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Resumo

As organizagdes tém aumentado a utilizacdo de Sistemas de Informagdo e, em
consequéncia, a quantidade de dados sobre clientes registrada nesses sistemas, o que leva
a preocupagdo com a Seguranca da Informagdo. No campo de informag¢des sobre
pacientes, a privacidade das informagdes adquire especial relevancia, ja que o vazamento
de informagdes desse tipo pode ser catastréfico para os usuarios dos servicos de saude e
seus familiares. O tema deste estudo é a seguranca da informagao, mais especificamente
sobre privacidade das informacbes armazenadas em SlI, e o foco é na privacidade percebida
por profissionais de saude. O objetivo € compreender a percepcado dos profissionais de
saude com relacao a privacidade das informacdes de pacientes no ambito da Seguranca da
Informacéo. Este trabalho é de carater exploratorio, e a coleta de dados ocorreu por meio de
entrevistas semiestruturadas com sete profissionais da area da saude que tém relacéo
direta com aspectos relacionados a seguranca da informagao ligados a quatro diferentes
instituicdes hospitalares e de ensino do estado do Rio Grande do Sul. O trabalho faz parte
de uma pesquisa mais ampla, que investiga a privacidade percebida por todos os atores
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envolvidos no manuseio dessas informacbdes. Os resultados mostram deficiéncias
significativas acerca do encaminhamento dado para o problema de segurancga e privacidade
em informagdes de saude, em especial na utilizacdo de politicas sobre informacdes
privadas, as responsabilidades dos profissionais envolvidos, a capacitacdo desses
profissionais e os desafios relacionados a privacidade das informagbes de saude.

Palavras-chave: Seguranga das informacgdes. Privacidade. Informacao dos pacientes.
Abstract

Organizations have increased the use of information systems and, consequently, the amount
of data about clients registered in these systems, resulting in concerns about information
security. In the field of patient information, privacy takes on special relevance, because the
leak of these informations could be catastrophic for users of health services and their
families. The subject of this study is the information security, specifically about privacy of
information stored in Sl, and focused on perceived privacy by health professionals. The
objective is to understand the perception of health professionals regarding the privacy of
patient information under the Information Security. This study is exploratory, and data
collection was through semi-structured interviews with seven healthcare professionals who
have direct relationship with aspects related to information security. The professionals are
linked to four different hospitals of Rio Grande do Sul state. The study is part of a larger
study, which investigates the privacy perceived by all actors involved in handling this
information. The results show significant shortcomings about security and privacy of health
information, particularly on the use of private information, responsibilities of professionals
involved, and challenges related to privacy on health information.

Key-words: Information Security, privacy, patients’ informations

1 — Introdugao

As organizagdes tém, com o passar do tempo, aumentado a utilizagdo de Sistemas de
Informagédo (Sl) e, em consequéncia, a quantidade de dados sobre clientes registrada
nesses sistemas. Isso se deve, segundo Ng, Kankanhalli e Xu (2008), a confianca atual em
sistemas de informagdo para a transmissdo, processamento e armazenamento da
informacdo. O mesmo ocorre em organizagdes da area de saude, as quais tém feito uso
intensivo de Tecnologia da Informacao (Tl) como apoio as suas atividades. Contudo a
adocgao e utilizacdo de Tl precisam ser cuidadosamente acompanhadas de mecanismos que
garantam a seguranga dessas informagbes, uma vez que surgem em paralelo novas
ameagas e riscos. A preocupagao com a seguranca e protecao dessas informagdes adquire
carater de extrema relevancia (D’ARCY; HOVAV; GALLETTA, 2009).

Véarios sdo os aspectos relacionados a seguranga da informagdo. Afora os conceitos
técnicos, existem outros aspectos que devem ser considerados, tais como privacidade,
risco, vulnerabilidade e confianga. Cho (2006) cita que esses itens sdo necessarios para que
seja possivel obter a efetividade dos procedimentos que visam a seguranga da informacao.

Gaertner e Silva (2005) afirmam que o histérico médico de um individuo esta entre os tipos
de informacdo que mais se deseja preservar. E fato que o vazamento de informacées desse
tipo pode ser catastréfico para os usuarios dos servicos de saude e seus familiares, uma vez
que os danos causados pelo vazamento acidental ou voluntario de dados e informacgdes
sigilosas podem ser irreversiveis. Acquisti e Grossklags (2007) ressaltam que nem sempre
sabemos quando, onde e como o todo ou parte de informagdes pessoais, que deveriam ser
privadas, estdo sendo utilizadas.

A despeito da necessidade em se manter a privacidade no armazenamento e manipulagao
desses dados, existe a necessidade de que eles sejam compartilhados, pela impossibilidade
em se efetuar um tratamento sem acesso aos mesmos. A informacgao deve ser protegida e
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processos de seguranga devem ser gerenciados, independentemente da forma como essa
informacao é armazenada, transmitida ou acessada (MOREIRA, 2001), e acessivel para as
pessoas certas, na devida quantidade (nunca a mais do que cada usuario necessita para
sua tomada de decisao) e disponivel sempre que necessario.

Este trabalho tem como tema a seguranga da informacgdo, mais especificamente sobre
privacidade das informagdes armazenadas em SlI. A privacidade, no contexto de
organizac¢des de saude, € relacionada ao sigilo das informagdes contidas em prontuarios
médicos e ao comportamento seguro dos profissionais que diariamente acessam essas
informacdes. Privacidade é igual ao que falar, com quem falar e, ndo menos importante,
onde falar, ja que profissionais autorizados a ter acesso a determinadas informagdes podem
discuti-las em ambiente inadequado, onde outras pessoas podem ouvi-los, e assim ocorreria
um vazamento de informacgdes privadas de seus pacientes. A questdo de pesquisa que
orientou todo o trabalho foi: qual a percepcao que os profissionais de saude, que atuam no
ambiente hospitalar, ttm em relagdo aos métodos de coleta, armazenamento, manipulacéo
e a privacidade dos registros de seus pacientes? O objetivo estabelecido foi compreender a
percepcdo dos profissionais de saude com relagdo a privacidade das informagdes de
pacientes no ambito da Seguranga da Informagao. A justificativa para o estudo consiste na
necessidade de ampliagdo do conhecimento sobre aspectos humanos em seguranca da
informacao, ja que os aspectos tecnolégicos ndo conseguem sozinhos prover adequados
niveis de seguranca da informagdo (RANSBOTHAM; MITRA, 2009).0s resultados
encontrados contribuiem para a compreensao de aspectos adjacentes a seguranca da
informacéo, permitindo a elaboracao de politicas de seguranca mais efetivas.

2- Referencial Teorico

Em que pese o risco de que informagdes sobre clientes vazem pela internet, ha de se
considerar que esta ndo é a unica forma de quebra de privacidade. Elas podem ser
voluntarias e indevidamente extraidas, através de comentarios em conversas dentro da
instituicdo hospitalar e igualmente fora dela. Acquisti e Grossklags (2003) investigaram as
causas da dicotomia existente entre a intengdo de comportamento e concluiram que,
mesmo existindo atualmente diversas tecnologias que visam a garantir a privacidade das
informacdes, muitas delas, aparentemente, ndo tém obtido éxito nesse sentido, podendo ser
a divulgagao por meio de profissionais (e ndo por meios eletrénicos) a explicacdo dessa
divergéncia.

Tomando como base o tratamento interno dado as informagdes médicas dentro do ambiente
hospitalar, pode-se ressaltar a importancia da capacitacdo e do comportamento n&o
somente dos profissionais de saude, mas também dos profissionais de Tecnologia da
Informagédo, na ética profissional em relagao ao sigilo dessas informagdes dentro e fora do
ambiente hospitalar.

A seguir, abordam-se os pilares desta pesquisa, quais sejam, seguranga da informacao,
privacidade e estes aplicados a area da saude.

2.1 Seguranca da Informagao

A informacado é um dos bens mais valiosos de qualquer organizacdo. E, como tudo que é
valioso, deve ser adequadamente guardado e protegido. Dessa forma, Segurangca da
Informagdo é a protecdo dos ativos informacionais de uma organizacdo, em relagdo as
perdas, exposicdo indevida ou dano (WILLIAMS, 2001). E um conceito que se aplica a toda
informacao armazenada, manipulada ou transmitida em uma ou entre organizagdes.

A Seguranga da informagao € alcangada a partir da implementacdo de uma série de
controles, que podem ser politicas, praticas, procedimentos, estruturas organizacionais ou
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ainda fungdes de software. Esses controles precisam ser estabelecidos para garantir que os
objetivos de seguranca especificos da organizagao sejam atendidos (ABRAHAQO, 2003).

Seguranca é uma expressdo que procura transmitir conforto e tranquilidade a quem se
beneficia da condicdo de estar seguro. Ela abraga politicas, procedimentos e medidas
técnicas utilizadas para impedir acesso nao autorizado, alteracdo, roubo ou danos fisicos a
Sistemas de Informacgao. Assim, dado o destacado papel da Tl para as organizacdes atuais,
a Segurancga da Informagado € um elemento chave para o planejamento e gerenciamento da
empresa moderna (CHANG; HO, 2006). A Seguranca da Informacao também & definida
como uma area do conhecimento dedicada a protecdo de ativos da informacado contra
acessos ndo autorizados, alteragdes indevidas ou sua indisponibilidade (SEMOLA, 2003).
Sua principal finalidade € a de buscar proteger a informagdo de um conjunto de ameagas a
fim de garantir a continuidade do negdcio, minimizar as perdas empresariais € maximizar o
retorno dos investimentos e as oportunidades de negocios (MANDARINI, 2004). Nesse
contexto, a Seguranga da Informagédo é um dos muitos requisitos que tém estado presente
no dia a dia das organizagdes e de seus funcionarios (ALBRECHTSEN, 2007).

As declaragdes do autor deixam clara a vinculagao da Seguranca da Informagédo com a area
de gestdo e mesmo o seu carater estratégico para as organizagoes.

A Protecao de um ativo ou bem representa que este possui um valor para o seu proprietario
(MANDARINI, 2004). Entretanto o campo da Segurancga da Informacéo tradicionalmente tem
sido direcionado para problemas técnicos e suas solugdes e tem deixado a desejar na
atencdo aos aspectos humanos e socio-organizacionais (DHILLON; BACKHOUSE, 2001).
Contudo, independente da origem do problema, tem-se que levar em conta que o alvo
sempre é a informagao, que ndo se restringe a um Unico ambiente fisico ou sistema
computacional. Ela esta presente em toda a empresa e sujeita aos mais diversos tipos de
riscos ou ameacas (SEMOLA, 2003).

Outro aspecto de igual importancia é a participacado do usuario de sistemas na Seguranca
da Informacdo. Eles desempenham um papel ativo na atividade de prevenir incidentes
indesejaveis e proteger os ativos materiais e virtuais das organizagdes. Os usuarios podem
ainda contribuir com diversas agdes seguras em seu dia a dia, como, por exemplo, bloquear
sua estacao de trabalho ao sair, adotar uma politica de senhas, com trocas frequentes, ter
cuidados no uso de e-mail e internet, usar softwares licenciados e, principalmente,
comunicar as falhas de seguranca eventualmente detectadas (ALBRECHTSEN, 2007).

Entre os aspectos observados pela Seguranca da Informacgao esta a privacidade dos dados
dos usuarios. Um dos mecanismos para que esse objetivo seja alcangado é a existéncia de
uma politica de privacidade. Ela é o documento que, em teoria, informa ao usuario a
maneira pela qual suas informacbes pessoais serdo coletadas, manipuladas e
armazenadas. Ela transmite como as informagbes serdo seguradas e para que serao
utilizadas. Esse assunto sera abordado na sec¢ao seguinte.

2.2 Privacidade

Derivada do latim privatus, que significa aquilo que esta fora da algcada do Estado, sendo
pertencente a propria pessoa, ao proprio individuo, a privacidade pode também ser definida
como um conceito que se caracteriza pela capacidade que cada individuo tem de proteger e
gerenciar 0 acesso as suas informacgbes pessoais. Em um sentido geral, Silva (2001, p. 206)
diz que a privacidade pode ser entendida como o “conjunto de informag¢des acerca do
individuo o qual ele pode decidir manter sob seu exclusivo controle, ou comunicar, decidindo
a quem, quando, onde e em quais condigbes, sem a isso ser legalmente sujeito”. A
privacidade de um individuo e de suas informagcdes € um direito de cada cidadao e a ele
pertence. Dessa forma, nenhuma organizagao deve negligenciar essa responsabilidade nem
descuidar de nenhuma informacéao que lhe for confiada (MOREIRA, 2001; FONTES, 2006).

A discussao sobre privacidade remonta a tempos antigos. Em seus ensaios sobre ética e
politica, Aristoteles diz que um dos papéis da politica liberal é o de garantir uma zona de
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privacidade e a liberdade dos cidadaos, na qual eles possam viver sua vida de acordo com
sua vontade, independente do julgamento alheio, desde que ndo causando mal a outros
(SWANSON, 1992, p. 36). Em 1873, um estudo do juiz americano Thomas Colley, chamado
de “The Elements of Torts”, deu uma definicao classica para a palavra privacidade, como o
direito de estar em paz e de ser deixado sozinho. A partir dai, diversas outras areas do
conhecimento passaram a estudar a privacidade, como, por exemplo, a sociologia, a
comunicacgao, as chamadas ciéncias da saude e, principalmente, o direito.

Quando se fala em Tecnologia da Informacédo, a privacidade é geralmente citada como o
equilibrio entre o risco de suprir as organizagbes com informagdes sobre as pessoas e o0s
beneficios gerados pelo acesso do usuario a essas informagdes e servigos. Outra maneira
de se observar a privacidade é relaciona-la com a preocupac¢ao do individuo em perder o
controle sobre o0 uso e disseminacao de suas informagdes pessoais (ROSE, 2006, p. 323).
Alguns autores dizem ainda que “privacidade é a reivindicagdo dos individuos, grupos e
instituicbes em determinar quando, como e quais informacbes sobre si mesmos serao
transmitidas a outros” (WESTIN, 1967, P. 7; ROSE, 2006, p. 323).

Quanto menos se tem privacidade, menos controle se tem sobre a vida, sobre o destino ou
ainda a respeito da utilizagdo licita ou ilicita de nossas informacdes pessoais. Dyson (1998,
p. 217) cita que “a privacidade real - que é o respeito pelas pessoas e ndo mera auséncia de
dados — depende do discernimento humano e do bom senso”. Ela esta ligada a vigilancia e
a seguranca. Necessario se faz, entdo, que o equilibrio entre privacidade, seguranca e
controle seja alcancado, de forma a garantir a preservacao dos direitos tanto coletivos
quanto individuais.

2.3 Segurancga da Informacao e Privacidade na area da saude

Atualmente é reconhecida e de consenso entre os gestores de instituicdes a importancia das
informacbées em saude para o gerenciamento da qualidade dos servicos meédicos
(OLIVEIRA; JANSSEN, 2007). Somando-se a isso o fato de que cada vez mais se tem uma
maior quantidade de informacdes armazenadas sobre o histérico de saude dos pacientes.
Nesse contexto, a privacidade das informag¢des médicas de um paciente € um direito deste
da mesma forma em que é igualmente uma obrigagcdo do profissional de saide que o
atende. E esse direito ndo se extingue com a morte da pessoa. A Declaracdo de Genebra,
de 1924, diz que “os segredos confiados ao profissional de saude deverao ser respeitados
mesmo apds a morte do paciente”. Dessa forma, o dever de confidencialidade que todos os
profissionais de saude devem observar mantém-se mesmo apdés a morte do paciente
(GOLDIN; FRANCISCONI, 2004).

Com as novas tecnologias e ferramentas, as informagbes dos pacientes podem estar
disponiveis a qualquer tempo, em qualquer lugar e a qualquer um, desde que cada um
desses locus estejam devidamente identificados e autorizados ao acesso e manipulagao
dessas informagdes. As brechas existentes na area de seguranca desses dados podem
causar danos irreversiveis a reputacédo dessas instituigdes, bem como as vidas dos usuarios
envolvidos. Tais falhas podem acontecer nao somente nos sistemas, mas também entre os
profissionais envolvidos. Comentarios a respeito de dados de pacientes, conversas
informais em ambientes publicos, mesmo que sejam dentro da prépria instituicado, podem
resultar em rupturas no processo de seguranga desses dados. Corroborando essa
preocupacao, Goldin e Francisconi (2004) citam que “as informagbes que os pacientes
fornecem, quando de seu atendimento em um hospital, posto de saude ou consultério
privado, assim como os resultados de exames e procedimentos realizados com finalidade
diagnostica ou terapéutica sdo de sua propriedade”. Como exemplo, eles afirmam ainda
que, em um hospital de grande porte, durante uma internagéo, até 75 pessoas diferentes
chegam a lidar com o prontuario de um paciente.

Janczewski e Shi (2002) afirmam que o cuidado com a saude tem se transformado com o
desenvolvimento da medicina moderna. Em vista disso, os usuarios e seus familiares, que
antes estavam acostumados ao funcionamento tradicional de um hospital, hoje, com a

REUNA, Belo Horizonte, v.16, n.2, p. 89-102, Mai. — Jun. 2011.ISSN 2179-8834



Edimara Mezzomo Luciano, Carlos Eduardo Barbosa de Azevedo Braganca, Mauricio Gregianin Testa

ampla utilizagdo da Tl e da internet, ndo estdo acostumados a esse novo panorama, onde
as informacgdes sobre suas vidas e das vidas de seus entes estdo disponiveis e acessiveis
em qualquer lugar e a qualquer tempo. Eles podem se sentir invadidos, devassados em sua
intimidade, desconfiados quanto a privacidade de sua vida, de suas informacdes. Nesse
sentido, paises como os Estados Unidos tém procurado controlar essas atividades, com a
publicacao de leis, entre elas o Health Insurance Portability and Accountability Act (HIPAA),
promulgado como um Ato de Lei que visa a proteger toda informagdo pessoal
disponibilizada e utilizada na prestacéo de servicos de saude. De acordo com Baumer, Earp
e Payton (2000), esse ato pode ser visto como a resposta oficial para preocupacoes éticas e
morais de protecdo da informacao do individuo na forma da Lei nos Estados Unidos. Ele
define diretivas dos direitos a privacidade e a seguranga de registros de saude. Contudo o
Brasil ainda carece de legislacdo nesse sentido, existindo apenas resolugdo e normativas
dos Conselhos Federal e Estaduais de Medicina, que abordam apenas questbes sobre
disponibilidade de informagdes médicas no ambiente hospitalar, além de normas e padrdes
para o envio de informagdes de natureza econémico-financeira.

Assim, é de fundamental importancia a preservacao da privacidade do paciente, bem como
de todas as suas informagdes, juntamente com o desenvolvimento de mecanismos de
gestdo para controle e acompanhamento do processo.

3 - Procedimentos metodoloégicos

Esta pesquisa é de carater exploratério, e assim se justifica, uma vez que nao foram
localizados na literatura instrumentos adequados aos seus objetivos, além de permitir ao
pesquisador ampliar significativamente o conhecimento sobre o tema deste estudo.

A coleta de dados ocorreu por meio de entrevistas semiestruturadas com sete profissionais
da area da saude que tém relagcédo direta com aspectos relacionados a seguranca da
informacdo. Mesmo sendo em pequeno numero, o conjunto de profissionais € de grande
relevancia no assunto, sendo reconhecidos como especialistas no assunto. Os profissionais
estdo ligados a quatro diferentes instituicbes hospitalares e de ensino do estado do Rio
Grande do Sul, sendo que estas sao referéncias no atendimento a pacientes.

Esses respondentes foram selecionado por possuirem conhecimento no assunto e por
fazerem parte de dois grupos fundamentais ao tema: o de gestores e o de Assisténcia
Multiprofissional a Saude. Estes tém, em grande parte de sua atividade assistencial diaria,
acesso a uma maior quantidade de informacdes sobre os pacientes e um contato direto com
eles. O objetivo das entrevistas foi investigar praticas e conceitos utilizados por profissionais
de saude e instituigdes hospitalares nos quesitos Seguranca da Informacao e Privacidade
de Registros Médicos. Todas as entrevistas foram gravadas, transcritas e tiveram a sua
transcricao conferida.

A analise dos dados foi feita utilizando-se a técnica de Analise de Conteudo, com a
utilizacdo da técnica de analise categorial, que utiliza como base a decodificacdao de um
texto em diversos elementos, também chamados de unidades de registro. Em seguida,
esses elementos foram classificados e formaram agrupamentos, de acordo com o sugerido
por Bardin (1977). Essas unidades foram selecionadas, segundo o critério de tema.
Também €& chamada de anadlise tematica e tem a finalidade de identificar os chamados
nucleos de sentido nas entrevistas transcritas.
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4 - Resultados

A seguir apresenta-se a caracterizagdo dos respondentes e a percepgao destes em relagao
a privacidade de informacdes de pacientes.

4.1 Caracterizagao dos Entrevistados

Os entrevistados, em numero de sete, tém atuacbes distintas dentro do escopo de
tratamento multidisciplinar em que operam na area da saude. O QUADRO 1, a seguir,
mostra uma sintese de atuagao e experiéncia de cada um dos entrevistados.

QUADRO 1 — Desafios relacionados a privacidade

Principal = Anos de Referéncia
= Atuacgao atual Papel A

formagao experiéncia neste texto
Médica Clinica/Hospital Gestéo 30 anos RESP1-M
Médica Chefe da segdo de Atendimento 25 anos RESP2-M

prontuario multiprofissional

Médico Diretor clinico Gestao 32 anos RESP3-M

Enfermeira Clinica/Hospital A 18 anos RESP4-E

multiprofissional

Psicologa Clinica/Hospital A“?”d"?“ef‘“’ 15 anos Resp5-E
multiprofissional

Filosofia Comité de Bioética Gestéao 28 anos Resp6-B

Psicologia Clinica/Hospital Atgndlr_nepto 13 anos Resp7-P
multiprofissional

Fonte: Elaborado pelos autores com os dados da pesquisa

Todos sao referéncia nas suas areas pela experiéncia nacional e internacional, quando se
fala em privacidade na area da saude.

4.2 Analise dos resultados das entrevistas

A primeira questdao abordou a opinido dos entrevistados sobre o que estes consideram
privacidade na area da saude. De maneira geral, os respondentes citaram que esta é um
direito que o paciente tem de que as informacdes sobre a vida dele sejam respeitadas.
Resp2-M ressaltou que esse conceito aplica-se a qualquer paciente, mesmo que este seja
um colega de trabalho da instituicdo médica que esta como paciente no momento, citando
que é comum se relativizar a privacidade nessas situagdes.

A segunda pergunta abordava quais as informagdes dos pacientes que os respondentes
consideram como as mais sigilosas. Na resposta a essa questdo, nao houve concordancia.
Alguns respondentes consideraram que todas as informacdes de pacientes sao sigilosas.
Resp3-E ressaltou que a privacidade é dificil de delimitar, pois ela muda entre pacientes,
sendo a visdo de cada um quais as suas informagdes ndo podem ser divulgadas. Essa é
uma das dificuldades da privacidade, j& que ha um juizo de valor dos profissionais
envolvidos que pode ser diferente daquele do paciente.

A terceira pergunta tratou dos principais desafios em se manter os registros dos pacientes
seguros, e da relagdo desses desafios com as politicas e sistematicas das instituicdes e
com o comportamento dos profissionais. Resp3-M comentou que esses desafios sdo
tecnoldégicos, de impedir o acesso nao autorizado as informacbes de pacientes. Ja Resp4-E
comentou que o maior desafio € comportamental, de formagdo da acdo correta dos
profissionais, fato agravado pela quantidade de jovens profissionais, que ainda nao tém
muita nogéo sobre a gravidade de algumas consequéncias de atos ou negligéncias quanto
ao sigilo das informagdes. Resp1-M citou, como desafio, tanto a melhoria de processos
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manuais, evitando que um prontuario em papel figue exposto a consulta de pessoas nao
autorizadas, quanto a melhoria dos processos de seguranca da informacao para aquelas
instituicdes que usam prontuario eletrénico. Resp5-E comentou que o formulario em papel
invariavelmente gira nas maos de muitas pessoas, inclusive alguns que nao necessitariam
ter acesso a esse conjunto de informagdes. Resp2-M ressaltou que, independente do
prontuario ser em papel ou eletrbnico, € de extrema importancia que as organizagdes
definam mecanismos de entendimento que motivem os profissionais a acessarem essas
informacdes, desenvolvendo mecanismos de controle no sentido de evitar acessos néo
autorizados. Resp2-M ressaltou ainda que € uma questdo muito mais de carater humano e
cultural do que técnico ou tecnoldgico, opinido compartilhada também por Resp1-M. Resp6-
B também reforgcou a necessidade de mudanca da cultura atual, de onipoténcia do cuidador
de saude em relacdo ao paciente, ja que muitos profissionais utiizam a eventual
vulnerabilidade do paciente com prepoténcia, passando a enxergar o paciente como um
objeto, que dele depende.

A questdo seguinte tratou mais especificamente das politicas de acesso as informacodes de
pacientes. O Resp5-E comentou que, embora as politicas sejam fundamentais, nem todos
os profissionais vao considera-las importantes. Resp3-M comentou que as politicas de que
tem conhecimento sdo bastante adequadas. No entanto Resp1-M, que trabalha na mesma
instituicdo, comentou que é preciso separar o fato dessas politicas estarem claramente
redigidas e o fato de que os profissionais as sigam. Fatores culturais, de relativizacao das
consequéncias e punigdes do ndo seguimento dessas politicas impediriam a efetividade
dessas politicas, segundo Resp6-B. Resp2-M reforcou o desafio comportamental, até por
parte do paciente, citando o fato de que hoje o paciente pode retirar o prontuario para fazer
uma copia, e se corre o risco de que, ao fazer a copia solicitada, outra cépia seja feita e com
isso a privacidade rompe-se, ndo por erro da instituicio de saude, mas por parte do
paciente. Resp2-M comenta, em resposta a outra questdo, que é proibido tirar cépia do
prontudrio, sé o médico pode fazer copia (se precisar se defender em juizo). Um aspecto
adicional foi trazido por Resp7-P, que comentou acerca de aspectos sobre os quais as
politicas ndo tém muito alcance, ja que estas sdo mais focadas nos prontuarios, que, no
entanto, ndo sdo a unica fonte de informacao sobre os pacientes. Por exemplo, citou as
entrevistas feitas na area de Psicologia, que ndo constituem parte do prontuario, mas
contém informacdes altamente privadas do paciente.

Sobre a criagcdo e atualizagdo dessas politicas, Resp5-E comentou que confia na forma
como essas politicas sao redigidas e revisadas e que, no estado, ha instituicbes que sdo
referéncia pelo processo consciencioso que conduzem. No entanto ndo tem tanto confianga
em relagdo ao quanto essas politicas sdo seguidas. Resp1-M comentou que esse processo
é feito com bastante cuidado pelas instituicbes, mas compartilha da ideia de Resp5-E em
relagdo ao atendimento dessas politicas. Isso denota uma ligagdo com os desafios citados
anteriormente de que o componente humano precisa aderir a essas politicas e de que o
processo de controle do seguimento dessas politicas precisa ser melhorado. Resp3-M
comenta que se sente muito confortavel com a forma como as politicas da sua organizagao
sdo atualizadas, opinido compartilhada por Resp6-B. No entanto esse ultimo reforca que
“nao necessariamente isso va redundar numa mudanca de cultura”.

A questdo seguinte, acerca de responsabilidades dos profissionais de saude, no sentido de
preservar a privacidade dos registros dos pacientes, trouxe questbes de certa forma
contraditérias em relacdo a resposta a pergunta anterior. Resp3-M comentou que as
responsabilidades “s&o mais subjetivas, ndo existe acordo tacito, mas se procura respeitar a
legislacdo vigente”. A contradicdo surge tendo em vista que as politicas sdo (ou a0 menos
deveriam ser) feitas com base na legislagao, entao nao sao questdes tacitas e sim explicitas
nas politicas. Resp1-M reforca que ha na area um “segredo instrumental”’, de que por vezes
0 que se compartilha com um colega, como narrando um fato ocorrido, ndo é ficgdo, sao
fatos reais sobre pessoas reais, entdo o profissional precisa se ater ao compartilhamento do
que é fundamental para o atendimento. Resp2-M lembra que as responsabilidades pelo
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sigilo devem ser compartilhadas com todos os que fazem uso da informagéo, desde o
pessoal da area administrativa, que insere as informacgbes dos pacientes, até os da area de
Tl, que tém acesso a elas. Esses funcionarios devem igualmente assinar um termo de
responsabilidade em relagdo ao sigilo da informacdo. Resp4-E alega um importante
aspecto, que s&o os comentarios em areas comuns de hospitais ou clinicas médicas.
Mesmo que o nome completo da pessoa nao seja citado, outros dados de identificacdo
podem ser citados e, na unido dessas informacodes, € possivel deduzir qual pessoa esta
internada e por qual motivo. Segundo 0 mesmo respondente, em casos de estudos gerados
em hospitais corre-se especial risco de violagdo da privacidade, ja que nessa situagcédo o
conjunto de informag¢des compartilhadas é grande e os dados de identificagdo podem
contribuir sobremaneira para a violagdo da privacidade. Resp7-P comenta a importancia de
que, em situacbes onde alunos estiverem atuando conjuntamente com a equipe, é
necessaria a supervisao no acesso as informagoes, em virtude de que a falta de experiéncia
pode contribuir para o ndo entendimento da gravidade da violagéo do sigilo de informacdes.
Esse aspecto corrobora a declaragao anterior de Resp4-E. Isso nao significa que
profissionais experientes possam dar menos valor aos cuidados com o sigilo da informacao,
justamente por considerarem que, pela experiéncia que tém, ndo cairdo em armadilhas
relacionadas a violdo da seguranga.

Acerca da capacitacdo relativa a privacidade das informacdes dos pacientes, Resp7-P
pondera que normalmente ndo ha, nas instituicdbes, um programa de capacitagdo especifica
em relacido a esse aspecto e que essa qualificacio limita-se a formacao profissional. Resp6-
B comenta que as instituicbes mais preocupadas com esse aspecto promovem capacitacdes
para seu pessoal, mas que nem sempre € dada a devida atencao pelas equipes a isso, ja
que “sempre ha um aspecto mais importante — na visdo deles — a resolver”. Para Resp2-M,
boa parte dessa qualificagao fica a cargo dos comités de ética das instituicdes. No entanto
nem sempre estes movimentam-se no sentido das mudancgas culturais necessarias, tratando
mais de aspectos normativos do que mudancga de visdo a respeito do assunto. Resp1-M
ressalta a necessidade de formacéo continuada para cada profissional, no sentido de que “a
cada dois ou trés anos cada funcionario tenha contato com o tema e passe por essa
capacitacao”, ja que os desafios mudam, os riscos evoluem, e os profissionais também
precisam evoluir da mesma forma.

Ainda no mesmo aspecto, abordou-se se ,na formacao regular, os profissionais tiveram
visdes um pouco distintas. Resp7-B diz que desconhece capacitagcdes nesse sentido na
organizac¢ao na qual trabalha. Resp2-M cita que as capacitagdes existem, sem se delongar
sobre a efetividade delas. Resp3-M afirma que a formacdo dada aos profissionais que
passam pelo hospital onde trabalha é suficiente. Ja Resp6-B é enfatico em dizer que nao,
até por ser um tema complexo e exigindo aprofundamento para passar desse conhecimento
para as ag¢des. O respondente comenta que percebe profissionais agindo de maneira
incorreta, ndo por ma vontade ou contravencdo, mas por descuido, desconhecimento,
pressa ou habito. Resp1-M considera que a organizagdes esforcam-se nesse sentido, mas
que a percepcgao “do que fazer, e principalmente do que nao fazer” é dificil no dia a dia, em
cada contato com o paciente ou com os colegas. Resp4-E comenta ainda que “em sala de
aula ndo se tem condicbes de esgotar todas as dimensdes de um assunto”, fazendo-se
necessaria a criagcdo de mecanismos paralelos para dar conta do assunto.

Na sequéncia, os respondentes foram questionados a respeito de como os profissionais de
saude procuram seguir as orientacbes de comportamento seguro no trato das informagdes
de saude recebidas dentro e fora da instituicdo. Resp2-M cita alguns exemplos para ilustrar
que, se as pessoas estdo determinadas a ndo seguirem as recomendacgdes, elas “dao um
jeito para chegarem ao seu objetivo final”’. Entre os exemplos, cita um profissional que, ao
ser proibido de tirar cépia de um prontuario, fotografou pagina por pagina. Resp7-P coloca o
fato de que é necessario que os profissionais de saude tenham um férum para expor as
angustias e assim evitarem “ficar falando isso a amigos ou familiares, que estdo fora desse
contexto e poderdo nao ter o zelo necessario com a informagao”. Resp6-B cita que é
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importante falar o tempo todo no que nao pode ser feito, “porque o ser humano é fraco
diante de uma possivel vantagem, ele logo esquece as recomendacgdes, se achar que tera
algum proveito em acessar as informacodes”. Resp1-M completa dizendo que “tem gente que
acha que néao faz mal vocé contar por ai”, que ninguém vai conseguir identificar de quem se
esta falando.

A Ultima questdo perguntou aos respondentes a respeito de uma possivel influéncia de
fatores como stress, cansaco, desmotivacao no vazamento de informagdes. Resp3-M citou
que acredita que “uma pessoa sobrecarregada e que tenha responsabilidades poderia com
isso abrir mao da privacidade para dar conta de tudo”. Resp4-E considera que estes fatores
influenciam, ja que, as vezes, ndao ha tempo para agir visando a protecdo do paciente.
Resp1-M considera que o0 cansaco ou o stress ndo sdo fatores decisivos, mas sim que
podem contribuir em um quadro de descuido ja existente por parte daquele profissional.
Resp2-M concorda, reforcando que atualmente “cansaco e stress ja fazem parte do dia-a-
dia”. Resp6-B ressalta que os aspectos mais importantes sao vinculados ao comportamento
humano, ja que a relagdo de atendimento, como colocada no Brasil, € “uma situacao de
poder, de alguém que tem acesso ao prontuario de alguém e, por veze,s essas pessoas Sao
jovens demais para terem amadurecido isso”. Resp7-P lembra que nem todos os seres
humanos sensibilizam-se da mesma forma a respeito das consequéncias de um possivel
vazamento de informagdes de um paciente.

Os resultados mostram que, de maneira geral, a questao nao é abordada adequadamente,
especialmente porque os aspectos comportamentais ndo sdo amplamente considerados na
elaboracgao das politicas. No item a seguir, faz-se uma reflexao da relagido dos achados da
pesquisa com a gestao da informacao.

4.3 Implicagdes para a area de Administragao da Informacgao

A area de administracdo da informagcdo nas organizagées normalmente observa todos os
mecanismos relacionados a manutencgao dessa informagao como uma informacgao integra e
disponivel para os usos que dela dependem. Nesse sentido, a segurangca da informagao
precisa observar aspectos técnicos e de gestdo como aqueles mais relacionados com
aspectos subjetivos, assim como é a questdo de privacidade e sigilo das informagbes. A
seguir, procede-se a uma reflexao das implicagdes para a area, com base na interpretacao
dos dados oriundos das entrevistas. A quantidade de citacbes pode ser diferente do nimero
de entrevistas em virtude de comentarios a mais (ou menos) de uma categoria.

A primeira implicacdo da-se em relacdo aos desafios relacionados a privacidade de
informacdes de pacientes da area medica, conforme a QUADRO 2, a seguir.

QUADRO 2 - Desafios relacionados a privacidade

Categoria | Principais itens (na visdo dos entrevistados) | Citagoes

Tecnoldgicos » |Impedir 0 acesso nao autorizado as informagdes de pacientes. 1

= Formacgdo da compreenséao do significado de sigilo e

privacidade.

= Entendimento da motivagcido do acesso nao autorizado.

= Capacitagbes que permitam uma mudanga da cultura de 5
Comportamentais acesso onipotente e ndo punigao.

= Os comentarios dos profissionais em areas comuns podem ser

a maior fonte de quebra de sigilo.

= A percepc¢ao do que é licito é dificil no dia a dia em cada

. 2
contato com o paciente ou com os colegas.
Mecanismos de = Definicdo mais clara de regras de acesso as informagdes 3
protegao (inclusive para documentos em papel).

Fonte: Elaborado pelos autores com os dados da pesquisa

Observa-se que, na visdo dos respondentes, ndo se trata de um problema relacionado a
tecnologia, mas sim a aspectos comportamentais dos individuos envolvidos. Nesse sentido,
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faz-se necessario analisar de maneira mais aprofundada quais sao as possiveis formas de
modificar esse comportamento e introduzir, paulatinamente, uma mudanca cultural. A
definicdo de mecanismos de protecao igualmente s6 funcionara com uma cultura que
valoriza e respeita a privacidade de informacgdes de pacientes.

A segunda implicacdo se da em relacdo aos desafios relacionados a privacidade de
informacdes de pacientes da area médica, conforme a QUADRO 3, a seguir.

QUADRO 3 - Politicas de acesso e uso de informacdes privadas

Categoria | Principais itens (na visdo dos entrevistados) | Citagoes

= As politicas normalmente existem (mas ndo necessariamente 5
sao efetivas).

= Ha regras taticas, mas ndo necessariamente explicitas

(registradas em documentos).

Existéncia

= As politicas sdo adequadamente seguidas. 1
= As politicas s&o parcialmente observadas, ocorrendo hd uma 4
relativizagao por parte do profissional.

= O profissional considera uma possivel punigdo versus uma 2

Observancia pelos

profissionais possivel recompensa (especialmente porque a punigéo € branda).

= Ha a necessidade de aumentar o controle sobre a observancia 2
dessas politicas.

= Se o profissional estiver disposto a burlar as regras, ele

encontrara uma forma.

= As politicas ndo abordam a totalidade de aspectos relacionados 3
a privacidade das informagdes.
= As politicas sdo adequadamente atualizadas. 4

Atualizacao e
completude

Fonte: Elaborado pelos autores com os dados da pesquisa

A existéncia de politicas de acesso e uso de informacdes privadas é algo bem presente nas
organiza¢des. No entanto isso ndo significa que estas sejam adequadamente seguidas
pelas profissionais, até em virtude das questdes culturais expostas anteriormente. A
relativizacdo das regras por parte dos profissionais € preocupante, ja que pode ocorrer o
balango entre punicdo e recompensa, o que pode comprometer ainda mais o seguimento
dessas politicas. Dessa forma, as politicas elaboradas pela area de Tl podem se tornar
in6cuas, deixando a empresa desprotegida para outras relativizagcbes de seguranca da
informacao.

A terceira implicacdo se da em relacdo a responsabilidade e desafios relacionados a
privacidade de informacdes de pacientes da area médica, conforme a QUADRO 4, a seguir.

QUADRO 4 - Responsabilidade dos profissionais envolvidos

Categoria Principais itens (na visio dos entrevistados) Citagoes
¢ As responsabilidades séo tacitas (e nao explicitas nas 1
politicas).
¢ O entendimento é de que os comentarios com colegas 2
nao envolvidos no caso nao constituem quebra de sigilo.
Entendimento das e Aresponsabilidade deve ser compartilhada entre todos 3
préprias responsabilidades os que tém contato com a informagcéo, incluindo a area
administrativa e TI.
e Supervisdo de professores, quando alunos estiverem 1

atuando, em virtude da pouca experiéncia desses
profissionais.

Fonte: Elaborado pelos autores com os dados da pesquisa

O aspecto que mais preocupa é o entendimento das proprias responsabilidades por parte
daqueles que manuseiam essas informacdes, entendimento este bastante flexibilizado em
termos de o que pode e o que ndo pode ser feito em termos de acesso e uso das
informacdes privadas. Para a area de Tl, a preocupacido é se as capacitagdes abordam
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adequadamente as responsabilidades dessa area, permitindo que os profissionais de TI
tenham uma nogéo mais clara de suas responsabilidades.

A quarta implicagao da-se em relacao a capacitacdo, no sentido de que os profissionais
estejam preparados para os desafios relacionados a privacidade de informagbes de
pacientes da area médica, conforme a QUADRO 5, a seguir.

QUADRO 5 - Capacitagao dos profissionais envolvidos em vista as responsabilidades

Categoria Principais itens (na visdo dos entrevistados) Citagoes
Abordagens e Ocorrem treinamentos isolados, mas ndo exatamente um 2
programa de formagéo.
o Necessidade de formagao continuada para cada profissional, 2
pois o0s riscos e desafios mudam.
e A capacitagao deve ser aprofundada a ponto de iniciar uma 1
mudanca cultural.
e As capacitagdes existem, mas ndo ha uma preocupagao 3
significativa com a sua efetividade.
Participagéo dos e Os participantes de uma capacitagéo tém dificuldade de se 2
profissionais dedicarem a ela, sempre havendo outro assunto urgente a
tratar.
Formacao ¢ Na formacéo regular, € dificil esgotar o assunto, fazendo-se 2
necessaria a criagado de mecanismos paralelos para dar conta
do assunto.

Fonte: Elaborado pelos autores com os dados da pesquisa

Em relacdo a capacitagdo, ha a necessidade de desenvolver programas de capacitagcéo
adequados para cada grupo de profissionais, no sentido de que cada um entenda
claramente qual o seu papel e suas responsabilidades no processo. Para a area de TI, fica
complicado um objetivo de estar compliance com um regulatorio, se varios outros atores do
processo nao estiverem envolvidos e aderentes a praticas de Seguranca da Informacéo.

5 - Consideragoes Finais

Os resultados deste trabalho tém como intuito complementar o conhecimento sobre
aspectos técnicos e de gestdo da Seguranca da Informagdo (normalmente abordados via
Politica de Seguranca da Informacao) ja existente na area O resultado da pesquisa pode
contribuir na melhor compreensdo de aspectos adjacentes a seguranga da informacao,
permitindo a elaboracdo de politicas de seguranga mais efetivas. Nesse sentido, os
resultados mostraram deficiéncias significativas acerca do encaminhamento dado para o
problema de seguranca e privacidade em informagdes de saude.

Como pesquisas futuras, pretende-se conduzir uma pesquisa survey com profissionais da
area médica. Para tanto, é importante entender a compreensao desses profissionais acerca
de aspectos relacionados a Seguranca da Informacgéo, como a privacidade das informagdes.
Sem a investigacdo com profundidade sobre os elementos que compdem o tema central da
pesquisa, o instrumento proposto para a survey possivelmente ficaria apenas com a visao
dos profissionais que trabalham com informagdo, sem considerar todos os aspectos
subjacentes a area médica. Como limites para esta pesquisa, podem-se citar a reduzida
quantidade de entrevistados e o fato destes pertencerem a um numero reduzido de
organizacgdes.
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