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Resumo:
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O direito fundamental a informacdo e um novo marco regulatoério informacional
Introducao

O estreitamento das margens que separam o espago publico da vida privada tem sido
alvo de constantes debates, tanto no que diz com seus elementos predisponentes, como
no que toca aos reflexos dele decorrentes. O crescente desenvolvimento tecnolégico, as
tensoes existentes entre diferentes interesses econdmicos e, fundamentalmente, um gradual
desapego a protecio da prépria esfera privada sao alguns dos fatores que constituem esta
delicada cadeia, que transforma a percepgao social de determinadas garantias fundamentais
em Gbice 2 efetivagdo de outras de igual importincia. O resultado é o surgimento de uma
comunidade de observadores que tem a drdua tarefa de, contraditoriamente, equilibrar as
divergéncias existentes entre o fortalecimento das tutelas institucionais e as pretensoes de nio as
levar em consideracio.'

Para além da simples identificagio de um fené6meno que se desenvolve em todos
os campos da sociedade, faz-se necessdrio perceber as dimensdes que toma uma ampla
aceitagdo da vigilincia desenvolvida em plena era da informacio, em que dtomos
transformam-se em bytes e tecnologias mdveis nio podem ser percebidas pela maioria
populacional. A expansio substancial desta nova dinimica é o que estabelece hoje as
fronteiras do habitdvel pelo ser humano, desafiando a ciéncia juridica a delimitar sua real
capacidade de interagdo com pecas e matizes antes desconhecidos. A confluéncia desses
fatores, atrelada a percep¢ao das adversidades que encontra a prote¢ao do espago intimo,
deu azo a quatro décadas de desenvolvimento dogmdtico daquilo que se denomina
direito a prote¢io de dados pessoais, experiéncia que também tem levado a importantes
desenvolvimentos no continente latino-americano.

No entanto, o que se percebe é que o ordenamento juridico brasileiro nio foi
capaz de firmar tradi¢do nesse campo. Apesar de ter sido a Constitui¢io Federal de 1988
(doravante apenas CF) a primeira a dispor sobre a matéria na América Latina, mediante a
criagdo do assim chamado Habeas Data, dai nio resultaram evolugoes que ultrapassassem
as peculiaridades da época de sua instituigao, designadamente, o de se tratar de instituto
processual a viabilizar o acesso as informagdes pessoais. Fruto do seu tempo, o instituto
partiu de uma visao simplista dos conflitos existentes no contexto informacional, reduzindo
sua drea de atuagao a possibilidade de acesso, corrego e supressao de informagdes pessoais,
uma conformagio tao restritiva que acabou inclusive por limitar, com o passar dos anos e
em virtude de uma exegese timida, o préprio exercicio do direito a informagao.

Mas também no Brasil, a despeito do transcurso de considerdvel lapso de tempo,
nio poderiam deixar de soprar novos ventos no campo informacional, o que veio a ocorrer

mediante o advento da Lei n® 12.527/2011, a Lei de Acesso a Informacao. De maneira

! RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,

2008, p. 243.
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igualmente inovadora, em 2014, a Lei n° 12.965 introduz em nosso sistema juridico o
assim designado marco civil da Internet, experiéncia legislativa que resultou de amplo
debate publico®. Se com expedientes dessa ordem serd dado o passo concreto decisivo para
a revolugio copernicana tao esperada pelos operadores do direito, somente o tempo poderd
demonstrar. De toda sorte, para compreender a importincia de tais inovagoes legislativas
e as propostas que veiculam, urge comentar a respeito dos desdobramentos que as novas
dimensoes do direito a informagio e & prote¢ao de dados pessoais vém acarretando em todo
o globo, tanto em termos regulatérios, como no campo da dogmdtica constitucional. Assim,
antes que se possa adentrar a seara do direito fundamental 2 informagao propriamente dito,
importa analisar os diferentes modelos regulatérios do campo informacional desenvolvidos

nas ultimas quatro décadas.

1. Regulacao informacional: desafios e possibilidades

As questdes envolvendo o acesso e controle informacional, embora recentes em
termos de evolugdo dogmdtica e tedrica, relacionam-se intimamente com a andlise
comparativa de politicas publicas. Estudar de que forma e por quais motivos determinada
linha de governanca’ se estabelece, possibilita perceber como, em diferentes cendrios,
varidveis sociais, econdmicas e politicas se desenvolvem, mas também permite diagnosticar
quais as alternativas existentes para problemas a elas atrelados. Um estudo desse nivel,
portanto, conduz a maior generaliza¢ao dos efeitos e fundamentos que ensejam condugoes
politicas distintas, formando corpo tedrico e empirico consistente no Ambito desse rico
campo de investigagao®.

A andlise comparativa de politicas publicas sempre girou em torno de temas
tradicionais, como sadde, educacio e desenvolvimento econémico. A partir da segunda
metade do século XX, no entanto, a setorizagao do discurso foi abalada pela emergéncia
de uma sociedade de vigilancia diferenciada, desafiando as bases de uma ciéncia politica
que nio tinha em sua agenda as implica¢des da disseminagdo tecnoldgica em espagos
publicos e privados. Assim, se até determinado momento foi possivel conter o amplo

potencial expansivo de que é dotada a informagao (aqui incluidos os dados pessoais), a

2 Referimo-nos, aqui, a precursora iniciativa que o marco civil da Internet representou no processo

legislativo brasileiro, propondo o debate aberto acerca do seu anteprojeto, que fora disponibilizado para consulta
publica em plataforma digital, o que permitiu aos mais diversos setores da sociedade a participacao direta na ela-
boracdo do texto normativo. De fato, ao longo dos dezoito meses de debate, o forum contou com contribuicdes

da Policia Federal, empresas de telefonia e de usuarios da Internet como um todo.

3 "Governanca”, aqui, ¢ utilizada nos termos estabelecidos pelo Banco Mundial, como a "maneira pela

qual o poder € exercido na administracao dos recursos sociais e econdmicos de um pais visando o desenvolvi-

mento. (World Bank. 1992. Governance and Development- Washington: World Bank).

¢ BENNETT, Colin J.Regulating privacy: data protection and public policy in Europe and the United

States. New York: Cornell University Press, 1992, pp. 1-2.
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realidade atual demarca um espago considerdvel para o debate do tema a partir da ética
de politicas publicas.

Na obra Regulating Privacy, Colin Bennett analisa os fendmenos de convergéncia no
campo de regulagio da privacidade e de divergéncia na escolha de mecanismos utilizados
em diferentes experiéncias normativas (Suécia, Estados Unidos, Alemanha e Inglaterra).
Diversas teorias sao abordadas pelo autor sobre o movimento, cujos argumentos variam
desde um determinismo tecnolégico até uma forgosa penetragio de regimes especificos
em diferentes Estados.® Independentemente da discussio, a percep¢io de um modelo
de desenvolvimento ao longo do tempo, mais visto como processo do que condigio,
fez com que referidos paises apresentassem pontos de contato no plano da regulagao
informacional, propiciando, no entanto, o surgimento de distintos instrumentos na
persecucio de seus fins.”

Para experiéncias mais recentes no tema— como ¢ o caso da Espanha (especificamente

N

no tocante a regulagio do acesso a informagdes publicas)®, México’, Coldmbia'®
e Uruguai'' (os trés tltimos, quanto & efetiva protegio de dados pessoais) — ou para
aquelas cujas lacunas, nio raro, superam a prépria regulamentacio pretendida (situagao
na qual, até pouco tempo, se encontrava o Brasil), parece restar a op¢ao de identificar
os principais desafios e vantagens que os diferentes modelos agregaram as experiéncias
legislativas antecedentes, sem deixar de levar em conta as peculiaridades existentes em
cada ordenamento juridico.

Por tudo isso ¢ que se afirma a necessidade de pensar (e repensar) a regulagio em
uma sociedade marcada pela vigildncia, o que nao implica apenas a adogao de dispositivos
legais que protejam dados e informagdes, mas também todo e qualquer instrumento ou
técnica que apresente um ¢feito regulatério. Paradoxalmente, a adogiao de medidas dessa

natureza implicard, por vezes, a conivéncia com algumas formas positivas de vigilincia
t | lg f t de vigil

5 BENNETT, Colin J. Regulating privacy: data protection and public policy in Europe and the United

States. New York: Cornell University Press, 1992, p. 3.

6 BENNETT, Colin J. Regulating privacy: data protection and public policy in Europe and the United

States. New York: Cornell University Press, 1992, p. 7

’ BENNETT, Colin J. Regulating privacy: data protection and public policy in Europe and the United

States. New York: Cornell University Press, 1992, p. 7.

& Em que pese sua reconhecida tradicdo legislativa e jurisprudencial na protecdo de dados pessoais,

0 acesso a informacdes publicas somente obteve regulacao legislativa no ordenamento juridico espanhol em
dezembro de 2013 (Ley 19/2013). Entretanto, face & previsido preambular de vacatio legis escalonada (ha, por
exemplo, dispositivos cuja aplicagcdo ocorreu de forma imediata, ao passo que outros contam com um periodo de

até dois anos de laténcia), seus efeitos ainda ndo podem ser aferidos de forma integral pela comunidade juridica.

9 Somente em abril de 2010 entrou em vigor a "Ley Federal de Proteccion de Datos Personales en Posesidn

de Particulares" (LFPDPPP).

10 Trata-se da Ley Estatutaria 1.581, publicada em outubro de 2012. Veja-se que o instrumento normativo

ja foi alvo, inclusive, de regulamentacdo, por meio do Decreto Nacional 1377/2013, que objetivou "desenvolver,
com maior clareza, o contetdo do direito constitucional de conhecer, atualizar e retificar as informacées recolhi-
das sobre si em bases de dados ou arquivos publicos".

" Lei de nimero 18.331, de 2008.
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virtual, norteadas por garantias e principios que digam respeito a tutela das informacoes
transferidas no espago material e imaterial da sociedade.'” Diante do exposto e ciente dos
diversos valores, principios e direitos com os quais um marco normativo acerca do tema
invariavelmente dialoga — dignidade da pessoa humana, autodeterminagdo informativa,
seguranga, inclusdo social, discriminagdo, consentimento, etc. —, duas conclusoes iniciais j&
podem ser extraidas: @) a regulagio informacional nio deve adotar, exclusivamente, o direito &
privacidade ou & informagio como peca irradiante de rodo seu sistema protetivo, pois neles nio
se esgotam os conflitos que envolvem controle e acesso de informagaes; e b) a construgio de um
corpo legislativo deve contar com apoio técnico para tecnologias de informagio e comunicagio
existentes, mas sem a elas restringir-se, pena de limitar sua aplicacio a determinado momento
de evolugio tecnoldgica.

Esse novo arranjo, com ares de ineditismo para o direito brasileiro, merece detalhada
atengao, especialmente no tocante dandlise dos fundamentos que dao ensejo a sua constituicao
enquanto politica publica, divorciando-nos da simbélica (e pouco efetiva) conquista do
Habeas Data em nossa Constitui¢ao de 1988, o que adiante serd alvo de andlise. Para além
de evidenciar todas as caracteristicas que se firmam no cendrio internacional — como o
consenso acerca da necessidade de autoridades reguladoras independentes e seus respectivos
deveres de conscientiza¢do da populagio—, o que se deve buscar permanentemente ¢é
Jortalecer a relagio circular entre um direito fundamental de acesso — em qualquer sentido que a

expressio alcance — a informagio.”

2. Principais modelos regulatdrios e instrumentos de protecdo da informacao

A efetivagio de politicas publicas informacionais, em aten¢io as garantias
fundamentais estabelecidas em um Estado Democritico de Direito, coloca em evidéncia a
estreita relagdo entre liberdade, privacidade e dignidade. Isso porque, sem dispor de uma
robusta tutela das informagoes que digam respeito A pessoa — o que hoje, pode-se afirmar,

constitui espécie de corpo eletrénico do ser humano'

—, estard o Poder Publico permitindo
nio s6 a intrusio de terceiros na esfera privada dos individuos, mas também falhando

no que diz com a garantia de outros direitos fundamentais, como aqueles atinentes as

12 Information Comissioner: A Report on the Surveillance Society. September, 2006. Disponivel em:

http:/[ico.org.uk/~/media/documents/library/Data_Protection/Practical_application/SURVEILLANCE_SQOCIETY_

FULL_REPORT_2006.PDF. Acessado em: 13 set.2014.

13 Esta relacdo circular entre o direito fundamental ao acesso e a protecéo de dados pessoais como sua

precedente garantia foi mencionada, em manifestac3o oral, por Carlos Affonso da Silva (FGV-RIO), no Seminario
"Desafios e Perspectivas para a protecdo de dados pessoais no Brasil", realizado no Rio de Janeiro nos dias 11 e

12 de agosto de 2010.

1 Quanto a este conceito, Cf. RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje.

Rio de Janeiro: Renovar, 2008, p. 233.
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condigbes de trabalho, acesso ao crédito e a sadde, gerando uma complexa e multipolar
colisao e concorréncia de direitos fundamentais.

Assim, como ensina Stefano Rodota®, a fung¢ao sociopolitica da privacidade, por
exemplo, se projeta como elemento constitutivo da cidadania, figurando a dignidade da
pessoa humana como sintese dos principios que objetivam a nao redugdo da pessoa a fins
mercadolégicos, harmonizando-se tais fins com o respeito 4 igualdade e, principalmente,
afastando a possibilidade de interferéncias nao desejadas e arbitrdrias na vida do individuo.'

Nesse quadro de relagdes ¢ que as diferentes formas de efetivar o direito 2
informagio — ou ao efetivo controle e resguardo informacional — dao azo a divergéncias
politicas. Analisando o cendrio global, Colin Bennett'” identifica cinco potenciais modelos
regulatdrios, cada qual elegendo seus principais instrumentos de prote¢io. Uma tnica
grande divisio pode ser tragada entre eles, tendo em vista que os dois primeiros sistemas, a
seguir analisados, nao contam com uma autoridade reguladora independente, ao passo que os
trés seguintes a adotam, ainda que de diferentes formas.

O primeiro modelo consiste no Controle Voluntdrio (Voluntary Control Model), que se
baseia em uma autorregulagao implementada por intervengdes minimas de atores externos
ao mercado e 2 sociedade. Sua premissa principal ¢ a de que dados pessoais podem ser
protegidos a partir de modificagoes e regulamentagdes internas, vale dizer, através da adogao
de determinadas medidas pelas préprias organizagdes administradoras de informagoes
pessoais.'® A Diretiva 95/46/CE", por exemplo, em seu art. 27, estimula a autorregulacio
como instrumento positivo a prote¢io da coletividade”, implementando-se pela adogio de
c6digos de conduta para diferentes setores da sociedade. Apesar da previsdo, no entanto,
podemos dizer que somente algumas organizagdes alcancaram um nivel adequado para sua
validagdo no sistema europeu, como so exemplos a Associacio Internacional de Transporte
Aéreo (AITA) e a Federagao Europeia de Marketing Direto (FEMD).*!

1 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,
2008, p. 236.
16

"Projetada na sociedade, esta reconstrucdo das relagcdes entre privacidade e dignidade se apresenta
como fator fundamental para o contraste das potentes l6gicas que impulsionam a transformagao das nossas or-
ganizagdes sociais em sociedades de vigilancia, da classificacdo, da selecdo discriminatéria. Uma tarefa, todavia,
que parece se tornar cada vez mais dificil. "(RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade

hoje. Rio de Janeiro: Renovar, 2008, pp. 237-238).

7 BENNETT, Colin J. Regulating privacy: data protection and public policy in Europe and the United

States. New York: Cornell University Press, 1992, p. 154.

18 BENNETT, Colin J. Regulating privacy: data protection and public policy in Europe and the United

States. New York: Cornell University Press, 1992, p. 155.

19 Diretiva do Parlamento Europeu e Conselho da Unido Europeia que diz respeito ao tratamento de

dados pessoais € a livre circulacdo informacées.

20 "Artigo 27.1. Os Estados-membros e a Comissao promoverdo a elaboracao de codigos de conduta des-

tinados a contribuir, em funcdo das caracteristicas dos diferentes sectores, para a boa execucéo das disposi¢cdes

nacionais tornadas pelos Estados-membros nos termos da presentedirectiva’.

2 Informagdes obtidas no Review of the European Data Protection Directive. Disponivel em: http://www.

rand.org/pubs/technical_reports/2009/RAND_TR710.sum.pdf. Acesso em: 14 jan. 2012.
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A autorregula¢io, no entanto, ainda que apresente vantagens inerentes a flexibilidade
que a compde, nio ¢ capaz de propiciar, isoladamente, aprevaléncia da protecao da
informagdo pessoal, quando confrontada com interesses de eficiéncia e custo-beneficio,
presentes no setor privado. Assim, apesar de representar valioso instrumento, nio parece
constituir um modelo de regulagio adequado ao cendrio global.

Uma segunda opgao seria o modelo de Controle do Sujeito (SubjectControlModel),
amplamente difundido na América Latina. A partir de uma garantia geral do individuo
de controlar suas informagoes pessoais, a pessoa afetada tem a possibilidade de corrigir,
suprimir ou atualizar as informag¢bes que lhe digam respeito e que, de alguma forma,
estejam em desacordo com a realidade ou simplesmente nao devam ser armazenadas.”> O
instrumento mais representativo desse sistema e que possibilita o exercicio de tais direitos
¢ 0 Habeas Data®, uma acao judicial cuja aceitacio e incorporagio talvez se assente, como
asseverou Danilo Doneda?, na consolidagao de determinados fatores geopoliticos comuns,
com especial relevo a recém-saida, na década de 1980, de alguns paises latino-americanos
de seus regimes militares. Assim, fazia-se tdo necessdrio quanto desejado um instrumento
que proporcionasse ao cidaddo conhecer diretamente informagdes de cardter pessoal
armazenadas em bancos de dados do Estado.

E sintomdtico que, a partir desse paradigma normativo, o maior dos problemas
enfrentados pelos paises que adotam o modelo de controle do sujeito seja o da insuficiéncia
de seu perimetro de alcance, o que se d4 em trés sentidos. Primeiramente, mostra-se como
medida exclusivamente repressiva, post facto e sem um efetivo cunho preventivo de danos
aos direitos de personalidade do sujeito titular®, como ocorre nos casos de violagoes de

bancos de dados e uso indevido de dados sensiveis®. Em segundo lugar, pressupoe uma

2 BENNETT, Colin J. Regulating privacy: data protection and public policy in Europe and the United

States. New York: Cornell University Press, 1992, p. 156.

z Detalhes acerca do Habeas Data serdo abordados oportunamente no item 3.3.

2 DONEDA, Danilo. Iguais mas separados: o Habeas Data no ordenamento brasileiro e a protecdo de da-

dos pessoais. Caderno da Escola de Direito e Relagdes Internacionais - Unibrasil, n. 9. 2008, pp. 14-33, p. 18.

% DONEDA, Danilo. Iguais mas separados: o Habeas Data no ordenamento brasileiro e a protecdo de da-

dos pessoais. Caderno da Escola de Direito e Relagdes Internacionais - Unibrasil, n. 9. 2008, pp. 14-33, p. 18.

% Uma definicdo adequada a figura dos dados pessoais parece ser aquela apresentada pelo Tribunal

Europeu de Direitos Humanos (TEDH), sequndo o qual seriam quaisquer informagdes relativas a um individuo
identificado ou identificdvel. A Corte especificou, ainda, que os dados protegidos pelo direito ndo se restringem
aos concernentes a vida privada do individuo, abarcando também fatos e acontecimentos referentes a sua vida
publica, desde que afetem o desenvolvimento de sua personalidade. Assim, e levando em conta que o reco-
nhecimento ou ndo do direito a protecdo de dados deve levar em consideracdo a sua natureza especifica e as
circunstancias do tratamento, o TEDH passou a definir alguns dados pessoais como dados sensiveis, 0s quais se
caracterizam por afetarem mais diretamente o desenvolvimento da personalidade humana, como sdo os relativos
a orientacdo sexual, estadias em orfanatos durante a infancia, ideologias politico-partidarias e dados médicos.
Nesse sentido, a Diretiva 95/46/CE disciplinou que os Estados-membros da Unido Europeia estariam proibidos de
utilizar, de qualquer maneira, dados pessoais que revelassem a origem racial ou étnica da pessoa tutelada, suas
opinides politicas, convicgdes religiosas ou filosoficas e filiagdo sindical, da mesma forma que vetou o tratamento
de dados relativos & saude ou a vida sexual do individuo (RAMIRO, Monica Arenas. El derecho fundamental a
la proteccion de datos personales en Europa. Valencia: Tirant la blanch, 20086, p. 84).

Revista Direitos Humanos Fundamentais, Osasco, jan-jun/2015, ano 15, n.1, pp. 81-98 87



O direito fundamental a informacdo e um novo marco regulatoério informacional

utdpica inclinagio participativa dos individuos no controle de fluxos que, na maioria dos
casos, nio sao visfveis & comunidade, jd que se trata de transferéncias ocorridas em meios
comerciais ou estatais.”’ Por fim, introduz a prote¢io judicidria como elemento sinequa non
da protegio efetiva. Tal tratamento, portanto, é inadequado para um interesse cuja atuagio
necessita de instrumentos promocionais dgeis e versdteis, capazes de acompanhar a dindmica das
informagoes e seu transito.”®

Os trés modelos seguintes baseiam-se na assungio de que a informagio de cunho
pessoal ¢ delicada demais para ser regulada unilateralmente, passando, todos eles, a
adotarem uma autoridade independente cuja fun¢io ¢ justamente a da mediagio entre os
armazenadores e utilizadores de dados e a populagao como um todo.”” O ponto central
que se busca discutir aqui, no entanto, nio estd no acerto metodoldgico de cada um deles,
que se baseia, em sintese, na concessio de licengas para manter bancos de dados (Licensing
Model), no registro das corporagdes que lancem mio do uso de informagdes pessoais
(Registration Model) ou, por fim, na elei¢io de um comissdrio para analisar reclamagées
sociais sobre o tema (Data Comissioner Model).** O que se quer, isto sim, ¢ analisar as
razdes que levaram ao estabelecimento de tais entidades, que, de uma maneira geral, estao
presentes nas mais bem sucedidas experiéncias normativas. Assim, identificando-se os
fundamentos de sua criagdo, também serd possivel compreender o seu papel na efetivagao
da tutela pretendida.’

Em andlise retrospectiva, é possivel perceber que, no cendrio europeu e com o
advento da Conven¢ao 108 do Conselho da Europa, de 1981, a autoridade de protegao
de dados era concedido um espago bastante limitado de atuagao. Em seu art. 4°, hd a vaga
mencgio de que “cada Estado deve tomar, em seu direito interno, as medidas necessdrias
para que sejam efetivos os principios bdsicos” a prote¢do almejada, permitindo, no entanto,
que cada um deles encontre a melhor forma para tanto. Em que pese a previsao do art. 10,
salientando a necessidade de impor sang¢oes e remédios as violagoes dos principios estruturais

do regime trazido pelo documento, Peter Hustinx identifica, nesse momento histérico, uma

z BENNETT, Colin J. Regulating privacy: data protection and public policy in Europe and the United

States. New York: Cornell University Press, 1992, p. 158.

2 DONEDA, Danilo. Iguais mas separados: o Habeas Data no ordenamento brasileiro e a protecdo de

dados pessoais. Caderno da Escola de Direito e Relagdes Internacionais - Unibrasil, n. 09. 2008, pp. 14-33,

p. 24.

2 BENNETT, Colin J. Regulating privacy: data protection and public policy in Europe and the United

States. New York: Cornell University Press, 1992, p. 158.

30 BENNETT, Colin J. Regulating privacy: data protection and public policy in Europe and the United

States. New York: Cornell University Press, 1992, p. 159.

3 HUSTINX, Peter. The Role of Data Protection Authorities. In: GUTWIRTH, Serge; POULLET, Yves, et. al.
(Org.).Reinventing data protection? Bruxelas: Springer, 2009, p. 131 - 137, p. 131.

88 Revista Direitos Humanos Fundamentais, Osasco, jan-jun/2015, ano 15, n.1, pp. 81-98



Daniel Pifieiro Rodriguez / Ingo Wolfgang Sarlet

relutancia do Conselho Europeu em relagio ao cardter cogente da criagao e implementagio
de autoridades independentes em todos os paises do bloco.? 3334

Em 1989, no entanto, o Tribunal Europeu de Direitos Humanos (TEDH), ao
analisar o caso Gaskin vs. Reino Unido®, afirmou que o ndo reconhecimento de uma autoridade
independente representaria uma excessiva ingeréncia e violagio ao direito garantido no art.
89 da Convengio para a Proteio dos Direitos Humanos e das Liberdades Fundamentais. No
precedente, o postulante, quando crianga, estivera sob os cuidados das autoridades locais do
Reino Unido e solicitou acesso aos autos de determinado arquivo que envolvia dados sobre
sua pessoa, mantidos pelo Poder Publico. A recusa do Estado-membro no fornecimento de
tais informagoes resultou na imposicao pelo TEDH de uma obriga¢ao positiva do governo,
no sentido de melhor regularrelagées dessa natureza.*

A situagio legislativa é modificada com o advento da Diretiva 95/46 CE, que
estabeleceu claramente, em seu art. 28, a obrigatoriedade de cada Estado-membro manter
uma autoridade independente que se responsabilize pela observincia do sistema normativo
de protecio de dados pessoais.”’” Importante destacar que a atuagio de uma entidade
reguladora, no presente setor, ¢ considerada pelo Protocolo Adicional da Convengao 108

como elemento constitutivo de uma protecao efetiva as pessoas, sendo necessdria sua

existéncia em qualquer sociedade democrdtica.*®

32 HUSTINX, Peter. The Role of Data Protection Authorities. In: GUTWIRTH, Serge; POULLET, Yves, et. al.
(Org.). Reinventing data protection? Bruxelas: Springer, 2009, p. 131 - 137, p. 132.
33

Monica Arenas Ramiro, em entendimento divergente, salienta que o art. 13 do Convénio, ao tratar da
cooperacao entre as partes firmatarias, ja havia manifestado preocupacao com a criacdo de autoridades regula-
doras independentes, ao dispor da seguinte forma: "Art. 13-1. Las Partes se obligan a concederse mutuamente
asistencia para el cumplimiento del presente Convenio. 2. A tal fin, a) cada Parte designara a una o mas auto-
ridades cuya denominacion y direccion comunicara al Secretario general del Consejo de Europa (...)" (RAMIRO,
Monica Arenas. Integracion europea y proteccion de datos personales. Las garantias especificas del derecho a la
proteccion de datos personales. Anuario de la Facultad de Derecho de Alcala de Henares, n°. 2005, 2004-
2005, pp. 7-35).

3 Isso talvez se explique pelo fato de que, de acordo com Catarina Sarmento e Castro, tais entidades

tenham sua origem nos Estados Unidos, com as independent regulatory comissions, constituindo, na Europa,
ainda recente exemplo de elemento integrado & Administracio Publica (CASTRO, Catarina Sarmento e. Direito da
informatica, privacidade e dados pessoais. Coimbra: Almedina, 2005, p. 89).

3% Sentenca de 7 de julho de 1989, no pedido n.c. 10454/83, 12 EHRR 36.

36 MENDEL, Toby. Liberdade de informacgdo: um estudo de direito comparado. 2. ed. Brasilia: UNESCO,
2009, p. 16.

37

"Artigo 28° Autoridade de controlo 1. Cada Estado-membro estabelecera que uma ou mais autoridades
publicas serdo responsaveis pela fiscalizacdo da aplicacdo no seu territorio das disposicoes adoptadas pelos Esta-
dos-membros nos termos da presente directiva. Essas autoridades exercerdo com total independéncia as funcdes
que lhes forem atribuidas”.

38 Protocolo Adicional do Convénio n. 108 para a protecdo das pessoas com respeito ao tratamento

automatizado de dados de carater pessoal e relativo a transferéncias de dados. Disponivel em:
https://www.agpd.es/portalwebAGPD/canaldocumentacion/legislacion/consejo_europa/convenios/common/pd-
fs/B.29-cp--PROTOCOLO-ADICIONAL-CONVENIO-N-10-108.pdf. Acesso em: 14 jan.2012.
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No Brasil, que andou atento as tendéncias internacionais, o marco civil da Internet
(Lei n° 12.965/2014) parece sinalizar positivamente — ainda que de maneira prospectiva
— para a adogio de uma autoridade reguladora. Em seu art. 12, prevé a necessidade de
aplicagao de sangoes aqueles que descumprirem diversos deveres® relacionados ao bom
tratamento dos dados pessoais na Internet. Assim, as empresas poderao sofrer adverténcias,
multas (que atingirdo o valor de até dez por cento do faturamento econémico obtido no
exercicio anterior), suspensao tempordria de suas atividades ou até mesmo a proibi¢io de
funcionamento. Cria-se, pois, uma nova modalidade de poder de policia, que terd como
titular, indubitavelmente, o Poder Publico. O exercicio dessa nova funcio fiscalizadora,
no entanto, ainda nao estd claramente delineado, exigindo-se regulamentagio para
que se concretize no cendrio brasileiro, sempre atentando para a salvaguarda de direitos
fundamentais eventualmente afetados, designadamente a observincia dos critérios da
proporcionalidade e da salvaguarda do nucleo essencial, quando se tratar de intervencio
restritiva no 4mbito de protegio de algum direito fundamental.

De toda sorte, a conquista legislativa que a inser¢ao do dispositivo representa jd pode
ser considerada positiva para a prote¢io dos direitos (humanos e fundamentais) como um
todo, uma vez que, na visio do TEDH, ainda que o eixo central do direito a prote¢ao de
dados pessoais esteja fortemente arraigado a ideia de protegao da privacidade, resta claro,
em alguns de seus precedentes®, que outros dispositivos da Convengio para Protegao de
Direitos Humanos e Liberdades Fundamentais, além daquele referente a vida privada (art.
8°), podem ser violados pelo tratamento irresponsdvel das informagoes, como a prépria
liberdade de expressao e até mesmo a liberdade de associagao.*!

Com efeito, o que a presenga de uma autoridade reguladora independente evidencia,

ao menos no plano internacional, ¢ a real necessidade de abordar o tema como assunto de

3 De acordo com art. 11 do Lei do marco civil da Internet, "Em qualquer operacao de coleta, armazena-

mento, guarda e tratamento de registros, de dados pessoais ou de comunicacdes por provedores de conexao e
de aplicacdes de internet em que pelo menos um desses atos ocorra em territorio nacional, deverdo ser obriga-
toriamente respeitados a legislacdo brasileira e os direitos a privacidade, & prote¢do dos dados pessoais e ao sigilo
das comunicacdes privadas e dos registros" (grifo nosso). De igual forma, passa-se a exigir dos provedores de
conexdo e de aplicacdes de internet o "dever de prestar, na forma da regulamentacao, informacgdes que permitam
a verificacao quanto ao cumprimento da legislacao brasileira referente a coleta, a guarda, ao armazenamento ou

ao tratamento de dados, bem como quanto ao respeito a privacidade e ao sigilo de comunicacées” (§ 3°).

40 Especialmente sobre este ponto, Cf. Segerstedt-WibergandOthers vs. Suécia (application no. 62332/00).

Os reclamantes, nessa demanda, buscavam ter acesso integral aos seus dados pessoais que estavam de posse do
servico de policia sueca, que se recusava a cedé-los sob o argumento de manutencdo da seguranca publica. Para
as autoridades policiais e para o Judicidrio nacional, néo estaria claro que a informagao poderia ser transmitida
sem comprometer o objetivo de decisdes ou medidas previstas sem prejuizo para suas atividades futuras. Para
o TEDH, o armazenamento injustificado de dados pessoais relativos a opinides politicas e filiagdes, para efeitos
do art. 8 ¢, constituia uma interferéncia injustificada que atingia os direitos protegidos pelos arts. 10 e 11, que
restaram violados (Disponivel em: http://www.habeasdata.org/Segerstedt-Wiberg_and_Others_v_Sweden).

4 DE HERT, P.; GUTWIRTH, S. Data protection in the case law of Strasbourg and Luxemburg: Constitucio-
nalisation in action. . In: GUTWIRTH, Serge; POULLET, Yves, et. al. (Org.).Reinventing data protection? Bruxelas:
Springer, 2009, p. 3-44, p. 27.
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importincia geral e estrutural da sociedade contemporinea®, percebendo, especialmente em
face da perda de autonomia do Estado diante das novas dinimicas sociais, um espago para
uma regulagdo diferenciada, apenas realizdvel por uma entidade que seja capaz, por um
lado, de amenizar a preponderincia do mercado sobre os interesses sociais e, por outro,
corrigir deficiéncias em matéria de desigualdade de tratamento e inseguranca nas relagoes
entre particulares,”” o que, por sua vez, indica a relevincia do problema da eficdcia dos
direitos humanos e dos direitos fundamentais em tais relagdes, o que aqui, todavia, nio
poderd ser desenvolvido®.

Na visao de Maria Eduarda Gongalves®, o direito comunitdrio, nos moldes em que
se estrutura, representa hoje um dos mais avangados sistemas normativos para gerir dreas
de agdo transnacional, & imagem das transferéncias de informagdes havidas cotidianamente.
Isso porque a concepgao de uma entidade reguladora independente vem ao encontro de uma
efetiva redistribuicio de poderes, na medida em que sua primeira meta deve ser a introje¢io
no seio social de uma maior consciéncia no que toca a divulga¢io de informagoes pessoais,
permitindo a todos o efetivo exercicio de seus direitos, o que ird, gradualmente e de forma
ciclica, estimular o setor privado a investir em um adequado tratamento deste novo valor
imaterial que se firma no século XXI.* Eis, pois, uma alternativa a erosao da soberania
estatal, mediante a edificagio de um regime que permita ao cidaddo atuar ativamente — mas
nao isoladamente — na busca pela efetivagio de seus direitos fundamentais no marco da

sociedade da informagao.

3. 0 novo marco regulatério brasileiro: uma analise do direito fundamental a
informacédo e a protecdo de dados pessoais

O estudo dos diferentes instrumentos e sistemas normativos que se situam para
além das fronteiras brasileiras, como visto, serd fundamental 2 implementa¢io do novo
marco regulatério brasileiro, cujo esbogo exigirdvisio critica acerca das experiéncias
ocorridas nas tltimas décadas em matéria de informagao e protecio de dados pessoais.

Uma ampliagdo de horizontes, no entanto, nio pode representar um abandono do

42 HUSTINX, Peter. The Role of Data Protection Authorities.| n: GUTWIRTH, Serge; POULLET, Yves, et. al.

(Org.). Reinventing data protection? Bruxelas: Springer, 2009, pp. 131-137, p. 133.

43 GONCALVES, Maria Eduarda. Direito da informagdo: novos direitos e formas de regulacdo na socie-

dade de informacéo. Coimbra: Aimedina, 2003, p. 34.

44 Sobre o topico (numa perspectiva mais geral) remetemos, entre outros, a SARLET, Ingo Wolfgang (Org.),

3.ed., Constituicdo, Direitos Fundamentais e Direito Privado. Porto Alegre: Livraria do Advogado Editora,
2012, obra que reune diferentes contributos de autores nacionais e estrangeiras sobre o tema.

# GONCALVES, Maria Eduarda. Direito da informagdo: novos direitos e formas de regulacao na socie-

dade de informacédo. Coimbra: Aimedina, 2003, p. 35.

6 HUSTINX, Peter. The Role of Data Protection Authorities.In: GUTWIRTH, Serge; POULLET, Yves, et. al.
(Org.). Reinventing data protection? Bruxelas: Springer, 2009, pp. 131-137, p. 135.
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debate de questes mais primdrias e pouco sedutoras a0 mundo académico, mas que
ainda integram a realidade nacional, pena de se incorrer no risco de ambientar uma
discussdo afastada dos problemas que efetivamente dao causa a pesquisa cientifica,
transformando o direito, potencial instrumento de agdo social, em uma infrutifera
viagem deslocada de nossa realidade.”

De nada adiantard, pois, um resgate doutrindrio e legislativo do qual no se possa
extrair elementos que contribuam com a necessidade brasileira de equilibrar interesses
polarizados, mas que dialogam constantemente: de um lado, a prote¢ao do individuo e de
seus direitos fundamentais e, do outro, o estabelecimento de um patamar de licitude para
que os vdrios servigos que fazem uso de informagaes possam operar com maior eficdcia.*® Por
ocasido do julgamento da A¢ao Direta de Inconstitucionalidade de n° 1.790-5, o Supremo
Tribunal Federal ressaltou que essa convivéncia — especificamente entre a prote¢ao da
privacidade e os arquivos de consumo — mostra-se um imperativo na economia e sociedade
de massas®, j& que muitos valores sao merecedores de guarida em nosso ordenamento

juridico, com especial destaque para os direitos a liberdade de expressao e de informagio.*

4 BARROSO, Luis Roberto. O direito constitucional e a efetividade de suas normas: limites e possi-

bilidade da Constitui¢do brasileira. Rio de Janeiro: Renovar, 2009, p. 292.

8 DONEDA, Danilo. Risco e informacao pessoais: o principio da finalidade e a protecdo de dados no

ordenamento juridico brasileiro. Revista brasileira de risco e seguro. 2010, v. 5, n. 10, out/mar.,pp. 85-102.

49 ADI 1790 MC | DF. Assim consta na ementa: "A convivéncia entre a protecdo da privacidade e os cha-

mados arquivos de consumo, mantidos pelo préprio fornecedor de crédito ou integrados em bancos de dados,
tornou-se um imperativo da economia da sociedade de massas: de viabiliza-la cuidou o CDC, segundo o molde
das legislagdes mais avancadas: ao sistema instituido pelo Cédigo de Defesa do Consumidor para prevenir ou
reprimir abusos dos arquivos de consumo, hdo de submeter-se as informacdes sobre os protestos lavrados, uma
vez obtidas na forma prevista no edito impugnado e integradas aos bancos de dados das entidades credenciadas
a certiddo diaria de que se cuida: € o bastante a tornar duvidosa a densidade juridica do apelo da arguicdo a ga-
rantia da privacidade, que ha de harmonizar-se a existéncia de bancos de dados pessoais, cuja realidade a propria
Constituicdo reconhece (art. 5°, LXXII, in fine) e entre os quais os arquivos de consumo sao um dado inextirpavel
da economia fundada nas relagdes massificadas de crédito." Para uma abordagem doutrindria, remetemos aqui
para MENDES, Laura Schertel. Privacidade, Protecdao de Dados e Defesa do Consumidor. Linhas gerais de um
novo direito fundamental, Sdo Paulo: Saraiva, 2014.

50 No tocante a essas duas garantias, € cabivel frisar que o constitucionalismo brasileiro, ao longo do

seu desenvolvimento historico-legislativo, procurou evitar a identificacdo da liberdade de expressdo como forma
derivada da liberdade de pensamento, esculpindo-o expressamente nos arts. 5°, IV e 220 de nossa Constituicdo
Federal. O motivo de tal separac¢do, na viséo de José Afonso da Silva, tem origem no regime constitucional pas-
sado, ja que o art. 153, §8°, da Constituicdo Federal de 1969, ao tratar da liberdade de pensamento, dispunha ser
"vedada publicacoes e exteriorizacdes contra a moral e aos bons costumes". Assim, mesmo que a Constituicdo
de 1988 tenha suprimido tal possibilidade, uma abordagem dualista das duas figuras teria por objetivo evitar
o resgate de restricdes desta natureza a expressdo artistica e cultural. Justamente por isso o autor afirma que
uma obra de arte nunca poderd ser obscena ou, ao contrario, o que € obsceno, nunca sera arte. Neste cenario,
impde-se perguntar, no entanto, a quem € atribuido este papel de decidir sobre uma eventual obscenidade na
expressao cultural, o que nos remeteria, implicitamente, a discussdo acerca da admissdo ou ndo da censura no
cenario brasileiro. Se por um lado esta associada ao direito de informacédo acerca de fatos, dados e qualidades ob-
jetivamente apuradas - também garantido em nosso regime constitucional -, por outro a liberdade de expresséo
representa um verdadeiro dever de abstencdo do Estado e particulares quanto a faculdade de emitir julgamento
e criar artisticamente, cujo perimetro de protecdo pode ser o mais amplo possivel - como no caso das artes
plasticas, musicais e literdrias - ou sujeito a regulamentacgdo, como ocorre com diversées e espetaculos publicos
(SILVA, José Afonso. Liberdade de expressao cultural. In: LEITE, George Salomao; SARLET, Ingo Wolfgang. Direitos
Fundamentais e Estado Constitucional. S30 Paulo: Revista dos Tribunais, 2009, pp. 163-175).
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Tais garantias tém ocupado espago de destaque nos julgados do STE o que talvez se
explique pelo fato de figurarem, na visao de Jénatas Machado, como fundamento bésico
do exercicio de outras liberdades, assumindo aquilo que a doutrina chama de preferred
position e justificando frequente — mas ndo prévia (no sentido de aprioristica) — posi¢ao de
relevincia em relagdo a outros direitos fundamentais individualmente considerados,’' o
que, contudo, n3o afasta a sempre atual polémica em torno da possibilidade de, por forga
da colisdo de direitos, impor algumas restri¢oes a liberdade de expressao para além das
expressamenteprevistas no texto constitucional.”> E nesse sentido que entoam algumas
vozes da doutrina, para afirmar que a busca por uma prote¢ao constitucional efetivamente
robusta da liberdade de expressdao, nascida no seio de um Estado Democritico de
Direito, nio se sustentaria no postulado de que toda comunicagio serd sempre inécua ou
inofensiva, o que, para o autor, justificaria sua realizagdo, prima facie, mesmo naqueles
casos em que estd revestida de cardter ofensivo ou danoso.”

De qualquer forma e a par dessas considera¢des, o que até entdo se extrafa do
sistema juridico brasileiro, diferentemente da opgdo legislativa europeia, era uma
estrutura normativa complexa e nio unitdria de prote¢io e acesso a informagio™,
que apresenta diversos institutos esparsos inseridos tanto na Carta Politica, quanto
em disposi¢oes setoriais. O tema, de fato, ainda enfrenta barreiras formais e materiais
no cendrio nacional, ainda que surjam, de quando em quando, eventos reforcando
a necessidade de seu desenvolvimento mais organizado, como foi exemplo o Data
Breach>do ENEM (Exame Nacional de Ensino Médio), reconhecido pelo Ministério
da Educagdo, em agosto de 2010, e que poés em risco doze milhdes de pessoas ao
disponibilizar acidentalmente suas informagdes pessoais em ambiente nio seguro.”
Na mesma linha, ainda nio ¢ possivel encontrar um debate publico aberto sobre a

implementagao do Registro de Identidade Civil (RIC) no cendrio brasileiro, que pretende

o MACHADQ, Jonatas E. M. Liberdade de expressdo: dimensdes constitucionais da esfera publica no

sistema social. Coimbra: Coimbra Editora, 2002. No d4mbito da literatura brasileira, v., por todos, WEINGARTNER
NETO, Jayme. Honra, Privacidade e Liberdade de Imprensa. Uma pauta de justificacdo penal. Porto Alegre:
Livraria do Advogado, 2002, bem como por ultimo, SARMENTO, Daniel. Comentarios ao art. 5°, incisos IV, V e IX,
da CF, in: CANOTILHO, J.J.Gomes; MENDES, Gilmar Ferreira; SARLET, Ingo Wolfgang; STRECK, Lenio Luiz (Coord.).
Comentarios a Constituicdo do Brasil. Sdo Paulo: Saraiva, 2014, pp. 252 a 264 e pp. 273-276.

52 Cumpre referir aqui o dilema apontado por André Ramos Tavares: a mera vinculacdo da liberdade de

expressao a responsabilidade civil e criminal, uma vez rechacada toda e qualquer forma de controle prévio estatal,
seria sempre suficiente para afastar uma arbitrariedade de expressio dos particulares? (TAVARES, André Ramos.
Liberdade de expressdo - comunicacdo. In: ROCHA, Fernando Luiz Ximenes; MORAES, Filomeno (org.). Direito
constitucional contemporaneo: estudos em homenagem ao professor Paulo Bonavides. Belo Horizonte: Editora
Del Rey, 2005, pp. 49-64).

53 CANOTILHO, J. J. Gomes; MACHADO, Jonatas E. M. "Reality shows” e liberdade de programacao.
Coimbra: Coimbra Editora, 2003.

54 DONEDA, Danilo. Da privacidade a prote¢do de dados pessoais. Rio de Janeiro: Renovar, 2006, p. 323.
5 Em portugués, "vazamento de dados"

56

Dados disponiveis em: http://habeasdata.doneda.net/2010/08/04/vazamento-de-dados-do-enem-o-
-problema-do-data-breach. Acesso em: 14 jan.2012.
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substituir o atual documento nacional de identificagio Civil — também conhecido
como Registro Geral (RG) — e que poderd agregar digitalmente vdrios dados ao valer-se
de tecnologias biométricas. °’

Ao que parece, somente quando eventos de gravidade internacional tocam as margens
de nosso ordenamento juridico percebemos, tardiamente, a verdadeira omissao legislativa
em que nos encontramos — acompanhada, evidentemente, de suas consequéncias. E o
caso da espionagem internacional exercida pela NSA (National Security Agency), revelada,
em 2013, pelo ex-funciondrio da CIA Edward Snowden, da qual também foi alvo a
Presidéncia da Reptblica brasileira e a mais relevante sociedade de economia mista do
pais. Em resposta, tivemos a célere aprovac¢io do marco civil da Internet, que entrou
em vigor em junho de 2014, com a salutar inser¢ao de um microssistema de protecao
de dados pessoais (ausente na versdo inicial do projeto).”® > Ainda assim, na visio de
Danilo Doneda, a explicagio de tamanha apatia face aos perigos que determinadas
inovagdes representam na auséncia de um marco legislativo adequado — como ¢ o caso
do j4 citado Registro de Identificagao Civil (RIC), ou até mesmo da inusitada Lei Penal

n° 12.654/2012, que alterou a Lei de Identificagio Criminal e a prépria Lei de Execugao

57 DONEDA, Danilo; KANASHIRO, Marta. A transformacdo da identificacdo e a construcdo de bancos de

dados: 0 caso do documento Unico no Brasil. In: BRUNO, Fernanda; KANASHIRO, Marta; FIRMINO, Rodrigo (orgs.).
Vigilancia e visibilidade: espaco, tecnologia e identificacao. Porto Alegre: Sulinas, 2010, pp. 272-296. Nesse
mesmo sentido se da a experiéncia alemd com o Gesundheitkarte (eGK), um instrumento que, nas palavras de
Peter Schaar, deveria apoiar a insercdo da medicina telematica, possibilitando uma melhor utilizacdo de receitas
eletronicas e registros médicos. Neste campo, o eGK é um dos maiores projetos de tecnologia de todos os tempos:
abrange 80 milhdes de associados, 260 seguros de saude, 2.200 hospitais, 21.000 farmdcias e 188.000 médicos.
Todos os dados médicos, que deverdo ser disponibilizados por ato voluntdrio dos associados, poderdo ser esco-
lhidos pelo proprio titular, identificando aqueles que serédo visiveis ou acessados pelo médico ou na farmacia. A
ideia é que somente nos casos emergenciais poderia 0 médico ter acesso aos dados sensiveis da pessoa, quando
este ndo pode fazé-lo por livre vontade. Mesmo assim, a critica ao eGK ndo emudeceu o temor de que se faca uso
dele para ter acesso a dados médicos, na medida em que ndo repousa em um instrumento deste tipo um grau de
sequranca suficiente. (SCHAAR, Peter. Das Ende der Privatsphire: der Weg in die Uberwachungsgesellschaft. C.
Bertelsmann (Miinchen) 2007, p. 73.)

58 Sobre o tema, Cf. LEMOS, Ronaldo. O Marco Civil como simbolo do desejo por inova¢do no Brasil. In:

LEITE, George Salomao; LEMQS, Ronaldo (Orgs.). Marco Civil da Internet. Sio Paulo: Atlas, 2014.

5 Importante ressaltar que a presente critica ndo se volta ao texto do marco civil da Internet, considera-

do avangado em uma analise do direito comparado. Fruto de um processo democratico, que soma mais de sete
anos desde sua concepcéo, buscou preservar o perfil generativo e colaborativo que a internet livre apresenta hoje,
sem, contudo, descurar da real importancia que um tratamento de dados responsavel exerce na tutela dos mais
variados direitos fundamentais. Questionamos tdo somente a repentina urgéncia atribuida ao anteprojeto, apds
cerca de trés anos de tramitacdo no Congresso Nacional, em que foram realizadas sete audiéncias publicas e que
contaram com a presenca de mais de sessenta instituicées dos mais variados setores. (LEITE, George Saloméo;
LEMQS, Ronaldo (Orgs.). Marco Civil da Internet. Sio Paulo: Atlas, 2014, p. 25).
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Penal®, para permitir a coleta de material biolégico de investigados e condenados - talvez

seja a ideia de que, por meio da tecnologia, haverd um resgate de avanco social nao
conquistado no cendrio nacional.®!

Nem por isso, no entanto, ¢ possivel afirmar que esteja o ordenamento brasileiro,
desde sempre, completamente & margem das nuances que a sociedade em rede™ invoca.
Promulgada em 1988, a Constitui¢do Federal brasileira apresentou técnica apurada e
inovou no cendrio internacional ao reconhecer diversas garantias fundamentais. Em seu
corpo normativo, aborda tanto a protegio dos direitos referentes ao cidadao como deveres
concernentes ao préprio Estado. Assim, o seu art. 1.2, III, ao reconhecer o principio da
dignidade humana, protege de imediato todos os direitos da personalidade, além de positivar
garantias como a do direito a liberdade de expressao (art. 50, IX) e do direito & informagao
(art. 5°, XV), a inviolabilidade da vida privada e da intimidade (art. 5°, X), bem como veda

a violagdo de correspondéncia (art. 50, XII).*

&0 A Lei n° 12.654/2012 dispds sobre a possibilidade de ser realizada uma nova espécie de identificacdo

criminal através da coleta de material bioldgico para a obtencdo do perfil genético. Previu, para tanto, a criacdo
de bancos de dados genéticos com o material coletado de investigados e condados. No primeiro caso, a lei deter-
mina que serd realizada suaidentificacdo e extracdo do material genético para ser utilizado como prova na inves-
tigacao e em posterior processo penal, desde que tal medida se mostre necessaria e haja decisao judicial nesse
sentido. No sequndo caso, o condenado por crime hediondo ou por crime doloso cometido com violéncia de
natureza grave contra pessoa tera seu material genético armazenado em um banco de dados visando constituir
prova em relacdo a fatos futuros, sugerindo uma intervencéo corporal obrigatéria e independente de autorizagdo
judicial. Sem adentrar na clara violagdo do direito a ndo autoincriminacdo que uma pretendida coercitividade
poderia gerar, opondo-se a pacifica jurisprudéncia do Supremo tribunal Federal (cf., a titulo meramente exempli-
ficativo, HC 83096; HC 77135), questionamos o nivel de seguranca ao qual estariam submetidos dados pessoais
tdo relevantes - considerados sensiveis no direito comparado - em um cenario de escassez normativa como
ainda é o do ordenamento juridico brasileiro. Ndo sem razao, o principio da seguranca informacional (Security
Safeguard Principle) é explicitado nos mais diversos dispositivos internacionais. Veja-se que, em seu art. 11, a
propria Organizacdo para Cooperacéo e Desenvolvimento Econémico (OCDE) exige comprometimento no trata-
mento e armazenamento de dados. Levando-se em consideracao as tratativas internacionais mais recentes, em
que o Brasil busca estreitar relacées de cooperacdo com a referida entidade, parece estratégico um compromisso

legislativo efetivamente sério no campo informacional.

o1 "Mesmo que em paises da Europa ou América do Norte a utilizacdo da tecnologia biométrica e a incorpo-

racao de um documento unico sejam amplamente debatidos e rejeitados [...], permanece no imaginario brasileiro
a nogdo de que a presenca da tecnologia relaciona-se a superagdo do atraso [...]. Essa caracteristica vincula-se
a uma aceitabilidade maior (ou desejo, em lugar de estranhamento) de tecnologias, quaisquer que sejam, no
cotidiano.” (DONEDA, Danilo; KANASHIRO, Marta. A transformacao da identificacdo e a construcao de bancos de
dados: 0 caso do documento unico no Brasil. In: BRUNO, Fernanda; KANASHIRO, Marta; FIRMINO, Rodrigo (orgs.).
Vigilancia e visibilidade: espaco, tecnologia e identificacdo. Porto Alegre: Sulinas, 2010, pp. 272-296, p. 282).

62 Ariqueza do tema exige digressdes que fogem ao objeto principal de estudo do presente trabalho. Para

um estudo mais aprofundado acerca da expressao sociedade em rede (Network Society), cunhada originalmente
por Stein Braten (1981), retomada por Jan Van Dijk (1991) e difundida por Manuel Castells (1996), Cf. MOLINARO,
Carlos Alberto; SARLET, Ingo Wolfgang. Breves notas acerca das relagdes entre a sociedade em rede, a internet e o
assim chamado estado de vigilancia. In:LEITE, George Salomao; LEMOS, Ronaldo (Orgs.). Marco Civil da Internet.
Sao Paulo: Atlas, 2014.

63 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006, p. 323.
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Na realidade, somente a partir de um cendrio constitucional tao denso no tocante
ao resguardo dos direitos fundamentais, como o consagrado pela Carta de 1988, é que
foi possivel conceber um instrumento legislativo nos moldes propostos pelo marco civil
da Internet (Lei n° 12.965/2014). Sem desprestigiar os principios mais caros do nosso
ordenamento juridico, busca promover um equilibrio entre interesses antagbnicos, o que
lhe rendeu elogios, inclusive, do fisico britnico Tim Berners-Lee, criador da World Wide
Web. Fundando suas bases sobre principios como o da liberdade de expressio, respeito aos
direitos humanos e fundamentais, bem como a prote¢ao dos dados pessoais (arts. 2° e 3°),
tem justamente como um de seus objetivos a promogao do acesso a informagao (art. 4°).
Por outro lado, o marco civil da Internet conecta-se de modo harmoénico, para uma relagao
de complementariedade, com a Lei n° 12.527/2011, assumindo com esta a missao conjunta
de diminuir as assimetrias informacionais® ainda existentes no setor publico, aspectos que,

todavia, serao objeto de desenvolvimento em outra oportunidade.

Consideracées finais

Os desafios a serem enfrentados para a construgao de um marco regulatério brasileiro
sélido, como a andlise comparativa é capaz de demonstrar, conduz a percep¢io de que
alguns instrumentos juridicos e modelos normativos sao adotados de maneira relativamente
uniforme no cendrio internacional. Assim, a tutela da informagao passa a figurar como
efetiva politica publica no plano internacional, a ser implementada por diferentes atores.
A necessidade de uma autoridade reguladora independente, por exemplo, afirmada pelo
Tribunal Europeu de Direitos Humanos e amplamente reconhecida em documentos
internacionais, parece esbogar seus primeiros contornos no cendrio brasileiro, a partir de
uma leitura atenta do marco civil da Internet, o que permitird cobrir as lacunas que um
controle exclusivamente individual permite.

No entanto, de que maneira uma nova faceta de um dever fiscalizatério estatal serd
implementada em um campo até entdo pouco habitado pelo Poder Publico, somente o
tempo — aliado ao amplo debate — permitird revelar. De qualquer sorte, com os influxos
que o marco civil da Internet proporcionou a protecio do direito fundamental de acesso
a informagdo, temos como muito promissor o desenvolvimento de ferramentas que
fomentem a participa¢do democrdtica da sociedade no controle das politicas publicas do
Estado, sem descurar, no entanto, das conquistas que o constituinte de 1988 logrou éxito

em salvaguardar.

64 CARNIO, Henrique Garbellini. Conhecimento e Direito Digital: acesso a informacéo, ao conhecimento e

a participacado na vida cultural e na condugdo dos assuntos publicos na lei do Marco Civil da Internet. In: LEITE,
George Saloméao; LEMOS, Ronaldo (Orgs.). Marco Civil da Internet. Sdo Paulo: Atlas, 2014.
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