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THE TENSION BETWEEN THE FUNDAMENTAL RIGHT TO PERSONAL
DATA PROTECTION AND THE FREE MARKET

Regina Linden Ruaro™

RESUMO: O presente artigo é construido em torno da tematica das tensdes
entre o direito fundamental a protecdo de dados pessoais e o livre mercado.
Ele busca, baseado em um estudo empirico, propor um meio de garantir o
respeito a direitos e garantias fundamentais na sociedade da informacao,
caracterizada pelo desenvolvimento das tecnologias da comunicacdo e
informacdo. Baseado em uma analise critica da doutrina, legislacdo e
jurisprudéncia na tematica, o presente estudo examina os sistemas de protecao
de dados norte americano e europeu como parametros de interpretacéo para o
direito brasileiro que padece de uma legislacdo especifica na matéria e a
consequente construgdo jurisprudencial, para tanto, examina um julgado do
TRJS que pde a tenséo entre mercado e protecdo de dados em evidéncia.

Palavras-chave: protecdo de dados pessoais. Banco de dados. Direito a
privacidade. Autodeterminagé&o informativa. Mercado.

ABSTRACT: The present paper is constructed around the theme of the
tensions between the fundamental right to personal data protection and the free
market. It seeks, based on an empiric study, to propose a way to guarantee the
respect to fundamental rights and guaranties in the information society,
characterized by the development of information and communication
technologies. Based on a critic analyses of doctrine, legislation and judicial
cases on the subject, the present paper exams the North-American and the
European systems of data protection as patterns of interpretation for the
Brazilian law, which lacks of an specific legislation on the matters and a

* Artigo recebido em 24 maio de 2017
Artigo aceito em 28 maio 2017

Fonte de Fomento: CNPq.
Colaboragdo de pesquisa: Fernando Ingléz de Souza, mestrando do Programa de Pos-
Graduacéo em Direito da PUCRS, bolsista do CNPq e orientado pela autora.

* Professora Titular da Pontificia Universidade Federal do Rio Grande do Sul — PUCRS. Porto
Alegre-RS, Brasil. Doutora em Direito pela Universidad Complutense de Madrid (1993) com
Pés-doutorado na Universidad de San Pablo-CEU de Madrid (2008). Membro do Grupo
Internacional de Pesquisa em Protecdo de Dados Pessoais — Privacidad y Acceso —
www.privacidadyacceso.es. E-mail: ruaro@pucrs.br.

NEPATS

REPATS, Brasilia, v. 4, n. 1, p. 389-423, Jan-Jun, 2017
ISSN: 2359-5299
E-mail: repats.editorial@gmail.com



REPATS - Revista de Estudos e Pesquisas Avangadas

do Terceiro Setor

resulting jurisprudence construction, for this purpose, it exams a rule form de
TJRS that put the tension between market and data protection in evidence.

Keywords: personal data protection. Database. Right to privacy. Informational
self-determination. Market.

1 Introducéao

O direito a privacidade, que na Constituicdo Federal brasileira esti
previsto como um direito a vida privada busca proteger o individuo de invasfes
de terceiros na sua esfera pessoal e a protecdo de dados pessoais. No
entanto, com o avanco das tecnologias e o alto processamento de informagdes
pessoais modificou-se o sentido e o espectro desses meios “classicos” de
violacbes. Tal realidade acabou acarretando um novo perfil e uma (re)
significacdo do que hoje entendemos por privacidadel. E que ha, duas
concepgOes importantes para compreensdo de onde parte a protecdo dos
dados pessoais. Neste sentido, tem-se a privacy americana que incorpora
aguele aproximando-o do direito a intimidade e, de outro modo, o sistema da
UE que o tem como um direito fundamental autbhomo como se vera no
decorrer deste artigo.

Independentemente disso e para qualquer um dos sistemas, os dados
pessoais tém um grande valor, tanto para o setor publico, quanto para o
privado € que através deles é possivel formar perfis sobre comportamento,
consumo e até mesmo sobre caracteristicas genéticas. Além disso, cada vez
mais, sao elementos essenciais para as que as pessoas consigam estabelecer
relacdes dentro da sociedade.

O presente artigo busca discutir e refletir acerca da tensao resultante do
direito fundamental a privacidade, a protecdo de dados pessoais € 0 comércio
de banco de dados. Com o objetivo de estudar este tema, mas por 6bvio sem

pretender esgotar a matéria, far-se-a, preliminarmente, uma analise dos

a

1 DONEDA, Danilo. Da privacidade a prote¢cdo dos dados pessoais. Rio de Janeiro:

Renovar, 2006.
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principais sistemas juridicos que abordam o direito a privacidade e a protecao
de dados pessoais?, tendo como base o sistema americano e 0 europeu,
facilitando assim a melhor compreensao do fenOmeno que representa, nas
palavras de Danilo Doneda, uma pretensa “afirmacéo do direito como estrutura
[...] para que as escolhas relativas as questbes que agora enfrentamos sejam
realizadas mediante o respeito de valores fundamentais do ordenamento”.?

Em consequéncia dessa realidade temos que, por ser o dado pessoal
uma informacgéo, quem a detém tem poder, 0 que acaba atribuir-lhe um valor
econdbmico a ser comercializado em determinadas circunstancias. Tal
realidade, no Brasil, vai se tornando palpavel e bem demonstra a Decisdo do
Tribunal de Justica do Rio Grande do Sul na Apelacdo Civel 70069420503 do
ano de 2016 pela qual, ao julgar, a Acao Coletiva interposta pelo Ministério
Publico contra a Confederacdo Nacional de Dirigentes Lojistas — SPC BRASIL
entendeu que é perfeitamente legal e constitucional a comercializacdo de
bancos de dados pessoais — Big Datas - sem prévio consentimento do sujeito
titular do dados para fins de prospeccao de clientes. Este Acorddo sera
devidamente analisado no decorrer deste estudo.

Escolheu-se esse julgado tendo em vista sua atualidade e o fato de que
o mesmo reflete a tensdo entre os direitos fundamentais, principios e mercado,
bem como tece uma interpretacdo que tem consequéncias na dignidade da
pessoa humana.

Para tanto se utilizou como metodologia 0 método de interpretacéo
juridica pautado na coleta e analise de bibliografia, legislacbes e a
jurisprudéncia na matéria. Dessa forma, o trabalho é orientado por uma
pesquisa empirica, pois as respostas da problematica sdo encontradas e
analisadas na realidade social.

Salienta-se, que o presente artigo esta ancorado na linha de pesquisa
“Direito, Ciéncia, Tecnologia & Inovacédo” no Projetos de Pesquisa, “A protecéo

a

2 Por questdes de adaptacdo & terminologia utlizada na Lei de acesso a Informacao
(12.527/2011) esclarece-se que dado pessoal entende-se como sindnimo de informacéo
pessoal no presente trabalho.

3 DONEDA. Da privacidade a protecdo de dados pessoais. 2006, p. 407.
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dos dados pessoais na sociedade de vigilancia: o direito fundamental a
privacidade” do Programa de Pdés-Graduacdo em Direito da PUCRS, com
fomento do CNPq através de Editais Universal dos anos de 2008 e 2013, bem
como, dentro de um Projeto maior, internacional, capitaneado pela Universidad
San Pablo - CEU de Madrid/Espanha financiado pelo Ministério de Economia y
Competitividad daquele pais. Referéncia DER 2009-13.184.4

2 Sistema de protecao de dados pessoais nos Estados Unidos — Privacy

-como referéncia na compreensao da privacidade

O direito a privacidade tem suas origens no direito norte-americano. No
século XX, a populacdo dos Estados Unidos era basicamente rural, sendo a
propriedade o principal enfoque das contendas judiciais. A partir da Revolucéo
Industrial, as pessoas comecaram a migrar para as cidades paralelamente, as
vias de noticias e informagBes tém um progresso substancial. Diante dessa
realidade, comeca-se a realizar discussbes académicas sobre a protecdo da
intimidade e da privacidade. A protecdo de dados no sistema juridico américa
deriva da chamada privacy, ndo se constituindo de um direito autdnomo.

Os dois grandes personagens responsaveis pela discussao desse tema
foram Samuel Warren e Louis Brandeis. No artigo The Right to the privacy,
publicado na Revista de Direito de Univerdade de Harvad do ano de 1890°. Os
estudiosos destacaram o0 desenvolvimento do mercado de noticias e
informacgdes, principalmente aquelas de conotagdes invasivas, 0 que isso feria
um direito basico a protecdo da intimidade (uma propriedade intangivel) das
pessoas. Além disso, os autores também defenderam o “direito de estar
sozinho” (antigo paradigma de zero-relationship).

O ponto relevante do estudo dos juristas esta em que foi Warren quem,

pela primeira vez nos Estados Unidos, mostrou-se receoso diante da ampla

4 Disponivel em: <www.privacidadyacceso.es>.

5 WARREN, Samuel D. BRANDES, Louis D. The Right to Privacy.In: Harvard Law Review, v.
4, n. 5, Dec. 15, 1890, p. 193-220. Disponivel em: <http://www.english.illinois.edu/-people-
[faculty/debaron/582/582%20readings/right%20to%20privacy.pdf>. Acesso em: mar. 2017.
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liberdade da imprensa e seu potencial lesivo, fundado em sua propria
experiéncia pessoal, jA que sua vida era constantemente devassada pelos
jornais, motivando-o, com o auxilio de Brandeis, a verificar se no sistema norte-
americano de Common Law® havia alguma defesa contra as intromissdes
perpetradas pela imprensa’.

Os autores realizaram uma analise de precedentes da Corte norte-
americana, extraindo desses um direito geral a privacidade, que partia dos
cladssicos direitos de liberdade e propriedade. O ponto de partida do artigo
consistia na formulacdo da privacidade com base na conjuncdo de privacy-
property, segundo a qual a violagcdo ocorria nos casos em que um estranho
intervinha no circulo privado de outrem, ou seja, quando houvesse efetiva
intromisséao fisica. Posteriormente, os autores vincularam a privacidade a uma
nocdo de liberdade, perpassando pela inviolabilidade da personalidade
humanaé®.

Em razdo de seus estudos 0s mesmos sao 0S responsaveis pela
alteracdo dos fundamentos juridicos de defesa dos direitos da personalidade —
em especifico o right to privacy -, visto que, a partir de seu intento, houve a
migracdo das bases juridicas de defesa de tais direitos do ideal de propriedade
para o da dignidade do homem e da inviolabilidade da personalidade humana,
ou seja, um direito de natureza aberta e fundamental®. No que toca a

sistematica juridica dos EUA, o artigo serviu como base para toda uma nova

6“0 common law é o sistema juridico implementado nos EUA. Nesse contexto, em linhas
gerais, para um jurista norte-americano o direito € compreendido essencialmente como um
direito jurisprudencial. As regras legislativas, por sua vez, sdo vistas com ressalvas,
porquanto passam a ser de fato assimiladas a partir do momento em que forem interpretadas
e aplicadas em determinado caso pelos tribunais, oportunidade em que tem-se um
precedente.” (DAVID, René. Os grandes sistemas do direito contemporaneo. Traducéo
Herminio A. Carvalho. 42 Ed. S0 Paulo: Martins Fontes, 2002. p. 459).

7 MARTINEZ, Ricardo Martinez. Una aproximaciéon critica a la autodeterminacion
informativa. Madrid: Thomson Civitas, 2004. p. 66-67.

8 LIMBERGER, O direito a intimidade na era da informética: a necessidade de protecao de
dados pessoais. Porto Alegre: Livraria do Advogado, 2007, p. 55-57.

° Nas palavras do autor: [...] Su gran mérito, aparte de definir con clarividencia los elementos
esenciales del derecho reside en haber lo concebido como un derecho de textura abierta y
naturaleza fundamental al trasladar su fundamento desde el paradigma del derecho de
propriedad a La inviolabilidad y dignidad del se humana, al ambito del derecho de la
personalidad. [...] (MARTINEZ, 2004, p. 68.).
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forma de pensar a privacidade, assim como referéncia intelectiva para que esta
atingisse o patamar de direito constitucionalmente reconhecido.*°

Tendo observado que o surgimento de novas técnicas no campo da
fotografia — possibilidade de fotografias instantaneas — viabilizaram a invasao
da vida privada dos individuos, buscaram identificar a existéncia de algum
elemento de defesa oponivel a este novico fato social. Para tanto, partiram da
construgcédo do Juiz Thomas Cooley que, em 1888, na obra A Treatise on the
Law of Tort sor the Wrongs Which Arise Independent of Contract, ja havia
mencionado a existéncia de um right to be let alone!l. Nessa conjuntura, o
ponto fulcral do estudo estava vinculado a verificacdo da existéncia de um
direito a privacidade na jurisprudéncia norte-americana e como se dava sua
tutela, qual era sua natureza e seu alcance.

Dentre as conclusfes dos estudiosos, destaca-se a de que a tradicional
garantia prestada a privacidade — estritamente apensada ao direito de
propriedade -, ndo mais se fazia suficiente. Na concepcdo dos juristas, a
privacidade deveria ser analisada a partir de um novo paradigma, afastado das
premissas do direito de propriedade e para além da questdo da veracidade ou
nao das informacdes publicadas pela imprensa a respeito de determinado
individuo, migrando para o paradigma integridade da pessoa sobre a qual a
informacéo dizia respeito*?.

Nesse sentido, fizeram uso da premissa de que os direitos ndo podem
ser vistos como estaticos ou imutaveis, devendo ser entendidos a partir da
realidade que os cerca. Desse modo, analisaram diferentes direitos e suas
respectivas transformacdes no tempo em face da realidade social.*®

10 DONEDA, 2006, p.139.

1 WARREN; BRANDEIS, 1890, p. 193 € ss.

2 WARREN; BRANDEIS, 1890.

13 A presente transcrigdo elucida o exposto: [...] Then the "right to life" served only to protect the
subject from battery in its various forms; liberty meant freedom from actual restraint; and the
right to property secured to the individual his lands and his cattle. Later, there came a
recognition of man's spiritual nature, of his feelings and his intellect. Gradually the scope of
these legal rights broadened; and now the right to life has come to mean the right to enjoy
life, -- the right to be let alone; the right to liberty secures the exercise of extensive civil
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Do exame atento da jurisprudéncia norte-americana - considerando, por
certo, o periodo historico - esses juristas notaram que o direito a propriedade
era capaz de proteger manuscritos e obras de arte, essencialmente por conta
da sua natureza. No entanto, o0 mesmo néo era suficiente quando o ponto em
guestao fossem bens imateriais, tais como a paz de espirito e a possibilidade
de proibicdo de publicacédo de fatos ou informacdes indesejadas que dissessem
respeito tdo somente a propria pessoa.

De fato, até entdo, a jurisprudéncia americana decidia tais demandas
com base nos direitos de propriedade. Porém, os doutrinadores perceberam a
necessidade de sustentar um direito vinculado a propria pessoa, a qual serviu
como sustentaculo para o desenvolvimento de uma matriz argumentativa
alienada dos ditames do direito de propriedade, calcada nos direitos de
personalidade e na proépria dignidade da pessoa humana.

Nesse passo, entenderam que se a ficcdo da propriedade, em sentido
estrito, deveria ser preservada, ainda seria verdade que o fim atingido pelo
fomentador das especula¢cbes da vida alheia seria obtido através daquilo que
nao Ihe pertencia, ou seja, dos fatos cujo titular considerou apropriado manter
sob protecdo da sua esfera privada. Nesse aspecto, trouxeram citacado
proferida pelo Lorde Cottenham, em 1820, em uma nota manuscrita acerca do
caso Wyatt v. Wilson, onde constou que o homem tem o direito de ser
protegido naquilo que é exclusivamente seu.'®

Tais consideracfes levaram o0s juristas a crerem que a protecado
conferida aos pensamentos, sentimentos e emocdes, por meio da escrita ou
das artes, ndo visava nada mais do que impedir a exposicao individual, sendo

uma instancia do direito mais geral do individuo de ser deixado em paz,

privileges; and the term "property" has grown to comprise every form of possession -
intangible, as well as tangible [...] (WARREN; BRANDEIS, 1890, p. 193).
4 WARREN; BRANDEIS, 1890.
15 WARREN; BRANDEIS, 1890.
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anteriormente recitada pelo Juiz Cooley. Logo, 0 que estaria a se proteger nao
era o principio da propriedade privada, mas, sim, a inviolabilidade pessoal.®

A partir disto, verificaram a existéncia de um direito que poderia ser
invocado para a protecdo da privacidade do individuo contra a invasdo da
imprensa, do fotografo ou do dono de qualquer moderno dispositivo capaz de
gravar ou reproduzir cenas ou sons. Logo, aduziram que se ha protecao as
emocoOes e sensacdes expostas em uma obra musical, igual protecdo haveria
dos pensamentos e emoc¢des expressos na forma escrita, em comportamentos,
conversas, atitudes ou expressées faciais.’

No sistema americano a concepcao de “privacy” se compde do direito a
privacidade e da protecdo de informacdes pessoais e pode-se verificar, a partir
dos estudos de John L. Mills'®, que elenca quatro esferas da privacidade,
sendo que dentre elas esta a protecédo pessoal da informacdo ao qual chamou
de “The Personal-Information Sphere: Protecting Personal Data”

Nesta esfera, se esta diante da protecdo de dados pessoais enquanto
derivada da privacidade. Trata-se do controle da informacédo pessoal, que é a
esfera menos desenvolvida e protegida no direito americano.  Nesta

concepcao, as pessoas procuram proteger suas informacdes, ou ndo as

16 “...] These considerations lead to the conclusion that the protection afforded to thoughts,
sentiments, and emotions, expressed through the medium of writing or of the arts, so far as it
consists in preventing publication, is merely an instance of the enforcement of the more
general right of the individual to be let alone. [...]The principle which protects personal
writings and all other personal productions, not against theft and physical appropriation, but
against publication in any form, is in reality not the principle of private property, but that of an
inviolate personality.” (WARREN; BRANDEIS, 1890, p. 205).

17 Os juristas abordaram, ainda, as causas de decidir apresentadas pelos tribunais nos casos
Prince Albert v. Strange (1849) e Tuck v. Priestes (1887), no qual a defesa do righttoprivacy
ndo se deu com base no direito a propriedade, porém com fulcro na quebra da confianca.
Muito embora isso, conferiram que os tribunais notaram que tal justificativa ndo seria apta
em certos casos, a titulo de exemplo citaram o envio de correspondéncia, onde em um
primeiro momento remetente e destinatario ndo possuem qualquer pacto entre si. Logo, em
razdo da insuficiéncia do argumento decisério, retornaram os tribunais ao fundamento
albergado no direito a propriedade (WARREN; BRANDEIS, 1890).

18 Privacy: the lost right. New York: Oxford University Press, 2008.

RABELO, Iglesias Fernanda de Azevedo e GARCIA, Filipe Rodrigues. O direito a
autodeterminacéo informativa. Disponivel em <http://www.ambito-
juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=10473>. Acesso em:

7 out. 2014.
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tornando publicas, ou tentando reparar os danos causados pela sua publicacéo
indevida.

Nesse sentido a Suprema Corte dos Estados Unidos concluiu que
privacidade constitucional inclui ndo somente “interesse na independéncia para
se tomar certos tipos de decisbes importantes” como também ‘“interesse
individual em evitar a abertura de interesses pessoais”. Ainda assim,
informagdes pessoais sdo minimamente protegidas neste sistema.

As informagfes pessoais podem ser protegidas também pelos principios
do direito civil americano tais como: “false light, defamation, public disclosure of
facts e intrusion upon seclusion”, todos baseados em uma “expectativa
razoavel’ de privacidade contra cada intrusao.

Existem vérias formas de informacdo pessoal, algumas muito intimas,
gue sO serdo conhecidas se a pessoa quiser compartilha-las, e outras, também
intimas, mas que sdo compartilhadas com médicos, padres e advogados. Para
a obtencdo de algumas sdo necessarias para licengcas, como por exemplo, em
viagens e alguns tipos de compras, mas mesmo sendo dadas de forma
voluntaria, ndo se permite que sejam tornadas publicas sem qualquer controle.

O nivel de controle das pessoas sobre suas informacdes acabara
gerando conflitos de seguranca e de interesse comercial. A protecdo dessa
esfera se da por Constituicdes dos Estados ou tort law, como defamation, false
light, public disclosure of private facts.

N&o obstante a isto, com as crescentes transformacdes na forma de
interagir da sociedade, em especial diante das TIC- Tecnologias da Informacéo
e Comunicacdo, esta concepcao foi, progressivamente, se tornando
insuficiente para contemplar todos os aspectos da privacidade. Como bem

aponta Stefano Rodotal®, o direito a privacidade, hoje, ndo importa somente na

19 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:

Renovar, 2008.
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faculdade de termos nossa vida privada preservada, mas também na
possibilidade de controlarmos a disponibilizacédo de nossos dados.?°

E justamente neste ponto que se verifica a interseccdo do direito a
privacidade com o direito a protecdo de dados pessoais e que diferencia-se da
concepcao europeia porquanto esta ultima separa ambos os direitos.
3 A construcdo de um direito fundamental a protecdo de dados

pessoais na UE: a autodeterminagéo informativa

Na Carta dos Direitos Fundamentais da Unido Europeia é assegurado o
direito a vida privada e o direito a protecdo dos dados pessoais. O artigo oitavo
da referida Carta?! elenca uma série de comandos que devem ser observados
para a efetiva protecdo dos dados pessoais. Sdo eles: tratamento leal; fins
especificos; existéncia de consentimento; fundamento legitimo previsto em lei;
ter direito de aceder, isto €, ter direito de acesso e; ter direito de ratificacao.
Ademais, a Carta também fala de uma autoridade que fiscalize a efetivacédo
dos direitos citados.

Além das garantias asseguradas pela Carta dos Direitos Fundamentais,
foi promulgada Diretiva 46/95/CE que trata sobre o tratamento de dados
pessoais e a livre circulacdo dos dados.

Na Alemanha existe a Lei de Protecdo contra o emprego abusivo de

dados de identificacdo pessoal no ambito do tratamento de dados. Uma de

20 Frente aos novos desafios, é cada vez mais claro que o sentido de isolamento predominante
na doutrina do direito a privacidade do tempo de Brandeis e Warren esta superado. Neste
novo panorama, a privacidade deixa de ser um meio de garantir o isolamento de alguns para
cumprir também uma outra fun¢éo, que é reagir contra politicas de discriminacdo baseadas
em opinides e opcdes religiosas, politicas e sexuais, bem como de toda sorte de
informagdes privadas (RODOTA, 2008, p. 117).

21 “Artigo 8° Todas as pessoas em direito a protecdo dos dados de carater pessoal que lhes
digam respeito.
1.Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por lei.
2.Todas as pessoas tem o direito de aceder aos dados coligidos que Ihes digam respeito e
de obter a respectiva retificacao.

3.0 cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma autoridade

independente. ”
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suas principais caracteristicas € a proibicdo de consultar, modificar ou destruir
informacdes por pessoas que ndo tém legitimidade para tal. Ademais, instituiu
a atuacao de um comissario - eleito pelo parlamento — para vigiar os dados.

J& a Constituicdo espanhola prevé, em seu artigo 18, a protecdo dos
cidaddos frente o uso da informatica. O dispositivo dispbe que havera uma
limitacdo legal quanto ao uso da informatica para garantir a honra, intimidade e
o exercicio pleno de direitos.

Mais recentemente o Regulamento 2016/679 do Parlamento Europeu e
do Conselho revoga aquela Diretiva e entra em vigor em 25 de maio de 2018. A
norma, 4o mais diretriz, tece novos contornos ao direito a protecdo de dados
pessoais pois incorpora no seu amago a realidade da evolucao tecnolégica e
da globalizacdo. O Regulamento europeu introduz um novo modelo de gestao

de protecédo de dados que de acordo com José Luis Pifiar Mafias significa:

Un nuevo modelo que podemos decir que pasa de la gestién
de los datos al uso responsable de la informacion. Este es
seguramente el mas profundo cambio que el Reglamento va a
imponern y que se aprecia en cuestiones como el principio de
accountability traducido por ‘responsabilidad proactiva’ (art. 5.2
del Reglamento), los principios de privacidade desde el disefio
y por el defecto, la aproximacion de la protecccidon de datos
basada en el analisis de riesgo, la figura del Delegado de
proteccion de datos, el fortalecimento de los codigos de
conducta, la exigéncia de llevar un registro de las atividades del
tratamento, la regulacién de las medidas de seguridade.?

Sem adentrar em uma analise profunda do Regulamento europeu posto
que ndo é objeto do trabalho, pode-se destacar o objetivo da nova norma
relativamente a uniformizacdo da legislacdo na UE e um nivel elevado de

protecdo dos dados sobretudo porque o livre mercado esta a exigir um maior

22 PINAR MANAS, Jose Luis. Introduccion. Hacia un Nuevo Moledo Europeo de Proteccion de
Datos. In:Reglamento General de Proteccién de DAtos — Hacia un nievo modelo de
privacidade. Editora Reus: Madrid.2016. p. 16.
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namero de transferéncia de dados impondo severas sancdes para aqueles que
descumprirem a norma.?

Essas sdo algumas das novidades trazidas no campo da protecao de
dados pessoais estabelecendo novas obrigacdes concernentes ao nivel de
responsabilidade levando em conta fatores como: a importancia da protecao
dos dados como direito fundamental, o direito ao controle do titular sobre seus
proprios dados, sejam intimos ou ndo, sempre que sejam ou venham a ser
submetidos a tratamento, informatizado ou ndo (autodeterminacéo informativa),
evolucdo tecnoldgica, livre circulacdo e mercado da UE e tendo aplicacdo
extraterritorial, para além das fronteiras europeias quando a empresa

internacional opere em territério europeu.

4 A protecdo de dados pessoais em conexdo com a dignidade da
pessoa humana e o livre desenvolvimento da personalidade para

compreensao do ordenamento juridico brasileiro

O direito fundamental a protecdo de dados pessoais no Brasil implica
uma interpretacdo sistematica de nosso ordenamento juridico a partir de um
postulado basico, a dignidade da pessoa humana posto que os dados pessoais
sao direitos de personalidade.

Em estudo anterior?* jA apontou-se que o principio da dignidade da
pessoa humana sendo basilar no sistema juridico brasileiro posto que esta
previsto na Constituicdo Federal(CF/88, art. 1°, lll), sendo inerente ao préprio
Estado Democratico de Direito, integrando sua estrutura.

A dignidade da pessoa humana € fonte primaria que apresenta as

diretrizes do ordenamento juridico dos Estados de Direito, representando vetor

23 PINAR MANAS, José Luis. Introduccion. Hacia un Nuevo Moledo Europeo de Proteccion de
Datos. In:Reglamento General de Proteccion de Datos — Hacia un nuevo modelo de
privacidade. Editora Reus: Madrid.2016. p.19.

24 RUARO, Regina Linden. Direito fundamental a liberdade de pesquisa genética e a protecao
de dados pessoais: 0s principios da prevencdo e da precaugdo como garantia do direito a
vida privada. Revista do Direito Publico, Londrina, v. 10, serie 2, 2015.
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interpretativo e indicativo, e em se tratando do direito brasileiro, apresenta-se
como um dos fundamentos do préprio Estado Democratico de Direito.

Salienta-se, também, que € perceptivel e inegavel a correspondéncia
entre o principio da dignidade da pessoa humana e os direitos fundamentais,
agui chamando a atencdo para os direitos de liberdade, de intimidade,
privacidade e protecdo de dados pessoais, verificando-se assim uma
vinculacéo entre os direitos e os principios fundamentais.?®

E como se percebe a conexdo da dignidade da pessoa humana com a
privacidade? A partir de um conceito de dignidade da pessoa humana trazido

por Ingo Sarlet?® vé-se que:

[...] por dignidade da pessoa humana a qualidade intrinseca e
distintiva reconhecida em cada ser humano que o faz
merecedor do mesmo respeito e consideracdo por parte do
Estado e da comunidade, implicando, neste sentido, um
complexo de direitos e deveres fundamentais que assegurem a
pessoa tanto contra todo e qualquer ato de cunho degradante e
desumano, como venham a lhe garantir as condi¢cbes
existenciais minimas para uma vida saudavel, além de
propiciar e promover sua participacao ativa e corresponsavel
nos destinos da prépria existéncia e da vida em comunh&o com
os demais seres que integram a rede da vida.

O conceito do autor estd em consonancia com o que sustenta Stefano
Rodotaquando compreende que a funcdo sociopolitica da privacidade se
projeta como elemento constitutivo da cidadania, figurando a dignidade, ao seu
turno, como sintese dos principios que visam a nado reducdo da pessoa a fins
mercadoldgicos, harmonizando-se com o0 respeito a igualdade e,
principalmente, afastando a possibilidade de interferéncias ndo desejadas na

vida do individuo:

Projetada na sociedade, esta reconstrucdo das relacdes entre
privacidade e dignidade se apresenta como fator fundamental
para o contraste das potentes l6gicas que impulsionam a

25 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais. 12. ed. Porto Alegre:
Livraria do Advogado. 2015a.
26 SARLET, Ingo Wolfgang. O principio da dignidade da pessoa humana e os direitos
fundamentais. 2. ed. Porto Alegre: Livraria do Advogado, 2015b. p. 70
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transformacéo das nossas organizacdes sociais em sociedades
de vigilancia, da classificacao, da sele¢éo discriminatéria. Uma
tarefa, todavia, que parece se tornar cada vez mais dificil. 2

Alexandre de Moraes?® (2005, p. 128) conceitua a dignidade da pessoa

humana da seguinte forma:

A dignidade da pessoa humana é um valor espiritual e moral
inerente & pessoa, que se manifesta singularmente na
autodeterminacao consciente e responsavel da propria vida e
gue traz consigo a pretensdo ao respeito por parte das demais
pessoas, constituindo-se em um minimo invulneravel que todo
estatuto juridico deve assegurar, de modo que apenas
excepcionalmente possam ser feitas limitagbes ao exercicio
dos direitos fundamentais, mas sempre sem menosprezar a
necesséaria estima que merecem todas as pessoas enquanto
seres humanos.

A efetivacdo de politicas publicas de protecdo de dados pessoais, em
atencdo as garantias fundamentais estabelecidas em um Estado Democratico
de Direito, salientam ainda mais a estreita relacdo entre liberdade, privacidade
e dignidade. Isso porque, sem dispor de uma robusta tutela das informacdes
que digam respeito a pessoa — 0 que hoje, pode-se afirmar, constitui espécie
de corpo eletrénico do ser humano?® —, estara o Poder Publico permitindo nédo
s6 a intrusdo de terceiros na sua esfera privada, mas também se omitindo na
garantia de outros direitos fundamentais, como aqueles atinentes as condicdes
de trabalho, acesso ao crédito e saude.

Nessa perspectiva € que se insere a necessidade de uma lei que regule
a protecdo de dados pessoais garantindo a privacidade e a intimidade dos
individuos estabelecendo sobretudo os principios, direitos e deveres a serem
respeitados por quem coleta os dados, os trata, refina criando Big Datas e por

fim, os comercializa, sem o conhecimento ou autorizacao do titular dos dados.

27 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro:

Renovar, 2008. p. 237-238
28 MORAES, Alexandre de. Constituicdo do Brasil interpretada e legislagdo constitucional

5. ed. S&o Paulo: Atlas, 2005. p.128.
29 Quanto a este conceito, Cf. RODOTA, 2008, p. 233.
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5 Panorama da indireta regulacdo do direito a protecdo de dados

pessoais no Brasil

Conforme ja apontado no topico anterior, ndo ha um direito explicito e
literal & protecéo de dados pessoais no ordenamento patrio o que nao lhe retira
a condicdo de direito fundamental. Tampouco o Brasil conta com uma lei
especifica em protecdo de dados pessoais.®° Feita essa ressalva, aponta-se
que, muito embora ndo tenhamos norma, existem leis conexas com este direito
gue remetem a abrangéncia e seus limites a lei que ainda néo foi promulgada.

Promulgada em 1988, a Constituicdo Federal apresentou técnica mais
apurada e inovou ao reconhecer diversos direitos e garantias especificas. Em
seu corpo normativo, abordou tanto a protecdo dos direitos referentes ao
cidaddo como aqueles concernentes ao préprio Estado. Assim, o seu art. 1.°,
[ll, ao reconhecer o principio da dignidade humana, protegeu de imediato todos
os direitos da personalidade, além de positivar garantias como a do direito a
liberdade de expressédo (art. 5°, inc. IX) e do direito a informacéo (art. 5°, inc.
XV), a inviolabilidade da vida privada e da intimidade (art. 5°, inc. X), a garantia
do Habeas Data (art. 5°, inc. LXXII), a proibicdo da invasdo de domicilio (art. 5°,
inc. XI) e violacdo de correspondéncia (art. 5°, inc. XIlI). 3t

No que concerne a identificacdo dos direitos da personalidade na Carta
Politica vigente, é fundamental salientar o apontamento feito por Gustavo
Tepedino, no sentido de que nao seria necessario que os direitos da
personalidade fossem representados em um Unico direito subjetivo, ou ainda
que fossem classificados multiplos direitos da personalidade. A técnica mais
apropriada seria a de, isto sim, proteger amplamente a pessoa humana em
todos os seus aspectos. Destarte, pode-se afirmar que a dignidade seria o

fundamento da Republica, configurando verdadeira clausula geral de tutela e

30 Estdo no Congresso Nacional aguardando para serem votados, dois Projetos de Lei, o PL
4060/12 e no Senado o PLS 181.
31 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. p. 323.
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promocdo da pessoa humana.®’ Nesta seara, ressalta-se, ainda, o atual
entendimento de que os direitos fundamentais — que visam, juridicamente, a
limitar o poder estatal, proibindo a interferéncia no plano individual dos
cidadaos e, a0 mesmo tempo, exigindo uma prestacéo estatal efetiva para a
protecdo desses direitos3® — sdo autoaplicaveis no territorio brasileiro3* e,
portanto, o simples fato de inexisténcia de legislacdo especifica que trate do
direito a protecdo de dados pessoais ndo pode constituir 6bice para que se
perfectibilize a sua defesa.

No plano infraconstitucional, integram este rol algumas disposicées de
natureza comercial e tributaria, como o sigilo dos agentes do fisco (art. 198 do
CTN), além das Leis 9.296/1996 e 10.217/2001, que tratam da interceptacdo
telefébnica e da gravacdo ambiental. Ha, ainda, o Cdédigo de Defesa do
Consumidor (Lei 8.078/1990), que trata dos bancos de dados nas relacdes de
consumo, bem como a LC 105/2001, que permite as autoridades
administrativas a quebra do sigilo bancario, em certas situacbes, sem
autorizacgdo judicial.®®

Assume importancia, para o estudo aqui realizado, o artigo 43 do Codigo
de Defesa do Consumidor posto que elenca direitos e garantias para o
consumidor em relacao as suas informacfes pessoais contidas em bancos de
dados e cadastros. As suas disposicbes focam no estabelecimento de
equilibrio nas relacbes de consumo através de interposicdo de limites ao
fornecedor ao uso de informacdes sobre o consumidor. A imposicdo dessa
restricdo € importante para que o0 consumidor ndo perca sua liberdade
individual, nem seja discriminado. Nao se pode negar que o Codigo de Defesa

do Consumidor trouxe inovacdes ao campo da protecdo de dados pessoais, no

S2TEPEDINO, Gustavo. A tutela da personalidade no ordenamento civil-constitucional brasileiro
Temas de Direito Civil. 3. ed., rev. e atual. Rio de Janeiro: Renovar, 2004.. p. 47.

33 HAINZENREDER, Eugénio. O direito a intimidade e a vida privada do empregado frente
ao poder diretivo do empregador: o monitoramento do correio eletrdbnico no ambiente de
trabalho. Dissertacdo de Mestrado em Direito, Faculdade de Direito, PUC-RS. 2007.
tede2.pucrs.br/tede2/bitstream/tede/4290/1/390730.pdf.

34 SARLET, Ingo. A eficacia dos direitos fundamentais. p. 243.

35 LIMBERGER, Témis. Protecdo dos dados pessoais e 0 comércio eletronico: os desafios do
século XXI. RDC 67. p. 215-242.
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entanto, devemos admitir que € uma tutela limitada as relacbes de consumo.
Destaca-se que para muitos juristas, esse seria 0 marco normativo dos
principios de protecdo de dados pessoais no Brasil®.

Também cabe salientar que em novembro de 2011, foi promulgada a Lei
de Acesso a Informacdo — lei n° 12.527 -, estabelecendo o livre acesso a
informacdes, a excecao das informacdes pessoais e as informacgdes sigilosas.
Seu objetivo é garantir o maximo de transparéncia aos atos da Administracédo
Publica.

Nosso ordenamento juridico conta, também, com a Lei 12.965/14 -
Marco Civil da Internet e seu regulamento o Decreto 8.771/16. Nestes diplomas
normativos ha expressa previsdo da protecdo de dados pessoal remetendo a
uma legislagdo especifica. Destarte, pode-se retirar o direito a
autodeterminacéo informativa dos incisos X e Xl do artigo 5° da Constitui¢éo,3’
que garantem, respectivamente, a inviolabilidade da intimidade e da vida
privada; e o sigilo das comunicagbes em geral. De forma mais abstrata, pode-
se entende-lo como uma forma de exercicio do direito a liberdade previsto no

caput do artigo 5° da Constituicdo Federal.

6 A concepcao de dados pessoais como um direito fundamental no

ordenamento juridico brasileiro

Muito se discute acerca da existéncia de um direito fundamental a
protecdo de dados pessoais no ordenamento juridico brasileiro uma vez que

nao esta previsto expressamente na Constituicdo Federal. Neste aspecto nos

36 DONEDA, Danilo. A protecdo dos dados pessoais como um direito fundamental. Espaco
Juridico, Joagaba, v. 12, n. 2, jul./dez. 2011, p. 103.

87 Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a

liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes: [...] X - séo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado 0
direito a indenizacao pelo dano material ou moral decorrente de sua violagéo; [...] XII - é

inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e das
comunicacdes telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e na
forma que a lei estabelecer para fins de investigacdo criminal ou instrucédo processual penal;
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parece que, em favor de sua existéncia, Ingo Sarlet3® bem argumenta ao
defender que a mesma deriva de sua associacdo ao direito a privacidade
“‘intimidade informatica” e ao “livre desenvolvimento da personalidade, que
inclui o direito a livre disposicao sobre os dados pessoais”.

Ingo Sarlet®® ensina que o direito a protecdo de dados pessoais abarca
as seguintes posicoes juridicas:

“a) o direito de acesso e conhecimento dos dados pessoais existentes
em registros (bancos de dados) publicos e privados; b) direito ao nédo
conhecimento, tratamento e utilizacdo e difusdo de determinados dados
pessoais pelo Estado ou por terceiros, aqui incluido um direito de sigilo quanto
aos dados pessoais; c) direito ao conhecimento da identidade dos
responsaveis pela coleta, armazenamento, tratamento e utilizacdo dos dados;
d) o direito ao conhecimento da finalidade da coleta e eventual utilizacdo dos
dados; e) direito a retificacdo e, a depender do caso, de exclusdo de dados
pessoais armazenados em banco de dados.” Reforga, também , que tal direito
abarca a autodeterminacao informativa, matéria esta que sera tratada em outro
apartado dada a relevancia do tema na critica a Decisdo do TJRS referida na
Introducao deste artigo.

Danilo Doneda* argumenta que existe uma mencdo ao carater de
direito fundamental da protecdo de dados pessoais na Declaracdo de Santa
Cruz de La Sierra, documento final da XIII Cumbre Ibero-Americana de Chefes
de Estado e de Governo, firmada pelo governo brasileiro em 15 de novembro

de 2003. No item 45 da Declaragéo tem-se que:

Estamos também conscientes de que a protecdo de dados
pessoais é um direito fundamental das pessoas e destacamos
a importancia das iniciativas reguladoras ibero-americanas
para proteger a privacidade dos cidadaos, contidos na
Declaracdo de Antigua, pela qual se cria a Rede Ibero-

38 MARINONII, Luiz Guilherme; MITIDIERO, Daniel; SARLET, Ingo Wolfgang. Curso de Direito

Constitucional. Sdo Paulo: Revista dos Tribunais, 2014. p. 433/434
39 MARINONII, Luiz Guilherme; MITIDIERO, Daniel; SARLET, Ingo Wolfgang. Curso de Direito

Constitucional. Sdo Paulo: Revista dos Tribunais, 2014. p. 434/435
40 DONEDA, Danilo. A protecdo dos dados pessoais como um direito fundamental. Espago

Juridico, Joagaba, v. 12, n. 2, jul./dez. 2011. p. 103.
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Americana de Protecdo de Dados, aberta a todos os paises da
nossa comunidade.

Cabe salientar, ainda, que nem todo o dado é considerado dado pessoal
para efeitos de protecdo legal especifica. Um dado, para caracterizar-se como
pessoal, deve ter certas caracteristicas. A fundamental delas € ter um vinculo

objetivo com uma pessoa, é revelar um aspecto objetivo de seu titular.

Este vinculo significa que a informagcdo se refere as
caracteristicas ou ac¢lGes desta pessoa, que podem ser
atribuidas a ela em conformidade a lei, como no caso do nome
civi ou do domicilio, ou entdo que sdo informacdes
provenientes de seus atos, como os dados referentes ao seu
consumo, informacdes referentes as suas manifestagées, como
sobre opinides que manifesta e tantas outras.

Assim, pode-se dizer que os dados pessoais sdo uma “continuagao por
outros meios” do direito fundamental a privacidade, isto €, um desdobramento
da tutela do direito a privacidade #° e tém a capacidade ou o potencial de nos
identificar, de demonstrar as caracteristicas da personalidade de uma pessoa,;
esta € a razdo pela qual estdo substancialmente ligados a privacidade, pois
maior sera a privacidade do sujeito a medida que for menor a difusdo de suas
informacdes pessoais.

Diante disso, surgem preocupacfes quando dados pessoais sao
utilizados para a formacado de Big Datas, pois através da coleta, do tratamento
e da transferéncia destes é possivel conhecer a personalidade, as atividades
publicas e privadas, perfil, etc, muitas vezes, invadindo uma esfera
estritamente pessoal de seu titular por natureza, o individuo.

A coleta de informagdes néo é fruto da sociedade da informacéo* - ela é
uma pratica milenar. O seu destaque nos dias de hoje — e apreenséo — se da

devido a alta desenvoltura da manipulacdo, além de que na maioria das vezes,

41 DONEDA, Danilo. A protegdo dos dados pessoais como um direito fundamental. Espago

Juridico, Joagaba, v. 12, n. 2, jul./dez. 2011, p. 93.
42 DONEDA, Danilo. Da privacidade a protecdo dos dados pessoais. Rio de Janeiro:

Renovar, 2006.
43 DONEDA, Danilo. A protegéo dos dados pessoais como um direito fundamental. In: Espago

Juridico, Joagaba, v. 12, n. 2, jul./dez. 2011, p. 92.
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o cidadao nao tem conhecimento dessas atividades (invasoras). Na medida em
que cresce a capacidade de armazenar, tratar e comunicar as informacoes,
aumentam as maneiras pelas quais os dados podem ser utilizados, isto é, a
coleta para fins licitos, como na prevencdo de delitos ou na celebracdo de um
contrato com plenos conhecimentos de causa. Em contrapartida, também pode
ser utilizada para fins contrarios ao Direito e a moral, como a perseguicéo
politica ou a opresséo econdmica**. E que esta coleta da azo a um sem fim de
Big Datas que nada mais sdo do que um conjunto de informagdes estruturadas
de acordo com uma determinada logica utilitarista, isto é, faz-se a maxima
extracdo possivel de um conjunto de informacoes.

Por outro lado, o tratamento de dados pessoais se d& principalmente por
meios automatizados, isto €, utiliza-se de meios informéticos para realizar o
processamento de dados. Porém, ndo ha correcdo da resposta no sistema, o
gue torna esse processamento uma atividade de risco. No ambito de protecéo
de dados pessoais, 0 perigo se concentra na exposi¢cado e utilizacdo indevida
e/ou abusiva das informac0des, tendo em vista que elas podem ser incorretas,
de modo a representar erroneamente seu interessado*®. Por outro lado, o uso
de dados pessoais pode ndo ser de conhecimento de seu titular enquanto
diferentemente do direito a privacidade porque este quando desrespeitado vem
a tona, torna-se de conhecimento publico. E, justamente, por tal motivo que
deve haver uma protecdo especial do Direito que garanta o respeito aos
principios para coleta, tratamento e transferéncia.

Em face do panorama brasileiro, caber, entdo, ao Poder Judiciério tutelar
a pretenséo daqueles que pretendam ver seus dados pessoais protegidos, quer
seja na relacao de particulares, quer seja na seara do direito publico tarefa esta
que enseja uma interpretacdo sisteméatica a partir da Constituicdo Federal, dos

diplomas legais existentes e dos principios informadores.

44 STJ, Recurso Especial n. 22.337/RS, rel. Ministro Ruy Rosado de Aguiar, DJ 20/03/1995,

p. 6119.
45 DONEDA, Danilo. A protegdo dos dados pessoais como um direito fundamental. In: Espago

Juridico, Joagaba, v. 12, n. 2, jul./dez. 2011, p. 93.
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7 Importancia da protecdo de dados pessoais especial relevancia do
principio da finalidade e da autodeterminacdo informativa como

corolarios da dignidade da pessoa humana

O principios especificos da protecdo de dados pessoais tém importancia
fundamental na garantia de tal direito e foram previstos em documentos
internacionais constituindo-se em vetores para sua consecucdo, sobretudo
quando se trata de um pais como o Brasil que carece de legislagdo especifica.

Laura Mendes assevera que:

A convergéncia internacional estabelecida acerca dos
principios € marcante: mesmo os ordenamentos juridicos mais
diversos preveem praticamente 0s mesmos principios de
protecdo de dados, com minimas diferencas. Esse quadro
comum de principios € conhecido por “Fair Information
Principles” e teve sua origem na década de 70 de forma quase
simultanea nos Estados Unidos, Inglaterra e Alemanha.*

A espinha dorsal da protecdo de dados pessoais, é, basicamente,
formada por cinco principios, a saber: a) principio da publicidade: a existéncia
de banco de dados deve ser de conhecimento do publico; b) principio da
exatiddo: as informacdes devem ser fiéis a realidade e deve haver a
possibilidade de atualiza-las periodicamente; c) principio da finalidade: utilizar
os dados para fins determinados - o qual deve ser comunicado ao titular antes
da coleta; d) principio do livre acesso: o interessado deve poder ter acesso aos
ficheiros que contém seus dados, além de poder controla-los — de acordo com
o principio da exatidao; e) principio da seguranca fisica e légica: os dados
devem ser protegidos contra extravios, destruicdes, modificacdes,
transmissGes ou acessos ndo autorizados*’. Para garantir o respeito a tais
principios é que diversos paises tém uma legislacdo especifica acerca da

protecdo de dados pessoais.

46 MENDES, Laura Schertel. Privacidade, protecao de dados e defesa do consumidor: Linhas

gerais de um novo direito fundamental. Saraiva: Sdo Paulo, 2014. p. 68.

47 DONEDA, Danilo. A protegdo dos dados pessoais como um direito fundamental. Espago

Juridico, Joagaba, v. 12, n. 2, jul./dez. 2011, p. 100-101.
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Assume relevancia em matéria de protecdo de dados pessoais 0
principio da finalidade resulta que os dados pessoais ao serem coletados sao
ou devem ser a titulo de um fim especifico, ou seja, “indica a correlagéo
necessaria que deve existir entre o uso dos dados pessoais e a finalidade
comunicada aos interessados quando da coleta dos dados”.*®

Esse principio resguarda o titular dos dados de uso por terceiros nao
legitimados na relagédo estabelecida com quem coleta os dados pessoais.
Assim, por exemplo, se a coleta dos dados pessoais tém por finalidade a
formacdo de um banco de dados finalidade de protecdo ao crédito para o
mercado (SPC e SERASA), ainda que possa ser disseminada para agueles
que tém a mesma finalidade, ndo podera se-lo para fins alheios ao objetivo
sem o prévio consentimento livre, informado e especifico.

A razao do principio da finalidade como fundamental para o direito a
protecdo de dados pessoais se constitui no que convencionou-se chamar de
autodeterminacdo informativa, sendo esta um desdobramento do direito a
privacidade, podendo ser chamado, também, de direito a “privacidade
informacional”.*®

A autodeterminacdo informativa resguarda o titular dos dados contra a
utilizacdo indevida de suas informacgdes, coibindo discriminacdes e controles
sociais calcados em bancos de dados que ndo sdo de seu conhecimento
busca-se assegurar o respeito a dignidade da pessoa humana.

Danilo Doneda®®, ensina que o direito a autodeterminagdo informativa
tem status de direito fundamental por tratar-se de direito de personalidade, o
que garante, de per si, ao individuo, o poder de controlar as suas proprias
informacdes. Ou seja, seria uma afirmacdo do personalissimo no ambito das

interacdes entre individuo e sociedade.

48 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor:
Linhas Gerais de um novo direito fundamental. S&o Paulo: Editora Saraiva. 2014. p. 70.

49 VIEIRA, Tatiana Malta. O direito a privacidade na sociedade da informagdao, efetividade
desse direito fundamental diante dos avancos da tecnologia da informacgdo. Porto
Alegre: Sergio Antonio Fabris Editor, 2007. p. 27

50 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar,

2006.
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Neste sentido, constitui-se na liberdade que o titular dos dados tem de
dispor de suas informacfes pessoais, consoante seu proprio interesse. E o
direito que tem o individuo de escolher com quem pretende compartilhar suas
informacgdes, partindo do pressuposto de que pode vetar qualquer ingeréncia
ndo consentida e porquanto sdo dados e informagdes de carater pessoal®! que
quer manter em sigilo.

A exemplo de outros direitos fundamentais, a autodeterminagdo
informativa ndo possui um carater absoluto, podendo ser limitada quando em
conflito com outro direito fundamental ou diante de previsdo constitucional.
“Assim, a protecado dos dados pessoais € a regra, e a intervencao estatal se da
em casos excepcionais”.>?

E com base na dignidade da pessoa humana e dos direitos de
personalidade que a nocdo de autodeterminacéo informativa deve estar muito
mais atrelada ao ser humano do que ao controle da informacéo em si. Nesse

aspecto, elucidam Antoinette Rouvroy e Yves Poullet:

Informacdes e dados ndo sdo os ‘elementos’ ou os ‘blocos
construtores’ pré-existentes de uma personalidade individual ou
‘propria’. [...] O que a expressdao ‘autodeterminacio
informacional’ significa, mais que o controle do individuo sobre
as informacgdes e dados produzidos sobre si, uma (necessaria
mas insignificante) pré-condicdo para que ele viva uma
existéncia que pode ser dita como ‘autodeterminada’.®?

51 Entende-se por informacgdes pessoais aquelas que possuam um vinculo objetivo com a
pessoa a qual diga respeito, dizendo respeito a suas caracteristicas ou a suas agdes. “E
importante estabelecer esse vinculo objetivo, pois ele afasta outras categorias de
informacdes que, embora também possam ter alguma relagdo com uma pessoa, ndo seriam
propriamente informacdes pessoais.” (DONEDA, Danilo. A protecdo dos dados pessoais
como um direito fundamental. Espac¢o Juridico: Journal of Law [EJJL], [S.l.], v. 12, n. 2, p.

91-108, Dez. 2011. ISSN 2179-7943. Disponivel em:
<http://editora.unoesc.edu.br/index.php/espacojuridico/article/view/1315/658>. Acesso em: 9
out. 2014.)

52 RODRIGUEZ, Daniel Pifieiro. O direito fundamental a protecdo de dados pessoais: as
transformag@es da privacidade na sociedade de vigilancia e a decorrente necessidade de
regulacdo. 2010. 153 f. Dissertacdo de Mestrado — Programa de Pé6s-Graduagdo em Direito,
Pontificia Universidade Catélica do Rio Grande do Sul. Porto Alegre, 2010. p. 60.

53 ROUVROY, Antoinette; POULLET, Yves. The Right to informational self-determination and
the value of self-development: reassessing the importance of privacy for democracy. p. 51.
In: GUTWIRTH, Serge et al. Reinventing Data Protection? Sispringer, 2009.

Information and data are not the pre-existing ‘elements’ or ‘building blocks’ of an individual’s
personality or ‘self. [...] What the expression ‘informational self-determination’ means is
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7

Portanto, € desse direito que decorre a necessidade de prévio
consentimento do titular para a coleta e tratamento de seus dados pessoais.
Corroborando com o entendimento temos lIglesias Fernanda de Azevedo

Rabelo e de Filipe Rodrigues Garcia:

O titular das informacfes pessoais, ao dispor de parte de sua
esfera privada, concordando em ceder seus dados a terceiro,
legitima a atividade de coleta e tratamento dos dados. Isso
porque o titular € o Unico que podera avaliar os efeitos da
circulacdo de suas informacdes. O consentimento prévio,
assim, mostra-se como um requisito de validade a atividade de
coleta de dados privados.>*

Ainda, o consentimento deve vir precedido dos devidos esclarecimentos
sobre quais dados serdo coletados, de que forma se dara o tratamento, com
quem eles serdo compartihados e para qual finalidade. Caso o
coletador/possuidor dos dados pretenda utilizd-los para fim diverso, sera
necessario obter novo consentimento.

No ordenamento juridico brasileiro, ndo ha previsdo expressa ao direito
a autodeterminacdo informativa, entretanto, tal situacdo n&o pode ser
interpretada no sentido de inexistir tutela juridica no Pais. Vale lembrar que os
principios constitucionais ndo necessariamente tém previsdo expressa na
Constituicdo Federal, podendo “derivar da interpretacdo do sistema
constitucional adotado ou [...] brotar da interpretacédo harmonizadora de normas

constitucionais especificas”.>®

rather that an individual’s control over the data and information produced about him is a
(necessary but insufficient) precondition for him to live an existence that may be said ‘self-
determined’. (Traducdo Nossa).

5% RABELO, Iglesias Fernanda de Azevedo; GARCIA, Filipe Rodrigues. O direito a
autodeterminacéo informativa. Disponivel em: <http://www.ambito-
juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=10473>. Acesso em:
7 out. 2014.

55 LOBO, Paulo. A nova principologia do direito de familia e suas repercussdes. In: HIRONAKA,
Giselda Maria Fernandes; TARTUCE, Flavio; SIMAO, José Fernando. Direito de familia e
das sucessdes: temas atuais. Rio de Janeiro: Forense; S&o Paulo: Método, 2009, p. 3.
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8 Dado pessoal e Livre Mercado

Apbs discorrer sobre o direito a protecdo de dados pessoais enquanto
direito fundamental no sistema constitucional brasileiro e trazer um panorama
da matéria no sistema americano e europeu, cabe, agora, tecer uma analise
das consequéncias derivadas da auséncia da lei especifica de protecdo de
dados pessoais no Brasil e cujo contetdo de tal direito passou a ser delimitado
pela jurisprudéncia dos Tribunais.

No caso concreto pretende-se debater a recente Decisdo do Tribunal de
Justica do Rio Grande do Sul na Acédo Coletiva®® impetrada pelo Ministério
Publico em face da Confederacdo Nacional de Dirigentes Lojistas — SPC
BRASIL com base no carater abusivo da comercializacdo dos dados e
informacdes pessoais dos consumidores.

Nos fundamentos da propositura da Acao Coletiva o Ministério Publico
arguiu a afronta aos direitos fundamentais protegidos pelo artigo 5°, inciso X da
Constituicdo Federal®” considerando, ainda, haver uma pratica abusiva por
parte das empresas e na finalidade da formacdo dos bancos de dados dos
consumidores que se destina a prospeccao de clientes, acdes de marketing e
telemarketing, através de malas diretas, telefonemas e mensagens oferecendo
produtos e servicos. Os dados pessoais coletados consistem em: “nome
completo, telefone, endereco, numero de documentos de identificacdo, data de
nascimento, nomes dos pais, e-mails, dentre outras informagées pessoais”.>®
ndo houve oposicdo a formacgédo de banco de dados de consumidores para fins
de avaliacdo de crédito.

No que atine ao objeto especifico do presente artigo, dentre 0s
requerimentos do Ministério Publico se encontram: a) o cancelamento dos

registros que ndo tenham sido autorizados pelos titulares dos dados; b) a

56 Apelagédo Civel 70069420503, Sexta Camara Civel, Relator Des. Ney Weidmann Neto.

Disponivel em: <www.tjrs.jus.br>. Acesso em: 13 mar. 2017.
57 Art. 5° X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,

assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua violagao;
58 Disponivel em: <www.tjrs.jus.br>. Acesso em: 13 mar. 2017.
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abstencdo de comercializar e de divulgar os dados de consumidores sem o
prévio consentimento dos mesmos e, ¢) que o registro cadastral e informacdes
pessoais nos bancos de dados de suas responsabilidades esteja condicionado
a prévia autorizacdo do titular dos dados.

Em sua defesa, os argumentos da ré invocaram a importancia da
formacdo dos bancos de dados de consumidores para a economia, a
legalidade da comercializagcdo de dados de “mera identificagdo social” e a
desnecessidade de consentimento prévio do titular. Ainda, dentre as
alegacoes, foi levantada a questdo de que os dados pessoais sdo publicos e
encontrados na internet dai o porqué de ndo estarem sujeitos ao sigilo.

Na base do Acérdao referido encontra-se a discusséo acerca do grau de
privacidade ao qual os dados cadastrais gozam. O Relator entendeu que o0s
dados coletados e comercializados apesar de serem privativos, “séo
comumente fornecidos por qualquer cidaddo na pratica dos atos da vida civil,
nao se tratando de informacdes de natureza totalmente sigilosa ou confidencial,
Ndo ha, no caso, qualquer ofensa a privacidade ou a qualquer outro direito
fundamental dos consumidores”.>®

Percebe-se de imediato a tensdo entre o Direito e Inovacédo, este ultimo
consubstanciado no manejo das novas tecnologias a servico do livre Mercado.
Para melhor entender onde se manifesta tal tensdo é preciso que se aponte
gue um dado pessoal isolado, por exemplo o CPF, é de extrema importancia,
uma vez que enseja que um determinado individuo seja imediatamente
identificado. No entanto, o dado isolado ndo € capaz de produzir um perfil.
Assim, o problema se apresenta quando sao coletados, cruzados, tratados
varios dados pessoais de um mesmo individuo (ainda que sejam dados
publicos) e depositados em um Banco de dados, porquanto sdo capazes de

fornecerem uma visdo geral de uma pessoa em especifico.®® A partir do mento

59 Tal afirmacao se encontra a fls. 11 do Acérdao. Acesso em: 15 mar. 2017.
60 SARMENTO E CASTRO, Catarina. Direito da Informatica, privacidade e dados pessoais.
Coimbra: Almedina, 2005. p.81.
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que o dado é coletado, torna-se uma informacdo de vez que “estabelece um
vinculo objetivo com a pessoa revelando aspectos dessa”.b*

Com o tratamento que recebem em face de operacdes técnicas tornam-
se valiosos e por tal razdo merecem a tutela juridica do Direito. Com a
inovacdo possibilita-se o possibilita o tratamento de dados por meios
informatizados que afetam a privacidade do titular dos dados.®?

Laura Mendes analisando a aponta que:

[...] a informatizagdoo dos meios para o tratamento de dados
pessoais afetou o direito a privacidade do individuo
principalmente por duas razdes: i) ao ampliar a possibilidade de
armazenamento, tornando-a praticamente ilimitada; i) ao
possibilitar a obtencdo de novos elementos informativos por
meio da combinacdo de dados em estado bruto, a principio,
desprovidos de importancia, a partir da utilizacdo de novas
técnicas, tais como o ‘profiling’, ‘data mining’, ‘data
warehousin’, ‘scoring-system’ dentre outros.®®
Assim, em andlise a doutrina, tem-se que pese a menc¢ado expressa do
ndo ferimento ao direito & fundamental privacidade, contida no Aco6rdao, esta
ndo € a melhor interpretacdo. Extrai-se, também, do texto que outros
elementos centrais como por exemplo, o direito a autodeterminacao informativa
no que concerne a venda de dados pessoais para acdes de marketing com
vistas a prospeccdo de clientes pelas empresas associadas porque
desconectados da finalidade de sua coleta pelos 6rgaos de protecao ao crédito.
Este tdpico merece uma analise mais acurada.
O ordenamento juridico brasileiro permite a existéncia de bancos de

dados destinados ao consumo conforme se depreende o artigo 43 do CDC:

O consumidor, sem prejuizo do disposto no art. 86, tera acesso
as informacdes existentes em cadastros, fichas, registros e

61 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Da privacidade a

protecdo dos dados pessoais. Rio de Janeiro: Renovar, 2006. p. 157
62 MENDES, Laura Schertel. Privacidade, protecédo de dados e defesa do consumidor:

Linhas gerais de um novo direito fundamental. Saraiva: Sao Paulo, 2014. p. 58-59.
63 MENDES, Laura Schertel. Privacidade, protecédo de dados e defesa do consumidor:

Linhas gerais de um novo direito fundamental. Saraiva: S&o Paulo, 2014. p. 59-60.
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dados pessoais e de consumo arquivados sobre ele, bem como
sobre as suas respectivas fontes.

8 1° Os cadastros e dados de consumidores devem ser
objetivos, claros, verdadeiros e em linguagem de féacil
compreensdo, ndo podendo conter informacdes negativas
referentes a periodo superior a cinco anos.

8§ 2° A abertura de cadastro, ficha, registro e dados pessoais e
de consumo devera ser comunicada por escrito ao consumidor,
guando néo solicitada por ele.

N&o obstante a desnecessidade de prévio consentimento do afetado
pela coleta de dados, em interpretacdo sistematica com contelddo do direito
fundamental a protecdo de dados, ha de se ter em conta a finalidade de sua
coleta. Neste sentido, torna-se imprescindivel verificar a natureza da criacéo
dos 6rgédos que colhe, tratam e transferem os dados.

O SPC e 0 SERASA, ¢ sabido, foram criados para proteger as empresas
da inadimpléncia dos consumidores64, sdo 6rgaos de protecdo ao crédito e por
sua natureza, para esta finalidade, prescindem de autorizacdo do consumidor
para coleta de dados pessoais que nesta categoria ndo se consideram como
sigilosos podendo ser coletados e de carater publico dentre os associados aos
sistemas devendo preservar sua natureza apenas informacional. Assim, usa-lo
para fins de prospeccéo de clientes, marketing, etc, constitui-se em finalidade
alheia a sua natureza e portanto torna-se inconstitucional.

Veja-se a atividade do SPC informada em sua pagina oficial:

O SPC Brasil é o sistema de informacdes das Camaras de
Dirigentes Lojistas — CDL, constituindo—se o mais completo
banco de dados da América Latina em informacdes crediticias
sobre pessoas fisicas e pessoas juridicas, auxiliando na
tomada de decisdes para concesséo de crédito pelas empresas
em todo pais.

Por meio do SPC Brasil, o usuario tem acesso aos bancos de
dados de mais de 2.200 Entidades presentes em todas as
capitais e nas principais cidades de todos os estados.

A capilaridade alcancada pelo SPC Brasil é a mais
representativa do setor, reunindo informacgdes do comércio
nacional, desde o0s pequenos lojistas até os grandes
magazines, industrias, servicos e mercado financeiro.

64 SPC — Servico de Protecdo ao Crédito
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Hoje, 1, 2 milhdo de empresas associadas as Entidades em
todo o Brasil usufruem de solugbes que atendem a cada
necessidade do ciclo de negdécios das empresas, oferecidas
pelo SPC Brasil.

Com o objetivo de contribuir de maneira relevante para o
desenvolvimento do mercado de consumo, o SPC Brasil esta
h& mais de 55 anos ajudando empresas de todos os portes e
segmentos a crescer e também concedendo crédito a muitos
brasileiros, promovendo o desenvolvimento econ6mico do
Brasil.%6¢

Por outro lado, o Acérdao, a fls. 11, cita, literalmente, uma passagem da
doutrina®” ao qual os ensinamentos fundamentam a legalidade da formacéo de
banco de dados de protecdo ao crédito e releva a importancia de que as
mesmas tenham a finalidade de analisar o crédito ao consumidor.58

No entanto, em que pese o esforco da Decisdo em pretender amparar a
legalidade de comercializacdo de banco de dados pessoais para o fim de
propiciar uma acédo de marketing ou outras para prospeccéao de clientes, no que
se depreende do Acorddo, hd uma incongruéncia entre o fundamento teorico

da doutrina citada e do que ele dispde conforme segue:

Importante registrar que as informacdes que a ré comercializa,
tais como, por exemplo, nome, data de nascimento, idade,
CPF, sao disponibilizadas tdo somente a pessoas juridicas e
profissionais liberais assinantes do servico, com a finalidade,

65 <https://www.spcbrasil.org.br/institucional/spc-brasil>. Acesso em: abr. 2017.

66 A Serasa Experian e o Servigo de Protecdo ao Crédito sdo duas empresas prestadoras de
Servigos responsaveis por registrar, em um gigantesco banco de dados, o nome completo e
o CPF de um individuo que possua dividas vencidas. O banco de dados fomentado pelas
credenciadas sera disponibilizado para os comerciantes que contratarem 0S Seus Servigos.
Com a contratacao, as informacdes registradas no banco de dados sdo repassadas ao
empresario contratante e servirdo de critério para concessao de crédito para o individuo.
<https://bhpatricio.jusbrasil.com.br/artigos/172171733/diferencas-entre-orgaos-de-protecao-
ao-credito-spc-serasa-cobrancas-de-dividas-inexistentes-e-os-direitos-do-consumidor>.
Acesso em: abr. 2017.

67 Vide “Manual de direito do consumidor, 1. ed. Revista dos Tribunais de autoria de Antonio
Hermann Benjamin, Claudia Lima Marques e Leonardo Roscoe. Ano de 2013.

68 Nesse sentido disp8e o artigo 3°, §3°, | da Lei 12.414/2011 ao tratar de informagdes
excessivas dispondo: “assim consideradas aquelas que nao estiverem vinculadas a analise

de crédito ao consumidor”
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indiscutivelmente, apenas empresarial, ndo se tratando de
informacao que viole a privacidade do individuo.®®

Efetivamente, a coleta de tais dados ndo afrontam o direito a privacidade
das partes envolvidas na relagdo ou terceiros — empresas e profissionais
associados ao sistemas sempre e quando seja para a finalidade de protecao ao
crédito, devendo, apenas, haver a informacdo comunicada por escrito ao
consumidor, nos temos do artigo 43, paragrafo segundo do CDC, prescindindo,
inclusive, de prévio consentimento. Diferentemente se opera quando se tratar
de atividade com a finalidade “empresarial”. Primeiro, porque esta expresséao e
atividade sdo por demais vagas e abarcam finalidades estranhas as préprias do
sistema ja apontados anteriormente. Segundo, porque na sociedade das
tecnologias avancadas - TIC, o sistema cada vez mais refinado de coleta e
tratamento de dados tem possibilitado a manipulagdo que pode resultar em
formacéao de perfis.

Laura Mendes, muito acertadamente alerta para o risco da formacéo de

perfis (Profiling) ao ensinar que:

Os riscos da técnica de construcdo de perfis ndo residem
apenas na sua grande capacidade de juncdo de dados; na
realidade, a ameacga consiste exatamente na sua enorme
capacidade de combinar diversos dados de forma inteligente,
formando novos elementos informativos.”0"!

Nessa logica, o ser humano sai da sua condicdo de sujeito para tornar-
se objeto - objeto de valor comerciavel o que resulta na afronta direta do
principio da dignidade da pessoa humana.

A decisdo jurisprudencial reconhece que o0s dados pessoais séo

privativos, porém, mitiga tal qualificativo ao afirmar expressamente:

69 Apelagdo Civel 70069420503, Sexta Camara Civel, Relator Des. Ney Weidmann Neto.
<www.tjrs.jus.br>. fls. 13. Acesso em: 28 mar. 2017.

70 MENDES, Laura Schertel. Privacidade, protecédo de dados e defesa do consumidor:
Linhas gerais de um novo direito fundamental. Saraiva: S&o Paulo. 2014. p. 111.

71 Segundo Laura Mendes, na mesma obra, aponta varios mecanismo de de técnicas de
processamento de dados, por exemplo Data warehousing, Data mining, Online Analytical

Processing, Profiling,Scoring.
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[..] ainda que, sem sombra de duvida, privativos, sao
comumente fornecidos por qualquer cidaddo na pratica dos
atos da vida civil, ndo se tratando de informag&o de natureza
totalmente sigilosa ou confidencial. Nado ha, no caso, qualquer
ofensa a privacidade ou a qualquer ofensa a privacidade ou a
qualquer outro direito fundamental.”

Em verdade, ainda que os dados pessoais sejam fornecidos pelos seus
titulares, estes ocorrem para determinada finalidade especifica e ndo para, sem
consentimento, serem aplicados em outras e se tornem objeto de comércio.
Aqui ndo se esta falando de privacidade, mas, mais bem, de autodeterminacao
informativa necessaria quando excede os fins da coleta e dos principios da
protecdo de dados pessoais, portanto, em tais situacées ndo ha como afastar a
afronta aos principios e direitos fundamentais ja apontados nos topicos
anteriores.

N&o €é por outra razdo que o intento de compatibilizar a existéncia da
privacidade com o mercado € um desafio importante. Se de um lado tem-se a
livre iniciativa econdmica, de outro temos a dignidade da pessoa humana.
Neste particular, com propriedade Fernanda Barbosa’® ao tratar do tema traz a
baila a distincdo realizada por Kant no Século XVIII quando aquele fil6sofo
distinguiu “coisas” e “pessoas”, afirmando que existem duas categorias de
valores: 0 preco e a dignidade.

Assim, a auséncia de legislacdo especifica em matéria de protecao de
dados pessoais tem ensejado as mais diversas interpretacfes dos Tribunais
que, ao invés de resolverem os dilemas antes apresentados, aumentam a

tensao social coisificando o ser humanos e fortalecendo o império econdémico.

9 Consideragdes finais
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A matéria da protecdo de dados pessoais engloba temas relacionados
ao direito a privacidade, seu porto de origem, todavia ela acaba extrapolando
este ambito. A protecdo a dados pessoais objetiva promover a funcionalidade
de alguns valores fundamentais do ordenamento. A normatizacdo desta area
pode até parecer uma intromissdo a um dominio ja pacificado; mas esse € mais
um caso em que a tecnologia € capaz de modificar situacdes estaveis. Deve-se
estabelecer um regime de protecdo aos dados pessoais idéntico para o Estado
e para os entes privados. Além disso, em decorréncia da maleabilidade e
velocidade da tecnologia da informacéo, necessita-se de uma disciplina que
nao seja Unica, que nao se esgote em solucdes pontuais e concretas.

Em relacdo ao Brasil, o estudo concluiu que a nossa legislacdo esta
carente quando se trata de protecdo de dados pessoais. A tutela oferecida
pelos institutos esparsos € insuficiente. Além disso, ele tem caréter
estritamente remedial, isto €, pds-fato; ndo ha cunho preventivo. O Cédigo de
Defesa do Consumidor trouxe inovacdes, porém, restritas as de relacdes de
consumo.

A tenséo entre direitos fundamentais e mercado tende a aumentar na
medida em que as pessoais se tornam objeto de comércio e estdo a mercé de
interesses econOmicos privados cujas finalidades, por vezes, sao
desconhecidas ou estranhas as relacdes pactuadas que sobrelevam o

consumo em detrimento do consumidor.
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