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RESUMO

O presente artigo propGe um breve estudo acerca da protegdo de dados pessoais relativos a pesquisa
genética, a formacdo de bancos de dados e a autodeterminacgdo informativa, tecendo um panorama do
nivel de tratamento da questdo no ordenamento juridico brasileiro e a insuficiéncia que a atual legislagdo
esparsa e fragmentada tem apresentado em termos de garantias do direito a intimidade e a privacidade.
Pretende-se provocar uma reflexdo acerca da importédncia de uma regulagdo especifica da matéria. O
método de abordagem da pesquisa foi o dedutivo e o método de interpretacdo juridica empregado foi o
sistematico.
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ABSTRACT

This article presents a brief study about the personal data protection related to genetic studies, the
formation of databases, and informative self-determination. It organizes the information at the level of
the Brazilian legal system and the insufficiency of the sparse legislation in terms of guarantees of the right
to intimacy and privacy. The intention is to stimulate reflection on the importance of a specific regulation
of this subject. The deductive method was used in the research, and the systematic method was used
for the legal interpretation.
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RESUMEN

El presente articulo propone un breve estudio acerca de la proteccion de datos personales relativos a la
investigacion genética, a la formacidn de bancos de datos y a la autodeterminacion informativa, trazando
un panorama sobre el nivel de tratamiento de la cuestion en el ordenamiento juridico brasilefio y la
insuficiencia que la actual legislacion dispersa y fragmentada ha presentado en términos de garantias del
derecho a la intimidad y a la privacidad. Se pretende provocar una reflexion acerca de la importancia de
una regulacién especifica de la materia. EIl método de abordaje de la investigacion fue el deductivo y el
método de interpretacidn juridica empleado fue el sistematico.

PALABRAS CLAVE: Derechos de la personalidad. Intimidad genética. Datos personales.

INTRODUCAO

A sociedade, regida pela maxima de que o conhecimento e a informagdo sdo poderes, € a realidade
que se vive nos dias de hoje. Quanto mais informagdes for possivel obter, manter e disseminar,
maiores os avangos em todas as areas do saber. Neste contexto é que a pesquisa cientifica tem
acumulado um sem fim de descobertas em beneficio da humanidade, sendo capaz, até mesmo, de
revelar o mapa genético do ser humano.

O acesso de um maior nimero de pessoas a informatica e as novas tecnologias da informacdo
representa um avango para a comunicagdo, uma vez que o computador ndo € somente uma maquina,
com seu aspecto tecnoldgico de ultima geracdo, mas também leva consigo a possibilidade de
transmitir a informacdo de uma forma muito veloz. Hoje em dia, os computadores ndo estdo mais
isolados, mas sim interligados em redes, em conexdao com outros computadores. Isso faz com que
seus efeitos saiam de um ambito restrito e sejam transmitidos globalmente e com uma velocidade
impar, combinando os fatores de tempo e espaco.

A telematica, diferentemente da eletricidade, ndo transmite uma corrente inerte, mas
veicula informagdo e, quando corretamente utilizada, significa poder*. Pode-se dizer que isso
apresenta dois lados: primeiramente, uma vantagem propiciada pela informatica, no sentido
de armazenar o conhecimento e transmiti-lo de uma maneira veloz. Por outro lado, ha o risco
de que as liberdades sejam violadas, e tal possibilidade exige a intervencdao do poder publico,
como forma de protegdo dos individuos.

Uma das caracteristicas do mundo contemporaneo, destaca Frosini®, é a producgdo, a circulagdo
e o consumo de informagdo, que, por suas dimensdes, ndo encontra precedentes em outras
épocas. Esse autor assevera que a historia da informagdo humana passa por quatro fases®. A
primeira é caracterizada pela comunicagdo oral dos povos primitivos. A segunda surge com o
alfabeto, que permite a transmissao do conhecimento para outras geracgdes. A terceira é marcada
pela imprensa, que possibilita que a informagao seja difundida mais rapidamente a um grande
numero de pessoas. Ja a quarta ocorre com 0s meios de comunicacdo de massa, como o radio,

o0 cinema, a televisdo e os computadores.

4 Conforme NORA, Simon; MINC, Alain. Informe Nora-Minc - La informatizacion de la sociedad. Madrid:
[S.n.], 1982. p. 18. (Coleccién Popular).

5 FROSINI, Vittorio. Diritto alla riservatezza e calcolatori elettronici. In: ALPA, Guido; BESSONE, Mario.
Banche dati telematica e diritti della persona, QDC, Padova: Cedam, 1984. p. 30.

6 FROSINI, Vittorio. Cibernética, Derecho y Sociedad, Madrid: Tecnos, 1982. p. 173 et seq. Neste
livro, ao tratar dos problemas juridicos do desenvolvimento da informatica e da informacgdo, o autor
aponta fases na historia da comunicagdo. Uma primeira seria a palavra oral, a linguagem fonética,
em carater complementar aos gestos. Uma segunda surge com a palavra escrita. Em terceiro lugar,
a linguagem matematica, que se complementa com a eletrénica, como um conjunto de sinais sim-
bélicos de palavras e simbolos, por meio das maquinas, configurando-se uma linguagem artificial.
A informatica representa uma conquista que permite a multiplicacdo de conhecimento por meio do
desenvolvimento cientifico e social. Tal conhecimento conduz a uma nova forma de poder. O fenédmeno
do desenvolvimento da informatica é comparavel com a civilizagcdo antes e depois da escrita.
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Todos esses aparelhos modernos integram hoje a nossa vida cotidiana e caracterizam a
denominada sociedade de massa, de onde surge o direito a informacdo, que apresenta um duplo

aspecto: informar e ser informado.

O progresso tecnoldgico e o direito a informacdo vao trazer implicages no mundo juridico em
muitos aspectos, in casu, 0 uso das novas tecnologias vai propiciar uma maneira diferente de publicizar
tantos os atos da administracdo, tornando-os mais acessiveis a populacdo, como também por outro
viés possibilitar que se adentre, muitas vezes, em aspectos da vida privada de cada um de nds.

Essa nova realidade gerou e proliferou a formagdao de bancos de dados que podem ser
transferidos, manipulados, reinventados - por vezes, sem o conhecimento ou o prévio consentimento
do interessado. Todo esse manancial de informagdes e de dados pessoais, se mal utilizado, podera
gerar discriminacGes de todo o tipo, pois adentra na esfera intima da pessoa, desvelando-a e
tornando-a exposta.

Evidentemente ndo ha como negar os beneficios da pesquisa cientifica que provocou o avanco
da biotecnologia aliada a engenharia genética, ha de se reconhecer as vantagens do projeto genoma
humano e, dentre outros, do estudo da origem das doencas e dos resultados promissores das
alternativas de cura para as diversas enfermidades que afligem a humanidade.

A expansdo substancial dessa nova realidade é o que estabelece hoje a quase auséncia de
fronteiras no universo habitavel pelo ser humano. Em decorréncia disso, imp&e-se um desafio para a
ciéncia juridica, que, por meio do biodireito, pode apontar para uma delimitacdo da real capacidade
de interacdo entre pesquisa cientifica e Direito com pecas e matizes antes desconhecidos.

Todos esses fatores mencionados, conjuntamente atrelados a percepcgao das adversidades que
encontra a protecdo do espacgo intimo, ensejaram décadas de desenvolvimento dogmatico daquilo
que se denomina direito a protecdo de dados pessoais - o qual tem intentado, nos ultimos anos,
sedimentar-se na ordem mundial. Nesse aspecto, compreender esta realidade como produto dos
novos tempos ajuda a evitar a crenca de que a informagdo extraida e armazenada nos bancos de
dados se constitui em terreno maligno criado por forcas conspiratérias.

O panorama atual possibilita um saber quase pleno, pois é possivel armazenar e transmitir tudo
instantaneamente. Desse modo, fica evidente a necessidade de criagdo de novas fronteiras que se
adéquem a realidade digital’ sob varios prismas e concebendo como inevitavel a analise do tema
da protecao dos dados pessoais relativos ao direito a preservacdo da intimidade genética.

A PESQUISA CIENTIFICA E O DIREITO A PROTECAO DE DADOS PESSOAIS EM
UMA PERSPECTIVA DA INTIMIDADE GENETICA

A origem da discussao acerca da privacidade/intimidade posta em termos de “um direito de ser
deixado s6” é atribuida a Samuel Warren e Louis Brandeis, publicado na Harvard Law Review, intitulado
The Right to Privacy® e cujo contelido nos remete ao antigo paradigma de zero-relationship®, matizado
hoje, dentre outros fatores ndo menos importantes, pelo surgimento de um novo centro gravitacional
que incorpora a pesquisa cientifica na area da genética e que deve levar em conta as contingéncias
sociais e a possibilidade de cada individuo controlar o uso de informagdes que lhe dizem respeito.*®

Falar de intimidade genética remete a reflexdo das possiveis consequéncias que a infringéncia
desse direito pode ocasionar. No entanto, para que se compreenda a sua extensdo, faz-se necessario
examinar preliminarmente quais os seus elementos.

Denise Hemmershimidt!! aponta dois elementos:

7 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.
p. 13.

8 BRANDEIS, Louis D.; WARREN, Samuel D. The rigtht to privacy. Disponivel em: <www.lawrence.
edu/fast/boardmaw/privacy_brand_warr2.html|>. Acesso em: 16 de julho de 2008.

9 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. p. 408.

10 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar,
2008. p. 24.

11 HAMMERSCHMIDT, Denise. Intimidade genética & Direito da Personalidade. Curitiba: Juru3,
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Um objetivo e um subjetivo. O elemento objetivo do direito a intimidade genética se refere * ao
genoma humano em Ultima instéancia e, por derivagdo, a qualquer tecido ou parte do corpo humano
em que se encontre a informacgdo genética’. Diante dessa afirmagdo se observa que o direito a
intimidade genética supde em certa medida a superagdo do conceito de intimidade corporal - de
carater limitado e circunscrito aquelas partes do corpo humano afetadas pelo recato ou pudor
pessoal - pelo fato de incluir partes em relagéo as quais ndo se pode predicar normalmente uma
reserva de pudor, mas que podem servir ‘certamente para produzir uma agressdo a intimidade
genética, ja que o material biolégico em geral é susceptivel de revelar caracteristicas genéticas de
um individuo e sua familia’. Por sua vez, o elemento subjetivo do direito a intimidade genética se
constitui na vontade do sujeito de terminar quem e em que condigGes pode acessar a informagao
sobre seu gnoma. Refere-se a ‘autodeterminagdo informativa’.

Desde outra perspectiva, mas diretamente relacionado ao tema, tem-se a tendéncia de que
a classificagdo social do ser humano (social sorting) se expande a todo tipo de dado abstrato,
incluindo-se aqui referéncias genéticas, biométricas armazenadas em arquivos administrativos
computadorizados que podem de ser manipulados para produzir “categorias de risco” num sistema em
rede. Corre-se o risco de provocar a “genetizagao da vida”'? e com ela selar um futuro estigmatizante
para os possiveis “doentes”.

Nesse passo, o uso ndo regulamentado da informacgdo genética pode determinar o surgimento de
riscos e preconceitos diversos, tais como o reducionismo e o determinismo genético, o preconceito
e a discriminagdo por condicdes genéticas, o acesso nao autorizado as esferas de conhecimentos
reservados.

Preocupar-se com a individualizacdo de riscos fomenta um aumento da vigildncia, sugerindo
sua necessidade constante. Com este raciocinio, ndo ha mais espaco institucional que ndo esteja
hoje eivado pela categorizagdo do ser humano. Neste contexto temos: informacGes genéticas
secundarias que podem identificar se uma pessoa € portadora de alguma doenca ou se podera ser
acometida de uma doencga especifica'® na qual todas passam a guardar importancia a partir dos
desenvolvimentos tecnoldgicos que conhecemos.

Com efeito, isto envolve uma compilagao e classificagdo de dados sem escalas que se expandem
para as mais diversas areas de interesses. Dados médicos e de consumo, quando avaliados em
conjunto, podem ser fortes aliados a discriminagdo crediticia ou de planos de salde, o que reaviva
a preocupacdo acerca da lisura na obtengdo de informagdes e sua exatiddo no momento do
armazenamento. Como resultado, tem-se a influéncia direta e indireta destes cadastros na rotina
das pessoas e no surgimento ou na restricdo de oportunidades. Dependendo de como sdo usadas
as informacgbes, chances podem ser retiradas devido a avaliagdo do risco de investimento, cuja
l6gica migra do setor organizacional para a propria populagdo - e de acordo com sua localizagdo
geografica -, agora responsavel a arcar com os perigos que suas relagdes sociais ensejam.!®

O problema de um ambiente globalizado e mergulhado em uma sede excessiva por avangos
tecnoldgicos reside no fato de que, por vezes, algumas fronteiras juridicas sdo esquecidas, como
ilustra um exemplo recente trazido por cientistas canadenses. Em estudo genético da tribo aborigine
Oji-Cree, situada em Sandy Lake, no Canada'®, sua populacdo é definida como mais propensa a
problemas de saude como um todo, apresentando, ainda, uma elevada tendéncia a desenvolver
diabetes tipo 2. A pesquisa certamente seria proveitosa a programas de assisténcia a saude,
possibilitando uma “estratégia gerencial” mais direcionada e criteriosa para a prevengao, ndo fosse o
fato de seus resultados darem azo a discriminagdo de um segmento da populagdo por caracteristicas
bioldgicas predeterminadas. Com base neste argumento, a sociéloga Jennifer Poudrier!” apresenta

2008, p. 97.

12 ECHTERHOFF, Gisele. Direito a privacidade dos dados genéticos. Curitiba: Jurua, 2010, p.53.

13 HAMMERSCHMIDT, Denise. Intimidade Genética e Direito de Personalidade. 2008.

14 LYON, David. Surveillance as social sorting — Computer codes and mobile bodies. In: LYON, David
(org.). Surveillance as social sorting: privacy, risk and digital discrimination. New York: Routledge,
2003. p. 14.

15 Information Comissioner: A Report on the Surveillance Society. September, 2006. Disponivel em:
<http://www.ico.gov.uk/upload/documents/library/data_protection/practical_application/surveillan-
ce_society_full_report_2006.pdf>. Acesso em: 18.05.2010.

16 Disponivel em: http://care.diabetesjournals.org/content/24/8/1498.2.full. Acesso em: 19.05.2010.

17 POUDRIER, Jennifer. “Racial” categories and health risks> epidemiological surveillance among Cana-
dian First Nations. In: LYON, David (Org.). Surveillance as social sorting: privacy, risk and digital
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sua preocupagado quanto aos potenciais erros, abusos e, principalmente, quanto ao fortalecimento de
uma discriminacado genética'® - condicdo pela qual individuos ou segmentos sociais sao prejudicados
em virtude de sua composicdo bioldgica.

O tema, que é constantemente debatido tanto no campo da politica quanto na seara juridica (com
maior relevo ao ser contextualizado a realidade dos seguros de salide), apresenta outro elemento que
salienta a divergéncia, qual seja, a insisténcia da ciéncia genética na utilizacdo das expressoes “raca”
e “etnia” como categorias especiais em pesquisas médicas e epidemioldgicas. Sobre isto, Poudriert®
lembra que, fora o fato de as Ultimas duas décadas confirmarem, por seus geneticistas e bidlogos,
a convicgdo antropoldgica de tais conceitos, estes sdo mais frutos de construcdes culturais do que
de predeterminacgGes genéticas - como declarou, em janeiro de 2001, o Diretor do Projeto Genoma
Humano?°. Realizar uma pesquisa cientifica ndo implica um esquecimento de valores, contextos ou,
ainda, numa abordagem desinteressada e artificialmente asséptica.?! A utilizagdo de novos métodos
e avancos tecnoldgicos deve ocorrer com base na ponderacdo de valores concorrentes e ndo pelo
simples fato de estarem disponiveis.

A Assembleia Geral da Organizacdo Mundial da Saude (ONU), na qual se tratou dos “Direitos do
Homem e Progressos da Ciéncia e da Técnica”, ja adotou uma Resolugdo?®? com vistas a fomentar
estudos voltados para a protecdo de dados pessoais a fim de compatibiliza-los com progresso
cientifico. Do texto pode-se destacar algumas diretivas como, por exemplo, a necessidade de
protecdo aos individuos que podem se sentir ameagados pelo progresso das formas de registro e
da comunicacdo de dados. Aponta, ainda, para a:

1. protegdo, dos individuos e das nacdes frente ao progresso das técnicas de registros e
comunicagdo de dados;

2. a interferéncia das utilizagdes eletronicas, no exercicio dos direitos fundamentais, numa
sociedade democratica;

3. a busca do equilibrio entre o progresso cientifico e técnico e o desenvolvimento social, cultural
e moral da Humanidade.

O tratamento de informacGes genéticas pde tensdo em diversos direitos fundamentais
reconhecidos na Constituicdo. Sdo alguns deles: direito a liberdade de pesquisa; direito a liberdade
e ao livre desenvolvimento da personalidade; o principio da igualdade de oportunidades; direito a
dignidade e a integridade das pessoas. Neste cenario, o cidaddo mostra-se extremamente vulneravel
a discriminacgdo e, paradoxalmente, tem, muitas vezes, seu direito de acesso a correta informagéo

discrimination. 2003. p.111.

18 O tema abordado no presente trabalho interessa especificamente no tocante a coleta e tratamento
de dados genéticos, cujo documento oficial de destaque é a Declaracdo Internacional sobre Dados
Genéticos Humanos da Unesco. Para uma analise mais detida sobre o assunto, cf. HAMMERSCHMIDT,
Denise. Intimidade genética & Direito da Personalidade. 2008.

19 POUDRIER, Jennifer. “Racial” categories and health risks> epidemiological surveillance among Cana-
dian First Nations. In: LYON, David (Org.). Surveillance as social sorting: privacy, risk and digital
discrimination. 2003.

20 Francis Collins declarou que freqliientemente ha mais variagdes genéticas entre pessoas classificadas
como da mesma “raga” ou “etnia” do que membros de grupos “diversos” e assume que o fato de as
pesquisas genéticas continuarem explorando estes dois campos provavelmente seguird como um
pesado fardo a ciéncia. (POUDRIER, Jennifer. “Racial” categories and health risks> epidemiological
surveillance among Canadian First Nations. In: LYON, David (Org.). Surveillance as social sorting:
privacy, risk and digital discrimination. 2003. p.127)

21 Em breve sintese, os questionamentos realizados pela autora, cujos argumentos se mesclam com teorias
genéticas e estudo de relatdrios oficiais, atacam a relagdo sustentada entre doencas genéticas, etnia e
raca. Observa que, se estes dois critérios ndo configuram categorias bioldgicas e se o estudo da genética
conta com a presuncgao de suas homogeneidades, ndo haveria respaldo suficiente para sustentar as con-
clusdes propostas. Para ilustrar a vagueza dos resultados apresentados, cita que, além dos aborigenes, A
Associacdo Americana de Diabetes apontou como grupos de “risco elevado”, em 1999, descendentes de
latino-americanos, africanos, asiaticos, e hispanicos (POUDRIER, Jennifer. “Racial” categories and health
risks> epidemiological surveillance among Canadian First Nations. In: LYON, David (Org.). Surveillance
as social sorting: privacy, risk and digital discrimination. 2003. p.127).

22 Sessdo 2.450, de 19.12.1968
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tolhido em plena era digital, ndo podendo inclusive gozar de uma autodeterminagdo informativa.
Nessa qualidade, tais dados se qualificam como sensiveis.

O ponto nodal da questdo estd, possivelmente, em estabelecer, a partir da bioética, a harmonia entre
as varias ciéncias e promover da melhor forma possivel aquilo que Joaquim Clotet, ao definir o termo,
ensina: “a expressdo critica do nosso interesse em usar convenientemente os poderes da medicina para
conseguir um atendimento eficaz aos problemas referentes a vida, saide e morte do ser humano”.?
Esta ponderacao entre os valores envolvidos se constitui em um desiderato para os juristas.

A AUTODETERMINAGAO INFORMATIVA COMO INERENTE A DIGNIDADE DA
PESSOA HUMANA E CONDICAO PREVIA A PESQUISA GENETICA

A concepcdo de um direito fundamental a protecdo de dados da pessoa e de um “direito de
estar sozinho” é o ponto inicial para o desenvolvimento gradual do pensamento de que ao individuo
deveria ser garantida a decisdo sobre a publicizagdo, a destinagdo de informagdes relevantes
sobre sua personalidade e sobre seus dados, inclusive genéticos. Teria aqui suas raizes?* o que o
Tribunal Constitucional Federal alemdo, em 1983, logrou definir como o direito a autodeterminacédo
informativa. Na célebre sentenga da Lei do Censo (Volkszdhlungsurteil), como ficou conhecida
mundialmente, o Tribunal Alema&o elucida a relagdo conceitual existente entre a privacidade e a tutela
de dados pessoais sem deixar de ancora-las aos valores fundamentais que assumem proteger.?°

Valendo-se de uma criacdo legislativa, o Estado alemao pretendia finalizar um censo geral em
1983, que tinha como objetivo principal, a partir de 160 perguntas, confrontar os dados fornecidos
com os do registro civil. Muitos dos questionamentos eram de cunho pessoal, abrangendo desde
aspiragoes profissionais do individuo até suas praticas religiosas e politicas. Outros pontos suscitaram
controvérsia, como a possibilidade de transmissdo dos dados colhidos a diferentes autoridades
federais ou a diferentes Estados. Além disso, havia a previsdo de multa aqueles que ndo respondessem
ao censo, dispondo de mecanismos que favorecessem a denudncia destas pessoas.?®

A consequéncia da Lei do Censo foi o surgimento de um generalizado sentimento de inseguranca,
temendo-se a criagdo de um Estado superinformado. Varias Reclamagdes Constitucionais foram
ajuizadas diretamente contra a lei, sob argumento de violagao de alguns direitos fundamentais,
tendo especial relevo o livre desenvolvimento da personalidade e a dignidade da pessoa humana,
protegidos pelos artigos 1° e 2° da Lei Fundamental da Alemanha.

Inicialmente, o Tribunal Constitucional Federal Alemao suspendeu provisoriamente o censo e,
posteriormente, julgou a norma parcialmente inconstitucional, declarando nulos dispositivos que
versavam sobre a troca de dados e competéncias para sua transmissdo.?” No precedente, a Corte
enfatiza que no nucleo da ordem constitucional estdo o valor e a dignidade da pessoa, de modo que
a sua protecdo serve o direito geral de personalidade. Caso os dados recolhidos fossem utilizados
ao mesmo tempo para fins administrativos e estatisticos, estaria caracterizada a diversidade
de finalidades, o que impediria o cidaddo de conhecer o efetivo uso de suas informacdes, em
verdadeiro desatendimento das normas fundamentais. Neste sentido, o Tribunal entendeu que o
livre desenvolvimento da personalidade pressupde, sob as modernas condigdes de processamento
de dados, a protecao do individuo contra o levantamento, a armazenagem, o uso e a transmissao

23 CLOTET, Joaquim. Bioética, uma aproximacao. Porto Alegre: EDIPUCRS, 2003. p. 22.

24 No entanto, em que pese seja do ordenamento juridico americano o mérito de iniciar tais debates, em
termos de privacy como um direito geral de personalidade, ha de se ressaltar a problematica opgéo do
senado estadunidense em ndo adotar um sistema de protecdo de dados independente, o que refletiu
principalmente nas questdes de ambito privado. Tal deficit de tutela foi levado em consideragdo pela
Unido Europeia, que tratou do assunto em diferentes convencdes e diretivas, estabelecendo o dever te
protecdo dos dados pessoais em instituigdes publicas e também em organizacbes privadas (SCHAAR,
Peter. Das Ende der Privatsphére: der Weg in die Uberwachungsgesellschaft. 2007, pp. 19-21).

25 ROUVROY, Antoinette; POULLET, Yves. The right to informational self-determination and the value
of self-development: reassessing the importance of privacy and democracy. In: GUTWIRTH, Serge;
POULLET, Yves et al. (Org.). Reinventing data protection? 2000, pp. 45-76, p. 46.

26 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. p.192.

27 SCHWABE, Jirgen; MARTINS, Leonardo (Org.). Cingiienta anos de jurisprudéncia do Tribunal
Constitucional Federal Alemao. Berlim: Konrad-Adenauer-Stiftung E.V. 2005, p. 234.
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irrestrita de seus dados pessoais. ¢

Essa decisdo é considerada como o marco oficial de surgimento do direito a autodeterminacgéo
informativa, que seria, segundo a sentenca, o direito dos individuos decidirem por si proprios
quando e dentro de quais limites seus dados pessoais poderédo ser utilizados.?® A partir desta ideia,
o sujeito passa a poder decidir quando e sob que circunstancias podera dar-se conhecimento de
seus dados pessoais. Nao se pode descurar da necessidade de que haja por parte dos individuos,
que sdo participantes de pesquisa genética, o chamado “consentimento informado” - como forma
de asseverar a autodeterminagdo informativa.3°

Casos de utilizagdo ilicita dos dados pessoais sdo frequentemente de natureza imaterial,
resultando em discriminagdo social do atingido, uso politico, sensagdo de desconforto face aos bancos
de dados, lesdo ao direito de livre desenvolvimento da personalidade e até graves prejuizos de
ordem psiquica - independentemente de o atingido ter sofrido dano material, o que leva a concluir
que o ponto central da lesdo concentra-se no plano abstrato e, consequentemente, sua pretensao
pode ser compensada no dmbito imaterial.

Hoje, conta-se com dois modelos de protecao de dados pessoais. Neste sentido, Estados
Unidos e Europa, apesar de adotarem regulagdo distinta, aproximam-se, porque os principios que
a fundamenta sdo semelhantes, girando em torno da autodeterminagdo ou self-determination no
que concerne a informagdo pessoal.

No sistema americano tem-se a autorregulacdao nos cédigos de conduta e nas boas praticas,
enquanto que na Europa a regulacao é heterogénea, sendo o direito a protecdo de dados pessoais
um direito fundamental por exceléncia.

Na obra Regulating Privacy, Colin Bennett analisa os fen6menos de convergéncia no campo
de regulagdo da privacidade e de divergéncia na escolha de mecanismos utilizados em diferentes
experiéncias normativas (Suécia, Estados Unidos, Alemanha e Inglaterra). Diversas teorias sdo
abordadas pelo autor sobre este movimento, cujos argumentos variam desde um determinismo
tecnoldégico até uma forcosa penetracdo de regimes especificos em diferentes Estados.3' Mas
independentemente desta discussao, a percepcdo de um modelo de desenvolvimento ao longo do
tempo, mais visto como processo do que condigcdo, fez com que inlmeros paises apresentassem
pontos de contato no plano da regulagdo informacional, propiciando o surgimento de distintos
instrumentos na persecucgao de seus fins.3?

Nesse momento a Unido Europeia discute a aprovacdo de um Regulamento Geral de Protecdo de
Dados aplicavel a todos os paises integrantes do bloco com transcendéncia nas relagdes estabelecidas
com paises fora daquele territério no sentido de proteger a todas as pessoas, independentemente
de seu local de residéncia.??

Pérez Lufno®* ressalta que a cidadania eletrénica ou cibercidadania deve ser responsavel e
eticamente comprometida com a utilizacdo das novas tecnologias e que trabalhe para a construgao
de uma sociedade mais solidaria, justa e democratica.

Relativamente a autodeterminacgao informativa, no Brasil, a Resolucdo do Conselho Nacional de
Saude - 441/2011% complementando a Resolucdo anterior — 196/96, estabelece a necessidade de

28 SCHWABE, Jirgen; MARTINS, Leonardo (Org.). Cinqgiienta anos de jurisprudéncia do Tribunal
Constitucional Federal Alema. p. 238.

29 SCHWABE, Jirgen; MARTINS, Leonardo (Org.). Cingiienta anos de jurisprudéncia do Tribunal
Constitucional Federal Alemao. p. 238.

30 O consentimento informado foi uma disposi¢do normativa do Cédigo de Nuremberg como consequéncia
das atrocidades cometidas durante a Segunda guerra Mundial em matéria de pesquisas cientificas com
seres humanos

31 BENNETT, Colin J. Regulating privacy: data protection and public policy in Europe and the United
States. New York: Cornell University Press, 1992. p. 7.

32 BENNETT, Colin J. Regulating privacy: data protection and public policy in Europe and the United
States. p. 7.

33 DIRETIVA 95/46/CE. Reunido de Bruxelas em 25/01/2012.

34 PEREZ LUNO, Antonio-Enrique. ?Ciberciudania@ o ciudadania.com? Barcelona: Gedisa, 2004.
p.101

35 Disponivel em: <http://conselho.saude.gov.br/resolucoes/reso_11.htm>. Acesso em: 14/03/2012.
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consentimento dispondo em seu que o sujeito da pesquisa deve manifestar-se autorizando:
1 - 0 armazenamento de seu material;
2 - que a cada pesquisa deve haver novo consentimento;

3 - ter garantido o direito ao livre acesso aos resultados obtidos e as orientacées quanto a suas
implicacoes

Nos itens 6 e 7 da Resolugao comentada consta adiscriminadamente quais os direitos do sujeito
da pesquisa quanto a todo o material, conforme segue:

6. O consentimento livre e esclarecido referente a coleta, depdsito, armazenamento, utilizagdo
e descarte de material biolégico humano em Biorrepositorio é formalizado por meio de TCLE
especifico para cada pesquisa, conforme preconizado nas resolugdes do Conselho Nacional de
Saude (CNS).

7. A transferéncia do material biolégico humano armazenado entre Biobancos ou Biorrepositérios,
da prépria ou de outra instituicdo, deve ser comunicada ao sujeito da pesquisa, sempre que
possivel ou, na impossibilidade, deve ser apresentada justificativa ao Sistema CEP/CONEP.

Importante, ainda, referir que a propriedade do material é do sujeito da pesquisa ficando a sua
guarda e responsabilidade na Instituicdo que a realiza, conforme se vé:

8. O sujeito da pesquisa deve ser informado sobre a perda ou destruicdo de suas amostras
bioldgicas, bem como sobre o encerramento do Biobanco ou do Biorrepositério, quando for o
caso.

9. O material biolégico humano armazenado em Biobanco ou Biorrepositorio é do sujeito da
pesquisa, permanecendo sua guarda sob a responsabilidade institucional.

I - O gerenciamento do material biolégico humano armazenado em Biobanco cabe a instituigdo
e no caso de Biorrepositorio ao pesquisador responsavel.

As novas tecnologias podem exercer um papel fundamental na democratizacdo da pesquisa
cientifica, ndo descurando da necessidade de protecdo que o Estado esta obrigado em matéria de
dados pessoais.

Neste aspecto insta trabalhar com a ideia de um principio basilar do Estado Democratico de
Direito, como o € a dignidade da pessoa humana, implica antes salientar que na doutrina este
principio sofre algumas criticas, como, por exemplo, a de Alexy3¢, para quem ele ndo é absoluto.
No entanto, em que pese haver discussdes doutrinarias, pelo foco do presente trabalho entende-
se que é indiscutivel o valor do principio da dignidade da pessoa humana, posto que ndo admite
questionamentos, portanto, absoluto.3”

A dignidade da pessoa humana é principio fundamental da Constituicdo Brasileira (CF/88, art. 19,
III), sendo inerente ao préprio Estado Democrético de Direito, fazendo parte da sua estrutura.

Ao dispor sobre os principios fundamentais na parte inaugural da Constituicdo Federal de 1988,
o legislador Constituinte deixou de forma clara e inequivoca sua intengdo de outorgar aos mesmos o
carater embasador e informativo de toda a ordem constitucional, integrando o que pode se chamar de
nucleo essencial da Constituicdo material®®. Ndo ha um conceito preciso para a dignidade da pessoa
humana, pois entre as diversas culturas e a cada momento historico, esse principio é compreendido
e tratado de forma diferenciada.

Em sentido literal, principio quer dizer a origem, o inicio, o comeco de alguma coisa. E causa
primaria. Os principios transmitem o nucleo do préprio ordenamento juridico, dando unidade e
coeréncia as normas juridicas.

Ao estudar a questdo J.J. Gomes Canotilho ensina que:

36 ALEXY, Robert. Teoria de los Derechos Fundamentales. Madrid: Centro de Estudios Constitucio-
nales, 1993. p. 105-109.

37 MENDES, Gilmar F. Curso de Direito Constitucional. 6. ed. S3o Paulo: Saraiva, 2011. p. 214-215.

38 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais. 8. ed. Porto Alegre: Livraria do
Advogado, 2007. p.113.
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Consideram-se principios juridicos fundamentais os principios historicamente objetivados
e progressivamente introduzidos na consciéncia juridica e que encontram recepgdo expressa
ou implicita no texto constitucional. Pertencem a ordem juridica positiva e constituem um
importante fundamento para a interpretagdo, integragdo, conhecimento e aplicagdo do direito
positivo.3 (grifou-se)

E perceptivel e inegavel a correspondéncia entre o principio da dignidade da pessoa humana, os
direitos fundamentais a vida, os direitos de liberdade (de pesquisa) e de igualdade, verificando-se
assim uma vinculagdo entre os direitos e os principios fundamentais*®. Porém ndo menos importante
€ a protecdo dos dados dos pesquisados e o consentimento em sua utilizagdo.

Seguindo na concepgao e no alcance do principio estudado, temos o que Ingo Sarlet propde
como conceituacao juridica para a dignidade da pessoa humana, ensinando que:

[...] por dignidade da pessoa humana a qualidade intrinseca e distintiva de cada ser humano
que o faz merecedor do mesmo respeito e consideragdo por parte do Estado e da comunidade,
implicando, neste sentido, um complexo de direitos e deveres fundamentais que assegurem
a pessoa tanto contra todo e qualquer ato de cunho degradante e desumano, como venham
a lhe garantir as condigBes existenciais minimas para uma vida saudavel, além de propiciar e
promover sua participacdo ativa e co-responsavel nos destinos da prépria existéncia e da vida
em comunhdo com os demais seres humanos.*

Ainda quanto a qualidade intrinseca do principio da dignidade da pessoa humana o mesmo
autor conclui que:

[...] o principio da dignidade da pessoa humana constitui o reduto intangivel de cada individuo e,
neste sentido, a Gltima fronteira contra quaisquer ingeréncias externas. Tal ndo significa, contudo,
a impossibilidade de que se estabelegam restrigdes aos direitos e garantias fundamentais, mas que
as restrigdes efetivadas ndo ultrapassem o limite imposto pela dignidade da pessoa humana.*

Emerge das ideias e das afirmagbes do autor que o principio comentado é um elemento comum
a matéria dos direitos fundamentais, de forma que todos eles o encontram como fonte primaria,
sendo vertentes do mesmo. No entanto o estudioso salienta que esse pressuposto deve ser encarado
com certa ressalva, visto que ha duvidas a respeito da alegacao que todas as posicoes juridicas dos
direitos fundamentais encontram embasamento no principio da dignidade da pessoa humana, tendo
a titulo explicativo os postulados dos incisos XVIII e XXI, XXV, XXVIII, XXIX, XXXI, XXXVIII do art.
50, da mesma forma que os incisos XI, XXVI e XXIX do art. 79, ambos da Constituicao Federal.*?

No que toca a positivacdo do principio da dignidade humana, tem-se que é relativamente
recente, ressalvando-se uma ou outra excecdo, somente apds a Segunda Guerra Mundial que o valor
fundamental da dignidade humana passou a ser expressamente reconhecido nas Constituigdes, de
modo especial apds ter sido consagrado pela Declaragdo Universal da ONU de 1948.

A dignidade da pessoa humana é fonte primaria que apresenta as diretrizes do ordenamento
juridico dos Estados de Direito, representando vetor interpretativo e indicativo, e em se tratando
do direito brasileiro, apresenta-se como um dos fundamentos do proprio Estado Democratico de
Direito, com o qual ndo hd como dissociar-se a pesquisa em genética e a necessaria protecdo dos
dados pessoais como valores intrinsecos aquele.

Nessa perspectiva é que se insere a necessidade de uma politica de protecdo de dados pessoais
baseada no direito, na ética, na responsabilidade, com a proibigdo do excesso e com a vedagao de
que o Estado deixe de adotar medidas legais e normativas, a fim de assegurar a guarda dos bancos
de dados e a autodeterminagdo informativa sob pena de responsabilidade civil extracontratual. Deve
haver uma preocupacao estatal no sentido de fazer germinar a percepgdo de que, como individuos
e como sociedade - e principalmente diante das dimensdes digitais agora existentes —,viver em um

39 CANOTILHO, J. J. Gomes. Direto Constitucional e Teoria da Constituicdo. 7. ed. Coimbra: Alme-
dina, 2000, p.1165.

40 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais. p.110.

41 SARLET, Ingo Wolfgang. O Principio da Dignidade da Pessoa Humana e os Direitos Fundamen-
tais. 2. ed. Porto Alegre: Livraria do Advogado, 2002. p. 62.

42 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais. p. 127.

43 SARLET, Ingo Wolfgang. O Principio da Dignidade da Pessoa Humana e os Direitos Fundamen-
tais. p.112.
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grupo social democraticamente organizado tomou outro sentido, e isto inclui, em primeira linha, ter
a nitida nogao do que efetivamente significa hoje divulgar informacées.

Na mesma medida, é importante que haja uma protecdo adequada dos dados pessoais em face
de seus registros, distorgées e manipulages. Esta é uma tarefa crucial na sociedade de informacgéo,
ainda que por demais negligenciada em alguns paises, dentre eles o Brasil, por ndo contar com
qualquer regulagdo especifica na matéria.

A LEGISLAGAO BRASILEIRA EM MATERIA DE PROTECAO DE DADOS PESSOAIS

No campo do Direito, o que se extrai do sistema juridico brasileiro, contrariamente a opgdo
legislativa da Europa, por exemplo, é uma estrutura normativa complexa e ndo unitaria de protecao
aos dados pessoais**, que apresenta diversos institutos esparsos inseridos tanto na Carta Politica
quanto em disposicOes setoriais. Saliente-se, ainda, que tal direito ndo consta como auténomo no
rol dos direitos fundamentais constantes do artigo 5° da Constituicdo Federal, sendo por tal motivo
uma decorréncia dos direitos a intimidade e privacidade.

O dado positivo é que ndo se pode afirmar que ordenamento brasileiro esteja completamente
a margem de todas estas nuances que a sociedade de informacdo e de massas invoca.

Promulgada em 1988, a Constituicao Federal brasileira apresentou técnica apurada e inovou
no cenario internacional, ao reconhecer diversos direitos e garantias fundamentais. Em seu corpo
normativo, aborda tanto a protecdo dos direitos referentes ao cidaddao como aqueles concernentes
ao préprio Estado. Assim, o seu artigo 1.9, III, ao reconhecer o principio da dignidade humana,
protege de imediato todos os direitos da personalidade, além de positivar garantias como a do
direito a liberdade de expressao (artigo 59, inc. IX) e do direito a informagdo (artigo 59, inc. XV), a
inviolabilidade da vida privada e da intimidade (artigo 5°, inc. X), a proibicdo da invasdo de domicilio
(artigo 59, inc. XI) e violagdo de correspondéncia (artigo 5°, inc. XII), dentre outros.*®

No plano infraconstitucional existem algumas disposicdes setoriais de natureza comercial e
tributdria, como o sigilo dos agentes do fisco (artigo 198 do CTN)“¢, além das Leis 9.296/1996 e
10.217/2001, que tratam da interceptacdo telefénica e da gravagcao ambiental. Ha, ainda, o Cédigo
de Defesa do Consumidor (Lei 8.078/1990), que talvez traga um dos mais diferenciados tratamentos
da matéria de bancos de dados nas relagdes de consumo, bem como a LC 105/2001, que permite
as autoridades administrativas a quebra do sigilo bancario.#” O mais recente dispositivo esta no
Decreto n® 6523/08 que, ao fixar normas gerais sobre o Servico de Atendimento ao Consumidor
(SAC), disp6s que os dados dos consumidores serdo preservados, mantidos em sigilo e utilizados
exclusivamente para os fins do atendimento.

A eficacia irradiante dos direitos fundamentais ao longo de todo corpo normativo nacional se
relaciona com o dever de regulagdo no que toca a protecao de dados pessoais e a propria instituicdo
de autoridade administrativa independente. E fruto de uma atuacdo estatal dilatada®® j& presente no
Brasil, somente que em outros setores, como, por exemplo, a Agéncia Nacional do Petréleo (ANP),
o Conselho Administrativo de Defesa Econémica (CADE) e a Comissao de Valores Mobiliarios (CVM)
e o Conselho Nacional de Justica (CN3J).

Em que pese a realidade brasileira na matéria ndo estar avancada em protecao de dados pessoais,
ha de se salientar que, relativamente a Internet e ao uso de novas tecnologias a discussao, tem se
intensificado no sentido de garantir uma protecdo da intimidade/privacidade, que se torna a cada
dia mais vulneravel frente aos avangos da ciéncia e da tecnologia. Importante salientar que tramita
no Congresso Nacional o Projeto de Lei n® 2126/2011, que tem como objetivo regulamentar o uso

44 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. p. 323.

45 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. p. 323.

46 “Art. 198. Sem prejuizo do disposto na legislagdo criminal, € vedada a divulgagdo, por parte da Fazenda
Publica ou de seus servidores, de informagdo obtida em razdo do oficio sobre a situagdo econémica
ou financeira do sujeito passivo ou de terceiros e sobre a natureza e o estado de seus negdcios ou
atividades.”

47 LIMBERGER, Témis. Protegdo dos dados pessoais e o comércio eletronico: os desafios do século XXI.
RDC 67. Sdo Paulo: Ed. RT, jul.-set. 2008, p. 215-242.

48 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. p. 397.
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da Internet e dentre algumas previsdes importantes consta do artigo 39, inciso III, como um dos
fundamentos da norma a protecao de dados pessoais “na forma da lei”, pressupondo a existéncia de
uma lei especifica para esta matéria, razéo pela qual aqueles so estardo efetivamente resguardados
por ocasido do advento da legislacdo especifica.

Ainda, referente a matéria, o Projeto de Lei n® 55 do Senado que tramita em conjunto com o
da Camara n° 85/2009 trata da protegdo de dados pessoais relativa as relagbes de consumo, em
cuja Ementa deste Ultimo consta expressamente a explicagdo:

Disciplina a atuacé@o dos bancos de dados de protegéo ao crédito e de relagbes comerciais - salvo os
mantidos por pessoas juridicas de direito publico interno - bem como sua relagdo com os cadastrados,
fontes de informagdes e consulentes, sem prejuizo do disposto no Cédigo de Defesa do Consumidor.
Regula a coleta, a inclusdo e o compartilhamento de informagdes. Estabelece a forma de manutengdo e
uso de informagdes. Disciplina os direitos do cadastrado de acesso, de impugnagéo e de retificagdo das
informacdes. Regula a andlise de dados e informagdes pelo banco de dados e defesa da concorréncia.
Estabelece as responsabilidades e penalidades. DispGe acerca da prescricdo do direito de agdo em
cinco anos e do foro competente, sendo o do domicilio do cadastrado pessoa natural e o do endereco
comercial da pessoa juridica diretamente afetada ou o da sua sede principal. Estabelece que o uso de
informagao para finalidades ndo previstas na Lei sem autorizagdo judicial configura crime de quebra
de sigilo bancario, nos termos da Lei Complementar n° 105, de 10 de janeiro de 2001. DispGe que
a Lei entra em vigor 60 dias apds a data de sua publicagdo oficial.*®

De maior importancia para a matéria tem-se neste momento a promulgagdo da Lei de Acesso a
Informagdo de n® 12.527/11 com entrada em vigor no més de maio de 2012. Esse texto normativo
ja demonstra um avango no tema, pois trata do direito fundamental dos cidaddo de obterem do
Poder Publico as informacBes que entenderem pertinentes.

Sem adentrar no comentario da nova legislacdo, ja que este ndo é o foco do presente estudo,
cabe salientar que a mesma se apresenta como um grande marco normativo na medida o predmbulo
prevé que a mesma: “Regula o acesso a informacdes previsto no inciso XXXIII do art. 52, no inciso
ITI do § 32 do art. 37 e no § 2° do art. 216 da Constituicao Federal; altera a Lei n® 8.112, de 11 de
dezembro de 1990; revoga a Lei n® 11.111, de 5 de maio de 2005, e dispositivos da Lei n° 8.159,
de 8 de janeiro de 1991; e da outras providéncias”.

O ambito de aplicagdo da lei se restringe a Administracdo Publica em todas as esferas de governo
e seu teor passa pela definicdo de conceitos como “informagbes pessoais”, bem como aborda a
autodeterminagao informativo.

Ainda, ao definir o grau de sigilo das informacses, o artigo 23 prevé expressamente:

Art. 23. S&o consideradas imprescindiveis a seguranga da sociedade ou do Estado e, portanto,
passiveis de classificagdo as informagGes cuja divulgagdo ou acesso irrestrito possam:

I - por em risco a defesa e a soberania nacionais ou a integridade do territério nacional;

II - prejudicar ou pbér em risco a conducdo de negociacGes ou as relagBes internacionais do
Pais, ou as que tenham sido fornecidas em carater sigiloso por outros Estados e organismos
internacionais;

III - por em risco a vida, a seguranga ou a salde da populagdo;

1V - oferecer elevado risco a estabilidade financeira, econ6mica ou monetaria do Pais;

V - prejudicar ou causar risco a planos ou operagées estratégicos das Forgas Armadas;

VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou
tecnolégico, assim como a sistemas, bens, instalagdes ou areas de interesse estratégico

nacional;

VII - poér em risco a seguranca de instituigdes ou de altas autoridades nacionais ou estrangeiras
e seus familiares; ou

VIII - comprometer atividades de inteligéncia, bem como de investigacdo ou fiscalizacdo em
andamento, relacionadas com a prevengao ou repressao de infragdes.

49 Disponivel em: <HTTP://senado.gov.br/atividade/materia/detalhes.asp?p_cod_mate=91221>. Acesso
em: 12/03/2012.
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Desta previsdao poder-se-ia inferir que a pesquisa genética se insere no ambito de aplicagdo
da nova norma.

Especificamente no campo da pesquisa genética, o Conselho Nacional de Etica e pesquisa
(CONEPE) publicou a RESOLUGCAO N° 340, DE 08 DE JULHO DE 2004.

Denota-se que até bem pouco tempo, no Brasil, a preocupacdo central esteve voltada para
as relacdes de consumo®® ou ainda para a esfera penal®!. Afortunadamente, seja por fatos reais
que causaram constrangimento ao Poder Publico®?, seja por necessidade de regulamentar a
Constituicao Federal.

Em que pese o cenario nacional estar avangando na matéria, ainda permanece a necessidade
urgente de uma lei geral que trate da protecdo de dados pessoais, bancos de dados, dados sensiveis,
etc., aplicavel a todos os setores da sociedade, bem assim que se crie uma autoridade reguladora
que possa ser a base para estruturagdo dos novos corpos normativos deve.

N3o obstante a isto, a implementagdo de uma entidade reguladora em matéria de protegdo
de dados pessoais deve superar um inicial estranhamento a ideia de limitagdo a liberdade de
expressdo e da pesquisa cientifica, dado que merece detida consideracao por parte do ordenamento
juridico patrio, por se tratarem todos de direitos fundamentais. Mas independentemente do perfil
que assuma®3, sua existéncia possibilitaria cobrir as lacunas que o controle individual apresenta,
firmando-se com efetiva garantia institucional.>*

De nada adiantara, um resgate doutrinario e legislativo do qual ndo possam ser extraidos
elementos que contribuam a necessidade brasileira de equilibrar interesses polarizados, mas que
dialogam constantemente: de um lado, a protecdo do individuo e de seus direitos fundamentais e,
do outro, o estabelecimento de “um patamar de licitude para que os varios servigos que fazem uso
de dados pessoais possam operar com maior eficacia™® °¢, ja que muitos valores sdo merecedores
de guarida em nosso ordenamento juridico - com especial assento aos direitos a liberdade de
expressdo, de pesquisa e de informagao.>”

50 Lein© 12.414 - Cria o Cadastro Positivo.

51 Lei n®9.296/96 - Lei da Telematica.

52 Trata-se do vazamento de dados pessoais do Banco de Dados relativos ao ENEM, ou episédios de
quebra de sigilo fiscal de familiares de politicos.

53 “Das configuracGes possiveis para este 6rgdo”, afirma Danilo Doneda, “sdo identificadas a principio
algumas opgdes possiveis: una é a de um o6rgdo funcionalmente independente da estrutura estatal,
de perfil que genericamente associamos a uma agéncia; outra, a atribuigdo destas responsabilidades
ao proprio Ministério Publico; outra ainda é uma estrutura diretamente ligada ao poder executivo”.
(DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. p. 401).

54 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. p. 400.

55 DONEDA, Danilo. Risco e informacdo pessoais: o principio da finalidade e a protecdo de dados no
ordenamento juridico brasileiro. In: Revista brasileira de risco e seguro. v. 5, n. 10, p. 85-102,
out/mar, 2010.

56 ADI 1790 MC / DF. Assim consta na ementa: “A convivéncia entre a protecdo da privacidade e os cha-
mados arquivos de consumo, mantidos pelo préprio fornecedor de crédito ou integrados em bancos
de dados, tornou-se um imperativo da economia da sociedade de massas: de viabiliza-la cuidou o
CDC, segundo o molde das legislages mais avangadas: ao sistema instituido pelo Cédigo de Defesa
do Consumidor para prevenir ou reprimir abusos dos arquivos de consumo, hdo de submeter-se as
informacgdes sobre os protestos lavrados, uma vez obtidas na forma prevista no edito impugnado e
integradas aos bancos de dados das entidades credenciadas a certiddo didria de que se cuida: é o
bastante a tornar duvidosa a densidade juridica do apelo da argiigdo a garantia da privacidade, que
ha de harmonizar-se a existéncia de bancos de dados pessoais, cuja realidade a prépria Constituicao
reconhece (art. 5°, LXXII, in fine) e entre os quais os arquivos de consumo sdo um dado inextirpavel
da economia fundada nas relacbes massificadas de crédito.” Disponivel em: http://redir.stf.jus.br/
paginador/paginador.jsp?docTP=AC&docID=347269. Acesso em: 08 de setembro de 2010.

57 No tocante a estas duas garantias, é cabivel frisar que o constitucionalismo brasileiro, ao longo do
seu desenvolvimento histérico-legislativo, procurou evitar a identificacdo da liberdade de expressdo
como forma derivada da liberdade de pensamento, esculpindo-o expressamente no artigo 5°, inc. IV
e 220 de nossa Constituicao Federal. O motivo de tal separagdo, na visdo de José Afonso da Silva, tem
origem no regime constitucional passado, ja que o artigo 153, §8, da Constituicdo Federal de 1969,
ao tratar da liberdade de pensamento, dispunha ser “vedada publicacdes e exteriorizacGes contra a
moral e aos bons costumes”. Assim, mesmo que a Constituicdo de 1988 tenha suprimido tal possibili-
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Estas inovagles, em que pese positivas, ndo constituem uma resposta suficiente para enfrentar
problemas de proporgdes globais. Ainda assim, restam indagacdes pendentes, no plano dogmatico,
que precedem a todos estes apontamentos: ja estariam os dados pessoais igualmente tutelados a
partir do complexo normativo apresentado pelo legislador brasileiro? A mera derivacao do direito a
protecdo de dados pessoais do direito a privacidade, e ndo como direito fundamental autonomamente
reconhecido, ndo arriscaria simplificar os fundamentos de tutela deste novo direito, o que implicaria
a diminuigcao do seu alcance de protegao?

CONSIDERACOES FINAIS

A partir do quadro sinteticamente descrito no presente artigo é que se afirma a necessidade de
pensar em uma regulacdo para a sociedade marcada pela vigilancia. E isto ndo implica apenas a adocao
de dispositivos legais que protejam dados e informagdes, sendo todo e qualquer instrumento ou técnica
que apresente um efeito regulatorio. Paradoxalmente, a adogdo de medidas desta natureza implicara, por
vezes, a conivéncia de algumas formas positivas de vigilancia virtual, norteadas por garantias e principios
que digam respeito a tutela das informacdes transferidas no espago material e imaterial da sociedade.>8

Frente a isto e ciente dos diversos valores com os quais um marco normativo acerca do tema
invariavelmente dialoga - dignidade, autodeterminagdo, consentimento informado, seguranca,
inclusdo social, discriminacgdo, etc. —, duas conclusdes iniciais ja podem ser extraidas: a) a regulacao
informacional ndo deve adotar, exclusivamente, o direito a intimidade como peca irradiante de todo
seu sistema protetivo, pois nele ndo se esgotam os conflitos que envolvem controle e acesso de
informacbes e b) a construgao de um corpo legislativo deve contar com apoio técnico acerca das
tecnologias de informagdao e comunicagdao existentes, mas sem a elas restringir-se, sob pena de
limitar sua aplicacdo a determinado momento de evolucao tecnoldgica.

Para estudos que se assentam em temas como a bioética, a identificacdo dos problemas de
ma-regulacdo por parte do Estado resulta em danos decorrentes da falta de politicas publicas no
plano da protecdo de dados pessoais, no entanto sdao imperceptiveis em um primeiro momento,
da mesma forma como ocorre na percepcao tardia de efeitos colaterais advindos de algumas das
novas tecnologias.

Naturalmente, e em face de todas as facilidades que a rapida transferéncia de informacg&es
propicia ao cenario social vigente, as desvantagens da implementacdo de uma normativa continuam
situadas na periferia da consciéncia coletiva. Por esta invisibilidade é que o cientista politico despende
redobrado esforgo na efetiva delimitagdo dos problemas atrelados ao campo da telematica, ja que
suas evidéncias ndo se manifestam em um grau de intensidade que dé a mesma legitimidade, por
exemplo, a luta contra danos ambientais ou marginalizagdo social.>®

A protecdo de dados pessoais deve ser reconhecida como garantia de carater instrumental,
derivada da tutela da privacidade, mas sem nela limitar-se, fazendo referéncia a todo leque de

dade, uma abordagem dualista das duas figuras teria por objetivo evitar o resgate de restricdes desta
natureza a expressdo artistica e cultural. Justamente por isso o autor afirma que uma obra de arte
nunca podera ser obscena ou, ao contrario, o que é obsceno nunca sera arte. Neste cenario, impde-se
perguntar, no entanto, a quem ¢é atribuido este papel de decidir sobre uma eventual obscenidade na
expressado cultural, o que nos remeteria, implicitamente, a discussdo acerca da admissdo ou ndo da
censura no cenario brasileiro. Se por um lado esta associada ao direito de informacdo acerca de fatos,
dados e qualidades objetivamente apuradas - também garantido em nosso regime constitucional —,
por outro a liberdade de expressdo representa um verdadeiro dever de abstengdo do Estado e par-
ticulares quanto a faculdade de emitir julgamento e criar artisticamente, cujo perimetro de protecdo
pode ser o mais amplo possivel - como no caso das artes plasticas, musicais e literarias - ou sujeito
a regulamentacdo, como ocorre com diversdes e espetaculos publicos (SILVA, José Afonso. Liberdade
de expressdo cultural. In: LEITE, George Salomao; SARLET, Ingo Wolfgang. Direitos Fundamentais
e Estado Constitucional. S3o Paulo: Revista dos Tribunais, 2009, p. 163-175).

58 Information Comissioner: A Report on the Surveillance Society. September. Disponivel em: <http://
www.ico.gov.uk/upload/documents/library/data_protection/practical_application/surveillance_socie-
ty_full_report_2006.pdf>. Acesso em: 18.05.2010.

59 BENNETT, Colin J. Regulating privacy: data protection and public policy in Europe and the United
States. p. 13-23.
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garantias fundamentais que se encontram na constelacdo juridico-constitucional brasileira. Com
efeito, merece também revisdo a figura do consentimento, no sentido de torna-la condizente a
realidade de uma sociedade informacao para que, ao final, seja possivel implementar um sistema
de regulacdo informacional que ndo apresente, de forma exclusiva, a tutela a vida privada como
peca irradiante de todo seu sistema protetivo, pois nela ndo se esgotam os conflitos que envolvem
controle e acesso de informagdes pessoais.
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