FACULDADE DE ADMINISTRACAO, CONTABILIDADE E ECONOMIA

v Mestrado

em Administracao e
Negocios

k PUCRS

CARLOS EDUARDO BARBOSA DE AZEVEDO BRAGANCA

PRIVACIDADE EM INFORMAGCOES DE SAUDE:
UMA ANALISE DO COMPORTAMENTO PERCEBIDO POR
PROFISSIONAIS DE SAUDE DE INSTITUICOES HOSPITALARES
DO RI1O GRANDE DO SUL

Porto Alegre

2010



CARLOS EDUARDO BARBOSA DE AZEVEDO BRAGANCA

PRIVACIDADE EM INFORMAGCOES DE SAUDE:
UMA ANALISE DO COMPORTAMENTO PERCEBIDO POR
PROFISSIONAIS DE SAUDE DE INSTITUICOES HOSPITALARES
DO RIO GRANDE DO SUL

Dissertacdo apresentada como requisito para
obtencdo do grau de Mestre em Administracéo e
Negocios pelo Programa de Pds-Graduagdo da
Faculdade de Administracdo, Contabilidade e
Economia da Pontificia Universidade Catolica do
Rio Grande do Sul.

Orientadora: Prof2. Dr2, Edimara M. Luciano

Porto Alegre

2010



Dados Internacionais de Catalogacéo na Publicacéo ( CIP)

B813p Braganca, Carlos Eduardo Barbosa de Azevedo
Privacidade em informagdes de salide: uma analise do
comportamento percebido por profissionais de satde de instituicdes
hospitalares do Rio Grande do Sul / Carlos Eduardo Barbosa de
Azevedo Braganga. — Porto Alegre, 2010.
123 f.

Diss. (Mestrado em Administracdo e Neg6cios) — Fac. de
Administracdo, Contabilidade e Economia, PUCRS.
Orientador: Profa. Dra. Edimara M. Luciano

1. Administracdo da Informagdo. 2. Informagéo em Saude -
Privacidade. 3. Profissionais da Salde - Etica. |. Luciano, Edimara
M. 1I. Titulo.

CDD 658.84

Bibliotecaria Responsavel: Elisete Sales de Souza, CRB 10/1441



Carlos Eduardo Barbosa de Azevedo Braganca

PRIVACIDADES EM INFORMAGOES DE SAUDE; UMA ANALISE DO
COMPORTAMENTO PERCEBIDO POR PROFISSIONAIS DE SAUDE EM
INSTITUICOES HOSPITALARES DO RIO GRANDE DO SUL

Dissertagao apresentada como
requisito parcial para a obtengdo do
grau de Mestre em Administragao,
pelo Mestrado em Administragdo e
Negocios da Faculdade de
Administracao, Contabilidade e
Economia da Pontificia Universidade
Catélica do Rio Grande do Sul.

Aprovado em 30 de agosto de 2010, pela Banca Examinadora.

BANCA EXAMINADORA:

oo

Profa. Dr. Egimara Mezzomo Luciano
(Orientadora)

Prof. Dr. Mayrici Gregianin Testa

Prof. Dr Leonardo Rocha de Oliveira

o

Prof. Dr. An ﬂCarlos Gastaud Magada




A minha mae Delma e minha avo, Dalva.



AGRADECIMENTOS

Agradeco primeiramente a Deus, por sempre proporcionar tudo o que preciso.

A minha mae e minha avo, que infelizmente ndo estdo mais presentes para ver aonde
cheguei, agradeco sempre por tudo o que sei e tudo o que sou.

N&o teria as palavras necessarias para agradecer devidamente minha orientadora,
Prof®. Dr®. Edimara Mezzomo Luciano, por tudo, mas agradeco especialmente pelos
conselhos, pelo apoio e pelas cobrangas para que eu ndo desanimasse nunca. Il primo lavoro,
il riposo dopo! Tenho plena consciéncia de sua dedicacdo e incentivo nos meus momentos de
descrenca, para que nunca desistisse e visse meu proprio valor. Mais uma vez obrigado. Sinto-
me orgulhoso de poder dizer que sou seu orientando.

Agradeco ainda ao Prof. Dr. Mauricio Gregianin Testa pelo apoio e oportunidades
recebidos, desde minha chegada em 2007, a época de minha especializacao.

Meus agradecimentos também ao Prof. Dr. Leonardo Rocha de Oliveira, pelas
conversas, pelo apoio, pelo espaco de aprendizado em sua sala de aula e por sempre respeitar
0 ponto de vista do outro.

Agradeco ainda ao Prof. Dr. Antdnio Carlos Gastaud Macada, por aceitar o convite
para participar de minha banca. Ja tive a oportunidade de ser se aluno na pds-graduacéo, e Vi
toda sua experiéncia em sala de aula.

A todos os professores que conheci no MAN, profissionais inegavelmente
competentes e que me mostraram todo um novo universo académico.

A amiga Sandra Pedroso, pelo apoio, amizade e oportunidades sempre recebidas,
meu muito obrigado especial.

Um agradecimento especial a Reitoria da UNCISAL, na pessoa do Dr. André Falcéo



e, mais recentemente, da Dra. Rosangela Wyszomirsrka. Obrigado pela oportunidade de
ampliar meus horizontes.

Agradeco igualmente a Direcdo do HEHA, em especial ao Dr. Marcelo Constant, que
ouso ainda chamar de amigo, e a Dra. Luciana Pacheco, por sua compreensao e ajuda.

Meu especial obrigado a todos os profissionais que gentilmente disponibilizaram um
pouco de seu precioso tempo no sentido de colaborar com sua experiéncia em minha pesquisa.

Ao amigo Kleverton Carvalho, pelas palavras de incentivo nos momentos dificeis.

Ao amigo Marcos Tadeu pela paciéncia no dia-a-dia, pelas cobrancas e pelas
palavras de apoio e, principalmente, pela ajuda impagavel, mesmo quando foi a distancia.

Finalmente agradeco & PUCRS, seus professores e funcionarios, pelo acolhimento e
carinho recebidos, especialmente a Flavia e Janaina, sempre amigas e disponiveis para ajudar.

Agradeco ainda a todos os meus amigos, colegas e professores, bem como os colegas
e amigos do MAN, que fazem ou fizeram parte desta primeira etapa da retomada de minha

vida.



Se enxerguei mais longe, foi por estar de pé sobre os ombros de gigantes.
Sir Isaac Newton



LISTA DE FIGURAS

FIQUra 1: FOCO 0a PESOUISA ....c.vevetiitiiiieiieiieie ettt ettt sttt nn bbb 19
Figura 2: Momentos do ciclo de vida da informacao ...........ccccceevevieiiiicse e 29
Figura 3: DeSeNN0 A8 PESOUISA.........cieeiiieieiieiie ettt ste et ae e sreesre e e sreenee s 54

Figura 4: Variaveis envolvidas N0 COMPOrtamento .........cceovrererieenerieieeneneeesie e 109



LISTA DE QUADROS

Quadro 1 — Tipos de Informacdo e suas CaraCteristiCas. .........couvererreererieresesereeese e 43
Quadro 2 — Dimens0es e Variaveis para a Coleta de dados...........cccceeveveiieivcvcciece e 57
Quadro 3 — Perfil dos ESPECIAlISIAS ........ccveeviiieiiicic e 57
Quadro 4 — Aplicagdo dos Instrumentos por grupo de Respondentes..........cccoevererenereninnn 59

Quadro 5 — Atuacdo e Experiéncia dos Respondentes do grupo de Gestores de Saude e

o] o] (o USRS 61
Quadro 6 — Atuacdo e Experiéncia dos Respondentes do grupo de Profissionais de Assisténcia
IMUITIAISCIPIINGT ... b e bbb 62
Quadro 7 — Resumo das consideracgdes sobre Privacidade segundo os respondentes.............. 75

Quadro 8 — Resumo das consideracdes sobre os Aspectos Organizacionais segundo 0s

=R 010 00 (=T ] (=TSP UPRTR 86

Quadro 9 — Resumo das consideracgdes sobre os Aspectos Comportamentais segundo 0s

TESPONUEINTES ...ttt et bbbttt h et e bbbt b e bt bt e bt e s e et e b e b et st nbeebe s 99

Quadro 10 — Principais pontos levantados pelos respondentes sobre a dimensao Privacidade
100

Quadro 11 — Principais pontos levantados pelos respondentes sobre a dimenséo Aspectos

OFQANIZACIONAIS ...ttt ettt b bbbtk e bbb b e b bt e bt e se e e e b et e st nbesbeebe s 102

Quadro 12 — Principais pontos levantados pelos respondentes sobre a dimensdo Aspectos

(00 o] oToT g v= 0 0T g v L PSR PUROTROPRPRN 104



RESUMO

O aumento no uso da informagcdo aumentou também, significativamente, a
quantidade de dados sobre clientes registrada nos sistemas de informacdo. Diante disso, a
responsabilidade em manté-los de forma segura leva a preocupacdo com a Seguranca da
Informacdo. Contudo, neste campo de pesquisa, além da abordagem técnica ou de gestdo,
outros aspectos, como a privacidade, o risco, a vulnerabilidade e a confianga sdo igualmente
necessarios para que seja possivel obter a efetividade dos procedimentos que visam a
Seguranca da Informacdo. Quando se fala em informacdes de salde, a privacidade destas
adquire especial relevancia, ja que o vazamento de informacdes deste tipo pode ser desastroso
para os usuarios dos servicos de salde e seus familiares, e os danos causados pelo vazamento
acidental ou voluntario podem ser irreversiveis. Assim, este trabalho tem como tema a
Seguranga da Informacgdo, mais especificamente sobre privacidade das informacoes
armazenadas em Sistemas de Informacdo. No contexto de organizacfes de salde, a
privacidade é relacionada ao sigilo das informacgfes contidas em prontuarios médicos e ao
comportamento seguro dos profissionais que diariamente acessam estas informacdes. O foco
do trabalho é na privacidade percebida por profissionais de salde, no sentido da protecéo as
informagdes de seus pacientes que fazem uso diariamente. Este trabalho tem como objetivo
identificar a percepgdo dos profissionais de saude com relacdo a privacidade na coleta,
armazenamento e manipulacdo das informacdes de pacientes no ambito de instituicdes
hospitalares. Desta forma, a justificativa para este estudo consiste na necessidade de
ampliacdo do conhecimento sobre aspectos humanos em Seguranca da Informagéo, uma vez
que os aspectos tecnologicos ndo conseguem sozinhos evitar as quebras de privacidade das

informacdes relativas a satide. Como referencial tedrico, foi utilizada a visdo de Seguranca da



Informacdo, relacionada a aspectos humanos e comportamentais, além de elementos
conceituais sobre privacidade e a visdo do assunto na area da salde. Sendo este trabalho de
carater exploratorio, foram realizadas 18 entrevistas, com a elaboracdo de dois instrumentos
de pesquisa semi-estruturados, validados, o primeiro deles aplicado profissionais das areas de
Gestdo da Saude e Bioética e o segundo para profissionais de Assisténcia Multidisciplinar,
todos profissionais de trés grandes institui¢des de satde do Rio Grande do Sul. Os resultados
mostraram deficiéncias significativas acerca do encaminhamento dado para o problema de
seguranca e privacidade em informacGes de salde, em especial sobre a utilizacdo de politicas
sobre informac0es privadas, as responsabilidades dos profissionais envolvidos, a capacitagdo
dos profissionais envolvidos, o uso das informac6es privadas pelos profissionais de salde, 0s
motivadores da quebra de privacidade e os desafios relacionados a privacidade destas
informacBes. Como limitadores se destacam a impossibilidade da generalizacdo dos
resultados obtidos, aléem do ndmero limitado de respondentes. Sobre trabalhos futuros, sugere-
se a realizacdo de outras pesquisas qualitativas, com maior nimero de respondentes e de
outras regides do pais, além da realizacdo de pesquisa quantitativa, do tipo survey, com
profissionais da aérea médica, no sentido de verificar entre estes, comportamentos seguros ou

inseguros em sua atuacao profissional no trato diario com informacfes de seus pacientes.

Palavras-chave: Administracdo da Informacao, Privacidade, Informagdes em Saude,

Comportamento em Seguranca da Informacao.



ABSTRACT

The use of Information Tecnology has cause a meaningful increase of data in
information systems. Given this, the responsibility to keep them safely leads to concerns
about information security. However, this field of research, beyond the technical or
management approach, other aspects, such as privacy, risk, vulnerability and trust are also
needed to be able to obtain the effectiveness of procedures designed to Information
Security.When it comes to healthcare information, privacy of these acquires special relevance,
since the leak of this kind of information can be disastrous for users of healthcare services and
their families, and the damage caused may be irreversible. This work’s theme is about
Information Security, more specifically about privacy of data stored in information
systems. In the context of healthcare organizations, privacy is related to the secrecy of the
information contained in medical records and the conduct of insurance professionals who
access this information in daily basis. The focus of the work is how privacy is perceived by
healthcare professionals in order to protect the information from their patients. This study
aims to identify the perception of healthcare professionals regarding privacy in the collection,
storage and handling of patient’s information within healthcare organizations. Thus, the
rationale for this study is the need to increase the knowledge about human aspects of
information security, since the technological aspects alone can not prevent breaches of
privacy of healthcare information. The theoretical was used to view information security, and
human aspects related to behavioral, and conceptual elements of privacy and view of the
healthcare’s subject area. Since this is a exploratory study, 18 interviews were conducted
within the development of two semi-structured and validated instruments, implemented the

first of them on professionals in Healthcare’s Management Bioethics area and the second for



Multidisciplinary professionals, all professionals of the three major health institutions in Rio
Grande do Sul The results showed significant deficiencies on the direction given to the
problem of security and privacy of healthcare information, particularly on the use of private
information on policies, responsibilities of professionals involved, the use of private
information by healthcare professionals and the reasons for the breach of privacy and
challenges related to privacy of such information. As work limits it is highlighted the
impossibility of generalizing the results, beyond the limited number of respondents. On future
works, we suggest the implementation of other qualitative research, with a greater number of
respondents and in other regions of the country as well, besides conducting quantitative
research, survey-type, with medical area professionals, to check between them, safe or unsafe

behaviors in their daily professional practice in dealing with information of their patients.

Key-words: Information Management, Privacy, Healthcare Information, Information

Security.
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1 INTRODUCAO

Este capitulo tem por finalidade delimitar o escopo deste trabalho, evidenciando a
escolha do tema seguranca de informacGes, em especial a privacidade das informacdes de
salde, destacando o foco e problema da pesquisa, bem como sua justificativa. Ao final deste

capitulo é apresentada a estrutura do trabalho.

1.1 TEMA E FOCO DA PESQUISA

Cada vez mais, organizacOes e individuos estdo fazendo uso de tecnologias, em
especial de Tecnologia da Informagdo, buscando os potencias beneficios da sua adogdo. No
campo pessoal, as atividades rotineiras tém sido cada vez mais envolvido Tecnologias de
Comunicacéo e Informacéo, com a adogdo de novos métodos e principios, 0s quais tém sido
elaborados para conferir o equilibrio necessario na relagéo entre os individuos desta sociedade
(GOTARDO et al., 2006). Isto tem sido possivel, em grande parte, gracas ao desenvolvimento
da Tecnologia da Informagdo (TI) nas Ultimas décadas, que possibilita unir as organizacGes
através de uma teia global, fornecendo produtos e servigos consumidos ao redor do mundo.
Ferramentas de Tl sdo criadas para aproximar as pessoas, as empresas e 0S paises, criando
igualmente novas oportunidades de negdcio. Neste contexto, onde existe uma reorganizagédo
intensa da sociedade e paradigmas vem sendo modificados, o papel da Tl assume grande
relevancia (AUDY e BRODBECK, 2003). Uma vez que a Tl vem a ser parte das estratégias e
processos das organizacgdes, ela assume papel de destaque neste cenario. Seu valor é

indiscutivel, tanto pelas mudancas diretas que causa no ambiente organizacional, bem como
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pelas indiretas, decorrentes de sua adocdo (MITTAL e NAULT, 2009).

Nesta era onde a informacdo desempenha papel chave, ela é vista como recurso
estratéegico (BOAR, 2002). Contudo, as facilidades e beneficios potenciais desta nova era
precisam ser cuidadosamente acompanhados de mecanismos que garantam a seguranca das
informacdes, pois, paralelo a este movimento, surgem novas ameagas, Novos riscos e o nivel
de preocupacgdo aumenta na mesma propor¢do das inovagdes tecnoldgicas, com destaque para
a seguranca e protecdo da informacdo. Neste sentido, estas atividades necessitam estar
devidamente gerenciadas e controladas, no sentido de proteger os dados que nela trafegam,
garantindo seu sigilo.

Vaérias sdo as areas envolvidas pela Tl, uma vez que empresas dos mais diversos
setores tém investido de maneira significativa em Tl (GAMA e MARTINELLO, 2006).
Aconteceu 0 momento do setor bancario, do setor de entretenimento, das empresas aéreas, da
indUstria de automoveis, além de outros tipos de atividade industrial. Cada um destes setores
da economia foi estudado, normatizado, processos foram automatizados e melhorias
desenvolvidas na busca da exceléncia corporativa. Especificamente no que diz respeito ao
ambiente empresarial, diversas areas foram abracadas pela tecnologia ao longo do tempo,
trazendo, em diversos casos, uma maior organizacao, com a defini¢cdo de modelos, a melhoria
de processos e a criacdo de padrdes de comportamento desejavel em seu campo de atuacéo.
Ao longo do tempo, 0 mundo académico e de negdcios se voltam para determinada &rea, e
investigam seus conceitos e praticas a exaustdo, no sentido de aprimora-lo e otimiza-lo. As
organizacbes tém, com o passar do tempo, aumentado sua confianca em sistemas de
informacdo para a transmissdo, processamento e armazenamento da informacdo (NG,
KANKANHALLI e XU, 2008).

Da mesma maneira que varios tipos de negdcios tém sido diretamente influenciados
pela T1, o universo hospitalar é um de seus mais recentes campos de trabalho. Seus processos
e métodos estdo sendo incessantemente revisitados, teorias desenvolvidas e novos modelos de
negocio testados. Relatorios e controle de laboratdrios, instrumentos e sistemas de diagndstico
em areas como a radiologia e cardiologia séo areas j& alcancadas pela Tl (RINDFLEISCH,
1997). Mas ndo apenas nestas areas existe a necessidade de recursos de TI. Uma destas
necessidades recai sobre o tratamento dado as informacdes existentes nas instituicoes
hospitalares.

Varios sdo os aspectos relacionados a Seguranca da Informacgdo. Afora 0s conceitos
técnicos, existem outros aspectos que devem ser considerados, tais como privacidade, risco,

vulnerabilidade e confianca. Coronado et al. (2009) citam que o entendimento destes
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conceitos é necessario para se compreender a efetividade da Seguranga da Informacéo.
Contudo, tais conceitos devem ser operacionalizados com cautela, uma vez que 0 excesso de
medidas pode comprometer e até mesmo ameacar a privacidade do individuo, conforme
alertado por Son e Kim (2008). Os autores reforcam esta preocupacdo, uma vez que as
organizagOes estdo cada vez mais preocupadas com as ameagas que podem comprometer a
seguranca das informacdes que estas detém a guarda.

Um exemplo de repositorio de informacdes privadas é o prontuério eletrdnico. Pinto
(2006) o define como a memdria escrita da historia da pessoa doente e indispensavel para a
comunicacdo intra e entre a equipe de saude e o paciente. Ele contém um amplo conjunto de
dados dos pacientes, tais como suas informacbes demograficas, e sua vida na instituicdo. Ao
lidar com informac@es dos pacientes, no aspecto da ética médica e dos profissionais de salde
no trato com estas informac6es, passamos a lidar também com o sigilo e a responsabilidade
no manuseio destes dados. A privacidade destas informacdes levanta questdes éticas a serem
discutidas e avaliadas, de interesse da sociedade (GAERTNER e SILVA, 2005). Em
contraponto, a despeito da necessidade em se manter a privacidade no armazenamento e
manipulacdo destes dados, existe a necessidade de que eles sejam compartilhados, seja pelo
aspecto estratégico ou gerencial, seja pela impossibilidade em se efetuar um tratamento sem
acesso aos mesmos. Desta forma, a informagédo deve ser protegida e processos de seguranca
devem ser gerenciados, independentemente da forma como esta informacdo é armazenada,
transmitida ou acessada (MOREIRA, 2001).

Outro elemento importante nesta equacdo € o crescente interesse de entidades
externas em ter acesso as informacGes de saude. Organizacdes diversas tais como Planos de
Saude, Conselhos de Classe e até mesmo o Sistema Unico de Satide (SUS) desejam acesso a
estas informacOes no sentido de corroborar seus registros com as informac6es, em geral
resumidas, enviadas pelas instituicbes com as quais estas mantém relacéo financeira.

Alguns estudos, entre eles Cho (2006), Son e Kim (2008) e Coronado et al. (2009)
abordaram construtos relativos a vulnerabilidade, efetividade, risco, privacidade e confianca
no campo da Seguranc¢a da Informagdo. Cho (2006) apresenta uma andlise conjunta do risco
percebido e da confianca relativos a intencdo de busca de informacdes on line. Son e Kim
(2008), por sua vez, estudam como 0s usuarios se comportam ao enfrentar ameacas a
privacidade de seus dados, enquanto Coronado et al. (2009) estudam a efetividade da
Seguranca da Informagdo na minimizacdo de falhas. Isto posto, este trabalho abordaré as
relacOes existentes especificamente sobre privacidade no ambiente hospitalar, sob a 6tica dos

gestores e colaboradores dessa area destes servicos.
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Privacidade é uma condigdo subjetiva, que determina o relacionamento entre o
individuo e a sociedade (GAERTNER e SILVA, 2005). Fatores como a percepcdo de ameacas
e de potenciais danos, necessidades financeiras ou até mesmo psicoldgicas podem
desempenhar um papel importante na intencdo de se proteger ou compartilhar informacéo
(ACQUISTI e GROSSKLAGS, 2007). A protecdo destes dados e, conseqiientemente, desta
privacidade consiste, segundo Turn (1973), no cuidado com o manuseio e a guarda das
informacdes, o qual ja naquele ano demonstrava sua preocupacao na expansao da capacidade
de armazenamento das informacoes.

A discussdo sobre privacidade remonta a tempos antigos. Em seus ensaios sobre ética
e politica, Aristoteles diz que um dos papéis da politica liberal é o de garantir uma zona de
privacidade e a liberdade dos cidaddos, onde eles possam viver sua vida de acordo com sua
vontade, independente do julgamento alheio, desde que ndo causando mal a outros
(SWANSON, 1992, p. 36). O mesmo autor cita, igualmente que, em 1873, um estudo do Juiz
Thomas Colley, chamado de “The Elements of Torts”, deu uma defini¢do classica para a
palavra privacidade, quando coloca que é o direito de estar em paz e de ser deixado sozinho.
A partir dai, diversas outras areas do conhecimento passaram a estudar a privacidade, como
por exemplo, a sociologia, comunicacdo, as chamadas ciéncias da salde e, principalmente, o
direito.

A privacidade na area da saude é relacionada ao sigilo das informacfes contidas em
registros provenientes de organizacdes de saude ao comportamento seguro dos profissionais
que diariamente acessam estas informacgdes. Uma vez que cada individuo é diferente do outro,
pode-se dizer que apresentam-se diferentes niveis de comportamento para 0 mesmo conjunto
de politicas e mecanismos de seguranca de uma instituicdo hospitalar, haja vista a
individualidade destes profissionais. A partir disto, foi possivel elaborar uma ilustracdo do

foco deste estudo, conforme apresentado na figura 1.

Privacidade em Informagoes de Saude

Contexto Abordagens de Estudo
Regularérios Atores Interessados Seguranga da Mecanismos de
o Leis « Profissionais de * Gestores Informacdo controle
* Normas Satde L * Profissionais de ® Aspectos o Enfase Técnica
o Resolugdes * Profissionais de Sauide Técnicos
 Exigéncias dos Tecr\o|og|a ® Pacientes ®Aspectos™ T T T eEnfase |
Usudri « Entidades I HG c = tal |
suarios Reguladoras I _________ Ol Tp: zmin_a I

l_ _l Foco deste estudo

Figura 1: Foco da pesquisa
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Conforme destacado nesta delimitacdo do tema, o contexto atual da saude nos
apresenta trés aspectos distintos, que sdo os regulatérios, os atores envolvidos e o0s
interessados no tema (MOREIRA, 2001). Estes aspectos convergem em dois campos distintos
de estudo, a da Seguranca da informacdo e dos Mecanismos de Controle (FERREIRA e
ARAUJO, 2008). Em ambos 0s campos tem-se aspectos humanos envolvidos (CORONADO
et al, 2009). Neste ponto encontra-se o foco deste estudo, que pretende investigar este aspecto

comportamental humano no tema Privacidade das Informac6es em Salde.

1.2 PROBLEMA DE PESQUISA

Quando se pensa em quebra de sigilo de informac@es digitais, 0 campo mais visado é
claramente o campo financeiro. Dados de contas bancérias, transa¢des comerciais e cartdes de
crédito sdo os maiores alvos de pessoas mal-intencionadas neste universo virtual. No entanto,
o sigilo das informag6es médicas também é tema de relevante importancia, uma vez que lida
com o campo das emogdes, da vida e saude dos individuos. Além disso, € importante ressaltar
que, conforme ressaltam Oliveira e Janssen (2007), o uso inadequado das informacdes
médicas pode causar problemas na relacdo medico-paciente. Gaertner e Silva (2005) afirmam
que o histérico médico de um individuo esta entre os tipos de informacédo que, para a maioria
de nds, mais desejamos a todo custo preservar. E fato que o vazamento de informagdes deste
tipo pode ser catastréfico para os usuarios dos servigos de saude e seus familiares, uma vez
que os danos causados pelo vazamento acidental ou voluntario de dados e informacdes
privadas podem ser irreversiveis. Somando-se a isso, Acquisti e Grossklags (2007) registram
que nem sempre sabemos quando, onde e como o todo ou parte de informagdes pessoais, que
deveriam ser privadas, estdo sendo utilizadas.

Deste modo, a informacéo deve estar acessivel para as pessoas certas, na medida de
sua necessidade — nunca a mais do que cada usuario necessita para sua tomada de decisdo — e
disponivel sempre que necessério. Outro aspecto importante € a veracidade destas
informacdes. Elas devem estar sempre integras, disponiveis ha mesma forma e quantidade em
que foram armazenadas. Quando se fala em informacéo, seu gerenciamento e manipulagéo,
alguns conceitos necessitam de destaque. Um dos principais é o que define a necessidade da
adocdo de cuidados ao lidar com informacdo. Estes cuidados integram a Politica de Seguranca
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da Informacdo e devem cobrir trés objetivos principais, que sdo a integridade, a
disponibilidade e a confidencialidade.

A integridade procura garantir que as informacdes ndo sofram modificacdes nao-
autorizadas. A disponibilidade pode se traduzir como a garantia de que estes dados, 0s
sistemas, as aplicagdes e a rede em que eles estejam armazenados sejam acessiveis quando 0s
usuarios autorizados necessitarem. Por fim, a confidencialidade procura assegurar que dados
confidenciais sejam acessados e lidos apenas pelos usuarios a quem cabem 0 acesso as estas
informacdes, devidamente autorizados.

Com a adogédo de novas tecnologias e 0 uso de novas ferramentas no controle de
acesso e gerenciamento das informacgdes em geral, estas podem estar disponiveis a qualquer
tempo, em qualquer lugar e a qualquer um, desde que cada um destes locus esteja
devidamente identificado e autorizado no acesso e manipulacdo destas informacoes. Isto
igualmente se aplica as informacdes relativas a pacientes de instituicdes de satde. As brechas
existentes na area de seguranca destes dados podem causar danos irreversiveis a reputacao
destas instituicdes, bem como as vidas dos usuarios envolvidos. Tais falhas podem acontecer
ndo somente nos sistemas, mas também entre os profissionais envolvidos. Comentéarios a
respeito de dados de pacientes, conversas informais em ambientes publicos, mesmo que sejam
dentro da propria instituicdo, podem resultar em rupturas no processo de seguranca destes
dados. Corroborando esta preocupagdo, Goldin e Francisconi (2004) citam que “as
informac@es que os pacientes fornecem, quando de seu atendimento em um hospital, posto de
salde ou consultorio privado, assim como o0s resultados de exames e procedimentos
realizados com finalidade diagnéstica ou terapéutica, sdo de sua propriedade”. Como
exemplo, eles afirmam ainda que em um hospital de grande porte, durante uma internacao, até
75 pessoas diferentes chegam a lidar com o prontuério de um paciente.

Janczewski e Shi (2002) afirmam que o cuidado a satde tem se transformado com o
desenvolvimento da medicina moderna. Em vista disso, usuarios e familiares, que antes
estavam acostumados ao funcionamento tradicional de um hospital, hoje, com a ampla
utilizacdo da TI e da internet, ndo estdo acostumados a este novo panorama, onde as
informagdes sobre suas vidas ou das de seus entes estdo disponiveis e acessiveis em qualquer
lugar e a qualquer tempo. Eles podem se sentir invadidos, devassados em sua intimidade,
desconfiados quanto a privacidade de suas informacdes, de sua vida. Neste sentido, paises
como os Estados Unidos tém procurado controlar estas atividades, com a publicacao de leis,
entre elas o Health Insurance Portability and Accountability Act (HIPAA), promulgado como

um Ato de Lei que visa proteger toda informagdo pessoal disponibilizada e utilizada na
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prestacdo de servigos de saude. De acordo com Baumer, Earp e Payton (2000), este ato pode
ser visto como a resposta oficial para preocupaces éticas e morais de protecdo da informacao
do individuo na forma da Lei nos Estados Unidos. Ele define diretivas dos direitos a
privacidade e a seguranca de registros de saude. Contudo, o Brasil ainda carece de legislacdo
neste sentido, existindo apenas resolucdo e normativas dos Conselhos Federal e Estaduais de
Medicina, que abordam apenas questdes sobre disponibilidade de informagcfes médicas no
ambiente hospitalar, além de normas e padrbes para envio de informacGes de natureza
econémico-financeira. Contudo, ha de se observar que novos esforcos tém sido realizados por
parte destas entidades no sentido de se alcancar uma evolugdo na regulamentacdo destes
assuntos.

Assim, privacidade é igual ao que falar, com quem falar e, ndo menos importante,
onde falar. Mesmo dois profissionais habilitados e autorizados a ter acesso a determinadas
informacdes podem discuti-la em ambiente inadequado, onde outras pessoas podem escutar e
assim estariam vazando informacdes privadas de seus pacientes.

Esta preocupacdo permeia a classe médica desde a formacdo de seus profissionais. A
forja das novas geracdes de profissionais ndo pode prescindir da alocacao de valores éticos e
humanisticos em seus ensinamentos, fazendo das escolas um espaco onde os problemas éticos
sempre sejam foco de discussdo. Taquette et al (2005) estudaram situagfes conflituosas de
natureza ética vivenciadas por estudantes, envolvendo, entre outros temas, a relacdo médico-
paciente e o sigilo das informacdes médicas, concluindo que grande parte deles sdo colocados
diante de situacdes de conflito desde sua formacao.

Diante disto, Goldin e Francisconi (2004) afirmam que os profissionais de saude que
entram em contato com estas informagdes s6 o fazem por sua necessidade profissional e ndo
possuem o direito de usa-las livremente. Portanto, os usuérios dos servicos de satde tém que
se sentir extremamente confortaveis e seguros com a maneira com a qual as instituicdes e
principalmente seus profissionais estdo lidando com seus dados, se estdo dando o tratamento
adequado e tendo os cuidados necessarios. Neste contexto, este estudo aborda os aspectos
humanos relativos a privacidade da informagéo hospitalar.

Assim, diante do exposto, pergunta-se: qual o comportamento percebido pelos
profissionais de salde que atuam em ambiente hospitalar em relacdo a privacidade das

informacdes de seus pacientes?

1.3 JUSTIFICATIVA
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E evidente o descompasso entre a velocidade com que a tecnologia avanca e a
capacidade da sociedade de absorvé-la (GAERTNER e SILVA, 2005). A cada dia mais e
mais atividades, servicos e areas sao tomadas pela tecnologia, seus aplicativos e ferramentas.
A complexidade destas ferramentas exige, igualmente, uma mudanca por parte dos atores
envolvidos em cada uma destas areas e destes servigos.

Quando se pensa em como a tecnologia pode contribuir no aprimoramento da area de
saude, tal pensamento surge, primeiramente, com relacdo a sistemas de apoio a médicos,
enfermeiros e outros profissionais correlatos. Contudo, outras atividades podem ser
beneficiadas com a utilizacdo de ferramentas de TI, que devem atender ndo somente as
necessidades da organizacdo hospitalar, mas também garantir a manutencdo de um ambiente
digital seguro para as informacdes de seus pacientes. Uma destas atividades € o registro
eletronico de informacdes provadas de pacientes. Um movimento de aumento na aceitagdo
deste tipo de registro vem surgindo de maneira inevitavel. Isso se deve ao fato de que, com o
passar do tempo, os profissionais tem necessitado de informacdo de uma maneira mais rapida,
precisa e continua (RINDFLEISCH, 1997).

Entretanto, estes avangos devem ser realizados sem que se perca o controle da
situacdo, onde toda informag&o tem a garantia de ser manipulada apenas pelas pessoas certas,
de maneira adequada e apenas nos momentos onde ela for realmente necesséria.

O conhecimento de todo o ciclo de vida destas informacdes, além da conscientizacao
sobre os pontos frageis deste ciclo, vistos pelo @mbito comportamental, possibilita aos
gestores da area conhecer em mais detalhes como se dd o comportamento de profissionais
envolvidos no uso de informacGes que precisam ser mantidas em sigilo. Cabe ressaltar que
dentro da area de Administracdo da Informacao, este estudo se encaixa pela exploragdo dos
mecanismos voltados & adocdo das politicas de Seguranca da Informacéo e pela adogdo de
mecanismos seguros para o fluxo de informacges, ainda pouco explorados na area da salde.
Desta forma, apresenta-se como justificativa da relevancia do tema proposto o conhecimento
dos mecanismos de comportamento envolvidos.

Assim, investigar a percepg¢do dos profissionais de saude com relagdo a privacidade
da informag&o, dentro do contexto da Seguranca da Informac&o, é importante, na medida em
que investiga o comportamento individual dos usuarios de servicos de saude com relacdo as
praticas, politicas e ferramentas utilizadas pelas instituices hospitalares.

A atitude individual no comportamento dos profissionais também é importante no
ambiente interno do hospital. Ela reflete na medida em que o cuidado que estes dedicam as

informacOes através de suas acGes e fora do contexto eletrénico, ou seja, inserido no
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comportamento dos profissionais de salude envolvidos, é igualmente fundamental para que se
garanta a privacidade das vidas e do historico médico destes pacientes.

Em que pese o risco de que estas informacgdes vazem na internet, ha de se considerar
que esta ndo é a Unica forma de quebra de privacidade. Elas podem ser voluntaria e
indevidamente extraidas, através de comentarios em conversas dentro da instituicdo hospitalar
e igualmente fora dela. Acquisti e Grossklags (2004) investigaram as causas da dicotomia
existente entre a intencdo de comportamento, baseado no conhecimento de medidas e
procedimentos seguros e sua efetiva a¢do segura ou insegura frente as situaces. Os autores
concluiram que, mesmo existindo atualmente diversas tecnologias que visam garantir a
privacidade das informagOes, muitas delas, aparentemente, ndo tem obtido éxito neste sentido
e que a informacdo limitada pode explicar parte desta divergéncia no comportamento.

Tomando como base o tratamento interno dado as informagdes médicas dentro do
ambiente hospitalar, pode-se ressaltar a importancia da capacitagédo e do comportamento néo
somente dos profissionais de salde, mas também dos profissionais de Tecnologia da
Informacdo, na ética profissional em relacdo ao sigilo destas informagbes dentro e fora do
ambiente hospitalar.

Assim, tendo em vista a riqueza do assunto, optou-se por focar apenas no construto
privacidade, no que diz respeito as relacdes de profissionais de salde entre si e a percepcao
que estes tém em relacdo a privacidade dos dados do paciente, no sentido de qualificar o

estudo a ser realizado.

1.4 OBJETIVOS

Os objetivos deste estudo estéo listados nesta se¢do, considerando duas subsecGes
principais: a Secdo 1.4.1 apresenta o Objetivo Geral deste trabalho, o qual possibilita uma
visdo geral sob uma Otica genérica; e a Secdo 1.4.2, que estabelece os Objetivos Especificos

gue compde o presente estudo.
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1.4.1 Objetivo Geral

Identificar a percepcdo dos profissionais de satide sobre o comportamento relativo &
privacidade na coleta, armazenamento e manipulacdo das informacGes de pacientes no ambito

de instituicdes hospitalares.

1.4.2 Objetivos Especificos

A partir do objetivo geral, podem-se citar como objetivos especificos deste trabalho
os relacionados a seguir:
a) Analisar a percepcdo dos profissionais de saude acerca dos conceitos de
privacidade;
b) Identificar as praticas adotadas pelas instituicbes hospitalares visando garantir a
protecdo da privacidade das informagdes dos pacientes;
c) Depreender evidéncias e motivadores de comportamento ndo-seguro por parte dos

profissionais de salide nas instituicdes hospitalares.

1.5 ESTRUTURA DO TRABALHO

Diante do que foi até agora apresentado, esta pesquisa apresenta a seguinte estrutura:
Este capitulo (introducdo) apresenta o tema e foco desta pesquisa, 0 problema e questéo de
pesquisa e sua justificativa. No proximo capitulo apresenta-se o embasamento tedrico do
estudo. Em seguida, no capitulo 3, detalham-se os procedimentos metodolégicos.

O capitulo 4 traz a Andlise dos Resultados obtidos a partir das entrevistas realizadas,
divididas por grupo de respondentes e, finalmente, o capitulo 5 apresenta as consideracdes
finais da pesquisa, trazendo as conclusdes e contribuicdes do trabalho, alem de expor suas

limitacOes e registrar sugestdes para trabalhos futuros.

! Dentre os diferentes tipos de comportamento existentes na literatura, este trabalho trata do comportamento
organizacional, citado por Wagner 1ll e Hollenbeck (2002), qual seja, aquele desempenhado pro individuos
dentro de um contexto de uma organizacdo, nos segmentos micro e mesoorganizacional.
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2 FUNDAMENTACAO TEORICA

A discussdo em torno do tema Seguranca da Informacdo € rica e apresenta diversas
abordagens e construtos que procuram explicar mecanismos, praticas e ferramentas utilizadas
nas organizacGes, além de investigar igualmente aspectos humanos e comportamentais dos
usuarios com relagdo ao tema.

Neste capitulo sdo abordados alguns temas necessarios para o entendimento deste
trabalho. Assim, inicialmente sdo resgatados temas sobre a Seguranca da Informacdo e sua
importancia no contexto organizacional. A seguir, sdo abordadas questfes sobre Privacidade,
sua origem e aplicacdo. Finalmente, discute-se a Informacdo na Saude, seu panorama mundial

e nacional, onde serdo destacados alguns movimentos de regulamentacao.

2.1 SEGURANCA DA INFORMACAO

A informacdo é um dos bens mais valiosos de qualquer organizagdo. E como tudo que
é valioso, deve ser adequadamente guardado e protegido. Desta forma, Seguranca da
Informacé&o é a protecdo dos ativos informacionais de uma organizacéo, em relacdo as perdas,
exposicdo indevida ou dano (WILLIAMS, 2001). E um conceito que se aplica a toda
informacdo armazenada, manipulada ou transmitida em uma ou entre organiza¢fes. Assim, a
descoberta e o0 estudo dos diversos mecanismos utilizados para a eficacia desta protecdo sao

um campo fértil de estudos e debates, do qual este item vem tratar.
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2.1.1 A Importancia da Informacéo

A informacdo possui um papel importante atualmente, na medida em que permite
embasar decisdes e analises das mais diversas situacdes nas organizagdes, e que seu correto
gerenciamento tem sido uma necessidade crescente. Tal importancia se faz presente nos mais
diversos tipos de negdcio, desde aqueles onde sua utilizacdo € minima até aqueles onde sua
utilizacdo é essencial. Ela pode representar grande poder para quem a detém, seja pessoa ou
organizacdo (FERNANDES e ABREU, 2003). Para tal, a informacdo passa por um processo
de caracterizacdo que pode ser descrito em alguns passos légicos:

a) conhecer muitas informacoes;

b) aprender sobre as informacoes;

C) juntar e guardar as informacdes Uteis;

d) selecionar, analisar e filtrar as informacdes de maior valor;

e) organizar as informac6es de forma ldgica;

f) wvalorizar as informagdes; e

g) disponibilizar e utilizar as informacdes.

A qualidade da informacdo também € um fator de importancia. Assim, para ter
qualidade, a informacdo deve ser comparativa, confidvel, gerada em tempo habil e no nivel de
detalhamento adequado. O valor da informacdo é determinado, também, em funcdo de sua
utilidade e do impacto que ela exerce em um processo de decisdo (FERNANDES e ABREU,
2003). Neste sentido, importante se faz, primeiramente, diferenciar o conceito de informacao
de outros dois conceitos que podem ser facilmente confundidos, quais sejam 0s conceitos de
dado e o conceito de conhecimento. Segundo Ponchirolli e Fialho (2005), Dado pode ser
definido como o registro individual para um determinado evento. J& o Conhecimento pode ser
caracterizado como o a informac&o internalizada pela pesquisa, estudo ou experiéncia e que
tem valor para a organizacdo (DAVENPORT, 1998).

Desta forma, dados isolados ndo tém, a principio, grande utilidade ou complexo
significado para as organizacGes, a ndo ser que sejam devidamente tratados e gerenciados
pelas diversas ferramentas existentes para que possam se tornar informacgéo pertinente, por
exemplo, em um processo decisério. Assim, ter a informacdo adequada no momento correto
qualifica o processo de tomada de decisdo, tornando-o mais eficaz. Ela pode se apresentar em

diferentes formatos e de diversas maneiras. Pode ser disponibilizada e transmitida de muitas
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formas. Contudo, ndo importa a maneira em que a informacdo se encontra, ou como esteja
sendo compartilhada ou armazenada, ela deverd sempre estar protegida e controlada
(SEMOLA, 2003), uma vez que a protecdo desta informacio é um aspecto muito relevante.
Deste modo, a seguranca da informacdo visa proteger a informacao dos mais diversos tipos de
ameacas. Esta protecdo tem por finalidade minimizar os eventuais danos que possam
ocasionar nos resultados dos objetivos pelos quais a informacéo existe.

A informacdo pode existir de muitas formas. Ela pode ser impressa ou escrita em
papel, armazenada eletronicamente, transmitida pelo correio ou através de meios eletronicos,
mostrada em imagens ou falada em conversas. Seja qual for a forma apresentada ou 0 meio
através do qual esta informacdo é armazenada ou compartilhada, é recomendado que ela seja
sempre protegida adequadamente (ABRAHAO, 2003).

Segundo Sémola (2003), a Seguranca da Informacdo deve preservar trés elementos ou
principios basicos correlacionados, que séo:

a) Confidencialidade: vem garantir que a informagdo apenas possa ser acessada por
pessoas autorizadas e que ela deve ser protegida de acordo com o grau de sigilo de
seu conteudo;

b) Integridade: no sentido de proteger a acuracidade e a completude da informacéo,
além dos caminhos em que ela é processada. Assim, a informacdo deve ser
conservada na mesma condicdo em que foi disponibilizada pelo seu proprietéario,
sendo protegida contra alteracdes indevidas, sejam elas intencionais ou acidentais;

c) Disponibilidade: visa garantir o acesso das pessoas autorizadas, associando meios
necessarios para tal, estando assim disponivel aos seus usuarios no momento em
que estes a necessitem para qualquer finalidade a que estejam devidamente
habilitados.

Sémola (2003) ainda acrescenta dois outros aspectos, que sdo a autenticidade e a
legalidade como fortes influenciadores da informacéo. Assim, tem-se por autenticidade o
processo de identificacdo e reconhecimento formal da identidade dos elementos que entram
em comunicagdo ou sdo parte de uma determinada transacao eletrénica, permitindo seu acesso
a informacgdo, com o devido controle de acesso e identificacdo destes individuos. Ja a
legalidade, por sua vez, € descrita como a caracteristica daquela informacdo que possui um
valor legal dentro de determinado processo de comunicagdo. Assim, administrar
adequadamente a informacéo e seus processos de seguranga representa uma necessidade para
qualquer tipo de negécio (OLIVEIRA e JANSSEN, 2007), uma vez que, desde a historia



29

antiga do homem a seguranca tem sido foco de preocupacéo e motivo de estudos. Atualmente
ela estd presente nos mais diversos campos, seja ele individual ou organizacional, com
destaque para assuntos de protecdo da informacdo (MANDARINI, 2004).

A informacdo possui ainda quatro momentos distintos de vida, onde fica exposta as
ameacas que colocam em risco os elementos acima citados, que sédo relacionados por Sémola
(2003) como manuseio, que é o momento em que a informagdo criada ¢ manipulada,
armazenamento, que vem a ser 0 momento em que a informagdo é armazenada, transporte,
momento em que a informacdo é transportada e o descarte, que € 0 momento em que a
informac&o é descartada.

Assim, considerando todos estes elementos essenciais a informacdo, sua existéncia e

caracteristicas, pode-se representa-la como na Figura 2.

Figura 2: Momentos do ciclo de vida da informagéo
Fonte: Sémola, 2003

Diante disso, tornar as informagdes prontamente disponiveis, de forma clara e segura,
precisa, consistente e oportuna para os integrantes de uma organizagao, traz para a informacéo
um valor significativo e um poder de tornar-se um diferencial estratégico (OLIVEIRA e
JANSSEN, 2007; DAWEL, 2005).
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2.1.2 Gestédo e Protecdo da Informacéo

A Seguranca da informacdo € alcancada a partir da implementacdo de uma série de
controles, que podem ser politicas, préaticas, procedimentos, estruturas organizacionais ou
ainda funcbes de software. Estes controles precisam ser estabelecidos para garantir que 0s
objetivos de seguranca especificos da organizacio sejam atendidos (ABRAHAO, 2003).

Seguranca € uma expressdo que procura transmitir conforto e tranquilidade a quem se
beneficia da condicdo de estar seguro. Ele abraca politicas, procedimentos e medidas técnicas
utilizadas para impedir acesso ndo autorizado, alteracédo, roubo ou danos fisicos a Sistemas de
Informacdo (LAUDON e LAUDON, 2006). Assim, dado o destacado papel da TI para as
organizacOes atuais, a Seguranc¢a da Informacdo é um elemento chave para o planejamento e
gerenciamento da empresa moderna (CHANG e HO, 2006). A Seguranca da Informacéo
também ¢é definida como uma area do conhecimento dedicada a protecdo de ativos da
informacdo contra acessos ndo autorizados, alteracdes indevidas ou sua indisponibilidade
(SEMOLA, 2003). Sua principal finalidade ¢ a de buscar proteger a informagdo de um
conjunto de ameacas a fim de garantir a continuidade do negdcio, minimizar as perdas
empresariais € maximizar o retorno dos investimentos e as oportunidades de negocios
(MANDARINI, 2004). Neste contexto, a Seguranca da Informacdo é um dos muitos
requisitos que tem estado presente no dia a dia das organizacbes e de seus funcionarios
(ALBRECHTSEN, 2007).

Von Solms e Von Solms (2005) destacam dez aspectos essenciais que, se ndo levados
em conta em um planejamento de Seguranca da Informacdo, certamente causardo seu
insucesso ou grave falha em sua execucdo. S&o eles:

a) Na&o perceber que a Seguranca da Informacédo é responsabilidade da Governanca

Corporativa;

b) N&o perceber que a Seguranca da Informacéo € um assunto do negdcio e ndo um
assunto técnico;

c) N&o se dar conta do fato de que a Governanga da Seguranca da Informacao € um
tema multidisciplinar — € um assunto complexo, onde ndo existe solu¢do Unica ou
ja pronta, disponivel na prateleira;

d) N&o perceber que o planejamento da Seguranca da Informagéo deve ser baseado na

identificacdo de riscos;
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e) Na&o perceber — nem alavancar — o importante papel das melhores préticas
internacionais para o gerenciamento de Seguranca da Informagéo;

f) N&o perceber que a politica corporativa de Seguranca da Informacdo €
absolutamente essencial;

g) N&o perceber que a execugdo da conformidade em Seguranca da Informagéo e seu
monitoramento sdo absolutamente essenciais;

h) N&o perceber que uma estrutura organizacional adequada para a Governanc¢a da
Seguranca da informacéo é absolutamente essencial;

1) N&o perceber a importancia fundamental de uma consciéncia de Seguranca da
Informacdo entre os usuarios; e

J) N&o proporcionar aos gestores de Seguranca da informacdo a estrutura,
ferramentas e mecanismos de suporte para que eles cumpram adequadamente suas

responsabilidades.

A Protecdo de um ativo ou bem representa que este possui um valor para o0 seu
proprietario (MANDARINI, 2004). Entretanto, o campo da Seguranca da Informacéo
tradicionalmente tem sido direcionado para problemas técnicos e suas solugdes e tem deixado
a desejar na atencdo aos aspectos humanos e socio-organizacionais (DHILLON e
BACKHOUSE, 2001). Contudo, independente da origem do problema, tem-se que levar em
conta que o alvo sempre é a informacdo, que ndo se restringe a um unico ambiente fisico ou
sistema computacional. Ela esta presente em toda a empresa e sujeita aos mais diversos tipos
de riscos ou ameacas (SEMOLA, 2003).

Uma das preocupacdes do profissional que trabalha com Seguranca da Informacéo é a
elaboracdo de planos de defesa (TURBAN, MCLEAN e WETHERBE, 2004). Assim, no
sentido de proteger a informacdo, existem algumas estratégias diferenciadas que tem como
principais objetivos a prevencdo e detencdo, na qual controles adequados podem impedir 0
acontecimento de erros, o ataque de criminosos ou 0 acesso de pessoas ndo autorizadas.
Sémola (2003) registra que estas medidas podem ser preventivas, que tem como objetivo
evitar que incidentes venham a acontecer, detectaveis, que visam identificar pessoas ou fatos
que possam ameagar, e corretivas, que sdo aquelas agdes que visam retornar a organizagao a
uma condigdo segura prévia ao acontecimento. Turban, McLean e Wetherbe (2004)
relacionam estes objetivos como a detec¢do, que em muitos casos pode ser realizada com a
utilizacdo de softwares de diagnoéstico, a limitacdo, que visa reduzir ou limitar as perdas

ocorridas ap6s algum problema ter sido detectado, a recuperacdo, que visa consertar um
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sistema danificado o mais rapido possivel e a correcdo, que busca corrigir as causas dos
eventuais danos aos sistemas, evitando assim a repeti¢do do problema.

Igualmente nesse sentido, temos Algumas normas definem aspectos que devem ser
levados em consideracdo ao se elaborar politicas de seguranca nas organizagdes. Entre estas
normas estdo a BS 7799 (que foi elaborada pela British Standards Institution), a I1SO
20001:2005 e a NBR ISO/IEC 17799 (que vem a ser a versao brasileira da BS 7799) as quais
oferecem uma abordagem sistematica para o gerenciamento de informagdes em ambientes
empresariais. Mais recentemente, tem sido publicadas as normas da série ISO/IEC 27000, que
é dedicada igualmente a seguranca dos sistemas de informacdo. J& foram publicadas, entre
outras, as normas ISO/IEC 27001:2005 (que discorre sobre 0s requisitos para os sistemas de
gestdo da seguranca da informacdo), ISO/IEC 27002:2005 (que fala sobre boas préticas de
sistemas de gestdo da seguranca da informacdo e que substitui a norma ISO/IEC 17799:2005)
(ISO, 2007).

A Seguranga da Informacdo também visa garantir a privacidade dos dados dos
usuarios. Um dos mecanismos para que este objetivo seja alcancado é a existéncia de uma
politica de privacidade. Ela € o documento que, em teoria, informar ao usuario a maneira pela
qual suas informacdes pessoais serdo coletadas, manipuladas e armazenadas. Ela informa
como as informagdes serdo seguradas e para que serdo utilizadas.

Mann e Eisen (2001) elaboraram um documento onde, em seu ponto de vista, estdo
relacionadas diretrizes basicas de uma Politica de Privacidade ideal. S&o elas:

a) Informar claramente que tipos de sistemas de seguranca sdo utilizados para

proteger as informacdes do usuario;

b) Informar claramente ao usuario que tipo de informacdes séo coletadas pelo site e

quem tem acesso as mesmas; e
c) O usuario deveria ter direito de escolher se quer ou ndo ter suas informacdes
compartilhadas com uma terceira parte e deveria ainda ter acesso as informacdes e

formas de corrigi-las.

Contudo, nem todos os sites divulgam uma politica de privacidade e, no caso da
existéncia de uma, ndo significa que haja reais garantias quanto a preservacao da privacidade
das informacdes do usuario.

Albrechtsen (2007) diz que a Seguranca da Informacg&o € um dos requisitos que deve
estar sempre presente no dia-a-dia das organizagGes se de seus funcionarios. Neste intuito,

deve-se sempre exaurir esforcos na busca de falhas e respectivas solu¢des. Sémola (2003) cita
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que, no sentido de superar os desafios impostos a Seguranca da Informacdo, algumas
barreiras necessitam ser colocadas e adequadamente dimensionadas para reduzir o risco.
Ainda segundo o autor, estas barreiras sdo: desencorajar, dificultar, detectar, deter e
diagnosticar.
Outro aspecto de igual importancia é a participagdo do usuario de sistemas na
Seguranca da Informacdo. Eles desempenham um papel ativo na atividade de prevenir
incidentes indesejaveis e proteger os ativos materiais e virtuais das organizac¢des. Os usuarios
podem ainda contribuir com diversas a¢fes seguras em seu dia-a-dia, como, por exemplo,
bloquear sua esta¢do de trabalho ao sair, adotar uma politica de senhas, com trocas freqlientes,
cuidados no uso de e-mail e internet, uso de softwares licenciados e, principalmente, a
comunicar as falhas de seguranca eventualmente detectadas (ALBRECHTSEN, 2007).
Na chamada era da informacédo, as novas tecnologias terminaram por criar todo um
novo mundo, que, a semelhanca do ja conhecido, necessita de mecanismos regulatérios e
instrumentos disciplinadores. Assim, diante de todo o dano potencial que tais vulnerabilidades
e falhas possam causar aos sistemas e pessoas, necessario se faz regulamentar e criar
mecanismos de punicdo para estes novos delinquentes cibernéticos. Turban, McLean e
Wetherbe (2004) registram, neste sentido, que nos Estados Unidos ja existem Leis Federais
que visam combater os chamados crimes de computador, entre elas:
a) Counterfeit Access Device and Computer Fraud Act (Lei das Fraudes de
Computador e de uso de dispositivos forjados de acesso), em vigor desde 1984;

b) Computer Fraud and Abuse Act (Lei das Fraudes e abusos com o computador), de
1986;

c) Computer Abuse Amendment Act of 1994 (Emenda de Lei do abuso com o
computador), de 1994;

d) Computer Security Act of 1987 (Lei de Seguranca do Computador), de 1987;

e) Eletronic Communicatons Privacy Act of 1986 (Lei da Privacidade das
comunicacdes eletronicas), de 1986;

f) Eletronic Funds Transfer Act of 1980 (Lei da Transferéncia Eletronica de Fundos),
de 1980; e

g) Video Privacy Protection Act of 1988 (Lei de protecéo a privacidade de video), de
1988.

Ao contrério do que acontece em diversos paises e, conforme visto acima, nos Estados

Unidos, o Brasil ainda carece de legislacdo que direcione as organizagdes no atendimento de
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processos e seguranca da informacao. Contudo, mais recentemente, algumas diretrizes basicas
foram sancionadas, como destacado em (PLANALTO, 2010) de maneira pontual, na
Administracdo Publica Federal, como podemos ver a seguir:
a) Instrucdo Normativa no. 1, do GSI, de 13 de junho de 2008, que Disciplina a
Gestdo de Seguranca da Informacdo e Comunicagdes na Administracdo Publica
Federal;
b) Decreto no. 5.772, de 08 de maio de 2006, o qual institui na estrutura regimental
do Gabinete de Seguranca Institucional da Presidéncia da Republica o
Departamento de Seguranca da Informagdo e Comunicagfes com diversas
atribuicBes na area de seguranca da informacao e comunicacgoes;
c) Resolucdo no. 338, do STF, de 11 de abril de 2007, que dispbe sobre
classificacdo, acesso, manuseio, reproducéo, transporte e guarda de documentos e

processos de natureza sigilosa no &mbito do STF.

2.2 PRIVACIDADE

Derivada do latim privatus, que significa aquilo que esta fora da algada do Estado,
sendo pertencente a prépria pessoa, ao proprio individuo, a privacidade pode também ser
definida como a capacidade que cada individuo tem de proteger e gerenciar 0 acesso as suas
informac@es pessoais. Em um sentido geral, Silva (2001, p. 206) diz que a privacidade pode
ser entendida como o “conjunto de informacgdes acerca do individuo que do qual ele pode
decidir manter sob seu exclusivo controle, ou comunicar, decidindo a quem, quando, onde e
em quais condi¢des, sem a isso ser legalmente sujeito”.

Atheniense (2005), por sua vez, conceitua privacidade como uma faculdade de todo e
qualquer individuo em manter fora do alcance de terceiros o conhecimento sobre fatos
inerentes a sua propria pessoa ou suas atividades particulares. Neste contexto, a ndo exposicao
das informacGes ou de elementos de sua vida intima e particular é a caracteristica basica da
privacidade a que cada individuo tem direito. Este direito garante ainda a seu titular que suas
informacdes apenas serdo divulgadas com sua autorizacdo ou por seu proprio intermédio. O
conceito de privacidade tem também uma caracteristica peculiar que ¢é a subjetividade. Cada

individuo tem sua definicdo e expectativas proprias, uma vez que 0 que para um pode ser
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considerado aceitavel para outro individuo pode ndo o ser. Assim, este conjunto de idéias de
cada individuo geralmente procura ter sua protecéo garantida por lei.

A privacidade de um individuo e de suas informac6es é um direito de cada cidadao e a
ele pertence. Desta forma, nenhuma organizacdo deve negligenciar esta responsabilidade nem
descuidar de nenhuma informacdo que lhe for confiada (MOREIRA, 2001). Entretanto,
qualquer medida de seguranca serd inutil caso a organizagdo ndo conte com funcionéarios
capazes e de confianca (FONTES, 2006).

A privacidade € um valor a ser preservado, pois esta relacionada ao controle: ao direito
de controlarmos nossas informagdes pessoais e ainda ao direito de escolha de se permanecer
andénimo. Assim, para muitos ela vem a ser um elemento valioso e que, uma vez perdido,
raramente podera ser recuperado. Além da perda de controle, informacdes deliberadamente
providas a uma determinada instituicdo podem ser compartilhadas com outras, sendo entéo
utilizadas de maneira a contrariar os interesses individuais. Mesmo que isto ndo ocorra em um
primeiro momento, a qualquer tempo — ja que fariam parte de um banco de dados-, as
informacBes podem ser utilizadas (GAERTNER e SILVA, 2005).

Quando se fala em Tecnologia da Informacéo, a privacidade é geralmente citada como
o0 equilibrio entre o risco de suprir as organizagdes com informagfes sobre as pessoas € 0s
beneficios gerados pelo acesso do usudrio a estas informacées e servigos. Outra maneira de se
observar a privacidade é relacionada com a preocupacdo do individuo em perder o controle
sobre 0 uso e disseminacdo de suas informacdes pessoais (ROSE, 2006, p. 323). Diz-se ainda
que “privacidade ¢ a reivindicacdo dos individuos, grupos e instituicdes em determinar
quando, como e quais informacdes sobre si mesmos serdo transmitidas a outros” (WESTIN,
1967, P. 7; ROSE, 2006, p. 323).

Quanto menos se tem privacidade, menos controle sobre se tem sobre a vida, sobre o
destino ou ainda a respeito da utilizagdo licita ou ilicita de nossas informagdes pessoais.
Dyson (1998, p. 217) cita que “a privacidade real - que € o respeito pelas pessoas e ndo mera
auséncia de dados — depende do discernimento humano e do bom senso”. Ela esta ligada a
vigilancia e a seguranca. Necessario se faz, entdo, que o equilibrio entre privacidade,
seguranga e controle seja alcangcado, de forma a garantir a preservacdo dos direitos tanto

coletivos como individuais.
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2.2.1 Aspectos Morais e Legais

Diversas medidas foram tomadas pelo homem, ao passar dos tempos, visando garantir
seus direitos individuais. Na sociedade contempordnea pode-se destacar o advento da
Declaracdo Universal dos Direitos do Homem, proposi¢do da Organizacdo das Na¢des Unidas
(ONU) no ano de 1948, em seu artigo XII, que diz que “Ninguém estara sujeito a
interferéncias em sua vida privada, na sua familia, no seu lar ou na sua correspondéncia, nem
a ataques a sua honra e reputacdo. Toda pessoa tem direito a protecdo da Lei contra tais
interferéncia ou ataques”.

A Justica Brasileira, a exemplo de outros sistemas mundiais, garante ao individuo seu
direito a estar so, fazendo o que bem entende, sem nenhuma interferéncia. Tal questdo relativa
a privacidade é encontrada em nossa Constituicdo Federal, em seu artigo 5°. Inciso X, que diz
que “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo”. A
comunidade cientifica, por sua vez, tem proporcionado outros exemplos de mecanismos que
visam garantir a protecdo da individualidade de cada um. Dentre eles, destaca-se 0 Codigo de
Nuremberg, publicado em 1947, que consiste em uma declaracdo contendo 10 pontos, que
procuram resumir o que pode ser permitido quando de pesquisas e experimentos médicos
realizados com seres humanos.

Outro mecanismo de fundamental valor € a Declaracdo de Helsinque, adotada em 1964
e ratificada em 1975, 1983 e 1989, a qual cita em um de seus principios basicos que “a
integridade do participante de pesquisas médicas deve ser sempre respeitada e todas as
precaucOes devem ser tomadas para que sua privacidade seja protegida”. O Brasil, por sua
vez, reflete a mesma preocupacdo na apresentacdo da Resolucdo 196/96, do Conselho
Nacional de Saude. Estas medidas visaram, entre outros motivadores, a humanizacdo e
garantia dos direitos individuais em pesquisas cientificas que envolvessem seres humanos.
Além disto, o Cddigo Penal Brasileiro, de 1941, em seu artigo 154, sobre Violagcdo do
Segredo Profissional: “revelar alguém, sem justa causa, segredo, de que tem ciéncia em razao
de fun¢ao, ministério, oficio ou profissao, e cuja revelagdo possa produzir dano a outrem”.

Outra questdo relevante é colocada por Pupulim e Sawada (2002), quando falam sobre
0s sentimentos de incapacidade e dependéncia que acometem o individuo quando este se
encontra em uma condicdo de enfermidade. Tal situacdo gera naturalmente sentimentos como

incapacidade, dependéncia, inseguranca e sensagdo de perda do controle sobre si mesmo, uma
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vez que 0s pacientes encaram uma eventual hospitalizacdo como fator de perda de
personalidade, de identidade, além de observarem dificuldade para manter intimidade e
privacidade.

Atualmente, tem-se vida privada tanto no mundo real quanto o virtual. Deste modo,
necessario se faz que este universo virtual esteja igualmente regulado e protegido por leis que
garantam os mesmos direitos aqueles que se sentirem lesados em qualquer momento, uma vez
que, devido a integracdo da sociedade em rede e pelo imenso fluxo de informacgdes que vem
sendo constantemente transferido, armazenado e manipulado na internet, os governos dos
mais diversos paises vem sido compelidos a reexaminar e redefinir seus conceitos a respeito
da privacidade e observar esta questdo com uma maior atencdo. Contudo, cabe ressaltar que
alguns paises tém demonstrado um maior interesse em reivindicar seus direitos que outros
(GAERTNER e SILVA, 2005).

Um dos exemplos que se pode citar é o Canada, onde o direito a privacidade possui,
além do significado visto em Westin (1967) e Rose (2006), a particularidade de conceder ao
individuo ainda o direito de decidir para quem suas informacdes pessoais serdo fornecidas,
além da finalidade de sua utilizacdo. Este pais possui duas leis federais a respeito da
privacidade. Sdo elas a “Privacy Act” e a “Personal Information Protection and Electronic
Documents Act”, também conhecida como PIPEDA. Na Unido Européia, por sua vez, existe
uma diretiva, chamada de Diretiva 95/46/CE, que vem a ser o texto de referéncia no que diz
respeito a protecdo de dados pessoais para aquela comunidade. Esta diretiva institui um
quadro regulamentar no sentido de estabelecer um equilibrio entre um nivel elevado de
protecdo da vida privada e a livre circulacdo de dados pessoais no interior da Unido Européia.
Os Estados Unidos e a Australia sdo outros exemplos. Estes paises também estdo discutindo o
tema, cada um deles & sua maneira particular. Mas o Brasil ainda carece de regulamentacéo a
esse respeito, pois ndo ha leis sobre o tema privacidade, apenas projetos de lei, os chamados
PL’s.

O chamado “Livro Verde do Programa Sociedade da Informacdo” cita em seu capitulo
2 que a “protecdo da privacidade de pessoas e instituicdes” € um dos fatores criticos do e-
commerce. J& no que diz respeito a novos servigos e a infra-estrutura avangada, o documento
defende a adocdo de praticas, politicas e mecanismos de privacidade e seguranca. Contudo, na
pratica este tema tem sido pouco discutido e os usuarios da rede ndo tém recebido a devida
instrucdo referente ao que se entende por privacidade e de que formas € possivel perdé-la ou
preservé-la (TAKAHASHI, 2000).
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2.2.2 Aspectos relacionados a Tecnologia da Informacéao

Apesar das inegaveis vantagens da utilizacdo da internet e da integracdo da sociedade
em rede, € preciso ter em conta que esta integracdo também representa uma grande ameaca a
privacidade. De acordo com Whitaker (2000), o processo de digitalizacdo de informacdes e a
existéncia e manutencdo de bancos de dados sdo as duas principais causas do que o autor
chama de “fim da privacidade”. A maior ameaga consiste na auséncia de conhecimento por
parte do usuério com relacdo ao que realmente ocorre quando ele se conecta a uma rede como
a internet, uma vez que nem sempre é possivel ter conhecimento de quando e de que maneira
as informacdes a seu respeito sdo manipuladas.

Mas muitas vezes a aparente magia relacionada ao universo on-line e os beneficios em
manter-se conectado a rede global faz com que os usuarios deixem de ficar atentos sobre
quais informacdes a seu respeito estdo sendo reveladas durante sua navegacéao.

A internet ndo é a Unica fonte de ameaca a privacidade das informacGes. Alguns
mecanismos isolados ja o fazem, uma vez que diversas tecnologias de informacdo e
comunicagdo passaram a fazer parte do dia-a-dia das sociedades, infiltrando-se de maneiras as
vezes sutis. Pode-se dizer que a privacidade foi pouco a pouco sendo violada. Muitas destas
violacBes aconteceram em nome da seguranca. Nem € necessario 0 acesso direto a um
computador, para tanto basta interagir com algum dos atores sociais, como 0 governo, uma
empresa ou uma institui¢do hospitalar.

Assim, a privacidade de um individuo é claramente um aspecto de relevante
importancia em qualquer contexto social. Ndo é diferente na relacdo destes com aspectos
relacionados a sua salde a as informacgdes decorrentes de atividades deste tema. Com a
crescente informatizacdo dos métodos e procedimentos médicos, fica claro que os Sistemas
que contém estas informacdes devem igualmente garantir a privacidade daqueles que
recorrem as institui¢fes hospitalares. Arnoldo (1993) destaca a importancia da informatizacdo
e dos sistemas, aplicativos e ferramentas desenvolvidos especificamente para a area da salde.
Tais ferramentas e sistemas tém se tornado indispensaveis para o gerenciamento da qualidade
dos servigos médicos.

Em virtude dos avancos das Tecnologias de Informagdo e Comunicagdo, surgem
novos meios de armazenamento de dados que vém sendo explorados por varios servigos de
saude. Além das facilidades de armazenamento, as novas tecnologias de informacao

possibilitam que os dados sejam também processados, transmitidos e publicados, viabilizando
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as trocas eletronicas de informagdes, muitas vezes do interesse do médico e do proprio
paciente (ABRAHAOQ, 2003).

Quando se fala do campo de conhecimento relacionado a saude, dentre as atividades
em que o uso da Tecnologia da Informagcdo em salde € utilizado, pode-se destacar o
desenvolvimento dos sistemas de informagao hospitalar, as redes de comunicagao digital para
a saude, as aplicacOes voltadas para a salde comunitaria, os sistemas de apoio a decisdo, 0
processamento de imagens e sinais biologicos, a avaliacdo e controle de qualidade dos
servicos de saude, a tele-medicina, as aplicacbes voltadas para a area educacional e,
finalmente, de modo a integrar estas atividades, o chamado Prontuario Eletronico do Paciente.
Tendo em vista sua importancia e relevancia, ele pode ser considerado o elemento nuclear de

toda a informacdo em salde.

2.3 PRIVACIDADE E SEGURANCA EM SAUDE

A importancia das informacgdes em salde para o gerenciamento da qualidade dos
servicos médicos atualmente é algo reconhecido e de consenso entre 0s gestores de
instituicdes (OLIVEIRA e JANSSEN, 2007). Somando-se a isso o fato de que cada vez mais
se tem uma maior quantidade de informacfes armazenadas sobre o historico de saude dos
pacientes. Neste contexto, a privacidade das informag¢6es médicas de um paciente é um direito
da mesma forma em que é igualmente uma obrigacédo do profissional de saude que o atende. E
este direito ndo se extingue com a morte da pessoa. A Declaracdo de Genebra, de 1924, diz
que “os segredos confiados ao profissional de salde deverdo ser respeitados mesmo apés a
morte do paciente”. Desta forma, o dever de confidencialidade que todos os profissionais de
salde devem observar se mantém mesmo ap0s a morte do paciente (GOLDIN e
FRANCISCONI, 2004).

Na area da saude, a informacdo em meio digital assume diferentes aspectos relativos a
seguranga. Sua maior importancia reside na guarda e manuseio de informagGes médicas em
meios eletronicos, tendo em vista a crescente demanda de sistemas de informagdo para o
controle de dados de saude do paciente, nos diversos provedores de servi¢cos de salde, sejam
clinicas, hospitais ou laboratorios. Assim, a informacdo em salde é um ativo que, como
qualquer outro ativo importante para procedimentos de saude, tem um valor para 0 meio e

conseqiientemente necessita ser adequadamente protegido (ABRAHAO, 2003).
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A preocupacdo com a preservacao das informacdes obtidas de seus pacientes por parte
dos profissionais de salde ja é citada, no caso dos profissionais médicos, desde o Juramento
Hipocratico, que em seu texto afirma: “qualquer coisa que eu veja ou ouca, profissional ou
privadamente, que deva ndo ser divulgada, eu conservarei em segredo e contarei a ninguém®.
A garantia da preservacdo das informacBes do paciente, alem de uma obrigacdo legal,
presente em codigos legais como o Cddigo Penal Brasileiro, 0 Codigo de Direito Civil e em
diversos Cadigos de Etica Profissional é um dever fundamental de todos estes profissionais,
bem como das instituicGes em que estes atuam. Assim, a preservacao destas informag6es pode
ser abordada tanto pelo aspecto da privacidade quanto pelo aspecto da confidencialidade.
Goldin e Francisconi (2004) dizem que a privacidade é a limitagdo do acesso as informacgoes
de uma dada pessoa, a0 acesso a propria pessoa, a sua intimidade, é a garantia a preservacao
do seu anonimato, do seu resguardo, afastamento ou soliddo. Ela se constitui na liberdade que
0 paciente tem de ndo ser observado sem autorizagcdo. Da mesma forma que a privacidade, a
confidencialidade é definida como a garantia do resguardo das informagdes dadas
pessoalmente em confianca, bem como a protecdo para sua eventual revelacdo nao autorizada.

No ambiente médico, uma das maiores preocupacdes existentes relativas ao registro
eletrénico e a transmissdo de dados dos pacientes é relativa ao sigilo profissional. Com o
advento do registro eletrénico das informagdes dos pacientes, novos desafios a preservagdo da
privacidade destes dados bem como da relagdo médico-paciente surgem em funcdo da
manipulacdo destes registros. O atual estagio desenvolvimento da tecnologia da informacéo
permite inclusive a transmissdo destes dados via internet, com a tomada das devidas medidas
de seguranca. Quando consideramos um ambiente restrito, como uma clinica ou hospital,
onde ha apenas a transmissdo interna das informagbes armazenadas eletronicamente, 0s
mecanismos de segurancga presentes nos Sistemas devem ser adequados e suficientes para a
preservacdo da privacidade e confidencialidade de todas as informagdes destes pacientes.
Além disso, cuidados devem ser tomados para a integridade destas informacgdes seja
preservada. Desta forma, caso sejam observadas com o devido rigor todas as normas técnicas
dos sistemas para guarda e manuseio destas informagdes, com certeza niveis de seguranca tao
ou mais eficientes do que aqueles utilizados para a preservacdo dos prontuarios em papel
serdo alcancados (ABRAHAO, 2003).

Ao se falar ainda em privacidade das informacGes dos pacientes, um aspecto na
relacdo médico-paciente deve ser observado, pois existem exce¢des sob o ponto de vista legal.
De acordo com Goldin e Francisconi (2004), existem trés formas distintas onde a preservagéo

a informacdo pode ser rompida, quais sejam:
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a) Excec0es a preservacao;
b) Quebra de privacidade; e

c) Quebra de confidencialidade.

As excecgdes a privacidade amparadas legalmente e sob justa causa sdo referentes a
comunicacgéo para autoridade competente a respeito da ocorréncia de patologias de notificagdo
compulsoria ou ainda quando ocorre suspeita por parte do profissional de saude acerca de
abusos cometidos contra criancas, adolescentes ou idosos. Todavia, em algumas localidades
no exterior, 0 abuso contra o conjuge pode ser considerado equivalente no que diz respeito as
excecOes legais de preservacao da privacidade das informacGes médicas.

E relevante registrar, ainda, que, em caso de ocorréncia de qualquer uma destas duas
situacOes, a autoridade a ser comunicada tem o mesmo dever em preservar as informacdes, da
mesma forma que os profissionais que realizam a comunicagdo o tém. Contudo, tal atitude
ndo deve ser colocada em igualdade com uma simples dendncia, ja que visa cientificar uma
autoridade, que esta vinculada a outra esfera de atividades, para que esta possa tomar decises
baseadas nestas informacdes, tendo sempre em vista a protecdo daqueles que eventualmente
estiverem em situacdo de risco. Todavia, a situacdo de testemunhar em juizo, pela legislagédo
brasileira atual, ndo se constitui em uma justa causa para revelacdo de informacdes obtidas
profissionalmente. Se acontecer de um profissional revelar estas informagdes, seja de forma
espontanea, seja através de algum tipo de constrangimento, esta situacdo pode ser tipificada
como violacdo do sigilo profissional. Porém, em alguns paises, existe a exigéncia que o
profissional testemunhe e comunique fatos e informagdes em corte judicial.

Quando se trata de quebras de confidencialidade ou de privacidade, conforme o caso,
estas podem ocorrer em situagcGes muito comuns entre os profissionais de saude, quando estes
tecem comentarios a respeito de pacientes em corredores, refeitorios, elevadores ou qualquer
outro ambiente ndo apropriado, onde outras pessoas, ndo diretamente relacionadas ao
atendimento do paciente podem obter fragmentos de informacGes ou mesmo informacdes
completas gque relacionem um individuo a uma determinada patologia ou procedimento a que
este esteja sendo submetido (GOLDIN e FRANCISCONI, 2004). Neste contexto, toda
atencdo deve ser dispensada para que pessoas que ndo necessitam ou ndo devam saber possam
obter informac6es sobre pacientes que eventualmente estejam em atendimento.

Outra situacdo onde pode existir risco de vazamento de informagdes privadas é a
utilizacdo destes dados para exemplificar situaces clinicas ou mesmo administrativas. Tal

utilizacdo, que pode ser motivada pela necessidade de informacdes para ensino, por exemplo,
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deve sempre ser permeada pelo cuidado constante em descaracterizar completamente a
identificacdo do paciente, para que sua individualidade possa se preservada, uma vez que, nas
atividades de pesquisa, muitas vezes, sdo utilizados dados constantes em bases de dados
médicos e prontuarios clinicos. Assim, esta utilizacdo deve ser resguardada e permitida
apenas para projetos que tenham sido previamente analisados e aprovados por um Comité de
Etica em Pesquisa.
Junkerman e Schidermayer (1993) citam que, para que se configure eticamente a
quebra de confidencialidade, quatro critérios devem estar presentes, conforme a seguir:
a) Quando existir uma grande possibilidade de ocorréncia de dano fisico e sério a um
individuo que possa ser especificamente identificado;
b) Quando a quebra de confidencialidade resultar em um beneficio real;
¢) Quando, ap6s a utilizacdo de meios de persuasdo ou abordagem similar, este se
configurar como ultimo recurso estante e aplicavel; e
d) Quando o procedimento puder ser aplicado em outra situagcdo que apresente as

mesmas caracteristicas, independentemente de quem seja a pessoa envolvida.

Ainda assim, nas ocasifes em que estes quatro critérios estejam contemplados, é
recomendavel, sempre que possivel, que 0 caso em questdo seja apresentado ao Comité de
Bioética da instituicdo, onde todos os esclarecimentos a respeito dos fatos envolvidos sejam
prestados. Cabe ainda ressaltar que, tanto nas excecdes legais quanto na quebra de
confidencialidade eticamente admitida, a preservacdo da vida e protecdo dos pacientes foi a
justificativa principal utilizada quando do ndo cumprimento do dever de confidencialidade.

Assim, é de fundamental importancia a preservacdo da privacidade do paciente, bem
como de todas as suas informacdes, juntamente com o desenvolvimento de metodologias de
como lidar de maneira adequada nas situacdes onde a ética deve ser o fio condutor das acbes
do profissional. Assim, a consciéncia deste dever tem que permear as acdes de todos 0s

profissionais, quer sejam eles formados ou ainda em formacao.

2.3.1 Aspectos Eticos

O desenvolvimento e a crescente incorporacao de tecnologias aplicadas a satde trazem

para os profissionais que atuam na area situagdes e questionamentos sobre 0s quais ndo existe
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ainda uma reflexdo sedimentada em suas instituicbes (TAQUETTE et al., 2005). Esta
evolugdo tecnoldgica, traduzida também no aumento das informagdes relacionadas com a
atividade médica, tem impulsionado a informatizacdo desta pratica. A discussdo sobre
privacidade da informac&o esta apenas em seu estagio inicial. E necessario que a sociedade
esteja atenta e envolvida nesta questao, pois esta e outras afetam e véo afetar cada vez mais a
vida privada. Um dos problemas é a auséncia de um consenso quanto & categoria de
informacdes, ja que, como visto, 0 conceito de privacidade € algo que varia entre sociedades
ou até mesmo entre individuos. As informacGes necessitam ser categorizadas. Necessario se
faz, também, definir que espécies de informacfes sdo consideradas privadas e que grau de
privacidade pode ser conferido a cada tipo de informacdo. Outro aspecto que necessita ser
determinado diz respeito a quem tem direito a acessar que tipo de informacdes e baseado em
gue necessidade ou motivo. Neste sentido, muito tem se discutido o comportamento ético,
moral e legal, referindo-se a questdes politicas, conflitos religiosos e a influéncia do avango
tecnoldgico. Pupulim e Sawada (2002) citam que ética € a ciéncia da moral, o0 que implica em
juizo de valores. A moral, por sua vez, refere-se a conduta e ao comportamento do individuo.
Neste contexto, a invasdo da privacidade dos pacientes e de suas informacfes se traduz em
uma questdo ética a ser encarada com mais seriedade e importancia pelos profissionais de
saude.

Lidar com a informacdo dos pacientes é um fato que exige bastante profissionalismo e
dedicacdo. Existem tipos diferentes de informacdo, com esferas distintas. Cada uma destas
esferas tem um valor e grau de importancia atribuidos, de acordo com o tipo da informacéo e

sua origem. Esta classificacdo esta disposta no Quadro 1.

ln;r;?:r::é'o Acesso Provavel Ca}:::;;r;s;;ca Dever Associado
Publicas Todos Publicidade Confidencialidade
Privadas Alguns Privacidade Confidencialidade
Intimas Poucos Intimidade Confidencialidade
Segredos Ninguém Sigilo N3ao Revelagao

Quadro 1 — Tipos de Informac&o e suas caracteristicas
Fonte: Goldin e Francisconi (2004)
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SituacBes onde a ética € questionada atormentam os profissionais de salde desde sua
formacdo. Taquette et al. (2005) citam que 64% dos estudantes j& vivenciaram situacGes
eticamente conflituosas durante o curso, e apenas 44% destes tiveram oportunidade ou
preocupacdo em discutir com terceiros seu conflito, sendo que, na maioria das vezes, o debate
permanece somente no espaco discente. Nesse estudo, os temas de Etica Médica mais
sugeridos para discussdo pelos estudantes sdo relacdo médico-paciente, aborto, eutanasia,
sigilo médico, erro médico, iatrogenias, omissdao de socorro, doacdo de Orgdos e ética e
sexualidade. Percebe-se pela presenca dos itens sigilo médico e relacdo médico-paciente que a
Bioética € um tema de relevancia para a formacgdo dos futuros profissionais de salde, ao
lidarem com a privacidade das informacdes de seus pacientes.

A atuacdo destes profissionais também é acompanhada por duas entidades distinta,
presentes em Instituicdes Hospitalares, que sdo os Comités de Etica em Pesquisa (CEP) e as
Comissdes de Etica Hospitalar. Os primeiros tém a finalidade de orientar, instruir, analisar a
validade das pesquisas e deliberar sobre assuntos éticos pertinentes aos protocolos, além de
“receber e apurar dentncias e determinar a interrupcdo de projetos de pesquisa quando
necessario”. Os ultimos, por sua vez, tém a fungdo de analisar, interpretar e adequar as
atividades dos profissionais, diante de valores éticos, direitos, deveres, a legislacdo de cada
categoria profissional.

Para regulamentar os aspectos éticos das diversas praticas profissionais no ambito da
salide, os Codigos de Etica profissional existem em todas estas atividades. Um exemplo é o
Codigo de Etica Médica, de 1988, que diz em seu artigo 102: “(E vedado ao médico:) revelar
fato que tenha conhecimento em virtude do exercicio de sua profissao, salvo por justa causa,
dever legal ou autorizagao expressa do paciente” complementado por seu Paragrafo unico,
que cita: “Permanece essa proibicao:

a) Mesmo que o fato seja de conhecimento publico ou que o paciente tenha falecido;

e
b) Quando do depoimento como testemunha. Nesta hipotese 0 médico comparecera

perante autoridade e declarara seu impedimento”.
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2.3.2 Visao Internacional

Apo6s diversos escandalos financeiros ocorridos em grandes corporagoes
internacionais, a confianga geral dos investidores ficou abalada. Tal fato obrigou os
legisladores destes paises a adaptar suas legislaces de modo a evitar novos escandalos. As
novas leis prescreviam como as empresas deveriam gerenciar seus negocios, inclusive no
campo da Seguranca da Informacgdo. Tome-se como exemplo os Estados Unidos. Naquele
pais, algumas leis e regulamenta¢des foram criadas neste sentido, como a Sarbanes-Oxley Act
(SOx), de 2002 e a Health Insurance and Portability Accountability Act (HIPAA), de 1996. A
primeira define regulamentos a respeito de boas praticas na gestdo corporativa e de ética
profissional, enquanto que a UGltima visa a protecdo da informacdo pessoal utilizada e
informada na prestacédo de servicos de satde.

Neste campo da salde, a informatizacdo dos registros médicos e das demais
informacBes dos pacientes teve como efeito colateral a diminui¢cdo da privacidade dos
pacientes e de suas informacdes, além de ter propiciado, ainda, o aumento do potencial de sua
utilizacdo abusiva, sobretudo sob a forma de utilizacdo secundaria e ndo permitida de
registros de informacGes pessoais. Assim, neste cendrio, as instituicdes que armazenam e
utilizam registros médicos foram obrigadas a estabelecer procedimentos e mecanismos de
seguranca. Tal obrigacdo demandou em parte das diversas juridicas que variam de pais a pais
e, no caso dos EUA, variando de estado para estado. Nos Estados Unidos ha um
reconhecimento entre os ordenadores juridicos e legisladores em relacdo a necessidade de
uma reforma juridica.

A aprovacdo do HIPAA, em 1996, obrigou o governo americano a desenvolver e
padronizar novos regulamentos relativos ao controle de registros e informacdes medicas. Este
ato foi a resposta oficial para as consideracOes éticas e morais e a preocupagao com a prote¢do
da informacdo do individuo expressadas pela sociedade americana (BAUMER, EARP e
PAYTON, 2000).

2.3.3 Panorama Nacional

No Brasil, a exemplo de outros paises, também existe a preocupacdo com a

privacidade e o sigilo das informagdes médicas. Contudo, esta preocupacdo ainda nao foi
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suficiente para que alteracdes na legislagéo surgissem neste sentido. Algumas entidades tem
se movimentado, como por exemplo, o Conselho Federal de Medicina (CFM). Ele é a
entidade representativa da classe médica e que fundou a Sociedade Brasileira de Informatica
na Saude (SBIS). Esta sociedade tem como finalidade elaborar normativas similares as
existentes nos Estados Unidos. Contudo, cabe ressaltar que o CFM é um érgdo de classe que
ndo congrega nenhuma das entidades juridicas relativas ao ato médico, tais como hospitais,
clinicas e laboratorios. Igualmente, a Agéncia Nacional de Saude Suplementar (ANS), 6rgéo
do governo brasileiro que regula e fiscaliza as agdes das instituicdes de saude, ndo tem ainda
nenhuma acgdo concreta no sentido de definir normativas que venham a garantir a devida
protecdo da informacdo médica dos individuos. Criada pela Lei 9.996/2000, € um drgéo
vinculado ao Ministério da Saude. Tem como finalidades a promocao e defesa do interesse
publico na assisténcia suplementar de salde, regular as instituicdes deste setor, inclusive
quanto as suas relagdes com prestadores e consumidores, e contribuir para o desenvolvimento
das acdes de satde no Brasil. Este mercado compreende, no Brasil, atualmente mais de 1.700
operadoras privadas de planos de satude (BRASIL, 2009). A saude assistencial compreende
todas as acOes necessarias a prevencdo da doenca, a recuperacdo, a manutencdo e a
reabilitacdo da salde, observados os termos da Lei. A regulamentacdo sobre salde é bastante
extensa, complexa e sofre constantes alteracdes e desdobramentos (JANSSEN, 2008). Dentre
as competéncias da ANS, podemos citar:
a) Expedir normas e padrdes para 0 envio de informacdes de natureza econdmico-
financeira;
b) Proceder & integracio de informages com os bancos de dados do Sistema Unico
de Saude (SUS);
c) Monitorar a evolugcdo dos pregos de planos de assisténcia a salde, seus
prestadores de servigos e respectivos componentes e insumos;
d) Requisitar o fornecimento de informacgdes as operadoras de planos privados de
assisténcia a saude, bem como da rede hospitalar e aos demais prestadores de
servicos médicos; e
e) Articular-se com os oOrgdos de defesa do consumidor visando a eficacia da

protecdo e defesa do consumidor de servicos assisténcia a saude.

Existem ainda regulamentacGes sobre o acesso e disponibilizacdo das informacdes
médicas no ambiente hospitalar e a transferéncia para e as operadoras privadas de planos de

assisténcia a saude atraves de um padrdo de comunicagdo denominado TISS (Troca
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Eletronica de Informagdes para a Saude Suplementar (BRASIL, 2008). Com relacéo a este
tema, inclusive, a ANS aprovou uma resolu¢do que cria normas para o fornecimento de
informacdes dos pacientes dos hospitais e beneficiarios das operadoras privadas de planos de
assisténcia suplementar a satde. Contudo, esta resolucdo, apesar de estabelecer a transferéncia
de informagOes das operadoras para o departamento de informatica do Ministério da Salde,
via arquivo magnético, ndo menciona nenhum mecanismo referente a seguranca destas
informacdes. Neste momento cabe ressaltar conflito de defini¢Bes existente entre os diferentes
orgdos reguladores do segmento de saude. O CFM determina normativas para a proibi¢do aos
médicos da divulgacdo e disponibilizacdo de informagfes do ato médico. Na outra ponta, a
ANS e o Ministério da Saude determinam a prestacdo de informacdes dos pacientes, oriunda
dos médicos. Deste modo, uma grande discussdo no setor de sadde no Brasil em relacdo ao
fornecimento e protecdo das informacdes se configura, sem que tenha se chegado ainda a uma
solucéo definitiva.

Neste sentido, na busca de minimizar este problema, uma resolucdo da ANS
estabelece que estas informacgdes devem ficar sob a responsabilidade de um profissional
médico dentro das instituicbes hospitalares e das operadoras. A Lei 9.656/1998 tem, entdo, a
finalidade de preservar o sigilo da informacdo dos individuos (BRASIL, 2009). Esta lei
estabelece a figura do Coordenador Médico de InformacGes em Salde, profissional
responsavel pela seguranca dessas informacdes. Outro exemplo é a RN 88, que define normas
para o envio de informacg6es dos individuos a ANS, estabelecendo a sistematica de geracao,
transmissdo e de controle da seguranca das informacg6es. Este padrdo (TISS) é obrigatério
para as informagdes trocadas que define alguns mecanismos de Seguranca da Informagéo.
Finalmente, apesar de a ANS reconhecer a necessidade de padrdo essencial de troca e
Seguranca da Informacéo, o setor carece de mais agdes sobre a Seguranga da Informacéo e
necessita, acima de tudo, encontrar o equilibrio entre estas entidades reguladoras e as
instituicOes de salde no pais.

As informages privadas que sdo armazenadas em um Prontuario Médico do Paciente,
seja qual for o meio de seu armazenamento, se constitui em propriedade fisica da instituicdo, a
guem cabe o dever de guarda do documento. Ao paciente pertencem os dados ali contidos,
que s6 podem ser divulgados com a sua autorizagdo ou dever legal (ABRAHAO, 2003).
Assim, é direito do paciente a disponibilidade permanente de suas informacdes, como € do
médico e da instituicdo o dever de guarda destas informacgdes, conforme expresso na
Resolucdo CFM 1.605/2000. O sigilo profissional e a preservagdo da privacidade do

individuo devem estar sujeitos as normas estabelecidas na legislacio e nos Codigos de Etica
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Profissional em qualquer que seja o meio utilizado para o armazenamento dos dados no
prontuario, seja ele eletrénico ou em papel. Neste sentido, o Conselho Federal de Medicina
publicou duas resolucbes que tratam especificamente deste assunto. A primeira delas, a
resolucdo CFM 1638/2002 define formalmente o que é prontuario eletrébnico e torna
obrigatdria a criacdo da Comisséo de Revisdo de Prontuarios nas institui¢des de saide. Ja a
segunda, chamada de CFM 1639/2002 publica as “Normas Técnicas para 0 Uso de Sistemas
Informatizados para a Guarda e Manuseio do Prontuario Médico”. Esta Ultima dispde ainda
sobre tempo de guarda dos prontuarios, além de estabelecer critérios para certificacdo dos
sistemas de informag&o.

Estas resolugdes ressaltam a importancia da integridade da informacéo e qualidade do
servico, especificando diversos critérios relacionados com a seguranga, como o backup de
dados, caracteristicas técnicas dos bancos de dados de informacdo médica, definicdo de
critérios de privacidade e de confidencialidade, autenticagdo, auditoria, transmissdo de dados
e digitalizacdo destes registros. A Sociedade Brasileira de Informéatica em Salde (SBIS)
possui um grupo de trabalho para estudar e desenvolver o processo de certificacao de sistemas
informatizados para a guarda e manuseio das informagdes médicas. Desta forma, € de
fundamental importancia que a informagdo médica seja tratada com seguranca e protegida por
mecanismos de controle de qualidade.

2.4 COMPORTAMENTO ORGANIZACIONAL

A definicdo literal da palavra comportamento pode ser apresentada como a maneira ou
modo particular que um individuo age ou conduz determinada situacdo. Pode também ser
definida como o conjunto de a¢des de um individuo observavel objetivamente ou ainda como
0 conjunto de reagOes de um sistema dindmico em face as interacbes e realimentacdes

propiciadas pelo meio onde esta inserido. Skinner (1968) diz:

“A espécie humana, como todas as outras espécies, € um produto da selecdo natural.
Cada um de seus membros é um organismo extremamente complexo, um sistema
vivo, objeto da anatomia e da fisiologia. Campos como a respiracdo, a digestdo, a

circulagdo e a imunizacdo foram separados como objetos de estudo especiais e entre


http://pt.wikipedia.org/wiki/Rea%C3%A7%C3%A3o
http://pt.wikipedia.org/wiki/Teoria_de_sistemas
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eles estd o campo que chamamos comportamento. Este envolve comumente o

ambiente.”

A andlise do comportamento € essencialmente objeto de estudo da Psicologia.
Todavia, alguns conceitos necessitam ser delineados neste momento para 0 correto
posicionamento desta pesquisa.

O primeiro conceito € o da expressdo behaviorismo. Ela consiste em um termo
genérico para consolidar distintas e contraditorias correntes de pensamento, dentro do estudo
da Psicologia, e que ttm como unidade de estudo o comportamento, mesmo que com
diferentes concepgdes sobre o0 que seja 0 comportamento. Este termo deriva da palavra de
origem inglesa behavior, que significa comportamento ou conduta. Alguns dos pesquisadores
da area trabalham com o principio de que a conduta de cada individuo pode ser observada,
medida e controlada, da mesma maneira como acontece em outras ciéncias naturais e exatas.
Comportamento também pode ser definido como o conjunto de procedimentos e razdes do
individuo em relacdo ao ambiente. Neste contexto, pode-se citar como exemplos de
comportamentos 0 comportamento social, 0 comportamento humano, o comportamento
organizacional, comportamento do consumidor e até mesmo o comportamento atmosférico.

O segundo conceito que merece ser clarificado é o que diz respeito a uma corrente de
pensamento do behaviorismo intitulada Behaviorismo Radical. Este consiste em uma filosofia
da Psicologia, que se prop@e a explicar especificamente o comportamento animal (dentre eles
0 humano) com base em um modelo chama de selecéo por conseqiéncias.

Desta forma, a Analise do Comportamento € uma ciéncia do comportamento
fundamentada na filosofia do Behavorismo Radical, que possui como objeto de seu estudo a
interacdo do individuo com o ambiente a sua volta (ABREU-RODRIGUES e RIBEIRO, Org,
2005).

Dentre os diversos tipos de comportamento aqui elencados, um deles é o
comportamento organizacional. Este tipo de comportamento tem, alguns aspectos relevantes
para 0 contexto desta pesquisa, na medida em que esclarecem e contextualizam o tipo
especifico de comportamento abordado pelo pesquisador.

O Comportamento Organizacional tem como objeto de seu estudo, a previséo,
explicacdo, compreensdo e modificagcdo do comportamento humano dentro do contexto
organizacional (WAGNER 11l e HOLLENBECK, 2002). Ele tem como foco aqueles
comportamentos ditos observaveis, como por exemplo, as conversas entre amigos ou colegas

de trabalho e a elaboracédo de documentos, bem como lidar com as acfes internas externas. Os
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autores ainda dividem este tipo de comportamento em  Microorganizaconal,
Mesoorganizacional e Macroorganizacional.

O comportamento microorganizacional, derivado da psicologia e da pesquisa
comportamental, tem por objeto de estudo o individuo dissociado de seus pares, no exercicio
de suas atividades individuais. Neste contexto, ele passa a ser analisado por meio da
aprendizagem, motivacdo, percepcdo e do nivel de stress. JA& o comportamento
mesoorganizacional é originado da psicologia social e da sociologia interacionista, e seu foco
estad voltado para o trabalho em equipe, bem como nos grupos internos da organizacgédo. A ele
cabe 0 estudo dos aspectos do cumprimento da hierarquizacdo constituida.

O comportamento macroorganizacional, por sua sua vez, origina-se da sociologia
estrutural e da antropdloga cultural. Neste terceiro segmento, o objeto de andlise volta-se
agora ao profissional que compde 0s grupos e equipes de trabalho, analisando a organizacao
em um perfil geral.

Diante da complexidade do tema, é necessario o aporte de uma teoria comportamental
para sustentar a pesquisa proposta. Neste sentido, para este estudo, dada a natureza do mesmo,
elege-se 0o  Comportamento  Organizacional, especificamente  nos  segmentos
microorganizaconal e mesoorganizacional para alinhar os elementos coletados nos demais
contetdos do referencial tedrico e nas entrevistas realizadas.

Outro segmento desta ciéncia é o estudo do comportamento do elemento central das
organizacdo, o individuo. O estudo do comportamento humano tem como objetivo ajudar a
entender as acdes realizadas pelas pessoas em determinadas situacBes, bem como os
elementos motivadores condicionantes destas agdes, assim como todas as possiveis alteracdes
que o0 meio e as relagdes sociais proporcionam a cada individuo ao longo de sua vida. Ele
pode ser definido também como a expressdo da agdo manifestada pelo resultante da interacéo
de inUmeros aspectos, tanto externos quanto internos, como a cultura, a personalidade, 0s
papeis sociais que sdo desempenhadas e as experiéncias vividas.

Somando-se a isto, tém-se a disposicdo de variaveis envolvidas no comportamento
modelo de resultados desenhado a partir do estudo de Luciano, Mahmood e Magada (2010),
gue diz que o comportamento de um individuo é fortemente influenciado por dois aspectos
distintos. O primeiro deles diz respeito aos principios, valores, convic¢des e crencas pessoais.
Confirmado nas entrevistas e analises posteriores. O segundo é o ambiente, com a cultura
organizacional, a opinido dos colegas e a cultura organizacional, também apoiado pela

literatura juntamente com as entrevistas realizadas. Desta forma, combinou-se este com a
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conexdo dos construtos principios, valores e crencas e ambiente, dos construtos intencgéo,

habito e atitude, na proposicao desta relacdo das variaveis envolvidas no comportamento.

2.5 MODELO TEORICO

Este capitulo, que apresenta 0 embasamento tedrico que sustentara a pesquisa
proposta, iniciou a discussdo sobre privacidade em informag6es em salde com a apresentacao
do tema informacao, seus conceitos e importancia da mesma para o contexto da seguranca da
informacdo. Em seguida o tema privacidade foi apresentado, com destaque para 0s aspectos
relacionados morais e legais, para os relacionados a tecnologia e, especificamente na
informacdo em salde, discutiram-se 0s aspectos éticos e 0s panoramas nacional e
internacional. Complementarmente, com vistas a estabelecer os construtos a serem
considerados na pesquisa, um ensaio sobre comportamento foi trabalhado, com vistas a situar
esta pesquisa dentro deste tema.

O proximo capitulo traz o método que sera utilizado neste estudo.
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3 METODO DE PESQUISA

Este capitulo tem como finalidade descrever o método que foi utilizado para se
atingirem os objetivos tracados nesta pesquisa. Assim, a seguir é apresentada a estratégia de
pesquisa que foi adotada bem como a definicdo da unidade de anélise. Em seguida sera
apresentado o desenho de pesquisa. Apds, a coleta de dados serd descrita em detalhes e o

planejamento da conducdo da analise dos dados.

3.1 DELINEAMENTO METODOLOGICO

Em uma pesquisa, 0 método apresenta um conjunto de regras para gque um
pesquisador possa desenvolver um trabalho de investigacdo e produzir conhecimento,
garantindo que as etapas de trabalho e os resultados obtidos possam ser entendidos,
interpretados e até repetidos por terceiros se praticados em condigdes similares a original
(MALHOTRA, 2006). Por sua vez, Gil (1999), define método cientifico como “um conjunto
de procedimentos intelectuais e técnicos adotados para se atingir o conhecimento .

Desta forma, o0 método vem a ser a sequéncia de etapas realizadas em uma pesquisa
pelas quais sdo desvendadas novas relacfes entre fendmenos que sdo de interesse a um
determinado ramo da ciéncia ou ainda aspectos ndo descobertos de um determinado
fendmeno. Ele apresenta um conjunto de regras para que um pesquisador possa desenvolver
sua investigacao, produzindo assim conhecimento e garantindo que todas as etapas do seu
trabalho, assim como seus resultados obtidos, possam ser entendidos, interpretados e
repetidos por outros, caso sejam realizados em condicdes similares a original (MALHOTRA,
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2006). E por meio dele que novas conclusdes sdo incorporadas ao conhecimento das diversas
ciéncias, ao tempo em que conhecimentos prévios séo revistos e modificados continuamente,
a partir dos resultados obtidos em novas investigacdes.

Gil (1999) diz que, em uma pesquisa, 0s dados podem ser apresentados através de
uma abordagem qualitativa ou quantitativa. Para a primeira, € considerado tudo o que se diz
como ‘“quantificavel”. Isto quer dizer que os dados coletados devem ser colocados
numericamente, para que, em seguida, sejam classificados e analisados. Ja a pesquisa
qualitativa considera que ha uma relacdo dindmica entre o0 mundo real e o sujeito. Assim, sob
este foco, os principais itens a serem abordados séo o problema de pesquisa e seu significado.
Isto é obtido através da realizacdo de entrevistas ndo-estruturadas, que sdo mais espontaneas e
tém um desenvolvimento mais informal. Isto possibilita ao pesquisador / entrevistador uma
maior compreensdo do problema pesquisado. Desta forma, nesta pesquisa foi utilizada a

3

abordagem qualitativa, que pode ser vista como “uma metodologia de pesquisa ndo-
estruturada e exploratéria baseada em pequenas amostras que proporcionam percepgdes e a
compreensao do contexto do problema” (MALHOTRA, 2006).

Quanto aos seus objetivos, a pesquisa pode ser classificada como exploratéria,
descritiva ou explicativa. A primeira, chamada de pesquisa exploratoria, tem como objetivo
proporcionar uma maior familiaridade com o problema, de modo a torna-lo explicito ou a
construir hipéteses. Possui como principal motivacdo a identificacdo dos fatores que
determinam ou contribuem para a ocorréncia dos fenébmenos, suas causas (FACHIN, 2002). Ja
a pesquisa descritiva tem como objetivo descrever as caracteristicas de uma determinada
populacdo ou fendbmeno, ou ainda o estabelecimento de relagdes entre duas ou mais variaveis.
Ela ainda procura observar, analisar, registrar, interpretar e classificar os fatos ou fenémenos,
sem que para tal o pesquisador necessite interferir. Finalmente, a pesquisa explicativa visa
identificar os fatores que determinam ou contribuem para a ocorréncia dos fendmenos,
explicando a razao ¢ o “por que” das coisas (GIL, 1999). Malhotra (2006) diz que a pesquisa
exploratoria possui com caracteristicas de destaque a flexibilidade e a versatilidade em seus
métodos, ja que protocolos e procedimentos formais ndo sdo utilizados. Raramente utilizam
guestionarios estruturados, grandes amostras ou planos por abordagem de probabilidade. O
carater exploratorio do trabalho também se justificou em Malhotra (2006), que cita que o
objetivo principal da pesquisa exploratoria é demonstrar o problema com preciséo, identificar
caminhos alternativos de ag8o, prover o desenvolvimento de hipoteses, isolar e classificar
variaveis para identificacdo e analise de critérios que ajudem no desenvolvimento de

interpretacdes e possiveis solucbes de problemas.
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Diante disto, esta pesquisa se apresenta em uma Unica etapa exploratoria, com a
finalidade da elaboracdo de dois instrumentos distintos de investigagcdo, elaborados
especificamente para cada area estudada, seguidos por uma série de entrevistas realizadas com
profissionais da area da salde em suas diversas atividades. Posteriormente, nas contribuices
do estudo, é proposta uma relacdo das variaveis envolvidas no comportamento, com vistas ao
entendimento da percep¢do dos profissionais com relacdo a privacidade das informacGes de
satde. Com relacdo ao tempo de analise, na pesquisa, foi definido o corte do tipo transversal.

A definicdo da unidade de analise em uma pesquisa tem por finalidade representar o
objeto que sera entendido e se relaciona diretamente com a maneira pela qual é definida a
questdo de pesquisa. Desta forma, a correta especificagdo da questdo de pesquisa nos traz
como consequiéncia, a selegdo da unidade apropriada de andlise (YIN, 2005). Assim, uma vez
que a finalidade deste estudo € analisar a percepcdo do profissional da saide com relagéo a
privacidade das informacdes de salde, este profissional tornou-se, desta forma, sua unidade
de anélise. A seguir apresenta-se o desenho de pesquisa utilizado neste estudo, com o intuito
de propiciar uma visualizagdo das etapas e passos metodologicos adotados, de acordo com o
apresentado na Figura 3, a seguir:

et

ASSISTENCIA MULTIPROFISSIONAL
Médicos
Enfermeiros
Psicologos

GESTAO
Gestores da Saude
Gestores de Bioética

Figura 3: Desenho de Pesquisa
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3.2 COLETA DOS DADOS

A etapa exploratdria deste trabalho teve como finalidade principal a criacdo e
validacao de dois instrumentos de pesquisa distintos, que visavam a investigacdo da realidade
e desafios relacionados a privacidade das informacGes dos pacientes. Tal atividade se
justificativa uma vez que ndo foi localizado na literatura instrumentos adequados aos
objetivos desta pesquisa, além de permitir ao pesquisador ampliar significativamente o seu
conhecimento sobre o tema deste estudo. Da mesma forma, a decisdo por aplicar dois
instrumentos distintos da-se pela necessidade de capturar as nuances necessarias de cada
grupo de respondentes, de acordo com suas caracteristicas de atuacdo, seja na gestdo ou na
assisténcia.

Desta forma, foram elaborados dois instrumentos de pesquisa. O primeiro deles foi
direcionado para Gestores de Salde e Bioética, chamado de instrumento Al. Este mesmo
instrumento foi adaptado e deu origem ao instrumento A2, direcionado para a investigacdo de
Profissionais de Assisténcia Multidisciplinar, especificamente Médicos, Enfermeiros e
psicologos.

Ambos os instrumentos estdo dispostos nos apéndices A e B, apresentados no final
deste estudo. Para o processo de criacdo destes instrumentos foi seguido o processo detalhado

a sequir.

3.2.1 Elaboragéo dos instrumentos semi-estruturados Al e A2

A elaboragdo dos instrumentos de pesquisa passou, em primeiro lugar, pela
composi¢do de um quadro de dimensdes e variaveis que se desejava investigar. Assim, em
seqiiéncia a este quadro, foi elaborado o primeiro roteiro de entrevistas, semi-estruturado, para
aplicacdo com as categorias pré-definidas, que nesta parte da pesquisa forma os Gestores de
Salde e de Bioética. A partir deste primeiro instrumento foi entdo definido o segundo
instrumento, direcionado aos Profissionais de Assisténcia Multidisciplinar a Saude. Para esta
ultima categoria foram selecionados Médicos, Enfermeiros e Psicdlogos, por melhor
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atenderam a finalidade proposta no estudo e por serem estes 0s que tém, em grande parte de
sua atividade assistencial diaria, um contato direto com 0s pacientes e, conseqientemente,
acesso a uma maior quantidade de informacgdes destes. Este roteiro foi proposto com a
finalidade de investigar praticas e conceitos utilizados por profissionais de salde e instituicdes
hospitalares nos quesitos Seguranca da Informagéo e Privacidade de Registros Médicos.

Malhotra (2006) diz que esta € uma técnica para coleta de dados que consiste de uma
série de perguntas verbais ou escritas que um entrevistado deve responder. Ele permite a
comparacdo de dados, aumentando a velocidade e precisdo do registro, além de facilitar o
processamento dos dados. Todas as entrevistas foram gravadas.

Assim, os dois instrumentos, que estdo apostos ao final do trabalho, na secdo de
apéndices, foram elaborados a partir das dimensdes privacidade, aspectos organizacionais e
aspectos comportamentais, de modo que 0s entrevistados possam expressar suas percepgdes e
experiéncia de modo livre. Esta divisdo para a coleta de dados esta demonstrada a seguir, no
Quadro 2 (dimensdes e variaveis).

DIMENSOES E VARAVEIS PARA ROTEIRO DE ENTREVISTAS
DIMENSAO \ VARIAVEL FONTE
Arnoldo (1993)
Pinto (2006)
Gaertner e Silva
(2005)
Gama e Martinelo
(2006)
Son e Kim (2008)
Junkerman e
Schidermayer
(1993)
Abrahdo (2003)
Whitaker (2000)
Janczewski e Shi
(2002)
Baumer, Earp e
Payton (2000)
Goldin e
Atores e Papéis | Francisconi (2004)
Fontes (2006)
Acquisiti e
Grossklags (2007)
Conduta Taquete et al
profissional (2005)
Aspectos Pupulim e Sawada
comportamentais (2002)
Oliveira e Janssen
Uso da (2007)
informacao pelo | Kelloway et al
profissional de | (2009)

Percepgao

Privacidade

Desafios

Politicas de
acesso as

Aspectos informagdes

organizacionais
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| saude | |
Quadro 2 — Dimensdes e Variaveis para a Coleta de dados

3.2.2 Validacéo dos Instrumentos semi-estruturados

Ap0s a elaboracdo dos instrumentos de pesquisa, estes foram entdo submetidos a
especialistas na area, para validagdo de face e de contelido. Somente apds esta etapa a versao
definitiva esteve pronta para aplicacéo.

De acordo com Cooper e Schindler (2003), o proposito da validacdo de um
instrumento de pesquisa € revisar o conteudo e a estrutura deste, além de treinar o pesquisador
para a realizacdo das entrevistas necessarias para o estudo.

A validagéo foi entdo realizada com 05 profissionais selecionados e escolhidos pelo
seu reconhecido conhecimento académico e experiéncia profissional, tanto na area de

Tecnologia da Informacao quanto na area de Saude, conforme apresentado no Quadro 3.

ESPECIALISTA ATUAGAO ‘ ESCOLARIDADE EXPERIENCIA ‘

Gestdo em
1 ! Especialista 35 anos
Saude P
T logi
, ecnologia da Mestre 10 anos
Informagdo
T logi
5 ecnologia da Mestre 22 anos
Informagdo
T logia d
4 ecnologia da Doutor 15 anos
Informacao
5 Saude Especialista 10 anos

Quadro 3 — Perfil dos Especialistas

Suas contribui¢Ges foram relevantes para a construcdo do modelo final de cada um

dos instrumentos de pesquisa.

Estes especialistas foram contatados com o intuito de esclarecer os objetivos da
pesquisa e a validacdo foi realizada individualmente. Neste contato, foram explicados pelo
pesquisador os objetivos da validagdo, a estrutura do instrumento e a condugdo pretendida
para as entrevistas.

A versdo definitiva foi entdo utilizada na pesquisa, em entrevistas com profissionais,
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como pode ser observado no desenho de pesquisa anteriormente mostrado.

3.2.3 Aplicacéo dos Instrumentos de Coleta de Dados

As entrevistas foram realizadas individualmente com os gestores e com 0s
profissionais de saude das instituicdes hospitalares, dentre os profissionais de assisténcia das
trés especialidades de atendimento a salde. Todas as entrevistas foram gravadas e transcritas
para posterior analise e seus resultados embasam as conclusdes desta pesquisa.

Com relacdo ao perfil dos entrevistados, teve-se o cuidado de selecionar membros
distintos e destacados em suas areas de atuacdo, todos com experiéncia tanto nacional quanto
internacional. Estes respondentes foram divididos em dois grupos distintos, de fundamental
importancia ao correto entendimento do tema. Cabe ainda destacar que estes profissionais
atuam em trés grandes instituicbes de salde do Rio Grande do Sul e foram selecionados
segundo o critério de conveniéncia.

Estes grupos abrangem os Gestores de InstituicGes de Saude e de Bioética, seguidos
do grupo dos Profissionais de Assisténcia Multidisciplinar — em trés formacdes distintas, o
que possibilita uma visdo ampla do campo de assisténcia a satde. Estes profissionais serdo de
agora em diante referidos no texto por siglas de acordo com sua area de atuacdo, seguidos de
um numero seqlencial de acordo com a quantidade de respondentes em cada um dos grupos.
Assim, para os profissionais respondentes do primeiro grupo, tém-se as siglas no intervalo
entre GES1 a GES4. Para o segundo grupo, as siglas sdo de AMP1 a AMP7.

Isto posto, estes agrupamentos de profissionais sdo os elementos selecionados dentro
do universo da assisténcia a salde e um resumo destes respondentes, cujos instrumentos

foram aplicados nos dois grupos distintos, é apresentado de acordo com o Quadro 4 a seguir.

RESPONDENTE ‘ INSTRUMENTO
GES1
GES2
GES3
GES4
AMP1
AMP2
AMP3
AMP4 A2
AMP5
AMP6
AMP7

AREA DE ATUAGAO

Al

Gestao

Assisténcia
Multidisciplinar
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Quadro 4 — Aplicacéo dos Instrumentos por grupo de Respondentes

Para cada um destes grupos foi aplicado um instrumento diferente, cada um deles
preparado especificamente para investigar as praticas e conceitos utilizados por estes

profissionais nos quesitos Privacidade e Seguranca da Informacéo de salde.

3.3 ANALISE DOS DADOS

A analise dos dados obtidos acontece, conforme Yin (2001), levando-se em
consideragdo os resultados descobertos nas fontes adicionais. Todavia, as analises realizadas
tém a possibilidade de sofrer adaptagcdo, a partir dos resultados encontrados durante o
transcorrer dos estudos de caso.

Em seguida, os dados obtidos passaram por uma analise de conteldo, com a
utilizacdo da técnica de analise categorial, que utiliza como base a decodificacdo de um texto
em diversos elementos, também chamados de unidades de registro. Em seguida, estes
elementos foram classificados e formaram agrupamentos, de acordo com o sugerido por
Bardin (1977). Estas unidades foram selecionadas segundo o critério de tema. Também é
chamada de andlise temética e tem a finalidade de identificar os chamados ndcleos de sentido
nas entrevistas transcritas.

Bardin (1977, p.105) afirma que “o tema ¢é a unidade de significagdo que se liberta
naturalmente de um texto analisado segundo critérios relativos a teoria que servem de guia a
leitura”. A autora define que a maneira de contagem das unidades de registro é chamada de
regra de enumeracdo. Possiveis regras de enumeracdo sd0 a presenca Ou auséncia, a
freqUéncia, a freqiiéncia ponderada, a intensidade, a direcdo e a ordem. Para esta anélise foi
considerada a regra de frequéncia, trazendo o enunciado de que “a importincia de uma

unidade de registro aumenta com a freqii€ncia de aparicao” (BARDIN, 1977, p.108).
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4  ANALISE DOS RESULTADOS

Este capitulo apresenta a analise dos resultados obtidos a partir dos dados coletados
nas entrevistas realizadas. Tal analise permitiu relatar os resultados e suas relacbes com 0s
objetivos do estudo. Para isto, o capitulo serd apresentado em cinco se¢des distintas. A
primeira apresenta a caracterizacdo dos grupos de respondentes utilizados na pesquisa. As
trés proximas secdes — segunda, terceira e quarta — visam atender pontualmente aos objetivos
especificos do estudo. Dentro de cada uma destas secdes, sdo apresentados os resultados de
cada grupo, seguidos por uma breve interpretacdo destes resultados e sua proximidade da
literatura apurada na fundamentacéo teérica apresentada como pilar desta pesquisa. Na quinta
e Ultima secdo, uma analise consolidada é apresentada, onde se destacam os pontos de contato
das entrevistas com o quadro de dimensdes e variaveis e suas interconexdes.

Para os instrumentos aplicados, as respostas foram analisadas de acordo com as
dimensGes contidas em cada um dos dois instrumentos de coleta de dados, aplicados nos
grupos de respondentes qualificados acima.

De forma a facilitar o entendimento, cada uma das se¢fes deste capitulo procura
atender a um objetivo especifico proposto e, para cada secdo, apresentam-se as analises de

cada um dos grupos de entrevistados, caracterizados a seguir.

4.1 CARACTERIZACAO DOS GRUPOS DE RESPONDENTES

Assim, no primeiro grupo de profissionais, estdo contemplados ndo apenas o0s

gestores Hospitalares, representantes da gestdo administrativa e técnica de diversas
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instituicOes da area de saude, mas também Gestores de Bioética. Estas areas de atuacéo foram
escolhidas pela significadncia no contexto do compromisso da gestdo hospitalar e da ética
profissional no ambito da Privacidade de informacdes de saude.

Os profissionais entrevistados para este grupo sdo destacados gestores em suas
instituicdes, onde desempenham suas atividades profissionais com grande reconhecimento da
comunidade académica. O Quadro 5 descreve as areas de atuacdo, formacgdo e experiéncia

desses respondentes.

RESPONDENTE FORMAGCAO  EXPERIENCIA FUNGAO ATUAL
GES1 Ges’an.e Doutor Medicina 35 anos Diretor Médico
Docéncia
Gestdo e - Coordenador
GES2 Docéncia Doutor Medicina 32 anos de SAMIS?
a . ) Professor de
GES3 Docéncia Doutor Filosofia 20 anos .
Bioética
Coordenador de
GES4 Docéncia Doutor Medicina 30 anos Setor de
Bioética

Quadro 5 — Atuacdo e Experiéncia dos Respondentes do grupo de Gestores de Salde e Bioética

As entrevistas foram analisadas dividas nos trés grupos distintos, correspondentes as
dimensGes investigadas no instrumento de pesquisa.

Ja no segundo grupo de profissionais, todos os profissionais de assisténcia
multidisciplinar selecionados para este estudo estdo incluidos. Assim, apresentam-se aqui
Médicos, Enfermeiros e Psic6logos com suas visdes particulares sobre o tema. As

caracteristicas destes respondentes estdo no Quadro 6.

RESPONDENTE ATUAGAO  ESCOLARIDADE FORMACAO  EXPERIENCIA FUNGCAO ATUAL

Gestao, Professor de
AMP1 Assisténcia e Especialista Medicina 35 anos -
a Medicina
Docéncia
Gestdo, Professor de
AMP2 Assisténcia e Mestre Medicina 26 anos ..
a Medicina
Docéncia
AMP3 Ges’an.e Doutor Enfermagem 26 anos Coordenador
Docéncia de Enfermagem
AMP4 A55|st(Aenc.|a € Doutor Enfermagem 19 anos Coordenador
Docéncia de Enfermagem

2 O SAMIS, também conhecido como SAME — é o Setor de Arquivo Médico e Informagdes de Salde — é o setor da institui¢do hospitalar que detém a guarda e
conservagdo dos prontuarios médicos e, conseqilentemente, das informacdes contidas nele. E um Banco de Dados sobre o perfil e evoluges dos pacientes

atendidos. Neste setor também sdo consolidadas as estatisticas de atendimento e funcionamento da Instituicao.
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Gestd - Coordenad
AMP5 e.s ?og Especialista Enfermagem 19 anos oordenador
Assisténcia de Enfermagem

énci ; - Prof d
AMP6 Docéncia Mestre Psicologia 4 anos rofessor de

Psicologia
Gesta C
AMP7 esAaole Doutor Psicologia 23 anos oorc!enadsw
Docéncia da Psicologia

Quadro 6 — Atuacdo e Experiéncia dos Respondentes do grupo de Profissionais de Assisténcia Multidisciplinar

Os profissionais entrevistados para este grupo sao igualmente destacados em suas
areas de atuacdo, bem como nas instituicdes em que desempenham suas atividades.

Desta forma, para o primeiro e segundo grupos, as dimensdes sdo: Privacidade,
Aspectos Organizacionais e Aspectos Comportamentais.

Ao final, serd apresentado um agrupamento destes resultados, de onde originardo as
conclusdes deste estudo.

Assim, a seguir serdo iniciadas as analises, em secBes divididas a partir das
dimens@es construidas para os instrumentos de coleta de dados, contendo cada uma delas os

dois dos grupos de respondentes, divididos por suas respectivas areas de atuacéo.

4.2 PERCEPCAO ACERCA DA PRIVACIDADE

Nesta primeira secdo, que tem como finalidade atender ao disposto no primeiro
objetivo especifico apresentado para este estudo, procura-se entender o discurso dos
entrevistados a respeito do tema. Neste sentido, as analises serdo realizadas segundo a divisao
dos grupos de respondentes. Assim, o primeiro item desta secdo contempla os Gestores
Hospitalares e os Gestores de Bioética, respondentes estes ja caracterizados no inicio deste
capitulo.

Em seguida, sdo dispostos os dados significativos das entrevistas dos profissionais do
segundo grupo, profissionais estes, assim como o0s do primeiro grupo, igualmente
caracterizados no inicio deste capitulo. Por fim, o terceiro e ultimo item desta secdo procura

consolidar e interpretar os dados coletados.
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4.2.1 Profissionais da area de Gestao Hospitalar e Bioética

Os respondentes foram bastante convergentes em suas respostas para 0S
questionamentos desta dimensdo de perguntas, de acordo com segmentos de suas falas
exposto a sequir.

Um dos primeiros aspectos a serem abordados no contexto das entrevistas foi o
conceitual. Desta forma, pode-se resgatar a percepcao dos entrevistados sobre suas convicg¢oes
pessoais sobre a Privacidade especificamente tratada no ambiente das instituicdes de salde,

como percebemos claramente na fala do respondente GES1:

“[...] ¢ o direito de um determinado paciente de ndo ter as suas informacGes
divulgadas, de ser apenas uma fonte de informacfes pra beneficio do proprio

individuo e ndo do conhecimento do publico.”

E também verificada no depoimento do respondente GES2:

“[...] é o direito do paciente, e dos profissionais também [...] de manter a
informacdo a seu respeito somente ao alcance daquelas pessoas que tem o direito e

necessitam ter conhecimento dela [...]”

Outro pensamento que reflete as convicgdes conceituais dos entrevistados pode ser
verificado no depoimento do respondente GES3, ao falar que:

“[...] os dados de pacientes internados sdo dos pacientes, entdo quem esta ali
cuidando desses dados, prontuarios, protocolos, séo fiéis salva-guardadores desses
dados que sdo dos pacientes, portanto nés temos com uma responsabilidade muito

grande.”

Pode-se perceber aqui o reconhecimento do direito do paciente como proprietario de
toda a informacdo a seu respeito, sendo os profissionais da salde responsaveis pela guarda
destas informacdes. O entrevistado GES4 apresenta, na mesma linha dos demais

respondentes, uma visdo convergente desta percepcéo, ao depor:

“[...] é um direito que o paciente tem de que as informacdes que ele der e a vida que

ele tem [...] esse carater que ele escolheu para ser intimo seja respeitado.”
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Desta forma, pode-se dizer que a percepcao dos entrevistados é na mesma linha da
literatura, em especial Atheniense (2005) e Moreira (2001), ao dissertarem sobre os direitos
do individuo e a propriedade conferida a ele sobre suas informacdes pessoais.

Outra questdo levantada foi a respeito de quais as informacgdes os respondentes
acreditam serem as mais importantes dentre os grupos, tipos e niveis de informacfes sobre
pacientes.

Esta questdo procurou trazer para analise uma questdo de grande importancia, uma
vez que pode ser percebido que os profissionais da area de salde as vezes julgam quais as
informacdes de seus pacientes que deveriam ser resguardadas e quais poderiam ser divulgadas
sem prejuizo aqueles. As opinides aqui foram conflitantes, uma vez que as respostas foram
bastante divergentes em seus contetdos. Podemos verificar isso atraves de todos 0s

respondentes do grupo, especialmente no que foi registrado pelo respondente GES4:

“[...] é aguela que o paciente achar mais sigilosa [...] toda a informacéo que € colhida
no &mbito duma relagdo profissional é sigilosa por si s. [...] o grau de segredo dessa

informacdo quem quantifica é o paciente.”

Na mesma linha e com mais propriedade e concisdo, GES1 afirmou categoricamente
que “fodas as informac6es que estdo em um prontuario medico sao informac6es sigilosas”, 0
gue mais uma vez vai de encontro a declaracdo anterior.

Na revisdo bibliografica, bem como no consenso académico geral, vé-se uma clara
alusdo a que toda informacéo de saude é sigilosa, conforme visto em Abrahdo (2003), contudo
abrindo excec6es no caso da preservacdo da identidade do paciente, como podemos verificar

nas palavras do respondente GES2:

“[...] toda informacéo que vem acompanhada da identifica¢do do paciente é sigilosa,

entdo o nome e o endereco sdo as informagfes mais preservadas de tudo e todos.”

A discusséo sobre privacidade igualmente se apresentam como um tema relevante e
de destaque nos depoimentos colhidos. Contudo, € de senso comum que esta discussdo
praticamente inexiste, ou se muito, é realizada pontual e minimamente no ambiente de

formacéo e se esvai quase que por completo no exercicio profissional, na qual o acimulo de
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tarefas e a necessidade de rapidez no atendimento aceleram o processo. Mesmo assim esta
importancia pode ser percebida claramente no relato do respondente GES4, ao citar:

“[...] essa discussdo € pequena, quase que irrelevante em alguns casos. [...] no
ambiente académico, por exemplo, onde exista ensino ligado a area da salde, eu
acho que talvez isso até seja mais trabalhado [...] mas em um contexto geral de
assisténcia, em outros lugares onde sé existe 0 exercicio, ndo existe a area

académica, eu acho que isso € muito pouco discutido.”

O respondente GES4 ainda complementa seu depoimento, realizando uma ligacéo do
conceito de segredo, como percebido em Goldim e Francisconi (2004), com a privacidade

conceitual anteriormente discutida, ao citar:

“[...] essa discussdo, na verdade, passa muito mais segredo da informacdo do que
exatamente sobre a privacidade [...] do que € intimo, do que é privado dele, ou um
direito dele de manter isso. [...] na verdade, a confidencialidade ainda é mais

trabalhada, mas a privacidade, conceitualmente, ndo é trabalhada.”

Cabe ressaltar a existéncia da chamada comissdo de prontuérios, 6rgdo presente na
grande maioria das instituicbes de salde e que tem sua existéncia garantida, por exigéncia
legal ou por normativas, resolucdes ou outras determinacBes de drgdos de fiscalizacdo
profissional e institucional, em todas as instituicbes conhecidas pelos respondentes, inclusive
nas que os mesmos desempenham suas atividades profissionais. Estas comissdes tém, como
um de seus principais objetivos, o de regular o modo e a qualidade da informacéo coletada
pelo profissional de saude em seu atendimento, além do uso posterior que este profissional faz
da informagéo previamente coletada. Isto colabora com o nivel de detalhe explorado por estes
profissionais, minimizando a coleta desnecessaria de informagdes privadas ou sigilosas.

A preocupacdo da comissdo de prontuarios das instituicdes em ditar regras e
procedimentos para a manutencdo das informagOes dos pacientes pode ser atestada pelas

palavras do respondente GES2:

“[...] no dia-a-dia a gente faz um trabalho bastante grande, a comisséo de prontuérios
principalmente. [...] no momento que a gente coloca regras muito firmes de acesso a
informacdo, de uso da informacdo do paciente no prontuario de papel ou no
prontuario eletrdnico, essas regras comecam a ser discutidas, ser entendidas

melhor.[...]”
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Este mesmo respondente expressa em suas palavras a confirmacdo de que o tema

ainda é pouco discutido, conforme a seguir:

“[...] Eu acho que é muito pouco discutido [...] € um tema que ndo se aprende na
faculdade, deveria se discutir isso desde a faculdade, desde a formacdo na
graduacdo, deveria ser mais discutido com os residentes e com o corpo clinico do
hospital, eu acho que se discute pouco no ambiente hospitalar. [...] que é dever do
médico garantir a privacidade, o sigilo das informacgdes, tem que aplicar isso no dia-
a-dia [...] as pessoas ndo se ddo conta do que seja quebrar esse sigilo, essa

privacidade das informacdes. [...]”

Outro aspecto levantado nos questionamentos realizados aos entrevistados foi com
relacdo aos desafios geralmente encontrados pelos profissionais de salde em manter estas
informac@es privadas fora do alcance de outros. Além disso, foram investigados, igualmente,
fatores motivadores destas dificuldades relatadas. Neste sentido, pode-se atestar uma das
principais dificuldades nas palavras do entrevistado GES2:

“[...] independente do meio fisico onde a informagdo esteja, os desafios que nos
temos é manter primeiro, a integridade, a seguranca desta informagdo [...] fazer com
que ela exista durante todo a vida ativa daquele paciente dentro da instituicdo e

aquele tempo legal que é exigido. [...]”

Somadas a esta, diversas outras varaveis, em sua maioria ligadas, de uma forma ou
de outra, ao comportamento dos profissionais. Isto pode ser verificado nas inimeras questdes

levantadas no depoimento do respondente GES4:

“[...] sdo muitos fatores [...] a quebra do segredo, ou até a possibilidade das pessoas
alcancarem aquelas informagdes dentro das instituicGes de salde é bastante grande
seja qual for a maneira com que elas séo registradas e guardadas. [...] E o0 que a
gente tem visto € que os profissionais de salde ndo se ddo conta da importancia
dessa questdo. [...] a gente vé preceptores dando a sua senha para o aluno ir buscar o

resultado do exame [...] isto é um delito, uma violago ética. [...]”

E importante ressaltar que atualmente, o atendimento médico de uma maneira geral
tem se especializado, com a formacdo de médicos especialistas em diversas areas. Essa

mudanca de perfil do profissional de salde se reflete diretamente no modo como um paciente
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é atendido dentro de uma instituicdo hospitalar, por exemplo, onde varios especialistas
examinam o mesmo caso clinico, 0 mesmo paciente. Este tipo de atendimento ao paciente
termina por colocar suas informac6es privadas a disposicdo deste corpo clinico, ao contrario
de um passado ndo muito distante, onde a figura do medico de familia ainda era presente até
mesmo dentro das instituigdes. Esta presenca tinha um efeito centralizador, por assim, dizer,
no tocante ao acesso as informacdes de seus pacientes.

Em consoante a este fato, outro ponto lembrado nas entrevistas foi sobre a mudanca
no atendimento a pacientes como motivador de um aumento no risco de que informacdes dos
pacientes se tornem publicas ou vazem para pessoas que ndo deveriam ter acesso as mesmas.

Ainda nas palavras do entrevistado GES1:

“[...] A questdo da especializagdo na medicina foi outra coisa que fez com que essa
informacdo passe por mais olhos. [...] porque hoje em dia raramente um paciente que
é internado, por exemplo, ou que é atendido num posto de salde ele € atendido por
um profissional s6. [...] fora as outras coisas informais [...] a educa¢do dos
profissionais que vdo [..] pra cantina e, e inadvertidamente, as vezes
inconscientemente comentando o caso com o colega [...] num elevador que pode ter

um familiar, que pode ter um vizinho, que pode estar alguém que o conheca. [...]”

Outro fato levantado foi sobre a cultura como motivador de um comportamento hoje
considerado como anti-profissional. A percep¢do geral sobre informacdo sigilosa mudou,
assim como a consciéncia sobre a propriedade destas informagdes, como relatado pelo
respondente GES3:

“[...] A mudanca de uma cultura, essencialmente de onipoténcia, da capacidade
daquele que é o cuidador de salde que aquele paciente que esta ali ndo € um objeto,
pelo fato de estar ali sobre seus cuidados [...] nem por isso perde a sua autonomia,

nem por isso perde a sua condi¢do. [...]”

Ainda no que se refere ao quesito sigilo, este comentario é reforgado ainda pelo

depoimento do entrevistado GES2:

“[...] mas o sigilo, a privacidade de se manter esse sigilo, essa privacidade, é muito

mais uma questdo humana [...] é comportamental e cultural [...]”
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Pode-se verificar que, somada a preocupagdo com o sigilo, outra questdo comum nos
depoimentos dos respondentes vem a ser sobre a importancia da informatizagdo como
determinante na manutencdo da privacidade das informacGes dos pacientes e sempre presente
nas discussdes realizadas entre os profissionais. Tal preocupacdo se manteve presente, a
medida que permeava suas respostas sobre a questéo.

Assim, vé-se nas palavras do entrevistado GESA4:

“[...] Com a informatizagdo crescendo cada vez mais, existe outro desafio [...] se
esses sistemas ndo tiverem um sistema de seguranga adequado, essas informacGes

ficam tdo fragilizadas quanto no papel. [...]”

O processo de informatizacdo ja aconteceu em algumas instituicdes e ainda vem
acontecendo gradativamente em outras. Pode-se perceber, dentre o0s profissionais
entrevistados que, mesmo com todas as duvidas sobre a eficicia deste novo processo, ndo se
tem davida sobre a necessidade da informatizacdo como determinante evolutivo na garantia
da privacidade das informag6es dos pacientes e das vantagens deste processo. Isso pode ser

comprovado no depoimento do entrevistado GES1.:

“[...]dentro da informatizacdo, manter cédigos que impecam que essas informacbes
venham ser obtidas de maneira indevida. A informética tem uma série de vantagens,
mas assim como acontece em outras areas, temos certa duvida [...] sobre a

possibilidade de manter o sigilo das informacdes do paciente [...]”

Esta consciéncia dos desafios presentes neste processo passa nao apenas por fatores
operacionais, como a informatizacéo de registros, mas também por fatores comportamentais,
independente do meio onde tais informagdes estejam armazenadas. Os entrevistados apontam,
com maior ou menor intensidade, em suas falas, alguns destes desafios, como por exemplo, o

respondente GES4:

“[...] um grande desafio é sensibilizar qualquer profissional [...] as especialidades de
todas as profissdes da area da salde, que entendam a importancia de manter essas
informacdes realmente confidenciais. [...] o desafio é esse, no contexto de hoje, que
¢ uma mistura de informatizacdo com prontuario antigo [...] é especialmente
sensibilizar cada vez mais que essa informacdo, na verdade, é de propriedade do

paciente. [...]
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Os entrevistados, de modo geral, ttm uma visdo equilibrada e consciente dos
conceitos de privacidade, como pode ser comprovado nos pensamentos aqui expostos. Na
analise das perguntas deste construto, pdde-se verificar uma visdo concisa a respeito da
necessidade de informatizacdo de registros medicos, bem como a evolucdo percebida no
atendimento do profissional de saude em si. Assim a evolucéo profissional deve caminhar em
sintonia com a evolucdo tecnoldgica, seguidas de perto por uma mudanca cultural e
comportamental dos proprios profissionais de salde no trato com seus pacientes e com 0

conjunto de informacdes a respeito destes.

4.2.2 Profissionais de Assisténcia Multidisciplinar

Assim como no grupo anterior, neste grupo de respondentes o primeiro aspecto a ser
abordado no respectivo instrumento de pesquisa foi com relacdo & percepgéo individual do
conceito de privacidade na area da saude.

Desta forma, este grupo apresenta opinides complexas, alinhadas aos respondentes
do primeiro grupo. Por estarem mais proximo dos pacientes, estes entrevistados expdem
valores de seu relacionamento com 0s mesmo, e sentimentos como o respeito pelo individuo

vém a tona, como pode ser verificado no depoimento do respondente AMP7:

“[...] é tudo aquilo que diz respeito a esse paciente, da vontade dele, do que ele

deseja compartilhar, o que ele néo deseja, do respeito por essa pessoa. [...]”

Na mesma linha de pensamento, coloca-se o depoimento do respondente AMP5:

“[...] é voce ter aquele respeito de ndo expor o paciente em nenhum das areas, quer

seja a area fisica quer seja a area emocional ou mesmo a propria patologia do

2

paciente. [...]

Neste grupo de entrevistados, em adi¢do as consideracfes coletadas no anterior, 0s
respondentes consideraram a questdo legal como relevante desde a conceituacdo da
privacidade, como pode ser verificado no depoimento do respondente AMP4:

“[...] é um direito assegurado pela constituicdo, por algumas resolucBes ja

internacionais e nacionais, de que toda informacdo da pessoa é um direito seu e a
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pessoa gerencia como quiser como achar melhor essas informacdes e as pessoas que

tem acesso a essa informacgdo tem que respeitar esse direito. [...]”

Percebe-se desde ja o reconhecimento do direito e a propriedade por parte do
paciente de toda a informacgdo que Ihe diz respeito, sendo apenas os profissionais da saude
responsaveis por sua guarda. O entrevistado AMP6 apresenta uma visao na mesma linha dos

colegas:

“[...] € tudo aquilo que diz respeito a esse paciente, da vontade dele, do que ele
deseja compartilhar, o que ele ndo deseja, do respeito por essa pessoa, e com ela ter

os cuidados minimos. [...]”

A proxima questdo levantada diz respeito as informacBGes dos pacientes que 0s
entrevistados acreditam serem as mais importantes.

Neste grupo registra-se uma percep¢do mais apurada sobre a privacidade das
informacBes dos pacientes, chegando até mesmo a preocupacdo com sua prépria integridade
fisica, como bem a ser protegido tanto quanto suas informacdes.

De um modo geral, o paciente é o determinante daquilo que é privado. Como dono
das informacdes a seu respeito, cabe a ele autorizar o que pode ou ndo ser revelado, e a quem.

Apresenta-se a declaracdo do entrevistado AMP3:

“[...] quem delimita o &mbito da privacidade é o préprio paciente, porque as vezes
uma informacdo eu posso achar que é uma informacgdo que pode ser comentada,
pode ser divulgada, mas para aquele individuo é importante que aquele aspecto ndo

seja mencionado. [...]”

A despeito de, em alguns casos, os respondentes afirmarem que todas as informacoes
sdo sigilosas, em depoimentos mais precisos tem-se uma preocupagdo que vai além do que
estd apenas no papel ou em registros eletronicos, perpassando até o contexto social onde o
paciente, proprietario da informacao, esta inserido. Assim, vé-se nas palavras do respondente
AMP1:

“[...] qualquer informacdo passa a ser sigilosa, dependendo apenas da vontade do
paciente em contrério. [...] do meu ponto de vista, sdo aquelas que tocam os valores
morais, como sexualidade, opcéo religiosa, mas isso dependendo da sociedade onde

0 paciente esta inserido. [...]”
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Em consonéncia a esta resposta, no direcionamento do cunho social da preocupacéo
dos profissionais com a privacidade pode-se ainda complementar com o dito pelo respondente
AMPT:

“[...], quem nos diz o que é mais sigiloso é o paciente. [...] eu posso achar que para
ele é o mais sigiloso um diagndstico de HIV, e pra ele isso pode nao ser tdo sigiloso
assim, como ele ndo querer que apareca que ele tenha outro filho fora do casamento.

[...] ele ndo quer que apareca que ele ta desempregado. [...]”

Na mesma linha de pensamento, segue a resposta do entrevistado AMP2:

“[...] a prépria identificagdo do paciente e as questes de foro intimo. [...] no nosso
caso, pacientes com HIV [...] tem toda aquela questdo da sexualidade, tem a questéo

de pacientes casados com vida dupla. [...]”

Em seqliéncia, é retomada a discussdo sobre privacidade igualmente se apresentam
como um tema relevante e de destaque nos depoimentos colhidos. Neste grupo, percebe-se
claramente a distincdo existente entre a academia e a préatica profissional, como ambientes
fomentadores desta discussao. Entretanto, é compartilhada por todos a percepcdo do pouco
que se faz o do que falta ser feito nesta area. Essa diferenciacdo é percebida no relato do
entrevistado AMP6:

“[...] ainda falta muito o que fazer, pois eu vejo muito poucas conversacdes a esse
respeito. [...] a gente tem auditorias de prontudrios, mas se discute pouco em cima

disso, tem muita coisa para fazer. [...]”

Outro ponto levantado pelos respondentes € a respeito da intensidade desta discussao

e do ambiente alcancado por ela. Isto fica claro no depoimento do entrevistado AMP7:

“[...] ela tem que se incrementar, tem que acontecer muito mais, tem que deixar de

ser muito intra-equipes, e tem que circular mais de forma mais multidisciplinar. [...]”
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Hé& ainda quem perceba esta discussdo e a maneira como ela vem sendo realizada em
seus diversos ambientes, tanto o académico quanto o profissional. Pode-se citar o entrevistado
AMP3:

“[...] os eventos cientificos que a gente tem normalmente tem um espago dentro do
evento onde sdo tratadas questdes éticas [...] tem sido contemplado durante 0s cursos
de graduacgdo, com os alunos [...] e também quando ocorre uma situacdo, quando é

relacionado com aluno a gente como professor trabalha isso com o aluno.[...]”

N&o passaram despercebidas as fontes de onde estas discussdes se originam. E

importante ressaltar esta questao através do entrevistado AMP2:

“[...] tem sido feita a partir dos comités de ética, e dentro da escola na disciplina de

ética médica e dos conselhos de cada profissao. [...]”

Cabe ainda destacar que nem todos os profissionais percebem a aplicacdo pratica de
tudo o que é discutido. O entrevistado AMP5 cita esta realidade ao declarar que “a gente ndo
vé essa privacidade sendo coloca em pratica. As vezes a gente vé o paciente sendo muito
exposto”.

O proximo questionamento realizado com este grupo, a mesma forma do primeiro,
foi também com relacdo aos desafios encontrados pelos profissionais de saude em manter
estas informacdes privadas apenas ao alcance daqueles que estdo devidamente autorizados
para tal. Ainda foram investigados os eventuais fatores geradores destas dificuldades
relatadas.

Em maior ou menor grau, a educacao recebida por este profissional em sua formagéo
pesa para seu comportamento futuro e principalmente no processo de construgdo destes
desafios. Neste sentido, pode-se citar como sendo uma das principais dificuldades, como dito
pelo entrevistado AMP3:

“ [..] o maior desafio é essa dimensdo educacional de como se lida com a

informacdo do outro. [...]”

Somadas a esta, outras questdes foram levantadas, como a falta de tempo por parte

dos profissionais, em seu dia-a-dia. Registra-se o colocado pelo entrevistado AMP1:
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“[...] acredito que os mais importantes seriam a falta de interesse e a falta de tempo

dos profissionais envolvidos. [...]”

Mas ndo apenas de fatores educacionais e de tempo séo formados os desafios
presentes na manutencdo da privacidade das informacgdes de salde identificados pelos

entrevistados. Cita-se o respondente AMP5:

“[...] a conscientizagdo da propria equipe de salde, de ter ética nesse sentido de ndo
expor o paciente. Alguns casos é a questdo fisica mesmo, de dar condigdes de
estrutura para vocé poder dar uma assisténcia para o paciente, que ndo venha expor,

que ndo venha tirar a privacidade dele. [...]”

Outro fator levantado pelos entrevistados deu-se com relacdo ndo somente a
existéncia de prontuarios ainda em papel, mas a outros critérios que sobrepde essa questdo.

Assim, sdo facilitadores da quebra de privacidade, segundo o respondente AMP4:

“[...] esse sistema aberto favorece com certeza que essas informagdes ndo sejam
mantidas em sua privacidade. [...] tem varias lacunas, mas a maior de todas ndo é
essa questdo do prontuario ser manual, ou do prontuario ser eletrénico, mas é de
realmente as pessoas entenderem esse direito das outras pessoas. [...] desenvolver
essa cultura de respeito aos direitos da pessoa, de respeito aos direitos de que a
informacdo é do paciente. [...] € mais do trabalho realmente de educacdo das pessoas

que convivem na area da salde, com suas intromissoes. [...]”

Como ultima questdo desta parte do instrumento aplicado, questionou-se sobre os
motivadores dos desafios elencados pelos entrevistados. Neste sentido, apura-se a relevancia
na existéncia de politicas nas instituigdes, na busca de “uniformidade de condugio”, citando a
expressdo utilizada pelo entrevistado AMP4.

Apesar deste fato, ndo se deixou de verificar que, de um modo geral, tanto a
existéncia de politicas quanto o comportamento apurado dos profissionais, ambos os fatores
sdo decisivos e se completam na consecucdo de préaticas tidas como seguras nas instituicdes.

Pode-se verificar esta afirmagéo através do respondente AMPL1.:

“[...] eles envolvem tanto as politicas das instituicbes como o comportamento dos

profissionais. [...]”
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Contudo, o comportamento, por sua caracteristica intrinseca ao ser humano, recebeu
um peso maior na coleta dos depoimentos, como se pode perceber na fala do entrevistado
AMP2:

“[...] Mudar o comportamento é muito dificil. Entdo acho que é mais o
comportamento profissional. Por que vocé pode ouvir como deve se comportar
numa aula de ética, mas dependendo do seu entendimento e da sua consciéncia vocé
fala, independente do que vocé aprendeu. [...] Entdo acho que vocé tem que criar

mesmo uma cultura e modificar o comportamento. [...]”
A questdo da formacgdo pessoal e profissional, nesta questdo, se faz presente na
medida em que um dos papeéis dos educadores vem a ser o despertar destes conceitos em seus

alunos.

4.2.3 Consideracdes sobre as evidéncias coletadas nas entrevistas

De acordo com o0 exposto acima, de maneira geral os entrevistados apresentam uma
visdo tanto balanceada quanto sensata dos conceitos de privacidade, como pode ser
comprovado nos pensamentos aqui expostos. Analisando-se as perguntas desta dimenséo,
pode-se verificar uma visdo concisa a respeito da necessidade de informatizacdo de registros
médicos, bem como a evolugdo percebida no atendimento do profissional de saude em si.
Assim a evolugdo profissional deve caminhar em sintonia com a evolucdo tecnoldgica,
seguidas de perto por uma mudanga cultural e comportamental dos proprios profissionais de
salde no trato com seus pacientes e com o conjunto de informagdes a respeito destes. O
Quadro 7 apresenta um resumo das consideracdes extraidas a partir das entrevistas.

PRIVACIDADE

GESTAO HOSPITALAR

ASSISTENCIA MULTIDISCIPLINAR

VARIAVEL

E BIOETICA
e Reconhecimento a um direito do paciente e Assegurado pela Constituicdo Federal
o Informacgdes sdo de propriedade do e Respeito ao paciente
paciente e N3o exposicdo das informagGes
PERCEPCAO | e Paciente decide o que € sigiloso e S3o as informagdes que tocam os valores
e Responsabilidade na guarda das morais
informagdes e Delimitada pelo préprio paciente
® Pouco discutida
DESAFIOS o Vérios profissionais atendem o mesmo e Falta de interesse
paciente e Falta de tempo
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e Mudanca da cultura da onipoténcia e Conscientizagdo sobre o comportamento

e Sistema de seguranga adequado ético

e Sensibilizar o profissional e Dificuldade em se mudar o comportamento
profissional

Quadro 7 — Resumo das consideracGes sobre Privacidade segundo os respondentes

Na analise geral desta primeira arte do instrumento, alguns aspectos chamam especial
atencdo na construcdo das respostas, como por exemplo, a cultura como determinante de um
comportamento ético. O comportamento foi ressaltado como 0 mais importante fato que leva

a um profissional a quebrar a privacidade das informacdes de seus pacientes.

4.3 PRATICAS ADOTADAS PELAS INSTITUICOES HOSPITALARES

Esta secdo, da mesma forma que a primeira, procura atender a um dos objetivos
especificos apresentados para esta pesquisa. Deste modo, o alvo agora é o segundo objetivo
especifico, investigado a partir das respostas coletadas nos grupos de entrevistados. Assim,
em acordo com o apresentado na se¢do anterior, as analises sdo dispostas conforme a divisdo
dos grupos de respondentes. Desta forma, o primeiro item vem a ser sobre os Gestores
Hospitalares e os Gestores de Bioética, ja caracterizados no inicio deste capitulo.

Na seqliéncia, os dados das entrevistas dos profissionais do segundo grupo, quais
sejam, os Profissionais de Assisténcia Multidisciplinar, seguidos, no terceiro item, pelas

considerac0es e interpretagdes dos dados coletados.

4.3.1 Profissionais da area de Gestdo Hospitalar e Bioética

Os respondentes foram bastante convergentes em suas respostas. Ao discorrer sobre a
parte do questionario que aborda a experiéncia pessoal dos respondentes a respeito de
diversos aspectos organizacionais, 0s respondentes se mostram particularmente pragmaticos
desde as primeiras perguntas.

Um bom exemplo, percebido ja na primeira pergunta, foi a respeito do conhecimento
e experiéncia individuais sobre a existéncia de politicas de acesso as informacdes dos
pacientes nas instituicOes pelas quais estes profissionais passaram ou estejam atuando no

presente momento de suas carreiras profissionais.
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Desta forma, os relatos trouxeram a tona, em maior ou menor grau, mas sempre
presentes, a preocupacdo das instituicdes em manter e seguir politicas e normativas como
Codigos de Etica profissional e legislacdes especificas. Pode-se citar como exemplo destas
politicas as do Conselho Federal de Medicina, que regulam o exercicio profissional,
preocupadas também com o sigilo das informagdes que estes profissionais tém acesso.

Contudo, apesar de ter sido observada concordancia quanto a presenca de politicas de
acesso nas instituicdes por parte de alguns entrevistados, nem todos eles acreditam que tais
politicas, aplicadas de maneira isolada, sejam suficientemente adequadas para se manter a
privacidade das informacdes de pacientes. Como reforgo desta afirmacdo, em uma realidade
onde a teoria e a pratica por vezes divergem em sua aplicacdo nas instituicGes, apresenta-se o

citado pelo respondente GES3:

“[...] existem desde o cédigo de ética médica, até os codigos de ética profissional,
de enfermagem, até os regulamentos internos de hospitais [...] teoricamente tudo isso
estd ja bem embasado. [...] isso é uma coisa, outra coisa é o que de fato acontece no
dia-a-dia [...] muitas vezes ha a tendéncia de pensar que porque se esta em lei, existe
[...] o Brasil tem uma das melhores legisla¢cbes do mundo, mas realmente quando se

vai observar, ndo é aplicado dessa forma. [...]”

Nesta mesma linha, podem-se observar opinides divergentes no tocante a este ponto
especifico, na medida em que se acredita que a simples existéncia de politicas, sejam elas
préprias ou aquelas oriundas de 6rgdos maiores, garantem a eficacia destas em seus objetivos,

como o destacado pelo respondente GES2:

“[...] em menor ou maior grau, eu vejo que quase todos os hospitais que eu visitei,
tem algum grau, tem alguma politica de acesso, mas a maioria delas, mesmo em

hospitais universitarios de grande porte sdo abissalmente inadequadas. [...]”

Em contraponto a esta situacdo estabelecida, pode-se observar a contribuigdo da
informatizacdo como ferramenta de auxilio na preservacéo dos dados dos pacientes, como no

depoimento do respondente GES4:

“[...] a partir do momento que a informatizagdo foi incluida para guardar as
informacdes, isso melhorou no sentido institucional [...] agora assim, tem seguranca
no sistema, tem senha de acesso, tem hierarquia de senha [...] se eu sou 0 médico do

paciente eu posso acessar 0 prontuario dele e 0s exames, ja se eu sou um funcionério
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administrativo ndo é todo prontuario que eu posso acessar. [...] a informatizacéo ela
veio garantir um pouco mais desse tipo de seguranca. [...]”

Em seqliéncia, outra questéo investigada a partir do instrumento de pesquisa para este
grupo de respondentes foi sobre o conhecimento dos mesmos a respeito do processo de
criacdo e revisdo destas politicas nas instituicGes de salde.

Neste grupo, de uma maneira geral, percebe-se a existéncia de fontes externas as
instituicOes de onde emana o0 cerne das normas internas, como registrado no depoimento do
entrevistado GES2:

“[...] para estabelecer as nossas politicas de seguranca e acesso a informacdo foi feita
uma busca bastante abrangente de toda a legislacio referente a esse aspecto [...]
cddigo penal, cddigo civil, cddigo de direito do consumidor, estatuto da crianca e do
adolescente, codigo de ética medica, resolucbes direta ou indiretamente relacionados
a essa questdo, pareceres de conselhos regionais, outros que ndo o do Rio Grande do
Sul [...] uma série de aspectos que nos levaram a definir os deveres basicos que nos

tinhamos em relagdo ao prontuério e a informacédo nele existente. [...]”

Independentemente do processo interno de criacdo e revisdo destas normativas,
verificou-se a existéncia da figura do comité ou comissdo de prontuérios e do Setor de
Arquivo Médico nas instituicdes de conhecimento de todos os entrevistados, como observado

na entrevista do respondente GES1.:

“[...] Nds temos nosso SAME, Servi¢o de Arquivo Médico, e ali sdo armazenadas
todas informagdes de nossos pacientes [...] nés temos um comité de prontudrios que
se preocupa com o correto preenchimento dos mesmos [...] também com a guarda
das informacdes. [...] Esse comité se retine com freqiiéncia, sempre trabalhando

nesse tipo de informacéo. [...]”

Em complemento ao depoimento acima, além da presenca destes comités nas
instituicOes de salde ainda é reforcada pela utilizacdo de normas externas de mercado,
nacionais e até mesmo internacionais, como balizadoras das acdes internas, percebido na

resposta do entrevistado GES4:

“[...] a maioria ou talvez a totalidade das instituicbes utilizam as normas do

Conselho Federal de Medicina como balizador dessas questdes [...] mas atualmente
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as questdes do mercado, como a Acreditagdo [...] tem a ONA, tem outros que fazem
com que a luta por aquele nicho do mercado faz com que esses critérios que sdo

colocados pra a Acreditacdo das instituicdes comecem a ser levados em conta. [...]”

Outra questdo levantada foi sobre a efetividade destas normativas e dos processos
internos das instituicdes. Neste sentido, perguntou-se aos entrevistados sobre suas
experiéncias pessoais a respeito do tema e como se percebe o atendimento das politicas

adotadas nas instituicfes. Destaca-se a observacao do entrevistado GES2:

“[...] mesmo com tudo que a gente faz, com campanhas, com o manual do
prontuério, as pessoas se comportam mal as vezes [...] o elemento humano é
imponderavel e, por mais que se queira a gente ndo consegue impedir algumas
quebras, a gente consegue, sim, penalizar ou identificar quem sdo 0s responsaveis,
principalmente no sistema eletrénico [...] no registro de todos acessos que sdo feitos,
se faz auditoria mensalmente, para verificar se alguém esta vendo mais prontuarios
do que devia, ou se algum pronturio esta sendo muito olhado. [...]”

Contudo, existe o reconhecimento do mérito no estudo e na estruturacdo destes
documentos, que sdo elaborados na tentativa de conter os vazamentos das informacdes
privadas dos pacientes. Mas juntamente com este reconhecimento se faz presente a incerteza.

Estes sentimentos estdo endossados nas palavras do respondente GES4:

“[...] essas questdes sdo estudadas por comissdes, elas ndo sdo documentos vazios,
quer dizer, sdo documentos que sdo pensados e que sdo estruturados e depois
revisados e ai colocados [...] daqui um pouco aquela resolucdo €é substituida por
outra [...] a medida que as coisas também vdo mudando. Mas eu ndo sei se isto é

suficiente. [...]”

Outro ponto importante vem a ser como acontece o atendimento destas politicas nas

instituicOes e, neste sentido, o entrevistado GES 1 resume 0 processo:

[...] O comité discute, se relne, propde, e a dire¢do da instituicdo, de um modo geral,

aceita as decisdes e as executa. [...]”

De uma maneira mais detalhada, o entrevistado GES2 procura enquadrar 0 processo

de atendimento as politicas de seguranca instituidas através da descri¢do de quatro deveres do
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profissional de saude. Estes deveres sdo assim categorizados: o dever da execugdo, o dever da
seguranca, o dever da disponibilidade e o dever da manutencéo do sigilo e da privacidade.

O primeiro deles, o da execucdo, determina a obrigatoriedade das instituicbes para
que ocorra a abertura de um prontuario para cada novo paciente e garantir que seu corpo
clinico registre todos os atendimentos ao paciente e que cada visita dele seja registrada de
forma adequada no prontuério. O segundo dever, da seguranca, € o de garantir a seguranca
fisica do prontuario — e das informacdes privadas nele contidas — garantindo sua guarda, s
saindo do setor responsavel quando deva sair e que seu retorno seja realizado sem que haja
qualquer destruicdo, modificacdo, alteracdo no seu contetdo.

O terceiro dever, da disponibilidade, determina que o responsavel pela guarda das
informac@es garanta que elas estejam disponiveis sempre para quem delas necessitar. Por fim,
0 quarto dever, o da manutencdo do sigilo e da privacidade, com a ado¢do de politicas e
rotinas, determinadas pela comissdo de prontuérios, permite um maior controle e garante o
sigilo, a privacidade e a segurancga das informacdes dos pacientes.

Neste sentido, as instituicdes de saude, por meio da gestdo das comissbes de
prontudrio, ja possuem regras que vinham sendo aplicadas aos registros realizados em papel e
mais recentemente estas foram transcritas e adaptadas para atingir as informacdes
resguardadas através de processos eletronicos.

Portanto, no que diz respeito as praticas existentes nas instituicbes de seu

conhecimento, o entrevistado GES2 depde:

“[...] existem auditorias, a comissdo de prontuérios, que audita prontudrios, que
verifica e exige a direcdo do hospital. [...] O Diretor Técnico exige dos médicos,
cobra esse preenchimento e o registro adequado e completo e isso é auditado,
inclusive os residentes ndo recebem o certificado no final do ano se tiver na sua
equipe algum prontuério incompleto, faltando algum registro ou algum documento

de paciente que eles tenham atendido. [...]”

Em seqliéncia ao tema das praticas existentes foi colocado aos entrevistados
questionamento sobre a percepcdo destes em relacdo as responsabilidades dos profissionais de
salude direcionadas a preservacdo da privacidade das informacbes dos pacientes no
desempenho de suas funcgdes.

Percebe-se, por parte destes profissionais, uma atitude mais abstrata neste quesito,

com o desejo de atender as politicas de maneira geral, em seu conceito mais amplo sem,
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contudo, se preocupar com questdes pontuais, como pode ser conferido na resposta do
entrevistado GES1.:

“[...] Essas responsabilidades sdo mais subjetivas, ndo existe um acordo tacito, mas
se procura respeitar a legislagdo vigente. [...] A responsabilidade do profissional é

seguir a boa pratica médica e seguir a legislagéo. [...]

Nesta mesma linha, onde as responsabilidades dos profissionais sdo descritas com

conceitos mais amplos e abrangentes, cabe citar o respondente GES3:

[...] a responsabilidade é total, uma vez que a guarda dessas informagdes esta em
cada momento mudando de méo. [...] aquelas pessoas que realmente estdo ali com os
doentes séo os que fazem passar o bastio da responsabilidade, da preservacdo desses
dados de um para outro. [...] Mas na verdade a questao da cultura é da equipe, ndo é

de uma classe. [...]”

Em contraponto, identificaram-se também instituicbes onde as a¢des sdo pontuais,
com procedimentos alinhados as politicas metodicamente adotadas, como nas palavras do
respondente GES2:

“[...] quando os funcionarios sdo admitidos no hospital eles assinam um termo de
compromisso com o sigilo das informac6es, eles podem ser demitidos se quebrarem
esse sigilo. [...] um termo de compromisso com varias penalidades incluidas ali, no
sentido de respeitar o sigilo e a privacidade das informacGes, além de outros
comportamentos. [...] Além disso, a gente tem foruns de discussdo, treinamento de
novos residentes sobre a questdo do sigilo e dos cuidados com o prontuério e tem

diversas palestras de modo a lembra-los do compromisso. [...]”

Cabe registrar que, apesar do destaque dado a presenca de politicas concretas de
restricdo ao acesso as informacOes privadas, tais documentos devem ser levados a serio
através das atitudes praticas dos profissionais. Através dos depoimentos colhidos, percebe-se
gue a mera assinatura de termos de compromisso ou documentos similares, per si, ndo é
garantia do cumprimento destas politicas e normativas internas, nem assegura um
comportamento livre de quebras de privacidade. Vé-se a necessidade de mecanismos
fiscalizadores, punitivos ou restritivos de direito na tentativa de se alcancar este fim. Cita-se o
entrevistado GES4:
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“[...] o atendimento dessas politicas passa muito pelo perfil das pessoas que estdo
trabalhando ali, porque vocé pode ter uma legislacdo perfeita, mas [...] ©
atendimento das politicas dentro das instituicdes depende muito dos perfis dos
profissionais. [...] mas se as leis sdo estritas e com punicdes, ndo é agradavel
trabalhar. [..] entdo a maioria das instituicdes também ndo penalizam as
transgressdes. [...] uma das maneiras que o atendimento dessas politicas pode ser
uma coisa adequada é realmente através de mecanismos dentro da instituicdo que se

preocupem com isso, fiscalizadores no sentido da exceléncia das informagges. [...]”

Outra questdo vem a ser sobre a presenca e atuacdo dos comités de ética dentro das

instituices de salde, no que se destacam as palavras do entrevistado GES1.:

“[...] O comité de ética s € acionado quando solicitado, se existe alguma dendncia
relativa a qualquer quebra desse sigilo, ou qualquer atitude de um profissional
médico, dai entdo o comité de ética é acionado e vai fazer a averiguagdo do caso.
[...] Existem regras e sistematicas, mas de um modo geral ele é atuado pela

demanda. [...]”

Verificou ainda que o comité de ética ndo € o unico presente nas instituicdes, sendo
acompanhado, em alguns casos, por outros comités compartimentalizados ou ainda aqueles

oriundos de exigéncia legal. Cita-se, neste sentido, o respondente GES2:

“[...] n6s temos varios comités [...] de ética médica, comité de ética de enfermagem,
comité de ética publica, que é uma exigéncia do governo para érgéos publicos, e um
comité de bioética, que é o mais abrangente deles, ética da pesquisa. [...] mas vai
muito além, esses diversos comités tem uma preocupacdo muito grande e um papel
de retaguarda muito importante para a comissdo de prontuérios. [...] para garantir as
nossas politicas, assim como a consultoria juridica, que nos da muito apoio nesse
sentido. [...] Mas é fundamental a existéncia de comités de ética funcionantes e

representativos. [...]”

Como se pode perceber, as instituicdes, a despeito da qualidade, em sua maioria
adota politicas que visam a protecdo da privacidade das informacdes dos pacientes. Contudo,
apesar da aparente deficiéncia na qualidade dos processos de criacdo dessas normativas,
percebe-se também que esforgos vém sendo despendidos no sentido de evoluir continuamente

essas politicas e processos.
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Da mesma forma, ficou evidenciado que existem responsabilidades claras por parte
dos profissionais de salde na manutencdo da privacidade das informacfes de seus pacientes.
Neste sentido, o papel do comité de ética é fundamental no exercicio de controle sobre estas

acoes e relacdes.

4.3.2 Profissionais de Assisténcia Multidisciplinar

Nesta segunda parte do instrumento dedicado a este grupo de entrevistados, oS
questionamentos sdo a respeito da existéncia de politicas de acesso as informacgdes dos
pacientes, além dos atores e dos papéis a eles inerentes dentro das instituicGes.

Neste sentido, a existéncia de politicas de guarda e acesso as informacGes foi
informada como verdade na maioria das instituicbes de conhecimento dos entrevistados.

Nestas politicas 0s processos sdo bem definidos. Cite-se o respondente AMP4:

“[...]tem todo um sistema de controle da retirada do prontuario, mas sendo um
profissional da area da salde e um pesquisador ele solicita e ele tem acesso a esse
prontuario. [...] tem um regramento de quem pode retirar esse prontuario, mas ndo é
um acesso livre, entdo o responsavel por uma pesquisa faz a solicitagéo e a retirada e
depois a devolucdo desses prontudrios. Compromete-se com 0 manuseio da
informacdo desse prontudrio e também com a guarda do sigilo com relagdo as
informac@es do paciente.[...]”

Neste direcionamento, outras instituicdes de conhecimento dos respondentes estdo
avancando no tema com a criacdo de mais documentos, como se Vvé através do respondente
AMPT:

“[...] a gente tem trabalhado ha algum tempo com protocolos por equipe, a equipe da
psicologia tem um protocolo, a enfermagem tem varios protocolos de atendimento,
protocolos técnicos de atendimento, nos temos protocolos de entrevistas, de triagem.
[...] o desafio da institui¢do agora é fazer protocolos multiprofissionais, frente a uma
determinada demanda como é que todos profissionais vao se inserir, a gente tem isso

num organograma, tem num papel, tem em algumas acdes. [...]”
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Quando se fala em departamentos internos as instituicdes, o mais comum a ser
lembrado é a comissdo de prontudrios, conforme se pode apurar a partir do depoimento do
respondente AMP3:

“[...] normalmente os hospitais tém a comissdo de prontuarios, que estabelece as

regras de acesso as informagdes. [...]”

Ainda com relacdo as politicas existentes, foi questionado aos respondentes se 0s
mesmos acreditavam serem estas suficientes para garantir a privacidade das informacdes de
seus pacientes. De um modo geral, os entrevistados percebem como suficientes, mas alguns

fazem ressalvas importantes, como visto no entrevistado AMP7:

“[...] elas sdo suficientes, mas eu sinto na pratica que as pessoas interpretam essas
politicas conforme interesses proprios até dificuldades pessoais. [...] as politicas
estdo postas e se a gente fizesse pelo menos o que elas propdem no minimo, eu acho

que as coisas seriam bem mais tranqilas. [...]”

Nesta linha de pensamento se pode verificar o que diz o respondente AMP3:

“[...] muitas coisas a gente tem no papel e as pessoas ignoram, se aquilo que esta no
papel fosse realmente respeitado, ndo teria problema. [...] é preciso que as pessoas

sigam aquilo que esté estabelecido. [...]”

Outro ponto levantado foi sobre as punigdes recebidas pelos profissionais em caso de

ndo seguirem as politicas. Neste sentido, o entrevistado AMP4 complementa:

“[...] s6 a legislacdo e as orientacfes ndo ddo conta. A gente tem toda a questdo
também comportamental que muitas vezes também néo é levada tdo a sério e as

vezes nem todas as pessoas sdo punidas pelas a¢Bes incorretas que fazem. [...]”

A questdo seguinte apresentada aos entrevistados deste grupo diz respeito ao
atendimento destas politicas instituidas e a existéncia de praticas nas instituicdes de saude. A
presenca de fiscalizacdo interna é mostrada como essencial para o atendimento dessas
politicas. Esses nucleos sdo apontados pelo entrevistado AMP1.:
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“[...] as instituigdes mantém ndcleos de controle do exercicio profissional. Esses

nlcleos se apresentam na forma de conselhos internos de ética. [...]”

Percebe-se ainda entre os entrevistados um senso comum de que existem padrdes em
todas as instituicOes e para todas as especialidades profissionais que lidam com o paciente e
suas informacOes privadas. Percebe-se ainda uma necessidade constante de controle e
acompanhamento. Além disso, é notado um comprometimento de uma categoria especifica de

profissionais, conforme pode ser comprovado pelo respondente AMP4:

“[...] os integrantes da comissdo de prontudrios, por participarem dessa parte
dindmica, tem o ‘’compromisso’’ de tentar visualizar e identificar falhas no
processo. Mas de forma geral acho que todos tém que ter esse comprometimento de

tentar mudar esse processo. [...]”

Outro ponto levantado com relagdo a pratica profissional vai de encontro a
necessidade de adequacdo a normas impostas por 6rgaos governamentais, como percebido no

depoimento do respondente AMP2:

“[...] a gente tem que seguir essas recomendacfes que sdo do prdprio ministério da

salide com relagdo a esses atendimentos. [...]”

Prosseguindo na aplicagdo do instrumento, foi perguntado aos entrevistados sobre
sua opinido a respeito das responsabilidades dos profissionais de saude direcionadas a
preservacédo da privacidade das informacdes dos pacientes no desempenho de suas fungdes.

Neste quesito percebe-se, por parte dos entrevistados, conhecimento sobre o correto
comportamento a ser adotado no sentido da garantia da privacidade das informacdes de seus
pacientes. Como exemplo destes cuidados a serem tomados, coloca-se 0 comentario do
respondente AMP4:

“[...] saber o local onde se esta verbalizando essas informacdes, que ndo seja em
locais publicos que déo direito a outras pessoas tomarem conhecimento de

informagdes que ndo lhe dizem respeito. [...]”

E complementado pelo respondente AMP2, que ainda cita a necessidade de

acompanhamento por parte dos 6rgaos internos:
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“[...] ndo estar conversando ou falando dos casos, discutindo, sem necessariamente

identificar a pessoa. [...] e trazer sempre junto os comités de ética. [...]”

Outra situacgdo relevante colocada nas respostas colhidas para esta questdo foi com
relacdo aos eventos cientificos que estes profissionais tomam parte. Estas sdo situacdes onde
naturalmente se discute casos clinicos, e cuidados devem ser adotados. Cita-se 0 respondente
AMP3:

“[...] num evento, num congresso, citar a situacdo do paciente sem elementos que
permitam a identificaco. [...] colocar paciente, feminina, adulta, com esse quadro.
[...] a gente tem que cuidar para nesses estudos de caso ndo haver a identificacdo do
paciente. [...] o estudo de caso ele € importante, como mecanismo de aprendizado

pro aluno, e para a evolugdo do conhecimento cientifico. [...]”

A Ultima questdo desta parte do instrumento vem a ser sobre a presenca e atuacao dos
comités de ética nas instituicGes de saude. Neste contexto, destaca-se o texto do entrevistado
AMP3:

“[...] manter viva essa preocupagdo com a privacidade, com a ética, embora isso

seja, ou devesse ser uma preocupacao de todos dentro da instituico. [...]”

Retomando a linha de pensamento de fomento a pesquisa, 0 entrevistado AMP2
aponta:

“[...] o comité tem como objetivo organizar as questdes de pesquisa e defender o

pesquisado. [...]”

Outro papel destes comités, ndo identificado pelo primeiro grupo de respondentes, é
0 de conselheiro e fonte de orientagdo em casos onde o profissional tem duvida sobre o

correto comportamento a ser adotado em determinada situacédo. Cite-se o entrevistado AMP7:

“[...] sao comités que a gente geralmente busca, ou pra ter algum tipo de informacéo
que se esta precisando, ou para se aconselhar até. [...] eu entendo esses comités

como elementos de auxilio nesse sentido. [...]”
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O Papel dos comités de ética profissional como fontes de orientacdo tem sido bem-
vindo pelos profissionais, que podem contar com este beneficio em caso de necessidade.

4.3.3 Consideragdes sobre as evidéncias coletadas nas entrevistas

Como se pode perceber, as instituicdes, a despeito da qualidade, em sua maioria
adota politicas que visam a protecdo da privacidade das informacdes dos pacientes. Contudo,
apesar da aparente auséncia de qualidade, percebe-se também que esfor¢os vém sendo
despendidos no sentido de evoluir continuamente essas politicas e processos.

Da mesma forma, ficou evidenciado que existem responsabilidades claras por parte
dos profissionais de saide na manutencao da privacidade das informacdes de seus pacientes.
Neste sentido, o papel do comité de ética é fundamental no exercicio de controle sobre estas
acOes e relacbes. As consideracdes coletadas através das entrevistas, para cada grupo de

respondentes, estdo consolidadas no Quadro 8.

ASPECTOS ORGANIZACIONAIS

GESTAO HOSPITALAR
E BIOETICA
e Cadigos de ética profissional
e Regulamentos internos das

ASSISTENCIA MULTIDISCIPLINAR

VARIAVEL

e Existéncia de processos definidos

. instituicdes
POLITICAS DE . Exist:em maior oU Menor erau nas e O controle do exercicio profissional é
ACESSO AS e g percebido
INFORMACOES ¢ e Comissdo de prontudrios constituida em

e Melhorou com a informatizagao
e Conhecimento sobre a criagdo de
politicas

todas as instituicdes

® S3o conhecidos dos gestores

e Conselhos profissionais

e Existéncia de auditorias

ATORES E PAPEIS e Documentos construidos de maneira
estruturada e pensada

e Assinatura de Termo de
Compromisso

e Interpretagdo pessoal das normas
estabelecidas

e Desrespeito a norma estabelecida

e Profissional que participa da gestdo destas
politicas é mais consciente

® Percepgao do onde e do que se pode falar

Quadro 8 — Resumo das consideracGes sobre os Aspectos Organizacionais segundo os respondentes

E clara a percepcdo de que as instituicdes adotam politicas e que seus profissionais
tém, em grande parte, muitos cuidados a tomar para garantir a privacidade das informacGes
dos pacientes. Finalmente, nos dois grupos de entrevistados ficou destacado que estes
acreditam no discernimento dos profissionais no certo e errado, mas é apontado também o
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papel fundamental do comité de ética no acompanhamento destas praticas e como

demandadora de politicas institucionais de acesso as informacdes de satde.

4.4 EVIDENCIAS E MOTIVADORES DO COMPORTAMENTO

Para esta terceira secdo, mantém-se a finalidade de se atender a proposicao realizada
na secdo dos objetivos especificos deste trabalho, desta feita voltada ao atendimento do
terceiro objetivo especifico. Assim, a partir da coleta de dados realizada nas entrevistas,
procura-se entender o discurso dos respondentes sobre o tema. Desta forma, as analises seréo
realizadas igualmente segundo a divisdo dos grupos de respondentes. Assim, o primeiro item
desta secdo contempla os Gestores Hospitalares e os Gestores de Bioética, entrevistados estes
devidamente caracterizados no inicio deste capitulo.

Posteriormente sdo dispostos os dados das entrevistas dos profissionais do segundo
grupo, profissionais estes igualmente caracterizados no inicio deste capitulo. Finalmente, o

ultimo item desta secdo vem consolidar e interpretar os dados coletados.

4.4.1 Profissionais da area de Gestdo Hospitalar e Bioética

Nesta terceira e ultima parte do instrumento de pesquisa, investigam-se 0s aspectos
comportamentais da pesquisa, onde o estudo se direciona, agora, para a conduta do
profissional de saide bem como o uso das informag6es privadas dos pacientes por parte deste.

A primeira questdo, sobre a existéncia de capacitacbes voltadas a garantia da
privacidade das informagdes dos pacientes, mostra um panorama onde inexistem capacitagdes
especificas que abordem a privacidade. Somado a este fato, tais treinamentos, quando
abordam o tema, s@o direcionados para o contingente administrativo das instituicdes, como

apresentado pelo respondente GES4:

“[...] existe um treinamento maior, mas apenas treinamentos para funcionarios
administrativos, onde essa questdo da privacidade, da confidencialidade é sempre

colocada junto com outras questdes, mas ndo especificamente para isso. [...]”



88

Contudo, o tema € recorrente nas capacitacdes periddicas que estes profissionais
realizam em algumas privilegiadas institui¢cdes, como se pode verificar na fala de GES2:

“[...] os contratados passam por um periodo de treinamento de duas semanas, e
nessas duas semanas sdo dadas diferentes palestras, aulas, atividades, onde sao
apresentadas as questdes de conduta profissional. [...] a gente tem essa preocupacdo

que todos os niveis de profissionais e os residentes tenham treinamento. [...]”

Apesar dos bons exemplos, pode-se dizer que estes sdo excecdo a regra, pois de
maneira geral, 0 sistema de salde é percebido como desprovido de recursos e estrutura para
lidar com este tipo de preocupacdo e lidar com o assunto. Cite-se o depoimento do
respondente GES3:

“[...] ndo acredito que haja tempo e organizacdo suficiente pra que isso aconteca,
pois essa caréncia é muito grande, a caréncia da satde como um todo é muito grande
[...] a satde na verdade estd num sistema carente, onde 0 gestor muitas vezes tem

que com boa vontade complementar aquilo que falta na politica geral de sadde. [...]”

Contudo, a informatizacdo ¢ um fator que tem mudado com este status quo, tendo
contribuido para a disseminacdo do tema, haja vista a mudanca na maneira de se lidar com as
informacBes dos pacientes, sobretudo as privadas. Assim, questdes sobre privacidade se
juntaram ao contetdo de treinamento de utilizacdo dos novos sistemas. Pode-se perceber este
fato outra vez no texto do entrevistado GES4:

“[...] o inicio da informatizacdo na maioria dos hospitais trouxe a baila essa questao
[...] varios hospitais em Porto Alegre quando comegaram a informatizagdo dos seus
prontudrios tinham nos cursos de treinamento para utilizagdo, mddulos sobre
privacidade e confidencialidade [...] essa questdo da mudanca do modus operandi,

trouxe isso de volta. [...]”

Quando se fala sobre formacdo profissional, é consenso entre os entrevistados a
insuficiéncia de abordagem nas questdes sobre privacidade. Este sentimento se apresenta clara

e concisamente através do respondente GES2:
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“[...] ainda é uma lacuna nas faculdades de Medicina, e mesmo durante a residéncia
médica, acho que deveria haver uma preocupacdo, um tempo ainda maior dedicado a

esse tipo de ensino. [...]”

Visdo esta que €é corroborada pelo respondente GES3:

“[...] eu acredito que ndo, a gente vé muitas vezes que surgem questdes das pessoas
que denunciam, que na verdade coisas elementares e alguns elementos, digamos
assim, basicos, sdo descuidados, mas ndo por ma vontade ou contravengdo, mas por

desconhecimento, por pressa ou por habito. [...]”

Percebe-se, porém, uma mudanca neste panorama para as novas geracdes que estio

sendo formadas nos altimos anos. O respondente GES4 afirma:

“[...] quando eu fui formada praticamente ndo se falava nisso [...] mas a era da
informagdo instantanea e do compartilhamento da informacéo, esta fazendo de novo
surgir esta questdo da necessidade da confidencialidade e da privacidade em

algumas questdes. Foi uma volta a se preocupar com isso. [...]”

Outra questdo preponderante sobre comportamento vem a ser sobre a formacao social
e dos valores destes profissionais de saude, como provocadores de um comportamento
inadequado. Mais uma vez houve consenso entre 0S respondentes sobre a relevancia da

influéncia destes valores na conduta profissional, como disposto pelo respondente GES4:

“[...] N&o tem como se normatizar uma coisa dessas sem se contar também com esta
atitude de seriedade, de honestidade de respeito pelo teu paciente, de respeito pelos
teus outros colegas, entdo é obvio que alguém que ndo tenha esse perfil, ndo tenha

valores bem definidos nessa questdo, ndo vai levar este comportamento a frente.

L]

Pensamento prontamente ratificado pelo respondente GES2:

“[...] ndo tenho duvida nenhuma a esse respeito, o fator humano é fundamental. [...]”

Este fator é de fundamental relevancia, uma vez que, como visto em Dutta e Roy

(2008), os fatores humanos tanto quanto os organizacionais exercem um papel crucial na
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efetividade da Seguranca da Informacéo e, conseqiientemente, na privacidade destas.
Dada a importéncia destes valores pessoais, cabe ainda registrar, sobre 0 mesmo

tema, o pensamento do respondente GES3:

“[...] primeiro as pessoas tem que ser bem resolvidas, no ponto de vista psiquico,
moral, equilibradas, porque sendo elas vao transformar aquela situacdo de poder que
elas tém, numa possibilidade de inter-verso, dai nds temos uma situacdo muito

complicada. [...]”

Enveredando pelo campo do uso da informacdo privada pelos profissionais de saude,
foi entdo perguntado ao grupo de entrevistados qual sua percepcdo a respeito da maneira
pratica pela qual estes profissionais seguem as orientacdes recebidas para lidar com as
informac@es privadas a quem tém acesso. Neste sentido, cita-se 0 pragmatico pensamento do

respondente GES1.:

“[...] Eu acredito que todo médico, todo profissional que trabalha dentro de uma
instituicdo tem essa percepcdo de que o sigilo é importante e que 0 manuseio das

informagdes ndo pode ser feito assim, num acordo. [...]”

Nesta questdo também sdo percebidos os valores pessoais como norteadores das
atitudes diarias destes profissionais. Os valores pessoais aqui se mostram presentes e basilares

no comportamento. Cite-se o respondente GES4:

“[...] alguns se preocupam bastante, realmente se preocupam com isso, dentro da
instituigdo. [...] As pessoas que costumam ser profissionais de salde j& tém esses
valores de proteger e de ajudar, e de ser honestos. Claro que em qualquer profisséo a
gente sempre vai encontrar aqueles que na verdade querem retirar vantagem. [...]
eles procuram ser bons profissionais e entre as caracteristicas de fidelidade ao seu

paciente, de honestidade, de guardar aquilo que o paciente confia em te contar. [...]”

A motivacdo de uma conduta inadequada também foi explorada no instrumento de
pesquisa. Neste quesito, 0s respondentes se pronunciaram todos com opinides formadas,
contudo divergindo em suas causas, passando desde a formacéo até a intengdo, como pode ser

visto inicialmente com o respondente GES1:
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“[...] Quando alguém néo leva a sério € porque ndo tem o conhecimento [...] o
principal motivo de uma quebra de sigilo é ndo ter a informacdo, mas uma vez tendo

a informacdo [...] a ndo ser que se tenha um interesse muito especifico. [...]”

Na mesma linha tem-se o respondente GES4 que afirma:

“[...] Uma atitude profissional de desrespeito ndo é a maioria, mas tem gente que
acha que nao faz mal vocé contar por ai. [...] Uma pequena fragdo faz por

desconhecimento, ou até por uma formacéo falha. [...]”

Porém outras situacfes sao encontradas. Em instituicGes voltadas para o ensino e que
abrigam profissionais que também sdo pesquisadores, por exemplo, outros fatores foram

apontados, como a necessidade académica do profissional, apontado pelo entrevistado GES2:

“[...] o principal motivo é 0 acesso para pesquisa [...] as vezes para montar um
projeto de pesquisa, tem que submeter ao comité de pesquisa, ao comité de ética na
pesquisa, ser aprovado, é até um més que se passa, entdo ndo se tem tempo pra
isso[...] tenta burlar, mas acho que isso ndo é ma fé, ndo é pra quebrar sigilo.[...]”

A proxima questdo diz respeito a fatores como pressdo do trabalho ou stress como
motivos de um comportamento inseguro ou falhas na preservacdo da privacidade das
informacOes dos pacientes. Para este questionamento, foram encontradas respostas
conflitantes, que merecem uma analise posterior mais profunda, uma vez que os pontos de

vista sdo diametralmente opostos, como percebido no respondente GES1.:

“[...] O stress ou pressdao pode atuar em qualquer situagdo, inclusive num ato
médico. [...] uma pessoa sobrecarregada que tenha responsabilidade poderia com

isso abrir mdo da privacidade [...] se houvesse pressdo isso poderia sim afeta-los.

L]

Esse ponto de vista é seguido de maneira ainda mais forte pelo respondente GES3:

“[...] existe a famosa questéo: quem cuida dos cuidadores? [...] os cuidadores por
tradigdo ja sdo gente que tem muita dificuldade de se cuidar, de se deixar cuidar, isso
ai faz com que o nivel de estresse do dia-a-dia va se avolumando de tal forma que a

partir de um certo momento se vé que pessoas das quais ndo se esperaria tais ou
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quais atitudes, acabam tomando essas atitudes em funcdo de sobrecargas]...]
situacdes como por exemplo, o excesso de plantdes. [...]

Contudo esta opinido ndo é compartilhada por todos os entrevistados, conforme se
pode comprovar pelo respondente GES4:

“[...] ndo acho que isso seja um motivo pra quebra de confidencialidade, ndo é
pressdo, ndo é stress, o correr, fazer as coisas rapido, um certo grau de stress e
pressdo é incorporado no dia-a-dia e ele ndo tende a facilitar a quebra. [...] a quebra
de confidencialidade, privacidade, é muito mais uma questdo de postura do

profissional do que stress.[...]”

Por fim, para este grupo de respondentes, foi perguntado sobre o tratamento dado
pelas instituicdes nos casos de quebra de privacidade das informacdes dos pacientes. Para esta

resposta se pode extrair o comentario do respondente GES4:

“[...] raramente a gente V&, por quebra de confidencialidade, alguma medida. As
vezes uma medida geral de reforcar a necessidade de se manter a privacidade. [...]
Quando a coisa envolve uma pessoa famosa[...] o Comité de Bioética recebeu um
pedido institucional pra estudar essa questdo, foi feito todo um estudo e um
documento que serve até hoje pra regular essas questdes. [...] Mas se houver uma
representacdo para o Conselho Regional esse caso é levado a um processo ético
profissional. [...]”

Esse depoimento se mostra alinhado também ao que foi referenciado pelo

respondente GES1:

“[...] certamente seria solicitado ao profissional que explicasse 0s motivos e 0 caso

seria levado ao comité de ética para analise. [...]”

E igualmente ao declarado pelo respondente GES2:

“[...] Se abre sempre um processo junto ao comité de ética da area: médica, de
enfermagem ou comité de bioética, comité de ética publica [...] se abre uma
investigacao, se consegue sempre que possivel se identificar com certeza o autor da
violagdo, e existem diferentes niveis de punicdo de acordo com a gravidade do fato,

que podem ser até a demissdo. [...]
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Como se pode verificar, na maioria das situagdes existe tratamento aplicado em caso

de quebra de privacidade, sem que estes sejam deixados de lado sem as devidas providéncias.

4.4.2 Profissionais de Assisténcia Multidisciplinar

Na Ultima parte deste instrumento de pesquisa, 0 foco recai sobre os aspectos
comportamentais do estudo, investigando a conduta profissional por parte do trabalhador da
salde e a utilizacdo que este faz das informacfes a que tem acesso no desempenho de suas
funcoes.

Assim, a questdo inicial deste conjunto fala sobre a existéncia de capacitaces
voltadas a manutencdo da privacidade das informacfes dos pacientes. Os respondentes sdo
claros ao destacar a na existéncia de eventos especificos para o tema. Contudo, o assunto é
abordado em alguns eventos de algumas instituicGes, onde o assunto é discutido de forma

mais madura. O respondente AMP4 cita:

“[...] tem momentos que nés temos cursos, temos eventos que discutem isso. [...] €
um tema que estd sempre em alta, cada vez mais. Entdo quando a gente fala na
semana de enfermagem, por exemplo, a sempre tem um tema ligado a bioética, a

privacidade. [...]”

De acordo com os entrevistados, o principal momento onde os profissionais recebem
capacitacGes ou treinamentos sobre o tema privacidade é quando eles sdo contratados nas
instituicOes seguidos de algumas situacdes isoladas de capacitacdo. Coloca-se o relatado pelo
respondente AMP3:

“[...] quando o funcionério entra tem o Treinamento Introdutdrio, uma programacéo
que fala sobre privacidade das informacGes, acesso as informacgdes dos pacientes,
ética no local de trabalho. [...] quando tem esses eventos, de vez em quando, na

programacdo tem uma mesa sobre ética, um palestrante falando. [...]”

Contudo, conforme destacado, acOes deste tipo ndo costumam acontecer na

quantidade e com a qualidade desejada, como apontado pelo entrevistado AMP2:
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“[...] Dentro da instituicdo foi algo mais pontual. [...] Foi s6 uma informagéo e néo

um treinamento dirigido. [...]”

Pode-se perceber, através do depoimento acima, que o profissional percebe sua
necessidade em capacitacGes na area de privacidade, na medida em que é consciente da
caréncia destas nas instituices em que desempenham suas func¢des. Essa conscientizagdo é
um dos pre-requisitos para a protecdo adequada da informacdo (GOODHUE e STRAUB,
1991). Com relagdo a formacdo destes profissionais, percebe-se igualmente a presenca de
elementos voltados tanto a ética quanto a preservacdo da privacidade j& na graduagdo, como

destacado pelo respondente AMPS5:

“[...] A gente ouve e aprende quando estuda sobre ética do paciente. E dentro da

ética a questdo do sigilo e da privacidade do paciente. [...]”

O proximo questionamento langado aos entrevistados leva para este grupo a
discussdo sobre valores individuais dos profissionais de salde e se estes influenciam seu
comportamento profissional. Os respondentes apresentam unicidade em sua linha de
pensamento, como podemos detectar em alguns trechos das entrevistas, como no respondente
AMP2:

“[...] O que vocé traz do berc¢o, a educacdo que vocé teve em casa vai lhe ajudar na
vida e em tudo. A ética que vocé recebe em casa, a educagdo mesmo. Isso vale para

tudo, ndo apenas para ser um bom profissional, mas pra ser um cidaddo de bem.

L]

Pode-se ainda perceber o mesmo posicionamento nas palavras do respondente
AMPA4:

“[...] quem ndo tem esses valores morais bem estabelecidos ndo vai dar muito
importancia a questdo da privacidade. Vai colocar a questdo cientifica do ensino a
ser feita acima de qualquer coisa. [...] se vocé ndo tem bem estabelecido esses
principios morais, ndo consegue valorizar a questdo da privacidade do outro como

alguma coisa muito importante. [...]”

Outro ponto importante é que o profissional mantenha-se em constante vigilia no
sentido de manter a privacidade das informacdes de seus pacientes. Mas isso demanda valores
intrinsecos de valorizagdo deste ato. Assim, a quebra da privacidade das informacdes fica
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mais suscetivel para profissionais que ndo tenham desde cedo carregados em si estes valores.

Isto pode ser corroborado pelo respondente AMP3:

“[...] se o profissional ndo valoriza determinados aspectos, ter presente no dia-a-dia
que aquilo que para mim ndo tem problema nenhum ser comentado, para outra
pessoa pode ter problema, transita em um campo que eventualmente pode estar

divulgando alguma informagdo que ndo deveria. [...]”

Em seguida, perguntou-se aos entrevistados sobre sua motivacdo a respeito das
quebras de privacidade que ocorrem. Neste sentido, alguns aspectos diferentes sdo levantados,
desde a formacdo individual do profissional até motivados por fatores de pesquisa, ou até
mesmo para garantir a integridade dos préprios pacientes, como no caso de informacdes
levantadas através de um atendimento psicoterapéutico. Neste caso, apoiados pela legislacdo
especifica do conselho de classe que rege sua area de atuacdo, o profissional se encontra
resguardado para efetuar essa possivel quebra de privacidade. Assim, inicialmente coloca-se
entdo o declarado pelo entrevistado AMP4:

“[...] O primeiro deles talvez seja 0 ndo entendimento dessa questdo de privacidade.
[...] a pessoa ndo refletiu sobre isso e ndo chegou a essa denominacdo de que

privacidade é importante. [...]”

Em outra ponta de depoimentos, o carater do profissional também foi levantado

como um motivador de atitudes impréprias, como revelado pelo entrevistado AMP5:

“[...] tem muito a ver com a prépria personalidade da pessoa. Se uma pessoa gosta
muito de fofoca, sai cutucando, expandido e espalhando. Se for uma pessoa que €
mais contida, um profissional mais compromissado com o paciente, entdo a gente ja
vé que ele ndo tem esse desejo de querer falar. [...] tem muito a ver até com o carater

e com a personalidade da pessoa. [...]”

Os fatores relacionados as pesquisas dos profissionais, conforme citado, também
foram lembrados como possiveis motivadores de uma quebra de privacidade. Pode-se ver um

exemplo no relato do entrevistado AMP3:

“[...] A necessidade do profissional de discutir com o colega o caso do paciente, as

vezes até para ter outra opinido sobre a conduta que ele esteja tendo. [...] tem



96

profissionais que ndo valorizam essa questdo da privacidade e outros que misturam
suas coisas pessoais, 0s seus valores, 0 seu julgamento sobre o que deve e 0 que ndo
deve ser falado, nem considera que o paciente possa ter uma opinido diferente da
dele. [...]”

Esse sentimento de propriedade sobre o paciente e suas informacbes tem sido
destacado com frequéncia pelos entrevistados, se tornando um item de importancia para o
contexto desta pesquisa.

Por fim, os entrevistados destacam que outro importante motivador vem a ser o
aspecto académico daqueles profissionais que também trabalham com pesquisas, onde foi

destacado pelo entrevistado AMP6:

“[...] especialmente se o paciente pode se colocar ou colocar em risco um terceiro.
Essas situacdes sdo previstas dentro do codigo e ai se quebra. [...] Casos de violéncia
também. Se o paciente est4d sendo abusado ou est4d sendo abusador, eu preciso
quebrar o sigilo. [...] estou protegido por lei também dessa quebra de sigilo. Eu
tenho a obrigacdo legal de fazer isso. [...] Se o paciente ndo esta tomando a
medicagd0o e que nos relata isso em terapia, ndo deixa de ser colocar em risco a

integridade dele. [...]”

Outro questionamento langcado é sobre o impacto do stress ou pressdes no trabalho
como influéncia no comportamento dos profissionais de satde. Apesar das diferencas entre as
respostas, € correto afirma que a maioria dos entrevistados acredita que 0 stress ou 0 excesso
de trabalho pode afetar o julgamento, a performance e o discernimento do profissional de
salde na guarda da privacidade das informagGes de seus pacientes.

Neste contexto, cabe destacar o registrado pelo respondente AMP4:

“[...] a complexidade hoje na area hospitalar, a demanda de trabalho e muitas vezes
um dimensionamento de pessoal inadequado, que leva muitas vezes a sobrecarga de
trabalho, pode impedir sim o profissional de seguir esses principios, as vezes até sem
perceber acaba banalizando esses aspectos bioéticos que envolvem privacidade do

paciente. [...]”

De um modo geral, os que concordam que estes fatores possam realmente afetar o
comportamento dos profissionais, acreditam que a desatencéo seria a consequéncia principal a

afetar seu julgamento, como se pode verificar através das palavras do entrevistado AMP3:
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“[...] as pessoas mais estressadas ou com mais pressdo ndo estdo tdo atentas a essas

questbes de privacidade. [...]”

Por fim, com vistas a apresentar o encerramento para este instrumento, apresenta-se
aos respondentes a questdo de como acontecem 0s processos internos com relacdo a quebra de
privacidade nas instituicOes e quais as conseqiiéncias para seus atores.

Apesar de serem identificados poucos casos onde ocorreu quebra de privacidade,
consideradas as experiéncias individuais e respostas dos entrevistados, se pode afirmar que os
casos eventualmente identificados ndo ficam sem o competente processo de apuracdo e até
mesmo punicdo de seus envolvidos. Em primeiro lugar, destaca-se a falha no processo de
identificacdo destas ocorréncias, uma vez que elas muitas vezes ndo chegam a ser registradas,
conseqlientemente ndo recebendo o tratamento adequado.

Outra situacdo comum apurada a partir dos depoimentos vem a ser a nao
formalizacdo de reclamacdes contra os profissionais. 1sso acontece, segundo 0s entrevistados,
devido a banalizacdo que incide sobre as acdes de quebra de privacidade, consequéncia de
resquicios comportamentais do passado recente, onde a gratidao pelos cuidados recebidos por
vezes gerava um comportamento condescendente por parte daqueles que porventura tivessem
a privacidade de suas informagbes pessoais reveladas por um profissional de sadde no
exercicio de sua funcdo de cuidador. Assim, o caminho mais comum identificado através das
respostas coletadas nas entrevistas segue uma escala de tratamento onde em primeiro lugar se

configuram providéncias educativas, como apurado com o entrevistado AMP3:

“[...] normalmente se tenta fazer primeiro uma abordagem educativa, onde se chama
a pessoa, se conversa, explica, mostra pra ela todas as consequéncias daquela
situacdo, que ela ndo tem o direito de abrir o prontudario de qualquer pessoa e olhar.
[...] outra situacdo é quando vai para o comité de ética, onde esse comité de ética faz

recomendacdes de até para o desligamento do profissional. [...]”

Em outras situacdes relatadas, cabe ao comité de ética da instituicdo o papel

conduzir as providéncias necessarias. Cite-se o depoimento do respondente AMP7:

“[...] o Comité de Etica chama os envolvidos, mas muitas vezes comeca la pela
ouvidoria essa informacdo, mas depois chega a nossa Comisséo. [...] mas ndo é um

namero tdo grande assim, realmente ndo é freqiiente. [...]”
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Neste ponto, surge, através dos relatos dos entrevistados, a figura da Ouvidoria como
ponto de o contato entre os pacientes ou seus familiares e os profissionais, na figura de seus
gestores. Ela desempenha um papel fundamental como setor de coleta de informacdes e fatos
sobre eventuais quebras de privacidade, tendo como uma de suas fungbes principais
encaminhar estas ocorréncias para 0s setores competentes, como por exemplo, 0s comités de
ética das instituicdes hospitalares. Além disso, as Ouvidorias tém o papel de acompanhar o
andamento destas dendncias e suas consequéncias. Isto pode ser atestado nas palavras do
respondente AMP2:

“[...] aqui dentro do hospital a gente tenta trabalhar com a ouvidoria hoje, por que eu

acho que a gente ganhou com relacao a isso. [...]”

Desta forma, as Ouvidorias passam a atuar em um papel fundamental neste processo,
inclusive nos casos onde sdo identificadas quebras de privacidade das informacfes dos

pacientes.

4.4.3 Consideragdes sobre as evidéncias coletadas nas entrevistas

Como se pode verificar, apesar de incomuns, 0s casos detectados onde houve quebra
da privacidade das informacdes dos pacientes receberam o devido tratamento, ndo tendo sido
deixado de lado, o que demonstra a seriedade com que estes profissionais tratam o tema. O

Quadro 9 apresenta as consideragdes retiradas do discurso dos respondentes.

ASPECTOS COMPORTAMENTAIS

GESTAO HOSPITALAR
E BIOETICA

VARIAVEL ASSISTENCIA MULTIDISCIPLINAR

e Existem capacita¢Oes de tema geral que

e Reconhecimento da caréncia de abordam aspectos da privacidade
Treinamentos especificos e Nem sempre 0s processos estabelecidos
CONDUTA ¢ O processo de informatizagdo trouxe | sdo seguidos
PROFISSIONAL a necessidade de capacitagdo e O tema é sempre tratado acessoério a
® Pressa e habito sdo motivadores de outros
falhas e £ necessério que o profissional tenha

valores pessoais bem construidos

USO DA e Interesses pessoais podem levar a ¢ O profissional deve ter a convicgdo de que a
INFORMAGAO PELO | quebra intencional privacidade é um fator importante
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PROFISSIONAL
DE SAUDE

e Necessidade de pesquisas aparece
como motivador

® PressGes no trabalho ndo sdo
reconhecidas como influéncia

e Influenciado pela personalidade

e A eventual punigdo é precedida por
aconselhamento, apenas aplicada em caso de
reincidéncia

Quadro 9 — Resumo das consideracGes sobre os Aspectos Comportamentais segundo 0s respondentes

Como pode se verificar, também entre este grupo de entrevistados comprova-se a

atencdo dada pelas instituicbes aos casos onde sdo identificadas quebras de privacidade das

informacdes dos pacientes.

45 CONSOLIDACAO DOS RESULTADOS

Esta secdo expde os resultados obtidos a partir da analise das entrevistas. Deste

modo, apresenta-se nos trés proximos quadros um apanhado dos principais pontos apontados

pelos entrevistados, dispostos pelas dimensdes que eles representam, a partir dos instrumentos

de pesquisa.

O primeiro quadro apresentada as categorias emanadas das entrevistas, que servem

de base para proposicdo das variaveis que se relacionam no comportamento percebido dos

profissionais de saude, no Quadro 10.

DIMENSAO

Privacidade

VARIAVEL CATEGORIA

Entendimento Conhecimento

EVIDENCIAS ORIUNDAS DAS ENTREVISTAS
e “direito de um determinado paciente de nido
ter as suas informagdes divulgadas” (GES1)
e “respeito de ndo expor o paciente em
nenhum das dreas, quer seja a area fisica quer
seja a area emocional ou mesmo a prdépria
patologia do paciente” (AMPS5)
e “toda informagdo que vem acompanhada da
identificacdo do paciente” (GES2)
e “essa privacidade é muito mais uma questao
humana” (GES2)
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Crengas

e “é aquela que o paciente achar mais sigilosa”
(GES4)

e “os dados de pacientes internados sdo dos
pacientes” (GES3)

e “direito assegurado pela constituicao”
(AMP4)

e “quem delimita o ambito da privacidade é o
préprio paciente” (AMP3)

“sdo aquelas que tocam os valores morais,
como sexualidade, opgdo religiosa, mas isso
dependendo da sociedade onde o paciente
esta inserido” (AMP1)

e “discussdo é pequena, quase que irrelevante
em alguns casos” (GES4)

e “a3 confidencialidade ainda é mais
trabalhada, mas a privacidade,
conceitualmente, ndo é trabalhada” (GES4)

e “eu vejo muito poucas conversacdes a esse
respeito” (AMP6)

“todo profissional que trabalha dentro de
uma instituicdo tem essa percepgdo de que o
sigilo é importante” (GES1)

Desafios

Principios

e “é dever do médico garantir a privacidade, o
sigilo das informacgdes” (GES2)

e “0 maior desafio é essa dimensdo
educacional de como se lida com a informagdo
do outro” (AMP3)

e “sensibilizar cada vez mais que essa
informacdo, na verdade, é de propriedade do
paciente” (GES4)

Valores

® “manter primeiro, a integridade, a seguranca
desta informacgdo” (AMP5)

e “desenvolver essa cultura de respeito aos
direitos da pessoa, de respeito aos direitos de
que a informacdo é do paciente” (AMP4)

Quadro 10 — Principais pontos levantados pelos respondentes sobre a dimens&o Privacidade

Observando-se a questdo da privacidade das informagdes, procede-se uma reflexédo

sobre as categorias emanadas a partir das variaveis detectadas para esta dimenséo, que sao

entedimento e desafios, com base na interpretacdo dos dados destacados das entrevistas. A

primeira e segunda categorias dizem respeito ao conhecimento e as crengas que 0S

profissionais da salde tém a respeito do que é privacidade, entendimento este bastante

flexibilizado em termos de o que pode e 0 que ndo pode ser feito em termos de acesso e uso

das informac0es privadas.

A préxima varidvel se da em relacdo aos desafios relacionados a privacidade de

informagdes de pacientes da area médica. Observa-se que, na visdo dos respondentes, ndo se

trata de um problema relacionado a tecnologia, mas sim a aspectos comportamentais dos

individuos envolvidos. Neste sentido, necessario se faz uma analise mais aprofundada quais
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sdo os principios e valores, bem como as possiveis formas de modificar este comportamento e
introduzir, paulatinamente, uma mudanga cultural. Da mesma forma, a definicdo de
mecanismos de protecdo apenas funcionara com uma cultura que respeita e valoriza a
privacidade de informacdes de pacientes.

Em seguida apresentam-se as categorias emanadas da dimensdo Aspectos
Organizacionais, como pode ser verificado no Quadro 11.

DIMENSAO VARIAVEL CATEGORIA EVIDENCIAS ORIUNDAS DAS ENTREVISTAS
e “ainformatizacdo ela veio garantir um
pouco mais desse tipo de seguranga” (GES4)
e “agente tem trabalhado ha algum tempo
com protocolos por equipe” (AMP7)
Seguranga e “A questdo da especializagdo na medicina foi
outra coisa que fez com que essa informagado
passe por mais olhos” (GES1)
e “saber o local onde se esta verbalizando
essas informacgdes” (AMP4)

e “a gente tem féruns de discussdo” (GES2)

® “0s hospitais tém a comissdo de prontuarios,
que estabelece as regras de acesso as
informagGes” (AMP3)

e “existem desde o cddigo de ética médica, até
os codigos de ética profissional, de
enfermagem, até os regulamentos internos de
hospitais” (GES3)

Existéncia e “quase todos os hospitais que eu visitei, tem
algum grau, tem alguma politica de acesso”
(GES2)
Aspectos PoIiticas‘de ;;;Eifgc;zlfigssi?ca 20 ¢ aclonado quande
L acesso as
Organizacionais informacdes ® “as instituicGes mantém nucleos de controle

do exercicio profissional. Esses nucleos se
apresentam na forma de conselhos internos
de ética” (AMP1)

e “elas sdo suficientes, mas eu sinto na pratica
que as pessoas interpretam essas politicas
conforme interesses préprios até dificuldades
pessoais” (AMP7)

® “muitas coisas a gente tem no papel e as
pessoas ignoram, se aquilo que estd no papel
fosse realmente respeitado, ndo teria
problema” (AMP3)

® “manter viva essa preocupagdo com a
privacidade, com a ética, embora isso seja, ou
devesse ser uma preocupacao de todos dentro
da instituicdo” (AMP3)

e “0 atendimento dessas politicas passa muito
pelo perfil das pessoas que estdo trabalhando
ali” (GES4)

e “para estabelecer as nossas politicas de
seguranca e acesso a informacao foi feita uma
busca bastante abrangente de toda a

Observancia

Completude
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legislagdo referente a esse aspecto” (GES2)

® “s3o os comités que a gente geralmente
busca, ou pra ter algum tipo de informagdo
que se esta precisando, ou para se aconselhar
até” (AMP7)

e “3 gente tem que seguir essas
recomendacdes que sdo do proprio ministério
da saude com relagdo a esses atendimentos”
(AMP2)

® “ndo estar conversando ou falando dos
casos” (AMP2)

® “tem todo um sistema de controle da
retirada do prontuario” (AMP4)

® “sg a legislacdo e as orientagGes ndo dao
conta” (AMP4)

Intenc¢ao

Atores e

Papéis — -
e “tem como objetivo organizar as questdes
de pesquisa e defender o pesquisado” (AMP2)
e “existe um treinamento maior, mas apenas
treinamentos para funcionarios

Ambiente administrativos” (GES4)

® “a saude na verdade estd num sistema
carente, onde o gestor muitas vezes tem que
com boa vontade complementar aquilo que
falta na politica geral de saude” (GES3)

Quadro 11 — Principais pontos levantados pelos respondentes sobre a dimensdo Aspectos Organizacionais

Observando-se a questdo destes aspectos organizacionais, verifica-se a existéncia de
duas varidveis. Com relacéo a existéncia de politicas de acesso e uso de informacdes privadas
como sendo algo bem mais presente nas organizagdes. No entanto, isto ndo significa que estas
sejam adequadamente seguidas pelos profissionais, seja por questbes culturais ou valores
pessoais. Desta variavel emanaram as categorias seguranca, existéncia, observancia e
completude.

Estas politicas passam tanto por aquelas emanadas dos diversos conselhos
profissionais, comités de ética e comités de prontudrios, quanto aquelas elaboradas pela area
de Tecnologia da Informacdo, que compreendem as Politicas de Seguranca da Informacéo
(PSI) e outras normas técnicas, tais como ISO’s ou frameworks eventualmente adotados pelas
instituicdes em seus sistemas de informagé&o de saude.

Com relagdo aos atores e papéis deste processo, na medida em que os profissionais
estejam preparados para os desafios relacionados a privacidade de informagdes de pacientes,
h& a necessidade de desenvolver programas de capacitacdo adequados para cada grupo de
profissionais, no sentido de que cada um destes entenda claramente qual o seu papel e suas
responsabilidades no processo. Assim, a partir da andlise realizada, as categorias emanadas
foram Intencéo e Ambiente.
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A seguir destacam-se as categorias emanadas da dimensdo Aspectos
Comportamentais, com base na interpretacdo dos dados coletados nas entrevistas e de acordo

com o exposto no Quadro 12.

DIMENSAO VARIAVEL CATEGORIA EVIDENCIAS ORIUNDAS DAS ENTREVISTAS
e “agente tem essa preocupacgdo que todos
os niveis de profissionais e os residentes
tenham treinamento” (GES2)
® “tem momentos que nds temos cursos,
temos eventos que discutem isso” (AMP4)
e “quando tem esses eventos, de vez em
quando, na programacao tem uma mesa sobre
ética, um palestrante falando” (AMP3)
® “ainda é uma lacuna nas faculdades de
medicina” (GES2)
® “se esses sistemas ndo tiverem um sistema
Atitude de seguranca adequado, essas informagdes
ficam tdo fragilizadas quanto no papel” (GES4)
e “uma medida geral de reforgar a
necessidade de se manter a privacidade”
(GES4)
e “solicitado ao profissional que explicasse os
motivos e o caso seria levado ao comité de
ética para andlise” (GES1)
® “se abre sempre um processo junto ao
comité de ética da area” (GES2)
e “normalmente se tenta fazer primeiro uma
abordagem educativa” (AMP3)
e “é obvio que alguém que ndo tenha esse
perfil, ndo tenha valores bem definidos nessa
questdo, ndo vai levar este comportamento a
frente” (GES4)
e “o fator humano é fundamental” (GES2)
® “0 que vocé traz do berco, a educagéo que
Manutencdo do vocé teve em casa vai lhe ajudar na vida e em

Sigilo tudo” (AMP2)

e “quem ndo tem esses valores morais bem
estabelecidos ndo vai dar muito importancia a
questdo da privacidade” (AMP4)
® a quebra de confidencialidade, privacidade,
€ muito mais uma questdo de postura do
profissional do que stress” (GES4)

Aspectos Conduta
Comportamentais profissional
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® “stress ou pressdo pode atuar em qualquer
situagdo, inclusive num ato médico” (GES1)

“
[

® “a sobrecarga de trabalho pode impedir sim
o profissional a ferir esses principios as vezes

até sem perceber” (AMP4)

e “quando alguém nao leva a sério é porque

Uso da ndo tem o conhecimento” (GES1)
informacgdo - e “uma pequena fragdo faz por
Habito - . =
pelo desconhecimento, ou até por uma formagdo
profissional de falha” (GES4)
salde e “o principal motivo é acesso para pesquisa”
(GES2)

e “o primeiro deles talvez seja o ndo
entendimento dessa questdo de privacidade”
(AMP4)

e “tem muito a ver com a prépria
personalidade da pessoa” (AMP5)

Quadro 12 — Principais pontos levantados pelos respondentes sobre a dimenséo Aspectos Comportamentais

Observando-se a dimensdo dos Aspectos Comportamentais, diz respeito a conduta
profissional e o uso que este faz das informacbes de pacientes a que tem acesso. A
relativizacdo das regras por parte dos profissionais € preocupante, uma vez que pode ocorrer 0
balango entre punigdo e recompensa, 0 que pode comprometer ainda mais a manuten¢do do
sigilo das informagdes. Desta forma, as politicas elaboradas pelos Gestores das Instituicdes,
apoiados por suas areas de Tl podem se tornar ineficazes, deixando as informacfes dos
pacientes desprotegidas. Tal comportamento estimula um Habito inadequado e em
dissonancia as politicas estabelecidas.

Esse processo de conscientizacdo pela privacidade das informagdes em salde esta
relacionado com o os trés niveis de conscientizacdo na Seguranga da Informacéao, dispostos
por Shaw et al. (2009), quais sejam o entendimento, a compreens&o e a projecao.

O entendimento diz respeito & capacidade de deteccdo e identificacdo de riscos
potenciais na seguranca da informagéo, permitindo o entendimento, por parte do profissional,
da presenca de ameacas atraves de um comportamento inadequado. A compreensdo diz
respeito & habilidade em identificar corretamente todas as potencias origens de ameagas a
Seguranca da Informacdo. Por fim, a projecdo € a capacidade do profissional de salde em
predizer futuras situacoes.

Isto posto, na proxima secdo serdo colocadas as considerages finais desta pesquisa.



105

5 CONSIDERACOES FINAIS

Uma vez realizada a andlise, sdo apresentadas neste capitulo as consideracdes finais
a respeito desta pesquisa, apresentadas em quatro secdes, a seguir. A primeira destas se¢oes
apresenta as conclusdes da pesquisa, bem como os pontos observados no decorrer deste
estudo.

A segunda secdo deste capitulo final procura discorrer sobre as contribuicdes desta
pesquisa ao tema proposto. Ja a terceira secdo traz observacdes a respeito das limitagdes
contidas nesta pesquisa. Por fim a quarta e Ultima secdo apresenta sugestdes de pesquisas
futuras que podem ser realizadas no sentido de complementar esta pesquisa, enriquecendo

ainda mais o tema Privacidade, especificamente relativo as informacdes de saude.

51 CONCLUSOES

Assim como em outras areas, a onda da informatizag&o ja chegou a area da salde, e
seus processos e controles tém evoluido em ritmo acelerado. As informagdes que antes eram
em papel, agora se apresentam digitalizadas e acessiveis em qualquer lugar, a qualquer tempo.
Contudo, este é um caminho natural e os gestores devem se cercar de cuidados para garantir a
auséncia de acidentes de percurso e situagdes de perda de controle sobre este ativo
(GAERTNER e SILVA, 2005).
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O problema da privacidade, como visto, ndo se trata de uma situagéo relacionada téo
somente a tecnologia da informacao, mas ao comportamento dos profissionais de saide. Desta
forma, a garantia da efetividade da Seguranca da Informacdo esta relacionada a atuacdo de
seus usuarios e, no caso especifico desta pesquisa, dos profissionais de saide (NG,
KANKANHALLI e XU, 2008). Importante se faz, também, destacar o componente humano
como principal gerador de falhas na seguranca e quebra da privacidade das informacGes de
salde.

Mais que em outras atividades, onde a informacao € ativo valioso, na area da salde
isto se mantém verdadeiro e necessita de protecio (ABRAHAO, 2003). Porém nesta atividade
ela possui uma caracteristica que a diferencia das outras areas: a privacidade das informacdes
médicas deve estar resguardada pelo carater sigiloso das mesmas. Os danos causados pela
quebra do sigilo e da privacidade destas informacdes podem ser irreversiveis, caso sejam
acessadas por pessoas nao autorizadas ou até mesmo divulgadas por individuos mal-
intencionados. Além disso, os profissionais e as instituicGes, em casos como estes, estariam
responsaveis civil e criminalmente pelos eventuais danos morais, psicologicos, emocionais,
pela integridade fisica e outros prejuizos decorrentes deste vazamento.

A busca pelo equilibrio entre privacidade, seguranca e controle deve ser almejada
com bom senso. Todavia, nesta equacdo pesa mais um fator, humano, dos profissionais de
salde que acessam e se utilizam destas informacbes para o desenvolvimento de suas
atividades profissionais.

A problematica da quebra de privacidade ndo se restringe aos atributos tecnoldgicos,
mas principalmente, a aspectos comportamentais dos individuos envolvidos. Neste sentido,
faz-se necessario analisar de maneira mais aprofundada quais sdo as possiveis formas de
modificar este comportamento com a introdugdo gradual de uma mudanca cultural.
Consequientemente, mecanismos de protecdo, da mesma maneira, s6 funcionardo com uma
cultura de valorizacdo e respeito a privacidade das informacGes dos pacientes.

Foi percebido que, de uma maneira geral nas instituicdes de saude, existem politicas
de acesso definidas para as informacdes e estas sdo percebidas pelos profissionais da area de
salde. Contudo, isto ndo significa que aquelas sejam adequadamente seguidas pelos
profissionais de salide e demais usuérios. E neste ponto que entra o tema desta pesquisa, uma
vez que estes profissionais nem sempre lidam com esta informacdo privada de maneira
adequada, independente dos cuidados com que tenha se cercado a instituicdo de salide com
relacdo a acessos eletronicos e permissdes de manipulacdo. A partir deste comportamento em

eventual desalinho, ndo necessariamente consciente com politicas e processos estabelecidos
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pelas instituigdes e o comportamento organizacional destes profissionais no desempenho de
suas atividades foi construida a questdo de pesquisa deste estudo. Ela busca verificar qual o
comportamento percebido pelos profissionais de saude que atuam em ambiente hospitalar em
relacdo a privacidade na coleta, armazenamento e manipulacdo das informacdes de seus
pacientes.

Em busca desta resposta foram entrevistados profissionais da saude, de diversas
especialidades, além de Gestores da area da Salde e da area de Bioética. A partir da analise
dessas entrevistas, responde-se aos objetivos especificos da pesquisa.

Assim, com relagdo ao primeiro objetivo especifico, que é o de analisar a percepgéo
dos profissionais de salde acerca dos conceitos de privacidade, foi identificado que os
profissionais de saude, assim como os Gestores da area da saude e da Bioética, possuem um
elevado grau de conhecimento a respeito destes conceitos. Isto foi possivel a partir do
confronto da literatura com as entrevistas realizadas. Estes reconhecem inclusive um dos
pontos onde ocorre, na opinido dos entrevistados, uma das principais mudancas de paradigma,
a respeito da percepcdo de poder e propriedade sobre as informag6es dos pacientes e de sua
real condi¢do de guardadores. Isto pode ser verificado a partir da observacdo dos quadros
contendo as consideracfes de cada dimensdo identificada na construgdo da fundamentacao
tedrica desta pesquisa. Contudo, pode ser verificado também que, na pratica, pela propria
natureza critica das atividades diarias que estes profissionais possuem, nao ha evidéncia
suficiente que este sentimento esteja presente, permanecendo apenas no sentimento dos
Gestores da area.

Para atender o segundo objetivo especifico, que vem a ser identificar as praticas
adotadas pelas instituicbes hospitalares quem visam garantir a protecdo da privacidade das
informagdes dos pacientes, a estratégia se manteve igual ao primeiro objetivo. A partir das
entrevistas é possivel identificar a origem das politicas institucionais de privacidade, seu
processo de criacdo e evolugdo. Contudo, identificou-se ainda uma deficiéncia na area de
capacitacOes e divulgacao destas politicas.

Por fim, para o atendimento do terceiro objetivo especifico, que é o de depreender
evidéncias e motivadores de comportamento ndo-seguro por parte dos profissionais de saude
nas instituicdes hospitalares, a estratégia adotada foi a de confrontar o levantamento tedrico,
juntamente com as entrevistas realizadas, combinando este resultado com o0s aspectos
apresentados em Luciano, Mahmood e Magada (2010). Analisando o comportamento
observado dos profissionais de salde através de seus depoimentos, pode-se perceber que estdo

alinhados com o0s conceitos de comportamento organizacional, na relacdo do individuo com
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seus pares, 0 que se encaixa, da mesma maneira, no segmento classificado como
microorganizacional. Desta forma, o atendimento do objetivo geral da pesquisa seré tratado a

sequir.

5.2 LIMITACOES

Além das limitacGes de generalizacdo dos resultados caracteristicas dos estudos de
caso, esta pesquisa possui alguns limites:

a) os resultados alcancados ndo podem ser generalizados, devido ao numero
limitado de respondentes;

b) os entrevistados pertencem a um numero limitado de instituicbes hospitalares,
pela limitacdo geogréfica do estudo e conveniéncia do pesquisador;

c) as medidas tendem a ser mais objetivas, uma vez que 0S objetivos da pesquisa
podem ser contaminados pelo viés do pesquisador

d) O reduzido acesso as informacdes.

5.3 CONTRIBUICOES

A despeito de temas cuja discussdo ja estd mais amadurecida na area, como o
vazamento de informac0es através de pen drives, impressoras e outros dispositivos, ou outros
aspectos de natureza técnica, a exploracdo deste tema procura trazer a tona aspectos
subjetivos da Administracdo da Informagdo, como a privacidade e o comportamento dos
profissionais de saude em seu trato diario com informagdes privadas de sigilosas de seus
pacientes, confrontado com a realidade das instituicdes hospitalares e a formacéo recebida por
estes profissionais, uma vez que estes temas ainda sdo pouco discutidos no ambiente
académico.

Os resultados deste trabalho tém como finalidade complementar o conhecimento
sobre aspectos técnicos e comportamentais sobre a gestdo da Seguranca da Informacéo
(normalmente abordados via Politica de Seguranca da Informacao) ja existente na area. O
resultado da pesquisa pode contribuir na melhor compreensdo de aspectos periféricos,
contudo de grande importancia, acerca de Seguranca da Informacdo, na medida em que
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colaboram na elaboracdo de politicas de seguranca mais efetivas.

Da mesma forma, como contribuicio & Area de Administracdo da Informagéo, pode-
se afirmar que o planejamento destas acGes de capacitacdo e conscientizacdo profissional
passa pelo entendimento do comportamento destes e pela capacidade de dar as respostas
praticas corretas através de politicas mais efetivas. Estas politicas devem ser baseadas ndo
apenas em conceitos, mas nos exemplos de sucesso na gestdo da Seguranca da Informagéo.
Neste sentido, os resultados mostraram deficiéncias significativas acerca do encaminhamento
dado para o problema da capacitacdo em relacéo a privacidade das informagdes de salde.

A confirmacdo de alguns fatores, tais como a caréncia de capacitagdes dos
profissionais de salde com relagdo a privacidade, somados ao desalinho entre 0s conceitos
absorvidos, os valores individuais e o efetivo comportamento destes profissionais também sdo
contribuicbes desta pesquisa para 0 conhecimento académico. Isto se fez possivel através do
levantamento da literatura e da realizacdo das entrevistas.

Complementarmente, como principal contribuicdo desta pesquisa e visando o
atendimento do objetivo geral, que é identificar o comportamento organizacional percebido
dos profissionais de salde com relacdo & privacidade na coleta, armazenamento e
manipulacédo das informacdes de pacientes no &mbito de instituicdes hospitalares, a Figura 4 a
seguir expde os resultados alcancados por este estudo exploratorio.

Figura 4: Variaveis envolvidas no Comportamento
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Assim, o comportamento percebido pelos profissionais de satde é influenciado pelos
principios, valores, crencas, aléem do conhecimento, do ambiente e do habito praticado.
Finalmente, cabe a colocacdo de que a relevancia do tema Privacidade de Informaces de

Saude permeia todo este trabalho.

5.4 SUGESTOES DE PESQUISAS FUTURAS

O tema apresentado nesta pesquisa e 0 modo como foi apresentada enseja a
elaboracdo de futuros trabalhos sob o mesmo ou diferentes aspectos da Seguranca da
Informacédo médica e do comportamento dos profissionais de satde que lidam com as mesmas
em suas atividades profissionais.

Deste modo, como sugestdo de pesquisas futuras e no sentido de corroborar 0s
resultados aqui levantados, propde-se:

a) a realizacdo de outras pesquisas qualitativas, com um maior numero de
respondentes de outras regiGes do pais, com vistas a enriquecer os resultados
alcangados nesta pesquisa;

b) outra sugestdo seria a realizacdo de uma pesquisa quantitativa, do tipo survey,

com profissionais da aérea médica, no sentido de verificar entre os profissionais de

salide comportamentos seguros ou inseguros em sua atuacdo profissional e no trato
diario com informacdes de seus pacientes. Para tal, se faz necessaria a elaboracao de

um instrumento estruturado com base no modelo exposto na Figura 4, no item 5.3, a

fim de investigar a continuidade do tema proposto, visando ampliar a visdo e o

conhecimento acerca do tema.
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APENDICE A - INSTRUMENTO PARA ENTREVISTAS COM GESTORES DE

SAUDE E BIOETICA - Al

ROTEIRO DE ENTREVISTAS

IDENTIFICACAO DOS DESAFIOS RELATIVOS A PRIVACIDADE DAS

INFORMACOES MEDICAS EM INSTITUICOES HOSPITALARES

Sobre a Pesquisa

Este Roteiro de Entrevistas é parte integrante da dissertacdo do mestrando Carlos Eduardo
Barbosa de Azevedo Braganca (braganca.ce@gmail.com) do Mestrado em Administracdo e
Negdcios da PUCRS, orientado pela Prof?. Dr®. Edimara Mezzomo Luciano
(eluciano@pucrs.br).

A pesquisa tem por objetivo realizar uma analise do comportamento percebido por
profissionais de salde em instituicdes hospitalares do Rio Grande do Sul e este roteiro de
entrevistas tem por finalidade apreender informagdes sobre o tema privacidade e seus
aspectos contextuais, comportamentais e organizacionais, para a elaboracdo de um
instrumento estruturado. Os entrevistados nesta etapa serao gestores de salde, gestores de
bioética, profissionais de saude de atendimento multidisciplinar (médicos, enfermeiros,
psicologos, nutricionistas).

DIMENSAO VARIAVEL FONTE QUESTAO
1 — O que vocé considera privacidade na
area de saude?

Arnoldo (1993) 22 _ :
Pinto (2006) 2 — Quais informagdes dos pacientes

Percepcdo . vocé considera serem mais sigilosas?
ps Gaertner e Silva g

Privacidade 3 — Em sua opinido, como vem sendo
(2005) . . ~ -
feita a discussao sobre privacidade nas
instituicdes de saude?

Gama e Martinelo | 4 —Quais os principais desafios em se

Desafios (2006) manter os registros dos pacientes
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Son e Kim (2008)
Junkerman e
Schidermayer
(1993)

seguros?

5 — Estes desafios sdo em maior parte
relacionados as politicas e sistematicas
das instituicdes ou ao comportamento
dos profissionais? Comente.

6 — As instituicGes de salde, de maneira
geral, possuem uma politica de acesso as
informacgdes de saude de seus pacientes?

7 — Como acontece o processo de

Abrahdo (2003) criagdo, atualizagdo, divulgacdo e
e Whitaker (2000) auditoria dessas politicas?
Politicas de ) . P
2CESS0 35 Janczewski e Shi 8 — Quais sdo as fontes externas que
. ~ (2002) influenciam a definicao destas politicas?
informacdes — -
Baumer, Earp e 9 — Em sua opinidao, em que medida estas
Payton (2000) politicas sao suficientes para recomendar
Aspectos o . . o
. a protecdo efetiva das informacdes?
organizacionais -
10 - De maneira geral, como acontece o
atendimento destas politicas nas
instituicdes hospitalares?
11 — Quais as responsabilidades dos
Goldin e profissionais de saide no sentido de
. . preservar a privacidade dos registros dos
Atores e Francisconi acientes?
Papéis (2004) P ' .
12 - E, no mesmo sentido, qual o papel
Fontes (2006) o - e
do comité de ética das institui¢des
hospitalares?
13 — De um modo geral, existe nas
instituicdes de salde algum tipo de
capacitagao aplicada a conduta
profissional relativa a privacidade das
. informacdes dos pacientes?
Acquisiti e — =
14 — Em sua opinido, a formacdo que os
Grossklags (2007) L )
profissionais de salde recebem
Conduta Taquete et al . e .
. atualmente é suficiente para orientar seu
profissional (2005) .
Pupulim e comportamento para a privacidade das
informacdes de seus pacientes?
Sawada (2002) goes de Sels b .
15 — Vocé acredita que os valores morais
individuais dos profissionais influenciam
Aspectos ~ s
. a conduta destes com relagdo a
comportamentais L . ~
privacidade das informacgdes de seus
pacientes? Como?
16 — De que maneira os profissionais de
salde procuram seguir as orientacGes de
comportamento seguro no trato de
Uso da Oliveira e Janssen | informagdes de saude recebidas dentro e
informacao (2007) fora da instituicao?
pelo Kelloway et al 17 — Quais motivos podem levar os
profissional de | (2009) profissionais de salde a ndo seguirem os
salde procedimentos conhecidos para garantir

a privacidade das informacdes dos
pacientes?
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18 — Em sua opinido, como fatores como
stress ou pressdes no trabalho podem
afetar o julgamento do profissional de
salde sobre a privacidade das
informacgdes de seus pacientes?

19 — Como sdo tratados os casos de
guebra de privacidade identificados na
instituicao?

Esta parte tem por objetivo caracterizar os respondentes deste Roteiro de Entrevistas.
20 — Tempo de atuagao: anos na area. anos na instituicao.
21 — Sua funcdo na organizacgao:

O Gestor de Saude / Gestor de Bioética / Profissional de Saude
O Técnico Administrativo / Outra:

OBRIGADO por sua importante participagao!
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APENDICE B - INSTRUMENTO PARA ENTREVISTAS COM PROFISSIONAIS DE

ASSISTENCIA MULTISCIPLINAR - A2

ROTEIRO DE ENTREVISTAS

IDENTIFICACAO DOS DESAFIOS RELATIVOS A PRIVACIDADE DAS

INFORMACOES MEDICAS EM INSTITUICOES HOSPITALARES

Sobre a Pesquisa

Este Roteiro de Entrevistas é parte integrante da dissertacdo do mestrando Carlos Eduardo
Barbosa de Azevedo Braganca (braganca.ce@gmail.com) do Mestrado em Administracdo e
Negdcios da PUCRS, orientado pela Prof?. Dr®. Edimara Mezzomo Luciano
(eluciano@pucrs.br).

A pesquisa tem por objetivo realizar uma analise do comportamento percebido por
profissionais de salde em instituicdes hospitalares do Rio Grande do Sul e este roteiro de
entrevistas tem por finalidade apreender informagdes sobre o tema privacidade e seus
aspectos contextuais, comportamentais e organizacionais, para a elaboracdo de um
instrumento estruturado. Os entrevistados nesta etapa serdo os técnicos administrativos.

DIMENSAO VARIAVEL FONTE QUESTAO
1 — 0O que vocé considera privacidade na
area de saude?
Arnoldo (1993) >3t . .
. 2 — Quais informagdes dos pacientes
o Pinto (2006) N . S
Percepcgao ) vocé considera serem mais sigilosas?
Gaertner e Silva —
(2005) 3 — Em sua opinido, como vem sendo
Privacidade feita a discussao sobre privacidade na
instituicdo que vocé trabalha?
Gama e Martinelo | 4 — Quais os principais desafios em se
) (2006) manter os registros dos pacientes
Desafios Son e Kim (2008) | seguros?
Junkerman e 5 — Estes desafios sdo em maior parte
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Schidermayer
(1993)

relacionados as politicas e sistematicas
das instituicdes ou ao comportamento
dos funciondrios? Comente.

6 — As instituicGes de salde, de maneira
geral, possuem uma politica de acesso as

Abrahdo (2003) . o . .
) informacgdes de saude de seus pacientes?
- Whitaker (2000) — -
Politicas de i . 7 — Em sua opinido, em que medida estas
. Janczewski e Shi , ~ .
acesso as (2002) politicas sao suficientes para recomendar
informacdes Baumer. Earp e a protecao efetiva das informacdes?
Aspectos ! P 8 - De maneira geral, como acontece o
o Payton (2000) : o ;
organizacionais atendimento destas politicas no seu dia-
a-dia?
. 9 — Quais as responsabilidades da sua
Goldin e . .
. . categoria no sentido de preservar a
Atores e Francisconi .o . .
Pangis (2004) privacidade dos registros dos pacientes?
P 10 — Qual a importancia do comité de
Fontes (2006) L. o .
ética das instituicdes hospitalares?
11 — De um modo geral, existe nas
instituicdes de saude algum tipo de
Acquisiti e capacitacao aplicada a conduta
Grossklags (2007) | profissional relativa a privacidade das
Conduta Taquete et al informacgdes dos pacientes?
profissional (2005) 12 — Vocé acredita que os valores morais
Pupulim e individuais dos profissionais influenciam
Sawada (2002) a conduta destes com relagdo a
privacidade das informagdes de seus
pacientes? Comente.
13 — Quais motivos podem levar os
Aspectos _ . , ~ .
. profissionais de salde a ndo seguirem os
comportamentais : . .
procedimentos conhecidos para garantir
a privacidade das informacdes dos
acientes?
Uso da Oliveira e Janssen P — =
. o 14 — Em sua opinido, fatores como stress,
informacédo (2007) ~
cansaco ou pressoes no trabalho podem
pelo Kelloway et al . .
- afetar o julgamento do profissional de
profissional de | (2009) i -
catde saude sobre a privacidade das

informacdes de seus pacientes?

15 — Como sao tratados os casos de
guebra de privacidade identificados na
instituicao?

Esta parte tem por objetivo caracterizar os respondentes deste Roteiro de Entrevistas.

16 — Tempo de atuacao:

17 — Sua func¢do na organizagdo:
O Técnico-Administrativo

O Outra:

anos na area.

anos na instituicao.

OBRIGADO por sua importante participagao!






