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ABSTRACT

Social networks have reached such a large number of users
that raises questions about the privacy of the data published
by them. This paper presents an analysis of some of the
privacy settings of the Facebook. This analysis focuses on
the tagging profile that can be performed in the
publications of the users and was achieved with the
methods of semiotic inspection and communicability
evaluation. The results of the present study found flaws in
privacy settings which convey ideas confusing to users as
well as inconsistent metamessages.
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RESUMO

As redes sociais atingiram umgrande nimero de usuarios e
com isso cresceram 0s questionamentos sobre a privacidade
dos dados publicados por eles. Esse artigo apresenta uma
analise sobre algumas das configuragdes de privacidade do
Facebook. O foco estd em marcagBes efetuadas nas
publicacbes dos usuarios e foi realizada comos métodos de
Inspecdo Semidtica e Avaliacdo de Comunicabilidade. Os

resultados  desse estudo encontrou falhas de
comunicabilidade nas configuragfes de privacidade.
INTRODUCAO

Problemas com a privacidade de internautas sdo recorrentes
e assumem grande relevancia nas redes sociais. A fim de
dirimir tais problemas, as redes sociais possuem
mecanismos para que o usuério configure até que ponto sua
privacidade pode ser exposta.

A “Marcacdo de Publicagdes e Fotos” na rede social
Facebook permite ao usudrio criar um link para o perfil de
uma pessoa e fazer com que a publicagdo marcada também
seja inserida no perfil dessapessoa. Dessa forma, é possivel
marcar fotos e atualizacbes de status para informar que
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vocé esta presente nela ou que amigos seus estdo.

O artigo em questdo discute a interface do Facebook, com
foco nas Configuracdes de Privacidade de “Marcagdo de
Publicacdes e Fotos™. Para isto, utiliza dois métodos de
avaliacdo de sistemas interativos, ambos baseados na
Engenharia Semi6tica: o Método de Inspecdo Semiética
(MIS) [2] e o Método de Avaliagdo da Comunicabilidade
(MAC) [1].

Os resultados encontrados, a partir da inspecdo e da
observacdo de uso, exbem algumas falhas de
comunicabilidade do Facebook. Elas foram identificadas na
expressividade de textos e sinais, além de metamensagens
inconsistentes.

AVALIACAO

A avaliacdo realizada concentrou-se nos quatro itens
responsaveis pela configuragdo do tema “Marcagdo de
publicagdes”, destacados e numerados na Figura 1.
Inspecdo Semidtica

Este método foi aplicado e discutido por dois estudantes de
pés-graduacdo. Os investigadores ndo tém experiéncia
prévia com o método e por este motivo as avaliacbes e
discussOes foram realizadas em conjunto.

A partir da compreensdo dos conceitos contidos em [1][2],
foram aplicadas inicialmente as trés primeiras etapas do
MIS: as andlises da metalinguagem, dos sinais estaticos e
dos sinais dindmicos, para cada um dos quatro itens
destacados na Figura 1. Ao final da andlise da
metalinguagem foi gerada uma metamensagem, 0 mesmo
aconteceu quando do término da analise dos sinais estaticos
e dos sinais dindmicos. De posse das trés metamensagens,
foi realizado o processo de consolidacdo e consequente
geragcdo da metamensagem final, constituindo as cinco
etapas do método aplicado.

Avaliagdo de Comunicabilidade

O MAC foi realizado com usuéarios na faixa etéria abaixo
de 18 anos. Essa faixa etaria foi escolhida considerando-se
que jovens com idade abaixo de 18 anos demonstram
menor preocupacdo com relagdo a privacidade de
informagdes nas redes sociais. O objetivo desta avaliagcdo
foi analisar as interagBes dos usuérios nativos digitais e
também discutir se, realmente, esta consideracdo (sua falta
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de preocupacdo em relacdo a privacidade das informagdes
em redes sociais) se comprovava.

Para a execucdo do MAC foram criados cinco cenarios.
Apbs a selecdo de sete usuarios e criacdo dos cenarios, a
avaliagdo foi conduzida pelos autores.

Quem pode publicar no seu mural? 2 Amigos ~

Quem pode ver o que outras pessoas publicam em seu perfil? Mt Amigos de amigos ~

Analisar publicacies em que voce foi marcado antes de serem exibidas ]

no seu perfil Desativado >

\Who can see posts you've been tagged in on your profle? 2

@ Todos ~

Analisar marcacies feitas por seus amigos em suas préprias 3

publicacies no Facehook Desativado >

Quem vé as sugesties de marcagies quando as fotos parecidas com 4

P i >
vocé s3o carregadas? Amigos

Figura 1: Foco da Avaliagdo, Perfil e Marcagéo.

RESULTADOS DA AVALIACAO

A primeira ruptura de comunicabilidade ocorreu para
identificar onde encontrar as configuragfes de privacidade,
uma vez que o usudrio dispensa um tempo consideravel
procurando-a. Essa primeira constatagdo ilustra uma
contradicdo em relacdo a umdos trechos da metamensagem
gerada com MIS.

A segunda ruptura observada ocorre com a sequéncia da
etiqueta “Cadé?”, quando os usudrios tentam encontrar o
item de configuracdo a ser alterado. Essa indefinicdo gerou
também uma quantidade consideravel de “Epa!”, clicando
em opg¢bes equivocadas e retornando a pégina de
Configuragdes de Privacidade muitas vezes.

Ao concluir uma tarefa com sucesso, pdde-se identificar
também a expressdo “E agora?”. Aconteceram também
tarefas ndo terminadas, mas que 0s usuarios acharam que
haviam terminado. Comum também foi o uso do “Néao da”,
em diferentes tarefas da avaliacdo. De tanto procurar e ndo
encontrar (ou mesmo nao entender que tinha encontrado a
opcdo correta), alguns usuérios desistiram de pelo menos
uma das tarefas.

Muitas informagdes nos menus estavam escritas eminglés.
A falta de compreensdo gerada vai de encontro a outro
trecho da metamensagem gerada pelo MIS que diz “...que
(o usuéario) possui a habilidade de leitura no idioma
Inglés...”. Textos escritos em portugués sdo confusos, o que
fez os usuarios lerem diversas vezes as opgles para
compreenderem o que estavam fazendo.

Poucos usuéarios procuraram a ajuda online e, conforme
informado pelos préprios usuarios, deve-se ao fato de nédo
terem paciéncia para ler sistemas de ajuda. O alto tempo
gasto em realizar as tarefas e o fato de os usuarios terem
desistido de alguma tarefa, alerta para a questdo de que a
alteracdo das configuracdes de privacidade do Facebook
pode ser dificil (as vezes, impossivel) de ser realizada.
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Analisando o tempo total dispendido pelos usuarios nas
etiquetas, ficou evidente que a funcionalidade de
configuracdo de privacidade néo é familiar aos usuarios que
realizaram os testes, assim como reforca falhas de
comunicabilidade existentes no Facebook.

CONSIDERACOES FINAIS

As avaliagoes realizadas neste trabalho, embora restritas
perto da grande quantidade de tarefas que podem ser
realizadas, demonstram certa fragilidade do Facebook.
Primeiramente, porque algumas configurac8es, por padréo,
estdo definidas de tal maneira que ndo evitam a exposicao
do perfil do usuario, como é o caso da analise de
marcacgdes. Outra questdo é que essas configuracdes estdo
dispostas de forma confusa, em alguns casos até
misturando dois idiomas, dificultando o seu entendimento e
até mesmo sua localizacéo.

Muito jovens (em nossos testes) ndo se importam e até
gostam de divulgar informagcfes pessoais, fazendo isso
diversas vezes ao dia. Cinco dos sete usuarios jamais
buscaram informagbes sobre as configuragbes de
privacidade, bem como jamais as tinham alterado,
(informado no questionario de pré-teste).

ApOs os testes, quatro dos sete usudrios relataram que
pretendiam alterar algo nas configuracdes de privacidade
(questionério poés-teste). Isto indica que, ao tomar
conhecimento de que a alteracdo das configuragbes de
privacidade estd disponivel no Facebook, esses usuarios
atentaram para a importancia da questdo da privacidade nas
redes sociais.

Os dois métodos usados foram eficazes em demonstrar
falhas de comunicabilidade nas questdes de privacidade do
Facebook. A partir da aplicacdo deles, foi possivel
identificar problemas com informagdes na ajuda, cujos
textos estdo em idiomas distintos, além de itens escritos de
maneira confusa. A Avaliagdo de Comunicabilidade
também demonstrou que os usuarios tém dificuldade de
encontrar as configuracdes de privacidade e também de
localizar a ajuda online. Além disso foi perceptivel o
desconhecimento dos usudrios sobre varias questes de
privacidade disponiveis na rede social Facebook.

Conclui-se, portanto, que é necessario uma reformulagédo de
alguns pontos importantes das configuracbes de
privacidade, tais como: melhorar a visibilidade de onde
encontrar as configuragOes; utilizar uma metalinguagem
mais apropriada, que respeite o idioma do usuario e seja
clara e, por fim, manter a correspondéncia entre a
metalinguagem e 0s sinais estaticos e dindmicos existentes.
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