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Resumo—A avaliacido de ambientes simulados usando o pro-
tocolo Openflow esta se tornando uma tendéncia, em virtude
do aumento da demanda por solucdes para redes definidas
por software (SDN). O protocolo OpenFlow pode ser utilizado
em diversos cendrios como: seguranca, roteamento, tolerancia
a falhas, desempenho, balanceamento de carga, entre outros.
Por ser um protocolo experimental, existe uma demanda por
ferramentas para avaliacio do protocolo nestes cenarios. Este
artigo tem como objetivo discutir as vantagens e desvantagens
do uso do simulador de redes NS-3 em conjunto com o protocolo
OpenFlow. O artigo faz um levantamento das caracteristicas das
opcoes disponiveis em ambientes reais, emulados e simulados,
levando em consideracio o suporte parcial ao protocolo OpenFlow
pelo NS-3.

I. INTRODUCAO

As redes definidas por software (SDN — Software Defined
Networks) [8] sdo caracterizadas pelo uso de um controlador
para programar o funcionamento da rede de acordo com
diferentes necessidades e propdsitos, tendo por objetivo fa-
cilitar inovacdes estruturais na rede. As redes SDN fornecem
abstracdes basicamente em trés dreas da rede: distribui¢do do
fluxo de rede, encaminhamento e configuragdo. Além disso, as
redes SDN facilitam a criag@o de politicas de encaminhamento
de pacotes através do uso de fluxos, permitindo o uso de
caminhos com caracteristicas especificas, como por exemplo:
maior largura de banda, menor laténcia ou menor nimero de
saltos, contribuindo ainda, para uma redugdo no consumo de
energia.

Para a implementagdo das redes SDN, dois requisitos de-
vem ser plenamente atendidos: (i) deve existir uma arquitetura
comum em todos os equipamentos de rede envolvidos na
comunicagdo (e.g., switches e roteadores) ou qualquer outro
dispositivo gerenciado por um controlador SDN e, (ii) deve
existir um protocolo padronizado seguro para a comunicagio
entre o controlador SDN e os dispositivos de rede. Ambos os
requisitos sdo satisfeitos pelo protocolo OpenFlow que tem
como objetivos configurar os fluxos nos dispositivos de rede
e gerenciar toda a infraestrutura definindo politicas de gestdo
do trafego de rede.

Permitir que os usudrios definam fluxos e determinem qual
o caminho que esses fluxos devem tomar através da rede,
sem interromper o trifego normal, é um dos objetivos das
pesquisas em Internet do Futuro. O termo Internet do Futuro
¢ relativo a uma ampla iniciativa mundial para identificar os
rumos tecnoldgicos que a rede deverd tomar nos préximos
anos.
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Atualmente, a demanda por ferramentas para avaliagdo de
cendrios de redes vem crescendo em virtude da necessidade de
testar as solucgdes para redes antes mesmo da sua utilizagdo no
mundo real. Alguns fatores como: investimento, relagdo custo-
beneficio, complexidade de gerenciamento e tempo necessirio
para implementagdo sdo algumas das preocupagdes associadas
aos ambientes de avaliagdo das redes atuais e das tecnologias
de redes que estdo surgindo. Por este motivo, o estudo dos
ambientes possiveis para a execugdo de experimentos se torna
importante no contexto atual das redes. A avaliacdo do fun-
cionamento de cada ambiente, seja através de experimentos
em um ambiente real, emulado ou simulado pode trazer para
beneficios para os estudos de novas tecnologias SDN.

O NS (Network Simulator) é um simulador de redes bas-
tante conhecido e popular na pesquisa de redes de computado-
res. O NS permite avaliar o funcionamento da rede em termos
de trafego e desempenho. A terceira versdao do simulador (NS-
3) possui suporte a simulacdo de redes OpenFlow.

Este artigo tem como objetivo avaliar as vantagens e
desvantagens do uso do simulador de redes NS-3 em conjunto
com o protocolo OpenFlow. O artigo apresenta também uma
comparagdo das opgdes disponiveis para avaliacdo de redes
OpenFlow em ambientes reais, emulados e simulados.

O artigo estd organizado da seguinte forma: na Secdo
2 ¢é apresentado o funcionamento do protocolo OpenFlow
e o levantamento das opg¢des para avaliacio do protocolo
OpenFlow usando ambientes reais, emulados e simulados; a
Secdo 3 apresenta uma andlise sobre a simulagdo do protocolo
OpenFlow com o simulador NS-3; a Secdo 4 apresenta uma
comparagdo entre as estratégias de avaliacdo do protocolo
OpenFlow usando ambientes reais, emulados ou simulados,
e as conclusdes do artigo sdo apresentadas na Secdo 5.

II. SUPORTE PARA EXPERIMENTACAO DO PROTOCOLO
OPENFLOW

O protocolo OpenFlow [9] foi proposto pela Universidade
de Stanford em 2008 e atualmente estd na versao 1.3.1 [13].
A arquitetura de uma rede que utiliza o protocolo OpenFlow
é composta por switches e controladores. O objetivo do con-
trolador é, através de um canal seguro, modificar a tabela de
fluxos de um switch OpenFlow. Quando o controlador recebe
uma mensagem de um switch, ele examina o cabecalho desta
mensagem e verifica se um novo fluxo precisa ser criado ou
qual acdo precisa ser realizada. Se uma nova entrada precisa
ser criada, o controlador envia uma mensagem ao switch para



instalar um novo fluxo. O controlador tem a capacidade de
adicionar, atualizar e remover fluxos da tabela dos switches
OpenFlow.

A Figura 1 apresenta uma arquitetura de rede usando o
protocolo OpenFlow.
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Figura 1. Arquitetura de rede usando o protocolo OpenFlow [9]

Em equipamentos de rede como roteadores e switches
classicos, o rdpido encaminhamento de pacotes (plano de
dados) e as decisdes de encaminhamento (plano de controle)
ocorrem em um mesmo dispositivo. Um switch OpenFlow
tem a finalidade de separar estas duas fungdes. A funcdo
de encaminhamento dos dados permanece sendo fungdo do
switch, enquanto que, as decisdes de encaminhamento de alto
nivel sdo fun¢des agora de um controlador remoto, normal-
mente localizado em uma mdquina servidora. O controlador
e o switch OpenFlow realizam a comunicagdo através do
protocolo OpenFlow, que define as mensagens, tais como:
pacotes recebidos, encaminhamento dos pacotes de saida,
modificacdo da tabela de encaminhamento, etc. A Figura 2
detalha o protocolo OpenFlow, apresentando a separagcdo do
plano de dados e do plano de controle.
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Figura 2. Separacdo dos planos de dados e controle no OpenFlow [10]

O OpenFlow permite o controle dos fluxos de dados,
escolhendo o caminho que cada pacote segue e o proces-
samento que ird receber. Desta forma, o OpenFlow permite
experimentar novos protocolos de roteamento, mecanismos de
seguranca ou modelos de enderecamento na rede.

Atualmente, o protocolo OpenFlow pode ser avaliado
usando um ambiente real, emulado ou simulado.
A. Ambientes Reais

Virios fabricantes ja disponibilizam switches com suporte
ao protocolo OpenFlow para criacdo de ambientes e realizacio
de testes. Atualmente, também € possivel alterar o firmware

original de alguns swifches por um firmware open source
chamado Indigo [6]. O Indigo foi originalmente desenvolvido
pela Universidade de Stanford e ¢ uma implementacdo que
suporta a especificagdo OpenFlow 1.0. A solugdo suporta até
48 portas 10-gigabit ethernet.

O projeto NetFPGA! (Network Field Programmable Gate
Array) permite que pesquisadores, professores e estudantes
realizem a prototipagem de dispositivos de rede (e.g. switches
e roteadores) usando hardware programavel. Em virtude de ter
estas caracteristicas, ele € amplamente utilizado nas pesquisas
em Internet do Futuro com redes SDN. Por ser uma plataforma
aberta, pesquisadores t€m utilizado o NetFPGA para construir
sistemas de rede avangadas para processamento de fluxos. O
sistema consiste em uma placa programdvel que pode rotear
pacotes de quatro sub-redes. Vdrias placas NetFPGAs podem
ser instaladas em uma mesma mdaquina. Atualmente, existem
duas plataformas: NetFPGA-1G (1G) que fornece 4 portas
gigabit ethernet e a NetFPGA-10G (10G) que fornece 4 portas
10-gigabit ethernet.

Podemos citar ainda, como solugio para uso em ambientes
reais, a utilizacdo do OpenWRT [2]. Esta solu¢do consiste
em um sistema operacional Linux utilizado principalmente
para dispositivos embarcados, onde é possivel personalizar
o firmware de alguns modelos especificos de dispositivos,
habilitando o suporte a utilizagdo do protocolo OpenFlow.
Atualmente o OpenWRT encontra-se na versdo 12.09 [14].

B. Ambientes Emulados

O MiniNet 2 é uma ferramenta para a simulagio de redes
definidas por software que permite a emulacdo de uma grande
infraestrutura virtual de rede com a utilizagdo de apenas uma
maquina. O Mininet possibilita a criacdo de ambientes escala-
veis usando redes virtuais utilizando primitivas de virtualizagio
do sistema operacional. Com essas primitivas, o usudrio pode
rapidamente criar, interagir, personalizar e compartilhar um
protétipo de rede definida por software (SDN) para simular
uma topologia de rede que utiliza switches OpenFlow.

O MiniNet permite desenvolver topologias personalizadas
utilizando scripts em Python, com a possibilidade de interacio
com a rede fisica existente utilizando o Mininet CLI (jun-
tamente com a API disponivel), sendo ainda, possivel a sua
implantacdo em hardware real. O MiniNet utiliza controla-
dores reais, como NOX [3], POX? e o FloodLigth*, para o
gerenciamento das tabelas de fluxos.

C. Ambientes Simulados

Atualmente, a simulacdo tem um papel decisivo no pro-
jeto, andlise e implementacdo de sistemas de comunicagdo,
principalmente quando estes sistemas sdo caros e complexos.
A simulacdo de um sistema real pode ser definida como o
processo de avaliacdo numérica de um modelo de simulagdo,
que deve representar o mais fielmente possivel o sistema real
a ser simulado. As informagdes resultantes deste processo sao
utilizadas para estimar varidveis de interesse deste sistema.

Thttp://www.netfpga.org/
Zhttp://mininet.org/
3http://www.noxrepo.org/pox/about-pox/
“http://floodlight.openflowhub.org/



A utilizacdo de ambientes de simula¢do vem aumentando
de forma significativa uma vez que estes permitem o estudo e
a avaliagdo de sistemas a custos reduzidos. Os simuladores
de rede desempenham um papel importante na tarefa de
desenvolver, analisar e aperfeicoar protocolos de comunicagdo.
Destacam-se trés importantes vantagens do uso de simulacdo

[4]:

1)  Permitem testar o comportamento dos protocolos em
diversas redes e ambientes, cuja preparacio num
laboratério ou em uma empresa poderia ser impra-
ticavel, isso por questdo de custos, ou em tempo de
instalagdo, ou mesmo do ponto de vista administra-
tivo;

2) Facilitam a execugdo de testes em um ambiente
controlado, onde € mais facil fazer variar pardmetros
relevantes, mantendo os restantes pardmetros cons-
tantes;

3) Facilitam a execug¢do dos protocolos em multiplos
cendrios de execucdo.

Segundo [5], alguns dos principais motivos pelos quais é
recomenddvel que os ambientes de redes sejam previamente
simulados antes da sua instalagdo sdo:

e A experimentag¢do no mundo real pode causar alguma
espécie de dano ao ambiente;

e A modelagem e andlise requerem altos niveis de abs-
trac@io e possiveis falhas podem surgir na especificacio
de detalhes;

e  Alteracdes em redes existente podem requerer uma
carga de trabalho expressivo;

e  Falhas na configuracdo de determinadas tecnoldgicas
podem gerar um custo elevado.

Existem diversos simuladores de rede disponiveis, porém
poucos sdo os simuladores que oferecem suporte ao protocolo
OpenFlow. Um destes simuladores é o Network Simulator 3
(NS-3). A Secdo 3 apresenta em detalhes o suporte a simulagio
do protocolo OpenFlow no NS-3.

III. SIMULACAO DO PROTOCOLO OPENFLOW NO NS-3

O NS-3 é um simulador de rede de eventos discretos
utilizado principalmente por pesquisadores, principalmente por
possuir distribuicao gratuita e cédigo aberto [12]. Tal fato o
torna adequado a situagdes em que € necessario desenvolver
novas funcionalidades, como em teses e projetos de pesquisa
aplicada. A execucdo de experimentos de simulagdo no NS-3
exige a implementacdo de cédigos em C++ ou Python.

O NS-3 atualmente esta na versdo 3.18, tendo seu desen-
volvimento sido iniciado em julho de 2008. Ao contririo do
que sugere a versdo do simulador, o NS-3 é um simulador
totalmente novo, e ndo uma extensdo da versdo anterior do
simulador. O NS-3 ndo suporta as APIs do NS-2, porém
algumas funcionalidades do NS-2 foram portadas para o NS-3.

O simulador de redes NS-3 é considerado uma das ferra-
mentas de simulacdo que apresenta melhor desempenho [16].
O NS-3 tem sua arquitetura baseada na técnica de rastreamento
[1]. O rastreamento facilita a descoberta de eventos significati-
vos na simulagdo e permite que o pesquisador obtenha métricas

importantes de uma simulagdo que podem ser utilizadas para
comparagdo entre diferentes cendrios.

Atualmente, a implementacdo do protocolo OpenFlow exis-
tente no NS-3 disponibiliza dois controladores, que executam
funcdes bdsicas, permitindo apenas que determinados fluxos
de dados ou sejam descartados pelo switch, ou ainda, que seja
realizado o processo de aprendizagem tradicional dos switches,
onde € cada mdquina detectada é mapeada para uma porta
especifica do switch. Os controladores implementados no NS-
3 sdo:

e DropController: Quando um switch encaminha para o
controlador um pacote que ele ndo sabe o que fazer,
o controlador retorna ao switch a regra para descartar
0s pacotes;

e  LearningController: Quando um switch encaminha
para o controlador um pacote que ele ndo sabe o que
fazer, o controlador verifica em uma tabela interna
se existe alguma porta especifica mapeada para o
destinatdrio do pacote. Se existir, ele configura o
switch para enviar o pacote para a porta especifica,
caso contrdrio, ele indica para o switch enviar o pacote
para todas as suas portas (flooding). Logo apos, ele
obtém a identificacdo da mdquina e porta origem
do pacote e envia uma regra ao switch mapeando o
endereco da mdquina para a porta especifica.

Por vérios aspectos o NS-3 ndo simula de forma fidedigna
uma rede OpenFlow real. O médulo OpenFlow apresenta as
seguintes limitacdes:

e ndo tem suporte ao traifego TCP entre o switch e o
controlador;

e ndo tem suporte ao protocolo Spanning Tree e Multi
Protocol Label Switching (MPLS);

e ndo possibilita a utilizacdo de controladores externos;

e a implementagcdo do switch ndo suporta remontagem
do pacote IP.

O NS-3 possibilita a captura do trafego gerado durante a
simulagdo para fins de andlise dos dados. O NS-3 utiliza o
formato pcap para arquivos de captura, utilizado também pela
ferramenta TCPDump [7]. A ferramenta Wireshark [15] tam-
bém pode ser utilizada para visualiza¢do dos fluxos, exigindo
previamente a configuracdo do plugin OpenFlow Wireshark
Dissector . Através da ferramenta NetAnim [11] é possivel
visualizar graficamente simula¢des armazenadas em arquivos
de rastreamento especiais armazenados em formato XML.

IV. COMPARACAO ENTRE AS SOLUCOES PARA AVALIACAO
DO PROTOCOLO OPENFLOW

Esta sec@o apresenta uma comparagdo das principais solu-
¢des para avaliacdo do protocolo OpenFlow usando ambientes
reais, emulados e simulados. A Tabela I resume as principais
funcdes dos ambientes vistos anteriormente.

Um dos fatores que mais chamam a atengdo € a escalabili-
dade, onde o Mininet foi classificado como de escalabilidade

Shttp://goo.gl/IdLrk5



Tabela 1. RECURSOS DISPONIVEIS

Switches OF / Mininet NS-3
NetFPGA
Especificacdo OpenFlow 1.3.1 13 0.8.9
Tipo de Ambiente Real Emulagio Simulagio
Controlador no mundo real X X -
Escalabilidade Alta Média Alta
Configuragao Observagio Observacgao
Suporte GUI Observagao Config C++ | Config Phyton

média em virtude de necessitar executar um processo shell (por
exemplo /bin/bash) para conseguir emular cada nodo, sendo
ainda necessdrio, executar um processo para cada vSwitch no
espago do usudrio para simular cada switch OpenFlow. Como
resultado, o Mininet é menos escaldvel que NS-3, pois em
virtude do nodos, dos switches OpenFlow e dos controladores
serem todos simulados no NS-3, eles estdo todos implementa-
dos como mdédulos C++ e conectados entre si como um tnico
processo. Os ambientes reais também sdo classificados como
de escalabilidade alta, pois sua tnica limitacdo é o custo de
aquisi¢do dos equipamentos.

O MiniNet até o momento ainda ndo fornece desempenho
e qualidade fiéis a uma rede real, embora o cédigo utilizado
nele sirva para uma rede real baseada em placas NetFPGAs, ou
switches comerciais. Isso se deve aos recursos que so tratados
pelo kernel da maquina simuladora em tempo real, uma vez
que a largura de banda total € limitada por restricdes de CPU
e memoria da mesma.

Ja o NS-3 apresenta uma limitag@o relevante que € a ine-
xisténcia de uma comunica¢do TCP entre o switch OpenFlow
e o controlador. Atualmente somente a comunicagdo UDP €
suportada. Em cendrios reais, a falta de controle do congesti-
onamento que € realizado pelo protocolo TCP pode afetar o
desempenho da rede ocasionando perda de pacotes, afetando
assim a comunicagdo entre o controlador e o switch. Outra li-
mitacao existente no NS-3 € a manipulagdo da tabela de fluxos
pelos usudrios finais. Os recursos de adicdo e modificagdo de
fluxos estdo disponiveis no NS-3, porém sua utilizagio requer
o conhecimento da implementacdo do protocolo OpenFlow
através da manipulagdo da estrutura ofp_flow_mod onde estido
localizados os parametros responsaveis pela tomada de decisao
dos fluxos.

V. CONCLUSAO

Neste artigo foi apresentado um levantamento das van-
tagens e desvantagens do uso do simulador de redes NS-3
para estudo do protocolo OpenFlow. Foi realizado um levan-
tamento das opc¢des disponiveis em ambientes reais, emulados
e simulados. O uso de simuladores, como o NS-3, torna-se
mais interessante por sua flexibilidade quanto a programacao,
permitindo ao usudrio a criacdo de seu préprio controlador
OpenFlow e de uma rotina de testes, agilizando a execucdo
das simulagdes.

Devido a dificuldade de demonstrar experimentalmente
seu comportamento em condi¢des proximas das reais, essas
novas tecnologias s@o de alto custo, tornando as solucdes de
emulagdo e simulacdo atrativas. Dessa forma, a simulacdo do
protocolo OpenFlow no NS-3 ainda necessita evoluir em varios
aspectos, onde destacamos a conexao com controladores Open-
Flow externos, ndo permitindo assim, quantificar os efeitos de

simular multiplos switches conectados a um tnico controlador
OpenFlow.
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