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RESUMO

As descobertas genéticas ganham espaco nas uUltimas décadas, tornando-se importantes para
identificar suspeitos de crimes, bem como familias e corpos ndo identificados. Assim, surgem
as trés técnicas de utilizacdo de amostras de DNA, a saber, 0 DNA fingerprinting, a fenotipagem
e a genealogia genética. Diante dessas novas tecnologias, questiona-se a compatibilidade delas
com o ordenamento juridico brasileiro. Assim, o objetivo da presente dissertacdo é analisar se
as técnicas envolvendo genética forense podem ser aplicadas na persecucgdo penal. Logo, neste
trabalho, sdo vistas as Declaracdes Internacionais relacionadas a genética forense. Também, é
feito um estudo sobre os direitos pertinentes ao tema e protegidos pela Magna Carta Brasileira
de 1988. Ainda, ¢é analisada a Lei Geral de Protecdo de Dados e o consentimento aplicado a
seara genética. Por fim, afere-se se as novas tecnologias afrontam o direito a ndo produzir
provas contra si mesmo e se elas, como provas cientificas, tém a fiabilidade necessaria para
entrar como prova no processo penal. Percebe-se que a monografia, elaborada no Programa de
P6s-Graduagdo —Mestrado- em Ciéncias Criminais da Pontificia Universidade Catdlica do Rio
Grande do Sul, linha de pesquisa Sistemas Juridico-Penais Contemporaneos, objetiva
aprofundar o estudo juridico sobre a genealogia genética investigativa na identificacdo humana
perante o ordenamento juridico brasileiro, com base, sobretudo, em uma consulta bibliografica.
Dessa consulta, resulta uma dissertacdo dividida em trés principais capitulos, a saber, a
genealogia genética investigativa: uma nova técnica de investigacdo forense; genealogia
genética investigativa e a protecdo bioética e juridica de dados genéticos; a genealogia genética,
consentimento e protecdo de dados na persecucdo penal. Em conclusdo, afere-se que a
identificacdo gendmica esta disciplinada em lei, e 0 Supremo Tribunal Federal verificara a
(im)possibilidade de realizar a coleta compulsoria de materiais genéticos. Por sua vez, a
fenotipagem € vedada por lei, conforme a Lei n® 7.210/1984. Por fim, acerca da genealogia
genética investigativa, entende-se ser permitida somente na hipotese de consentimento do
titular dos dados genéticos. Acresce notar que o compartilhamento de dados entre as searas
civel e criminal depende de lei especifica, seguindo os modelos de levantamento hipotético e
de duas portas. Finalmente, no juizo de admissibilidade, a genealogia genética desacompanhada
do DNA fingerprinting ndo pode ser admitida no processo penal como prova, em razdo do risco
epistémico.

Palavras-chave: Novas Tecnologias; DNA; Tratados Internacionais; Constituicdo Brasileira;
Protecdo de Dados; Consentimento.



RESUMEN

Los descubrimientos genéticos han ganado terreno en las Ultimas décadas, cobrando
importancia para identificar a presuntos delincuentes, asi como a familias y cuerpos no
identificados. Asi surgen las tres técnicas para el uso de muestras de ADN, a saber, la toma de
huellas dactilares del ADN, el fenotipado y la genealogia genética. Delante de esas nuevas
tecnologias, es cuestionada la compatibilidad de ellas con el ordenamiento juridico brasilefio.
Asi, el objetivo de la presente disertacion es analizar se esas técnicas envolviendo genética
forense pueden ser aplicadas en la persecucion penal. En cuanto a las nuevas tecnologias
genéticas, en este trabajo, se ven las Declaraciones Internacionales relacionadas con la genética
forense. Asimismo, se hace un estudio sobre los derechos pertinentes al sujeto y protegidos por
la Carta Magna brasilefia de 1988. Ademas, se analiza la Ley General de Proteccion de Datos
y el consentimiento aplicado a la cosecha genética. Finalmente, valora si las nuevas tecnologias
atentan contra el derecho a no producir prueba contra uno mismo y si tienen, como prueba
cientifica, la fiabilidad necesaria para entrar como prueba en un proceso penal. Se advierte que
la monografia, elaborada no Programa de Post-Grado — master- em Ciencias Criminales da
Pontificia Universidad Catolica do Rio Grande do Sul, linea de pesquisa Sistemas Juridico-
Penales Contemporaneos, tiene como objetivo profundizar el estudio juridico y bioético sobre
la genealogia genética investigativa en la identificacion humana ante el ordenamiento juridico
brasilefio, a partir, sobre todo, de una consulta bibliografica. Esta consulta dio como resultado
una disertacion dividida en tres capitulos principales, a saber, genealogia genética investigativa:
una nueva tecnica de investigacion forense; la genealogia genética investigativa y la proteccion
bioética y juridica de los datos genéticos; genealogia genética, consentimiento y proteccion de
datos en la persecucion penal En conclusion, se verifico que la identificacion gendmica esta
regulada por ley, y el Supremo Tribunal Federal verificard la (im)posibilidad de realizar la
colecta obligatoria de materiales genéticos. Por su parte, el fenotipado esta prohibido por ley,
en los términos de la Ley n° 7.210/1984. Finalmente, la genealogia genética investigativa se
entiende permitida s6lo en caso de consentimiento del titular de los datos genéticos. También
cabe sefialar que el intercambio de datos entre las areas civil y penal depende de una ley
especifica, siguiendo los modelos hipotéticos y de encuesta de dos puertas. Finalmente, en la
sentencia de admisibilidad, la genealogia genética no acompafiada de huellas dactilares de ADN
no puede ser admitida en el proceso penal como prueba, debido al riesgo epistémico.

Palabras-llave: Nuevas tecnologias; ADN; Tratados Internacionales; Constitucion Brasilefa;
Proteccion de Datos; Consentimiento.
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1 INTRODUCAO

A génese da vida, eis 0 ponto de partida para os bidlogos investigarem as cargas
hereditarias dos seres vivos e a indagacao orientadora dos estudos sobre 0 DNA. Nesse interim,
a obra “O que ¢ a vida?”, escrita por Schrodinger, ao abordar que a “vida poderia ser concebida
em termos da armazenagem e transmissdo de informagdo bioldgicas™, as quais seriam

2 influenciou

comprimidas nas células em algo denominado “codigo de instrugdo hereditarias
muitos dos protagonistas no estudo da biologia molecular. A partir dessa obra, cientistas como
Franklin, Wilkins, Crick e Watson foram cativados a estudar sobre os genes e o c6digo genético
(&cido desoxirribonucleico, DNA), chegando a conclusdo de que o DNA é uma fita de dupla-
hélice, o qual codificaria a vida, e 0 RNA é responsavel por interpretar as moléculas de DNA,
criando as proteinas®. A par dessas descobertas genéticas, a utilizacio de novas tecnologias
biomoleculares no &mbito forense foi ganhando espaco, tornando-se importante para identificar
suspeitos de crimes, bem como familias e corpos ndo identificados. Assim, surgiu a
identificacdo gendmica, utilizando a técnica do DNA fingerprinting, e, mais recentemente, a
genealogia genética e a fenotipagem. Tendo em vista essas novas tecnologias, esta obra
questiona a compatibilidade delas com o ordenamento juridico brasileiro. Por conseguinte, o
objetivo da presente dissertacéo é analisar se as técnicas envolvendo genética forense podem
ser aplicadas na persecucao penal.

Hodiernamente, existem varias técnicas que possibilitam a utilizacdo do DNA para fins
forenses e criminais. Por exemplo, a identificacdo genémica feita por meio do DNA
fingerprinting é a tecnologia mais tradicional na seara criminal e envolve a comparacao entre
duas amostras: a de referéncia — essa amostra é colhida de uma pessoa devidamente identificada
- e a questionada — cuja pessoa ndo esta previamente identificada -. Entretanto, busca-se
implantar novas técnicas, como a genealogia genética investigativa e a fenotipagem, essas
envolvem apenas a amostra questionada, isto é, procura-se uma pessoa desconhecida a partir
de amostra de DNA encontrada em determinado local. A genealogia genética investigativa ira

comparar a amostra colhida com eventual banco de dados genéticos genealdgicos, ja a

1 WATSON, James D; BERRY, Andrew. DNA: o segredo da vida. Carlos Afonso Malferrari (trad.). Sdo Paulo:
Companhia das Letras, 2005, p. 47.

2 WATSON, James D; BERRY, Andrew. DNA: o segredo da vida. Carlos Afonso Malferrari (trad.). Sdo Paulo:
Companhia das Letras, 2005, p. 48.

3 WATSON, James D; BERRY, Andrew. DNA: o segredo da vida. Carlos Afonso Malferrari (trad.). Sdo Paulo:
Companhia das Letras, 2005, p. 48-99.
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fenotipagem almejard encontrar as caracteristicas fenotipicas a partir do DNA encontrado
(amostra questionada).

A fim de perquirir a possibilidade de implantacdo e manutencdo das tecnologias genéticas
no campo forense, torna-se importante averiguar se a legislacdo brasileira respeita os principios
da bioética e do biodireito, além das declaracfes internacionais sobre 0 genoma humano e das
diretrizes das convencgdes internacionais referentes a genética. Outrossim, é imprescindivel
analisar os principios constitucionais estipulados na Carta Magna de 1988, bem como a
protecao conferida pela Lei Geral de Protecdo de Dados a informacao genética.

Ainda, ressalta-se a importancia da protecdo de dados no processo penal e na seguranca
publica e como pode ser feito o compartilhamento de dados genéticos. Ante a protecdo desses
dados, questiona-se se é necessario o consentimento do investigado ou de sua familia para fins
de investigacéo pela técnica da genealogia genética, bem como se indaga em quais hipoteses o
consentimento do investigado aclarara que o suspeito dispensou o direito de ndo fazer prova
contra si mesmo.

A escolha do tema mostra-se relevante, pois a genética forense estd sendo
progressivamente utilizada no Brasil - bem como em outros paises da América e da Europa
Ocidental. Ademais, é cada vez mais frequente a utilizacdo da genética forense no &mbito da
identificacdo humana e investigacdo criminal. Nesse sentido, nota-se que a genealogia genética
investigativa vem proporcionando diversos beneficios, dentre os quais podem ser citados: o
encontro de pessoas adotadas com seus pais bioldgicos, a identificacdo da familia e de corpos
ndo identificados e, também, a localizacdo de criminosos. No entanto, ndo estdo claros os
limites juridicos da utilizacdo da genealogia investigativa quando verificados a luz da dignidade
humana, considerando que a identificacdo de perfis genéticos envolve a pesquisa e a
investigacdo do genoma humano, podendo afetar direitos fundamentais (como a intimidade e a
privacidade) dos individuos (e de seus respectivos familiares) a serem
identificados/investigados, mormente, daqueles a quem pertencem as amostras de DNA
desconhecido. Nesse interim, a dissertacao versara sobre o estado da arte da genealogia genética
investigativa, bem como sobre os aspectos juridicos envolvidos frente a identificacdo genética
humana através dessa nova ferramenta forense.

No contexto de expansiva utilizacdo da genética para fins forenses, inclusive, com a edicéo
de Leis e Decretos sobre o tema (vide Lei 12.654/2012 e Decreto 7.950/2013), apura-se a

constitucionalidade de tais legislac@es, tendo em vista que o genoma humano esta ligado a
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dignidade humana, fundamento do Estado Brasileiro e principio reitor dos direitos humanos e
fundamentais. Por conseguinte, percorrer sobre temas como bioética, biodireito e
consentimento para fins de extracdo de material genético é fulcral para a consecugdo de um
entendimento sobre a legitimidade da utilizacdo da genética no campo forense, principalmente,
no &mbito da investigagdo criminal.

Para fins de pesquisa sobre 0 DNA na seara forense, realizou-se sobretudo uma consulta
bibliogréafica. Dessa consulta, resultou uma dissertacdo dividida em trés principais capitulos, a
saber, a genealogia genética investigativa: uma nova técnica de investigacdo forense;
genealogia genética investigativa e a protecdo bioética e juridica de dados genéticos; e a
genealogia genética, consentimento e protecdo de dados na persecucdo penal. Nesse interim,
observa-se que o primeiro capitulo versara sobre as trés principais técnicas de investigacdo com
DNA na seara criminal, quais sejam, DNA fingerprinting, fenotipagem e genealogia genética
investigativa. O segundo abordara as exigéncias da bioética e do biodireito para a realizacdo de
investigacdo e utilizagdo de material genético. O terceiro capitulo versara sobre a protecao
desses dados sensiveis e a possibilidade de utilizacdo ou compartilhamento para a seara
criminal, bem como buscara esclarecer o consentimento do investigado como requisito para o
uso de dados genéticos. Por fim, sera vista a genealogia genética diante do principio do nemo
tenetur se detegere e dos riscos epistémicos da utilizacdo dessa tecnologia na persecucéo penal.

Afere-se que esta dissertacdo tem como objetivo aprofundar o estudo juridico sobre a
genealogia genética investigativa na identificacdo humana perante o ordenamento juridico
brasileiro. Dessa forma, sera relacionada a identidade genética e a intimidade e a privacidade
genética com a genealogia genética investigativa, bem como verificado se a genealogia genética
pode ser utilizada pelas autoridades policiais brasileiras, e se isso exige consentimento dos

titulares dos dados genéticos.
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2 A GENEALOGIA GENETICA INVESTIGATIVA: UMA NOVA TECNICA DE
GENETICA FORENSE

A genética, termo cunhado em 1909 pelo bidlogo Bateson, designa a ciéncia da
hereditariedade, a qual ha séculos vem sendo estudada. Desde a época em que se acreditava na
pangénese (segundo a qual “a atividade sexual implicava a transferéncia de miniaturas dos
orgdos do corpo”™), passando pelo pré-formismo (teoria que sustentava que o 6vulo ou o
espermatozoide “contém um individuo pré-formado chamado homiinculo’®) e pelos estudos de
ervilhas esquecidos por trinta anos e elaborados por Gregor Mendel, averigua-se a forma pela
qual as caracteristicas dos ancestrais se transferem para os seus descendentes. Apesar da
longinqua historia da genética, somente no inicio do século XX, aventou-se a teoria
cromossdmica da hereditariedade de Sutton-Beveri. A partir de entéo, varias foram as tentativas
de refutar a teoria e outras de aperfeicoa-la, desenvolvendo-se a biologia molecular ou, mais
precisamente, a genética®.

Ja a utilizacdo da genética no ambito forense € relativamente nova, pois, ha cerca de trinta
anos, ela se tornou uma ciéncia indispensavel para investigacoes criminais em infragdes nao
transeuntes’. Ademais, cabe ndo olvidar que a implantacdo da genética forense ocorreu
gradualmente, conforme as descobertas cientificas iam se revelando acidentalmente Uteis.
Nesse contexto, descobriu-se a técnica da identificacdo genémica de perfil do DNA (DNA
fingerprinting), que é a tecnologia mais frequentemente utilizada na identificacao criminal. E
mais, contemporaneamente, outras tecnologias vém proporcionando novas possibilidades de
estudo sobre o0 DNA, a saber, tornou-se possivel a realizacdo da fenotipagem e da genealogia
genética investigativa. Essas novas técnicas podem auxiliar a investigacao criminal, desde que
tragam resultados fiaveis e cientificamente avalizados. Dessarte, imprescindivel perquirir sobre

0 surgimento e a operacionalizacdo de cada técnica.

4 WATSON, James D; BERRY, Andrew. DNA: o segredo da vida. Carlos Afonso Malferrari (trad.). Sdo Paulo:
Companhia das Letras, 2005, p. 18-19.

> WATSON, James D; BERRY, Andrew. DNA: o segredo da vida. Carlos Afonso Malferrari (trad.). Sdo Paulo:
Companhia das Letras, 2005, p. 19.

& WATSON, James D; BERRY, Andrew. DNA: o segredo da vida. Carlos Afonso Malferrari (trad.). Sdo Paulo:
Companhia das Letras, 2005.

" DIAS FILHO, Claudemir Rodrigues et al. Introducgdo a genética forense. Campinas, SP: Millenium Editora,
2020, p. 4.
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2.1 DNA FINGERPRINTING

Evitar a deportacdo indevida de um jovem garoto, essa foi a primeira utilizagdo da
tecnologia conhecida como DNA fingerprinting, conquistando a simpatia do povo inglés. Isso
ocorreu em 1985, quando autoridades britanicas recusaram a entrada de um rapaz na Gra-
Bretanha, alegando que o jovem Andrew n&o era filho de Cristiana Sarbah, britanica nata, e que
ele estava tentando entrar ilegalmente no pais com um passaporte falso. Nesse contexto, 0
advogado responsavel pelo caso leu uma reportagem sobre o trabalho de Jeffreys, geneticista,
e resolveu pedir-lhe ajuda. A conclusdo foi que, por meio da testagem com o DNA
fingerprinting, estudado academicamente por Jeffreys, restou comprovado que Andrew era
filho de Sarbah, podendo o menino Andrew retornar a Gra-Bretanha com sua familia®.

Ainda, notoriamente conhecido é um caso envolvendo o reconhecimento, por meio da
técnica do DNA fingerprinting, de um criminoso na Inglaterra. Cuida-se do suspeito de
violentar sexualmente e assassinar duas meninas de quinze anos, Lynda Mann, em 1983, e
Dawn Ashworth, em 1986. Deve-se observar que foi recolhido o sémen do suspeito nas duas
cenas do crime e encontrado um suposto rapaz responsavel pelos assassinatos. Esse rapaz,
Richard Buckland®, chegou a confessar um dos crimes, mas negava o cometimento do outro.
Todavia, a policia insistia que o mesmo homem cometera 0s dois assassinatos e decidiu
consultar Jeffreys para confirmar que Richard havia matado ambas as mogas'®. Para a surpresa
de todos, o teste provou que Richard ndo matara nenhuma das mocas; por outro lado, confirmou
a hipotese da policia no que tange a um ponto: 0 mesmo homem ceifara a vida das duas mocas.
Devido a excepcionalidade do caso, a policia solicitou amostras de DNA de todos os homens
adultos do vilarejo. Safando-se da emboscada genética, Colin Pitchfork pediu a um amigo que
Ihe cedesse a amostra sanguinea, articulando ter pavor de agulhas. Assim, somente mais tarde,
quando alguém soube desse arranjo € que Colin foi preso e submetido ao teste de DNA
fingerprinting. Desse modo, Colin Pitchfork recebeu a honra de ser o “primeiro criminoso preso

com base na impressdo digital do seu DNA”!L,

8 WATSON, James D; BERRY, Andrew. DNA: o segredo da vida. Carlos Afonso Malferrari (trad.). Sdo Paulo:
Companhia das Letras, 2005, p. 287.

® ROEWER, Lutz. DNA fingerprinting in forensics: past, present future. Investigative Genetics, 2013, 4:22.

10 WATSON, James D; BERRY, Andrew. DNA: o segredo da vida. Carlos Afonso Malferrari (trad.). Sdo Paulo:
Companhia das Letras, 2005, p. 288.

11 WATSON, James D; BERRY, Andrew. DNA: o segredo da vida. Carlos Afonso Malferrari (trad.). Sdo Paulo:
Companhia das Letras, 2005, p. 288.
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Em suma, influenciado pela revolugéo instaurada pela tecnologia do DNA, Jeffreys,
geneticista britanico, fez uma descoberta acidental: o DNA fingerprinting ou identificacdo
genomica. Segundo Watson e Berry, “o nome identificagdo genémica, ou DNA fingerprinting,
é pertinente, pois essa tecnologia tem a capacidade de identificar por meio da sua impressdo —
impressdo digital na datiloscopia tradicional, uma impressdo gendmica no caso do DNA
fingerprinting”'2. Em outras palavras, a tecnologia desenvolvida permite distinguir, sem
ambiguidades, o DNA de cada pessoa, identificando se 0 DNA encontrado em determinado
local coincide com uma amostra de referéncia. A principio, Jeffreys ndo tinha vislumbrado a
utilizacdo forense do DNA fingerprinting, mas a genética forense foi a primeira a utilizar essa
tecnologia®®, valendo destacar o trabalho desenvolvido pelo Innocence Project que, por meio
de testes de DNA, ja provou a inocéncia de 117 pessoas condenadas erroneamente®®.

Em termos técnicos, observa-se que Jeffreys desenvolveu a “a técnica que permitiu
analisar os polimorfismos do tipo minissatélites — ou, como ele denominou, simple tandem
repetitive regions of DNA, ou VNTRs — dispersos em grande niimero pelo genoma humano”*°.
Ainda nos anos de 1980, Mullis aprimorou “a técnica da Reagdo em Cadeia da Polimerase”?S,
permitindo a “duplica¢do in vitro de forma exponencial de determinadas regides do DNA”Y.
Ademais, Sanger desenvolveu o sequenciamento de moléculas de DNA?,

Vale lembrar que o desenvolvimento dos estudos sobre a biologia molecular, conduzidos
principalmente por Crick, Watson e Wilkins, permitiu concluir que o DNA é uma fita de dupla-
hélice constituida por nucleotideos com as bases de adenina (A), timina (T), guanina (G) e
citosina (C). Assim,

o0 DNA nada mais é do que uma corrente dupla dessas bases, cuja sequéncia forma os
genes responsaveis pelas caracteristicas genéticas do homem e de todos os seres vivos
(...). Os genes fazem parte da estrutura conhecida como cromossomos e encontram-se

12 \WWATSON, James D; BERRY, Andrew. DNA: o segredo da vida. Carlos Afonso Malferrari (trad.). Sdo Paulo:
Companhia das Letras, 2005, p. 286.

13 WATSON, James D; BERRY, Andrew. DNA: o segredo da vida. Carlos Afonso Malferrari (trad.). Sdo Paulo:
Companhia das Letras, 2005, p. 286.

14 WATSON, James D; BERRY, Andrew. DNA: o segredo da vida. Carlos Afonso Malferrari (trad.). Sdo Paulo:
Companhia das Letras, 2005, p. 311.

15 DIAS FILHO, Claudemir Rodrigues et al. Introducéo a genética forense. Campinas, SP: Millenium Editora,
2020, p. 4.

16 DIAS FILHO, Claudemir Rodrigues et al. Introducéo a genética forense. Campinas, SP: Millenium Editora,
2020, p. 4.

17 DIAS FILHO, Claudemir Rodrigues et al. Introducéo a genética forense. Campinas, SP: Millenium Editora,
2020, p. 4.

18 DIAS FILHO, Claudemir Rodrigues et al. Introducéo a genética forense. Campinas, SP: Millenium Editora,
2020, p. 4.
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em locais denominados locos genéticos. A expressdo desses genes é representada
pelas nossas caracteristicas fisicas, como a cor dos olhos, tipos de cabelo (...)'°

Dessarte, 0 DNA presente nos cromossomos sdo compostos por nucleotideos, os quais
formam regides codificantes e ndo codificantes. As primeiras regibes sdo conhecidas como
genes e codificam uma expressdo de proteina. J& as segundas regides ndo expressam proteinas
e ndo possuem funcdo conhecida até o momento?.

Ratifica-se que, para cada caracteristica fisica, ha diferencas no gene respectivo.
“Denomina-se alelo cada diferenca encontrada em um determinado gene que, por sua vez, vai
determinar uma caracteristica diferente na pessoa”?!. Ademais, algumas estruturas do DNA s&o
“sequéncias de nucleotideos que se repetem, sendo denominadas de minissatélites ou
microssatélites (...). Um loco de minissatélite pode ter muitos alelos em fung&o do nimero de
vezes (n) em que essa estrutura € repetida ao longo do DNA”??, Nota-se que os “minissatélites
sdo conhecidos como VNTR (variable number of tandem repeats)”?, enquanto “os locos de
microssatelites, ou STR (short tandem repeats) ou repeticdes curtas consecutivas, sdo parecidos
com minissatélites, mas com estrutura menor”?*. Diante desses dados, entende-se que “as bases
para a utilizacdo dos testes de identificacdo da individualidade humana, pelo estudo de DNA,
encontram-se na diversidade ou polimorfismo dos diversos locos de minissatélites,
microssatélites ou HLA (antigenos leucocitarios humanos)”?°.

A fim de aplicar a identificacdo gendmica (por meio da técnica DNA fingerprinting), sdo
necessarias duas amostras: uma de referéncia e outra questionada, isto é, a primeira sabe-se de
guem proveio o0 material genético e a segunda é usada para comparar com a primeira, pois nao
se sabe de quem é a segunda amostra (encontrada no local do crime, por exemplo). Ha diversas
técnicas de coleta de material genético, a mais comum é o duplo suabe (oral, vaginal,

perimamilar ou anal). Também, é possivel coletar pelos, cabelos, material subungueal, material

19 JOBIM, Luiz Fernando et al. Identificagdo humana: identificagdo médico-legal, pericias odontolegais,
identificacdo pelo DNA. Campinas, SP: Millennium Editora, 2018, p. 177.

20 DIAS FILHO, Claudemir Rodrigues et al. Introdugédo a genética forense. Campinas, SP: Millenium Editora,
2020, p. 22.

21 JOBIM, Luiz Fernando et al. Identificagdo humana: identificagdo médico-legal, pericias odontolegais,
identificacdo pelo DNA. Campinas, SP: Millennium Editora, 2018, p. 178.

22 JOBIM, Luiz Fernando et al. Identificagdo humana: identificagdo médico-legal, pericias odontolegais,
identificacdo pelo DNA. Campinas, SP: Millennium Editora, 2018, p. 178.

23 JOBIM, Luiz Fernando et al. Identificagdo humana: identificacdo médico-legal, pericias odontolegais,
identificacdo pelo DNA. Campinas, SP: Millennium Editora, 2018, p. 178.

24 JOBIM, Luiz Fernando et al. Identificagdo humana: identificagdo médico-legal, pericias odontolegais,
identificacdo pelo DNA. Campinas, SP: Millennium Editora, 2018, p. 178.

% JOBIM, Luiz Fernando et al. Identificagdo humana: identificagdo médico-legal, pericias odontolegais,
identificacdo pelo DNA. Campinas, SP: Millennium Editora, 2018, p. 178.
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de contato, preservativos, etc. Nota-se que, para cada amostra questionada, pode ser importante
fazer uso de diferentes técnicas, tendo em vista a melhor coleta e armazenagem do material, as
quais deverdo seguir uma cadeia de custddia. Apds coletada e armazenada a amostra, deve se
proceder a extracdo do DNA, isto é, o isolamento dessa molécula das demais, expondo e
purificando o DNA presente no interior das células?’.

Extraido o DNA, este sera quantificado, ampliado, detectado, visualizado, analisado (por
meio da técnica SNP — Single Nucleotide Polymorphsms -26, STR — Short Tandem Repeats -2°,

% DIAS FILHO, Claudemir Rodrigues et al. Introducédo a genética forense. Campinas, SP: Millenium Editora,
2020, p. 48-58.

27 DIAS FILHO, Claudemir Rodrigues et al. Introdugdo a genética forense. Campinas, SP: Millenium Editora,
2020, p. 123.

2 Segundo Cerquira E Ramallo: “Ademas de los STRs, otra alternativa en los test de identidad genética son los
polimorfismos de un solo nucleétido (SNP, por sus siglas en inglés Single Nucleotide Polymorphism). Estos
marcadores pueden ser autosémicos, informativos de ancestralidad y permitir la definicion de los linajes
uniparentales, tanto del ADN mitocondrial como del cromosoma Y e incluso brindar informacion para la
prediccion de fenotipos (Budowle y VVan Daal, 2008; Kayser y Kniff, 2011; Phillips et al., 2012; Cho et al., 2014).
Haciendo una comparacion de los diferentes polimorfismos de anélisis del ADN, la tipificacion empleando VNTRs
utiliza cerca de 6 loci, en promedio, con un excelente poder de diferenciacién; en la tipificacion por STRs se
emplean de 10 a 22 loci y se estima que para obtener el mismo poder de diferenciacidn seria necesario analizar
entre 20 a 100 SNPs (Dixon et al., 2005; Budowle y Van Daal, 2008; Pakstis et al., 2010; Cho et al., 2014). Los
SNPs tiene bajo poder de diferenciacion inter-individual (Goodwin et al., 2010), sin embargo, esta desventaja
parece ser superada, ya que se han establecido y validado algunos kits de SNPs para identificacion (Barsting et al.,
2009; Pakstis et al., 2010; Wei et al., 2012) con excelentes parametros de eficiencia forense (ver Box 1). Los SNPs
requieren para la amplificacion por PCR apenas de un fragmento de 60-80 pares de bases, mientras que para
analizar STRs se necesita un fragmento de ~100-400 pares de bases (Budowle, 2004; Divne y Allen, 2005; Butler,
2009). La cantidad de ADN necesaria para algunos SNPs es del orden de los 100 picogramos 0 menos (Walsh et
al., 2013) mientras que para STRs es de cerca de 0,5-1 nanogramos y para VNTRs de 10-25 nanogramos (Giusti
y Budowle, 1995). (CERQUEIRA, Cai Cesar de Silva, RAMALLO, Virginia. El andlisis de ADN como
herramienta de la Antropologia Forense. In: MADRIGAL, L. y GONZALEZ-JOSE, R. (2016) Introduccion a la
Antropologia Bioldgica. Asociacion Latinoamericana de Antropologia Bioldgica. 679 pags. ISBN: 978-987-33-
9562-8, p. 265).

29 De acordo com Cerqueira e Ramallo: “También conocidos como minisatélites, los VNTRs son fragmentos de
ADN de 8 a 100 pares de bases, que se repiten uno detras de otro un nimero variable de veces (Butler, 2009;
Goodwin et al., 2010). Estos marcadores fueron sustituidos algunos afios después por el analisis de microsatélites
0 repeticiones cortas consecutivas (STR, por sus siglas en inglés, Short Tandem Repeat), fragmentos de ADN de
2 a 7 pares de bases que se repiten in tandem un ndmero variable de veces (Butler, 2009). Este marcador genético
se utiliza actualmente en los bancos de datos criminales y civiles en todo el mundo (Budowle y Van Daal, 2008;
Goodwin et al., 2010; Jobim et al., 2012). Los STRs presentan algunas ventajas en relacién a los VNTRs. Por
ejemplo, el menor tamafio del fragmento y la mayor capacidad de amplificacion a través de la reaccion en cadena
de la polimerasa (PCR, por sus siglas en inglés, Polymerase Chain Reaction), lo que permite trabajar a partir de
muestras de ADN incluso con relativo nivel de degradacion (Budowle y Van Daal, 2008; Goodwin et al., 2010).
El principio béasico del estudio de repeticiones consecutivas es que son altamente polimérficas en las poblaciones
humanas, de forma que el anélisis forense de varios loci hace que sea estadisticamente improbable encontrar dos
individuos con el mismo perfil genético. Para mas detalles al respecto de marcadores polimérficos para
identificacion humana, consultar Butler (2009) o Goodwin et al. (2010)”. (CERQUEIRA, Cai Cesar de Silva;
RAMALLO, Virginia. El analisis de ADN como herramienta de la Antropologia Forense. In: MADRIGAL, L.y
GONZALEZ-JOSE, R. (2016) Introduccion a la Antropologia Bioldgica. Asociacion Latinoamericana de
Antropologia Bioldgica. 679 pags. ISBN: 978-987-33-9562-8, p. 263 e 264).
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INDEL — Insertion-Deletion -*°) e comparado com a amostra de referéncia. Assim, ocorre a

identificacdo gendmica (DNA fingerprinting) na seara criminal.

2.2 BANCOS DE DADOS GENETICOS PARA FINS CRIMINAIS

Para a obtencdo de um banco de dados que possuisse uma amostra de referéncia a ser
comparada na técnica do DNA fingerprinting, surgiu o banco de dados genéticos para fins
criminais, o qual foi instituido legalmente, no Brasil, pela Lei n® 12.654/2012, alterando a Lei
n® 12.037/2009 e a Lei n° 7.210/1984, bem como pelo Decreto n° 7.950/2013. No entanto, em
2004, ja eram feitas tratativas com o Federal Bureau of Investigation (FBI) para aquisi¢cdo do
software CODIS, utilizado como ferramenta de comparacdo de informacdes alfanuméricas de
DNA. Entre 2009 e 2010, foi implantada, entre os estados interessados, a Rede Integrada de
Bancos de Perfis Genéticos (RIBPG). Logo, a Lei Federal n® 12.654, sancionada em 2012,
inseriu 0 Banco de Dados e a RIBPG no sistema juridico nacional, mas esses sistemas ja vinham
sendo progressivamente implantados no Brasil®Z.

Os bancos de dados sdo registros responsaveis por arquivar sistematicamente dados
genéticos ou amostras bioldgicas®2. Em sentido estrito, o banco de dados genéticos trabalha
com dados ou informagGes codificadas virtualmente®3, isto é, a marcacdo dos genes gera uma

espécie de cddigo de barras, e este é armazenado virtualmente (informacdes alfanuméricas)®.

%0 Ainda, para CERQUEIRA e RAMALLO: “Ademas de los marcadores genéticos mencionados anteriormente,
también se analizan las pequefias inserciones/deleciones (entre 2-6 pares de bases) del genoma, conocidas como
marcadores INDEL (Pereira et al., 2009; Mullaney et al., 2010; Li et al., 2012; LaRue et al., 2014), (tiles para la
identificacion humana. Estos marcadores pueden lograr un excelente poder de discriminacién (por ejemplo, la
frecuencia combinada del perfil genético llega a 1,67 x 10-14 - 2,12 x 10- 15) que, como hemaos visto, es uno de
los parametros estadisticos basicos para evaluar la eficiencia forense de un marcador genético y que es esencial
para la caracterizacién de un polimorfismo para identificacion, siendo también (til para las muestras degradadas
(Pereira et al., 2009; Oka et al., 2014)”. (CERQUEIRA, Cai Cesar de Silva; RAMALLO, Virginia. El anélisis de
ADN como herramienta de la Antropologia Forense. In: MADRIGAL, L. y GONZALEZ-JOSE, R. (2016)
Introduccion a la Antropologia Bioldgica. Asociacion Latinoamericana de Antropologia Bioldgica. 679 pags.
ISBN: 978-987-33-9562-8, p. 266).

31 DIAS FILHO, Claudemir Rodrigues et al. Introdugdo a genética forense. Campinas, SP: Millenium Editora,
2020, p. 6-8.

32 RUIZ, Thiago. A prova genética no processo penal. Sao Paulo: Almedina, 2016, p. 74.

33 SILVA, Emilio de Oliveira e. Identificagcdo genética para fins criminais: analise dos aspectos processuais do
banco de dados de perfil genético implementado pela Lei n. 12.654. Belo Horizonte: Del Rey, 2014, p. 138.

34 DIAS FILHO, Claudemir Rodrigues et al. Introdugdo a genética forense. Campinas, SP: Millenium Editora,
2020, p. 257.
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J& os biobancos contém material biol6gico, destacando-se os bancos de sangue, de sémen,

medula 6ssea, etc.® Nesse contexto, impende notar que a Lei n° 12.654/2012

Néo € clara no sentido de afirmar se o banco de dados que ela implementa é apenas
um biobanco, um banco constituido somente por dados virtuais ou, ainda, se € uma
mistura entre esses dois modelos, ou seja, um biobanco que também armazena
informac@es genéticas codificadas®®.

Diante do impasse sobre a classificacdo do banco de dados genéticos, apesar de cientes
da posicdo doutrinaria que defende a perpetuacdo dos bancos de dados, aduzindo ser ele um
banco alfanumérico®’, o qual registra apenas dados, mas ndo o material genético em si;
assumimos o posicionamento segundo o qual, para fins de contraprova, é necessario guardar
uma amostra do material genético colhido. Aliés, até mesmo para fins de assisténcia técnica a
ser nomeada pelo investigado, € imprescindivel manter o recurso humano (DNA) intacto. Nesse
contexto, o banco autorizado pela legislacéo brasileira também seria um biobanco. Consoante

a doutrina,

Pensa-se que o banco de dados de DNA previsto naquela lei [Lei n® 12.654/12]
constitui modelo hibrido que possibilita 0 armazenamento de informacGes e material
genético, simultaneamente. Isso atende o artigo 170 do Cédigo de Processo Penal, que
exige que, nas pericias de laboratorio, os peritos guardardo material suficiente para a
eventualidade de nova pericia. Também prestigia os principios do contraditorio e da
ampla argumentacdo, elevando o investigado a sujeito participe do processo penal por
meio da producdo da contrapericia, influenciando o resultado da analise genética.

Assim, constatada a existéncia de um banco misto, faz-se mister analisar se é proporcional
o tempo legal estipulado para a guarda e manutencéo de dados no banco genético, pois a Lei n°
12.037/2009, modificada pelo Pacote Anticrime (Lei n°® 13.964/2019), estabelece que o perfil
genético somente sera excluido no caso de absolvi¢do do acusado; ou, no caso de condenacao
do acusado, mediante requerimento, apds decorridos vinte anos do cumprimento da pena.

Conquanto a legislacdo seja omissa, entendemos que o arquivamento do inquérito policial ou o

% SILVA, Emilio de Oliveira e. Identificagdo genética para fins criminais: analise dos aspectos processuais do
banco de dados de perfil genético implementado pela Lei n. 12.654. Belo Horizonte: Del Rey, 2014, p. 138.

3 SILVA, Emilio de Oliveira e. Identificagcdo genética para fins criminais: analise dos aspectos processuais do
banco de dados de perfil genético implementado pela Lei n. 12.654. Belo Horizonte: Del Rey, 2014, p. 139.

37 Nesse sentido, MARGRAF, Alencar Frederico; CASTRO, Leticia Pereira; OLIVEIRA, Marcelo Geraldo de
Oliveira: “conforme citado por Taysa Shiocchet, na obra intitulada Les biobanques (Os biobancos), as autoras
Noiville e Bellivier, apresentam um panorama sobre a complexa realidade de collectioner le vivant (colecionar o
vivente). Elas referem-se aos bancos ou aos repositérios de amostras bioldgicas humanas e seus respectivos dados.
No entanto, os biobancos diferenciam-se dos bancos de perfis genéticos, de modo que, segundo as autoras, ndo
sdo possiveis qualificar um banco de perfis genéticos para fins de persecucéo penal como biobanco, pois aquele
ndo tem finalidade terapéutica ou de pesquisa. A finalidade dos bancos de perfis genéticos é identificar, mais
eficazmente, os autores de delitos, de modo a prevenir, inclusive, a reincidéncia. Nesse sentido, seria incorreto
abarcar o conceito de biobanco também os bancos de perfis genéticos para fins de identificacdo criminal
(MARGRAF, Alencar Frederico; CASTRO, Leticia Pereira; OLIVEIRA, Marcelo Geraldo de Oliveira. Banco de
Dados Genético e o principio do nemo tenetur se detegere. Revista Brasileira de Ciéncias Criminais, vol.
161/2019, p. 75-99, nov. 2019).
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ndo recebimento da dentncia também autorizam a excluséo do perfil genético da base de dados,
por analogia a hipdtese de absolvicdo. Ademais, a respeito do prazo de vinte anos apos 0
cumprimento da pena para excluir o perfil genético do banco, adotamos a posicdo de que tal
prazo é desproporcional, pois produz a estigmatizacdo do condenado em demasia, além de néo
guardar razoabilidade com a gravidade do delito cometido. No mesmo sentido, leciona
Giacomolli, dizendo que

Ha de se questionar o tempo de permanéncia dos dados no banco genético, em face
da absolvicdo e da espécie de crime, em face do principio da proporcionalidade. Ndo
se pode olvidar que essa nova realidade ha que ser questionada, também, na
perspectiva do adiantamento da prova, da superposicédo da fase investigatoria sobre a
jurisdicional, do eficientismo punitivo, do controle estatal seletivo e poroso (mais da
metade dos presos no Brasil ndo completaram o ensino fundamental), dos
contemporaneos meios de mascarar a confissdo e a tortura, bem como o mito do
encontro da verdade através da prova cientifica®®.

Ja no que tange a extracdo de material bioldgico de forma compulsoria para fins de
exames comparativos de DNA (DNA fingerprinting), a doutrina divide-se sobre a possibilidade
de coleta corporal compulsoria, citando, por todos que defendem a coleta compulsoria, Sauthier,
na obra “A identificagdo e a investigacao criminal genética a luz dos direitos fundamentais e da
Lei 12.654/12%, e, por aqueles que rechagam a coleta compulséria, Luis da Anunciagio Melo,
no livro “A submissdo obrigatdria a identificacdo de perfil genético para fins criminais: uma
reflexdo critica sob a luz da dignidade da pessoa humana”*°. De mais a mais, Lopes Junior e

Gloeckner aditam que

A manutencdo e a ampliagdo de uma cultura inquisitoria € vislumbravel
cristalinamente mediante o recurso a essa lei. Em primeiro lugar, o dogma da verdade
real ou da “verdade biologica”, que a suplantaria, serviria como uma fonte
epistemologica para que a pericia sirva como uma espécie de “prova plena”, o que
equivale a um retorno inquisitério e suas regras probatérias. Além disso, ndo se pode
esquecer da circunstancia de transformar ou melhor, reconduzir o investigado ao
patamar de “objeto de prova” e ndo como sujeito de direitos. Assim, interpretado
como um objeto do qual ainda continua a possibilitar o alcance “a verdade (biolégica,
agora)”, temos um agravamento da cultura inquisitoria, amplamente consolidada no
Brasil. O investigado como portador da verdade passivel de ser extraida (DNA),
deverd sofrer a intervencédo corporal*!.

Diante da controvérsia doutrinaria, o Pacote Anticrime (Lei n°13.964/2019) incluiu a

recusa a submeter-se ao procedimento de identificacdo de perfil genético como falta grave, de

38 GIACOMOLLLI, Nereu José. O devido processo penal: abordagem conforme a Constituicio Federal e o Pacto
de S&o José da Costa Rica. 12 ed. Sdo Paulo: Atlas, 2014, p. 200.

39 SAUTHIER, Rafael. A identificacdo e a investigagdo criminal genética a luz dos direitos fundamentais e
da Lei 12.654/12. 12 ed. Curitiba, PR: CRV, 2015.

40 MELO, Bricio Luis de Anunciagdo. A submissdo obrigatdria a identificacdo de perfil genético para fins
criminais: uma reflexdo critica sob a luz da dignidade da pessoa humana. 12 ed. So Paulo: Letras Juridicas, 2019.
41 LOPES JUNIOR, Aury; GLOECKNER, Ricardo Jacobsen. Investigacao preliminar no processo penal. 5%d.
Séo Paulo: Saraiva, 2013, p. 495-496.
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modo que tornou obrigatdria, a nosso ver, a coleta corporal de material genético. Dessarte,
restou afastada a tese defendida por Marteleto Filho, segundo a qual a auséncia de disposi¢éo
legal expressa sinalizaria a proibicdo de tal coleta em face dos direitos fundamentais
envolvidos*?. Nesse diapasdo, no dmbito da Suprema Corte brasileira, ha recurso extraordinario
com repercussdo geral reconhecida quanto a compulsoriedade de coleta corporal de material
genético em presos definitivos por prética de crime hediondo (RE 973.837/MG).

O posicionamento adotado por nos leva em conta que o bem juridico identidade genética
deve ser protegido, porquanto fulcrado em uma camada dos direitos da personalidade, bem
como em direitos fundamentais, e, portanto, é essencial o consentimento do acusado/condenado
para fins de investigacdo sobre o seu DNA. Isso significa que a identidade genética merece ser
protegida de ingeréncias do Poder Publico, sob pena de se viver um estado policial, no qual os
cidaddos podem ser investigados e catalogados sem anuéncia do titular dos direitos,
prejudicando a protecdo dos bens juridicos envolvidos. Nesse contexto, reputa-se
inconstitucional a intervencao corporal compulséria para fins de coleta de DNA.

Por sua vez, a obtencdo maliciosa do material genético também merece ser evitada,
porquanto a utilizacdo de meios eticamente ndo recomendaveis pelo Estado demonstra a
ineficiéncia e deslealdade do Estado para com seus cidadaos. Assim, devem-se preferir os meios
usuais de busca de prova genética, tendo em vista que a obtencdo maliciosa do material genético
(induzindo em erro o investigado, por exemplo) somente pode ser aceita mediante um juizo
rigido de proporcionalidade.

Por fim, vale notar que a controvérsia sobre a coleta compulsoria ndo repercute na
genealogia genética investigativa, pois nesta o material foi colhido voluntariamente e hd o
acesso do Poder Publico a dados de bancos privados. Quanto a fenotipagem, a questdo sera

analisada em topico especifico deste trabalho.

2.3 FENOTIPAGEM

42 MARTELETO FILHO, Wagner. O direito a ndo autoincriminagdo no processo penal contemporaneo:
investigacdo genética, interceptacBes telefonicas e ambientais, agentes infiltrados e outros problemas. Belo
Horizonte: Del Rey, 2012.
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Cuida-se de um caso real: um homem foi violentamente agredido até a morte. O agressor,
cuja identidade é desconhecida, fugiu do local do crime e inexistiram testemunhas oculares.
Ainda, foi encontrada uma alca de embalagem com gotas de sangue, perto do local. Uma
amostra foi colhida e submetida a um exame pericial, o qual constatou DNA da vitima
conhecida e do desconhecido homem que cometeu o crime. Além disso, tracos de DNA foram
encontrados na jaqueta da vitima, a alguns metros do local. Nesse contexto, a policia
responsavel pela investigacdo revelou que a vitima fatal era uma pessoa envolvida em vérios
negacios, logo se cuidava de uma averiguacdo complexa e demorada®®.

A lei do pais no qual ocorreu o caso descrito permite que, por meio de analise do DNA,
chegue-se a probabilidades de se estabelecer a cor dos olhos, dos cabelos e da pele, mas proibe
a verificacdo de ancesetralidade biogeografica®*. A partir de entdo, os peritos comecaram a
analisar o caso com os métodos da fenotipagem e chegaram a concluséo do genétipo e fendtipo
da vitima conhecida e do provavel gendtipo e fenotipo do suspeito, conforme seguem 0s

gréficos abaixo:

43 RALF, Arwin; KAYSER, Manfred. Investigative DNA analysis of two-person mixed crime scene trace in a
murder case. Forensic Science International: Genetics, volume 54, 2021, 102557, ISSN 1872-4973,
https://doi.org/10.1016/j.fsigen.2021.102557.
4 RALF, Arwin; KAYSER, Manfred. Investigative DNA analysis of two-person mixed crime scene trace in a
murder case. Forensic Science International: Genetics, volume 54, 2021, 102557, ISSN 1872-4973,
https://doi.org/10.1016/j.fsigen.2021.102557
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Figura 01 — Organograma da probabilidade da aparéncia do suspeito.

Eye colour Hair colour
» blue eye intermediate eye @ brown eye blond hair = brown hair s red hair = black hair
Skin colour Hair shade
‘ '
very pale skin pale skin » intermediate skin
= dark skin ® dark to black skin light hair = dark hair

Fonte: RALF, Arwin; KAYSER, Manfred. Investigative DNA analysis of two-person mixed
crime scene trace in a murder case. Forensic Science International: Genetics, volume 54, 2021,
102557, ISSN 1872-4973, https://doi.org/10.1016/j.fsigen.2021.102557.
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Figura 02 — Organograma da probabilidade da aparéncia da vitima.

Eye colour Hair colour

= blue eye intermediate eye = brown eye blond hair = brown hair *red hair = black hair

Skin colour Hair shade

very pale skin pale skin ® intermediate skin

light hair = dark hair

® dark skin ® dark to black skin

Fonte: RALF, Arwin; KAYSER, Manfred. Investigative DNA analysis of two-person mixed
crime scene trace in a murder case. Forensic Science International: Genetics, volume 54, 2021,
102557, ISSN 1872-4973, https://doi.org/10.1016/j.fsigen.2021.102557.

Enfim, no caso narrado, aferiu-se que os dados genéticos colhidos da vitima diferem
bastante dos dados do suspeito. Ainda, observou-se que as caracteristicas externas visiveis da
vitima, ditadas pelo exame de fenotipagem do DNA, concordaram com os verdadeiros olhos,
cabelos e cor da pele da vitima fatal, como demonstrou a necropsia. Diante disso, pergunta-se
0 qudo util pode ser esta nova tecnologia, a fenotipagem, na seara forense. Estamos a um passo

de predizer as caracteristicas fisicas de um suspeito por meio do exame do seu DNA?
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A fenotipagem ou Forensic DNA Phenotyping (FDP) é uma tecnologia usada para prever

caracteristicas externas visiveis de uma pessoa desconhecida. Isso significa que,

em casos criminais nos quais os suspeitos sdo desconhecidos pela autoridade policial
e ndo podem ser identificados por comparacdo de perfis de DNA [isto ¢, DNA
fingerprinting], a fenotipagem (FDP) pode ser usada para gerar pistas investigativas
sobre um possivel suspeito e ajudar na identificacdo de pessoas desaparecidas quando
ndo sdo encontrados parentes ou amostras de DNA anteriores a morte*®.

Ainda, observa-se que ha um risco epistémico na utilizacdo da fenotipagem, porquanto
essa técnica ndo traz certeza em termos cientificos. Todavia, 0 uso de probabilidade nédo
préxima a 100% ndo impede que a nova tecnologia seja utilizada, tendo em vista que ela pode
apontar, com demais indicios, para uma prova mais robusta. Em outras palavras, a inteligéncia
“para investigacOes criminais pode ter um menor limite de validade e confiabilidade, uma vez
que sera usada para orientar uma investigacdo para encontrar evidéncias mais robustas
(Lawless, 2016: 136)™4°.

Ademais, de acordo com os geneticistas forenses, ha uma distincdo que delineia os
“espacos onde o risco epistémico é considerado aceitavel e gerenciavel (procedimentos
cientificos e investigativos) e os espacos dos quais ele deve ser excluido (procedimentos de
condenacéo)*’. Dessarte, para alguns geneticistas forenses, a solucdo é evidenciar os riscos
epistémicos da fenotipagem, e ndo a abandonar em razdo da mera probabilidade a ser
encontrada por meio dessa técnica.

Outra critica que se faz a fenotipagem diz respeito a mutabilidade do corpo durante a
vida. “Tal abordagem implica conceber as interferéncias que elementos interdependentes —
sociais, culturais e bioldgicos — podem produzir no ‘corpo incorporado’*. Um dos

especialistas em genética ressalta que

Estamos cada vez mais aptos a usar cosméticos, pequenas cirurgias e lifting
[procedimentos], e podemos mudar muito a aparéncia. Eu chamo isso de sindrome de
Michael Jackson. Michael Jackson, quando ele era um garotinho, vocé o chamava de

4 KATSARA, Maria-Alexandra; BRANICKI, Wojciech; WALSH, Susan; KAYSER, Manfred; NOTAHNAGEL,
Michael. Evaluatio of supervised machine-learning methods for predicting appearance traits of DNA. Forensic
Science International: Genetics, volume 53, 2021, 102507, https://doi.org/10.1016/j.fsigen.2021.102507, p._1,
traducdo nossa.

46 GRANJA, Rafaela; MACHADO, Helena. Forensic DNA phenotyping and its politics of legimation and
contestation: Views of forensic geneticists in Europe. Social Studies of Science. Julho, 2020,
d0i:10.1177/0306312720945033, traducdo nossa.

47 GRANJA, Rafaela; MACHADO, Helena. Forensic DNA phenotyping and its politics of legimation and
contestation: Views of forensic geneticists in Europe. Social Studies of Science. Julho, 2020,
d0i:10.1177/0306312720945033, traducdo nossa.

8 GRANJA, Rafaela; MACHADO, Helena; QUEIROS, Filipa. The (De)materialization of Criminal Bodies in
Forensic DNA Phenotyping. Body & Society. 2021;27(1):60-84. doi:10.1177/1357034X20919168, traducédo
nossa.
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(...) afro-americano (...). Além disso, quando ele estava morrendo, era muito dificil
dizer o que ele era*®.

Além da cor da pele estar sujeitas a alteracdes durante a vida, outros elementos como a
cor do cabelo (tendem a ficar grisalhos), a cor dos olhos (pode ser alterada por lente de contato)
e a morfologia facial (pode variar de acordo com o peso do individuo) sdo caracteristicas
externas visiveis que podem ser alteradas pelo meio ambiente ou por um procedimento estético.
Assim, a determinacdo de caracteristicas fenotipicas é complexa, pois ndo depende somente da
genética.

Contudo, para 0s geneticistas, a alteracdo do corpo humano durante a vida néo significa
0 abandono a fenotipagem, mas sim a necessidade de se levar em conta o risco dessas alteraces
quando se usa a técnica da fenotipagem. Em outras palavras:

o0 reconhecimento da mutabilidade do corpo ndo implica que a utilidade forense da
fenotipagem forense do DNA esteja ameacada. Tal reconhecimento fornece a base
para a necessidade percebida de desenvolvimento de abordagens e praticas
antecipatérias (Wienroth, 2018a) que permanegam vigilantes a potencial interferéncia
dos ambientes biossociais nos corpos®.

De acordo com Barbara Santa Rosa, a fenotipagem indireta ¢ “a possibilidade de inferir
a ancestralidade do titular de uma amostra a partir do perfil STR, com base em estudos de
frequéncias alélicas populacionais”®. Nesse sentido, é sabido que ja existem testes de
ancestralidade em que se pode determinar se 0 gendtipo é predominantemente europeu, asiatico,

africano, etc. Além disso, ressalta -se que

Com a aplicacdo informatica PopAffiliator230, é possivel traduzir o ndmero de
repeticOes de cada alelo nos loci dos 17 marcadores STR autossomicos, habitualmente
analisados na pericia Genética em Portugal, por probabilidades de pertenca, do titular
da amostra, a cinco grandes grupos populacionais. Esta andlise de inferéncia
biogeografica permite ter uma nogéo, ainda que muito vaga, da provavel aparéncia do
titular da amostra, enquadrando o conceito de fenotipagem indirecta. Mas
considerando a ubiquidade alélica populacional (mesmo quando falamos de
polimorfismos STR), o valor preditivo deste tipo de analise ndo é, para ja, satisfatério
(Shriver et al., 2005 e Kayser et al., 2011)%2,

49 GRANJA, Rafaela; MACHADO, Helena; QUEIROS, Filipa. The (De)materialization of Criminal Bodies in
Forensic DNA Phenotyping. Body & Society. 2021;27(1):60-84. doi:10.1177/1357034X20919168, traducédo
nossa.

% GRANJA, Rafaela; MACHADO, Helena; QUEIROS, Filipa. The (De)materialization of Criminal Bodies in
Forensic DNA Phenotyping. Body & Society. 2021;27(1):60-84. doi:10.1177/1357034X20919168, traducédo
nossa.

51 ROSA, Barbara Santa. Problemas Eticos do Uso da Gendmica Individual na Investigagdo Criminal. In: CORTE-
REAL, Francisco. VIEIRA, Duarte Nuno (orgs.). Principios da Genética Forense. Coimbra: Imprensa de
Universidade de Coimbra, 2015, p. 189.

52 ROSA, Barbara Santa. Problemas éticos do uso da genémica individual na investigacdo criminal. In: CORTE-
REAL, Francisco. VIEIRA, Duarte Nuno (orgs.). Principios da Genética Forense. Coimbra: Imprensa de
Universidade de Coimbra, 2015, p. 189-190.
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A fenotipagem indireta é permitida na Holanda, onde os estudos mostram-se avangados,
em virtude de ser o primeiro pais a permitir esse tipo de técnica investigava. Hopman, em
pesquisa nos laboratérios holandeses, notou que, primeiramente, 0s geneticistas se concentram
em como um traco particular se relaciona e pode fazer sentido no contexto holandés. Em
segundo lugar, busca-se descobrir com quem o doador compartilha biomarcadores para atribui-
lo como pertencente a um grupo. Em terceiro, analisa-se a frequéncia desse biomarcador no
grupo/populacéo de interesse, aferindo-se se cuida de uma caracteristica rara ou comum®3, Em

termos técnicos e analisando um caso concreto, Hopman leciona que

Com este método [fenotipagem indireta], os analistas sequenciaram 42 fragmentos do
cromossomo Y de um doador em que se sabia que polimorfismos particulares (SNPSs)
estavam localizados. Eles, entdo, determinaram se esse doador tinha uma mutacéo
para esses locais especificos (loci) ou o tipo selvagem, com base no qual ele foi
alocado a um haplogrupo especifico. Cada haplogrupo foi assim baseado em uma
combinacdo particular de mutagdes. Como os haplogrupos estdo associados a
diferentes partes do mundo, pode-se entdo fazer inferéncias sobre sua “ancestralidade”
geografica e, indiretamente, sua aparéncia. Através de um conjunto de marcadores
genéticos compartilhados, o suspeito desconhecido € localizado em uma populagao.
Seguindo a primeira definicdo de comum, o que importa aqui ndo ¢ estabelecer uma
relagcdo de um para um entre um individuo e seu fenétipo, mas sim entre o individuo
e, neste caso, a populacdo que vive na Holanda. Ao contrario do laboratério de
pesquisa, que desenvolveu ferramentas focadas na aplicacdo no sentido mais amplo
possivel, os resultados produzidos por este laboratério tiveram que produzir pistas
para investigacOes criminais holandesas em particular. (...) O que ganha importancia
aqui sdo as frequéncias com que ocorrem na populacdo, ou quao comum € um
haplogrupo na populagéo que vive na Holanda®*.

Dessarte, percebe-se a peculiaridade da fenotipagem indireta, porquanto busca tragos
comuns dentre um determinado grupo. Logo, ndo se buscam diretamente as caracteristicas
externas visiveis, mas sim o grupo étnico/social a que pertence o DNA do individuo de
interesse.

Por sua vez, a fenotipagem direta é aquela que pode fazer a predicdo de caracteristicas
visiveis externamente, como morfologia facial, altura, estimativa de idade, e a pigmentacdo dos
olhos, cabelos e pele®. Isso é possivel porque os genes e os marcadores de DNA preditivos

(SNPs) que séo causalis para as caracteristicas externas foram identificados e associados. Dessa

%3 HOPMAN, Roos (2020) Opening up forensic DNA phenotyping: the logics of accuracy, commonality and
valuing, New Genetics and Society, 39:4, 424-440, DOI: 10.1080/14636778.2020.1755638, tradu¢do nossa.

% HOPMAN, Roos (2020) Opening up forensic DNA phenotyping: the logics of accuracy, commonality and
valuing, New Genetics and Society, 39:4, 424-440, DOI: 10.1080/14636778.2020.1755638, traducdo nossa.

% CERQUEIRA, Caio Cesar Silva de; FRANCEZ, Pablo Abdon da Costa. DNA, Ancestralidade e Caracteristicas
Fisicas. In: DIAS FILHO, Claudemir Rodrigues et al. Introdugdo a genética forense. Campinas, SP: Millenium
Editora, 2020, p. 503.



30

forma, testes de DNA forense foram desenvolvidos e validados com um adequado modelo
estatistico preditivo®®.

Entretanto, o teste de DNA preditivo nao significa que se tera uma imagem do “titular da
amostra estudada comparavel com uma fotografia”®’, mas sim serd possivel fazer um
estreitamento dos possiveis suspeitos do cometimento de um crime entre aqueles que possuem
caracteristicas externas visiveis similares ao apontado pela fenotipagem®®. Ademais, cabe
lembrar que doencas genéticas e suas predisposicOes estdo excluidas da fenotipagem, pois seu
uso violaria desproporcionalmente a privacidade®.

No tocante as legislacGes europeias, desde o inicio do século XXI, elas vém
regulamentando a utilizacdo da fenotipagem (FDP — Forensic DNA Phenotyping). De acordo
com Granja e Machado,

em 2003, a Holanda foi o primeiro pais a regular explicitamente o uso do FDP
(M’charek, 2008). Agora, o pais permite testes para sexo, ascendéncia biogeografica
e cor do cabelo e dos olhos (Hopman, 2020; Hopman e M’charek, 2020; Samuel e
Prainsack, 2018). Na Eslovaquia, também ¢é permitido testar “caracteristicas
fenotipicas visiveis” (Samuel e Prainsack, 2019). Até o final de 2019, a Alemanha
também aprovou a previsdo de caracteristicas externas visiveis, como cabelo, olhos e
cor da pele, além da idade. Na Alemanha, a Lei de Policia da Baviera também testa
ancestralidade biogeogréfica desde 2018. Em outros paises europeus, ha legislacio
implicita ou ausente em relacdo ao FDP. Tais vazios legais, portanto, levam a
interpretacdes variadas sobre o uso do FDP no sistema de justica criminal (Samuel e
Prainsack, 2018) o que, em alguns casos, implica que a tomada de decisdo seja
colocada dentro dos usuérios forenses locais (Wienroth, 2018)%°.

Vale notar que hd um grande debate acerca da utilizacdo da fenotipagem, pois o
estreitamento da investigacdo pode recair sobre um grupo de pessoas com a mesma origem
étnica ou com a mesma cor de pele, levando a uma estigmatizacdo de todo o grupo. Nesse

interim, nota-se que, na Alemanha, “0 motivo para excluir a ancestralidade biogeografica foi

% SCHNEIDER, Peter M; PRAINSACK, Barbara; KAYSER, Manfred. The use of forensic DNA phenotyping in
predicting appearance and biogeographic ancestry. Dtsch arztebl int 2019; 116: 873-80. DOI:
10.3238/arztebl.2019.0873

57 ROSA, Barbéra Santa. Problemas Eticos do Uso da Genémica Individual na Investigagdo Criminal. In: CORTE-
REAL, Francisco. VIEIRA, Duarte Nuno (orgs.). Principios da Genética Forense. Coimbra: Imprensa de
Universidade de Coimbra, 2015, p. 192.

%8 KATSARA, Maria-Alexandra; BRANICKI, Wojciech; WALSH, Susan; KAYSER, Manfred; NOTAHNAGEL,
Michael. Evaluatio of supervised machine-learning methods for predicting appearance traits of DNA. Forensic
Science International: Genetics, volume 53, 2021, 102507, https://doi.org/10.1016/j.fsigen.2021.102507, p._1,
traducdo nossa.

9 SCHNEIDER, Peter M; PRAINSACK, Barbara; KAYSER, Manfred. The use of forensic DNA phenotyping in
predicting appearance and biogeographic ancestry. Dtsch arztebl int 2019; 116: 873-80. DOI:
10.3238/arztebl.2019.0873

80 GRANJA, Rafaela; MACHADO, Helena. Forensic DNA phenotyping and its politics of legimation and
contestation: Views of forensic geneticists in Europe. Social Studies of Science. Julho, 2020,
d0i:10.1177/0306312720945033, traducdo nossa.
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justificado pelos formuladores de politicas por seu aparente potencial de discriminar certos
grupos populacionais (Rath 2019)”%!. Nesse encadeamento de ideias, a legislacdo alema,
conquanto proiba a predicdo de origem biogeografica na sua lei federal, incorporou a previsao
de cor da pele. Nesse contexto, a ministra da Justica, justificou tal regulamentagéo, seguindo a
“logica de classificar a cor da pele como a aparéncia externa que também poderia ser relatada
por uma testemunha ocular: “Se uma testemunha diz que o agressor era moreno, a policia ja
esta procurando um perpetrador de pele escura” (Rath 2019)%2,

A fim de evitar a estigmatizacdo e o preconceito, alguns geneticistas sustentam que, em
vez de fechar fontes de controvérsias, os riscos associados a fenotipagem devem ser deixados

visiveis para serem resolvidos por outros. Nesse contexto, destaca-se que a

abordagem implica um tipo especifico de trabalho de fronteira discursiva entre a
ciéncia e o sistema de justica criminal: os geneticistas forenses dissociam a
necessidade de manter a propriedade cientifica (na qual a incerteza é parte integrante
da pratica cientifica) e a necessidade de determinar a justica (na qual as proposicdes
devem ser apoiadas por argumentos claros e evidéncias robustas)®.

Acresce salientar que deixar transparecer que a fenotipagem cuida de mera probabilidade
a respeito de caracteristicas externas visiveis seria uma maneira de se evitar a estigmatizacao
de todo o grupo, levando em consideragédo que a técnica pode apresentar falhas, as quais sempre
devem ser ressaltadas.

Enfim, a fenotipagem pode ser compreendida como uma técnica que visa encontrar
caracteristicas externas visiveis ou ancestralidade biogeografica de uma amostra de DNA
questionada. Essa amostra de DNA € encontrada em determinado local — de crime ou de uma
tragédia, por exemplo — e ndo se sabe de quem esse material genético proveio.

Em relacdo a possibilidade de realizacdo da fenotipagem na seara criminal brasileira,
cabem se tecer algumas consideragcdes. Primeiramente, no que tange ao consentimento,
percebe-se a impossibilidade fatica de o investigado consentir com a analise sobre o0 seu DNA.
E dizer, a amostra encontrada no local de um crime é de uma pessoa desconhecida e, somente

por meio da analise do DNA, podera se chegar ao investigado. Assim, ndo é possivel que o

61 AMELUNG, Nina; MACHADO, Helena. (2021) Governing expectations of forensic innovations in society: the
case of FDP in Germany, New Genetics and Society, 40:4, 498-519, DOI: 10.1080/14636778.2020.1868987,
traducdo nossa.

62 AMELUNG, Nina; MACHADO, Helena. (2021) Governing expectations of forensic innovations in society: the
case of FDP in Germany, New Genetics and Society, 40:4, 498-519, DOI: 10.1080/14636778.2020.1868987,
traducdo nossa.

8 GRANJA, Rafaela; MACHADO, Helena. Forensic DNA phenotyping and its politics of legimation and
contestation: Views of forensic geneticists in Europe. Social Studies of Science. Julho, 2020,
d0i:10.1177/0306312720945033, traducdo nossa.
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investigado autorize/consinta com a investigacdo do seu DNA de antemdo, porquanto nao se
sabe a quem a amostra do DNA pertence. Logo, 0 consentimento ndo legitima o uso da técnica
da fenotipagem, pois ele poderia ser dado apenas posteriormente.

Por sua vez, constata-se a incompatibilidade da fenotipagem com o ordenamento juridico
brasileiro, porquanto a Lei n® 7.210/1984, alterada pela Lei n° 13.964, de 2019, dispde
literalmente acerca da proibicéo da fenotipagem. Nesse sentido, pode ser lido que:

§ 5° A amostra biolégica coletada s6 podera ser utilizada para o Unico e exclusivo fim
de permitir a identificacdo pelo perfil genético, ndo estando autorizadas as préaticas de
fenotipagem genética ou de busca familiar.

Dessarte, para fins de realizacdo da fenotipagem na seara criminal, teria de ser revogado
0 85°, do artigo 9°-A da Lei de Execucédo Penal (Lei n°® 7.210/1984), bem como publicada nova
lei regulamentando o procedimento, a coleta, o tratamento e a exclusdo dos materiais e dos
dados genéticos. Vale notar que também se aplicaria a disposi¢cdo do Anteprojeto da Lei de

Protecdo de Dados para a persecucdo penal e seguranca publica, in verbis:

Art. 13. O tratamento de dados pessoais sensiveis somente podera ser realizado por
autoridades competentes se estiver previsto em lei, observadas as salvaguardas desta
Lei.

Pardgrafo Unico. A autoridade competente responsavel pelo tratamento de dados
pessoais sensiveis elaborard relatorio de impacto a protecdo de dados pessoais e
informara o Conselho Nacional de Justica®*.

Logo, enquanto ha taxativa proibicdo legal na Lei de Execucdo Penal e inexiste lei
regulamentando a fenotipagem, essa tecnologia € proibida pelo ordenamento juridico brasileiro
no ambito criminal. Vale notar, ainda, que, a nosso ver, a proibicdo legal a fenotipagem é
desproporcional, pois essa tecnologia genética pode auxiliar a investigacdo criminal,
orientando-a, sem violar direitos fundamentais. Nesse sentido, bastaria limitar o uso dessa
técnica a seara investigativa (isto €, proibindo a sua utilizagdo como prova no processo penal,
em virtude do risco epistémico) e estabelecendo o dever de sigilo sobre os dados genéticos.
Certamente, para a utilizacdo da fenotipagem, exige-se uma lei regulamentadora, mas esse
pressuposto pode ser suprido se a atividade legislativa fizer uma previsdo de como se darad o
estreitamento das investigacbes por meio da fenotipagem, sem que se ofendam direitos

fundamentais.

5 Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecugéo penal, art. 13.



33

2.4 GENEALOGIA GENETICA INVESTIGATIVA

“Golden State Killer”, este foi o caso norte-americano responsavel por protagonizar a
utilizacdo da genealogia genética investigativa. Segundo Wickenheiser, entre 1974 e 1986, um
homem violentou sexualmente mais de cinquenta vitimas, além de ter matado outras doze. No
entanto, ndo havia suspeito de quem praticou os crimes®®, pois o perfil de DNA encontrado n&o
coincidia com nenhum do banco de dados genéticos (CODIS, utilizando a técnica DNA
fingerprinting) gerido pelo Federal Bureau of Investigation (FBI). Ante a colheita de amostra
de DNA no local do crime, a policia norte-americana consultou um geneticista e, a partir de
entdo, pediu autorizacdo para acessar dados genéticos privados da empresa GEDMatch, pois
esta empresa tinha uma politica de privacidade que permitia o acesso de autoridades publicas
para fins de persecucio penal®.

Vale destacar que a GEDMatch, 23andMe, MyHeritage e FTDNA sdo companhias que
proporcionam testes genéticos diretamente aos consumidores. Esses testes oferecem o
conhecimento sobre riscos de satde individuais e/ou raizes ancestrais, além de oportunizar o
encontro de provaveis parentes anteriormente desconhecidos. Cada companhia utiliza
diferentes abordagens para detectar segmentos®’ de IBD (Identical by Descent)®8, sem revelar
todos os detalhes sobre como é implementado seu algoritmo®.

Logo, a policia estadunidense, tendo acesso aos dados da companhia GEDMatch,
encontrou um ancestral do suspeito, pois a amostra de material genético colhido no local do
crime apontava para aquele ancestral, mas este teria vivido em 18007°. Diante disso, por quatro
meses, a policia e um geneticista construiram a arvore da familia envolvida no crime’,

chegando a dois suspeitos, ndo esquecendo que a persecucdo foi estreitada com dados como

% WICKENHEISER, Ray A. Forensic Genealogy, bioethics and Golden Statte Killer case. Forensic Science
International: Synergy, 2019, 114-125, p. 115.

% WICKENHEISER, Ray A. Forensic Genealogy, bioethics and Golden Statte Killer case. Forensic Science
International: Synergy, 2019, 114-125, p. 115.

67 KLING, Daniel; PHILLIPS, Christopher; KENNET, Debbie; TILMAR, Andreas. Investigativa genetic
genealogy: Current methods, knowledge and practice. Forensic Science International: Genetics, 2021, p. 10.

8 International  Society of Genetic  Genealogy. Identical by  descent.

https://isogg.org/wiki/Portal: Identical by descent. Acesso em 11 de mar¢o de 2022.

8 KLING, Daniel; PHILLIPS, Christopher; KENNET, Debbie; TILMAR, Andreas. Investigativa genetic
genealogy: Current methods, knowledge and practice. Forensic Science International: Genetics, 2021, p. 10

O MURPHY, Erin. Law and policy iversight of familial searches in recreational genealogy databases. Forensic
Science International, v. 292, nov. de 2018, p. 5.

I WICKENHEISER, Ray A. Forensic Genealogy, bioethics and Golden Statte Killer case. Forensic Science
International: Synergy, 2019, 114-125, p. 115.
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sexo masculino e provavel idade do suspeito. Os dois suspeitos fizeram o teste de DNA
fingerprinting, mas a comparagdo ndo logrou evidenciar quem era, de fato, o Golden State
Killer, pois nenhum dos perfis de DNA coletados coincidiu com a amostra coletada no local do
crime, por meio da técnica de identificagdo gendmica (DNA fingerprinting)’2. A terceira pista
apontou para DeAngelo, o qual teve uma amostra de DNA recolhida, e esta coincidiu com o
DNA colhido no local do crime. Assim, DeAngelo restou preso, em abril de 2018, pelos crimes
cometidos na década de 70 e 80.

Pode ser observado que o procedimento de genealogia genética forense difere daquele
usado para o DNA fingerprinting, porquanto, para fins de genealogia genética, sdo examinados
mais de meio milhdo de SNP (single nucleotide polymorphisms). Isso “permite que os cientistas
identifiguem blocos compartilnados de DNA entre uma amostra forense e uma amostra de
parentes potenciais do doador””. Assim, tendo em vista os niveis previstos de recombinagéo
entre geracdes, € possivel analisar os “blocos de informacdo genética e fazer inferéncias a

respeito de potenciais relagdes familiares”’*". Pode-se dizer que

2 MURPHY, Erin. Law and policy iversight of familial searches in recreational genealogy databases. Forensic
Science International, v. 292, nov. de 2018, p. 5.

3 United States Department of Justice. Interim policy. Forensic Genetic Genealogical DNA analysis and
searching, p. 3 < United States Department of Justice Interim Policy: Forensic Genetic Genealogical DNA
Analysis and Searching >. Acesso em 13, jul., 2021.

" United States Department of Justice. Interim policy. Forensic Genetic Genealogical DNA analysis and
searching, p. 3 < United States Department of Justice Interim Policy: Forensic Genetic Genealogical DNA
Analysis and Searching >. Acesso em 13, jul., 2021.

S Nesse diapasio, vale notar que “Atualmente, os laboratérios do departamento [dos EUA] ndo analisam SNPs
durante o trabalho forense de DNA. Assim, nos casos apropriados, é necessario terceirizar o material bioldgico
para laboratérios fornecedores que realizam FGG [Forensic Genetic Genealogical]. Depois que uma amostra
forense ou de referéncia é genotipada por um laboratério do fornecedor, o perfil de FGG resultante é inserido em
um banco de dados de DNA gendmico ou servigos de genealogia genética direto ao consumidor (aqui referidos
coletivamente como 'servigo (s) GG'). O perfil de FGG é entdo comparado por automacao contra os perfis genéticos
de individuos que enviaram voluntariamente suas amostras bioldgicas ou inseriram seus perfis genéticos nesses
servicos GG ("usuarios do servigo"). Um algoritmo de computador é usado para avaliar potenciais relagdes
familiares entre o (forense ou referéncia) doador de amostra e usuarios do servigo” (traducéo nossa). (United States
Department of Justice. Interim policy. Forensic Genetic Genealogical DNA analysis and searching, p. 3 <
United States Department of Justice Interim Policy: Forensic Genetic Genealogical DNA Analysis and Searching
>. Acesso em 13, jul., 2021). Ainda, acrescente-se as etapas do procedimento a ser seguido pela autoridade
policial, a saber: coleta de uma amostra biol6gica probatéria na cena do crime; desenvolvimento de um perfil de
DNA de short tandem repeat (STR) (consistindo no CODIS Core Loci) da amostra coletada; busca de todas as
pistas investigativas vidveis, incluindo nenhuma correspondéncia resultante de uma pesquisa de CODIS usando o
perfil de DNA de STR; desenvolvimento de dados SNP de todo o genoma da amostra coletada; pesquisa de um
ou mais bancos de dados SNP de terceiros usando os dados SNP para identificar parentes genéticos potenciais no
banco de dados; avaliacdo de possiveis relacdes genealdgicas entre o potencial genético de parentes e a pessoa de
interesse; investigacao de pistas geradas pela pesquisa para identificar a pessoa de interesse; obtencdo de DNA da
pessoa de interesse para o desenvolvimento de um DNA STR cujo perfil esteja apto a realizar uma comparacao
um-para-um com o DNA de STR da cena do crime; ou colecdo de DNA de parentes em potencial para o
desenvolvimento de um perfil STR, YSTR ou SNP, ou sequéncia de DNA mitocondrial, a fim de realizar uma
comparacdo de analise de parentesco. (OVERVIEW of Investigative Genetic Genealogy. Policy Forensic
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O perfil SNP da pessoa de interesse é carregado em um ou mais bancos de dados de
DNA que usam um conjunto de algoritmos projetados para combinar parentes. Os
bancos de dados D2C que estdo sendo usados para FGG [genealogia genética forense/
genealogia genética investiga] usam algoritmos proprietarios para combinar
segmentos, o que é uma limitacdo dessa técnica quando estd sendo usada como prova
em casos criminais. Os algoritmos examinam o nimero e o comprimento dos
segmentos de DNA correspondentes que sdo usados para avaliar o grau de parentesco
entre a pessoa de interesse e as pessoas que carregaram seu perfil no banco de dados™

A fim de aferir a descendéncia genética, ¢ usado o termo “identical by descent” (IBD), o
qual descreve o encontro de segmentos de DNA compartilhados por duas ou mais pessoas cujo
DNA foi herdado de um antecessor comum sem nenhuma recombinacéo intermediaria’. O
segmento IBD é mensurado, mais recentemente, por centiMorgans (unidade de distancia
genética). Nesse interim, impende notar que o segmento IBD € mais relevante para os testes de
SNP microarray (“microssatélites”) do que os resultados da sequéncia de todo 0 genoma, pois
0 IBD traz menos informagdes por centiMorgans de DNA. Além disso, os testes de SNP
microarray s&0 menos caros do que um sequenciamento de todo o genoma’®. Contudo, ratifica-
se que 0s segmentos com uma alta frequéncia de IBD indicam, provavelmente, uma partilha
distante da populagdo (uma etnia), enquanto um segmento observado entre dois simples
individuos aponta, mais provavelmente, pelo encontro de um segmento IBD. Vale notar que
o IBD é usado por testes de genealogia genética da FamilyTreeDNA e do 23andMe, ambas
companhias que disponibilizam testes genéticos genealdgicos no mercado de consumo. Em
sequéncia a identificacdo do IBD, pode ser feita a arvore genealdgica da familia, a fim de se

chegar a pessoa de interesse:

Uma vez que uma correspondéncia relativa é identificada usando um banco de dados
de DNA, os genealogistas usam fontes tradicionais de informacdo para desenhar
arvores genealGgicas para identificar a pessoa de interesse. Essas podem incluir
certidBes de nascimento, 6bito e casamento, obituérios e registros de timulos e outras
fontes de informagBes publicamente disponiveis. Uma vez que uma ou mais

Genetic Genealogical DNA Analysis and Searching. Approved by the Scientific Working Group on DNA Analysis
Methods, February 18, 2020. <https://www:.justice.gov/olp/page/file/1204386/download >. Acesso em 13, jul.,

2021).
6 DOWDESWELL, Tracey Leigh. Forensic genetic genealogy: A profile of cases solved. Forensic Science
International: Genetics. Volume 58, 2022, 102679, ISSN 1872-4973,

https://doi.org/10.1016/j.fsigen.2022.102679, tradu¢do nossa.

" International Society of Genetic Genealogy. Identical by descent. < https://isogg.org/wiki/Portal: Identical by
descent >. Acesso em 13 de julho de 2021.

78 International Society of Genetic Genealogy. Identical by descent. < https://isogg.org/wiki/Portal: Identical by
descent >. Acesso em 13 de julho de 2021.

79 International Society of Genetic Genealogy. Identical by descent. < https://isogg.org/wiki/Portal: Identical by
descent > . Acesso em 13 de julho de 2021.
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correspondéncias relativas tenham sido feitas no banco de dados, tracar as arvores
genealdgicas é uma tarefa demorada e nio trivial®

As arvores genéticas podem ser formuladas por, especialmente, duas companhias, quais
sejam GEDmatch e FamilyTreeDNA8L, Cuida-se de tecnologia que, por meio da analise de
Single Nucleotide Polymorphism (SNP), visa descobrir fatos sobre a prépria pessoa que cede
os seus dados genéticos e sobre sua familia, aditando-se que alguns testes permitem aferir
doencas, como alguns tipos de cancer®?,

Percebe-se, pois, que a genealogia genética investigativa (IGG) pode ser definida como
uma préatica usada para encontrar membros de uma familia de um individuo suspeito de cometer
crimes, pela checagem do DNA do local do crime comparado com a arvore genealdgica da

familia constante de um banco de dados®®. Em outras palavras:

A genealogia genética forense (FGG) é uma pratica interdisciplinar que combina
gendmica e tecnologias de banco de dados de computador, bem como métodos
tradicionais e genéticos de pesquisa genealdgica para identificar individuos
desconhecidos, reconstruindo suas linhagens ancestrais e desenhando suas arvores
genealdgicas. Essa técnica pode ser usada para identificar individuos vivos, falecidos
desconhecidos ou suspeitos que sdo a fonte de uma amostra de tecido bioldgico
encontrada na cena do crime. A investigacdo do FGG produzira, assim, um ou mais
candidatos para identificacdo, que sdo entdo confirmados ou excluidos como sendo a
pessoa de interesse por meio de perfis de DNA forense84.

A favor da implantacdo da técnica de genealogia genética investigativa, 0s geneticistas
apontam que os individuos perpetradores de crimes violentos (muitas vezes reincidentes)
infligem dano emocional e fisico em suas vitimas e familias. Por conseguinte, se uma carreira
criminosa pode ser prevenida assim gque comecar, as futuras vitimas e 0s custos associados,
para elas e para a sociedade, podem ser evitados. 1sso garantiria um equilibrio ético entre os
direitos de privacidade e independéncia, em oposi¢do aos direitos publicos de seguranca e
protecdo pessoal. Outro argumento a favor diz respeito a populacdo branca, a qual esta sub-

representada nas bases de dados criminais, embora esteja fortemente sobre-representada em

8 DOWDESWELL, Tracey Leigh. Forensic genetic genealogy: A profile of cases solved. Forensic Science
International: Genetics. Volume 58, 2022, 102679, ISSN 1872-4973,
https://doi.org/10.1016/j.fsigen.2022.102679, tradugdo nossa.

81 G. Samuel, D. Kennett. The impact of investigative genetic genealogy: perceptions of UK professional and
public stakeholders. Forensic Science International: Genetics 48 (2020) 102366.

8 REGALADO, Antonio (11 February 2019). "More than 26 million people have taken an at-home ancestry test".
MIT Technology Review. Acesso em: 13 jul. 2021.

8 GARCIA, Oscar. Forensic genealogy. Social, ethical, legal and scientific implications. Spanish Journal of
Legal Medicine, 2020.

8 DOWDESWELL, Tracey Leigh. Forensic genetic genealogy: A profile of cases solved. Forensic Science
International: Genetics. Volume 58, 2022, 102679, ISSN 1872-4973,
https://doi.org/10.1016/j.fsigen.2022.102679, tradugdo nossa.
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bancos de dados genealdgicos. Desse modo, o uso da genealogia forense pode tornar possivel
equilibrar as disparidades raciais no sistema de justica criminal americano®.

J& sopesam em desfavor da genealogia genética os seguintes argumentos:

A metodologia nao foi validada para o uso forense e atualmente nao ha programa de
treinamento ou qualificacdo académica para genealogistas genéticos. Insuficientes
informacgdes cientificas foram publicadas sobre genotipagem e metodologia de
identificacdo para uma revisdo por pares adequada em publicac6es cientificas.

A Unido Americana pelas Liberdades Civis expressou sua preocupacdo com o uso de
bancos de dados publicos de DNA para investigacfes de crimes. Argumenta que,
quando os perfis de DNA sdo publicados em dominio publico, também estdo sendo
divulgadas informagBes sobre suas relages préximas ou mesmo distantes, com
implicagBes potencialmente graves para os direitos a privacidade.

Algumas pessoas adotadas acreditavam ter encontrado seus pais biologicos, apenas
para posteriormente descobrir que os dados foram mal interpretados. Se isso acontecer
nos casos de busca de adogdo, pode ocorrer também em uma investigagdo criminal,
com maior gravidade emocional e consequéncias reputacionais (por exemplo, como
aconteceu numa fase inicial da busca pelo “Golden State Killer", quando uma pessoa
foi ligada a isso por buscas em um banco de dados do cromossomo Y).

A evidéncia de DNA, as vezes, mostra que o DNA de um individuo foi encontrado
em um determinado lugar, mesmo que eles tenham nada a ver com o crime em
questdo: pode ser em uma lata de refrigerante deixada na cena do crime, por exemplo.
Situacdes desse tipo dificilmente poderiam ser investigadas em casos com mais de 40
ou 50 anos, por exemplo.

Possivel perda de dados ou invasao de empresas com genealogia em bancos de dados.
Por exemplo, uma alta porcentagem dos genétipos de outros usuarios com dados de
DNA em um banco de dados podem ser extraidos (até 92% dos marcadores com
precisdo de até 98%).

Dados falsos podem ser inseridos para que certos individuos possam ser relacionados
a outras pessoas especificas, dificultando possiveis linhas de investigacao.

Ficou comprovado que é possivel identificar dados anonimizados (em bases de dados
cientificos, por exemplo), e isso continuard a ser uma ameaga real até que a confianga
em suas técnicas de codificacdo estejam disponiveis. Dados que sdo acessiveis no
GEDmatch podem ser transferido para outros servigos online (como DNA.Land ---
htpps://dna.land--- ou Promethease --- https://promethease.com) que oferecem dados
sobre suscetibilidades a doencas. Isso poderia ter um efeito adverso sobre as
possibilidades de alguém ou sua familia estendida de fazer uma apélice de seguro ou
encontrar trabalho.

N&o h& segurancga se os bancos de dados fecharem ou forem adquiridos, ou se
concordarem em colaborar com outras empresas: em julho 2018 a empresa
farmacéutica GlaxoSmithKline [GSK] assinou um contrato de quatro anos por 300
milhdes de délares para o desenvolvimento de novos medicamentos com base nos
usuérios do 23andMe

A probabilidade de ser capaz de prever genétipos STR com base em dados de
hapl6tipos SNP e vice-versa. Perfis de STR poderiam, portanto, ser vinculados a
registros SNP em bancos de dados como GEDmatch, e estes podem revelar ndo apenas
informacdes de identidade, mas também de ancestralidade e de satde.

Dado que a consanguinidade e a endogamia afetam a identificaces, 0 GEDmatch,
por exemplo, oferece ferramentas para verificar se ha pais de individuos investigados
relacionado de alguma forma, e isso poderia revelar uma histéria de incesto em sua
familia®®

8 GARCIA, Oscar. Forensic genealogy. Social, ethical, legal and scientific implications. Spanish Journal of
Legal Medicine, 2020.

8 GARCIA, Oscar. Forensic genealogy. Social, ethical, legal and scientific implications. Spanish Journal of
Legal Medicine, 2020, traducdo nossa.
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No contexto de se recriar arvores genealdgicas a partir do DNA de um ancestral comum,
constata-se a existéncia de direitos individuais e fundamentais dos familiares envolvidos nessa
busca, razdo pela qual, em paises como a Alemanha, tal pratica ndo é permitida, mas em outros
locais, como, por exemplo, Reino Unido, Espanha e Pol6nia, ndo hé ébices para a utilizacdo da
genealogia genética investigativa®’. Diante dos direitos humanos e fundamentais que protegem
o0 direito a intimidade genética, torna-se imprescindivel fazer uma analise dos preceitos do
biodireito e da bioética, bem como dos tratados internacionais que versam sobre a protecdo dos
dados genéticos.

87 G. Samuel; D. Kennett. The impact of investigative genetic genealogy: perceptions of UK professional and
public stakeholders. Forensic Science International: Genetics, 48, 2020,
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3 A GENEALOGIA GENETICA INVESTIGATIVA E A PROTECAO BIOETICA E
JURIDICA DE DADOS GENETICOS

A segunda Grande Guerra e os crimes realizados, especialmente, os perpetrados por
médicos nazistas em prisioneiros de guerra®®, bem como a descoberta pela midia de
experimentos medicamentosos em humanos realizados nos Estados Unidos da América®
fizeram surgir a necessidade de estabelecer principios e regras para as investigacdes bioldgicas
e direitos das pessoas envolvidas em pesquisa®.

Assim, diante da utilizacdo inadequada da biologia molecular e das ciéncias médicas,
foram catalogados principios bioéticos no conhecido Belmont Report ou Informe de Belmont de
1978. Logo, apds quatro anos de trabalhos da Comissdo Nacional do Congresso dos Estados
Unidos da America, foram consagrados os principios bioéticos que, desde o p6s-Guerra com o
Codigo de Nuremberg, vinham se desenhando. Além disso, em 1997, surgiu o primeiro
documento internacional sobre os direitos humanos envolvendo a pesquisa genética. Nesse

interim, imprescindivel analisar as Declara¢fes Internacionais que versam sobre 0 genoma

8 A segunda Grande Guerra fez com que vissemos com ressalvas 0s estudos de Galton, o qual utilizava o termo
eugenia para denotar uma evolucdo humana autocontrolada: “os eugenistas acreditavam que, tomando decisGes
conscientes entre quem deve ou ndo ter filhos, eles seriam capazes de impedir a erupgdo da “crise eugénica”,
precipitada na imaginacdo vitoriana pela alta taxa de reproducdo da ralé inferior associada as familias
caracteristicamente menores das classes médias superiores”. Ainda, os estudos eugénicos também foram
desenvolvidos nos Estados Unidos da América, pais em que se fundou a Eugenics Record Office (Agéncia de
Registros Eugénicos). Essa agéncia tinha como meta coletar dados genéticos determinantes para certos tragos que
iriam desde a epilepsia até a criminalidade®®. E mais, houve o movimento da eugenia negativa, o qual consistia na
esterilizacdo de individuos considerados degenerados. O seu objetivo era simples e nefasto: a ndo reproducéo de
genes considerados ruins por meio da esterilizacdo compulséria de certos individuos. Tal movimento comegou nos
Estados Unidos da América e expandiu-se para a Alemanha nazista, Suica e paises escandinavos. O movimento
eugenista, aos poucos, foi desmascarado e denunciado por geneticistas, antes mesmo do nazismo pratica-lo. Em
Gltima analise, a eugenia provou-se uma tragédia para a humanidade e um obstaculo para novos estudos sobre a
genética, a qual também se viu contaminada88. (WATSON, James D; BERRY, Andrew. DNA: o segredo da vida.
Carlos Afonso Malferrari (trad.). Sdo Paulo: Companhia das Letras, 2005, p. 33-45).

8 Além do movimento eugenista, houve experimentos em seres humanos noticiados pela midia norte-americana
dentre os quais se destacam um experimento em Seatle (EUA) e outro no Alabama (EUA). O experimento de
Seatle (1960) consistiu em deixar pessoas leigas escolherem quem faria o tratamento da diélise, pois havia um
contingente de doentes maior do que a oferta de tratamento. Assim, foi deixado que leigos escolhessem, ou seja,
sem critérios médicos, quem deveria se submeter a dialise. O segundo experimento (Alabama, 1940) desenvolveu-
se em cidaddos afrodescendentes que ndo foram tratados por sifilis (cerca de 400 homens), a fim de se estudar a
evolucdo de tal doengas . De acordo com Ruiz, “enganados por um falso tratamento os pacientes morriam como
cobaias para que fosse possivel evidenciar a trajetéria natural da doenca. Em que pese a penicilina ter sido
descoberta em 1945. Apenas em 1972 é que o governo encerrou a tragica pesquisa“. RUIZ, Thiago. A prova
genética no processo penal. Sdo Paulo: Almedina, 2016, p. 29.

% RUIZ, Thiago. A prova genética no processo penal. Sao Paulo: Almedina, 2016, p. 28.
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humano, porquanto o estudo permitira concluir sobre a possibilidade da utilizagdo da ciéncia

genética no ambito da investigagdo criminal.

3.1 OS TRATADOS INTERNACIONAIS SOBRE O GENOMA HUMANO

No plano internacional, realcam importancia algumas Declaracdes, tais como: a
Declaragdo Universal sobre 0 Genoma Humano e os Direitos Humanos (UNESCO — 1997), a
Declaracdo Internacional sobre Dados Genéticos Humanos (UNESCO — 2003) e a Declaragédo
Universal de Bioética e Direitos Humanos (UNESCO/2005)%, as quais, em uma analise
perfunctoria, consideram o genoma humano a base fundamental dos membros da familia
humana e patrimdnio da humanidade®?.

Gize-se que as declaracGes supracitadas sdo instrumentos normativos de direito
internacional de matiz ético e, por nao terem sido aprovadas conforme a Convengéo de Viena
sobre Tratados de 1969%, sdo caracterizadas como soft law®*. Em virtude da natureza juridica
de soft law, é comum afirmar a for¢a ndo vinculante dessas declarac6es, mas deve ser feita uma
ressalva: se a norma em questdo for caracterizada como de jus cogens®, sua forca sera
vinculante. Nesse contexto, analisar-se-d0 as principais declaracfes internacionais sobre a

bioética e 0 genoma humano.

%1 PETTERLE, Selma Rodrigues. O direito fundamental a identidade genética na Constituicdo brasileira.
Porto Alegre: Livraria do Advogado, 2007, p. 44.

92 PETTERLE, Selma Rodrigues. O direito fundamental a identidade genética na Constituicdo brasileira.
Porto Alegre: Livraria do Advogado, 2007, p. 43.

9 A Convencdo de Viena sobre o Direito dos Tratados, de 1969, define, em seu artigo 2, §1°, letra a: “tratado
significa um acordo internacional concluido entre Estados em forma escrita e regido pelo Direito Internacional,
quer conste de um instrumento Unico, quer de dois ou mais instrumentos conexos, qualquer que seja sua
denominagdo especifica”. Assim, as declaracdes sobre bioética e genoma humano foram aprovadas pela UNESCO,
ndo havendo tratado entre Estados, logo sdo textos de soft law.

% OLIVEIRA, Aline Albuquerque S. de. A salvaguarda de principios bioéticos e o Sistema Universal de Protecdo
dos Direitos Humanos. Revista Direito, Estado e Sociedade, n.35, p. 28 a 41, jul/dez 2009.

% «Jus cogens, como anteriormente dito, sio normas imutaveis, conhecidas também por imperativas, cogentes,
fundamentais ou peremptérias de direito internacional. Desta forma, determinadas normas reconhecidas pela
Sociedade Internacional como fundamentais para sua estruturacdo e manutenc¢éo, contendo valores e propésitos
comuns se ndo a todos, a maior parte dos Estados. A convencdo ndo exemplifica tais normas imperativas. Apesar
de criar certa imprecisdo para o direito internacional determinar que normas fossem, abre a possibilidade de
ampliacdo hermenéutica sobre sua imperatividade, ndo restringindo tais cruciais normas ao texto de um tratado.
Nesta ideia, cabe a préxis internacionalista, basicamente se tratando de fontes secundéarias conforme a literatura
juridica e a jurisprudéncia internacional determinar quais seriam as normas com o cara ter jus cogens”. (LIZIERO,
Leonam Baesso da Silva. Jus Cogens E A Validade Normativa: Ruptura Ao Paradigma Das Tradicionais Fontes
Na Teoria Do Direito Internacional. Termiminos Revista Cientifica, v. 05, n® 02, jul-dez 2015).
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3.1.1 Declaragio Universal sobre o Genoma Humano e os Direitos Humanos

Primeiramente, a Declaracdo Universal sobre o Genoma Humano e os Direitos Humanos
(UNESCO - 1997) versa sobre o respeito a dignidade humana e sobre os principios
relacionados & pesquisa genética®. Nesse interim, a Declaragdo comeca dizendo que 0 genoma
humano é a base da unidade fundamental de todos os membros da familia humana, assim como
do reconhecimento de sua inerente dignidade e diversidade. Em sentido simbolico, é o legado
da humanidade®’.

Em relacdo a protecdo da pessoa diante das pesquisas cientificas envolvendo o genoma
humano, a Declaracdo de 1997 ressalta que a pesquisa, tratamento ou diagndéstico que afete o
genoma de uma pessoa so sera realizado apos uma avaliacao rigorosa dos riscos e beneficios
associados a essa acdo em conformidade com as normas e os principios legais do pais®. Nesse
diapasdo, percebe-se que a Declaracdo adotou o principio da beneficéncia em seu carater
utilitarista, porquanto devem ser sopesados 0s riscos e 0s beneficios da acdo envolvendo a
pesquisa, tratamento ou diagndstico®®.

Ademais, declarou-se, no artigo 5, b, que deve ser sempre obtido o consentimento livre e
esclarecido da pessoa envolvida!® | sejam os dados utilizados para qualquer fim. Nesse

contexto, consagrou-se o principio da autonomia'®?, segundo o qual pessoa tem a capacidade

% PETTERLE, Selma Rodrigues. O direito fundamental a identidade genética na Constituicdo brasileira.
Porto Alegre: Livraria do Advogado, 2007, p. 44.

97 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA (UNESCO).
Declaragdo Universal sobre o Genoma Humano e os Direitos Humanos, 1997. Art. 1° Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000122990 por . Acesso em 06 de nov. de 2022.

% ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA (UNESCO).
Declaragdo Universal sobre o Genoma Humano e os Direitos Humanos, 1997. Art. 5°, a. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000122990 por . Acesso em 06 de nov. de 2022.

%0 principio da beneficéncia significar contribuir para o bem-estar, comportando duas vertentes, a saber, a
beneficéncia positiva, a qual implica em prover beneficios, e a utilitaria, que significa sopesar os benficios com as
desvantagens. Nesse interim, Beauchamp e Childress citam como exemplos de regra de beneficéncia: proteger e
defender direito alheio, prevenir ferimentos alheios, ajudar pessoas com deficiéncia, socorrer pessoas em perigo
(BEAUCHAMP, T.; CHILDRESS, J. Principles of Biomedical Ethics. 42 ed. New York, Oxford, 1994, p. 262).
Em outras palavras, o principio da beneficéncia pode ser traduzido como 0 mandado de otimizar os beneficios e
minimizar os riscos (SOUZA, Valdir Monteiro de. Direito de recusa do paciente & transfusdo de sangue e a
outros procedimentos médicos. Rio de Janeiro: Gramma, 2018, p. 21).

100 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracdo Universal sobre o Genoma Humano e os Direitos Humanos, 1997. Art. 5° b.
Disponivel em: https://unesdoc.unesco.org/ark:/48223/pf0000122990_por . Acesso em 06 de nov. de 2022.

101 O principio da autonomia é a capacidade ou competéncia de tomar as suas proprias decisdes diante da exposicio
de todas as opcgdes cientificas disponiveis (disclousure) . Para Beauchamp e Childress, todas as teorias da
autonomia concordam que existem dois requisitos para a tomada de decisdo ser autbnoma, a saber, liberdade
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de tomar suas proprias decisGes sobre determinadas atividades que alterem suas condigdes
fisicas ou mentais, ciente de que as informacGes completas e adequadas Ihe foram passadas a
respeito do tratamento ou da pesquisal®?.

Também no artigo 5, c, foi assegurada a autodeterminacdo informativa, nos seguintes
termos: deve ser respeitado o direito de cada individuo de decidir se serd ou ndo
informado sobre os resultados da andlise genética e das consequéncias dela decorrentes.
A autodeterminacdo informativa € um principio basilar da protecdo de dados pessoais que vem
sendo recentemente desenvolvido no direito brasileiro, mas, internacionalmente, j& possui
previsdo desde 1997, quanto aos dados genéticos.

Ainda, foi estabelecido que ninguém podera ser discriminado com base nas suas
caracteristicas geneticas de forma que viole ou tenha o efeito de violar direitos humanos,
liberdades fundamentais e dignidade humana'®. Cuida-se de diretriz que pode ser aplicada ao
campo criminal, pois se vedaria buscar o codigo genético de criminosos natos, bem como na
seara civel, na celebracdo de contratos de seguro, por exemplo, diferenciado para certas
predisposicdes genéticas.

E mais, foi almejado que, para proteger os direitos humanos e liberdades fundamentais,
fosse vedada a restricdo aos principios de consentimento e confidencialidade, os quais s

poderiam ser excepcionados mediante lei por razbes imperiosas, dentro dos limites

(independéncia de controle ou influéncias) e vontade (capacidade de agir intencionalmente), mas os autores
acrescentam outro pressuposto: 0 conhecimento sobre as circunstancias com as quais se esta concordando
(BEAUCHAMP, T.; CHILDRESS, J. Principles of Biomedical Ethics. 42 ed. New York, Oxford, 1994, p. 121-
123). J& para outros autores, a respeito da autonomia devem ser considerados quatro elementos, quais sejam,
conduta livre e espontanea, autenticidade, deliberacéo efetiva e reflexdo moral. Nesse interim, segundo Minahim:
“por agdo livre, deve-se entender (...) que uma pessoa, quando age, sabe 0 que estd fazendo e voluntariamente
decide-se no sentido do que faz. Ha uma notdria toleréncia com relagdo a nogdo de liberdade, porque Miller
considera que uma ac¢ao deve ser considerada livre ainda que o agente sofra influéncias internas e externas ja que,
de outra maneira, poucas condutas realizadas por uma pessoa em sua rotina didria poderiam ser consideradas
autébnomas. Ja o requisito de autenticidade, refere-se a coeréncia entre a escolha e os valores que o individuo tinha
ao longo de sua vida. De fato, pretendendo-se que apenas condutas absolutamente racionais sejam consideradas
livres, como deseja Veatch, pode-se concluir com ele que o comportamento humano é muito menos voluntario do
que se imagina. A deliberacdo efetiva € um processo que consiste em tomar em consideracdo os pros e os contras
de cada opg¢do e escolha racional pela op¢do capaz de maximizar as metas do individuo. Miller reconhece que
poucos pacientes atravessam todas essas etapas, mas apenas aqueles muito racionais. A maioria tenderia a aderir
a posicdo do médico. Reflexdo moral é o mais abstrato dos requisitos da autonomia, consistindo naquele segundo
0 qual o paciente deve avaliar cada opcdo a luz dos seus valores morais (MINAHIM, Maria Auxiliadora.
Autonomia e frustracdo da tutela penal. S&o Paulo: Saraiva, 2015, p. 42).

102 SILVA, Lilian Ponchio e; PENNA, Jodo Bosco. Bioética critica: conceitos e desafios. In: Temas Fundamentais
de Direito e Bioética. MARCHETTO, Patricia Borba; BERGEL, Salvador Dario; FALAVINHA, Diego Herminio
Stefanutto; RAPIN, Talita Tatiana Dias. Sdo Paulo: Cultura Académica: Editora UNESP, 2012, p. 39

103 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracéo Universal sobre o Genoma Humano e os Direitos Humanos, 1997. Art. 6°. Disponivel
em: https://unesdoc.unesco.org/ark:/48223/pf0000122990 por . Acesso em 06 de nov. de 2022.
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estabelecidos no direito publico internacional e a convencdo internacional de direitos
humanos!®. Nesse encadeamento de ideias, tem-se que os dados pessoais pertencem a pessoa
em questdo e somente poderiam ser usados com o seu consentimento ou mediante lei (por
compartilhamento de dados), a qual deve respeitar os limites do direito internacional publico.
Foi assegurado o direito a indenizacdo quando houver dano causado por intervengdo no
genoma humano. Nesse sentido, o artigo 8 da Declaracdo de 1997, disp6s que cada individuo
ter4 direito, conforme a legislacdo nacional ou internacional, a justa indenizacdo por
qualquer dano sofrido resultante, direta ou indiretamente, de intervencéo sobre seu genoma.
Por sua vez, o artigo 12, a, estabelece que os beneficios dos avangos na biologia, na
genética e na medicina, relacionados ao genoma humano, devem ser disponibilizados a
todos, com a devida consideracdo pela dignidade e pelos direitos humanos de cada
individuo. Essa disposicéo reflete o principio bioético da justica, o qual possui uma defini¢do
complexa, tendo em vista que sequer hd uma definicéo filosdfica unissona sobre o significado
da justica, mormente, da justica distributiva. Na Bioética, todavia, existe um consenso de que
0 principio em questdo se refere a obrigacdo de garantir uma distribuicdo universal, equitativa

e justa do beneficios e descobertas cientificas'®. De acordo com Silva e Penna:

E inegavel que o ideal de justica é considerado supremo em toda sociedade humana.
Por isso, a Bioética, implica no compromisso da sociedade em manter as pesquisas e
a aplicacdo dos seus resultados. Isso significa, também, que os avancos cientificos
devem ser utilizados de modo universal beneficiando todos o individuos,
independentemente de raca, sexo, cor ou classe sociall%,

Sobre a liberdade de pesquisa, ela foi assegurada, mas deve ser atender as diretrizes

dispostas no corpo da Declaracdo. E mais,

Os pesquisadores e responsaveis por politicas cientificas, publicas e privadas, devem
atuar com responsabilidade (art. 13), solidariedade e difusdo do conhecimento
cientifico sobre o genoma humano e cooperacdo com os paises em desenvolvimento
(arts. 17, 18 e 19), para que as pesquisas e 0 conhecimento do genoma humano sirvam

1040RGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, ACIENCIAE A CULTURA (UNESCO).
Declaracdo Universal sobre o Genoma Humano e os Direitos Humanos, 1997. Art. 9°. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000122990 por . Acesso em 06 de nov. de 2022.

105 SILVA, Lilian Ponchio e; PENNA, Jodo Bosco. Bioética critica: conceitos e desafios. In: Temas
Fundamentais de Direito e Bioética. MARCHETTO, Patricia Borba; BERGEL, Salvador Dario; FALAVINHA,
Diego Herminio Stefanutto; RAPIN, Talita Tatiana Dias. S&o Paulo: Cultura Académica: Editora UNESP, 2012,
p. 39.

196 SILVA, Lilian Ponchio e; PENNA, Jodo Bosco. Bioética critica: conceitos e desafios. In: Temas
Fundamentais de Direito e Bioética. MARCHETTO, Patricia Borba; BERGEL, Salvador Dario; FALAVINHA,
Diego Herminio Stefanutto; RAPIN, Talita Tatiana Dias. Séo Paulo: Cultura Académica: Editora UNESP, 2012,
p. 43.



44

para aliviar o sofrimento da humanidade, melhorar a sadde puablica e beneficiar a
todos, excluidos os fins ndo pacificos (arts. 14, 16 e 20)1%7

Percebe-se, pois, a abrangéncia do instrumento declaratério de 1997, o qual fez com que
a UNESCO adotasse um sistema voltado para o acompanhamento da sua implementagao.
Assim, foi criado o Comité Internacional de Bioética da UNESCO, que deve contribuir para a
difusdo dos principios estabelecidos na Declaracdo de 1997, bem como para a futura analise

das questdes decorrentes de sua aplicagdo e evolucéo das tecnologias que envolvam o DNA,

3.1.2 Declaragéo Internacional sobre Dados Genéticos Humanos

Anos mais tarde, mais precisamente em 2003, a UNESCO (Organizacdo das Nacoes
Unidas para a Educacdo, a Ciéncia e a Cultura) publicou a Declaracdo Internacional sobre
Dados Genéticos Humanos. Nessa Declaracdo, foi reprisada a garantia do respeito a dignidade
humana e a prote¢cdo dos direitos humanos e das liberdades fundamentais na recolha,
tratamento, utilizacdo e conservacao dos dados genéticos humanos, dos dados protedmicos
humanos e das amostras bioldgicas a partir das quais eles sdo obtidos'®®. Além disso, foi
aditado que os imperativos de igualdade, justica e solidariedade seriam protegidos, tendo em
vista a liberdade de pensamento e de expressdo, incluindo a liberdade de investigacdo; bem
como a definicdo dos principios que deverdo orientar os Estados na formulacdo da sua
legislacdo e das suas politicas sobre estas questdes*?.

Entretanto, cabe ressaltar que a Declaracdo Internacional sobre Dados Genéticos

Humanos ndo € aplicavel as investigacoes, deteccdes e julgamentos de casos penais, 0s quais

107 DIEDRICH, Gislayne Fatima. Genoma Humano: direito internacional e legislagdo brasileira. In: SANTOS,
Maria Celeste Cordeiro Leite (org.) Biodireito: ciéncia da vida e novos desafios. Sdo Paulo, Editora Revista dos
Tribunais 12 ed., 2001, p. 223.

108 PETTERLE, Selma Rodrigues. O direito fundamental a identidade genética na Constituicdo brasileira.
Porto Alegre: Livraria do Advogado, 2007, p. 45 e 46.

109 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaragéo Internacional sobre Dados Genéticos Humanos, 2003. Art. 1°. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000136112_por?posinSet=1&queryld=d7bab8e3-2fd8-465f-bade-
382h852432a0 . Acesso em 06 de nov. de 2022.

110 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracédo Internacional sobre Dados Genéticos Humanos, 2003. Art. 1°. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000136112_por?posinSet=1&queryld=d7bab8e3-2fd8-465f-bade-
382h852432a0 . Acesso em 06 de nov. de 2022.
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deverdo ser regidos pelo direito interno, em consonancia com os direitos humanos

internacionalmente consagrados. Literalmente:

As disposicBes da presente Declaracdo aplicam-se a recolha, ao tratamento, a
utilizacdo e a conservacdo dos dados genéticos humanos, dos dados protedmicos
humanos e das amostras bioldgicas, exceto na investigacdo, deteccdo e julgamento de
casos de delito penal, e de testes de paternidade, que se regem pelas leis internas em
conformidade com o direito internacional relativo aos direitos humanos!*?,

Em sequéncia, a Declaragdo Internacional sobre Dados Genéticos Humanos trouxe alguns

termos cientificos e suas defini¢des, dentre as quais merecem ser destacadas:

(i) Dados genéticos humanos: informagoes relativas as caracteristicas hereditarias dos
individuos, obtidas pela analise de acidos nucleicos ou por outras analises cientificas;
(iif) Consentimento: qualquer acordo especifico, expresso e informado dado
livremente por um individuo para que os seus dados genéticos sejam recolhidos,
tratados, utilizados e conservados;

(iv) Amostra biologica: qualquer amostra de material bioldgico (por exemplo células
do sangue, da pele e dos 0ssos ou plasma sanguineo) em que estejam presentes acidos
nucleicos e que contenha a constituicdo genética caracteristica de um individuo;

(v) Estudo de genética de populac@es: estudo que visa determinar a natureza e a
amplitude das variacdes genéticas numa populacdo ou nos individuos de um mesmo
grupo ou entre individuos de grupos diferentes;

(vi) Estudo de genética do comportamento: estudo que visa determinar possiveis
relacdes entre caracteristicas genéticas e comportamento;

(vii) Método invasivo: obtencdo de uma amostra bioldgica por um método que implica
uma intrusdo no corpo humano, por exemplo a extracdo de uma amostra de sangue
com a ajuda de uma agulha e de uma seringa;

(viii) Método ndo invasivo: obtencdo de uma amostra biolégica por um método que
ndo implica intrusdo no corpo humano, por exemplo por zaragatoa bucal;

(ix) Dados associados a uma pessoa identificavel: dados que contém informaces
COmo 0 nome, a data de nascimento e amorada, a partir dos quais € possivel identificar
a pessoa cujos dados foram recolhidos;

(x) Dados dissociados de uma pessoa identificavel: dados ndo associados a uma
pessoa identificavel, por terem sido substituidas, ou dissociadas pela utilizacdo de um
cadigo, todas as informaces que permitiam identificar essa pessoa;

(xi) Dados irreversivelmente dissociados de uma pessoa identificavel: dados que nédo
podem ser associados a uma pessoa identificavel, por ter sido destruido o nexo com
qualquer informagéo que permitisse identificar a pessoa que forneceu a amostra;

(xii) Teste genético: método que permite detectar a presenca, auséncia ou modificacdo
de um determinado gene ou cromossomo, incluindo um teste indirecto para um
produto genético ou outro metabolito especifico essencialmente indicativo de uma
modificacdo genética especifica;

(xiii) Rastreio genético: teste genético sisteméatico em grande escala proposto, no
ambito de um programa, a uma populagdo ou a uma fragdo desta com o proposito de
detectar caracteristicas genéticas em individuos assintomaticos;

(xiv) Aconselhamento genético: procedimento que consiste em explicar as
consequéncias possiveis dos resultados de um teste ou de um rastreio genético, suas
vantagens e seus riscos e, se for caso disso, ajudar o individuo a assumir essas
consequéncias a longo prazo. O aconselhamento genético tem lugar antes e depois do
teste ou do rastreio genético;

111 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracéo Internacional sobre Dados Genéticos Humanos, 2003. Art. 1°, c¢. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000136112_por?posinSet=1&queryld=d7bab8e3-2fd8-465f-bade-
382h852432a0 . Acesso em 06 de nov. de 2022.
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(xv) Cruzamento de dados: estabelecimento das relagdes entre as informagdes sobre
um individuo que constam de diversos ficheiros constituidos para finalidades
diferentes

Em que pese a importancia dos dados genéticos para a identidade da pessoa, a Declaracao
de 2003 afirmou que ndo se pode reduzir a identidade de uma pessoa a caracteristicas genéticas,
levando em consideracdo que ela é constituida pela intervencdo de complexos fatores
educativos, ambientais e pessoais, bem como de relagdes afetivas, sociais, espirituais e
culturais com outros individuos, e implica um elemento de liberdade!!?,

Ademais, a Declaragdo Internacional sobre Dados Genéticos destacou a especificidade
dos dados genéticos humanos, pois eles sdo preditivos para as predisposicdes genéticas,
podendo ter impacto significativo para a familia e para as futuras geracbes. Além disso,
revertem-se de importancia cultural para o grupo. Nesse interim, conclui a Declaracdo que se
deve prestar a devida atencdo ao carater sensivel dos dados genéticos humanos e garantir um
nivel de protecdo adequados a esses dados e as amostras bioldgicas.

Ainda, declararam-se as finalidades que as coletas de dados genéticos podem ter,
destacando-se o diagndstico e cuidado com a saude, investigacdo médica e cientifica, medicina
legal e processos civis e penais, bem como qualquer outro fim compativel com a Declaragéo
Universal sobre 0 Genoma Humano e os Direitos Humanos (1997) e com o direito internacional
relativo aos direitos humanos.

Os procedimentos aplicados devem ser transparentes para a coleta, tratamento, utilizacédo
e conservacéo de dados genéticos humanos!®. Nesse diapasio, os Estados devem criar comités
de ética independentes e com a participacdo da sociedade no seu conjunto no processo de
tomada de decisdo sobre as politicas gerais de recolha, tratamento, utilizacdo e conservacao
dos dados genéticos humanos e dos dados protedmicos humanos e na avaliacédo da respectiva
gestdo, nomeadamente nos casos de estudos de genética das populaces.

A respeito do consentimento livre e informado, foram reprisadas as informacdes acerca

do principio bioético da autonomia privada, concedendo poderes de atuacdo a pessoa

112 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracé@o Internacional sobre Dados Genéticos Humanos, 2003. Art. 3°. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000136112_por?posinSet=1&queryld=d7bab8e3-2fd8-465f-bade-
382h852432a0 . Acesso em 06 de nov. de 2022.

113 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaragéo Internacional sobre Dados Genéticos Humanos, 2003. Art. 5° e 6°. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000136112_por?posinSet=1&queryld=d7bab8e3-2fd8-465f-bade-
382h852432a0 . Acesso em 06 de nov. de 2022.
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humanal!*, E mais, acrescentou-se que a pessoa podera retirar o seu consentimento sem
coercdo e que dai ndo deverd resultar para ela qualquer desvantagem ou penalidade. Tal
direito foi esmiugado nos artigos 8° e 9°1°,

A respeito da ndo-estigmatizacdo e da ndo discriminacdo, foi dito ser necessario prestar
a devida atencdo as conclusdes dos estudos de genética de populacdes e dos estudos de
genética do comportamento, bem como as respectivas interpretacées.

Ratificou-se, no art. 12°, que, quando séo recolhidos dados genéticos humanos ou dados
protedmicos humanos para fins de medicina legal ou de processos civis ou penais ou outras
acdes legais, incluindo testes de paternidade, a colheita de amostras bioldgicas in vivo ou post
mortem s devera ter lugar nas condicdes previstas pelo direito interno, em conformidade com
o direito internacional relativo aos direitos humanos.

Ademais, acerca da vida privada e da confidencialidade dos dados genéticos, deve ser
destacado o art. 14, b'*, o qual prevé a protecdo dos dados genéticos, garantindo a sua

114 SA Maria de Fatima Freire e Navas; OLIVEIRA, Bruno Torquato. Bioética e biodireito. 52 ed. Indaiatuba,
SP: Editora Foco, 2021, p. 28-30.

115 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracéo Internacional sobre Dados Genéticos Humanos, 2003. Art. 8° e 9°. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000136112_por?posinSet=1&queryld=d7bab8e3-2fd8-465f-bade-
382h852432a0 . Acesso em 06 de nov. de 2022. Artigo 8° Consentimento: (a) O consentimento prévio, livre,
informado e expresso, sem tentativa de persuasdo por ganho pecuniério ou outra vantagem pessoal, devera ser
obtido para fins de recolha de dados genéticos humanos, de dados protedmicos humanos ou de amostras
bioldgicas, quer ela seja efectuada por métodos invasivos ou ndo-invasivos, bem como para fins do seu ulterior
tratamento, utilizac&o e conservacdo, independentemente de estes serem realizados por instituicdes publicas ou
privadas. SO deverdo ser estipuladas restri¢des ao principio do consentimento por razdes imperativas impostas
pelo direito interno em conformidade com o direito internacional relativo aos direitos humanos. (b) Quando, de
acordo com o direito interno, uma pessoa é incapaz de exprimir o seu consentimento informado, devera ser obtida
uma autorizacdo do seu representante legal, de acordo com o direito interno. O representante legal devera agir
tendo presente o superior interesse da pessoa em causa. (c) Um adulto que ndo esteja em condigdes de exprimir
0 seu consentimento deverd participar na medida do possivel no processo de autoriza¢do. A opinido de um menor
devera ser tomada em considera¢@o como um factor cujo caracter determinante aumenta com a idade e o grau de
maturidade. (d) Os rastreios e testes genéticos praticados para fins de diagndstico e de cuidados de salde em
menores e adultos incapazes de exprimir o seu consentimento ndo serdo em principio eticamente aceitaveis a ndo
ser que tenham importantes implicacdes para a salde da pessoa e tenham em conta 0 seu superior interesse.
Art. 9° Retirada do consentimento: (a) Quando sdo recolhidos dados genéticos humanos, dados proteémicos
humanos ou amostras biolégicas para fins de investigagcdo médica e cientifica, o consentimento pode ser retirado
pela pessoa envolvida, salvo se os dados em questdo forem irreversivelmente dissociados de uma pessoa
identificAvel. Em conformidade com as disposi¢des do artigo 6° (d), da retirada do consentimento ndo devera
resultar qualquer desvantagem ou penalidade para a pessoa envolvida. (b) Quando uma pessoa retira o seu
consentimento, os seus dados genéticos, os seus dados protedémicos e as suas amostras biolégicas ndo deveréo
voltar a ser utilizados a menos que sejam irreversivelmente dissociados da pessoa envolvida. (c) Se os dados e as
amostras bioldgicas ndo estiverem irreversivelmente dissociados, deverdo ser tratados de acordo com os desejos
da pessoa em causa. Se tais desejos ndo puderem ser determinados ou forem irrealiziveis ou perigosos, os dados
e as amostras bioldgicas deverao ser irreversivelmente dissociados ou destruidos

116 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaragéo Internacional sobre Dados Genéticos Humanos, 2003. Art. 14, b, ¢. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000136112_por?posinSet=1&queryld=d7bab8e3-2fd8-465f-bade-
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confidencialidade, especialmente, no que tange a empregadores, companhias de seguros,
estabelecimentos de ensino ou familia, os quais s6 poderdo ter acesso aos dados por meio do
consentimento do titular dos dados ou por um motivo de interesse publico importante, previstos
pelo direito interno e em conformidade com o direito internacional relativo aos direitos
humanos.

Quanto a alteracdo da finalidade da utilizacdo de dados genéticos, o artigo 16° referiu que
esses dados sensiveis ndo deverdo ser utilizados para uma finalidade diferente incompativel
com o consentimento dado originariamente, a menos que 0 consentimento prévio, livre,
informado e expresso da pessoa em causa ou a utilizagao proposta, decidida de acordo com o
direito interno, responda a um motivo de interesse publico importante e esteja em conformidade
com o direito internacional relativo aos direitos humanos. Resta claro, portanto, que para o
compartilhamento de dados no plano interno é imprescindivel o consentimento do titular de
dados ou lei especifica autorizadora. Nesse mesmo sentido, dispe o artigo 22 da Declaracéo
Internacional sobre Dados Genéticos de 20037,

Por fim, foi reforcado o papel do Comité Internacional de Bioética e o Comité
Intergovernamental de Bioética, os quais deverdo analisar e formular os pareceres e propostas
que possam acentuar a efetivada da Declaracdo, bem como foi ressaltada a vedacdo a
interpretacdo da Declaracdo contraria aos direitos humanos, as liberdades fundamentais e a
dignidade humana.

Tendo em vista a Declaracdo sobre Dados Genéticos de 2003, entende-se que ela é rica
no sentido de proteger a coleta, o tratamento, a utilizacdo e o descarte dos dados genéticos,

caracterizando-os como dados sensiveis. Entretanto, a Declara¢cdo em comento é expressa no

382h852432a0 . Acesso em 06 de nov. de 2022. Art. 14, b, Os dados genéticos humanos, os dados proteémicos
humanos e as amostras bioldgicas associados a uma pessoa identificavel ndo deverdo ser comunicados nem
tornados acessiveis a terceiros, em particular empregadores, companhias de seguros, estabelecimentos de ensino
ou familia, se ndo for por um motivo de interesse publico importante nos casos restritivamente previstos pelo
direito interno em conformidade com o direito internacional relativo aos direitos humanos, ou ainda sob reserva
de consentimento prévio, livre, informado e expresso da pessoa em causa, na condi¢do de tal consentimento estar
em conformidade com o direito interno e com o direito internacional relativo aos direitos humanos. A vida privada
de um individuo que participa num estudo em que sdo utilizados dados genéticos humanos, dados proteémicos
humanos ou amostras bioldgicas devera ser protegida e os dados tratados como confidenciais

117 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracao Internacional sobre Dados Genéticos Humanos, 2003. Art. 22. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000136112_por?posinSet=1&queryld=d7bab8e3-2fd8-465f-bade-
382b852432a0 . Acesso em 06 de nov. de 2022. Artigo 22. Devera ser indispensavel obter o consentimento para
qualquer cruzamento dos dados genéticos humanos, dos dados protedmicos humanos ou das amostras bioldgicas
conservados para fins de diagnostico e cuidados de salde e também para fins de investigacdo médica e outra
investigacdo cientifica, salvo se o direito interno, em conformidade com o direito internacional relativo aos
direitos humanos, dispuser em sentido diferente.
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sentido da sua restringibilidade quando estiverem presentes disposi¢des do direito interno em
matéria de persecucdo penal. Nesse caso, 0 direito interno deve observar as diretrizes
internacionais, bem como as normas de jus cogens, a fim de tutelar os direitos a privacidade e
a confidencialidade dos dados, em contrapartida também deve ser permitido o cruzamento (ou
compartilhamento) de dados para a persecucdo penal no interesse da sociedade, desde que haja

previsdo legal ou consentimento livre da pessoa.

3.1.3 Declaragdo Universal de Bioética e Direitos Humanos

Nos idos de 2005, veio a tona a Declaragdo Universal de Bioética e Direitos Humanos, a
qual foi inaugurada dizendo ser aplicavel a questdes de étical’® suscitadas pela medicina, pelas
ciéncias da vida e pelas tecnologias que lhes estdo associadas, aplicadas aos seres humanos,
tendo em conta as suas dimensdes social, juridica e ambiental®*®.

A Declaracédo de 2005, também, trouxe como objetivos:

(a)proporcionar um enquadramento universal de principios e procedimentos que
orientem os Estados na formulacdo da sua legislacdo, das suas politicas ou de
outros instrumentos em mateéria de bioética;

(b)orientar as acfes de individuos, grupos, comunidades, instituicdes e empresas,
publicas e privadas;

(c)contribuir para o respeito pela dignidade humana e proteger os direitos
humanos, garantindo o respeito pela vida dos seres humanos e as liberdades
fundamentais, de modo compativel com o direito internacional relativo aos direitos
humanos;

(dyreconhecer a importancia da liberdade de investigacdo cientifica e dos
beneficios decorrentes dos progressos da ciéncia e da tecnologia, salientando ao
mesmo tempo a necessidade de que essa investigacdo e 0s consequentes progressos
se insiram no quadro dos principios éticos enunciados na presente Declaracdo e
respeitem a dignidade humana, os direitos humanos e as liberdades fundamentais;
(e)fomentar um dialogo multidisciplinar e pluralista sobre as questdes da bioética
entre todas as partes interessadas e no seio da sociedade em geral;

118 De acordo com Goldim, “a palavra bioética foi utilizada pela primeira vez por Fritz Jahr, filésofo e te6logo
alemdo, em um pequeno texto publicado em 1926” (GOLDIM, José Roberto. 10 ensaios de Bioética. Sao
Leopoldo, RS: Ed. UNISINOS, 2018, p. 12). Entretanto, a doutrina costuma mencionar VVan Renssealer Potter
(1971), da Universidade de Wisconsin, em Madison, como o primeiro nome a utilizar o termo bioética referindo-
se a um ramo do conhecimento destinado a fazer um elo entre as ciéncias da vida e os estudos de valores (SILVA,
Lilian Ponchio e; PENNA, Jodo Bosco. Bioética critica: conceitos e desafios. In: Temas Fundamentais de Direito
e Bioética. MARCHETTO, Patricia Borba; BERGEL, Salvador Dario; FALAVINHA, Diego Herminio Stefanutto;
RAPIN, Talita Tatiana Dias. Sdo Paulo: Cultura Académica: Editora UNESP, 2012, p. 34).

119 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCAGCAO, A CIENCIA E A CULTURA
(UNESCO). Declaracdo Universal de Bioética e Direitos Humanos, 2005. Art. 1° Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000146180_por?posinSet=1&queryld=be5a6237-17a7-4b1d-ab22-
c0a8d48644el . Acesso em 06 de nov. de 2022.
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(F)promover um acesso equitativo aos progressos da medicina, da ciéncia e da
tecnologia, bem como a mais ampla circulacdo possivel e uma partilha rapida
dos conhecimentos relativos a tais progressos e 0 acesso partilhado aos beneficios
deles decorrentes, prestando uma atencao particular as necessidades dos paises em
desenvolvimento;

(g)salvaguardar e defender os interesses das geracoes presentes e futuras;
(h)sublinhar a importancia da biodiversidade e da sua preservacdo enquanto
preocupacdo comum a humanidade!?°.

Em sequéncia, foram repetidos os principios da dignidade humana e direitos humanos'?,
beneficio e dano'?? (principio da beneficéncia com viés utilitarista), autonomia e

responsabilidade!? individual?*, consentimento!?, respeito pela vulnerabilidade humana e

120 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracdo Universal de Bioética e Direitos Humanos, 2005. Art. 2°. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000146180_por?posinSet=1&queryld=be5a6237-17a7-4b1d-ab22-
c0a8d48644el . Acesso em 06 de nov. de 2022.

121 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracdo Universal de Bioética e Direitos Humanos, 2005. Art. 3°. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000146180_por?posinSet=1&queryld=be5a6237-17a7-4b1d-ab22-
c0aB8d48644el . Acesso em 06 de nov. de 2022. Artigo 3°. Dignidade Humana e Direitos Humanos: a) A dignidade
humana, os direitos humanos e as liberdades fundamentais devem ser respeitados em sua totalidade. b) Os
interesses e 0 bem-estar do individuo devem ter prioridade sobre o interesse exclusivo da ciéncia ou da sociedade.
122 Art, 4° Beneficios e Danos. Os beneficios diretos e indiretos a pacientes, sujeitos de pesquisa e outros individuos
afetados devem ser maximizados e qualquer dano possivel a tais individuos deve ser minimizado, quando se trate
da aplicacdo e do avango do conhecimento cientifico, das praticas médicas e tecnologias associadas.

123 O principio da responsabilidade sobreleva o “aspecto da causalidade, proporcionalidade e da imputabilidade
das consequéncias atribuiveis a conduta” (SA, Maria de Fatima Freire e Navas; OLIVEIRA, Bruno Torquato.
Bioética e biodireito. 5% ed. Indaiatuba, SP: Editora Foco, 2021, p. 30).

124 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracdo Universal de Bioética e Direitos Humanos, 2005. Art. 5° Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000146180_por?posinSet=1&queryld=be5a6237-17a7-4b1ld-ab22-
c0aB8d48644el . Acesso em 06 de nov. de 2022. Artigo 5°. Autonomia e Responsabilidade Individual. Deve ser
respeitada a autonomia dos individuos para tomar decisdes, quando possam ser responsaveis por essas decisdes
e respeitem a autonomia dos demais. Devem ser tomadas medidas especiais para proteger direitos e interesses
dos individuos ndo capazes de exercer autonomia.

125 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaragdo Universal de Bioética e Direitos Humanos, 2005. Art. 6° e 7°. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000146180_por?posinSet=1&queryld=be5a6237-17a7-4b1ld-ab22-
c0a8d48644el . Acesso em 06 de nov. de 2022. Artigo 6° Consentimento: a) Qualquer intervengdo médica
preventiva, diagnostica e terapéutica so deve ser realizada com o consentimento prévio, livre e esclarecido do
individuo envolvido, baseado em informacao adequada. O consentimento deve, quando apropriado, ser manifesto
e poder ser retirado pelo individuo envolvido a qualquer momento e por qualquer razdo, sem acarretar
desvantagem ou preconceito. b) A pesquisa cientifica s6 deve ser realizada com o prévio, livre, expresso e
esclarecido consentimento do individuo envolvido. A informacéo deve ser adequada, fornecida de uma forma
compreensivel e incluir os procedimentos para a retirada do consentimento. O consentimento pode ser retirado
pelo individuo envolvido a qualquer hora e por qualquer razdo, sem acarretar qualquer desvantagem ou
preconceito. Exce¢des a este principio somente devem ocorrer quando em conformidade com os padrdes éticos e
legais adotados pelos Estados, consistentes com as provisdes da presente Declaragéo, particularmente com o
Artigo 27 e com os direitos humanos. ¢) Em casos especificos de pesquisas desenvolvidas em um grupo de
individuos ou comunidade, um consentimento adicional dos representantes legais do grupo ou comunidade
envolvida pode ser buscado. Em nenhum caso, o consentimento coletivo da comunidade ou o consentimento de
um lider da comunidade ou outra autoridade deve substituir o consentimento informado individual. Artigo 7°.
Individuos sem a Capacidade para Consentir. Em conformidade com a legislagdo, protecao especial deve ser
dada a individuos sem a capacidade para fornecer consentimento:a) a autorizagao para pesquisa e pratica
médica deve ser obtida no melhor interesse do individuo envolvido e de acordo com a legislagdo nacional. Ndo
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pela integridade individual?®, privacidade e confidencialidade'?’, igualdade, justica e
equidade®?®, ndo-discriminagdo e ndo-estigmatizacdo?®, respeito pela diversidade cultural e

pelo pluralismo®®, solidariedade e cooperagdo®®!, responsabilidade social e salde!?,

obstante, o individuo afetado deve ser envolvido, na medida do possivel, tanto no processo de decisdo sobre
consentimento assim como sua retirada; b) a pesquisa sd deve ser realizada para o beneficio direto a saide do
individuo envolvido, estando sujeita a autorizagdo e as condi¢Ges de protecdo prescritas pela legislacao e caso
ndo haja nenhuma alternativa de pesquisa de eficacia comparavel que possa incluir sujeitos de pesquisa com
capacidade para fornecer consentimento. Pesquisas sem potencial beneficio direto a salde s6 devem ser
realizadas excepcionalmente, com a maior restricdo, expondo o individuo apenas a risco e desconforto minimos
e quando se espera que a pesquisa contribua com o beneficio a sadde de outros individuos na mesma categoria,
sendo sujeitas as condicdes prescritas por lei e compativeis com a protecéo dos direitos humanos do individuo. A
recusa de tais individuos em participar de pesquisas deve ser respeitada.

126 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracdo Universal de Bioética e Direitos Humanos, 2005. Art. 1° Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000146180_por?posinSet=1&queryld=be5a6237-17a7-4b1d-ab22-
c0aB8d48644el . Acesso em 06 de nov. de 2022. Artigo 8° Respeito pela Vulnerabilidade Humana e pela
Integridade Individual. A vulnerabilidade humana deve ser levada em consideracéo na aplicacéo e no avanco do
conhecimento cientifico, das praticas médicas e de tecnologias associadas. Individuos e grupos de vulnerabilidade
especifica devem ser protegidos e a integridade individual de cada um deve ser respeitada.

127 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracdo Universal de Bioética e Direitos Humanos, 2005. Art. 9°. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000146180_por?posinSet=1&queryld=be5a6237-17a7-4b1d-ab22-
c0a8d48644el . Acesso em 06 de nov. de 2022. Artigo 9°. Privacidade e Confidencialidade. A privacidade dos
individuos envolvidos e a confidencialidade de suas informacBes devem ser respeitadas. Com esforgco maximo
possivel de protecdo, tais informacGes ndo devem ser usadas ou reveladas para outros propositos que ndo aqueles
para os quais foram coletadas ou consentidas, em consonancia com o direito internacional, em particular com a
legislacdo internacional sobre direitos humanos

128 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracdo Universal de Bioética e Direitos Humanos, 2005. Art. 10° Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000146180_por?posinSet=1&queryld=be5a6237-17a7-4b1ld-ab22-
c0a8d48644el . Acesso em 06 de nov. de 2022. Artigo 10°. Igualdade, Justica e Equidade. A igualdade
fundamental entre todos os seres humanos em termos de dignidade e de direitos deve ser respeitada de modo que
todos sejam tratados de forma justa e equitativa.

129 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracdo Universal de Bioética e Direitos Humanos, 2005. Art. 11. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000146180_por?posinSet=1&queryld=be5a6237-17a7-4b1ld-ab22-
c0a8d48644el . Acesso em 06 de nov. de 2022. Artigo 11. Ndo-Discriminacdo e N&o-Estigmatizacdo. Nenhum
individuo ou grupo deve ser discriminado ou estigmatizado por qualquer razdo, o que constitui violagdo a
dignidade humana, aos direitos humanos e liberdades fundamentais.

130 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracdo Universal de Bioética e Direitos Humanos, 2005. Art. 12. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000146180_por?posinSet=1&queryld=be5a6237-17a7-4b1ld-ab22-
c0aB8d48644el . Acesso em 06 de nov. de 2022. Artigo 12. Respeito pela Diversidade Cultural e pelo Pluralismo.
A importéncia da diversidade cultural e do pluralismo deve receber a devida consideragdo. Todavia, tais
consideracgdes nao devem ser invocadas para violar a dignidade humana, os direitos humanos e as liberdades
fundamentais nem os principios dispostos nesta Declaragéo, ou para limitar seu escopo.

131 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracdo Universal de Bioética e Direitos Humanos, 2005. Art. 13. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000146180_por?posinSet=1&queryld=be5a6237-17a7-4b1d-ab22-
c0a8d48644el . Acesso em 06 de nov. de 2022. Artigo 13. Solidariedade e Cooperacdo. A solidariedade entre os
seres humanos e cooperacdo internacional para este fim devem ser estimuladas.

132 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracdo Universal de Bioética e Direitos Humanos, 2005. Art. 14. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000146180_por?posinSet=1&queryld=be5a6237-17a7-4b1d-ab22-
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compartilnamento dos beneficios'®3, protecio das geragbes futuras!®*, protecdo do meio
ambiente, da biosfera e da biodiversidade®®®.

Os principios elencados gozam de aplicabilidade por instrumentos previstos na propria
Declaracdo Universal sobre Bioética e Direitos Humanos da UNESCO, nédo se excluindo a
efetividade de demais instrumentos previstos na ordem interna dos Estados. Nesse diapaséo, a
tomada de decisdo no tratamento de questdes bioéticas deve ser realizada a partir de um diélogo,
isto é, um debate publico pluralista, buscando-se a manifestacdo de todas as opinides
relevantes. Além disso, é prevista a criacdo, manutencao e apoio aos comités de ética que devem
ser independentes, multidisciplinares e pluralistas, buscando os fins previstos na Declaracédo de
2005.

De mais a mais, deve-se promover a avaliacdo e o gerenciamento adequado de riscos

relacionados a medicina, as ciéncias da vida e as tecnologias associadas. Nesse contexto, vem

c0a8d48644el . Acesso em 06 de nov. de 2022. Artigo 14. Responsabilidade Social e Salde. a) A promocéo da
saude e do desenvolvimento social para a sua populagéo é objetivo central dos governos, partilhado por todos os
setores da sociedade. b) Considerando que usufruir o mais alto padréo de salde atingivel € um dos direitos
fundamentais de todo ser humano, sem distincdo de raca, religido, convic¢do politica, condicdo econdmica ou
social, o progresso da ciéncia e da tecnologia deve ampliar: (i) o acesso a cuidados de salde de qualidade e a
medicamentos essenciais, incluindo especialmente aqueles para a salde de mulheres e criancas, uma vez que a
salde € essencial a vida em si e deve ser considerada como um bem social e humano; (ii) o acesso a nutricédo
adequada e agua de boa qualidade; (iii) a melhoria das condi¢des de vida e do meio ambiente; (iv) a eliminacéo
da marginalizacéo e da exclusdo de individuos por qualquer que seja o motivo; e (v) a redugdo da pobreza e do
analfabetismo.

133 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracdo Universal de Bioética e Direitos Humanos, 2005. Art. 15. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000146180_por?posinSet=1&queryld=be5a6237-17a7-4b1ld-ab22-
c0aB8d48644el . Acesso em 06 de nov. de 2022. Artigo 15. Compartilhamento de Beneficios. a) Os beneficios
resultantes de qualquer pesquisa cientifica e suas aplica¢des devem ser compartilhados com a sociedade como
um todo e, no &mbito da comunidade internacional, em especial com paises em desenvolvimento. Para dar efeito
a esse principio, os beneficios podem assumir quaisquer das seguintes formas: (i) ajuda especial e sustentavel e
reconhecimento aos individuos e grupos que tenham participado de uma pesquisa; (ii) acesso a cuidados de satde
de qualidade; (iii) oferta de novas modalidades diagndsticas e terapéuticas ou de produtos resultantes da
pesquisa; (iv)  apoio a servicos de salde; (v) acesso ao conhecimento cientifico e tecnoldgico; (vi) facilidades
para geracao de capacidade em pesquisa; e (vii)  outras formas de beneficio coerentes com os principios
dispostos na presente Declaracdo. b) Os beneficios ndo devem constituir indugdo inadequada para estimular a
participac@o em pesquisa.

134 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracdo Universal de Bioética e Direitos Humanos, 2005. Art. 16. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000146180_por?posinSet=1&queryld=be5a6237-17a7-4b1d-ab22-
c0a8d48644el . Acesso em 06 de nov. de 2022. Artigo 16. Protecdo das Geragdes Futuras. O impacto das ciéncias
da vida sobre gerag¢des futuras, incluindo sobre sua constituicdo genética, deve ser devidamente considerado.

135 ORGANIZACAO DAS NACOES UNIDAS PARA A EDUCACAO, A CIENCIA E A CULTURA
(UNESCO). Declaracdo Universal de Bioética e Direitos Humanos, 2005. Art. 17. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000146180_por?posinSet=1&queryld=be5a6237-17a7-4b1d-ab22-
c0a8d48644el . Acesso em 06 de nov. de 2022. Artigo 17. Protecdo do Meio Ambiente, da Biosfera e da
Biodiversidade. Devida atengdo deve ser dada & inter-relacdo de seres humanos com outras formas de vida, a
importancia do acesso e utilizacdo adequada de recursos biolégicos e genéticos, ao respeito pelo conhecimento
tradicional e ao papel dos seres humanos na prote¢do do meio ambiente, da biosfera e da biodiversidade.
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a tona o principio da precaugdo, o qual significa que “diante de uma incerteza cientifica sobre
0 risco que acarreta uma determinada atividade ou produto, cabe adotar medidas de seguranca.
Trata-se de uma estratégia preventiva (...)"*°.

Também, é incentivado que os Estados promovam a bioética nas esferas internas, criando
comités de é€ticas independentes. Por sua vez, na seara internacional, as acbes serdo
acompanhadas pelo Comité Intergovernamental de Bioética e pelo Comité Internacional de
Bioética.

Observa-se ainda que a Declaracdo Universal de Bioética e Direitos Humanos refere-se,
precipuamente, a investigacfes enquanto pesquisas cientificas, e ndo a seara criminal. Nesse
encadeamento de ideias, deve ser gizado que a Declaracéo citada incide na seara criminal, mas
pode ser limitada, diante da legislacdo interna, sempre respeitando os direitos e as liberdades
de terceiro. Vide o artigo 27, porquanto € Unico que trata da seara criminal, literalmente:

Se a aplicacdo dos principios da presente Declaracdo tiver que ser limitada, tal
limitacdo deve ocorrer em conformidade com a legislacdo, incluindo a legislacdo
referente aos interesses de seguranca publica para a investigacdo, constatacdo e
acusacao por crimes, para a protecdo da salide publica ou para a protecao dos direitos
e liberdades de terceiros. Quaisquer dessas legislacfes devem ser consistentes com a
legislacdo internacional sobre direitos humanos.

Por fim, observa-se que as normas bioéticas também devem ser aplicadas a genética
forense, utilizando o patrimdnio genético de forma a se preocupar com o “cuidado com a vida,
com o outro, numa relagdo de corresponsabilidade”®’. Assim, os principios bioéticos da nio-
maleficéncia, da beneficéncia, da justica e da autonomia, bem como os principios do
biodireito**® devem incidir no campo investigativo quando tiver em questdo a busca por dados
genéticos, sempre visando a promoc¢do de um nivel de bem-estar melhor para a coletividade,

sem deixar de sopesar os direitos individuais e fundamentais do investigado.

136 MICHEL, Monica Navarro. In: CASADO, Maria (org.). Sobre a dignidade e os principios: uma analise da
declaracéo universal sobre bioética e direito humanos da Unecos. Janaina de Azevedo Baladdo (trad.). Porto
Alegre: EDIPUCRS, 2013.

137 CALLEGARI, André Luis; WERMUTH, Maiquel Angelo Dezordi; ENGELMANN, Wilson. DNA e
investigacéo criminal no Brasil. Porto Alegre: Livraria do Advogado, 2012, p. 58.

138 O neologismo biodireito designa o carater juridico que venha a surgir dos desdobramentos do avanco cientifico
na area da biotecnologia. E dizer, o “Biodireito, além de disseminar as mais variadas discussdes das consequéncias
juridicas impostas pela biociéncia, tem a missdo de normatizar os fendmenos sociais derivados dos avangos
tecnologicos envolvendo a vida” (SILVA, lvan de Oliveira. Biodireito, bioética e patrimodnio genético
brasileiro. Sdo Paulo: Editora Pilhares, 2008, p. 74). Conquanto ndo haja consenso sobre se o biodireito deve ser
qualificado como um novo ramo do direito, é salutar a existéncia de um processo legiferante que transcenda o
Biodireito e a Bioética, colocando essas ciéncias em dialogo e debate , a fim de assegurar um equilibrio entre
desenvolvimento cientifico e dignidade humana RUIZ, Thiago. A prova genética no processo penal. Sao Paulo:
Almedina, 2016, p. 32). Ademais, devem ser referidos os principios gerais do Biodireito, a saber, o principio da
precaucdo, da autonomia privada, da responsabilidade e da dignidade humana
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3.1.4 Direito comparado

No ambito do direito comparado, constata-se que a Constituicdo da Republica Portuguesa
e a Constituicdo da Suica também trazem a protecdo da identidade genética como merecedora
de tutela constitucional.

A Constituicio Federal da Confederagéo Suica traz, no artigo 118 b'*°, alguns principios
bioéticos para a pesquisa envolvendo a genética. Nesse contexto, vale notar o artigo 119 dessa
Magna Carta, o qual € de suma importancia, pois versa sobre procriagdo medicamente assistida
e engenharia genética. Pela sua relevancia, transcreve-se o artigo 119 da referida Carta:

1. Os seres humanos devem ser protegidos contra abusos no campo da procriacdo
medicamente assistida e da engenharia genética.

2. A Confederacdo legisla sobre o uso do patriménio germinal e genético humano. Ao
fazé-lo, assegura a protecdo da dignidade humana, da personalidade e da familia e
respeita, em particular, os seguintes principios:

a. é proibida qualquer forma de clonagem e qualquer intervencdo no patrimonio
genético de gametas e embrides humanos;

b. o patriménio genético e germinal ndo humano ndo pode ser transferido nem fundido
com o patrimdnio germinal humano;

C. 0 uso de métodos de procriacdo medicamente assistida sé é autorizado quando a
esterilidade ou o perigo de transmissdo de uma doenca grave nao puder ser descartado
de outra forma, e ndo para desenvolver certas qualidades na crianca ou fazer a
pesquisa; a fertilizacdo de 6vulos humanos fora do corpo da mulher s é permitida nas
condicOes previstas em lei; apenas o nimero de dvulos humanos necessarios para a
procriacdo medicamente assistida pode ser desenvolvido fora do corpo da mulher até
0 estagio embrionério.

d. a doacdo de embriGes e todas as formas de barriga de aluguel sdo proibidas;

e. ndo pode haver comércio de material germinal humano ou produtos resultantes de
embrides;

f. 0 patrimdnio genético de uma pessoa sé pode ser analisado, registrado e comunicado
com o consentimento dessa pessoa ou por forca de lei;

139 SUICA. Constituicio da Confederagdo Federal da Suica. Disponivel em: <RS 101 - Constitution fédérale
de la Confédération suisse du 18 avril 1999 (admin.ch) >. Acesso em: 01 abr. 2022. Tradugdo nossa. Art. 118, b.
A Confederagdo legisla sobre a pesquisa em seres humanos, na medida em que a prote¢do da dignidade humana
e da personalidade assim o exija. Ao fazé-lo, garante a liberdade de pesquisa e leva em consideracdo a
importancia da pesquisa para a salde e a sociedade.

2 Adere aos seguintes principios para pesquisa em biologia e medicina envolvendo pessoas:

a.um projeto de pesquisa so pode ser realizado se a pessoa que nele participa ou a pessoa designada por lei tiver
dado seu consentimento informado; a lei pode prever excec¢des; uma recusa € obrigatéria em todos os casos;

b. os riscos e encargos incorridos pelas pessoas que participam de um projeto de pesquisa ndo devem ser
desproporcionais & utilidade do projeto;

c. um projeto de pesquisa sé pode ser realizado em pessoas incapazes de discernimento se resultados equivalentes
ndo puderem ser obtidos em pessoas capazes de discernimento; quando o projeto de pesquisa ndo permite esperar
um beneficio direto para pessoas incapazes de discernimento, 0s riscos e constrangimentos devem ser minimos;
d. um laudo pericial independente do projeto de pesquisa deve ter estabelecido que a protegdo das pessoas que
participam deste projeto esta garantida.


https://www.fedlex.admin.ch/eli/cc/1999/404/fr
https://www.fedlex.admin.ch/eli/cc/1999/404/fr
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g. todos tém acesso a dados relativos a sua ascendéncial4.
O artigo revela, consoante alinea f, que o0 consentimento ou a lei sdo necessarios para que

se analise, registre ou se comunique o patrimdnio genético. Nesse interim, por ser disposi¢do
constitucional, tal dispositivo também € aplicivel & seara penal.

J& a Constituicdo da Republica Portuguesa de 1976 estabelece no artigo 26, 3, que a “lei
garantird a dignidade pessoal e a identidade genética do ser humano, nomeadamente na criacao,
desenvolvimento e utilizagio das tecnologias e na experimentacdo cientifica”'*!. De acordo
com a doutrina, essa disposicdo aponta que a identidade genética é inviolavel e irrepetivel, bem
como deve ser fruto do acaso — e ndo da heterodeterminacéo -, de forma a se revelar o genoma
humano como substrato da identidade pessoal, enquanto expressdo da dignidade humana#?,

Ainda, segundo Otero, a revisao constitucional de 1997 que introduziu o artigo 26
remeteu a lei ordinaria a configuracdo do que seria identidade genética, sem prejuizo de poder
extrair-se duas funcdes de tal artigo, quais sejam, (i) sob pena de inconstitucionalidade por
omissdo, o legislador deve disciplinar a matéria envolvendo a garantia da identidade genética;
(i) a norma atentatdria a identidade genética é inconstitucional*.

No contexto do direito internacional e do direito interno comparado, percebe-se a
preocupacao com a genética e demais ciéncias da vida. Dessarte, foram estabelecidas diretrizes
que respeitam os direitos humanos e fundamentais no que tange a pesquisa e a manipulacao de
dados genéticos.

O direito internacional também repercutiu na legislacdo brasileira. Nesse sentido, a
Constituicdo da Republica Federativa do Brasil de 1988, na sua redacgdo original, ja protegia
direitos relacionados com a intimidade e privacidade. Dessarte, no préximo capitulo,

cuidaremos da protecdo conferida pela Lei Maior da Republica Brasileira.

140 SUICA. Constituicio da Confederagdo Federal da Suica. Disponivel em: <RS 101 - Constitution fédérale
de la Confédération suisse du 18 avril 1999 (admin.ch) >. Acesso em: 01 abr. 2022. Tradugéo nossa.

141 PORTUGAL. Constituigdo da RepUblica Portuguesa de 2 de abril de 1976. Disponivel em: <Constituicdo
da Republica Portuguesa (parlamento.pt)>. Acesso em 06 de julho de 2021.

142 PETTERLE, Selma Rodrigues. O direito fundamental a identidade genética na Constituicdo brasileira.
Porto Alegre: Livraria do Advogado, 2007, p. 57.

143 OTERO, Paulo. Personalidade e identidade pessoal e genética do ser humano: um perfil constitucional da
bioética. Coimbra: Liveraria Almedina, 1999, p 85-86.


https://www.fedlex.admin.ch/eli/cc/1999/404/fr
https://www.fedlex.admin.ch/eli/cc/1999/404/fr
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3.2 OS DIREITOS RELACIONADOS COM A GENETICA E CONSAGRADOS NA

CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL DE 1988

Um Estado de direitos humanos, como é reconhecida a Republica Federativa do Brasil,
bem como a maioria dos Estados Nacionais ocidentais, deve assumir uma postura orientada
pela ética no que diz respeito as ciéncias da vida. Nesse diapasdo, ndo deve ser permitida uma
a neutralidade cientifica, em termos éticos, pois a suposta neutralidade revela-se como uma
indiferenca perante valores como vida humana e garantia da dignidade do ser humano®#.

Diante da necessidade de assumir uma postura orientada pela ética e impulsionadora dos
direitos humanos fulcrados na dignidade humana, o desenvolvimento da tecnologia nos
dominios da biomedicina e da genética enfrentam, ou deveriam enfrentar, limites na propria

investigacdo ou utilizagdo das mais novas técnicas. Consoante Otero:

Fala-se mesmo em necessidade de “moraliza¢do da natureza humana”, salientando
tudo aquilo que a ciéncia e a técnica tornaram possivel no dominio das ciéncias da
vida tem de estar sujeito a um controlo moral limitativo das possibilidades
tecnicamente abertas ou, em termos complementares, identificando a “moralizagdo da
natureza humana” com a afirmagio de uma “autocompreensio ética da espécie”*®,

A Constituicdo da Republica Federativa do Brasil de 1988, embora ndo tenha clausula
expressa envolvendo a genética, ndo é neutra, porquanto resguarda a dignidade humana como
fundamento do Estado e protege os direitos da personalidade®®.

Embora ndo exista uma qualificacdo completa sobre o termo dignidade humana, propde-

se que ele seja visto sob as perspectivas das seguintes teorias juridico-filosoficas:

(1)da “férmula-objeto” (a pessoa ndo pode ser reduzida a mero objeto); (ii) do dote (o
homem é dotado de qualidade especial, seja ela de origem divina, como propunha
Agostinho, ou derivada da autonomia moral, como também se pode depreender de
Kant); (iii) do desempenho (ganha-se dignidade com o livre desenvolvimento da

144 OTERO, Paulo. Instituices Politicas e Constitucionais. Tomo I, 3? reimpressdo da edicdo de setembro de
2007, Coimbra: Almedina, 2020, p. 634.

145 OTERO, Paulo. Instituices Politicas e Constitucionais. Tomo I, 3? reimpressdo da edicdo de setembro de
2007, Coimbra: Almedina, 2020, p. 633.

146 Segundo NAVES e SA, “os direitos da personalidade sdo situagdes juridicas subjetivas sobre a propria pessoa,
considerada como unidade fisica e moral. Sua origem romana jé indicava, pela expresséo ius in se ipsum, o fato
de os direitos da personalidade dizerem respeito a algo da pessoa em si mesma, tendo por objeto manifestacdes
determinadas da personalidade humana. O ser humano é absoluto, no sentido de que deve ser considerado em seu
todo incindivel. Os direitos da personalidade sdo diretamente proporcionais & qualidade precipua a de ser pessoa,
do que decorre a sua dignidade moral, o homem tem direito sobre si mesmo” (NAVES, Bruno Torquato de
Oliveira; SA, Maria Fatima Freire de. Direitos da personalidade. 22 ed. Belo Horizonte: Arraes Editores, 2021,
p. 32).
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personalidade) e (iv) da comunicacdo (a dignidade deriva do acordo da
comunidade)**’.

Dessarte, no ambito juridico e filosofico, a dignidade humana é vista como elemento
intrinseco, isto €, insepardvel da humanidade de todo individuo, ndo se cuidando de mero
elemento acidental*®, Nesse interim, destaca-se que a dignidade humana, decorrente da
Constituigdo Brasileira de 1988 e da Declaragdo Universal de Direitos Humanos de 1948, é a
forma pela qual se da o tratamento e se confere a fundamentagdo “aos direitos humanos, aos
direitos fundamentais e, por consequéncia, aos direitos da personalidade”°.

Consoante a doutrina e a jurisprudéncia brasileira, existe uma “uma clausula geral
inclusiva de todas as manifestagdes particulares da personalidade humana”*®, fulcrada na
dignidade humana, a qual funciona como fundamento de um direito implicito e geral da
personalidade no ordenamento juridico-constitucional brasileiro. Segundo Sarlet, Marinoni e
Mitidiero:

Em sintese, é possivel afirmar que o direito geral de personalidade (ou direito ao livre
desenvolvimento da personalidade) implica uma protecdo abrangente em relacdo a
toda e qualquer forma de violagdo dos bens da personalidade, estejam eles, ou néo,
expressa e diretamente reconhecidos ao nivel da constituicao. E, portanto, em virtude
da existéncia de uma clausula geral e aberta de protecdo e promocéao da personalidade
que, no caso brasileiro, tem sido fundada especialmente no principio da dignidade da
pessoa humana, que se adota o entendimento de que o rol de direitos especiais de
personalidade (sejam ele previstos na legislacdo infraconstitucional, sejam eles objeto
de reconhecimento expresso na Constituicdo Federal) ndo é de cunho taxativo!®!.

Assim, o papel do hermeneuta, a partir da clausula aberta quanto ao livre desenvolvimento
da personalidade, é reconhecer os direitos fundamentais por meio da analise de seu contetdo e
relevancia, atuando com critérios cujo rigor deve ser observado, sob pena de, por um lado,
esvaziar o conteldo e enfraquecer a forca normativa da Constituicdo, e por outro lado,
proporcionar uma protecéo ineficiente de direitos fundamentais'®2. Nesse interim, almejando a

efetiva protecdo de direitos fundamentais, “é possivel, inicialmente, construir os contornos do

147 MICHAEL, Lothar; MORLOK, Martin. Direitos fundamentais. Antonio Francisco de Souza e Antonio Franco
(trads) S&o Paulo: Saraiva, 2016. Apud CORREIA, Atald; CAPUCHO, Fabio Jun; FIGUEIREDO, Anna Ascencdo
Verdadeiro de. Dignidade da pessoa humana e direitos da personalidade: uma visdo critica. In:MALUF, Adriana
Caldas do Rego Freitas Dabus [et al] Direitos da personalidade: a contribui¢do de Silmara J. A. Chinellato.
CORREIA, Atald;; CAPUCHO, Fabio Jun (coords.). 12 ed. Barueri, SP: Manole, 2018, p. 28.

148 HAMMERSCHMIDT, Denise. Identificacion genética, discriminacion y criminalidad: un anélisis de la
situacién juridico penal en Espafia y en Brasil. Curitiba: Jurug, 2012, p. 82.

149 BITTAR, Carlos Alberto. Os direitos da personalidade. 8% ed. Sdo Paulo: Saraiva, 2015, p. 42.

150 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de dierito
Constitucional. 2% ed. Sdo Paulo: Editora Revista dos Tribunais, 2013, p. 397.

151 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de dierito
Constitucional. 2% ed. Sdo Paulo: Editora Revista dos Tribunais, 2013, p. 398.

152 PETTERLE, Selma Rodrigues. Notas sobre a fundamentacdo e a titularidade do direito fundamental a
identidade genética na Constituicdo Brasileira. In: SARLET, Ingo Wolfgang; LEITE, George Salomdo (orgs).
Direitos fundamentais e biotecnoldgica. Sdo Paulo: Método, 2008, p.245.
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direito a identidade genética — como direito fundamental implicito na ordem juridico-
constitucional brasileira — especialmente a partir do principio da dignidade humana”1%2,
Restando consignado que os direitos da personalidade sdo uma das formas de expresséo
do principio fundante da dignidade humana, imprescindivel relacionar o direito a identidade, a
privacidade, a intimidade e a protecdo de dados com a protecdo do genoma humano e dos dados
genéticos para aferir a posicdo ideoldgica e axiologicamente comprometida da Republica

Federativa do Brasil estatuida em 1988.

3.2.1 Direito a identidade

O direito a identidade, direito fundamental de cunho moral, ndo esta expressamente
previsto, mas esta constitucionalmente assegurado em virtude da prote¢éo a dignidade humana.
Nesse encadeamento de ideias, nota-se que o direito a identidade é um direito da personalidade,
pois € um atributo da personalidade humana, e esta, por sua vez, estd baseada na dignidade do
ser humano.

Assim, considerando que a clausula geral de protecdo da personalidade esta
constitucionalmente assegurada, ja que decorre da protecédo a dignidade da pessoa humana, o
“fundamento dos direitos especiais da personalidade esta na clausula geral, como emanacao do
principio da tutela da dignidade da pessoa humana, com a imposicdo de que todas as

manifestagdes dessa dignidade sejam juridicamente tuteladas”°4,

158 PETTERLE, Selma Rodrigues. Notas sobre a fundamentacio e a titularidade do direito fundamental a
identidade genética na Constituicdo Brasileira. In: SARLET, Ingo Wolfgang; LEITE, George Salomdo (orgs).
Direitos fundamentais e biotecnoldgica. Sdo Paulo: Método, 2008, p.246.

154 BELTRAO, Silvio Romero. Direitos da personalidade: de acordo com o novo codigo civil. Sao Paulo: Atlas,
2005, p. 55.
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155

Consoante a doutrina, os direitos da personalidade sdao “absolutos™°, extrapatrimoniais

156 intransmissiveis ou indisponiveis!®’, impenhoraveis e imprescritiveis®®,

ou extrapecuniarios
irrenunciaveis®®®, vitalicios e necessarios®® e, finalmente, ilimitados®*%2, Dessa forma, o
direito a identidade também possui tais caracteristicas, dentre as quais destacamos a
irrenunciabilidade, pois esta ndo é uma caracteristica absoluta.

Ademais, o direito a identidade apresenta duplo aspecto: um estéatico e outro dindmico. O

aspecto estatico reflete a identidade pessoal, abrangendo o nome e caracteres fisicos da pessoa.

155 De acordo com Leite, “os direitos da personalidade sdo absolutos ou de exclusdo, com preferem alguns autores,
pois sdo oponiveis erga omnes, implicando um dever geral de abstencéo, vale dizer, uma obrigagdo negativa. Sao
absolutos porque o seu respeito impde a todos”. (LEITE, Rita de Cassia Curvo. Direitos da Personalidade. In:
SANTOS, Maria Celeste Cordeiro Leite (org.). Biodireito: ciéncia da vida, os novos desafios. Sdo Paulo: Editora
Revista dos Tribunais, 2001, p. 157).

1% Segundo Leite, “ Extrapatrimoniais, ou, como identificam alguns, extrapecuniarios: os bens juridicos sobre os
quais incidem os direitos da personalidade ndo sdo suscetiveis de avaliacdo econdmica ou pecunidria. Tais bens
ndo dispdem de qualquer utilidade econémica e, por essa razdo, ndo podem ser comercializidos ou por
impossibilidade natural ou por vedacdo da lei. Sdo bens que estdo fora do comércio. Isso ndo obsta, entretanto, que
sua lesdo possa dar lugar a consequéncias patrimoniais, através do ressarcimento do dano, tanto material como
moral. Desse modo, falar-se-ia que os direitos da personalidade ndo sdo patrimoniais, a ndo ser reflexamente,
quando violados’. (LEITE, Rita de Cassia Curvo. Direitos da Personalidade. In: SANTOS, Maria Celeste Cordeiro
Leite (org.). Biodireito: ciéncia da vida, os novos desafios. Sdo Paulo: Editora Revista dos Tribunais, 2001, p.
158).

157 Conforme Leite, “Intransmissiveis ou indisponiveis: sdo instrasmissiveis, pois inseparaveis da pessoa, razéo
pela qual nascem e se extinguem ope legis com a pessoa. Em verdade, a ninguém é dado gozar em lugar de outrem
bens como a vida a integridade fisica e psiquica, a liberdade, a honra, 0 nome, o recato e assim por diante. E claro
que a intransmissiblidade decorre, naturalmente, do fato de se encontrarem tais direitos fora do comércio, sendo
vedada, assim, sua avaliacdo em dinheiro. Essa impossibilidedade de transmissdo ou de transferéncia, que marca
os chamados direitos da personalidade, decorre da propria natureza cox bens que envolve. (LEITE, Rita de Cassia
Curvo. Direitos da Personalidade. In: SANTOS, Maria Celeste Cordeiro Leite (org.). Biodireito: ciéncia da vida,
os novos desafios. Sdo Paulo: Editora Revista dos Tribunais, 2001, p. 158).

158 Consoante Leite, “impenhoraveis ou imprescritiveis: pois ndo se extinguem, quer pelo ndo uso, quer pela inércia
na sua defesa, ndo ficando sujeitos & execucdo forgada (...)’. (LEITE, Rita de Céssia Curvo. Direitos da
Personalidade. In: SANTOS, Maria Celeste Cordeiro Leite (org.). Biodireito: ciéncia da vida, os novos desafios.
Séo Paulo: Editora Revista dos Tribunais, 2001, p. 158).

159 Para Leite, “ Irrenunciaveis: ae ndo ¢ possivel alienar a personalidade, entio também niio h”’a que se falar em
rendncia da mesma. A razéo para a irrenuncuabilidade é a mesma da intransmissibilidade: ter ligacdo intima com
a érsonalidade e ter eficacia irradiada por essa”. (LEITE, Rita de Céssia Curvo. Direitos da Personalidade. In:
SANTOS, Maria Celeste Cordeiro Leite (org.). Biodireito: ciéncia da vida, os novos desafios. Sdo Paulo: Editora
Revista dos Tribunais, 2001, p. 159).

160 Nas palavras de Leite, “Vitalicios € necessarios: sio necessarios no sentido de que ndo podem faltar, o que nio
ocorre com qualquer dos outros direitos. Em consequéncia, jamais se perdem esses diereitos, enquanto viver o
titular, sobrevindo-lhes a protecdo legal em algumas espécies. Tratam-se de direitos que permacem ligados em
carater definitivo a pessoa do respectivo titular” (LEITE, Rita de Cassia Curvo. Direitos da Personalidade. In:
SANTOS, Maria Celeste Cordeiro Leite (org.). Biodireito: ciéncia da vida, os novos desafios. S&o Paulo: Editora
Revista dos Tribunais, 2001, p. 159).

161 Nos ensinamentos de Leite, “Ilimitados: é impossivel limitd-los em um numerus clausus, porque sio proprios
do ser humano” (LEITE, Rita de Céssia Curvo. Direitos da Personalidade. In: SANTOS, Maria Celeste Cordeiro
Leite (org.). Biodireito: ciéncia da vida, os novos desafios. S&o Paulo: Editora Revista dos Tribunais, 2001, p.
159).

182] EITE, Rita de Céassia Curvo. Direitos da Personalidade. In: SANTOS, Maria Celeste Cordeiro Leite (org.).
Biodireito: ciéncia da vida, os novos desafios. Sdo Paulo: Editora Revista dos Tribunais, 2001, p. 157..
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J& o aspecto dindmico é interno, mas é formado pela alteridade e pelo convivio social, dizendo
respeito as crencas e experiéncias das pessoas’®.

A respeito do direito & identidade genética, cuida-se de um novo direito humano e
fundamental, pois atinge a constituicdo do ser humano enquanto espécie e pessoa’®*, tendo
como fundamento a dignidade humana. Nas palavras de Cardoso,

Certo é que a pessoa tem a prerrogativa de buscar sua identidade genética, um dos
sinais sociais da identidade humana, que, junto com seu nome, estado civil,
naturalidade, domicilio, assim como sua historia pessoal e sua reputacéo, entre outros,
moldam a sua insercdo socioambiental, sdo objetos de tutela juridica e formam a

originalidade e individualidade do ser humano permitindo que ele atinja sua afirmacgéo

pessoal e 0 pleno desenvolvimento de sua personalidade™®.

Outrossim, entende-se que “os dados genéticos de uma pessoa revelam uma faceta de sua
identidade — a identidade genética, a qual traz em seu bojo a correspondéncia ao genoma de
cada ser humano, ou seja, o fundamento biolégico insito a cada um”%. Nesse interim, percebe-
se a articulacdo ambivalente do direito a identidade genética do ser humano: por um lado,
corresponde a identidade personalissima do individuo; por outro lado, engloba a identidade
genética do ser humano enquanto espécie, constituindo patriménio da humanidade, conforme a
Declaracdo Universal sobre 0 Genoma Humano e os Direitos Humanos de 199767,

No contexto da protecdo do genoma humano e da identidade genética, ratifica-se que
existe uma garantia, prevista implicitamente na Constituicdo da Republica Federativa do Brasil
de 1988, forte na clausula geral dos direitos da personalidade e na dignidade humana, contra a
realizacdo de pesquisas cientificas atentatorias a dignidade e a identidade genética. Nesse

interim, ensina Otero:

a tendéncia da moderna investigacéo cientifica ser conduzida sem qualquer aluséo a
uma visdo moral ou ética, levando certos cientistas a defenderem a pesquisa como um
fim em si mesma, isto sem ‘meterem no centro do seu interesse, a pessoa € a
globalidade de sua vida’ mostra-se contrariada pelo imperativo constitucional no
ambito da pesquisa biomédica: liberdade de criacdo, a liberdade de desenvolvimento
tecnolégico e a liberdade de experimentacdo cientifica ndo sdo ilimitadas, antes se

163 NAVES, Bruno Torquato de Oliveira; SA, Maria Fatima Freire de. Direitos da personalidade. 22 ed. Belo
Horizonte: Arraes Editores, 2021, p. 89.

164 XAVIER, Elton Dias. A identidade genética do ser humano como um biodireito fundamental e sua
fundamentacdo na dignidade do ser humano. In: LEITE, Eduardo de Oliveira. Grandes temas da atualidade:
bioética e biodireito. Rio de Janeiro: Forense, 2004, p. 57.

185 CARDOSO, Marcia Sadi Haron. DNA, investigacdo de paternidade e direitos da personalidade: uma analise
jurisprudencial. In: Direitos da personalidade: a contribuicdo de Silmara J. A. Chinellato. MALUF, Adriana
Caldas do Rego Freitas Dabus et al. Barueri, SP: Manole, 2019, p. 493.

166 NAVES, Bruno Torquato de Oliveira; SA, Maria Fatima Freire de. Direitos da personalidade. 22 ed. Belo
Horizonte: Arraes Editores, 2021, p. 109.

167 XAVIER, Elton Dias. A identidade genética do ser humano como um biodireito fundamental e sua
fundamentacdo na dignidade do ser humano. In: LEITE, Eduardo de Oliveira. Grandes temas da atualidade:
bioética e biodireito. Rio de Janeiro: Forense, 2004, p. 59.
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encontram teleologicamente orientadas ao servigo do homem e condicionadas a
respeitar a dignidade e a identidade genética de cada ser humano*¢®,

Consignado que a pesquisa ndo pode ser cega, pois a Constituicdo € cristalina quanto a
dignidade humana ser fundamental, resta clara a existéncia de um bem juridico protegido que
serve de linha mestra na utilizacdo de tecnologias envolvendo o genoma humano. Nesse
diapasdo, € sabido ser controverso o proprio conceito de bem juridico, mas adotaremos, neste
trabalho, o conceito de bem juridico como um valor vital para a vida humana e comunitéria,
que, por sua significacdo cultural e social, é juridicamente protegido®®®.

A luz dos ensinamentos de Souza, existe 0 bem juridico identidade genética, o qual é uma
expressao da dignidade humana e esta fulcrado em uma das camadas do direito de
personalidade!’®. Embora esse bem juridico seja aplicado frequentemente quando se fala em
engenharia genética, é possivel trazé-lo para o ambito da investigacdo criminal, pois o uso de
dados genéticos pode ingerir sobre a identidade geneética, a qual tem como base o genoma
humano.

Ademais, observa-se que, conquanto o direito a identidade seja irrenunciavel, pois assim
0 sdo os direitos a personalidade, o seu exercicio pode ser restringido em alguns casos, desde
que seja possibilitado o restabelecimento integral a qualquer tempo’. Nesse sentido, embora
0 Cadigo Civil Brasileiro situe que os limites do exercicio dos direitos da personalidade devem
ser estabelecidos em lei, a doutrina aponta que eventual limite negocial deve levar em
consideracdo se a restricdo violou (ou ndo) o principio geral da preservacdo da dignidade
humana e o respeito ético pela pessoa humana como atributo de uma clausula geral*’2.

Finalmente, os direitos da personalidade, incluindo o direito a identidade, possuem limites
intrinsecos e extrinsecos. Os primeiros limites sdo demarcados pela lei que estabelece o seu
conteldo, estabelecendo uma pré-delimitacdo do dominio de aplicacdo do respectivo direito. Ja
os limites extrinsecos dizem respeito a conjugacdo dos direitos da personalidade com outras

situaces protegidas pela ordem juridical’®. Diante disso, conclui-se que

188 OTERO, Paulo. Personalidade e identidade pessoal e genética do ser humano: um perfil constitucional da
bioética. Coimbra: Liveraria Almedina, 1999, p. 96.

169 SOUZA, Paulo Vinicius Sporleder. A criminalidade genética. Sao Paulo: Revista dos Tribunais, 2001, p. 72.
170 SOUZA, Paulo Vinicius Sporleder. Bem juridico penal e engenharia genética humana: contributo para a
compreensdo dos bens juridicos supra-individuais. Sdo Paulo: Revista dos Tribunais, 2004, p. 355 e 383.

171 BELTRAO, Silvio Romero. Direitos da personalidade: de acordo com o novo codigo civil. Sdo Paulo: Atlas,
2005, p. 27.

172 BELTRAO, Silvio Romero. Direitos da personalidade: de acordo com o novo codigo civil. Sao Paulo: Atlas,
2005, p. 29-30.

173 BELTRAO, Silvio Romero. Direitos da personalidade: de acordo com o novo codigo civil. Sdo Paulo: Atlas,
2005, p. 29-30.
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O carater absoluto dos direitos da personalidade ndo pode significar uma liberdade
arbitréria atribuida ao seu titular, devendo, pois, sofrer limita¢des do direito na prépria
lei que os instituiu e diante da dindmica do direito em face da conjugacdo com outras
situagBes protegidas, deve sofrer limitagOes valoradas, objetivamente segundo os
interesses e fins sociais da ordem juridical’.

Logo, o direito a identidade genética esta fulcrado na dignidade humana, pertencendo a
categoria dos direitos da personalidade. Nessa toada, deve ser destacado que esse direito ndo é
ilimitado e arbitrario e, por conseguinte, respeita os limites legais e constitucionais, bem como

0 principio da proporcionalidade para ser restringido.

3.2.2 Direito a privacidade e intimidade

O direito a privacidade foi contemplado no artigo 5° inciso X, da Constituicdo da
Republica Federativa do Brasil de 1988 e tem suas raizes na liberdade individual. Cuida-se de
um direito inerente a pessoa, isto €, “ndo precisa ser conquistado para possui-lo nem se perde
por desconhecé-lo”t"®. Além disso, o Codigo Civil de 200217, seguindo os ditames da Magna
Carta Brasileira, “disciplinou o direito a vida privada, como direito da personalidade,
determinando a existéncia de um isolamento natural da pessoa, onde a mesma possa viver o seu
interior e se manifestar livre dos olhos sociais* 7.

Embora exista doutrina sustentando a distingdo entre o direito a privacidade e o direito a
intimidade — o primeiro versando sobre “comportamentos e acontecimentos atinentes aos
relacionamentos pessoais em geral, incluindo as relacdes comerciais e profissionais, ao passo
que o segundo guardaria relagdo com a prote¢do mais intima do individuo!’®-, adotamos a

posicdo de que, devido a fluidez entre as diversas esferas da vida privada (incluindo a

174 BELTRAO, Silvio Romero. Direitos da personalidade: de acordo com o novo cédigo civil. So Paulo: Atlas,
2005, p. 31.

15 HAMMERSCHMIDT, Denise. Intimidade genética e direitos da personalidade. Curitiba: Jurua, 2013, p.
93.

176 \/ide artigo 21 do Cddigo Civil Brasileiro de 2002, in verbis: art. 21. A vida privada da pessoa natural é
inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias necessarias para impedir ou fazer cessar
ato contrério a esta norma. (BRASIL, LEI N 0 10.406, DE 10 DE JANEIRO DE 2002, institui o Cadigo Civil.
Disponivel em http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm, acesso em 21 de abril de
2022).

177 BELTRAO, Silvio Romero. Direitos da personalidade: de acordo com o novo codigo civil. Sdo Paulo: Atlas,
2005, p. 129.

18 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de dierito
Constitucional. 2% ed. Sao Paulo: Editora Revista dos Tribunais, 2013, p. 405,
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intimidade), a privacidade deve ser vista de forma ampla, abrangendo a intimidade no seu
ambito de protecao’’.

Ainda, de acordo com a doutrina tradicional, o direito a intimidade e a privacidade é um
direito de cunho psiquico, porquanto resguarda que certos aspectos da personalidade nédo
cheguem ao conhecimento de terceiros. Em outras palavras, “limita-se, com esse direito, o
quanto possivel, a insercdo de estranho na esfera privada ou intima da pessoa”®, Assim, o
direito a privacidade seria um direito de primeira geracdo, pois estabeleceria a ndo ingeréncia
do Estado.

Adita-se estar situado, no &mbito do direito a intimidade, o resguardo da vida privada em
seus multiplos aspectos: pessoais, familiares e negociais. Segundo Bittar, “o ponto nodal desse
direito encontra-se na exigéncia de resguardo insita no psiquismo humano, que leva a pessoa a
ndo desejar que certos aspectos de sua personalidade cheguem ao conhecimento de

terceiros”®. No mesmo sentido, lecionam Canotilho e Vital Moreira:

O direito a reserva da intimidade e da vida privada e familiar analisa-se principalmente
em dois direitos menores (a) o direito a impedir o0 acesso de estranhos a informacdes
sobre a vida privada e familiar e (b) o direito a que ninguém divulgue as informacdes
que tenha sobre a vida privada e familiar de outrem. Alguns outros direitos
fundamentais funcionam como garantias deste: é o caso do direito & inviolabilidade
do domicilio e da correspondéncia, da proibicao de tratamento informatico e de dados
referentes a vida privada. Instrumentos juridicos privilegiados de garantia deste direito
sdo igualmente o sigilo profissional e o dever de reserva das cartas confidenciais e
demais papéis pessoais™8,

Vale notar que, para uma doutrina mais contemporanea, o direito a intimidade comporta

duas dimens6es, quais sejam, uma negativa — de protecdo contra ingeréncias ilegitimas — e outra
positiva — de livre desenvolvimento da personalidade!®3. Nesse contexto da dimenséo positiva,
ha o direito “a nao ser impedido de levar sua vida privada conforme seu projeto existencial
pessoal e de dispor livremente das informacdes sobre 0s aspectos que dizem respeito ao dominio

da vida pessoal e que interferem em direitos de terceiros” 8,

1 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de dierito
Constitucional. 2% ed. Sdo Paulo: Editora Revista dos Tribunais, 2013, p. 405,

180 BITTAR, Carlos Alberto. Os direitos da personalidade. 8% ed. Sdo Paulo: Saraiva, 2015, p. 173.

181 BITTAR, Carlos Alberto. Os direitos da personalidade. 8% ed. Sdo Paulo: Saraiva, 2015, p. 173.

182 CANOTILHO, J. J. Gomes; MOREIRA, Vital. Constituicdo da Republica Portuguesa anotada, p. 517. Apud
SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de direito Constitucional.
2% ed. Sao Paulo: Editora Revista dos Tribunais, 2013, p. 407.

183 HAMMERSCHMIDT, Denise. Intimidade genética e direitos da personalidade. Curitiba: Jurua, 2013, p.
95.

8¢ SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de dierito
Constitucional. 2% ed. Sao Paulo: Editora Revista dos Tribunais, 2013, p. 408.



64

Ademais, acrescenta Perlingieri que o direito a riservatezza nas relagbes familiares
assume um papel probleméatico, porquanto a situacdo do individuo é complexa, pois “uns e
outros fundados na unidade e solidariedade familiar e nas obrigagdes juridicamente relevantes
nas especiais relagdes (conjugal, de filiagdo) reforcadas pela convivéncia” 1® inter-relacionam-
se, possuindo direitos e deveres para com o grupo familiar. Nesse interim, a tutela a intimidade
¢ ligada a pessoa como componente do nicleo familiar, de forma que “cada um tem o direito,
em relacdo aos parentes proximos, a que fatos e comportamentos de natureza existencial,
relativos a ele e a sua familia em sentido lato, ndo sejam divulgados ao externo'8®. Acrescente-

S€:

a privacidade do grupo familiar em relagdo a ingeréncia de terceiros, sujeitos
particulares e, ainda mais, publicos, apresenta-se como uma manifestacéo de respeito
da mais qualificada e constitucionalmente privilegiada formacéo social, além da
dignidade das pessoas que dela fazem parte!®’.

No ambito da genética, percebe-se que a intimidade apresenta natureza peculiar, pois a
informacdo genética é individual, familiar e universal. Segundo Bidasolo, a informagao
genética e polimdrfica, porquanto ela deriva de trés niveis de informacao: o primeiro nivel seria
a identidade genética, a qual corresponde a constituicdo genética individual; o segundo nivel
comportaria a capacidade de inferir a expressdo genotipica de uma pessoa a partir de sua
familia; o terceiro nivel estaria destinado a reconhecer uma esfera social da genética humana*®,

Ainda, para Ruiz*®, a intimidade genética possuiria natureza tridimensional, porquanto
contemplaria as dimensdes subjetiva, objetiva e axioldgica. A dimensdo subjetiva poderia ser
exercitada pelo titular positiva ou negativamente, ou seja, seria atribuida a pessoa a faculdade
“de exigir da intervengdo dos poderes publicos para proporcionar uma efetiva protegdo a
informagdo genética”?®, a0 mesmo tempo que o titular poderia optar por excluir, perante os
demais, 0 acesso ou o tratamento de sua informacdo genética. Por sua vez, a dimensdo objetiva

implicaria em duas vertentes, quais sejam, organica ou procedimental, que, respectivamente,

185 PERLINGIERI, Pietro. Perfis de direito civil. Maria Cristina de Cicco (trad.), 3% ed.. Rio de Janeiro: Renovar,
2002, p. 183.

18 PERLINGIERI, Pietro. Perfis de direito civil. Maria Cristina de Cicco (trad.), 3? ed.. Rio de Janeiro: Renovar,
2002, p. 183.

187 PERLINGIERI, Pietro. Perfis de direito civil. Maria Cristina de Cicco (trad.), 32 ed.. Rio de Janeiro: Renovar,
2002, p. 183.

188 BIDASOLO, Mirentxu Corcoy. Proteccion penal de la intimidad genética. In: CASADO, Maria; GUILLEN,
Margarita (coords). ADN forense: problemas éticos e juridicos. Barcelona: Publicacions i Edicions de la
Universitat de Barcelona, 2014, tradugdo nossa, p. 93.

189 RUIZ, Miguel apud HAMMERSCHMIDT, Denise. Intimidade genética e direitos da personalidade.
Curitiba: Jurud, 2013, p. 99.

1% HAMMERSCHMIDT, Denise. Intimidade genética e direitos da personalidade. Curitiba: Jurua, 2013, p.
99.
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estabeleceriam 6rgdos (como comités de ética) para a protecdo da informagdo genética ou
procedimentos adequados para acesso ou retificacdo de informagdes gendmicas. Por fim, no
que diz respeito ao aspecto axioldgico, a intimidade genética encontra fundamento na dignidade
humana, “ante o fato de que o genoma ¢ o que diferencia todos os seres humanos entre si, e
também é o que diferencia a espécie humana das outras espécies” L.

Também, nota-se que a intimidade genética requer uma especial protecdo frente a
obtencdo ou difusdo de dados sem autorizacdo do titular, bem como exige a criacdo de limites
de ingeréncia dos poderes publicos e privados legitimados, mesmo quando essas entidades
atuem em beneficio da pessoa ou da sociedade, pois s6 o individuo sabe considerar o que é
benéfico para sit%2. Nesse diapasdo, pode-se entender que

A situacdo ndo é, contudo, tdo simples, porquanto, como ja se disse, ndo pode se
reconhecer um direito individual de forma absoluta, ja que pode se suscitar, e se
suscita, um conflito entre os interesses individuais e a sociedade. Por isso, em relagdo
aos dados genéticos, fala-se ja de <<dados genéticos estritamente privados>> e
<<dados genéticos de acesso plblico>>1%,

Dessarte, a doutrina conclui que, em regra, a propriedade dos dados € exclusiva do titular.
Entretanto, o principio da proporcionalidade deve guiar o intérprete no conflito de interesses,
ndo servindo a alegacdo de mero interesse publico para sujeitar a intimidade a ingeréncia do
Poder Plblico, mesmo se cuidando de dados genéticos de acesso plblico*®*. No mesmo sentido,
ressalta Bittar que o direito a privacidade nédo é ilimitado, podendo encontrar excecdes na
persecucdo penal, porém nunca de modo a sacrificar indevidamente a pessoa'®®.

Por fim, observa-se que o tratamento doutrinario exposto neste item diz respeito a analise
constitucional e penal do bem juridico. Todavia, a literatura tem evoluido para cuidar da
privacidade também no que tange a protecdo de dados, com a possibilidade ou ndo de
compartilhamento de dados, mormente dos dados sensiveis, como sdo as informacgdes

genéticas. Veremos detalhadamente o tema no capitulo 4 desta obra, ao qual remetemos o leitor.

%1 HAMMERSCHMIDT, Denise. Intimidade genética e direitos da personalidade. Curitiba: Jurua, 2013, p.
103.

192 BIDASOLO, Mirentxu Corcoy. Proteccion penal de la intimidad genética. In: CASADO, Maria; GUILLEN,
Margarita (coords). ADN forense: problemas éticos e juridicos. Barcelona: Publicacions i Edicions de la
Universitat de Barcelona, 2014, traducéo nossa, p. 94.

193 BIDASOLO, Mirentxu Corcoy. Proteccion penal de la intimidad genética. In: CASADO, Maria; GUILLEN,
Margarita (coords). ADN forense: problemas éticos e juridicos. Barcelona: Publicacions i Edicions de la
Universitat de Barcelona, 2014, traducdo nossa, p 94.

194 BIDASOLO, Mirentxu Corcoy. Proteccion penal de la intimidad genética. In: CASADO, Maria; GUILLEN,
Margarita (coords). ADN forense: problemas éticos e juridicos. Barcelona: Publicacions i Edicions de la
Universitat de Barcelona, 2014, tradugéo nossa, p 95.

1% BITTAR, Carlos Alberto. Os direitos da personalidade. 8% ed. Sdo Paulo: Saraiva, 2015, p. 177.
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3.2.3 Direito a protecdo de dados pessoais

A Emenda Constitucional n® 115, de 10 de janeiro de 2022, algou a protecdo de dados a
direito e garantia fundamental, a ser regulada mediante lei de competéncia da Uni&o!°. Nesse
contexto, ratifica-se que a protecdo de dados alcanga “todo e qualquer dado pessoal
independente do local (banco de dados) e do modo pelo qual é armazenado”!®’, em verdadeira
tutela as informacGes sobre a vida pessoal, privada e social da pessoa.

O direito a livre disposicdo sobre os dados pessoais também é denominado de
autodeterminacdo informativa, mas, neste trabalho, adotaremos o principio expressamente
previsto na Lei Maior, tendo em vista, inclusive, as criticas feitas ao termo autodeterminacao
informativa e o seu significado peculiar conferido pela doutrina nacional brasileira ao tratar do
tema na legislacdo infraconstitucional, mormente, na Lei Geral de Protecéo de Dados.

No plano internacional, real¢a importancia a deciséo do Tribunal Constitucional Aleméo
que julgou, conjuntamente, as reclamacdes constitucionais interpostas contra a Lei do Censo de
1983. Essa lei previa que o cidaddo responderia a um questionario de 160 perguntas,
abrangendo desde aspiracfes pessoais até suas praticas religiosas e politicas, as quais seriam
posteriormente submetidas a tratamento informatizado e remetidas a autoridades competentes
que conservariam os dados por um determinado periodo de tempo!®®, Diante da referida lei, o
Tribunal Federal Alemdo extraiu, “do direito fundamental ao livre desenvolvimento da
personalidade, a possibilidade de que cada individuo pudesse dispor sobre a revelagdo e uso
dos seus dados pessoais com cautela”%, seja na fase de coleta, transmissdo, modificagdo ou

cancelamento dos dados. Assim, restou consagrado, na Alemanha, o direito de protecdo de

19 Art. 5° (...) LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos
meios digitais. (BRASIL. Emenda Constitucional N° 115, de 10 de fevereiro de 2022. Altera a Constitui¢do Federal
para incluir a protecdo de dados pessoais entre os direitos e garantias fundamentais e para fixar a competéncia
privativa da Unido para legislar sobre protecdo e tratamento de dados pessoais. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emcl15.htm#artl, acesso em 21 de abril de
2022).
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Constitucional. 2% ed. Sdo Paulo: Editora Revista dos Tribunais, 2013, p. 430.

198 JOELSONS, Marcela. Autodeterminacdo informativa em direito comparado: andlise dos contextos historicos e
decisdes paradigmas das cortes constitucionais alemd e brasileira. Revista de Direito Constitucional e
Internacional, vol. 119/2020, p. 233-272, Maio-Jun/2020.

19 TADEU, Silney Alves. Um novo direito fundamental: algumas reflexdes sobre a protecdo da pessoa e 0 Uso
informatizado de seus dados pessoais. Revista do Direito do Consumidor, vol. 79/2011, p. 83-100, jul-set/2011.
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dados ou da autodeterminagdo informativa e rechacou-se o censo publico de 1983, tornando-o
opcional.

O contetdo do direito a protecao de dados envolve, em suma, “o direito de cada cidadao
decidir ele mesmo, quando e dentro de que limites os seus dados pessoais — a sua informacao

pessoal — podem ser revelados”?%. Em outras palavras,

Além da protecdo que, de uma forma segmentada, tais dados podem ser objeto de
tutela, haveria um patamar de tutela compreensiva de tal informacdo pessoal,
reservada, de cuja disponibilidade e autonomia o cidaddo ndo pode querer abdicar,
assumindo-se, dessa forma, como garantia do direito a reserva da vida privada,
consagrando o n° 3 do art. 35° da CRP [Constituicdo da Republica Portuguesa] a
proibicdo da informética para tratamento de dados referentes a vida privada << salvo
mediante consentimento expresso do seu titular, autorizagdo prevista por lei com
garantias de ndo discriminacdo ou para processamento de dados estatisticos ndo
individualmente identificaveis>>21,

Dessarte, o direito a protecdo de dados ou a autodeterminacao informativa pode ser visto
como um elemento subjetivo da intimidade e, no que tange a intimidade genética, constitui-se
na “vontade do sujeito de determinar quem e em que condi¢des se pode acessar a informacgao
sobre seu genoma”?®?.  Nesse interim, segundo Hammerschmidt?®3, o direito a
autodeterminacdo informativa também encontra raizes na liberdade individual, tendo em vista
que a pessoa possui a liberdade de escolher se quer conhecer o proprio patriménio genético.

Nas palavras da autora:

a liberdade pode ser invocada por um sujeito que decide voluntariamente submeter-
se a provas genéticas, alegando seu direito a conhecer-lhes o resultado. Entretanto,
também esse mesmo valor fundamental pode-se aduzir-se em uma hipétese inversa,
como é o caso do individuo que reclame “néo saber” os resultados de provas genéticas
praticadas em si ou em um familiar?%%,

Portanto, percebem-se dois vieses do direito a protecdo de dados genéticos: o viés de
controle e disposicdo sobre os seus proprios dados genéticos, os quais foram devidamente
repassados ao titular; e o viés de ndo se submeter aos testes genéticos, manifestando o direito a

n&o saber?®®, Nesse interim, deve-se levar em consideracéo que a medicina preditiva, novo ramo
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Universidade Catdlica Editora, 2018, p. 154.

202 HAMMERSCHMIDT, Denise. Alguns aspectos da informagao, intimidade e discriminagdo genética no dmbito
juridico internacional. Revista dos Tribunais, vol. 835/2005, p. 11-42, jul/2005.

203 HAMMERSCHMIDT, Denise. Intimidade genética e direitos da personalidade. Curitiba: Jurua, 2013, p.
105-106.

204 HAMMERSCHMIDT, Denise. Intimidade genética e direitos da personalidade. Curitiba: Jurua, 2013, p.
105-106.

205 CASABONA, Carlos Maria Romeo. Genética y derecho: responsabilidad juridica y mecanismo de control.
Buenos Aires: Editora Astrea de Alfredo y Ricardo Depalma, 2003, p. 71-75.
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das ciéncias médicas, tem proporcionado o conhecimento de fatores determinantes para
enfermidades. Assim, o conhecimento de fatores genéticos € uma op¢do do paciente que pode
optar por ndo saber, diante da autonomia informativa que lhe é reconhecida. E dizer, ha um
direito constitucionalmente assegurado “que se propoe a proteger a intimidade do individuo das
investigacdes ilicitas e de um desmascaramento de sua disposicdo genética”?%. Nesse sentido,
“o direito a autodeterminagdo da informagao genética protege o individuo de ser forgado a
‘olhar uma bola de cristal’”?%’, visualizando eventuais enfermidades futuras.

A respeito dos limites a protecdo dados, deve-se ter em mente que qualquer levantamento,
“armazenamento, utilizacdo e transmissdo de dados pessoais, em principio, constitui uma
intervencdo no ambito de protecdo do direito, que, portanto, ndo prescinde de adequada
justificagao”. Nesse interim, na medida em que os dados estiverem mais proximos da
intimidade e da dignidade humana, mais sensiveis serdo os dados e, por conseguinte, mais
restrita deve ser a ingeréncia publica ou privada sobre os dados, levando em conta sempre 0
principio da proporcionalidade®® e a exigéncia de lei para disciplinar a matéria, conforme
requisicdo da Constituicdo da Republica Federativa do Brasil de 1988, especialmente, apos a
Emenda Constitucional de n°® 115, 2022.

Por fim, a autodeterminacdo informativa também foi prevista na Lei Geral de Protecéo
de Dados (Lei 13.709/2018). Logo, no proximo capitulo, aprofundaremos mais o tema na seara

da protecédo de dados.

206 HAMMERSCHMIDT, Denise. Alguns aspectos da informagcéo, intimidade e discriminacdo genética no ambito
juridico internacional. Revista dos Tribunais, vol. 835/2005, p. 11-42, jul/2005.

207 HAMMERSCHMIDT, Denise. Intimidade genética e direitos da personalidade. Curitiba: Jurua, 2013, p.
108.

208 SARLET, Ingo Wolfgang; MARINONI, Luiz Guilherme; MITIDIERO, Daniel. Curso de dierito
Constitucional. 2% ed. Sdo Paulo: Editora Revista dos Tribunais, 2013, p. 433.
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4 GENEALOGIA GENETICA, CONSENTIMENTO E PROTECAO DE DADOS NA
PERSECUCAO PENAL

O sistema de protecdo de dados pessoais converge em dois modelos, 0s quais usualmente
séo adotados, com as devidas alteragdes, em outros ordenamentos. Um desses modelos surgiu
nos Estados Unidos da Ameérica, a partir do denominado right to privacy. Ja o outro modelo
surgiu no Velho Mundo, no contexto europeu de civil law, almejando a harmonizacdo dos
ordenamentos juridicos internos dos paises integrantes da Unido Europeia. J&, no Brasil, a
regulamentacdo da protecao de dados ganhou impulso com a Magna Carta de 1988 e o Codigo
Civil de 2002, mas é sobretudo com a Lei n® 13.709/2018, intitulada Lei Geral de Protecéo de
Dados (LGPD), que a protecdo de dados se torna um fendmeno juridicamente relevante no
ambito nacional. Dessarte, analisando os dois principais modelos mundiais e a legislagéo
brasileira sobre a protecdo de dados pessoais, & possivel concluir como se da a protecdo dos
dados genéticos no Brasil.

Nos Estados Unidos da América, em 1890, houve um caso envolvendo a elite de Boston

e a publicidade de um casamento com detalhes embaragosos?®®

, resultando no artigo The Right
to Privacy, publicado na Harvard Law Review. Nesse artigo, Warren e Brandeis consagraram
a ideia de que a privacidade implicaria no right to be let alone, expressao de Thomas Mclntyre

Cooley, na obra “Treatise on the law of torts: or the wrongs which arise independently of

209 Em 1890, a Sra. Warren, uma jovem dona de casa de Boston, Massachusetts, realizava em sua casa uma série
de eventos sociais. Ela era filha de um senador de Delaware e mulher de um jovem e bem-sucedido fabricante de
papel que tinha desistido da pratica juridica para tomar conta do negdécio que havia herdado, Samuel Dennis
Warren. A Sra. Warren circulava entre a elite da sociedade e os jornais da época, mais precisamente o Saturday
Evening Gazette, especializado em temas de “sangue azul”, que cobria suas festas em detalhes altamente pessoais
e embaracosos. Era a era do yellow journalism (imprensa marrom é o equivalente portugués), quando a imprensa,
na busca de ampliar suas vendas, comegou 0s excessos que sdo tdo comuns hoje. A cidade de Boston, diz Prosser,
talvez fosse, de todas as cidades americanas, aquela em que uma dama e um cavalheiro mantinham seus nomes e
seus assuntos pessoais longe dos jornais. O assunto veio a tona quando os jornais tiveram um furo na ocasido do
casamento de uma filha, aborrecendo profundamente o Sr. Warren. Nas palavras de William L. Prosser, foi um
aborrecimento pelo qual a imprensa, os anunciantes e a industria do entretenimento dos Estados Unidos tiveram
que pagar caro pelos préximos setenta anos. O Sr. Warren se voltou para o seu sécio na advocacia, Louis Dembitz
Brandeis. Juntos, reuniram decisdes antigas cujas solugdes tenham se dado com base em difamacéo, violacdo de
algum direito de propriedade, violagdo de confianca ou contrato implicito. O resultado foi o artigo The right to
privacy publicado em 1890 na Harvard Law Review. O artigo concluia que tais casos eram baseados em um
principio mais amplo, o qual merecia reconhecimento em separado. Esse principio Warren e Brandeis chamaram
de direito a privacidade (right to privacy), o remédio para os crescentes abusos da imprensa atraves de um nivel
mais profundo de protecdo do individuo contra a imposicdo de sofrimento mental. (PEIXOTO, Erick Lucena
Campos; EHRHARDT JUNIOR, Marcos. Breves notas sobre a ressignificagio da privacidade. Revista Brasileira
de Direito Civil, RBDCivil, Belo Horizonte, v. 16, p. 35-36, ab./jun, 2018).
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contract” (1879) 2¥°. Anos mais tarde, jA como juiz da Suprema Corte norte-americana,
Brandeis voltou a contribuir para a prote¢do de dados pessoais ao elaborar o voto vencido
(dissent) no caso Olmstead v. United States, de 19282!!, Nesse voto, Brandeis destacou o
paralelismo entre a necessidade de protecdo de dados e a evolucgdo da informatica, nas palavras
dele:

Na aplicacdo da Constituicdo, nossa preocupacao ndo deve ser somente sobre o que
foi, porém o que serd. O progresso da ciéncia, a0 munir o governo de meios
automatizados de espionagem, ndo ira parar com a escuta telefénica. Um dia, surgirao
meios para que 0 governo, sem ter que remover papéis de uma gaveta, possa utiliza-
los em juizo, tornando possivel expor os fatos mais intimos ocorridos dentro de uma
casa. O progresso cientifico proporcionara meios para explorar crengas, pensamentos
e emocOes sequer expressas. [...]. Sera possivel que a Constituicdo ndo nos ofereca
meios de protecdo contra tais invasdes da seguranca individual?2'?

O voto de Brandeis ainda hoje é paradigmaético e fundamenta a protecao de dados pessoais
nos Estados Unidos da Ameérica. Embora tenha sido voto vencido em 1928, foi adotado
posteriormente (mormente no caso Katz v. United States, de 1967), consolidando que a Quarta
Emenda da Constituicdo norte-americana passaria a ser aplicada diante de ameacas
tecnoldgicas, de forma a garantir a protecdo da privacidade?'®, Em breve sintese, esse foi o
surgimento da protecdo de dados no modelo norte-americano, o qual se baseou em pesquisa
doutrinaria e em precedentes judiciais.

No Velho Mundo, a primeira legislacdo conferindo a protecdo de dados pessoais surgiu
na Alemanha, mais precisamente, na Land Hesse, em 1970. Embora a regra dessa lei
estipulasse que os dados ndo deveriam ser tratados, havia exce¢des nas quais 0s tratamentos
dos dados eram imperiosos. Nessa lei, também foi consagrada a garantia de uma autoridade
com competéncia para supervisionar o cumprimento das disposicdes legais?*.

Em seguida, foram promulgadas outras legislagcbes no continente Europeu. Nesse
diapasdo, a Suécia aprovou a Datalog de 1973, contendo escassas disposi¢cdes sobre quando e

como os dados poderiam ser objeto de tratamento e estabelecendo a necessidade de autorizacéo

210 PEIXOTO, Erick Lucena Campos; EHRHARDT JUNIOR, Marcos. Breves notas sobre a ressignificacio da
privacidade. Revista Brasileira de Direito Civil, RBDCivil, Belo Horizonte, v. 16, p. 35-36, ab./jun, 2018.

211 DONEDA, Danilo. Panorama histérico da protecdo de dados pessoais. In: Tratado de protecdo de dados
pessoais (coord.) Danilo Doneda ... [et al.]. — Rio de Janeiro: Forense, 2021

212 Olmstead v. United States, 277 U.S. 438 (1928). apud: DONEDA, Danilo. Panorama histérico da protecéo de
dados pessoais. In: Tratado de protecéo de dados pessoais (coord.) Danilo Doneda ... [et al.]. — Rio de Janeiro:
Forense, 2021

213 DONEDA, Danilo. Panorama histérico da protecdo de dados pessoais. In: Tratado de protecdo de dados
pessoais (coord.) Danilo Doneda ... [et al.]. — Rio de Janeiro: Forense, 2021

214 ALVES, Joel A. Um novo modelo de protecdo de dados pessoais europeus: da heterorregulacio a
autorregulacao publicamente regulada. 12 ed. Coimbra: Almedina, 2021, p. 31.
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de uma autoridade independente (Datainspektionem) para fins de proibigdo de inicio ou
manutencdo de qualquer registro de dados informatizados®®®. Ainda, a Constituicdo Portuguesa
de 1976 consagrou garantias no plano de tratamento de dados automatizados?2®.

Em 1995, entrou em vigor a Diretiva de Protecdo de Dados da Uni&o Europeia (Diretiva
95/46/CE de 1995). Essa Diretiva visava aproximar as legislacdes europeias a fim de estipular
a circulacdo transfronteirica de dados pessoais de forma coerente e em conformidade com o
objetivo do mercado interno da Unido Europeia. Segundo D6hmann, a Diretiva ja trazia

a necessidade de justificar um tratamento de dados mediante o consentimento ou um
fundamento juridico; a vinculacdo do tratamento de dados a diversos principios, como
a vinculacdo a finalidade, a responsabilidade do agente de tratamento dos dados e a
minimizacdo de dados; a instituicdo de autoridades de fiscalizagdo independentes,
bem como a garantia da protecdo de dados mediante diversos direitos da pessoa
afetada, como informagao, retificagdo, oposicdo e remogao?!’.

Dessarte, a Diretiva de Protecdo de Dados da Unido Europeia possuia duplo objetivo:

assegurar a protecdo de dados das pessoas, com fulcro nas liberdades e nos direitos
fundamentais; bem como garantir que os Estados-membros néo restringissem a circulacao de
dados no territério compreendido pela Unido Europeia?®,

Em 2016, apos um complexo processo de discusséo publica, a Comissao Europeia propds

uma reforma legislativa, constituida por dois diplomas, quais sejam:

-um regulamento, destinado a substituir a Diretiva 95/46/CE, e, bem assim,
estabelecer um novo quadro geral da UE em matéria de protecdo de dados pessoais;
-uma diretiva, destinada a substituir a Decisdo-Quadro 2008/977/JAI[16], e enunciar
regras especificas a serem aplicadas no contexto de atividades de tratamento de dados
pessoais para efeitos de prevencéo, investigacao, deteccdo ou repressdo de infracdes
penais e atividades judiciarias conexas?®.

Assim, surgiu o Regulamento Geral de Protecdo de Dados da Unido Europeia (RGPD),
revogando a Diretiva de Protecdo de Dados de Pessoais de 1995. O RGPD possui varias
abordagens que véao desde um direito frente a tecnologia, passando por um direito de protecéao

a personalidade e por um direito de regulamentacdo econdmica, e chegando a um direito de

215 ALVES, Joel A. Um novo modelo de protecdo de dados pessoais europeus: da heterorregulacdo a
autorregulacao publicamente regulada. 12 ed. Coimbra: Almedina, 2021, p. 32.

216 ALVES, Joel A. Um novo modelo de protecdo de dados pessoais europeus: da heterorregulacdo a
autorregulacao publicamente regulada. 12 ed. Coimbra: Almedina, 2021, p. 32.

217 DOHMANN, Indra Spiecker gen.. A protecdo de dados pessoais sob o regulamento geral de protecéo de dados
da unido europeia. In: Tratado de protecdo de dados pessoais / coordenadores Danilo Doneda ... [et al.]. — Rio de
Janeiro: Forense, 2021, versdo ebook, p. 115.

218 ALVES, Joel A. Um novo modelo de protecdo de dados pessoais europeus: da heterorregulacio a
autorregulacao publicamente regulada. 12 ed. Coimbra: Almedina, 2021, p. 38-39.

219 ALVES, Joel A. Um novo modelo de protecdo de dados pessoais europeus: da heterorregulacio a
autorregulacao publicamente regulada. 12 ed. Coimbra: Almedina, 2021, p. 44-45.
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defesa do consumidor?®. Esse Regulamento elenca diversos principios e formas de protecéo
aos dados pessoais e aos dados sensiveis. Ademais, 0 RGPD esta vigendo na Unido Europeia
desde 2018 e serviu como inspiracdo para a Lei Geral de Protecdo de Dados brasileira.

No Brasil, o debate acerca da prote¢éo de dados culminou em uma estrutura¢do normativa
recente. Nesse interim, a Constituicdo da Republica Federativa do Brasil de 1988 alcou como
direitos fundamentais a inviolabilidade da vida privada e da intimidade (art. 5°, inciso X?2%), a
proibicio da invasdo ao domicilio (art. 5°, inciso XI???), a exigéncia de lei regulatéria da
interceptaco telefonica (art. 5° inciso X1122%), o remédio constitucional habeas data (art. 5°
LXXI11224). Assim, a Lei Maior entrelagou a protecdo de dados com a protecéo da vida privada
e da intimidade, bem como a doutrina fez um elo entre os direitos a personalidade e a protecéo
de dados. Devido a essa protecdo, sustentava-se que a tutela de dados era um direito
implicitamente protegido pela Constitui¢cdo, mas, em 2022, pela Emenda Constitucional n° 115,
a protecao de dados foi expressamente prevista como direito fundamental.

Na legislacdo infraconstitucional, por sua vez, deve-se destacar o Codigo de Protecdo e
Defesa do Consumidor (CDC), o qual zela pelos dados fornecidos pelo consumidor,

estabelecendo o periodo de cinco anos para registro de dados negativos, a comunicacgéo escrita

220 pOHMANN, Indra Spiecker gen. A protecéo de dados pessoais sob o regulamento geral de protecio de dados
da unido europeia. In: Tratado de protecdo de dados pessoais / coordenadores Danilo Doneda ... [et al.]. — Rio de
Janeiro: Forense, 2021, versdo ebook, p. 117.

221 Art. 5°, X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacdo pelo dano material ou moral decorrente de sua violagdo; (BRASIL, Constituicdo da Republica
Federativa do Brasil. Diario Oficial da Republica Federativa do Brasil. Brasilia, DF, 05 de outubro de 1988.
Disponivel em : << http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm >>. Acesso em 30 de maio
de 2022)

222 Art, 59, XI - a casa ¢ asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento do
morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia, por determinacdo
judicial; (BRASIL, Constitui¢do da Republica Federativa do Brasil. Diio Oficial da RepUblica Federativa do
Brasil. Brasilia, DF, 05 de outubro de 1988. Disponivel em : <<
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm >>. Acesso em 30 de maio de 2022)

223 Art, 5° XII - é inviolavel o sigilo da correspondéncia e das comunicages telegraficas, de dados e das
comunicacdes telefénicas, salvo, no Gltimo caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer
para fins de investigacdo criminal ou instrucdo processual penal; (BRASIL, Constituicdo da Republica
Federativa do Brasil. Diério Oficial da Republica Federativa do Brasil. Brasilia, DF, 05 de outubro de 1988.
Disponivel em : << http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm >>. Acesso em 30 de maio
de 2022)

224 Art. 5° LXXII - conceder-se-a "habeas-data":

a) para assegurar o conhecimento de informacfes relativas & pessoa do impetrante, constantes de registros ou
bancos de dados de entidades governamentais ou de carater pablico;

b) para a retificagdo de dados, quando néo se prefira fazé-lo por processo sigiloso, judicial ou administrativo;
(BRASIL, Constituicdo da Republica Federativa do Brasil. Diario Oficial da Republica Federativa do Brasil.
Brasilia, DF, 05 de outubro de 1988. Disponivel em : <<
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm >>. Acesso em 30 de maio de 2022).
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sobre o tratamento de informagdes em alguns casos, o direito de acesso e de correcdo dos
dados?®. Nesse contexto, nota-se a inspiragio norte-americana ao elaborar o artigo 43 do CDC,
nitidamente embasado na protecdo de crédito estabelecida pelo National Consumer Act e pelo
Fair Credit Reporting Act, de 1970%2°.

Ademais, a legislacdo brasileira faz previsfes especificas quanto a alguns dados. Nesse
interim, a Lei do Cadastro Positivo (Lei n® 12.414/2011) “composta por 18 artigos, tem como
objetivo a formacdo de um banco de dados que facilite a obtencdo de crédito a pessoa natural
ou juridica, através da analise de suas informagdes socioecondmicas”??’. Por sua vez, a Lei
Carolina Dieckmann (Lei n® 12.737/2012) trouxe o tipo penal de invasdo de dispositivo
informatico. Além dessas leis, 0 Marco Civil da Internet (Lei n® 12.965/2015) “tem como base
a liberdade da expressao nos meios digitais, mas com principios que visam garantir o direito a
privacidade e a protegdo de dados pessoais™?%,

Finalmente, em 14 de agosto de 2018, foi publicada a Lei n® 13.709, intitulada Lei Geral
de Protecdo de Dados (LGPD), a qual passou por um periodo de vacatio legis, tornando-se
aplicavel, em sua maior parte, a partir de 20202%°. Nesse encadeamento de ideias, a LGPD
seguiu os “principios do Regulamento Europeu, adequando-se a era digital e visando fazer
frente a um contexto em que empresas tém ferramentas para coletar, armazenar e comercializar

dados pessoais a revelia de autorizagdo dos proprietarios”?%,

225 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais: fundamentos da lei geral de protecédo de
dados. 3% ed. S&o Paulo: Thomson Reuters Brasil, 2021, p 277.

226 DONEDA, Danilo. Da privacidade a protecao de dados pessoais: fundamentos da lei geral de protecdo de
dados. 32 ed. Sdo Paulo: Thomson Reuters Brasil, 2021.

21 ANDREA, Gianfranco Faggin Mastro; ARQUITE, Higor Roberto Leite; CAMARGO, Juliana Moreira.
Protecdo de dados pessoais como direito fundamental: a evolucdo da tecnologia da informacéo e a lei geral de
protecdo de dados. Revista de Direito Constitucional e Internacional, vol. 121/2020, p. 115-139, set-out 2020.
228 ANDREA, Gianfranco Faggin Mastro; ARQUITE, Higor Roberto Leite; CAMARGO, Juliana Moreira.
Protecdo de dados pessoais como direito fundamental: a evolucdo da tecnologia da informacéo e a lei geral de
protecdo de dados. Revista de Direito Constitucional e Internacional, vol. 121/2020, p. 115-139, set-out 2020.
229 Art. 65. Esta Lei entra em vigor: (Redacdo dada pela Lei n°® 13.853, de 2019)

| - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H, 55-1, 55-J, 55-

K, 55-L, 58-A e 58-B; e (Incluido pela Lei n°® 13.853, de 2019)
I-A —dia 1° de agosto de 2021, quanto aos arts. 52, 53 e 54; (Incluido pela Lei n° 14.010, de 2020)
Il - 24 (vinte e quatro) meses apds a data de sua publicagdo, quanto aos demais artigos. (Incluido pela Lei n°

13.853, de 2019)
(BRASIL. Lei n°13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Disponivel em:

http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/l1ei/113709.htm. Acesso em: 31 de maio de 2022).
230 BERNASIUK, Helen Lentz Ribeiro. Liberdade de pesquisa genética humana e a necessidade de protecdo
de dados genéticos. Rio de Janeiro: Lumen Juris, 2021, p. 79.
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Na seara jurisprudencial, merece ser lembrado o entendimento do Supremo Tribunal
Federal, endossando o entendimento de Tércio Sampaio Ferraz Jinior?!, segundo o qual o art.
59 inciso XII, da Lei Maior Brasileira tutelaria o sigilo da comunicac¢do, mas ndo os dados em
si. Em outras palavras, protege-se o sigilo da informacéo, ou seja, garante-se que o individuo
possa guardar para si as informacGes que s6 a ele dizem respeito e, também, dispde-se que, se
a pessoa deseja transmitir ou revelar informacGes privadas, ser-lhe-a assegurado o sigilo da
comunica¢do, mas ndo necessariamente do que foi comunicado, pois terceiro detém uma
informacao que antes era privada. No sentido de que a protecdo recai sobre a comunicacgéo, e
ndo sobre os dados, colaciona-se o julgado da Excelsa Corte:

1. Decisdo judicial: fundamentacdo: alegacdo de omissdo de analise de teses
relevantes da Defesa: recurso extraordindrio: descabimento. Além da falta do
indispensavel prequestionamento (Sumulas 282 e 356), ndo ha violagdo dos art. 5°,
LIV e LV, nem do art. 93, IX, da Constituicdo, que ndo exige o exame pormenorizado
de cada uma das alegacfes ou provas apresentadas pelas partes, nem que sejam
corretos os fundamentos da decisdo; exige, apenas, que a decisao esteja motivada, e a
sentenga e 0 acorddo recorrido ndo descumpriram esse requisito (v.g., RE 140.370, 12
T., 20.4.93, Pertence, DJ 21.5.93; Al 242.237 - AgR, 18 T., 27.6.00, Pertence, DJ
22.9.00). Il. Quebra de sigilo bancério: prejudicadas as alegacdes referentes ao decreto
que a determinou, dado que a sentenca e 0 acérddo ndo se referiram a qualquer prova
resultante da quebra do sigilo bancério, tanto mais que, dado o deferimento parcial de
mandado de seguranca, houve a devolucdo da documentacdo respectiva. 111. Decreto
de busca e apreensdo: validade. 1. Decreto especifico, que somente permitiu que as
autoridades encarregadas da diligéncia selecionassem objetos, dentre aqueles
especificados na decisdo e na sede das duas empresas nela indicadas, e que fossem
"interessantes a investigacao" que, no caso, tinha pertinéncia com a pratica do crime
pelo qual foi efetivamente condenado o recorrente. 2. Ademais nao se demonstrou que
as instdncias de mérito tenham invocado prova ndo contida no objeto da medida
judicial, nem tenham valorado qualquer dado resultante da extensdo dos efeitos da
decisdo determinante da busca e apreensdo, para que a Receita Federal e a
"Fiscalizacdo do INSS" também tivessem acesso aos documentos apreendidos, para
fins de investigacao e cooperacdo na persecugdo criminal, "observado o sigilo imposto
ao feito". 1V - Protecéo constitucional ao sigilo das comunicacdes de dados - art. 5°,
XVII, da CF: auséncia de violagdo, no caso. 1. Impertinéncia a hip6tese da invocacdo
da AP 307 (Pleno, 13.12.94, Galvao, DJU 13.10.95), em que a tese da inviolabilidade
absoluta de dados de computador ndo pode ser tomada como consagrada pelo
Colegiado, dada a interferéncia, naquele caso, de outra razdo suficiente para a
exclusdo da prova questionada - o ter sido 0 microcomputador apreendido sem ordem
judicial e a consequente ofensa da garantia da inviolabilidade do domicilio da empresa
- este segundo fundamento bastante, sim, aceito por votagdo unanime, a luz do art. 5°,
Xl, da Lei Fundamental. 2. Na espécie, ao contrario, ndo se questiona que a apreensao
dos computadores da empresa do recorrente se fez regularmente, na conformidade e
em cumprimento de mandado judicial. 3. Nao h& violagdo do art. 5° XIlI, da

231 «A distingdo é decisiva: o objeto protegido no direito a inviolabilidade do sigilo ndo sio os dados em si, mas
sim a sua comunicacdo restringida (liberdade de negacédo). A troca de informacgdes (comunicacdo) privativa é que
ndo pode ser violada por sujeito estranho & comunicagéo. Doutro modo, se alguém, ndo por razdes profissionais,
ficasse sabendo legitimamente de dados incriminadores relativos a uma pessoa ficaria impedido de cumprir seu
dever de denuncia-los” (FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito & privacidade e os limes a
funcdo fiscalizadora do Estado, < https://www.terciosampaioferrazjr.com.br/publicacoes/sigilo-de-dados>.
Acesso em 01 de jun. de 2022).
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Constituicdo que, conforme se acentuou na sentenca, ndo se aplica ao caso, pois ndo
houve "quebra de sigilo das comunicacBes de dados (interceptacdo das
comunicacdes), mas sim apreensdo de base fisica na qual se encontravam os dados,
mediante prévia e fundamentada decisao judicial". 4. A protecao a que se refere o
art.5°, XlIlI, da Constituicdo, é da comunicacdo 'de dados’ e ndo dos 'dados em si
mesmos’, ainda quando armazenados em computador. (cf. voto no MS 21.729,
Pleno, 5.10.95, red. Néri da Silveira - RTJ 179/225, 270). V - Prescri¢do pela pena
concretizada: declaracéo, de oficio, da prescricdo da pretensdo punitiva do fato quanto
ao delito de frustracdo de direito assegurado por lei trabalhista (C. Penal, arts. 203;
107, 1V; 109, VI; 110, § 2° ¢ 114, 11; e Simula 497 do Supremo Tribunal)?%, (grifo
Nosso).

O entendimento sobre a protecdo de dados na Suprema Corte estad em constante evolugéo,

a qual pode ser percebida na histérica decisdo das acdes diretas de inconstitucionalidade n°
6.387/DF, 6.388/DF, 6.389/ DF e 6.390/DF, responsaveis por suspender a medida provisoria n°
954/2020. Nessa decisdo?33, o Supremo Tribunal Federal acolheu a argumentacio da Ministra

232 BRASIL. Supremo Tribunal Federal. Recurso Extraordinario n° 418416, Relator: Sepulveda Pertence,
Tribunal Pleno, julgado em 10/05/2006, DJ 19-12-2006 PP-00037 EMENT VOL-02261-06 PP-01233).
Disponivel em: <www.stf.jus.br>. Acesso em: 01 jun. 2022.

233 EMENTA MEDIDA CAUTELAR EM ACAO DIRETA DE INCONSTITUCIONALIDADE. REFERENDO.
MEDIDA PROVISORIA N° 954/2020. EMERGENCIA DE SAUDE PUBLICA DE IMPORTANCIA
INTERNACIONAL DECORRENTE DO NOVO CORONAVIRUS (COVID-19). COMPARTILHAMENTO DE
DADOS DOS USUARIOS DO SERVICO TELEFONICO FIXO COMUTADO E DO SERVICO MOVEL
PESSOAL, PELAS EMPRESAS PRESTADORAS, COM O INSTITUTO BRASILEIRO DE GEOGRAFIA E
ESTATISTICA. FUMUS BONI JURIS. PERICULUM IN MORA. DEFERIMENTO. 1. Decorréncias dos direitos
da personalidade, o respeito a privacidade e a autodeterminacdo informativa foram positivados, no art. 2°, | e 1l,
da Lei n®13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), como fundamentos especificos da disciplina da
protecdo de dados pessoais. 2. Na medida em que relacionados a identificacdo — efetiva ou potencial — de pessoa
natural, o tratamento e a manipulacdo de dados pessoais hdo de observar os limites delineados pelo ambito de
protecdo das clausulas constitucionais assecuratdrias da liberdade individual (art. 5°, caput), da privacidade e do
livre desenvolvimento da personalidade (art. 5°, X e XII), sob pena de lesdo a esses direitos. O compartilhamento,
com ente publico, de dados pessoais custodiados por concessiondria de servigo puablico hd de assegurar
mecanismos de prote¢do e seguranga desses dados. 3. O Regulamento Sanitario Internacional (RSI 2005) adotado
no &mbito da Organizagdo Mundial de Saude exige, quando essencial o tratamento de dados pessoais para a
avaliacdo e 0 manejo de um risco para a saude publica, a garantia de que os dados pessoais manipulados sejam
“adequados, relevantes e ndo excessivos em relacdo a esse propodsito” e “conservados apenas pelo tempo
necessario.” (artigo 45, § 2°, alineas “b” e “d”). 4. Consideradas a necessidade, a adequagdo e a proporcionalidade
da medida, ndo emerge da Medida Provisoria n® 954/2020, nos moldes em que editada, interesse publico legitimo
no compartilhamento dos dados pessoais dos usudrios dos servigos de telefonia. 5. Ao ndo definir apropriadamente
como e para que serdo utilizados os dados coletados, a MP n° 954/2020 desatende a garantia do devido processo
legal (art. 5°, LIV, da CF), na dimensdo substantiva, por ndo oferecer condi¢bes de avaliagdo quanto a sua
adequacdo e necessidade, assim entendidas como a compatibilidade do tratamento com as finalidades informadas
e sua limitacdo ao minimo necessério para alcancar suas finalidades. 6. Ao ndo apresentar mecanismo técnico ou
administrativo apto a proteger, de acessos ndo autorizados, vazamentos acidentais ou utilizagéo indevida, seja na
transmissdo, seja no tratamento, o sigilo, a higidez e, quando o caso, 0 anonimato dos dados pessoais
compartilhados, a MP n° 954/2020 descumpre as exigéncias que exsurgem do texto constitucional no tocante a
efetiva protecdo dos direitos fundamentais dos brasileiros. 7. Mostra-se excessiva a conservacdo de dados pessoais
coletados, pelo ente publico, por trinta dias apds a decretacdo do fim da situagdo de emergéncia de satde publica,
tempo manifestamente excedente ao estritamente necesséario para o atendimento da sua finalidade declarada. 8.
Agrava a auséncia de garantias de tratamento adequado e seguro dos dados compartilhados a circunstancia de que,
embora aprovada, ainda ndo vigora a Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018), definidora
dos critérios para a responsabilizacdo dos agentes por eventuais danos ocorridos em virtude do tratamento de dados
pessoais. O fragilizado ambiente protetivo impde cuidadoso escrutinio sobre medidas como a implementada na
MP n° 954/2020. 9. O cenério de urgéncia decorrente da crise sanitéria deflagrada pela pandemia global da
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Rosa Weber, referente a inconstitucionalidade do art. 2° da medida proviséria n°® 954/2020, pois
esse artigo previa que “as empresas de telecomunicacio prestadoras do STFC?** e do SMP?%
deverdo disponibilizar a Fundacdo IBGE, em meio eletronico, a relacdo dos nomes, dos
nimeros de telefone e dos enderecos de seus consumidores, pessoas fisicas ou juridicas™?% para
fins de entrevista em carater ndo presencial no &mbito das pesquisas domiciliares. A decisdo do
Plenério da Corte fundamentou-se nos artigos 5°, incisos X e Xll, da Lei Maior, bem como no
respeito a privacidade e a autodeterminacdo informativa, positivada no artigo 2°, inciso | e Il,
da Lei n° 13.709/2018%". Ademais, segundo Martins e Ramos?8:

O dispositivo em questdo da Medida Proviséria, ou seja, o art. 2°, § 1°, ndo delimitou
0 objeto da estatistica a ser produzida, nem a finalidade especifica, tampouco a sua
amplitude. Da mesma forma, ndo esclarece a necessidade de disponibilizacdo dos
dados, nem como se serdo efetivamente utilizados. Além disso, embora o artigo 1°,
paragrafo Gnico, da Medida Provisoria se limite a afirmar que o ato normativo terd
aplicacdo durante a situacdo de emergéncia da salde publica de importancia
internacional decorrente da COVID-19, ndo ha qualquer referéncia expressa a
pandemia como finalidade ou justificativa da edi¢gdo daquele ato normativo.

Diante disso, a Ministra Rosa Weber verificou a auséncia de interesse pablico legitimo
no compartilhamento dos dados pessoais dos usuarios dos servicos de telefonia, tendo
em vista a necessidade, a adequacdo e a proporcionalidade da medida. Embora o artigo
3° 1 e ll, da MP afirme que os dados compartilhados terdo carater sigiloso e serdo
utilizados especificamente para a finalidade do artigo 2°, § 1° (para a producdo
estatistica oficial, com o objetivo de entrevistas em carater ndo presencial no &mbito
de pesquisas domiciliares), sendo vedada a sua disponibilizacdo com outros entes,
publicos ou privados (art. 3° § 1° da MP), aparece como argumento central da
mencionada decisdo cautelar a circunstancia de que a MP 954/2020 (LGL\2020\4849)
ndo apresenta mecanismo técnico ou administrativo apto a proteger os dados pessoais
de acessos ndo autorizados, vazamentos acidentais ou utilizagdo indevida, seja na sua
transmissao, seja no seu tratamento:

COVID-19 e a necessidade de formulagéo de politicas publicas que demandam dados especificos para o desenho
dos diversos quadros de enfrentamento ndo podem ser invocadas como pretextos para justificar investidas visando
ao enfraquecimento de direitos e atropelo de garantias fundamentais consagradas na Constitui¢do. 10. Fumus boni
juris e periculum in mora demonstrados. Deferimento da medida cautelar para suspender a eficacia da Medida
Proviséria n® 954/2020, a fim de prevenir danos irreparaveis a intimidade e ao sigilo da vida privada de mais de
uma centena de milh&o de usuarios dos servigos de telefonia fixa e mével. 11. Medida cautelar referendada.
(BRASIL. Supremo Tribunal Federal. A¢do Direta de Inconstitucionalidade n® 6387 MC. Relatora: Ministra
Rosa Weber, Tribunal Pleno, julgado em 07/05/2020, PROCESSO ELETRONICO DJe-270 DIVULG 11-11-
2020 PUBLIC 12-11-2020)

234 STFC — Servico Telefénico Fixo Consultado

235 SMP — Servico Moével Consultado.

236 BRASIL. Medida Provisdria n® 954, de 17 de abril de 2020. Dispde sobre o compartilhamento de dados por
empresas de telecomunicaces prestadoras de Servico Telefénico Fixo Comutado e de Servico M6vel Pessoal com
a Fundacao Instituto Brasileiro de Geografia e Estatistica, para fins de suporte & producéo estatistica oficial durante
a situacdo de emergéncia de salde publica de importancia internacional decorrente do coronavirus (covid-19), de
que trata a Lei n° 13979, de 6 de fevereiro de 2020. Disponivel em <
http://www.planalto.gov.br/ccivil_03/_at02019-2022/2020/mpv/mpv954.htm>. Acesso em 01 de jun. de 2022.
27 MARTINS, Guilherme Magalhdes; RAMOS, André Luiz Arnt. da privacidade a protecdo de dados pessoais o
julgamento histérico do STF e a MP 954/2020. Revista dos Tribunais, vol. 1036/2022. P. 123-139, feve — 2022.
238 MARTINS, Guilherme Magalhdes; RAMOS, André Luiz Arnt. da privacidade a protecdo de dados pessoais o
julgamento histérico do STF e a MP 954/2020. Revista dos Tribunais, vol. 1036/2022. P. 123-139, feve — 2022.



7l

“[...] limita-se a delegar a ato do Presidente da Fundacdo IBGE o procedimento para
compartilhamento dos dados, sem oferecer protecéo suficiente aos relevantes direitos
fundamentais em jogo. Enfatizo: ao ndo prever exigéncia alguma quanto a
mecanismos e procedimentos para assegurar o sigilo, a higidez e, quando o caso, 0
anonimato dos dados compartilhados, a MP 954/2020 (LGL\2020\4849) ndo satisfaz
as exigéncias que exsurgem do texto constitucional no tocante a efetiva protecao de
direitos fundamentais dos brasileiros.”

Logo, pode-se observar a influéncia do sistema Europeu, porquanto a decisdo do Excelso
Tribunal também faz referéncia a informacdes coletadas para fins de um censo publico. Assim,
nota-se a preocupacdo do Supremo com a vigilancia, a qual est historicamente vinculada ao
perigo de retrocesso no sentido de que os dados coletados sejam usados em contextos diversos
daqueles que justificaram a sua coleta®®®.

A partir dessa analise perfunctoria sobre o surgimento da protecdo de dados no modelo
estadunidense e europeu, finalizando com o desenvolvimento do tema no contexto brasileiro, €
possivel aprofundar o conhecimento sobre a Lei Geral de Protecdo de Dados, com relevancia
para 0s dados genéticos. Dessarte, no proximo capitulo, sera desenvolvido o estudo sobre a Lei

Geral de Protecdo de Dados, relacionando-a com os dados genéticos.

4.1 ALEI GERAL DE PROTECAO DE DADOS PESSSOAIS E DADOS GENETICOS

A Lei Geral de Protecao de Dados (LGPD) brasileira, promulgada em 2018, foi fruto da
convergéncia normativa internacional sobre o tema referente a tratamento de dados pessoais.
Os fundamentos da disciplina da protecdo de dados pessoais foram elencados no artigo 2° da
LGPD e séo eles: o respeito a privacidade; a autodeterminacdo informativa; a liberdade de
expressdo, de informacdo, de comunicacdo e de opinido; a inviolabilidade da intimidade, da
honra e da imagem; o desenvolvimento econdmico e tecnologico e a inovacdo; a livre
iniciativa, a livre concorréncia e a defesa do consumidor; e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais. Percebe-se, pois, que a LGPD objetiva resguardar dados pessoais, assentando

fundamentos basicos na comunidade juridica, ao mesmo tempo que propicia o surgimento de

239 MARTINS, Guilherme Magalhdes; RAMOS, André Luiz Arnt. da privacidade a protecdo de dados pessoais o
julgamento histérico do STF e a MP 954/2020. Revista dos Tribunais, vol. 1036/2022. P. 123-139, fev — 2022.
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novas tecnologias, ndo desconhecendo a nova realidade que se transforma de forma

alucinante?°,

Também, a LGPD, em seu artigo 6° dispde sobre os principios que devem ser
concretizados na protecdo de dados, in verbis:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

I - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

111 - necessidade: limitacdo do tratamento ao minimo necessario para a realizagdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e néo
excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;
V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para 0 cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacfes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difusdo;

VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacéo de contas: demonstracdo, pelo agente, da adogéo de
medidas eficazes e capazes de comprovar a observancia e 0 cumprimento das normas
de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas?**.

Dessarte, a partir da ordem legal, € possivel aferir principios basicos a serem observados
na protecdo de dados pessoais. Esse rol de principios merece que alguns comentarios sejam
tracados.

Primeiramente, no que tange a boa-fé (caput, do art. 6°), ela corresponde a boa-fé objetiva,
a qual estipula a existéncia de uma expectativa legitima por parte do titular dos dados de que a

contraparte utilizara os dados em conformidade com o pactuado. Em outras palavras,

A boa-fé objetiva, decorrente da concepcéo da obrigagdo como processo, implica uma
conduta de cooperagdo, lealdade e expectativas legitimas das partes, em especial 0
titular, face ao controlador (art. 10, Il, LGPD), o que se delineia a partir das
circunstancias concretas em que se deu o consentimento, a finalidade de uso e 0
tratamento de dados indicado, assim como as informagdes prévias oferecidas. A tutela

240 OLIVEIRA, Regis Fernandes. Os fundamentos da lei de protecdo de dados pessoais: In POZZO, Augusto Neves
Dal; MARTINS, Ricardo Marcondes (coordenadores). LGPD e administracdo publica: uma analise ampla dos
impactos. Sao Paulo: THomosn Reuters, Brasial, 2020.

241 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I113709.htm. Acesso em: 31 de maio de 2022.
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da confianca do consumidor abrange tanto a crenca nas informac@es prestadas quanto
de que aquele que tenha acesso aos seus dados, por for¢a do consentimento dado, ndo
se comporte de modo contraditorio a elas e respeite a vinculagdo a finalidade de
utilizagdo?*2.

Concernentemente ao principio da finalidade, deve ser observado que é exigida uma

disposicao especifica sobre a finalidade da coleta e tratamento dos dados. Assim,

N&o basta que o controlador obtenha um consentimento geral e irrestrito para o
tratamento, pratica esta, inclusive, muito comum antes da promulgacdo da LGPD.
Devera o controlador buscar sempre descrever, de forma pormenorizada e detalhada
possivel, de maneira destacada das demais clausulas contratuais: (a) o
proposito/finalidade do tratamento; (b) os meios empregados para a realizagdo do
tratamento; (c) a extensdo e duracdo do tratamento, estabelecendo um marco temporal
para o seu encerramento e eliminagcdo dos dados, (d) informacfes de contato do
controlador, e (3) informagdes acerca do uso compartilhado de dados pelo
controlador?#,

Ainda, cabe tecer algumas consideracdes sobre a finalidade e o consentimento. Nesse
diapasdo, o art. 8° 884° e 6° da LGPD determina que o consentimento deve referir-se a
finalidades determinadas, sendo nulas as autorizacGes genéricas para o tratamento de dados.
Ademais, cuidando-se de dados sensiveis, o tratamento de dados somente pode ocorrer quando
o titular de dados consentir, de forma especial e destacada, para finalidades especificas (artigo
11, inciso I, LGPD).

Por sua vez, o principio da adequacao estipula “a vinculag¢do necessaria entre a finalidade
de utilizacdo dos dados informada pelo titular e seu efetivo atendimento na realizagcdo concreta
dos dados”?*4. Assim, € necesséaria uma adequacio (isto €, uma vinculagdo) entre as finalidades
admitidas pela lei e autorizadas pelo titular com a utilizacéo e tratamento dos dados.

O principio da necessidade “determina que 0s dados pessoais tratados deverdo ser
pertinentes, proporcionais e ndo excessivos, limitando-se, portanto, ao minimo necessario para
0 atingimento da finalidade pretendida com o tratamento”?*°, Logo, 0 uso de dados é restrito ao
minimo necessario para alcancar a finalidade desejada e expressada no consentimento do titular

dos dados.

242 MARTINS, Guilherme Magalhaes. A lei geral de protecdo de dados pessoais (lei 13.709) e sua principiologia.
Revista dos Tribunais, vol. 1027/2021, p. 203 -243, maio 2021.

243 SIQUEIRA, Anténio Henrique Albani. Disposicdes Preliminares. In: FEIGELSON, Bruno; SIQUEIRA,
Antonio Henrique Albani. Comentérios & Lei Geral de Protecdo de Dados: lei 13.709/2018. Sé&o Paulo:
Thomson Reuters Brasil, 2019, p. 31.

244 MARTINS, Guilherme Magalhaes. A lei geral de protecdo de dados pessoais (lei 13.709) e sua principiologia.
Revista dos Tribunais, vol. 1027/2021, p. 203 -243, maio 2021.

245 SIQUEIRA, Anténio Henrique Albani. Disposicdes Preliminares. In: FEIGELSON, Bruno; SIQUEIRA,
Antonio Henrique Albani. Comentérios a Lei Geral de Protecdo de Dados: lei 13.709/2018. Sé&o Paulo:
Thomson Reuters Brasil, 2019, p. 34.
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A respeito do principio do livre acesso, existe a prerrogativa do titular dos dados
consultar, de forma gratuita e facilitada, a forma e a duracéo do tratamento dos dados. E dizer,
“os agentes de tratamento deverdo disponibilizar procedimento que garanta ao titular a
possibilidade de obter, a seu exclusivo critério, informac6es precisas acerca do tratamento de
seus dados”24¢

No que concerne ao principio da qualidade de dados, destaca-se, além da garantia de
exatiddo, clareza, relevancia e atualizagdo dos dados, a previsdo contida no artigo 9°, §2° da
LGPD, segundo a qual, para o tratamento de dados pessoais ndo compativeis com o
consentimento original, é necessaria a informacdo prévia do titular sobre a mudanca da
finalidade pelo controlador?*’.

O principio da transparéncia preconiza que “todo o sistema de coleta, registro, tratamento,
processamento, transmissdo e de banco de dados deve ser do conhecimento ptblico”?*®,
Todavia, a Lei limita esse principio quanto a existéncia de “segredos comerciais e industriais
que impecam a divulgacio das informagdes relativas ao tratamento”24°,

A aplicacdo do principio da seguranca, a seu turno, implica a adocdo de “medidas de
seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos nédo
autorizados e de situacdes acidentais ou ilicitas”2>°. Ainda, nota-se que a violagio da seguranca
dos dados pode gerar a responsabilizacdo objetiva do controlador pelos danos causados,
“inclusive na hipotese de os dados serem acessados sem autorizacao ou acidentalmente, o que

compreende ainda as hipdteses de destrui¢io, perda, alteracdo, comunicagio ou difusio” !,

246 SIQUEIRA, Anténio Henrique Albani. Disposicdes Preliminares. In: FEIGELSON, Bruno; SIQUEIRA,
Antonio Henrique Albani. Comentérios & Lei Geral de Protecdo de Dados: lei 13.709/2018. S&o Paulo:
Thomson Reuters Brasil, 2019, p. 35.

247 SIQUEIRA, Anténio Henrique Albani. Disposicdes Preliminares. In: FEIGELSON, Bruno; SIQUEIRA,
Antonio Henrique Albani. Comentérios & Lei Geral de Protecdo de Dados: lei 13.709/2018. Séo Paulo:
Thomson Reuters Brasil, 2019, p. 36.

248 MARTINS, Guilherme Magalhaes. A lei geral de protecio de dados pessoais (lei 13.709) e sua principiologia.
Revista dos Tribunais, vol. 1027/2021, p. 203 -243, maio 2021.

249 SIQUEIRA, Anténio Henrique Albani. Disposicdes Preliminares. In: FEIGELSON, Bruno; SIQUEIRA,
Antonio Henrique Albani. Comentérios & Lei Geral de Protecdo de Dados: lei 13.709/2018. Sé&o Paulo:
Thomson Reuters Brasil, 2019, p. 37-38.

250 SIQUEIRA, Anténio Henrique Albani. Disposicdes Preliminares. In: FEIGELSON, Bruno; SIQUEIRA,
Antonio Henrique Albani. Comentérios a Lei Geral de Protecdo de Dados: lei 13.709/2018. Sé&o Paulo:
Thomson Reuters Brasil, 2019, p. 39-40.

251 MARTINS, Guilherme Magalhaes. A lei geral de protecdo de dados pessoais (lei 13.709) e sua principiologia.
Revista dos Tribunais, vol. 1027/2021, p. 203 -243, maio 2021.
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E mais, o principio da prevencéo reforca o principio da seguranga, porquanto “impde aos
agentes de tratamento a obrigacdo de adotar medidas preventivas contra a ocorréncia de
eventuais danos decorrentes do tratamento de dados”?°2,

O principio da ndo discriminacdo, previsto também na LGPD, proibe o tratamento de
dados com fins discriminatorios, ilicitos ou abusivos. Assim, é vedada a discriminagdo que
adote a diferenciacdo em razdo de sexo, credo ou raga, bem como que esteja baseada em outros
dados sensiveis.

Finalmente, o principio da responsabilizacdo estipula a obrigacdo de os agentes de
tratamento adotarem medidas eficazes, a fim de comprovar a observancia e 0 cumprimento de
normas de protecio de dados pessoais®®®. Nesse sentido, a LGPD prevé mecanismos de
compliance e possibilidade de tutela coletiva dos interesses e direitos previstos nessa
legislacio®®*,

Os principios elencados na LGPD aplicam-se a coleta e ao tratamento de dados pessoais,
devendo-se compreender a conceituacdo legal dos dados para fins de aplicabilidade da norma.
Nesse interim, a lei designa o dado pessoal como a “informacgéo relacionada a pessoa natural
identificada ou identificavel” (art. 5°, inciso 1) 2°°. Por sua vez, dados sensiveis referem-se a
“dado pessoal sobre origem racial ou étnica, convic¢ao religiosa, opinido politica, filiacdo a
sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente a satde ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” (art. 5°,
inciso 11)2°°, Assim, nota-se que o legislador optou por uma conceituacio exemplificativa
concernentemente aos dados sensiveis, mas hd um elemento comum entre esses exemplos
legislativos:

Os dados sensiveis sdo dados pessoais especialmente suscetiveis de utilizacdo para
fins discriminatorios, como estigmatizacdo, excluséo ou segregacéo, de modo que seu
tratamento atinja a dignidade de seu titular, lesionando sua identidade pessoal ou
privacidade. O préprio anteprojeto da legislacdo identifica que o fim precipuo do
tratamento dos dados sensiveis é impedir a discriminagéo da pessoa humana com base
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nas suas informagdes. Por essa razdo, somente podem ser sensiveis dados referentes
a pessoa humana, em virtude do valor intrinseco da sua dignidade?’.

A conceituacdo dos dados sensiveis é de suma importancia, pois eles recebem um
tratamento especial da LGPD. Isso porque é exigido, cuidando-se de coleta e tratamento de
dados sensiveis, um consentimento livre, informado, inequivoco e destacado, sempre atrelado
a uma finalidade especifica. Excepcionalmente, os dados sensiveis podem ser coletados e

tratados de forma a dispensar o consentimento, isso quando indispensavel para:

a) cumprimento de obrigacdo legal ou regulatéria pelo controlador; b) tratamento
compartilhado de dados necessarios a execucdo, pela administragdo publica, de
politicas publicas previstas em leis ou regulamentos; c) realizacdo de estudos por
orgdo de pesquisa, garantida, sempre que possivel, a anonimizacgao dos dados pessoais
sensiveis; d) exercicio regular de direitos; e) protecdo da vida ou da incolumidade
fisica do titular ou de terceiro; f) tutela da salide; ou g) garantia da prevencéo a fraude
e a seguranca do titular, nos processos de identificacdo e autenticacdo de cadastro em
sistemas eletronicos, resguardados os direitos mencionados no art. 9° desta Lei e
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais?®8.

As disposicdes legais que tornam o consentimento despiciendo encontram criticas na
doutrina, dentre as quais se destacam a seguinte:

Neste Ultimo caso, o consentimento do titular dos dados sensiveis, seja genérico, seja
especifico, ficaria dispensado em decorréncia de uma ponderacdo de interesses
realizada pela lei, aprioristicamente, que considera mais relevantes e preponderantes
os interesses de natureza publica frente aos interesses do titular, ainda que estes
tenham qualidade de Direito Fundamental. No entanto, criticas devem ser feitas a
este posicionamento legislativo, especialmente se considerarmos que a protecdo do
contelido dos dados pessoais sensiveis é fundamental para o pleno exercicio de
Direitos Fundamentais, tais como os da igualdade, liberdade e privacidade (...)O
principio da dignidade da pessoa humana sera identificado em cada uma das situacoes
reais em que se possa verificar a concretizacdo dos principios da liberdade, da
igualdade, da integridade ou da solidariedade social. Perfaz-se, assim, o principio
em uma cldusula geral de tutela da pessoa, servindo como principio “prevalente no
momento da concretizagdo normativa e [n]a ponderagdo de principios”
(RUZYK,2002, p.131). Significa isto dizer que para toda e qualquer situacdo em que
esteja em jogo ou discussdo a situacdo juridica existencial, esta deverd prevalecer
sobre aquelas patrimoniais se com elas incompativeis (MULHOLLAND, 2009, p.
69). A anélise do principio da dignidade da pessoa humana se realiza, portanto,
e com razdo, considerando-se sempre a plena tutela da pessoa, seja considerando
aspectos relacionados a sua liberdade, seja a sua identidade e privacidade, como no
caso dos dados pessoais?®®.
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Portanto, pode-se aferir que a qualificagdo do dado pessoal como sensivel opera-se no
plano concreto, quando verificada a “potencialidade de que seu tratamento possa servir como
instrumento de estigmatizacdo ou discriminacéo, a luz da privacidade, identidade pessoal e, de
modo geral, dignidade da pessoa humana”?°,

Analisando o artigo 5° da LGPD, é perceptivel que os dados genéticos possuem
particularidades que os tornam dados sensiveis. Nesse contexto, segundo Casabona®!, os dados
genéticos seriam dados supersensiveis, de forma que devem ter garantias reforcadas, tal como
a vedacdo ao acesso da informacgdo e do tratamento em arquivos automatizados, se ndo ha
consentimento do titular.

Cabe relembrar o polimorfismo da intimidade genética, o qual se divide em trés niveis:
um primeiro nivel que corresponde a constituicdo genética da pessoa individual; um segundo
equivalente a afericao de caracteristicas genotipicas a partir da condicao hereditaria da familia;
e um terceiro nivel relacionado a esfera social da genética humana (universal)?%2, Dessarte, em
razdo da sensibilidade e intimidade envolvida nos dados genéticos, cabe a cada pessoa decidir
a quem os revela, quando e com que extensdo, sendo vedada a transmissdo a terceiros da
informacdo obtida mediante anélise genética sem expresso consentimento do interessado?%?,
consubstanciando, assim, a garantia da confidencialidade dos dados genéticos.

Vale recordar, ainda, os direitos vinculados aos dados genéticos obtidos. No que concerne
aos direitos vinculados, ¢ essencial o consentimento do titular, porquanto esse “consentimento
é indispensavel para cruzar dados genéticos, amostras bioldgicas conservadas com fins de

diagndstico, assisténcia sanitaria, ou investigacdes médicas ou cientificas”?%. Logo, os dados

genéticos sdo singulares,

na medida em que sdo sensiveis, constituindo informagdes acerca das caracteristicas
hereditéarias das pessoas, obtidas através de analise acidos nucleicos e outras analises
cientificas. Desse modo, por fornecer um imenso volume de dados, a informacédo
genética leva 4 ideia de homem “transparente” ou “de cristal”26%.
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Certamente, as disposicdes legais apresentadas aplicam-se a coleta de dados para fins de
genealogia geneética, porquanto as empresas privadas disponibilizam no mercado de consumo
testes genéticos, a fim de aferir parentalidade e existéncia de predisposi¢des genéticas para
certas doengas. Assim, as empresas que possuem banco de dados genéticos proprio ndo podem
compartilhar livremente os dados sensiveis, como, por exemplo, com a industria farmacéutica,
com o mercado de seguros ou com sindicatos de empregadores. O compartilhamento e a venda
de dados sdo vedados tanto pela Lei Geral de Protecdo de Dados, quanto pelas Declaragdes
Internacionais advindas da UNESCO. Dessarte, a regra é a vedacdo do compartilhamento de
dados, salvo expressa e especifica autorizagdo do titular.

Questdo relevante € a andlise do compartilhamento de dados genéticos para fins criminais
e de seguranca publica. Esse ponto torna-se ainda mais interessante diante da inaplicabilidade
da Lei Geral de Protecdo de Dados na seara criminal, consoante o artigo 4°, inciso 111, da LGPD.
Assim, a restricdo da incidéncia da LGPD

relativamente ao manejo de dados exclusivos de seguranga publica, defesa nacional e
seguranca do Estado visa a garantia desses interesses publicos e o combate as
infracBes penais, ao crime organizado e a fraude digital e ao terrorismo. Nesse aspecto,
seguiu a mesma orientacdo do Regulamento Europeu de protecdo de dados,
excetuando as hipdteses no art. 4°, 11126,

Levando em consideracdo a inaplicabilidade da LGPD para fins criminais, deve ser
ressaltado que as Declaracdes da UNESCO continuam eficazes, nos termos pontuados no
capitulo 3 desta monografia. Em sequéncia, sera visto como se da a protecdo de dados e seu

eventual compartilhamento na seara penal.

4.2 A PROTECAO DE DADOS NA SEARA PENAL

Tradicionalmente, os dados somente seriam protegidos quando considerados sigilosos,
pois estariam afetos a protecdo da privacidade. Assim, haveria a distingdo entre os aspectos
privado e publico, diante do que os dados privados seriam sigilosos e 0s dados publicos ndo

gozariam de protecdo. Nas palavras de Abreu,

[entender 0s] “dados pessoais” como “dados sigilosos” remonta a uma nogdo do
“direito a privacidade” que se estendeu longamente sob o paradigma “publico x
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privado”. Privacidade consistiria em manter informaces, aspectos e areas da vida em
carater “privado”. Por isso mesmo, informagdes e dados pessoais compartilhados com
0 publico ndo poderiam ser protegidos com base nesse direito: nome, nimeros de
identificacdo, face, imagem n&o sdo privados nesse sentido, e por isso ndo poderiam
ser protegidos tecnicamente pelo “direito a privacidade” (ainda que o possam ser por
outro direito de personalidade, na tradi¢do do direito civil). Ja as informagbes nédo
disponiveis ao publico em geral sdo consideradas “privadas” e em regra protegidas
contra intrusdes de terceiros. Sendo “privadas”, quanto mais “intimas”’ as
informac@es, maior é a preocupagio em protegé-las®’.

A Lei Geral de Protecdo de Dados vai operar uma mudanca de paradigma, superando a

dicotomia de dados publicos e privados. Isso porque a nova legislacdo estabelece que todos 0s
dados serdo protegidos e destinados a uma finalidade especifica, mas vale lembrar que a LGPD
ndo se aplica a seguranca publica e ao processo penal, searas em que ainda ndo existe
regulamentacéo especifica no Brasil.

Seguindo o modelo europeu em que ha o Regulamento Geral de Protecdo de Dados (para
a area civel) e a Diretiva de Protecdo de Dados 2016/680 — DPD - (para efeitos de prevencao,
investigacdo, deteccdo ou repressao de infracOes penais ou de execugdes penais, e a livre
circulacédo desses dados), esta em tramitacdo, no Congresso Nacional, o Anteprojeto de Lei de
Protecdo de Dados para segurancga publica e persecucdo penal (Anexo 01 desta monografia).
Nesse encadeamento de ideias, seria natural pensar em agasalhar, no ordenamento juridico
brasileiro, uma legislacdo similar a DPD da Unido Europeia, porém € necessario perceber a
diferenca entre o contexto europeu e o brasileiro a fim de concluir pelo ndo aconselhamento de
normatizacdo semelhante.

E sabido que a Diretiva de Protecdo de Dados (DPD) ¢ direcionada aos Estados-membros
da Unido Europeia, e ndo diretamente ao aplicador do direito (diferentemente do Regulamento
Geral de Protecdo de Dados que é direcionado a populacéo). Por ser a DPD uma norma
estabelecida como simples diretiva, garante-se aos Estados-membros maior liberdade na
implementagdo de suas proprias normas?®, Dessarte, a diretiva € resultado de esforgos de
integracdo na area de seguranca publica e processo penal, tendo em vista que a atividade
punitiva e policial integram a nogéo de soberania nacional®®®. Em Ultima analise, a DPD visa

harmonizar os ordenamentos juridicos internos dos paises-membros da Unido Europeia e
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conferir uma prote¢do minima aos dados pessoais, “uma vez que a implementagdo da DPD da-
se paralela e complementarmente as normas existentes nos Estados-membros, os quais regulam
as formas de tratamento cada um a sua maneira”?’°. E mais, ciente da normatizacéo interna dos
Estados-membros, foram estabelecidas, na DPD, apenas regras de carater genérico,
enfatizando-se definigdes, principios gerais, garantias procedimentais para assegurar os direitos
do afetado e regras para a transferéncia internacional de dados?'*,

Ante 0 exposto, percebe-se a diferenca entre o contexto brasileiro e europeu, levando em
consideracdo que ndo existe um modelo supranacional de integragdo semelhante ao europeu
envolvendo o Brasil e, além disso, ndo ha legislacdo interna brasileira regulando a protecao de
dados pessoais de forma especifica na seara de seguranca publica e no ambito de persecucéao
criminal. Assim, o ordenamento juridico brasileiro ndo deve acolher a normatizacéo
estabelecida pela Diretiva de Protecdo de Dados, sob pena de conferir uma protecao genérica e
insuficiente aos dados pessoais.

No contexto brasileiro, a partir da constitucionalizacdo da protecdo de dados pessoais
como direito fundamental (Emenda Constitucional n® 1152?), bem como da consagracio de
garantias originarias na Constituicdo da Republica Federativa do Brasil de 1988 (referimo-nos
ao sigilo das telecomunicacOes, integridade dos sistemas informaticos, inviolabilidade de
domicilio etc), foram criados deveres gerais de abstencdo do Estado ante a pessoa, deveres esses

de aplicacdo imediata. Segundo Gleizer, Montenegro e Viana,

Isso quer dizer que, em regra, o Estado ndo pode intervir; e que excecOes a essa regra
tém de ser especialmente justificadas a titulo de intervencdes nessa esfera protegida.
E o paradigma de abstencdo que deve orientar a protecdo de dados nas areas de
seguranca publica e do processo penal. E assim se compreende por que a primordial
tarefa de uma legislacdo de dados consiste em estabelecer quais formas de tratamento
de dados pelo Estado- ou seja, quais formas de intervencdo — sdo constitucionalmente
Iegl'tima5273.

No ambito da protecdo de dados, a abstencdo do Estado significa um ambito de protecao

do cidaddo, o qual pode dispor dos seus dados pessoais conforme o seu consentimento e
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entendimento (autodeterminacdo informacional). E dizer, ha uma esfera de n&o intervengio
estatal em dados pessoais do cidaddo, porquanto esses dados estdo fulcrados em uma das
camadas dos direitos da personalidade. 1sso se aplica também aos dados genéticos coletados
para fins de genealogia genética, os quais estdo vinculados as finalidades autorizadas, muito
bem especificadas e destacadas, pois se cuidam de dados sensiveis, 0s quais, em regra, ndo
podem ser acessados pelo Estado ou por outrem sem expressa autorizacao do titular.

Diante do principio da convivéncia das liberdades publicas, é sabido ser possivel intervir
em direitos individuais, mormente, para proteger os individuos e a sociedade, bem como para
atingir finalidades do Estado. Cuida-se de hipdteses excepcionais, nas quais o Estado, para
intervir em direitos fundamentais, necessitara de uma justificacdo especial, porquanto hd uma
restricdo a um direito fundamental. Em um Estado Democrético de Direito, essa justificagdo
especial cinge-se em lei autorizativa e atuacdo do Poder Judiciario, Legislativo e Executivo,

conforme os ditames da lei e do postulado da proporcionalidade. E dizer,

O povo, em sua Constituicdo, por meio de direitos fundamentais, estabelece o que
estaria sob protecdo geral, reservando, assim, a si proprio a posterior decisdo sobre
excecdes que atendam a eventuais interesses circunstanciais. Dai surge, na dogmatica
constitucional, o conceito de normas autorizativas (art, 5° 11 CF) — por meio das quais
o parlamento autoriza intervencbes em direitos fundamentais — em contraponto a
normas de competéncia. A méaxima que fundamenta essa distin¢ao entre competéncia
e autorizagdo é a de que “de competéncias ndo se derivam autorizagdes’’*'*,

Assim, pode-se afirmar que “as intervengdes nao previstas em lei sdo intervengdes em
que nds, cidadaos, ndo consentimos, de forma que o Estado carece de uma autorizacao para as
impor”?"®, Cuida-se da expressdo do principio da legalidade democratica. Nesse interim, surge
0 impasse do artigo 9° do Anteprojeto de Lei de Protecdo de Dados para seguranca publica e
persecucao penal, porque esse artigo permite que a autorizacdo, para tratamento de dados para
fins de persecucéo penal, quando houver decisdo da autoridade competente, nos ditames da lei
ou regulamento. O fato de o regulamento poder ser utilizado para permitir intervencdes em
dados pessoais e sensiveis € criticado pela doutrina, em razao de violar o principio da legalidade
na restricdo aos direitos fundamentais, sendo isso inadmissivel em um Estado de Direito, além

de contrariar os principios estabelecidos no anteprojeto (como a licitude)?7®.
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A genealogia genética investigativa traz a questdo da coleta, tratamento e
compartilhamento de dados entre as empresas privadas coletoras de dados genéticos e sensiveis
para com o Poder Pablico. Nesse contexto, acresce salientar a necessidade de uma lei sobre a
protecdo de dados na seara criminal, pois a legalidade democrética exige autorizagdo legislativa
para ingerir sobre direitos fundamentais (como o é a autodeterminacdo informacional) e o
principio da proporcionalidade é insuficiente para lidar com a quest&o de restri¢cdo de direitos
fundamentais, tendo em vista que, por vezes, esse principio é aplicado por juizes solipsistas,
alterando o posicionamento, conforme o0 caso sub judice. Assim, tendo em conta a
imprescindibilidade de lei disciplinando a protecdo e compartilhamento de dados pessoais na
seara criminal. imprescindivel trazer a tona o Anteprojeto com as suas especificacdes para o
compartilhamento e tratamento de dados genéticos, tais consideracfes sobre o Anteprojeto da
LGPD-Penal serdo feitas no proximo capitulo.

4.3 O ANTEPROJETO DE LEI DE PROTECAO DE DADOS PARA A SEGURANCA
PUBLICA E PERSECUCAO PENAL

O Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucao penal
(Anteprojeto da LGPD-Penal), em sua exposicdo de motivos, esclarece que o diploma
legislativo tem como norte duas problematicas centrais, quais sejam, a eficiéncia investigativa
dos 6rgdos brasileiros e o déficit na protecdo dos cidaddos frente as novas tecnologias utilizadas
pelo Estado para fins de seguranca publica e persecucdo penal. Para a consecucao dos objetivos
de eficiéncia investigativa e protecdo de dados dos cidadaos, estruturou-se um Anteprojeto com
doze capitulos, contendo sessenta e oito artigos, inspirados na LGPD civel brasileira e na
Diretiva 680/2016 da Unido Europeia. Nesse interim, serdo destacados alguns artigos e feitas
algumas consideracGes sobre o tratamento, a coleta e o compartilhamento de dados genéticos,
de forma a comparar alguns artigos do Anteprojeto da LGPD-Penal com o parecer do Ministério
Pablico Federal, com a Diretiva de Protecdo de Dados da Unido Europeia e com a Legislacao

de Portugal correlata ao tema de protecdo de dados pessoais.

CAPITULO |
DISPOSIGOES PRELIMINARES
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Art. 1°Esta Lei dispde sobre o tratamento de dados pessoais realizado por autoridades
competentes para atividades de seguran¢a publica e de persecucdo penal, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse nacional e
devem ser observadas pela Unido, Estados, Distrito Federal e Municipios.

Art. 2° A disciplina da protecéo de dados pessoais em atividades de seguranca publica
e de persecucdo penal tem como fundamentos:

| - a dignidade, os direitos humanos, o livre desenvolvimento da personalidade,
e 0 exercicio da cidadania pelas pessoas naturais;

I - a autodeterminacdo informativa;

Il - orespeito a vida privada e a intimidade;

IV -aliberdade de manifestacdo do pensamento, de expressao, de informacéo, de
comunicacéo e de opinido;

\% - a presungdo de inocéncia;

VI - confidencialidade e integridade dos sistemas informaticos pessoais; e

VIl - garantia do devido processo legal, da ampla defesa, do contraditorio, da

motivacéo e da reserva legal.

Aurt. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por autoridades
competentes em atividades de seguranca publica e de persecucdo penal.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais realizado para fins
exclusivos de defesa nacional e seguranca do Estado.

Aurt. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel,

I - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou dado
biométrico, quando vinculado a pessoa natural;

1] - dado pessoal sigiloso: dado pessoal protegido por sigilo constitucional ou
legal;

IV - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagéo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

\ - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em Varios locais, em suporte eletrénico ou fisico;

VI - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

VIl - controlador: autoridade competente responsavel pelas decisdes referentes ao
tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito pablico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

IX - encarregado: pessoa indicada pelo controlador e operador para atuar como

canal de comunicacdo entre o controlador, os titulares dos dados e o Conselho
Nacional de Justi¢a (CNJ);

X - agentes de tratamento: o controlador e o operador;

XI - tratamento: toda operacdo realizada com dados pessoais, como as que se
referem a coleta, produgdo, recepcdo, classificagdo, utilizagdo, acesso, reproducao,
transmissdo, distribuicdo, uso compartilhado, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informagdo, modificacao,
comunicacdo, transferéncia, difusdo ou extracio;

X1l - anonimizacdo: utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo;

X1l - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;



90

XIV - bloqueio: suspensdo temporaria de qualquer operacdo de tratamento,
mediante guarda do dado pessoal ou do banco de dados;

XV  -eliminag&o: excluséo de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado;

XVI - transferéncia internacional de dados: transferéncia de dados pessoais para
pais estrangeiro ou organizacao internacional;

XVII - uso compartilhado de dados: divulgacdo por transmissdo, comunicacao,
transferéncia, difusdo ou qualquer forma de disponibilizacdo, transferéncia
internacional, interconex&o de dados pessoais ou tratamento compartilhado de bancos
de dados pessoais por oOrgdos e entidades publicas no cumprimento de suas
competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizacio
especifica para uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados;

XVIII - relatério de impacto a protecdo de dados pessoais: documentacdo do
controlador que contém a descricdo dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacéo de risco;

XIX - analise de impacto regulatorio: documentacdo para instruir 0 processo
legislativo acerca da autorizacdo para a utilizacdo de tecnologias de vigilancia e o
tratamento de dados pessoais por autoridades competentes que implique elevado risco
aos direitos, liberdades e garantias dos titulares dos dados;

XX - autoridade competente: autoridade publica, 6rgdo ou entidade do Poder
Publico responsavel pela prevencédo, deteccdo, investigacdo ou repressao de atos
infracionais e infragbes penais ou execucdo de sancBes penais, incluindo a
salvaguarda e a prevencdo de ameacas a seguranca publica, ou qualquer outro érgao
ou entidade que, nos termos da lei, exerca autoridade ou execute politicas publicas
para os referidos efeitos, total ou parcialmente;

XXI - atividade de seguranca publica: toda e qualquer atividade exercida para a
preservacdo da ordem publica e para prevencdo e deteccdo de infracbes penais,
inclusive aquelas de inteligéncia institucional, policial e financeira, realizada por
autoridades competentes para a finalidade de seguranca publica;

XXII - atividade de persecucdo penal: toda e qualquer atividade exercida para a
investigacdo, apuracdo, persecucdo e repressdo de infraces penais e execucdo de
penas, por autoridades competentes, inclusive aquelas de inteligéncia policial,
institucional e financeira realizada por autoridades competentes para a finalidade de
persecucdo penal;

XXIII - tecnologia de monitoramento: equipamento, programa de computador ou
sistema informatico que possa ser usado ou implementado para tratamento de dados
pessoais captados ou analisados, entre outros, em video, imagem ou audio;

XXIV - registros criminais: informag@es sobre investigagdes, indiciamentos, medidas
cautelares, processos, condenagdes ou execucdo da pena.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

| — licitude: embasamento do tratamento de dados pessoais em hipétese legal,
nos termos do Capitulo 1l desta Lei;

I - finalidade: realizacdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

I - adequacdo: pertinéncia e relevancia do tratamento com os objetivos
pretendidos, de acordo com o contexto do tratamento;

IV - necessidade: limitagdo do tratamento ao minimo necessario para a realizagao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacdo as finalidades do tratamento de dados;

\% — proporcionalidade: compatibilidade do tratamento com os objetivos
pretendidos, de acordo com o contexto do tratamento;
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VI - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

VIl - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia
e atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VIl - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

IX - seguranca da informacdo: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais
ou ilicitas de destruicdo, perda, alteragdo, comunicacéo ou difusao;

X - prevencéo: adogdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

XI - ndo discriminacdo: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X1l - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da
adoc¢do de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecédo de dados pessoais €, inclusive, da eficacia dessas medidas.
Art. 7° No tratamento de dados pessoais, 0 responsavel pelo tratamento deve, na
medida do possivel, fazer uma distincdo clara entre as diferentes categorias de titulares
dos dados, especialmente:

| — pessoas em relagdo as quais existem indicios suficientes de que cometeram
uma infragéo penal;

I — pessoas em relacdo as quais existem indicios suficientes de que estdo prestes
a cometer uma infracdo penal,

1] — pessoas processadas pela pratica de infracdo penal;

IV —pessoas condenadas definitivamente pela pratica de infracdo penal;

\% — vitimas de uma infracdo penal ou pessoas em relacdo as quais certos fatos
indicam que podem ser vitimas de uma infracdo penal; e

VI  — outras pessoas, tais como testemunhas, pessoas que possam fornecer

informacdes, ou contatos ou associados das pessoas referidas nos incisos | a V.

Art. 8° No tratamento de dados, o responsavel deve distinguir, na medida do possivel,
os dados pessoais baseados em fatos dos dados pessoais baseados em avaliagfes
pessoais.

Paragrafo Unico. Caso o responsavel verifique que tratou dados pessoais inexatos ou
que tratou dados pessoais de forma ilicita, o destinatario deve ser informado tdo logo
seja possivel e os dados pessoais devem ser retificados ou apagados.

Primeiramente, em relagcdo ao artigo 1° do Anteprojeto da LGPD-Penal, o parecer do
Ministério Publico Federal?’” critica a sua redacdo e propde o seguinte acréscimo *“§1°0
intercdmbio de dados pessoais entre autoridades legalmente competentes ndo sera limitado,
nem proibido, por razdes relacionadas com a protecéo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais”?’8. A nosso ver, tal acréscimo ndo merece ser acolhido,
porquanto o Anteprojeto cuida especificamente de como se dard o compartilhamento de dados

sigilosos e sensiveis. Logo, se o compartilhamento de dados deve ser disciplinado em lei,

217 BRASIL. Ministério Plblico Federal. OFICIO N° 539/2020/Secretaria de Pericia, Pesquisa e Analise (PPEA)/
Procuradoria Geral da Republica (PGR). Disponivel em: https://criminal.mppr.mp.br/arquivos/File/ENCCLA_-
_PGR-00456556-2020_NT.pdf . Acesso em 10 de nov. de 2022.
278 BRASIL. Ministério Plblico Federal. OFICIO N° 539/2020/Secretaria de Pericia, Pesquisa e Analise (PPEA)/
Procuradoria Geral da Republica (PGR). Disponivel em: https://criminal.mppr.mp.br/arquivos/File/ENCCLA_-
_PGR-00456556-2020_NT.pdf . Acesso em 10 de nov. de 2022.
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respeitando-se o principio da legalidade estrita, tendo em vista que a prote¢éo de dados pessoais
é constitucionalmente assegurada, permitir o0 amplo acesso de qualquer autoridade viola a
confidencialidade dos dados pessoais, bem como infringe o principio da adequacdo entre a
finalidade e a coleta dos dados. Ademais, o artigo 2° da Diretiva Europeia®’® regula o
compartilhamento de dados entre os diferentes paises da Unido Europeia, e ndo quanto aos
paises e 0s seus cidaddos. Assim, a justificativa do Ministério Publico Federal, para o acréscimo
supracitado, ndo prospera.

Concernentemente ao artigo 3° do Anteprojeto da LGPD- Penal, pode ser feita a ressalva
de que o0 Anteprojeto da LGPD-Penal ndo se aplica aos dados constantes de processo penal, nos
exatos moldes da legislacdo portuguesa®®® sobre a matéria. Isso porque 0s registros criminais
merecem sigilo a ser regulado de maneira especifica, pois 0 compartilhamento com os demais
orgaos deve ser possibilitado, inclusive, para fins de cumprimento de ordens judicias.

Ja no artigo 5° € proposto o conceito de dados pessoais sigilosos, que sdo aqueles
protegidos por disposicdo constitucional ou legal e, por esse motivo, merecem tratamento
especial. O parecer do Ministério Plblico Federal®® propde a exclusdo de tal conceito porque

o0 tratamento de dados que implica autorizacdo judicial ja é regulado pela lei processual, bem

219 UNIAO EUROPEIA. DIRETIVA (UE) 2016/680 DO PARLAMENTO EUROPEU E DO CONSELHO de
27 de abril de 2016. Arts. 2 e 3. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016L0680&from=HR . Acesso em 10 de nov. de 2022. 2. Nos termos da
presente diretiva, os Estados-Membros asseguram: a) A prote¢éo dos direitos e das liberdades fundamentais das
pessoas singulares e, em especial, o seu direito a prote¢do dos dados pessoais; e b) Que o intercAmbio de dados
pessoais entre autoridades competentes na Uni&o, caso seja previsto pelo direito da Uni&o ou do Estado-Membro,
néo seja limitado nem proibido por razbes relacionadas com a prote¢do das pessoas singulares no que diz respeito
ao tratamento de dados pessoais. 3. A presente diretiva ndo obsta a que os Estados-Membros prevejam garantias
mais elevadas do que as nela estabelecidas para a prote¢éo dos direitos e liberdades do titular dos dados no que
diz respeito ao tratamento de dados pessoais pelas autoridades competentes
280 PORTUGAL. Lei 59/2019, de 08 de Agosto. Dados Pessoais para a prevencdo, detecdo, investigacdo ou
repressao de infracBes penais. Disponivel em
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?artigo_id=3123A0001&nid=3123&tabela=leis&pagina
=1&ficha=1&so0_miolo=?area=Identifica%E7%E30%20civil%20e%20criminal&nversao= . Acesso em 10 de
nov. de 2022. Arts. 68 e 69. Artigo 68.° Dados referentes ao sistema judiciario
1 - O tratamento de dados constante de processo penal, de deciséo judicial ou do registo criminal é regulado nos
termos da lei processual penal.
2 - Ao tratamento de dados referentes ao sistema judicial é aplicavel o regime juridico préprio, constante da Lei
n.° 34/2009, de 14 de julho.

Artigo 69.° Sistema integrado de informacé&o criminal
O disposto na presente lei ndo implica qualquer restri¢ao ou limitacéo na partilha e intercdmbio de dados entre
0s 6rgaos de policia criminal e destes com as autoridades judicidrias, no dmbito do dever de cooperagdo
estabelecido na lei de organizacéo da investigagdo criminal, designadamente do sistema integrado de informacéo
criminal instituido nos termos da Lei n.° 73/2009, de 12 de agosto, alterada pela Lei n.° 38/2015, de 11 de maio.
281 BRASIL. Ministério Plblico Federal. OFICIO N° 539/2020/Secretaria de Pericia, Pesquisa e Analise (PPEA)/
Procuradoria Geral da Republica (PGR). Disponivel em: https://criminal.mppr.mp.br/arquivos/File/ENCCLA_-
_PGR-00456556-2020_NT.pdf . Acesso em 10 de nov. de 2022.
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como a jurisprudéncia permite a transferéncia do dever de sigilo desses dados. Com a devida
vénia, ousamos discordar do Parquet, pois a transferéncia do dever de sigilo é questionada pela
doutrina, bem como o tratamento especial destinado pela LGPD-Penal, além de pacificar a
matéria, traz uma protecdo adequada para os dados sigilosos, 0s quais merecem especial
protecéo.

Do mesmo modo, a critica feita ao conceito de uso compartilhado de dados (art. 5°, inciso
XVII), propondo a exclusdo desse conceito, ndo merece ser acolhida, porquanto o
compartilhamento diz respeito ao principio da finalidade, o qual exige fundamento legal
especifico e juizo de proporcionalidade, a fim de autorizar 0o uso de dados para outra
finalidade?®?,

Vale notar, também, que o Anteprojeto de Lei de Protecdo de Dados para seguranca
publica e persecucdo penal também elenca os principios que devem ser seguidos para o
tratamento de dados. Nesse contexto, observa-se que 0s principios elencados reprisam aqueles
ja previstos na LGPD civel, ao menos em parte, devendo ser destacado o principio da finalidade
para fins de posterior anélise de possibilidade de compartilhamento.

O principio da finalidade deixa transparecer que a regra € o ndo compartilhamento de
dados, pois os dados devem seguir as finalidades para as quais foram coletados. Consoante

Gleizer, Montenegro e Viana:

Se o tratamento de dados esta vinculado a finalidade que condicionou o levantamento,
o compartilhamento de dados entre érgéos de persecucdo penal, seguranca publica e
inteligéncia significa um desvio de finalidade. Toda forma de compartilhamento
consiste em uma intervencdo autbnoma em direitos informacionais, porque implica
uma quebra de violacéo finalistica (cf. também E). A rigor, é o proprio paradigma da
separacdo que possibilita o compartilhamento: numa unidade informacional, em que
todos podem saber de tudo, sequer ha que se falar em compartilhamento. Por isso é
intoleravel a existéncia de um banco comum de dados de livre acesso para distintos
6rgaos estatais. O acesso a bancos de dados precisa estar restrito a hip6teses concretas,
previstas em normas autorizativas claras e delimitadas?®.

Enfim, as consideracBes feitas refletem que o Ministério Publico Federal propbe a
exclusdo do termo “uso compartilhado de dados” a fim de possibilitar um amplo acesso do
Poder Publico a dados pessoais e sensiveis. Tal proposta, a nosso ver, ndo merece ser adotada
por um Estado Constitucional Democratico de Direito, comprometido com o fundamento

dignidade humana, agasalhadora da protecdo da personalidade, em especial, da intimidade e da

282 GLEIZER, Orlandino; MONTENEGRO, Lucas; VIANA, Eduardo. O direito de protecdo de dados no
processo penal e na seguranca publica. 12 ed. Rio de Janeiro: Marcial Pons, 2021, p 62.
283 GLEIZER, Orlandino; MONTENEGRO, Lucas; VIANA, Eduardo. O direito de protecdo de dados no
processo penal e na seguranca publica. 12 ed. Rio de Janeiro: Marcial Pons, 2021, p 57.
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vida privada. Outrossim, as sugestfes do Ministério Publico Federal véo de encontro a protecéo

de dados pessoais conferida pelos paises europeus e a Unido Europeia aos seus cidadaos.

CAPITULO Il
DO TRATAMENTO DE DADQOS PESSOAIS
Secéo |
Dos Requisitos para o Tratamento de Dados Pessoais
Art. 9° O tratamento de dados pessoais para atividades de seguranga publica e de
persecucdo penal somente podera ser realizado nas seguintes hipoteses:
I - quando necessario para o cumprimento de atribuicdo legal de autoridade
competente, na persecucdo do interesse publico, na forma de lei ou regulamento,
observados os principios gerais de protecdo, os direitos do titular e os requisitos do
Capitulo VI desta Lei;
I - para execucdo de politicas publicas previstas em lei, na forma de
regulamento, observados os principios gerais de protecdo, os direitos do titular e os
requisitos do Capitulo VI desta Lei;
11| - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro,
contra perigo concreto e iminente.
Art. 10. E vedado o tratamento de dados pessoais para atividades de seguranca pablica
e de persecucdo penal por pessoa de direito privado, exceto em procedimentos sob
tutela de pessoa juridica de direito publico, que serdo objeto de informe especifico ao
Conselho Nacional de Justica, sem prejuizo de outras exigéncias legais.
Art. 11. O acesso de autoridades competentes a dados pessoais controlados por
pessoas juridicas de direito privado somente ocorrera mediante previsdo legal,
respeitados os principios desta Lei.
§1° E admitida a colaboragdo voluntaria, quando em conformidade com a Lei n°
13.709/18.
82° Toda e qualquer requisi¢do administrativa ou judicial indicard o fundamento legal
de competéncia expressa para 0 acesso e a motivagdo concreta, incluindo sua
adequacdo, necessidade e proporcionalidade, sendo vedados pedidos que sejam
genéricos ou inespecificos.
83° Ressalvadas as hipdteses de dever legal de coleta e de retencéo, a pessoa juridica
de direito privado que néo coletar ou ndo mais retiver dados pessoais para a realizacéo
de sua atividade econdmica ficara desobrigada de fornecer tais dados.
§4° E vedada a proibigio desmotivada e genérica de notificagio dos titulares de dados
cujos dados pessoais forem fornecidos em razdo de requisi¢do administrativa ou
judicial sigilosa, devendo a autoridade competente especificar quando sera possivel a
notificacéo.
Art. 12. O Conselho Nacional de Justiga emitird opiniGes técnicas ou recomendacdes
referentes as operacdes de tratamento e deverd solicitar as autoridades competentes
responsaveis relatorios de impacto a protecdo de dados pessoais.
Secéo Il
Do Tratamento de Dados Pessoais Sensiveis
Art. 13. O tratamento de dados pessoais sensiveis somente podera ser realizado por
autoridades competentes se estiver previsto em lei, observadas as salvaguardas desta
Lei.
Paragrafo Gnico. A autoridade competente responsavel pelo tratamento de dados
pessoais sensiveis elaborard relatorio de impacto & protecdo de dados pessoais e
informard o Conselho Nacional de Justica.
Secéo Il
Do Tratamento de Dados Pessoais Sigilosos
Art. 14. O tratamento de dados pessoais sigilosos por autoridades competentes
somente podera ser realizado se estiver previsto em lei e para atividades de persecucédo
penal.
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81° O acesso a dados pessoais sigilosos por meio de ferramentas de investigacéo e
medidas cautelares de obtencdo de prova deve observar a legislacdo especial
aplicavel.
§2° O acesso a dados pessoais sigilosos controlados por pessoas juridicas de direito
privado sera especifico a pessoas investigadas e dependera de ordem judicial prévia
baseada em indicios de envolvimento dos titulares de dados afetados em infracdo
penal e na demonstracdo de necessidade dos dados a investigacdo, na forma da lei,
sem prejuizo da comunicacdo de operagdes suspeitas, nos termos do art. 11 da Lei n®
9.613.
Secédo IV
Dos Limites e do Término do Tratamento de Dados

Art. 15. A autoridade competente deve manter procedimentos para evitar que, no
curso de suas atividades, obtenha e trate dados pessoais irrelevantes ou excessivos a
finalidade da operagdo de tratamento, devendo descarta-los imediatamente.
Art. 16. O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:
| - verificacdo de que os dados ndo sdo ou deixaram de ser necessarios ou
pertinentes ao alcance da finalidade especifica almejada;
I - verificacdo de que a finalidade foi alcangada; Ill - fim do periodo de
tratamento; ou
IV - determinacdo do Conselho Nacional de Justica, quando houver violacdo ao
disposto nesta Lei.
Art. 17. Os dados pessoais serdo eliminados apds o término de seu tratamento, no
ambito e nos limites técnicos das atividades, autorizada a conservacdo para as
seguintes finalidades:
| - cumprimento de obrigacdo legal ou regulatéria pelo controlador; ou
I - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacéo
dos dados pessoais.

No que tange ao artigo 9° do Anteprojeto da LGPD-Penal, merece ser ressalvado o

principio da licitude. De acordo com a DPD?®, a licitude compreende a previsdo em lei das

284 UNIAO EUROPEIA. DIRETIVA (UE) 2016/680 DO PARLAMENTO EUROPEU E DO CONSELHO de
27 de abril de 2016. Artigos 8° e 9°, bem como exposicdo de motivos, itens 26, 27 e 28. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?2uri=CELEX:32016L0680&from=HR . Acesso em 10 de nov. de 2022.
Artigo 8.0 Licitude do tratamento 1. Os Estados-Membros preveem que o tratamento s6 seja licito se e na medida
em que for necessario para o exercicio de uma atribuicéo pela autoridade competente para os efeitos previstos
no artigo 1.0, n.o 1, e tiver por base o direito da Unido ou de um Estado-Membro. 2. O direito de um Estado-
Membro que rege o tratamento no ambito da presente diretiva especifica pelo menos 0s objetivos do tratamento,
o0s dados pessoais a tratar e as finalidades do tratamento. Artigo 9.0 Condicdes especificas do tratamento 1. Os
dados pessoais recolhidos pelas autoridades competentes para os fins do artigo 1.0, n.0 1, ndo podem ser tratados
para fins diferentes dos previstos no artigo 1.0, n.o 1, a ndo ser que esse tratamento seja autorizado pelo direito
da Uni&o ou de um Estado-Membro. Caso os dados pessoais sejam tratados para esses outros fins, é aplicavel o
Regulamento (UE) 2016/679, salvo se tratamento for efetuado no &mbito de uma atividade néo sujeita a aplicacao
do direito da Unido. 2. Caso o direito dos Estados-Membros confie as autoridades competentes o exercicio de
atribuicdes diferentes das exercidas para os fins do artigo 1.0, n.o 1, o Regulamento (UE) 2016/679 é aplicavel
ao tratamento para esses fins, inclusive para fins de arquivo de interesse publico, para fins de investigacéo
cientifica ou histérica ou para fins estatisticos, salvo se o tratamento for efetuado no &mbito de uma atividade ndo
sujeita & aplica¢do do direito da Unido. 3. Caso o direito da Unido ou dos Estados-Membros aplicavel a
autoridade transmissora competente preveja condi¢des especificas para o tratamento, os Estados-Membros
preveem que a autoridade transmissora competente informe o destinatario dos dados pessoais dessas condi¢des
e da obrigacdo de as cumprir. 4. Os Estados-Membros preveem que a autoridade transmissora competente nao
aplique condi¢des ao abrigo do n.o 3 a destinatarios situados noutros Estados-Membros nem a agéncias,
organismos e 6rgdos criados nos termos do Titulo V, Capitulos 4 e 5, do TFUE, diferentes das aplicaveis a
transmissdes de dados similares no Estado-Membro da autoridade transmissora competente (26) O tratamento
de dados pessoais tem de ser feito de forma licita, leal e transparente para com as pessoas singulares em causa,
e exclusivamente para os efeitos especificos previstos na lei. Tal ndo obsta, em si mesmo, a que as autoridades
de aplicacdo da lei exercam atividades tais como investigagdes encobertas ou videovigilancia. Tais atividades
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finalidades que o tratamento de dados pode oferecer. E dizer, o tratamento de dados em matéria
de persecucdo penal e seguranca publica deve respeitar os limites legais e, somente dentro
desses limites, € possivel o tratamento de dados. Logo, a previsdo segundo a qual o regulamento
pode tratar de coleta e tratamento de dados pessoais viola a reserva de lei. Colaciona-se, nesse
sentido, a licdo da doutrina:

aspecto mais relevante é a exigéncia de uma reserva de lei para todas as intervencoes
estatais no acesso a dados pessoais, 0 que significa dizer que a ideia alema é a de que,
se o cidaddo tem sua esfera afetada pela producéo, uso, transferéncia e armazenamento
dos dados, ele deve ter, de alguma forma, consentido nisso. Se ele ndo a consentiu,
deve ser criado um consentimento a partir de seu representante, que é o parlamento.
Portanto, a protecdo do cidaddo contra essas intervencfes comeca na existéncia de
uma lei que as prevé e, ainda, diante de requisitos para que elas sejam possiveis?®,

Assim, para Luis Greco, as “exigéncias da reserva de lei, no Brasil, advindas do artigo
5.°, inciso II, da Constitui¢do Federal, ndo foram atendidas pelo artigo 9°°2%. Logo, merece ser
feita uma emenda supressiva ao artigo em questdo, a fim de retirar a possibilidade de previsao

de tratamento de dados em “regulamento”.

podem ser executadas para efeitos de prevencdo, investigacdo, detecdo ou repressdo de infragdes penais ou
execucao de sanc¢des penais, incluindo a salvaguarda e a prevencdo de ameacas a seguranca publica, desde que
estejam previstas na lei e constituam uma medida necessaria e proporcionada numa sociedade democrética,
tendo devidamente em conta os interesses legitimos da pessoa singular em causa. A lealdade de tratamento, que
constitui um dos principios da protecdo de dados, é uma noc¢do distinta do direito a um tribunal imparcial, tal
como definido no artigo 47.0 da Carta e no artigo 6.0 da Convencdo Europeia para a Protecdo dos Direitos do
Homem e das Liberdades Fundamentais (CEDH). As pessoas singulares deverdo ser alertadas para 0s riscos,
regras, garantias e direitos associados ao tratamento dos seus dados pessoais e para os meios de que dispdem
para exercer os seus direitos relativamente ao tratamento desses dados. Em especial, os efeitos especificos do
tratamento deverdo ser explicitos e legitimos, e deverdo estar determinados no momento da recolha dos dados
pessoais. Os dados pessoais deverdo ser adequados e relevantes para os efeitos para os quais sao tratados. E
especialmente necessario garantir que os dados pessoais recolhidos ndo sejam excessivos nem conservados
durante mais tempo do que 0 necessario para os efeitos para os quais sao tratados. Os dados pessoais s6 deveréo
ser tratados se a finalidade do tratamento ndo puder ser atingida de forma razoavel por outros meios. A fim de
assegurar que os dados sdo conservados apenas durante o periodo considerado necessario, o responsavel pelo
tratamento devera fixar prazos para o seu apagamento ou reviséo periédica. Os Estados-Membros deverao prever
garantias adequadas aplicaveis aos dados pessoais conservados durante periodos mais longos a fim de fazerem
parte de arquivos de interesse publico ou de serem utilizados para fins cientificos, estatisticos ou historicos. (27)
Para efeitos de prevencdo, investigacdo ou repressdo de infracbes penais, é necessario que as autoridades
competentes tratem os dados pessoais, recolhidos no contexto da prevengdo, investigacdo, detecé@o ou repressédo
de infracBes penais especificas para além desse contexto, a fim de obter uma melhor compreenséo das atividades
criminais e de estabelecer ligagdes entre as diferentes infracdes penais detetadas. (28) A fim de preservar a
seguranca do tratamento e de evitar o tratamento em violag@o da presente diretiva, os dados pessoais dever&o
ser tratados de uma forma que garanta um nivel adequado de seguranca e confidencialidade, nomeadamente para
evitar 0 acesso ou a utilizagdo desses dados e do equipamento utilizado para o seu tratamento por parte de pessoas
ndo autorizadas, e que tenha em conta as técnicas e tecnologias mais avancadas, 0s custos da sua aplicagdo em
funcao dos riscos e a natureza dos dados pessoais a proteger.

285 OLIVEIRA, Luciano Rocha de. Protecao de Dados Pessoais no Processo Penal e na Seguranca Publica (p.
155). S&o Paulo: Editora Dialética, 2022. Edi¢ao do Kindle.

286 GRECO Apud OLIVEIRA, Luciano Rocha de. Protecdo de Dados Pessoais no Processo Penal e na
Seguranca Publica (p. 154). Sdo Paulo: Editora Dialética, 2022. Edi¢do do Kindle.
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Sobre esse mesmo artigo 9°, O Ministério Publico Federal?®’ fez uma proposta de emenda
aditiva, segundo a qual, uma vez coletados os dados, eles possam ser transferidos para esferas
diversas, mediante decisdo da autoridade competente. Consoante ja destacado nesta
monografia, tal ato representaria um desvio de finalidade e, portanto, depende de previsdo em
lei. Acresce salientar que a redacdo sugerida pelo Ministério Publico permite que quaisquer
dados, inclusive aqueles que podem ser coletados exclusivamente para fins de persecucédo penal
— por exemplo, a interceptagéo telefonica — sejam transferidos para o ambito civil, burlando
algumas disposicdes constitucionais, inclusive.

Seguindo na andlise do Anteprojeto da LGPD-Penal, adita-se que a redacéo do artigo 10
recebe varias criticas, pois esse dispositivo veda a coleta e tratamento de dados por pessoa de
direito privado para fins de seguranca publica e persecucao penal, exceto em procedimento sob
tutela de pessoa juridica de direito publico. De fato, a redacdo do artigo impediria a atividade
de compliance, a qual tem se revelado Util para a prevencdo e repressdo de delitos. Ainda, a
genealogia genética investigativa poderia ser prejudicada, pois nela € necessario o
compartilhamento de dados entre empresas privadas que oferecem servicos de genética com o
Poder Publico. Ademais, de acordo com a doutrina poderiam ser prejudicadas apuracdes de

infracdes internas, in verbis:

Esse tipo de previsdo, sem nenhuma adequacao de redacdo, acaba proibindo apuracées
internas, feitas por pessoas juridicas de direito privado, para coleta e
compartilhamento de dados de clientes ou de outras pessoas, de seus préprios agentes,
de funcionarios de um banco ou funcionarios de uma empresa que pratiquem crimes,
por exemplo. Assim, no artigo 10, o legislador enuncia que o tratamento de dados
pessoais feito por determinada empresa que observou a possivel pratica de um crime,
nas suas atividades, com seus proprios empregados ou por terceiros, viola direitos
fundamentais. Conforme pontua Calabrich, isso, além de impor uma “camisa de
forca” as empresas que eventualmente realizam essas atividades, acaba por dar
margem a um guestionamento nos tribunais. Se as provas, colhidas numa investigacdo
privada, forem utilizadas em processos criminais, poderia se invocar a ilicitude do
tratamento de dados e, consequentemente, a ilicitude da prova obtida a partir dessa
atividade?28®

Logo, sugere-se a supressao do artigo 10 da LGPD-Penal, pois se entende que as pessoas

de direito privado podem fazer a coleta e o tratamento de dados para fins de seguranca publica

287 BRASIL. Ministério Plblico Federal. OFICIO N° 539/2020/Secretaria de Pericia, Pesquisa e Analise (PPEA)/
Procuradoria Geral da Republica (PGR). Disponivel em: https://criminal.mppr.mp.br/arquivos/File/ENCCLA_-
_PGR-00456556-2020_NT.pdf . Acesso em 11 de nov. de 2022. Proposta de emenda ao artigo 9°: §2° Os dados
pessoais tratados para as finalidades desta lei poderdo ser utilizados para outras finalidades publicas, a serem
apontadas em ato motivado da autoridade competente, o que, se e quando possivel, deverd ser informado aos
titulares dos dados.

288 OLIVEIRA, Luciano Rocha de. Protecdo de Dados Pessoais no Processo Penal e na Seguranca Publica
(pp. 155-156). Sdo Paulo: Editora Dialética, 2022. Edicdo do Kindle.
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e persecucdo penal, desde que seja respeitado o principio da proporcionalidade, bem como o
cidaddo seja alertado de que esta sendo feita a coleta dos dados na esfera privada. Diante dessa
coleta na esfera privada, torna-se necessario o consentimento ou lei autorizadora para
compartilhar os dados com o Poder Publico.

Ademais, no que diz respeito aos dados sensiveis, o0 artigo 13 do Anteprojeto da LGPD-
Penal prevé que o tratamento desses dados sensiveis depende de lei especifica, bem como deve
ser autorizado por autoridade competente (leia-se, autoridade judicial). Logo, para fins de
genealogia genética investigativa e fenotipagem, por se tratar de operacdes que analisam dados
sensiveis, imprescindivel lei especifica autorizando o tratamento de dados para fins de
persecucdo criminal, bem como autorizacdo da autoridade competente. Assim, a coleta de dados
especificos para fins criminais (e ndo para empresas privadas) depende de lei e autorizacéo
judicial, ja a coleta destinada as empresas privadas que buscam aferir parentalidade e doencas
genéticas tera a aplicacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD civel), de forma
que essas empresas podem oferecer o seu produto diretamente ao consumidor, ndo sendo
aplicavel a futura lei advinda do Anteprojeto, exceto no que diz respeito ao compartilhamento
de dados entre empresas privadas e o Poder Publico — disposi¢cdes que poderdo e deverao ser
aplicadas-.

Também a respeito do artigo 13, sugere-se redacdo similar a legislacdo portuguesa.
Dessarte, o tratamento de dados pessoais sensiveis somente poderia ser efetuado se for
estritamente necessario, se estiver sujeito a garantias adequadas de protecédo dos direitos e
liberdades do titular e se: (a) for autorizado por lei; (b) se destinar a proteger os interesses
vitais do titular de dados ou de outra pessoa singular; ou (c) Estiver relacionado com dados
tornados publicos pelo titular dos dados?®®. Dessa forma, as fontes abertas de dados sensiveis

poderiam ser acessadas pelo Poder Publico.

289 PORTUGAL. Lei 59/2019, de 08 de Agosto. Dados Pessoais para a prevencdo, detecdo, investigacdo ou
repressao de infragBes penais. Disponivel em
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?artigo_id=3123A0001&nid=3123&tabela=leis&pagina
=1&ficha=1&so0_miolo=?area=Identifica%E7%E30%20civil%20e%20criminal&nversao= . Acesso em 10 de
nov. de 2022. Artigo 6°. Artigo 6.° Tratamento de categorias especiais de dados pessoais. 1 - O tratamento dos
dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou filostficas
ou a filiagdo sindical, bem como dos dados genéticos, dos dados biométricos destinados a identificar uma pessoa
singular de forma inequivoca, dos dados relativos a salde ou dos dados relativos a vida sexual ou a orientacdo
sexual, s6 pode ser efetuado se for estritamente necessario, se estiver sujeito a garantias adequadas de prote¢ao
dos direitos e liberdades do titular dos dados, e se: a) For autorizado por lei; b) Se destinar a proteger os
interesses vitais do titular dos dados ou de outra pessoa singular; ou c) Estiver relacionado com dados
manifestamente tornados publicos pelo titular dos dados. 2 - Sao proibidas as defini¢6es de perfis que conduzam
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Quanto ao artigo 17 do Anteprojeto da LGPD-Penal, recomenda-se que o0 prazo para a
conservacao de dados seja compativel com a finalidade do tratamento de dados ou com o
compartilhamento efetuado de acordo com a lei. Nesse diapaséo, sugere-se redacao similar ao
artigo 12° da legislagio portuguesa®.

O préximo capitulo do Anteprojeto da LGPD-Penal que interessa aos nossos estudos
envolve a possibilidade de compartilhamento de dados, motivo pelo qual ndo faremos uma
analise exaustiva do Anteprojeto, mas sim analisaremos os capitulos mais importantes para o
tema da genealogia genética investigativa. Assim, prosseguimos com o capitulo VIII do
Anteprojeto, in verbis:

CAPITULO VI

COMPARTILHAMENTO DE DADOS
Art. 45. Qualquer modalidade de uso compartilhado de dados pessoais entre
autoridades competentes somente sera possivel com autorizagdo legal, com
autorizacdo judicial ou no contexto de atuagBes conjuntas autorizadas legalmente,
observados os propositos legitimos e especificos para o tratamento, os direitos do
titular, bem como os fundamentos, principios e obrigacdes previstos nesta Lei.
§ 1° Ressalvadas as hipoteses legais, é vedado o compartilhamento direto e continuo
de bancos de dados que contenham dados pessoais estabelecidos no ambito de
atividades de seguranca publica com 6rgdos responsaveis pela persecucdo penal,
exceto:
| - nos casos em que os dados forem acessiveis publicamente, observadas as
disposicdes desta Lei;

a discriminacao de pessoas singulares com base nas categorias especiais de dados pessoais previstos no nimero
anterior.

29 PORTUGAL. Lei 59/2019, de 08 de Agosto. Dados Pessoais para a prevencdo, detecdo, investigagdo ou
repressao de infracBes penais. Disponivel em
https://www.pgdlishoa.pt/leis/lei_mostra_articulado.php?artigo_id=3123A0001&nid=3123&tabela=leis&pagina

=1&ficha=1&so0_miolo=?area=Identifica%E7%E30%20civil%20e%20criminal&nversao= . Acesso em 10 de
nov. de 2022. Artigo 12.° Prazos para conservacgdo e avaliacdo. 1 - Os dados pessoais s6 podem ser tratados
durante o periodo necessario para a prossecucdo das finalidades da recolha, ou do tratamento posterior
autorizado nos termos do artigo 7.°, findo o qual devem ser apagados, sem prejuizo da sua pseudonimiza¢éo logo
que as finalidades do tratamento o permitam. 2 - O responsavel pelo tratamento avalia periodicamente a
necessidade de conservar os dados pessoais tratados, de acordo com procedimentos internos adotados para esse
efeito, nos quais se deve fixar, nomeadamente, a periodicidade da avalia¢do. 3 - A periodicidade de avalia¢éo da
necessidade de conservar os dados pessoais deve ser determinada em fungéo das diferentes categorias de titulares
de dados previstos no artigo 9.°, bem como da necessidade de conservacgdo dos dados em causa para as finalidades
do tratamento. 4 - A deciséo de conservar os dados pessoais por periodos adicionais ao prazo de conservagao
original deve ser documentada, justificada e notificada aos titulares dos dados, sem prejuizo do disposto no artigo
16.°5 - As autoridades competentes devem utilizar sistemas informéaticos que facilitem a avaliagdo periddica da
necessidade de conservar os dados e o seu apagamento ou pseudonimizacdo, nomeadamente através de alertas e
de medidas de protecdo automaticas, tais como a limitacao de acesso ou a ocultacdo dos dados.

Artigo 7.° Finalidades do tratamento. 1 - E permitido o tratamento dos dados pessoais, pelo mesmo ou por outro
responsavel pelo tratamento, para finalidades diferentes daquelas para as quais os dados pessoais foram
recolhidos, desde que essas outras finalidades se enquadrem nos fins previstos no artigo 1.° e que: a) O
responsavel pelo tratamento esteja autorizado por lei a tratar os dados pessoais para essa finalidade; e b) O
tratamento seja necessario e proporcional a essa outra finalidade, nos termos da lei. 2 - O tratamento pelo mesmo
ou por outro responsavel inclui o arquivo de interesse publico e a utilizacdo cientifica, estatistica ou histdrica dos
dados para os efeitos previstos no artigo 1.°, sob reserva de garantias adequadas dos direitos, liberdades e
garantias do titular dos dados.
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I - para investigacéo ou processo criminal especifico.

8 2° RequisigBes de acesso a dados entre autoridades competentes para uso
compartilhado ocorrerdo de forma devidamente motivada quanto ao contexto
especifico do pedido, a base legal, finalidade, necessidade e proporcionalidade,
devendo o registro de acesso e de uso por agentes de autoridades competentes ser
mantido por periodo de no minimo 5 anos.

Art. 46. O uso compartilhado de dados pessoais entre uma autoridade competente e
um 6rgdo ou entidade da administracdo publica ndo competente para os fins desta lei
dependera da demonstracdo de que o tratamento é compativel com a finalidade
original da coleta, observadas as expectativas legitimas de titulares de dados e os
objetivos de politicas publicas que ensejaram a coleta original.

Paragrafo Gnico. Nas situacOes compativeis, 0 acesso de agentes de autoridades
competentes dependerd de requisicdo e autorizagdo administrativa devidamente
motivada quanto ao contexto especifico do pedido, a base legal, a finalidade,
necessidade e proporcionalidade, resguardada a reserva de jurisdicdo para dados
pessoais sigilosos, quando exigida por lei ou pela Constituicdo, e devendo ser mantido
o registro de acesso e de uso por periodo de no minimo 5 anos.

Art. 47. E vedado a autoridades competentes praticar quaisquer das modalidades de
uso compartilhado de dados pessoais com pessoas juridicas de direito privado, exceto:
| - em casos de execucdo descentralizada de atividade publica, autorizada em
lei, e que exija a transferéncia, exclusivamente para esse fim especifico e determinado,
observadas as demais disposicdes desta Lei;

I - nos casos em que os dados forem acessiveis publicamente, observadas as
demais disposicdes desta Lei e da Lei n® 13.709/18;

1] - por aquela que possua capital integralmente constituido pelo poder publico e
esteja na qualidade de operadora de tratamento de dados.

Art. 48. E vedado a pessoas juridicas de direito privado praticar modalidades de uso
compartilhado de dados com autoridades competentes, exceto nas hipdteses
especificas previstas em lei ou mediante cooperacao voluntaria, desde que observadas
as demais disposicdes dos Capitulos | e 1l desta Lei e da Lei n® 13.709/18.

Art. 49. Toda e qualquer parceria institucional para uso compartilhado de dados seréa
informada ao publico, nos termos e limites do Capitulo VI, e comunicada ao Conselho
Nacional de Justica, que podera determinar a sua imediata suspensdo e posterior
adequacdo, limitacdo e interrupcéo se configurada violagdo a dispositivo desta Lei.
Art. 50. Os registros a que se referem o artigo 45, §2° e o pardgrafo Unico do artigo 46
incluirdo a identificacdo funcional do agente, o endereco IP, a data e o horario do
acesso e poderdo ser objeto de analise no &mbito de processos administrativos e
judiciais, inclusive por titulares de dados pessoais.

Art. 51. O Conselho Nacional de Justica podera requisitar, a qualquer momento, as
autoridades competentes, informe especifico sobre 0 &mbito e a natureza dos dados e
demais detalhes do tratamento realizado e podera emitir parecer técnico para garantir
0 cumprimento desta Lei.

Art. 52. O Conselho Nacional de Justi¢ca poderd estabelecer normas complementares
para as atividades de que trata o artigo 45.

A par da critica ja existente quanto Conselho Nacional de Justica ser 6rgdo do Poder
Judiciario e possuir competéncias estranhas ao tratamento de dados — pois sua atividade é
administrativa -, é possivel aferir que o Anteprojeto ndo prevé expressamente, porém ndo afasta,
peremptoriamente, o0 modelo de duas portas e o0 método do levantamento hipotético para o
compartilhamento de dados.

O modelo de duas portas consiste em exigir duplo fundamento legal para efetuar o

compartilnamento de dados pessoais. Assim,
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Seria necessario, em primeiro lugar uma norma que autorizasse o controlador
primério, aquele que primeiro levantou e armazenou os dados, a dar acesso as
informacdes. Além disso, exige-se do controlador secundario, ou seja, do 6rgdo que
recebera os dados, autorizagdo para isso. Somente se presentes ambos os fundamentos
autorizadores — metaforicamente, apenas se abertas ambas as portas — seria possivel o
compartilhamento de dados pessoais?®?.

Aplicando o modelo de duas portas a genealogia genética investigativa, deve ser notado
que, para a empresa privada compartilhar os dados, é necesséria a autorizacao legislativa, bem
como € imprescindivel nova autorizacao legal para o Poder Publico receber os dados pessoais
sensiveis.

Por sua vez, 0 método de levantamento hipotético?®? estabelece que o “compartilhamento
sO é possivel se 0 6rgao que recebe os dados contar com autorizacdo semelhante para levanta-
los™?%, Isso significa que o compartilnamento de dados pessoais somente sera possivel se o
controlador secundario tiver autorizagcdo para ele mesmo levantar os dados que estdo sendo

compartilhados.

21 GLEIZER, Orlandino; MONTENEGRO, Lucas; VIANA, Eduardo. O direito de protecdo de dados no
processo penal e ha seguranca publica. 12 ed. Rio de Janeiro: Marcial Pons, 2021, p 137.

292 ale notar que o levantamento hipotético foi adotado pela legislacdo portuguesa: Artigo 7.° Finalidades do
tratamento. 1 - E permitido o tratamento dos dados pessoais, pelo mesmo ou por outro responsavel pelo
tratamento, para finalidades diferentes daquelas para as quais os dados pessoais foram recolhidos, desde que
essas outras finalidades se enquadrem nos fins previstos no artigo 1.° e que: a) O responsavel pelo tratamento
esteja autorizado por lei a tratar os dados pessoais para essa finalidade; e b) O tratamento seja necessario e
proporcional a essa outra finalidade, nos termos da lei. 2 - O tratamento pelo mesmo ou por outro responsavel
inclui o arquivo de interesse publico e a utilizacdo cientifica, estatistica ou histérica dos dados para os efeitos
previstos no artigo 1.°, sob reserva de garantias adequadas dos direitos, liberdades e garantias do titular dos
dados.

Artigo 8.°. Condigdes especificas de tratamento. 1 - Os dados pessoais recolhidos pelas autoridades competentes
para os fins previstos no artigo 1.° ndo podem ser tratados para fins diferentes, salvo se esse tratamento for
autorizado por lei, sendo neste caso aplicavel ao tratamento de dados para esses e outros fins o disposto no
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, e na Lei n.° 58/2019,
de 8 de agosto. 2 - Nos casos em que as autoridades competentes exercam atribuicBes para efeitos diversos dos
previstos no artigo 1.°, é aplicavel ao tratamento de dados para esses outros fins, incluindo os de arquivo de
interesse publico, de investigacdo cientifica ou histdrica ou fins estatisticos, o disposto no Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, e na Lei n.° 58/2019, de 8 de agosto. 3
- Se a autoridade competente proceder a uma transmissdo de dados cujo tratamento esteja sujeito a condi¢oes
especificas, a autoridade transmissora informa o destinatario dos dados pessoais dessas condi¢des e da obrigacao
de as cumprir. 4 - Na transmiss&o de dados & Eurojust, & Europol e a outros organismos de cooperacdo judicidria
e policial em matéria penal criados no &mbito da Unido Europeia, bem como as autoridades competentes de
outros Estados-Membros, ndo podem ser aplicadas condi¢des especificas diferentes das previstas para as
transmissdes de dados similares entre autoridades nacionais. (PORTUGAL. Lei 59/2019, de 08 de Agosto. Dados
Pessoais para a prevencdo, detecdo, investigacdo ou repressdo de infragBes penais. Disponivel em
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?artigo_id=3123A0001&nid=3123&tabela=leis&pagina
=1&ficha=1&so0_miolo=?area=Identifica%E7%E30%20civil%20e%20criminal&nversao= . Acesso em 10 de
nov. de 2022).

293 GLEIZER, Orlandino; MONTENEGRO, Lucas; VIANA, Eduardo. O direito de protecdo de dados no
processo penal e na seguranca publica. 12 ed. Rio de Janeiro: Marcial Pons, 2021, p 139.
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Acerca do levantamento hipotético, pode ser questionado se o Poder Publico pode
levantar dados para fins de genealogia genética investigativa. Nesse interim, merece ser
destacada a redacéo do artigo 9°-A, 85° da Lei n° 7.210/1984, literalmente:

§ 5° A amostra biolégica coletada s6 podera ser utilizada para o Unico e exclusivo fim
de permitir a identificacdo pelo perfil genético, ndo estando autorizadas as préaticas de
fenotipagem genética ou de busca familiar.

Diante da vedacdo a busca familiar, parece-nos que é vedado ao Poder Publico fazer a
genealogia genética investigativa, motivo pelo qual, levando em consideracdo método de
levantamento hipotético, estaria proibido o compartilhamento de dados com esse fim, sob pena,
inclusive, de burlar a vedacao legal.

Acresce salientar que a Diretiva de Protecdo de Dados da Unido Europeia, igualmente a
legislacdo portuguesa, propde o modelo do levantamento hipotético, literalmente:

Principios Artigo 4.0 Principios relativos ao tratamento de dados pessoais. 1. Os
Estados-Membros preveem que os dados pessoais sejam: a) Objeto de um tratamento
licito e leal; b) Recolhidos para finalidades determinadas, explicitas e legitimas, e ndo
tratados de uma forma incompativel com essas finalidades; c) Adequados, pertinentes
e limitados ao minimo necessario relativamente as finalidades para as quais sdo
tratados; d) Exatos e atualizados sempre que necessario; devem ser tomadas todas as
medidas razoéaveis para que os dados inexatos, tendo em conta as finalidades para as
quais sdo tratados, sejam apagados ou retificados sem demora; e) Conservados de
forma a permitir a identificacdo dos titulares dos dados apenas durante o periodo
necessario para as finalidades para as quais sdo tratados; f) Tratados de uma forma
gue garanta a sua seguranca adequada, incluindo a protecdo contra o seu tratamento
ndo autorizado ou ilicito e contra a sua perda, destruicdo ou danificacdo acidentais,
recorrendo a medidas técnicas ou organizativas adequadas; 2. E permitido o
tratamento pelo mesmo ou por outro responsavel pelo tratamento para as
finalidades previstas no artigo 1.0, n.o 1, diferentes da finalidade para a qual os
dados pessoais foram recolhidos, desde que: a) O responsavel pelo tratamento
esteja autorizado a tratar esses dados pessoais com essa finalidade, nos termos
do direito da Unido ou dos Estados-Membros; e b) O tratamento seja necessario
e proporcionado para essa outra finalidade, nos termos do direito da Unido ou
dos Estados-Membros. 3. O tratamento pelo mesmo ou por outro responsavel pelo
tratamento pode incluir o arquivo de interesse puablico e a utilizacdo cientifica,
estatistica ou histérica dos dados para as finalidades previstas no artigo 1.0, n.o 1, sob
reserva de garantias adequadas dos direitos e liberdades do titular dos dados. 4. O
responsavel pelo tratamento é responsavel pelo cumprimento do disposto nos n.os 1,
2 e 3 e deve poder comprovar esse cumprimento (grifo nosso).*

Percebe-se, pois, que a Diretiva sugere o acatamento do modelo de levantamento
hipotético, mas submete tal op¢do ao regramento dos Estados Europeus, porquanto é a lei

interna de cada Estado-membro que devera regular a matéria.

2% UNIAO EUROPEIA. DIRETIVA (UE) 2016/680 DO PARLAMENTO EUROPEU E DO CONSELHO de
27 de abril de 2016. Artigos 8° e 9°, bem como exposicdo de motivos, itens 26, 27 e 28. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016L0680&from=HR . Acesso em 10 de nov. de 2022.
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Ademais, nos termos dos artigos 47 e 48 do Anteprojeto da LGPD-Penal brasileira, a
regra € a proibicdo de uso compartilhado de dados pessoais com pessoas juridicas de direito
privado, ressalvadas as hipdteses previstas nos incisos do artigo 47, destacando-se as exce¢oes:

| - em casos de execucdo descentralizada de atividade publica, autorizada em lei, e
que exija a transferéncia, exclusivamente para esse fim especifico e determinado,
observadas as demais disposi¢des desta Lei;

Il - nos casos em que os dados forem acessiveis publicamente, observadas as demais
disposicOes desta Lei e da Lei n®13.709/18;

Il - por aquela que possua capital integralmente constituido pelo poder publico e
esteja na qualidade de operadora de tratamento de dados.

Art. 48. E vedado a pessoas juridicas de direito privado praticar modalidades de uso
compartilhado de dados com autoridades competentes, exceto nas hipoteses
especificas previstas em lei ou mediante cooperacdo voluntaria, desde que observadas
as demais disposicOes dos Capitulos | e Il desta Lei e da Lei n° 13.709/18.

Assim, percebe-se que, consoante o inciso 11, se os dados forem acessiveis publicamente,
é possivel o uso compartilhado deles. Logo, as fontes abertas de dados genéticos podem ser
utilizadas para fins de genealogia genética investigativa. Assim, se a pessoa optar por expor
seus dados genéticos em redes sociais ou abri-los ao publico de qualquer forma néo viciada por
um consentimento de carater genérico em contrato de adeséo, os dados poderao ser utilizados.

Ainda, ressalta-se que, a nosso ver, o banco de dados coletados para fins de testes de DNA
fingerprinting ndo pode ser usado, sem o consentimento do titular dos dados ou previsdo
legislativa, para a realizacdo de genealogia genética investigativa, porquanto consistiria em
desvio de finalidade dos dados genéticos sem autorizacdo legal.

Por fim, acresce salientar que o Ministério Publico Federal propde a supressao de varios
artigos que versam sobre o compartilhamento de dados, bem como a inclusdo dos seguintes
dispositivos:

Art. 45. O disposto na presente lei ndo implica em qualquer restricdo ou limitacdo ao
compartilhamento de dados entre os 6rgaos federais, distritais, estaduais e municipais
incumbidos legalmente de atividades de seguranca publica e de persecucédo penal, no
ambito do dever de cooperago estabelecido no art. 3° da Lei n®12.850, de 2 de agosto
de 2013.

§1°. O compartilhamento de dados pessoais entre autoridades competentes ou entre
uma autoridade competente e um 6rgdo ou entidade da administragdo pablica ndo
competente para os fins desta lei é permitido para cumprimento das tarefas que sdo da
responsabilidade da autoridade competente transmissora ou da autoridade competente
a quem os dados sao transmitidos.

§2°. O registro de acesso e de uso por agentes de autoridades competentes ser mantido
por periodo de no minimo 5 anos?%,

2% PORTUGAL. Lei 59/2019, de 08 de Agosto. Dados Pessoais para a prevencdo, detecdo, investigacdo ou
repressao de infragdes penais. Disponivel em
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?artigo_id=3123A0001&nid=3123&tabela=leis&pagina
=1&ficha=1&so0_miolo=?area=Identifica%E7%E30%20civil%20e%20criminal&nversao= . Acesso em 10 de
nov. de 2022.
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Vale notar que a justificativa do Ministério Publico Federal sustentando as emendas?®
ndo condiz com o ordenamento juridico portugués como um todo, pois a legislacdo portuguesa
disciplinou, por meio da Lei n°® 73/2009 de 12 de agosto, como seriam as condigdes e
procedimentos para instruir o sistema integrado de informacdo criminal. Logo, o
compartilhamento de dados, inclusive, por autoridades policiais, é regulado por lei em sentido
estrito em Portugal. Em virtude dessa regulacéo especifica, o artigo 69 da Lei n° 59/2019 2%
excepciona a aplicabilidade da Lei de Protecdo de Dados Portuguesa. No entanto, gize-se, todas
as hipdteses de compartilhamento de dados estdo reguladas por lei, lei em sentido estrito, em
Portugal, mesmo para as autoridades policiais. Assim, a justificativa trazida pelo Ministério
Publico Federal, para alterar e suprimir dispositivos sobre o uso compartilhado de dados,
distorce a legislacdo portuguesa, bem como deixa de considerar que a Diretiva da Unido
Europeia é destinada aos Estados-membros para que estes legislem de forma especifica como
se dard o compartilnamento dos dados no &mbito interno dos Estados. Conclui-se que devem
ser afastadas as propostas do Ministério Publico Federal, porquanto néo se revelam justificadas
as suas alteracdes do Anteprojeto da LGPD-Penal quanto ao uso compartilhado de dados.

Enfim, superada a dicotomia de dados sigilosos e dados livres de acesso, tem-se que todos
0s dados pessoais gozam de protecao e, em virtude disso, os dados devem ser coletados para
determinadas finalidades. Excepcionalmente, os dados podem ser compartilhados quando
houver autorizacdo legal ou consentimento do titular, bem como quando se cuidar de dados
tidos como fontes abertas. Tal entendimento é plenamente aplicavel a genealogia genética
investigativa. Ainda, hodiernamente, ante a auséncia de lei autorizativa do tratamento e
compartilhamento de dados, o consentimento no caso especifico € o elemento legitimador da
utilizacdo da genealogia genética investigativa. Assim, rechacamos o principio da

proporcionalidade para o compartilhamento de dados, em virtude de ele ser subjetivista.

29 por exemplo, destaca de forma expressa as suas disposicdes ndo implicam qualquer restricdo ou limitagdo na
partilha e intercAmbio de dados entre os 6rgdos de policia criminal e destes com 81 as autoridades judiciarias, no
ambito do dever de cooperagdo estabelecido na lei de organizagdo da investigacdo criminal (cf. art. 69 da Lei n°
59/2019), dispositivo que merece ser internalizado no &mbito da presente proposta de diploma legislativo.
27PORTUGAL. Lei 59/2019, de 08 de Agosto. Dados Pessoais para a prevencdo, detecdo, investigacdo ou
repressao de infragBes penais. Disponivel em
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?artigo_id=3123A0001&nid=3123&tabela=leis&pagina
=1&ficha=1&so0_miolo=?area=Identifica%E7%E30%20civil%20e%20criminal&nversao= . Acesso em 10 de
nov. de 2022. Artigo 69.° Sistema integrado de informac&o criminal. O disposto na presente lei ndo implica
qualquer restricdo ou limitacao na partilha e intercAmbio de dados entre 0s érgdos de policia criminal e destes
com as autoridades judiciarias, no ambito do dever de cooperacdo estabelecido na lei de organizacdo da
investigacdo criminal, designadamente do sistema integrado de informagao criminal instituido nos termos da Lei
n.% 73/2009, de 12 de agosto, alterada pela Lei n.° 38/2015, de 11 de maio.
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Ademais, ressaltamos a urgéncia da elaboracdo e promulgacédo de lei regulamentadora sobre a
utilizagdo das novas tecnologias genéticas e o compartilhamento de dados. Logo, levando em
consideracdo o consentimento como legitimador da utilizacdo das novas tecnologias genéticas,

passa-se a analisar o consentimento do investigado.

44 O CONSENTIMENTO DO INVESTIGADO PARA O USO DE DADOS NA

GENEALOGIA GENETICA INVESTIGATIVA

Fundamentado na autodeterminacdo informativa, o consentimento assumiu papel de
destaque na regulamentacdo de dados. De acordo com o paradigma do consentimento
estabelecido pela legislacdo brasileira e tratados internacionais, os dados pessoais somente
poderiam ser acessados com o consentimento do titular. No entanto, pode-se indagar se o
consentimento possui, de fato, a eficacia esperada. Em outras palavras, se por um lado o
consentimento esta fulcrado na autodeterminacdo informacional; por outro lado, o
consentimento legitima a intervengdo nos dados pessoais. Nesse interim, vale destacar que a
doutrina contemporanea ja admite existir uma falacia do consentimento e, consequentemente,
0 uso de dados pessoais poderia ser arbitrario, porquanto seria duvidosa a legitimidade
conferida pelo consentimento.

Para Mendes e Fonseca, “os pressupostos que delineiam o paradigma do consentimento,
atualmente, demonstram-se insuficientes para garantir um regime protetivo efetivo e material,
em especial, para assegurar um verdadeiro controle sobre o fluxo de dados pessoais”%®. Nesse
sentido, Bioni explica, com quatro estudos empiricos — quais sejam, Mental models
(Universidades de Stanford e Carnegie Mellon), Trackers e a corrida armamentista tecnologica
como elemento neutralizador da capacidade do usuario em controlar as suas informacdes
pessoais (Universidade de Berkeley), resignacdo pela assimetria de poder no fluxo das
informacGes pessoais: 0 problema estrutural do cdmbio-troca (trade-off) da economia de dados

pessoais (Universidade da Pensilvania), aviso de Cookies: o cenario pos-GDPR e a continua

2%¥MENDES, Laura Schertel; FOSENCA, Gabriel Campos Soares da. Protecdo de dados para além do
consentimento: técnicas de materializacdo. DONEDA, Danilo [et al]. Tratado de protecéo de dados pessoais
(coord.) Danilo Doneda ... [et al.]. — Rio de Janeiro: Forense, 2021.
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evasio das escolhas do titular de dados (Universidade de Bochum)?®® — a assimetria e a (hiper)
vulnerabilidade no &mbito da protecédo de dados pessoais, sob o paradigma do consentimento.

Ademais, de acordo com Mendes e Fonseca,

elucidam as insuficiéncias do consentimento como foco regulatdrio: (i) as limitagGes
cognitivas do titular dos dados pessoais para avaliar os custos e beneficios envolvidos
quanto aos seus direitos de personalidade; (ii) as situagfes em que ndo ha uma real
liberdade de escolha do titular, por exemplo, em circunstancias denominadas “take it
or leave it”; e (iii) as modernas técnicas de tratamento e analise de dados a partir de
Big Data que fazem com que a totalidade do valor e a possibilidade de uso desses
dados nédo sejam completamente mensuraveis no momento em que o consentimento é
requerido®®.

Em breve sintese, ha tragos de vulnerabilidades informacional, técnica e econdmica. “Isso
é 0 saldo da assimetria, igualmente prépria do mercado informacional, que agrava a condigdo
de vulneravel do cidaddo”®®. Assim, consoante Bioni, “a 16gica do mercado e da sociedade da
informacdo arquitetam essa (falsa) escolha, ja que, para fazer parte do jogo, deve-se aceitar 0
convite mediante o ‘concordo’ em compartilhar ‘meus dados pessoais’*’2, Logo, a n&o
concordancia em compartilhar os dados pessoais geraria um custo social, qual seja, ndo
participar dessa sociedade da informacdo. Nas palavras de Bioni,

O consentimento tem sido visto como o pilar dessa estratégia regulatéria, mais como
um meio para legitimar os modelos de negécio da economia digital, do que um meio
eficiente para desempenhar a protecdo de dados. Ele tem sido encarado como uma
verdadeira ficcdo legal deformadora e voraz do teorizado regime legal de protecdo de
dados pessoais e da sua aplicacdo préatica. N&o seria mais do que uma mistificacdo, na
medida em que ndo é confrontado com o anotado contexto socioecondmico que
estrangula a prometida liberdade da autodeterminagéo informacional®®,

Diante da insuficiéncia da normativa baseada no consentimento para garantir uma
verdadeira autodeterminacdo informacional, é imprescindivel pensar em uma nova estratégia
regulatoria. Assim, ndo basta garantir uma adjetivacdo do consentimento — como ocorre com
os dados sensiveis, por exemplo, os dados genéticos — a fim de promover a protecao de dados,

mas sim ¢ imprescindivel “pensar em disposi¢cdes normativas complementares que interfiram

299 BIONI, Bruno Ricardo. Protecéo de dados pessoais: a funcéo e os limites do consentimento. 32 ed. Rio de
Janeiro: Forense, 2021, p. 145-157.

300 MENDES, Laura Schertel; FOSENCA, Gabriel Campos Soares da. Protecdo de dados para além do
consentimento: técnicas de materializacdo. DONEDA, Danilo [et al]. Tratado de protecédo de dados pessoais
(coord.) Danilo Doneda ... [et al.]. — Rio de Janeiro: Forense, 2021, p. 98.

301 BIONI, Bruno Ricardo. Protecéo de dados pessoais: a funcéo e os limites do consentimento. 32 ed. Rio de
Janeiro: Forense, 2021, p. 161.

302 BIONI, Bruno Ricardo. Protecéo de dados pessoais: a fungéo e os limites do consentimento. 32 ed. Rio de
Janeiro: Forense, 2021, p. 161.

303 BIONI, Bruno Ricardo. Protecéo de dados pessoais: a fungéo e os limites do consentimento. 32 ed. Rio de
Janeiro: Forense, 2021, p. 163-164.
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no proprio fluxo informacional, ndo deixando apenas sobre os ombros dos titulares de dados
pessoais, 0 fardo normativo da protecdo de dados pessoais’3%.

E sabido que uma estratégia regulatria puramente liberal é incoerente quando ha uma
posicdo de vulnerabilidade do cidaddo. Logo, faz-se necessario certo intervencionismo estatal,
a fim de que se alcance uma autonomia por parte do elo mais fraco no processo de tomada de
decisdo®,

Transpondo o raciocinio da vulnerabilidade informacional, técnica e econdmica do
cidaddo para o &mbito da protecdo de dados genéticos, entendemos que o consentimento dado,
para fins de teste de ancestralidade ou de teste de predisposi¢cdes genéticas para doencas, deve
ser interpretado restritivamente. 1sso significa que o consentimento deve ser restringido para as
finalidades e legitimas expectativas do cidad&o, sendo nulas clausulas genericas ou clausulas
especificas autorizadoras de compartilhamento dos dados para fins de persecucdo penal
insculpidas em contrato de adesdo (seguindo a regra de “tudo ou nada” / “take it or leave it”).
Em sintese, considerar nulas as clausulas autorizadoras de compartilhamento de dados para fins
de persecucdo penal em contrato de adesdo e em clausulas genéricas, cuida-se de
intervencionismo estatal que visa coibir o desvio de finalidade do consentimento, assegurando
que os dados genéticos sejam utilizados para os fins esperados pelo titular dos dados.

Assim, o tratamento normativo do consentimento para fins genéticos deve seguir a légica
de intervencionismo estatal, a fim garantir a equalizacdo das posi¢des juridicas entre 0s
envolvidos — a saber: empresas privadas criadoras de bancos genéticos e titulares dos dados
genéticos -. Logo, o consentimento deve respeitar as legitimas expectativas dos titulares de
dados e se restringir a essas expectativas. Nesse diapasdo, o consentimento colhido no ambito
civel ndo autoriza o compartilhamento de dados para a seara criminal, pois a protecédo de dados
foi alcada a direito fundamental na Constituicdo da Republica Federativa do Brasil e, assim,
somente por lei especifica ou consentimento especifico, este mediante termo de consentimento
dado na seara penal, pode ser restringido tal direito. Eventual liberalismo para que o cidaddo
consinta em expor seus dados para quaisquer fins, inclusive de persecucao penal, esbarraria na

garantia da protecdo de dados constitucionalmente assegurada.

304 BIONI, Bruno Ricardo. Protecéo de dados pessoais: a fungéo e os limites do consentimento. 32 ed. Rio de
Janeiro: Forense, 2021, p. 164.
305 BIONI, Bruno Ricardo. Protecéo de dados pessoais: a fungéo e os limites do consentimento. 32 ed. Rio de
Janeiro: Forense, 2021, p. 165.
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Ante 0 exposto, pode-se concluir que o compartilhamento de dados depende de lei ou
consentimento especificos, porquanto a protecdo de dados pessoais é direito fundamental.
Ademais, o Anteprojeto de lei de protecdo de dados para fins de persecucdo penal exige lei
autorizadora para o compartilhamento de dados. Logo, o consentimento geral, concedido para
utilizar os dados pessoais para quaisquer fins, ndo pode suprir a falta de legislacdo, mormente
por se estar numa relacdo desigual, com presenca de parte vulneravel em aspectos
informacional, técnico e econdmico. Nesse diapasao, entendemos que essa é a regra na seara
civel: ndo compartilhamento de dados para com a seara penal, exceto se houver lei autorizadora
ou consentimento especifico do titular. Ainda, a falta de lei autorizadora ndo pode ser suprida
pelo consentimento inespecifico do titular, porquanto se cuida de relagdo com a presenca de
cidaddo-vulneravel. Nesse mesmo sentido, leciona Souza, ao tratar da coleta de dados para fins

de pesquisa sobre 0 DNA na area da medicina preditiva, in verbis:

Os dados genéticos coletados com determinados objetivos ndo podem ser utilizados
para outra finalidade, distinta da analise realizada, a menos que se tenha obtido o
consentimento prévio da pessoa interessada nesse sentido (5). Apesar de ser um
dilema frequente em medicina, diante do qual ndo existe resposta universal (28), em
geral, os dados genéticos humanos, os dados protedmicos e as amostras biolégicas de
uma pessoa nao devem ser revelados nem postos a disposicdo de terceiros, salvo por
uma razdo importante prevista em lei ou quando se tenha obtido o consentimento
prévio livre, informado e expresso do sujeito de pesquisa (29)3°%.

Acrescente-se que, em artigo sobre o tema do consentimento e uso arbitrario dos dados
genéticos, Souza destaca a premente necessidade de “criagdo de uma lei sobre prote¢do de
dados de saude, incluindo os dados genéticos, que regulamente, inclusive no ambito penal, 0s
testes genéticos para fins médicos arbitrarios (42) para proteger a intimidade genética™’.
Nesse contexto, Alho destaca que “tdo importantes quanto a seriedade no desenvolvimento das
atividades cientificas e técnicas sao as responsabilidades e preocupacdes com as consequéncias

delas oriundas™3%. Portanto, é fundamental que a genética seja acompanhada da ética®®, a qual

306 SOUZA, Paulo Vinicius Sporleder de. Biobancos, dados genéticos e protecdo juridico-penal da intimidade.
Revista da AMRIGS, Porto Alegre, 56 (3) 268-273, jul-set. 2012. Disponivel em:
Biobancos dados_geneticos e protecao juridico penal da_intimidade.pdfhttps://repositorio.pucrs.br/dspace/bit
stream/10923/11358/2/Biobancos_dados geneticos_e_protecao_juridico_penal da_intimidade.pdf (pucrs.br)
Acesso em: 30 de nov. de 2022.

307 SOUZA, Paulo Vinicius Sporleder de. Biobancos, dados genéticos e protecdo juridico-penal da intimidade.
Revista da AMRIGS, Porto Alegre, 56 (3) 268-273, jul-set. 2012. Disponivel em:
Biobancos _dados_geneticos e protecao juridico penal da_intimidade.pdfhttps://repositorio.pucrs.br/dspace/bit
stream/10923/11358/2/Biobancos_dados geneticos_e_protecao_juridico_penal da_intimidade.pdf (pucrs.br)
Acesso em: 30 de nov. de 2022.

38 ALHO, Clarice Sampaio. Etica no desenvolvimento cientifico e tecnoldgico: questdes da genética atual. In:
Ciéncia e ética: os grandes desafios. Porto Alegre: EDIPUCRS, 2006, p.18

309 De acordo com Alho, “Genética e ética devem caminhar juntas. Tal unido ocorrerd em resposta a estratégias
educacionais e culturas voltadas para cientistas em atuagdo e em formac&o. Consciente disso, a Comissdo Mundial
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podera desempenhar um “papel prospectivo como uma sistema de alarme prévio ou um sensor
de perigos”®1%. Dessarte, serd possivel, por meio do consentimento especifico e restrito para a
area civel, amparar um melhor caminho para a genética, desde que os dados sejam utilizados
para as finalidades autorizadas e haja previsdo em lei de san¢des (civeis ou penais) para quem
utilizar arbitrariamente os dados genéticos.

Por sua vez, na seara penal, pode-se questionar sobre o consentimento dado
voluntariamente para submissdo a genealogia genética investigativa. Tal consentimento,
especifico para a seara penal, seria valido frente ao direito de ndo produzir provas contra si?
Ainda, seria necessario um consentimento intergeracional para fins de genealogia genética
investigativa?

Vale notar que, na seara penal, 0 consentimento e o acordo séo vistos sob enfoque diverso,
pois podera haver (ou ndo) uma tensdo entre a liberdade individual (autonomia) e a protecéo de
bens juridicos considerados indisponiveis (coercitividade sistémico-social). Nesse interim,
tanto o consentimento quanto o acordo, a luz da teoria dualista de Andrade®!, possuem um
fundamento em comum, a saber, a liberdade de acdo constitucionalmente assegurada como
tutela direta da liberdade pessoal®!2. Entretanto, segundo a corrente dualista, é imprescindivel
ressaltar as diferencas entre o acordo e 0 consentimento em sentido estrito.

O consentimento em sentido estrito seria uma causa de justificacdo e, portanto, excludente
da ilicitude na teoria tripartida do crime. Isso porque, no consentimento justificante, “subsiste
invariavelmente a lesdo ao bem juridico que, mesmo quando justificada pela autonomia pessoal,
néo deixa de dar corpo a expressio de danosidade social propria das condutas tipicas”3'3, Assim,
haveria a lesdo ao bem juridico, considerada uma lesdo sistémico-social, em relacdo a qual se

afastaria a ilicitude, em virtude da autonomia pessoal permissiva quanto a ofensa. Vale notar

da Etica do Conhecimento Cientifico e Tecnolégico da UNESCO (COMEST) registrou uma sério de sugestdes
que levam & promocdo de reflexfes e & providéncia da compreensdo acerca das questdes éticas dentro das
institui¢des de ensino e pesquisa”. (ALHO, Clarice Sampaio. Etica no desenvolvimento cientifico e tecnolégico:
questdes da genética atual. In: Ciéncia e ética: os grandes desafios. Porto Alegre: EDIPUCRS, 2006, p.18)

310 ALHO, Clarice Sampaio. Etica no desenvolvimento cientifico e tecnoldgico: questdes da genética atual. In:
Ciéncia e ética: os grandes desafios. Porto Alegre: EDIPUCRS, 2006, p.18

311 ANDRADE, Manuel da Costa. Consentimento e acordo em direito penal (contributo para a fundamentagio
de um paradigma dualista). Coimbra: Coimbra Ed., 1991.

312 ANDRADE, Manuel da Costa. Consentimento e acordo em direito penal (contributo para a fundamentagio
de um paradigma dualista). Coimbra: Coimbra Ed., 1991, p. 192.

313 ANDRADE, Manuel da Costa. Consentimento e acordo em direito penal (contributo para a fundamentagio
de um paradigma dualista). Coimbra: Coimbra Ed., 1991, p. 172.
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que, para Andrade, o consentimento deve recair sobre o resultado da conduta®*, pois este é
fruto de uma heterolesdo (isto €, relagdo social com relevancia juridico-penal) consentida®!®.
Por sua vez, o acordo afasta a tipicidade na teoria tripartida do crime, pois ndo haveria
sequer lesdo ao bem juridico, inexistindo danosidade social, na conduta (a¢do ou omisséo).
Nesse diapasdo, o bem juridico consiste em expressdes de liberdade concretamente protegidas.

Em outras palavras:

O acordo assegura a continuidade entre a autonomia pessoal e o bem juridico
protegido e, reflexamente, a congruéncia entre a mesma autonomia e 0 programa
sistémico-social de tutela penal. O que exclui, por definicdo, os coeficientes de
conflitualidade préprios do consentimento. E retira todos o fundamento e pertinéncia
dos conceitos — como ofendido, renincia, lesdo, etc. — nucleares do discurso do
consentimento®t6.

Levando em consideracdo que o bem juridico protegido, no compartilhamento de dados,
é a autodeterminacgdo informacional, o nosso posicionamento é no sentido de que a acdo de
autorizar o compartilhamento de dados para a seara penal €, dogmaticamente, um acordo, pois
0 bem juridico autodeterminacédo informacional, fulcrado na privacidade ou intimidade e com
base em uma das camadas do direito da personalidade, reflete expressdo de liberdade
concretamente protegida. Dessarte, pode-se concluir que o acordo sobre o compartilhamento
de dados para a seara penal retira o carater tipico, a danosidade social, da conduta em questao.

Em relacdo aos testes genéticos que envolvem a medicina preditiva, € imprescindivel
analisar 0 acordo/consentimento sob diferente viés. Nesse contexto, acresce notar que ha uma
relacdo médico-paciente, na qual sdo caracteristicas marcantes o termo de consentimento livre
e esclarecido (fulcrado no dever de informacdo do médico e no direito a autonomia do paciente),

bem como o sigilo médico. Segundo Souza,

Assim, como ocorre em qualquer tipo de intervencdo médica, o teste genético, para
ser legitimo, tem de se assentar no consentimento valido e eficaz do paciente. Por sua
vez, este, além de ndo ser obrigado a suportar uma determinada anélise, pode recusar-
se a tomar conhecimento da investigagdo procedida. De outra banda, os dados
genéticos coletados com determinados objetivos ndo podem ser utilizados com outra
finalidade distinta da analise realizada, a menos que tenha obtido o consentimento
prévio da pessoa interessada nesse sentido®!’.

314 ANDRADE, Manuel da Costa. Consentimento e acordo em direito penal (contributo para a fundamentacio
de um paradigma dualista). Coimbra: Coimbra Ed., 1991, p. 358.

315 ANDRADE, Manuel da Costa. Consentimento e acordo em direito penal (contributo para a fundamentacéo
de um paradigma dualista). Coimbra: Coimbra Ed., 1991, p. 319.

316 ANDRADE, Manuel da Costa. Consentimento e acordo em direito penal (contributo para a fundamentagio
de um paradigma dualista). Coimbra: Coimbra Ed., 1991,p. 517.

817 SOUZA, Paulo Vinicius Sporleder de. Biobancos e a protecdo juridico-penal de dados genéticos. Revista de
Estudos Criminais, v. 62, p. 191-192, 2016.
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No que tange ao sigilo médico, merecem ser tecidas algumas consideragdes sobre a sua
protecdo juridico-penal. A um, observa-se que protecdo juridico-penal visa proteger a
intimidade do paciente, pois sdo passadas informacdes confidenciais, em razéo da confianca na
relagdo médico-paciente®!8. A dois, nota-se que o sigilo médico é um direito-dever, possuindo
matiz deontoldgica. Dessarte, a violagcdo ao segredo médico implica sanc¢bes de carater ético,
civil e penal®®. A trés, o Codigo Penal prevé como crime a conduta descrita no artigo 154,
literalmente: “revelar alguém, sem justa causa, segredo de que tenha ciéncia em razdo de
func&o, ministério, oficio ou profissdo, e cuja revelagio possa produzir dano a outrem™3%, Tal
conduta criminal é plenamente aplicavel no &mbito da divulgacdo de segredo médico, incluindo
a revelacdo de dados gendmicos. Por conseguinte, imprescindivel averiguar a justa causa para
divulgacédo das informacdes médicas.

No sentido de sindicar a justa causa para divulgacdo de dados médicos genéticos, vale
destacar que a revelacdo deve sempre ocorrer no limite do estritamente necessario®?!. Segundo

Souza,

a lei determina diversas circunstancias que afastam o dever médio de mante sigilo
profissional, permitindo-se a eventual revelacdo de um fato considerado confidencial;
sdo os casos de justa causa impostos pelo dever legal (justa causa legal). Por
conseguinte, o dever de guardar segredo pelo médico pode ser quebrado em situacGes
especiais quando estiver em jogo outro interesse relevante, como, por exemplo, salvar
a vida do préprio paciente ou de outra pessoa a ele ligada; notificar doenca
infectocontagiosa; apurar fato delituoso; realizar pericias médico-legais e outras
requisicdes da justica??,

Assim, a justa causa caracteriza-se por opcao legal, mas também por motivos éticos ou

por consentimento do paciente. A respeito dos principios éticos, sdo eles: a ndo maleficéncia, a
beneficéncia, a autonomia e a justica; assim, a justa causa por motivos éticos afasta o delito da
revelacdo de sigilo médico. No que concerne ao consentimento do paciente, tal ato afasta a
tipicidade do crime do artigo 154 do Codigo Penal, por excluir a adequacéo tipica da conduta

de revelar segredo profissional-médico®?®, Enfim, conclui-se que, para fins de genealogia

318 SOUZA, Paulo Vinicius Sporleder de. Biobancos e a protecdo juridico-penal de dados genéticos. Revista de
Estudos Criminais, v. 62, p. 199-200, 2016.

319 SOUZA, Paulo Vinicius Sporleder de. Biobancos e a protecdo juridico-penal de dados genéticos. Revista de
Estudos Criminais, v. 62, p. 200, 2016.

320 BRASIL. Decreto-Lei 2.848, de 07 de dezembro de 1940. Cédigo Penal. Diério Oficial da Unido.

321 SOUZA, Paulo Vinicius Sporleder de. Biobancos e a protecdo juridico-penal de dados genéticos. Revista de
Estudos Criminais, v. 62, p. 202, 2016.

322 SOUZA, Paulo Vinicius Sporleder de. Biobancos e a protecdo juridico-penal de dados genéticos. Revista de
Estudos Criminais, v. 62, p. 202, 2016.

323 SOUZA, Paulo Vinicius Sporleder de. Biobancos e a protecdo juridico-penal de dados genéticos. Revista de
Estudos Criminais, v. 62, p. 205, 2016.
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genética investigativa, o consentimento do paciente excluird a tipicidade da revelagcdo dos dados
médicos quanto ao genoma do paciente, em virtude da caracterizagdo da justa causa. Por sua
vez, ndo ha justa causa legal para fins de genealogia genética investigativa, uma vez que inexiste
previsdo no ordenamento brasileiro quanto a revelagdo do genoma do paciente para fins de
genealogia genética investigativa.

Pelas razdes expostas, entendemos que o acordo/consentimento supre a falta de lei. E
dizer, apesar de ser necessario lei disciplinando o prazo em que os dados genéticos poderiam
ser colhidos, acessados, processados, tratados e excluidos, o acordo/consentimento do titular
dos dados genéticos concedido especifica e voluntariamente para a seara penal torna licita e
legitima a utilizacdo dos dados genéticos para fins de genealogia genética. No entanto, para o
acordo ser valido e eficaz, é preciso que o titular do material genético saiba, de antemdo, com
0 que ele esta concordando (resultado). Isso significa que o acordo ndo pode ser vago, pois,
cuidando-se a genealogia genética de nova fonte cientifica, deve ser esclarecido ao titular dos
dados sobre 0 método cientifico que ele esta sendo exposto e acordando.

Ademais, consoante mencionado alhures, o acordo para uso de dados genéticos, para fins
de genealogia genética, exige uma adequacdo ao Anteprojeto da LGPD- Penal, porquanto o
artigo 13 do Anteprojeto apenas permite o tratamento de dados sensiveis se houver previsdo
legal, mas seria necessaria fazer a previsdo de que o tratamento de dados pessoais sensiveis
somente poderia ser efetuado se for estritamente necessario, se estiver sujeito a garantias
adequadas de protecdo dos direitos e liberdades do titular e se: (a) for autorizado por lei; (b)
se destinar a proteger os interesses vitais do titular de dados ou de outra pessoa singular; ou

(c) Estiver relacionado com dados tornados publicos pelo titular dos dados®?,

324 PORTUGAL. Lei 59/2019, de 08 de Agosto. Dados Pessoais para a prevencdo, detecdo, investigacdo ou
repressao de infragBes penais. Disponivel em
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?artigo_id=3123A0001&nid=3123&tabela=leis&pagina
=1&ficha=1&so0_miolo=?area=Identifica%E7%E30%20civil%20e%20criminal&nversao= . Acesso em 10 de
nov. de 2022. Artigo 6°. Artigo 6.° Tratamento de categorias especiais de dados pessoais. 1 - O tratamento dos
dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou filosoficas
ou a filiagdo sindical, bem como dos dados genéticos, dos dados biométricos destinados a identificar uma pessoa
singular de forma inequivoca, dos dados relativos a salide ou dos dados relativos a vida sexual ou a orientacdo
sexual, s6 pode ser efetuado se for estritamente necessario, se estiver sujeito a garantias adequadas de prote¢édo
dos direitos e liberdades do titular dos dados, e se: a) For autorizado por lei; b) Se destinar a proteger o0s
interesses vitais do titular dos dados ou de outra pessoa singular; ou c) Estiver relacionado com dados
manifestamente tornados puablicos pelo titular dos dados. 2 - Sao proibidas as defini¢6es de perfis que conduzam
a discriminacgao de pessoas singulares com base nas categorias especiais de dados pessoais previstos no nimero
anterior.
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Logo, para fins de genealogia genética investigativa, por se tratar de operacdo que analisa
dados sensiveis, imprescindivel lei especifica ou 0 acordo/consentimento do titular, autorizando
o0 tratamento de dados para fins de persecucdo criminal. Nesse diapasdo, ainda seria possivel
perquirir sobre o principio do nemo tenetur se detegere e a exigéncia de um consentimento

intergeracional. Tal tema merece estudo especifico, conforme se fara a seguir.

4.4.1 O consentimento do investigado e o principio do nemo tenetur se detegere

O principio-garantia do nemo tenetur se detegere, resultado de uma conquista historica
diante das amarras inquisitoriais da persecucdo penal, possui previsdo em convencoes
internacionais. Assim, pode-se aferir que o Pacto Internacional sobre Direitos Civis e Politicos,
adotado pela Assembleia Geral das Nag¢Ges Unidas, em 1966, consagrou tal garantia no artigo
14, n 3, alinea g, dispondo que a pessoa acusada tem o direito de néo ser obrigada a depor
contra si mesmo, nem a confessar-se culpada. Outrossim, a Convencdo Americana de Direitos
Humanos de 1969, no art. 8, paragrafo 2°, alinea g, estabeleceu o direito de ndo ser obrigada a
depor contra si mesma, nem a declarar-se culpada. Nesse diapaséo, merece ser ressaltado que
ambas convencgdes internacionais foram internalizadas pelo Estado Brasileiro em 1992 e
produzem efeitos no ordenamento juridico interno do Brasil®?®.

Ainda, o principio-garantia do nemo tenetur se detegere esta implicitamente previsto na
Constituicdo da Republica Federativa do Brasil de 1988, pois ele decorre dos principios do
devido processo legal, da presuncdo de inocéncia e da dignidade da pessoa humana. Nesse
sentido, ha disposicdo expressa de que sera garantido o direito ao siléncio ao preso (art. 5°,
inciso, LXIII, da Constituicdo da Republica Federativa do Brasil de 19888), mas a doutrina e a
jurisprudéncia adotam uma interpretacdo extensiva dessa garantia, a qual engloba outros
direitos, além de ndo depor contra si, bem como converge sobre pessoas presas ou libertas.

O contetdo do nemo tenetur se detegere versa sobre o0 “direito a ndo autoincriminagao,
que assegura esfera de liberdade ao individuo, oponivel ao Estado, que ndo se resume ao direito

ao siléncio*?®, Em outras palavras, essa garantia fundamental

325 QUEIJO, Maria Elizabeth. O direito de ndo produzir prova contra si mesmo: o principio nemo tenetur se
detegere e suas decorréncias no processo penal. 22 ed. Sdo Paulo: Saraiva, 2012, p. 79-80.

326 QUEIJO, Maria Elizabeth. O direito de no produzir prova contra si mesmo: o principio nemo tenetur se
detegere e suas decorréncias no processo penal. 22 ed. Sdo Paulo: Saraiva, 2012, p. 77.
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objetiva proteger o individuo contra excessos cometidos pelo Estado na persecucédo
penal, incluindo-se nele o resguardo contra violéncias fisicas e morais, empregadas
para compelir o individuo a cooperar na investigacao e apuracdo de delitos, bem como
contra métodos proibidos de interrogatdrio, sugestdes e dissimulagdes.

A partir do caso Miranda vs. Arizona, havendo oscilagdes jurisprudenciais no decorrer
do tempo, gize-se, foram estabelecidos importantes marcos civis nos Estados Unidos da

América, dentre os quais destaca-se 0 aviso Miranda. De acordo com Giacomolli:

Segundo as conhecidas “Regras de Miranda” (Miranda Rules), antes de ser efetuada
qualquer pergunta, o sujeito ha de ser identificado de seu direito a ndo declarar, do
direito da presenca de um advogado constituido ou nomeado, e de que, ao optar em
falar, o que disser podera ser usado como prova®?’.

Ante 0 exposto, percebe-se que o nemo tenetur se detegere diz respeito tanto a um aviso
prévio a producdo de alegacdo (ato investigativo) ou prova (ato processual) contra si, quanto a
uma garantia de ndo produzir ato algum. E dizer, em virtude da possibilidade de ndo produzir
atos investigativos ou probatorios que prejudiquem a propria pessoa, esta deve ser avisada desse
direito de ndo produzir esses atos. No entanto, se alertada de acordo com as Regras de Miranda,
a pessoa voluntariamente consentir em produzir a prova ou o ato investigativo, ndo ha
impedimento a esse ato/prova, o qual podera ser admitido e valorado na persecucéo penal. I1sso
significa dizer que o nemo tenetur se detegere € um principio-garantia disponivel pelo
investigado, desde que livre de coercao.

Feitas essas consideragdes iniciais sobre o principio-garantia nemo tenetur se detegere,
cabe sindicar a sua aplicabilidade as tecnologias genéticas. Sendo, vejamos.

Acerca da identificagdo gendomica (DNA fingerprinting), é amplamente debatida, pela
doutrina, a colisdo entre 0 nemo tenetur se detegere e a coleta compulséria de material genético.
De acordo com Giacomolli, “a nova lei, se considerada constitucional, sepultara o nemo tenetur,
na medida em que permite a extragio coativa do material genético”3?, De fato, se ha uma
garantia de ndo producdo de provas autoincriminatorias no Estado Constitucional Democratico
de Direito, a producdo de prova coercitivamente (contra a vontade do investigado), viola
frontalmente a garantia, razdo pela qual novamente defendemos a inconstitucionalidade de tal
coleta compulsoria de DNA, remetendo o leitor ao capitulo 2.2 desta monografia, no qual ja
salientamos haver Recurso Extraordindrio com Repercussdo Geral reconhecida, no Supremo

Tribunal Federal, versando sobre o tema.

327 GIACOMOLLLI, Nereu José. O devido processo penal: abordagem conforme a Constituicio Federal e o Pacto
de S&o José da Costa Rica. Sdo Paulo: Atlas, 2014, p. 201.
328 GIACOMOLLLI, Nereu José. O devido processo penal: abordagem conforme a Constituicio Federal e o Pacto
de S&o José da Costa Rica. Sdo Paulo: Atlas, 2014, p. 200.
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Concernentemente a fenotipagem, ndo ha risco ao nemo tenetur se detegere, pois a
amostra de DNA é encontrada entre 0s vestigios do crime ou desastre humano (catéstrofe) para
fins de averiguagdo a quem, de fato, pertence (afericdo de caracteristicas externas visiveis ou
ancestralidade biogeogréfica). Logo, a pessoa investigada deixou vestigios, e esses podem ser
analisados cientificamente, sem violar o principio-garantia.

No que tange a genealogia genética investigativa, a questdo torna-se mais tormentosa,
porquanto essa técnica pode vir desacompanhada do DNA fingerprinting, trazendo diversas
implicagdes. Dentre as implicacdes possiveis, algumas merecem destaque, vejamos.

A um, o entendimento de que o nemo tenetur se detegere é uma garantia disponivel
aplica-se a genealogia genética investigativa. E dizer, se houver acordo voluntario (isto &, livre
de erro, coacdo, etc.), restard possivel a coleta do material genético para fins de persecucéo
criminal. Vale ressaltar que tal acordo deve ser concedido em termo especifico, e ndo constar
de clausula em contrato de ades&o ou de tudo ou nada (take it or leave it) advindo da area civel.
Assim, a disposicdo espontanea do material genético, para fins de persecucdo penal, suprira a
falta de legislacdo sobre o tratamento de dados genéticos, tendo em vista que a pessoa optou
por auxiliar uma investigacdo mesmo que em prejuizo de algum familiar seu (de acordo com o
modelo de arvore genealdgica).

A dois, o aviso Miranda deve ser respeitado na coleta do material genético para fins de
genealogia genética criminal. Isso quer dizer que o cedente do material genético deve ser
informado da potencialidade de incriminar parente seu ou a si proprio.

A trés, se houver lei autorizando o compartilhamento de dados e a busca familiar — de
acordo com o modelo de duas portas e levantamento hipotético-, o consentimento dado para a
realizacdo da genealogia genética na seara civel pode ser compartilhado com a seara criminal.

A quatro, se concedido o material genético e logrado identificar um possivel suspeito,
este se recusar a realizar o DNA fingerprinting, deve prevalecer a presuncao de inocéncia e o
nemo tenetur se detegere, consoante fundamentado quanto a impossibilidade de coleta
compulséria e a inviabilidade de inversdo do 6nus da prova no processo penal, ante a presuncao
de inocéncia.

Enfim, o nemo tenetur se detegere é um principio-garantia polimorfo, pois adquire
diferente roupagem a depender da espécie de ato investigativo ou processual a ser produzido.
Por conseguinte, para fins de corroboracdo da voluntariedade do acordo sobre a concessdo do

material genético destinado a persecucdo penal, recomenda-se um acordo por escrito ou
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gravado por filmagem. Logo, o investigado podera dispor do seu direito de fazer prova contra
si mesmo, por meio do aceite em realizar a pericia para fins de genealogia genética, desde que
seja comunicado do seu direito (aviso Miranda), o faca por escrito (ou por filmagem) e livre de
coacdo. E mais, cumpre salientar que o uso da genealogia genética para fins de absolvigdo é
sempre possivel, mesmo diante da auséncia do consentimento do titular, pois a utilizagdo da
tecnologia para absolver protege a liberdade, a qual é direito fundamental e merece protecao,
mesmo diante de proibicdo do meio probatdrio.

4.4.2 A Genealogia Genética Investigativa e o Consentimento Intergeracional

Em estudo sobre os termos de consentimento envolvendo as empresas que oferecem
servicos de genealogia genética, Wallace, Gourna, Nikolova e Sheehan concluiram ser
necessario levar terceiros em consideragio quando houver teste genético de busca familiar 2°.
Nesse interim, a pesquisa realizada categorizou as empresas em quatro tipos de provedores: (1)
empresas que fornecem servicos de genealogia com base apenas em dados, como historico
pessoal ou familiar; (2) empresas que fornecem servigos de genealogia baseados principalmente
em uma amostra de DNA fornecida pelo cliente; (3) empresas que fornecem servicos de
genealogia usando ambos dados anteriores (1 e 2); e 4) empresas que também possuem
componente de pesquisa®® (isto €, utilizam os dados fornecidos pelo cliente para pesquisa de

terceiros). Vejamos o quadro abaixo:

329 Wallace SE, Gourna EG, Nikolova V, Sheehan NA (December 2015). Family tree and ancestry inference: is
there a need for a 'generational' consent?’. BMC Medical Ethics. 16 (1): 87. doi:10.1186/s12910-015-0080-2.
PMC 4673846. PMID 26645273.
330 Wallace SE, Gourna EG, Nikolova V, Sheehan NA (December 2015). Family tree and ancestry inference: is
there a need for a 'generational' consent?’. BMC Medical Ethics. 16 (1): 87. doi:10.1186/s12910-015-0080-2.
PMC 4673846. PMID 26645273.
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Figura 03: Caracteristicas das empresas provedoras do servico de genealogia genética

Table 1 Characteristics of companies included in the analysis

Companies Ancestry Ancestry Ancestry Offers a
services services services Research
based on  based on  based on Component
self-reported @ DNA self-reported  in addition to
data sample dataanda  other services

DNA sample

23andMe vV v
(23andMe
Research)

African Ancestry v
African DNA

=

Ancestry by v
DMNA

Ancestry” v

AncestryDNA® v v
(Ancestry

Hurman Diversity

Project)

AncestryHealth®
(Ancestry

Human Diversity
Project)

Archives” J v
Archives” V

DNA Testing v
Systerns

DMNA Tribes v
Family Search

Family Tree Y
DMNA (various
projects)

FamilyLink>®
Find My Past
Genes Reunited

Geni”

< < < < <

MyHeritage™
Oxford v
Ancestors

Roots for Real v

fhe v Fonte: Wallace SE, Gourna EG, Nikolova V,

P
Genealogist

World Vital J Sheehan NA (December 2015). Family tree and
Records™ ancestry inference: is there a need for a
*AncestryDNA and AncestryHealth are subsidiaries of Ancestry |generati0nalV Consent?,. BMC Medlcal EthICS

“These companies outsource DNA testing to other companies (FamilyLink,

GENI and The Genealogist, World Vital Records use FTDNA; Archivesuse 16 (1) 87. doi:10.1186/s12910-015-0080-2. PMC

Ancestry; and MyHeritage uses FTDNA or 23andMe)

“FamilyLink, GENI and World Vital Records are subsidiaries of MyHeritage 4673846 P M I D 26645273
ApoOs a categorizacdo foi feita a

analise dos termos de consentimento, destacando-se 0s seguintes:



118

Figura 04: Modelos de clausulas de temo de consentimento

Table 2 Quotes from company privacy policy or T&C documents referring to the need to obtain consent from family members
Company Quote from privacy policy/T&C document

Ancestry You should obtain the consent from the living persons about whom you want to post personal information on the Websites, or, if
the person is under the age of 18, the consent of their parent or guardian [48].

AncestryHealth Before providing health and lifestyle information about others, you represent that you have obtained the consent from them, or, if
the person is under the age of 18, the consent of their parent or guardian [49].

Archives [...][YJou should only submit or share User Provided Content that belongs to you (or where you have obtained all necessary
permissions or consents) and that will not violate the rights of others [50].

Family Search  When providing personal information about anyone other than yourself, you must first obtain the other person’s informed consent
if his or her consent is legally required [according to local law] [51].

FindMyPast You should always seek permission from people who are living before you make their personal information available in your tree, or
anywhere else online. [...] We reserve the right (at our own discretion) to remove any personal data which you have included in
your family tree about people who are living if we are alerted to the fact that this personal data was used without that person’s
permission [52].

GenesReunited You promise that you are the original owner of any Submission you make or you have the necessary licences, rights, consents, and
permissions to authorise us to use your Submission. In particular, you promise that you have obtained the permission of all of the
living people featured or referred to in the Submission (and if they are under 18 their parents’ or guardians’ permission as well).[...]
You agree to give us evidence of all such licences, rights, consents, and permissions if so requested by us [19].

Geni [Is prohibited to [...] posting any third party’s (including without limitation any family member’s) information on the Geni Services
without permission [53].

MyHeritage In addition you should also make sure that information or material you wish to place on the Website about anyone living is only
posted with their prior knowledge and consent. If the person is under the legal age to enter into agreements (typically 18 years
old), you represent that you have obtained the consent of the parent or guardian of the person under the legal age [...]. In all
cases, you must make the implications of the consent clear to the person (or, if applicable, to the parent/guardian) [54].

Fonte: Wallace SE, Gourna EG, Nikolova V, Sheehan NA (December 2015). Family tree and
ancestry inference: is there a need for a 'generational' consent?’. BMC Medical Ethics. 16
(1): 87. doi:10.1186/s12910-015-0080-2. PMC 4673846. PMID 26645273.

Analisando os dados colhidos, percebeu-se que a quantidade de texto discutindo a
necessidade de levar em consideracao terceiros, seja biologicamente relacionado ou ndo, variou
substancialmente. Nesse diapasdo, importante ressaltar a discussdo trazida pelos autores da
pesquisa:

Empresas que apenas oferecerem servigos de ancestralidade mais ‘tradicionais’, sem
analise de DNA, destacam mais claramente as questes. Elas reconhecem que as
informacdes de ancestralidade sdo compartilhadas entre as familias e que o seu
consentimento deve ser solicitado. No entanto, quando ha analise de DNA, ha uma
mudanca da linguagem para um foco na prote¢do do uso de informagfes pessoais ou
confidenciais de cliente cuja titularidade pertence a amostra de DNA, com pouca
informacdo sobre terceiros. Uma vez que as atividades passam de recreativas para
“pesquisas”, como as quatro empresas que oferecem um componente de pesquisa aos
clientes, a linguagem reflete os regulamentos e normas existentes, como a necessidade
de supervisdo ética independente, mas ndo se verifica adverténcias para implicacdes
de terceiros. Com a excecdo da 23andMe, pouco foco é colocado sobre as implicagdes
para o uso e disseminacdo de dados além do individuo®!.

331 Wallace SE, Gourna EG, Nikolova V, Sheehan NA (December 2015). Family tree and ancestry inference: is
there a need for a 'generational' consent?’. BMC Medical Ethics. 16 (1): 87. doi:10.1186/s12910-015-0080-2.
PMC 4673846. PMID 26645273, tradu¢do nossa.
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Em conclusdo, os autores da pesquisa ressaltam que tradicionalmente a tomada de deciséo
é marcada pelo individualismo. No entanto, quando ha uma busca familiar e uma utilizacdo de
dados genéticos, deveria existir um consentimento mais amplo, com o envolvimento da familia
em analise. Dessarte, os autores sugerem que “as empresas notifiquem os potenciais clientes
sobre as implicacbes para terceiros e informem esses terceiros sobre os planos de
participacdo”®32, Assim, “embora continue a ser responsabilidade do cliente decidir quem deve
ser notificado, sugerimos que as empresas ndo devem ignorar as possiveis ramificaces para
seus clientes™3%,

Certamente, o consentimento (em sentido amplo) intergeracional seria possivel por meio
de notificacdes aos terceiros, especialmente, aqueles que podem ser afetados com a genealogia
genética (parentes biolégicos ou ndo), porém se cuida de um tema muito proficuo para
discussdes, pois sua aplicagdo (no mundo fenoménico) € complexa. Nesse encadeamento de
ideias, pode-se pensar em uma adverténcia, porquanto a alegria de um cidaddo ao encontrar
seus parentes biologicos pode ndo ser a mesma das pessoas que foram encontradas.

Além da complexidade envolvendo as notificacdes de terceiros possivelmente afetados
pela pesquisa de genealogia genética, deve ser ressaltado que, para o compartilhamento de
dados entre a seara civel e criminal, o acordo deve ser higido e completo. Assim, se ndo houver
0 acordo ou este se encontrar viciado, o compartilhamento de dados caracterizar-se-4 como
nulidade. Por fim, se o acordo for dado diretamente na seara criminal, a lei especifica devera
pormenorizar a situacdo dos terceiros que podem ser afetados pela genealogia genética

investigativa.

45 OS RISCOS EPISTEMICOS DA PROVA CIENTIFICA: A GENEALOGIA
GENETICA INVESTIGATIVA

O principio da necessidade do processo penal, baseado no adagio latino nulla poena et

nulla culpa sine iudicio, estabelece a obrigatoriedade do processo penal para apurar fatos

332 Wallace SE, Gourna EG, Nikolova V, Sheehan NA (December 2015). Family tree and ancestry inference: is
there a need for a 'generational' consent?’. BMC Medical Ethics. 16 (1): 87. doi:10.1186/s12910-015-0080-2.
PMC 4673846. PMID 26645273, tradu¢do nossa.
333 Wallace SE, Gourna EG, Nikolova V, Sheehan NA (December 2015). Family tree and ancestry inference: is
there a need for a 'generational' consent?’. BMC Medical Ethics. 16 (1): 87. doi:10.1186/s12910-015-0080-2.
PMC 4673846. PMID 26645273, tradugdo nossa.
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delituosos e fixar a pena. Para a apuracgéo de tais fatos delituosos, o processo penal volta-se para
0 passado, analisando os vestigios que permitem chegar o mais proximo possivel da
reconstituicdo da conduta criminosa. Uma das formas de vestigios deixados pelos crimes é a
amostra de DNA, a qual pode ser submetida a diversas tecnologias cientificas, dentre as quais
destacam-se as técnicas da genética forense. Nesse sentido, ensinam Callegari, Wermuth e
Engelmann que

Se por um lado, o desenvolvimento das tecnologias da informac&o e de conhecimento
sobre 0 genoma humano e sua alianca com o Direito Penal pode redundar em
resultados positivos no que se refere a identificagdo de delinquentes e vitimas, por
outro lado, se esses dados ndo forem utilizados de forma adequada, coloca-se em risco
os direitos e garantias fundamentais do ser humano — em especial, frise-se, em um
momento de expansdo do raio de intervencdo do Direito Punitivo, marcado pela
flexibilizagdo de garantias®.

O perigo da busca da verdade real (com matiz inquisitivo), possivel de ser extraida pela
verdade genetica, somado a eficiéncia punitiva pode vir a por em risco as garantias e direitos
fundamentais do cidaddo. Nesse sentido, € imprescindivel que a prova genético-cientifica seja
balizada por alguns critérios, para fins de admissibilidade no processo. Por conseguinte, cabe
trazer a tona a falibilidade e os vetores de admissibilidade da prova cientifica. Nesse
encadeamento de ideias, neste capitulo, serdo vistos quais sdo 0s principios basilares da prova
algoritmica — método matematico utilizado pela genealogia genética. E, por fim, serd analisada
a (im)possibilidade da insercdo da genealogia genética investigativa no processo penal, se
desacompanhada da identificacdo gendmica (DNA fingerprinting).

De acordo com a Resolucéo 332 do Conselho Nacional de Justica (CNJ), algoritmo é uma
sequéncia finita de instrucGes executadas por um programa de computador, com o objetivo de
processar informagdes para um fim especifico®®. Logo, consoante salientado no capitulo 2.4,
a genealogia genética usa algoritmos para encontrar segmentos idénticos de DNA entre
familiares (IBD). Diante do uso do algoritmo, o uso da genealogia genética investigativa deve
respeitar os principios da publicidade e transparéncia. Nesse ponto, vale citar a Resolucdo do
CNJ:

Art. 8° Para os efeitos da presente Resolugdo, transparéncia consiste em:

I —divulgacdo responsével, considerando a sensibilidade prépria dos dados judiciais;
Il — indicacdo dos objetivos e resultados pretendidos pelo uso do modelo de
Inteligéncia Artificial;

111 —documentac&o dos riscos identificados e indicac¢do dos instrumentos de seguranca
da informac&o e controle para seu enfrentamento;

334 CALLEGARI, André Luis; Wermuth, Maiquel Angelo Dezordi; Engelmann, Wilson. DNA e investigac&o
criminal no Brasil. Porto Alegre: Livraria do Advogado, 2012, p. 62.
35 BRASIL, Conselho Nacional de Justica. Resolugdo 332, art. 3° inciso . Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3429 Acesso em: 28 nov. de 2022.
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IV — possibilidade de identificagdo do motivo em caso de dano causado pela
ferramenta de Inteligéncia Artificial;

V — apresentacdo dos mecanismos de auditoria e certificacdo de boas praticas;

VI — fornecimento de explicacdo satisfatoria e passivel de auditoria por autoridade
humana quanto a qualquer proposta de decisdo apresentada pelo modelo de
Inteligéncia Artificial, especialmente quando essa for de natureza judicial.33¢

Do artigo transcrito, € possivel concluir que o algoritmo, para ser utilizado pelo Poder
Judiciario, deve ser passivel de auditoria. Ousamos aplicar essa regra para as provas judiciais,
pois um algoritmo ndo passivel de auditoria, ndo é fidvel, cientificamente, e ndo é contraditavel,
processualmente.

A genealogia genética investigativa utiliza algoritmos em sua técnica e, portanto, para
valer no processo como prova cientifica, o algoritmo deve ser passivel de auditoria. Todavia,
em razdo de as empresas que prestam o servico de genealogia genética diretamente ao
consumidor ndo revelarem o algoritmo que usam, deve ser gizado que o algoritmo é mantido
sob sigilo. Consequentemente, esse algoritmo ndo é passivel de auditoria e néo pode valer como
prova: a um, pois ndo é fidvel; a dois: porque ndo permite o contraditorio; a trés: porquanto
sequer sdo respeitados os critérios para a admissibilidade da prova.

Acerca da admissibilidade da prova, mais propriamente, sobre 0s momentos da prova, de
acordo como Badard, devem-se levar em consideracdes cinco periodos, quais sejam, (1) o
direito a investigacéo; (2) o direito a proposicao; (3) o direito a admisséo, (4) direito a producdo;
e (5) o direito a valoragdo da prova. A nosso ver, a genealogia genética investigativa, caso nao
revelado o algoritmo e desacompanhada da identificacdo genémica (DNA fingerprinting), ndo
deve ser admitida (fase 3) no processo penal, porquanto ndo satisfaz 0s vetores de
admissibilidade da prova cientifica. Esses pressupostos de admissdo da prova cientifica séo
conhecidos como padrdo Daubert.

O padrdo Daubert, advém do direito norte-americano e estabelece um critério de
credibilidade da prova cientifica. Assim, foi estabelecido standard da prova cientifica, a fim de
aclarar os limites da utilizacdo de novas tecnologias no campo probatério. Afinal, ndo é
qualquer teoria ou tecnologia ndo avalizada que pode entrar validamente no processo. Nesse

interim, para a admissao da prova cientifica, devem-se respeitar 0s seguintes vetores:

Controlabilidade e falsidade da teoria cientifica sobre a qual se funda a prova; 2)
Determinacdo da percentagem de erro relativamente & técnica empregue; 3)
Existéncia de um controle exercido por outro peritos através da ‘peer review’; 4) A
existéncia de um consenso geral da comunidade cientifica de referéncia; 5) A prova

36 BRASIL, Conselno Nacional de Justica. Resolugdo 332, art. 8. Disponivel em:
https://atos.cnj.jus.br/atos/detalhar/3429 Acesso em: 28 nov. de 2022.
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cientifica seja diretamente relevante (fit) relativamente aos casos que devem ser
determinados no caso concreto®.

Percebe-se que, se 0 algoritmo da genealogia genética investigativa é desconhecido pelos
demais pesquisadores (pois esta sob sigilo industrial), hd um risco epistémico de se construir
um conhecimento (no processo penal) sem bases sélidas (vieses). Vale notar que a regra de
exclusdo (inadmissibilidade) da prova, por ndo ser cientificamente fiavel, € uma garantia que
diz respeito a epistemologia da prova penal. Lado outro, se possivel inferir o algoritmo
utilizado, a prova deve ser admitida no processo penal. Assim, a admissibilidade da prova
depende da possibilidade da inferéncia do algoritmo utilizado, pois esse algoritmo conferira a
legitimidade cientifica.

Ademais, pode-se acrescentar que, diante do sigilo do algoritmo, é impossivel aferir-se
se a cadeia de custddia da prova foi seguida sem méaculas. De mais a mais, a genealogia genética
investigativa sem o DNA fingerprinting esta lidando com meros suspeitos e probabilidades,
ndo devendo ser admitida no processo, pois neste prevalecera a presuncéo de inocéncia (se for
feito em sede de valoracdo, hipdtese que ndo acreditamos ser acolhida juridicamente).

Finalmente, a genealogia genética somente deve ser admitida no processo quando
acompanhada de um positivo DNA fingerprinting ou quando houver a inferéncia do algoritmo.
No entanto, nada impede que a genealogia genética seja utilizada pela policia, em sede de
investigacdo. Nessa condicao, a fim de preservar a originalidade cognitiva do juiz da instrucéo,
0 qual ndo deve deter o conhecimento do que foi produzido no inquérito policial ou outro
procedimento investigativo, faz-se mais um apelo a adoc¢éo do sistema que implanta o juiz das

garantias no direito processual penal brasileiro.

337 ROSA, Alexandre Morais da. Guia de processo penal conforme a teoria dos jogos. 62 ed. Floriandpolis:
EMuais, 2020, p. 705.
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5 CONCLUSAO

A partir do estudo sobre a génese da vida e a transmissdo de caracteristicas
hereditariamente, chegou-se ao conhecimento da estrutura biomolecular das particulas de DNA
e RNA. Diante dessas descobertas cientificas, na década de 70 do século XX, Jeffreys deparou-
se com a identificacdo gendmica, denominando-a como a técnica de DNA fingerprinting, em
virtude da sua semelhanca com a datiloscopia tradicional. O geneticista ndo tinha percebido a
sua aplicacdo no ambito forense, mas foi essa seara que primeiro utilizou a tecnologia.
Hodiernamente, surgiram as técnicas da fenotipagem e da genealogia genética investigativa e
questiona-se se 0 ordenamento juridico brasileiro permite a utilizacdo delas pelos 6rgédos de
persecucao criminal, e se isso exige consentimento dos titulares dos dados genéticos.

Com o intuito de aferir a possibilidade de as autoridades brasileiras utilizarem as novas
tecnologias genéticas, foram analisados os tratados internacionais envolvendo o genoma
humano, bem como 0s principios concernentes ao tema e previstos, explicita e implicitamente,
na Constituicdo da Republica Federativa do Brasil de 1988. Conferiram-se as principais
Declaragdes Internacionais sobre o genoma humano que foram editadas pela Organizacdo das
Nacdes Unidas para a Educacdo, a Ciéncia e a Cultura (UNESCO). Assim, as principais
declaracdes podem ser resumidas em trés, quais sejam, a Declaracdo Universal sobre o0 Genoma
Humano e os Direitos Humanos (UNESCO - 1997), a Declaracdo Internacional sobre Dados
Genéticos Humanos (UNESCO — 2003) e a Declaragdo Universal de Bioética e Direitos
Humanos (UNESCO/2005), as quais, em suma, declararam ser o genoma humano a base
fundamental dos membros da familia humana e patrimdnio da humanidade. Outrossim,
consignou-se que a Magna Carta Brasileira de 1988 ndo é axiologicamente neutra, pois, embora
ndo faca previsao especifica a respeito de direitos envolvendo a genética, a Lei Maior protege,
como fundamento do Estado, a dignidade da pessoa humana, bem como elenca uma série de
direitos individuais, coletivos e difusos, tais como, direito a privacidade e a intimidade, a
identidade e a protecdo de dados.

A respeito da protecdo de dados, foi visto que as leis brasileiras tém caracteristicas de
ambos os sistemas legislativos mundiais, a saber, os sistemas estadunidense e europeu. O
primeiro sistema foi estruturado com a contribui¢do da doutrina e dos precedentes judiciais. J&

0 segundo, em tipico sistema de civil law, descortinou-se a partir de legislacGes esparsas no
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Velho Mundo. Dessarte, no Brasil, aferiu-se que o Cddigo de Protecdo e Defesa do Consumidor
e outras leis consumeristas tém inspirag0es norte-americanas. No entanto, a Lei Geral de
Protegdo de Dados (LGPD) brasileira recebeu influéncia europeia e elenca finalidades e
principios para a prote¢do de dados na seara civel. Vale notar que a LGPD néo é aplicavel ao
campo criminal e, por isso, esta em tramitacdo o Anteprojeto de Lei de Protecdo de Dados para
seguranga puUblica e persecucdo penal, o qual fard previsdes especificas sobre o
compartilhamento de dados. Acerca do compartilhamento de dados, o Anteprojeto de Lei é
silente sobre a adocdo do modelo de duas portas e do levantamento hipotético, mas se acredita
que tais critérios devem guiar a doutrina e a jurisprudéncia para fins de cruzamento de dados.

Também, foi estudado o consentimento do titular de dados genéticos, verificando-se que
o titular € um cidadédo hipervulneravel, pois este possui insuficiéncia informacional, técnica e
econémica no ambito da protecdo de dados genéticos. Logo, o consentimento dado, para fins
de teste de ancestralidade ou de teste de predisposicdes genéticas para doencas, deve ser
interpretado restritivamente, significando que o consentimento deve ser restringido para as
finalidades e legitimas expectativas do cidad&o, sendo nulas clausulas genericas ou clausulas
inespecificas autorizadoras de compartilnamento dos dados para fins de persecucdo penal
insculpidas em contrato de adesdo. Ademais, para compartilhamento de dados entre as searas
civel e criminal, é indispensavel lei especifica ou consentimento do titular dos dados. Por sua
vez, na seara criminal, consignou-se que o acordo supre a falta de legislacéo sobre o tratamento
e compartilhamento de dados genéticos, tornando atipica, isto é, sem danosidade social, a coleta
de dados. Nesse encadeamento de ideias, sindicou-se a possiblidade de produzir prova contra
si mesmo, desde que o investigado seja advertido sobre 0 nemo tenetur se detegere, isto é, desde
que haja o aviso Miranda.

Ainda, foi visto o risco epistémico da genealogia genética investigativa desacompanhada
do exame de DNA fingerprinting. Diante disso, chegou-se a conclusdo de que a genealogia
genética pode ser utilizada para fins investigativos (procedimentos prévios ao processo penal),
mas somente deve ser admitida, em juizo, se acompanhada do DNA fingerprinting, pois é este
que confere credibilidade e fiabilidade a prova genética, em virtude daquela primeira técnica
manter o algoritmo utilizado em sigilo industrial.

Enfim, levando em consideracdo os estudos sobre o estado da arte das tecnologias
genéticas na investigacdo criminal, a analise dos tratados internacionais sobre o genoma

humano, a afericdo do sistema de protecdo de dados genéticos brasileiro e a apreciacdo do



125

acordo do investigado como suficiente para suprir a auséncia de lei especifica, podem-se tecer,
algumas consideracdes finais. Nesse interim, merece ser destacado que o ordenamento juridico
brasileiro vigente ndo permite a utilizagdo da tecnologia da fenotipagem. Todavia, admite-se a
utilizacdo da genealogia genética investigativa pelos 6érgdos de persecucdo criminal,
principalmente na fase pré-processual, quando houver o consentimento dos titulares dos dados
genéticos ou autorizagdo em lei especifica. J& a respeito da tecnologia do DNA fingerprinting,
ela € licita e admitida no processo penal, mas ha Recurso Extraordinario com repercussao geral

reconhecida quanto a coleta compulsdria do DNA.
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7 ANEXO

EXPOSICAO DE MOTIVOS:
Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucdo penal

O texto que ora se apresenta € um Anteprojeto de Lei de Protecdo de Dados para
seguranga publica e investigacdo criminal, elaborado pela Comissdo de Juristas instituida por
Ato do Presidente da Camara dos Deputados, de 26 de novembro de 2019. Esta breve exposicéo
pretende demonstrar a necessidade, a estrutura e 0s principais conceitos da proposta legislativa
para regular o tratamento de dados no ambito da seguranca publica e de atividades de
persecucao e repressdo de infracGes penais.

Desde logo, cabe destacar que foi opcao do legislador ndo contemplar o tratamento de
dados para seguranga publica e investigacdo criminal no &mbito de aplicacdo da Lei Geral de
Prote¢édo de Dados (LGPD — Lei n. 13.709/2018), estabelecendo expressamente a necessidade
de aprovagao de lei especifica para esse tema (art. 4, caput, inciso II1I, alineas “a” ¢ “d” ¢/c § 1°,
da LGPD): “O tratamento de dados pessoais previsto no inciso III [tratamento de dados
realizado para fins de: seguranca publica, defesa nacional, seguranca do Estado ou atividades
de investigacdo e repressdo de infracOes penais] sera regido por legislacdo especifica, que
devera prever medidas proporcionais e estritamente necessarias ao atendimento do interesse
publico, observados o devido processo legal, os principios gerais de protecao e os direitos do
titular previstos nesta Lei”. Trata-se de um mandamento legal para legislar sobre a matéria, a
partir da constatacao de que esta sujeita a ponderacdes especificas sobre o uso de dados pessoais
e que expressa reivindicacao da sociedade e das autoridades competentes para regulacdo do
tema, surgida no processo de debate da prépria LGPD.

Nesse contexto, a elaboracdo de uma legislacédo especifica fundamenta-se na necessidade
pratica de que o0s Orgaos responsaveis por atividades de seguranca publica e de
investigacao/repressao criminais detenham seguranca juridica para exercer suas funcdes com
maior eficiéncia e eficacia — como pela participacdo em mecanismos de cooperacao
internacional —, porém sempre de forma compativel com as garantias processuais e o0s direitos
fundamentais dos titulares de dados envolvidos. Trata-se, portanto, de projeto que oferece
balizas e parametros para operacdes de tratamento de dados pessoais no ambito de atividades

de seguranca publica e de persecucdo criminal, equilibrando tanto a protecéo do titular contra
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mau uso e abusos como acesso de autoridades a todo potencial de ferramentas e plataformas
modernas para seguranca publica e investigacoes.

De fato, destaca-se que a grande lacuna legislativa existente hoje no ordenamento juridico
brasileiro nessa matéria se manifesta em duas problematicas centrais.

O primeiro problema diz respeito a propria eficiéncia investigativa dos 6rgdos brasileiros,
visto que a falta de adequagéo aos padrdes internacionais de seguranca quanto ao fluxo e ao
tratamento de dados obsta a integracdo do Brasil com 6rgdos de inteligéncia e de investigacao
de caréater internacional (v.g., INTERPOL), obstando o préprio acesso a bancos de dados e a
informacdes relevantes, e coloca o uso de aplicagfes tecnolégicas em seguranca publica e a
adocdo de técnicas modernas de investigacdo sob questionamento de sua validade juridica.

Em segundo lugar, ha um enorme déficit de protecdo dos cidadaos, visto que ndo ha
regulacdo geral sobre a licitude, a transparéncia ou a seguranca do tratamento de dados em
matéria penal, tampouco direitos estabelecidos ou requisitos para utilizacdo de novas
tecnologias que possibilitam um grau de vigilancia e monitoramento impensavel ha alguns
anos. Apesar do crescimento vertiginoso de novas técnicas de vigilancia e de investigacédo, a
auséncia de regulamentacdo sobre o tema gera uma assimetria de poder muito grande entre os
atores envolvidos (Estado e cidad@o). Nesse contexto, o titular dos dados é deixado sem
garantias normativas minimas e mecanismos institucionais aplicaveis para resguardar seus
direitos de personalidade, suas liberdades individuais e até a observancia do devido processo
legal.

Reconhecida esta lacuna e elucidada a justificativa para a elaboracéo de uma nova lei para
regular o tratamento de dados pessoais em matéria penal, passa-se entdo a apresentacdo da
estrutura do anteprojeto de lei.

Primeiramente, importa destacar que se trata de uma Lei Geral de Protecdo de Dados
voltada para a investigacdo criminal e de seguranca publica (LGPD-Penal). Ou seja, o intuito
deste anteprojeto é disciplinar os principios, as diretrizes e as linhas mestras da protecdo de
dados no referido ambito. Busca-se, portanto, harmonizar, de um lado, os deveres do Estado na
prevencdo e na repressdo de ilicitos criminais, protegendo a ordem publica; de outro, assegurar
a observancias das garantias processuais e as prerrogativas fundamentais dos cidaddos
brasileiros no que tange ao tratamento de dados pessoais para tais fins.

Nesse sentido, tendo em vista a pretensdo de introduzir normas gerais, esta “LGPD-

Penal” pretende complementar o microssistema legislativo de tratamento de dados para fins de
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seguranga publica e de investigacdo criminal hoje existente em leis esparsas e voltadas
sobretudo a regulamentacao de quebras de sigilo no contexto processual penal (v.g., disposicdes
do Cddigo de Processo Penal, da Lei das Interceptacdes Telefonicas e Telematicas, da Lei
Complementar n. 105, do Marco Civil da Internet, entre outras), modernizando-o a luz da nova
realidade tecnoldgica e aprimorando-o com vistas a conferir maior seguranca juridica para todos
os atores envolvidos.

O presente anteprojeto esta estruturado em 12 capitulos, com 68 artigos. A sua estrutura
e seu conteudo estdo inspirados, sobretudo, em duas legislacBes: uma nacional e outra
internacional. Ademais, insta destacar que parte especifica sobre tecnologias de vigilancia e
tratamento de elevado risco se inspira em leis dos Estados Unidos.

Das principais inspiracfes, a primeira é a propria Lei Geral de Protecdo de Dados, que
em seu artigo 4°, § 1°, determina que para fins da Lei vinculada a este anteprojeto devem ser
“observados o devido processo legal, os principios gerais de protecdo e os direitos do titular
previstos nesta Lei.”. Diante disso, constata-se devida previsdo dos principios que norteiam a
atividade interpretativa e disciplinam o tratamento, uso, coleta de dados (art. 6°, LGPD), bem
como a garantia dos direitos dos titulares dos dados as informac6es acerca do tratamento (arts.
17 a 22, LGPD). No anteprojeto, correspondem a esses artigos, respectivamente, o seu artigo
6° e 0s seus artigos 18 a 28.

A outra fonte importante para este anteprojeto consiste na Diretiva 680/2016, da Unido
Europeia, que, em sentido convergente a experiéncia brasileira, regulou o tratamento de dados
para fins de seguranca publica e persecucdo penal separadamente de seu marco normativo
aplicavel ao tratamento de dados como um todo (Regulamento 679/2016, da Unido Europeia).
Nessa dimensdo, destacam-se pontos deste anteprojeto de confluéncia com os da supracitada
Diretiva, a saber: (i) os registros de atividade de tratamento; (ii) a seguranca e o sigilo dos
dados; e (iii) a transferéncia internacional de dados.

Noutro giro, aprofundando-se nas principais disposicdes legislativas introduzidas por este
anteprojeto, busca-se uma breve analise dos seguintes eixos: (i) &mbito de aplicacdo da Lei; (ii)
condicdes de aplicacdo; (iii) base principioldgica; (iv) direitos e obrigacdes; (v) seguranca da
informacao; (vi) tecnologias de monitoramento; (vii) transferéncia internacional de dados e;
(viii) a autoridade de supervisao.

No que diz respeito ao ambito de aplicacdo, destaca-se a necessidade de o tratamento ser

realizado sempre, no papel de “controlador”, por uma autoridade competente (artigo 9°, I).
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Baseada em terminologia comum no campo a nivel internacional, confere-se ao conceito de
“autoridade competente” o seu sentido constitucional, ou seja, ¢ a autoridade publica a qual esta
atribuida a responsabilidade para o exercicio de atividades atinente ao conteldo deste
anteprojeto, inclusive a execucao de politicas publicas relacionadas a seguranga publica.

O segundo ponto diz respeito as condi¢des de licitude e de legitimidade para o tratamento
de dados no &mbito de investigacdo criminal e de garantia da seguranca publica. Consoante
depreende-se do art. 9°, 1, Il e I11, do anteprojeto, além da evidente necessidade de conformidade
com a base principiol6gica, as bases legais que autorizam o tratamento de dados sdo as
seguintes: "l - quando necesséario para o cumprimento de atribuicdo legal de autoridade
competente, na persecucdo do interesse publico, na forma de lei ou regulamento, observados
principios gerais de protecdo, os direitos do titular e os requisitos do Capitulo VI desta Lei; II -
para execucdo de politicas publicas previstas em lei, na forma de regulamento, observados os
principios gerais de protecéo, os direitos do titular e os requisitos do Capitulo VI desta Lei; IlI
- para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro, contra perigo
concreto e iminente.".

Destarte, percebe-se o requisito de licitude para o tratamento de dados pessoais em geral,
conforme o art. 9°, |, diz respeito a necessidade para o cumprimento de atribuicao legal de
autoridade competente, na persecucdo do interesse publico, na forma de lei ou regulamento,
observados os principios gerais de protecdo e os direitos do titular da lei. E dizer: torna-se
indispensavel um comando legal para que o tratamento de dados ocorra, visto que a atribuicao
legal da autoridade é o primeiro aspecto a ser considerado como parametro de licitude. Ocorre
que essa atribuicao para o tratamento de dados precisa ser conferida por lei em sentido estrito,
mas pode ser detalhada tanto em leis, como em regulamentos.

Ja a legalidade estrita € exigida somente nas hipdteses cuja repercussao e o0 dano sdo mais
sensiveis, quais sejam: (i) no tratamento de dado sensivel, definido como “dado pessoal sobre
origem racial ou étnica, convic¢do religiosa, opinido politica, filiagdo a sindicato ou a
organizacdo de carater religioso, filoséfico ou politico, dado referente a satde ou a vida sexual,
dado genético ou dado biométrico”, tal como na LGPD; (ii) no tratamento de dado sigiloso,
terminologia referente aos dados para os quais a Constituicdo ou leis infraconstitucionais
resguardam o direito ao sigilo, alicercado em maiores expectativas de privacidade do titular —

como se vé em regulamentos e procedimentos para quebra de sigilo em leis esparsas; e (iii) na
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utilizagdo de tecnologia de monitoramento e/ou tratamento de dado de elevado risco, nas quais
a potencialidade de dano a direitos, garantias e liberdades de titulares é alta.

Esse recorte metodoldgico, que estabelece diferentes requisitos para o tratamento de
dados, a depender dos tipos de dados tratados e da forma pelo qual se realiza, se justifica a luz
dos diferentes riscos gerados a esfera de direitos do cidadédo e esta alinhado com uma moderna
e atual concepcao de protecdo de dados pessoais.

Acerca dos principios, com forte inspiracdo na LGPD, o anteprojeto consolida uma
robusta base principioldgica que deve conformar todas as etapas e as cadeias do tratamento de
dados pessoais no ambito da investigacdo. No ponto, o artigo 6° do anteprojeto, elenca uma
série de principios, os quais, em sintese, vinculam o seguinte conteddo: (1) licitude:
embasamento do tratamento em hipdtese legal; (11) finalidade: fins devem ser legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades; (111) adequacgéo: pertinéncia do tratamento com suas
finalidades; (V) necessidade: o dados devem ser o minimo suficiente para consecu¢do dos
objetivos do tratamento; (V) proporcionalidade: compatibilidade do tratamento com seus
objetivos; (VI) livre acesso: garantia de facilidade e gratuidade aos titulares ao acesso as
informacGes do tratamento de seus dados; (VII) qualidade dos dados: garantia aos titulares de
dados de exatiddo, clareza, relevancia e atualizacdo dos seus dados; (VIII) transparéncia:
garantia aos titulares de informacOes claras, precisas e acessiveis sobre o tratamento e seu
responsavel; (IX) seguranca: utilizacdo de medidas técnicas e administrativas para a ndo
violacdo de dados; (X) prevencdo: adocdo de medidas de prevencdo de violagdes; (XI) ndo
discriminacdo: impossibilidade de realizacdo do tratamento para fins discriminatorios ilicitos
ou abusivos; e (XII) responsabilizacdo e prestacdo de contas: demonstracdo de medidas que
comprovem a observancia e a eficacia das normas de protecdo de dados.

Apos a analise dos principios estabelecidos no anteprojeto, vale salientar os direitos dos
titulares e as obrigacfes dos agentes de tratamento, pontos de grande relevancia na proposta
legislativa. Quanto aos direitos dos titulares, o texto prevé, por um lado, os direitos classicos de
acesso aos dados e retificacdo, cuja base encontra-se até mesmo no remédio constitucional do
habeas data, e por outro, direitos alinhados as tendéncias contemporaneas de regulacdo das
decisdes automatizadas, como o direito a protecdo contra a discriminacdo e o direito a

explicagéo de processos automatizados.
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Sob a otica das obrigacGes dos agentes de tratamento, destaca-se a necessidade de
elaboragdo de relatorios de impacto a protecdo de dados pessoais em casos de tratamento de
dados pessoais sensiveis, sigilosos, ou operacdes que apresentem elevado risco aos direitos,
liberdades e garantias dos titulares de dados. Além disso, é obrigatria a manutencdo de
registros das atividades de tratamento, detalhados no artigo 33 do anteprojeto.

Como destacado, a parte relativa a seguranca e ao sigilo de dados teve forte influéncia da
Diretiva 680/2016. Nesse contexto, no artigo 36, esta prescrito um extenso rol de medidas que
devem ser adotadas para fins de protecdo de dados contra possiveis violacOes, a guisa de
exemplo: controle de acesso ao equipamento, controle dos utilizadores e controle do acesso aos
dados. Ademais, em um grande passo para a modernizacao desse tema no pais, o artigo 37 traz
0s conceitos de privacy by design e privacy by default para o contexto da protecéo de dados em
mateéria penal.

Paralelamente, um dos principais pilares do anteprojeto € a no¢do de acesso a informacgdes
e transparéncia. Como se sabe, qualquer operacéo que pretenda gerar confianca acerca de sua
legitimidade e integridade, acompanhada de mecanismos de supervisdo e controle institucional,
passa pela garantia de publicidade aos tipos, escopo finalidades especificas de usos de dados.
Nesse sentido, e em linha com o modelo internacional sobre a matéria, o anteprojeto inclui o
dever de conferir transparéncia a modalidades de tratamento de dados realizadas por uma
autoridade competente.

Outro eixo relevante do anteprojeto diz respeito ao conceito de tecnologia de
monitoramento, compreendida como equipamento, programa de computador ou sistema
informatico que possa ser usado ou implementado para tratamento de dados pessoais captados
ou analisados em video, imagem, texto ou audio, condicionada sempre a previsdo legal
especifica, analise de impacto regulatério e a relatorio de impacto a protecdo de dados (art. 42).
Os critérios para identificacdo de utilizac6es desse tipo de tecnologia que representem alto risco
estdo expressos no 8l1°desse dispositivo, que traz a natureza dos dados envolvidos, as
finalidades especificas do tratamento ou mesmo a possibilidade de tratamento discriminatério
como critérios minimos para tal avaliacdo. Como antecipado, trata-se de abordagem regulatoria
que tem inspiracdo em legislacGes americanas modernas, sobretudo da cidade de Nova York e
do estado de Washington.

O anteprojeto também enderecou a realidade do compartilhamento de dados entre

autoridades publicas competentes para os fins da lei; entre estas e autoridades publicas cuja
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atribuicéo legal ndo versa sobre investigacdes e seguranca publica; bem como entre autoridades
competentes e pessoas juridicas de direito privado. Em linha com os pardmetros fixados como
requisitos para o tratamento, esses diferentes fluxos devem estar regrados por autorizacéo legal
ou judicial, resguardada a possibilidade de atuagfes conjuntas e colaboragdes, quando estas
também forem licitas. Dessa forma, enderecou-se a importante fun¢do do compartilhamento de
dados em matéria penal, ao tempo em que se garantiu a protecdo dos direitos e principios
previstos no anteprojeto.

Quanto a transferéncia internacional de dados, em similitude com o previsto pela
legislacdo europeia, em especial a Diretiva 680 e a legislacdo portuguesa, 0 anteprojeto prevé
critérios para esse fluxo internacional de dados, que podem ser consolidados em trés tipos:
transferéncias com base numa decisdo de adequacdo, transferéncias sujeitas a garantias
adequadas e derrogacOes aplicaveis em situacdes especificas. Também aqui, a construcdo de
uma arquitetura regulatoria compativel com modelos internacionais amplia as capacidades de
integracédo e parcerias a nivel internacional do Brasil.

Impende destacar que a Comissao optou por criar um tipo penal relacionado a transmissao
ilegal de dados, realizada para obter vantagem indevida ou causar prejuizos a outrem. A
introducdo de uma figura penal para a tutela dos ataques mais graves a protecdo de dados
pessoais pareceu-nos recomendavel, tendo sido considerados os seguintes pontos: a) A tutela
estendida aos ataques cometidos no ambito do Anteprojeto (seguranca publica e persecucéo
penal) e da LGPD; b) Inclusdo do dispositivo diretamente no Codigo Penal, em um novo
capitulo destinado expressamente a tutela deste direito fundamental; ¢) Redacdo empregando
0s termos constantes nas definicdes da LGDP e do Anteprojeto para evitar remissdo em bloco
aos diplomas legais; d) Dosagem da gravidade a ser feita mediante causas de aumento da pena
ou figuras qualificadas pela qualidade dos dados e/ou pelo agente infrator; €) Nao introducéo
de figuras culposas; e f) Gradacdo de penas que levem em conta a possibilidade de medidas
alternativas ao processo e a pena privativa de liberdade (transacdo penal, acordo de ndo
persecucao penal etc. Por fim, o tipo penal tem uma abrangéncia restrita, visto que so € aplicavel
caso 0 agente busque uma de duas finalidades especificas (prejudicar o titular dos dados ou
terceiro ou obter vantagem indevida) e, naturalmente, estdo excluidas do seu ambito todas as
hipdteses licitas de tratamento de dados, como a atuacdo da imprensa, por exemplo.

Por fim, uma importante inovagdo trazida por esta Lei é a autoridade criada para sua

aplicacdo, supervisdo e monitoramento (enforcement): o Conselho Nacional de Justica (CNJ).
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A escolha do CNJ como a autoridade responséavel deu-se em razdo da sua autonomia e da
pluralidade de sua composi¢do. Sabe-se que a autonomia e imparcialidade do 6rgéo supervisor
é fundamental para que um pais esteja apto a pleitear uma decisdo quanto a adequacgdo de sua
legislagdo de protecdo de dados ao nivel de protecdo europeu, que permitiria as autoridades de
investigagdo no pais acessar e compartilhar uma maior quantidade de dados com autoridades e
instituicOes europeias, como Europol, Interpol e Eurojust.

Dessa forma, a indicacdo do CNJ como 6rgao supervisor é importante na medida em que:
(i) evita o dispéndio de novos gastos com a criacdo de um o6rgdo especifico; (ii) aproveita a
expertise dos setores, dos Conselheiros e dos servidores do CNJ que ja vém expedindo atos
normativos importantes sobre a protecdo de dados no ambito brasileiro (v.g. Recomendacéo
CNJ n. 73, de 20/08/2020 e Portaria CNJ n. 63/2019); e (iii) permite a formulacdo de politicas
publicas uniformes para todo territério nacional, a partir de uma composi¢do plural e
independente com membros de institui¢des diversas a luz do art. 103-B, da Constitui¢ao Federal
(v.g. Poder Judiciario estadual, federal e trabalhista, Ministério Publico estadual e federal,

Ordem dos Advogados do Brasil, Camara dos Deputados e Senado Federal).

CAPITULO |

DISPOSICOES PRELIMINARES
Art. 1° Esta Lei dispGe sobre o tratamento de dados pessoais realizado por autoridades
competentes para atividades de seguranca publica e de persecucéo penal, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.
Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios.
Art. 2° A disciplina da protecdo de dados pessoais em atividades de seguranca publica e de
persecucao penal tem como fundamentos:
I - a dignidade, os direitos humanos, o livre desenvolvimento da personalidade, e o
exercicio da cidadania pelas pessoas naturais;
I - a autodeterminacdo informativa;
Il - 0 respeito a vida privada e a intimidade;
v - a liberdade de manifestacdo do pensamento, de expressdo, de informagéo, de

comunicagdo e de opinido;
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\ - a presuncéo de inocéncia;
VI - confidencialidade e integridade dos sistemas informaticos pessoais; e
VIl - garantia do devido processo legal, da ampla defesa, do contraditorio, da motivacao e

da reserva legal.

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por autoridades
competentes em atividades de seguranca publica e de persecucdo penal.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais realizado para fins exclusivos de
defesa nacional e seguranca do Estado.

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel;

I - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizacao de caréter religioso, filosofico ou politico,
dado referente a saude ou a vida sexual, dado geneético ou dado biométrico, quando vinculado
a pessoa natural;

Il - dado pessoal sigiloso: dado pessoal protegido por sigilo constitucional ou legal;

v - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando
a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

\Y - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em

varios locais, em suporte eletrénico ou fisico;

VI - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;
VIl - controlador: autoridade competente responsavel pelas decisdes referentes ao

tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito pablico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

IX - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de

comunicacdo entre o controlador, os titulares dos dados e o Conselho Nacional de Justica

(CNJ);
X - agentes de tratamento: o controlador e o operador;
XI - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a

coleta, producdo, recepgdo, classificagdo, utilizacdo, acesso, reproducdo, transmissao,

distribuicdo, uso compartilhado, processamento, arquivamento, armazenamento, eliminacéo,
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avaliacdo ou controle da informacdo, modificacdo, comunicacédo, transferéncia, difusdo ou
extracao;

X1l - anonimizagdo: utilizacdo de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagéo, direta ou indireta,
a um individuo;

X1l - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

XIV - blogueio: suspensdo temporéria de qualquer operacdo de tratamento, mediante guarda
do dado pessoal ou do banco de dados;

XV - eliminagdo: exclusédo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

XVI - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organizacdo internacional,

XVII - uso compartilhado de dados: divulgacdo por transmisséo, comunicacao, transferéncia,
difusdo ou qualquer forma de disponibilizacdo, transferéncia internacional, interconexdo de
dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgéos e entidades
publicas no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagdo especifica para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados;

XVIII - relatério de impacto a protecdo de dados pessoais: documentacdo do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos
de mitigacdo de risco;

XIX - analise de impacto regulatério: documentacdo para instruir o processo legislativo
acerca da autorizacdo para a utilizacdo de tecnologias de vigilancia e o tratamento de dados
pessoais por autoridades competentes que implique elevado risco aos direitos, liberdades e
garantias dos titulares dos dados;

XX - autoridade competente: autoridade puablica, érgdo ou entidade do Poder Publico
responsavel pela prevencao, deteccdo, investigacdo ou repressao de atos infracionais e infracdes
penais ou execucdo de sancdes penais, incluindo a salvaguarda e a prevencdo de ameacas a
seguranga publica, ou qualquer outro 6rgdo ou entidade que, nos termos da lei, exerca

autoridade ou execute politicas publicas para os referidos efeitos, total ou parcialmente;
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XXI - atividade de seguranca publica: toda e qualquer atividade exercida para a preservacdo
da ordem publica e para prevencdo e deteccdo de infragdes penais, inclusive aquelas de
inteligéncia institucional, policial e financeira, realizada por autoridades competentes para a
finalidade de seguranca publica;

XXII - atividade de persecucédo penal: toda e qualquer atividade exercida para a investigacao,
apuracdo, persecucdo e repressdo de infracOes penais e execucdo de penas, por autoridades
competentes, inclusive aquelas de inteligéncia policial, institucional e financeira realizada por
autoridades competentes para a finalidade de persecucédo penal;

XXIII - tecnologia de monitoramento: equipamento, programa de computador ou sistema
informatico que possa ser usado ou implementado para tratamento de dados pessoais captados
ou analisados, entre outros, em video, imagem ou audio;

XXIV - registros criminais: informagdes sobre investigagdes, indiciamentos, medidas
cautelares, processos, condenagdes ou execucdo da pena.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:

I — licitude: embasamento do tratamento de dados pessoais em hipdtese legal, nos termos
do Capitulo Il desta Lei;

I - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos
e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

Il - adequacdo: pertinéncia e relevancia do tratamento com o0s objetivos pretendidos, de
acordo com o contexto do tratamento;

\v} - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacéo
as finalidades do tratamento de dados;

\ — proporcionalidade: compatibilidade do tratamento com os objetivos pretendidos, de
acordo com o contexto do tratamento;

VI - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

VIl - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu

tratamento;
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VIIl - transparéncia: garantia, aos titulares, de informacOes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento, observados
0s segredos comercial e industrial;

IX - seguranca da informacéo: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicéo, perda, alteracdo, comunicacao ou difuséo;

X - prevencéo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

XI - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

XIl - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adogédo de
medidas eficazes e capazes de comprovar a observancia e 0 cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

Art. 7° No tratamento de dados pessoais, 0 responsavel pelo tratamento deve, na medida do
possivel, fazer uma distingdo clara entre as diferentes categorias de titulares dos dados,
especialmente:

I — pessoas em relacdo as quais existem indicios suficientes de que cometeram uma
infracdo penal;

I — pessoas em relacdo as quais existem indicios suficientes de que estéo prestes a cometer
uma infracéo penal,

Il — pessoas processadas pela préatica de infracdo penal;

IV —pessoas condenadas definitivamente pela préatica de infracdo penal;

\ — vitimas de uma infracdo penal ou pessoas em relacdo as quais certos fatos indicam que
podem ser vitimas de uma infracdo penal; e

VI — outras pessoas, tais como testemunhas, pessoas que possam fornecer informacdes, ou
contatos ou associados das pessoas referidas nos incisos | a V.

Art. 8° No tratamento de dados, o responsavel deve distinguir, na medida do possivel, os dados
pessoais baseados em fatos dos dados pessoais baseados em avaliacGes pessoais.

Paragrafo unico. Caso o responsavel verifique que tratou dados pessoais inexatos ou que tratou
dados pessoais de forma ilicita, o destinatario deve ser informado tdo logo seja possivel e 0s

dados pessoais devem ser retificados ou apagados.
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CAPITULO Il
DO TRATAMENTO DE DADOS PESSOAIS
Secdo |
Dos Requisitos para o Tratamento de Dados Pessoais
Art. 9° O tratamento de dados pessoais para atividades de seguranca publica e de persecucao
penal somente podera ser realizado nas seguintes hipéteses:
I - quando necessario para o cumprimento de atribuicdo legal de autoridade competente,
na persecuc¢do do interesse publico, na forma de lei ou regulamento, observados os principios
gerais de protecao, os direitos do titular e os requisitos do Capitulo VI desta Lei;
I - para execucdo de politicas publicas previstas em lei, na forma de regulamento,
observados os principios gerais de protecéo, os direitos do titular e os requisitos do Capitulo VI
desta Lei;
i - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro, contra
perigo concreto e iminente.
Art. 10. E vedado o tratamento de dados pessoais para atividades de seguranca publica e de
persecucao penal por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa
juridica de direito publico, que serdo objeto de informe especifico ao Conselho Nacional de
Justica, sem prejuizo de outras exigéncias legais.
Art. 11. O acesso de autoridades competentes a dados pessoais controlados por pessoas juridicas
de direito privado somente ocorrerd mediante previsao legal, respeitados os principios desta
Lei.
§1° E admitida a colaboragdo voluntaria, quando em conformidade com a Lei n° 13.709/18.
82° Toda e qualquer requisicdo administrativa ou judicial indicard o fundamento legal de
competéncia expressa para 0 acesso e a motivacdo concreta, incluindo sua adequacéo,
necessidade e proporcionalidade, sendo vedados pedidos que sejam genéricos ou inespecificos.
83° Ressalvadas as hipoteses de dever legal de coleta e de retencéo, a pessoa juridica de direito
privado gque ndo coletar ou ndo mais retiver dados pessoais para a realizacdo de sua atividade
econbmica ficara desobrigada de fornecer tais dados.
§4° E vedada a proibicdo desmotivada e genérica de notificagio dos titulares de dados cujos
dados pessoais forem fornecidos em razdo de requisicdo administrativa ou judicial sigilosa,

devendo a autoridade competente especificar quando sera possivel a notificacao.
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Art. 12. O Conselho Nacional de Justica emitira opinifes técnicas ou recomendacdes referentes
as operacoes de tratamento e deverd solicitar as autoridades competentes responsaveis relatorios
de impacto a protecdo de dados pessoais.

Secéo Il

Do Tratamento de Dados Pessoais Sensiveis

Art. 13. O tratamento de dados pessoais sensiveis somente podera ser realizado por autoridades
competentes se estiver previsto em lei, observadas as salvaguardas desta Lei.
Pardgrafo Gnico. A autoridade competente responsavel pelo tratamento de dados pessoais
sensiveis elaborara relatério de impacto a protecdo de dados pessoais e informara o Conselho
Nacional de Justica.

Secao |11

Do Tratamento de Dados Pessoais Sigilosos

Art. 14. O tratamento de dados pessoais sigilosos por autoridades competentes somente podera
ser realizado se estiver previsto em lei e para atividades de persecucdo penal.
81° O acesso a dados pessoais sigilosos por meio de ferramentas de investigagdo e medidas
cautelares de obtencédo de prova deve observar a legislacédo especial aplicavel.
82° O acesso a dados pessoais sigilosos controlados por pessoas juridicas de direito privado
sera especifico a pessoas investigadas e dependera de ordem judicial prévia baseada em indicios
de envolvimento dos titulares de dados afetados em infracdo penal e na demonstracdo de
necessidade dos dados a investigacdo, na forma da lei, sem prejuizo da comunicacdo de
operacdes suspeitas, nos termos do art. 11 da Lei n® 9.613.

Secdo IV

Dos Limites e do Término do Tratamento de Dados

Art. 15. A autoridade competente deve manter procedimentos para evitar que, no curso de suas
atividades, obtenha e trate dados pessoais irrelevantes ou excessivos a finalidade da operacao
de tratamento, devendo descarta-los imediatamente.
Art. 16. O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:
I - verificacdo de que os dados ndo sdo ou deixaram de ser necessarios ou pertinentes ao
alcance da finalidade especifica almejada;
I - verificacdo de que a finalidade foi alcancada; Il - fim do periodo de tratamento; ou
IV - determinacgédo do Conselho Nacional de Justica, quando houver violagdo ao disposto nesta
Lei.
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Art. 17. Os dados pessoais serdo eliminados ap0s o término de seu tratamento, no &mbito e nos
limites técnicos das atividades, autorizada a conservagdo para as seguintes finalidades:

I - cumprimento de obrigacdo legal ou regulatéria pelo controlador; ou

I - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos
dados pessoais.

CAPITULO Il

DOS DIREITOS DO TITULAR
Art. 18. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos
os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei,
sendo que qualquer restricdo a estes direitos devera ser proporcional, limitada no tempo e
necessaria para finalidades de atividades de seguranca publica e de persecucao penal.
Art. 19. O titular dos dados pessoais tem direito a obter do controlador, em relacdo aos dados
do titular por ele tratados, mediante requisi¢éo:
| - confirmacdo da existéncia de tratamento;
Il - acesso aos dados;
Il - correcao de dados incompletos, inexatos ou desatualizados;
v - anonimizacao, bloqueio ou eliminacao de dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto nesta Lei; e
\Y - informacéo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados.
8§ 1° O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus dados contra o
controlador perante o Conselho Nacional de Justi¢ca ou em juizo, quando cabivel habeas data.
§ 2° Os direitos previstos neste artigo serdo exercidos mediante requerimento expresso do titular
ou de representante legalmente constituido, a agente de tratamento.
§ 3° Em caso de impossibilidade de adocdo imediata da providéncia de que trata o § 2° deste
artigo, o controlador enviara ao titular resposta em que podera:
I - comunicar que nao € agente de tratamento dos dados e indicar, sempre que possivel, o
agente; ou
I - indicar as raz@es de fato ou de direito que impedem a adocdo imediata da providéncia.
8 4° O responsavel devera informar, de maneira imediata, aos agentes de tratamento com 0s

quais tenha realizado uso compartilhado de dados a correcdo, a eliminagdo, a anonimizagao ou
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0 bloqueio dos dados, para que repitam idéntico procedimento, exceto nos casos em que esta
comunicacgdo seja comprovadamente impossivel ou implique esfor¢o desproporcional.

Art. 20. A prestagdo de informagOes e a concessdo e acesso a dados pode ser adiada, limitada
ou recusada se e enquanto tal for necessario e proporcional para:

I - evitar prejuizo para investigacdes, inquéritos ou processos judiciais;

I - evitar prejuizo para a prevencao, deteccdo, investigacdo ou repressdo de infracbes
penais ou para a execuc¢do de sancdes penais;

Il - proteger a seguranca do Estado ou a defesa nacional; ou

IV - proteger os direitos e garantias de terceiros.

§1° Nos casos previstos, o responsavel pelo tratamento deve informar o titular dos dados, por
escrito e sem demora injustificada, dos motivos da recusa ou da limitacdo do acesso, bem como
indicar quando cessardo 0s motivos da recusa ou da limitacdo de acesso;

82° A comunicacdo pode ser omitida apenas na medida em que a sua prestacdo possa prejudicar
uma das finalidades enunciadas no caput, caso em que o titular deve ser informado da
possibilidade de levar o questionamento ao Conselho Nacional de Justica ou de iniciar acéo
judicial.

83° O controlador deve disponibilizar ao Conselho Nacional de Justi¢a informagéo sobre os
motivos de fato e de direito que fundamentam a deciséo de recusa ou de limitacdo do direito de
acesso, bem como da omissao de informacéo ao titular dos dados.

Art. 21. O direito a retificacdo de dados pessoais ndo alcancara informacdes baseadas em
percepcOes pessoais colhidas por agentes de autoridades competentes e testemunhas.

Art. 22. A confirmacdo de existéncia ou 0 acesso a dados pessoais serdo providenciados,
mediante requisicao do titular:

I - em formato simplificado, imediatamente; ou

I - por meio de declaracdo clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento, observados os
segredos comercial e industrial, fornecida no prazo de até 15 (quinze) dias, contado da data do
requerimento do titular.

81° Os dados pessoais serdo armazenados em formato que favoreca o exercicio do direito de
acesso.

82° As informac0es e os dados poderao ser fornecidos por meio de documento eletronico, desde

que inteligivel, seguro e idéneo.
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83° O Conselho Nacional de Justica podera dispor de forma diferenciada acerca dos prazos
previstos nos incisos | e Il do caput deste artigo para os setores especificos.

Art. 23. As decisOes tomadas com base no tratamento automatizado de dados pessoais, que
afetem os interesses do titular, devem ser precedidas de autorizagédo do Conselho Nacional de
Justica e de publicacdo de relat6rio de impacto, que comprove a adocao das garantias adequadas
para os direitos e liberdades do titular, incluido o direito de solicitar a revisdo da decisdo por
uma pessoa natural e observado o disposto no artigo 25.

81° O relatério de impacto a protecdo de dados pessoais deve ser publicado na pagina da
autoridade competente e enviado ao Conselho Nacional de Justica, demonstrando as garantias
para a protecdo dos direitos e liberdades do titular requeridas no caput, que deverdo ser
adequadas a natureza dos dados tratados.

82° O Conselho Nacional de Justica devera examinar o relatério de impacto e decidir acerca da
possibilidade da decisdo automatizada com base no tratamento automatizado de dados, a luz
das garantias para os direitos e liberdades do titular e dos riscos apresentados.

83° O titular seré notificado da utilizag&o de decisdes automatizadas.

84° As decisOes a que se refere o caput deste artigo ndo podem basear-se em dados sensiveis,
com excecdo de dados biométricos.

Art. 24. As decisdes tomadas com base no tratamento automatizado de dados que ensejem um
elevado risco para os direitos fundamentais do titular ou que possam acarretar medidas
coercitivas ou restritivas de direitos deverdo ser precedidas de autorizacdo do Conselho
Nacional de Justica e autorizadas por lei, que estabeleca as garantias adequadas para os direitos
e liberdades do titular, observado o disposto nos artigos 25 e 44.

8§ 1° O processo legislativo serd instruido de anélise de impacto regulatorio, que demonstre as
garantias para a protecao dos direitos e liberdades do titular e a respectiva mitigacao de riscos.
§ 2° O controlador elaborara relatério de impacto de protecdo de dados pessoais a luz das
circunstancias concretas do tratamento em questéo.

§ 3° O Conselho Nacional de Justica deverd examinar o relatorio de impacto e decidir acerca
da possibilidade da decisdo automatizada com base no tratamento automatizado de dados, as
luz das garantias para os direitos e liberdades do titular frente aos riscos apresentados.

8§ 4° O titular ser& notificado da utilizacdo de decis6es automatizadas.

8§ 5° As decisdes a que se refere o caput deste artigo ndo podem basear-se em dados sensiveis,

com exce¢do de dados biométricos.
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Art. 25. Os sistemas responsaveis por decisdes automatizadas a que se referem os artigos 23 e
24 devem ser auditaveis, ndo discriminatérios e passiveis de comprovagdo acerca de sua
precisdo e grau de acuracia.

8§ 1° A autoridade competente devera disponibilizar informacdes claras e adequadas a respeito
dos critérios e dos procedimentos utilizados para a decisao automatizada.

§ 2° O Conselho Nacional de Justica podera solicitar a realizacdo de auditoria para verificagdo
do disposto no caput, em especial, da precisdo do algoritmo, da relevancia dos fatores
estatisticos ou da existéncia de vieses e aspectos discriminatorios no tratamento automatizado
de dados pessoais.

§ 3° E garantido ao titular o direito de solicitar a revis&o da decis&o por uma pessoa natural.

§ 4° E vedada a adogao de qualquer medida coercitiva ou restritiva de direitos exclusivamente
com base em deciséo automatizada.

Art. 26. O relatorio de impacto a protecdo de dados que fundamentar decisdes automatizadas
nos termos desta lei verificara, entre outros, as medidas tomadas para a garantia da nao-
discriminacéo e transparéncia.

8 1° Os parametros para verificacdo da natureza discriminatoria contemplardo o peso de dados
pessoais, incluindo aqueles referentes a situacdo socioecondmica e os dados demograficos
relacionados a residéncia ou os demais, sejam potencialmente capazes de revelar informacgdes
sensiveis.

§ 2° Os sistemas responsaveis por decisdes automatizadas conforme o caput devem ser
auditaveis nos termos a serem determinados pelo Conselho Nacional de Justica, que ndo serao
restringidos pelo segredo industrial e comercial.

§ 3° Os parametros a serem considerados na auditoria prevista no § 2° contemplardo, entre
outros:

I - a precisdo, incluindo a taxa de falsos positivos ou falsos negativos;

I - a reprodutibilidade e disponibilidade de documentacdo acerca do seu funcionamento.
Art. 27. O controlador deve assegurar o direito do titular de dados de realizar denincias
confidenciais a respeito de violacdes a esta Lei.

Art. 28. A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em
juizo, individual ou coletivamente, na forma do disposto na legislacdo pertinente, acerca dos

instrumentos de tutela individual e coletiva.
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CAPITULO IV
DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS
Secdo |
Do Controlador e do Operador
Art. 29. E obrigatoria a elaboragéo de relatdrio de impacto a protecdo de dados pessoais para
tratamento de dados pessoais sensiveis, sigilosos, ou em operacdes que apresentem elevado
risco aos direitos, liberdades e garantias dos titulares de dados.
§ 1° O Conselho Nacional de Justica podera determinar ao controlador que elabore relatério de
impacto a protecdo de dados pessoais, referente a suas operacdes de tratamento de dados.
§ 2° A elaboracéo e apresentacédo de relatério de impacto a protecdo de dados pessoais também
podera ser requisitada pelo Ministério Publico e pela Defensoria Publica na defesa de direitos
individuais ou coletivos, quando cabivel no exercicio de suas atribuicdes.
8 3° Observado o disposto no caput deste artigo, o relatorio devera conter, no minimo, a
descricao dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia
da seguranca das informacoes e a analise do controlador com relacdo a medidas, salvaguardas
e mecanismos de mitigacdo de risco adotados.
Art. 30. O operador devera realizar o tratamento segundo as instrucfes fornecidas pelo
controlador, que verificara a observancia das proprias instrucdes e das normas sobre a materia.
Art. 31. O Conselho Nacional de Justica podera dispor sobre padrdes de interoperabilidade para
fins de portabilidade, livre acesso aos dados e seguranca, assim como sobre o tempo de guarda
dos registros, tendo em vista especialmente a necessidade e a transparéncia.
Secao Il
Registros das atividades de tratamento
Art. 32. O controlador e o operador devem manter registro das operaces de tratamento de
dados pessoais que realizarem.
Art. 33. O controlador deve manter registro de todas as categorias de atividades de tratamento
sob a sua responsabilidade, o qual contera:
I — 0 nome e 0s contatos de operadores, co-controladores e encarregados;
I —a descricdo das categorias de titulares de dados e das categorias de dados pessoais;
I11 — as finalidades das operac6es de tratamento;

IV —aindicagéo da base legal do tratamento;
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\ — a origem da coleta ou recebimento dos dados e as categorias de destinatarios com
quais os dados pessoais foram compartilhados;
VI —a utilizacdo de técnicas e politicas de agrupamento de titulares em perfis, se for o caso;
VIl — as categorias de transferéncias de dados pessoais para um pais terceiro ou para uma
organizagéo internacional, se for caso disso;
VIl  — os prazos de conservacdo das diferentes categorias de dados pessoais ou 0s
procedimentos previstos para revisdo periédica da necessidade de conservacao;
IX — uma descricdo geral das medidas técnicas e organizativas em matéria de seguranca
referidas no capitulo V; e
X — 0s pedidos apresentados pelos titulares dos dados e a respectiva tramitacéo, bem como
as decisdes do responsavel pelo tratamento com a correspondente fundamentacéo.
Art. 34. Controladores e operadores devem conservar em sistemas de tratamento automatizado
registros cronoldgicos das seguintes operacOes de tratamento: de coleta, alteracdo, consulta,
acesso, divulgagdo, transferéncias, interconexdo, apagamento.
8 1° Os registos cronologicos das operagdes de consulta e de divulgagdo devem permitir
determinar o motivo, a data e a hora dessas operacdes, a identificacdo da pessoa que consultou
ou divulgou dados pessoais e, sempre que possivel, a identidade dos destinatarios desses dados
pessoais.
§ 2° Os registos cronoldgicos, cuja integridade e cuja reserva devem ser observadas pelos
controladores e operadores, serdo mantidos por no minimo 5 anos e poderdo ser utilizados para
efeitos de verificacdo da licitude do tratamento, controle administrativo, exercicio do poder
disciplinar, garantia da integridade e seguranca dos dados pessoais, analise pelo Conselho
Nacional de Justica e instrucdo de processos penais, inclusive a pedido da defesa.
Secao Il

Do Encarregado pelo Tratamento de Dados Pessoais
Art. 35. O controlador devera indicar encarregado pelo tratamento de dados pessoais.
§ 1° A identidade e as informagfes de contato do encarregado deverdo ser divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico do controlador.
§ 2° As atividades do encarregado consistem em:
I - aceitar reclamacdes e comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias;

I - receber comunicag6es do Conselho Nacional de Justica e adotar providéncias;
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Il - orientar os servidores e funcionérios da entidade a respeito das praticas a serem
tomadas em relacdo a protecdo de dados pessoais; e

v - executar as demais atribuicGes determinadas pelo controlador ou estabelecidas em
normas complementares.

§ 3° O Conselho Nacional de Justica podera estabelecer normas complementares sobre a
definicdo e as atribui¢des do encarregado, inclusive hipoteses de dispensa da necessidade de
sua indicacdo, conforme a natureza e o porte da entidade ou o volume de operagdes de
tratamento de dados.

CAPITULO V

DA SEGURANCA E DO SIGILO DOS DADOS
Art. 36. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas, aptas a proteger os dados pessoais de acessos ndo autorizados e de situacoes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito.
8§ 1° O Conselho Nacional de Justigca podera dispor sobre padrdes técnicos minimos para tornar
aplicavel o disposto no caput deste artigo, considerados a natureza das informacGes tratadas, as
caracteristicas especificas do tratamento e o estado atual da tecnologia, especialmente no caso
de dados pessoais sensiveis, assim como 0s principios previstos no caput do artigo 6° desta Lei.
§ 2° Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranca da informacéo prevista nesta Lei em relacdo aos
dados pessoais, mesmo apos 0 seu término.
8§ 3° As medidas de que trata o caput devem ser adotadas com as seguintes finalidades:
I - controle de acesso ao equipamento: impedir 0 acesso de pessoas nao autorizadas ao
equipamento utilizado para o tratamento;
I - controle de suporte de dados: impedir que os suportes de dados sejam lidos, copiados,
alterados ou retirados sem autorizacéo;
Il - controle da conservacdo: impedir a introducdo ndo autorizada de dados pessoais, bem
como qualquer inspecdo, alteracdo ou apagamento ndo autorizados de dados pessoais
conservados;
v - controle dos utilizadores: impedir que os sistemas de tratamento automatizado sejam

utilizados por pessoas ndo autorizadas por meio de equipamento de comunicagao de dados;
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\ - controle do acesso aos dados: assegurar que as pessoas autorizadas a utilizar um
sistema de tratamento automatizado s6 tenham acesso aos dados pessoais abrangidos pela sua
autorizacao de acesso;

VI - controle da comunicagdo: assegurar que possa ser verificado e determinado a
organismos 0s dados pessoais que foram ou podem ser transmitidos ou facultados utilizando
equipamento de comunicacao de dados;

VIl - controle da insercdo: assegurar que possa ser verificado e determinado a posteriori
quais os dados pessoais introduzidos nos sistemas de tratamento automatizado, quando e por
quem;

VIII - controle do transporte: impedir que, durante as transferéncias de dados pessoais ou 0
transporte de suportes de dados, os dados pessoais possam ser lidos, copiados, alterados ou
suprimidos sem autorizacéo;

IX - recuperacdo: assegurar que os sistemas utilizados possam ser restaurados em caso de
interrupcao; e

X - assegurar que as funcdes do sistema funcionem, que os erros de funcionamento sejam
assinalados (fiabilidade) e que os dados pessoais conservados nao possam ser falseados por um
mau funcionamento do sistema.

Art. 37. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de
forma a atender aos requisitos de seguranca, aos padrdes de boas praticas e de governanca e aos
principios gerais previstos nesta Lei e as demais normas regulamentares.

§ 1° As medidas de que trata o caput deverdo ser observadas desde a fase de concepgdo do
produto ou do servico até a sua execucao.

§ 2° Os dados pessoais serdo tornados andnimos ou pseudonimizados o quanto antes, de acordo
com a finalidade do processamento.

8 3° O responsavel pelo tratamento deve implementar medidas técnicas e organizacionais
adequadas para garantir que, por padrdo, apenas os dados pessoais necessarios para cada
finalidade especifica do tratamento sejam processados.

Art. 38. O controlador devera comunicar ao Conselho Nacional de Justica e ao titular a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.
§ 1° A comunicacdo sera feita no prazo de 72 (setenta e duas) horas e deverd mencionar, no
minimo:

| - a descrigéo da natureza dos dados pessoais afetados;
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Il - as informagdes sobre os titulares envolvidos;
Il - aindicacdo das medidas técnicas e de seguranca utilizadas para a protec¢do dos dados,

observados os segredos comercial e industrial;

v - 0s riscos relacionados ao incidente;

\ - 0s motivos da demora, no caso de a comunicagdo nao ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo.

§ 2° O Conselho Nacional de Justica verificara a gravidade do incidente e poderd, caso
necessario para a salvaguarda dos direitos dos titulares, determinar ao controlador a ado¢éo de
providéncias, tais como:

| - ampla divulgacéo do fato em meios de comunicacdo; e

Il - medidas para reverter ou mitigar os efeitos do incidente.

8 3° No juizo de gravidade do incidente, sera avaliada eventual comprovacdo de que foram
adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no
ambito e nos limites técnicos de seus servicos, para terceiros ndo autorizados a acessa-los.

Art. 39. O tratamento de registros criminais devera atender aos principios e fundamentos desta
lei, em especial a presuncdo da inocéncia e a finalidade de integracéo social do condenado.

8 1° O Poder Judiciario, o Ministério Publico, as Policias e todos os demais agentes de
tratamento que tenham acesso a autos sigilosos deverdo adotar as medidas de seguranca para
garantia do sigilo decretado judicialmente em todas as fases e instancias processuais.

§ 2° Nos autos de investigacdo e nos processos relativos a atos infracionais, os elementos
identificadores das criancas ou adolescentes envolvidos serdo protegidos em todas as fases e
instancias processuais, independentemente da decretacao de sigilo do processo.

8 3° Nos autos de investigacdo e processo penal que tiverem por objeto crimes contra a
dignidade sexual, os elementos identificadores dos ofendidos serdo protegidos em todas as fases

e instancias processuais, independentemente da decretacao de sigilo do processo.

CAPITULO VI
ACESSO A INFORMAGAO E TRANSPARENCIA
Art. 40. As autoridades competentes informardo as hipdteses em que, no exercicio de suas

competéncias, realizam o tratamento de dados pessoais, fornecendo informacdes claras e
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atualizadas sobre a base legal, a finalidade, os objetivos especificos, os procedimentos e as
praticas utilizadas para a execucdo dessas atividades.

8 1° As informagdes a que se refere este artigo serdo pormenorizadas em lei ou regulamento,
conforme a base legal, observadas as normas do Capitulo II;

§ 2° O acesso facilitado as informacdes sobre o tratamento de dados se dard em veiculos de facil
acesso, preferencialmente em seus sitios eletrénicos, de forma clara, adequada e ostensiva,
devendo incluir informacgdes previstas em regulamentacéo para o atendimento do principio do
livre acesso, sobre:

I - finalidade especifica do tratamento;

I - forma, escopo e duracéo do tratamento; Il - politicas de retencdo, descarte e acesso;
IV- identificacdo do controlador;

\ - informacGes de contato do controlador;

VI - informacGes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VII - responsabilidades dos agentes que realizardo o tratamento; e

VIII - direitos do titular, com mencéo explicita aos direitos contidos nesta Lei.

8 3° O Conselho Nacional de Justica podera dispor sobre as formas de publicidade das
operacdes de tratamento, especialmente tendo em vista a garantia da seguranca publica e
atividades de repressao, investigacdo e persecucdo de infracbes penais e execucao da pena.
Art. 41. A autoridade méxima de cada autoridade competente publicara anualmente em seu sitio
na internet relatorios estatisticos de requisicdo de dados pessoais sigilosos para atividades de
persecucao penal, contendo:

| - 0 nimero de pedidos realizados;

Il - a natureza dos dados solicitados;

Il - as categorias de pessoas juridicas de direito privado aos quais os dados foram
requeridos;

\v} - quando o dado for protegido por reserva de jurisdicdo, o niUmero de pedidos deferidos
e 0 numero de pedidos indeferidos judicialmente a luz dos pedidos totais realizados; e

\ - 0 numero de titulares afetados por tais solicitacdes.

CAPITULO VII
TECNOLOGIAS DE MONITORAMENTO E TRATAMENTO DE DADOS DE ELEVADO
RISCO
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Art. 42. A utilizagdo de tecnologias de monitoramento ou o tratamento de dados pessoais que
representem elevado risco para direitos, liberdades e garantias dos titulares dos dados por
autoridades competentes dependera de previsdo legal especifica, que estabeleca garantias aos
direitos dos titulares e seja precedida de relatorio de impacto de vigilancia.

8 1° Para fins de avaliacdo do risco, deve-se considerar, pelo menos:

| - a natureza dos dados pessoais envolvidos;

I - as finalidades especificas do tratamento;

i - a quantidade de agentes de tratamento de dados envolvidos;

IV - a quantidade de titulares de dados potencialmente atingidos;

V - se € utilizado algum tipo de nova tecnologia;

VI - a possibilidade de tratamento discriminatorio; e

VII - as expectativas legitimas do titular de dados.

8 2° O processo legislativo sera instruido de analise de impacto regulatorio que contenha:

| - uma descricé@o do escopo do tratamento e das capacidades da tecnologia de vigilancia;

I - quaisquer testes ou relatorios relativos aos efeitos do tratamento e da tecnologia de
vigilancia na satde e na seguranca de pessoas;

Il - quaisquer impactos potencialmente dispares do tratamento de dados e da tecnologia de
vigilancia ou de sua politica de uso em quaisquer populacées especificas;

v - as medidas previstas para fazer frente aos riscos mencionados nos incisos anteriores;
\Y - as garantias, as medidas de seguranca e 0S mecanismos para assegurar a protecao dos
dados pessoais e demonstrar a conformidade do tratamento com a presente lei; e

VI - a politica de uso e as garantias dos direitos dos titulares, conforme o disposto no § 3°
deste artigo.

8 3° A lei deve estabelecer politica de uso que garanta os direitos dos titulares de dados e
contenha:

I - regras, processos e diretrizes emitidas pela autoridade competente que regulem o
tratamento de dados, incluindo o acesso e o uso interno de tal tecnologia de vigilancia;

I - salvaguardas ou medidas de seguranca destinadas a proteger as informacdes coletadas
por tal tecnologia de vigilancia contra o acesso ndo autorizado, incluindo, mas nao se limitando
a existéncia de criptografia e mecanismos de controle de acesso;

Il - politicas e praticas relacionadas a retengdo, acesso e uso dos dados tratados;
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IV - politicas e procedimentos relativos ao acesso ou uso dos dados tratados por meio de
tal tecnologia de vigilancia por membros do publico;

\ - as hipoteses de uso compartilhado, se admitido;

VI - se algum treinamento é exigido pela autoridade competente para um individuo realizar
o0 tratamento, usar tal tecnologia de vigilancia ou acessar informacdes tratadas;

VIl - uma descrigdo da auditoria interna e mecanismos de supervisdo dentro da autoridade
competente para garantir a conformidade com a politica de uso que rege o uso de tal tecnologia
de vigilancia.

VIl - diretrizes sobre realizacdo, atualizacdo e revisao do relatério de impacto de protecéo
de dados pessoais.

8 4° No processo legislativo, a analise de impacto regulatorio devera ser submetida a consulta
publica com ampla participagéo social.

8 5° Quando admitida por lei, a utilizagé@o de tecnologias de monitoramento ou o tratamento de
dados pessoais de alto risco por autoridade competente seré objeto de relatorio de impacto de
protecdo de dados pessoais, que abrangera 0os mesmos quesitos do artigo 42, 82° e 83°.

Art. 43. No ambito de atividades de seguranca publica, é vedada a utilizacdo de tecnologias de
vigilancia diretamente acrescida de técnicas de identificacdo de pessoas indeterminadas em
tempo real e de forma continua quando ndo houver a conexdo com a atividade de persecucéo
penal individualizada e autorizada por lei e deciséo judicial.

Art. 44. O Conselho Nacional de Justica emitird opinides técnicas ou recomendacdes referentes
a utilizacdo de tecnologias de vigilancia ou o tratamento de dados pessoais que representem
elevado risco para direitos, liberdades e garantias dos titulares dos dados.

§ 1° O Conselho Nacional de Justica devera publicar relatorio anual acerca do uso de
tecnologias de monitoramento pelas autoridades competentes no territério nacional.

§ 2° Em caso de denuncia de uso de tecnologia de monitoramento em descumprimento a esta
Lei, o Conselho Nacional de Justica realizara auditoria para verificacdo da base legal, da
publicacdo de relatério de impacto e da implementacdo das medidas e garantias para
preservacdo do direito dos titulares, sem prejuizo de outros mecanismos de controle e

supervisdo administrativo e judicial.

CAPITULO VIII
COMPARTILHAMENTO DE DADOS
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Art. 45. Qualquer modalidade de uso compartilnado de dados pessoais entre autoridades
competentes somente serd possivel com autorizagdo legal, com autorizacdo judicial ou no
contexto de atuagbes conjuntas autorizadas legalmente, observados os propdsitos legitimos e
especificos para o tratamento, os direitos do titular, bem como os fundamentos, principios e
obrigacOes previstos nesta Lei.

§ 1° Ressalvadas as hipdteses legais, € vedado o compartilhamento direto e continuo de bancos
de dados que contenham dados pessoais estabelecidos no @mbito de atividades de seguranca
publica com 6rgéos responsaveis pela persecucao penal, exceto:

I - nos casos em que os dados forem acessiveis publicamente, observadas as disposicdes
desta Lei;

I - para investigacao ou processo criminal especifico.

8 2° Requisi¢Oes de acesso a dados entre autoridades competentes para uso compartilhado
ocorrerdao de forma devidamente motivada quanto ao contexto especifico do pedido, a base
legal, finalidade, necessidade e proporcionalidade, devendo o registro de acesso e de uso por
agentes de autoridades competentes ser mantido por periodo de no minimo 5 anos.

Art. 46. O uso compartilhado de dados pessoais entre uma autoridade competente e um érgéo
ou entidade da administracdo publica ndo competente para os fins desta lei dependera da
demonstracdo de que o tratamento é compativel com a finalidade original da coleta, observadas
as expectativas legitimas de titulares de dados e os objetivos de politicas pablicas que ensejaram
a coleta original.

Paragrafo Unico. Nas situacdes compativeis, 0 acesso de agentes de autoridades competentes
dependera de requisicéo e autorizacao administrativa devidamente motivada quanto ao contexto
especifico do pedido, a base legal, a finalidade, necessidade e proporcionalidade, resguardada
a reserva de jurisdicdo para dados pessoais sigilosos, quando exigida por lei ou pela
Constituicdo, e devendo ser mantido o registro de acesso e de uso por periodo de no minimo 5
anos.

Art. 47. E vedado a autoridades competentes praticar quaisquer das modalidades de uso
compartilhado de dados pessoais com pessoas juridicas de direito privado, exceto:

I - em casos de execucdo descentralizada de atividade pablica, autorizada em lei, e que
exija a transferéncia, exclusivamente para esse fim especifico e determinado, observadas as

demais disposicgdes desta Lei;
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I - nos casos em que os dados forem acessiveis publicamente, observadas as demais
disposicOes desta Lei e da Lei n® 13.709/18;

Il - por aquela que possua capital integralmente constituido pelo poder publico e esteja na
qualidade de operadora de tratamento de dados.

Art. 48. E vedado a pessoas juridicas de direito privado praticar modalidades de uso
compartilhado de dados com autoridades competentes, exceto nas hipoteses especificas
previstas em lei ou mediante cooperacdo voluntéaria, desde que observadas as demais
disposicdes dos Capitulos | e Il desta Lei e da Lei n® 13.709/18.

Art. 49. Toda e qualquer parceria institucional para uso compartilhado de dados sera informada
ao publico, nos termos e limites do Capitulo VI, e comunicada ao Conselho Nacional de Justica,
que podera determinar a sua imediata suspensao e posterior adequacdo, limitacao e interrupcao
se configurada violacédo a dispositivo desta Lei.

Art. 50. Os registros a que se referem o artigo 45, 82° e o paragrafo Unico do artigo 46 incluirdo
a identificacao funcional do agente, o endereco IP, a data e o horario do acesso e poderdo ser
objeto de analise no ambito de processos administrativos e judiciais, inclusive por titulares de
dados pessoais.

Art. 51. O Conselho Nacional de Justica podera requisitar, a qualquer momento, as autoridades
competentes, informe especifico sobre o &mbito e a natureza dos dados e demais detalhes do
tratamento realizado e podera emitir parecer técnico para garantir o cumprimento desta Lei.
Art. 52. O Conselho Nacional de Justica podera estabelecer normas complementares para as

atividades de que trata o artigo 45.

CAPITULO IX
TRANSFERENCIA INTERNACIONAL DE DADOS E COOPERACAO
INTERNACIONAL

Secdo |

Hipoteses
Art. 53. Sem prejuizo de outras condi¢des exigidas em lei, as autoridades competentes s6 podem
transferir dados pessoais para outro pais ou para uma organizacao internacional, inclusive dados
que se destinem a transferéncias ulteriores para outro pais ou outra organizacao internacional,

Se:
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I - a transferéncia for necesséria para atividades de seguranga publica ou persecucgdo
penal;
I - tiver sido adotada uma decisé@o de adequacgéo, nos termos do disposto no artigo 54 ou
tiverem sido apresentadas garantias adequadas, nos termos do artigo 55, ou forem aplicaveis as
derrogagdes previstas no artigo 56;
Il - 0s dados pessoais forem transferidos para agente responsavel no outro pais ou na
organizacdo internacional competente para fins de atividades de seguranca publica ou
persecucdo penal, sem prejuizo do disposto no artigo 57;
v - no caso de os dados pessoais terem sido transmitidos ou disponibilizados por pais
estrangeiro, esse pais tiver dado o seu consentimento prévio a transferéncia, sem prejuizo do
disposto no inciso II;
\ - no caso de uma transferéncia ulterior para outro pais ou para uma organizagao
internacional, a autoridade competente que realizou a transferéncia inicial ou outra autoridade
competente do mesmo pais autorizar a transferéncia ulterior, apos analise de todos os fatores
pertinentes, nomeadamente a gravidade da infracdo penal, a finalidade para que os dados
pessoais foram inicialmente transferidos e o nivel de protecdo no pais ou na organizagédo
internacional para os quais 0s dados pessoais forem ulteriormente transferidos; e
VI - a transferéncia ndo comprometer o nivel de protecdo das pessoas assegurado pela
presente lei.
8§ 1° As transferéncias sem o consentimento prévio a que alude o inciso IV apenas sdo permitidas
se forem necessarias para prevenir uma ameaca imediata e grave a seguranca publica do Brasil
ou de um pais estrangeiro e o consentimento prévio nao puder ser obtido em tempo habil.
8 2° No caso previsto no 81° a autoridade responsavel por dar o consentimento deve ser
informada em até 48 horas.
Secdo I

Transferéncias com base em decisdo de adequacao
Art. 54. A transferéncia de dados pessoais para um pais estrangeiro ou para uma organizacao
internacional pode ser efetuada com base em decisdo de adequacdo que determine que aquele
pais, territério ou uma de suas unidades subnacionais, ou a organizacdo internacional

destinatéria, asseguram nivel de protecdo adequado.
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8 1° A transferéncia de dados pessoais com base em decisédo de adequacdo deve observar o
artigo 34 da Lei n°® 13.709/2018 e dispensa autorizacdo especifica, sem prejuizo dos demais
requisitos legais.
§ 2° O Conselho Nacional de Justica podera estabelecer procedimento simplificado para a
tomada de decisdo sobre o nivel de adequacdo de um pais, quando este for um Estado Parte da
Convencéo do Conselho da Europa, de 1981 (CETS 108) e de seus protocolos.
8 3° Os atos do Conselho Nacional de Justica que revoguem, alterem ou suspendam a decisdo
de adequacdo ndo prejudicam as transferéncias de dados pessoais para outro pais, territério ou
uma unidade subnacional, ou para organizacao internacional, quando efetuadas nos termos dos
artigos 55 e 56.
Secao |11
Transferéncias sujeitas a garantias adequadas
Art. 55. Na falta de decisdo de adequacdo, os dados pessoais podem ser transferidos para um
pais estrangeiro ou para uma organizacao internacional se:
I - tiverem sido apresentadas garantias adequadas no que diz respeito a protecédo de dados
pessoais mediante um instrumento juridicamente vinculativo; ou
I - 0 responsavel pelo tratamento tiver avaliado todas as circunstancias inerentes a
transferéncia de dados pessoais e concluido que existem garantias adequadas no que diz respeito
a protecdo desses dados.
8 1° O responsavel pelo tratamento informara o Conselho Nacional de Justica sobre as
categorias de transferéncias abrangidas pelo inciso II.
§ 2° As transferéncias baseadas no inciso Il serdo documentadas, devendo o responsavel pelo
tratamento disponibilizar ao Conselho Nacional de Justica, a pedido deste, toda a documentacao
pertinente, incluindo informacdes sobre a data e a hora da transferéncia, a autoridade
competente que as recebe, a justificacdo da transferéncia e os dados pessoais transferidos.
Secdo IV
Derrogacdes aplicaveis em situacdes especificas
Art. 56. Na falta de uma decisao de adequacdo ou de garantias adequadas nos termos dos artigos
anteriores, a transferéncia ou as categorias de transferéncias de dados pessoais para pais
estrangeiro ou para uma organizacao internacional s6 podem ser efetuadas se forem necessarias:
| - para proteger os interesses vitais do titular dos dados ou de outra pessoa;

Il - para salvaguardar os legitimos interesses do titular dos dados;
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Il - para prevenir uma ameaca imediata e grave contra a seguranga publica no Brasil ou
em pais estrangeiro;
v - em casos especificos, para exercer direitos de defesa no ambito de processo judicial
ou administrativo punitivo, sem prejuizo das demais exigéncias legais; ou
\ - em casos especificos, para a cooperacdo juridica internacional, de acordo com regras
e instrumentos de direito internacional.
8§ 1° Ainda que se verifiqguem os fundamentos previstos no inciso 1V, 0s dados pessoais néo
serdo transferidos se a autoridade competente para proceder a transferéncia considerar que 0s
direitos, liberdades e garantias fundamentais do titular dos dados em causa prevalecem sobre
as finalidades que motivariam a transferéncia por interesse publico.
8 2° As transferéncias de dados efetuadas com base neste artigo serdo limitadas aos dados
estritamente necessarios para a finalidade almejada.
8 3° O responsavel pelo tratamento documentara a informacdo pertinente referente as
transferéncias realizadas com base no caput, devendo disponibilizar a documentacdo ao
Conselho Nacional de Justica, a pedido deste, incluindo informacdes sobre a data e a hora da
transferéncia, a autoridade competente que as recebe, a justificacdo da transferéncia e os dados
pessoais transferidos.
Secao V

Transferéncias de dados pessoais para destinatarios estabelecidos em outros paises
Art. 57. Em derrogacdo do disposto do inciso 11l do artigo 53 e sem prejuizo de um acordo
internacional tal como definido no 81° deste artigo, autoridade publica com poderes de
prevencdo, investigacao, deteccdo ou repressdo de infracGes penais ou de execucédo de sanc¢des
penais, incluindo a prevencdo de ameacas a seguranca publica, pode, em casos especificos,
transferir dados pessoais diretamente a destinatarios estabelecidos em outros paises desde que,
respeitadas as disposicdes da presente lei, estejam preenchidas as seguintes condicdes
cumulativas:
I - A transferéncia ser estritamente necessaria a uma funcdo desempenhada pela
autoridade competente que efetua a transferéncia e prevista por lei, tendo em vista as finalidades
indicadas no artigo 1°
I - A autoridade competente que efetuar a transferéncia considerar que os direitos,
liberdades e garantias fundamentais do titular dos dados a serem transferidos néo prevalecem

sobre as finalidades que exigem a transferéncia no caso em apreco;
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Il - A autoridade competente que efetua a transferéncia considerar que a transferéncia para
uma autoridade competente para os fins do artigo 1°, no outro pais, revela-se ineficaz ou
inadequada, especificamente por ndo ser possivel efetua-la em tempo hébil,

v - A autoridade competente para os efeitos referidos no artigo 1° no outro pais, seja
informada sem demora injustificada, a menos que tal comunicacdo se revele ineficaz ou
inadequada; e
\ - A autoridade competente que efetua a transferéncia informar o destinatario da
finalidade ou das finalidades especificas para as quais deve tratar os dados pessoais, desde que
0 tratamento seja necessario.

8 1° Para os fins previstos no caput, por acordo internacional entende-se um acordo
internacional bilateral ou multilateral em vigor entre o Brasil e 0 outro pais no campo da
cooperacdo juridica internacional ou da cooperagéo policial.

8 2° A autoridade competente que efetuar a transferéncia deve informar a autoridade de controle
sobre as transferéncias realizadas na forma deste artigo.

8§ 3° As transferéncias efetuadas nos termos do presente artigo devem ser documentadas pelo
responsavel pelo tratamento.
Secao VI
Cooperacdo internacional no dominio da protecdo de dados pessoais

Art. 58. Em relacdo a paises estrangeiros e a organizacGes internacionais, 0S agentes
responsaveis pelo tratamento adotardo as medidas necessarias destinadas a:

I - estabelecer procedimentos internacionais de cooperacao que visem facilitar a aplicacéo
efetiva da legislacdo em matéria de protecéo de dados pessoais;

I - prestar assisténcia mdtua em matéria de aplicacdo da legislacdo de protecdo de dados
pessoais, nomeadamente através da notificacdo, da transmissao de reclamacdes, da assisténcia
na investigacdo e do intercambio de informac@es, sob reserva das garantias adequadas para a
protecdo dos dados pessoais e dos outros direitos e liberdades fundamentais;

Il - associar as partes interessadas aos debates e as atividades que visem promover a
cooperacdo internacional no ambito da aplicacdo da legislacdo relativa a protecdo de dados
pessoais;

v - promover o intercambio e a documentacdo da legislacdo e das praticas em matéria de

protecdo de dados pessoais, inclusive sobre conflitos jurisdicionais com outros paises.
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CAPITULO X

UNIDADE ESPECIAL DE PROTECAO DE DADOS EM MATERIA PENAL
Art. 59. O Conselho Nacional de Justica (CNJ), por meio da sua Unidade Especial de Protecao
de Dados em Matéria Penal (UPDP), sera responsavel por zelar, implementar e fiscalizar a
presente lei em todo o territério nacional.
Art. 60. A diretoria da Unidade Especial de Protecdo de Dados em Matéria Penal (UPDP) sera
composta por 1 (um) Diretor, 3 (trés) coordenacdes especializadas para a aplicacdo da lei e
assessoria técnica.
§ 1° E assegurada autonomia técnica e decisdria & Unidade Especial de Protecdo de Dados em
Matéria Penal (UPDP).
§ 2° O Diretor sera escolhido pelo Conselho Nacional de Justica dentre brasileiros que tenham
reputacdo ilibada, nivel superior de educacdo e notdrio saber no campo da protecdo de dados
ou seguranca publica e persecuc¢éo penal.
8§ 3° O mandato do Diretor sera de 4 anos e este ndo podera perder o cargo, salvo em virtude de
renuncia, condenacdo judicial transitada em julgado ou pena de demissdo decorrente de
processo administrativo disciplinar.
8 4° A natureza juridica da Unidade Especial de Prote¢éo de Dados em Matéria Penal (UPDP)
é transitoria e devera ser avaliada apds 2 (dois) anos de sua instituicdo.
Art. 61. A estrutura necessaria ao funcionamento da Unidade Especial de Protecdo de Dados
em Matéria Penal (UPDP) sera provida pelo Conselho Nacional de Justica mediante o
remanejamento de servidores e servigos ja existentes, nos termos da regulamentacéo, bem como
de dotacdo orcamentaria, se necessaria, nos termos da legislacéo.
Paragrafo Gnico. Ato do Conselho Nacional de Justica dispora sobre a estrutura e o
funcionamento da Unidade Especial de Protecdo de Dados em Matéria Penal (UPDP).
Art. 62. Compete a Unidade Especial de Protecdo de Dados em Matéria Penal (UPDP):
I - zelar pela protecdo dos dados pessoais na seguranca publica e persecucdo penal, nos
termos da legislacao;
I - fiscalizar e aplicar sancBes em caso de tratamento de dados realizado em
descumprimento a legislacdo, mediante processo administrativo que assegure o contraditorio, a
ampla defesa e o direito de recurso;
Il - apreciar peticdes de titular contra o controlador no prazo estabelecido em

regulamentacéo;
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IV - promover na populacdo o conhecimento das normas e das politicas publicas sobre
protecdo de dados pessoais na seguranca publica e persecugdo penal;

\ - promover e elaborar estudos sobre as préaticas nacionais e internacionais de protecao
de dados pessoais na seguranca publica e persecucdo penal,

VI - promover agdes de cooperacdo com autoridades de protecdo de dados pessoais de
outros paises, de natureza internacional ou transnacional;

VIl - solicitar, a qualquer momento, as autoridades competentes submetidas a esta lei
informe especifico sobre o &mbito, a natureza dos dados e os demais detalhes do tratamento
realizado, com a possibilidade de emitir parecer técnico complementar para garantir o
cumprimento desta Lei;

VIl - editar regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade
na seguranca publica e persecucéo penal,

IX — solicitar relatorios de impacto a protecdo de dados pessoais para 0s casos em que 0
tratamento representar alto risco aos direitos previstos nesta Lei;

X - ouvir os agentes de tratamento e a sociedade em matérias de interesse relevante e
prestar contas sobre suas atividades e planejamento;

XI - realizar auditorias, ou determinar sua realizacdo, no ambito da atividade de fiscalizacéo
sobre o tratamento de dados pessoais efetuado pelas autoridades competentes;

XIl - comunicar as autoridades competentes as infracdes penais das quais tiver
conhecimento;

XIHI - comunicar aos 6rgaos de controle interno o descumprimento do disposto nesta Lei
pelas autoridades competentes;

XIV - implementar mecanismos simplificados, inclusive por meio eletrénico, para o registro
de reclamacdes sobre o tratamento de dados pessoais em desconformidade com esta Lei;

XV - elaborar relatorios de gestdo anuais acerca de suas atividades.

CAPITULO XI
SANCOES
Art. 63. As infracdes as normas previstas nesta Lei ficam sujeitas, conforme o caso, as seguintes
san¢Oes, aplicadas de forma isolada ou cumulativa:
I - adverténcia, com indicacao de prazo para adogdo de medidas corretivas;

I - publicizagdo da infracdo apds devidamente apurada e confirmada a sua ocorréncia;
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Il - bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizacéo, quando

cabivel;
v - eliminacdo dos dados pessoais a que se refere a infracdo, quando cabivel;
\ - suspensdo parcial do funcionamento do banco de dados a que se refere a infragéo pelo

periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacdo da
atividade de tratamento pelo controlador, quando cabivel;

VI - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere
a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, quando
cabivel.

§ 1° O agente publico que facilitar ou der causa a infracdo das normas desta Lei respondera
administrativamente, conforme a lei disciplinar aplicavel, incluindo, conforme o caso, a Lei de
Improbidade Administrativa.

8 2° Se 0 mesmo fato constituir simultaneamente crime e infragdo administrativa contra a
mesma pessoa natural, o procedimento administrativo serd suspenso quando iniciada medida
de investigacdo de infracdo penal, retomando-se caso ndo sobrevenha sentenca declarando a
inexisténcia material do fato ou sua préatica em legitima defesa, estado de necessidade, exercicio
regular de um direito ou cumprimento de um dever.

Art. 64. A fixacdo da sancéo aplicavel sera feita de maneira fundamentada e considerara: I - A
gravidade da leséo;

I - A culpabilidade do agente;

Il - A capacidade econémica do infrator.

8§ 1° S&o circunstancias que agravam a sangéo:

| - A reiteracdo de infracoes;

I - A motivacdo politico-partidaria, preconceituosa ou de qualquer forma direcionada a
grupos ou instituicdes determinadas;

Il - A condicao de funcionério publico no exercicio da funcao.

§ 2° S&o circunstancias que atenuam a sancao:

I - A comunicacdo espontanea da infracdo ao Conselho Nacional de Justica e aos titulares
dos dados;

I - O emprego espontaneo dos meios disponiveis para mitigacdo do dano;

I11 - A reparacdo espontanea dos danos;

IV - A adogdo de politica eficaz de prote¢do de dados;
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8 3° Quando a leséo for de menor magnitude e presentes as atenuantes do 8 2° o Conselho
Nacional de Justica poderd, em decisdo motivada e fundamentada, deixar de aplicar a sang&o,
ausentes as agravantes do § 1°.

CAPITULO XII

DISPOSIC}C)ES FINAIS E TRANSITORIAS
Art. 65. As autoridades fiscais e aduaneiras, as unidades de inteligéncia financeira, as
autoridades administrativas independentes, as autoridades de supervisdo dos mercados
financeiros e de valores mobiliarios, obrigadas legalmente a comunicacgdo de suspeita de préatica
de infracdo penal as autoridades definidas no artigo 1°, submetem-se ao disposto nesta Lei,
restringindo-se a transmissao aos dados necessarios para o atendimento da finalidade legal
especifica, sem prejuizo de prévia autorizacdo judicial quando exigida em lei.
Art. 66. O Decreto-Lein. 2.848, de 7 de dezembro de 1940 (Cddigo Penal), passa a vigorar com
as seguintes alteragdes:
Capitulo V - Dos crimes contra a protecdo de dados pessoais (NR)
Transmissao ilegal de dados pessoais (NR)
Art. 154-C. Transmitir, distribuir, usar de forma compartilhada, transferir, comunicar, difundir
dados pessoais ou interconectar bancos de dados pessoais sem autorizacdo legal para obter
vantagem indevida ou prejudicar o titular dos dados ou a terceiro a ele relacionados: (NR)
Pena - reclusdo, de 1 (um) a 4 (quatro), anos e multa. (NR)
Paragrafo Unico. Aumenta-se a pena de um a dois tercos se: (NR)
| - 0s dados pessoais forem sensiveis ou sigilosos; (NR)
Il - o crime for praticado por funcionario publico em razéo do exercicio de suas funcdes. (NR)
Art. 67. A adequacdo do tratamento de dados as normas previstas nesta lei devera ser
implementada pelos agentes de tratamento até a sua entrada em vigor, sob pena de ilicitude do
tratamento.
Paragrafo dnico. O Conselho Nacional de Justica devera supervisionar o cumprimento do
disposto neste artigo, emitindo orientacbes e estabelecendo normas sobre a adequacédo
progressiva de bancos de dados constituidos até a entrada em vigor desta lei, considerando a
complexidade das operacdes de tratamento, a natureza dos dados e a amplitude do
compartilnamento de bancos de dados.

Art. 68. Esta lei entrara em vigor 365 dias ap0s a data de sua publicacéo.



*8.¢

Ry EE
l.'ﬁ‘.il ﬂE“ h
(U

H T

."-E‘e-\.-u-

marista  PUCRS

Pontificia Universidade Catolica do Rio Grande do Sul
Pro-Reitoria de Pesquisa e Pos-Graduagso
Av. |piranga, 6681 - Prédio 1 - Térreo
Porto Alegre - RS - Brasil
Fone: (531) 3320-3513
E-mail: propesq@pucrs.br
Site: www.pucrs.br




	1 INTRODUÇÃO
	2 A GENEALOGIA GENÉTICA INVESTIGATIVA: UMA NOVA TÉCNICA DE GENÉTICA FORENSE
	2.1 DNA FINGERPRINTING
	2.2 BANCOS DE DADOS GENÉTICOS PARA FINS CRIMINAIS
	2.3 FENOTIPAGEM
	2.4 GENEALOGIA GENÉTICA INVESTIGATIVA

	3 A GENEALOGIA GENÉTICA INVESTIGATIVA E A PROTEÇÃO BIOÉTICA E JURÍDICA DE DADOS GENÉTICOS
	3.1 OS TRATADOS INTERNACIONAIS SOBRE O GENOMA HUMANO
	3.1.1 Declaração Universal sobre o Genoma Humano e os Direitos Humanos
	3.1.2 Declaração Internacional sobre Dados Genéticos Humanos
	3.1.3 Declaração Universal de Bioética e Direitos Humanos
	3.1.4 Direito comparado

	3.2 OS DIREITOS RELACIONADOS COM A GENÉTICA E CONSAGRADOS NA CONSTITUIÇÃO DA REPÚBLICA FEDERATIVA DO BRASIL DE 1988
	3.2.1 Direito à identidade
	3.2.2 Direito à privacidade e intimidade
	3.2.3 Direito à proteção de dados pessoais


	4 GENEALOGIA GENÉTICA, CONSENTIMENTO E PROTEÇÃO DE DADOS NA PERSECUÇÃO PENAL
	4.1 A LEI GERAL DE PROTEÇÃO DE DADOS PESSSOAIS E DADOS GENÉTICOS
	4.2 A PROTEÇÃO DE DADOS NA SEARA PENAL
	4.3 O ANTEPROJETO DE LEI DE PROTEÇÃO DE DADOS PARA A SEGURANÇA PÚBLICA E PERSECUÇÃO PENAL
	4.4 O CONSENTIMENTO DO INVESTIGADO PARA O USO DE DADOS NA GENEALOGIA GENÉTICA INVESTIGATIVA
	4.4.1 O consentimento do investigado e o princípio do nemo tenetur se detegere
	4.4.2 A Genealogia Genética Investigativa e o Consentimento Intergeracional

	4.5 OS RISCOS EPISTÊMICOS DA PROVA CIENTÍFICA: A GENEALOGIA GENÉTICA INVESTIGATIVA

	5 CONCLUSÃO
	6 REFERÊNCIAS
	7 ANEXO

