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RESUMO

O constante aumento na densidade dos dispositigo®gica programavel (FPGA's),
aliado a diminuicdo dos precos destes circuitogiaos, tem viabilizado a implementagédo de
sistemas complexos, que antes necessariamentecangiih no uso de circuitos integrados
dedicados.

Em projetos onde um FPGA ja é utilizado, justifisaainda mais facilmente a integracéo
de novas funcionalidades ao projeto de logica progrel, uma vez que os custos envolvendo as
ferramentas de desenvolvimento, tanto de hardwaaetq de software, ja foram contabilizados.

Este trabalho implementa urbaidge ethernet através de um sistema composto por um
softprocessqr onde as funcbes relativas a classificacdo e @nbamento dos pacotes sao
realizadas em software, 0 que torna o sistema aaissivel a mudancas na implementacéo e de
facil manutencéo. Além dsoftprocessqrimplementados em VHDL ainda temos um controlador
de acesso ao meio fisico ethernet (MAC) e um clamtas HDLC o qual é utilizado como ponto
de ligacao entre as bridge local brage remota.

A prototipagem do sistema, para avaliacdo e andksdesempenho, é feita com o uso das
ferramentas de software e placas de desenvolvintenteardware da Xilinx, por serem de facil
acesso e que oferecem o nuclesoftprocessoMicroBlaze, um microprocessador RISC de 32
bits com arquiteturharvard

A analise de desempenho do sistema, realizadeocauxilio de ferramentas de software
(Iperf) e hardware (SmartBits), mostrou que a leidgnsegue atingir taxas acima de 1Mbps com
pacotes pequenos (64 bytes), tipicos das aplicAg@i&s Para pacotes maiores, o desempenho se
aproximou dos 2 Mbps, que representam a taxa tipécama onde este dispositivo sera usado na
pratica.

Devido & sua natureza extremamente maleavel, eta \da utilizacdo de ldogica
programavel e de funcbes de software, o sistemmifgern inclusdo de novas facilidades em
atividades futuras, tais como a filtragem de pa;otes locais virtuais (VLAN’S) e o protocolo
Spanning TreeAlém de novas funcionalidades de software, novoglulod do hardware
sintetizavel também podem ser incorporados, semd geesempenhar novas fungdes, tais como

0 aumento das interfaces WAN, como para otimizadutus ja existentes.



ABSTRACT

The constant increase of density in today's prograbte logic devices (FPGA'S),
together with the lowering of prices of these imédgd circuits, has been making possible the
implementation of complex systems which, some tage, would require dedicated integrated
circuits.

In designs where an FPGA is already in use, ivenesasier to justify the integration of
new functionalities to the programmable logic pobjes the costs involving the software and
hardware development tools have already been used.

This work implements an Ethernbtidge using a system composed by softprocessor,
where the functions related to the packet clasgibo and forwarding are executed in software,
what makes the system far more versatile and fiyslodmplementation changes in the future, as
well as easy maintenance. Besides the softprocasgolemented in VHDL there are the media
access controller (MAC) and an HDLC controller, @his used as the connection point between
the local and remoteridges.

The prototyping of the system, to evaluate the ggerénce, has been done using the
software tools and development boards from Xilisixce they were easily accessible and offer
the MicroBlaze softprocessor IP core, a 32 bit Rf&essor with harvard architecture.

The performance analysis of the system, done wsth af software tools like Iperf and
hardware tools like SmartBits, has shown thatitigge was fast enough to handle small packets
at a rate over 1Mbps. For larger packets, the pedoce was close to the 2Mbps, which
represent the maximum typical rate where tinidge will be inserted in the real applications.

Due to its extremely versatile nature, having biegslemented using programmable logic
and software functions, the system can handlertblesion of new features in future activities,
such as packet filtering, virtual LAN’s and the 8peng Tree Protocol. Besides these new
software functionalities, new hardware modules amo be inserted, be it either to implement
new features, such as the increase in the numb&vAil interfaces, or to simply optimize

existing logic blocks.
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1. INTRODUCAO

Redes Ethernet estédo se tornando o padrdo de géne& de inUmeros servicos. Temos
como exemplos os servicos de voz sobre IP, a eAwlde circuitos sincronos sobre redes
Ethernet bem como o transporte de TV sobre redd®Tv/).

O principio de funcionamento das redes Ethernetédinido ainda na década de 1970
[45] e, dada sua simplicidade e eficacia, seu agoraou muito difundido. Ao longo do tempo, a
introducdo de protocolos adicionais, bem como oemionda velocidade de transmissao de
dados, tornaram as redes Ethernet ainda mais vasatos usuarios e fabricantes de
equipamentos.

Tao importantes quanto os equipamentos terminais ¢emputadores) em uma rede
Ethernet, sdo aqueles responsaveis pela intertighestas redes, como por exemplobrEdges
switchese roteadores.

1.1. MOTIVACAO

Ha muitos anos estamos presenciando um consta@seimento do mercado de redes de
computadores e Internet para usuarios domésticean&ma forma, no mercado corporativo,
atendido pelas grandes empresas de telecomunicadgdess, como Telefonica, Brasil Telecom
e EMBRATEL, a demanda por equipamentos para intepc@o de redes de computadores tem
crescido bastante, dado o aumento do uso destss red

A forma mais usual pela qual uma empresa privatiéa eonectada a uma empresa de
telecomunicacdes é atraves de links de 2Mbits pguredo que carregam 30 canais de voz de
64k bits/s [14]. Uma vez que a conexao fisica, retdese o par de fios de cobre, j4 esta
estabelecida, e que em geral o link de dados ainda ter sua taxa acrescida, fica evidente a
possibilidade de uso de equipamentos que possatiplexar o uso deste link de dados de forma
a prover mais servicos.

Cientes desta possibilidade, as empresas de raleocacoes se voltaram aos fabricantes
de equipamentos e colocaram como requisito técaiduclusdo da funcionalidade deidge
ethernet nos modens de 2Mbits/s. Com estes equipaspe® possivel prover servicos de voz e
dados IP sobre 0 mesmo par de fios através daphedticio no tempo (TDM). Com o advento
dos modens SHDSL sob 2 pares de fios [35] € pdsaivancar taxas de dados de até 2304k

bits/s em cada par, ou seja, uma taxa total dekdiiis. Desta forma, mantendo-se o servigo de
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voz de 30 canais, que demanda uma taxa de 2048k, ld@tnda é possivel prover ao cliente um
servi¢co de dados de 2560k bits/s utilizando-se snmdink de dados.

1.2. JUSTIFICATIVA

A PARKS foi a primeira empresa brasileira a incogpceste tipo de funcionalidade em
um modem digital. O equipamento em questéo foiwdP®l2 MSDSL no ano de 2000. Modem
digital para transporte de dados sobre um ou Zpledios até 512k bits/s, o Power512 MSDSL
utilizava codificacdo de linha 2B1Q (2 binarios Gatprnario) e possuia, além da interface
Ethernet, também a interface G.703 (para transp@teonado de voz) bem como as interfaces
V.35 e V.36. Para a solucao biedge o0 modem utilizava o RJ-017 da RAD.

Dado o alto preco deste componente e por umaédgsttade mercado, a empresa optou
por ndo continuar mais a oferecer este tipo dectafatica em um modem de acesso e passou a
implementé-la em equipamentos de maior valor agegas roteadores com modens digitais de
alta velocidade integrados Powerlink 510 e Powlertii4. Neste caso a funcao lkedge era
uma caracteristica extra, implementada em softwarayés de uma plataforma Linux, o que
requeria uma quantidade consideravel de codigo.

Atualmente, novamente por solicitacdo do mercadmplementacdo da caracteristica de
bridgeem modens de acesso, como os modens SHDSL toenmais uma vez obrigatoria.

O mercado brasileiro de telecomunicacbes é extremimcompetitivo. Solugdes
inovadoras que permitam reducdo nos custos de gioda notime-to-marketde um novo
produto ou mesmo de uma nova caracteristica a@didaa um produto existente sdo de extrema
importancia e podem ser fator decisivo na sobrexiée no faturamento de uma empresa.

Com o aumento cada vez maior na densidade dositagcintegrados de légica
programavel (FPGA's), também tem aumentado a vioie de se utilizar sistemas
microprocessados baseados eonftcorespara desempenhar tarefas complexas nas areas de
telecomunicacdes e redes de computadores.

O que antes necessitava de um projeto de hardwammamente complexo e de dificil
manutencdo e escalabilidade, agora podera seidtivisin blocos software, apoiados sobre uma
plataforma de hardware amplamente disponivel edmamentada.

Além de contribuir com um aumento na experiénciatidzacado desoft processorpara

desempenho de funcbes ligadas a area de redeshgeitedores e de telecomunicacdes, este
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projeto propfe-se a dar o passo inicial para quiitioo possam ser desenvolvidas alternativas
as solucdes em hardware existentes no mercadmagupossuem muita flexibilidade, tais como
asbridgesda RAD e da ADMTek descritas no capitulo 4.

1.3 OBJETIVOS

O principal objetivo do trabalho consiste em impdamar e testar as funcionalidades
basicas de um conversor Ethernet/HDLC com funcédsidge, de duas portas, baseado em um
soft processoinstanciado em FPGA'’s Xilinx

Um soft processorconsiste em um microprocessador implementado atreeélogica
programavel (FPGA), sendo que a maior vantageme ngsicesso consiste na flexibilidade
oferecida por estes dispositivos.bfidge deve implementar suas funcdes em software, oéual
executado pelo microprocessador embarcado, o quo@ionara maior liberdade e facilidade
na colocacdo de novas caracteristicas que venkanmsalicitadas no futuro.

Uma bridge ethernet € um dispositivo utilizado para a ingagéo de dois segmentos de
uma rede de computadores. Tais dispositivos trabalha camada 2 do modelo OSI, muito
embora hoje em dia j& existam equipamentos que @édedesempenharem as funcdediiiege,
também realizam roteamento de pacotes IP, no 8igalcamada OSI.

Uma das principais caracteristicas de wmdge é o aprendizado de enderecos. Este
mecanismo permite que apenas 0s pacotes que témdmstino o segmento adjacente passem
de uma porta a outra evitando, assim, que trafezgnatessario seja gerado no segmento
adjacente. Além disso, no caso de bridges intelligaatravés déinks de dados com taxa
limitada, usualmente menor do que a maxima taxadgepelo segmento de rede, a funcédo de
aprendizado de enderecos evita o desperdicio dialde dados que interliga as duas portas da
bridge (através de modens por exemplo).

O projeto em questédo propde o desenvolvimentondeligpositivo de duas portas que
estardo interligadas, na prética, através de uadigital de alta velocidade. Este link podera ser
implementado a partir do uso de modens digitaisi&ddrase ou com tecnologia mais avancada,
tais como MSDSL, SHDSL, VDSL, etc.

A figura 1.1 apresenta um modelo simplificado ldage Através deste modelo, fica
claro que esta é composta por dois dispositivosptatamente independentes. Cada um destes

dispositivos executa as mesmas funcdes, porém tealosca segmentos de rede que estéo
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separados fisicamente, podendo estar a varios @nwiros de distancia um do outro,
dependendo da tecnologia empregada na transmissddadlos e da distancia fisica entre os

equipamentos.

Aprendizagen
de enderecos

Link Digital
(Modem)

Aprendizagen
de enderegos

Figura 1.3.1 - Modelo simplificado da bridge

Funcionamento bésico do modelo

No modelo simplificado acima, os pacotes que chegata interface Ethernet (RX)
inicialmente passam pelo bloco de aprendizagemnderecos, que “aprende” quais estacdes
estdo conectadas a este segmento de rede atralisudado endereco de origem do pacote
ethernet.

Em seguida, o pacote é repassado ao bloco de erf@meénto, que decide se o mesmo
deve ser enviado ao outro ladol@ge ou nao, baseado na informacdo do endereco deaesti
do pacote. Caso positivo, 0 pacote é encapsuladanemuadro de dados tipo HDLC e enviado
ao outro lado daridge Visto que este dispositivo possui apenas dudaga tarefa da parte de
transmissdo resume-se apenas a checar a integddauote recebido através do link de dados,
remover o cabecalho HDLC e enviar 0 pacote atrdaésterface ethernet ao segmento de rede
conectado a esta.

Durante o desenvolvimento do trabalho, incluind@ase de testes, o link de dados que
interliga os dois dispositivos que contemplabridge foi implementado através do uso de cabos

de interconexao, simplificando o desenvolvimentaledacdo do projeto.
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As bridgerealiza as funcdes descritas abaixo:

No sentido Ethernet => HDLC
» aprendizado de enderecgos;
* envelhecimento de enderecos na tabela;
* encaminhamento de pacotes baseando-se nos enddead@stino dos mesmos;

* encapsulamento dos pacotes ethernet em um fram€HDL

No sentido HDLC => Ethernet
» desencapsulamento dos pactotes;

* encaminhamento dos pacotes a interface Ethernet;
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PARTE | - ESTADO DA ARTE, PROBLEMAS E SOLUGCOES
2. SNITCHES ETHERNET
2.1. HSTORICO DE REDES ETHERNET

A figura 2.1.1 é o primeiro esboco, feito por Rokdetcalfe no ano de 1976, de uma
rede Ethernet.

AT T T,

' .

Figura 2.1.1 - Primeiro esbog¢o de uma rede ethernet

O conceito apresentado por Metcalfe é utilizadooatélias de hoje. O controlador de
interface descrito por ele é representado pelogaladores MAC e o transceptor sdo os PHY’s
(responsaveis pela camada fisica).

Em seu artigo [45], Metcalf e Boggs descreveramsistema de comunicacdo de dados
gue podia crescer sem maiores problemas a medida@ue mais estacdes fossem sendo
adicionadas. Isso foi possivel pois Metcalf e Bqggguseram a distribuicdo do controle através
de todos os computadores do sistema. Isso tambérmal os problemas de confiabilidade
causados pela colocagédo do controle em um so BistdIna, assim como a criacdo de gargalos
em um sistema que € rico em paralelismo. A chaxe paucesso deste tipo de sistema reside na
escolha de seus criadores em fazé-lo com custo bdgcil de ser mantida.

A primeira rede experimental deste tipo foi desénda para interconectar 0s
computadores da Alto da Xerox, em 1972. Na épocegld@gio para a geracdo da taxa de
transmisséo de dados foi derivado do préprio reldgi operacéo do Alto, o que resultou em uma

taxa de 2,94 Mbits/s. Inicialmente a rede criadaMetcalfe chamava-s@lto Aloha Network,
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pelo fato de ser utilizada para conectar os corpusAlto e por ser inspirada em uma outra
rede experimental chamaddoha Network.J4 em 1973, Metacalfe mudou o nome da rede para
Ethernet, de forma a deixar claro que a rede padeni utilizada por qualquer computador, ndo
somente O&Alto’s.

No ano de 1977, Robert Metacalfe e outros engesshde Xerox receberam uma patente
Norte Americana para a Ethernet como um “Sistemaoteunicacdo de dados multiponto com
deteccao de colisdo”. O primeiro padréo relatiEtlzernet a 10M bits/s foi publicado no ano de
1980 por um consorcio de empresas composto pelg DT e Xerox e ficou conhecido como
padrao DIX. Esta norma continha as especificac@omeracdo da Ethernet bem como as
especificacbes para um sistema de transmissao efmioommeio baseado em um cabo coaxial.

Apés a publicacdo do padrao DIX, o IEEE comecoueapdnder esforcos para o
desenvolvimento de um padrdo aberto. Em 1985,memo padréo do IEEE foi publicado sob o
nome delEEE 802.3Carrier Sense Multiple Access with CohsDetection (CSMA/CD) Access
Method and Physical LAyer Specifications.

2.2. ADISTRIBUICAO DE ENDERECOS MAC PELO IEEE

Todo o encaminhamento de pacotes em uma redenettieita pelos switches e bridges &
feito baseando-se no endereco de maquina das estagdolvidas. O niumero MAC €, ou pelo
menos deveria ser, Unico para cada equipamentoumalon A entidade que faz a distribuicdo
destes enderecos para as empresas interessadBEE @nstitute of Electrical and Electronics
Engineer} através ddEEE Registration Authority[36].

Para que uma empresa que fabrica equipamentosrpdes de computadores que
necessitam de enderecos MAC obtenha uma gama deeead é necessario o registro da mesma
no IEEE. Apos o registro, a empresa pode solicitaiOUl (Organizationally Unique Identifigr
Este identificador € um nuimero de 24 bits que ifleata empresa. ApGs a obtencdo do OUI, a
empresa obtém a gama de enderecos MAC concateima@d com mais 24 bits, formando
assim, os enderecos para uso em seus equipamentos.

A tabela 2.2.1 demonstra a maneira que o OUI devemcatenado com os demais 24

bits para formar o endereco ethernet completo.
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Tabela 2.2.1 — Endereco MAC e o OUI
Endereco MAC
Byte 5 Byte 4 Byte 3 Byte 2 Byte 1 Byte 0

OuI Gama de enderecos para a empresa

Como podemos observar, com apenas um OUl é pbssivetencdo de?2 enderecos
diferentes, ou seja mais de 16,7 milhdes de corpbesa

No endereco doEEE Registration Authority € possivel fazer a consulta aos OUI's
publicos concedidos pelo IEEE. Empresas de pegperte normalmente so precisardo de um
OUI durante muito tempo. Porém, para termos uma idié tamanho de grandes empresas desta
area, como a CISCO Systems, a mesma possui algiengsnas de OUI's registrados no IEEE,
algo em trono de 300 em Dezembro de 2006. A figu2al mostra como os OUI's séo listados

na base de consultas ltEE Registration Authority.

00- 04- 16 (hex) Par ks S/ A Conuni cacoes Digitais
000416 (base 16) Par ks S/ A Comuni cacoes Digitais
Av. Pernanmbuco, 1001
Porto- Al egre- RS CEP 90240- 004
BRAZI L
BRAZI L

Figura 2.2.1 — OUI da Parks S/A

2.3. TOPOLOGIAS DE REDES ETHERNET

As redes Ethernet mais antigas trabalhavam comaapem dominio de colisdo, em
outras palavras, compartilhavam o mesmo meio fifdessa forma, um protocolo de controle de
acesso ao meio fisico precisava ser utilizado.eNeaso, 0 CSMA/CDcrrier sense multiple
access / collision detectian)

No protocolo CSMA/CD, as estacfes que desejamriiingesperam até que 0 meio
fisico esteja livre para iniciar a transmissao dessdadosc@rrier sensg Se varias estacdes

tentam transmitir em um mesmo instanteiltiple accesgs simultaneamente, uma colisédo ocorre
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e entdo cada estacdo espera por um intervalo dpoteemddmico para tentar transmitir
novamente dollision detection O acesso ao meio €, portanto, aleatorio e assimcou seja,
guando os dados chegam ao destino, a estagdoarecefib envia nenhuma confirmagédo de que
recebeu o pacote.

Um segmento de rede Ethernet é definido como umirdornde coliséo, arbitrado pelo
protocolo CSMA/CD, formando uma topologia légica dmarramento e fisicamente uma
topologia em barra ou estrela.

Um dominio de colisdo pode ser estendido com o desaepetidoresr¢peatery na
topologia em barra e com 0 uso ligbs (né central) na topologia em estrela, mas naorhave
segmentacao da rede, pois as estacOes dos dbigstree rede conectados pelo repetidohwain
irdo competir pelo acesso ao mesmo local, constituainda, um Gnico dominio de coliséo.

Os repetidores @ubsséo classificados como dispositivos da camada Inodelo de
referéncia OSI da ISO, porque eles atuam apenagvabfisico e ndo consideram nenhuma outra
informacéo. A funcéo béasica € estender o alcanced#s copiando bits de um trecho para outro.
A figura 2.3.1 ilustra as diversas camadas do noo@&ll.

Network architecture based on the OS5I modef

Exchanoe
Layer Lnit
7 Application Application | ApPDU

i

B\ Presentation Presentation | PPDU

Sessian SPOU

>| Metwork |¢—>{ Metwork |4 +| Metwork |F'acket

4| Session

3‘ Metwark }*

2| DataLink [+{»f DataLink [+-» Data Link |+ -] DataLink | Frame
:
1‘ Physical }* >| Physical |<-->{ Physical |< ->| Physical | Bit

Figura 2.3.1 — Camadas do modelo de referéncia OSI

2.4. SVMITCH ETHERNET : MECANISMO DE COMUTACAO DE PACOTES

A medida em que o tamanho das redes aumentavae@e@logia disponivel provinha

meios, novos e mais complexos dispositivos foramd@edesenvolvidos. Os dispositivos de
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comutacdo de pacotes (switches) sdo chaveadopedtes que operam na camada 2 do modelo
de referéncia OSI/ISO, em nivel de quadros Ethernsgtdo como principal fungdo isolar
segmentos de rede Ethernet compartilhados, de malitar congestionamentos, operando em
diferentes velocidades e controlando o fluxo die¢@ através de um sistema, além de melhorar
a confiabilidade e aumentar bastante a larguraaddébEthernet disponivel para uso. O aumento
da confiabilidade se da pelo fato de que cawlilchem uma rede pode operar no matore-
andforward, o que significa que cada pacote recelstir€) somente serda encaminhado a porta
de destino forward) ap6s a verificacdo de sua integridade atravéshdeagem do cédigo de
CRC (yclic redundacy checkfaso o codigo de CRC indique erro no pacote desja mesmo
€ descartado sem o envio de qualquer tipo de ocwmfio. O aumento da largura de banda
efetiva se da pelo fato de que o trafego de paestes duas estacdes conectadas a duas portas
ndo € enviado a nenhuma outra porta, deixandeonaasidemais portas disponiveis para servir o
trafego entre outras estacdes conectadas a ooftas.p

A figura 2.4.1 mostra uma topologia simples ondés diominios de colisdo estdo

conectados a cada uma das portas dewitch

Domini d..'-_
S = N E
.-'- IE Domino de.'-}_ @ :

Colisdo E .o

90U0UEREEL T
HUB DE COMUTAGAO

Figura 2.4.1 — Dominios de colisdo separados por wswitch

Fica claro pela 2.4.1 que as estagfes que ndo dstdioo de um mesmo dominio
dependem dawitch para se comunicarem. Cabe a ele, de forma rapieficiente, tomar a
decisdo de quais pacotes de dados devem passar deminio a outro. Esta inteligéncia se da
através do aprendizado de enderecos e do armazsioadestas informacfes em uma base de
dados para futura consulta no momento do encammtandos pacotes.

A figura 2.4.2 serve para ilustrar o mecanismopteradizagem de enderecos.
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Ponte ou
Switch

| | | "

Figura 2.4.2 — Aprendizagem de enderecos

Quando determinada estacao, por exemplo a de ndbh@emnvia um pacote, switch ao
examinar o endereco de origem, fica sabendo qaeessacdo esta conectado ao segmento de
rede da porta P2. Desta forma, se um pacote chagaorta P2 com endereco de destino sendo a
estacdo ‘10’, este pacote ndo serad encaminhadougos segmentos de rede, diminuindo, assim,
0 congestionamento. Por outro lado, se a esta¢ddc@nectada a porta P1) enviar um pacote
para a estacdo ‘10’, este sera encaminhado sopemte porta P2, e para nenhuma outra porta.

Ao longo do tempo, uma base de dados € desenvalgittando: o endereco da estacao, a
porta doswitcha qual ela se encontra conectada, um contadeng@tmedindo o tempo desde a

Ultima atividade detectada desta estacéo.

Estacdo — Endereco MAC Porta Idade
15 P1 38s
25 P1 15s
35 P1 2s
10 P2 84s
20 P2 7s

30 P2 119s

Figura 2.4.3 — Exemplo de tabela de enderecos

O campo ‘idade’ é utilizado pelo mecanismo de dre@@mento. Este mecanismo é

importante no sentido que evita o bloqueio do edeigpacotes a uma determinada estagcao, caso
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esta seja deslocada de um segmento para outromestnismo também evita que posi¢cdes na
base de dados figuem ocupadas por entradas quest&@m sendo utilizadas por determinado
periodo de tempo, liberando, assim, o uso destggmpor outros enderecos. ISso se torna mais

importante em sistemas que possuem uma base de ldaidada em memoria.

2.5. VLAN'S(VIRTUAL LocAL AREA NETWORKS)

Através do uso do conceito de VLAN'¥iftual Local Area Networks € possivel a
criacdo de varias redes logicas dentro de uma mesd® fisica. Existem varias maneiras

possiveis para a criacdo de LAN'’s virtuais:

VLAN'’s baseadas em portas

Neste tipo de topologia, as VLAN'’s séo criadas @agrupamento das portas sleitch
Por exemplo, as estacdes conectadas a uma ou ons do equipamento fazem parte de uma
mesma VLAN. Através do estabelecimento de regrésrrias ao equipamento é possivel
determinar que pacotes originados de uma deteramifBdN podem, ou ndo, ser encaminhados
a outras VLAN'’s. Assim, formam-se redes virtuaisnio de uma Unica rede local. Este tipo de
agrupamento € muito usado emitchesque concentram varios usuarios em um Unjgknk e

por questdes de seguranca e privacidade devemmgedidos de trocar pacotes entre si.

Switch Ethernet

Porta Porta Porta |
uplink 3 4 ),

Figura 2.5.1 — VLAN'’s baseadas em portas
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Uma mesma porta pode pertencer a duas VLAN's aelifes, como é o caso da porta
uplink no exemplo acima. Em geral, a portaugdink, que faz a conex&o dos varios segmentos de
rede ao mundo externo (ex.: roteador de saida@mmrta todas as VLAN’s. No exemplo acima,
as portas dewitchforam agrupadas de acordo com a seguinte distéibude VLAN's:

- VLAN A: portas 1, 2 eplink
- VLAN B : portas 3, 4 eplink

Isso significa dizer que pacotes originados dagapdt e 2 podem ser comutados para a
porta de saidauplink) e seguir para o mundo externo, pois pertencerasina VLAN. O mesmo
acontece para 0s pacotes originados das portak Ba@aém, pacotes originados das portas 1 e 2
nao podem ser comutados para as portas 3 e 4o cnaa barreira de seguranca pehotch

Note que neste tipo de redes locais virtuais, atpa ethernet que circulam nos
diferentes segmentos de rede ndo sofrem nenhuerac@o. A divisdo dos segmentos em redes

virtuais é feita internamente ao equipamento.

VLAN'’s baseadas em endereco MAC

Para a criacdo de redes virtuais, o equipamertte fazer a divisdo das redes baseado nos
proprios enderecos de maquina das estacfes. Desta, foswitch ethernet pode fazer com que
apenas um grupo de estacdes possa trocar pacotessenndependente de qual porta estdo
conectados. Este tipo de rede virtual € mais coraplie ser criada e gerenciada, uma vez que
envolve o uso dos enderecos de maquina das estagdgsais podem mudar caso a interface de

rede seja substituida, como por exemplo, em castadetencao.

VLAN'’s baseadas em protocolos de rede

Neste tipo de mecanismo, as redes virtuais sddagilevando-se em consideracao o tipo
de protocolo de rede carregado pelo pacote ethgmreexemplo: IPv4, ARP, IPX.

O IEEE propés, com a publicacdo da norma P802.B]) {Bna extensdo ao quadro de
dados ethernet até entdo definido. Nesta extens#toocpctetos sdo adicionados ao cabecalho do
pacote ethernet, os quais formam o etiquigig) e VLAN. A figura 2.5.2 mostra a estrutura do
cabecalho ethernet contento os 4 bytes adicioaktvos a etiqueta de VLAN.
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4 3

7 OCTETS PREAMBLE 1 0 0 0 0 0 O 1 firstoctet
SFD
1 OCTET 000O0O0OCOO second octet
6 OCTETS DESTINATION ADDRESS
user i
6 OCTETS SOURCE ADDRESS priority  {CFI st o
| 2OCTETS | LENGTHTYPE = 802.1QTagType VLAN IDENTIFIER (VID, 12 bits)| o0 ond octet
QTag Prefix < .
20CTETS | TAG CONTROL INFORMATION _
2 OCTETS MAC CLIENT LENGTH/TYPE b T ’

MAC CLIENT DATA Tag Control Information (informative)

42-1500 OCTETS J
: PAD i

4OCTETS ‘ FRAME GHECK SEQUENCE ‘

EXTENSION

Figura 2.5.2 — Cabecalho do pacote ethernet contenétiqueta de VLAN

Normalmente, logo apdés o endereco de origem dot@aoocampo contendo o tipo de
pacote encapsulado pelo pacote ethernet ou o tamdmipréprio pacote é enviado (campo
type/length. Quando um pacote Ethernet contém uma etiquetdLA®, o conteado do campo
type/lengthé preenchido com o valor reservado 8100h, de farmd@ntifica-lo como um pacote
contendo informacdo de redes locais virtuais. Eguida, mais dois octetos contendo as
informacdes da VLAN propriamente dita sdo recebiela® entdo o campgpe/lengthoriginal
do pacote Ethernet € colocado.

Os dois bytes referentes ao T@Ig control informatiop séo formados por trés campos,
gue séo descritos a seqguir:

* user priority. este campo tem um tamanho de 3 bits, e devens®piietado como um
namero binario. A prioridade do usuario, entdo eéspntada por este niumero, é dividida
em 8 niveis de prioridade, 0 a 7. De acordo comi@igade de usuario, os switches
Ethernet podem dar preferéncia a determinados gmewnh relacdo a outros em situacoes
de trafego intenso, por exemplo. O uso e a inteapée deste campo estdo especificadas
em detalhe na IEEE Std 802.1D, 1998 Edition.

» Canonical Format Indicator (CFlY em quadros Ethernet, este bit indica a preseanca o
auséncia do campo E-RIFenibeddedRIF) no quadro com a etiqueta de VLAN.
Usualmente em redes Ethernet este bit estd nagémaff , indicando que o campo E-

RIF ndo esta presente no quadro Ethernet.
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* VLAN identifier (VID): este campo de 12 bits identifica a qual VLAN o pegmertence.
Alguns valores de VID séo reservados, como 0, EfhFSendo que com os 12 bits do

campo € possivel a criagdo de 4093 VLAN's diferente

2.6. STP (RANNING TREE PROTOCOL)

Normalmente em uma rede ethernet local, duasdestagstdo logicamente interligadas
entre si através de um caminho Unico. Em temposagas, este tipo de situagdo era mandatorio
sob pena de ocorrerdimopsna rede, bem como atrapalhar o mecanismo de emcamento de
pacotes dos switches ethernet conectados a redeyeznque os mesmos poderiam detectar o
mesmo endereco de maquina chegando em duas pdgentgs, o que normalmente ndo é
possivel, pois tais enderecos sao Unicos.

Porém, em alguns casos, podem haver dridgesinterligando segmentos da rede local.
A figura 2.6.1 ilustra esta situacao.

LAM

PORT PORT

BRIDGE ERIDGE

PORT PORT

LaM

ERIDGE

| PORT |

Figura 2.6.1 - Rede local interligada por bridges

Pode-se claramente notar pela figura 2.6.1 quegmentos de rede estdo ligados entre si

por varios caminhos, trés no caso exemplificadeatagem deste tipo de ligacéo reside no fato
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de criarem-se caminhos alternativos entre os segseBsta redundancia torna-se util quando
ocorre a falha de uswitchna rede. Assim, os pacotes podem ser encaminipattoswitchque
esta no caminho redundante.

Para que uma rede ethernet funcione corretameatelege existir um caminho que
conecte duas estacoes. Para resolver o problemaapssausados na situagdo da figura 2.6.1 e
ainda utilizar a vantagem da redundancia dos camjrthIEEE propds 8panning Tree Protocol
and Algorithm(STP) definido em IEEE 802.1D — MAC bridges [22]. O prattd consiste em
eleger umswitchdenominado “raiz”, a partir do qual serdo tracado®s os caminhos possiveis
da rede. O protocolo forca todos os caminhos reahied a um estado blogueado. Uma vez
estabelecidos os caminhos que devem ser bloqueqdasdo um segmento de rede tornar-se
inacessivel ou a topologia da rede mudar devidosar¢gdo de novos caminhos, o protocolo
automaticamente reconfigura a topologia da “arvate”forma a tornar o segmento acessivel
através da ativacdo de um caminho antes bloqueado.

Uma questdo importante a ressaltar € que o pratazdbtalmente transparente para as
estacOes conectadas na rede.

O algoritmo esté dividido em algumas etapas praisipA primeira etapa € a escolha do
root switch que serd o centro da rede. A definicdo destiéch € baseada no endereco de
maquina do mesmo (aquele que tem o menor enderéd¢d &eleito oroot switch) e em um
namero de prioridade, que pode ser atribuido a sadlgh em particular pelo gerenciador da
rede de forma a dar preferéncia a um determisadiwhque, por questdes de trafego, numero de
portas ou velocidade das portas, possa ser 0 aeggiado a se tornaroot switch.

Todos os outros switches da rede irdo entao calowdasto que cada porta tem até chegar
aoroot switch.A porta que tiver o menor custo é entdo escolbisao a porta de trabalho sendo
gue as outras séo desabilitadas. Da mesma forma @oomtece na escolha s\witchprincipal, a
escolha da porta também pode ser baseada em uon@gite. Por exemplo, pode-se atribuir
maior prioridade a portas com maior velocidades pi@@m sempre a porta que possui 0 menor
custo é aquela mais adequada a ser a porta atssitdih

Durante a execuc¢ao do algoritt8panning Treeas portas dos equipamentos podem estar
em cinco estados diferentes, sdo etbsabled, blocking, listening, learning, forwardings
portas podem migrar de estado em estado duranie@ugio do algoritmo. A passagem de
estados segue 0s seguintes caminhos:
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* nainicializacdo o estado iniciabécking
* deblockingparalisteningoudisabled

» delisteningparalearningoudisabled

» delearningparaforwarding oudisabled

» deforwardingparadisabled

A comunicacdo entre os switches da rede que pgeaticido protocolo € feita através de
pacotes especiais denominados BPDWBsidge Protocol Data Units As BPDU’s ndo séo
encaminhadas entre as portas como pacotes nor@aiergaminhados, mas a informacéo
contida neles é usada pawitch para “aprender” sobre a topologia da rede a tamiérar
BPDU'’s para oswitchesadjacentes.

O protocoloSpanning Tredoi definido em uma época em que o tempo de reagfe
menor que um minuto apds uma interrupcdo no sergigo considerado uma performance
adequada [23]. Uma evolucdo do STP originalfapid Spanning Tree Protocariginalmente
definido em IEEE 802.1w e que mais tarde, mais @Spe@mente na revisdo de 2004, foi
incorporada a IEEE 802.1D. O RSTP foi desenvolyidoa ser totalmente compativel com o
STP. As portas de uswitchque implementam o RSTP se ajustam automaticarpargeprover
interoperabilidade caso elas estejam conectadastaspde outro equipamento que implementa
apenas o STP.

No RSTP, os cinco estados possiveis que uma jpoderia se encontrar foram reduzidos

a apenas 3. A tabela 2.6.1 mostra a inter-relagé@stados das portas no STP e no RSTP.

Tabela 2.6.1 — Estados do STP e do RSTP

Estado da porta no
STP (802.1D)

Estado da porta no
RSTP (802.1w)

Disabled Discarding
Blocking Discarding
Listening Discarding
Learning Learning
Forwarding Forwarding

28




2.7. ESTADO DA ARTE EM SWITCHES ETHERNET
2.7.1 Cisco Systems

No mercado de equipamentos para redes de compesadordestaque principal € sem
duvida a CISCO Systems [24], fabricante de equipdnsee também desenvolvedor de novas
tecnologias na area, tais como a definicdo de npratscolos e aprimoramento de protocolos ja
utilizados. A CISCO foi fundada no ano de 1984, wor grupo de cientistas da computacao da
Universidade de Stanford

Na éarea de switches ethernet a CISCO possui egaitas das mais variadas
capacidades, contemplando o mercado SOIB@a( Office Home Offigeaté as grandes
operadoras que visam oferecer servigcos na emergamtelogia de Metro Ethernet. A CISCO é
membro participante do Metro Ethernet Forum [28), grupo formado por mais de 90 empresas,
operadoras e fabricantes de componentes e equip@neom o objetivo de acelerar a adogéo
das redes ethernet como convergéncia no trangpmdados.

A menor familia de switches ethernet da CISCO é&r& Latalyst Express 500, que
oferece equipamentos de 8 a 24 portas, como nesitzela 2.7.1.1:
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Tabela 2.7.1.1 — Familia Cisco Catalyst Express 500

Nome do produto

Descricéo

Cisco Catalyst Express 500-24TT Switch
(WS-CE500-24TT)

24 portas 10/100 para conectividade de desktoy
2 portas 10/100/1000BASE-T para uplink

conectividade de servidores

Cisco Catalyst Express 500-24LC Switch
(WS-CE500-24LC)

20 portas 10/100 para conectividade de desktoy
4 portas 10/100 PoE para desktop, pontos de a
wireless, telefonia IP ou circuito fechado de TV
2 portas 10/100/1000BASE-T ou Small Fo
Factor Pluggable (SFP) para conexao flexivel

servidores ou uplink

Cisco Catalyst Express 500-24PC Switch
(WS-CE500-24PC)

Il

24 portas 10/100 PoE para desktop, wirel
telefonia IP ou circuito fechado de TV
2 portas 10/100/1000BASE-T ou para cone

flexivel com servidores ou uplink

ou

S

CESSO

m-

com

ess,

Cisco Catalyst Express 500G-12TC Swit
(WS-CE500G-12TC)

8 portas 10/100/1000BASE-T e 4 por
10/100/1000BASE-T ou SFP para conexdo flex

com servidores ou uplink

tas

ivel

Na linha de produtos de maior portere switchesa CISCO apresenta a linha Catalyst

6500. Nestes tipos de equipamentos, sdo usadosicliagb-bastidores) com um determinado

numero deslots onde podem ser inseridas placas de acordo conrmand@. A linha oferece

chassis com até 18lots O backplanetem capacidade para até 720 Gbps através do uso de

switch-fabric.

Com o uso de placas com maior densidade, o nuneepordas 10/100Mbps pode chegar
até 1152. No caso de portas 10/100/1000, o numeaximo € de 577. A tabela 2.7.1.2 mostra a

capacidade maxima de portas de cada equipamestrida6500.
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Tabela 2.7.1.2 — Capacidade de portas da familia @3

NUmero de | Catalyst | Catalyst Catalyst Catalyst Catalyst Catalyst
Portas 6503 6503-E 6506 e 6509 e | 6509-NEB € 6513
6506-E 6509-E | 6509-NEB-A
10 Gigabit 2 8 20 32 32 20
Ethernet
Gigabit 8 98 242 386 384 410
Ethernet
(SFP optics)
Gigabit 34 43 82 130 130 194
Ethernet
(GBIC)
10/100/1000 97 97 241 385 385 577
Ethernet
10/100 Fast 192 192 480 768 768 1152
Ethernet
100BASE-FX 96 96 240 384 384 576
FlexWAN 4 POS 4 POS 10 POS 16 POS 16 POS 24 POS
(DS0a OC3)| 2DPT 2 DPT 5 DPT 8 DPT 8 DPT 12 DPT

2.7.2 Broadcom Corporation

No mercado de fabricacdo de componentes elet®piaa switches ethernet, o destaque
principal fica com a americana Broadcom Corporaf6]. Empresa fundada em 1991, é uma

das lideres de mercado na fabricacdo de compon@ai@s comunicacdo com e sem fio

(wireless.

Na linha de produtos da Broadcom, destaca-se o BZLB, umswitch multi-layer com

48 portas Gigabit Ethernet. Assim como a maioria piamdutos finais oferecidos pela Cisco, a
tabela de enderecos MAC tem capacidade para araraeaeto de 8000 enderecos. A figura

2.7.2.1, retirada do documento de descricdo doupppdmostra o diagrama em blocos do

dispositivo.
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Optional 2 x 1G
Uplink (53718S)

1000 MAC

DoS Engine

L2 Switching Engine

Packet Buffer NMU

48 x 10/100/1000 MACs

i ...48 GbE SerDes Cores i

Figura 2.7.2.1 — Diagrama em blocos do BCM53718

Algumas das principais caracteristicas do disposit

duas portas opcionais Gigabit ethernet para uplink

Controladores MAC integrados com suporte a pagotebode 9216 bytes
Interfaces SGMII/SerDes integradas

Switch fabricdntegrada ndo bloqueante com buffer de 4M bits
Processador MIPS de alta performance para aplisagéle

Classificagao dos pacotes usando 4 filas de padedegundo IEEE 802.1p
Suporte a 4K VLAN'’s

Suporte a 8K enderecos MAC unicast

Controle de fluxo half e full duplex (IEEE 802.3x)

Suporte a Spanning Tree e Rapid Spanning Tree

Controle de taxa por porta com resolucéo de 1 Mbps

Corede 0,13um de baixo consumo
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2.8 CONCLUSOES

Nos dias de hoje vemos as redes Ethernet serghoniante utilizadas. Uma das questbes
chave para a boa aceitagdo deste tipo de tecnplagito pelos fabricantes de equipamentos
guanto pelos usuarios, é a simplicidade do protoea baixo custo de producédo e aquisicdo dos
equipamentos.

O mecanismo de comutacdo de pacotes desempenbldswitchesEthernet, embora
seja baseado em um conceito simples, pode semantado com a adicdo de novos protocolos
gue facilitam a operacdo e a manutencao das retthesnEt, tais como o protocoBpanning

Tree
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3. BRIDGES EM SOFTWARE

Neste capitulo, iremos abordar algumas solucdesidigesethernet implementadas em

software.

3.1. IMPLEMENTAGAO DE BRIDGE ETHERNET EM PLATAFORMA L INUX

Com o advento do software livre, a utilizacdokéoneldo Linux como ferramenta para o
desenvolvimento de equipamentos para interligagicedes de computadores tornou-se muito
comum. Até mesmo em sistemas embarcados, onde ssedale microprocessadores dedicados,
gracas ao trabalho de equipes em todo o mundo tndoirde realizar o porte do sistema
operacional para varias plataformas. Uma vasta glmeguipamentos comerciais hoje em dia,
tais como roteadoreBrewalls e modens, utilizam kerneldo Linux como plataforma.

Em geral, a utilizacdo dkernel est4 voltada para o tratamento de pacotes IPnPoré
existe a possibilidade de se utilizakerneldo linux para encaminhar pacotes como se fosse um
switch Esta funcdo pode ser implementada utilizandayse au mais interfaces de rede.

O apelo principal para a utilizacdo do Linux cobridge é ao mesmo tempo podemos
habilitar as fun¢cdes de seguranca ja conhecidasirdo, como as fungcbes dgewall. Uma
topologia interessante é colocar uma estacdo exwtutLinux com funcdo deridge junto a um
servidor em uma rede de computadores. Desta fopmdemos adicionar seguranca a este
servidor sem a necessidade de reconfigurar 0 mesngoie muitas vezes pode ser custoso e
delicado, como por exemplo, em casos onde naorsprieilégios administrativos do servidor.

Como desvantagem desta implementacao, temos cudto de uma estacao de trabalho
aliado ao baixo desempenho que uwridge em software tem na comutagéao de pacotes.

Na implementagéo do Linux, ndo existe a necessidade dar um endereco IBridge,
visto que o encaminhamento de pacotes é feitoédrde endereco MAC e ndo do endereco IP.
Porém, para se obter conectividade com a estac@oimplementa dridge de forma a
reconfigura-la, obter relatorios ou até mesmo eeeqorogramas de diagndstico da rede como
sniffers o Linux permite dar um endereco IBré&dge

A figura 3.1.1 mostra de maneira simplificada ae@o de um laptop a uma rede de

computadores atraves de uma estagdo Linux exeautéalijo debridge
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: ﬂ— Laptop

Rede ’
Linux

Bridging Firewall

Figura 3.1.1 - Kernel do Linux em moddbridge

Normalmente, na maioria das distribui¢cdes, as fesgebridge do kerneldo Linux sdo
escritas no pacotbridge-utils. Jim Robinson mostra em detalhe como corndigo kernel do
Linux [20] para executar a funcéo Hedge aliada a filtragem de pacotes cdirewall. De uma
forma bem simplificada, a configuragéo kiernel comobridge consiste em criar uma “entidade”
bridge através da linha de comando e em seguida adicasnduas ou mais interfaces de rede a

estabridge Como mostra a sequéncia de comandos abaixo:

#> brctl addbr brO

#> brctl addif br0 ethO
#> brctl addif br0 ethl
#> ip link set br0O up

Para implementar as funcdesfitewall nabridge criada é necessaria a utilizacdo de um
pacote de software que roda no espaco de usuarionda. Este pacote € ebtables[27]
distribuido gratuitamente. A sintaxe para uso gidablesé bastante similar ao ja bastante
difundido iptables Como todas as funcdes sdo implementadas em seftexiste também o
suporte ao STPSpanning Tree Protocpl Aléem disso, a adequagdo a novos protocolos e

tecnologias é bastante viavel e simples.

3.2. BESTUDO DA BRIDGE DE KHAN

O projeto descrito por Amir A. Khan e outros em][pBopde-se a implementar uma

bridge em software através do uso de um PC e duas icesrfie rede. A implementacéo € feita
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sob o sistema operacional DOS. Além das fun¢Oeodwritacdo de pacotes, o projeto também
propde-se a coletar informagéo de estatisticapkeimentar a filtragem de pacotes.
Em seu artigo, os autores discursaram sobre asmais questdes envolvidas no projeto:
» definicdo dedrivers a serem utilizados de forma a executar a inteate o software e
o hardware;
* gerenciamento ddsuffersde dados, algoritmo de aprendizagem e consulaadados;
» filtragem de pacotes baseado no conteudo dos me@mmegall) e coleta e andlise de
estatisticas (monitoracéo da rede)

Drivers de rede

Originalmente, o DOS néo prové suporte a intedalserede. Assim, de forma a utilizar a
plataforma DOS, o pacote de softwapacket driversé utilizado [8] [6]. As principais razdes
para a utilizacdo deste pacote sdo que ele peancaptura de todo o quadro ethernet mantendo a
informacao dos cabecalhos intacta. O acesso aotgdadro faz com que a tarefa de filtragem de
pacotes seja mais facil e eficiente. Além dissdesedrivers sdo de dominio publico e as

informacdes séo disponibilizadas gratuitamente.

Tabela de enderecos MAC
Deve-se escolher entre duas formas de acesse @éamdos (tabela de enderegcos MAC)
séo elas: indexacdo diashingQualquer tipo de indexacdo € sempre mais lentagua natureza
indireta. A funcao déashescolhida deve ser eficiente no que se referglaero de entradas na
tabela e também facil de ser computada, de forn@alegradar demasiadamente o desempenho
dabridge
Trés mecanismos deshingdos enderecos foram testados:
1. hashing nos 8 bits menos significativos do esgerethernet resultando em um total de
256 posicdes possiveis na tabela de enderecos;
2. hashing nos 16 bits menos significativos do esgdeethernet resultando em um total de
65536 (64K) posi¢cdes possiveis na tabela de ermerec
3. hashing na soma de todos os bytes do enderegmet resultando em um total de 1536

posicdes possiveis na tabela de enderecos;
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Das opg¢Oes acima, segundo os autores, as duasgiliveram desempenho satisfatorio
na rede testada, a qual possuia em torno de l&gbest

O autor afirma que nos para a avaliagdo de desdmpdgos mecanismos deshing
propostos acima em casos praticos, o critério ddofai o nimero de pacotes que foram
encaminhados de uma porta a outra mas que na eendaddeveriam ser encaminhados. Dado o
numero de estacdes presentes na rede de testéreevonde posicOes da tabélashem cada
situacdo testada (sempre maior que o numero dedes)a podemos observar que o nao foi
implementado nenhum mecanismo de tratamento dedeslinesta esquema ligshing Assim,
guando uma colisdo acontece, ou seja, a posicEultada na tabela ja esta sendo ocupada por
um outro endereco MAC, o pacote que esta sendadtraé enviado a outra porta de qualquer
forma. Mais adiante iremos entrar em detalhe nasamemos de tabeldsmshe o problema do
tratamento de colisdo nestas estruturas. E imgertassaltar que, dependendo da performance
dos processos utilizados no equipamento, é posgiselb custo de tratar uma colisdo seja tdo
grande que o envio do pacote as demais portasipodacdo ainda seja a melhor opgéo no caso
de colisbes. Em switches ethernet, a informacéa deal porta uma determinada estagcédo esta
conectada néo torna inviavel a operacdo do equip@mporém, o uso de tabelagshnéo se
resume a esse tipo de aplicacdo e em outros cadescarte de uma entrada na tabela pode ser

desastroso.

Comutacéo de pacotes

Como existem somente duas portasbridge de forma a facilitar o acesso a base de
dados e evitar o compartilhamento da mesma, dbatatade enderecos foram criadas, uma para
cada porta. Desta forma, quando um pacote é recebid uma determinada porta, apenas a
tabela de enderecos referente a esta porta necsssitonsultada. Isto facilita a implementacéo
em ambientesnultitask ou acionados por interrupcdo, onde existe o riEalois processos
estarem acessando a mesma base de dados. O mechmisiona da seguinte maneira: quando
um pacote é recebido, a tabela de enderecos dagrarfjuestdo € consultada, se o endereco de
destino do pacote pertence a esta tabela (indicgndoa estacdo esta conectada a esta porta)
entdo o pacote é descartado, caso contrario, depéaenviado para a outra porta. Além disso, a
cada novo pacote que é recebido, o endereco denodgp mesmo € armazenado na tabela de

enderecos de forma a ser consultado no proximagaecebido.
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A bridge proposta também coloca na tabela de enderecos amtmole visando o
mecanismo de envelhecimento do endereco. Perioditana tabela é consultada de forma a
excluir os enderecos que ndo tenham atividade mpadaterminado intervalo de tempo. O tempo

de envelhecimento pode ser configurado por softeanm geral fica fixado em 10 minutos.

Filtragem de pacotes

A bridge proposta pode filtrar pacotes IP em fun¢éo do rgdede destino, ou seja, tem
a capacidade de analisar até o nivel 3 do modeloO&idge supde que o formato dos pacotes
segue o padrdo DIX (Digital, Intel, Xerox) tambéwmnkecido como Ethernet Il. A forma de
entrada dos enderecos a serem filtrados ndo € prétwa e é feita através da leitura de um

arquivo armazenado na maquina.

Coletor de estatisticas

A coleta de estatisticas do nivel fisico é feitatdmente através da leitura dos registros
da placa de rede, enquanto que as estatisticadagepela filtragem de pacotes é feita pelo
proprio software desenvolvido.

Todas as estatisticas sdo encapsuladas em une piobt e enviadas periodicamente. O
endereco IP e a portas de destino dos pacotestakésttsas sdo configuraveis sendo que o
conteudo dos pacotes é proprietario. O programeateliqgue recebe as estatisticas apenas mostra

na tela as mesmas a medida em que es pacotesipraesrdabridge sao recebidos.

3.3 BRIDGE EM SOFTWARE DIDATICA

Para fins didaticos, foi desenvolvida ubridge implementada em software a qual gerou
o trabalho publicado em [18]. Estaridge consiste na utilizagcdo de um PC executando a
plataforma Linux com duas ou mais interfaces dee rEthernet. Em nivel de usuério, um
software foi desenvolvido de forma a capturar osofes ethernet provenientes de uma das
interfaces e em seguida tomar a decisdo para qttal @ mesmo deveria ser encaminhado.
Duas das principais razdes para o uso da platafoimoa foram:
e € comum na comunidade do software livre a criagibisths de discussao onde usuarios

dos mais diferentes meios (académicos ou profig@pntrocam conhecimentos,
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dificuldades e expfe novas idéias em torno de uermdeado pacote de software, quer
seja ele um aplicativo, umevice drivey ou até mesmo o codigo fonte de um sistema
operacional;

e através do uso de software livre é possivel, paralqger desenvolvedor, aplicar
modificacbes ao codigo fonte de um determinado tpade forma a este suprir suas

necessidades especificas;

O caodigo fonte foi totalmente desenvolvido em liagem C. O compilador utilizado foi o
‘gcc’, que é amplamente divulgado e faz parte das wariadas distribuicdes do Linux,
incluindo o Mandrake e o Conectiva, distribuicoesswtilizadas durante o desenvolvimento.

Dentre as ferramentas utilizadas, destacam-se bib#istecas que desempenham um
papel decisivo na implementacdo. S&o elas: a LIBP(2®] e a LIBNET [28]. A primeira, no
ambiente Linux, dedica-se exclusivamente a cagtengacotes das interfaces de rede do sistema.
A segunda, LIBNET, dedica-se a construcao e erwipatotes através destas interfaces.

Através do uso destas bibliotecas, foi possivetiac@o de um software de nivel de
usuario que capturasse os pacotes Ethernet de fmemasimplificada e clara, em seguida os
enviando a interface apropriada.

O hardware da implementacdo consiste em um PC,de@as ou mais interfaces de rede
do tipo Ethernet, cada uma conectada a difererdgmentos de rede. Como s6 estamos
preocupados com o nivel de enlace, o protocoloegtée sendo transportado através dos pacotes
Ethernet é irrelevante e ndo é analisado.

Podemos dividir o codigo fonte em trés partes ritess:

* arecepcdo, validacao e analise dos pacotes;
* a transmissdo dos pacotes para a interface odaiceer apropriadas de acordo com o
resultado da analise prévia,

* 0 gerenciamento da tabela de enderecos;

Quando o programa € iniciado, este inicia umaad para o gerenciamento de cada
interface de rede dewitch Threadsem Linux sdo semelhantes a processos e entramo cknt
escalonamento de tarefas do sistema operacionfdreDiemente de processos, a memoria €

compartilhada entre todas thseadsiniciadas por um determinado processo. AsSimCcéssario
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gue se tome cuidado com a acesso a bases de dadus,a tabela de enderecos MAC. Tal
gerenciamento pode ser facilmente implementadoegrdo uso de MUTEX, que de certa forma
funcionam como seméaforos.

Cadathread iniciada sera responsavel por desempenhar as mhirasiras partes do
software. Além destas “mthreads também é iniciada uma que trata do gerenciandatabela
de enderecos, sendo sua principal funcédo a de mpagmtradas que estéo inativas, sem enviar
pacotes, a um tempo pré-determinado. Este mecarmiemumina-se envelhecimento, e faz com
gue os enderecos que geram trafego com maior fre@iBquem mais tempo armazenados na
tabela, diminuindo a probabilidade de geracédoafedo adicional pelewitch

A tabela de enderecos MAC é o centro de informadoesoftware. Ela é na verdade um
lista de estruturas alocada estaticamente que rnonig array de bytes que representa um
endereco Ethernet, um byte identificando a qualpdakas doswitcheste endereco pertence, um
byte identificando se esta entrada da tabela esipada ou vaga e, por fim, um inteiro que
informa o tempo decorrido desde o Ultimo pacoteastovpor este endereco.

Através da consulta a tabela de enderecos é tormadacisdo se um pacote sera
descartado, enviado a apenas uma das portas aadera/todas as portas por broadcast ou por
inundacdo. O armazenamento e consulta a tabeladgeegos foi implementado de forma linear,
sem o0 uso de tabeldsash que ser8o abordadas mais adiante. Deste modotoquwior a
utilizacdo da tabela de enderecos, pior sera anpeasthce ddridge, visto que mais posi¢cdes da
tabela terdo de ser consultadas até que o endaregaestao seja encontrado.

Na parte da recepcédo de pacotes, quartticeadresponsavel pela captura de pacotes de
uma determinada interface € iniciada, esta trataidializar o descritor de captura da biblioteca
através da funcépcap_open_live()A seguir, com o uso da func@cap_loop()indicamos a
biblioteca, qual funcdo deve ser chamada cada uezugn pacote Ethernet for recebido ou
enviado pela interface em questao. Este tipo dgafudenomina-se func&all back.Tal funcéo,
gue é escrita pelo usuario, quando chamada, recebe parametros, dentre outros, um ponteiro
para uma estrutura de dados com informagdes sopaeote capturado bem como um ponteiro
para o préprio pacote.

O cdbdigo fonte original da LIBPCAP, quando captd@mpacotes Ethernet, ndo prové
informacdo ao usuario sobre a dire¢cdo do pacotesef@) ndo € possivel distinguir se o pacote
capturado foi recebido por determinada interface seufoi enviado pela mesma. Na sua
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implementacdo para a plataforma Linux, é possiggbgar tal funcionalidade através da
aplicacdo de urpatchde modificac6es simples. Porém, em outras platefsresta alteracdo néo
é téo trivial. Como a implementacdo em questdo wemobjetivo puramente didatico, e na
intencdo de a tornar portavel a outras plataforfieagiecidido contornar esta limitacdo peap
de uma forma diferente.

Quando um pacote é recebido, primeiro sua consist&n verificada, por exemplo: o
endereco de origem, este ndo pode ser dontiplicastnembroadcast Apos parte-se para a
andlise dos enderecos propriamente dita. Nesta,ebgsicamente o que € feito consiste em
varrer-se a tabela de enderecos a procura dos egnderde origem e destino. Nesta
implementacéo, de forma a garantir um minimo demesnho, a tabela é varrida apenas uma
vez, procurando-se pelos enderecos de origem maest mesmo tempo. A informagao sobre o
endereco de destino ser utilizada mais adiané¢apa de envio do pacote.

Supondo que estamos no inicio da execucdo do pnageaa tabela de enderecos esta
totalmente vazia. Do ponto de vista da recepcaandm varre-se a tabela a procura do endereco
de origem, somente uma situacdo pode ocorrer: eega ndo pertence a tabela, logo adiciona-o
a tabela como sendo pertencente a esta porta mnafa parte de transmissdo a qual porta o
pacote deve ser enviado, neste caso, a todastas.pdpartir dai, trés situacdes podem ocorrer
guando um pacote € recebido:

a) 0 endereco de origem nao consta na tabela. Maste adiciona-o na tabela como

sendo pertencente a esta porta.

b) o endereco de destino consta na tabela e estéiado a esta porta. Neste caso, apenas
atualiza o contador de envelhecimento do endereco.

c) o endereco de destino consta na tabela maasssiéiado a outra porta.

A andlise da situacdo ‘c” € o que permite resa\@oblema de limitacdo gecapem nédo
informar a direcdo do pacote. Se o0 pacote captusdam endereco de origem associado a outra
porta, isto significa que tareadresponsavel pela mesma € que esta enviando ceppoatanto,
este deve ser ignorado.

Para que este mecanismo funcione, € necessarioapgeeras umathread esteja
manipulando a tabela de enderecos por vez. Panatgagsta premissa, foi necesséario o uso de
mutexegara a protecado do acesso a tabela.

41



Na transmissdo de pacotes, ao varrer-se a tabptacara do endereco de origem, o
endereco de destino também é analisado. Diferententia recepcdo, quando na transmissao,
quatro situacdes distintas podem ocorrer:

a) 0 endereco ndo existe na tabela. Neste cas@-&n\0 pacote para todas as outras

portas.

b) o endereco de destinobéoadcastou multicast Envia o pacote para todas as outras
portas.

c) o endereco de destino existe, mas estd assaiesta porta. Nesta caso, ndo faz nada.

d) o endereco existe na tabela, e esta associaoh@ &autra porta. Neste caso, encaminha

0 pacote apenas para a porta ao qual o enderécasssiciado.

Cada vez que um pacote vai ser enviado, uma sdes&ovio da LIBNET é criada atraves
da funcadibnet_init(). Esta biblioteca permite variados tipos de injed@&gacotes na rede, mas
visto que apenas queremos replicar o pacote reredgsich manipulacdo, utilizamos o tipo de
injecdo LIBNET_LINK_ADV. Apés iniciada a sessdo, fancdo libnet_adv_write_link() é
chamada para o envio do pacote. Esta funcdo recehbe parametros, dentre outros, um ponteiro
para o pacote a ser enviado bem como o tamanhaabdep

De forma a proporcionar um nivel minimo de comtrab usuario do software, uma
pequena linha de comando com foi adicionada. Atrad® comandos digitados é possivel
visualizar a tabela de enderecos MAC, inserir esqgtey estaticos na tabela, além de criar regras
para a filtragem de enderecos.

3.4 CONCLUSOES

Em aplicagbes onde a performance do encaminhangenfgacotes ndo representa um
grande problema, como em interfaces WAN de baixacidade, o uso dbridgesem software
se torna viavel. O proprio kernel do Linux provéaumaneira facil de configurar um sistema,
gue possua duas ou mais interfaces de rede, coradidge Ethernet. Também é possivel,
através do uso de bibliotecas de software livrggléementar sua prépria bridge em software,
tendo assim, liberdade para tornar o dispositivis m@mizado.
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4 SNGLE PORT BRIDGES COMERCIAIS EM HARDWARE

Atualmente no mercado existem dois principais diosuntegrados que realizam a funcéo
de bridge necessaria para a aplicacdo proposta neste toatfdio eles: RJ-017 da Israelense
RAD e o ADM6993X da antiga ADMTek, empresa de Taivgaie foi recentemente incorporada

pela alema Infineon.

4.1. RAD RJ-017

“Criada em 1981, a RAD Data Communications € rheoitla internacionalmente como
uma das lideres de mercado na fabricacdo de egempasnpara aplicacdes de acesso a redes,

comunicagéao de dados e telecomunicagdes.”

4.1.1. Descri¢ao funcional

As caracteristicas implementadas pela RAD em kgy com énfase no encapsulamento
simples e direto dos pacotes Ethernet sobre o goiotddDLC, formaram uma solugdo muito
eficiente para o transporte de dados de redesatggsaa grandes distancias atraveés de modens,
utilizando a infra-estrutura das redes determugdstvastamente presentes no pais.

Tal solucédo foi tdo bem sucedida que acabou sadorum “padréo de fato”, sendo que
outras empresas, com a ADMTek, desenvolveram gépsigs circuitos integradas com o aberto
intuito de serem interoperaveis com o protocol@psto anteriormente pela RAD.

Abaixo temos uma descricdo do dispositivo da Rdidetamente retirada do manual do
componente.

“O ChipBridge é um ASIC altamente integrado que loima subsistemas LAN e WAN
para implementar umhbaridge Ethernet remota completa em um Unico circuitogrado. Ele
aprende automaticamente os enderecos MAC da LANia esta conectado e encaminha
somente os pacotes destinados a outras LAN'’s. &iempla completamente a norma IEEE
802.3. A interface LAN do ChipBridge incorpora uwwddicador/decodificador Manchester que
permite a operacdo nos moduaalf-duplexe full-duplex Além disso, todos os sinais da LAN

estdo disponiveis na forma NRZ decodificada patang@xao com outros dispositivos, tais como
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repetidores multi-porta ou controladores MAC. N¢ako25 modos de operacdo podem ser
selecionados através dos pinos de entrada LMODE.

O subsistema WAN contém um controlador HDLC singr@n assincrono, capaz de
operar a até 40M bits/s no modo sincrono e 115i{sbno modo assincrono. No modo
assincrono, uma fonte externa de relégio pode sadauou o gerador interno pode ser
configurado para gerar frequéncias entre 9600sket4/15.2k bits/s.

A tabela de enderecos MAC do ChipBridge pode armazaté 10.000 enderecos e €
automaticamente atualizada. O mecanismo de enwelled automaticamente retira da tabela
0os enderecos cuja estacdo ndo teve atividade nososil 5 minutos. A filtragem e o
encaminhamento dos pacotes € realizada a uma tdxamentedrica de 15.000 pacotes por
segundo. O buffer interno do ChipBridge pode acanatié 256 pacotes, com uma laténcia de 1
pacote. A filtragem pode ser desabilitada paraaglies em que iSso seja hecessario.

O ChipBridge opera independentemente, sem a ndeadsside umhost Os Unicos
componentes externos necessarios sdo uma memoddDie 256k x16 bits, um cristal
oscilador e alguns resistores e capacitores. OBCTidige contém um controlador de memdéria
DRAM que permite a conexao direta a memorias dgste O ChipBridge é fabricado com um
processo de baixo consumo de 0.6 microns, com lEgiaoCMOS, e estad disponivel no
encapsulamento tipo PQFP de 100 pinos”.

4.1.2 Caracteristicas

Abaixo temos listadas as principais caracteristica€hipBridge”.
» Bridge Ethernet de alta performance em um s6 app, contempla totalmente a IEEE
802.3

* Interfaces AUl (DTE ou DCE) ou UTP dentro do mesthip

* 10 Mbits/s no modo half-duplex ou 20 Mbits/s no mddl-duplex;

* Inversdo automética de TIP e RING

» Mdltiplos modos de operacao da LAN

* Link da WAN de até 40 Mbits/s

* Link da WAN de até 115.2 kbits/s usando geradarimd de frequéncias
* Tabela MAC de 10.000 enderecos
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* Capacidade do buffer de até 256 pacotes

» Taxa de filtragem e encaminhamento de até 15.00@gmpor segundo

» Aprendizado e envelhecimento de enderecos autamatic

* Suporte a 7 leds de status

* Tecnologia CMOS de baixo consumo de 6 microns

» Encapsulamento PQFP de 100 pinos

4.1.3. Diagrama em blocos

A figura 4.1.2.1 mostra um diagrama em blocos dp lshdge da RAD
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Figura 4.1.2.1 — Diagrama em blocos do RJ-17
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4.2. ADMTEK ADM6993

Conforme foi mencionado anteriormente, a ADMTek ddguirida pela empresa Infineon.
Desta forma, poucas informagdes referentes a aetigaesa estdo disponiveis na rede, pois o
processo de absorcdo da tecnologia ja estd bemtadiia Sendo assim, algumas informacdes
sobre o perfil da Infineon séo colocadas a seguir.

“A Infineon € um lider e inovador no cenario int@eional das industrias de semicondutores.
Noés criamos, desenvolvemos, produzimos e vendemws uasta gama de semicondutores e
sistemas com a solu¢do completa focada em indgistei@cionadas. Nossos produtos servem as
aplicacbes de comunicacdes sob par metélico e semsétor automotivo, industrial,
computadores e seguranca. Nosso portifélio de posdé composto por memarias, légica em
geral e inclui circuitos integrados digitais, hilms (ixed signgl e analdgicos bem como

semicondutores discretos e solugdes em nivel tigrss’

4.2.1. Descri¢ao funcional

Abaixo temos uma descricdo do dispositivo da ADMIrdikeon, diretamente retirada do
manual do componente.

“O ADM6993/X é um anico chip que integra dois tregystores de 10/100 Mbits auto MDI/X
TX/FX, um controlador Ethernet de 3 portas com andeswitch e possui 0 modo conversor
para ser utilizado nas mais diversas aplicacdehjimilo conversores de fibra/Ethernet, switches
de 2 ou 3 portas, gateways VolP, bem como rotead@eADM6993/X € a versaa@feeri do
ADMG6993.

O ADM®6993/X implementa caracteristicas de priorfzaglos pacotes baseados na porta,
etiqueta de VLAN ou tipo de servico IP. A priorigados pacotes pode ser dada a partir da porta
TCP no caso de aplicacdes multimidia.

A segunda interface MAC pode ser usada como TPfiaX {rancado ou fibra éptica) ou
MII/RMII/GPSI para ser conectada diretamente apabgivos de ponte a meios diferentes. A
terceira interface MAC pode ser usada como MII/RGRSI/HDLC. O canal HDLC dedicado
suporta taxas de 64 kbits/s a 50 Mbits/s.

As portas 0 e 1 do ADM6993/X suportam auto MDIXB&8e-T/100Base-TX e 100Base-

FX conforme especificado na IEEE 803.3 atravésstode conversores A/D de alta velocidade.
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O ADM®6993/X suporta gerenciamento serial atravésntixface SMI de forma a permitir que
um processador pequeno e de baixo custo possaializdar e configurar. Ele também prové
status das portas para gerenciamento remoto ati@vés) agente bem como estatisticas atraves
de contadores.”

4.2.2. Caracteristicas

As principais caracteristicas estao listadas abaix

» Switch integrado de 3 portas 10/100M sendo 2 camstreptor interno e a terceira com
controlador HDLC

* Prové modo conversor de midia com capacidade dedédcia usando 2 ADM6993/X

* Pequena laténcia no modo conversor

» Buffer de dados de 6kx64 bits em SRAM incorporadaimp

» Até 2.000 enderecos MAC

* Tabela de enderecos com funcdo de envelhecimento

* Duas filas por porta para QoS

* Prioridade baseada em porta, TCP/IP ToS e seguiia B

* Arquitetura tipostore and forward

» Controle de fluxo segundo 802.3x para operacao adorfull-duplexe back-pressure
para operacdo no motalf-duplex

* Suporta auto negociacao

* Tamanho dos pacotes de até 1536 bytes

* Broadcast storming filter

* VLAN baseada em porta ou em etiqueta de VLAN

» 16 entradas para classificacao de pacotes

* Interface de geréncia serial para uso com processade baixo custo

* Prové contadores para implementacéo de estatisticas

* Prové status para monitoramento remoto

* Encapsulamento PQFP de 128 pinos com tensdeswukngdicdo de 2.5 e 3.3V
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4.2.3 Diagrama em blocos
A figura 4.2.3.1 mostra um diagrama em blocos ddvitB93/X
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Figura 4.2.3.1 — Diagrama em blocos do AMD6993/X

4.3 CONCLUSOES

No mercado existem duas opc¢Oes de circuitos irdegrgue realizam a funcao kbiedge
Ethernet através do encapsulamento dos pacotesuadrog HDLC. O uso deste protocolo
requer a adicdo de um pequeno cabecalho, o quespBesenta uma queda significativa no na
eficiéncia do canal de dados entre as duas britty=d,e remota.

Estes dispositivos possuem flexibilidade limitadapa vez que grande parte de suas
funcbes sdo executadas em hardware e, aquelasigexacutadas em software, ndo permitem

atualizacgoes.
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5. DESEMPENHO DE SWITCHES ETHERNET

Existem varios tipos de equipamentos no mercadgpqdem ser utilizados para testes de
equipamentos de comutacdo de pacotes, sejam e{e&/éP 3) ou puramente Ethernet (nivel 2).
Uma das ferramentas mais convenientes para essédipeste sdo as ferramentas de software
disponiveis gratuitamente na Internet. Destacasnge estes tipos de softwares o IPERF [38] e
o NetPerf [39]. Ambos 0s projetos podem ser exelost@obre a plataforma Linux, sendo que o
IPERF j& possui porte para Windows disponivel rderéCom elas é possivel geras pacotes
ethernet de tamanhos diversos e com taxas de tiss@nvariadas. Desta forma, pode-se testar o
desempenho dos equipamentos com os mais difetgussle pacotes.

Com o uso destes softwares é possivel utilizar B@iserciais como plataformas de teste
de redes. O problema neste tipo de aplicacdo ® giesempenho da propria ferramenta de teste
pode ter uma variacdo significativa e inclusivdu@fciar no resultado do teste. Visto que a
maior parte do trabalho é feito por pelo softwaresidtema operacional. A figura 5.1 exemplifica
uma plataforma de testes de ubradge ethernet através de uso de duas maquinas separadas

executando a ferramenta de teste.

Estacéo “A” Estacao “B”

Bridge

Figura 5.1 - Teste de uma bridge usando IPERF
O mecanismo consiste na geracao de pacotes erasiataio e a recepcao dos mesmos na

outra estacdo. O teste pode ser unidirecional, garA B por exemplo, como também pode ser
bidirecional, fazendo com que o equipamento ene &g mais exigido.
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O IETF [40] define em duas RFC’s [42] e [43] (ReguFor Comments) a terminologia e
também os testes que devem ser executados quandavaliacdo da performance de

equipamentos de comutacgdo de pacotes para re@és s duas RFC’s em questédo séo:

* RFC2285 - Benchmarking Terminology for LAN SwitchiDevices
* RFC2889 - Benchmarking Methodology for LAN SwitofpiDevices

No caso da segunda RFC, que define a metodologiestis, € interessante notar que um
dos autores da mesma, na época da formulacdo demdoto, representava a Spirent
Communications, uma das maiores fabricantes depaaugintos de teste de equipamentos no

mundo ao lado de outras gigantes como a Agilemiv@aiia da HP).

5.1. METRICAS
5.1.1 Throughput

Esta métrica indica a capacidade de encaminhangenpacotes pelo equipamento. Para
equipamentos de comutacdo de pacotes em redes Igeaiche$ o IETF define algumas

variagOes desta métrica.

Forwarding Rate (FR)
Esta € a taxa de pacotes por segundo dados obseragubrta de saida do equipamento
em resposta a uma determinada carga na porta del@&nhao importando a perda de pacotes

neste processo. A unidade de medida desta méteicagacotes de N-bytes por segundo.

Forwarding rate at maximum offered load (FRMOL)

Esta métrica indica a taxa de pacotes por segune€aig) equipamento pode encaminhar
sendo que a taxa oferecida ele pelo equipamentestie € a maior possivel. A ‘taxa maxima de
transmissdo na maior carga oferecida’ em algurssgasde ser menor do que a taxa maxima de
transmissdo que um equipamento apresenta. Issoevee ab fato de a performance dos
equipamentos ser afetada quando uma taxa muité alpeesentada em suas portas. Um exemplo
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desse problema estd nas implementacdes de rededaasem sistemas Linux. A cada pacote
ethernet recebido pela interface de rede, umariqtedio de hardware é gerada. Essa interrupgao
indica a CPU que existe um pacote a ser tratadanuo tamanho dos pacotes diminuem, a
taxa de interrupgdes por segundo aumentam (parangsaa taxa de transmisséo de bits) e isso
pode fazer com que a CPU figue mais tempo atendémeoupcdes (0 que em algumas

plataformas pode ser um processo custoso) do iendo os pacotes que devem ser
encaminhados. Algumas placas de redes possuem aursgearmazenamento temporéario de

pacotes que somente interrompe a CPU apls que temmieado numero de pacotes seja

recebido ou que um determinado periodo de tempmtpassado (evitando que um pacote fique
perdido para sempre no buffer). Assim, o intervahire as interrupcdes fica maior e a cada

interrupcdo a CPU Ié da interface de rede um nmdiorero de pacotes.

Maximum forwarding rate (MFR)

Esta métrica € obtida através de um processdivierque mede a mais alta taxa de
transmissdo sem que hajam pacotes perdidos. Ndat&bk. 1.1, representamos um caso
hipotético retirado da RFC2285 e que exemplificalacdo entre MFR e FRMOL.

Tabela 5.1.1.1 - Relag&o entre MFR e FRMOL

Taxa oferecida pelo Taxa de transmissao do
equipamento de teste equipamento testado
1 14.880 pps — MOL 7.400 pps - FRMOL
2 13.880 pps 8.472 pps
3 12.880 pps 12.880 fps - MFR

Na tabela 5.1.1.1 observamos que para uma taxecafa de 12.880 pacotes por segundo
a taxa de transmissdo observada na saida foi aanésso indica que ndo houveram perdas de
pacotes. Quando a taxa foi aumentada para 13.830@ppervou-se que houveram perdas, desta
forma ficou determinado que a maxima taxa de trésssa do equipamento foi de 12.880 pps.

Ainda pela 5.1.1.1, podemos observar que a taxeadsmissdo diminui & medida em que
a taxa oferecida aumenta, conforme os motivos guéamos mencionado anteriormente, sendo

gue na maxima carga possivel oferecida pelo eq@ptnde testes, a taxa de transmissao do
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equipamento testado foi de 7.400 pps, 0 que daetetma FRMOL (taxa de transmissdo na
maxima taxa oferecida).

Embora o tamanho dos pacotes nédo esteja espeoifieatabela 5.1.1.1, o IETF sugere
gue 0 mesmo seja sempre indicado, pois os resal@dma podem mudar de acordo com seu
aumento ou diminuicdo. Em geral, a performancegdgamentos de comutagdo diminui com a
diminui¢cdo do tamanho dos pacotes.

E importante ressaltar que o teste de taxa deriigedo pode ser influenciado pelo
tamanho dosuffersdo equipamento, para que este efeito seja minilnjz& necessario que o
teste tenha uma duracdo grande o suficiente paea m que oduffers sejam totalmente
preenchidos, o que ndo é uma tarefa facil de serrdigtar. A presenca dasuffers para
armazenamento dos pacotes recebidos é importamée quee equipamento tenha um bom
desempenho frente as rajaddmuréty de dados que sdo comuns de ocorrer em redes de

computadores.

5.1.2. Laténcia

Esta métrica indica o tempo que um pacote leva garencaminhado da porta de entrada
até a porta de saida do equipamento. Na RFC1242d4ETF define laténcia de duas formas

distintas de acordo com o tipo de equipamento:

Equipamentos do tipo “armazenagem e encaminhamento”
O intervalo de tempo iniciado quando o Ultimo bit ilame de
entrada alcanca a porta de entrada e encerraddaogorimeiro bit

do frame de saida € visto na porta de saida.

Equipamentos de encaminhamento de bit
O intervalo de tempo iniciado quando o final doniro bit do
frame de entrada alcanca a porta de entrada erathcegquando o

inicio do primeiro bit do frame de saida € vist@péda de saida.
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Para switches o IETF, referindo-séBenadcast latencydefine que o tempo de laténcia
deve ser medido apenas para pacotes dobtipadcast e o resultado do teste deve indicar a
laténcia do pacote para todas as portas do equipantestas podem ser portas pertencentes a
mesma placa, portas de placas diferentes intedggath um mesmo chassis, ou portas de chassis
diferentes interligadas através de batkboneno caso de teste de sistemas de maior porte. O
IETF recomenda quswitchessejam testados de acordo com 0 segundo grupouigaatentos

descritos acima.

5.1.3. Jitter

Em sistemas de comunicacao de dajitbs; € a métrica que representa a variagao de fase
de um sinal. A variacdo de fase, ou atrase de tpabba outro, pode prejudicar o processo de
recuperacdo dos dados e do relégio em um sistentaademissdo de dados. Em redes de
computadores, {itter em geral é definido como a variacdo da laténcmbdfa nestas RFC’s
abordadas aqui ndo definam a maneira como est&candive ser mensurada, ela com certeza
tem efeito negativo em parte das aplicacfes. Canivento do VolP por exemplo, que transmite
a voz digitalizada sob a forma de pacotes IP, @itapte que a cadéncia de chegada dos pacotes
no receptor seja mantida constante, ou muito hs&n, caso contrario, podem haver perdas de
dados devido averflowsouunderflowsdebuffersde dados.

Outra aplicacdo muito sensivel a variacbes des@tsdo as aplicacbes de emulacdo de
circuitos (CES). Estas aplicacbes emulam circustosronos através de redes assincronas como
ATM pelo AAL1 e mais recentemente pela emulacaaidriitos através de redes IP, como a
tecnologia TDMolP Time Division Multiplexing Over [Pda RAD e outras como PWE3 (Pseudo
Wire Emulation Edge to Edge) da IETF.

5.2. OTIMIZANDO OS PROCESSOS PARA MAXIMIZAR A PERFORMANCE

Em sistemas de comutacdo de pacotes, uma dasepiebtive € a velocidade com que os
mesmos sdo encaminhados. Neste mecanismo, umarefas tmais dispendiosas € a consulta a
base de dados para determinar a qual ou quaisportgacote deve ser enviado.

Dispositivos com hardware mais complexo dispdermdmoérias do tipo CAM{ontent

Addressable MemoyyEstas memarias sdo extremamente rapidas ensaisnsulta a bases de
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dados pois se comportam no sentido inverso as nesrRAM. A RAM produz em sua saida o
dado de um endereco de entrada, por outro lad@M &presenta em sua saida o endereco de
um determinado dado de entrada. A procura em wteabaseada em memoria RAM pode levar
varios ciclos, dependendo do endereco em que adense encontra. A CAM, por outro lado,
procura todos os enderecos em paralelo. O probtksiz tipo de memoéria é a necessidade de
uso de grandes recursos de hardware (silicio)ipehmente para memorias de grande densidade.

Para driblar este problema, uma solugdo implemanéd software tem se mostrado
muito eficiente. Esta solucdo emprega o conceitd'tdeshing. Através da aplicacdo deste
conceito, temos as Tabelas Hash. Uma Tabela Hasimgosta de duas partes, uma lista (que € a
tabela, contendo os elementos, propriamente ditagma funcdo de mapeamento, também
denominada de funcdo dwsh A funcdohash é um mapeamento do universo das entradas,
sejam elas palavras ou enderecos MAC de uma rade opuniverso dos nameros inteiros. Este
universo de numeros inteiros € exatamente o queeindr de indice para a lista. Em outras
palavras, a funcdo deshprové uma maneira de relacionar numeros intesan&adas, que no
caso em questdo sdo enderecos MAC, de forma qadmpmbssa entédo ser colocado na posicéao
da lista correspondente ao numero inteiro obtido.

Existem inumeras fungbes dmsh implementadas, cada uma delas podendo ser mais
adequada a determinada aplicacdo, dependendo t¢iaslasn do numero gerado na saida,
podendo variar desde uma simples soma, passand€RGis €yclic redundancy chetka
algoritmos mais complexos.

Desta forma, tanto o armazenamento quanto a canauitase de dados tém um custo
igual a 1, pois o endereco MAC de entrada semprgdrar o mesmbash desde que a fungéo
gue o calcula seja a mesma.

Uma funcdohashndo garante que cada dado de entrada ira gerasaita diferente.
Sempre existe a chance de que duas entradas thferie#io gerar a mesma saida. Tenhamos
como exemplo os enderecos MAC em questao, ondeogsama tabela de 256 enderecos e uma
funcdo que mapeia os enderecos MAC em numeros guamv de 0 a 255. Um endereco
Ethernet possui 48 bits (6 bytes), ou seja, 0 ugsivde entradas € muito maior que o universo de

saidas. Assim, € evidente que diferentes endedecestrada poderdo gerar saidas iguais.
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Isso indica que os elementos que geram saidas idaaem ser colocados na mesma posi¢cédo da
lista. Este fendmeno é denominado de colisdo. Aisegemos discutir sobre os varios métodos

conhecidos para tratar do problema de colisbesbealahash.

5.3 CONCLUSOES

Ethernet é uma tecnologia estavel a largameriteadata. Em vista disso, € importante que
se tenha uma maneira padronizada de medicao darmparfce de equipamentos de comutacao de
pacotesgwitches.

O IETF, através de duas RFC’s, realizou um esfpaca a padronizacdo destas medidas,

as quais sao adotadas pelos equipamentos de tastligiio existentes no mercado.
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6. FUNCOES DEHASH
6.1. DEFINICAO

Na lingua inglesa o verbdd* hashi significa cortar em pedacos. O conceito por ttas
funcbBes déhashestad em cortar fora alguns aspectos do elementatdeda (denominado chave)
e usar essa informacao parcial como base parasonperacoes [48]. Existem varios tipos de
funcdes dehash desde as mais simples como as do tipo “extragdbit onde o conceito
apresentado inicialmente do simples “corte” darmfagdo € utilizado, passando pelos populares
somatorios e codigos de CRC e finalmente chegandacamplexos algoritmos utilizados em
criptografia, tais como o MD5 [49] e o SHA-1 [50].

6.2. APLICACOES

As operacdes realizadas com o resultado da aplicdgé funcbes dkeash sobre uma
determinada entrada podem estar desde a procwaelgghento em uma tabela (conceito de
tabelashash abordado mais adiante neste trabalho), armazenarde senhas de usuarios de um
sistema para futura autenticacdo, no caso de epéisade seguranca e criptografia, ou codigos de
deteccéo e correcéo de erros em sistemas de cagaoide dados.

O uso de funcdes dmshnas aplicacdes de seguranca é largamente difurilidssencial
gue ndo somente as técnicas utilizadas nestasagfdis sejam eficientes, mas também é
necessario que o algoritmo seja executado da forma@ rapida possivel. Para aplicacdes
embarcadas, existem no mercado muitos dispositigoerciais de grandes fabricantes, como é
o caso do Freescale MPC190 [53] (co-processadptografico de segurangca). A0 mesmo
tempo, muita pesquisa também é feita para o desememto de dispositivos embarcados de alta
performance para aplicacfes de seguranca e cafitngromo propde Wang e outros em [12].

Em redes ATM temos uma aplicagdo muito interessdasefuncdes deash uma dupla
utilizacdo. A funcéo utilizada para deteccdo desmo cabecalho de uma célula também é
utilizada pelo mecanismo de delineamento das mesn@sal tem como propdsito a localizagéo
do cabecalho das células dentro do feixe de basmdCo cabecalho da célula possui apenas 40

bits e o byte de deteccdo de erro cobre apenasawmgpos do cabecalho, uma funcéo
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implementada em hardware calcula, a cada novaubkitchega pela interface, o codigo CRC dos
ultimos 40 bits recebidos, quando o valor obtidiw gélculo for igual a zero, isso indica o inicio
da célula ATM.

6.3. METODOS DEHASH

Neste capitulo, iremos abordar alguns dos maisillpms tipos de funcbes desh

denominados métodos, para aplicacfes em tabasdisas quais iremos discutir mais adiante.

6.3.1. Extragao de bits

As funcgdes do tipo extracdo de bits consistem sulleer um nimerpde bits dentre as
bits existentes na chave. Nao existe padrao ens fitaiserdao selecionados, sendo que a escolha
poder ser contigua ou intercalada. As funcdes tlagdo de bits sdo extremamente simples de
serem implementadas em hardware. O hardware necepaéa gerar as duas funcdeshdesh

ilustradas nas figuras 6.3.1.1 e 6.3.1.2 é exat@memesmo.

Bits da chave Bits da chave
oj110] ... 1 q d oj1lo0] ... 1 o d
0 0 1 0 0 1 0 0
Hash de 4 bits Hash de 4 bits

Figura 6.3.1.1 - Extrac&o de bits intercalada Figura 6.3.1.2 - Extracdo de bits contigua
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Por outro lado, funcdes deash do tipo extracdo de bits, quando implementadas em
software, podem se tornar muito complexas, depelmdde quais bits necessitam ser extraidos

da chave, exigindo varios ciclos de instru¢des mmoaprocessador.

6.3.2. Método da divisdo

O método da divisdo consiste em dividir a chaveypo nimeran, e utilizar o resto da
divisdo comohash O resto da divisdo de um namero por um inteigera um outro numero

inteiro que pode ser maior ou igual a zero e mdoaguen.

h(K) = MOD(K, n)
0< h(K) < n

Desta forma, utilizando o método da divisdo, paserascolher o nimero maximo de
saidas possiveis com esta funcéo, o que é umanafdo Util no dimensionamento dos recursos
do sistema onde lvashsera utilizado, como por exemplo, nas tabletshque abordaremos mais
adiante.

Neste método € preciso tomar um cuidado espeeaaéstolha den. Por exemplo,
sabemos que na representacdo binaria de um nuUmetbyisdo deste nimero pof 2
simplesmente o deslocamento de seus bitk easas para a direita. Com isso, o resto da divisdo
deste nimero poH‘Zé na verdade a extracdo dobits menos significativos do nimero, ou seja,
um caso particular de do método de extracdo degb#sabordamos anteriormente. Para evitar
isso o ideal é que a escolhardeecaia sobre 0 nimero primo que nao seja proxienoethhuma
poténcia de 2.

E interessante ressaltar que no método da divisdayes consecutivas geram saidas
consecutivas, o que pode, dependendo da aplicagifiouma desvantagem. Outro aspecto
importante a ser observado € quando pretendedsmuid método da divisdo em software.
Embora a codificacdo da operacdo em linguagem £esgjemamente simples, como mostra o
codigo abaixo, operacOes de divisdo e resto desativpodem ter um alto custo associado,

dependendo do microprocessador utilizado.
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hi) =i % n;

6.3.3. Hash usando operacéo logica XOR

Funcdes déashque utilizam a operacédo l6gica “ou exclusivo” (XXd&o relativamente
faceis de serem implementadas em hardware, pois&sanuito utilizadas. O método consiste
em criar dois grupos de bits da chave de entragla seguida realizar a operacao ou exclusivo,
bit a bit, destes dois grupos. O resultado, deutarge bits menor do que a chave original, € o

hash Por exemplo, para a chave de 8 bits x;%X¢...Xs, podemos calcular bashde x como
sendo:

h(X) = (0 xs) (X0 Xe) (Xs0 X7) (X Xs).
Este método muitas vezes é denominado de “dobtamészendo referéncia a uma folha

de papel, onde estdo representados os bits da, dendo dobrada. A figura 6.3.3.1 ilustra este

processo, porém, com uma operacédo de adicao siemtiesos algarismos da chave.

[2]+]5]1]3]2]0]e]3]

:
0

8
&
B

m_hh
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+
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+

-
-

\
.
R /
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g:::“mlfu Lo
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[

Figura 6.3.3.1 - Método de “dobramento”
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Inimeras combinacgdes de bits podem ser feitasacométodo, sendo que nem todos os
bits devem necessariamente ser utilizados na djer®pr exemplo, os bits das chaves que tem
uma tendéncia a se repetir no universo de entrpddsm ser deixados de lado de forma a
otimizar o processo. Voltando ao Capitulo 2, onglerdamos a distribuicdo de enderecos MAC
pelo IEEE para os fabricantes de equipamentos,nposi@bservar que em uma rede local existe
uma tendéncia que a porcao do endereco MAC comdspte ao OUI do fabricante e repita.

Dependendo da aplicacéo e do perfil das entradas,ow outra combinacdo entre os bits
da chave pode ser mais eficiente. Em geral, osopriecessadores possuem em seu conjunto de
instrucdes, as operacdes logicas bit a bit, inotusi XOR. Assim, este método torna-se muito
eficiente também par aplicacdes em software. No especifico de tratamento do campo de
enderecos de pacotes ethernet, os quais possugiestde largura, com poucas linhas de cédigo
€ possivel realizar o XOR entre os 6 bytes geramidbashde 8 bits, o que leva a uma tabela de

256 posicdes, tamanho suficiente de enderecosaparaoria das aplicacdes SOHO.

6.3.4. Hashing Universal

Carter e Wegman definiram em [21] certas classesdudcdes denash denominadas
“Classes Universais de Func¢des de Hash”. Antesbdeda-las, iremos especificar algumas
notacdes. S& é um universo de chaves, en{&denota o nimero de chaves existentes neste
universo/ x| indica o menor inteiro maior ou iguakaTodas as funcdes deshmapeiam um
conjunto A para um conjuntd@, sendo queA| > BJ|. Algumas veze#\ é denominado de o
conjunto de possiveis chavesB & o conjunto de indices de saidaf $euma funcéo deashe

x,yUA, ent&o definimos que:

&(x,y) =1sexty e f(x) =1(y)
o(x,y) = 0se xty e f(x)# f(y)

Em outras palavray(x,y) € igual a 1 se duas chaves distintas x e y pemees ao

conjuntoA forem mapeadas para o0 mesmo indice usando a faed@ashf. Se substituirmos f,
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X, ou y em&(X,y) por um conjunto, temos que somar todos os elememtamnjunto. Desta

forma, seH € um conjunto de funcbes dash x [0 A e SO A entéo temos:

6H(X’S» = z{: EE: E%(X’y)

feH yeH

As “Classes Universais de Funcdes de Hash” possadgnmas propriedades
interessantes. A primeira delas diz que uma cldsse funcdes dhashque mapeiam de A- B

€ universal se para todo x,y em A tivermos:

H]
OH(X,y) < Bl
Em outras palavras, H é universal se nenhum pahaees distintas x e y sdo mapeadas

para 0 mesmo indice de B por mais]éf das funcgodes.

Dada uma colecéo de H de fun¢gbeddeh(ndo necessariamente universal), existem duas

chaves x,y1 A tal que:

Hl  |H
OH(X,Y) > = -
H( y) |B| V“

Seja x qualquer elemento de A, e S seja subcongmtd. Sejaf uma funcao déash
escolhida aleatoriamente de uma classe universdumigbes, entdo o numero esperado de

elementos de S com o0s quais x colide (possui o mbast) é:
5(x, S)s o
|B|

Se reduzirmos S a apenas uma chave escolhidaatoredenente em A entdo temos que a

- - Ca 41 . ~ .
probabilidade de existirem colisbes €& digl Em uma classe universal de fungdes, existem

aquelas que possuem um desempenho abaixo da picdiddiesperada, funcdes mais pobres.
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Porém, o desempenho das fun¢gdes mais adequadasjantc de entradas acaba compensando o
baixo desempenho das funcdes pobres e a probaleilglEamantém. A chave para uma aplicacao
bem sucedida com funcdes l@shde classes universais estd na utilizacdo de Viamgdes ao
longo do tempo. O momento certo de mudar de fude&e ser cuidadosamente escolhido, pois
isso implica em realizar lmashde todas as entradas novamente.

Uma das classes universais de funcddsagbmais interessante € a classe Ak funcdes
de hashdesta classe nao requerem o uso de multiplicap@olem ser facilmente implementadas
em hardware e representadas em software, pois ps@lerobtidas através do uso de operacbes
de OU exclusivo e o uso de arrays de bits. Destadpa mudanca de uma funcdo para outra da
mesma classe é facilmente realizada. SuponhamoA guem conjunto de nimeros de i digitos

na base, e B um conjunto de numeros binarios de largubeegta forma temos:

INELS
B| =2

Seja M uma classe de arrays de tamamho dos quais cada elemento € um conjunto de
bits de comprimento j. ParaliM, seja m(k) o conjunto de bits correspondenteik@®lemento

de m, e paralXA, seja x 0 k-ésimo digito de x na bage Definimos:
fm() = mMOa + )0 Mm@ +x2+2)0....0m( D xe+ k)
k=1

A classe H é o conjunto {f | m M}. Ramakrishna em [52] comprovou o desempenho
das funcdes dhashda classe Hlcom dados reais, tais como arquivos com a holagien de
usuarios em um sistema, palavras de um dicionaxikXid’s de usuérios em um sistema, sendo
gue os dados ndo numéricos foram convertidos esrastde 32 bits. Em seus experimentos,
com a utilizacdo de 500 func¢des liesshescolhidas aleatoriamente da classedautor chegou
muito proximo dos resultados tedricos esperadomaRashna ainda comparou o desempenho
das funcdes da classg Ebm outros dois tipos de fun¢destdesh método de extracdo de bits e
XOR, através da obtencao do tamanho da maxima seigide procura em uma tabdélashe

mostrou que tais fun¢des sdo muito mais eficientes.
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Sistemas que utilizam funcdes dash para enderecamento de tabelas estdo sujeitos a
ataques externos que enviam chaves que levam anahesh Dependendo de como o sistema
foi projetado, efeitos catastréficos podem ser iooaslos por tais ataques. O uso da classe H
permite que a funcdo deshseja trocada com muita facilidade pela aplicacanforme sugere
Ramakrishna em [52] através de bancos de regiseadDesta forma podemos deixar o sistema
mais robusto e ao mesmo tempo diminuir a probatakdde colisbes, diminuindo o tamanho da

maéaxima sequéncia de procura na tabela.

6.3.5. Hash perfeito

Em alguns casos, é possivel encontrar uma funchasteealize o0 mapeamento de todas
as n chaves de um universo pamasaidas diferentes, sem que haja repeticAo nosesalor
(colisdes). Para que isso seja possivel, devemasndecimento antecipado de todos o universo
de chaves possiveis na aplicacdo em questédo. Uragdds sdo denominadas funcdeshdsh
perfeitas.

Funcbes dédashperfeitas ndo necessariamente geram saidas snt@ingsecutivas, o que
significa que a tabela utilizada para armazenamdsitachaves podera ter mais posi¢cdes do que o
namero total de chaves. Em outras palavras, umgifudehashperfeita mapeia chaves para
uma faixa de 0k:1 saidas. Nos casos em due n a funcdo é denominada “funcéo lkigsh
perfeita minima”.

Funcdes dédashperfeitas sdo Uteis quando temos um universo deeshde entrada que
nao varia no tempo, ou pelo menos nao varia cogiiémecia, dada a complexidade da geracao da
funcdo, portanto tais funcgdes tém bastante utiédadh dicionarios e compiladores. Uma
ferramenta bastante popular para a geracdo dedsrughashperfeitas € o GNU gperf [54]. A
figura 6.3.5.1 ilustra a diferenca entre uma “funcke hash perfeita” e uma “funcéo dbhash

perfeita minima”.
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hy(K)
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Figura 6.3.5.1 - Funcéo déashperfeita e perfeita minima

Na figura 6.3.5.1, a funcdo dmshhy(K) é perfeita para o univerdt, porém nao gera
enderecos continuos, por isso ndo é minima.,(€) lgera as saidas como numeros inteiros

consecutivos, por isso a funcao é denominada futkgBfashperfeita minima.
O desenvolvimento de algoritmos para a criacdo uhgdes dehash perfeitas € um

assunto muito estudado e varias propostas nestdaseéo publicadas, tais como os descritos em

[5], [9] e [55].

6.4 CONCLUSOES

Funcbes dehash sdo muito utilizadas em sistemas de telecomurgsagd redes de
computadores, seja para a deteccdo e correcacodeoerpara a autenticacdo de usuarios.
A vantagem no uso destas funcdes reside no fasonaesmas terem uma grande

variedade. Desta forma, pode ser encontrada adutgiashque melhor se adapte a aplicacao

final, seja ela implementada em software ou emvinarel
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7. TABELAS HASH
7.1.DEFINICAO

Tabelashashpodem ser consideradas o equivalente em softvear€AM’s abordadas no
capitulo 9. Estas estruturas de dados fazem usongées déhashpara a geracdo do endereco
onde as entradas, denominadas chaves, serdo aatazema tabela. A figura 7.1.1 ilustra o
mecanismo utilizado em uma tabélash onde o universo de chaviks= { A, B, C, D, E } é

processado pela funcéo ldeshh(K), gerando os enderecos de armazenamento na tabela.

h(K) —»

>m

N[OOI WNFPIO

Figura 7.1.1 - Mecanismo de uma tabelhash

7.2. APLICACOES

Uma das aplicacbes mais comuns das taltelalsreside na classificacdo de pacotes. O
kernel do Linux por exemplo, consulta determinaota pela qual enviar um pacote que esta
sendo tratado através da consulta a sua tabelastetenrento. De forma a tornar este mecanismo
mais rapido, as ultimas consultas sdo armazenadasna memoria cache denominadRoliting
Caché. Esta memoria é implementada em software atrdoésso de uma tabefesh

Tabelashashtambém sdo denominadas arrays associativos, auesgjuturas que servem
para associar entradas a uma determinada saidgdoua@mo por exemplo em compiladores,

onde a traducdo de mnemadnicos para codigos de naadeve ser feita.
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7.3. OPROBLEMA DE COLISOES EM TABELAS HASH

Para que uma tabef@mshfuncione corretamente € necesséria a escolha ddunpio de
hashadequada para a aplicacdo. A funcédo adequadeetaage consigue agregar velocidade na
execucdo e minimizar a ocorréncia fieshs idénticos para chaves distintas. Com o auxiéo d
componentes de hardware € possivel resolver oggnabtla velocidade. Entretanto, o problema
da duplicacao de valores de saida € mais compl@xando uma funcdo deashgera valores
iguais para duas chaves distintas, temos uma oolisé

Funcbes denash que, ao serem aplicadas a um universo de chavestdeda geram
saidas totalmente distintas sdo surpreendenterreaie de serem encontradas. Em [48], Knuth
demonstra isso com um caso onde um grupo de 3¥s€l&io, uma a uma, transformadas por
uma funcéo f(K) em nimeros que variam de —10 a 30.

Um caso classico e muito ilustrativo € o do “paraddo aniversario” que diz que em
uma sala com 23 pessoas ou mais, a chance depgelesemenos duas delas com exatamente o
mesmo dia e més de aniversario € em maior que S0%zendo isso para o universo das tabelas
hash podemos descrever o caso como uma funcamslealeatoria que mapeia um universo de
23 chaves para uma tabela de tamanho igual a 3&feNaso a probabilidade de ndo haverem
colisdes é de aproximadamente 0,4927.

O tratamento das colisbes em tabdiash & um problema largamente estudado e é a
chave para o bom desempenho destas estruturass¥desapitulos a seguir iremos abordar

varios tipos de tabeldsmshe como as colisdes séo tratadas em cada caso.

7.4. TABELAS HASH COM ENDERECAMENTO ABERTO

Um dos tipos de tabeldsmshmais populares, dada sua simplicidade, sdo aksabem
enderecamento abert@mpen addressing)Neste tipo de tabela, as chaves s&o diretamente
armazenadas nas posi¢fes da tabela correspon@dentesihash (ao contrario do método de
encadeamentochainning- que veremos mais adiante). Quando uma determiclaave precisa
ser armazenada na tabela éhash gerado € um endereco que ja estd ocupado, a @ragrad
armazenada em posi¢cles alternativas da tabela. £assicdo alternativa também ndo esteja

disponivel, procura-se uma outra até que encostrafsa posicdo vaga. Este processo é
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denominado amostragemrébing), onde as possiveis posi¢cdes de armazenamento saates

uma a uma.

h(B) = 0 5 5
/ 1

2

h(K) —— W= 15
A 4

h(C)=7 D 5

6

C 7

Figura 7.4.1 - Tabelahashcom enderecamento aberto

7.4.1. Tratamento de colisdes em endereco aberto

Muitas das técnicas para tratamento das colisGesabelashash com enderecamento
aberto sdo bem conhecidas e definidas, tais conab@sladas em [11]. Para realizar a procura
em uma tabelhashque foi preenchida através do uso do processmdsteagem, a mesma rota
deve ser seguida até que se encontre a chave diesmjauma posicdo vazia. Tenhamos o
exemplo da figura 7.4.1.1 onde trés chaves quaisgeearam o mesmdash e, por

consequéncia, deveriam ser armazenados na mesmagagie simbolizamos por “n”.

Posicao ........

n-1 ks
h(k1) =h(kz2) = h(ks) n Ky

n+1 ko

Figura 7.4.1.1 - Colisdo em uma tabelaashde enderecamento aberto

67



A chavek;, a primeira das trés a ser armazenada, foi reéénuaocada na posicdo “n”.
Em seguida, a chavk, também gerou o mesnmash Porém, como a posi¢éo ja estava ocupada,
foi armazenada na primeira posi¢do acima (n+1)ni@ama formaks gerou o mesmbashe
teve de ser armazenado na primeira posicado abaiXn’dima vez que “n+1” também ja estava
ocupada.

Para realizar a procura na tabela, devemos seguimesmo caminho utilizado na
armazenagem das chaves. Desta forma, para proauesntradaks, precisamos consultar a
posicdo “n”, depois “n+1”, “n-1" e assim sucessiane até que a entrada seja encontrada ou
gue uma posicdo vazia o seja, indicando que a giragerada ndo esta mais na tabela.

E importante notar que quando uma entrada da t@bafmgada, a posicdo ndo pode ser
marcada como vazia, mas sim como “apagada”’. Supwgue a entrada seja apagada. Se a
posicédo “n” for marcada como vazia, entdo as easikge k. nunca mais serdo encontradas na
tabela, pois como vimos acima, a procura por unraee termina quando uma posi¢do vazia ou
a prépria entrada sdo encontradas. Desta formasigdo deve ser marcada como “apagada”
sinalizando para o mecanismo de escrita que a mpssgaser utilizada novamente a a0 mesmo
tempo sinalizando para o mecanismo de procuraiqda podem existir chaves mais adiante.

Neste tipo de técnica, endereco aberto, podemogjwe 0 custo para procurar uma
determinada chave na tabela é igual ao custo queafa inseri-la, ndo importando o fator de
ocupacao da tabela. Mais adiante, iremos ver goreacemprego de técnicas mais sofisticadas, o
custo de procura por uma determinada chave podeulma medida em que o fator de ocupacao
da tabela diminui.

Em uma tabela do tipo enderecamento aberto, d&quda utilizacdo de memoria € bem
definida. Como os elementos séo diretamente arradmsnnas posi¢cdes da tabela, o nimero
maximo de elementos armazenados € igual ao nuneepmsicdes. Em sistemas onde o0 uso de
memoéria é critico e alocacdo dindmica de memdérian@ tarefa dispendiosa, este tipo de
abordagem é interessante. Veremos a mais adigard@es do mecanismo de encadeamento,

como é possivel que uma tabela possua mais elesmdmigue posicdes disponiveis.
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Amostragem linear

No exemplo acima, fixamos que o caminho a seridegtaso a posicdo desejada ja
estivesse ocupada seguia uma sequéncia linearrfri;In+2, n-2, ...). Este tipo de amostragem
denominado “linear”, descrito pela expressdo aisegue usa 0 método da divisdo, visto no
capitulo anterior.

h(k) = (hs(k)+i) modmpara i=0, 1, ...., m-1

O maior problema desta técnica é que quando celiséerrem grandes espacos da tabela
com posi¢cdes ocupadas podem ser criados. Esse dapndé denominado de aglomeracao
(clustering) Isso, a medida em que o fator de uso da tabetzerfaz com que a performance da
mesma se aproxime de uma busca sequencial.

Para amenizar este problema, existem duas outeaseiras bastante conhecidas de
realizar o amostragem , sdo elas: o0 método quedmid dupldash

Amostragem quadratica
No método quadratico, o intervalo entre as coasuljue antes era linear, agora é
incrementado linearmente entre elas, ou seja,dise sdo descritos por uma funcdo quadratica,

conforme abaixo:

h(k) = (hy(k)+i®) modm parai = 0, 1,2, 3, ...;n-1

Mesmo com o método quadrético, cdgk) == h(k), as sequiéncias para procura das
posicdes dé; ek, sdo exatamente as mesmas, 0 que ira gerar a agl@asy porém 0s mesmos
estardo mais distribuidos pela tabela. Estas agimdes sdo denominadas aglomeracfes

secundarias.

Método do quociente quadratico

De forma a eliminar o efeito das aglomeragfes skuias, Bell propés uma modificacado
no método quadratico [16]. Bell propds que o métqdadratico, outrora proposto por Maurer
[57], utilizasse uma funcéo de deslocamento queefeariavel de chave para chave, mesmo nos
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casos em que dash de chaves distintas colidem entre si.. Denominaa®sfuncdo de
deslocamento a parcela que é somadaash da chave propriamente dito quando existe uma

colisdo. Por exemplo, no caso especifico do mé&joddratico proposto em [57] temos:

hi(K) = ho(K) + axi + bxi?

Neste caso, a funcdo de deslocamerstsi é b xi%, ondea eb sdo constantes, o que torna
a funcdo constante para o mesmo indexadoichaves diferentes. O que Bell propds foi uma

modificacdo no método obtendo a seguinte funcdwdl

hi(K) = ho(K) + axi + b(K) xi?

De forma a ndo degradar o desempenho do métddogao b(K) deve ser rapidamente
calculada. Quando bashinicial é obtido pelo método da divisdo, ou ségK) = K mod N
(onde N é o tamanho da tabela) temos o quocienivilsio disponivel sem custo adicional,

podendo ser utilizado como a funcéo b(K), parttudaédo de deslocamento.

Duplo hash

Para eliminar de vez o problema da aglomeracdoétwdn de dupldhashpode ser
empregado. Neste método, a préxima posicdo a seultada € calculada por uma segunda
funcé@o dehash,como € mostrado abaixo:

h(k) = (hu(k)+ i ha(k)) modm

Sempre existe a possibilidade de que duas cHawek, gerem o mesmbash.Porém,
dado queh;(ki) == hy(k), a probabilidade de que(k;) == hy(kz) € muito menor. Em outras
palavras, o método de duphashessencialmente elimina a possibilidade de duageshque
colidem em uma posi¢cdo tenham a mesma sequénaimalragem. Para que isso seja verdade,
uma boa funcéo deashdeve ser escolhida. Isso pode depender do ti@pliEacédo que esta se

desenvolvendo e quais os tipos esperados das &ntrad

70



Com o suporte de modulos de hardware, o métodmadeduplo pode se tornar muito
interessante, dada a possibilidade de executasloh; (k) e hy(k) paralelamente no hardware e s6
utilizar o segunddashse necesséario. Em aplicagées puramente de softavanétodo torna-se
dispendioso devido a execucdo das duas funcbesdadb ser feita serialmente e ndo

paralelamente.

7.5. TABELAS HASH POR ENCADEAMENTO

Em um determinado ponto no aumento da ocupacdal@dgat o niumero de colisbes e
erros na consulta aumenta abruptamente. O métodaaieamento descrito neste capitulo faz
com que o desempenho da consulta na tabela terdn@egradacéo mais suave a medida em que
o fator de ocupacéo aumeniaad factol).

O método de encadeamento requer uma pequena ragéddica estrutura de dados. Ao
invés de armazenar as entradas diretamente nadiatasdo armazenadas em listas encadeadas.
Cada posicdo na tabela entdo aponta para estas #stadeadas. Quando uma entrada é
traduzida para uma posicéo, através da funcaleadh ela € adicionada a lista encadeada que
esta contida naquela posicdo da tabela. Pela matutas listas encadeadas, que ndo tem
problema com tamanho, as colisdes ndo sdo maiseprabA figura 7.5.1 ilustra uma tabela

hashcomposta por listas encadeadas.

h(B) =h(E) =C 0| ... ~—A | | B ’Id | | = ‘
1] ...
h(K) h(A) = h(C) = 4 g .....
4 | ... ~—A[ ] c AT T A |
5 ...
hD_7 6 .....
)= 7 —A[ | D |

Figura 7.5.1 - Tabelahashcom listas encadeadas

Em uma tabela que usa o método de encadeampatiemos ter mais elementos

armazenados do que posi¢des disponiveis na tdgmdana pior das hipoteses, atrasa 0 momento
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em que havera necessidade de redimensionar a,tabglee € uma operacao trabalhosa e com
alto custo de tempo. Por outro lado, se muitos eéhtos forem mapeados para a mesma posicao,
teremos um aumento significativo do uso de mem@&@&am que a tabela esteja totalmente

utilizada, ou seja, teremos muitas posicoes vdz@m® memoria evidentemente ja alocada) mas

com listas encadeadas compostas por muitos elesnento

7.6. METODO HIiBRIDO - COALESCED HASH

A maior fraqueza das tabelas que empregam o métedenderecamento aberto esta
relacionada a aglomeracdo causada quando colisdesm. A escolha de uma boa funcdo de
hashminimiza este problema, porém nem sempre issoséiye. Por outro lado, 0 método de
encadeamento, pela propria natureza das listaslestas, insere um cabecalho a cada uma das
posicdes, que representa 0 ponteiro para onddaaelicadeada esta localizada, aumentando a
memdria necessaria para a implementacdo da talléla. disso, quando a memdria reservada
para o armazenamento das listas encadeadas éawotalatilizada, todo o mecanismo entra em
colapso, mesmo que nem todas as posi¢coes da &sbejam ocupadas.

Olhando para as vantagens de cada método, temasétodo hibrido [7] Coalesced
hashing que aproveita o aspecto de otimizacdo de espaendkrecamento aberto e ainda conta
com a minimizagao do efeito da aglomeracgéo utitivan encadeamento. Um método similar ao
Coalesced hashingilenominado “Pseudo Encadeamento” é proposto patsiale Philokyprou;
em [10].

Como foi tratado anteriormente, no método de eraadato, as posicdes da tabela
servem nao para armazenar as entradas, mas simapaszenar ponteiros que indicam a
localizacdo de listas encadeadas, as quais corté@ntiadas propriamente ditas. Tais listas sdo
armazenadas em locais diferentes da memodria at@masua ocupacdo incrementada a medida
em que as colisbes ocorrem.

No método coalesced hashingtambém baseado em listas encadeadas, as proprias
posicdes da tabela sdo usadas para armazenaasslissta forma, temos uma melhor eficiéncia
na utilizacdo dos recursos de memoria do sistemalg@ritmo para a inser¢gdo de um item na
tabela funciona da seguinte forma: dada uma cheaecde entrad, h(K) € calculada gerando

o0 endereco ond& deve ser armazenada; se a posicdo em questder esiixia, entadk é
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armazenado nesta posicdo, caso contrérdarmazenado na mais alta posi¢cdo vazia da tabela e
um link para esta posicao é inserida ek)h(

Na tabela abaixo, as chaves do universo K foraeriogs na ordem alfabética, de A até
H. As setas indicam o encadeamento das posi¢coedbela devido a ocorréncia de colisdes. Por
exemplo: quando h(D) foi gerado para encontrarsscfo onde a chau2 deveria ser inserida, a
posicdo em questdo, posicdo 3, ja estava ocupdaaipeveB. Logo, D foi inserida na maior

posicao vazia da tabela, no caso, a posicao 10,y a posicdo 11 ja estava ocupada.

1

2

B 3

F 4

ChaveK A B C D E F G H cC |5
h(K) 11 3| 5 3 10 4 10 9 6
H 7

G 8

E 9

D 10

A 11

Figura 7.6.1 - Tabelahashcom método coalesced hashing

Analisando a utilizacdo da tabela da figura 7.pademos chegar a conclusdo de que nao
h&d vantagem deste método em relacdo ao meétodacolade enderecamento aberto com
amostragem linear, uma vez que podemos claramdrgen@r uma grande aglomeragéo de
chaves. A aglomeracdo neste método é causada, assim na amostragem linear, de duas
formas: por chaves que colidiram pois geraram ommoesash e também por chaves cujas
posicdes ja estavam ocupadas por outras chavekdilas.

Entretanto, as vantagens doalesced hashingomecam a aparecer quando um item da
tabela é retirado. Na amostragem linear com enderegto aberto, 0 comprimento maximo da
sequéncia de procura por um item néo é alteradadquam item de uma aglomeracéo € retirado,
salvo quando este item € o Ultimo da sequUénciaesk® caso, salvo quando o item retirado for o
primeiro de uma cadeia, qualquer outro item retirdd cadeia diminui 0 custo maximo da
procura em 1. Tenhamos como exemplo a mesma tpbedmchida anteriormente. Quando a

chave E é retirada, a posicdo 9 € marcada comoevagi@rada da cadeia como mostra a figura

73



7.6.2. Desta forma, o custo para a procura peleeca que antes era de 3 passa a ser 2, uma vez
gue h(G) = 10.

1
2

B 3

F 4

C 5
6

H 7

s 88—

9 TS

D 10 - ——1

A 11

Figura 7.6.2 - Retirada de um item da tabela erooalesced hashing

A representacdo das posicdes de uma tdtsdhque usa este método € bem simples, o
gue o torna ainda mais interessante. Cada campogsycdcomposto como mostra a tabela 7.6.1,

conforme sugere Vitter em [7].

Tabela 7.6.1 — Campos da tabela eopalesced hashing

Campos

Indicador de Chave Outros campos Link para

) encadeamento
campo vazio

Na tabela 7.6.1 o “indicador de campo vazio” ptelelargura de apenas um bit para
otimizagdo de uso de memoria e indica que a posledtabela esta vaga e uma nova entrada
pode ser inserida neste endereco. O campo “chawezana a chave de entrada propriamente
dita e o campo “link” serve para indicar o proxiitem na cadeia.

Uma pequena variacdo no método descrito acimanestdilizacdo de uma extensdo da
tabelahash com o intuito de armazenar somente as entradag€naeam colisdo. Esta area é

denominada “pordo” (do inglésellar). Esta area previne que as entradas que geraif&sfoco
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sejam armazenadas diretamente na tafi@dh principal, ocasionando ainda mais colisées com
chaves armazenadas mais tarde.

SeM é o numero de enderecos da tabela principdl € o numero de enderecos total da
tabela, incluindo o poréo, define-se a razao erdtas duas grandezas como fator de endefiecos
=M / M. Para o caso apresentado acima, tefhesl, ou seja, ndo existe area de porao. Vitter
analisa em [7] os efeitos da variacaofddator de enderecos, na performance da tdimsae
conclui que, para a maior parte das aplicacdedatonde ocupacap (10,86 € o valor ideal pois

otimiza ao maximo a performance da procura em @asbelshcom uma vasta gama de fatores de

ocupacao.

7.7. TABELAS HASH EM REDES DE COMPUTADORES

Umas das tarefas mais criticas para o bom desdémmmEnequipamentos de comutacao de
pacotes em redes de computadores, seja no niwgllaes ou no nivel de rede, € a classificagdo
de pacotes [17]. No caso de roteadores, a escellypal rota o pacote deve seguir ndo é feita
apenas pela consulta da existéncia do enderece testino do pacote em uma tabela. Nestes
casos é preciso pesquisar pelo prefixo mais loefgrente ao endereco de destino. Ou seja, a
entrada mais especifica que coincida com o endefegoocura pelo prefixo coincidente mais
longo ndo é uma tarefa trivial e algumas propostagrem o uso de hardware auxiliar para a
implementacao deste mecanismo [3], [15].

Em equipamentos da camada 2, switches etherneixeonplo, a tarefa de classificacdo
dos pacotes € um pouco mais simples. Neste casotalela é consultada de forma a determinar
se um endereco esta ou ndo presente. Aléem da threfamutacdo de pacotes entre as portas do
equipamento, alguns equipamentos mais sofisticaigmonibilizam a priorizacdo de trafego
através da marcacao dos pacotes em diferentessisservicos (CoS).

Assim como em roteadores, algumas propostas sugeraiso de hardware para a
implementacdo deste mecanismo de classificacagalustes, tais como memorias associativas
(CAM’s) ou projetos tais como [19].
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7.8 CONCLUSOES

Tabelashash sdo o0 equivalente em software do que sdo as mesn@AM content
addressable memorgm hardware. Estas estruturas de dados oferegengrande vantagem no
gue se refere a custo em relacdo a suas equivalemte hardware, por poderem ser
implementadas utilizando algoritmos otimizados & @uso de memaorias RAM convencionais.
Existem varios tipos de tabelaash sendo que cada tipo se adapta a um certo tippld®cao,

0 que torna o uso de tais estruturas ainda maisvatr
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PARTE Il — M ATERIAIS E METODOS

TECNOLOGIA DE COMPONENTES RECONFIGURAVEIS

8. HELD PROGRAMMABLE TECHNOLOGY — FPT

Nos dias de hoje o desenvolvimento de circuitoscti®g reconfiguraveis estad muito
avancado. Existem varias empresas nesta mercatibuoza delas oferecendo uma grande gama
de componentes em sua linha.

A utilizacdo destes tipos de componentes no meresetoo-eletronico € bem ampla e
variada. Em geral, quando uma grande porcdo devheddedicado a executar uma funcgao
especifica é necessério, as FPGA's e CPLD’s sdol&d mais adotada. As FPGA's de
altissima densidade, estado da arte em compordggsea natureza, em geral sdo utilizadas como
plataforma de prototipacdo de ASICApplication Specific Integrated Circiit

A diferenca mais visivel entre as FPGA's e CPLDs8eno fato de neste ultimo haver
uma caracteristica ndo volatil em relacdo a cordigio do componente. Isso significa que
CPLD'’s, ap6s configuradas nédo perdem a configuraedalta de alimentac&o. Por outro lado, as
FPGA'’s precisam que os bits de configuragdo sejariados ao componentes a cada vez que 0
mesmo é energizado, ou sua reconfiguracdo é fongaldausuario. Além disso, a arquitetura
interna dos dois componentes também difere.

A medida em que a ldgica interna destes componenigsenta, também aumenta o
numero de bits de configuracdo dos mesmos. Destafdica claro que para componentes de
tamanho muito grande, as FPGA'’s levam vantagens, @obits de configuracdo do componente
estdo localizados fora do mesmo, em uma memdériacdg@m para este uso ou mesmo na
memoéria do microprocessador principal do equipament

Como comparacdo, a tabela 8.1 mostra o numero tdedbi configuracdo de alguns
componentes da Xilinx.

Tabela 8.1 — Numero de bits de configuracao

FPGA FPGA FGPA
Spartan3 Spartan3E Virtex4
XC3S50 XC3S250E XC4VLX200
Bits de 439.264 1.353.728 50.648.448

configuracao (~53k bytes),  (~165k bytes) (~6M bytes)
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8.1. FAMILIAS DE FPGA'S XILINX

A Xilinx [32], ao lado de Atera [31] e Lattice [33¢ uma das lideres de mercado em
circuitos de logica programavel. Foi fundada em4188r Ross Freeman, Bernie Vonderschmitt,
e Jim Barnett.

Além de desenvolver e fabricar os circuitos intdgsapropriamente ditos, a empresa
também investe pesado no desenvolvimento de fentasele software para disponibilizar
suporte ao uso de seus circuitos logicos programawdém disso, a empresa disponibiliza
suporte continuo a seus clientes.

A empresa também disponibiliza, através de deseimvehto préprio ou através de seus
parceiros)P corespara aplicagcdes nos mais diferentes ramos do dwroaais diferentes com as
mais diferentes funcbes para aplicacdes como pempglo: audio, video, processamento de
imagens, interfaces, telecomunicacdes e redes dgutadores, armazenamento de dados,
operacdes matematicas, processamento digital dis,séamtre outras.

A linha de circuitos programaveis da Xilinx vai desas CPLD’s Qomplex
Programmable Logic Devigeaté as densas FPGA'§i€¢ld Programmable Gate Arrayda
familia Virtex.

8.1.1. CPLD’s

A familia de CPLD'’s esta dividida em duas parteintza XC9500 e a linh&oolRunner.
A linha XC9500 foi desenvolvida pela propria Xilirk contempla os dispositivos de baixa
densidade que podem ser usados como agregacagicke éon projetos de pequeno porte. Para
cada componente, um determinado numero de encaptlas esta disponivel para as
aplicacdes que necessitam de mais pinos de erdradia. A tabela 8.1.1.1 mostra a densidade

dos diferentes dispositivos desta familia dispdsines dias de hoje.

Tabela 8.1.1.1 — Densidades das CPLD’s Xilinx
Dispositivo | XC9536XL XC9572XL  XC95144XL, XC95288XL
Macroceélulas 36 72 144 288
Portas uteis 800 1600 3200 6400
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Como exemplo, em um dispositivo do tipo XC9572, cb@®0 portas disponiveis, é
possivel implementar um codificador e um decodificaHDB3 com recuperador de relégio para
uso em interfaces do tipo G.703 a 64k bits/s palieaagdes em telecomunicacoes.

No final da década de 90, a Xilinx adquiriu o segioale CPLD’s da Philips, a familia
de CPLD’sCoolRunner Esta familia de dispositivos utiliza uma tecn@ogue prové baixo
consumo e ao mesmo tempo alta performance. A t&8kla.2 mostra as opgdes de dispositivos
disponiveis no mercado para a fam@iaol Runner-II.

Tabela 8.1.1.2 — Densidades das CPLD®»ol Runner
Dispositivo XC2C32A | XC2C32A| XC2C1l28 XC2C256| XC2C384 XC2Ch12

Macrocélulas 32 64 128 256 384 512
Méaximo de 33 64 100 184 240 270
1/0’s

8.1.2. FPGA'’s Spartan

A linha de FPGA’s da Xilinx inicia-se com a familBpartan. Esta familia vem se
desenvolvendo ao longo do tempo. A familia inickeucom a introducdo dos dispositivos
Spartan e em seguida a familia Spartan2, Sparté@2&tfan3 e Spartan3E. O mais novo grupo
de dispositivos componentes da familia SpartanSpatan3A, voltada a maior densidade de
pinos de entrada e saida pois utilizam internanfiteiras de pinos de I/O’s.

Ao contrario das CPLD'’s, que ndo perdem o contalesua programacdo apépawer-
down, as FPGA necessitam ser configuradas a cada nolm decalimentacdo. Os modos de
configuracdo das FPGA's podem ser divididos em upas. Modos ativosnfaste) e modos
passivosglave, sendo que cada um deles ainda pode ser pacaialerial.

Em projetos onde existe um microprocessador extesianodos passivos sdo mais
convenientes, uma vez que 0 momento mais convenpamé a configuracado dispositivo pode ser
escolhido. Além disso, varias configuracdes difesgnpodem estar armazenadas na memoria do
microprocessador central. Assim, dependendo do ndedoperacdo em uso do equipamento, a
CPU pode configurar a FPGA com um arquivo ou cotropde acordo com a necessidade.
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Nos modos ativos, apos a estabilizacdo da tensabndentacdo, o préprio dispositivo 1é
os bits de configuracdo de uma memoria externactad@ a pinos dedicados. No passado,
apenas as memorias PROM da prépria Xilinx oferegaporte a este tipo de mecanismo. Em
geral, estas memodrias tinham um custo elevado kgéreao proprio dispositivo o qual estavam
programando. Com o surgimento da familia Spartam3&linx, apdés muitos anos, finalmente
colocou em seus dispositivos um mecanismo capderdes bits de configuracdo a partir de
memoriadlash paralelas de 8 ou 16 bits de dados. Além dis3dljrax disponibilizou também a
configuracao através de memoérieshdo tipo SPI.

A familia Spartan3E é composta por dispositivossddiferentes densidades. Cada um
deles disponivel em vérios encapsulamentos dilesert tabela 8.1.2.1 mostra as principais
diferencas na capacidade de cada um dos compomentasilia.

Tabela 8.1.2.1 — Comparativo entre FPGA’s Spartan 3

Dispositivo | Portas| Células Bits de Bits de  Multiplicadores | DCM’s = Max.

Légicas RAM Block pinos

Distribuida | RAM’s de I/O

XC3S100E | 100K 2,160 15K 72K 4 2 108
XC3S250E | 250K 5,508 38K 216K 12 4 172
XC3S500E | 500K 10,476 73K 360K 20 4 232
XC3S1200E 1200K | 19,512 136K 504K 28 8 304
XC3S1600E 1600K | 33,192 231K 648K 36 8 376

8.1.3 FPGA'’s Virtex

Atualmente a linha Virtex de FPGA'’s da Xilinx esépresentada pela Virtex4 e Virtex5.
Estas FPGA’s sdo dispositivos, em sua maioria, gora densidade muito superior as FPGA’s
da familia Spartan. Além disso, sdo componentes gonmgrande espaco de memoria RAM
interna. O maior dos dispositivos da familia Videpossui mais de 200 mil células logicas,
aproximadamente 6M bits de ram interfdo¢k RAM)e quando utilizada no encapsulamento
FF1513, disponibiliza nada mais nada menos do §0g@Mos de entrada e saida para o usuario.

Tendo em vista a larga utilizagdo destes compesesih aplicacbes onde é necessaria a

conexdo com redes de computadores, a Xilinx aangsceno design um controlado MAC
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interno. Em dispositivos da familia Spartan pomegl®, quando é necessaria a utilizacdo de um
controlador MAC, um consideravel espaco de logiadlizado para tal.

Os componentes da familia de FPGA's Virtex4 sdau@mgtos em 3 conjuntos de
componentes. Cada conjunto tem foco em determinagisacoes e em vista disso tem

implementado em maior numero uma determinadategistica. Estas divisdes sao:

» Virtex4 LX: dispositivos voltados a alta densidatielogica de alta performance. O maior
dos dispositivos deste grupo possui mais de 20@éhilas légicas.

* Virtex4 SX: dispositivos principalmente voltados pmcessamento digital de sinais
(DSP).

* Virtex4 FX: os dispositivos deste grupo sdo volsado processamento embarcado e a
conectividade serial.

No grupo de componentes FX da Virtex4, os dispastipossuem internamente até dois
ndcleos do microprocessador PowerPC. Visto queengsipo 0 suporte a processamento
embarcado é a prioridade, as FPGA'’s Virtex4 FX aifem ainda mais bits de RAM interna,
podendo chegar a 10M bits no maior dispositivo.

A tabela 8.1.3.1 mostra as principais caractedstdos componentes da familia Virtex4
LX, a familia mais popular e que possui disposgide uso geral.

Tabela 8.1.3.1 — Comparativo entre FPGA'’s Virtex 4

Dispositivo/ XC XC XC XC XC XC XC XC
Caracteristica 4VLX15 | 4VLX25  4VLX40 4VLX60  4VLX80 4VLX100 4VLX160  4VLX200
E?'{J'as 13,824 24,192 | 41,472 | 59,904 | 80,640 110,592 152,064 = 200,448
ogicas

Bits de RAM 864k 1,296k 1,728k 2,880k 3,600k 4,320k 5,184k 8ko4

DCM'’s 4 8 8 8 12 12 12 12
Divisores de

clock 0 4 4 4 8 8 8 8
XtremeDSP 32 48 64 64 80 96 96 96

Na tabela 8.1.3.1, podemos notar a presenca dogorentes internos chamados

XtremeDSP. Estes componentes sdo blocos moduldtaseate especificos que dao
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desempenho as fun¢gbes de DSP dentro da FPGA. dlisesssO estdo disponiveis na familia de
FPGA's Virtex4 sendo que dentre suas funcbes easpmaias encontra-se hardware para
aplicacbes de video como compressdo MPEG-4.

Recentemente a Xilinx langou no mercado a famiéadispositivos Virtex5. Algumas
avancos tecnoldgicos foram incorporados a esta fawdia, 0 que dao a ela uma pequena
vantagem de desempenho em relacdo a sua antecasSatax4. Fabricada em um processo de
65nm contra os 90nm da Virtex4 e com tensdo deealiagdo do nucleo de lvolt apenas, a
familia Virtex5 pode ter seus blocos de DSP oparandma frequéncia de até 550MHz.

Os dispositivos mais densos desta familia posswams de 300 mil células logicas e
memoria interna de até 11M bitslgck RAN. Quando utilizados no encapsulamento FF1760,
podem disponibilizar até 1200 pinos entrada e gaada 0 USuario.

Além destas novas caracteristicas, a familia ¥8rtambém incorporou a capacidade de
obter os bits de configuracédo através de memosaeaslglas de 8 ou 16 bits comerciais, além das
memorias tipo SPI, assim como nas FPGA'’s da far§pi@tan3E.

8.2 FT PROCESSORS

Um soft processoeé uma propriedade intelectual (IP) implementadadsgrimitivas de
I6gicas de FPGA [30]. Os maiores beneficios destadagem incluem a facilidade de mudanca
de configuracdo do sistema de forma a dar maiarigade a preco ou performance, menor
tempo de desenvolvimento, facil integracdo comiasitos da FPGA e a inexisténcia do risco
da obsolescéncia. Em um determinado projeto, tadegr interessante ter-se um nimero maior
de portas seriais assincronas (UART), sendo quei@sprocessadores disponiveis no mercado
€ que possuem este numero de portas ndo contempléras funcionalidades também
necessarias ao projeto.

Assim como a facilidade de adicionar ou retiraifpgcos, também €& possivel ajustar o
desempenho do microprocessador através do dimamseno de barramentos e com
otimiza¢Bes do nucleo IP disponibilizadas ao lodgdempo.

Da mesma forma n&do podemos deixar de destacar m@tsgeas oferecidas pelo
microprocessadores convencionais existentes nocaa@réJma das maiores vantagens no uso de

tais processadores é sua larga escala de utilizacgae acaba por gerar uma gama bastante
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grande de fornecedores de ferramentas relaciorat&s processadores, 0 que no casosdiis

processordica mais limitada.

8.2.1. MicroBlaze

No segmento de processamento embarcado para céglicavariadas, a Xilinx
disponibiliza o soft processorMicroBlaze [1]. A empresa investe bastante em niarye
seminarios, documentacdo e desenvolvimento denfertas para atrair seus clientes ao uso
deste tipo de microprocessador. O Microblaze é oualzado pela Xilinx como parte do
software EDK [34]. Este software € na realidade oomjunto de varios aplicativos ja
desenvolvido pela Xilinx e que oferecem suportedesenvolvimento de projetos baseados em
I6gica programavel, sejam eles projetos que enwolvaiso desoft processorsu nao.

A ocupacédo de légica do MicroBalze em um dispasit de aproximadamente 800 a
2600 look-up tableg(LUT’s). Alguns dos sistemas operacionais ja plosapara o MicroBlaze
incluem o Nucleusda Mentor Graphics, o ThreadX, o uC/OS-ll da Miorj uClinux da
LinuxWorks, dentre outros.

No caso especifico de uma FPGA Spartan3E, uma fd2Tparte de um bloco maior
denominadoConfigurable Logic BlocKCLB). Uma LUT é a unidade béasica responsavel por
desempenhar as funcdes de logica da FPGA. Elasteresn um gerador de funcdes baseado em
memoéria RAM. Além de desempenhar as func¢des deddgi LUT pode ser configurada como
uma memoria distribuida dentro do dispositivo, casaso das memorias RAM’s dedicadas
(block RAM’$ ndo seja possivel ou o tamanho da memaria seaja prgueno que nao justifique
0 uso deblock RAM's.A LUT também pode ser configurada para ser utibzadmo um
registrador de deslocamenghift registe) de 16 bits. Cada LUT possui 4 entradas e umaaulnic
saida sendo que qualquer operacdo booleana de gmatadas pode ser implementada com ela.
Caso sejam necessarias mais entradas, € possiselde duas LUT’s em cascata.

O MicroBalze € um processador RISRe@luced Instruction Set Compuldirde 32 bits,
com arquitetura do tipo HARVARD. Este dispositiveédentemente otimizado para utilizacdo
nas FPGA’s da Xilinx. A organizacdo basica desteroprocessador consiste em 32 registros de
uso geral, uma ULA (unidade l6gica aritmética) ésdudveis de interrupcdes. A figura 8.2.1.1,
retirada do guia de referéncia do MicroBlaze, n@ostm diagrama em blocos do ndcleo do

microprocessador.
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Figura 8.2.1.1 — Diagrama em blocos do MicroBlaze

Como abordamos anteriormente, a grande vantageta tipo de processador reside no
fato de ser possivel a inclusdo de blocos de @afstitas de acordo com a necessidade da
aplicacdo. Pelo diagrama em blocos, podemos obsen& algumas partes do nicleo séo
opcionais. Estes blocos podem ser colocados aadet de acordo com a necessidade. Dentre
estas caracteristicas configuraveis estao:

» profundidade dpipeline

* ldgica de debug de hardware

* memoria cache de instrucao

* memoria cache de dados

e suporte a captura de excecdes de hardware
» unidade de ponto flutuante

e divisor em hardware

A performance dosoft processorMicroBlaze, varia de acordo com alguns pontos:

configuracédo do processador (ex.: tamanho da cadse)tados da ferramenta de implementacéo
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(problemas ddiming), arquitetura da FPGA utilizada (Virtex, Spartan)finalmente com a
velocidade do proprio dispositivo, ou sejameed gradeAs FPGA's da familia Spartan estdo
disponiveis em doispeed grades-4 e -5, sendo que o0 -5 é representa um dispositais
rapido. A tabelas 11 e 12 mostram o melhor cageedermance das duas mais recentes versoes
do MicroBlaze executando Dhrystone [37] em difezerdispositivos. Vale ressaltar que no casos
abaixo a execucdo do codigo é feita a partir damdrias internas dos dispositivobldck
RAM’S) 0 que torna a execucdo extremamente rapida, par@mrepresenta a maior parte dos
casos reais, onde o uso de memoria interna aodilisppatorna-se praticamente proibitivo dada a

Sua escassez.

Tabela 8.2.1.2 - Configuracdo do MicroBlaze v5.00apa FPGA's Virtex

Freqliéncia Dhrystone

FPGA Ocupacéo de clock 51 Performance
Virtex-5 960 LUTs 210 MHz 240 DMIPS 1.15

(5VLX30-3) DMIPS/MHz
Virtex-4 Pro 1,700 LUTs 160 MHz 184 DMIPS 1.15

(4VLX25-12) DMIPS/MHz

Tabela 8.2.1.3 - Configuracdo do MicroBlaze v4.00apa FPGA'’s Spartan

Frequéncia de Dhrystone

FPGA Ocupacéo clock 21 Performance
Spartan-3 1,230 LUTs 100 MHz 92 DMIPS 0.92
(3S1500-5) DMIPS/MHz

Usando uma FPGA da familia Virtex5, com muitasfdagfes do MicroBlaze v5.00
desabilitadas (ndo colocadas no hardware) podeeggaca uma ocupacdo de aproximadamente

800 LUT’s. No caso da versao v4.00 do MicroBlazminimo utilizado sdo 950 LUT’s

8.2.2. Picoblaze
Para aplicagbes mais simples, ou que sejam extrenta especializadas a Xilinx oferece
o PicoBlaze [2]. O PicoBlaze € um processador core ®RISC de 8 bits compacto voltado a

custo. Ao contrario do MicroBlaze, este micropreee®r é fornecido como um arquivo em
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VHDL ou Verilog sem royalty para uso tanto em FP&20mo em CPLD’s. Desta forma ele fica
imune a obsolescéncia de produtos, uma vez qudigactonte é aberto.

O PicoBlaze é fornecido sob a forma do arquivo BEB.vhd. A raz&o disso reside no
fato de que o desenvolvimento original foi feitdopengenheiro da Xilinx Ken Chapman e o
projeto se chamava “Ken Chapman's Programmable Bliathine”, dai KCPSM.

A utilizacdo de recursos da FPGA pelo PicoBlaztie pequena que € possivel, em
aplicacdes mais complexas, a instanciacdo de védestes componentes dentro do dispositivo de
modo a executar uma tarefa mais sofisticada, oada processador fica responsavel por uma

parte da tarefa.
A figura 8.2.2.1 mostra o diagrama em blocos daoprocessador PicoBlaze.

1Kx18
Instruction
PROM

64-Byte }—| PORT_ID
Scratchpad RAM
OUT_PORT

l Flags

Instruction Constants 4
Decoder I * e
Carry
INTERRUPT >
16 Byte-Wide Registers 3

Enable s0 | si s2 | sa
54 55 s6 s7
l IN_PORT > s8 s9 SA sB
sC sD sE sF -
J
’—. Operand 2

Figura 8.2.2.1 - Diagrama em blocos do PicoBlaze ddlinx

™ Program Counter
(PC)
31x10
CALL/RETURN
Stack

Operand 1 LU

As principais caracteristicas do PicoBlaze séo:

* 16 registradores de 8 bits para uso geral

* memoria de dados de 1024 bytes automaticamentegeaa durante a configuragdo do
dispositivo

* ULA de 8 bits com flags de carry e zero

» 256 portas de entrada mais 256 portas de saida

* RAM interna de 64 bytes

» performance previsivel, sempre 2 ciclos de clockipstrucao
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* resposta rapida a interrupcdes, maximo de 5 cit#adock

Assim como acontece no MicroBlaze, a performance RiooBlaze ¢é afetada

principalmente pela familia de FPGA’s onde o mes&sta implementado. Existem 3 diferentes

versodes deste processador, cada uma delas otingasglama determinado grupo de familias de

componentes. A tabela 8.2.2.1 mostra as diferemgagerformance e em recursos das diferentes

versdes do PicoBlaze.

Tabela 8.2.2.1 — Picoblaze implementado em difere# dispositivos

Caracteristica

Memoéria de codigo
Largura da instrugcao
Registradores de 8 bits
Profundidade da pilha
Ocupacéo

Performance

PicoBlaze para Spartan3

PicoBlaze para VirtexE e

Virtex-1l/Pro e Virtex-4 Spartanll/E
1024 256
18 bits 16 bits
16 16
31 15

96 slices na Spartan 3 76 Slices na Spartan Il E

44 MIPS (Spartan-3)
76 MIPS (Virtex-11)
100 MIPS (Virtex-Il Pro)
100 MIPS (Virtex-4 LX,
SX)

102 MIPS (Virtex-4 FX)

37 MIPS (Spartan-11E)

PicoBlaze para
CoolRunnerll

256
16 bits
8
4

212 Macrocélulas na
XC2C256

21 MIPS

E extremamente simples a instanciacdo do PicoBtirdro do cédigo VHDL. O

componente possui penas 11 sinais ou grupos dis sieaentrada e saida. Estes sinais devem

entdo ser conectados aos sinais de interrupca@ntemto da memoria ROM (implementado

através de uma memoaria do tipo block RAM), etc.

Uma das desvantagens do PicoBlaze esta no fata ddinx apenas fornecer um

assemblerpara este processador, ou seja, o desenvolvintenteoftware deve ser feito com

linguagem de mnemonicogssembly Existem muito poucos compiladores em C para este

processador. A maior parte dos compiladores disp@ha Internet foram desenvolvidos por

estudantes ou desenvolvedores autbnomos.
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8.3. MAC ETHERNET

Todos os grandes fabricantes de FPGA disponibilizzratuitamente ou nao, nucleos IP
que desempenham a funcéo de controlador de acesseia fisico ethernet. E possivel, ainda,
encontrar no mercado empresas especializadas eovidéamento deste tipo de produtos, porém
a um custo financeiro.

A Xilinx possui uma série de nudcleos IP para o ogmEnho de funcbes relativas ao
tratamento de pacotes ethernet, alguns deles sfonibilizados sem custo, porém outros
necessitam de licenca para serem utilizados. Oipais controladores ethernet na forma de
nacleos IP sdo ©®PB Ethernet Lite Media Access Controller (EMACe)Li¢ 0 OPB Ethernet
Media Access Controller (EMACAIgumas das principais diferengas entre o EMACEMAC
Lite estdo no fato que o ultimo ndo permite a ap@@ano modo promiscuo e também ndo possui
suporte a recepcado de pacotes com tamanho mai@ueol518 bytes (pacotggmbg. A
utilizacdo do controlador MAC no modo promiscuanpriescindivel para a aplicacao lokidge
ethernet. No modo promiscuo, muito embora o caadia possa ter um endereco ethernet, todos
0s pacotes, ndo importando o endereco de desfinoresebidos pelo controlado e acessiveis
pelo usuério.

Algumas das principais caracteristicas do EMACIis&adas a seguir:

* operacdo a 10 ou 100M bits/s

* capacidade deopbackinterna

* suporte a quadrggmbocom até 9k bytes de tamanho

e opcdao de insercdo automatica de FT&fe check sequencea transmissao
* processamento automatico de quadros PAUSE

* suporte a recepcao de quadros com etiqueta de VLAN

* suporte a gerenciamento do PHY externo

» contadores de erro e interrup¢des para estatisticas

A comunicacdo com ambos os controladores é faigaéd do barramento OPBN(chip
peripheral buy. O EMAC estéa disponivel para todas as FPGA'sfalailias Spartan e Virtex. A
figura 8.3.1, mostra um diagrama em blocos do otador MAC (EMAC) da Xilinx.
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Figura 8.3.1 - Diagrama em blocos do MAC Ethernetal Xilinx

A tabela 8.3.1 mostra a utilizacdo maximo e mind@aecursos pelo EMAC em uma
FPGA.
Tabela 8.3.1 — Consumo de légica pelo nucleo EMAC

Recursos utilizados

Minimo Maximo
I0Bs 13 19
LUTs 1960 6157
FFs 1538 3198
Block RAM's 5 32

Cada vez mais os equipamentos eletrénicos tendemsaporte a protocolos de rede em
vista do aumento da conectividade e facilidade al&figuracdo e controle. Neste mercado,

ethernet é a tecnologia dominante. Dentro da @dpontificia Universidade Catodlica do RS ja
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foram desenvolvidas pesquisas para o desenvolvimdat um nucleo IP com fungdo de
controlador de acesso ao meio fisico ethernet [@]ndcleo em questdo foi desenvolvido
totalmente em VHDL utilizando placas de desenvodrito fornecidas por terceiros e foi
dividido em duas partes principais. Um médulo dewoicacdo implementando uma interface
com o sistema do usuario, no caso um computadbrantlo porta serial assincrona, e o
controlador de acesso ao meio propriamente ditcorrolador tem suporte a taxas de 10 e 100
Mbits/s e tamanho de pacote de até 1500 bytesam@sentando suporte a quadros jumbo, que
podem ter tamanho de até 9000 bytes. As figurag &38.3.3 apresentam os diagramas em

blocos da parte da recepc¢ao e da transmissao ttoleoior de acesso ao meio fisico.

| Interface UsuarioMAC | | NACPHY |
32
Gerador CRC32
8 , -
Registrador de .| Adaptacio
: Mx =72 Degiocamento [+ 7| e Sind > 7O
Tx_data ™ Controle de 8
e
T end Z@ ol i
TX Mg 6 Transmissao /" /'y .
TRy <
I
Cdlision
Figura 8.3.2 - Diagrama em blocos da transmissédo ddAC
Gerador CRC32 [+ -
5 | RECEPCAO |
Rx_Msg “ <
Rx 8 1 -
1 1 Controle de Registradorde | © Ry data | Adeptaciiode
Re_end :E‘L: o e —
— A Recepcio Deslocamento Sinal - RO
Rx_data ]
! Rx Clock
Il I
CRS
DataVaiid

Figura 8.3.3 - Diagrama em blocos da recepgédo do MA
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8.4 CONCLUSOES

A Xilinx, assim como outros fabricantes de cirositintegrados de I6gica programavel,
prové uma gama de dispositivos das mais variadpaciiades (densidades) que podem ser
utilizados nas mais diversas aplicacdes do mereatppesquisa.

Além da variada densidade dos componentes ofeiecdijumas caracteristicas os fazem
mais focados para uma determinada aplicacdo, camexgmplo, a presenca de blocos de DSP.
Dessa forma, é possivel escolher o componente @llgomse enquadre na aplicacdo final de
forma a otimizar a performance e minimizar os caisto

Nos dias de hoje, o apelo principal dos fabricaute dispositivos de l6gica programavel
€, dado o aumento na densidade dos componentesssibifidade da implementacdo de
processadores através de nucleos de propriedaglectoial. Tais processadores podem variar
desde um simples nucleo de 8 bits, até um compbesocessador de 32 bits com arquitetura
RISC.
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9. CONTENT ADDRESSABLE MEMORY (CAM)
9.1. DEFINICAO E APLICACOES

Memorias de acesso randémico (RAM’s) sdo matdeedados que sdo indexadas através
de linhas de endereco. Em geral, cada posicaordy, ao ser acessada, pode ser lida ou escrita,
dependendo do estado dos sinais de controle da meerRéra realizar-se uma busca por um
determinado dado em uma RAM, é necessaria, nocpgw, a consulta a todos as posi¢cdes do
array (com sorte o dado procurado estara nas pam@osicoes consultadas). Esse tipo de
mecanismo acaba acarretando dois problemas emagi#s de alta velocidade como a
comutacéo de pacotes.

O primeiro problema é bastante evidente, quant@rmea memdria, maior o tempo
méaximo esperado para o término da consulta, um@weno pior caso toda a memoria deve ser
consultada. O segundo problema esta no fato damotele consulta ndo ser previsivel, visto que
o dado procurado pode estar em uma das primeisagies consultadas assim como em uma das
ultimas. Este problema poderia ser resolvido agr@eéinclusdo de ciclos extras em casos de que
o custo de procura foi pequena, porém, esta n@e@ama solucao elegante.

No caso das CAM'’s, ao invés de apresentarmos ulereco e a memoria apresentar em
sua saida o dado presente naquele endereco, ac@penposta é realizada. Um dado é
apresentado & memoria e a mesma informa se esieed&#] ou ndo, armazenado em alguma de
suas posicoes. Esta operacdo é realizada atravésndalta paralela a todos os enderecos da
memoria.

Muito embora a CAM execute em hardware a procoraue array, de uma forma geral a
utilizacdo da CAM envolve o uso de alguma parcedasdftware. Quanto mais complexa a
aplicacéo de procura ou organizacédo de dados, maarcela de software utilizada em conjunto
com a CAM. Varios estudos sao feitos hoje em dia odntuito de criar algoritmos otimizados,
mais eficientes no que diz respeito a velocidadiéizando a ajuda de CAM'’s, assim como
aqueles descritos em [46], onde alguns probleméassicbs de aplicacbes em redes de
computadores sdo abordados, tais como a procund@rdero de uma porta TCP ou UDP dentro
de um conjunto de faixas de portas.

Existem basicamente dois tipos de CAM’s, as basae as ternarias. As do tipo binarias

suportam a consulta a dados compostos por digit@sidis, O ou 1 apenas. Em redes IP, para
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determinar-se o caminho de destino de um pacdi)eda de roteamento deve ser consultada.
Esta tabela define a qughtewayum pacote IP deve ser encaminhado baseado nargdal
pertence o endereco de destino do mesmo. Parani®era qual rede o endereco pertence,

apenas uma parte dele é levada em conta, aqutdaspalizada pela mascara de rede.

Dado de entrada (endereco IP)
0 10.0.0.0

192 168 200 4
1 10.12.0.0

CAM \ 2 |200.213.50.146
3 | 192.168.200.0
—>
- 4 | 72.14.205.99
Mascara
255 255 255 0

Figura 9.1.1 - Determinac¢éo do endereco de rede atrés da mascara

CAM'’s ternéarias possuem, além do dado de entradmab se deseja consultar, uma
segunda entrada representado uma espécie de mascqgre permite 0 armazenamento e
consulta de trés tipos de dados, 0, 1 odoh{t care. Desta forma, em aplicacdes de roteamento
de pacotes IP, podemos apresentar a memoria cegnd®& mas especificarmos que apenas uma
parte do endereco € que deve ser levada em cohtaada pesquisa.

Além do uso em sistemas de comutacdo de pacotesCEBW's ainda tem outras
utilidades interessantes. Na compressao de dadogxpmplo, uma CAM pode ser usada para
substituir sequiéncias comuns de serem encontradashpves, que na verdade representam o
endereco onde as sequiéncias estdo armazenadas.aCowmngulta & memadria é constante ndo
importando o tamanho da mesma, pode-se aumentamera de sequéncias da base de dados
sem a diminuicdo da performance.

Outra utilizacdo classica das CAM's é no mapeament® memoria em
microprocessadores, como TLBBrénslation Lookaside Buffer

Nada impede que um mesmo dado seja armazenadouasnposicoes diferentes da
memoria, logo, memorias com interfaces mais dedah@odem informar se uma, mais de uma,

ou nenhuma posicéo interna contém o dado procurado.
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Dentre os usos classicos de CAM’s, esta a comutdedelulas em switches ATM [51].
A comutacdo de células em uswitch ATM se da baseada na informacdo do indicador de
caminho virtual Yirtual pathindicator — VPI) e do indicador de circuito virtualiftual circuit
indicator — VCI) presentes na célula ATM. O VPI possui @ loie tamanho enquanto que o VCI
possui 16 bits. Este tipo de “enderecamento” dal@&TM é bem menor em tamanho do que o
enderecamento de 48 bits que encontramos nos pasthiernet, o qual estamos tratando neste
trabalho.

Assim como nas RAM’'s existe sempre uma contragemrém relacdo ao aumento da
capacidade da memoria. No caso da RAM, o aumertoesa em um maior tempo de procura,

nas CAM'’s o problema esta no aumento significatiwdhardware necessario.

9.2. CAM'seMFPGA’s

Todos os grandes fabricantes de FPGA'’s possueartsugo desenvolvimento de CAM’s
em seus dispositivos. No caso da Xilinx, o nucldalisponibilizado atualmente é o “Content-
Addressable Memory v5.1". Na forma do componentstrado na figura 9.2.1, a memoria pode
ser instanciada com largura de dados de 1 a 582 kgrofundidade de 16 a 4096 posicbes. E

claro que estes numeros variam de acordo com altgga e densidade do dispositivo utilizado.

DIN[n:0] MATCH_ADDRIj:0] r—
WR_ADDR[m:0] MULTIPLE MATCH  {m——
DATA_MASKIn:0] SINGLE_MATCH e
CMP_DIN[n:0] MATCH s

CMP_DATA_MASK]n:0]

CLK BUSY |
EN READ_WARNING [
WE

Figura 9.2.1 - Simbolo do nucleo IP CAM
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Este nucleo IP esté disponivel para as familiageX,iVirtex-E, Virtex-1l, Virtex-11 Pro,
Virtex-4, Spartan-Il, Spartan-1lE e Spartan-3. Démgnas distintas de implementacdo da CAM
sdo disponiveis com o nucleo IP em questdo. A [mame baseada no uso de BRAM's. Neste
mecanismo, a CAM gerada é extremamente rapida euteanlaténcia de apenas um ciclo de
relogio para operacgdes de escrita e leitura.

A segunda forma de implementacdo da CAM é baseadasn de registradores de
deslocamento. Esse sistema € indicado para prajetts as BRAM’S sdo um recurso escasso.
Devido ao uso de registradores de deslocamentdM gerada possui uma laténcia de um ciclo
de relégio para operacBes de leitura e 16 ciclogettigio para operacdes de escrita. Uma
vantagem na implementagcédo com registradores decdesénto € que neste caso € possivel que a

CAM seja do tipo ternaria.

9.3. GONSUMO DE LOGICA E BRAM

Para ilustrar o consumo de légica na instancidgdoma CAM em uma FPGA da familia
Spartan3 temos as tabelas abaixo. Estas tabelase®so uso de recursos na instanciacdo de
CAM'’s das duas topologias descritas anteriormemteuma FPGA de 200.000 portas da Familia

Spatan3 da Xilinx.
A tabela 9.3.1 mostra a utilizagéo de recursoqist@mnciacdo de uma CAM de 32 bits de
largura de dados e com 64 posicOes apenas. Estdoda@p utiliza BRAM’'s para CAM

implementar a CAM.

Tabela 9.3.1 - CAM binéria 64 x 32

Ocupacac % do total
disponivel
Slices 252 13 %
LUT'’s 416 10 %
BRAM 8 66 %
GCLK 1 12 %

Na tabela 9.3.2 sdo mostrados os numeros paracko@igp que utiliza registradores de

deslocamento na implementacdo de uma CAM ternaémna & mesma capacidade da anterior.
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Neste caso podemos observar que o numero de LUilizadas na implementagéo cresceu. 1Sso
se deve ao fato destas LUT’s serem utilizadas mc¢egistradores de deslocamento.
Tabela 9.3.2 - CAM ternaria 64 x 32

Ocupacac % do total
disponivel
Slices 781 40 %
LUT's 1480 38 %
BRAM 0 0%
GCLK 1 12 %

Na tabela a 9.3.3 temos o0 caso de uma CAM comeasnas caracteristicas da anterior,
porém com 128 posicdes. Neste caso, vemos queica lbgcessaria para a implementacédo da

CAM extrapolou a capacidade do componente utilizado

Tabela 9.3.3 - CAM ternaria 128 x 32

Ocupacac % do total
disponivel
Slices 2504 130 % (*)
LUT's 2916 75 %
BRAM 0 0%
GCLK 1 12 %

(*) Capacidade maxima do componente foi ultrapassad

Em uma FPGA da familia Spartan3, siite € formado por dois geradores de funcdes
I6gicas, dois elementos de armazenamento, multdes, I6gica dearry, além de portas
aritméticas.

Podemos notar pela analise das tabelas 9.3.12u8 o crescimento do uso de logica

interna ndo é linear em relacdo ao cresciment@ap@acidade de armazenamento da memoria.
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9.4 CONCLUSOES

Sumarizando o que foi exposto acima, podemodipstio abandono da idéia de uso de
CAM'’s para auxiliar na tarefa de classificacdo eaemnhamento dos pacotes ethernet em nossa
bridge

CAM'’s comerciais sdo dispositivos ndo muito comipwgjcos fabricantes as produzem.
Desta forma, estes tipos de memoérias tém um akgQopno mercado, 0 que torna seu uso
proibitivo. E provavel que em aplicagdes como swacATM, as CAM'’s sejam implementadas
no proprio silicio, juntamente com as outras fusgde dispositivo de comutacao.

Além disso, como discutimos anteriormente, qualdgugtementacdo de CAM's seja ela
em FPGA'’s ou em circuitos integrados dedicadosjeeq uso de RAM’s. Estas memoarias, por
sua vez, tem um alto valor em FPGA'’s e ndo sdabtestbundantes, principalmente se nestas
FPGA'’s houver a necessidade de instanciacdo dedilisjps que sozinhos ja empreguem o0 uso
de RAM, como o controlador ethernet e o controlatWLC, além do prépriosoftcore
MicroBlaze que também emprega BRAM’s.

Na aplicacdo classica de CAM’s, switches ATM, odaho dos campos identificadores
do destino da célula (VPI e VCI) € de 8 e 16 bis.caso de quadros ethernet, o tamanho dos
enderecos de origem e destino é de 48 bits, o emquger o uso de CAM’s de maior porte e

complexidade.
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PARTE Ill - | MPLEMENTACAO E VALIDACAO DA BRIDGE ETHERNET
10. IMPLEMENTACAO
10.1. RROPOSTA DE IMPLEMENTAGCAO DE BRIDGE EM FPGA USANDO SOFTPROCESSOR

O objetivo final deste trabalho é implementar umidge ethernet através do uso de um
nacleo IP de unsoft processorO processador utilizado € o MicroBlaze da Xilifd2]. As
funcdes de classificacdo dos pacotes ethernetxe@atadas totalmente por software.

Com o constante crescimento na densidade de dispssile I6gica programavel, comeca
a se tornar viavel a execucédo de tarefas antemmgesdadas por circuitos integrados dedicados e
de custo elevado.

A sintese do hardware, da mesma forma que a cagépildo software de aplicacéo, foi
executada com o auxilio da ferramenta EDK [34], §ue realidade uma interface grafica que
facilita a utilizagcdo de uma série de outras feaat@s, como o classico ISE (para sintese e
implementacao do hardware), o Impact (para cordighio dos dispositivos), o XMD (para debug

das aplicacdes de software), dentre outras.
10.1.1. Porque implementar a bridge em software sobldgica programavel?

Muitos circuitos integrados existentes no mercadecutam as funcdes daridge
ethernet, tais como aqueles apresentados nos loap#e 4. Entretanto, em grande parte das
aplicagbes em produtos, o circuito integrado @iz prové funcionalidades além daquelas
necessarias a aplicagcdo onde o mesmo sera insAsggion, ao sub-utilizarmos um determinado
dispositivo, estaremos arcando com custos desremEssAliado a isso, novas tecnologias,
protocolos e técnicas que por ventura surjam derantida Gtil do dispositivo ndo podem ser
implementadas no mesmo. Em situacdes ainda massiocds na eventual descoberta de um
problema na concepcéo do dispositivo que impecauseuem determinada aplicacdo, o risco
financeiro, no sentido de perda de contratos ogaro@ncias por parte da empresa que o utiliza é
muito grande.

Pelas razfes citadas acima, ja é perfeitamentsivebgustificar a utilizacdo de um
circuito de légica programavel para o desenvolvimel®e uméaridge ethernet, uma vez que:
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» 0s recursos podem ser utilizados na medida cem@ckzssidade, sendo que a logica extra
pode ser utilizada para outras funcdes dentro GAFP

* na eventual necessidade de implementacdo de nostmc@os ou expansodes, circuitos
de l6gica programavel provém a flexibilidade neégas

» problemas de operagdo detectados no cliente, umguee solucionados em laboratorio,

podem ser facilmente corrigidos atraves de atugizside “firmware”.

Pelos mesmos motivos citados acima, que justificamso de dispositivos de logica
programavel para implementacao lfaddge — utilizacdo de recursos, expansdes e facilidade n
correcdes — podemos justificar a implementacadudages de comutacdo de pacotedbiddge
em software e ndo por hardware. Com a implementdgdduncdes em software, a realizagédo
das acdes impostas pelas justificativas acima fiwasito mais simplificada. Em geral,
implementacdes em software tém manutencdo mais $&cido que o projeto realizado podera
ser facilmente difundido e utilizado e também meddo por outros.

Umabridge em software possui um throughput relativamentedam relacdo as bridges
totalmente por hardware. Porém, o propésito destige é ser colocada diretamente em um link
WAN, normalmente formado por modens digitais de2Mibps, sendo que assim ndo devera se

tornar o gargalo da aplicagéo.

10.1.2. Descrigao funcional simplificada

A tarefa dabridge € interligar dois segmentos de rede que estejatardes entre si. Para
desempenhar esta tarefaprdge necessita encaminhar os pacotes recebidos panteutace
ethernet (conectada ao segmento de rede loca) laidge remota (conectada ao segmento de
rede remoto). Abridge encapsula os quadros ethernet em quadros HDL@yind® um
cabecalho, de forma a facilitar a sua recepcaalsente peldridge remota. A transmissédo dos
guadros HDLC propriamente ditos pode ser feitaveégale modens digitais sincronos, tais como
HDSL, SHDSL ou banda-base.

A interface ethernet daridge funciona no modo promiscuo, de forma que todos os
pacotes recebidos por esta interface, apos a dracdg integridade através do campo FCS, séo

encaminhados ao processador local através deupt@io. Todos os pacotes validos (com FCS
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correto) recebidos pelo controlador ethernet, sgmados para a area de memoria de dados do
processador. O cabecalho do pacote é entdo amafstal CPU e a decisdao de enviar o pacote a
bridge remota, através do controlador HDLC, é tomadao@agacote deva ser transmitido para
0 segmento remoto, pelas razdes abordadas nologhitumesmo é copiado da area de memoria
do processador para o controlador HDLC, o qualrensecabecalho apropriado e o transmite
através da linha de comunicacao.

No caminho inverso, os pacotes recebidobritlge remota através do controlador HDLC
tém sua integridade validada e, caso estejam a#egiravés de checagem de CRC, uma
interrupcdo é gerada ao processador. Visto du@ge remota ja realizou a consulta a sua tabela
de enderecos e 0 Unico destino possivel neste gamtb 0 pacote recebido pelo controlador
HDLC é o segmento de rede local, ndo € necessamasegunda consulta a tabela de enderecos.
Desta forma, o processo pode ser otimizado e tod@&zaque o processador atende uma
interrupcao do controlador HDLC, os pacotes recebidabridge remota s&o encaminhados
diretamente ao controlador ethernet.

Tendo em vista a escassez de recursos de memt@inamente a FPGA, a memodria de
dados e o cddigo executado pela CPU sdo armazeeadasn dispositivo externo de maior
capacidade. Com isso, ganha-se em flexibilidadec@tigo mas perde-se em velocidade de
execucdo, uma vez que as memorias internas aosdigpgpodem ser acessadas muito mais
rapidamente do que memorias externas, sujeitaspacitancias e induténcias de linhas de

transmissdo das placas de circuito impresso.

10.1.3. Detalhamento do hardware envolvido

A prototipagem dabridge foi realizada através do uso de dois kits com gdade
desenvolvimento de FPGA'’s Xilinx. S&o elas: Spa&thiB Development Board e Virtex-4 MB
Development Board. Ambas fabricadas pela Memec.

Ambas as placas possuem todos o0s requisitos Aeiosss prototipagem daridge
Espaco em logica programavel suficiente para acameéodos os nudcleos IP necessarios,
memoria RAM DDR externa para execucdo do softwanemoria flash para eventual
armazenamento do software, muito embora a intedacdebug JTAG permita o download do
software diretamente na RAM externa, PHY ethermefl@/100 Mbits/s, interface RS232 para

conexdo de terminal, memoérias flash seriais (XiliPROMSs) para armazenamento da
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configuracédo dos dispositivos, bem como sinaisstegeral ligados a conectores que facilitam a
interconexao entre as duas placas, simulando ukndigital. A figura 10.1.3.1 mostra os

diagramas em bloco dos dois kits de desenvolvimdgatdemec que foram utilizados.
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o) U e . ! Cinck DDR SORAN 13y Y
(2] o LvDS Tranemit {JPS) | T LVDS Recalve (JPT} | socket [ I ] R
vz TE! PET
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® ! 181 Vel
w ww’ 7 sywemocs Connactor (P11} Flash 180 i 4
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USB-R5232 {4/8-Pin)
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Figura 10.1.3.1 — Diagrama em blocos das plataformeaitilizadas

A figura 10.1.3.2 ilustra comolaidge foi prototipada, utilizando os kits em questao.
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Estacfio “ A7 i
v Estagio "B

Figura 10.1.3.2 - Prototipagem da bridge

A simulacado do link digital sincrono que intercai@eas duas bridges foi feita usando-se
um circuito muito simples. Um oscilador a cristal 2048kHz - que serve como base de tempo
para o circuito de transmissao e recepcao dosatadtares HDLC - e um par de fios de conexao
gue ligam os sinais de transmissédo e recepcao whss lafidges, conforme mostra a figura a
10.1.3.4.
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OSCILADOR

2,048 MHz
Bridge A Bridge B
TXCLK : } : TXCLK
RXCLK RXCLK
TXD > TXD
RXD < > RXD

Figura 10.1.3.4 - Esquema para simulacao do link gital

Internamente a FPGA laidge proposta é composta por 3 blocos principais:
* Microprocessador MicroBlaze
* MAC Ethernet
e Controlador HDLC

Todos os blocos estéo ligados a CPU (MicroBlazeyvés do barramento OPBn(-chip
peripheral bu¥. Ja abordamos as principais caracteristicas @deas IP EMAC e MicroBlaze.

Assim, nos proximos paragrafos iremos detalhastante dos blocos envolvidos.

Controlador HDLC (OPB HDLC)

Umas das formas mais usuais de transmissédo deepdPdethernet através de links WAN
€ através do encapsulamento dos mesmos em quabidS. HNa bridge proposta, a tarefa de
encapsulamento dos pacotes tratados pela CPU aitnogudDLC é executada pela propriedade
intelectual OPB HDLC, fornecido pela Xilinx atravéds seu kit de desenvolvimento EDK [34].
Este IP, na sua configuracdo minima de hardwargao6 pinos de interconexdo, 1203 LUTSs,
604 flip-flops, e 2 blocos de memodria RAM (block RA

A figura 10.1.3.5 mostra um diagrama em blocosRdogdb_hdlc
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Figura 10.1.3.5 - Diagrama em blocos do controladdiDLC

A grande vantagem no uso deste nucleo IP pareefatde encapsulamento dos pacotes
em quadros HDLC esta no fato de o mesmo ser exjghmai que se refere ao numero de canais
HDLC. Da forma como hoje o controlador esta ingtzhe, apenas um canal esta implementado,
uma vez que Bridge possui apenas uma interface WAN. Porém, existedensoque podem ser
conectados a dois equipamentos remotos simultamtaragaves de duas linhas digitais. Assim,
uma expansdo de portas badge seria resumida a pequenas modificacdes no softeaae
instanciacdo de mais um canal no controlador HDRDGiumero maximo de canais fisicos é 8,
sendo que cada canal fisico pode ter até 32 subscad conceito de sub-canais permite a

multiplexacéo no tempo do canal fisico entre oggaub-canais.

Outros dispositivos de hardware
De forma a otimizar o funcionamento do software,costroladores HDLC e ethernet

funcionam através de interrupcdes. Quando um naeotp € recebido, uma interrupcao € gerada
e 0 processador deve tratar 0 novo pacote. Da m&sma, apds a correta transmissao de um
pacote, uma nova interrupcao € gerada para infoan@PU da liberacdo dos buffers de envio.
Como o MicroBlaze possui apenas uma entrada deupt#io externa, é necessario o uso de um
controlador de interrupgBes. Este dispositivo, &mlronectado ao OPB, basicamente recebe
todos os pedidos de interrupgcédo dos periféricaggpa-os em apenas um sinal de interrupcéo, o

qgual é entregue a CPU. O nucleo IP utilizado psta feincao € o ‘OPB Interrupt Controller’, que
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possui suporte até 32 interrupcdes externas. Nigooacdo minima de hardware, 0s recursos
utilizados pelo controlador de interrupcdes saopiids de interconexao, 42 LUT's e 63 flip-
flops.

A comunicacdo com o mundo externo, para obter nmégbes de status e debug sobre a
operacao daridge é feita através de uma porta serial. Como o niabeblicroBlaze ndo possui
porta serial, um novo nucleo IP deve ser utilizadiste caso o “OPB UART Lite”. Este nacleo
IP utiliza apenas 88 LUTs e 48 flip-flops. Emboémmuse recursos de BRAM, o nucleo IP possui
duas FIFOs de 16 caracteres, uma para a transnassdioa para a recepcdo. A desvantagem no
uso deste nucleo € que a escolhdaad ratedos dados deve ser feita em tempo de sintese e nao
durante a operagao.

A melhor performance no que tange a execucédo deaaf dabridge seria obtida através
do uso da memodrias interna do FPGA (BRAM), poia @degrada no mesmo silicio onde reside
0 processador. Entretanto, este bloco de memdnagtande importancia para uso em outras
funcbes dabridge, como no controlador HDLC e controlador etherdetsim, devemos partir
para a execucao do software a partir de uma menreaterna. A melhor opcao, aquela que
resulta em maior performance, € a execucdo a patmemoria RAM DDR externa ao FPGA.
Para isso, € necessario a utilizacdo de um codtmolie memaoria SRAM DDR. Esta fungéo esta
disponivel no “OPB Double Data Rate Synchronous DR®@ontroller”. Este nacleo IP utiliza,
na sua configuracdo minima de hardware, 396 LUI&Adlip-flops.

De forma a facilitar o desenvolvimento do softwareylicroBlaze pode ser sintetizado
juntamente com um hardware de debug. O nucleo liertijdrocessor Debug Module (MDM)” é
um hardware que prové suporte a debug do core dmpnocessador através de ferramentas de
software baseadas em conexdes JTAG.

Com todos os periféricos descritos acima, temosiagrama em blocos daridge
prototipada conforme a figura 10.1.3.6. Note quiagrama mostra tanto os periféricos externos

a FPGA quanto aqueles presentes internamentema fie ndcleos IP instanciados.
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Figura 10.1.3.6 - Diagrama em blocos do hardware daridge

Todos os nucleos IP utilizados acima séo displiralios pela Xilinx em seu kit de
desenvolvimento EDK. Alguns sdo desenvolvidos petgpria Xilinx enquanto outros sdo em
parceria com terceiros e entao incorporados awamdt

A ocupacao de logica interna ao FPGA para a impieatdo do hardware daidge é
mostrada na tabela 10.1.3.1. A tabela refere-semplementacdo feita na placa de

desenvolvimento com a FPGA Virtex4.

Tabela 10.1.3.1 - Ocupacéo de logica de FPGA (\érn4)

Item Quantidade % do total
disponivel
Slices 4491 29%
Flip-flops 4468 14%
LUT's 6062 19%
Pinos de E/S 70 15%
BRAM 12 6%

Na implementagdo do projeto em um FPGA da fandpartan3, a ocupacéo de légica
ficou conforme a tabela 10.1.3.2 indica.
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Tabela 10.1.3.2 - Ocupacéao de logica de FPGA (SpanB)

Item Quantidade % do total
disponivel
Slices 4439 33%
Flip-flops 4648 17%
LUT's 6209 23%
Pinos de E/S 71 14%
BRAM 12 37%

10.1.4. Software da bridge

O software dabridge é totalmente escrito em linguagem C ANSI, sem ceibo de
orientacdo a objetos. De forma a obter o maximalesempenho possivel no tratamento dos
pacotes e no atendimento as interrupcdes de hadmarhum sistema operacional foi utilizado.

O acesso aos nuacleos IP (descritos anteriorméntigjto através do uso do drivers

automaticamente gerados pela ferramenta EDK daxXili

Tabela hash
Em vista da simplicidade e do desempenho na impl&g&o em software, a funcéo de

hashutilizada na tabela é a abordada no capitulo gt@8hatravés de légica XOR). Como foi
abordado no capitulo 2.2, o endereco MAC é compastaim conjunto de 48 bits (ou 6 bytes),
sendo que 24 destes bits (ou 3 bytes) represent@bil do fabricante do dispositivo controlador
de acesso ao meio. Desta forma, é provavel queees tocais a ocorréncia de muitos enderecos
MAC cujos 3 bytes mais significativos sejam os nmaesnprincipalmente em redes onde os

computadores sdo comprados em lote e do mesmodatei
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Tabela 10.1.4.1 — Endereco MAC e o OUI
Endereco MAC
Byte 5 Byte 4 Byte 3 Byte 2 Byte 1 Byte 0

Oul Gama de enderecos para a empresa

Pelo exposto acima, os trés bytes mais signifioatido endereco MAC tendem a se
repetir ao longo do universo de enderecos exigearteuma rede local. Assim, a utilizacdo deste
campo na funcdo dkash ndo gera resultados diferentes e pode ser dedaaftrcilitando a
execucdo da funcdo. Desta forma, somente os ti@eipys podem ser utilizados no calculo do
hash O impacto do uso de todos ou apenas 3 dos bgtenadkreco MAC sobre o desempenho
dabridgeem encaminhar pacotes € mostrado no capitulo 11.

O método de tratamento de colisbes adotado é alabomo capitulo 7.6Cpalesced
hash. Segundo Knuth [48], este método ndo apresentalesempenho melhor do que o de
encadeamento tradicional, abordado no capitulo qus, utiliza listas encadeadas externas a
tabelahash Por outro lado, no método de encadeamento tcemdiki € ideal que se utilize
alocacdo dinamica de memoria. A medida em que stasliencadeadas crescem devido as
colisBes, mais memoria deve ser alocada. Se naceateolisées, nenhuma memoaria necessita
ser alocada. No métodeooalesced hashingndo ha a necessidade de utilizacdo de alocacéo
dindmica de memoria, uma vez que as listas encageegbultado das colisbes, residem dentro
do proprio espaco de memoria da tabela. Isso dinsinnecessidade de gerenciamento de
memoéria do sistema e garante que a memdria alquadaa tabeldash seja apenas aquela
definida em tempo de compilacéo.

A tabelahash propriamente dita utilizada nos testes de validatg@bridge consiste em
um bloco de memoria de 256 posi¢des. Desta formasultado obtido pela aplicacdo da funcao
de hashsobre os enderecos MAC é um inteiro de 8 bitsird\sa implementacdo da funcédo de
hashem software se resume a uma operacao “ou excfudyte a byte, do endereco MAC,

como mostra o pseudo codigo C a seguir:

hash = mac[0] » mac[1] » mac[2] * mac[3]  mac[4]rac[5];
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Armazenamento dos pacotes

Inicialmente o software daridge foi concebido sem o emprego do conceito de fils p
o0 armazenamentdo(ffering dos pacotes recebidos pela interface etherneviados a interface
HDLC. Em outras palavras, todos os pacotes recelpdta interface ethernet (passiveis de envio
a interface HDLC), durante o periodo de tempo em @ueontrolador HDLC estivesse ocupado
com o0 envio de outro pacote através do link, n@mearmazenados na memoéria e eram
descartados. Isso obrigava que os pacotes recepelasinterface ethernet seguissem uma
cadéncia minima, que depende do tamanho do pamude sransmitido pelo controlador HDLC
a bridgeremota e da taxa de transmissdo deste circuitbnqucaso daridge implementa, é de
2048k bits/s. De uma forma geral, os protocologeatie das camadas superiores, tais como o
TCP, ajustam a cadéncia de envio dos pacotes a& famao afogar a camada de enlace. Porém,
pelo menos duas situacdes podem fazer com quecadéncia minima de recebimento dos
pacotes pela interface ethernet seja extrapolada:

- recebimento de pacotes de duas estacdes indepeside

- recebimento de pacotes IP fragmentados;

Assim, uma fila de pacotes foi implementada pararmmazenamento dos mesmos. O

impacto da utilizacédo da fila no desempenhaorildge € exposto no capitulo 11.

10.2 GONCLUSOES

Sem ainda levar em conta o desempenho, a implagéntiebridge através de o nucleo
IP de umsoftprocessoem uma FPGA mostrou-se perfeitamente viavelzatido-se menos da
metade da capacidade de logica de um dispositivd 5k portas. Todos os nucleos IP
utilizados sdo muito bem documentados e podem a@imente substituidos, no futuro, por
nacleos mais enxutos e otimizados a aplicacao. final

A facilidade de desenvolver o software de contdadridge em linguagem C também

contribuiu bastante para a bom andamento do trabalh
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11. VALIDACAO DA BRIDGE ETHERNET

Neste capitulo, iremos abordar os testes funciomaie desempenho efetuados com a
bridge proposta, bem como expor os resultados obtidos @@mémesmos. Em todos os testes
realizados, ndo houve diferenca perceptivel nondgseho ddridge quando a consulta a tabela
de enderecos era desabilitada. Ou seja, 0 tempo pak software para a execucdo de outras
tarefas, tais como a cépia dos pacotes de umdaoeen outra (Ethernet para HDLC e vice-
versa) somado ao tempo de laténcia de transmissfiqoacotes através do link digital que
conecta as duas bridges, € muito maior do que paeracessario ao software realizar o acesso a
tabelahash Dessa forma, o uso de apenas 3 ou de todos gmsato endereco MAC no calculo
do hashdo endereco, pelo exposto anteriormente, tambénpregorcionou aumento perceptivel

no desempenho daidge

11.1. TESTES FUNCIONAIS

De forma a validar a funcionalidade minimaldalge ou seja, a comutacdo de pacotes
para abridge remota, foi testada a conectividade entre duag@ss$ interligadas através de duas
bridges conforme mostra a figura 11.1.1. Pacotes do pobdolCMP tipoping (echo requese

echo replyYforam utilizados.

Estacao “A” Estacéo “B”

=

Bridge A Bridge B

<<

Figura 11.1.1 — Conectividade entre esta¢gbes
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O resultado do teste cqgnmng foi satisfatério e a ferramenta de software acusouempo
de ida e volta da solicitacdo de aproximadamentg para o tamanho padrdo de pacote utilizado
pelo software, que € de 32 bytes no campo de d30&s

A bridge também foi utilizada para conectar um estacdo aratendor de acesso a
internet. O teste também foi bem sucedido sendo @uestacdo navegou pela internet

normalmente através taidge

11.2. THROUGHPUT

O teste de throughput consiste em determinar anmaataxa de dados quebadge pode
encaminhar &ridge remota. Para a realizagdo deste teste, foi Wdtdizaferramenta de software
Iperf [38], conforme descrito no capitulo 5. Emdeads testes, a ferramenta foi configurada para
gerar pacotes UDP com tamanhos do campo de dadasd@de 64 a 1450 bytes.

Inicialmente 0 mecanismo de comutacéo foi impleadmtsem a utilizacdo de memorias
para o armazenamento dos pacotes, conforme abosdanaapitulo 10. A tabela 11.2.1 mostra a
perda de pacotes ocorrida hadge nesta situacdo. A primeira coluna indica o tamadbo
campo de dados dos pacotes, a segunda coluna mdieaga oferecida Bridge e a terceira
indica a perda de pacotes neste teste.
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Tabela 11.2.1 — Perda de pacotes sem memoria de azanamento

Payload UDP Carga Perda
(bytes) (bps) (%)

256k 0,00

1450 1200k 0,61

1500k 1,00

200k 0,00

1024 1024k 0,77

1300k 0,99

150k 0,00

512 512k 0,56

1000k 0,93

28k 0,00

128 256k 0,57

490k 1,00

20k 0,00

64 128k 0,52

215k 0,93

Apls a implementacdo no software do armazenameat@atotes, os testes foram
repetidos de forma a determinar a vazdo maxima gg@erda de 0% de pacotes. Os resultados

estao indicados na tabela 11.2.2.

Tabela 11.2.2 — Vazdo méaxima de pacotes com 0% derga

Payload UDP Taxa maxima (bps)

(bytes)
1450 1800k
1024 1690k
512 1620k
256 1420k
128 1100k
64 810k

Através da comparacdo dos resultados indicadodahatas 11.2.1 e 11.2.2, podemos
observar a nitida melhora no desempenhobddge quando utilizamos um mecanismo de

armazenamento de pacotes. Sem o uso deste mecaradonimige fica muito suscetivel a
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eventuais rajadas de pacotes geradas na intetfee@et que excedam a taxa em que 0s pacotes
sdo transmitidos pela interface HDLC que, no casstadimplementacdo, é de 2048k bits/s,

conforme mostrado no capitulo 10.
Nos testes anteriores, a frequéncia de operacabadamento do microprocessador

MicroBlaze foi de 100MHz. De forma a avaliar o imfmada diminuicdo desta freqiéncia no
desempenho daridge uma nova implementacdo do nucleo lalidge foi gerada onde o

barramento do MicroBlaze opera a 75MHz. O desenmpédabridge nesta situacao € indicado na

tabela 11.2.3.

Tabela 11.2.3 — Vazdo maxima de pacotes (barramerao/5MHz)

Payload UDP Taxa maxima (bps)

(bytes)
1450 1690k
1024 1570k
512 1490k
256 1280k
128 950k
64 670k

Nos testes anteriores, a processador MicroBlazeetigiado no FPGA n&o possuia
memodria cache. No teste cujo resultado é mostradabela 11.2.4, o MicroBlaze foi sintetizado
com uma memoria cache de instrucao de 2048 bytmro@odemos observar, houve aumento

significativo no desempenho tadge

Tabela 11.2.4 — Vazao maxima com cache de 2k by{barramento a 75MHz)

Payload UDP Taxa maxima (bps)

(bytes)
1450 1900k
1024 1890k
512 1780k
256 1280k
128 950k
64 1000k
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Throughput na carga méaxima oferecida

Conforme abordado no capitulo 5, uma das métripes podem ser verificadas no
desempenho de bridges ethernet é a vazédo que aanpesia ter quando |he é oferecida a carga
maxima possivel em sua interface ethernet. A tabkela5 lista os resultados obtidos no teste de

vazao throughpuj na carga maxima oferecidddadge para varios tamanhos de pacotes UDP.

Tabela 11.2.5 — Vazao na carga maxima oferecida 0Mbps)

Payload UDP Taxa (bps)
(bytes)
1450 1,49M
1024 1,57M
512 1,49M
256 1,08M
128 827k
64 350k

11.3. LATENCIA

Os testes de laténcia foram executados com oasguipamento de teste SmartBits 200,
uma versao reduzida da plataforma de testes Srtwa2B00, originalmente desenvolvido pela
empresa NetCom Systems e mais tarde adquiridagjaelate Spirent Communications [4].

Conforme abordado no capitulo, existem duas d&@s diferentes desta métrica para

equipamentos de comutacao de pacotes. Séo elas:

Para equipamentos do tipo “armazenagem e encaminkatn”(S&F)
O intervalo de tempo iniciado quando o ultimo bit ilame de
entrada alcanca a porta de entrada e encerraddaogprimeiro bit

do frame de saida é visto na porta de saida.
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Para equipamentos de encaminhamento de bit (CT)
O intervalo de tempo iniciado quando o final dormiro bit do
frame de entrada alcanca a porta de entrada eradceguando o

inicio do primeiro bit do frame de saida é vistgpaa de saida.

A bridge implementada se insere no grupo de equipamentdipddarmazenagem e
encaminhamento”sore and forwar}l pois os pacotes recebidos sdo armazenados nariaem
s6 entdo encaminhadosbedge remota. Entretanto, o equipamento de testes aealimedicado
levando em conta as duas definicoes de laténciaesdétados estédo indicados na tabela 11.3.1.
A carga oferecida durante o teste de laténciad@mtoximadamente 80% da taxa maxima que a
bridge suporta, levantada nos testes anteriores, de farn& haver perda de pacotes durante o

teste.

Tabela 11.3.1 — Laténcia dos pacotes da bridge

Payload UDP Laténcia (us) - Laténcia (us) -
(bytes) CT S&F

64 635,5 602,3
128 1044,8 942,4
256 1822,8 1618,0
512 3388,4 2978,8
1024 6514,3 5695,1
1450 9117,2 7957,2

11.4 GONCLUSOES

As limitagBes de desempenho da bridge Ethernasduncgdes de comutacdo de pacotes
sao implementadas em software sao evidentes. Baodes pequenos, 64 bytes, o desempenho
ficou um pouco acima de 1Mbps. Este tipo de trafegm pacotes, € normalmente observado
somente em aplica¢fes do tipo VoIP (Voice overdRile o desempenho alcancado pelo sistema
é suficiente para algumas conexdes simultaneas.

Ficou claro durante os testes que a otimizacaduhgdes de software é decisiva para o

bom desempenho daidge Como foi o caso da utilizacdo da memoria de aemamento dos

pacotes.
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Outra observacdo muito importante foi a que o msoz de comutacdo de pacotes,
implementado com o auxilio de uma talledah néo teve papel decisivo no desempenho final do
sistema, uma vez que a utilizacdo ou ndo deste misewa ndo ocasionou mudanca nha
performance. Isto nos leva a concluir que, dos gueas de software envolvidos, a cépia dos
pacotes do controlador MAC para a memoria princifS&8IRAM) e posteriormente da memoria
principal para o controlador HDLC é o maior limitardo desempenho. No caminho inverso, no

sentido do controlador HDLC ao controlador MAC, beam ha esta limitacao.
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12. CONCLUSOES FINAIS

Nos dias de hoje vemos as redes Ethernet senglmante utilizadas. Uma das chaves
para a boa aceitacdo deste tipo de tecnologiay f@lbs fabricantes de equipamentos quanto
pelos usuarios, é a simplicidade do protocolo aixddcusto de producédo dos equipamentos.

O mecanismo de comutacdo de pacotes desempenblds\pitchesEthernet, embora
seja muito simples, pode ser incrementado com gaadie novos protocolos que facilitam a
operacao e a manutencao de redes, tais como a@m8panning Treep que torna a tecnologia
Ethernet uma tecnologia atual.

De forma geral, as bridges Ethernet implementars fiwaz6es em hardware. Entretanto,
em aplicacbes onde a performance do encaminhandenfzacotes ndo representa um grande
problema, como em interfaces WAN de baixa velo@daduso ddridgesem software se torna
viavel. O proprio kernel do Linux prové uma manédaail de configurar um sistema, que possua
duas ou mais interfaces de rede, como brigge Ethernet. Também é possivel, através do uso
de bibliotecas de software livre, implementar si@gppa bridge em software sob uma plataforma
PC, tendo assim, liberdade para tornar o dispositigis otimizado.

Para a otimizacdo do processo de comutacdo deegagaidemos utilizar o conceito de
tabelashashou o conceito de memadrias CAM. O uso de tableéshoferecem a vantagem do
custo, pois podem ser implementadas utilizando{gpria memoria principal do sistema. No
caso das memorias CAM, o alto custo e a baixa dibpimade dos circuito integrados no
mercado, bem como o imenso uso de légica para mgpiacdo das mesmas em FPGA, torna
seu uso inviavel.

A Xilinx, assim como outros fabricantes de circaiiategrados de logica programavel,
prové uma gama de dispositivos das mais variadpacmides (densidades), que podem ser
utilizados nas mais diversas aplicacdes do mereatbopesquisa.

Nos dias de hoje, o apelo principal dos fabricaue dispositivos de l6gica programavel
€, dado o aumento na densidade dos componentesssibifidade da implementacdo de
processadores através de nucleos de propriedaglechoial. Tais processadores podem variar
desde um simples nucleo de 8 bits, até um compbesocessador de 32 bits com arquitetura
RISC.

A implementacédo daridge através de o nucleo IP de woftprocessoem uma FPGA
mostrou-se perfeitamente viavel, utilizando-se rset® metade da capacidade de l6gica de um
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dispositivo de 1500k portas. Todos os nucleos [fRzados sdo muito bem documentados e
podem ser facilmente substituidos, no futuro, pareos mais enxutos e otimizados a aplicacdo
final.

As limitacbes de desempenho da bridge Ethernasduncdes de comutagcéo de pacotes
sdo implementadas em software sédo evidentes. Baodeg pequenos, 64 bytes, o desempenho
ficou um pouco acima de 1Mbps. Este tipo de trafegm pacotes, € normalmente observado
somente em aplicacdes do tipo VoIP (Voice overdRjile o desempenho alcancado pelo sistema
é suficiente para algumas conexdes simultaneas.

Ficou claro durante os testes que a otimizacaduhgdes de software é decisiva para o
bom desempenho daidge Como foi o caso da utilizacdo da memoria de aemamento dos
pacotes.

Outra observacdo muito importante foi a que o msoz de comutacdo de pacotes,
implementado com o auxilio de uma talledah néo teve papel decisivo no desempenho final do
sistema, uma vez que a utilizacdo ou ndo deste misewa ndo ocasionou mudanca na
performance. Isto nos leva a concluir que, dos gueas de software envolvidos, a cépia dos
pacotes do controlador MAC para a memoaria princifS&8IRAM) e posteriormente da memoria
principal para o controlador HDLC é o maior limitardo desempenho.

Como principais contribuicdes deste trabalho, pumtecitar:

abertura de oportunidades para novos projetos dgu@Ea que levem a
otimizacdo do sistema de comutacéo de pacotes.

primeiro passo na construcdo de um sistema enxutranfiguravel para a
comutacdo de pacotes Ethernet atravées de funcGestdare.

estudo e aplicacdo de técnicas de software paramzax a performance da
comutacdo de pacotes Ethernet.

avaliagdo do desempenho do processador MicroBkatarefa de comutacao de
pacotes Ethernet.
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13. TRABALHOS FUTUROS

Este trabalho teve como foco o desenvolvimentardabridge ethernet, através do uso
de umsoftprocessorcom as funcionalidades minimas possiveis, focar@aesempenho da
comutacdo de pacotes através do uso de tabatdsEste pode ser o ponto de partida e servir
como base para muitos trabalhos desenvolvidostaooofu

Aqui, a funcao ddashtestada e utilizada foi implementadas totalmenieseftware. De
forma a incrementar ainda mais a performancebiidge, as funcbes ddash poderdo ser
mapeadas para o hardware. Ainda focando no aundenperformance, a analise detalhada de
cada bloco de hardware e software pode ser feitara® a identificar pontos de melhoria.

O modelo debridge proposto e implementado neste trabalho, contém poréa
conectada a rede local (porta LAN) e outra conectadnterface WAN. Assim, 0s pacotes
recebidos pela interface WAN ndo precisam ser gsamos pelaridge em relagdo ao endereco
de destino, e podem ser diretamente encaminhapatagdWAN, apods verificada sua integridade.
Isso se deve ao fato dos pacotes ja terem sidegsados pelaridge remota quando recebidos
por sua interface LAN. Uma adicdo ao projetoldage pose ser a inclusdao de mais portas
WAN, de forma a podermos ter unbaidge local conectada a varias bridges remotas, como
mostra a figura 13.1. A inclusédo de novas portad\Vit& requerer uma mudanca no software da
bridge, que agora tera que processar os enderecos @eogiglestino dos pacotes recebidos por
suas interfaces WAN, de forma a decidir se os mesiewem ser comutados a outra porta WAN

ou mesmo para a porta LAN.

Bridge % % E’%’

Remota

==]=

I || I |
Bridge %%%

Remota

Figura 13.1 - Bridge Local conectado-se a duas ouais bridges remotas
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Durante os testes do sistema, foi observado quelasnlimitantes do desempenho da
bridge é a copia dos pacotes dos controladoresntiexfaces LAN e WAN para a memoria
principal e vice-versa. Uma analise mais detalhdolaeal desempenho destes processos, de
como afetam a performance do sistema, e de metharserem feitas para maximizar a taxa de
encaminhamento de pacotes é um trabalho muito taner a ser realizado. E muito provavel
gue seja necessario a utilizacdo de nucleos IPespicificos para a otimizacao deste processos.
No que se refere ao controlador ethernet, um tnaljadde ser encontrado em [44].

Por fim, um estudo sobre o impacto da utilizac&oudh sistema operacional sobre o
desempenho do software pode ser feito. Mesmo t&T&ES operacionais voltados a aplicacdes
embarcadas, comoCOS-II [47], podem ter um impacto negativo na panfance do software.
Entretanto, os beneficios gerados pela facilidaddidisdo das tarefas executadas pela aplicacdo
podem ser decisivos para a inclusdo de novas esdsdmas no equipamento como, por exemplo,
0 suporte a RSTP [23]. A inclusdo de um sistemaiamjpenal também pode trazer beneficios no
gue se refere ao gerenciamento dodfers que guardam os pacotes recebidos a espera da

transmissao.
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A. MobeM Power2048 SHDSL

Dentre os diversos produtos da PARKS, empresa gadatsetor de telecomunicacgdes,
destaca-se a linha de modens digitais SHDSL, pansrhissdo de dados a taxas de até 4608k
bits/s sob 2 pares de fios. Este tipo de equipamatiliza a codificagdo TC-PAM de 16 niveis
para transmitir dados a uma velocidade de até 2Bifglls sobre um par trancado de fios de cobre
a distancias que podem superar os 3 km. Usualneisteequipamentos séo utilizados para a
interligacdo de centrais PABX utilizando-se de istrerface G.703.

A estrutura de dados transmitida pelas centrais X&Bde no maximo 2048k bits,
representando 30 canais de voz a 64k bits/s me#&is de sinalizacdo, também de 64k bits/s
cada. Dada a possibilidade dos equipamentos SH8knitirem dados a uma taxa maxima de
4608k bits/s (quando operando sobre 2 pares d§ fBdse-se a oportunidade de mesclar-se
servicos sobre o mesmo link de dados. Por exempia: operadora que forneca a uma empresa
um link SHDSL a 2304k bits/s sob um par de fiosepatliza-lo para a interligacdo das centrais
PABX e ainda assim dispor de mais 256k bits/s (R3042048k) para utilizacdo em outro
servico, a transmissdo de dados de uma segundéadetelo equipamento. Os equipamentos
produzidos pela PARKS possuem esta facilidade,nsditi-interface, onde as mesmas podem

operar simultaneamente. A figura A.1 ilustra eigte tle aplicacéo.

vl 703704 6.7037 PABX 2
AV e STU-C SR 5703704 | PABX
Rel. From RX cgenerace Rel. From RX

Timeslots: 1,2,3,4 Timeslots: 1,2, 3, 4

ROTEADOR 1| v 35 Timeslots V.35, 5,6,7 y35 | ROTEADOR 2

192 kbps 192 kbps
112]3|415|6|7

Q9|9 aiv|viy

Agregado na linha SHDSL
Timeslot 16 desabilitado

Rel. Externo Rel. Extermo

FIGURA A.1 — Aplicacdo multi-interface (V.35 e G.7Q)

Neste exemplo, um caso classico, a operadoraeatmtalnicacdes prové um link de 448k
bits/s a empresa contratante. Através deste limkpdem transmite os dados da central PABX,
conectado a sua interface G.703, bem como os dixlosteador conectado a sua interface V.35
ou V.36 a 192k bits/s.
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Ainda neste exemplo, os dados da rede local, E#heséo desencapsulados pelo roteador
e encapsulados novamente sob um novo protocolonaumalmente é o Frame-Relay, podendo
ser também PPP ou ainda HDLC.

Existem casos em que, para o0 acesso de dadoseadcat] é desejavel entregar Ethernet
diretamente ao cliente, seja para conecta-lo arege Metro Ethernet ou mesmo para interligar
duas LAN'’s de suas filiais proximas. Com o recentggimento das redes Metro Ethernet, isto se
tornara cada vez mais comum. Nestas situacdesdermrmaecessita ter uma interface Ethernet e
também prover um mecanismo de encapsulamento égaaguEthernet (uma rede de pacotes)
sob os quadros SHDSL (rede de circuitos sincroAa)solucdo adotada para isso é o
encapsulamento dos pacotes ethernet sob um seguntdoolo, que tem a funcéo de adaptar a
natureza assincrona da rede de pacotes ao tipcamkmissdo sincrona da rede SHDSL. O
protocolo utilizado é um simples HDLC. Os quadraheEnet provenientes da LAN séo
encapsulados em um novo quadro HDLC e este poresudé colocado dentro do quadro SHDSL.
Quando ndo existem pacotes Ethernet a serem ti#ssniquadros HDLC vazios sdo gerados
para preencher o espaco de tempo reservado angsttade no feixe SHDSL. A figura A.2
mostra uma topologia multi-interface onde o trafelgovoz é feito pela interface G.703 do

equipamento e o trafego de dados é feito pelafaneiEthernet.

LAN Internet

STU-C STU-R
G+Y Rel. Interno G+ Rel Regenerado

PABX 1 Timeslots V.35: 5, 6, 7 PABX 2
PCM31 PCM3t
Rel. From Ry | G.703/704 121314151817 G.703/704| Rel Fram RX

QA9 v|v|v

Agregado na linha SHDEL
Timeslot 16 desabilitado

Figura A.2 — Aplicacdo multi-interface (Ethernet eG.703)
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B. IPERF

Iperf € uma ferramenta de software largamentezatlh para a medicdo de desempenho
de equipamentos de rede. Através desta ferram@piassivel aplicar uma determinada carga de
dados a um equipamento de comutacdo de pacotediesua capacidade em encaminha-los de
uma porta a outra, medindo a perda de pacotes.

A ferramenta pode gerar pacotes do tipo TCP ou R testes mais severos, sendo
gue a taxa oferecida e o tamanho dos pacotes #@a@vel através de parametros inseridos na
linha de comando.

O teste utilizando o IPERF consiste em gerar pacete uma estacédo (Estacdo “A”) e
medir a quantidade de pacotes que chegam na estdiiente (Estacdo “B”). Através desta
medicao, € possivel determinar se 0 equipamentaestd (bridge ou roteador) é capaz de tratar
todos os pacotes na taxa oferecida. A Figura Bidtrd um ambiente de teste utilizando a

ferramenta IPERF.

Estagéo “A” Estacéo “B”
IP=192.168.1. IP=192.168.1.

Bridge

A linha de comando abaixo exemplifica um caso poatinde pacotes UDP sdo gerados

da estacao A (cliente) para a estacao B (servidor).

Estacéo A (cliente)
iperf —c 192.168.1.2 —u —t 300 —b 1000k

As opcdes da linha de comando especificam os deguysarametros:

-C: especifica modo cliente e endereco IP do dervi
-u: especifica uso de pacotes UDP
-t especifica o tempo do teste em segundos
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-b: especifica a taxa de dados a ser transmitida

Estacdo B (servidor)
iperf —s —u
As opcoes da linha de comando especificam os geguyparametros:

-S: especifica modo servidor
-u: especifica uso de pacotes UDP
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