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Resumo

O aumento do numero de sistemas computacionais reattos sendo utilizados em
diversos segmentos de nossa sociedade, de simgriesde consumo até aplicacdes criticas,
intensificou o desenvolvimento de novas metodokdia teste e técnicas de tolerancia a falhas
capazes de garantir o grau de confiabilidade edpersa mesmos. A injecéo de falhas representa
uma solugcdo extremamente eficaz de avaliar metg@dalade teste e técnicas de tolerancia a
falhas presentes em circuitos integrados completais,comoSystems-on-ChigSoCs). Este
trabalho propde uma nova plataforma de injecaali@$ que combina conceitos relacionados a
técnicas de injecdo de falhas baseadas em hardware simulacdo. Esta nova plataforma
proposta € capaz de injetar diferentes tipos dea$ahos barramentos presentes em diversos
componentes funcionais de um SoC descrito em VHDIso de sabotadores controlados por
um gerenciador de injecao de falhas instanciadmesmo FPGA que o sistema a ser avaliado é
capaz de prover uma alta controlabilidade aliadeiga intrusividade e uma grande gama de
modelos de falhas. Além disso, € importante saremqiie a plataforma proposta representa uma
solucéo facil no que diz respeito a configuracdautmmacao de experimentos de injecado de

falhas.



Abstract

The increasing number of embedded computer sydbemg used in several segments of
our society, from simple consumer products to gafeitical applications, has intensified the
study and development of new test methodologies fanll tolerance techniques capable of
assuring the high reliability expected from thogstems. Fault injection represents an extremely
efficient way of the test and the fault-tolerantheiques often adopted in complex integrated
circuits, such as Systems-on-Chip (SoCs). This woooses a new fault injection platform that
combines concepts related to hardware-based andagiom-based fault injection techniques.
This new platform is able to inject different kinds faults into the busses present in several
functional components in a VHDL described SoC. Tike of saboteurs controlled by a fault
injection manager instantiated in the same FPGAthas target system provides high
controllability coupled with low intrusiveness arad wide range of possible fault models.
Moreover, it is worth noting that the proposed folah represents an easy solution with respect

to the configuration and automation of fault injentcampaigns.
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1. Introducao

Atualmente é possivel observar que a presengastiamsis computacionais embarcados
representa uma tendéncia extremamente forte eeatescos mais variados segmentos de nossa
sociedade, ou seja, € possivel encontrar sistembareados em aplicacdes que vao desde um
simples telefone celular até um complexo sistemadlego aéreo. Nesse contexto, observa-se
que seu escopo, complexidade e disseminacdo auarantiamaticamente nos ultimos anos,
visto que varios e diversos segmentos tais comastridis, comerciais, médicos e de transporte,
dependem diretamente de tais sistemas. Assim, @@cacom os requisitos estipulados e as
funcionalidades a serem implementadas, o projetsistemas embarcados torna-se cada vez
mais complexo e seu desempenho e confiabilidade wezl mais criticos e importantes. Além
disso, o0 custo e as consequéncias relacionadas gossivel falha podem assumir dimensdes

gue vao desde meros incomodos até enormes caggstrof

Entretanto, a pratica nos mostra que dificiimenddgmos garantir que tais sistemas
sejam livres de falhas. Basicamente, as falhasigentgs embarcados podem ser o resultado de
um erro cometido durante o projeto, do desgasieofiatrinseco ao sistema ou, ainda, podem
ser causadas por diferentes fatores externos @ucaperiodo de funcionamento dos mesmos.
Neste contexto, as técnicas de injecao de fallmsgentam uma solucdo extremamente viavel
durante a fase de desenvolvimento do projeto espedisavel quando queremos garantir que
sistemas embarcados continuem funcionando mesmadguanseridos em ambientes
considerados hostis. Entretanto, convém salient@itérnicas de tolerancia a falhas precisam ser
avaliadas no que diz respeito a capacidade degdetele dfeitos everheadsnseridos com o
objetivo de determinar o quanto as mesmas podemgagrde robustez aos sistemas. Tal
avaliacao pode ser feita através da utilizacdo eledwlogias de injecdo de falhas que consistem
em um mecanismo capaz de injetar diferentes tigoallhas nos mais diversos blocos que
compdem os sistemas embarcados e de proverem avaiiiBdade e controlabilidade
necessarias para o experimento. Nesse contextn dautécnicas de injecdo de falhas emergiu
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como uma ferramenta extremamente importante par@abacdo de técnicas de tolerancia a
falhas utilizadas em sistemas embarcados que ineplam diferentes aplicagfes criticas com o

objetivo de aumentarem a confiabilidade das mesmas.

Diversas técnicas de injecao de falhas ja forampgstas e utilizadas na pratica. Estas
técnicas podem ser basicamente, divididas em tg®sg. (1) técnicas baseadas em simulacao
sao capazes de observar e injetar qualquer tipalltes em qualquer ponto do sistema, mas sua
complexidade cresce com o nivel de detalhamentsisiema simulado. (2) técnicas baseadas
em hardware sdo capazes de reproduzir mais fielmente o muedb &, conseqientemente
produzem uma avaliacdo mais confiavel do componténgo sistema alvo, mas implica em um
custo mais elevado. (3) técnicas baseadasdaiwaresédo flexiveis e baratas, mas envolvem

alteracbes no comportamento do sistema alvo.

Em vista do exposto, o principal objetivo destbaiho de mestrado é propor uma nova
plataforma de injecdo de falhas erys@ms-on-ChigSoCs) que explora o uso de um nucleo
injetor de falhas desenvolvido em logica prograrhintegrado ao sistema alvo juntamente com
um softwarede controle. A plataforma proposta tem por baselggiar a injecado de falhas de
forma transparente, sem que seja necessério imeeroo funcionamento normal do sistema
para que seja efetuada a injecao da falha. Poegdésncia, a plataforma de injecdo de falhas
desenvolvida pode ser utilizada para avaliar a staude sistemas em tempo real, sem

comprometer as restricbes temporais impostas peemos.

A plataforma de injecdo de falhas proposta esfgodisel para uso do grupo de pesquisa
SiISC/PUCRS (Sinais, Sistemas e Computacdo, dafe@ntUniversidade Catdlica do Rio
Grande do Sul) como um complemento aos métodosjeighp de falhas utilizados atualmente.
Especificamente, a plataforma proposta represemta alternativa aos métodos de injecdo de
falhas baseados em hardware disponiveis dentro rdpogSiSC capaz de prover a
controlabilidade e observabilidade exigidas paraliav uma série de metodologias de teste e

técnicas de tolerancia a falhas.
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1.1. Objetivos

O principal objetivo deste trabalho é especifiocaplementar e validar uma plataforma
de injecéo de falhas capaz de injetar diferenpesstde falhas nos barramentos associados aos
mas variados modulos funcionais presentes em SB§ecificamente serdo abordados os

seguintes topicos:

» Desenvolvimento de uma nova plataforma de injegddathas que possa ser
utilizada durante a fase de projeto de sistemasatios de tempo real,

» Verificacdo da possibilidade de injecéo de falhas marramentos de um SoC sem
gue seja necessario interromper o seu funcionanparto executar a injecdo da
falha;

» Seré investigada a possibilidade de injecdo dadattas memoarias presentes em
SoCs a partir da utilizacdo dos barramentos queoctam as mesmas com 0
microprocessador;

» Criacdo de uma arquitetura que permita a facil@Bpacdo e implementacéo de
diferentes modelos de falhas pelo usuéario;

* Automacéao do processo de criacdo e gerenciamenimdeampanha de injecéo

de falhas.

1.2. Organizacao

Este trabalho foi organizado da seguinte forma:

» Capitulo 2, Modelos de Falhas: Apresenta uma skrieonceitos e definicbes
preliminares relacionadas as metodologias de iojelgifalhas. Aléem disto este
capitulo descreve os principais defeitos fisicolmcrenados a moédulos de
memoria e barramentos, assim como apresenta aspais modelos de falhas
adotados relacionando-os com os modelos de fattegiados;

» Capitulo 3, Técnicas de Injecdo de Falhas: Estédutapmpresenta o estado-da-
arte em técnicas de injecdo de falhas, classifcasd e apresentando as

principais referéncias existentes na literatura;

17



» Capitulo 4, Plataforma de Injecdo de Falhas Prapdgiresenta o ambiente de
injecdo de falhas proposto e descreve a platafalengestes, o bloco injetor de
falhas e sistemas auxiliares desenvolvidos;

» Capitulo 5, Validacdo e Resultados Experimentaigtesenta o procedimento
utilizado para validar a metodologia proposta e wmalise comparativa da
mesma em relacéo as técnicas de injecao de falbssnpes na literatura;

» Capitulo 6, Conclusédo: apresenta as principaislgsdes e relaciona os trabalhos

gue podem ser desenvolvidos como continuacéo gesgasta.

18



2. Modelos de Falhas

A avaliagdo de metodologias de teste e de técdieaslerancia a falhas é feita com base
na utilizacdo de modelos de falhas definidos airpdet defeitos fisicos reais observados em
circuitos integrados. Segundo Bardell [1], um mode¢ falha especifica a série de defeitos
fisicos que podem ser detectados através de uraginoento de teste. Um bom modelo de falha,
segundo Stroud [2], deve ser computacionalmenteieafe em relagcdo ao dispositivo de
simulacdo e refletir fielmente o comportamento de$eitos que podem ocorrer durante o
processo de projeto e manufatura, bem como o cdamento das falhas que podem ocorrer
durante a vida util do sistema. Estes modelos siivados na emulacdo de falhas e defeitos
durante as etapas de simulagéo e validacdo dotqrdgem como durante a realizacdo de
experimentos de injecdo de falhas realizados combjetivo de avaliar a robustez de

metodologias de teste e técnicas de tolerancithasta

Neste capitulo serdo apresentados os principateitos abordados nesta dissertacéo de
mestrado e os diversos modelos de falhas defirpdos barramentos e médulos de memoarias

presentes em um SoC.

2.1. Falha-Erro-Defeito

Segundo Laprie [3] uma falh&a(lt) é identificada ou hipotetizada como a causa de um
erro. Uma falha pode ser vista simplesmente cooanaeqiéncia de um defeito em algum outro
sistema (incluido o projetista) que prové, ou pst&endo um servico para o sistema. Uma falha
ativa é uma falha que produz um erro. Causas condesfalhas incluem desgaste,
envelhecimento e interferéncia externa, humananthieamtal, nos componentes de um sistema.

Por isso, diz-se que falhas estdo associadas aersmifisico.
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Falhas podem ser classificadas, no dominio do teewypopermanentes, transientes ou
intermitentes. Falhas permanentes sé&o geradastelwaorocesso de fabricagdo ou durante a
vida util do sistema (e.g: curto-circuitos ou codex abertas). Falhas transientes ocorrem
durante o funcionamento do sistema, podem ter cuntdonga duracdo e sdo geradas por
fenbmenos aleatoérios, como interferéncia eletromem Finalmente, falhas intermitentes sao
definidas pela sua ocorréncia temporaria e repeadaada por algum fenbmeno externo, como

variacfes na temperatura ou vibracbes mecanicas.

Erro (error), ou estado errbneo € um estado do sistema det®de uma falha capaz de
gerar um defeito. Erros estdo associados ao upidarsnformacao. Alguns tipos de fendbmenos
tais como rajadas de radiacdes eletromagnéticdgnpeoausar erros, simultaneamente, em mais
de um componente do sistema. Esses tipos de @washamados de multiplos erros associados.
Por sua vez, erros que afetam somente um compodentastema sdo chamados de erros

simples.

Finalmente, defeitoféilure) € um desvio no comportamento do sistema em Kelaga
especificado conforme percebido por seu usuério. $émvico € definido como defeituoso
quando ele ndo completou a especificacado funcioor@lo deveria, ou quando a especificacdo
nao foi adequadamente descrita durante a fasepéeiftsacdo do sistema. O desvio do servigo
correto pode assumir diferentes formas, que samathas de modos de defeito de servico
(service failure modgse que sao classificados de acordo com a gravidhdedefeito.
Considerando que um servico € uma sequéncia dedosseéxternos do sistema, um defeito no
servigo significa que pelo menos um ou mais estagtesnos do sistema se desviaram do estado

correto do servico.

A dindmica da propagacao de uma falha em um defeitostrada na Figura 2.1:

Universo do Usuario
Universo da Informagao
Universo Fisico

Falha Erro —> Defeito

Figura 2.1 — Modelo falha-erro-defeito [3].
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Assim, a causa de um erro é uma falha. O tempa entocorréncia da falha e a
percepcdo de um estado errdbneo é chamado de &atincéalha. Erro € a manifestagdo de uma
falha, mas ndo necessariamente leva a um defeitllipMs erros podem ser originados a partir
de uma mesma falha. Se estiverem presentes todosa@sismos necessarios a propagacao do
erro, este sera detectado apés um tempo chamaddtédeia de erro. Erros nao tratados podem
converter-se em defeitos. Quando mecanismos etastee tolerancia a falhas percebem o erro,
estes podem atuar com o intuito de conter a prg@dagdo mesmo. Se estas acdes tiverem

sucesso, ocorre a recuperacao do sistema, casaramrgste encontra-se com defeito.

2.2. Falhas em Barramentos

De acordo com Zimmer & Jantsch [10] a tecnolagi@microntera de lidar com mais
falhas transientes do que antes. Basicamente, emuteSingle Event Upset$SEUS) devidos
as mais diversas razdes (injecdo de carga de néuwa particulas alfa, variagcbes no processo,
interferéncia eletromagnética) aumentarao juntaenemincrosstalk(acoplamento capacitivo ou
indutivo entre linhas de transmissao de um barréojeafetando principalmente interconexdes
longas [11]. A miniaturizacdo da tecnologia tambtauxe a tona novas fontes de erros: os
efeitos de néutrons (que anteriormente eram sonuemdepreocupacao relacionada a memarias)
agora podem causar falhas em elementos logicosrrantentos de baixa poténcia/baixa
impedancia [12]. No entanto, a principal causardeseem barramentos écoosstalk,que pode
ocasionar atrasos no sinal ou causar erros nasslirdestes barramentos [13]. Além
disso,crosstalkpode inerentemente causar erros bidirecionais ou neiftiplos bits (i.e.
distarbios em multiplas linhas, causando defeiastransicoes 6> 1 e 1— 0) [14]. Falhas em
barramentos macicamente paralelos entre intercesexdijacentes sao majoritariamente
transientes e ndo necessariamente confinadas aniozalinha do barramento, portanto modelos

de falhas convencionais ndo sao suficientes pa@eale-los com precisao.
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2.3. Modelos de Falhas em Barramentos

Birner e Handl [32] dividem os modelos em barramgnfalnas em trés camadas:

camada fisicacamada l6gicae camada funcional

2.3.1. Camada Fisica

A camada fisica é entendida como a abstracao quodveros defeitos fisicos do sistema
em questdo. Esta camada é subdividida em duagslassa para as interconexdes da placa de

circuitos e uma para as conexdes internas aatciiotegrado.

A maioria dos defeitos encontrados nesta camadaca#@esados pelo processo de
fabricacéo. Problemas comuns sdo curto-circuitosceitos abertos causados por mperfeicoes
nas etapas de corrosao e deposicdo, tanto da gdacacuitos quanto do circuito integrado.
Outras falhas séo causadas pela eletromigraca@@esndevido a altas densidades de corrente e

estresse elétrico, como descargas eletrostaticas.

2.3.2. Camada Ldgica

O uso de uma abstracdo de mais alto nivel perndtasaificacdo de diversos modos de
falhas fisicas em um modelo de falhas légico, todoapossivel a injecdo de falhas sem a
manipulacdo do sistema fisico. A Figura 2.2 moatcamodelo de falhas em trés camadas e os

submodelos da camada logica.

Modelo Geométrico

O representante mais famoso do nivel geométricihommpossa ser visto como um
modelo de chaveamento ou estrutural, € o modelfaldasbridging. Falhas debridging sdo

causadas por todos o0s curto-circuitos existentdéee dinhas que, normalmente, ndo sao

conectadas. Linhas conectadas indevidamente postuma diferentes valores, dependendo da
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tecnologia envolvida. Existem diversos modelosaleas de bridging para descrever cada caso
individualmente. No caso mais simples, estas fadaasnodeladas como fun¢gdes OR ou AND.

Este submodelo cobre, principalmente, defeitos dgsrano processo de fabricacéo.
Devido as geometrias cada vez menores, estas fbasada vez mais comuns. De acordo com
[33], entre 40% e 50% de todas as falhas podemagédeladas com o modebnidging.

Modelo Estrutural

Esta abstracdo envolve portas légicas AND, OR, NANIDDR e XOR cujas
interconexdes sejam defeituosas. E esperado queaiohamento da porta logica em si seja
correto. O modelo de falhas mais utilizado destelré ostuck-at-1ou stuck-at-O(quando uma
linha tem seu valor fixo em nivel légico alto ouxsg. De acordo com [34] entre 80% e 85% de

todos os defeitos fisicos podem ser detectadosestearmodelo.

Modelo de Atraso

Um defeito pode afetar tanto o comportamento l6gieo um circuito quanto seu
comportamento no tempo. Um exemplo é o aument@iipd de propagacdo do de um sinal,
que pode resultar na leitura incorreta do mesmo.

Modelo de Chaveamento

O modelo de chaveamento trata de falhas internagransistores de um circuito. Um
exemplo de modelo de falhas nesse nivel € o madetk-openque ocorre quando um dos

transistores do circuito perde a capacidade desfgdn carga e apresenta a saida em alta

impedancia.
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Modelo deCrosstalk

Crosstalké um fendémeno pelo qual um sinal cria um efeittegejado em outra parte do
circuito sem que haja uma causa material. Existémtipos decrosstalk resistivo, indutivo e
capacitivo. Internamente aos circuitos integraddsyido as suas pequenas dimensdes, 0
crosstalk capacitivo é o que gera maiores efeitos. Em urnagapde circuitos, @rosstalk
manifesta-se de forma magnética, ou indutiva, aevés correntes maiores envolvidas.
Normalmente, um modelo de falhaosstalkexpressa-se na forma de falhas transientes ou de

atrasos de propagacéo.

| Camada Fisica

*

Camada Logica

Modelo Geométrico

Modelo Estrutural

Modelo de Chaveamento

| |
| |
|  Modelo de Atraso |
| |
| |

Modelo de Crosstalk

*

| Camada Funcional |

Figura 2.2 — Modelos de falhas divididos em cam&B2ls

2.3.3. Camada Funcional

Os modelos de falhas a nivel de portas logicasépnodescricdes acuradas de defeitos
fisicos em potencial. Estes modelos, no entantataswezes, sdo complexos demais. Desta
forma, é necessario incluir tantos defeitos quamissivel dentro de um modelo funcional.
Infelizmente ndo existem modelos gerais, de forroe golucbes especificas devem ser

desenvolvidas caso a caso.
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2.4. Notacdo de Modelos de Falhas em

Barramentos Utilizada

Zimmer e Jantsch afirmam em [10] que tentativagraores de descrever modelos de
falhas em barramentos, utilizando modelos de fatitéssicos comdridging e stuck-at nédo
foram capazes de fornecer uma notacdo completadds s tipos de falhas esperados. Uma
nova notacao para modelos de falhas foi, entd@ndetsida, de forma a gerar modelos que
explicitamente suportem falhas compreendendo nfastiplinhas, multiplos ciclos em
barramentos implementados em uma ou mais camadasdarcuito integrado ou placa de

circuito impresso.

No presente trabalho, para auxiliar na implemewntagautilizacdo da plataforma de
injecd@o de falhas proposta, € utilizada uma simpiio da notacdo desenvolvida em [10]. Nesta
simplificagdo, o0 modelo de falhas é descrito pelo sfeito, pela sua caracteristica temporal e

por quais linhas séo afetadas pelo mesmo.

2.4.1. Efeito

O efeito de um modelo de falha descreve qual glieraima linha de um barramento

sofrera no momento da ativacéo da falha. A Tabdlan®stra uma lista incompleta de efeitos:

Tabela 2.1 — Representacao dos efeitos das falhas

Efeitoe Descricao
1 |Inv O sinal da linha é invertido
2 | Set0 Linha forcada para 0
3 | Set1 Linha forcada para 1
4 | SetRand Linha forgada para um valor aleatorio
5 | Bridge Linhaw; é forcada para o valor da lintg,
6 | Del Linha é forcada para seu valor anterior
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2.4.2. Caracteristica Temporal

A caracteristica temporal de uma falha descrevdesvialo de tempo no qual uma falha

esta ativa, alterando o barramento onde ocorracalelo com a Tabela 2.2:

Tabela 2.2 — Caracteristica temporal de um modefalta.

Caracteristica Descricao
1 | Transiente A falha gera o efeito por um Unicdoaite clock.
Transiente Longa A falha gera o efeito por maisioh ciclo declock.
3 | Intermitente A falha possui um periodo ativo, il o efeito é gerado e um periodo

inativo, quando o efeito ndo age sobre o barramento

4 | Permanente A falha esta presente desde o momardativacdo do sistema até o final

do experimento.

2.4.3. Linhas afetadas

As linhas de um barramento afetadas pelo modeltaldas em questdo sao indicadas
simplesmente como uma mascara binaria a ser aplisaldre o barramento no momento da

ativacao da falha.

2.5. Falhas em Memorias

2.5.1. Modelo Funcional de Memoéria

O modelo funcional de uma memadria normalmente ste&m muitos blocos, cada um
representando uma funcéo especifica, conforme &3 Cada um desses blocos pode vir a
apresentar defeitos, entretanto, falhas em difesebhtocos podem vir a apresentar 0 mesmo
comportamento. Levando-se em conta essa carackerig possivel adotar um modelo

simplificado de memdria para fins de modelamenttatteas, mostrado na Figura 2.4 [4][5][6].
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Address

v

Address Latch =——» Column Decoder

l v

Row Decoder = Memory cell Array 4= Write Driver |«

: T

Sense Amplifiers = Data Register

A V A
Data Data
Out In
Control Lines —

Figura 2.3 — Modelo funcional de uma memodria SRAM [

Address

{

Address Decoder

'

Memory Cell Array

'

Read/Write Logic

Y

Data

Figura 2.4 — Modelo simplificado de memaria [4].

A seguir, descreve-se 0s principais blocos funésogae compde uma memaoria RAM,

bem como os tipos mais comuns de falhas que podemeo nestes blocos.
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A) Logica de Leitura/Escrita (read/write logic)

A légica de leitura/escrita passa as informac0es ploos para a célula de memoéria e
vice-versa. De acordo com [5], falhas nos barraoseramplificadores e registradores resultam

nas seguintes tipos de falhas:

* Um ou maisits do barramento estdo colados em um vaitarck-aj;
* Um ou maisits do barramento estao abertegiCk-opeh

* Um par ou maisits estédo acopladosdupling.

As falhas na logica de leitura/escrita podem s&agicomo falhas na matriz de meméoria
[5]. O primeiro item € equivalente a m conjunto f@has stuck-at O segundo item é
equivalente a um conjunto de falhstsick-open Finalmente, o terceiro item € equivale a um

conjunto de células acopladas em um mesmo endereco.

B) Decodificador de Enderecosgddress decoder)

O decodificador de enderecos € simplesmente unuittirédgico combinacional que
seleciona uma unica célula de memoéria para caderega diferente. De acordo com [5], as

falhas possiveis no decodificador de endereco séo:

* Mais de uma célula é acessada por um mesmo engereco

* Um endere¢o ndo acessa nenhuma célula.

Falhas no decodificador também podem ser vista® dathas na matriz de memoéria. O
primeiro caso é equivalente a um acoplamento dif@tect coupling e o segundo item é

equivalente a uma célula isoladgéuck-opeh[5].
C) Matriz de células de memoria nemory cell array)

Baseando-se nos defeitos fisicos mais comuns enezasatle memoria, como curtos na

metalizacdo e acoplamento capacitivo, sdo desa#tegguintes tipos de falhas [4][5][6]:
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* Uma ou mais células estéo coladas em ‘0’ ou ‘1’;

» A célula ndo pode ser acessada;

* A célula é incapaz de efetuar uma transicao dealor x para um valor y;

e A célula ndo é capaz de manter o seu estado ao timtempo;

e Existe um ou mais pares de células que apresertamm dipo de acoplamento.
Por exemplo, uma transi¢do de x para y em umaadéiuiplica na transicao de x

para y em uma célujasem que, necessariamente, o inverso seja verdadei

Estas falhas dao origem aos modelos de falhasiadasque serdo apresentados com
mais detalhes na secédo seguinte.

2.6. Modelos de falhas em memorias

2.6.1. Comportamento correto

Para fins de comparacao, a Figura 2.5 mostra oafiegde Markov de uma célula de
memoria que apresenta um comportamento corretamtdcéo utilizada nas figuras seguintes &

definida como:
* SO0, S1: Estado da célula, ‘0’ ou ‘1’, respectivategn
* WO, W1: Operagéo de escrita de um valor ‘O’ ou ré§pectivamente;
* RO, R1l: Operacdo de leitura na célula, resultando walor ‘0’ ou ‘1’

respectivamente.

WO w1
RO R1

Figura 2.5 — Diagrama de Markov para uma célulmmdmoria saudavel [7]
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26.2.  Stuck-At

Este modelo de falha define que o estado de unidacg® memoria esta fixado em ‘0’
ou ‘1’, ou seja, independente da operacdo quersaj@aada sobre a mesma, o seu estado nao se
altera [7]. A Figura 2.6 mostra o diagrama de Margara o comportamento de uma célula que
apresenta uma fallstuck-at-0.

RO

Figura 2.6 — Diagrama de Markov para um modelatteattuck-at-0 [7]

2.6.3.  Stuck-Open

Uma falha tipcstuck-operocorre quando uma célula ndo pode ser acessadad@uma
operacao de leitura é realizada, o valor lido \egehder da implementacédo dos amplificadores

de saida e pode ser caracterizada como umadtlble-at-Oou stuck-at-1[8].

2.6.4. State Coupling

Este modelo de falha define que o estado de uraéag¢é forcado para um determinado
valor somente se uma célilasta em determinado estado, sem que sejam resair@thhuma

operagdo em qualquer uma destas células [9].
Na Figura 2.7, € mostrado o diagrama de Markovrdeconjunto de duas célulasej,

gue estao sujeitas a wtate couplingNeste exemplo, o valor da céljylé fixado em ‘0’ sempre

gue a célulatambém possuir o valor ‘0’
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Figura 2.7 — Diagrama de Markov para um modelaatteattate-coupling.

2.7. Conclusao

A implementacdo de uma plataforma de injecdo deagahecessariamente passa pelo
estudo dos modelos de falhas que esta plataforrhiacapaz de realizar. Este estudo permite a
identificacdo do comportamento das falhas repradast por estes modelos bem como seu

mecanismo de propagacao e a forma como estas &iHbawercebidas pelo usuario do sistema.
O uso de uma notacdo para a construcdo de modelo&lltas especificos para

barramentos, separando os efeitos das falhas manbEmto de seu comportamento temporal,

permitiu que a plataforma de injecao de falhasfalesenvolvida com uma arquitetura modular.
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3. Técnicas de Injecao de Falhas

3.1. Introducéo

Conforme os estudos realizados por [15], injecaatieas € um conjunto de técnicas e
ferramentas utilizadas para avaliar a confiabile@d&dseguranca de um sistema. Esta é uma
abordagem experimental que consiste na introdugBloedada de falhas no sistema - o sistema
alvo - e na observacdo de seu comportamento sshceoaidicdes. No contexto de sistemas
tolerantes a falhas, engenheiros utilizam a injed@o falhas para avaliar a atuacdo de
mecanismos de tolerancia a falhas de um sistemdeoseus componentes. Durante estes
experimentos sé&o avaliadas a capacidade de detecgédsolamento de falhas bem como as
capacidades de reconfiguracdo e recuperacdo. RBodezsr que a natureza muitas vezes
destrutiva de defeitos e as laténcias de erro ngraades encontradas em campo levaram ao

desenvolvimento de tais técnicas visando ao auntenbzorréncia de falhas.

Diferentes técnicas de injecdo de falhas sdo atiiz em diferentes fases do
desenvolvimento de um projeto, da conceituacam givoduto final. Estas técnicas podem ser

divididas em técnicas baseadas em simulacadaedwareou emsoftware

Ferramentas baseadas em simulacao sdo utilizatas paaliacdo da confiabilidade de
um sistema nas fases de conceituacao e projette pl@sto, o sistema em questao € apenas uma
série de abstracfes de alto nivel e detalhes diermeptacdo ainda ndo foram determinados.
Desta forma, o sistema é simulado com base em igdpessimplificadas. A injecdo de falhas
baseada em simulacdes, que assume que erros dtodefeorrem de acordo com uma
distribuicdo predeterminada, prové respostas ragdea os engenheiros do sistema. No entanto,
estas técnicas requerem parametros de entradagqeegue sdo dificeis de fornecer. Mudancgas
no projeto e troca de tecnologias muitas vezesalihzam o uso e medi¢gbes feitas

anteriormente.
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Experimentos realizados em prot6tipos, no entgaonitem a avaliacdo do sistema sem
nenhuma suposicéo sobre o projeto, 0 que geraadealmais precisos. Falhas sdo injetadas em

protétipos para:

» Identificar gargalos de confiabilidade;
» Estudar o sistema na presenca de falhas;
» Determinar a cobertura de mecanismos de detecgiuperacao de erros;

* Perda de desempenho.

Em protétipos, a injecdo de falhas ocorre ao ndeshardware (falhas logicas ou
elétricas) ou ao nivel dsoftware (corrupcdo do codigo ou dos dados) e seus efsHos
monitorados. O sistema utilizado para a avaliagddepser tanto um protétipo quanto um
exemplar finalizado do sistema. A injecdo de falbas um sistema operacional pode revelar
informacdes sobre o processo de defeito. No entaritgecao de falhas € adequada para estudar
somente falhas emuladas. Esta abordagem néo édapgarar métricas de confiabilidade, como

tempo médio entre falhas e disponibilidade.

Ao invés de injetar falhas, projetistas também podeedir diretamente os sistemas
conforme eles lidam com a carga de trabalho rea@n#@ise baseada em mensuracdo usa dados
reais, que contém muita informacéo sobre errosfeitde que ocorrem naturalmente, assim
como tentativas de recuperagdo. Ao analisar estéssd € possivel entender as caracteristicas
reais de erros e defeitos. Esta abordagem temvardagem de ser limitada apenas aos erros
detectados, que precisam ser coletados por um lpedgodo de tempo, porque erros e defeitos
ocorrem infreqlentemente. As condi¢cdes do ambieotqual o sistema esta inserido também

podem variar, comprometendo o valor estatistictedaesultados.

3.2. Arquitetura

A Figura 3.1 mostra o diagrama de blocos de um emdide injecdo de falhas, que

tipicamente consiste em:
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Controlador: Gerencia o experimento. Pode ser uatafprma independente ou
fazer parte do sistema alvo.

Gerador de carga de trabalho: Fornece os comanwsfas a serem executados
pelo sistema alvo. A carga de trabalho é obtidairda biblioteca associada e
pode ser composta de aplicagcbes, benchmarks dagasmtéticas, desenhadas
para exercitar partes especificas do sistema.

Monitor: Faz a interface entre o controlador estesna alvo, observa o sistema
em teste e transporta os dados obtidos para @cdetdados.

Injetor de falhas: Hardware ou software responsg@eel introduzir falhas no
sistema. Idealmente € capaz de injetar diversass tghe falhas (variando a
localizacéo, temporizacédo e estrutura do sistewa),abbtidas da biblioteca de
falhas.

Sistema alvo: Sistema sob teste.

Analisador de dados: Processa os dados obtidoatduaa campanhas de injecéo

de falhas. Pode atuar em tempo real ou ser umgsoceparado.

Sistema Injetor de Falhas

A 4

Controlador

Biblioteca Biblioteca Analisador de

de de dados
Falhas Tarefas 4
i h 4 h 4 h 4 h 4

4P Coletor de dados

Gerador de carga

Injetor de falhas Monitor

de trabalho
V' N V' N
b 4 b 4
) Sistemaalvo ¢

Figura 3.1 — Arquitetura de um ambiente de injed@dalhas 15.
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3.3. Atributos

A literatura [16][17][15] utiliza os seguintes dnitos para descrever as caracteristicas de
uma técnica de injecao de falhas:

» Acessibilidade: Habilidade de acessar determinpdosos de um sistema com a
finalidade de gerar falhas. E.g. Pinos, registrasiozélulas de memoria;

» Controlabilidade: O grau de controle que o usutamo ao indicar quando e onde
as falhas devem ser injetadas;

* Custo: O custo de um experimento. Levam-se em @ersjao 0S recursos,
financeiros ou ndo, decorrentes da construcéocadierodada do experimento;

* Intrusdo: O quanto o ambiente de injecdo de fadifi@sta o sistema alvo de suas
condi¢gbes de operagao normal. E.g. Dado um sistEntampo real, um injetor
de falhas que interrompe sua execucdo para exexutgetar as falhas € mais
intrusivo que um injetor que executa suas funcéeseenpo real;

» Portabilidade: O quanto é necessario modificar ojetor de falhas para que o
mesmo possa atuar em um novo sistema alvo. Quaemorna necessidade de
alteracbes, maior é a portabilidade;

* Repetibilidade: Refere-se a habilidade de reprodiesultados estatisticos ou
idénticos para um ambiente de testes. Uma altaibdplade gera resultados
iguais ou semelhantes, garantindo uma alta cofilale nos experimentos;

* Resolucdo temporal: A velocidade de aquisicdo démmacdes monitoradas,
tanto informacfes da saida do sistema como esiatlysos que permitam a
geracao de falhas;

* Risco: O risco de danificar o sistema alvo no pseoale injecao de falhas.

3.4. Técnicas de Injecdo de Falhas por

Simulacao

Nas técnicas de injecao de falhas por simulacaanonelo do sistema sob teste, o qual

pode ser desenvolvido em diferentes niveis de aisir € simulado em outro sistema
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computacional [18]. Falhas sdo introduzidas altvans valores légicos dos elementos do
modelo durante a simulacdo. Na fase de projetastensa, a simulacdo € uma forma de avaliar
o desempenho e a confiabilidade de um sistemaa@atrtagem interessante desta técnica em
respeito a outras técnicas de injecdo é a altanadisbdade e controlabilidade de todos os

componentes modelados.

Particularmente, existe um grupo de ferramentanjdedo de falhas baseadas no uso da
linguagem VHDL como linguagem para desenvolvimed& modelos. Estas técnicas sao
largamente aplicadas devido as vantagens de empregalinguagem de descricaoltirdware
padronizada. Essas Técnicas podem ser classificadaseguintes categorias [18]:

» Comandos de simulador: Estas técnicas baseiam-sesmode comandos do
simulador durante a simulacéo para modificar ogsrealde sinais e variaveis sem
a necessidade de alteracdo do codigo VHDL;

* Modificacdo no cédigo VHDL: Nesta abordagem o codMHDL que descreve
0os modelos do sistema é alterado utilizando sabrdad modificando os

componentes do modelo ou utilizando extenséesdadgem.

Infelizmente, técnicas de injecdo de falhas baseadasimulacdo geralmente requerem
um esforco computacional extremo, especialmentensenivel de detalhes muito grande é
desejado. Uma forma de limitar este esfor¢co € nanfa simulacdo a intervalos muito curtos de

tempo real, o que torna dificil observar os efe#mslongo prazo de uma falha injetada.

A) Comandos de simulador

A principal raz&o para utilizar os comandos interde um simulador para injecdo de
falhas € que isto ndo requer modificacbes no codiIDL. No entanto, a aplicabilidade destas
técnicas depende das funcionalidades oferecidas fileyuagens dos simuladores.

Duas técnicas baseadas no uso de comandos de dmudtaam identificadas e

utilizadas: a corrupcdo de construtsignal e variable que caracterizam respectivamente as

funcionalidades estruturais e comportamentais denaahelo descrito em VHDL [18]. A forma
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como estas falhas sédo injetadas dependem do pemtpeddo. Para injetar falhas em signal

a sequéncia de pseudo-comandos utilizada é:

Simular_Ate(instante da injecao);
Modificar_Sinal(home do sinal, valor);
Simular_Por(duracao da falha);

Restaurar_Sinal(nome do sinal);

a b 0N e

Simular_Por(tempo de observacéo);

Esta sequéncia é utilizada para injetar falhasieates, as quais sdo as mais comuns e
dificeis de detectar. Para injetar falhas permasert seqiéncia é a mesma, apenas omitindo os
passos 3 e 4. Para injetar falhas intermitenteggééncia de comandos consiste em repetir 0s

passos 1 a 5 com intervalos aleatérios.

Para injetar falhas em um construcswiable é utilizada a seguinte sequéncia:

1. Simular_Ate (instante da injecao);
2. Alterar_Variavel(nome da variavel, valor);

3. Simular_Por(tempo de obseervacao);

Esta operacdo € similar a injecdo em sinais, mate m@so nao existe controle da
duracdo da falha. Isso implica que ndo é posshjetar falhas permanentes em variaveis

utilizando comandos de simulador.

B) Modificacdo no codigo VHDL

Nesta categoria, duas técnicas podem ser aplicAdasmeira € baseada na adi¢cdo de
componentes dedicados a injecdo de falhas @mndas ou sabotadoresA segunda € baseada

na mutacdode descricdes de componentes existentes do mdttdl.. Estas técnicas sao

aplicadas respectivamente aos modelos estrutucaisportamentais do modelo alvo.
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Benso apresenta uma classificacado de sabotad@ijes [1

e Sabotador Serial Simples: Interrompe a conexa® emira saida e sua respectiva
entrada, modificando o valor de recepgéo;

e Sabotador Serial Simples Bi-direcional: Possui daigis de entrada/saida, mais
um sinal de leitura/escrita que determina a direlgiperturbacao;

e Sabotador Serial Complexo Interrompe a conexdoeedtras saidas e seus
respectivos receptores, modificando o valor dapeie

e Sabotador Serial Complexo Bi-direcional: Possuitiquainais de entrada/saida,
mais um sinal de leitura/escrita que determinaecéd da perturbacao;

« Sabotadomn-bits Unidirecional Simples: E usado em barrameniuisirecionais
den bits (endereco e controle). E compostma@abotadores seriais simples;

« Sabotadon-bits Bi-direcional Simples: E usado em barramebiedirecionais de
n bits (endereco e controle). E compostondsabotadores seriais bi-direcionais
simples;

« Sabotador n-bits Unidirecional Complexo: E usado em barramento
unidirecionais den bits (endereco e controle). E compostond2 sabotadores
seriais complexos;

« Sabotadon-bits Bi-direcional Complexo: E usado em barrameittiedirecionais
de n bits (endereco e controle). E compostond2 sabotadores bi-direcionais

complexos;

Os sinais de controle ativam a injecdo. Estes paroontrolados através de comandos
de simulador e sua ativacao determina tanto ontestguanto a duracdo da inje¢do. Sinais de

leitura/escrita determinam a direcéo da injecadalass.

Os sinais onde o0s sabotadores podem ser inseri@osaqueles que conectam
componentes em modelos estruturais. A arquitenteana dos sabotadores pode ser estrutural
ou comportamental. O projeto comportamental € bhasnte um processo cuja lista de
sensitividade contém os sinais de controle e aaissithe entrada/saida. O projeto estrutural é

baseado no uso de multiplexadores.
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A desvantagem do uso de sabotadores € que um nd@l®esinais de controle deve ser
adicionado ao modelo. Estes sinais séo utilizadm®s @tivar um entre um conjunto de
sabotadores inseridos e para indicar o tipo deugetdo que este ira inserir. Isso adiciona
complexidade tanto ao modelo quanto a técnica.t8dbiees sdo mais dificeis de implementar
que comandos de simulador, porém estes podemautilim conjunto maior de modelos de
falhas,

De acordo com [18] um mutante € um componente gbstitui outro componente.
Enquanto inativo, este funciona da mesma forma @u®mponente original, mas, quando

ativado, funciona como aquele na presenca de falhas

A mutacdo pode ser implementada de diferentes farma

e Adicionando um ou mais sabotadores as descricOesutgais ou
comportamentais dos componentes;

* Modificando a descricdo estrutural substituindo-soimponentes. Por exemplo,
uma porta NAND pode ser substituida por uma po@&N

* Modificando as estruturas sintaticas da descrigagportamental.

3.41. MEFISTO

MEFISTO Multi-level Error/Fault Injection Simulation TOpI[19] foi criado em
conjunto pelo LAAS-CNRS, em Toulouse, Franca e &Ld® Chalmers, Gothenburg, Suécia.
MEFISTO é um ambiente integrado e coerente de toraje sistemas tolerantes a falhas que
utiliza a linguagem VHDL para descrever modelogadizar experimentos de injecédo de falhas

via simulagéo.

MEFISTO pode ser usado para (i) estimar a cobedenmecanismos tolerantes a falhas;
(i) investigar diferentes mecanismos para mapeaultados de um nivel de abstracdo para
outros e (iii) avaliar modelos de falhas e errobcagos durante experimentos de injecdo de
falhas conduzidos em uma implementacdo de um sstefarante a falhas. Esta ferramenta

utiliza comandos de simulador para controlar tamidantes quanto sabotadores.
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3.5. Técnicas de Injecdo de Falhas em

Hardware

Técnicas de injecdo de falhas dmrdware consistem em gerar falhas fisicas no
hardwaredo sistema real utilizandeardware adicional, interno ou externo ao sistema. Esta &
uma abordagem alternativa a injecdo de falhas emulatdo, que costumam ser bastante
complexas a ponto de ndo serem capazes de vabdapletamente o sistema. [20]. Outra

vantagem € a aproximacao dos modelos de falh@adtils com os modelos de falhas reais.

As técnicas de injecao de falhas eandwarepodem ser divididas em duas categorias:

e Com contato: O injetor possui contato fisico direto com o sise alvo,
produzindo alteragdes de tens&o ou corrente extemta aos circuitos integrados
do sistema. Exemplos: métodos que utilizam sonfdassequetes.

e Sem contato:O injetor ndo possui contato fisico direto comistesna alvo. As
falhas séo injetadas através de fendmenos fisiomdupdos por uma fonte.
Exemplos: meétodos que utilizam fontes radioativas mterferéncia
eletromagnética para induzir corrente nas estrsiturdernas dos circuitos

integrados do sistema alvo.

Estes métodos sdo adequados para estudar as mstiaete de confiabilidade de
prototipos que requerem uma alta resolucdo temmpara o acionamento e monitoracdo (e.qg:
laténcia de falhas na CPU) ou requerem acessaa#s Ique ndo podem ser afetados por outros
métodos de injecdo de falhas. Geralmente séao ingpiirdos modelos de falhas de baixo nivel -
uma falhabridging pode ser um curto circuito. A alta resolucéo terapé atingida através do
hardwareque introduz a falha e também monitora seu impatdomalmente, o injetor aplica a
falha apds um periodo de tempo pré-determinaddratado via um temporizador enardware

ou apos detectar um evento, tal como um padraaiéispeem um barramento de enderecos.
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A) Injecdo com contato

O método mais comum de injecéo de falhashaiawareé através do contato direto com

pinos do circuito [15]. Existem duas técnicas ppais capazes de alterarem as correntes e

tensdes elétricas nestes pinos:

Sondas ativasEsta técnica injeta corrente via sondas ligadagemws, alterando
as correntes presentes no funcionamento normastors. O método das sondas
€, normalmente, limitado a modelos de fahak-af embora seja possivel ligar
duas ou mais sondas para emular falitatging. O projetista deve tomar
cuidados especiais para que a corrente inserida gmlda ndo danifique o

hardwaredo sistema alvo.

Soquete:Nesta técnica € inserido um soquete entre o tirdniegrado alvo e a
placa de circuitos impressos. O soquete pode infshas tipostuck-at stuck-
open ou alguma logica mais complexa ao forcar, erdrpinos do sistema, sinais
analdgicos que representam o0s niveis logicos disej@s sinais nestes pinos
podem ser alterados de acordo com sinais presemteasitros pinos ou mesmo

com valores anteriores do mesmo pino.

Ambos os métodos sado capazes de um alto grau d®leosobre os locais e instantes

nos quais as falhas s&o aplicadas. E importante gae estas falhas, por serem modeladas ao

nivel dos pinos do sistema, sao diferentes dasméactas dentro dos circuitos integrados.

Além das falhas em pinos e barramentos, outra aggerd bastante utilizada € a injecao

de falhas nos barramentos do circuito de alimeotad@ sistema alvo através de sondas

conectadas a fonte de alimentacao.
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B) Injecdo sem contato

Estas falhas sado injetadas ao expor o sistema @mtaros fisicos como campos
eletromagnéticos ou radiacdo ionizante. A falharrecpelas correntes geradas através de
inducdo eletromagnética ou pelos ions passandeéatrda zona de deplecdo do circuito
integrado. Estes métodos sado bastante utilizadmgi@simulam eventos naturais encontrados
no ambiente real de operacdo do sistema. A deganta que é dificil controlar exatamente o
momento e o local da injecdo da falha porque n@mssivel controlar exatamente 0 momento da

emissao de um ion ou criacdo de um campo eletrogtiagn

3.5.1. Messaline

Messaline [21] foi desenvolvida no LAAS-CNRS, emulbmse, Franca. Esta técnica
utiliza tanto sondas ativas quanto soquetes parduzir a injecdo de falha no nivel dos pinos do

sistema. A Figura 3.2 mostra a arquitetura gerstied@mbiente.

Messaline pode injetar falhas tiptuck-at circuito aberto, curto circuito e falhas I6gicas
complexas, entre outras. E possivel, também, dantaoduracdo de cada falha e sua freqiiéncia
Além disso, um dispositivo € associado a cada pdatmjecdo para monitorar se e quando uma

falha é ativada e produz um erro. E possivel infathas em até 32 pontos simultaneamente.

Esta ferramenta foi utilizada em experimentos desistema de controle centralizado de

ferrovias e em sistemas distribuidos para o pr@jeita-4.
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Figura 3.2 — Arquitetura geral do ambiente Messdlii].

3.5.2. FIST

FIST [22] (Fault Injection for Study of Transient fault effedbi desenvolvido na
universidade de tecnologia de CHALMERS na Suéanerega métodos com contato e sem
contato para criar falhas transientes dentro demi alvo. Esta ferramenta utiliza radiacao de
ions pesados para criar falhas transientes em pafgatorios dentro de um circuito integrado
quando este € exposto a radiacdo e pode entda danvmades de bits simples ou mdltiplas. A
fonte de radiacdo é montada dentro de uma camaraae® juntamente com um pequeno
computador de dois processadores. O computador s&igado de forma que um dos
processadores seja exposto diretamente abaixottade radiagdo. O outro processador € usado
como uma referéncia para detectar se a radiacaltarem inversdo de algum bit. A Figura 3.3

mostra o ambiente FIST.
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Figura 3.3 — Arquitetura do ambiente FIST [22].

A ferramenta FIST pode injetar falhas diretamemténterior de um circuito integrado, o
gue nao pode ser feito com injecbes em pinos endelBsta ferramenta pode produzir falhas
transientes em pontos aleatorios do circuito iatggy o que leva a uma grande variacdo de erros
vistos nos pinos de saida. Além disso, a ferramEl&a permite a injecdo de disturbios nas
linhas de alimentac@o. Isso é realizado utilizango transistor MOS entre a fonte de
alimentacédo e o pino Vcc do circuito integrado docpssador para controlar a amplitude da
gueda de tenséo. Disturbios na fonte de alimentgefadmente afetam pontos multiplos dentro
do circuito integrado e podem causar erros de @tdas propagacdo em sinais internos. Os
resultados experimentais mostram que os errostaesed de ambos os métodos causam efeitos
similares no controle de fluxo de programa e edesdados. No entanto a radiacdo de ions
pesados, na maioria das vezes, causa falhas masnleatos de enderec¢os, enquanto disturbios

na fonte de alimentacdo afetam majoritariament&site controle.
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3.5.3. FITO

FITO [23] (FPGA-based fault Injection TOoloi desenvolvida no DSL da Universidade
de Tecnologia Sharif, no Ird. Esta ferramenta baseina injecdo de falhas em modelos
descritos em Verilog sintetizaveis. FITO suportadeios de falhas permanentes e transientes
utilizando modificagées no codigo Verilog do siséeatvo. A descri¢do do circuito é sintetizavel
e pode ser utilizada para experimentos de injegdfaldlas em FPGAs. A Figura 3.4 mostra a

arquitetura da ferramenta.

Para suportar modelos de falhas permanentes, arfenta utiliza a inser¢cdo de portas
l6gicas em sinais especificos do sistema alvo. Par@delos de falhas transitérias, as mesmas
portas l6gicas sao inseridas, mas uma de suaslastédigada a um pequeno nucleo controlador
que gerencia a injecdo da falha baseado em temporis. Estes temporizadores sé&o
configurados pelo usuério através de uma ferranpreaautomatiza o processo de modificacéo

do cdédigo.

‘ FITO
[
Verilog Synthesizable JJ Modified Synthesizable
A Source Code source code
3 v
(72}
£ : d difier 8
o ource code mo & .
e Fault List Generator SZES 68
: v
n
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A List code
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(72}
(]
T
= Fault Injection Manager with synthesized source code
ie]
3 FPGA Board
=
g v v
v Faulty Trace Data Golden Trace Data
2 A
@
T
5 —  Result Analizer | @———
’
=)
g
- v Fault Classification

Figura 3.4 — Arquitetura da Ferramenta FITO [23].
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3.5.4. ARROW

ARROW (A Generic Hardware Fault Injection Tool fdocs) [32] foi desenvolvido pelo
Instituto de Engenharia de Computacdo da Univelsidie Tecnologia de Viena, Austria. Esta
ferramenta utiliza sabotadores para injetar famasnterconexdes de NoCs (Network-on-Chip)
descritos em VHDL.

Esta ferramenta pode injetar falhas a nivel logieale atraso de propagacéo nas linhas
das interconexdes existentes entre diversos bldeosma rede intra chip. E possivel injetar
falhas cuja duragédo seja menor que um ciclaldek utilizando de um divisor de freqiéncia e
cadeias ddlip-flops. A ferramenta é configurada e operada atravésntie porta serial RS232

ligada a um computador pessoal.

3.6. Técnicas de Injecao de Falhas em Software

Recentemente, pesquisadores passaram a se integgssiesenvolver ferramentas de
injecdo de falhas baseadas em software. Essaxascde injecdo de falhas baseadas em
softwarerepresentam solu¢des extremamente viaveis no iquespeito ao custo associado as
mesmas, Visto que ndo requerem equipamentos ddéms. disso, elas podem ser usadas para
interagir com aplicacfes e sistemas operacionaigeoé dificil de realizar com técnicas de
injecdo de falhas baseadas leandware Se o alvo é uma aplicagéo, o injetor de falhasérido
na propria aplicacdo ou entre esta e o sistemacipeal. Se o alvo € o sistema operacional o
injetor de falhas deve ser embarcado no proprterae operacional, pois € extremamente dificil
criar uma camada intermediaria entre a maquinaistema operacional.

Apesar de flexivel, a abordagem de injecdo de d$alia software possui algumas
desvantagens:

* Na&o pode ser usada para inserir falhas em locaiedsiveis asoftware

* A instrumentacdo dgoftwarepode interferir com a carga de trabalho que esté
rodando no sistema alvo e mesmo mudar a estrutusaftivare original. Assim,
um cuidado especial deve ser tomado para projetaamabiente de injecdo que

possa minimizar essa perturbacao, quando se tadgaplicacbes em tempo real.
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Tais técnicas também apresentam uma resolucdo telmpabre, o que pode causar
problemas de fidelidade em relacdo ao sistema mbficado. Para falhas de grande laténcia,
tais como falhas em memdria, a baixa resolucdo deshmao chega a ser um problema,
enquanto que para falhas de curta laténcia, cothasfam barramentos e no processador, esta
abordagem pode deixar de capturar algum comportanegroneo. Projetistas podem resolver
estes problemas ao adotar uma abordagem hibriadpimando a versatilidade do software com
a precisdo da monitoracao via hardware. Abordalgdmilas também sdo adequadas para medir
laténcias extremamente pequenas. No entanto, waegrenvolvido pode custar mais e diminuir

a flexibilidade ao limitar os pontos de observag&@ocapacidade do armazenamento de dados.

E possivel categorizar os métodos de injecdo demdabm software com base no
momento no qual as falhas séo injetadas: duratémpo de compilacdo ou durante o tempo de

execucgao.

A) Injecdo em tempo de compilacéo

Para injetar falhas em tempo de compilagdo, o ocbmjde instrugdes do programa deve
ser modificado antes que a imagem do programeacagjagada e executada. Ao invés de injetar
falhas no hardware do sistema alvo, este métodtaiefros no cédigo fonte ou no codigo objeto
do programa alvo para emular o efeito de falhakardware, no software e falhas transientes.
Quando o sistema executa a imagem alterada, aasfaliio ativadas. Este método requer a
modificagdo do programa que vai avaliar o efeite tidhas, mas n&o necessita de software
adicional. Também nédo séo causadas perturbacosistema alvo. Como os efeitos das falhas
sdo constantes, podem ser usados para modelas fadlnmanentes. Este método é bastante

simples de ser implementados, mas ndo permitegéinjde falhas durante o tempo de execucao.

B) Injecdo em tempo de execucéo

Durante o funcionamento do sistema, € necessarimmaganismo para ativar a injecao

de falhas. Mecanismos comuns incluem:
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* Temporizador: O mecanismo mais simples, um temporizador exprEs aim
intervalo predeterminado, gerando uma interrupcéde mvoca a injecdao. O
temporizador pode ser implementado eoftware ou hardware e deve estar
ligado ao mecanismo de tratamento de interrup¢g6esstema. Este método nédo
requer modificacdes na carga de trabalho do pragr&uomo esta técnica injeta
falhas com base no tempo, ao invés de eventos iBspecdo sistema, sao
produzidos efeitos imprevisiveis no comportamenta dplicacdo. Este
comportamento é adequado para simular falhas értesi e intermitentes.

» Excecgdo: Neste caso, uma exceg¢do de hardware ou de softwarsfere o
controle da aplicacdo para o injetor de falhasef@iitemente do mecanismo
baseado em temporizadores, € possivel injetarsfaiapre que um determinado
evento ou condi¢ao ocorrer. Por exemplo uma excde&oftware pode ativar a
injecdo de falhas sempre que uma instrucdo espeddii ser executada. Quando
uma excecao deoftwareou hardwareé executada, € gerada uma interrupcao e o

controle da execucéao é transferido.

* Insercdo de codigo:Nesta técnica, instrucbes que permitem a ocomédai
injecdo séo adicionadas ao programa alvo, de fonoito semelhante ao método
de modificacdo de codigo. Mas, ao contrario desjaela executa a injecdo em
tempo de execucdo e adiciona instrucbes ao invésltdear as instrucdes
existentes. Diferentemente, do método que utitkeeegdes, esta forma de injetor
de falhas pode existir como parte da aplicagdo alvyeode rodar em modo

usuario.

3.6.1. Xception

Xception [31] foi desenvolvido na Universidade deirGbra, em Portugal. Esta
ferramenta utiliza as funcionalidades de depuracéwnitoracdo de desempenho presentes em
muitos processadores modernos para injetar fablelstas. Nao sdo necesséarias modificagbes
no software e ndo € necesséria a inser¢cdo de nandgwoacdo dsoftware A ferramenta utiliza

0 proprio hardware que controla as excecdes para injetar as falhamje§do de falhas é
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implementada como um gerenciador de excecdes eerregumodificacdo do vetor de
interrupcdes. As falhas sdo ativadas baseadasess@a@a enderecos especificos (ao invés do
periodo de tempo apO0s um evento), de forma quexpsrimentos sdo reprodutiveis. Os

seguintes eventos podem ativar a injecao de falhas:

* Busca depcodede um endereco especifico;

» Carga de operando de um endereco especifico;

* Armazenamento de um operando em um endereco aspgcif
* Intervalo desde a inicializacéo;

* Uma combinacgéo dos eventos acima.

Cada falha possui uma mascara de falhas especificaonjunto de bits determina quais
bits correspondentes na localizacdo alvo seréatatgs. Bits na mascara de falha setados para

‘1’ podem usar varias operacosfiick-at-zerpstuck-at-ongbit-flip e bridging.

Xception foi implementada numa maquina paralelssy®ac, baseada no processador
PowerPC 601. Experimentos revelaram deficiéncias mecanismos de deteccdo de erros ao
mostrar que até 72% das falhas injetadas resulterammesultados incorretos que nao foram

detectadas por algumas unidades funcionais do ssader.

3.6.2. DOCTOR

Doctor (IntegrateD SOftware Fault InjeCTiOn EnviRReent) [24], desenvolvido na
universidade de Michigan permite a injecdo de falha CPU, falhas de memoria e falhas de
comunicacao por rede. Este ambiente utiliza tréedaod de ativacao (limite de tempo, excecao
e modificacdo de codigo) para ativar a injecaoalleak. O limite de tempo ativa a injecao de
falhas em memoaria. Uma vez que este limite de teéngiingido, o injetor de falhas € acionado
para sobrescrever uma regidao de memoéria emulanddfalhra. Para falhas ndo permanentes na
CPU, excecdes ativam a injecdo de falhas. Paradgtiermanentes, a injecdo de falhas é
realizada modificando instru¢cdes do programa darantompilacdo, emulando corrupcéo de
dados e instrucdes. Doctor foi utilizada em Hauts, sistema distribuido de tempo real para

investigar o efeito de perdas intermitentes de ag#ss entre dois nos adjacentes e o efeito do
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roteamento. Pesquisadores utilizaram resultadoeriexgntais para validar um modelo de
entrega de mensagens e avaliar diferentes métedesticega de mensagens.

3.7. Conclusao

Neste capitulo foram apresentadas as principaisdagens para a realizacdo de
experimentos de injecéo de falhas em sistemas dawgipoais. Técnicas baseadas em simulacao
envolvem a descricdo e a manipulagcdo de modeldsatiss do sistema a ser avaliado. Desta
forma € possivel observar e injetar falhas em tagogontos do sistema. Estes modelos, no
entanto crescem em complexidade conforme descrawais e mais aspectos do sistema
original, exigindo um esfor¢co computacional elevadoa a realizacdo de um experimento que,
mesmo assim, ndo fornece completa certeza de gommdelo final, no mundo fisico, se
comportara da mesma maneira. Técnicas baseadaBamtware por outro lado, utilizam
implementacdes fisicas do sistema que esta seral@mdry, e, portanto, fornecem resultados
mais realistas. A desvantagem desta abordagem s& @ai sistemas adicionais acoplados ao
sistema-alvo, possivelmente alterando seu compertamem relacdo ao comportamento
original. Finalmente, técnicas de injecdo de fakwassoftware sdo atraentes, pois ndo exigem
modificacbes fisicas no sistema a ser avaliado, a@abam por alterar, mesmo que sutilmente
seu comportamento, nho momento da injecdo da fathvéabilizando seu uso em algumas

aplicacdes, como sistemas em tempo real.
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4. Plataforma de Injecao de Falhas
Proposta

4.1. Introducéao

A ferramenta de injecdo de falhas proposta foi medgida visando obter a maior
flexibilidade possivel em termos de acesso aomsssi@vo. A nova plataforma explora algumas
caracteristicas relacionadas as abordagens basmadsimmulacdo e as abordagens baseadas em
hardware o que permite que a mesma seja implementada ersisiema fisico, de forma a
permitir experimentos em situacdes mais proximaseas condi¢cdes de operacdo do sistema
alvo. A nova plataforma foi implementada utilizanddinguagem VHDL VYery High Speed
lintegrated Circuit Hardware Description Languggee FPGAs Field Programmable Gate

Array).

Esta técnica objetiva injetar falhas em barramed®o$SoCs. Considerando que falhas
injetadas em barramentos conectados a memoriasnpsele mapeadas para falhas na propria
memoria, é dito que a ferramenta proposta é capaazjetar falhas tanto em barramentos como
em memorias, seguindo os modelos de falhas descritaCapitulo 2. Por exemplo, uma falha
stuck-at-0em uma célula de memoria pode ser realizada comefeito SetQ de duracdo

permanente, ativo em apenas um endereco do bat@dedados conectado a esta memoaria.

O processo de injecao de falhas é baseado no usabdéadores aplicados a sinais do
sistema alvo. Essa abordagem, derivada das tédmsasdas em simulacdo, permite a injecdo
de falhas de forma transparente, sem alterar aduamento do sistema alvo. E importante
salientar que esta técnica € minimamente intrupi@, apenas um elemento légico é adicionado
ao caminho combinacional dos sinais funcionaissal@»mo resultado, o atraso adicional para
todo o circuito € desprezivel. A contribuicdo ddsibalho estd no método de controle flexivel e

na criacdo de um ambiente que suporta esta abondage
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O ambiente de injecdo de falhas é composto de phrdss. A primeira € um software
que € executado pelo computador pessoal, denominadiulo Controlador. Este modulo
gerencia a execucdo das campanhas de injecdohdes falcontrola a aquisicdo de dados do
sistema gerados durante os experimentos. A sequartia consiste na plataforma de hardware,
onde o sistema alvo e o Médulo Injetor estéo irtséainos em um FPGA. O Mdédulo Injetor, por
sua vez é composto de duas partes, o Nucleo deolomrt 0 Nucleo Injetor. O Nucleo de
Controle € um microcontrolador que executa, utiga o Mddulo Injetor, um algoritmo que
descreve o modelo de falhas considerado durantperimento de injecdo de falhas de acordo
com parametros definidos pelo usuario. O Nucleetdmjé instanciado como um periférico do
nacleo de controle e é responsavel pela manifestégida dos efeitos do modelo de falhas no

sistema alvo.

A Figura 4.1 mostra o esquema basico do sistema:

Modulo Controlador

--------------------------

Plataforma de Hardware

; Yy ModuloInjetor  J
Nucleo de /—/\ Nucleo Injetor /L J\ Sistema Alvo
Controle \,_/

--------------------------------

Figura 4.1 — Ambiente para injecao de falhas priapos
Na Figura 4.2 é possivel observar que, logicamenté(cleo injetor € colocado sobre

um determinado barramento, entre dois componemesstema alvo, com o intuito de injetar

uma determinada falha de acordo com o modelo d&j@e pelo usuario.
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oooooooo

Médulo Injetor

. Nucleo de
Controle

i

+ | Nucleo Injetor

Sistema Alvo

Componente Componente

Figura 4.2 — Interface entre médulo injetor e bmeato do sistema alvo.

Nas proximas secOes serdo descritos os compondatesnbiente proposto e sera

apresentado um roteiro detalhado para a criac@ondexperimento e injecéo de falhas.

4.2. Plataform a de Hardware

Este ambiente foi desenvolvido para ser utilizado macas de desenvolvimento de
FPGAs comuns. Especificamente, foram utilizados A Ge ferramentas de sintese,
configuracdo e compiladores Xilinx. E importantéiesdar que o FPGA deve ter capacidade
suficiente para conter o sistema alvo mais o Mothjketor e dois pinos de entrada/saida para a
comunicacao serial.

A técnica € voltada para sistemas microcontrolagl@spera uma comunicacao via porta
serial com o sistema alvo. Neste caso € necessa@s@rvar mais um par de pinos de
entrada/saida. Caso seja de interesse utilizartéstaca com um circuito que ndo possua uma

porta serial, é possivel adaptar um nicleo queugxeessa comunicacao.

4.2.1. Sistema Alvo

Qualquer sistema descrito em VHDL sintetizavel pseleutilizado como sistema alvo.
Este sistema deve ser modificado para que sejdvpbssalizar a interface com o Mdodulo
Injetor. Essa modificacdo consiste na exposicasidal onde sera injetada a falha no nivel

superior da hierarquia da descricdo do sistema.
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No exemplo abaixo, 0 objetivo é injetar uma falh&re2 0s sinaigonte e destinode um
componente descrito em VHDL. Para tal, exteriorizamos sinais através da criacdo de novas

portas no componente.

destino <= fonte;

Deve ser convertido para:

Y :in std_logic;
X : out std_logic;

X <= fonte;
destino <=Y;

Onde X representa o sinal original e Y represergmal sujeito a falhas. Estes sinais, X

e Y, serdo conectados ao Nucleo Injetor da platedate injecéo de falhas.

4.2.2. Maodulo Injetor

Conforme visto nteriormente, o Médulo Injetor € gmsto de dois blocos funcionais
denominados Nucleo de controle e Nucleo Injetote€dois blocos serédo descritos em detalhes

nos proximos paragrafos.

Nucleo de Controle

O Nucleo de Controle é responsavel pela configora;@ontrole do Nucleo Injetor de
acordo com parametros recebidos do Modulo Contoolacddo Algoritmo de Injecdo de Falhas
executado. Este nucleo consiste basicamente derasegsadoMicroblaze desenvolvido pela
Xilinx [25]. O Microblazeé um processada®oft-core— implementado em légica sintetizavel —
com arquitetura Harvard RIS®Réduced Instruction Set Compyt&@omputador com conjunto
reduzido de instru¢des), otimizado para FPGAs Xilleste processador especifico foi escolhido

simplesmente pela facilidade de uso e pela faciédie criacdo e conexao de periféricos.

Alguns periféricos estdo conectados Maroblaze como um gerador de nuameros

aleatorios, um contador/temporizador e uma porialggra comunicagdo com o controlador.
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Algoritmo de Injecédo de Falhas

Chamamos de Algoritmo de Injecdo de Falhas a adlcascrita em linguagem C
executada pelo Modulo de Controle durante o exmerinde injecdo de falhas. Esta aplicagédo
compreende o recebimento de parametros definidosugeario e a execu¢ado de um algoritmo
que descreva o modelo de falhas adotado durantexperimento utilizando o Ndcleo Injetor
para gerar os efeitos fisicos associados ao mdéei@riada uma pequena biblioteca de funcdes

para a interface com o Nucleo Injetor.

Exemplo 1: Um modelo de falhaguck-at-xem um barramento qualquer pode ser

escrito, em pseudocédigo como:

serial_Recebe(TIPO);
serial_Recebe(MASCARA);
alvo_MantemReset();
injetor_ConfiguraTemporizador(PERMANENTE)
injetor_ConfiguraTipo(TIPO);
injetor_ConfiguraMascara(MASCARA);

alvo_LiberaReset();

© N o g s~ DN BE

espera();

Neste algoritmo o Nucleo de Controle recebe dorotador dois parametros, TIPO e
MASCARA. O parametro TIPO informa qual o tipo ddeedcdo que serd realizada no
barramento enquanto o parametro MASCARA indicagjlilahas do barramento serdo afetadas.
O Nucleo de Controle, entdo, segura o sistemaeatvoma situacdo desetenquanto configura
o Ndcleo Injetor. Terminada a configuracdo, o sidalreset é liberado. Como a falha é
permanente, o Modulo de Controle ndo executa neibuma instrugdo e mantém o barramento

emstuck-ataté o final do experimento.

Exemplo 2: Um modelo de falha intermitente, ondeefeito da falha € aplicado

periddicamente no sistema alvo, pode ser desaiseduinte forma:

1. serial_Recebe(TIPO);
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serial_Recebe(MASCARA);
serial_Recebe(TEMPO_ON);
serial_Recebe(TEMPO_OFF);
alvo_MantemReset();
injetor_ConfiguraMascara(MASCARA);
injetor_ConfiguraTipo(TIPO);
injetor_ConfiguralntervaloAtivo(TEMPO_ON);
injetor_ConfiguralntervaloLimpo(TEMPO_OFF);
espera();

© © N o gk~ DN

-
©

Neste exemplo, temos novamente a recepcao dos gtan&8mvindos do Mddulo
Controlador e a configuracdo do Nucleo Injetor emjol 0 sistema alvo fica paralisado em uma
situacao deeset Dessa vez é utilizado o modo ciclico do Nuclgetor, que ativa a falha pelo
tempo TEMPO_ON e desativa pelo tempo TEMPO_OFHkcamente até ser desabilitado.

Nucleo Injetor

O Ndcleo Injetor é responsavel por fazer a interfactre o Nucleo de Controle e sinais
do sistema alvo bem como a geragcao da falha propnte dita. A Figura 4.3 apresenta o
diagrama de blocos do Nucleo Injetor, composto walrq blocos funcionais mais o sistema

alvo.
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NUCLEO INJETOR

_ reset reset_t
| pause Controle de | pause_t
clock Alvo clock_t
—_ l
comp A sig A
= comEB < sig B| . externo
—_—- Comparador |- Sistema AlV0  m—-
* c_ok A
modo
——>
Intervalo A
Intervalo B Temporizador
pronto -
+ t_ok
tipo X
Mecanismo
mascara Injetor Y
__>

Figura 4.3 — Arquitetura interna do Nucleo Injetor.

As condicbes a seguir devem estar presentes pa&raaqujecdo de uma falha seja

executada:

O sistema alvo deve estar em um estado valido pamecédo de falhas. Um
estado vélido para injecdo de falhas é definidoacontonjunto de estados dos
componentes internos do sistema alvo pertinentea paexperimento no
momento no qual deve ser executada a injecdo.Xeon@o, se um experimento
consiste em injetar falhas em uma regido da mend@iam SoC, um estado
valido ocorre quando o barramento de enderecodapuera um endereco dentro
dessa regiao e o sinal de controle de leituratasestiver indicando uma escrita.
Este estado deve ser definido pelo usuéario durantglanejamento do

experimento.

O momento deve ser correto de acordo com o modsialldas em questao.
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Assim, o Bloco Comparador monitora os estados dtersa alvo enquanto o Bloco
Temporizador é responsavel pela execucdo da cdsdicke temporal do modelo de falhas.
Quando essas duas condi¢cdes forem cumpridas o Mewaimjetor € habilitado para realizar a

injecao da falha.

O Ndcleo Injetor é instanciado como um periféricoNiicleo de Controle e ligado a um
de seus barramentos. O sistema alvo, por sua vaitanciado como um bloco dentro do

Nucleo Injetor.

A) Bloco Controle de Alvo

O bloco Controle de Alvo possui duas funcdes: foen® sinal delock para o sistema

alvo e expor os sinais desete, se presentpausepara o Nucleo de Controle.

O sinal declock para o sistema alvo é gerado a partir da divisemao doclock do
Nucleo de Controle, de acordo com as necessidadsstgéma alvo. A utilizacdo de uma fonte

declockcomum € importante para garantir a sincronia @&gagdo entre ambos 0s sistemas.

B) Bloco Comparador

O bloco Comparador é responsavel por analisarsenais do sistema alvo e compara-
los com os parametros recebidos do Nucleo de JdentEsta comparacdo tem por objetivo
verificar se o sistema alvo estd em um estadow@lidla a injecao de falhas. Caso a comparacéo

seja positiva, o sinal “c_ok” € posto em nivel &igil’, caso contrario em nivel légico ‘0'.

Este bloco é o Unico que ndo possui uma implem&oatpadronizada, pois cada sistema
alvo possui um conjunto de sinais diferentes deeahgbossivel extrair informacdes sobre seu
estado interno. Além disso, cada experimento ppdesantar uma definicdo diferente para o que

€ um estado valido para injecédo de falhas.

Por exemplo, no caso de um experimento de injeed@ldas no barramento de escrita

da memoaria de um processador, 0s sinais a serentonaolos sdo 0 barramento de enderecos e
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0s sinais de controle do barramento de dados. Assoamparagao procuraria por uma faixa de
enderecos valida para a memdéria e por sinais deob®rmgue indicassem uma escritzhip

select write enable etc).

C) Bloco Temporizador

O bloco Temporizador € responsavel pela temporizdgé&feito das falha a ser aplicada.
Este bloco possui trés sinais de entrada: “modatgefvalo” e “c_ok”, e dois sinais de saida:

“pronto” e “t_ok”. Suas funcdes estao descritasabhela abaixo:

Tabela 4.1 — Sinais do bloco Temporizador.

Sinal Direcéo Largura Funcéo

Configura o modo de operacao do bloco.

000: Desabilitado — Nenhuma falha é injetada.

001: Permanente — Falha permanente.

010: Falha Transiente — Falha com durag&o de umaéxclock
Aguarda c_ok == ‘1’ para ativar a injecéo.

modo Entrada 3 bits | 011: Falha Transiente Longa — Libera injecao patagho
especificada no sinal “intervalo A”;

100: Intermitente — Neste modo o mecanismo injétieabilitado
por “intervalo A” ciclos e desabilitado por “intero B” ciclos. A
maquina de estados permanece nesse estado atétiguanodo

seja configurado.

Configura o intervalo de duragdo de uma falha tesuts longa.
intervalo A Entrada 32 bits | Ap6s este intervalo a inje¢do de falhas é desatiditE a maquina

de estados volta para o estado desabilitado.

Configura o intervalo no qual o mecanismo de inpega

intervalo B Entrada 32 bits
desabilitado quando no modo ciclico.
Comparador OK
c_ok Entrada 1 bit | 0: Sistema alvo estd em estado invalido para injeca
1: Sistema alvo estd em estado valido para injecao.
0: Falha transiente ou falha transiente longasstdo injetada;
pronto Saida 1 bit | 1: Fim da injec&o de falha transiente ou falhadieare longa,
falha permanente ou estado desabilitado.
ok Saida L bit 0: Desabilita mecanismo injetor

1: Habilita mecanismo injetor.
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O controle da temporizacdo é implementado como omguina de estados, como
mostra a Figura 4.4:

PERMANENTE FALHA TRANS 2
t ok="1 t ok="1
Pronto = ‘1’ Pronto = ‘0’
modo: “001" modo: “000”
Final do c_ok=*1
intervalo | |
FALHA LONGA \modo: “000" /" pESABILITADO \M0do: “010" 7 A} HA TRANS 1
t ok="1 t ok =0 t ok="0
Pronto = ‘0’ modo: “010” Pronto = ‘1’ modo: “000” Pronto = ‘0’
U A ) modo: “000”
1 clock
'Intervalo A modo: “000”
ciclos de clock INT ATIVO INT N-ATIVO
t ok="1 t ok="0
Pronto = ‘1’ Final do Pronto = ‘1’
U intervalo U
Intervalo A Intervalo B
ciclos de clock ciclos de clock

Figura 4.4 — Diagrama de estados do bloco temptoiza

O sinal “t_ok”, como definido na tabela acima, oaliuma situacdo valida para a
execucao da injecdo de uma falha e habilita o nimoaninjetor. Este sinal é setado quando o
bloco comparador indicar uma condicao valida, “¢_igkial a ‘1’, e a maquina de estados do

bloco temporizador estiver em um estado apropridéermanente”, “Falha Longa” ou “Falha
Curta 2”.

E importante salientar que uma Falha Transienteoper estados diferentes de uma
Falha Transiente Longa. A configuracdo para o na@lbalha Transiente Longa libera a injecéo
de falhas imediatamente, enquanto uma Falha Traassguarda um sinal positivo do bloco
Comparador. Caso o usuario deseje a execucao imettauma Falha Transiente, pode-se

utilizar o modo Falha Transiente Longa com o irdénconfigurado para 1 ciclo d@éock
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D) Bloco Mecanismo Injetor

Este bloco altera um sinal do sistema alvo prodlezzio efeito fisico da falha.
Basicamente, o Mecanismo Injetor é implementadoocom sabotador paralelo simples, capaz
de realizar operacdes l6gicas em um sinal ou bamerdo sistema alvo. Um cuidado especial
foi tomado para que este bloco fosse realizadomaa mais simples possivel, a fim de eliminar

eventuais atrasos de propagacao em relacado amsgiahl.

Existem trés maneiras de alterar um determinado Kigico: podemos forca-lo para ‘0’,
para ‘1’, ou podemos inverter o seu valor. A formais simples de fazer isto € modificar o
caminho do sinal inserindo uma porta l6gica simglasn sinal extra. A Figura 4.5 mostra as
trés alternativas para alteracdo de um sinal @idix’. Quando o sinal ‘F’ estiver em nivel

l6gico ‘1’, a alteracdo tem efeito. O sinal ‘Y’ ésmal extra que recebe o sinal alterado de ‘X'.

‘X" deve ser substituido por 'Y’ em todos os locaigde este sinal é consumido.

X X X
A oA
F F F

A B C

Figura 4.5 — Incluséo de portas l6gicas para alterasinal 16gico. A) Forca o sinal para

‘0’, B) Forca o sinal para ‘1’ e C) Inverte o sinal

Nos FPGAs Xilinx, a logica combinacional é reali@ados chamados recursos LUT
(Look-Up Table resourcgsEstes recursos possuem, alguns circuitos atesliwomo flip-flops
para sincronizacdo, multiplexadores para escolhairtes de saida e uma LUT. Essas LUTs
possuem quatro sinais de entrada e um sinal de.s@igalquer funcdo booleana de quatro

variaveis pode ser implementada utilizando umaaibidT [26].
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— |
X2, LUT Y .
X3

—— - 4 entradas

RECURSO LUT

X4 FF
——p
clk ™

Figura 4.6 — Simplificacdo de um bloco tipo recutbld basico de um FPGA Xilinx

[26].

O Mecanismo Injetor utilizado na técnica propodidkza uma LUT de quatro entradas

para montar uma funcdo que execute as trés opsrapdeum sinal discutidas anteriormente.

Dessa forma, o atraso de propagacdo do sinal roaddié o menor possivel para uma dada

familia de FPGAs e pode ser considerado despreaingb ser em casos onde o sistema alvo ja

seja implementado no limite da tecnologia utilizadlaFigura 4.7 apresenta o bloco basico do

Mecanismo Injetor. E importante notar a presencsima “t_ok”, vindo do bloco temporizador,

que habilita a injecdo de falhas no mecanismoadnjet

. MECANISMO INJETOR
[ tipo[0] —
| tipofl] T wr i
Mask([i] - 4 entradas
X[i]
-

Figura 4.7 — Bloco basico do mecanismo injetortilizado um bloco bésico para cada

linha X[i] de um barramento onde sera inseriddlzafa

As tabelas 4.2 e 4.3 descrevem os sinais do macanigetor e sua tabela verdade,

respectivamente.
Tabela 4.2 — Sinais do mecanismo injetor.
Sinal Direcéo Largura Funcéo
. 0: Habilita 0 mecanismo injetor.
t ok Entrada 1 bit
1Y X
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00: Mecanismo desabilitado. ¢ X;
01:Set0Y « O;
10:SetlY « 1,
1l:Inv. Y « ~X.

tipo Entrada 2 bits

Mascara binaria.

| 0: Os bits correspondentes de X ndo séo afetados;
mask Entrada Até 32 hits

1: Os bits correspondentes de X séo alteradosmpetanismo

injetor.
X Entrada Até 32 bits Entrada do sinal original.
Y Saida Até 32 bits Saida do sinal alterado.

Tabela 4.3 — Tabela verdade do bloco Mecanismojdedo.

t ok tipo[0] tipo[1] mask X Y
Mecanismo de Injecéo 0 X X X 0 0
desabilitado 0 X X X 1 1
Desabilitar ! 0 0 X 0 0
1 0 0 X 1 1
1 0 1 0 0 0
Set0 1 0 1 0 1 1
1 0 1 1 X 0
1 1 0 0 0 0
Setl 1 1 0 0 1 1
1 1 0 1 X 1
1 1 1 0 0 0
nv 1 1 1 0 1 1
1 1 1 1 0 1
1 1 1 1 1 0

4.3. Moddulo Controlador

O Mdbdulo Controlador é um software desenvolvido Rythoncuja responsabilidade é
organizar e controlar a execucdo dos experimermosfigurar o FPGA na plataforma de
hardware transmitir o algoritmo de falhas e parametroscdefiguracdo para o Mdédulo de

Controle e registrar os dados provenientes do MddelControle e do sistema alvo.

63



4.3.1. Campanhas e Conjuntos de Campanhas

A unidade béasica de um experimento de injecdo lladfa uma campanha. Definimos
como campanha um conjunto de parametros que descramn determinado experimento em

guestao.

Esses parametros sao definidos como:

* Nome: Um conjunto de caracteres que identificapesrmento;

* Repeticbes: Um nuamero inteiro que indica quantaey@ campanha deve ser
repetida com 0os mesmos parametros;

* Tempo-limite: Um namero inteiro que indica quantegundos a campanha deve
rodar, ao final do qual esta € interrompida;

* Bitstream Um arquivo com a extensabit que contém a configuracdo a ser
carregada no FPGA. Essa configuracdo deve consgstema alvo e o médulo
injetor;

» Algoritmo de Injecdo de Falhas: Um arquivo com teegao.elf que contém a
aplicacédo executada pelo nucleo de controle e elesar modelo de falhas a ser
aplicado no sistema alvo;

e Parametros diversos: Sdo parametros descritosnporimero hexadecimal de 32
bits a serem passados para o nucleo de controteaponfiguracdo do FPGA.
Estes parametros descrevem algumas caracteriddaasdelo de falhas descrito
no Algoritmo de Injecdo de Falhas, como faixa ddeeecos onde a injecao de
falhas deve ser executada, tempo de duracdo desfabipeticbes, etc. O niumero
de parametros € limitado pelo Algoritmo de Injegd® Falhas. Todos os

parametros devem estar presentes.

Um conjunto de campanhas é uma lista de uma ou caaipanhas descritas em um
arquivo texto, com formato tipocsv (valores separados por virgulas). Os conjuntos de
campanhas cumprem o papel de automatizar a execlogg@experimentos. Um conjunto de

campanhas € construido de acordo com o modelaa:seg
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# um # na primeira posigdo indica um comentario

# ‘set’ na primeira posigao indica um nome para o ¢ onjunto de campanhas
set, BFI Test Set 1

# Experimento, falha permanente

#nome, repeti¢des, limite, bits, elf, inicio, fim, tipo, mascara

P1, 1, 10, bfi_test, permanent, 00001000, 00001400, 80000000, 000ff000

P2, 1, 10, bfi_test, permanent, 00001200, 00001600, c0000000, f000000f

# Experimento, falhas intermitentes

#nome, repeti¢cdes, limite, bits, elf, inicio, fim, tipo, mascara, ativo, neutro

11, 1, 10, bfi_test, intermitent, 00000800, 0000120 0, c0000000, 000033cc, 0000c350, 00012418
12, 1, 10, bfi_test, intermitent, 00000800, 000010f 0, 40000000, ff0000ff, 00002528, 00001d4c

No modelo acima o caractere ‘# no inicio de uméadi indica um comentario e néo sera
processado pelo controlador. A palavra “set” indicaome do conjunto de campanhas. Nas
linhas seguintes sdo mostradas quatro campanhas, esvolvem falhas permanentes e duas

envolvem falhas intermitentes.

Por exemplo, a primeira campanha, “P1” serd exdautgpenas uma vez durante 10
segundos. A configuragdo do FPGA para este expetingsta contida no arquivofi_test.bit.
O Algoritmo de Injecdo de Falhas esta contido mguigo “permanent.elf Os parametros
seguintes indicam a faixa de enderecos no qudha feve estar presente, entre 0x00001000 e
0x0001400. O penultimo parametro indica o tipo abd, 0x80000000 ao ser passado para o
nucleo injetor configura uma falha onde as linmaicadas do barramento devem ser forcadas
para o valor ‘0’. Por fim, o dltimo parametro é umascara binaria que indica que as linhas
0x000ff000 do barramento devem ser forcadas para ‘0

A terceira campanha, “I1” também sera executada uem durante 10 segundos,
utilizando a configuracaobfi_test.bit. Os parametros seguintes indicam que o Algoriteo
Injecdo de Falhas a ser utilizado esta emefmitent.elf, a faixa de enderecos valida vai de
0x00000800 a 0x000010f0, o tipo de falhas € 0xcO00Puma falha onde as linhas 0xffO00O0ff
tem seus valores invertidos logicamente. Os ddimos parametros sao os intervalos no tempo,

em ciclos delocknos quais a falha esta presente ou ndo, 9512 @clé600, respectivamente.
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4.3.2. Execucao do Experimento

A execucdo do experimento pode ser controlada mocansole ou automatizada por um
script Pythone segue 0s seguintes passos:
1. Criagao de uma instancia da classe controlador;
2. Configuracgdo das interfaces de comunicagao;
3. Inclusdo de um ou mais conjuntos de campanhas;
4

. Execucao.

Um exemplo de urscript pythoné apresentado abaixo:

#! Jusr/bin/python

C = Controlador()
C.platform.core_port ='COM1'
C.platform.core_baud ='57600'
C.platform.target_port = 'COM2"'
C.platform.target_baud = '57600'
C.load('bfi_test_1"
C.load('bfi_test_2")

C.run()

4.3.3. Fluxo de execucao

A execucdo dos experimentos pelo controlador segakoritmo apresentado abaixo

para cada campanha de cada conjunto de campanhas:

Cria um diretério para os arquivos dos relatorios;
Configura o FPGA,

Carrega o algoritmo de injecao falha;

Executa um terminal serial para o sistema alvo;
Executa um terminal serial para o Médulo Injetor;

Transmite os parametros da campanha;

N o gk~ wbd e

Contagem regressiva do tempo-limite; Recebe dao®s$edminais;
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8. Apods o tempo-limite, interrompe os terminais;

9. Grava 0s arquivos de relatério.

4.3.4. Aquisicdo de Dados e Geracao de Relatérios

A aquisicdo de dados do sistema alvo e do Modulinpedo é realizada através de
portas seriais. A configuracdo das portas seriaimétributo do experimento, uma vez que &
esperado que em cada experimento sejam realizaslassas campanhas com a mesma

plataforma de hardware.

Os dados recebidos dos terminais seriais sdo gravam arquivos texto em diretorios
indexados pela hora de execucdo da campanha. @rielalo Modulo injetor possui
informacgdes sobre os parametros utilizados e aspasalizados em uma campanha de injecao
de falhas. O relatério do sistema alvo é apenasadpia dos dados recebidos e que deverao ser

analisados posteriormente com uma ferramenta adaqua

4.4. Projeto de um experimento

Esta secdo descreve 0s passos necessarios paeugdxde um experimento de injecao
de falhas completo.

1. Desenvolvimento e validacdo do sistema alv@ sistema alvo deve ser estudado
e implementado na plataforma dardware escolhida. Este passo deve gerar 0s
resultados ditos corretos para a analise posteidalhas;

2. Adaptacao do moédulo injetor e do sistema alvoNesta fase, deve ser criado o
projeto do Mdédulo Injetor, instanciando o Nucleo @eontrole e o Nucleo
Injetor, apenas com o bloco de Controle de Alvosstema alvo. O objetivo é
construir a estrutura do experimento e verificé¢raporizacéo do sistema como

um todo;
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3. Definicdo dos modelos de falhasds modelos de falhas que ser&o utilizados no
experimento devem ser definidos durante esta fes®inclui criar os Algoritmos
de Injecdo Falhas. Cada configuracdo do FPGA rfese também deve ser
validada com alguma aplicacéo sintética que verfige as falhas injetadas séo
visiveis.

4. Descricdo das campanhas de injecdo de falhaNeste ponto sdo descritas as
campanhas de injecao de falhas que compde o exqgrgam

5. Execucéo do experimentoO experimento é configurado e executado.

6. Andlise dos resultados:Finalmente os relatérios gerados séo recolhidos e

analisados utilizando uma ferramenta especializada.

4.5. Conclusao

A plataforma de injecdo de falhas apresentada fmjuilesenvolvida com base nos
modelos de falhas e nas principais técnicas decdojede falhas estudados nos capitulos
anteriores. O conceito de comandos de compiladitizago em técnicas de injecdo de falhas
por simulacado, foi transportado para a plataforpeesentada na forma dos Algoritmos de
Injecdo de Falhas utilizados pelo Modulo de Coertrehquanto o conceito de sabotadores foi
utilizado no Mecanismo Injetor. A notacdo de modale falhas para barramentos levou a uma
arquitetura modular, caracterizada pelos blocogifumais do Mddulo Injetor, onde o bloco
Temporizador e o bloco Mecanismo injetor implementaespectivamente, as caracteristicas
temporais e o efeito de determinado modelo de fallmnbém é importante salientar o
desenvolvimento do ambiente de software utilizad@mma configuracdo e a automatizacéo de

experimentos de injecao de falhas.
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5. Resultados Experimentais

Neste capitulo serdo apresentados os experimetilgsados para a validacdo do
ambiente de injecdo de falhas proposto. Primeirtanetada bloco do Nucleo Injetor foi
projetado e simulado separadamente. O segundo pass@ validacdo da plataforma proposta
foi a execucdo de quatro experimentos de injecafaldlas em um processadswftcore Nos
dois primeiros experimentos foram injetadas faleas um barramento de memdria. Os dois
experimentos seguintes consistem em injetar fahmam barramento associado a periféricos de

entrada e saida. Em cada experimento serdo utibzditerentes modelos de falhas.

Apés a etapa de validacdo experimental, foi reddéiaana analise doverheadde area da
plataforma de injecdo de falhas proposta e um estammparativo entre a plataforma

desenvolvida e as ferramentas propostas na litaratu

5.1. Verificagdo do nucleo injetor

Nesta secdo serdo apresentados os resultadosidasadtpartir da simulacdo de cada

bloco. As simulag6es utilizam um sinaldeckde 100MHz.
5.1.1. Controle de Alvo

A Figura 5.1 mostra o resultado da simulacdo dadl@ontrole de Alvo. Nessa
simulacdo o bloco foi configurado para dividir aaideclock de entrada por 4. Os sinais de

pauseeresetforam acionados em um periodo arbitrario.
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Figura 5.1 — Resultado da simulacdo para o blocurGle de Alvo.

5.1.2. Comparador

A Figura 5.2 mostra o resultado da simulagcdo paramplementacdo do bloco
comparador utilizada nos experimentos seguinte®. lleco recebe o barramento de endereco
da memoria do sistema alvo no siadbress_ine o sinal de controle de leitura/escrita no sinal
ctrl_in. Este bloco foi configurado para capturar a faigaenderecos 0x00001000 — 0x00002000
utilizando os sinaiaddress_higle address_low

Quando o barramento apresentar um valor dentr@iga tle interesse e o sir@tl_in

estiver em ‘1’, indicando uma operacao de esanitsinalc_oké colocado em ‘1’, sinalizando
gue o sistema alvo estd em uma condicéo validagpajacao de falhas.
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Figura 5.2 — Resultado da simulacéao para o Blocog2oador.

5.1.3. Temporizador

A Figura 5.3 mostra o resultado da simulagdo dedlBemporizador para o modo de
operacdo permanente. Neste modo, o siredterd o valor ‘1’ sempre que o sir@aloktambém
estiver em ‘1’
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Figura 5.3 — Bloco Temporizador no modo de operagiimanente.

A Figura 5.4 mostra o resultado da simulagcdo dedlBemporizador para o modo de
operacdo falha transiente. Neste modo de operagd borda de subida no siralok dispara
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um pulso positivo de um ciclo d#ock de duragdo no sinalok A falha terd, portanto, duragéo
de um ciclo delock
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& done 1 | |
Mok C [ ]
%] (< i[>

Figura 5.4 — Bloco Temporizador no modo de operégiéa transiente.

A Figura 5.5 mostra o resultado da simulacdo dedkemporizador para o modo de
operacao Falha Transiente Longa. Neste modo dagjmeruma borda de subida no smabk
dispara um pulso positivo diene_onciclos declockde duracéao no sinalok
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Figura 5.5 — Bloco Temporizador no modo de operégié@a transiente longa.
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A Figura 5.6 mostra o resultado da simulagcdo dedlBemporizador para o modo de
operagdo ciclico. Neste modo de operacdo, uma hierdabida no sina_okdispara um trem
de pulsos no sindl ok Este trem de pulsos posdune_onciclos declock com o valor ‘1’
time_ offciclos declockcom o valor ‘0'.
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Figura 5.6 — Bloco Temporizador no modo de operégié@a transiente longa.

5.1.4. Mecanismo Injetor

A Figura 5.7 mostra o resultado da simulacdo dedlecanismo Injetor. Este bloco
recebe o sindl okdo bloco Temporizador. O valor ‘1’ neste sinalihitgba injecdo de falhas. O
tipo de operacéo realizada no barramef® dado pelo sindl type Os bits a serem alterados
sao indicados pelos bits em ‘1’ correspondentasdscara binaria presente no simalsk Caso
f _typereceba “01”, os bits indicados serao forgcados ff¥ya&aso receba “01”, estes bits serdo
forcados para ‘1’ e, finalmente, com “11” os bisab seu valor invertido. O sindlrecebe o
resultado desta operacéo.
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Figura 5.7 — Resultado da simulacéao para o bloccalkiemo de Injegé&o.

5.2. Verificacao da Plataforma

Nesta secéo serdo apresentados os experimeniaadealpara verificar a plataforma de

injecao de falhas como um todo.

5.2.1. Plataforma de hardware utilizada

A validacdo da plataforma desenvolvida e os exparios deste trabalho foram
realizados em uma placa de desenvolvimento NEX¥82envolvida pela Digilent Inc. [27]. A
Figura 5.8 mostra a vista superior da placa e ar&i§.9 mostra sua arquitetura. Foram usados
0s pacotes dgoftwareXilinx ISE e EDK 10.1..

A placa NEXYS2 possui 0s seguintes componentes:

* FPGA Xilinx Spartan-3E, 1200k portas ldgicas;

* 16 MB de memoria PSDRAM,;

* 16 MB de memoria Flash;

» Memoria de configuracdo do FPGA Xilinx Platform $HaROM,;

» Oscilador de 50MHz, mais um soquete para um segoscitador;
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75 pinos de entrada/saida roteados para conecterespansao, todos protegidos
contra descargas eletrostaticas;

Dispositivos de entrada/saida incluem 8 LEDS, #ldis de sete segmentos, 4
botGes e 8 chaves;

Conectores incluem porta serial RS232, porta Vpara PS2;

Fontes de alimentacdo chaveadas para todas as3€B53, 2V5 e 1V2);

Porta USB2 fornecendo alimentacdo, configuracdo dbspositivos e
transferéncia de dados em alta velocidade;

Suporte aos pacotes seftwarelSE e EDK da Xilinx.

Figura 5.8 — Placa de desenvolvimento NEXYS2.

High Speed Platform Flash SDRAM
USBZPort «— Flash 10K 1B 12N
(TAG and Datay 1 (config ROM) {Tntel MI’.‘N}H

el
f:XILINX'

Spartan3E-500 FG320
$32 32 8 bit 2 316 %43

j_ A . color

| _ VGA | |R mpmd [Fipeed |

Ll (x4

LS Devices Data Ports Expansion Connectors

Figura 5.9 — Arquitetura interna da placa NEXYS2.
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5.2.2. Sistema alvo: Processador Plasma

O softcore Plasma é um processador RISC de 32 bits, totalnmmortgoativel com o

conjunto de instrucbes da arquitetura MIPS I™, w@xcpelas instrucbes déad/store

desalinhadas [28][29].

Com trés estagios dgipeline este processador, descrito em VHDL, possui diversos
blocos que implementam funcionalidades como UAHRimer, além de controladores de
interrupc6eskthernet meméria SRAM, memoria DDR SDRAM e memdFriash[30].

A Figura 5.10 apresenta um diagrama de blocos glatetura basica deste processador

embarcado.

PC Address
» e—
PC_next . Merm_ctrl
d_writel d_read
— -
F 3 T ® B“
=] § ™
= ! .
ol 5 | L
pc_source
- »
re index _
- alufshiftrmdit_func
rt_index Caontrol
rd_index
)
' .
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PO I T R -
2lele|lg|
KT *
Elm|a|lo|E
g CBI _QI UI _E
Y v Y ¥ ¥Y Y ¥Y ¥
=I o
reg_soJrcel a_bus
» - .
Req_bank reg_tarpet Bus mux b Hus Shifter
reg_dest y c_hus i
-

Figura 5.10 — Arquitetura do processador Plasmp [30
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5.2.3. Carga de trabalho

Durante os experimentos, o0 sistema alvo deverauttecomo carga de trabalho, uma
aplicacao que torne evidente a ocorréncia de utha.fAs aplicacfes utilizadas sdo descritas a

sequir:

» Walking onesA aplicacdo executada durante a injecdo de falhamemoria do
processador € um simples teste de memoria do tglking ones. Este teste
consiste em, sistematicamente, mover um bit cowr val por todas as posi¢coes
de uma palavra em cada endereco de memoria. Ers ¢sdoutros bits € escrito o
valor ‘0. Primeiramente o processador percorre uraegido de memodria
escrevendo este padrdo de '1's. Em seguida o paalmgsvolta para o primeiro
endereco e inicia uma leitura desta regido, esgerancontrar o mesmo padréo
escrito anteriormente. Caso seja encontrado unr diflerente, € assumido que
uma falha foi efetivamente injetada. Este procedimé ilustrado no exemplo a

sequir:

Write loop:

address  written

a:00001000 w:00000001
a:00001004 w:00000002
a:00001008 w:00000004
a:0000100c w:00000008
a:00001010 w:00000010
a:00001014 w:00000020
a:00001018 w:00000040
a:0000101c w:00000080

Read loop:

address read expected
a:00001000 r:00000001 €:00000001
a:00001004 r:00000002 €:00000002
a:00001008 r:00000004 €:00000004
a:0000100c r:00000008 e:00000008
a:00001010 r:ffffffff €:00000010 FAULT!!
a:00001014 r:00000020 €:00000020
a:00001018 r:00000040 €:00000040
a:0000101c r:00000080 e:00000080

Este programa percorre a regido de memoria de atée 0x00001800. Foi
utilizada apenas uma porgcdo vazia da memobria, paea o préprio programa ndo fosse

corrompido pelo experimento e acabasse por maszawrasultados.
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 Eco: Esta aplicacdo recebe caracteres ASCIl do rammey terminal, via
comunicacao serial e simplesmente os retorna pesmnm canal. Esses caracteres
séo enviados a cada 100ms. Caso o caractere regabadterminal seja diferente
do enviado, é assumido que uma falha foi efetivaeignetada. Foi necesséria a
modificacdo do programa terminal, para a comunizagin o sistema alvo. Os

dados recebidos desta aplicacdo séo ilustradagua:se

sent received
sia ra

sb rb

S:C rc

sid rd

sie re

s:f ri# FAULT!!!
s:g rig

s:h r:h

5.2.4. Interface com o sistema alvo

A Figura 5.11 mostra como o sistema alvo foi ligado modulo injetor. A mesma
configuracdo de FPGA foi utilizada para os quatkpeeimentos. Quatro instancias do bloco
nacleo injetor foram geradas, uma para cada bantante interesse: barramento de leitura da
UART, barramento de escrita da UART, barramenttedera da RAM interna e, finalmente, o
barramento de escrita da RAM interna. O barramelgoenderecos e sinais de controle
associados foram ligados aos blocos comparadadeyma que apenas uma faixa de enderecos
seja valida para injecdo, nos experimentos que heswvo memorias. Nos experimentos

relacionados ao periférico, somente o sinal derotentoi utilizado.
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Figura 5.11 — Diagrama de blocos do processadsnl@om seus periféricos e 0s

barramentos redirecionados para o nucleo injetor.

5.2.5. Experimento | — Barramento de Leitura da Memoria

Este experimento utiliza os seguintes modelos lHada

» Efeito SetO com duracdo permanente, afetando o bit menosfisgnio do
barramento, ativo na faixa de enderecos que vax@@001000 até 0x00001200.

» Efeito Inv, afetando os quatro bits menos significativos doamento, ativo na
faixa de enderecos de faixa de enderecos que G®01200 até 0x00001400.
Comportamento intermitente, com duracdo de O0xO00D@I€iclos declock e
intervalos de 0x00002000 ciclos deck

Estes modelos de falhas sao descritos pelo seguinjento de campanhas:

set, Experimento |
Set0, 10, 10, exp, set_perm, 00001000, 00001 200, 80000000, 00000001
Int flip, 10, 10, exp, intermitent, 00001200, 00001 400, c0000000, 0000000f, 00001000, 00002000
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Os resultados obtidos na a primeira campanha apeese seguinte padrao:

Write loop:

address  written
a:00001000 w:00000001
a:00001004 w:00000002
a:00001008 w:00000004

a:000017f8 w:40000000
a:000017fc w:80000000
a:00001800 w:00000001
Read loop:

address read expected

a:00000800
a:00000804
a:00000808
a:0000080c

a:00001000
a:00001004
a:00001008
a:0000100c
a:00001010

2:0000087¢
2:00000880
2:00000884

r:00000001
r:00000002
r:00000004
r:00000008

r:00000000
r:00000002
r:00000004
r:00000008
r:00000010

r:80000000
r:00000000
r:00000002

€:00000001
€:00000002
€:00000004
€:00000008

€:00000001 FAULT!!

€:00000002
€:00000004
€:00000008
€:00000010

€:80000000

€:00000001 FAULT!!

€:00000002

2:000011fc 80000000 :80000000
2:00001200 r:00000000 €:00000001 FAULT!
2:00001204 r-00000002 €:00000002

2:0000127¢ 80000000 €:80000000
2:00001280 r-00000001 €:00000001 FAULT!!
2:00001284 r-00000002 :00000002

Este registro mostra que o bit menos significatgté sempre em zero e somente é
percebido quando este bit esta sendo verificade. &b inseridas falhas fora da faixa de

enderecos especificada.

A segunda campanha do experimento gerou os segueseltados:

Read loop:

a:000011f0 r:10000000 e:10000000
a:000011f4 r:20000000 e:20000000
a:000011f8 r:40000000 e:40000000
a:000011fc r:80000000 e:80000000
a:00001200 r:00000001 e:00000001
a:00001204 r:0000000d e:00000002 FAULT!!
a:00001208 r:00000004 e:00000004

80



a:0000120c r:00000007 e:00000008 FAULT!!!
a:00001210 r:00000010 e:00000010
a:00001214 r:00000020 e:00000020
a:00001218 r:0000004f e:00000040 FAULT!!
a:0000121c r:00000080 e:00000080
a:00001220 r:00000100 e:00000100
a:00001224 r:0000020f e:00000200 FAULT!!!
a:00001228 r:00000400 e:00000400
a:0000122c r:00000800 e:00000800
a:00001230 r:0000100f e:00001000 FAULT!!
a:00001234 r:00002000 e:00002000
a:00001238 r:00004000 e:00004000
a:0000123c r:0000800f e:00008000 FAULT!!

a:000013f8 r:4000000f e:40000000 FAULT!!
a:000013fc r:80000000 e:80000000
a:00001400 r:00000001 e:00000001
a:00001404 r:00000002 e:00000002

Observando os resultados obtidos, é possivel dorgpie a falha possui um carater
intermitente, com a falha aparecendo em intervakgulares, e foi, portanto, injetada
corretamente. E importante notar que o ciclo deafahdo precisa estar “em fase” com o ciclo de
escrita, ja que o periodo de injecao falhas nasyposecessariamente, a mesma duracdo do
ciclo de escrita. Deve-se salientar que o procesdaldsma apresenta uma peculiaridade: cada
vez que um caractere é enviado para a porta sefpacessador é posto em estado de espera até

que a transferéncia seja finalizada.

Nessas duas primeiras campanhas, as falhas fojatadi@s no momento da escrita dos
dados na memoria, efetivamente inserindo uma fahmemaoria e corrompendo seu conteudo.
No caso do primeiro modelo de falhas utilizad®tO permanente, podemos dizer que este
comporta-se como urstuck-at-Ona matriz de células da memoria, poibibafetado sempre

possuira o valor ‘0'.

5.2.6. Experimento Il — Barramento de Escrita da Memaria

Este experimento utiliza os seguintes modelos ldaga

» Efeito Setl com duracdo permanente, afetando o bit mais fiigtivo do
barramento, ativo na faixa de enderecos que vak@e001400 até 0x00001600;
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» Efeito Set] afetando os dezesseis bits mais significativosattamento, ativo na
faixa de enderecos que vai de 0x00001600 até 0A@0OO0 Sera injetada apenas
uma falha apds 0x00002000 ciclos aeck com duracdo de 0x00001000 ciclos
declock

Estes modelos de falhas sao descritos pelo seguinjento de campanhas:

set, Experimento I
Setl, 10, 10, exp, set_perm, 00001400, 000016
Long-set-1, 10, 10, exp, long, 00001600, 000018

00, 40000000, 10000000
00, c0000000, ffff0000, 00002000, 00001000

Os resultados obtidos na primeira campanha foram:

a:000013f8 r:40000000 e:40000000
a:000013fc r:80000000 e:80000000

a:00001400
a:00001404
a:00001408

a:00001474
a:00001478
a:0000147c
a:00001480
a:00001484

r:80000001
r:80000002
r:80000004

r:a0000000
r:.c0000000
r:80000000
r:80000001
r:80000002

€:00000001 FAULT!!!
€:00000002 FAULT!!
€:00000004 FAULT!!

€:20000000 FAULT!!!
€:40000000 FAULT!!
€:80000000

€:00000001 FAULT!!
€:00000002 FAULT!!!

a:000015f4 r:a0000000 e:20000000 FAULT!!
a:000015f8 r:c0000000 e:40000000 FAULT!!!
a:000015fc r:80000000 e:80000000

a:00001600 r:00000001 e:00000001 FAULT!!
a:00001604 r:00000002 e:00000002 FAULT!!

Nesta campanha, conforme foi configurado, o bitsnsainificativo esta sempre em ‘1’.

A falha néo é percebida quando o padrao de bitstoog igual ao padrédo gerado pela falha.

A segunda campanha gerou o0s seguintes resultados:

a:000015f8 r:40000000 e:40000000
a:000015fc r:80000000 e:80000000
a:00001600 r:ffff0001 e:00000001 FAULT!
a:00001604 r:00000002 e:00000002
r:ffff0004 e:00000004 FAULT!!

a:00001608
a:0000160c

r:00000008

€:00000008

a:00001610 r:00000010 e:00000010
a:00001614 r:ffff0020 e:00000020 FAULT!!

a:00001618

r:00000040

€:00000040
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a:0000161c r:00000080 e:00000080
a:00001620 r:ffff0100 e:00000100 FAULT!!

a:000017ec r:ffff0000 e:08000000 FAULT!!
a:000017f0 r:10000000 e:10000000
a:000017f4 r:20000000 e:20000000
a:000017f8 r:ffff0000 e:40000000 FAULT!!!
a:000017fc r:80000000 e:80000000
a:00001800 r:00000001 e:00000001

Write loop >

E importante salientar que, diferentemente do éxgerto |, nestas duas Ultimas
campanhas o conteudo da memoéria é escrito corretaneepermanece, intacto, com o valor
correto, ja que as falhas sdo inseridas apenasonzenio da leitura dos dados. Ainda assim, &
possivel dizer que o primeiro modelo de falhaszaiilo, Setlpermanente, também se comporta
como umstuck-at-1na matriz de células da memoria, pois independesrite do valor escrito,

o bit afetado sempre € lido como se possuisse o valor ‘1

5.2.7. Experimento lll — Barramento de Leitura do Periférico UART

Este experimento utiliza os seguintes modelos ldaga

» EfeitoInv, com duracdo permanente, afetando o terceirod# significativo;
» Efeito Inv, afetando todos os bits do barramento. Sera dgetana Unica falha

transiente, apds 0x00002000 cicloshiek,com duracdo de um ciclo.

Estes modelos de falhas séo descritos pelo seguinpento de campanhas:

set, Experimento Il
Permanent inv, 10, 10, exp, set_perm, c0000000, 000 00020
Single inv, 10, 10, exp, single, c0000000, 000 000ff, 00002000

Os resultados obtidos na primeira campanha foram:

Sent received

s:a r:A FAULTI!
s:b r:.B FAULT!!!
s:c r:C FAULTH!
s:d r:D FAULT!!!
s:e r:E FAULTH!
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s:f r:F FAULT!!!
s:g r:G FAULT!I
s:h rrH FAULT!I!!
s:i r:l FAULT!!!
s:;j r:.J FAULTI
s:k K FAULT!!!
s:I r:L FAULT!!!
s:m r:M FAULT!!!
s:n r:N FAULT!!
s:0 r:O FAULT!!!
s:p r:P FAULT!!
s:q r:Q FAULT!HI
s:ir R FAULT!!!
s:s S FAULT!
s:it r:T FAULT!!!
s:u r:U FAULTH
s:iv r:V FAULTIN
s:w r:W FAULT!!!
s:X X FAULT!
s:y r:Y FAULT!I
s:z r:Z FAULTH!

Uma falha permanente no barramento de leitura fam que o padrdo de bits
correspondente a um caractere chegue corretamepieriférico e seja corrompido no momento
de sua leitura pelo Plasma. Ao reenviar esse padrdompido, o terminal detecta a falha.

Os resultados obtidos na segunda campanha foram:

Sent received
sia ra

sb rb

SiC rc

sid rd

s:e r:S FAULT!!!
sif rf

s:g rig

Neste experimento podemos ver apenas uma falhgrownfoi configurado ao utilizar,
no bloco Temporizador, 0 modo de Falha Transidftdee modo garante que a falha foi injetada

no exato momento da leitura do caractere recebido.

Neste experimento, ambas as campanhas fazem cono delasma receba dados
corrompidos do periférico. Qualquer tratamento grost destes caracteres vai propagar este

erro, possivelmente resultando num erro de dados.
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5.2.8. Experimento IV — Barramento de Escrita do Perifério UART

Este experimento utiliza os seguintes modelos ldaga

» Efeito SetOpermanente, afetando o segundo bit mais signiicatd barramento;

* Efeito Inv, afetando os quatro bits menos significativos darrdmento.
Comportamento intermitente, com duracdo de O0x00D®I€iclos declock e
intervalos de 0x00002000 ciclos deck

Descritos pelo seguinte conjunto de campanhas:

set, Experimento IV
Set0, 10, 10, exp, set_perm, 80000000, 00000 040
Int_flip, 10, 10, exp, intermitent, c0000000, 00000 00f, 00001000, 00002000

Os resultados obtidos na primeira campanha foram:

Sent received
s:a r:l FAULT!!
s:b r:" FAULT!!I
s:c r:# FAULT!H!!
s:d r$ FAULT!I!!
s:e r:% FAULT!!!
s:f ri& FAULT!!!
s:g r:' FAULT!!
s:h r:( FAULTH!
s:i r:) FAULTI
s:;j r:* FAULT!I!
s:k ri+ FAULT!!!
s:l r;, FAULT!!!
s:m r:- FAULTI!
s:n r.. FAULT!!
s:o r:/ FAULT!!!
s:p r:0 FAULT!!
s:q r:1 FAULT!!
sir r:2 FAULT!!
s:s r:3 FAULTI!
s:t r:4 FAULTH!
s:u r:5 FAULTI!
s:v r:6 FAULT!H!!
s:w r:7 FAULTH
s:x r:8 FAULT!!!
siy r9 FAULT!H!
s:z r:: FAULTH
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Na segunda campanha, os resultados obtidos foram:

Sent received
sia ra

s:b rb

s:c r:* FAULT!!
s:d r:” FAULT!!!
s:e ri FAULT!!I
s:if rif

sig rg

s:h r:h

si ri

S rij

s:k ri> FAULT!H!
s:| r:.oe FAULT!!!
s:m r:? FAULTI!
s:n rn

S0 r.o

sprp

s:q rq

sirrr

s:s r:f FAULT!I
s:it r;,, FAULT!I!
s:u r.... FAULTI!
s:v r:t FAULT!H!
SIW W

SIX IX

sy ry

sz rz

Analisando estes dois ultimos experimentos, o padi€ falhas detectadas € muito
similar ao padréo encontrado nos dois primeirogexyentos. De onde se conclui que a técnica
de injecdo de falhas proposta atua igualmente emarbantos de memoria e barramentos de

periféricos de um SoC.

5.3. Overhead de Area

A tabela 5.1 mostra a utilizacdo dos recursosdésto FPGA pelo processador Plasma e
pelo sistema completo, ou seja, Plasma mais maujefor.

Podemos observar que o sistema completo consoroeimpdamente o dobro de LUTs
em relacdo ao sistema alvo, significando que ambizstema alvo e modulo injetor séo,
aproximadamente, do mesmo tamanho. O que era dspewmna vez que ambos sao
processadores de 32 bits com capacidades semalh&teonsumo relativamente maior de

recursos de distribuicdo légica pelo mddulo injefyde ser atribuido em parte pelos
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barramentos internos dblicroblaze que sdo extremamente complexos, além das proprias

interconexdes necessarias a integracdo dos nladesistema alvo.

Tabela 5.1 — Recursos utilizados pelo processddenta.

Arquitetura
Recurso Presentes Plasma Plasma + M&dulo Injetar
[#] [#] [%6] [#] [%]
Utilizacao légica
Slice Flip Flops 17,344 425 2% 2,988 17%
4 Input LUTs 17,344 3,426 19% 6,860 39%
Distribuicéo logica
occupied Slices 8,672 1,772 209 4,413 50%
Slices containing only related logig 1,772 1,772  0%0 4,413 100%
Slices containing unrelated logic 1,772 0 09 0 0%
Total Number of 4 input LUTs 17,344 3,441 19% 6,980 40%
Number used as logic - 3,170 - 6,217 -
Number used as a route-thru - 15 - 120 -
Number used for Dual Port RAMs - 256 - 512 -
Number of bonded 10Bs 250 138 559 10 4%
Number of RAMB16s 28 4 14% 8 28%
Number of BUFGMUXs 24 2 8% 3 12%

E importante salientar que o processador Plasnna gisiema relativamente pequeno e a
proporcdo entre as areas ocupadas pelo sistemaeatvaviédulo injetor tende a diminuir
conforme o sistema alvo fica mais complexo. Obviameo Mddulo injetor s6 deve estar
presente durante a fase de avaliagcdo do sistenoa sdwdo retirado depois de validado o

sistema.

5.4. Comparacao entre atributos de outros

sistemas

A tabela 5.2, mostra uma comparagdo entre a ptatafproposta e outras métodos de

injecdo de falhas em termos dos atributos desa@aittexiormente.
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Sobre a acessibilidade, a nova plataforma é baseadéteracdo de constructos VHDL
do tiposignal utilizado para definir barramentos e registragolgso situa a plataforma proposta
entre as técnicas de injecao de falhas em simylag@o uma acessibilidade total, e as técnicas

de injecédo de falhas em hardware.

O mecanismo de injecdo de falhas utilizada na pistaforma é baseado em conceitos
provenientes das técnicas de injecao de falhasraolagéo. O uso de algoritmos de injecéo de
falha pelo Nucleo de Controle pode ser vista coma @spécie de conjunto de comandos de

simulador, resultando em uma controlabilidade simal estas técnicas.

Tabela 5.2 — Comparacao entre atributos de difesdrtnicas de injecao de falhas e

plataforma proposta (adaptado de [15]).

Atributo Simulacéo Hardware Software
Plataforma N ~
com contato| sem contatp compilagao execucao
Proposta
Acessibilidade Total .PII’IOS do I_nterno a0 | B ramentos Registradores, Registradores|,
integrado integrado Software I/0

Controlabilidade| Alta Alta Baixa Alta Alta Alta

Custo Baixo Alto Alto Baixo Baixo Baixo

Intrusdo Nenhuma Alta Nenhuma Baixa Baixa Alta

Portabilidade Nenhumg Baixa Baixa Alta Baixa Baixa

Repetibilidade Alta Alta Baixa Alta Alta Alta

Resolugdo Alta Alta Alta Alta Alta Baixa

temporal

Risco Baixo Alto Baixo Baixo Nenhum Nenhum

Esta plataforma foi projetada, desenvolvida e walad utilizando uma placa de
desenvolvimento comercial de baixo custo e um cdagou pessoal comum. Foram utilizadas
ferramentas de software livre, como a linguageywhon e os compiladores GNU além da
ferramenta Xilinx ISE, disponiveis gratuitamentec@to maior ficou por conta da ferramenta
Xilinx EDK, que permite o uso do processaditicroblaze Isto torna a nova plataforma mais
cara que as técnicas de injecdo de falhasspitware mas muito mais barata que as técnicas
baseadas efmardware que exigem a fabricacdo do mecanismo injetousocode equipamentos
especializados.
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O nivel de intrusdo obtido pode ser consideradeohaima vez que o sistema alvo ndo
tem seu comportamento ou suas caracteristicas taimpnodificadas com o uso da plataforma
proposta. Este nivel ndo pode ser mais baixo, @aigcessario o uso de uma plataforma de
hardware que suporte a comunicagcdo com o controlador derewpnto e um FPGA que
suporte 0 médulo injetor além do proprio sistema,apossivelmente limitando seu uso em

protétipos

Conforme projetado, o uso de algoritmos de injedaofalhas parametrizaveis e a
delegacédo das tarefas relativas a temporizacdoupatreardware sincrono com o sistema alvo
garantem uma alta repetibilidade e uma resolucapdeal, comparaveis as abordagens de

injecdo de falhas emardwarecom contato.

Por fim, o risco de danos ao equipamento € baiigip \que 0s sistemas sdo apenas
descricbes em VHDL. Ainda assim, € possivel queuraly combinacdo de fatores, o
acionamento de algum periférico externo ao FPGA epgemplo, seja comprometido pela acao
da falha de forma que resulte em algum dano pemiareplataforma deardware Este risco,

no entanto € inerente ao uso de técnicas de inggEgdaiha que envolvam o mundo fisico.
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6. Conclusao

Sistemas embarcados estdo cada vez mais presaagesais diversas aplicacdes
utilizadas nos mais variados segmentos de nosgadade. Estes sistemas estao sujeitos a falhas
e é de nosso total interesse evitar que as mesmmasi-se defeitos potencialmente desastrosos.
Neste contexto, a avaliagcdo de metodologias de tede técnicas de tolerancia a falhas com o
intuito de analisar a confiabilidade dos sistemabarcados € extremamente importante. A
avaliacdo através do uso de técnicas de injecafaldas mostra-se um meio extremamente

eficiente e confiavel para atingir tais objetivos.

O estudo dos modelos de falhas permitiu a ideagiio dos principais comportamentos
falhos no universo dos SoCs, bem como a individaefio dos mecanismos de propagacéo dos
mesmos no sistema alvo e como estes sao percgifimsusuario. No que diz respeito aos
modelos de falhas para barramentos, foi visto guefeitos das falhas podem ser desacoplados
de suas caracteristicas temporais. Esta proprieftadeindamental para o desenvolvimento
modular do nucleo injetor proposto. Finalmente, \lstio que a maioria das falhas em estruturas

de uma memdria pode ser mapeada para falhas mesentsua matriz de células.

As diversas ferramentas de injecdo de falhas edtisdanostram que € necessério
promover untrade-offentre caracteristicas desejaveis e efeitos ir@asiejno desenvolvimento
das mesmas. Técnicas de injecdo de falhas baseadasnulacdo sdo capazes de observar e
inserir falhnas em praticamente qualquer ponto dtesia, de forma transparente, pois lidam
apenas com modelos abstratos. Essa é justamentdesuantagem, pois ndo € possivel ter
completa certeza de que o modelo representa onsidteal, depois de finalizado, operando em
condicOes reais. Técnicas de injecdo de falhashardware de modo geral, possuem o
comportamento oposto: sdo capazes de submetertemnaisa falhas no universo fisico e,
portanto, bastante realistas, mas perdem a fideldide dos resultados conforme aumenta seu

alcance, pois implicam em maiores modificacbehamware para suportar mecanismos que
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injetam falhas em pontos especificos do circuitar. fim, técnicas de injecdo de falhas via
software ndo exigem modificagOes mardware mas alteram sutilmente seu comportamento de
forma que podem inviabilizar experimentos em algsimituacdes, tais como aplicagcbes em

tempo real.

Tendo como base o estudo anterior, este traba® ¢emo principal objetivo a
especificacdo, implementacdo e validacdo de uma plataforma de injecdo de falhas para a
avaliacao da confiabilidade agregadas a partir ei®dologias de teste e técnicas de tolerancia a

falhas enSystems-on-ChigPara cumprir estes objetivos foram necessarige@sntes passos:

1. Pesquisar técnicas de injecao de falhas preseatéenatura, buscando conceitos
gue poderiam auxiliar na obtencdo da melhor congbimale caracteristicas para
o trabalho proposto e formas de implementar ditesemodelos de falhas;

2. Desenvolver um bloco sabotador capaz de alterainass originais da forma
mais transparente possivel para o sistema alvo;

3. Desenvolver blocos auxiliares ao mecanismo de aojegle falhas que
permitissem a correta aplicagcdo da falha, no momenho local correto, de
acordo com a configuragdo dada pelo wusuério, dgadtuma alta
controlabilidade;

4. Desenvolver um nucleo de controle para operar amsmo de injecdo de falhas
conforme um procedimento especificado pelo usuario;

5. Desenvolver e integrar o ambiente de software séces para 0 uso da
ferramenta de injecdo de falhas proposta, incluirddomatizacdo dos
experimentos esoftwaresauxiliares para comunicacdo com a plataforma de
hardware

6. Realizar campanhas de injecdo de falhas para @agalh da plataforma proposta
utilizando os modelos de falhas apresentados antegite;

7. Comparacao dos resultados experimentais com té&csgraelhantes propostas na

literatura.
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Assim, as principais conclusdes obtidas nesteltralfaram as seguintes:

1. E possivel realizar a injecdo de falhas em So€smplexos sem que seja
necessario alterar de forma alguma o comportanwmgistema alvo. O uso dos
sabotadores desenvolvidos garante a insercdo deattaso de propagacao
desprezivel.

2. E evidente a relacdo existente entre complexidaflexiilidade. A primeira
versao da plataforma aqui proposta era bastanfgesre compacta, mas somente
era capaz de injetar falhas de acordo com um mauelMiamente escolhido e
adaptado ao sistema alvo. Conforme a necessidaftiextelidade foi crescendo,
a ferramenta foi tomando contornos cada vez maieremais complexos,
chegando a ser comparavel ao proprio sistema alvo.

3. O tamanho fisico atingido pelo médulo injetor diada na implementagéo atual
pode vir a ser um fator limitante para a sua adegaso, visto que as plataformas
de desenvolvimento comerciais mais acessiveis mastu ter FPGAS
relativamente pequenos. Da mesma forma, platafordeasdesenvolvimento
comerciais profissionais tendem a possuir FPGAazzgpde suportar pouco mais
do que um sistema de tamanho médio para sua faizgplitacéo e preco.

4. Quando a técnica de injecdo de falhas propostaliéadp a barramentos de
memorias, os modelos de falhas estao limitadoslésjdefinidos para memaorias
word-oriented ou seja, falhas que afetam apenas uma palavdadies de cada
vez, pois o0 sabotador empregado somente tem ae@ssalados que estdo
presentes no barramento no momento do acesso atermdéhado endereco, néo
sendo possivel 0 acesso a dados armazenados @3 eudlerecos.

5. Como concluséao final, a nova plataforma de injed@dalhas em SoCs mostrou-
se eficaz na inje¢cédo de falhas de forma transpaugant 0 sistema alvo, ou seja,
nao é necessario interromper o funcionamento densésalvo para injetar falhas.
Por consequéncia, a plataforma desenvolvida padetiieada para a injecao de
falhas em um sistema de tempo real, sem comprorastegstricoes temporais
impostas pelo sistema. Assim, seu uso como alteanas técnicas de injecao ja

existentes é viavel.
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6.1. Trabalhos futuros

Embora a implementacédo e validacdo da nova platafate injecdo de falhas em SoCs
tenha atingido muitos dos objetivos propostos, rEgoontos ainda necessitam de uma maior
exploracéo, tanto pela complexidade envolvida qupsta limitagdo do tempo. Como sugestéo

de trabalhos futuros, apresentamos alguns destésspo

* Implementacdo de uma ferramenta que automatizeeacdo dos sabotadores no
sistema alvo, visto que este é 0 ponto mais coroplexfase de adaptacdo da
plataforma;

* Criacdo de um banco de dados para administracéorndiguracdes, campanhas e
dados obtidos. A abordagem atual confia no usy#ia manter o registro dos
contetdos dos diferentes arquivos correspondentanfiguracoes de FPGA,
algoritmos de falhas e dados obtidos.

« E esperado que o universo de dados obtidos dosimemos seja diverso demais
para permitir a integracdo a plataforma de umarfeenta genérica para analise
dos resultados obtidos. No entanto, € sugeridéagao de uma metodologia que
especifique cargas de trabalho padronizadas psistemna alvo com a ferramenta
correspondente para analise dos resultados.

» A criacdo de uma interface grafica com o usuarfaeale facilitar ainda mais a
criacdo e geréncia de experimentos de injecao ldastaUma funcionalidade
sugerida € a pré-selecdo de um conjunto corretocatebinacdes entre
configuracbes de FPGA, algoritmos de injecdo deafake os modelos de falhas
pretendidos;

« Um estudo para a reducdo dwerheadde area decorrente do uso de um
processador similar aos sistemas alvos imaginadwa p plataforma. Esta
reducao pode vir do uso de um processador com angard de dados menor, por
exemplo 8 bits, ou do uso de um processador deit82cdm funcionalidades
reduzidas.

* Por fim, a plataforma proposta baseia-se na alerae constructos VHDL do
tipo signal Este constructo é utilizado para a implementaigoterconexdes e
registradores. Aqui foi explorado seu uso somemeirgerconexdes, ficando
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como sugestdo a aplicacdo da técnica para injegdfalldas em registradores
internos ao SoC.
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