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RESUMO

A popularizacdo de softwares que visam mitigar aseagas a Seguranca da
Informacdo acabou produzindo uma nocgado exacerbadausuarios a respeito da plena
eficacia desses softwares na protecdo das orgéeagna supressao de qualquer ameaca.
Essa nocdo equivocada pode ser originada pelagdloteshe informacdes parciais sobre o
assunto, ou pela falta da conscientizacdo adeqeaglaym fator humano que pode provocar
acréscimo de vulnerabilidade, pois ocasiona um ootamento imprudente dos usuarios em
relacdo aos Sistemas de Informacdo. Entretantogrgeno equivoco em relacéo a percepcao
da ameaca e a sua severidade ndo explica as brecBaguranca da Informacao provocadas
por fatores humanos. Outra percepcado importantesfayco percebido no cumprimento de
acbes que conduzem a um comportamento responsavelelmcdo a Seguranca da
Informacdo, que somados aos aspectos como a eniferas orientacdes da Seguranca da
Informagdo e o erro humano, também podem ser fatmdutores de vulnerabilidade e
brechas na Seguranca da Informacdo. Na preserdaigeoptou-se pelo embasamento em
teorias que tratam da Seguranca da Informacacéstdesuma abordagem comportamental do
usuario. A combinac&o dos principais conceitosatetsorias, previamente validados em suas
respectivas pesquisas e aplicaveis a abordagemedanpe pesquisa, foi utilizada buscando
compreender até que ponto a percepcdo humana soheaca, esfor¢co, controle e o
descontentamento podem induzir a um comportamesfgonsavel perante a Seguranca da
Informacdo e como esse comportamento humano pode gelnerabilidade e possiveis
violagdes na Seguranca da Informacdo. Os resultdeim®nstraram que ha influéncia da
orientagdo em Seguranca da informacdo, fornecidas parganizacdes, na percepgao e
severidade da ameaca. Além disso, através da ggdicda técnica de regressao linear, foi
verificada a relacdo entre o descontentamento eormpGrtamento Seguro em relacdo a
Seguranca da Informacdo. Com base nesses resuitedoselaboradas contribuicdes para o

conhecimento académico e gerencial.

Palavras-chave Comportamento Seguro. Fator humano em Seguraacdnfdrmacéo.

Percepcéo de ameaca. Vulnerabilidade e brechasgunaca da Informacéao.



ABSTRACT

The popularization of softwares intended to miggdhe threats to Information
Security ended up producing an incorrect notion sligh artifacts can protect organizations
from attack and overcome any threat. This mistaketion may be caused by obtaining
partial information on the subject or the lack déquate awareness, being a human factor that
can cause increased vulnerability, because indueekdess behavior of users in relation to
Information Systems. However, only the misconceptegarding the perception of the threat
and its severity does not justify the in Informati®ecurity breaches caused by human factors.
Another important insight is the perceived exertioh performing actions that lead to
responsible behavior in relation to Information &@g, which added to aspects such as
indifference to the rules of information securitydahuman error can also be inducing factors
of vulnerability and breaches in Information Segurln the present study we opted for the
grounding in theories on Information Security ttghwa behavioral approach to the user. The
combination of the key concepts of these theopesyiously validated in their research and
applied to the present study approach, was usedder to understand the extent to which
human perception of threat, stress, and disgruetiéntontrol can induce responsible
behavior before the Information Security and hovattthuman behavior can generate
vulnerability and potential breaches in Informat®ecurity. The results showed that there is
an influence of Information Security orientatiompyided by organizations in the perception
and severity of the threat. Furthermore, by appgiyime linear regression technique, it was
verified the relationship between disgruntlemerd anrelation to Information Security Safe
Behaviour. Based on these findings contributionghéoacademic and practioneer knowledge

were developed.

Keywords: Safe behavior. Human Factor in Information SeguriThreat perception.

Vulnerability and breaches in Information Security.
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1 INTRODUCAO

A popularizagcdo de softwares que visam mitigar asagas a Seguranca da
Informacdo acabou produzindo uma nocgdo exacerbadausuarios a respeito da plena
eficacia desses softwares na protecdo das orgéea&gna supressao de qualquer ameaca.
Essa nocdo equivocada pode ser originada pelagdloteshe informacdes parciais sobre o
assunto ou pela falta da conscientizacdo adequdddG e XUE, 2009) e € um fator
humano que pode provocar acréscimo de vulneraBddidaois ocasiona um comportamento
imprudente dos usuarios em relacdo aos Sistemadatenacdo (LIGINLAL et al., 2009).
Entretanto, somente esse equivoco em relacdo epgéc da ameaca e a sua severidade nao
explica as brechas na Seguranca da Informacdo gadas por fatores humanos. Outra
percepcdo importante € o esforco percebido no domepto de acdes que conduzem a um
comportamento responsavel em relagdo a Seguranclfalanacdo, que somados aos
aspectos como a indiferenca as orientagfes da @wguda Informacdo e o erro humano,
também podem ser fatores indutores de vulneratidida brechas na Seguranca da
Informacéo.

Na presente pesquisa optou-se pelo embasamenioeastque tratam da Seguranca
da Informacédo através de uma abordagem comportaméntcombinacdo dos principais
conceitos dessas teorias, previamente validadosuasrespectivas pesquisas e aplicaveis a
abordagem da presente pesquisa, foi utilizado hdsca&ompreender até que ponto a
percepcdo humana sobre ameaca, esfor¢o, conmaliegcontentamento, podem induzir a um
comportamento responsavel perante a Segurancdaimétdo e como esse comportamento

humano pode gerar vulnerabilidade e possiveisgdesna Seguranca da Informacao.

1.1 TEMAE FOCO

A presente pesquisa propde abordar o tema Segutarigformacéo, especificamente
sobre o0 aspecto do comportamento individual do risude artefatos da Tecnologia da
Informacéao (TI) e sua influéncia no incremento edugéo de vulnerabilidades na Seguranca
da Informacé&o, que séo consideradas as fraquezas @ivo ou controle e que podem ser
exploradas por ameacas (ABNT, 2005). Diferencidespesquisas que enfocam em aspectos
técnicos ou de geracdo de politicas e implantagisisiemas de gestdo da Seguranca da
Informacdao, pois aborda a Seguranca da Informagiourn processo de gestdo e ndo apenas
um processo tecnoldgico. Um processo que abrasgguaanca fisica, técnica, de processos e

de pessoas, visando a preservacao dos principgisobade confidencialidade, integridade,
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disponibilidade, autenticidade, irrefutabilidadeomfiabilidade da informacéo (ABNT, 2005).
Dessa forma, prop6e estudar as vulnerabilidadétegaranca da Informacao produzidas por
condutas inadequadas ou imprudentes, embasadasreapgdes relacionadas as ameacas, ao
controle e ao esforco percebido em manter um cdaypento responsavel perante a
Seguranga da Informacéo.

Vance et al. (2012) conceituam a vulnerabilidaden@oa probabilidade de um
incidente indesejado acontecer se ndo forem tomm@asdas para evita-lo. Albrechtsen e
Hovden (2009) consideram os usuarios uma vulnédaldé quando esses ndo possuem
habilidades e conhecimentos, provocando dessa founsa imprudente das conexdes de rede
e das informagfes, ou ao praticarem atos insegieng8o da organizagéo. Bulgurcu et al.
(2010) afirmam que a vulnerabilidade é um estadmwntante que decorre de um funcionario
gue ndo segue a Politica de Seguranca da Inform{&&p. No entanto, se um empregado
executa o que estd prescrito na PSI, ele contjiaua a protecdo da informacdo da
organizacdo e dos recursos tecnoldgicos, portarsiegaranca € um estado que resulta do
cumprimento das orientacdes do PSI pelos funciosari

Segundo Herath e Rao (2009a) brechas séo violalgiesguranca e muitas vezes a
negligéncia e nado conformidade do empregado comegias da Seguranca da Informacgao
causam muitos prejuizo as organizacdes. Entretantomportamento dos usudrios pode
ajudar a reduzir essas brechas, ao seqguir as gwaticomendadas, como, por exemplo,
proteger os dados com senhas adequadas (NG 20@9) ou fazetogoff ao se afastar do
computador que esta sendo utilizado (SON, 2011).

A série de normas ISO/IEC 27000, publicadas peld/ARo Brasil, definem aspectos
que devem ser considerados ao se elaborar politecasguranca nas organizagfes e que séo
dedicadas a seguranca dos Sistemas de Informagiie &as se sobressaem as normas
ISO/IEC 27001 (ABNT, 2006), que aborda os requssipmra os sistemas de gestdo da
Seguranca da Informacédo e a norma ISO/IEC 2700N{ARO005), que trata das praticas de
sistemas de gestdo da Seguranca da Informacadjtiendde a norma anterior ISO/IEC
17799:2005 e estabelecendo diretrizes e princiygoais para iniciar, implementar, manter e
melhorar a gestdo de Seguranca da Informacéao enorgaaizacao.

A ISO/IEC 27002 (ABNT, 2005) define Seguranca darimacao como a protecao da
informacdo contra diversos tipos de ameacas, gadanta continuidade dos negdcios,
minimizando os danos aos negocios, maximizando torn@ dos investimentos e as
oportunidades de negdcio. Segundo essa norma,usadeg da Informacao é obtida a partir

da implementagdo de um conjunto de controles adeguancluindo politicas, processos,
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procedimentos, estruturas organizacionais e fungéesoftware e hardware. Esses controles
precisam ser estabelecidos, implementados, moddsra analisados criticamente e
melhorados quando e onde for necessario, paratgagae os objetivos de negdcio e de
seguranca da organizacao sejam atendidos.

Dentro desse contexto, a ISO/IEC 27001 (ABNT, 20@6¥taca trés principios
importantes da informacgédo: a) a confidencialidagke @ssegura que a informacao € acessivel
somente para pessoas autorizadas; b) a integrilexlprotege a exatiddo e a completeza (ou
completude) da informacdo e dos métodos de pravesda; c) a disponibilidade que
assegura acesso a informacao e ativos associaslasw@#rios autorizados, quando necessario.

Entretanto, cada um desses preceitos pode ser aorefido a partir do momento que
um usuario de artefato de Tl comporta-se de formarudente e inadequada em relacédo a
Seguranca da Informacdo, devido a diferentes pgiespou por fatores atenuantes do
comportamento responsavel. Um exemplo de um coanperito inadequado é o empréstimo
de senha a outra pessoa, para delegar ou agiarar gie uma atividade em um momento de
urgéncia, sobrecarga de trabalho, ou até mesma, fpth de comprometimento com a
seguranca, por descontentamento (WILLISON e WARKENTR013) ou baixa motivacao
em relacdo as organizacbes ou pessoas que estipulaormatizacbes de seguranca
(KELLOWAY et al., 2010).

Para estruturar hipéteses relacionadas a pesquigdem-se uma combinacdo de
diversas teorias e conceitos atuais na area den&istde Informacéo e através da reutilizacéo
dos construtos dessas teorias, aplicadas a afegideanca da Informacao, enseja entender os
comportamentos que provocam vulnerabilidades nar8ega da Informacgédo, com foco nas
percepcdes humanas em relagdo as ameacas, noofiticapda Seguranca da Informacéo e

o esfor¢o percebido, que podem ser atenuadastpoegagsicolégicos e ambientais.

1.2 SITUACAO PROBLEMATICA

Varios comportamentos imprudentes ou inconsequep&zante a Seguranca da
Informacdao, originados por percepcdes embasadasfermacdes parciais ou incorretas, ou
derivada de fatores atenuantes ao comportamergon&ével, podem provocar acréscimo de
vulnerabilidade na Segurancga da Informagéo (ABNOD52 LIANG e XUE, 2009), tornando
os fatores humanos uma das principais origens deenabilidades na Seguranca da
Informacao (ABNT, 2005).

A percepcao equivocada ou parcialmente embasadaf@macdes corretas, sobre 0s

danos que, por exemplo, o empréstimo de senhaooeagiode estar relacionado a falta de
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conscientizacdo em relacdo as ameacas, ou até nsesraaesultado de uma ponderagdo na
tomada de deciséo racional (FISCHBEIN e AZJEN, 1917& qual os fatores de esforgo
versus a ameaca, ou esforco versus a percepcamtiele e relacdo a ameaca, resultam na
tomada de decisdo em prol do menor esfor¢co. N#stg80o todos o0s trés principais preceitos
da informacédo estdo sendo comprometidos. A corfidbdade ja estaria comprometida pelo
simples empréstimo da senha, além disso, a senhsi eontém um padrdo cognitivo de
formacdo (BANG et al.,, 2012), que poderia pernatideducdo das senhas do usuario em
demais Sistemas de Informacdo. A integridade pede@mprometida, pois a pessoa que
recebeu a senha emprestada, para auxiliar na soktdaada pode ndo estar capacitada para
lidar com o sistema de informacdo em questdo, mtmerausar danos as informacdes
armazenadas durante a operagdo, como também costprora disponibilidade. A
confiabilidade da informacdo, que garante a autdaa informacfes armazenadas nos
Sistemas de Informacéo (ABNT, 2005), bem como docomdade com regulagcdes, sé&o
comprometidas devido a refutabilidade das inforreagtessa situacao.

Tracando um paralelo entre os Sistemas de Inforesaedo cotidiano, € perceptivel
que os procedimentos que buscam uma maior segufigigg ocasionam um acréscimo de
acoes e tarefas que outrora eram desnecessarses pocedimentos suscitam no uso e
transporte de chaves, crachas e controles elebinaém de onerar em um dispéndio de
tempo recorrente nas agdes de fechamento e abeidsralispositivos associados. Dessa
forma, similarmente como qualquer outro procedimeante produza maior seguranca fisica
no cotidiano, os procedimentos na Seguranca damiaftho ocasionam em um maior namero
de procedimentos e tarefas a serem realizadasetrato em um maior esfor¢co potencial
para a realizacédo das ac¢Oes adicionais, que poglepecebidas equivocadamente como um
empecilho desproposital (HERATH e RAO, 2009a).

Quando as ameacas a seguranca ndo sao percebitagmminentes, os esforcos em
seguir normas e boas praticas em Seguranca dambif@o podem ser considerados
desnecessarios, improdutivos e apenas uma formpatizaormativa (HERATH e RAO,
2009a). Nessa circunstancia, os procedimentos mum®ieionam a Seguranca da Informacgao
podem ser preteridos ou burlados, dependendo dzpgEro em relacdo ao controle e a
punicdo em contraponto aos beneficios. Além disstescontentamento de um usuério de
Sistemas de Informagdo com organizacdes ou pesgoasestabeleceram normas de
seguranca pode produzir acdes que burlam a segureogo forma de demonstracdo do
descontentamento (WILLISON e WARKENTIN, 2013), quenas pela baixa motivacdo em
cumpri-las (KELLOWAY et al., 2010).
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Portanto, as maneiras como 0s usuarios se compamamelacdo a Seguranca da
Informacdo podem decorrer das percepcdes acer@ndacas, dos controles e punicdes
percebidos e do esfor¢co percebido, bem como deefatambientais, como sobrecarga de
trabalho, fadiga (KRAEMER e CARAYON, 2007) e o dastentamento (WILLISON e
WARKENTIN, 2013; KELLOWAY et al., 2010), que podegerar vulnerabilidade e brechas
da Seguranca da Informagdo, comprometendo todogprio€ipios da Seguranca da
Informacéao e tornando a informacdo um dado inétiidb a sua inverossimilidade.

Da Veiga e Eloff (2010) argumentam que a abordagemuma organizacdo na
Seguranca da Informagcdo deve se concentrar no ctanpmto do empregado, pois 0
sucesso ou o fracasso depende efetivamente dasdueaionarios fazem ou deixam de fazer.

Desta forma, a questdo que essa pesquisa progiendes €: qual a influéncia da
percepcdo do usuario a respeito da ameaca, dolmrdo esforco e do descontentamento no

comportamento seguro em relacdo a Seguranca danbgéo?

1.3 OBJETIVOS
A fim de propiciar um melhor entendimento sobreraivos que conduze a situacéo
problematica e visando atender ao tema e ao focpedguisa foram estabelecidos os

seguintes objetivos de pesquisa.

1.3.1 Objetivos Gerais

Identificar a influéncia da percepc¢ao do usuarlre@ ameaca, o controle, o esforco e

0 descontentamento no comportamento seguro endoedaeguranca da Informacao.

1.3.2 Obijetivos Especificos

a) Elaborar e validar um instrumento estruturado dsgqpea a ser utilizado em uma
pesquisa tipsurvey

b) Identificar se as percepcdes dos usuarios sobrseetibilidade e severidade de uma
ameaca a Seguranca da Informagédo, e sobre o eatekeveridade da punicdo em néo
seguir as orientacdes organizacionais, influencfsitivamente no comportamento
responsavel desse usuario perante a Seguranctbdadnao.

c) ldentificar se o esfor¢co percebido pelo usuarioseguir as orientacdes de Seguranca da
Informacao influencia negativamente no comportameasponsavel desse usuario em

relacdo a Seguranca da Informacao.
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d) Identificar se o descontentamento de um usuério @&arganiza¢do onde trabalha, com
superiores ou com colegas, influencia negativameatecomportamento responsavel

desse usuério, em relacdo a Seguranca da Informacéo

1.4 JUSTIFICATIVA

De forma progressiva as organizagdes coletam, mianipe armazenam informacdes,
evidenciando a necessidade crescente da Segurangaodmacdo, que visa propiciar a
protecdo dos ativos informacionais da organizagidra as perdas, exposi¢ao indevida ou
dano e a protecdo desses ativos perante as amaaftas,de garantir a continuidade do
negoécio, minimizar as perdas empresariais € maammozretorno dos investimentos e as
oportunidades de negocios, através de procedimeatasecanismos de protecdo da

informacé&o e do atendimento dos requisitos dessamacao.

Segundo Vance et al. (2012), as organizacOes mi@ote sofrem ao menos
anualmente uma brecha na seguranca, devido a imagéo da politica de Seguranca da
Informacdo. Os autores estimam que mais da metdedds as violagcdes de seguranca sdo
direta ou indiretamente causados por falha de dabomador ao cumprir os procedimentos de
seguranca. Ainda segundo Vance et al. (2012), @ne de abordagens comportamentais tém
sido propostas na literatura para explicar o cumgmto da Politica de Seguranca da
Informacéao, ou para explicar as raz6es dos abusos.

O grau de responsabilizacdo das pessoas em rekgatalhas Seguranca da
Informacédo é tdo grande que ha uma norma ISO dialiaaesse tema, a ISO/IEC 27002
(ABNT, 2005), que considera as pessoas o0 prindgtlr de falhas da Seguranca da
Informacdo, além de especificar uma série de regmilidades aos funcionarios de
organizacdes, no que tange a Seguranca da Infoonrmagdorganizacoes. As falhas humanas
sdo cometidas por diferentes motivos e varias dslasresultados de fatores atenuantes ao
comportamento responsavel, como sobrecarga de lhoabaurgéncia, fadiga, ou
descontentamento. Outras falhas sao provocadgsepmpcdes limitadas, causadas pela falta
de informacdes completas ou corretas em considees;ameacas. (LIGINLAL et al., 2009)

A conscientizacdo em relacdo a Seguranca da Inf@mopapor intermédio de
treinamentos e pela divulgacéo de riscos e ameéagasa forma de aprimorar as percep¢des
dos usuarios de sistemas de informacdes, em reblgEoiscos e ameacas as quais estao
sujeitos (ABNT, 2005). Entretanto, a percepcado e@ameaca a Seguranca da Informacéo
nao € a unica que resulta em um comportamentonsépel, pois a racionalizacdo sobre a

eminéncia da ameaca varia de individuo para indoyidando margem a demais percepgdes
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envolvidas, como o esforco necessério ao comportantesponsavel e a percepcao relativa
ao controle, além dos fatores atenuantes do coerpertto responsavel que sao resultantes do
contexto vivido pelo individuo.

Portanto, identificar quais sdo as influéncia decgyecdo do usuario e de fatores
ambientais no comportamento relacionado a vulnilables na Seguranca da Informacéo,
através de uma pesquisa quantitativa com usuaeoSistemas de Informacdo, é algo
fundamental para o aprimoramento do entendimensofdimres humanos, que produzem
vulnerabilidades na Seguranca da Informacéo, pcapmando novas ideias sobre formas de
reducao de riscos, bem como, novas premissas peranaior efetividade da conscientizacéo

e da gestao da Segurancga da Informacéo.
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2 REFERENCIAL TEORICO

A Seguranca da Informacéo apresenta diversas ajmrslae conceitos que buscam
explicar seus mecanismos, praticas, aspectos hengoomportamentais dos usuarios com
relacdo ao tema.

Neste capitulo sdo abordados alguns conceitos s&aEs para 0 entendimento desta
pesquisa. Inicialmente é abordada a Segurancafalenkcdo e sua importancia no contexto
organizacional. Posteriormente, sdo abordadastdpsesobre privacidade e confianca em
Seguranca da Informacado, aspectos relacionadosméderste organizacional e questdes

relacionadas a comportamento e caracteristicagdio@dis dos usuérios.

2.1 SEGURANCA DA INFORMACAO

Seguranca da Informacao consiste na protecdo @oss ahformacionais de uma
organizacdo, em relacdo as perdas, exposicao dedeuidano (WILLIAMS, 2001), aplicada
a toda informacé&o armazenada, manipulada ou tréidan@m uma ou entre organizacdes. A
preocupacado com a Seguranca da Informacao vemmgdmeaidéncia e se popularizando em
uma progressao exponencial nas Ultimas décadasdodeaos artefatos de Tl que
possibilitaram gradativamente uma geracéo, prooess® e ubiquidade de informagdes sem
precedentes, potencializando também as ameacagitaBea da Informacao (KING e RAJA,
2012).

O crescimento dessas ameacas gerou para a areagdenr®a da Informacéo, no
decorrer das ultimas décadas, uma ampla normatizagdn a consequente ampliacdo de
procedimentos de seguranca e politicas de acas$ar@acdo (ABNT, 2006; ABNT, 2005).
Apesar desse investimento, frequentemente onessgmliticas da Seguranca da Informacgéo,
que representam a estrutura formal de Seguranfjgatenacdo sofrem resisténcia, por parte
dos usuarios, em seu uso no cotidiano das org@i@gdP UHAKAINEN e SIPONEN, 2010).

A resisténcia dos usuarios para a utilizacdo damam de Seguranca da Informacao
tem sido identificada como uma razdo importanteapas brechas na Seguranca da
Informacdo (PUHAKAINEN e SIPONEN, 2010), tornandecassaria a compreensado de
como 0s usuarios avaliam a mudanca que essas nprataszem e porque decidem resistir a
elas, possibilitando através dessa compreensadbitidssle de mitigar essa resisténcia. De
acordo com Son (2011), uma preocupacao primordieh @s organizacdes deveria ser a

medida que os empregados cumprem com as poligc&sglranca da Informacéo.
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No ambito da normatizacdo da Seguranca da Informac&érie de normas ISO/IEC
27000 é dedicada a seguranga dos Sistemas de agi@one definem aspectos que devem ser
considerados ao se elaborar politicas de seguramgaorganizacdes. Nessa série se
sobressaem as normas ISO/IEC 27001:2006 (ABNT,)20@@ aborda os requisitos para 0s
sistemas de gestdo da Seguranca da Informacaooera nSO/IEC 27002:2005 (ABNT,
2005), que trata das praticas de sistemas de gast8eguranca da Informacao, substituindo
a norma anterior ISO/IEC 17799:2005 e estabeleceliddrizes e principios gerais para
iniciar, programar, manter e melhorar a gestdo dgufdnca da Informacdo em uma
organizacao.

A ISO/IEC 27002:2005 (ABNT, 2005) define Segurardz Informacdo como a
protecdo da informacdo contra diversos tipos deagas garantindo a continuidade dos
negocios, minimizando os danos aos negocios, maaimdo o retorno dos investimentos e as
oportunidades de negdcio. Segundo essa norma,uaaBeg da Informacdo é obtida a partir
da implementagdo de um conjunto de controles adeguancluindo politicas, processos,
procedimentos, estruturas organizacionais e fungéesoftware e hardware. Esses controles
precisam ser estabelecidos, implementados, moddsya analisados criticamente e
melhorados quando e onde for necessario, paratgagae os objetivos de negdcio e de
seguranca da organizacéo sejam atendidos.

Dentro desse contexto, a ISO/IEC 27001:2006 (ABROD6) destaca trés aspectos
importantes da informacéo: a) a confidencialidagke assegura que a informacéo € acessivel
somente para pessoas autorizadas; b) a integrilexlprotege a exatiddo e a completeza (ou
completude) da informacdo e dos métodos de pravesda; c) a disponibilidade que
assegura acesso a informacao e ativos associaslasw@#rios autorizados, quando necessario.

Segundo Sémola (2003) a informacdo possui quatroentos distintos dentro de um
ciclo de vida, nos quais fica exposta as ameacgasgwcam em risco a confidencialidade,
integridade e disponibilidade e que sao identifosacbmo:

a) Manuseio: momento em que a informacéo é criadangpulada.

b) Armazenamento: momento em que a informacao € anadae

c) Transporte: momento em que a informacao € traresjeanrt

d) Descarte: momento em que a informacéo € descartada.

Todos estes momentos essenciais do ciclo de vidainftamacdo, e suas

caracteristicas, podem ser representados com@ueaHi, a seguir.

Figura 1- Requisitos da Seguranca da Informacacielo de Vida da Informacgéo
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Integridade

&
Confidencialidade Irrefutabilidade

Requisitosda’,

Informacao

Cisponibilidade Autenticidade

Conformidade Confiabilidade

Utilizacia
Obtencao / Geracio Armazenamento Modificacio / Tratamento  Descarte /Destruicao

Ciclo de vida da informacio Transmissao [Compartilhamento

Fonte: Elaborado a partir de Sémola (2003) e ISAZA 2b).

Em todas as etapas do ciclo de vida da informapf®séo: a geracdo da informacéo,
a utilizacdo, o armazenamento, a transmisséo saade, a informagao deve ser mantida de
forma confidencial, precisa se manter integra, raigé e confiavel, estar disponivel e ser
irrefutavel, mantendo sempre conformidade a reQuts. Esses requisitos sao
especificamente pertinentes a protecdo da inforonac8e complementam aos critérios da
informacg&o correta, precisa, completa, relacdoocheneficio adequada, flexivel, relevante,
simples, em tempo e verificavel e eficaz (ISACA 2011

Dentre os principais requisitos da informacdo stadam os seguintes:

a) Confidencialidade: diz respeito a protecdo dmrimacdes sensiveis contra
divulgacdo nao autorizada (ISACA, 2012a) e quen&mmacdes devem ser protegidas de
acordo com o grau de sigilo de seu contetido (SEMQO83). Ha informacdes publicas e
privadas, porém nem todas as informacfOes privadasisam ser mantidas de forma

confidencial.

b) Integridade: se refere a exatiddo e completideinformacdes, bem como a sua
validade, de acordo com os valores de negdciopecttivas (ISACA, 2012a), no sentido de
proteger a exatiddo e a completude dos ativos fdemacéo (ISO/IEC 27000:2012, 2012),
além dos caminhos pelos quais ela é processada @8EM2003). A integridade da
informacé&o pode ser perdida por erros de sistemas@sso indevido que venha de dentro ou
de fora de uma organizacdo. As consequéncias da gerintegridade envolvem uma deciséo

tomada com base em uma informacéo que perdeuexatiddo, que ndo € mais fidedigna.
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c) Disponibilidade: visa garantir que a informae&teja disponivel no exato momento
em que for necessaria. Diz respeito também a s#vdg dos recursos necessarios e
capacidades associadas ao acesso a esta inforfi@e&A, 2012a). Uma informacédo que
nao se mostra disponivel quando se precisa dela gedr desde problemas na tomada de
decisdo até indisponibilidade de servi¢cos. As mfigdes sao fundamentais para a reducao do
risco na tomada de decisdo, por isso a possibdidbel ndo obter acesso as informacgdes
durante uma decisdo pode comprometer o resultagBadkecisdo. Ha organizacdes do setor
publico que sado essencialmente empresas de infaopdais como bancos publicos,
fundagbes de pesquisas e estatisticas. Por exampldjente acessa o site da Receita Federal
e o0s dados do seu imposto de renda ndo estdo tlisjgorEsta situacdo fere a relacdo de
prestacdo de servicos entre o governo e o cidagl@oyirtude da indisponibilidade da

informacéo.

d) Autenticidade: é a propriedade que indica qua emtidade € o que afirma ser
(ISO/IEC 27000:2012, 2012). Desta forma, deve-sge@gar que uma informacdo é
auténtica, o que envolve, segundo Sémola (2003)pracesso de identificacdo e
reconhecimento formal da identidade dos elemeniesegtram em comunicacédo ou que séo
parte de uma determinada transacéo eletronica,itpefm 0 acesso a informacdo com o
devido controle.

e) Confiabilidade: indica a prestacéo de informagfmpriada para as organizagoes
operarem e exercerem suas responsabilidades fihsceade governanca (ISACA, 2012a). O
critério da confiabilidade da informacéo garanteutoria das informacdes armazenadas nos

Sistemas de Informacéo.

f) Conformidade: é o atendimento a um requisit@(IEC 27000:2012, 2012a), o que
significa, em um contexto de Seguranca da Informagée a informacéo deve ser mantida
em conformidade com o regulatério a qual estatsugen todo o ciclo de vida, ou seja, desde
a sua geracao até o seu descarte. A conformidaadveraderéncia as leis, regulamentos e
acordos contratuais e politicas externas as qumaisleterminado processo de negdécio esta
sujeito. Entre os regulatorios, com os quais aqrorgcoes poderiam necessitar estar em
conformidade, pode ser citada a Lei n° 12.527 (BRA2011) de acesso a informacéo. A
conformidade, uma vez estabelecida, deve ser naa@iidtodo o ciclo de vida da informacéo,
mostrando garantias de que a informacao ndo éaeteide uma alteracdo indevida.

g) Irrefutabilidade: ocorre quando o remetente wiwrade uma informacédo nao pode

negar que a enviou ou que a gerou, constituindofamea estrita de autenticacéo e pode, por
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exemplo, ser obtida mediante uma assinatura elear@ISO/IEC 27000:2012). Desta forma,
se constitui em um requisito prévio indispensaeea@a realizacdo de muitas acdes e servicos,
como compras eletronicas através da internet. @iaddnéambém como nado-repudio, garante
a impossibilidade de negar a autoria em relacdunattansacéo anteriormente feita (ISO/IEC
27000:2012). Como, por exemplo, um documento li@or algum 6rgao de governo deve
ter sua autoria, sua responsabilidade técnicanticdda de forma que nao possa ser refutada.

Contudo, a ISO/IEC 27002:2005 (ABNT, 2005) indicaega Seguranca da
Informacao € obtida a partir da colocacdo em @ateeum conjunto de controles adequados,
incluindo politicas, processos, procedimentos,ugst@®s organizacionais e func¢des de
software e hardware. Os controles precisam sebastados, implementados, monitorados,
analisados criticamente e melhorados, onde forerassérios, para garantir que os objetivos
do negadcio e de seguranca da organizacao sejadidien

N&o obstante, a ISO/IEC 27001 (ABNT, 2006) consideomo ativo tudo que é
relevante ao escopo do Sistema de Gestdo de Segutarinformacgé&o, ou seja, documentos
em papel ou em softwares, hardwares, instalac@sspps, servicos, inclusive a imagem e a
reputacdo da organizacdo. Segundo a norma NBR HEOA7002 (ABNT, 2005), a
informacdo é um ativo, como qualquer outro ativponante para os negocios, que possuli
valor para a organizacdo e consequentemente necsssiadequadamente protegida. Para a
ISO/IEC 27002 (ABNT, 2005) os ativos de informagétevante sdo aqueles que podem
materialmente afetar a entrega de um produto ouiceerdevido a sua auséncia ou
deterioracéo, ou causar dano a organizacdo atdev@erda de disponibilidade, integridade
ou confidencialidade. A protecdo desses ativomatse questdo estratégica para as
organizacoes, tanto pelo valor associado, quants jpapactos negativos que a destruicéo, a
alteracéo ou a divulgacao indevida ocasiona a argeéo.

Nesse contexto, a ISO/IEC 27002:2005 (ABNT, 2008atza que o SGSI (Sistema
de Gestdo de Seguranca da Informacdo) deve seenmptado de acordo com as
necessidades e porte da organizagédo, em outraggsalana organizacao simples requer um
SGSI simples. O escopo e limites do SGSI precisatar ebalizados pelos termos e
caracteristicas do negocio, da organizacao, déidacao e dos ativos de tecnologia. Precisa
incluir uma estrutura para definir objetivos e betacer um direcionamento global, além de
abranger os principios para as a¢des relacionaSaguranca da Informacéo, considerando os
requisitos de negocio, legais ou regulamentaresite@mplando também as obrigacGes de

seguranca contratuais e alinhamento com o contegtatégico de gestdo de risco da
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organizacdo, estabelecendo critérios em relacdaismss que serdo avaliados e por fim,
definindo a abordagem de analise e avaliagado desrida organizacdo (ABNT, 2005).

2.1.1 Vulnerabilidade

Para Vance et al. (2012) a vulnerabilidade € a ghitidade de um incidente
indesejado acontecer se ndo forem tomadas medidasngivas. J& Albrechtsen e Hovden
(2009) consideram os usuarios de Sistemas de laf@ouma vulnerabilidade quando esses
usuarios nao estdo preparados para utilizar osnsst Entretanto, Bulgurcu et al. (2010)
afirmam que a vulnerabilidade € um estado impaetgoe decorre de um funcionario que néo
segue a Politica de Seguranca da Informacéo (PB#ra Kraemer et al. (2009), os erros
humanos podem resultar em vulnerabilidades da S8Segar da Informacdo. Segundo
Warkentin e Willison (2009), as condicdes atuais itdraestrutura tecnologica e
desenvolvimentos socioculturais contribuem paraamiiente cada vez mais turbulento e
dindmico para os Sistemas de Informacdo (SI) dganaracbes. Como esses Sistemas
tornam-se cada vez mais globalizados e interliga@@abam confiando em controles
automatizados e interligacdes via Internet, gerantiverabilidades crescentes nos sistemas e
processos.

A vulnerabilidade na Seguranca da Informacao tameae ocorrer por erro humano
devido & sobrecarga de trabalho, fadiga ou faltaaw®cdo (LIGINLAL et al., 2009;
ALBRECHTSEN, 2007; KRAEMER e CARAYON, 2007), que bsequentemente é
explorada para fins maliciosos, com os incidentsultantes sendo classificados como

oriundos ao erro humano.

2.1.2 Percepcao e Avaliacdo da Ameaca

A avaliacdo da ameaca pode abranger a gravidadelpeéa de uma violagcdo de
seguranca (HERATH e RAO, 2009a) ou a probabilidpdecebida de uma violacdo de
seguranca (HERATH e RAO, 2009b). A gravidade évelrdo impacto potencial da ameaca
e 0 dano que ele pode causar, ou seja, a gravitiatigha de seguranca e a possibilidade de
evento negativo causado pela violagdo da seguidfBBICE et al., 2012). Herath e Rao
(2009b) constataram que a percepcao da gravidabbeedaa da seguranca ndo tem impacto
sobre o cumprimento das normas ou politicas deraega. Em contraponto, Workman, et al.
(2008) descobriram que a severidade percebidadnifisativa para o cumprimento, assim
como a probabilidade da quebra de seguranca. tdéohasWarkentin (2010) encontraram
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indicativos que as percepc¢des sobre a gravidadendeameaca influenciam negativamente
nas percepcgdes sobre a eficacia de resposta enastiée as percepcdes de autoeficacia em
relacdo a ameaca.

Segundo Liang e Xue (2010) a ameaca percebidaiidietomo o grau em que um
individuo percebe uma Tecnologia da Informacaoimahcionada como perigosa ou nociva.
Os usuarios de Tl desenvolvem a percepcdo da ameagaitorando seu ambiente
computacional e detectando perigos potenciais. Bage na psicologia da saude e analise de
risco, Liang e Xue (2010) propdem que a percepcadoacheaca € formada por dois
antecedentes: susceptibilidade percebida e a gudipgercebida.

A susceptibilidade percebida é definida por Lian§ue (2010) como a probabilidade
subjetiva de um individuo que uma Tecnologia darmhcédo mal intencionadanélware
vai afeta-lo negativamente, por outro lado a sdaee percebida é definida como o grau em
que um individuo percebe que consequéncias negati@asadas por umalware serao
graves (LIANG e XUE, 2009). Conforme Liang e Xué1R), estudos anteriores sobre o
comportamento de protecdo a saude forneceram urasamiento tedrico e empirico sobre o
comportamento prudente dos pacientes, influengieths percepcoes relativas a ameaca, que
podem ser adaptados a area de Seguranca da Infmrm@¢ autores argumentam que a
probabilidade percebida e as consequéncias negaaagravidade de uma doenca podem
resultar na percepgdo de ameaga a saude, o quarastipessoas a assumir acdes de protecdo
a saude.

Pesquisas de seguranca de Tl tém estudado a paovcapespeito da suscetibilidade e
gravidade das ameacas, obtendo diversos resultados:

a) Ng et al. (2009) demonstraram que a susceptibdidpercebida afeta o
comportamento dos usuarios de em relacdo aos e:-n&slgundo os autores,
guando o0s usuarios estdo conscientes da probaeliddas ameacas
(suscetibilidade percebida) e da eficacia da segaracontroles (beneficios
percebidos), eles podem ter uma decisdo consaientealizar o0 comportamento
apropriado. No entanto, a gravidade percebida ndio determinante no
comportamento seguro dos usuarios.

b) Johnston e Warkentin (2010) ndo conseguiram demaongtie as percepcoes de
susceptibilidade da ameaca influenciam negativaenastpercepc¢des de eficacia
de resposta, nem que as percepcdes de susceptlbilidmeaca influenciam
negativamente a percepcao de autoeficacia. Entoetaonseguiram demonstrar

que as percep¢cbes da gravidade da ameaca infloencegativamente as
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percepcdes da eficidcia de resposta e que as pagesepa gravidade da ameaca
influenciam negativamente percepcdes de autoeficaci

c) Workman et al. (2008) revelam que tanto a vulnédduzle percebida quanto a
gravidade tém um efeito sobre os usuarios em @lagd comportamento de
Segurancga da Informacgéo.

d) Herath e Rao (2009b) sugerem que as percepc¢Oes agpavidade da violacao, a
eficacia de resposta e autoeficacia sdo susceptivéerem um efeito positivo
sobre as atitudes em relacdo a politicas de segyranquanto que o custo de
resposta influencia negativamente as atitudes &&rets. Também sugerem que a
influéncia social tem um impacto significativo selas intencdes de cumprimento
da PSI (Politica de Seguranca da Informacao) spodibilidade de recursos € um
fator significativo no aumento da autoeficacia quar, sua vez, € um importante
preditor de intencdes de conformidade com as Paditide Seguranca da
Informacdo. Além disso, o comprometimento organtread desempenha um
duplo papel tendo impacto direto nas intencdes, d@mo na promoc¢ao da crenca
gue as acdes dos funcionarios tém um efeito glgbére a Seguranca da
Informacgao de uma organizagéo de (HERATH e RAO9BN0

Apesar da diferenca entre os resultados, o consamse 0s pesquisadores € que 0S

usuarios avaliam a susceptibilidade e a gravidadeodsequéncias negativas para determinar
a ameaca a seguranca que eles estdo enfrentargim, Agang e Xue (2010) propdem que

tanto a suscetibilidade quanto a gravidade cordrnbpara a percepcao de ameaca.

2.1.3 Malware

Segundo Lee e Larsen (200®)alwareé um programa malicioso projetado para se
transferir de forma auténoma de computador parapatador, com o0 objetivo de extrair
informacdes ou modificar intencionalmente os sisteitle computador sem o consentimento
do proprietario ou operador. Para Lee e Larsen9R00malware evoluiu e é atualmente
considerado a fonte mais comum e perigosa de aaijugrnéticos.

Para Chen et al. (2012xalware sdo softwares maliciosos que sdo especialmente
projetados para se transferir de forma autbnomandsoftware para outro, com o objetivo de
extrair informac¢des ou modificar intencionalments sistemas de um dispositivo de
Tecnologia da Informagdo, sem o consentimento doaris comprometendo a
confidencialidade, integridade e disponibilidades dsistemas de computacdo infectados.

Segundo Shahzad et al. (2013), ovalware com o intuito de prolongar a sua vida util, ndo
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s6 ofusca o seu codigo com técnicas de criptogmatia também recorre ao polimorfismo. Os
softwares maliciosos classificados coralwareincluem, mas n&o estéo limitados a:

a) Virus software malicioso que se replica de forma auttmocanexando-se a outro
software do mesmo dispositivo de TIC ou de outiepasitivos, sem deixar vestigios 6bvios
da sua presenca (WORKMAN et al., 2013).

b) Computer wormsoftware malicioso que se replica e propaga dedcautbnoma
para outros dispositivos de TIC de forma indepetedem autossuficiente, utilizando
mecanismos da rede de computadores. Ao contraniondeirus, ndo precisa se anexar a um
programa existente, sendo utilizados, por exengal@ instalabackdoorsou enviar arquivos
via e-mail de forma autbnoma e sem deixar vestigimamente perceptiveis (WORKMAN
et al., 2013).

c) Trojan: também conhecido confwrse trojan,ou cavalo de Trdia, € um software
malicioso que aparenta possuir uma funcdo util, pessui fungdes ocultas potencialmente
danosas (COLE, 2009). Age burlando os mecanismaegeranca dos dispositivos de TIC
através de uma autorizacéo legitima para a suaigkecmuitas vezes fornecida pelo proprio
usuario (WORKMAN et al., 2013).

d) Bot processo automatizado que interage com outros¢gesrde uma rede de
computadores e dispositivos de TIC. Frequentementematizam tarefas e fornecem
informacdo ou servigos. Entretanto podem ser tambémmalware projetado para se
autopropagar e infectar dispositivos de TIC, penad o controle remoto desse dispositivo
de forma perceptivel ou néo, incluindo-o em umae rédnominaddotnet (COLE, 2009).
Através de umabotnet os hackers conseguem lancar ataques remotos rézanios e
massivos contra sites na internet, utilizando digpos de terceiros, sem que sejam
claramente percebidos pelos usuéarios desses digpssi Além da capacidade de se
autopropagarbots podem incluir a capacidade de registrar as talilgisadas pelo usuario
(keylogger, keystroke loggihgobter senhas, capturar e analisar a comunicdedoede,
recolher informacgdes financeiras, lancar ataquasedacao de servico em sites, enviar spam
e instalar backdoors no dispositivo hospedeircciafdo (VACCA, 2009).

e) Spyware software malicioso que € instalado secretamemtgub-repticiamente em
um sistema de informag&o, com o objetivo de reunfoirmagfes sobre 0s usuarios ou
organizagcdes sem o0 seu conhecimento (VACCA, 2008)a forma popular depyware
utilizado na atualidade € o denominddacking cookieque permite rastrear a navegacao de
um usuario a partir de um site onde ele se ideatifiprimariamente (WORKMAN et al.,
2013).
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Alguns tipos denalwarespodem instalar urbackdoor também conhecido contack
door, produzindo uma vulnerabilidade na Seguranca fitenracéo, que podera ser explorada
por demais hackers (COLE, 2009)b@ckdooré uma forma irregular de acessar um Sistema
de Informacéo, ignorando os mecanismos normaisigaicacdo e podem ser colocado no
software pelo proprio programador do software (TORTe KRAUSE, 2007), ou através de
uma vulnerabilidade do sistema, tal como winus ou um worm (VACCA, 2009).
Normalmente os hackers utilizambackdoorpara facilitar 0 acesso continuo a um sistema
apos a seguranca ter sido comprometida (VACCA, 2009

Muitos malwaressao instalados através peishing que é uma forma de enganar os
usuarios na busca de suas informacgfes pessobgnao meios enganosos (WORKMAN et
al., 2013). Segundo os autores,phbishing comeca com uma isca, hormalmente uma
mensagem de spam que parece ser de um banco tegitiempresa de comércio eletronico.
A mensagem instiga o leitor a visitar um site fraedto, que finge ser legitimo. O site
fraudulento tenta replicar ao maximo a aparénciaitddegitimo. Dessa forma, as vitimas sao
induzidas a fornecer informacdes pessoais valipsa€CA, 2009). Outra forma dealware
envolvendo sites sdo @soss-site scriptindXSS), encontrados normalmente em aplicacdes
web mal-intencionadas que injetasuripts dentro das paginas web visitadas pelos usuérios
(GROSSMAN et al., 2007). @ross-site scriptingXSS) pode executar uma programacao
maliciosa no navegador do usuario, enquanto o maegesta conectado a um site confiavel,
0 que pode ocorrer se, por exemplo, um atacantwegae instalar uma propaganda infectada
ou um link nesse site confiavel, ou também atralesnvio de um e-mail (WORKMAN et
al., 2013).

Segundo Chen et al. (2012), um crescimento espardesnalwaresocorreu na
internet na ultima década, com o objetivo de commgter a confidencialidade, integridade e

disponibilidade dos sistemas de computacao infestad

2.2 TEORIAS COMPORTAMENTAIS APLICADAS AO TEMA E FOCO DA
PESQUISA

Apesar do uso de tecnologias que visam a garaatdeduranca da Informacao pelas
organizaces, essas tecnologias ndo sao suficipatasevitar brechas e por isso a area de
pesquisa do comportamento de usuarios relativeg@rancalformation Security Behavipr
ganhou uma maior atencdo (HERATH e RAO, 2009b)uBég os autores, 0 comportamento
em relagdo a seguranca pode ser influenciado ptivagdes intrinsecas e extrinsecas. As
pressdes exercidas por normas subjetivas e compantas de demais colegas influenciam
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nos comportamentos dos usuarios na area da Segutamgformacéo. Véarias das abordagens

comportamentais atuais, aplicadas a Seguranca fdambgdo, recorrem a teorias de

criminologia e psicologia, como, por exemplo, aiteda dissuaséo, técnicas de neutralizacao

e socio-cognitiva (VANCE et al., 2012). As teor@snportamentais, aplicadas a Seguranca

da Informagéo e utilizadas nessa pesquisa, e s@usppis conceitos, serao sucintamente

descritas a seguir. O Quadro 1 resume 0s princquaiseitos obtidos a partir de cada teoria

abrangida nesse tépico, que serdo explicados mrstente.

Quadro 1 - Conceitos utilizados provenientes deas@ areas de pesquisas comportamentais

Self-Determination
Theory

Cognitive
Evaluation Theory

Protect Motivation

Theory

Deterrence Theor

Habit Theory

Theory of Planned
Behavior

Tecnology Threat
Avoidance Theory

Counterproductive
Work Behaviors

Resumo dos conceitos aplicados a pesquisa

Componentes da motivagdo no cumprimento das og@esaoriundas da Politica da
Seguranca da Informacao, que podem ser influersigdo motivadores intrinsecos e
extrinsecos (BULGURCU et al., 2010; SIPONEN, 2000).

Recompensas intrinsecas e extrinsecas irdo aunmerniesbabilidade de uma resposta
inadequada ao passo que a percepcao da gravidagereepcdo de vulnerabilidade as
ameacas diminuird a probabilidade de tal respdA&ICE et al. 2012).

Aborda os processos, avaliagdo de ameaca e awvaldg&nfrentamento. O primeiro
refere-se ao grau em que um individuo se sentegatieaenquanto o segundo refere-se a
eficacia da resposta na remocao da ameaca (HERAIAGE 2009b).

O comportamento inadequado pode ser controlado gakaca de sangbes que forem
inevitaveis, severas e céleres, e tem sido utdizadra prever o comportamento dos
usudrios que sao favoraveis ou desfavoraveis araega de Sistemas de Informacgéo
(D'ARCY e HERATH, 2011).

O hébito de cumprir a orientacdo sobre Segurancénfdemacédo, contidas no PSI,
diminui a importancia das recompensas pelo cumpitione dos custos de resposta, como
por exemplo, o tempo perdido para cumpri-la (VAN&ERI., 2012)

O comportamento ¢ uma funcdo da intengdo comportamental e do controle
comportamental percebido. A intengdo comportamental, por sua vez, ¢ influenciada pela
atitude em relacdo ao comportar-se, pelas normdgetsas e pelo controle
comportamental percebido. Os determinantes dagateque seriam a atitude, as normas
subjetivas e o controle comportamental percebido; determinados pela estrutura de
crencas subjacentes: crencas atitudinais, nornsaévee controle (BULGURCU et al.,
2010).

Os usuérios ao decidirem como lidar com ameaca$!deassam por dois processos
cognitivos, avaliacdo da ameaca e avaliacdo dazwafde enfrentamento da ameaca. Na
avaliagdo da ameaca, os usuarios percebem a ameaghestdo suscetiveis e avaliam se
as consequéncias negativas serdo severas. A p&gocdpcameaca leva a avaliacdo de
enfrentamento, nos quais 0s usuarios avaliam o gnawue a ameaca a Tl pode ser
evitada, tomando medidas de salvaguarda baseadefic@eia percebida, nos custos da
medida de salvaguarda e na autoeficacia da adecawedida de salvaguarda (LIANG e
XUE, 2009).

Comportamento intencional, por parte de um memb#o odganizagdo, visto pela
organizacdo como contrario aos seus interessdsriegj com o objetivo de causar danos
em represalia a injustica ou desencadeada por gimsliambientais e estressoras
(GRUYS e SACKETT, 2003).

Fonte: Autor
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Nos préximos topicos serdo apresentadas de uma fioras detalhada os conceitos e
teorias apresentadas no Quadro 1.

A Figura 2 apresenta um mapa de conceitos aplicagwesente pesquisa. As teorias
apresentadas nesse mapa nao se restringem aogaapeesentados. No entanto, com o
intuito de simplificar o mapa conceitual, foram icatlos apenas os relacionamento das
Teorias e conceitos com o0s construtos (conceitosimddelo tedrico desta pesquisa. O
detalhamento sobre cada conceito e sua referéangtacno decorrer do referencial tedrico

desta pesquisa.

Figura 2 - Mapa conceitual do referencial teérico

possui uma subteoria [ e o d idad
- —| Cognitive Evaluation Theory | —, estuda as necessidades
denominada... fundamentais para a ...

[ Self-Determination Theory ]—
|

explora hipéteses sobre...

estuda os fatores sociais e ambientais que

Natureza da Motivacio facmtam} prejudicam a... [Contraprodutlve Work Behaworj
composta por... ——— Motivagdo Intrinseca que combinfdo com... —> astinds ...

\ — .
ificaca Motivagdo Extrinseca PEOCUE
Bl et e Comportamento de protesto
Experiéncia, Eficacia e
Autodeterminagéo

. . ou indiferenga
influencia o...

Introjecdo |¢———regulada por ... /
/ influencia o...
Integragédo

deriva o conceito...

Deterrence Theory Comportamento Seguro em relagdo ’/
Regulacdo externa a Seguranga da Informagéo Descontentamento
utilizada por ... / utilizadas para \ Certeza de Detecgéo

estuda... = x
prever e contolar o... pressédo social que conduz ao...

[Protection Motivation Theory

= — conduz ao...
Sangdes e Punigbes (Crengas Atitudinais] (Crengas Normativas

K
deriva o conceito... —»>| Severidade da Punicao
Crengas relativas ao
composto por... —| Controle Existente

avaliadas por.. » { Processo Cognitivo Mediadorj

Enfrentamento

[Tecnology Threat Avoidance Theory] originado por...  originado por... orginado por...

sobre formas de ... 7da... derivas os conceitos... [Controle Comportamental] Atitude Normas Subjetivas
Percebido

Ameacas \ /Per:epgso de Ameaga e N \\ /
g ‘i Severidade da Ameaca influenciada por...
V\ [Processo de Avaliagdo do Usuarloj s fungdo entre... influ l/ por,

para lidar com... \ Intengdo Comportamental
deriva o conceito... —p>| Esforco em Salvaguarda Percebido

influencia no...

) deriva o conceito...

Estrutura de Crengas Subjacentes

avaliadas por ...
estuda...

Habit Theory \ . i .
\ estuda 0... ——— (" Comportamento habitual influencia negativamente [Theory of Planned Behavior)

os custos do...

Fonte: Autor

2.2.1 Teoria da Autodeterminacao

A Teoria da Autodeterminaca8€lf-Determination TheorySTD), proposto por Deci
e Ryan em 1985 (RYAN e DECI, 2000) explora a hipéteobre a natureza da motivacao,

que pode ser aplicada a Seguranca da Informacéwmjtipelo compreender os aspectos e
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componentes da motivacdo no cumprimento das oc@esa oriundas da Politica da
Seguranga da Informacéo.

De acordo com Herath e Rao (2009b) os comportarmetgoseguranca podem ser
influenciados por motivadores intrinsecos e ex#dns. Pressdes exercidas por normas
subjetivas e comportamentos de colegas influencdatomportamento de funcionarios em
relacdo a Seguranca da Informacdo. Segundo osautmotivacdo intrinseca e a eficacia
percebida das acdes de um usuario de Sistemasfalendigdo desempenham um papel
importante nas intencdes do cumprimento da politeaseguranca. Em relacdo as sancoes
pelo ndo cumprimento das normas da Seguranca damia¢do, Herath e Rao (2009b)
sugerem que a certeza da deteccdo do ndo cumpriréemin fator significativo sobre as
intencdes de comportamento na area de Segurangdod®acdo, assim como a severidade
da punicéo.

Segundo Ryan e Deci (2000), a motivacdo intringeeainclinacdo natural para a
assimilacdo, o dominio, o interesse espontanecexpkracdo que € tdo essencial para o
desenvolvimento cognitivo e social e representairzipal fonte de prazer e vitalidade ao
longo da vida. Para Herath e Rao (2009b) a motovagiinseca desempenha um papel
importante nas intencdes de cumprimento das nowlaS$eguranca da Informacg&o. No
entanto, apesar do fato dos seres humanos sereadodotle tendéncias intrinsecas de
motivagdo, a valorizagdo desta propenséo ineregjger condi¢cdes favoraveis, assim como
pode ser prontamente interrompido por condicdedadesiveis. Contudo, a teoria da
motivacdo intrinseca ndo diz respeito ao que ézesl com a motivacao intrinseca, mas
examina as condi¢bes que provocam e a sustentamcdo®o o que diminui esta propensao
inata (RYAN e DECI, 2000).

Segundo Ryan e Deci (2000) a desmotivacao podéaeda falta de competéncia ou
da falta da valorizacdo adequada para alguma atigidNo contexto da Seguranca da
Informacado, um individuo pode estar desmotivada pamprir a seguranca por receber uma
sobrecarga de informagdo técnica para a qual n8supecompeténcia para compreender
(ALBRECHTSEN e HOVDEN, 2009).

Conforme Ryan e Deci (2000) a motivacdo intrinsécam tipo importante de
motivagdo, porém ndo é o Uunico tipo de motivacdn, a¥¢ mesmo o0 Unico tipo
autodeterminado de motivagcdo. Muitas pessoas nag estritamente, intrinsecamente
motivadas, especialmente apdés a infancia, quandibeadade de ser intrinsecamente
motivado € cada vez mais reduzida por pressOeais@ara a realizacdo de atividades que

Nao sao interessantes e para assumir uma variddad®/as responsabilidades.
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Para Ryan e Deci (2000) a verdadeira questdo ssbqaraticas de motivacdo nao
intrinsecas est4 na forma como os individuos aeloua motivacdo para realizd-las e como
isso afeta a motivacdo para a persisténcia confpana a qualidade do comportamento e para
o bem-estar. Sempre que uma pessoa tenta incemdtarminados comportamentos em
outros, a motivagdo dos outros para o comportamagode variar de falta de vontade, para
cumprimento de forma passiva e posteriormente gamgromisso pessoal ativo. De acordo
com a SDT, essas motivacOes diferentes refletemredifes graus em que o valor e a
regulacdo do comportamento solicitado foram inlezados e integrados. A internalizacao
refere-se as pessoas "tomarem para si" a um valoggulamento, e a integracdo refere-se a
transformacao adicional daquela regulacdo em abgprdprio individuo e emanado por ele
(RYAN e DECI, 2000).

A motivacdo extrinseca refere-se ao desempenhandeatividade a fim de alcancar
algum resultado a parte e, portanto, contrastaaamtivagao intrinseca, que se refere a fazer
uma atividade para a satisfacdo inerente a pr@inéade (RYAN e DECI, 2000). Ao
contrario de algumas perspectivas que veem o0 cdamento extrinsecamente motivado
como invariavelmente ndo auténomo, a SDT propdeagumtivacdo extrinseca pode variar
muito em sua autonomia relativa. Por exemplo, @#sdastes que fazem o dever de casa
porque pessoalmente compreendem o seu valor paear@ira escolhida sdao motivados

extrinsecamente.

2.2.2 Teoria Cognitiva de Avaliacédo (CET)

A Teoria da Avaliagcdo Cognitiva, CET na sigla ergl&s deCognitive Evaluation
Theory foi apresentada por Deci e Ryan em 1985 (RYANE€D 2000) como uma subteoria
dentro da SDT elf-Determination Theoyygue tinha o objetivo de especificar fatores que
explicam a variabilidade na motivacédo intrinsecaCBT é focada em fatores sociais e
ambientais que facilitam ou que minam a motivagdtoinseca. Segundo essa teoria, a
motivacao intrinseca € inerente ao ser humano&csgalisada quando os individuos estéo
em condi¢cdes que conduzem em dire¢do a sua expmeassoal. O estudo das condi¢des que
facilitam e dificultam a motivacdo intrinseca é ortante para a compreensdo de aspectos
que alienam ou libertam dos aspectos positivosatlaeza humana (RYAN e DECI, 2000).

A CET estuda as necessidades fundamentais pamm@eténcia e autonomia, sendo
formulada para integrar os resultados de expegaéraé laboratorio iniciais sobre os efeitos
das recompensas, opinido, e outros eventos extsalwe a motivacdo intrinseca (RYAN e

DECI, 2000). Essa Teoria argumenta que eventoo-socitextuais, como por exemplo,
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opinidg comunicagdo e recompensas, conduzem para setusmds competéncia e podem

aumentar a motivacdo intrinseca para a acao. Assirdesafios ideais, o desejo de sentir-se
eficiente e a auséncia de avaliacdes humilhantesceaceitos que facilitam a motivacao

intrinseca. Estudos demonstraram que a opiniaseite do desempenho positivo produz

maior motivacdo intrinseca, enquanto a opinido esabdesempenho negativo a diminuiu

(RYAN e DECI, 2000).

A CET especifica ainda que o sentimento de compgtdréo aumentara a motivacao
intrinseca se ndo forem acompanhados por um sertnde autonomia. Assim, de acordo
com a CET, além de experiéncia, competéncia e odicdas pessoas precisam de
autodeterminacgdo para produzir motivagao intrinscaentanto, a maior parte da pesquisa
sobre os efeitos dos eventos ambientais em motviagd@nseca se concentram na questao da
autonomia versus um controle melhor, do que engdela competéncia (DECI et al., 1999).

Segundo Vance et al. (2012), as recompensas itdas® extrinsecas irdo aumentar a
probabilidade de uma resposta inadequada, ao mpssa percepgcdo da gravidade e a
percepcdo de vulnerabilidade as ameacas diminuirgrodabilidade de tal resposta.
Recompensas indicam prazer fisico ou psicolégicagovacao dos colegas, o que aumenta
a probabilidade de uma resposta adequada. Se uwidiml percebe que a recompensa por
ndo adotar a resposta de enfrentamento é maiouel@dpta-lo ele serd menos propenso a
adotar a resposta de enfrentamento. Mesmo assimMaace et al. (2012), a recompensa é
um mecanismo que estimula a conformidade e a samjém de ser um aspecto que
desencoraja 0 descumprimento.

A pesquisa de Deci et al. (1999) revelou que n@map as recompensas tangiveis,
mas também ameacas, prazos, diretrizes, avali@gdetas impostas diminuem a motivagao
intrinseca. Por outro lado, o reconhecimento peéhokviduos de suas escolhas e dos
sentimentos e oportunidades geradas por elas fasp@ctos que aumentaram a motivacao
intrinseca, porque forneceram um maior sentimeatauionomia (DECI e RYAN, 1999).

De acordo com a SDT, a motivacdo extrinseca € adgupor quatro conceitos
resumidos a seguir:

a) A regulacdo externa, que garante que os comportames@io satisfeitos pela
aplicacdo de uma demanda externa, incluindo cestrelincentivos, tal como as
recompensas, que influenciam os funcionérios diepas seguir as orientacdes da
Politica de Seguranca da Informacao (VANCE eRéll2);

b) A introjecdo, que ocorre quando as pessoas sensgiessionadas a executar

acOes apenas para evitar a ansiedade ou manterege€RYAN e DECI, 2000),
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Nesse sentido, pode estar associado com o clinngl decuma organizacao, pois o
clima social relaciona-se com a cultura de segaraen geral, que inclui
comportamentos demonstrados pela diretoria e cadboes (LEACH, 2003).
Tais comportamentos, como por exemplo, praticas gdstdo, praticas de
supervisdo de superiores diretos e préaticas delmagido de colega de trabalho,
também podem motivar um individuo a cumprir a Realitde Seguranca da
Informacéo (CHAN et al., 2005);

c) A identificacdo, que ocorre quando um individuadsantifica com a importancia
individual de um comportamento (RYAN e DECI, 2000).

d) A integracdo, que é a forma mais autbnoma de re@olaxtrinseca, ela ocorre
através da introspeccao dos regulamentos, senmilagda conjuntamente com a
hierarquia dos valores e necessidades (RYAN e DEIDD).

Dentre as teorias que utilizam a regulacdo extergage foram aplicadas em pesquisas

na area da Seguranca da Informacdo na Ultima déeadantram-se ®eterrence Theory
(WILLISON e WARKENTIN, 2013) e a PMTRrotect Motivation Theo)yVANCE et al.,

2012), que séo apresentada a seguir.

2.2.3 Teoria da Dissuasao

De acordo com D'Arcy e Herath (2011), a Teoria @gssitasdoleterrence Theolyé
uma das teorias mais amplamente aplicada em Swstafea Informacdo no ambito
comportamental relativos a seguranca. Com base isa@o vda escolha racional do
comportamento humano, a teoria prevé que o comperttd inadequado pode ser controlado
pela ameaca de sancdes que forem inevitaveis,aseeecéleres, e tem sido utilizada para
prever o comportamento dos usuéarios que sdo fasigrédwu desfavoraveis a seguranca de
Sistemas de Informacéo.

Segundo Bulgurcu et al. (2010) sancOes sdo pedabkd&angiveis ou intangiveis,
como rebaixamentos, perda de reputacdo, reprimemaamlizacdes monetarias ou nao
monetarias, ou meng¢des desfavoraveis em relatdei@valiacdo oral ou escrita, que ocorrem
quando o empregado ndao cumpre as exigéncias d@#élfica de Seguranca da Informacéo).
Herath e Rao (2009b) surpreenderam-se ao desap@imem as sancfes e tampouco as
recompensas tém um impacto significativo sobrermprimento das normas ou politicas de
seguranca, sendo mais importante a certeza dacdete& menor énfase na severidade da
sancao coincide com a SDT (RYAN e DECI, 2000) e coestudo de Bulgurcu et al. (2010),

0 qual conclui que as crencas relativas a autaéficd as crencas normativas tem um efeito
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mais significativo sobre a intencdo de cumprimegieando comparado a severidade das
sancdes. Para Puhakainen e Siponen (2010), umivobjehave nos treinamentos em
Seguranca da Informacéo para os funcionarios deargamnizacdo deve ser a comunicagao
das sancdes que podem ocorrer em caso de descwnrioe politica de seguranca, bem
como a revisdo dessas politicas de seguranca.

Em geral, a dissuaséo é definida como o efeitogmtéxo que a punigdo ou ameaca
tem em potenciais infratores (SIPONEN e VANCE, 2020Teoria da Dissuaséo € baseada
na certeza de deteccéo, severidade da punicdoapidez da punicdo, como fatores que
afetam a decisdo de um individuo a respeito daraega, impedindo-o0 de se expor a ameacgas
(HERATH e RAO, 2009b). Um dos conceitos da TeoraRissuasdo envolve dissuadir
usuarios que estejam em nao conformidade com aidegarelativas a seguranca, forcando-os
a cumprir as condi¢des impostas (HERATH e RAO, 2p0Nesse sentido, D’Arcy e Hovav
(2009) estudaram as contramedidas que impedem ouswuwle Sistemas de Informacéao,
considerando quatro fatores: o conhecimento ddsgasl de seguranca, 0 monitoramento, 0s
softwares de prevencao e o treinamento; e conolufi@e esses fatores evitam o mau uso e
promovem comportamentos de segurangca compativeisosoniveis atuais e desejaveis de
segurancga nas organizacoes.

Harrington (1996) descobriu que os codigos de é#maconsiderados como um tipo
de sancéo formal e que dentro de uma organizagiafa@m o julgamentos dos empregados
ou intencdes de cometer abusos relativos a Sistdmasformacdo. No entanto, ha codigos
de ética genéricos que afetavam os empregados éorpm considerados na negacao de
responsabilidade. Da mesma forma, segundo Harrin@t@06), cédigos de ética especificos
da area de Sistemas de Informacgéo ndo afetamanjelgto ou intencdes, exceto no caso de
sabotagem de computadores, ou um tipo grave de aleusomputador. Assim, os efeitos dos
codigos de ética foram considerados esporadicaced.

Herath e Rao (2009b) ao testarem os efeitos deatids, descobriram que a certeza
da deteccdo tem um impacto positivo sobre as iGEnde conformidade com a politica de
seguranca. Se os funcionarios percebem que hgraliabilidade de serem pegos ao violar as
politicas de seguranca, eles serdo mais propenseguar as politicas de seguranca. Para
Herath e Rao (2009b) é provavel que a existénai@isibilidade de mecanismos de deteccéo
sejam mais importantes que a severidade da samp@sta.

O colaborador de uma organizacdo precisa nao apmmrasfluenciada por um

ambiente propicio de Seguranca da Informacao, amalsém deve possuir as habilidades para
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executar as acdes necessérias (CHAN et al., 2Q@%),jsso ter habilidades de trabalho

apropriadas é um requisito necessério para cumpdeterminacdes (SIPONEN, 2000).

2.2.4 Teoria da Motivacdo para a Protecao

A Teoria da Motivacdo para a Protecdo, ou PMT géastm inglés par&rotect
Motivation Theory tem sido utilizado por diversos estudos para @xano comportamento
de seguranca compativel (HERATH e RAO, 2009b; VANERI., 2012). A PMT evoluiu a
partir da avaliacdo cognitiva de dois processogliagdo de ameaca e avaliacdo de
enfrentamento. O primeiro refere-se ao grau em wueindividuo se sente ameacado,
enquanto o segundo refere-se eficacia da respastmcdo da ameaca (HERATH e RAO,
2009b).

Segundo Vance et al. (2012) a PMT explica as mgidiea das reacbes dos usuarios
aos avisos sobre ameacas ou comportamentos pesigistominados apelos ao medo. Na
interpretacdo de tais avisos, as pessoas usam @respp cognitivo de comparar a suas
possiveis reacdes a ameaca.

A PMT inclui trés fatores que explicam como as agasasao percebidas e avaliadas,
gue sao:

a) As recompensas ou beneficios, que corresponderalqugu motivacdo intrinseca

ou extrinseca para aumentar ou manter um compantarmelesejado;

b) A gravidade, que equivale & magnitude da ameaca;

c) A vulnerabilidade, que se refere a percepcéo deetsb8idade da ameaca (NG et

al., 2009).

Conforme Vance et al. (2012) a PMT também inclés tfatores que explicam a
capacidade do individuo de lidar com a ameaca, atlasavaliagdes de enfrentamento, que
sao:

a) A eficacia de resposta, que corresponde a crergaatteficios percebidos a partir

da acao de enfrentamento e da eliminagdo da ameacga;

b) O custo de resposta para o individuo na impleméatato comportamento

protetor;

c) A autoeficacia, na medida em que o individuo ataeglie é possivel implementar

um comportamento de protegao.

A PMT sugere que a informacgéo sobre uma ameaga@aoym processo cognitivo
mediador que avalia as possiveis respostas pasdivaegativas. Por exemplo, se 0s usuarios

nao percebem urepywarecomo uma ameaca, eles podem optar por nao instalamti-
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spyware,embora o considerem eficaz para combater spywddeilede utilizar (LIANG e
XUE, 2009). Portanto a percepcdo da ameaca é tpasia o comportamento do usuario em

termos de Seguranca da Informacéao.

2.2.5 Tecnology Threat Avoidance Theory (TTAT)

Segundo Liang e Xue (2009) a TTAT explica os cortgmentos individuais dos
usuarios de Tl na tentativa de evitar as ameacaBedeologias de Informagdo maliciosas
(malwarg. Os autores articulam que evitar e adotar sde fmdémenos qualitativamente
diferentes e afirmam que as teorias de aceitacdeai®logias fornecem uma valiosa, mas
incompleta, compreensdo do comportamento dos asu#ei Tl ao evitar uma ameaca.

Segundo a TTAT os usuarios ao decidirem como bdar ameacas de Tl passam por
dois processos cognitivos: a avaliacdo da ameacavaliacdo das formas de enfrentamento
da ameaca. Na avaliacdo da ameaca, os usuariebper@a ameaca a qual estdo suscetiveis e
avaliam se as consequéncias negativas serdo seigracepcao de ameacga leva a avaliacao
de enfrentamento, na qual os usuarios avaliamweraque a ameaca a Tl pode ser evitada,
tomando medidas de salvaguarda baseadas na efiEciebida, nos custos da medida de
salvaguarda e na autoeficacia da adocado da medidaldaguarda. A TTAT propde que 0s
usuarios sdo motivados a evitaalwaresquando percebem uma ameacga e acreditam que a
ameaca € evitavel através de medidas de salvag®andautro lado, se os usuarios acreditam
que a ameaca nao pode ser totalmente evitada tonzndedidas de salvaguarda, optam

pelo enfrentamento focado na emocédo (LIANG e XW0RQ0

2.2.6 Teoria do Habito

Segundo Vance et al. (2012) a Teoria do Habitabft Theory sugere que muitas
acoes ocorrem sem a decisdo consciente de agir ea&adas porque os individuos estdo
acostumados a realiza-las. O comportamento fregommite repetido é controlado mais por
estimulos situacionais do que pela tomada conscamtdecisdo. Além disso, propde que o
inicio de um novo padrdo de comportamento exige dew@sdo consciente e que 0 novo
comportamento ira gradualmente se tornar automéatico

Vance et al. (2012) defende que o comportamentibuahipara cumprir as normas das
politicas de seguranca tem uma influéncia negaivausto de resposta e recompensas, pois
praticar o habito de cumprir a Politica de Seguaada Informacdo diminui tanto as
recompensas pelo cumprimento, quanto os custosgp®sta, como por exemplo, 0 tempo
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perdido para cumpri-la. Por sua vez, praticar atbate cumprir a Politica de Seguranca da
Informacado tera uma influéncia positiva sobre aga@o da gravidade, a autoeficacia, a

eficacia de resposta e a vulnerabilidade.

2.2.7 Theory of Planned Behavior (TPB)

De acordo com Venkatesh et al. (2003) a Teoria dongdrtamento Planejado
(Theory of Planned Behavior TPB) é uma extensdo do TRA, adicionando o comasit
controle comportamental percebido. Na TPB o coatmdmportamental percebido € um
determinante adicional da intencdo do comportamexjaen (1991) apresentou uma revisao
de varios estudos que utilizaram com sucesso a PpBE prever a intencdo do
comportamento em uma ampla variedade de situaB0EBB tem sido aplicada com sucesso
na compreensao da aceitacdo individual e uso @eediles dcnologias. A TPB foi proposta
por Ajzen como uma extensdo a Teoria da Ac[]do Racional (FISHBEIN e AJZEN, 1975) para
situacdes em que os individuos ndo tém controlgimsobre o seu comportamento.

A TPB acrescenta um condicionante da intencdo caapental e da atitude em
relacdo ao comportament@ue ¢ o controle comportamental percebido. O controle
comportamental percebido reflete as percepcbesdividuo sobre os limites internos ou
externos ao comportar-se, podendo ser definido foamalmente como a facilidade ou
dificuldade percebida por um individuo em se congralde determinada maneira (AJZEN,
1991).

Na TPB, o comportamento ¢ uma fun¢do da inten¢do comportamental e do controle
comportamental percebido. A intencdo comportameatahfluenciada pelos seguintes
aspectos: a atitude em relacdo ao comportamentmoasas subjetivas e o controle
comportamental percebido. Segundo a TPB, os detantds da intencdo sao: a atitude, as
normas subjetivas e o controle comportamental pa&togque séo originados pela estrutura
de crencas subjacentes, que por sua vez, sS40 damguE: crencas atitudinais, crencas
normativas e crencgas relativas ao controle exst@IILGURCU et al., 2010). Workman et
al. (2008), argumenta que Ajzen combinou na tedwiaomportamento planejado, o l6cus de
controle e a autoeficacia em um Unico conceito rokenou de controle comportamental
percebido.

Bulgurcu et al. (2010) resumem as crengas nornstigen a pressao social percebida
pelo usuéario a respeito da conformidade com osisitgsl da Politica de Seguranca da
Informacao, sendo a presséo social ocasionad@peéxtativa de comportamento de pessoas

consideradas importantes para o usuario, como &xesucolegas e gerentes. Em sua
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pesquisa demonstraram que a intencdo do empregadondprir com o PSI (Politica de
Seguranca da Informacgdo) é significativamente émitinda pela atitude, pelas crencas
normativas e pela autoeficacia para cumpri-la. Asngas nos resultados afetam
significativamente as crencas sobre avaliacdo blidim consequéncias e essas, por sua vez,
afetam de forma significativa a atitude de um fanério. Além disso, a Conscientizacdo da
Seguranga da Informacao, ou ISA na sigla em ingé&alnformation SecurityAwareness
afeta positivamente tanto a atitude quanto as asede resultado.

Com base na TPB, Bulgurcu et al. (2010) identiicar os antecedentes de
cumprimento da Politica de Seguranca da Inform@@&¢) de uma organizacao, investigando
os fatores que impulsionam racionalmente um furgiona cumprir os requisitos do PSI e
argumentam que, junto com a crenca normativa eecégia, a atitude de um funcionario
para o cumprimento determina a intencdo de cungmrn o PSI, sendo que a atitude é
influenciada pelo beneficio de conformidade, cusiesconformidade e custo de néo-
conformidade. Segundos autores, estes beneficimsstes sdo crencas sobre a avaliagdo
global das consequéncias do cumprimento ou descmewno das orientacdes da PSI, e
sugerem que essas crencas sao moldadas por cresghiantes dos eventos consecutivos a
conformidade ou ndo-conformidade. Para os autorbsneficio do cumprimento é moldado
por beneficio intrinseco & seguranca dos recurg@srecompensas, enquanto que o custo de
conformidade é moldado pelo impedimento do trabalbocusto do descumprimento €
formado pelo custo intrinseco, pela vulnerabiliddds recursos e pelas san¢cfes. Os autores
investigaram também o impacto da conscientizacd®egmranca da Informacédo em crencas
resultantes e na atitude de um funcionario em acowch o PSI. Os resultados mostraram que
a intencdo do empregado de cumprir as orientacObse sSegurangca da Informagao
abrangidas no PSI é significativamente influencigada atitude, crencas normativas e
autoeficacia em cumpri-la. As crencas nos resudtaafetam significativamente as crencas
sobre avaliacdo global de consequéncias e elagsupovez, afetam de forma significativa a
atitude de um funcionéario. Além disso, a Consceaqfio em Seguranca da Informagéo afeta

positivamente tanto a atitude quanto as crencassidtados (BULGURCU et al., 2010).

2.2.8 Comportamento Contraproducente no Trabalho

Gruys e Sackett (2003) combinam varias pesquisas gatetizar o Comportamento
Contraproducente no Trabalho, CWB na sigla em sglara Counterproductive Work
Behaviors como qualquer comportamento intencional por patee um membro da

organizacao visto pela organizagcdo como contréw® seus interesses legitimos. Para os



40

autores, o foco do CWB é o comportamento em sicenmud resultados ou consequéncias
desse comportamento e somente 0S comportamentscionais estdo incluidos nesta
definicdo, pois as a¢bes acidentais que podem rcdasas nao fazem parte do conceito do
CWB. A definicdo engloba comportamento que € dadtina outros funcionarios ou a
organizacao, pois os dois tipos de acdes podeootsequéncias graves sobre a organizacao.
O foco do CWB néo inclui pessoas de fora da org&dia, como por exemplo, clientes ou ex-
funcionarios.

Conforme Gruys e Sackett (2003) o dominio do CWHagtante amplo, sendo que no
inicio dos anos 1980 foi realizada uma quantidadasideravel de pesquisas sobre
comportamentos individuais contraproducentes nallde trabalho, tais como o roubo do
empregado, furto, sabotagem, desempenho lentde@e®, atrasos e absenteismo.

Para Spector et al. (2006) o Comportamento Comtdamente no Trabalho consiste
em atos intencionais por parte dos funcionarios amnobjetivo de causar danos as
organizacfes ou a suas partes interessadas, pootetgo desde violéncia fisica contra as
pessoas, bem como as formas mais brandas de campotb agressivo, como agressao
verbal e atos voltados a organizacdo como a dedtruiuso indevido de propriedade
organizacional, ou propositalmente fazer o traballcorretamente e ndo notificar superiores
sobre erros e problemas de trabalho. Com basembiacdo de varios estudos Spector et al.
(2006) resumem que a agressdo é desencadeada nuiicdes ambientais e estressoras,
incluindo frustracdo com alguma situacdo, sentimelet injustica e insultos; figerem que
um ato de vinganca € uma possivel resposta a detetas situacdes que envolvam obstrucao
de metas, violagbes de regras, normas, promessasundpridas, ou ataques ao poder e
status. Todas essas situacoes que podem desencage@arsentimento de violagédo e de
desamparo que, conforme a intensidade, podem pragiuzato de vinganca. Entretanto a
vinganca ndo é sempre uma reacdo imediata e impusuma situacdo, mas envolve uma
complexa interacédo de cogni¢cdo e emocéo ao longendioo (SPECTOR et al. 2006).

Para Kelloway et al. (2010) o comportamento comb@dpcente no trabalho, por
definicdo, viola as normas e orientacdes orgaromacs, ameacando o bem-estar dos
membros e da prépria organizagcdo. Segundo 0s autoesse comportamento
contraproducente pode ser visto como uma formaategio, onde membros da organizacao
tentam expressar o descontentamento ou tentam osarpago que julgam injusto dentro da

organizacao.



41

2.2.9 Comportamento Seguro em Relagdo a Seguranca da Infisacao

Segundo Ng et al. (2009), o dano devido a incidedéeSegurancga da Informacéo esta
motivando as organiza¢cfes a adotar mecanismosaecfo, que vao além dos controles
tecnoldgicos, pois a seguranca do computador tandeg@nde do comportamento seguro do
individuo. Conforme os autores, 0s estudos solm@nportamento seguro estudam a pratica
de seguranca no computador e abordam como comportarde usudrios, que podem ser
modificado para praticar contramedidas de segurdsmados componentes mais importantes
do comportamento de seguranca individual € a gexfiGaz do risco. A gestdo de riscos
requer a identificacdo de ameacas e determinacgwotiabilidade e impacto das ameacas.
Isto é similar aos conceitos de susceptibilidadegieda e gravidade percebida no modelo de
crencas em saude, pois a orientacdo geral solaéde € analoga a orientacdo geral de um
individuo ou predisposicao para a seguranca (N&.,e2009). Aplicando esta ideia a area da
Seguranca da Informacdo, o comportamento seguroageado para a "seguranca -
consciéncia" de um individuo em relacdo as oriéesigle seguranca em geral (NG et al.,
2009), que no contexto organizacional deverianr ggsesentes em Politicas da Seguranca da
Informacdo e em processos de conscientizacdo dabocadores (PUHAKAINEN e
SIPONEN, 2010).

Segundo Puhakainen e Siponen (2010), os documedatpsliticas de seguranca sao
chamados por varios nomes em diferentes organizagBlém disso, varios tipos de
documentos de politicas de seguranca podem egistiniveis diferentes em uma mesma
organizacao, tais como documentos de alto nivebngiendo estratégias de seguranca, e
outros mais granulares, como as orientacgagléline3 de nivel operacional. Assim como
ocorreu na pesquisa de Puhakainen e Siponen (20d€tp pesquisa sera utilizado o termo
orientacao quideling para se referir a Politica de Seguranca da Irdo&m, por ser mais
amplo e mais familiar a uma maior gama de respdaden

Para Anderson e Agarwal (2010) a seguranca dosnsast de informagéo tem sido
abordada a partir de varias perspectivas, inclumdmncepcdo técnica de mecanismos de
seguranca e tratamentos mais socio-técnicos do, nmreioria das pesquisas abordando o
lado humano do problema de seguranca foi realidadao das organizacdes, com o objetivo
de entender o comportamento do funcionario. Osdestuealizados com os funcionarios e
usuarios domésticos sugerem que comportamentoeniieas sao influenciados por dois
processos, chamados de avaliacdo da ameaca eaval@aenfrentamento, que séo principios

fundamentais n#rotection Motivation TheoryPMT). Conforme os autores, um individuo
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que esta ciente das ameacas de seguranca protigascsobre a severidade percebida e a
probabilidade da ameaca, que entdo sdo avaliadasmmaponto as crencas formadas sobre
o potencial da eficacia da resposta.

Para Anderson e Agarwal (2010), varios estudosmarostjue a avaliagdo da ameaca e
da forma de enfrentamento influenciam no compondmde seguranca no local de trabalho
e no uso pessoal. No entanto, ha influéncia daieg@am da ameaca em relacdo ao
cumprimento das orientacdes das Politicas de Ssgarpois os estudos realizados no local
de trabalho indicam as recompensas e as sancOes potencias influenciadores do
comportamento seguro. Todavia, esses fatores s@osmelevantes para usuarios domesticos,
porque nao estao sujeitos a esforgos de cons@eatznem sdo propensos a ser monitorados
em termos de comportamento de seguranca em supsapr@asas. De acordo com o0s
autores, varios estudos realizados em um ambienteadalho recomendam a promocéo de
uma cultura de seguranca através da construcam @entrato psicologico dos colaboradores
com a organizacdo e indicam que os trabalhadores raior fidelidade a organizacéo
tendem a apresentar uma maior conformidade comlédgkg@s de seguranca. Estes resultados
sugerem que os individuos sao suscetiveis a serfuerciados pela forma como eles se
sentem intimamente ligados aos objetos nos quess s#lo convidados, voluntariamente, a
proteger com medidas preventivas (ANDERSON e AGARWZ010).

Conforme Herath e Rao (2009b), a motivacdo intdamse a eficAcia das acOes
percebidas pelos proprios usuarios também desempenin papel importante nas intencdes
de cumprir as orientagdes da Politica da Segurdacilformacao (PSI). Ndo obstante, as
sancles e a certeza da deteccdo do ndo cumpriceeiplitica, bem como a severidade e a
celeridade da punicdo tem efeito significativo sobas intencdes de manter um
comportamento seguro e em conformidade com a Seguda Informacéao.

A identificacdo com a conformidade de segurancluiirmndicbes que facilitam a
formagao de recursos, disponibilidade de recursasileilidade (HERATH e RAO, 2009b),
onde:

a) A visibilidade envolve o uso de campanhas sobreutega da Informacéo,
incluindo cartazes e anuncios que enviem uma mensagpnvincente sobre a
importancia da conformidade de seguranca (ALBRECEN'® HOVDEN, 2009);

b) A disponibilidade de recursos trata de assegurar @pirecursos, tais como as
politicas de seguranca, sédo de facil acesso (HERARAO, 2009b).

Para Siponen e Vance (2010), € importante educafupsionarios para que

internalizem que a conformidade com as orientag@eBolitica de Seguranca da Informacgéo
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€ parte integrante do seu trabalho e qualquergésglia com essa conformidade deve ser
vista como uma negligéncia das responsabilidadeguddrabalho, justificando que apesar das
politicas de seguranca exigirem um esforco extirmpértante realizar este esforco extra.

Da Veiga e Ellof (2010) complementam afirmando queso os funcionarios
considerem dificil compreender algum item da pmditde Seguranca da Informacdo ou
considera-lo ndo aplicavel a sua unidade de neg@umimlem n&o cumpri-lo, como
consequéncia podem introduzir ameacas tanto imieaisi como nAao intencionais ao
ambiente.

Ng et al. (2009) reforcam que o sucesso da Segardacinformagdo depende do
comportamento eficaz dos usuarios. Os funcion&&®sima organizagdo desempenham um
papel essencial na prevencdo e deteccdo de inesded¢ seguranca. Embora os
administradores de sistemas sejam responsaveis@d#lguracéo de firewalls e servidores de
forma segura, 0os usuarios sdo responsaveis pocgxate seguranca, tais como o0 uso de
senhas apropriadas, porém para que resulte em egoeasca eficaz, 0os usuérios precisam
tomar decisdes conscientes sobre o cumprimentBalégcas de Seguranca da organizacao.

Segundo Albrechtsen (2007), os usuarios afirma@rest motivados para exercer o
seu trabalho levando em conta a Seguranca da laf@an mas na pratica ndo realizam
muitas agcbes de seguranca individual e os regsidbgcumentados de comportamento, bem
como as campanhas de sensibilizagdo, em gerapdéoo efeito sobre o comportamento do
usuario ou sobre sua consciéncia.

Em termos de comportamentos intrinsecos em condaei com a seguranca, estes se
relacionam com a personalidade de um individucs bahilidades (WORKMAN et al. 2008)

e 0s bons habitos (VANCE et al.,, 2012). Um bom tieakpor exemplo, poderia ser nao
escrever a senha em algum papel como forma de é¢émlou ndo compartilhar a senha com
algum colega.

A competéncia dos usuarios no que tange a Segudanigdormacado esta relacionada
as suas habilidades (WORKMAN et al. 2008) e a contentos para estarem condizentes
com os controles de seguranca. Dessa forma, épraiavel a adocéo e internalizacéo de
uma meta quando se tem a competéncia para al@ssgpbjetivo (RYAN e DECI, 2000).

Herath e Rao (2009b) descobriram que as crencasativas, avaliagdo de ameacas,
autoeficacia, a eficacia da resposta, visibilidagleimpedimentos foram fatores que
contribuiram para o comportamento em conformidaoke @ Politica de Seguranca da
Informacdo. Estas variaveis ajudam a predizer seusn@rio pode violar informacdes de

seguranca do sistema, mas também explicam pormuesuario pode ter uma propensao para
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ignorar as medidas de seguranca. Ndo obstantersanpédade de um individuo engloba
valores ou atitudes, bem como um padréo prépricoteluta (RYAN e DECI, 2000), esses
valores e atitudes incluem aspectos como compromisbediéncia e autorreprovacao
(D’ARCY e HERATH, 2011).

D’Arcy e Hovav (2009) descobriram que o conheciroetds politicas de seguranca,
programas de conscientizagdo, monitoramento ecepgiio de san¢des formais, reduzem a
intencdo de abusos na area de Seguranca da Inflsmac

Segundo Herath e Rao (2009a), quando os funcieadeeditam que o cumprimento
de politicas € um obstaculo ao seu do dia-a-d&g, %10 menos propensos a ter pontos de vista
favoraveis as politicas de seguranca. No entantefiGcia percebida das acdes dos
funcionarios desempenha um papel em comportameslmsonados com a informacgéo e o
cumprimento da politica de seguranca, pois se oxidoarios percebem que os
comportamentos em conformidade com a politica dgu@eca da Informacdo tém um
impacto favoravel sobre a organizacdo ou benefic@arganizacdo, eles sdo mais propensos
a ter atitudes mais positivas em relacéo as paditie seguranca (BULGURCU et al., 2010).

Além disso, segundo Herath e Rao (2009b), a dibdml@ide de recursos pode
melhorar significativamente a capacidade dos furdios para realizar as acdes necessarias a
seguranca. Essa capacidade tem um efeito sobrditades e intencbes de politica de
seguranca para cumprir com as politicas. Assimatse provavel que funcionarios com alta
autoeficacia tenham atitudes favoraveis e maioten¢des de conformidade.

Com base nos conceitos apresentados no decorre dapitulo foi elaborado um
modelo tedrico que visa determinar um conjunto elacbes de interdependéncias e as

respectivas hipoteses de pesquisas, ambos sderatpiss no capitulo seguinte.
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3 MODELO TEORICO E HIPOTESES DE PESQUISA

As hipéteses de pesquisa e 0 modelo tedrico, apeek®s a seguir, foram embasados
na revisao de literatura realizada na etapa antergue consta no capitulo anterior. A partir
do refinamento dos conceitos apresentados foramcieehdos aqueles que poderiam
operacionalizar a presente pesquisa e a partie gesao definiu-se um conjunto de hipbteses
que estdo relacionadas a percepcdo humana. Essesite® foram combinados de forma
sintética a partir das definicdes de cada um duwesija apresentadas no referencial tedrico,
essas sinteses sédo apresentadas a seguir, juraeesgectiva hipotese.

Segundo Ng et al. (2009), a percepcao sobre riscamnos em Seguranca da
Informacdo e sua possibilidade de ocorréncia, dbépeata capacidade de mensuracao e
abrange a percepcao sobre a suscetibilidade da;areeaseveridade da ameaca, pois quando
um individuo percebe uma maior susceptibilidadecddentes de seguranca, sera provavel
que apresente um maior nivel de comportamentogleagca. Com base nesses conceitos foi
formulada a seguinte hipoétese:

H1: A percepcao de suscetibilidade da ameaca a Seguoca da Informacao influencia
positivamente o comportamento seguro em relacédo &@uranca da Informacéo.

Workman, et al. (2008) descobriram que a severig@decbida foi significativa para
o cumprimento das orientagBes da Politica da Segarda Informacgdo, assim como a
probabilidade da quebra de seguranca. Para LiaXgee(2009) a severidade percebida é
definida como o grau em que um individuo perceleeaqunsequéncias negativas causadas por
malwaresserdo graves. Conforme Ng et al. (2009), quandaispsrios estdo cientes da
suscetibilidade e da severidade de ameacas podear tecisdes conscientes para exercer
um comportamento preventivo adequado. Considerasies conceitos e foi criada a
seguinte hipotese:

H2: A percepcado de severidade da ameaca a Seguranda Informacao influencia
positivamente o comportamento seguro em relacéo &§urancga da Informacéo.

Herath e Rao (2009b), em sua pesquisa sobre essefla dissuasdo, descobriram que
a certeza da deteccdo tem um impacto positivo sabiatencdes de conformidade com as
orientacbes da Politica de Seguranca. Quando osioh#arios percebem uma alta
probabilidade de serem identificados violando asnteicOes, eles serdo mais propensos a
seguir as orientagfes. Esse conceito produziuwargedipotese:
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H3: A percepcao da certeza de deteccéo por ndo segas orientacdes sobre Seguranca
da Informacgdo influencia positivamente o comportameto seguro em relacdo a
Seguranca da Informacéao.

As sancdes sao definidas como puni¢cdes, matedaimateriais como rebaixamentos,
perda de reputacdo, reprimendas, penalizacdes am@asetou ndo0 monetarias e mencao
pessoal desfavoravel, oral ou escrita, em rela@eavaliacdo incorridos por um empregado
ao descumprir as exigéncias das orientacbes memEsnna Politica de Seguranca da
Informacdo (BULGURCU et al., 2010). A percepcédo sdsssancoes referentes ao nao
cumprimento das normas sobre a Seguranca da Inf@omanfluéncia o usuério a um
comportamento responsavel perante a Segurancafdianécdo, conforme a certeza da
deteccdo do ndo cumprimento das normas de segurangeveridade e a celeridade da
punicdo (HERATH e RAO, 2009a; HERATH e RAO, 2009 )partir da combinacdo desses
conceitos foi criada a seguinte hipotese:

H4: A percepgdo de severidade da punicdo por ndo geér as orientacdes sobre
Seguranca da Informacéao influencia positivamente oomportamento seguro em relacéo
a Seguranca da Informacéo.

De acordo com Liang e Xue, 2009 o esforco de saka@ refere-se aos esforgos
fisicos e cognitivos — tais como tempo, dinheincpnveniéncia e compreensao — necessarios
a acdo de salvaguarda. Esses esforcos tendent basrieiras ao comportamento e reduzem a
motivacdo do Comportamento Seguro em relacdo ar&wsgu da Informacdo, devido a
analise de custo-beneficio. Liang e Xue (2010)ntitomo exemplo o comportamento das
pessoas em relacdo a saude, quando comparam o0s eubeneficios de um determinado
comportamento saudavel antes de decidir praticrdm, sendo susceptiveis a adotar o
comportamento preconizado pelos profissionais ddesase o custo for considerado alto em
comparacao aos maleficios e beneficios. Dessa famaotivacdo do usuario para evitar a
ameaca de Tl pode ser atenuada pelo custo poteltciaso da salvaguarda (Liang e Xue,
2010). De acordo com esses conceitos foi elab@agguinte hipotese:

H5: A percepcéo de esforco em salvaguarda em segais orientacbes sobre Seguranca
da Informacéo influencia negativamente o comportam@o seguro em relacdo a
Seguranga da Informacéo.

Ha a possibilidade da ocorréncia de brechas nar&sgada Informacéo por falta de
motivacdo para seguir as orientacdes de seguriigia OWAY et al., 2010), devido ao
descontentamento com a organizacdo ou colegas (WQMN e WARKENTIN, 2013;
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SPECTOR et al.,, 2006), ou como forma de protestaddea uma situacdo insatisfatoria
(SPECTOR et al., 2006). De acordo com essa passithd é formulada a seguinte hipotese:
H6: O contentamento com colegas, superiores ou omgaacao Informacédo influencia
positivamente o Comportamento Seguro em relacdo &&uranca da Informacéao.

As hipGteses apresentadas representam uma singsseeldcOes destacadas no
referencial tedrico a respeito das percepcdes dériessobre Seguranca da Informacédo e
sobre o Contentamento.

O instrumento de pesquisa produzido a partir desegme trabalhou utilizou as
guestdes da pesquisa de Ng et al. (2009) para naermsComportamento Seguro. Para esses
autores, o Comportamento Seguro de um individumegéente a consciéncia sobre as
orientacbes de Seguranca da Informacdo em gerab @réduto de praticas de seguranca
guiadas pelas orientacbes. Puhakainen e Sipond®)(20mplementam, indicando que no
contexto organizacional essas orientacfes deverstazoem Politicas da Seguranca da
Informacdo e em processos de conscientizagdo dbocadores (PUHAKAINEN e
SIPONEN, 2010). Analogamente a pesquisa Puhakan&iponen (2010), na presente
pesquisa sera utilizado o termo orientagfiddeling para se referir a Politica de Seguranca
da Informacé&o, por ser mais amplo e mais familianma maior nimero de respondentes.
Contudo, dentre os varios aspectos do comportansgoro, essa pesquisa restringe-se a
mensuragdo do Comportamento Seguro em SEGINF clagicea alguns procedimentos
realizados ao trabalhar com e-mails, similarmerngesguisa Ng et al. (2009).

A partir do referencial teorico desta pesquisa sudes hipoteses definiu-se um modelo
tedrico preliminar que serviu como base para ormdedeimento, demonstrado na Figura 3.
Esse modelo tedrico apresenta os construtos Shiidatie & Ameaca, Severidade da
Ameaca, Certeza de Deteccdo e Severidade da Puoigdo variaveis independentes e
indutores positivos, influenciando positivamente variavel dependente denominada
Comportamento Seguro. Por outro lado, os constriEsforco de Salvaguarda e
Descontentamento sdo variaveis independentes,eapadas como indutores negativos, que
podem influenciar negativamente a variavel Compoetsto Seguro.

O item Variavel de Controle apresentado no modaboico indica que a analise dos
dados sera realizada sobre a amostra de respondpumereceberam alguma orientacgéo,
verbal ou escrita, sobre a Seguranca da Informgpé@weniente da organizagcdo na qual
trabalhavam no momento da coleta. Essa selecédoitpeque obter as percepcbes de
respondentes que ja possuem algum esclarecimebi® & ameacas a Seguranca da

Informacdo, como por exemplo, o nivel de controlaaitoramento e as puni¢cdes em nao
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seguir as orientagfes recebidas. Também permitpar@amos resultados como o grupo de

respondentes que ndo recebeu esse mesmo tiped@ag#o.
Figura 3- Modelo tedrico preliminar

Suscetibilidade a Ameaca
{Mg et al. 2009

Severidade da Ameaca

H1+
Hz+
(Mg et al. 2009
& H3+
Certeza de Detecgao Comportamento
/
H5-

Herath e Rao (2009a) Sequro
(g et al. 2009)

A

Severidade
daPunicio
Herath e Rao (2009a)

Esforgo
em Salvaguarda
Liang e Xue (2009)

Variavel de Controle:
Crientagdes sobre Seguranca da
Infarmagdo

Descontentamento
Willisan e Warkentin, (2013)

Fonte: Autor

Foi utilizado termo orientacaa\ideling para se referir a Politica de Seguranca da
Informacédo, por ser mais amplo e mais familiar aaumaior gama de respondentes,
similarmente ao ocorrido na pesquisa de Puhakar@iponen (2010). Segundo Puhakainen
e Siponen (2010), os documentos de politicas deraega sdo chamados por varios nomes
em diferentes organizagfes. Além disso, variostgmdocumentos de politicas de seguranca
podem existir em niveis diferentes em uma mesmanagcdo, desde estratégias de
seguranca até orientacogsifleline3 de nivel operacional.

O modelo tedrico suas hipéteses, apresentadosgu@aF8, nortearam o restante da
pesquisa. A validacdo deste modelo esta descriteapfiulo a seguir, juntamente com 0s
procedimentos utilizados para atingir os objetipagpostos.

Conforme orientagbes recebidas no decorrer da etlapa/alidacdo de Face e
Conteudo do Instrumento de Pesquisa, descritadanpo capitulo, as questdes relativas ao

Descontentamento foram alteradas para questiomantentamento do funcionario, com a
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organizacao, colegas e superiores. Dessa formaydelmfoi alterado, a versao final consta
no capitulo de resultados.
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4 METODO DE PESQUISA

Neste capitulo € apresentado o método de pesdilizado para alcancgar os objetivos
propostos anteriormente. Sera apresentada a gsrattotada e o desenho de pesquisa, bem

como o detalhamento das técnicas de coleta de @éaalasnducéo da analise dos dados.

4.1 CARACTERIZACAO DA PESQUISA

A pesquisa realizada utilizou dados quantitatitips, survey transversal, com carater
exploratorio (PINSONNEAULT e KRAEMER, 1993), utiimdo um questionario
autoadministrado como instrumento para a coletdades.

Na presente pesquisa optou-se por uma pesquissutipeypor ser uma das formas de
coletar dados ou informacgdes por intermédio de ussiipnario, no qual podem ser obtidas
as particularidades, acdes ou opinides de um detadm grupo de pessoas que representam a
populacdo-alvo da pesquisa (PINSONNEAULT e KRAEMHER93). O questionario tem a
funcdo de mensurar um determinado numero de aspdo® conceitos, através uma série
regras e convencgdes (HAIR et al., 2005). No enigraca realizar as medicdes € preciso o
desenvolvimento de instrumentos pesquisa adeq@axigee se deseja medir (MALHOTRA,
2012). Dessa maneira, 0s questionarios sdo congpdstidens 0s quais mantém conceitos a
ser operacionalizado e uma forma que permita angmsuracao (MALHOTRA, 2012).

A surveyneste estudo tem o objetivo de validar o conjul@datores e itens a ser
avaliados pelos usuarios de recursos de Tl pai@balho. Tais itens foram selecionados com
base na revisdo da literatura. Segundo Pinsonne#&uliemer (1993), a pesqusaveypode
ser descrita como a obtencao de dados ou inforrmagliee caracteristicas, agdes ou opinides
de um determinado grupo de pessoas, indicado cepresentante de uma populagao alvo,
por meio de um instrumento, normalmente um quedtion Como principais caracteristicas
do método de pesquisaurvey podem ser citadas: a) O interesse em produzirridéss
quantitativas de uma populacédo; b) Utiliza um unsento pré-definido.

Em relacdo ao periodo de coleta, segundo HAIR. é2@05), em estudos transversais
os dados sao coletados em um Unico ponto no tem@sueidos estatisticamente, por outro
lado em estudos longitudinais sdo coletados enrdtigepontos no tempo, com os dados
representando uma série temporal, sendo que aiend&s pesquisas tinrveyeé transversal
(HAIR et al. 2005).

Pinsonneault & Kraemer (1993) classificam os prapésda pesquisaurveyem: a)
explanatdria: com o objetivo de testar uma teorsua@s relacdes causais, estabelecendo as

relacbes causais e questionando o motivo dessasdest b) exploratoria: que objetiva
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identificar os conceitos iniciais sobre um assud@mdo énfase na determinacéo de quais
conceitos devem ser medidos e como devem ser nsediliescando descobrir novas
possibilidades e dimensdes da populacdo de inggresslescritiva: buscam identificar quais
situacOes, eventos, atitudes ou opinidbes estdcenies em uma populacdo; descreve a
distribuicdo de algum fen6meno na populagéo oe@drsubgrupos da populagéo e compara
essas distribuicdes. Neste tipo slg@veya hipdtese ndo € causal, mas tem o propdsito de
verificar se a percepcao dos fatos esta ou ndoatd@acom a realidade.

A presente pesquisa tem proposito exploratério ne tange a disposicao dos
construtos no modelo tedrico e suas inter-relagid@s,cria um novo modelo tedrico a partir
da juncdo de quatro pesquisas atuais, também pedeomsiderada exploratéria pelo
ineditismo da adaptacdo, combinacdo e ordem dastdseno instrumento de pesquisa,
relacionadas aos construtos dessas quatro pesquesagsomo em seu contexto de aplicacao.

O método utilizado para atingir os objetivos prapsgor este estudo compreende: a)
andlise do referencial tedrico para 0 embasameitiie © tema em estudo; b) elaboracdo de
um modelo tedrico; c) adaptacdo do questionaripp Burvey a partir das questdes
provenientes dos construtos do modelo tedricoptiflacdo do questionario por cinco Drs. da
area de Gestédo de Tl e Seguranca da Informac@oe-¢¢ste do questionério, a partir de uma
pequena amostra representativa do perfil dos fsituspondentes; f) correcdo do
questionario, conforme resultado do pré-teste;a@ta de dados; h) analise de dados; i)

conclusdes e j) relatorio final; conforme demortsiraa Figura 4.
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Figura 4 - Desenho de pesquisa com as fases esetagesquisa
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Conforme o desenho de pesquisa, ilustrado da Fijuserdo descritos a seguir 0s
procedimentos realizados na 22 fase da pesquisapgs&bilitaram a criagdo de um

instrumento de pesquisa tiparveycom o objetivo de realizar a coleta de dados.

4.2 POPULACAO E AMOSTRA

A populacdo desta pesquisa é composta por usuwdgi@stemas de Informagédo em
ambiente organizacional, em organizacfes de qualjopree, setor ou ramo de atividade.
Entretanto, os respondentes precisavam ter recebrtgntacdes sobre Seguranca da
Informacao de forma escrita ou oral, por parte @amizacdo onde trabalhavam no momento
do preenchimento do questionario.

Considerando a possibilidade da coleta por meitroelieo, foi optado por nado
restringir geograficamente a abrangéncia da col@tssa forma, a populacdo da presente
pesquisa ndo pode ser determinada.
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O processo de amostragem foi o ndo probabilistarocpnveniéncia (HAIR et al.,
2005).

4.3 ELABORA(;AO E VALIDAQAO DO INSTRUMENTO DE PESQUISA

De acordo com Malhotra (2012) o questionario deve$ seguintes objetivos: a) deve
transformar a informagdo em uma pergunta que oswstados saibam responder; b) deve
motivar o entrevistado a responder, ou seja, otgueésio ndo pode ser cansativo; ¢) deve
mitigar o erro do respondente.

No questionério foram utilizadas 15 questfes padeatificar as caracteristicas socio-
demograficas do respondente e de controle, quenfagrupadas em dois blocos, questdes
relativas ao respondente e questdes sobre a aaganionde o respondente trabalha. Foi
priorizado o uso questbes com resposta objetiva, faailitar a resposta e diminuir o tempo
total de preenchimento do questionario, confornmsrimentos originais, que constavam
como fonte do modelo tedrico.

Segundo Hair et al.(2005), a escala um instrumeletanensuracdo que pode ser
distinto ou continuo, cuja precisdo estad assoctaaa 0 termo validade, enquanto que a
coeréncia esta ligada ao termo confiabilidade, pesquisa tiposurvey sera considerada
confiavel se sua aplicagédo repetida resultar eroresccoerentes. Conforme os autores o
desenvolvimento de escalas envolve:

a) Definicdo do conceito (construto) ou conceitos aerse medidos, incluindo

relacionamento entre conceitos e referencial te@wdre o(s) conceito(s);

b) Identificacdo dos componentes do conceito;

c) Especificacdo de indicadores mensuraveis que epesa 0s componentes do

conceito;

d) Selecéo das escalas adequadas para mensurarcasiands;

e) Combinagéo de itens em uma escala composta quesuporez, serve cComo um

meio de mensurar o conceito;

f) Administracéo do instrumento (escala) a uma ameséaaliacdo da compreensao

do respondente;

g) Avaliacédo da confiabilidade e da validade;

h) Revisédo do instrumento, se necessario.

Todos esses procedimentos foram utilizados na mieesgesquisa, 0s resultados
constam nos topicos apresentados a seguir. Osdomoaetos identificados anteriormente de

“a” a “d” foram realizados de 12/09/2012 a 18/04/2@ contaram com 0 apoio de diversos
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Drs. da linha de pesquisa da Gestdo da InformagdPRIGAd da PUCRS, neste periodo

varios modelos tedricos alternativos foram cogisado

Em relacdo a construcdo de uma de uma escala weingavalida, Hinkin (2008)

indica as seguintes etapas:

1. Geracdo do questionario, tipgurvey podendo ser oriundo de duas formas

o

distintas:

a. Forma dedutiva: o conjunto de itens € derivadoedaid, 0 que requer
entendimento dos fendmenos a ser investigados awéatrda revisao
literatura deve-se obter a definicdo tedrica dostratos sob mensuracao,
gue é o caso da pesquisa em questdo, como aspEgdtivo consome
tempo, mas com aspecto positivo assegura a valtkadscala;

b. Forma indutiva: ocorre quando o construto nao posimensodes
facilmente identifichveis. Nesse caso deve sermebéadas escala atraves
de exemplos dos respondentes. Essa forma € (util pesguisas
exploratorias, quando ha construtos abstratosnpo@ ha garantias da
mensuragao;

Ainda nessa etapa é realizado o desenvolvimenitedodo questionario,
utilizando uma linguagem familiar, clara, objetic@m uma Unica informacédo a
ser mensurada, sem viés e sem ser tendencioso.

Apé6s a criacdo deve ocorrer a avaliacdo da validdeleconteudo,
abrangendo os seguintes passos: a) pré-testeyagdatar consisténcia conceitual;
b) validagéo dos itens versus as definicoes detreos, utilizando a opinido de
leigos ou entrevistados. Caso a escala se repdigite as varias amostras havera
maior garantia de consisténcia.

Realizar a administracdo do questionario, ou sejegleta dos dados, cuidando
para que o tamanho da amostra respeite a seg@gta: rpara cada item do
questiondrio deve ser obtidas respostas de quespondentes.

Reducéao inicial, utilizando, por exemplo, o sofv&PSS, no qual devem ser
realizadas as seguintes atividades:

a. Analise fatorial, permitindo reduzir o numero dei&eeis observadas. A
variancia devera ser retirada caso seja menor gde gbrém com
parcimonia;

Avaliacéo da consisténcia interna, utilizando aoefite alfa de Cronbach.

Andlise fatorial, na qual deve ser utilizada arimate variancia-covariancia;
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6. Validagcdo Convergente e Discriminante;

7. A etapa final abrange a replicagéo dos passosi@m@grque pode ocorrer em caso
de acréscimo de escalas, que nesse caso dever@obsestida a um novo pre-
teste, com uma nova amostra.

Todas as etapas mencionadas acima foram utilizaxdssenvolvimento da escala da

presente pesquisa e o0s resultados serdo apresentadpicos a seguir.

4.3.1 Validacéo de Face e Conteudo do Instrumento de Pasga

Seguindo o recomendado por Hoppen et al. (199@nfaealizados pré-testes e um
conjunto de validacdes prévias, necessarios quéndilizado um instrumento de medida
adaptado de outras pesquisas. A primeira parteatidagdo do instrumento, foi realizada
através da validacdo de face e conteudo, envolvew ©Ors. da area de Gestdo de Tl e
Seguranca da Informacédo da PUCRS e UFRGS, ligatiosaade pesquisa de Administracéo
da Informacdo. Como resultado da validacdo de éacenteudo, algumas perguntas foram
alteradas em termos de conteudo e ordem, a mudaaigasignificativa foi a alteracdo das
questdes relativas ao construto DescontentameniioL {f8ON e WARKENTIN, 2013), que
foram invertidas, e desde a versdo de pré-teststignam sobre o contentamento do
respondente, com a organizacao, colegas e superaom@o pode ser observado no Quadro 2.
Portanto, apds a validagédo de face e conteudodlimimento de pesquisa passou a validar o
descontentamento pelo viés da falta de contentament

As questdes de confirmacéo dos construtos que ipossuriginalmente esse tipo de
questdo, forma distribuidas dentre as demais qeestie forma aleatéria, conforme
orientacdes obtidas, durante a validacao de fate@do.

O Quadro 2 apresenta as origens das questdes dgsupelos construtos do modelo
tedrico e suas respectivas fontes e também perddteificar a variavel associada a cada
questdo. No questionario aplicado a amostra ddegté-as questbes foram reordenadas,
seguindo as orientacdes recebidas durante a ewpalilacdo de face e conteddo do
instrumento de pesquisa. O questionario finalaatdio na coleta final consta no Apéndice A.
Algumas questdes apresentadas no Quadro 2 forgoadda a partir de sugestdes realizadas
na etapa de validacéo de face e conteludo, esss®egsiestdo identificadas como “adaptado
de”, demais itens que foram apenas traduzidos papartugués, constam apenas como
“traduzido de”. A tradugdo das questbes tambémstdimetida a validacdo de face e

conteudo.
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O questionario final possui notas explicativas omos utilizados em cada questao,
conforme pode ser verificado no Apéndice A.

Quadro 2 - Questdes preliminares do pré-teste addenprovisoriamente por construto.

Construto Questao Fonte

SUSL1: As chances de receber um anexo de e-mailioo
malware sdo altas. (Discordo Plenamente ... Concg
Plenamente)

m
rdo

SUS2: Ha uma boa possibilidade de que eu receba HTyuzido de
anexo de e-mail com umalware (Discordo Plenamentg

Ng et al. 2009
... Concordo Plenamente)

Suscetibilidade
a ameaca

SUS3: Eu estou suscetivel a receber um anexo dailg-m
com malware (Discordo Plenamente Concorgo
Plenamente)

Traduzido e adaptado de
Ng et al. 2009

Nas questbes originais era
utilizado o termo “virus” o
termo foi atualizado para

SEV1: Ter o computador infectado por umlwarecomo
resultado de abrir um anexo de e-mail suspeito é um
problema sério para mim. (Discordo Plenamente ...
Concordo Plenamente)

Severidade da

SEV2: A perda de dados da organiza¢cédo, como resultg

“malwaré€, conforme

de abrir um anexo de e-mail suspeito, € um probktna

orientacdo recebida durante a

ameaga para mim. (Discordo Plenamente ... Concordo Plentehe etapa de validagc&o de face e
SEV3: Se o meu computador estd infectado por ltjzr%nteudo.Aexphc;agao sqbre
. 0.termomalwarefoi acrescida
malware como resultado de abrir um anexo de e-mail . ;
. . ; 0 instrumento de pesquisa. A
suspeito, meu trabalho ser4 afetado negativamente. . final do i
(Discordo Plenamente ... Concordo Plenamente) Versao fina 9|n§trumento
consta no Apéndice A.
DETCERT1: Na organizacdo onde trabalho o uso| do
computador é monitorado. (Discordo Plenamente| ...
Certezade | Concordo Plenamente) Traduzido de
Deteccdo | DETCERT2: Na organizacdo onde trabalho o p&#erath e Rao (2009a)
inadequado do computador certamente seria detegtad
(Discordo Plenamente ... Concordo Plenamente)
A organizacdo onde trabalho ...
PUNSEV1: repreende funcionarios que ndo seguem as
orientagdes sobre seguranga da informagé&o. (Discord
Plenamente ... Concordo Plenamente)
Severidade da | pUNSEV2: demite funcionarios que fazem usbaduzido de
Punicao inadequado do computador. (Discordo Plenamentg Herath e Rao (2009a)
Concordo Plenamente)
PUNSEV3: se eu fosse pego usando inadequadamente o
computador, seria severamente punido. (Discordo
Plenamente ... Concordo Plenamente)
o R Adaptado de
PSC1: Na organizagdo onde vocé trabalha, o |$§hng e Xue (2010)
computador possui um anti-spyware? A questéo PSC1 n&o existia No
Esforco Q Sim. instrumento de pesquisa
em O Néo. original, foi acrescida
Salvaguarda | O Na&o sei conforme orientag&o recebida

Caso tenha respondido N&o ou Nao sei na questénaan
defina seu grau de concordancia com as afirmacdes
abaixo. Escolhendo um valor entre 1 e 5 (1 = Ddor

durante na etapa de validaca

de face e contetdo. As
guestdes originais PSC2,

o




57

Totalmente, 5= Concordo Totalmente):

PSC2: Eu ndo sei como conseguir um software anti-
spyware. (Discordo Plenamente ... Concordo Plentane

PSC3: O software anti-spyware pode causar probleg
para outros programas no meu computador . (Disc
Plenamente ... Concordo Plenamente)

PSC4: A instalacdo de um software anti-spyware #&omn
complicada. (Discordo Plenamente Conco
Plenamente).

PSC3 e PSC4, presumiam a
auséncia de um anti-spyware
no computador do
respondente. Caso fosse
miiizada essa mesma
pfessuposicao, seria
necessario limitar os
respondentes a essa condica
gue poderia limitar muito o
[FRimero de respondentes.

-

Descontentame
nto

Considerando a organizacao onde vocé trabalha ...

DESC1: Estou muito contente com 0s meus colegas d¢
trabalho.
(Discordo Plenamente ... Concordo Plenamente)

DESC2: Estou muito contente com 0S meus superiores
(Discordo Plenamente ... Concordo Plenamente)

DESC3: Estou muito contente com a organizacao ondg
trabalho.
(Discordo Plenamente ... Concordo Plenamente)

Adaptado do artigo de

» Willison e Warkentin (2013)
As questdes foram criadas a
partir do referencial tedrico. (
viés da questao mudou de
-descontentamento para
contentamento, de vido as

, orientacdes recebidas durant
na etapa de validacdo de fac
conteudo.

)

11

Comportament
0 Seguro

BEH1: Antes de ler um e-mail, verifico primeiro se
assunto e o remetente fazem sentido. (Disc
Plenamente ... Concordo Plenamente)

BEH2: Antes de abrir um anexo de um e-mail, veif
primeiro se o nome do arquivo anexado faz sen
(Discordo Plenamente ... Concordo Plenamente)

BEH3: Eu tenho cautela ao receber um anexo de le-

pois pode conter utmalware (Discordo Plenamente .

Concordo Plenamente)

BEH4: Eu ndo abro anexos de e-mail se o contelde
mail parece suspeito. (Discordo Plenamente ... Qallac
Plenamente).

prdo

ic
ido.

g et al. 2009

o

Fonte: Autor

O Quadro 3 apresenta as demais questdes soécio-ddivag, que permitiram a

identificacdo do perfil do respondente e postesiamalises estatisticas descritivas.

Quadro 3 - Questdes de identificacdo do respondente

Item de
Questionario

Questao

Fonte

Qual das opcdes abaixo melhor representa seuddvel
escolaridade:

Adaptado dos artigos

O Ensino fundamental (10. grau) Bulgurcu et al. (2010)
O  Ensino médio (20. grau) Malhotra (2012)
Dados Q  Ensino superior Siponen (2000)
demograficos | O Especializacdo/MBA Ng et a!. (2009.) .

Nesse item foi apenas utilizado

O Mestrado/Doutorado o conceito de coleta de dadps
demograficos para identificagao

Género: dos respondentes.

O Feminino
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QO Masculino

Qual a sua idade?

Quantos anos experiéncia de profissional vocé tetal (
de anos)?

Qual das opgdes abaixo melhor representa seu érea
formacao:

Administracao

Informatica

Direito

Engenharia

Outra:

C000O0

Vocé ja trabalhou ou trabalha atualmente na area de
Informatica ou Tecnologia da Informagao?

QO Sim. Quantos anos:

O Néo

Qual o nimero aproximado de pessoas que trabalha
organizacdo onde vocé trabalha
atualmente?

Qual o seu cargo/funcéo atual?

Quantos anos de experiéncia profissional vocé tetal (
de anos)? anos.

Qual 0 segmento de atuacéo da organizacdo onde vgcé

trabalha?
IndUstria

Comeércio
Servigos
Governo
Outro:

0000

EXP1) Algum dispositivo de Tl que vocé utilizou

(computador, smartphone, notebook, laptop, efc.),
profissionalmente ou pessoalmente, ja foi infectpdo
Dados ummalware? Autor

demograficos | © sim.

O Nao.

O Na&o sei.

ORI1: A organizagdo na qual vocé trabalha fornece

orientagdes sobre Seguranga da Informagéo, veoboajs

escritas?

QO Sim, mas ndo so esclarecidas as razdes de cada

item apontado na orientacao. Adaptado de Ng et al. 2009.
Variavelde | O Sim, e as razdes de cada item apontado na Nesse item foi apenas utilizadg
Controle orientacdo s&do esclarecidas. 0 conceito de variavel de
O Nao. controle, como filtro para a

ORI2: Caso tenha respondido alguma opc¢éo com Si
questao anterior, as orientagées ocorreram:
O Periodicamente, a cada meses.

QO Uma Unica vez.

amostragem.
N na

Fonte: Autor
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Foi utilizado uma escala do tipo Likert com var@magde cinco categorias, de 1
(discordo plenamente) a 5 (concordo plenamente@), lwase nos instrumentos utilizados nas
trés pesquisas originas utilizadas como referéoaia o modelo tedrico. Segundo Malhotra
(2012), a escala do tipo Likert € uma escala bakhe de comparacdes, que possui 0 mesmo
nuamero de categorias favoraveis e desfavoraveisitilkacdo de um numero impar de
categorias impedira a rea¢do neutra ou indiferdatalgum dos respondentes, além disso, é
uma escala na qual os respondentes sédo forcadmitiaema opinido, pois ndo havera a
categoria "sem opiniao".

Apés a elaboracdo do questionario foi aplicado uétgste, com uma amostra do
perfil dos respondentes a fim de identificar e &lan potenciais erros (MALHOTRA, 2012).
Os resultados obtidos com a versao preliminar gwumento de pesquisa constam no tépico
sobre o pré-teste do instrumento e os resultadiidoglcom a verséao final do instrumento de

pesquisa constam no capitulo da analise dados.
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5 RESULTADOS

No decorrer desse capitulo séo expostos os ressltditidos pela andlise quantitativa
dos dados coletados através do instrumento de isasque foi aprimorado por intermédio
dos procedimentos a seguir. O instrumento de pesqutilizado na coleta final consta no
Apéndice A.

Considerando que dentre os objetivo constava aomdefio de instrumento de
pesquisa, as analise que validam esse instrumengiarn entre os resultados da pesquisa.
Dessa forma, os procedimentos metodologicos ulitiggpara a analise dos dados seguiram
0S seguintes critérios e etapas: a) Pré-testesinuinento de pesquisa; b) Analise Descritiva
da Amostra; c) Analise Descritiva Univariada e afieacdo da normalidade dos dados; d)
Andlise de Confiabilidade do Instrumento de Pesguey Andalise de Regressdo Linear

Multipla e f) Modelagem pelos Minimos QuadradoscReés.

51 PRE-TESTE

O objetivo do pré-teste € identificar e eliminarpmtenciais problemas, permitindo o
aperfeicoamento do instrumento de pesquisa, testar@bntelddo das questdes, enunciados,
sequéncia, formato, layout, dificuldade das pemgietinstrugcbes (MALHOTRA, 2012).

A etapa de pré-teste foi conduzida no periodo €tff68/2013 e 07/10/2013 e teve
por objetivos: a) validar novamente a face e catdelo instrumento, pelos respondentes com
o mesmo perfil da amostra final; b) analisar a iedniliidade interna das variaveis propostas;

c) refinar o instrumento de pesquisa.

5.1.1 Amostragem e Coleta de Dados na Etapa de Pré-teste

A segunda parte da validagcéo do instrumento fdizeeta a partir da aplicacado do
instrumento em uma amostra de 229 de alunos desuls graduacdo Gestdo de Tl e
Administracdo de Empresas da PUCRS, escolhidas casoa que estavam cursando
disciplinas do 6° e 7° semestre de cursos de NegjécGestdo Estratégica em Tecnologia da
Informacdo da PUCRS. Foi utilizada uma amostrapgmébabilistica por conveniéncia (HAIR
et al., 2005) na coleta de pré-teste. A coletaréalizada através de um questionario
autoadministrado com 36 questdes, sendo 21 quepiégzarticiparam da Analise Fatorial no
Pré-teste e 15 questfes sécio-demograficas e dmleogue permitiram a identificacdo do
perfil do respondente, através de analises egtatistescritivas.

Devido ao tamanho da amostra para o pré-teste,faidoonsiderado necessario

imputar médias em questdes ndo respondidas, opsangor desconsiderar todas as questdes



61

do respectivo respondente que ndao completou oigoésb na integra, excluindo da base
utilizada na analise. Apdés as exclusbes dos quesias incompletos restaram 216
respondentes validos.

Entretanto, apds aplicar o filtro pela variavelcdatrole EXP1, mantendo na amostra
somente os respondentes que receberam algumaagéergobre Seguranca da Informacao de
forma oral ou escrita, remanesceu 135 respondealie®s na amostra de pré-teste.

5.1.2 Analise de Confiabilidade do Instrumento de Pesquésno Pré-teste

Para a validacdo da confiabilidade do instrumeetpaesquisa na fase de pré-teste foi
utilizado o alfa de Cronbach, através do softwdP&SS Statistics versao 20.0.2. Segundo
Malhotra (2012), o Alfa de Cronbach € um dos testas usados para verificar a coeréncia
interna de um conjunto de variaveis, determinarskina a confiabilidade de uma medida.
Nessa etapa de validacdo também foi realizada mdlés@ multivariada através da Analise
Fatorial das diferentes variaveis, visando vernifigaestrutura dos fatores que compdem as
escalas, com uso da andlise de componente prireigdahcdo varimax (HAIR et al., 2009).
Tais procedimentos permitiram uma depuracdo daslasscpossibilitando o uso de uma

estrutura mais consistente no instrumento de pssqui

5.1.3 Refinamento do Instrumento de Pesquisa no Pré-teste

Através da Analise Fatorial e do indice de Alfa @mnbach foi identificada a
necessidade de retirada das questdes BEH4, PUNSESHV2, descritas anteriormente no
Quadro 2, pois na analise de confiabilidade intetf@acada construto do modelo obteve-se
indices abaixo de 0,6, enquanto foram mantidas egsestdes. A Tabela 1 demonstra o Alfa

de Cronbach de cada construto apds a retiradasdgsestoes.
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Tabela 1 - Alfa de Cronbach dos construtos na aaletpré-teste

Construto Variaveis / Questdes C'Ar‘gﬁbdaech
Suscetibilidade a ameaca (SUS) SUS1, SUS2 e SUS3 0,878
Contentamento (DESC) DESC1, DESC2 e DESC3 0,798
Comportamento Seguro (BEH) BEH1, BEH2 e BEH3 0,746
Severidade da Punicdo (PUNSEV) PUNSEV2 e PUNSEV2 0,691
Certeza de Deteccao (DETCERT) DETCERT1 e DETCERT2 0,687
Severidade da Ameaca (SEV) SEV1 e SEV3 0,630

PSC2, PSC3 e PSC4
Esforco em Salvaguarda (PSC) - 0,604
(questbes opcionais)

Fonte: Autor

Conforme Hair et al. (2005) valores a partir de pada o Alfa de Cronbach séo
aceitaveis para pesquisa exploratérias, quanddef@@dos novos instrumentos de pesquisa,
como é o caso desta pesquisa.

Através da Analise Fatorial na fase de pré-testpdicebido a baixa comunalidade da
variavel BEH4, conforme demonstrado na Tabela 2o#unalidade representa a quantidade
de variancia em uma Unica variavel, que pode saicexla pelos fatores extraidos atraves de
uma Andlise Fatorial (HAIR et al., 2005).

Tabela 2 - Comunalidade das variaveis dependentpsérteste

Variavel Comunalidade
BEH1 0,631
BEH3 0,592
BEH2 0,698
BEH4 0,172

Método de Extragad?rincipal Component Analysis

Fonte: Autor

Apés a retirada das questbes BEH4, PUNSEV1 e SBvabtido o alfa de 0,670,
para todas variaveis obrigatdrias que mensuravammonstrutos do modelo, mostrando-se
bastante satisfatorio para pesquisas do tipo explia ou descritiva, nas quais a coeréncia
interna tende a ser menor (MALHOTRA, 2012).
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A comunalidade das demais variaveis dependentegsaparam resultados
satisfatorios. As comunalidades foram extraidas petodoPrincipal Component Analysis
Nenhuma variavel dependente apresentou indice alu&x0,5. Segundo Malhotra (2012),
guando a comunalidade esta abaixo de 0,5 a vanaeefornece explicacéo suficiente para o
gue estd mensurando, sendo necessario obter agnustiares.

Durante a Andlise Fatorial na fase de pré-testevéoificado o indice de Kaiser-
Meyer-Olkin (KMO) que sinaliza a adequacdo da amosPequenos valores no KMO
indicam que a analise fatorial pode ser inapropriddALHOTRA, 2012), séo indicados
valores acima 0,6 para o indice KMO (MALHOTRA, 2D1Ro entanto, devido ao baixo
namero de respondentes para as variaveis PSC2,&BE84 — 54 respondentes — o0 KMO
ficou abaixo de 0,6, conforme demonstrado no QuadrdNo questionario da pesquisa
original (LIANG E XUE, 2010) estas questdes eranmigaiorias, pois os pesquisadores
selecionaram respondentes que ndo possuiam sppwarias estacoes de trabalho, algo
fundamental para a percepcdo mensurada por essstdegl Entretanto, durante a validacéo
de face e conteudo foi indicada a necessidaderdartessas questdes opcionais, atraves da
criacdo da questdo PSC1. Cogitou-se, durante ed&ag¢ado, que a aplicacdo deste mesmo
critério de selecdo de respondentes, conjuntamentitério jA estabelecido — orientagéo
sobre SEGINF (Segurancga da Informac&o) — podefieutlar a obtencdo de uma amostra
adequada a pesquisa.

Ao nédo incluir as variaveis PSC2, PSC3 e PSC4 raligen Fatorial do pré-teste o
indice KMO obteve o valor de 0,700 para as os cottst (fatores) independentes, como
apresentado no Quadro 5.

O Quadro 6 demonstra que foi obtido valor 0,687 paindice KMO do construto
(fator) dependente, composto pelas variaveis BBEH2 e BEH3.

Os resultados dos testes de esfericidade apressntad Quadros 4, 5 e 6 indicam

que os resultados séo validos (p<0,001).
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Quadro 4 - Resultado do teste de KMO e Bartlettfdtuses independentes no pré-teste com varia&is P

KMO and Bartlett's Test

Kaiser-Meyer-Olkin Measure of Sampling Adequacy. 0,557
Bartlett's Test of Sphericity Approx. Chi-Square 261,328
df 105
Sig. ,000

Fonte: Autor

Quadro 5 - Resultado do teste de KMO e Bartlettfdtuses independentes no pré-teste sem variagsis P

KMO and Bartlett's Test

Kaiser-Meyer-Olkin Measure of Sampling Adequacy. 0,700
Bartlett's Test of Sphericity Approx. Chi-Square 817,859
df 66
Sig. 0,000

Fonte: Autor

Quadro 6 - Resultado do teste de KMO e Bartlefattor dependente (BEH) no pré-teste

KMO and Bartlett's Test

Kaiser-Meyer-Olkin Measure of Sampling Adequacy. 0,687
Approx. Chi-Square 90,444
Bartlett's Test of Sphericity df 3
Sig. 0,000

Fonte: Autor

A Tabela 3 demonstra o total da variancia explicddasa andlise. A Tabela 4

demonstra o resultado da Analise Fatorial com deslaoletados no pré-teste apds a retirada

das questbes BEH4, PUNSEV1, SEV2, PSC2, PSC3 e.PSC4

Tabela 3 - Total da variancia explicada pelos &gandependentes no pré-teste

Extraction Sums of Squared Loadings

Rotation Sums of Squared Loadings

Fatores % d % d
Total 0 da Acumulado %  Total 0 da % Acumulado
Variancia Variancia
1 2,995 24,960 24,960 2,445 20,371 20,371
2 2,367 19,728 44,689 2,193 18,279 38,650
3 1,778 14,814 59,502 1,590 13,246 51,896
4 1,253 10,442 69,944 1,519 12,659 64,555
5 0,831 6,921 76,865 1,477 12,310 76,865

Método de Extrag@d?rincipal Component Analysis.

Fonte: Autor
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Tabela 4 - Matriz de componentes rotacionados dadwveis independentes no pré-teste

Fatores
Variaveis

1(SUS) 2(DESC) 3 (PUNSEV) 4 (DECERT) 5(SEV)

SuUS2 0,895 0,002 -0,068 -0,103 0,061
Sus1 0,890 -0,184 -0,031 -0,056 0,076
SUS3 0,882 0,075 -0,015 -0,001 0,103
DESC3 0,033 0,885 0,052 0,125 -0,019
DESC2 -0,009 0,824 -0,005 0,183 0,075
DESC1 -0,102 0,798 0,045 -0,030 -0,024
PUNSEV3 -0,039 0,125 0,852 0,138 0,120
PUNSEV2 -0,049 -0,049 0,847 0,215 -0,067
DECERT1 0,007 0,103 0,124 0,894 0,068
DECERT2 -0,180 0,157 0,300 0,750 0,055
SEV1 0,155 -0,019 -0,092 -0,042 0,856
SEV3 0,048 0,040 0,150 0,160 0,832

ObservacédoRotation converged in 5 iterations.
Método de Extragadlrincipal Component Analysis.

Método de Rotacad/arimax with Kaiser Normalization

Fonte: Autor

Nessa etapa também foi optado por manter as qeeBt8€2, PSC3 e PSC4 no
questionario (instrumento de pesquisa) para a adieal, apesar do baixo numero de
respondentes que as preencheram durante a colpta-tleste. Entretanto, as questdes BEH4,
PUNSEV1, SEV2 foram retirados do questionario adtesoleta final.

O resultado dos processos de validacao apreserdatiygormente esta sumarizado na
Figura 5. As variaveis (questdes) estdo ao ladaekyectivos construtos e os itens tachados
indicam as questdes que foram eliminadas no insintwnde pesquisa final, antes de realizar
a coleta final. A Figura 4 também demonstra a mgaalo construto Descontentamento para
Contentamento, como resultado da Analise de F&mnteudo.
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Figura 5- Resumo das alteracdes ap0s validagGes
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Fonte: Autor

5.2 COLETA DE DADOS FINAL

ApoOs a adaptacdo do questionario, na fase de gie-fei realizada coleta de dados de
forma presencial, através de um formulario impreegmaralelamente por intermédio de uma
survey eletrdnica, publicada em www.pucrs.qualitrics.camjo link foi distribuido via e-

mail. A versao final impressa do instrumento degpess consta no Apéndice A.

5.2.1 Amostragem na Coleta de Dados Final

A coleta final iniciou através de formulario impsesem 21/10/2013 e no modo online
em 04/11/2013, sendo que ambas encerraram em PQ1B2/Na versao impressa foram
entregues 106 formularios a respondentes em tutenpés-graduacédo da PUCRS e UFRGS -
— incluindo cursos de especializacdo, mestrado wodamdo da area de administracdo —
obtendo 83 respondentes validos, com o questiopéeenchido completamente e sem erros
no preenchimento. O tempo médio de preenchimenttef14 minutos.

Nessa pesquisa foi utilizada uma amostra ndo pilidiada por conveniéncia (HAIR
et al., 2005). Foram escolhidos, ao acaso, turmasdrsos da PUCRS e UFRGS. A coleta
foi realizada através de um questionario autoadnado com 33 questdes, sendo 18

questdes que participaram da Andlise Fatorial e rh&iquestdes socio-demograficas e de
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controle, que permitiram a identificacdo do pedid respondente, através de andlises
estatisticas descritivas. Na versédo eletrénicanforapassados 114 convites por e-mail,
indicando o site onde estava hospedado o questoel@tronico, obtendo 88 respondentes
validos, com o questionario preenchido completasmensem erros no preenchimento. Foi
solicitado a alguns respondentes que receberamitesnpor e-mail que repassassem o
convite a demais colegas da organizacao e denatistos pessoais.

N&o foram considerados validos os respondentesnoecompletaram totalmente o
questionario, ou cometeram lapsos em relacdo aiérpm profissional em comparacao a
idade.

Depois de finalizada a coleta foi estabelecido idtrofna base dados, selecionando
apenas respondentes que ja haviam recebido algureatagdo sobre Seguranca da
Informacédo da organizacdo onde trabalhavam. Faoilgdo o termo “orientacdo”, com base
na pesquisa de Puhakainen e Siponen (2010), parasramplo e mais familiar a uma maior
gama de respondentes. O filtro aplicado foi idar@ifo no modelo tedrico como variavel de
controle, a exemplo da pesquisa de Ng et al. (2@88)ém foram retiradamutliers durante
a analise dos dados. Essa filtragem resultou enreSpondentes que preencheram o
guestionario eletrénico e em 58 respondentes cqganpheram o questionario em papel.

Dessa forma dos 171 respondentes validos, 112 eemabalguma orientacdo sobre
SEGINF e foram utilizados na analise final dos dada considerar 112 respondentes e 15

questdes na andlise de dados final, o indice gemdsntes por questéo foi de 7,46.

5.2.2 Teste de diferencas entre as amostras finais onlieeem papel

Conforme indicado por Hair et al. (2005) foi reatip o Teste T através do software
SPSSStatisticsversao 20.0.2, para averiguar se haviam difereega® as respostas das
amostras coletadas em papel, em comparacéo astaspbtidas pekurveyonline.

Em ambos as amostras foi realizada uma analisesté¢istica descritiva para as
dimensbes (valores médios, diferencas de meédiass@odpadrdo), aplicacdo do teste de
igualdade de médias, através tesBtudentbicaudal, além da determinacdo do intervalo de
confianca de 95% (MALHOTRA, 2012) e teste de Leveaea igualdade das variancias
(DANCEY e READ, 2006). As diferencas apresentadaseeas duas amostras ndo foram
significativas, exceto paras as variaveis PSC2,3P8®SC4, que foram desconsideradas
posteriormente, devido ao baixo nimero de respdageBssas trés questdes eram opcionais,
e também obtiveram em um indice de Alfa de Cronlagito baixo no pré-teste e na amostra

final.
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5.3 ANALISE DESCRITIVA DA AMOSTRA

A seguir é apresentada a caracterizacdo da amostf@rme a analise descritiva. Os
respondentes foram caracterizados com base no,dampo trabalhado na organizacao,
tempo em que vém utilizando recursos pessoais garélo trabalho, tempo na atual posicao
na organizacdo e sua formacdo. A amostra foi foanped respondentes que séo usuarios de
Sistemas de Informacdo em ambiente organizaciqoaltenham recebido orientacdes sobre
Seguranca da Informacao de forma escrita ou ooalparte da organizacdo onde trabalham
ou estudam atualmente.

A amostra da pesquisa foi composta por 112 respoesleA seguir sdo apresentadas e
analisadas, com o auxilio de tabelas, as caraatadsdesses participantes. O porte da
organizacao foi mensurado pelo n° de funcionaregosrganizacdo onde o respondente estava
trabalhando, o resultado consta na Tabela 5. BEsfamacdo visa identificar se o0s
respondentes que atuavam em organizacoes de gpamtke recebiam orientagdes sobre
Seguranca da Informacdo mais frequentemente d@muerganizacées menores, conforme

demonstrado na Figura 6.

Tabela 5 - Perfil parcial dos respondentes

N © de Funcionarios da Anos de Experiéncia

Organizacao Profissional BRER

Média 13754,26 14,75 34,55

Mediana 1000,00 13,00 32,50

Moda 1000 20 25

Desvio Padréc 40601,406 9,889 9,985
Variancia 1648474165,563 97,797 99,691

25 200,00 7,00 27,00

Percentil 50 1000,00 13,00 32,50

75 5000,00 20,00 40,00

Fonte: Autor

A variancia apresentou um alto valor na Tabelaegidb a grande heterogeneidade do
namero de funcionarios na organizacdo onde o relgmve estava trabalhando, com o valor

minimo de trés funcionarios e o0 maximo de 310.00@ibnéarios.
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Figura 6 - Gréafico da média de n° funcionarios weffsequéncia da orientagédo sobre SEGINF
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Fonte: Autor

Como pode ser percebido na Figura 6, nove respteslaque trabalhavam em
organizagc6es com mais de 5.000 funcionérios infamajue recebiam orientacbes com uma
frequéncia de 12 meses, em contrapartida, 13 rdsptes que trabalhavam em organizagbes
com até 50 pessoas receberam orientacbes umavéaica

A Tabela 6 identifica 0 segmento de atuacdo danmmgedo onde o respondente

estava trabalhando, com destaque para o segmes&iigos.

Tabela 6 - Segmento da organiza¢édo onde o respenidabalha

Segmento da organizaca: Frequéncia  Percentual

Industria 18 16,1%
Comércio 9 8,0%
Servigos 54 48,2%
Governo 14 12,5%
Outros 17 15,2%
Total 112 100,0%

Fonte: Autor

A Figura 7 e 8 expdem dados demograficos dos regmdas como género e area de
formagdo e o0s respectivos cruzamentos dessas @foss, demonstrando que 0s
respondentes possuem uma média alta de experg@oéissional e também tem um alto nivel

de escolaridade, possivelmente motivado pelo tgpandostragem.
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Figura 7 - Perfil dos respondentes: género vegpsriéncia profissional
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Figura 8 - Perfil dos respondentes: género verstsl@idade
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Fonte: Autor

A Tabela 7 exibe dados relativos a area de formag#in a maioria dos respondentes
possuindo formacao na area de Administracao envética.



71

Tabela 7 - Area de formacéo dos respondentes

Area de formacdo  Frequéncia Percentual

Administracao 51 45,5%
Informatica 45 40,2%
Direito 1 0,9%
Engenharia 4 3,6%
Outra 11 9,8%
Total 112 100,0%

Fonte: Autor

Com objetivo de fornecer subsidios para a anabseresultados foram questionadas
informacgdes relativas a experiéncia prévia amalwarese a experiéncia profissional do

respondente na area de informatica, com os ressli@escritos nas Tabelas 8 e 9.

Tabela 8 - Respondentes que trabalham ou ja trataahna area de informatica

Vocé ja trabalhou ou trabalha atualmente na area de = P
s : ~ requéncia Percentual
Informética ou Tecnologia da Informacéo?
Sim 78 69,6%
Nao 34 30,4%
Total 112 100,0%
Fonte: Autor
Tabela 9 - Experiéncia prévia canalware
Algum dispositivo de Tl que vocé utilizou (computad
smartphone, notebook, laptop, etc.), profissionatmeu Frequéncia Percentual
pessoalmente, ja foi infectado por umalware?
Sim 83 62,9%
Nao 40 30,3%
Né&o sei. 9 6,8%
Total 132 100,0%

Fonte: Autor
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5.3.1 Andlise Descritiva Univariada

A Analise Descritiva Univariada que considera cadma das variaveis
individualmente, foi realizada através da carardé€@o da amostra, através da frequéncia
simples e percentuais; e itens das escalas de rae#ésu incluindo medidas de tendéncia
central (média e desvio padrdo), conforme dematstrea Tabela 10. Através da Andlise
Univariada é possivel verificar o padrao médio oespostas obtidas para cada uma das
variaveis observaveis do modelo de mensuracgéao.

A normalidade dos dados coletados foi verificadatgmente com a Analise
Descritiva Univariada. A normalidade é a suposigiais fundamental no ambito da
inferéncia estatistica dentro do escopo da andafigtivariada e considera a forma de
distribuicdo dos dados em sua correspondénciarébdigsdo normal como base de referéncia
dos métodos estatisticos (HAIR et al., 2009).

A verificagdo da normalidade foi realizada pelalisréde simetria e de curtose. A
assimetria mensura a distribuicdo simétrica, em distaibuicdo simétrica média, mediana e
a moda estdo na mesma localizacéo. A curtose @ligan@o pico de uma distribuicdo (HAIR
et al., 2005). Segundo Kline (2011), valores denassia acima de 3 podem ser descritos
como extremamente assimétricas e valores de cueosea de 10 podem sugerir um
problema. Na andlise ndo foi encontrado nenhum @em valores superiores aos limites,
conforme Tabela 10, confirmando a suposicdo de alatade em relagdo a distribuicdo dos

dados amostrais.

Tabela 10 - Analise estatistica descritiva da araost

Desvio Assimetria Curtose
Vel s N Média Padrao VEUEEE) Valor Erro Padrdo  Valor Erro Padrao
(statistig  (std. erro)  (statisti  (std. erro)
BEH1 112 4,73 0,520 0,270 -1,816 0,228 2,499 0,453
BEH2 112 4,55 0,655 0,430 -1,179 0,228 0,212 0,453
BEH3 112 4,16 1,087 1,181 -1,012 0,228 -0,379 0,453
DETCERT1 112 3,96 1,150 1,322 -1,034 0,228 0,347 0,453
DETCERT2 112 3,58 1,144 1,309 -0,403 0,228 -0,654 0,453
DESC1 112 4,03 0,765 0,585 -0,292 0,228 -0,574 0,453
DESC2 112 3,76 0,942 0,887 -0,551 0,228 -0,210 0,453

DESC3 112 3,93 0,824 0,680 -0,455 0,228 0,248 0,453
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PUNSEV2 112 2,92 1,253 1,570 0,154 0,228 -0,911 0,453
PUNSEV3 112 3,26 1,214 1,473 -0,051 0,228 -1,053 0,453
SEV1 112 4,10 1,280 1,639 -1,210 0,228 0,164 0,453
SEV3 112 3,88 1,129 1,275 -0,724 0,228 -0,444 0,453
SUS1 112 2,85 1,261 1,589 0,319 0,228 -1,032 0,453
SUS2 112 3,02 1,388 1,928 0,070 0,228 -1,281 0,453
SUS3 112 3,12 1,327 1,761 0,089 0,228 -1,272 0,453

Fonte: Autor

5.4  ANALISE DE CONFIABILIDADE DO INSTRUMENTO DE PESQUIS

A etapa de analise preliminar dos dados e prepam@d@dase dos dados para estudos
envolveu uma analise cuidadosa, que levou a resgltaais apurados e diretamente ligados
as caracteristicas dos dados e relacdes das vgfi@wpie permite uma melhor eliminagédo de
alguns “ruidos” presentes nos dados brutos da @as@tAIR et al., 2009). Conforme Hair et
al. (2005) os primeiros passos envolvendo a andbsdados quantitativos deve envolver a
verificacdo demissing data(n&o-resposta)putliers, andlise da normalidade dos dados, a
verificagcdo da multicolinearidade e o célculo denbscedasticidade.

Previamente antes da digitagdo dos dados, os qué@stis foram conferidos pelo
pesquisador, com 0 objetivo de verificar se todeseacontravam com preenchimento
compreensivel e adequado. Apés esta etapa, fazadala analise dawissing valuegsque
ocorre com frequéncia em questionarios autoadmadigs (HAIR et al., 2005). Foram
identificados 18 respondentes com erros de premeciio nas questdes de confirmacao,
através do indicador de resid@ook DistancgHAIR et al., 2009) e dA&nomalous Caseaso
SPPS, que identificou 4 respondentes em relacGueéstées de confirmacdo do construto
Severidade da Ameaca.

A confiabilidade das escalas foi aferida pelo aefite de Alpha de Cronbach. A
ferramenta utilizada nas analises foi 0 SPSS 8¢tati?0.0. Foi obtido um Alpha de Cronbach
de0,767para o conjunto de todas as 15 variaveis obrigatogue mensuravam 0s construtos
dos modelos. O Alpha de Cronbach de cada grupaestd@es, referentes a cada construto do

modelo tedrico, constam na Tabela 11.
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Tabela 11 - Alfa de Cronbach dos construtos na&ofcial

Construto Variaveis / Questdes C'Ar‘gﬁbdaech
Suscetibilidade a ameaca (SUS) SUS1, SUS2 e SUS3 0,857
Contentamento (DESC) DESC1, DESC2 e DESC3 0,819
Severidade da Punicao (PUNSEV) PUNSEV2 e PUNSEV2 0,852
Comportamento Seguro (BEH) BEH1, BEH2 e BEH3 0,725
Certeza de Deteccao (DETCERT) DETCERT1 e DETCERT2 0,684
Severidade da Ameaca (SEV) SEV1 e SEV3 0,615

PSC2, PSC3 e PSC4
Esforco em Salvaguarda (PSC) - 0,591
(questbes opcionais)

Fonte: Autor

Segundo Hair et al. (2005) valores a partir de flg6a o Alfa de Cronbach sé&o
aceitaveis para pesquisa exploratérias, quanddef@@dos novos instrumentos de pesquisa,
como € o0 caso dessa pesquisa, na qual esta séadio @wm novo modelo tedrico e um novo
questionario a partir da evolucéo de questiond@iexistentes e bem conceituados.

As questdes opcionais das variaveis PSC2, PSC3 BRitveram o um indice muito
baixo de Alfa de Cronbach, devido ao baixo nUmeresespondentes que preencheram essas
questdes (N=35). Dessa forma, essas variaveisresmectivo construto “Esforco em
Salvaguarda” (LIANG e XUE, 2010) que elas mensunaao, foram utilizadas no restante da
pesquisa, acarretando na auséncia de suporte gedepd5. Nessa decisdo também foram
considerados demais indices estatisticos, comofaen¢a no Testel e a falta de

convergéncia para o respectivo fator na AnaliserktConvergente.

5.5 ANALISE FATORIAL CONVERGENTE

Com o objetivo de ampliar a consisténcia e o paaéde generalizacdo dos resultados
foi elaborada uma Andlise Fatorial Convergente, quelisa o padrdo de correlacdes
existentes entre as variaveis e utiliza esses padié correlagbes para convergir (agrupar)
suas variaveis em fatores, com uma rotacao Varilara Hair et al. (2009), este método de
rotacao dos fatores é o mais comumente usado, sendaerado o melhor em comparacao a

outros tipos de rotacao, por gerar uma estrutdogidh simplificada.
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O fator dependente no modelo teérico (BEH) foi addta partir de trés variaveis
dependentes (BEH1, BEH2 e BEH3). As cargas fatoriks variaveis desse fator séo

demonstradas na Tabela 12.

Tabela 12 - Matriz de componentes rotacionadovalddveis dependentes

Variaveis Fator Dependente (BEH)
BEH2 0,860
BEH1 0,809
BEH3 0,741

Método de Extracad?rincipal Component Analysis.

Fonte: Autor

Os cinco fatores independentes que foram obtidtzs Avedlise Fatorial a partir das
variaveis independente do modelo tedrico constatalmala 13. A Tabela 14 demonstra que
79,371% da foi variancia explicada por esses fatore

Tabela 13 - Matriz de componentes rotacionadovaidgveis independentes

Fatores
Variaveis

1 (SUS) 2 (DESC) 3 (PUNSEV) 4 (DECERT) 5 (SEV)

SuUS1 0,894 -0,031 -0,148 0,080 0,146
SuUSs2 0,868 -0,085 -0,092 -0,003 0,060
SUS3 0,854 0,056 -0,003 -0,081 0,046
DESC1 0,015 0,875 0,023 0,054 -0,106
DESC2 -0,102 0,861 -0,133 -0,095 0,115
DESC3 0,029 0,819 0,168 0,091 0,175
PUNSEV3 -0,083 0,025 0,899 0,108 0,203
PUNSEV2 -0,142 0,011 0,890 0,208 0,111
DETCERT1 0,077 -0,105 0,121 0,900 0,002
DETCERT2 -0,121 0,212 0,220 0,774 0,285
SEV1 0,223 -0,005 0,052 0,153 0,821
SEV3 0,022 0,152 0,282 0,052 0,792

ObservacédoRotation converged in 5 iterations.
Método de ExtracadPrincipal Component Analysis.
Método de Rotacad/arimax with Kaiser Normalization

Fonte: Autor
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Tabela 14 - Total da variancia explicada pelosréstandependentes

Extraction Sums of Squared Loadings Rotation Sums of Squared Loadings
retores Total V;fi)é%acl:ia Acumulado % Total V;fi)é%acl:ia % Acumulado
1 2,962 24,683 24,683 2,393 19,940 19,940
2 2,536 21,135 45,818 2,268 18,904 38,844
3 2,114 17,618 63,436 1,821 15,177 54,021
4 1,062 8,849 72,285 1,523 12,693 66,713
5 0,850 7,086 79,371 1,519 12,658 79,371

Método de extracad’rincipal Component Analysis.

Fonte: Autor

Durante a Analise Fatorial foi verificado o indae Kaiser-Meyer-Olkin (KMO) que
sinaliza a adequacgédo da amostra. Pequenos valorE$/@ indicam que a andlise fatorial
pode ser inapropriada (MALHOTRA, 2012). Segunddhdtaa (2012) é indicado valores
superiores 0,6 para o indice KMO. O indice KMO abtfoi 0,677 para as 0s construtos
(fatores) independentes e 0,646 para os consttiimses) dependentes, sendo que teste de
esfericidade indica que o resultado é valido (psD)0conforme apresentados no caryp
nos Quadros 7 e 8.

Quadro 7 - Resultado do teste de KMO e Bartlettfdtuses independentes

KMO and Bartlett's Test
Kaiser-Meyer-Olkin Measure of Sampling Adequacy. 0,677
Bartlett's Test of Sphericity Approx. Chi-Square 541,121
df 66
Sig. 0,000

Fonte: Autor

Quadro 8 - Resultado do teste de KMO e Bartlefattor dependente (BEH)

KMO and Bartlett's Test
Kaiser-Meyer-Olkin Measure of Sampling Adequacy. 0,646
Approx. Chi-Square 72.185
Bartlett's Test of Sphericity df 3
Sig. 0,000

Fonte: Autor
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A comunalidade representa a quantidade de vari@miaima Unica variavel, que é
explicada pelos fatores extraidos através de un@isenFatorial (HAIR et al., 2005). Na
Andlise Fatorial Convergente as comunalidades aptasam resultados satisfatorios,
conforme Tabela 15. As comunalidades foram extsafdo métoddPrincipal Component
Analysis sendo que nenhuma variavel indicou indice abai®o0,5. Segundo Malhotra
(2012), quando a comunalidade esta abaixo de @Sanéece explicagdo suficiente para o

gue estd mensurando, necessitando amostras maiores.

Tabela 15 - Comunalidades das variaveis dependenteependentes

Comunalidades das variaveis Comunalidades das variaveis
independentes dependentes
Variavel Extracao Variavel Extracao
DETCERT1 0,841 BEH1 0,654
DETCERT2 0,788 BEH2 0,739
DESC1 0,780 BEH3 0,548
DESC2 0,793
DESC3 0,738
PUNSEV2 0,868
PUNSEV3 0,868
SEV1 0,750
SEV3 0,733
SuUS1 0,850
SUS2 0,773
SUS3 0,742

Fonte: Autor

Hair et al. (2009) sugerem que o nivel de signifiié de 0,001 seja estabelecido para
identificar observagfes atipicas multivariadasificéweis através da analise dos indices de
multicolinearidade e homoscedasticidade dos dados.

A multicolinearidade significa a existéncia de umerfeita relacdo linear entre
algumas variaveis explicativas de um modelo, j@radscedasticidade dos dados se refere a
suposi¢do de que as variaveis dependentes exilveis iguais de variancia entre as variaveis

preditoras (HAIR et al., 2009). A multicolinearidadoi verificada através do calculo de



78

valores de tolerancia e do fator de inflacdo daawara (FIV) (MALHOTRA, 2012),
calculado através da regressao linear. O FIV medeanto a variancia dos coeficientes de
regressao esta afetada por problemas de multieolkitzele (HAIR et al., 2009), a tolerancia,
por sua vez, é a quantidade de variancia em uni@aeaindependente que nao € explicada
pelas outras variaveis independentes. Segundoealr (2009), quando o FIV é 1 significa
gue a tolerancia é 1 e por isso ndo existe multieatidade.

A homoscedasticidade foi verificada através dordiamg de dispersao, apresentado na

Figura 9.

Figura 9 -Scatterplotdbivariado para avaliagdo homoscedasticidade
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Fonte: Autor

O teste de homoscedasticidade dos dados se refarpogicdo de que as variaveis
dependentes exibem niveis iguais de variancia exgtrgariaveis preditoras (HAIR et al.,
2009). Pode ser analisada através de diagramasispersfio, em que uma relacao
homoscedastica entre os pontos de dados para ali@geis exibira igual dispersdo em todos
os valores dos dados. Caso exista uma dispersé@yualesas previsbes serdo melhores em
alguns niveis da variavel dependente do que enournando futuros testes de hipoteses
acentuadamente conservadores ou sensiveis (HAIR 2005). Na analise dos diagramas de
dispersdo houve dispersdo simétrica dos valores dados, indicando existir
homoscedasticidade, conforme Figura 9. A lineaedddi avaliada pela inspe¢édo de
scatterplots bivariado, demonstrando que a relagdo entre dasagveis representa uma
funcao linear, ou seja, variacbes em uma varianadyzirdo variacoes linear e constante na

variavel relacionada. Sendo verificado atravéseatdioacado grafica doscatterplotstodas as
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dimensdes do modelo estudado apresentaram reldig@eses, n&do surgindo relagbes

curvilineas (quadraticas ou cubicas).

5.6  ANALISE DE REGRESSAO LINEAR MULTIPLA

Para confirmar as relagcfes entre os construtositia gos fatores da Andlise Fatorial,
foi realizada uma Analise de Regressao Linear Mlaltentre os fatores independentes e o
fator dependente.

Segundo Malhotra (2012) a analise de regressao pracedimento estatistico para
analisar relacdes associativas entre uma vari@pgrdtiente métrica e uma ou mais variaveis
independentes. Trata-se de um procedimento paderdiexivel para a analise de relagbes
associativas entre uma variavel dependente mé&ricaa ou mais variaveis independentes, e
pode ser utilizada para: a) determinar se as \@gdadependentes explicam uma variacao
significativa na variavel dependente; b) determmaanto da variacdo na variavel dependente
pode ser explicado pelas variaveis independenjedeterminar a estrutura ou a forma da
relacdo; d) predizer os valores da variavel depgede e) controlar outras variaveis
independentes a partir da avaliagdo das contribsige uma variavel ou um conjunto de
variaveis especificas.

Conforme Malhotra (2012), analise de regresséo iphllt ou apenas regressao
multipla, envolve uma Unica variavel dependentaigsdou mais variaveis independente. A
analise de regressao, segundo Hair et al. (2005)ma das técnicas estatisticas mais
amplamente utilizada para mensurar relacdes linearege duas ou mais variaveis e permite
indicar se existe relacdo entre duas variaveis ferga dessa relacdo, é frequentemente
empregada com o objetivo de prever o impacto da uamiavel X em outra variavel Y
(HAIR et al., 2005). Em outras palavras, o procegtto tenta estimar os valores de Y, que €
variavel dependente, a partir de mudancas noseglie X, que é a variavel independente
(DANCEY e REIDY, 2006; HAIR et al., 2005).

A funcéo geral que identifica esse comportamentsteono Quadro 9 (DANCEY e
REIDY, 2006; HAIR et al., 2005):

Quadro 9 - Funcéo da Regresséao Linear

Y =a+bX

Fonte: Dancey e Reidy (2006)
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Onde: Y é um valor da variavel a ser prevista; Wrévalor da variavel preditora de
Y; a é o ponto onde a linha intercepta o eixo Y quanddQ¥b é a inclinacdo da linha, ou a
respectiva mudanca em Y para qualquer mudancgaspomdente em uma unidade de X.

A Analise de Regressao foi utilizada para pred@&@omportamento Seguro a partir
da Suscetibilidade a Ameaca (SUS), Severidade daaéan (SEV), Certeza de Deteccao
(DETCERT), Severidade da Punicdo (PUNSEV) e o Gaateento (DESC).

O principal resultado da regressédo linear € o &hominado coeficiente de
correlacdo ao quadrado, ou coeficiente de deteg&majue indica o percentual de variacédo
total da variavel dependente, a partir das varsiraiependentes, dentro de um modelo de
regressdo (HAIR et al., 2009). Se o0 modelo de ss@ prevé perfeitamente a variavel
dependente, o valor d& Beré igual a 1,0 (HAIR et al., 2009).

O coeficiente de correlacdo ao quadrado obtido peldelo tedrico final da pesquisa
foi 0,413, conforme Tabela 16, indicando que ostratos (fatores) mensurados pelo modelo
final explicam 41,3% do Comportamento Seguro dosguigs respondentes desta pesquisa. O

software utilizado nesta analise foi o SPPS Siedisersao 20.0.2.

Tabela 16 - Coeficiente de correlacdo do modeldaedinal da pesquisa

Change Statistics

R R Adjusted R Std. Error of the
Square Square Estimate R Square F dfl df2 Sig. F
Change Change Change
0,643 0,413 0,386 0,78389390 0,413 14,928 5 106 0,000

Fatores Preditores (variaveis): SEV (SEV1 e SEV3®ETCERT (DETCERT1 e DETCERT2),
PUNSEV(PUNSEV1, PUNSEV2 e PUNSEV3), DESC (DESC1SDEe DESC3), SUS (SUS1,SUS2 e SUS3)

Fator dependente (variaveis): BEH (BEH1, BEH2 e BEH

Fonte: Autor

A pesquisa de Herath e Rao (2009a), que foi utiizeomo origem para as questdes
dos construtos Certeza de Deteccdo (DETCERT) eriflade da Punicdo (PUNSEV)
alcancou um R2 muito proximo desse (0,42). Para Efaial. (2005) um coeficiente de
correlacdo que esteja na faixa de valorestdi41 a £0,7 tem uma for¢ca de associacao
moderada.

Na Tabela 16 o R representar ale Pearson, denotando uma correlacdo de 0,643
(DANCEY e REIDY, 2006). Cstd. Error of the Estimaté o erro padréo estimado, segundo

Hair et al. (2009) trata-se da raiz quadrada daasdos quadrados dos erros individuais
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dividida pelo numero de graus de liberdade e reptasuma estimativa do desvio-padréo dos
valores reais dependentes em torno da reta dességre

Na Tabela 17 sdo apresentados os coeficientes gtess@do padronizadBetg
indicando o impacto da associacado entre a var@degéndente e a variavel independente e
reflete a importancia da variavel independente es@odependente (HAIR et al., 2009). O
resumo das associa¢des suportadas ou ndo supagtedddo suporte as hipéteses, consta no

modelo final da pesquisa, que é demonstrado nad-igu

Tabela 17 - Impacto da associacao entre as vasilndgpendentes e a dependente

Unstandardized Standardized Correlations Collinearity
Coefficients Coefficients Statistics
Fatores t Sig.
B Std. Beta Zeiar Partial Part Tolerance VIF
Error order
SUS 0,362 0,074 0,362 40,860 0,000 0,362 00,427 00,362 1,000 1,000
DESC 0,443 0,074 0,443 50,950 0,000 0,443 0,500 0,443 1,000 1,000
PUNSEV 0,018 0,074 0,018 0,247 0,806 0,018 0,024 0,018 1,000 1,000
DETCERT 0,155 0,074 0,155 20,087 0,039 0,155 0,199 0,155 1,000 1,000
SEV 0,249 0,074 0,249 30,347 0,001 0,249 0,309 0,249 1,000 1,000

Fator dependente: BEH

Fonte: Autor

A colunaSig da Tabela 17 indica o grau de significancia edted do coeficiente de
regressao indicada p@etg nessa coluna estdo destacadas em negrito asagésscque
possuem significancia estatistica.

O VIF (Fator de Inflagdo da Variancia) com valor0 lindica que ndo héa
multicolinariedade (HAIR et al., 2009).

A Figura 10 sumariza os resultados obtidos na Aed@le Regressao Linear Multipla.
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Figura 10 - Regresséo linear do modelo final

0,362+
H1+

Suscetibilidade a Ameaca
(Mg et al. 200

Severidade da Ameaca
My et al. 2005)
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Certeza de Deteccio
Herath e Rao (20093)

Comportamento
Seguro
My et al. 2009

Severidade da Punicao
Herath e Rao (2009a)
#=#% cignificdnciade p = 0,001
=% gignificancia de p < 0,01
*  significadncia de p = 0,05

Contentamento
Willisar e Warkentin (2013)

Fonte: Autor

A Figura 10 apresenta o modelo final da pesquisa, gual os construtos
Suscetibilidade a Ameaca, Severidade da AmeacdeZaede Deteccdo e Severidade da
Punicdo sdo apresentados como variaveis indep@sdenhdutores positivos, influenciando
positivamente a variavel dependente denominada Gdamento Seguro. Por outro lado, o
construto Esforco de Salvaguarda € uma variavedpieddente, apresentada como indutor
negativo, que pode influenciar negativamente @valiComportamento Seguro.

O construto Contentamento originou-se do constégscontentamento, o termo foi
alterado apds as orientacfes da etapa de validbgdace e conteudo do instrumento de
pesquisa. Este construto € uma variavel indepeadenindutora positiva da variavel
dependente Comportamento Seguro.

Na Figura 10 as linhas tracejadas indicam as hpét@mdo suportadas e as linhas
continuas as hipoteses suportadas, nas quais @®sinde associacdo entre a variavel
independente e a dependente fornecem suporte de$#pOOs asteriscos indicam a

significancia estatistica.

57 MODELAGEM DE CAMINHO PELOS MINIMOS QUADRADOS PARCIS
Para confirmar os resultados obtidos na regresséarlforam utilizados técnicas de

Modelagem de Caminho pelos Minimos Quadrados Rar€anforme Henseler et al. (2009)
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0os Minimos Quadrados Parciais (PLS na sigla ené#)gdo uma familia de algoritmos, que
se estendem desde a analise de componentes psratpa andlise de correlagdo candnica. O
método foi desenvolvido para a analise de dadoaltdedimensdo em um ambiente com
pouca estrutura e passou por varias ampliacOes dificagbes. Para Kline (2011), esta
técnica é basicamente uma extensdo da técnica melacdo, mas que explicitamente
distingue entre os indicadores e os fatores, pewoita estimativa dos efeitos diretos e
indiretos entre os fatores. Semelhante a correlagimdicadores no PLS séo ponderados de
modo a maximizar a previsdo. Os meétodos de estomdg@®LS fazem menos exigéncias de
dados em comparacao ao MEE (Modelagem de Equagiegutais), consequentemente, o
PLS pode ser aplicado em pequenas amostras, tormaas faceis a andlise de modelos
complexos com muitos indicadores, em comparacaoMak (KLINE, 2011). Ainda
conforme Kline (2011), no PLS sé&o avaliados osrealale cargas fatoriais, coeficientes de
trilha, e as estatisticas de regressédo. As cagjasdis dos construtos sdo a correlacdo de

cada variavel com o fator do construto.

5.7.1 Etapas da Modelagem pelos Minimos Quadrados Parcgi

Conforme Goodhue et al. (2012) a regressao e ot&hSrés etapas: 1) determinar os
coeficientes de ponderagdo para as variaveis deamstruto; 2) usando os coeficientes de
ponderacdo calcular os escores dos construtos @bogpe através dos minimos quadrados
ordinarios calcular estimativas do caminho; e 3emeinar a significancia estatistica do
caminho estimado. Na regressdo, o primeiro passor@almente realizado dando pesos
iguais para todos os indicadores. Entdo os escmegpostos sdo determinados e cada
construto composto dependente e o0s seus predigd@i@sanalisados separadamente. A
regressao utiliza os minimos quadrados ordindélyebra linear) no célculo da solugéo para
os valores de caminho, que minimiza o quadrado dif@sencas, entre o0 previsto e as
pontuacdes reais para cada construto dependemehdNé&eracdo envolvida. A solucdo de
regressao inclui estimativas do desvio padrédo da caminho estimado, a partir do qual a
significancia estatistica pode ser determinaddizaido a teoria de distribuicdo normal
(GOODHUE et al., 2012). No PLS, ao contrario daresgao que utiliza pesos iguais, ha
iteracbes através de um processo de busca peldwne®lpesos indicadores para cada
construto, de modo que & Bos construtos dependentes é maximizado. O sequasio no
PLS, assim como em uma regressao, € utilizar osspieglicadores para calcular uma
pontuacdo, que entdo € utilizada nos minimos qdadnaara determinar as estimativas finais

do caminho. O terceiro passo no PLS determinar esvios padrdes daquele caminho
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estimado comdootstrapping Assim, o PLS e a regressdo usam meédias pondedsdas
valores dos indicadores para desenvolver constggores de construtos, e ambos utilizam
minimos quadrados para determinar os valores denbamA diferenca fundamental entre os
dois em termos de valores de caminho € que a sfgrassa pontuacdes dos indicadores
igualmente ponderadas, enquanto que PLS tem unessoaestinado a otimizar 0os pesos
(GOODHUE et al., 2012).

Conforme a Figura 11, o coeficiente de correlacdpdbtido pelo modelo calculado
no software SmartPLS verséo 2.0, foi 0,444.

Figura 11 - Analise de caminho para o Comportam8etguro e seus coeficientes.
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Fonte: Autor
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O nivel de significancia foi calculado pelo algorit de Bootstrapping com 5000
iteracdes de 112 casos, ou seja, 0 mesmo numecasds da amostra final (HAIR et al.,
2013). O resultado € demonstrado na Tabela 18.

Segundo Hair et al. (2013), o nimero de interad@dmotstrapdeve ser maior que o
namero de observacdes validas da amostra, geram8r00 iteracbes (amostras) de
bootstrapséo recomendadas. O nimero de casdmdtstrappingdeve ser tdo grande quanto
0 numero de observacdes validas no conjunto desdddoamostra original. A rotina de
bootsrapfornece o erro padrédo de um coeficiente estim@dta informacéo permite que seja
determinado o valor de empiricamente. Os valores e referéncia gara um teste bicaudal
sao de 1,650= 0,10), 1,96 = 0,05), ou 2,57 = 0,01).

Tabela 18 - Nivel de significAncia pelo algoritm@Bbostrapping

Standard

Original Sample Mean Deviation Standard Error T Statistics
Sample (O) (M) (STDEV) (STERR) (|O/STERR))
DESC -> BEH 0,416958 0,417115 0,062620 0,062620 6,658543**
DETCERT ->BEH 0,170367 0,169256 0,073178 0,073178 2,328130*
PUNSEV -> BEH -0,035623 -0,024507 0,081394 0,081394 0,437662
SEV -> BEH 0,165529 0,167457 0,077485 0,077485 2,136253*
SUS -> BEH 0,376766 0,380539 0,063110 0,063110 5,969973**
Observacao:

** gquivalente a significancia bicaudal p < 0,HHA(R et al., 2013).

* equivalente a significancia bicaudal p < O(BR\IR et al., 2013).

Fonte: Autor

5.7.2 Validade Convergente e Discriminante

Os valores da Média da Variancia ExtraidaAearage Variance Extract§dVE) em
inglés, que sao relativos a validade convergestépeoem acima do nivel minimo requerido
de 0,50 (HAIR et al., 2013), conforme demonstranddrabela 19. Os valores da Média da
Variancia Extraida foram calculadas pelo softwara®PLS versao 2.0.
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Tabela 19 - Validade e confiabilidade convergemtenddelo

Construto AVE Cor-np(?.-c,ite R Square Alpha de Comunalidade Redundéancia
Reliability Cronbach
BEH 0,6416 0,8426 0,4436 0,7253 0,6416 0,0368
DETCERT 0,7329 0,8436 0,684 0,7329
DESC 0,7319 0,8912 0,8185 0,7319
PUNSEV 0,8581 0,9235 0,8522 0,8581
SEV 0,7208 0,8376 0,6152 0,7208
SUS 0,776 0,9121 0,8574 0,776

Fonte: Autor

A validade convergente do modelo também foi avalianlavés do SmartPLS versao
2.0, extraindo o fator e cargas significativas @#os os itens. Estes resultados, apresentados
na Tabela 20, indicam que o fator de carga de cadgvel em seu respectivo fator

(construto) foi significativo e maior do que nosndes fatores.

Tabela 20 - Cargas significativas das variaveismddelo

L Construtos
Variaveis
BEH DESC DETCERT PUNSEV SEV SUS

BEH1 0,742990 0,314727 0,111166 0,050939 0,193047 0,223113
BEH2 0,854574 0,448898 0,235647 0,030361 0,283170 0,299992
BEH3 0,801480 0,329076 0,253980 0,052235 0,368086 0,402844
DESC1 0,363092 0,847038 0,137294 0,029689 0,027848 -0,024371
DESC2 0,350543 0,850478 0,026638 -0,063750 0,112093 -0,078359
DESC3 0,448829 0,868944 0,239754 0,200701 0,253243 0,012271

DECERT1 0,116817 -0,058043 0,737077 0,253077 0,168604 0,053648
DECERT2 0,283565 0,235673 | 0,960464 0,381645 0,368622 -0,094226

PUNSEV2 0,029754 0,059147 0,413997 0,877408 0,276768 -0,206271
PUNSEV3 0,061649 0,081556 0,336904 | 0,972827 0,362358 -0,149110

SEV1 0,334283 0,077550 0,286529 0,235811 0,877427 0,279808
SEV3 0,279876 0,213234 0,304983 0,381676 0,819581 0,079425
SUS1 0,383137 -0,035175 0,008414 -0,198749 0,235202 0,921930
SUS2 0,260745 -0,095522 -0,078231 -0,181259 0,165686 0,850692
SUS3 0,380642 0,027219 -0,090628 -0,099495 0,176704 0,868513

Fonte: Autor
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A validade discriminante demonstra o grau em que cwnstruto mostra-se

verdadeiramente distinto dos demais. Segundo HAIRI.e(2009), para que a validade

discriminante seja identificada, todas as estimatiguadraticas das correlacdes devem ser

estatisticamente significativas, com coeficientesnones que as estimativas das variancias

extraidas. A Tabela 21 demonstra esses resultados.

Tabela 21 - Validade discriminante do modelo

Construto BEH DETCERT DESC PUNSEV SEV SUS
BEH 0,8009
DETCERT 0,2624 0,8560
DESC 0,4581 0,1675 0,8555
PUNSEV  0,0544 0,3844 0,0789 0,9263
SEV 0,3636 0,3466 0,1638 0,3552 0,8489
SUS 0,3971 -0,0571  -0,0309 -0,1781 0,2215  0,8809

Fonte: Autor

Os valores da linha diagonal da tabela, em negefaresentam a raiz quadrada das

médias das variancias extraidas dos construtogsaatmque os demais valores expressam o

coeficiente de correlacdo, calculados pelo softv@rartPLS versdo 2.0. Na Tabela 21 os

valores em negrito sdo superiores aos demais gattaecorrelacdo entre os construtos da

linha e coluna correspondentes, confirmando a adéddiscriminante dos construtos

analisados.

Conforme pode ser observado, através das tabelag9180 e 21, as hipoteses

suportadas e nao suportadas na regressao lin@an fonfirmadas através da Modelagem

pelos Minimos Quadrados Parciais.
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6 CONSIDERACOES FINAIS

Neste capitulo sdo apresentadas as consideragiss fcerca dos fatores que
influenciam o Comportamento Seguro em relacdo arr@aga da informacédo, que foram
mensurados atraveés da presente pesquisa. As piisicgnclusdes do trabalho estdo descritas
na Secado 6.1 e as contribuicdes para a pesquig#ficena area de Seguranca da informacao
constam na Secdo 6.2. Além disso, a Sec¢do 6.3eapaeas contribuicdes gerenciais e na

Secdo 6.4 sdo abordadas as limitacdes do trabalhgestdes de pesquisas futuras.

6.1 CONCLUSAO

Os resultados do estudo mostram que as percepedassdeptibilidade & Ameaca, de
Severidade da Ameaca e o Contentamento sdo deteresndo Comportamento Seguro, no
gue tange aos cuidados em relacanawaresem e-mails, fornecendo suporte as hipéteses
H1, H2 e H6 e parcialmente a hipotese H3. Alémajidemonstram que os principais efeitos
da percepcdo de Severidade da Punicdo ndo sadicsiiyos, sem fornecer suporte a

hipotese H4 nessa pesquisa. Esses resultadosss@uades no Quadro 10.

Quadro 10 - Hipoteses suportadas pelo resultagesiguisa

A percepcao de suscetibilidade da ameaca a Seguranga da Informacao influencia
H1 Suportada.
positivamente o comportamento seguro em rela¢do a Seguranca da Informacao.

A percepcéo de severidade da ameaca a Segurahtfardaacao influencia
H2 - o . Suportada.
positivamente o comportamento seguro em relac&gar&nca da Informacéo.

A percepcéo da certeza de deteccdo por ndo seguiiieatacdes sobre Seguranca daS q
_ ] N o uportada
H3 | Informac&o influencia positivamente o comportamesatguro em relacdo a Seguran¢a
. parcialmente.
da Informacéao.

A percepcéo de severidade da puni¢do por ndo segjoiientacées sobre Segurang
H4 | da Informacao influencia positivamente o comportamseguro em relacao a N&o suportada.

Seguranca da Informacao.

A percepcéo de esforco em salvaguarda em segoifeagacdes sobre Seguranca da
H5 | Informacéo influencia negativamente o comportamseaturo em relacdo a Seguranchldo suportada.

da Informacao.

O contentamento com colegas, superiores ou orgaindaformacao influencia
H6 » . _ Suportada.
positivamente o comportamento seguro em relac@&gar8nga da Informacéo.

Fonte: Autor
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Em relacdo a hipotese H5, segundo Herath e Ra®#208 Seguranca da Informacéo
ocasiona um maior niumero de procedimentos e taaefasem realizadas, acarretando em um
maior esfor¢co potencial para a realizacdo das agfiesonais e que podem ser percebidos
equivocadamente como um empecilho despropositajue pode dificultar as acbes dos
usuarios em prol de um comportamento seguro. Naepte pesquisa nao foi possivel
determinar a percepcdo de Esforco em Salvaguandabase nas questdes de Liang e Xue
(2009), por serem opcionais e se basearem na @otede umantispyware algo que na
opinido da maioria dos respondentes (72%) ja estetalado e néo precisava ser obtido,

impossibilitando a mensuragéo e a o consequentetsugp hipotese H5.

Ainda em relacdo as hipdteses H3 e H4, as coredaga Certeza da Deteccdo e da
Severidade da Punicdo com o Comportamento Segwramnsfores do que na pesquisa
oriunda desses construtos (HERATH e RAO, 2009ad pode indicar que os respondentes
nao consideraram, no contexto desta pesquisa, t@z8etla Deteccao e principalmente a
Severidade da Punicdo como fortes fatores induteream Comportamento Seguro.
Entretanto, podem ocorrer efeitos de contingénoia, seja, o efeito desses fatores,
isoladamente, pode ndo ser eficaz em indicar acarde Comportamento Seguro, mas a
combinacdo desses fatores pode levar a um CompanrtarBeguro com relacdo a Seguranca
da Informacao (SEGINF). Em outras palavras, a $#¢a@e Punicdo ndo se apresentou como
sendo significativa por conta prépria, mas podeamento com outros fatores para predizer
o Comportamento Seguro em relacdo a SEGINF em jgesquturas. Por outro lado, a baixa
percepcdo sobre a Certeza de Deteccao condiz doaixa da Severidade Punicdo, pois o
usuario que nao considera que sera pego, ao dantaar orientacbes sobre Seguranca da

Informacao, pode considerar que ndo sera punido.

A hipotese H6, sobre o Descontentamento com a magio, colegas e superiores,
que apos a validacdo de face e conteddo do ingttone pesquisa, passou a avaliar o
contentamento, teve um efeito significativo, com papel importante na influéncia do
Comportamento Seguro, sendo o fator mais signiicat predizer o Comportamento Seguro

no contexto dessa pesquisa.

Os resultados também indicam que a orientacdo @Gepgssoa sobre Seguranca da
Informacao é significativa na determinacdo do Camapeento Seguro. Durante a regressao
linear tornou-se perceptivel que a orientacdo sSkeguranca da Informagédo € uma variavel
de controle importante, influenciando o coeficiethecorrelacéo, pois ao realizar a regressao

linear dos fatores do modelo com todos os 171 respues e desconsiderando o filtro de
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Orientacdo sobre SEGINF, as correlagbes obtiveraatoras menores, conforme
demonstrados nas Tabelas 22 e 23. Isso pode imglieagsforcos organizacionais, tais como
programas de conscientizacdo, sédo significativoslesencadeamento do Comportamento
Seguro. Todavia, ndo exclui outras formas de eftBnpara esse comportamento, como a
experiéncia individual ou outras formas de comuwtiea externas a organizagdo, que nao sao

mensuradas por essa pesquisa.

Tabela 22 - Coeficiente de correlacédo obtido semrid@vel de controle

Change Statistics

R R Adjusted R Std. Error of the
Square Square Estimate R Square Sig. F
Change F Change dfl df2 Change
0,492 0,242 0,219 0,88387127 0,242 10.521 5 165 0,000

Fatores Preditores (variaveis): SEV (SEV1 e SERETCERT (DETCERT1 e DETCERT2),
PUNSEV(PUNSEV1, PUNSEV2 e PUNSEV3), DESC (DESC1SDPe DESC3), SUS (SUS1,SUS2 e SUS3)

Fator dependente (variaveis): BEH (BEH1, BEH2 e BEH

Fonte: Autor

Tabela 23 - Coeficiente de correlacdo entre fateees a variavel de controle

Unstandardized Standar_dized Correlations CoIIin.ea}rity
Coefficients Coefficients Statistics
Fatores t Sig.
Esr:g; Beta Z8I0° Partial  Part Tolerance VIF

SUS 0,263 0,068 0,263 3,883 0,000 0,263 0,289 0,263 1,000 1,000
DESC 0,283 0,068 0,283 4,180 0,000 0,283 0,309 0,283 1,000 1,000
PUNSEV -0,034 0,068 -0,034 -0,495 0,621 -0,034 -0,039 -0,034 1,000 1,000
DETCERT 0,231 0,068 0,231 3,403 0,001 0,231 0,256 0,231 1,000 1,000
SEV 0,194 0,068 0,194 2,869 0,005 0,194 0,218 0,194 1,000 1,000

Fator dependente: BEH

Fonte: Autor

Dessa forma, os resultados demonstram a importéasiarientacdes periddicas sobre
Seguranca da Informacéo, que enfoquem especialmargeguranca de ativos de informacéo
da organizacdo. A divulgacdo de medidas de dissuyasin énfase na monitoria exercida
pela organizacdo, e de exemplos de repreensdo rdpodamento inadequados também
devem ser considerados no ambito dessas conseigiegz (SIPONEN e VANCE, 2010).
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Os programas de conscientizacdo de seguranca deg@ar os usuarios sobre os
objetivos e o0s controles de seguranca, sejam eéEsicos, fisicos ou normativos.
Possibilitando aos usuarios compreender os beogfils controles e como reduzir o risco de
ameacas a seguranca. Segundo Ng et al. (2009)d@uas usuarios estdo cientes da
suscetibilidade e da severidade das ameacas pauhean tlecisbes conscientes para exercer
um comportamento preventivo adequado. Dessa foamarientacbes de conscientizagéo
sobre Seguranca da Informacédo precisam ser elasonadra destacar a Severidade da
Ameaca e a Suscetibilidade da Ameaca e devem seroar em educar 0S usuarios sobre a
possibilidade e os danos das ameacas, possibditguel o usuario entenda a necessidade de
seguranca, o seu papel e a sua responsabilidgatetegéo de dados organizacionais e outros

ativos de informacéo.

6.2 CONTRIBUICOES TEORICAS

A presente pesquisa revelou fatores que influen@a@omportamento Seguro em
relacdo a e-mail, através da aplicacdo de um madedélico que combinou trés pesquisas
atuais na area de Seguranca da Informacéo, redoléan um novo Instrumento de Pesquisa.
Algo pouco usual em pesquisas nessa area devidecaoe ao esfor¢o requerido na criacao

de uma nova escala.

O instrumento de pesquisa resultante deste trajalnembasado em pesquisas de
periodicos bem conceituados e utilizou amplos,dsélie reiterados métodos de validacao,
possibilitando doravante a utilizacdo em novosextos de aplicacdes e outrossim em novas
pesquisas explanatodrias ou descritivas.

No ambito académico, esse estudo ajudou a redulscuma na compreensdo do
Comportamento Seguro do Computador de um usuaricontexto de uma organizacédo e
possibilitou combinar conceitos provenientes dasride Protect Motivation Theory
Deterrence TheorySelf-Determination Theorg Tecnology Threat Avoidance Thepdgntre
outras, alcangando um consideravel sucesso e dammdso para pesquisas futuras nesta
area. Em particular, o construto sobre o contemé&mé novo na area da Seguranca da
Informacdo (SEGINF), sendo mais incomum ainda esguisas quantitativas dessa area,
assim como os demais construtos, que sdo relatitem®vos na area de Seguranca da
Informacao.

Embora haja uma abundancia de orientacdes prascagridas por profissionais,
sobre como melhorar o comportamento do usuariicéce dessas orientacfes ainda precisa

continuar sendo pesquisada. O presente estudocapwbzou e estendeu um modelo
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original e incomum, com construtos atuais, no @o@m desenvolvidas e validadas questdes
gue poderao ser utilizadas para medir esses masmnegutos em novos modelos aplicados

ao contexto da Seguranca da Informacao.

6.3 CONTRIBUIQOES GERENCIAIS

O estudo realizado fornece uma gama de implicagfigenciais, aplicaveis as
organizacdes que fornecem treinamento e orientagdbse Seguranca Informacédo. Nao
obstante, aborda alguns pontos, mais abrangentes,dgqvem ser considerados pelas
organizacées na busca de uma maior seguranca, skysfacado o papel da falta de
orientacdo para o a Seguranca da Informacao e sestdo lanca um alerta sobre o risco da
falta de orientacdo. Abrange também implicacbesa pas profissionais que elaboram
orientacdes ou programas de conscientizacao paegu@ranca da Informacgéo. Em particular,
a importancia da Severidade Percebida e da Susitidatie Percebida deve ser destacada na
formulacdo do conteddo de orientacdes de conszésdp sobre a Seguranca da Informacao
nas organizacdes e o descontentamento do usuérielegiio a organizacdo, colegas ou
superiores, € um fator a ser considerado nos pragrae conscientizacao.

Segundo Bulgurcu et al. (2010) o fortaleciment®sdguranca da Informagéo depende
dos funcionarios ao cumprirem as orientacfes -asegiregulamentos — relativas a Seguranca
da Informacdo. Para Puhakainen e Siponen (2010jumsionarios que nao estdo em
conformidade com as orientacdes da politica de réaga da Informacdo sdo um risco serio
para suas empresas. As graves consequéncias daasdeevulnerabilidades da Seguranca da
Informacdo e suas implicacbes para os funcionagiopara a organizacdo devem ser
enfatizadas nas orientacdes sobre seguranca, ieloniaos funcionérios entenderem a
gravidade e servindo como um impulsionador pareatca de um Comportamento Seguro.
Conforme Ng et al. (2009), as orientacdes sobreraaga fornecidas aos funcionarios podem
ser ainda mais eficazes quando sédo explicadas sabpidsade e gravidade dos danos aos
ativos informacionais da organizacao. Ao enfatazgravidade dos incidentes de seguranca,
os funcionarios serdo motivados para a pratica oe comportamento adequado as
orientacOes, desde que ndo estejam descontentes coganizacdo, superiores ou colegas
(WILLISON e WARKENTIN, 2013).

6.4 LIMITACOES DO ESTUDO E SUGESTOES PARA PESQUISAS RIRAS

A Seguranca da Informacdo de uma organizacdo nd® ey negligenciada e € claro
gue somente solucdes de tecnologia ndo sao suési@NG et al., 2009). O comportamento
dos funcionarios desempenha um papel importanteétar vulnerabilidades e brechas na



93

Seguranca da Informacéo e isso exige mais pesquasasestudar os fatores que influenciam
a decisédo do individuo para a pratica do Compomém8eguro em relacdo a Seguranca da
Informacéo.

Neste estudo, apenas a pratica da Seguranca dm#g&o com relacdo a e-mails foi
mensurada, o que limita a generalizacdo dos resgltgpara outras praticas que a
comprometa, tais como falta de atualizacbes devamds, acesso a hiperlinks suspeitos,
empréstimo de senhas, ou 0 uso de senhas fra¢es oatras. Estudos futuros sobre outras
praticas de seguranca podem ajudar a descobrielagdes causais comuns que podem
fortalecer um Comportamento Seguro, ou provocaha® e vulnerabilidades a Seguranca da
Informacao.

Devido ao coeficiente de correlacdd &star relativamente baixo, com os fatores
independentes predizendo 41,3% do Comportamentar@elgd grande possibilidade que
demais fatores precisem ser agregados ao modalip seais um aspecto a ser explorado em
pesquisas futuras.

Outra limitacdo € o tamanho da amostra. Pesquigasa§ poderiam replicar este
estudo com uma amostra maior. Também seria Utipaoan os resultados obtidos com os
entrevistados que nédo tiverem incidentes prévias omalwaresem relacdo aos que ja
tiveram.
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APENDICE A — VERSAO FINAL DO INSTRUMENTO DE PESQUIS A

Pesquisa sobre aspectos comportamentais em relagiSeguranca da Informacgéo

Este questionario é parte integrante da pesquisadéatica realizada por Rodrigo Hickmann Klein
(rodrigo.hickmann@acad.pucrs.br), no &mbito do Ramg de Mestrado Académico da PUCRS, sob a or&mtda
Profa. Dr2 Edimara Mezzomo Luciano (eluciano@pbcys. Os dados serdo usados apenas de forma aadalindo
permitindo a sua identificagdo ou da organizacaquad vocé trabalha. N&o ha respostas certasradas, responda de
acordo com a sua percepgdo. Suas respostas s&oimuatrtantes para a area de Seguranca da Infoonegéntribuiréo
para um ambiente mais seguro através da divulgdgsioesultados. Desde ja agradecemos a sua cagaloor

Observacéo: O termo "orientagdo sobre Seguranigdaimacéo” refere-se as regras, normas e recogdasaeterminadas as
pessoas que trabalham em uma organizacao de quipguejue tenham sido determinadas de formaaledbescrita, com relagaqg
ao uso do computadamartphongtablet internet dentro da organizagdo ou sobre infobesda organizagao.

A organizagdo na qual vocé trabalha fornece or@ssm sobre Seguranga da Informagéo, verbais oites8cr
O Sim, mas néo sao esclarecidas as razfes de cadagttado na orientagao.

O Sim, e as razdes de cada item apontado na orientdgéesclarecidas.

O Néo.

Caso tenha respondido alguma opcao &imna questao anterior, as orientagdes ocorreram:
QO Periodicamente, a cada meses.
O Uma unica vez.

Algum dispositivo de Tl que vocé utilizou (compubadsmartphone, notebook, laptop, etc.), profissimente ou
pessoalmente, ja foi infectado por nmlware?

Observacadanalwaresséo softwares maliciosos que visam danificar softe; explorar vulnerabilidades, ou extrair infogdes do
usuario, como por exemplo: virus, cavalos de T{tdgan), worms spywarebots etc.

O Sim.

O Néo.

O Néo sei.

Considerando a organizacao na qual vocé trabadffimadselugrau de concordanciacom as afirmagdes abaixo, optando
por um valor entre 1 e 5 (1 = Discordo TotalmeBteConcordo Totalmente):

Discordo Concordo
Totalmente Totalmente
1 2 3 4 5
Ha uma boa possibilidade de que eu receba um agegenail com
ummalware. 2 < 2 2 <
Ter o computador infectado por umalwarecomo resultado de abrir
X o P @] o] o} o O]
um anexo de e-mail suspeito € um problema sérampan.
Na organizacédo onde trabalho o uso inadequadordputador o o o o o
certamente seria detectado.
Eu estou suscetivel a receber um anexo de e-mailnzdware @) o @) @) o
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Discordo Concordo
Totalmente Totalmente

1 2 5
Na organizacdo onde trabalho o uso do computasmméorado. @) o o
Se 0 meu computador esta infectado pomatware como resultado
de abrir um anexo de e-mail suspeito, meu trals=ghd afetado @) o o
negativamente.
Estou muito contente com os meus colegas de t@balh @) @) @)
Antes de ler um e-malil, verifico primeiro se o asLe o remetente o o o
fazem sentido.
As chances de receber um anexo de e-mail comaimareso altas. o O] O]
Eu tenho cautela ao receber um anexo de e-masl ppdie conter um o o o
malware
Estou muito contente com 0s meus superiores. @) @) @)
Antes de abrir um anexo de um e-mail, verifico prim se o nome do| o o o
arquivo anexado faz sentido.
A organizacéo onde trabalho demite funcionariosfagem uso
: o o o
inadequado do computador.
Estou muito contente com a organiza¢éo onde trabalh @) o o
Na organizagao onde trabalho, se eu fosse pegmotb o o o
inadequadamente o computador, eu seria punidosseeste.
Na organizacdo onde vocé trabalha, o seu compupadsui um anti-spyware?
Observacaaanti-spywared um software que retira ou bloqus@ywaresem um computadoSpyware2 um tipo denalwareque é
instalado secretamente em um computador, com t\wabgke reunir informagdes sobre 0s usuérios oardgzg¢des sem o seu
conhecimento.

Q Sim.
O Nao.
QO Nao sei.
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Caso tenha respondiditfio ou Ndo seina questao anterior, defina sgtau de concordanciacom as afirmacgdes abaixo.
Escolhendo um valor entre 1 e 5 (1 = Discordo Togate, 5= Concordo Totalmente):

Discordo Concordo
Totalmente Totalmente
1 2 3 4 5
Eu ndo sei como conseguir um software apyiware @) @) @) @) (@)
O software antspywarepode causar problemas para outros progrg mas-, o o o o
no meu computador.
Ainstalagcao de um software asfiywareé muito complicada. o o @) @) @)

Qual das opcdes abaixo melhor representa seuddwescolaridade:
Ensino fundamental {Igrau).

Ensino médio (2grau).

Ensino superior.

Especializagdo/MBA.

Mestrado/Doutorado.

0000

Género:
O Feminino.
O Masculino.

Qual a sua idade? anos.

Qual das opgdes abaixo melhor representa sua érfesndacao:
Administracéo.

Informatica.

Direito.

Engenharia.

Outra:

0000

Vocé ja trabalhou ou trabalha atualmente na aréafdematica ou Tecnologia da Informacgéo?
QO Sim. Quantos anos? anos.
O Néo.

Qual o numero aproximado de pessoas que trabalaasrganizacdo onde vocé trabalha atualmente?
pessoas.

Qual o seu cargo/funcéo atual?

Quantos anos de experiéncia profissional vocé tetal de anos)? anos.

Qual o segmento de atuacdo da organizacdo onddrabegha?
Industria

Comércio

Servigos

Governo

Outro:

0000




