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RESUMO

Os incidentes internos de Seguranca da Informagi@éola continuam sendo
considerados 0s mais presentes na realidade oagamal atual. Apesar de estudos
anteriores ressaltarem a importancia dos aspeatoarfios ou comportamentais na gestao de
Seguranga da Informagdo, normalmente eles sao didsix@m segundo plano pelas
organizacdes. No entanto, o comportamento do cadbo pode ser o elemento mais
significativo no cumprimento e na aplicacdo de Upoeditica de Seguranca da Informacéo,
visto que diversos fatores presentes no contextogeen os funcionarios estdo inseridos
podem influenciar nesse comportamento. A partinmdenodelo conceitual desenvolvido com
base em estudos anteriores, um roteiro de entsvisi elaborado, testado, validado e
aplicado em 14 entrevistas com CIOs ou gestoresadm equivalente de grandes empresas
que utilizam praticas e esforcos diarios para maat&eguranca da Informacdo. Com a
interpretacdo das entrevistas realizadas, foi pelsgilentificar a influéncia percebida de
fatores do contexto organizacional e do contextdatmologia e Seguranca da Informacéo no
comportamento responsavel dos funcionarios relai8eguranca da Informacéo, na intencao
de proteger contra vulnerabilidades a ameacasnagede Seguranca da Informacgéo. Os
resultados apontam fortes indicios da relacdo ategto organizacional no comportamento
responsavel, pois todas as variaveis estudadam fpeacebidas pelos entrevistados. Em
relacdo ao contexto de Tecnologia e Segurancafdiamiacéo, a maioria das variaveis obteve
influéncia percebida no comportamento respons&@ein base na analise de conteudo
categorial das entrevistas, também foi possivettifiear os fatores desencadeadores do
comportamento responsavel relacionado & Seguramdaformacdo, que traz implicacdes

positivas na efetividade da gestao de Seguranfigatanacao das organizacgoes.

Palavras-chave Seguranca da Informacdo. Comportamento Respdnda¥ieéncias do

Contexto. Vulnerabilidade a Ameacas Internas dei%ega da Informacgao



ABSTRACT

Internal Information Security incidents are stiinsidered as the most present in the
current organizational reality. Although previousdes have emphasized the importance of
human and behavioral aspects in the managememifairation Security, they are usually
left in the background by organizations. Howevke behavior of the employee may be the
most significant element in the compliance and en@ntation of an Information Security
Policy, since several factors present in the cdni@xvhich employees are embedded can
influence this behavior. From a conceptual modelettped based on previous studies, an
interviews script was developed, tested, validated applied in 14 interviews with CIOs or
equivalent managers of large companies that usdiqea and daily efforts to maintain the
Information Security. With the interpretation oktimterviews, it was possible to identify the
perceived influence of factors of the organizatiammtext and the context of Technology and
Information Security in the responsible employedawor on Information Security, in an
attempt to protect against the insider threat valbidities of information security. The results
show strong evidence of the relationship of theaoizational context on responsible
behavior, because all variables were perceivedebgandents. In relation to the context of
Technology and Information Security, most of theialsdles obtained in the perceived
influence responsible behavior. Based on the catadaontent analysis of the interviews, it
was also possible to identify the triggers of remiole behavior related to Information
Security, which has positive implications for thH#eetiveness of managing information

security in organizations.

Keywords: Information Security. Responsible Behavior. lefices of Context. Insider

Threat Vulnerabilities of Information Security.
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1 INTRODUCAO

Este capitulo tem o objetivo de definir o escopestel estudo, destacando a
importancia do tema principal do trabalho, Seguaate Informacéo, com foco especifico na
relacdo de influéncia dos contextos organizaciomabe Tecnologia e Seguranca da
Informacdo no comportamento responsavel visandéarewiulnerabilidades a ameacas
internas de Seguranca da Informacdo. A abordagerterda apresentado neste estudo é
diferente das pesquisas cientificas tradicionalmesdlizadas na area, que focam em aspectos
técnicos ou acerca de politicas de Seguranca denlatao especificamente, pois contempla
fatores comportamentais relacionados a Segurandafdanacdo. Este trabalho foca nos
contextos organizacional e de Tecnologia e Segaralag Informacdo que influenciam os
individuos, basicamente funcionarios ou colaboregl@las empresas, a se comportarem de
maneira responsavel em relacdo a Seguranca danbfép, ou seja, de acordo com as regras
e normas da politica de Seguranca da Informacdo,semtido de proteger contra
vulnerabilidades a ameacas internas de Seguranf#atenacdo. Conforme a definicdo do
tema, do foco e do problema de pesquisa, sdo apadss a questdo de pesquisa, bem como
0S objetivos, geral e especificos, e a justifieatieste estudo. Além destes itens citados, este
topico é finalizado com a estrutura completa daettacao.

1.1 TEMA E FOCO DA PESQUISA

Numa época onde a informagédo € um elemento fundai@ara a sobrevivéncia das
organizacdes, a Seguranca da Informacéo desempemhportante funcdo de proteger os
ativos informacionais de uma organizacéo. As omgaiies tém focado principalmente em
solucbes técnicas para prevenir ataques ou ineslalg Seguranca e poucas utilizam uma
abordagem sdécio-técnica que possa tratar aspe&tmetonicos em relacdo a Seguranca da
Informacao (DHILLON e BACKHOUSE, 2001).

Observa-se que somente aspectos técnicos de Beguda Informacdo ndo sao
capazes de garantir um ambiente relativamente a¢B@TVOLD, 2008; HERATH e RAO,
2009b), e se as organizacbes néo considerarem wwafieg da Informagédo sob todos os
angulos possiveis, elas provavelmente estardo ravieis. A importancia de aspectos nao-
técnicos de Seguranca da Informacdo esta na pdaiilei deles permitirem enfocar outros
aspectos também relevantes neste contexto, taie €atores organizacionais, culturais e

individuais que podem influenciar na vulnerabilidada Seguranca da Informacao das
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organizacdes e podem auxiliar gestores e estudiesosntendimento da realidade atual
vivenciada nas empresas.

Os individuos, considerados a parte principal atkd to processo de Seguranca da
Informacdo, sdo responsaveis pelo gerenciamentinfdemacdo e podem ter acesso a
diversos niveis de informacdes confidenciais (ROTBO2008). Porém, as pessoas também
sdo a parte mais suscetivel a erros e degradgodiesps aspectos individuais variam de
acordo com cada pessoa e com o ambiente no quastlainserida (VAAST, 2007). E
importante salientar que ndo ha garantias de queanganizacdo com politicas e praticas de
Seguranca da Informagdo bem definidas tenha plelesércia e conscientizacdo dos
funcionarios em relacdo a préaticas e procedimedeoseguranca desejados (HERATH e
RAO, 2009b).

Outro aspecto a considerar € o contexto orgamizakique afeta os empregados de
maneira com que a satisfacdo com o ambiente irdleeno comportamento individual
relativo & Seguranca da Informagédo (CHAN, WOON eNKANHALLI, 2005), o que pode
implicar, em caso de aparente baixa satisfacdazgpoamprometimento do funcionario no
atendimento as politicas, praticas e controles deguidnca da Informacdo e,
consequentemente, chances de causar sérios risgp® @aumento de vulnerabilidades no
ambiente de Tecnologia da Informacdo. Condi¢cOesratgalho desfavoraveis, tais como
pressao por tempo ou metas e temperamento instdsaupervisores, de acordo com Vroom
e Von Solms (2004), e falta de reconhecimento gsafhal, salario incompativel com a
funcdo exercida e stress no ambiente de trabadgunslo Luciano, Mahmood e Macada
(2010), podem ser a causa de uma baixa motivacamldborador, originando implicagbes
negativas para a gestdo de Seguranca da Inforndaci@ala uma organizagao. Seguindo essa
mesma visao, Albrechtsen (2007) verificou que uande volume de trabalho para garantir
um ambiente de Tecnologia da Informacéo seguroconélitos de prioridade entre utilidade,
eficiéncia e funcionalidade dos processos orgainmais, o que também indica possiveis
problemas relacionados com o0s fatores organizasiona gestdo de Seguranca da
Informacéo.

Assim, diante do contexto organizacional que, equentemente, pode influenciar no
comportamento relacionado com Seguranca da Infé@mapta-se que o comportamento dos
colaboradores pode variar conforme a percepc¢ao aguempregados tém do ambiente
organizacional de maneira geral, segundo Wulff,gBemn e Sverke (2009), e quanto as
condicOes de trabalho oferecidas pela empresacatdacom Dulebohet al (2009). Logo,

pode-se sugerir que o contexto de Tecnologia er8ega da Informacédo, bem como o
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entendimento intrinseco sobre Tecnologia da Infgénae Seguranca da Informacao
(LACEY, 2009), além dos mecanismos de controlespreendidos (D’ARCY, HOVAV e
GALLETTA, 2008) e das medidas punitivas previstagnlitica de Seguranca (HERATH e
RAO, 2009a), também afetam o comportamento indalidie um funcionario relacionado a
Seguranga da Informacéo.

Kwantes e Boglarsky (2007), em uma pesquisa addizm seis paises, observaram
que a cultura organizacional tem efeito sobre em@enho individual de cada pessoa. Logo,
a cultura da organizacdo também pode ter relacdo @@omportamento dos empregados
relativo a Seguranca da Informagdo. A cultura dmgeonal diz respeito as ideias
compartilhadas e difundidas entre os individuosseres na empresa, considerando 0s
artefatos, os valores expostos e as suposicOdastati crencas compartilhadas (VROOM e
VON SOLMS, 2004). Desta forma, fatores culturaisadganizacdo podem afetar os seus
membros e a propria organizagédo em si. Os geslaresganizacdo podem adotar abordagens
para moldar a cultura e promover um ambiente pimpgiara o sucesso de iniciativas de
Seguranca da Informacdo (CHANG e LIN, 2007). Deskmmr o conhecimento em
Seguranca da Informacédo dos funcionarios, criaitipaé de Seguranca de acordo com as
necessidades da organizacéo e conscientizar cathlyes quando uma determinada crenca
individual entrar em conflito com valores adotageta empresa, tais como politicas, praticas
e controles de Segurancga, s&o aspectos a seraadasalo desenvolvimento de uma cultura
favoravel a Seguranca da Informacdo (VAN NIEKERK@N SOLMS, 2010).

Tanto aspectos organizacionais quanto culturamvergem para o0 comportamento
individual de um colaborador. Logo, verifica-se qspectos individuais estdo diretamente
relacionados com a vulnerabilidade a ameacas adata Seguranca da Informacéo, ja que o
comportamento do empregado podera influenciar mopdmento das politicas, praticas e
controles de Seguranca da Informacdo. Aspectos igqudicam no comportamento
responsavel relacionado a Seguranca da Informacg@igpreendem a capacitacdo dos
funcionarios com o objetivo de fornecer conhecirepor parte de politicas, praticas e
controles em relagcdo a Seguranca da Informacdo GBANHAM e MITRA, 2009),
conscientizacdo sobre os possiveis danos a em(@{e3aGER e KEARNEY, 2006) e o
comportamento adequado a ser desempenhado, atdevgsrogramas de treinamento
(D’ARCY, HOVAY e GALLETTA, 2009). Alguns autores iti@ém incluem variacbes no
comportamento de usuarios de Tecnologia da Infaimate acordo com o género dos
funcionarios (VENKATESHet al, 2003), a experiéncia adquirida no desempenheede
trabalho e a lealdade dos colaboradores perantepaesa (LACEY, 2009; LUCIANO,
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MAHMOOD e MACADA, 2010), os quais também podem smmsiderados aspectos
individuais relevantes e com capacidade signifrfeatie potencializar vulnerabilidades a
ameacas internas de Seguranca da Informacao rexszagpes.

Assim sendo, o contexto organizacional e de Tegmle Seguranca da Informacao
observado pelo ponto de vista dos funcionariosuindo as condi¢des de trabalho oferecidas
pela organizagéo, a cultura da organizacao e sagacecom a Seguranca da Informacao, o
comportamento dos funcionarios relacionado asipadit praticas e controles de Seguranca
da Informacéo, a familiaridade dos funcionarios casnpoliticas, praticas e controles de
Seguranca da Informacdo, a conscientizacdo dodaraldores em relacdo as principais
ameacas de Seguranca da Informacgéo para a orgamizatre outros motivos, sdo aspectos
nao-técnicos de extrema importancia para garantfeguranca da Informacdo em uma
organizacdo (LUCIANO, MAHMOOD e MACADA, 2010). Nesponto encontra-se o foco
desta pesquisa, que busca investigar a influénom abntextos organizacional e de
Tecnologia e Seguranca da Informagdo no comportamesponsavel dos funcionarios das
organizacdes relacionado a Seguranca da Informagdofim de proteger contra

vulnerabilidades a ameacas internas de Segurarigéodaacao.

1.2 PROBLEMA DE PESQUISA

A partir da década de 80, a Tecnologia da InfoEmagdquiriu funcdes estratégicas
mais complexas nas organizacoes, funcdes estatnguem desde o apoio as atividades
vitais da empresa, tais como minimizacao de riscaslucdo de custos ou até como forma de
buscar vantagens competitivas de acordo com a marmm que ela é utilizada
(HENDERSON e VENKATRAMAN, 1993). Assim, a informagdassou a ser considerada
de grande importancia por possuir alta capacidadaggdegar valor aos processos, servigos e
produtos, sendo um fator critico para atingir otns principais de qualquer organizacdo
(BEAL, 2005). Com o avanco tecnoldgico proporcianaeésde sua invencdo, a Tecnologia
da Informacéao transformou o mundo empresarialetrda consigo melhoras significativas na
produtividade dos negocios, mas também varios enodd para a Seguranca da Informacéo
(LACEY, 2009). A confianca das organizacées emzatil Sistemas de Informagédo para a
transmissdo, processamento e armazenamento danag@o aumentou, o que também
acarretou em uma maior necessidade de investimentoslihores praticas de Seguranca da
Informacao (NG, KANKANHALLI e XU, 2009).
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Diante dessa situacao, surge entao a preocupagéa Seguranca da Informacéo, que
tem como objetivo principal fornecer protecéo agoa informacionais de uma organizagao
relativo a perdas, exposicao indevida ou dano (WAMS, 2001), com a finalidade de
manter o empreendimento, diminuir perdas empraesaga maximizar o retorno dos
investimentos e as oportunidades de negocios (MARDI 2004). Em virtude dos danos
causados por inumeros incidentes de Segurancdatenatdo (NG, KANKANHALLI e XU,
2009), confirmados por Peters (2009), que obseaumoentos significativos na incidéncia de
diversos ataques a Sistemas de Informacdo com érdmceiras relativamente altas nos
Estados Unidos em 2009, e pela PwC Brasil (2018 identificou os crimes digitais como o
segundo principal crime econdmico contra empresa8nmasil em 2011, as organizacgdes
buscaram maior investimento em solugbes tecnol§geamecanismos de protecdo da
informacdo (NG, KANKANHALLI e XU, 2009; TRCEkt al, 2007).

No entanto, a Seguranca da Informacgéo ndo absorgente aspectos técnicos, mas
atinge também aspectos individuais e comportanmgedts pessoas, e assim se faz necesséria
uma abordagem de gestao que leve em consideragina, a educacdo, o conhecimento e,
principalmente, a conscientizacdo dos individuercc dos meios corretos e seguros para
usar as ferramentas de TI, conforme a visdo deahociMahmood e Macada (2010). De
acordo com Dutta e Roy (2008), aspectos individdaieem ser considerados na manutencao
da Seguranca da Informagdo, pois muitas ameacasoc@&ionadas por USUArios ou
funcionarios (ALDER, NOEL e AMBROSE, 2006), tantmrpmotivos acidentais ou
intencionais (RANSBOTHAM e MITRA, 2009), podendor sgrovocadas pelo contexto
organizacional em que os individuos estdo inserigvd_LIAMS, 2001). Além disso,
somente solugdes técnicas de Tecnologia da Infé@mnago sdo suficientes para garantir a
protecdo dos ativos de informacao, pois a efetilédda Seguranca da Informacdo depende
justamente do comportamento de cada individuoanduta inadequada do colaborador pode
originar inUmeras vulnerabilidades a ameacas iatede Seguranca da Informacgéo. Pesquisas
realizadas por Cho (2006), Son e Kim (2008) e Cadoetal. (2009) confirmam a utilidade
latente de conceitos de vulnerabilidade, riscofianga e privacidade na area de Seguranca
da Informacéo.

Como nenhum Sistema de Informacgdo € totalmentercg( TRAUB e WELKE,
1998), atentar para 0s aspectos individuais emlmdvina Seguranca da Informagé&o pode
auxiliar no entendimento desse fendbmeno, conformestudos de Ng, Kankanhalli e Xu
(2009) e de Liginal, Sim e Khansa (2009) sobre @sgeindividuais, e os trabalhos de
Dhillon e Backhouse (2001) e de Dourish e Ander&8i06) sobre aspectos sociais. Num
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ambiente de relativa complexidade, manter a Tegmlda Informacdo segura necessita uma
compreensdo que va além de aspectos técnicos, deeguiano, Mahmood e Macada
(2010).

Todo o contexto organizacional pode impactar riaerabilidade a ameacas internas
de Seguranca da Informacao de forma que o indiviigllta um comportamento inadequado a
partir das percepc¢des que ele tem do clima organizal e das condi¢cdes de trabalho
oferecidas pela empresa. O clima organizacionatisfatério e condicbes de trabalho
desfavoraveis podem contribuir para a falta de vagfio do colaborador em manter-se de
acordo com politicas, praticas e controles de $&gar, 0 que representa um sério fator de
risco, a ponto de fazer com que as vulnerabilidad@sneacas internas de Seguranca da
Informacao sejam inevitaveis.

Incluida no contexto organizacional, a culturaaoigacional também pode afetar o
comportamento do individuo enquanto funcionariauge& organizacdo que, dependendo da
situagao, pode acarretar em vulnerabilidades a@aseaternas de Seguranca da Informagéao.
Hofstede, Hofstede e Minkov (2010) definem cultorganizacional como um fenémeno
coletivo, compartilhado em parte com individuos quegtencem ou pertenceram a um
determinado contexto social onde a cultura foi rghida, diferenciando esse grupo de
individuos de outros grupos. Culturas organizadgowram valores, habitos ou crencgas que
favorecam a competicdo entre colaboradores ou @ aonsideram a Seguranca da
Informacdo na protecdo de seus ativos informacor@oderdo contribuir para um
comportamento individualista dos funcionarios, fafeecom que a Seguranca da Informacéo
seja negligenciada e permita o surgimento de vakhiktades que poderdo ser exploradas
mais facilmente.

Fatores relacionados com o contexto de Tecnolegi@eguranca da Informacao
também pressupdem relacédo direta no comportamest@mpregados acerca de Seguranca
da Informacdo. O conhecimento e a experiéncia datde a Tecnologia da Informacgéo
(WORKMAN, BOMMER e STRAUB, 2008), o conhecimentaeseveridade da politica de
Seguranca da Informacdo (LEE, LEE e YOO, 2004) enwxanismos de controle,
monitoramento e possiveis punicdes aplicaveis (HBRAe RAO, 2009a) podem ser
considerados parte integrante na formacéo do cdampento individual de acordo com a
percepcdo de cada funcionério, o que pode ocas@nas e/ou omissdes na Seguranca da
Informacéao, provocando possiveis vulnerabilidadesiaacas internas.

De acordo com os dois contextos apresentadosi@nente, observa-se entdo que

ambos estdo diretamente relacionados com o compamta responsavel em relacdo a
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Seguranga da Informacdo. Assim, todo o comportaonémdividual de Seguranca da
Informacdo sera impactado pelos aspectos conteddak de uma organizacdo. Se uma
organizacdo nao fornece treinamento e conhecimgat&eguranca da Informacdo e nao
conscientiza seus colaboradores sobre os perigo®acas a vulnerabilidade dos Sistemas de
Informacdo da organizagdo, é possivel que o comperito apresentado pelos empregados
esteja sujeito a falhas que possibilitem incideniesSeguranca da Informagéo. Da mesma
forma, culturas organizacionais que nao valorizaBeguranca da Informacéo possivelmente
ocasionardo comportamentos pouco responsavei®eupados com a seguranca de ativos da
organizacdo. Adotar uma perspectiva holistica dgu@aca da Informacdo nas quais
questdes humanas, organizacionais e técnicas iéah igportancia € a melhor alternativa
para explicar os fatores que influenciam o compoeet@o e a conscientizacéo relacionada a
Seguranca da Informacdo, principalmente se essésdoss forem em paises em
desenvolvimento (REZGUI e MARKS, 2008).

Segundo essa perspectiva, nota-se que 0 tema shpuige estd relacionado
principalmente a aspectos ndo-técnicos de Segudanf@i@ormacao, com foco nos contextos
organizacional e de Tecnologia e Seguranca da nhafgio e suas influéncias no
comportamento responséavel a fim de evitar vulnédaloies a ameacas internas de Seguranca
da Informacédo. Partindo desse pressuposto, apaesend questdo de pesquisa que esse
trabalho busca respond€ual a relacdo de influéncia dos contextos organizenal e de
Tecnologia e Seguranca da Informacdo no comportamen responsavel dos
colaboradores visando evitar vulnerabilidades a anagas internas de Seguranca da

Informacao?

1.3 OBJETIVOS

Nesta secdo, sdo apresentados o0s objetivos geeapexificos que compdem o
presente estudo com a finalidade de sintetizaleias apresentadas no topico de tema e foco
da pesquisa, bem como nortear o sentido da pestdgiigaordo com o situacao problematica

proposta.

1.3.1 Obijetivo geral

Identificar a relacdo de influéncia dos contextoganizacional e de Tecnologia e

Seguranca da Informacdo no comportamento respdndésefuncionarios visando evitar
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vulnerabilidades a ameacas internas de Seguranfigailmacao, a partir da percepgédo dos

gestores de Tl das organizagdes estudadas.

1.3.2 Obijetivos especificos

Como forma de atingir o objetivo geral deste thabasdo apresentados os seguintes
objetivos especificos:

a) ldentificar a presenca ou ndo da relacdo deéimfia percebida do contexto de
Tecnologia e Seguranca da Informacdo no comportanresponsavel dos colaboradores
relativo a Seguranca da Informacéo;

b) Identificar a presenca ou ndo da relacdo deiénfia percebida do contexto
organizacional no comportamento responsavel dosidnérios relativo a Seguranca da
Informacéao;

c) Identificar a presenca ou nédo da relagédo deéntia percebida do comportamento
responsavel relativo a Seguranca da Informacéo edopregados na protecdo contra
vulnerabilidades a ameacas internas de Segurarigéodaacao;

d) Evidenciar fatores desencadeadores do compentam responsavel dos
colaboradores relativo a Seguranca da Informacagrasecdo contra vulnerabilidades a

ameacas internas de Seguranca da Informagao.

1.4  JUSTIFICATIVA

A Seguranca da Informacdo é uma area presenteuatquer tipo de organizacao
atualmente. Conforme o avanco significativo dasidkgias, também surgiram diversas
novas ameacas para os Sistemas de Informacaoumentam mais a cada ano. Nos Estados
Unidos, em uma comparagéo entre os anos de 2008% 2ouve significativos aumentos na
incidéncia de fraudes financeiras (12% em 2008,6%%m 2009), infec¢cbes aeralware
(50% em 2008 e 64,3% em 2009), negacao de serid €m 2008 e 29,2% em 2009) e
invasdes de sites da internet (6% em 2008 e 13/5%2@09), conforme &SI Computer
Crime and Security Survade 2009 (PETERS, 2009). Segundo o autor, se dbnsalas as
perdas em fraudes financeiras que ocorreram em 20@8e 450 mil délares foram perdidos
por cada organizac&o norte-americana que sofreuipssde ataque.

No Brasil, os crimes digitais foram considerad@ggundo principal crime econémico

contra as empresas em 2011 (PWC BRASIL, 2012),0squd a fonte mais provavel desses
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incidentes de Seguranca da Informacao seja denoriiggerna, ou seja, provocados por seus
préprios funcionarios, os chamadosnsiders (PWC BRASIL, 2012; PWC
INTERNATIONAL, 2011). Mesmo com um aumento recembevolume de ameacas externas
no mundo (EY GLOBAL, 2013) e apesar do grande itiwesito das organizacbes em
recursos tecnologicos e informacionais para protegés Sistemas de Informacdo e
consequente minimizacdo dos riscos relacionadosgair&ca, o comportamento humano
inadequado continua sendo a maior ameaca intef®agaranca da Informacédo (LACEY,
2010), pois basta um funcionario com mas intengiesom treinamento insuficiente para
tornar um simples procedimento diario num incidecke Seguranca de proporcdes
catastroficas para a empresa.

Com uma frequéncia anual de uma brecha de Segupammgmpresa ocasionada por
violagdes na politica de Seguranca da InformachBeerga-se que mais da metade dessas
violagbes sao originadas a partir de um erro darantealizacdo dos procedimentos de
Seguranca feitos por um funcionario (VANCE, SIPONENPAHNILA, 2012). Como
consequéncias comerciais negativas dessas violae8emmpresas do Brasil em 2011, o dano
a reputacdo da organizacao foi considerado o mrascppante, seguido da interrupcdo de
servigos e depois pelas perdas financeiras (PWC3RA012). No entanto, em 2013, os
dados brasileiros relativos & consequéncia doslentés de Seguranca da Informacao
apontam que as perdas financeiras foram em maioem) com as perdas de clientes e o
comprometimento da marca ou da reputacdo na seguémém da indisponibilidade
temporaria de suas operacdes em decorréncia dasgiEntes (PWC INTERNATIONAL,
2013).

Assim, observa-se que 0s prejuizos causados pareaxposicdo na Seguranca da
Informacao estdo cada vez mais altos (NG, KANKANHAE XU, 2009), o que também faz
aumentar ainda mais a preocupacao das empresaslagéiora Seguranca da Informacéo.
Ainda que existam diversas formas de proteger degda as informacdes dentro do ambiente
organizacional, nenhum Sistema de Informacédo énmetde seguro (STRAUB e WELKE,
1998). Diversos aspectos como vulnerabilidade,iangé, lealdade, risco e efetividade, além
dos aspectos técnicos, estao relacionados comwaadeg da Informacdo (CORONADED
al., 2009). Diante dessa complexa situacao, aspeggasizacionais e individuais necessitam
de uma melhor explicagdo no ambiente de Tecnoledteguranca da Informacdo de uma
organizacao.

Partindo do ponto em que todo e qualquer Sistariafdrmacao esta relacionado, em

algum momento ou de alguma forma, com pessoasidevadas o “elo fraco” da Seguranca
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da Informacado por apresentarem aspectos individyssvariam de pessoa a pessoa ou de
acordo com o contexto em que ela esta inserida [BERB05; VAAST, 2007), fica evidente
que o comportamento individual dos colaboradorde @rande importancia para garantir a
seguranca dos ativos de informacgéo organizaci@naigrecem maior atencao das pesquisas
cientificas. Pessoas sdo complexas e completandéetentes, variando suas atitudes de
acordo com as influéncias exercidas por fatoresocmtade, personalidade, estilo de vida,
cultura e pressao por alcance de metas (LACEY, 2@¥yundo esse mesmo autor, 0 aspecto
individual sempre sera considerado o ponto fracoSeguranca da Informacdo, pois
individuos estdo longe de serem perfeitos, cometgms e podem ser facilmente
persuadidos, 0 que ja representa um importantevanptira a compreensao das influéncias
gue afetam o comportamento individual relacionaleudnerabilidades a ameacas internas de
Seguranca da Informacéao.

Como o comportamento do individuo esta presentéodm e qualquer ambiente de
Tecnologia da Informagdo, a Seguranca da Informat@mbém passa por sua
responsabilidade (VROOM e VON SOLMS, 2004; TRCé&iKal, 2007). Conforme Choden
et al (2009), a conscientizacdo do colaborador relatgo politicas de Seguranca da
Informacao, as atitudes do funcionario e a adeaétmitinua as politicas, praticas e controles
sdo determinantes para o0 sucesso da gestdo deSggda Informacdo, porém sao objetivos
dificeis de serem atingidos e mensurados. Assibe cassaltar a importancia de um estudo
com uma abordagem comportamental sobre Segurancanfdamacdo, ja que o
comportamento do colaborador é fator determinantatendimento da politica de Seguranca
(DA VEIGA e ELOFF, 2010).

Como forma de melhorar o impacto do comportaméntmano na Seguranca da
Informacao, a capacitacdo e a conscientizacao rifaspgais ameacas sao ferramentas muito
utilizadas (D’ARCY, HOVAV e GALLETTA, 2009). No eahto, segundo esses autores,
somente essas ferramentas nao sdo suficientes cpaseguir praticas adequadas de
Seguranca da Informacdo, pois existem aspectos artempentais, psicologicos, socio-
culturais e emocionais envolvidos que influenciams individuos de maneira Unica e
exclusiva.

Para compreender plenamente os aspectos indisiquaiafetam a vulnerabilidade do
ambiente de Tecnologia da Informacdo das orgarézsag® mister analisar os motivos que
antecedem e influenciam o comportamento individDalssa forma, surge a necessidade do
estudo sobre os contextos organizacional e de Taginoe Seguranca da Informacdo que

impactam no comportamento do usuario em relacdegur8nca da Informacdo. Estudos
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anteriores apontam que a satisfacdo com o ambgagenizacional, medida pelo clima
organizacional, tem efeito sobre o comportamenténdividuo em relacdo a Seguranca da
Informacdo (CHAN, WOON e KANKANHALLI, 2005), bem omo as condi¢des de trabalho
julgadas inadequadas pelos empregados (VROOM e \BONMMS, 2004; LUCIANO,
MAHMOOD e MACADA, 2010).

A cultura organizacional, a partir dos artefat@ores e crengcas compartilhadas, tenta
transmitir aos funcionarios a maneira de agiodus operanfliconsiderada pela empresa.
Deste modo, a organiza¢do pode induzir o comportargo usuario em relacao as politicas,
praticas e controles de Seguranca da Informaca@KGHe LIN, 2007; VAN NIEKERK e
VON SOLMS, 2010), o que ressalta a importancia dtud® e sua relacdo com o
comportamento individual.

Lacey (2009) concorda também que aspectos orgamieas e individuais, tais como
género, experiéncia no trabalho, lealdade do empegcultura organizacional, ambiente
organizacional e condi¢cbes de trabalho, podem itapaos funcionarios de forma
diferenciada. Diante de toda a complexidade daddim, pode-se concluir que um ambiente
de Tecnologia da Informacdo seguro depende ne@ssate do comportamento efetivo dos
usuarios (NG, KANKANHALLI e XU, 2009), nesse cass colaboradores da organizacao.
Logo, examinar e compreender quais fatores do xtnt@rganizacional e do contexto de
Tecnologia e Seguranca da Informacao afetam o caampento responsavel dos funcionarios
em relacdo a Seguranca na tentativa de protegeaoaninerabilidades a ameacas internas de
Seguranca da Informacdo € de suma importancia yaramelhor aperfeicoamento das
praticas e procedimentos que garantem uma rel@ggaranca dos ativos informacionais das
organizaces, facilitando o gerenciamento do fabais critico de todo o processo de

Seguranca da Informacéo, as pessoas.

1.5 ESTRUTURA DO TRABALHO

Esta dissertacdo esta dividida em capitulos goeeswplam a introducdo ao tema de
pesquisa, a fundamentacdo tedrica essencial solassunto em questdo, o método de
pesquisa utilizado, os resultados finais obtidoseadizacdo desta e as consideracdes finais
sobre o estudo, além das referéncias e dos apéndic@rimeiro capitulo compreende a
definicdo do tema e do foco de pesquisa, bem copmldema, a questdo de pesquisa e 0s
objetivos, geral e especificos, baseados no pr@blkexposto anteriormente e que buscaréao

responder a questdo de pesquisa formulada. Emdseguapresentada a justificativa para a
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escolha do tema de estudo, que € a influénciaalisxtos organizacionais e de Tecnologia e
Seguranca da Informagdo no comportamento respdndésecolaboradores em relacdo a

Seguranca da Informacéo no sentido de protegeracwninerabilidades a ameacas internas
de Seguranca da Informacéo. Finalizando este ¢tapéncontra-se a estrutura da dissertacéo
aqui apresentada, procurando facilitar a leituaemtendimento da relagcédo entre os topicos
abordados.

No segundo capitulo encontra-se 0 embasamenticdeda pesquisa, abordando os
principais assuntos referentes ao tema em quegesido e protecdo da informacao;
Segurancga da Informacéo; e vulnerabilidades a ameatgrnas de Seguranca da Informacao.
No entanto, a se¢cdo Seguranca da Informacédo dsfévislida em: aspectos organizacionais
de Seguranca da Informacdo e comportamento resmnsélativo a Seguranca da
Informacdo. Neste capitulo também é exposto o modehceitual em que a pesquisa é
baseada.

O capitulo trés aborda o método de pesquisaadiina dissertacdo, relatando todo o
delineamento metodologico, assim como a coletaeatise dos dados utilizados no estudo.
Em seguida, a quarta etapa apresenta os resudtldogados a partir da analise dos dados da
pesquisa. Logo depois, encontram-se as consideraipd@s do autor, assim como as
contribuigcdes, as limitacdes do estudo em questg@oseigestdes para pesquisas futuras, o que
finaliza o quinto e ultimo capitulo. Concluindo ratialho, estdo as referéncias utilizadas na

pesquisa, seguidas pelos apéndices.
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2 VULNERABILIDADE EM SEGURANCA DA INFORMACAO

Neste capitulo sdo apresentados 0s conceitos saeioss para 0 entendimento do
presente estudo em relacdo a influéncia dos castextganizacional e de Tecnologia e
Seguranca da Informagdo no comportamento respdnsfoge funcionarios relativo a
Seguranca da Informacgédo a fim de proteger conthaexabilidades a ameacas internas de
Seguranca da Informacdo. Entre as tematicas @@ skystacadas no referencial tedrico
estdo: gestdo e protecdo da informacdo; Seguramcklfdrmacao; e vulnerabilidades a
ameacas internas de Seguranca da Informacdo. Geptédtecao da informacéo abordardao a
relevancia da informacéo estratégica para as agegbés na era da informacdo, as formas
existentes utilizadas para proteger as informagdganizacionais, assim como mecanismos
regulatorios e instrumentos disciplinadores usaaosontexto atual. No tOpico de Seguranca
da Informacé&o, os aspectos organizacionais e ohaivg de Seguranca da Informacao seréo
abordados, destacando temas como confianca, camr@oi, familiaridade e comportamento
responsavel dos empregados ou usuarios de Tecaoldgi Informacdo, ambiente
organizacional e condicdes de trabalho, além dialdda, do género, da experiéncia dos
funcionarios. O tépico sobre vulnerabilidades aagas internas de Seguranca da Informacéao
abordara as fraquezas dos sistemas informacionassaneacas que podem explorar essas
vulnerabilidades na Seguranca dos Sistemas deraf@o das organizacdes. Finalizando este
capitulo, encontra-se o modelo conceitual propestogue esta pesquisa estara inicialmente

baseada.

2.1 GESTAO E PROTECAO DA INFORMACAO

A informacao é atualmente considerada um dos ipargcativos de uma organizagao.
Dada tamanha importancia, juntamente com o aungentmmplexidade do ambiente em que
as organizacdes estdo inseridas, foram necessadaacao de ferramentas eficazes para a
protecdo da informacao (BEAL, 2005). Quanto mai@vanco dos riscos que envolvem a
informac&do, maiores sdo as fraquezas dos proceggosprotecdo nas empresas
(MANDARINI, 2004). O alto niumero de casos de fraaidentras as organiza¢gées demonstra
a seriedade do caso (BEAL, 2005; RICHARDSON, 2GU8BTERS, 2009).

Diante deste contexto, percebe-se que a informad@empenha um papel
fundamental para as organizacdes em todos os sentd ato de obter informacdes

disponiveis oportunamente, de maneira segura, elaracisa oferece um grande diferencial
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estratégico para quem a obtém (BEAL, 2005). Seg@#@ioola (2003), a informacéo sempre
esteve presente nas organizacdes, independentedersieu ramo de atuagao ou porte da
empresa, visando melhor produtividade, competéided e apoio a tomada de decisdo. Os
computadores e a internet somente transpuseranessadocal da informacédo, tornando-a
globalizada (SEMOLA, 2003). Atualmente, a informagésta presente tanto no contexto
individual quanto no organizacional, com énfase @aprotecdo e Segurancga da Informacao
(MANDARINI, 2004). Sémola (2003) afirma que existepmatro etapas em que a informacao
fica exposta a ameacas, onde a integridade, ardlisjidade e a confidencialidade, que sdo os
fundamentos da Seguranca da Informacéo, podenfietadas:

* Manuseio: Instante em que a informacao € manipuadaiada;

* Armazenamento: Etapa em que a informacéo é guacledemazenada;

* Transporte: Fase em que a informacéo € enviadaospbrtada,;

» Descarte: Momento em que a informacao é inutilizaddescartada.

N&o importando a etapa deste ciclo em que a ir#géim se encontra, ela sempre deve
estar protegida e controlada (SEMOLA, 2003).

A Seguranca da Informacéo deve seguir um proassmplementacdo de uma série
de controles que incluem politicas, praticas, pimgentos, estruturas organizacionais e
funcdes desoftwaree hardware (ABNT, 2005). Diante da importancia da Tecnolode
Informacao para as empresas, a Seguranca da Iig@ons® tornou a base principal para o
gerenciamento das organizagcdes modernas (CHANG,eB@®). Von Solms e Von Solms
(2005) ressaltam que a Seguranca da Informacdo éeora complexo, relacionado ao
negocio em geral, que necessita a identificacao paenciais riscos, envolvimento dos
funcionarios, além de ferramentas e uma estrutuligicd necessarias, considerada
indispensavel para as organizacdes atuais.

No entanto, a area da Seguranca da Informacdoam@egue atender corretamente as
expectativas em relacdo aos aspectos individuasoi-organizacionais (DHILLON e
BACKHOUSE, 2001), ja que muitos gestores negligemco comportamento individual nas
relagbes de Seguranca da Informacdo. Com o objeevbuscar uma seguranca plena e
efetiva, medidas preventivas devem ser utilizadbsn do uso de mecanismos de puni¢céo
para conter ataques contra a Seguranca da Infoor{&2EMOLA, 2003). Normas também
foram criadas para estabelecer politicas de Segmuma Informacédo nas organizacdes, entre
elas, a NBR ISO/IEC 17799 (substituida pela ISO/EH002, que trata sobre as boas praticas
de sistemas de gestdo da Seguranca da InformacaolS®/IEC 27001 (que aborda os
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requisitos fundamentais para os sistemas de gestddeguranca da Informacéo (ABNT,
2001; ABNT, 2005).

Por ser um tema bastante abrangente que envollersds contextos e esta
diretamente relacionado com o foco desta pesqais8eguranca da Informacdo merece

destaque e sera o assunto do tépico a sequir.

2.2  SEGURANCA DA INFORMACAO

Com um histérico recente que se combina com adlegia da Informacdo, a
Segurancga da Informacédo é uma area de conhecimeatafeta tanto as organizagdes quanto
as pessoas. A informacédo, que pode ser consideradsdivo para as organizagcdes e algo de
muito valor para as pessoas, carece de protecatacas mais diversos tipos de
vulnerabilidades (BEAL, 2005). Principalmente no nmio empresarial, informacdes
compartilhadas e/ou armazenadas em meios elet@eE&o expostas a inumeros fatores
que, mesmo sem intencdo, oferecem risco as suddades. Podem ser exploradas as
vulnerabilidades dos Sistemas de Informacédo de eamganizacdo de forma com que suas
informacBes organizacionais figuem expostas a vaameacas. Entre os alvos dessas
ameacas estadolmrdware o software os dados ou a rede de comunicagdo das empresas. A
diversidade de alvos que podem ser atacados asnpdva a importancia da Seguranca da
Informacédo (WILSON, TURBAN e ZVIRAN, 1992).

Como um conceito inicial de Seguranca da Informapéde-se afirmar que ela diz
respeito a protecdo dos ativos da informacdo camtmaacas, tais como exposi¢cdo nao-
autorizada, seja ocasional ou mal-intencionada, ifnaddo, destruicdo, bem como sua
indisponibilidade (WARD e SMITH, 2002), as quaisplxam as vulnerabilidades dos
sistemas de informacao (WILSON, TURBAN e ZVIRAN,929. Expandindo o conceito
inicialmente proposto, seguindo o ponto de vistgaoizacional, podemos dizer que
Seguranca da Informacédo € a protecdo da informeméina as mais variadas ameacas, seja
para garantir a manutencdo da empresa, diminugco empresarial, maximizar o retorno
sobre os investimentos realizados ou aumentar @suojdades de negdécio (ABNT, 2005).
Observa-se também que a Seguranca da Informac¢&aidoSs caracteristicas que dizem
respeito a preservacado dos seguintes atributosfugctais correlacionados (ABNT, 2001):

» Confidencialidade (ou Privacidade): garantia de quecesso a informacéo seja

feito somente por pessoal autorizado, assim conraéecao conforme o grau de

sigilo do seu conteudo;
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Integridade: certeza de que a informacéo néo feraaa, seja de forma acidental
ou intencional, assim como no seu processamento;
Disponibilidade: garantia de que o pessoal autdoizanha acesso a informacao e

aos recursos associados em momento oportuno.

De acordo com a visdo de outros autores, maiseglE® podem ser incluidos nesse

aspecto. Sémola (2003) acrescenta dois element®sa@teriormente apresentados por

considerar determinantes em uma informacéao:

Legalidade: garantia de que a informacéo esta dedaccom a legislacdo em
vigor,

Autenticidade (ou Confiabilidade): garantia da titlade dos elementos
pertencentes a um determinado processo de coméaiedetronica e de que a

informacé&o transmitida seja realmente a mesmaajwnviada.

Albertin e Pinochet (2010) ainda adicionam maiss dabjetivos que podem ser

considerados como parte do processo de Segurarigbdaacao:

Consciéncia: certeza de que o sistema esta funmoneonforme a expectativa
dos usuarios;
Auditoria: proteger o0 sistema contra erros e ac¢éewmetidas por usudrios

autorizados.

Como a informacdo estd presente em diversos pmxade uma organizacdo, as

empresas devem considerar aspectos organizacemnaibviduais que tratam e transformam

a informacdo ao longo de todo o processo orgamzatci(LUCIANO, MAHMOOD e

MACADA, 2010). No entanto, o reconhecimento de gugeguranca da Informacéo envolve

uma interacdo complexa entre aspectos organizasjooamportamentais e técnicos foi
recentemente aceito (DUTTA e ROY, 2008).
Nos trés itens a seguir, sdo apresentados osta@sp&io-técnicos de Seguranca da

Informacao considerados relevantes para o ententlinde tema de pesquisa em questao.

2.2.1 Aspectos Organizacionais Relativos a Seguranga Informacao

Conforme a abordagem atual, que considera os taspeanizacionais como parte

do processo de gestdo da Seguranca da Informagi@esen a importancia da percepcao dos

colaboradores em relagdo ao ambiente organizagu@amal contribuir com o comportamento

adequado dos funcionarios referente & Segurandafaianacdo (WULFF, BERGMAN e
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SVERKE, 2009), além da relevancia dada pelos ermadmesg as condicbes de trabalho
apresentadas pelas organizagcdes (DULEB@H&L, 2009).

Seguindo os estudos de Wulff, Bergman e Sverk@92@ue identificaram a relacao
da satisfacdo do trabalho das pessoas com asdaaledi, as técnicas e a concentracdo dos
profissionais, Chan, Woon e Kankanhalli (2005) pracam identificar o impacto do
ambiente organizacional na Seguranca da Informalg&aobrindo relacdes relevantes entre o
ambiente e a auto-eficacia dos funcionarios emiradsr politicas praticas e controles de
Seguranca da Informacéo. A partir da percepcadioi@ organizacional, que € um conjunto
de atributos especificos de uma determinada orgegénizque pode ser induzida pela forma
com gue a empresa trata seus membros e seu am@iguussivel verificar o relacionamento
entre as caracteristicas das condi¢cfes de trafjadtiticas, praticas e controles de Seguranca
de Informacdo) e o comportamento individual no dhab (CHAN, WOON e
KANKANHALLI, 2005).

Nesse sentido, observa-se que, quando o ambientérabalho é considerado
construtivo, os colaboradores entendem melhor sgelpno campo da Seguranca da
Informacdo organizacional, aumentando a conscegédz em relacdo as ameacas de
Seguranga da Informacéo (SHA®Y al, 2009). Consequentemente, quando o ambiente da
organizacédo for considerado desfavoravel parabaltia pelos funcionéarios, supde-se que a
aderéncia dos empregados por procedimentos e ggélie Seguranca da Informacéo seja
menor e origine vulnerabilidades a ameacas intate&eguranca da Informacéao.

As condicdes de trabalho oferecidas pelas orgedezatambém € um fator a ser
considerado na Seguranca da Informacdo. Condi¢céetrabbalhos insatisfatorias podem
contribuir negativamente para o trabalho (KELLOWAtval, 2010), o que também pode ser
identificado em casos onde a ansiedade e a inaeztdo presentes (BOZIONELOS, 2001).
Cansaco e fadiga também séo fatores que deverorsgderados, pois quando um individuo
esta cansado, sua atencéo fica debilitada e palitjgraticas e controles de Seguranca da
Informacdo podem ser esquecidos ou desconsider@idd€IANO, MAHMOOD e
MACADA, 2010).

Devido a grande concorréncia no contexto empdsgiressdes por metas e por
prazos em uma empresa sao habitos constantes. ,Psegomdo Luciano, Mahmood e
Macada (2010), pressdes no ambiente organizagomuedm afetar as condi¢cdes de trabalho,
trazendo consequéncias indesejadas como a destragéen a desatencdo, o0 stress e a
ansiedade, que, consequentemente, também podemafeeguranca da Informacao. Dentro

dessa mesma situacao, os estilos de liderancaudes@es também desempenham um papel
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importante na conscientiza¢do dos funcionéariogivela& Seguranca da Informacdo e podem
levar a um comportamento responsavel relaciong®kgaranca da Informagéo. (HUMAIDI e
BALAKRISHNAN, 2015).

Ja Albrechtsen (2007) observou que um alto volwleetrabalho para garantir a
protecao dos ativos informacionais gera um conélggorioridades entre utilidade, eficiéncia
e funcionalidade, o que também indica possiveiblenoas relacionados com o0s aspectos
organizacionais de Seguranca da Informacdo. Pdreedltsen e Hovden (2009), cargas
excessivas de informacdes também podem comproneeteontexto de Seguranca da
Informacéao, pois o colaborador pode ndo estar prdpaou ndo ter um conhecimento inicial
suficiente para absorver todo o conteudo. Nessenmentido, Da Veiga e Eloff (2010)
verificaram que Politicas de Seguranca da Informagdn linguagens técnicas, de dificil
entendimento ou consideradas impraticaveis pelopreggados podem levar ao nao
cumprimento das regras e normas de Seguranca, ocgufma a necessidade dos
funcionarios possuirem certas habilidades essengiaia garantir um ambiente relativamente
seguro (WORKMAN, BOMMER e STRAUB, 2008). Uma tentata ser realizada pelas
organizacdes é especificar bem (na Politica der8ega da Informagc&do ou em outros meios
de comunicagdo) quais objetos o0s colaboradores nepeoteger através de seu
comportamento (ANDERSON e AGARWAL, 2010).

A diminuicdo do nivel de motivagdo de um funciomatambém é um fator
organizacional que deve ser considerado na Segudanfhformacéo. A baixa motivacédo dos
colaboradores ocorre devido a diversas situactidiaztas pelo quais eles lidam, tais como
falta de reconhecimento, ambiente de trabalho palesafiador, salario inadequado ou
condicdes insatisfatérias para exercer a profissafeta a identificacdo do funcionario com a
organizacado, podendo acarretar também na faltaidado com politicas e procedimentos de
Seguranca da Informacdo, conforme os apontamerdgokudiano, Mahmood e Macada
(2010).

Assim, observa-se que sentimentos negativos dogiofarios podem estar
relacionados com um ambiente organizacional serdiches de trabalho adequadas, o que,
provavelmente, causara efeitos negativos para @qem Seguranca da Informacdo nas
organizagdes, assim como um mau exemplo de compamta de colegas ou superiores pode
servir de modelo para os outros envolvidos (LEACG03) e afetar a Seguranca da
Informacéo.

Controles e monitoramento também sao frequentemeniplementados nas

organizacdes para fins de Seguranca da Informagrcocobjetivo de motivar colaboradores
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a manterem um comportamento considerado adequdd8SBt al, 2009). Como forma de
garantir que os controles realmente funcionem réicar, boa parte das organizacdes
recorrem ao uso da punicdo em caso de comportanmeadequado. Pode-se até impor a
disciplina para manter a Seguranca da Informacéaves do medo da punicdo ou da
promessa de recompensa, mas 0s resultados degaasprendem a ndo serem duradouros
(LACEY, 2010).

Herath e Rao (2009a), em um estudo sobre o palpdnalidades, pressbes e
efetividade percebida no comportamento de Segurdacénformacdo nas organizacoes,
verificaram que a certeza da deteccdo de uma W@ojegs crengas normativas (expectativa
dos colegas ou pares que o individuo vai cumpiffolitica de Seguranca da Informacgéo
agrega mais chances da politica realmente ser aejpo comportamento dos pares ou
colegas e a efetividade percebida do seu propmopodamento relativo a Seguranca da
Informagdo como um todo estdo relacionados comtengdo de cumprir a Politica de
Seguranga da Informagdo. No entanto, nessa messgaig® 0S autores nao encontraram
relacdo da severidade da punicdo no cumprimenRotiica, pelo contrario, a severidade da
punicdo favorece o ndo cumprimento das normasragetp empresa. Em outra pesquisa de
Herath e Rao (2009b), que abordou um modelo tednas complexo para motivacdo da
protecdo e dissuasdo no comportamento de Segudanggormacédo, também se obteve o
mesmo resultado quanto a severidade da punicdds$mrde acordo com Lacey (2010), a
punicdo somente deve ser efetuada depois de esdteeos reais motivos dos erros e
omissdes dos funcionarios, e isso so se as raaf@a tonsideradas intencionais.

Com um modelo semelhante ao de Herath e Rao (RQ8®&&m mais antigo, D’Arcy,
Hovav e Galletta (2008) introduziram o conceitonad@nitoramento de computadores como
um dos precedentes da certeza e da severidade atigbes. Eles caracterizaram o
monitoramento das atividades computacionais doabochdores como uma medida de
seguranca ativa que aumenta a capacidade da empmesdetectar erros e omissoes,
intencionais ou ndo, aumentando também a certezaegjuéncia das punic¢des, relacdo que
foi comprovada cientificamente pelos autores. Assemdo, isto pode indicar que o
monitoramento dos empregados pode influenciar ngpostamento relacionado a Seguranca
da Informacdo em uma organizagao. Entretanto, é¢ude@snais recente, D’Arcy e Hovav
(2009), verificando os diferentes efeitos das @mnéadidas de Seguranca da Informacéo nas
intencdes de uso indevido dos usuarios, observgueno julgamento sobre o comportamento
ser certo ou errado tem mais influéncia do quetiPadi de Seguranca da Informacéo,

programas de treinamento e monitoramento na intedeadum individuo promover um mau
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uso de Sistemas de Informacao, o que indica utmdilmoral e ético no comportamento dos
colaboradores.

Aspectos culturais, também incluidos no contexigamizacional, podem afetar a
Seguranca da Informacdo de maneira complexa e emredencdo da area de estudo.
Segundo os estudos de Kwantes e Boglarsky (200cyltara organizacional, constructo
vindo da antropologia, causa efeito sobre o desehwmpédividual de cada colaborador e
pode estar relacionada com o seu comportamentda Besna, fatores presentes na cultura
organizacional devem manter uma estreita relacdo @acomportamento dos funcionarios
relativo a politicas, praticas e controles de Samya da Informacdo, ja que a cultura da
organizacdo pode ser condutora de praticas de &eguda Informacdo (CHANG e LIN,
2007).

Vroom e Von Solms (2004) consideram cultura orgacional o padrdo de
pressupostos basicos que um determinado grupo ttwedescobriu ou desenvolveu em
aprender a lidar com problemas de adaptacdo eagfieg na organizagdo e que é repassado
aos novos membros como a maneira adequada deas®mar com esses problemas. Van
Niekerk e Von Solms (2010) acrescentam que a eutfarorganizacédo considera trés niveis:
os artefatos (que podem ser facilmente notados)yvaberes expostos (valores que a
organizacdo preza e repassa para 0S seus membass)seposicdes tacitas ou crencas
compartilhadas (conviccao das pessoas de quesesa@®vem funcionar de uma determinada
maneira).

Com o objetivo de explorar potenciais probleméacrenados a tentativa de auditar o
comportamento dos colaboradores, Vroom e Von S084) verificaram que os individuos
reagem de maneira diferente de acordo com a sguwig@nciada, dependendo da sua
personalidade e de aspectos culturais intrinsexosganizacdo. Assim, observa-se que existe
a necessidade de entender a interacdo entre aacoitganizacional e o comportamento, pois
o comportamento individual é influenciado pela w@torganizacional e suas derivagées do
contexto organizacional (VROOM e VON SOLMS, 20QMais um indicativo disso pode ser
a cultura de Seguranca da Informacéo, definida casrettitudes, suposicdes, crencas, valores
e conhecimento que os empregados utilizam parsagitecom procedimentos, praticas e
sistemas da organizacdo, que pode resultar em ctanmntos aceitaveis ou inaceitaveis na
protecdo dos ativos informacionais da organizafé VEIGA e ELOFF, 2010). Portanto,
uma gestao de Seguranca da Informacéo eficientergerpode ser alcancada através de uma

observacdo mais proxima do comportamento human@€@W 2010).
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2.2.2 Comportamento Responsavel Relativo a Seguranda Informacao

Como visto anteriormente, colaboradores podem ettragrande danos a
confidencialidade, integridade ou disponibilidades dSistemas de Informacdo através de
atividades deliberadas ou gerar riscos pelo ndopdomanto de politicas de Seguranca da
Informacao, falta de atencéo, treinamento insuftei®@u falta de motivacéo para proteger os
ativos informacionais da organizacdo (WARKENTIN dLWSON, 2009). No entanto,
Vroom e Von Solms (2004) afirmam que as violac@e®dlitica de Seguranca da Informacao
sdo, em grande parte, devido a negligéncia ou ardaguia da Politica por parte dos
funcionarios. A resisténcia dos colaboradores empeciun praticas, procedimentos e regras de
Seguranca da Informacdo também é observada comobstaculo para os gestores de
Tecnologia da Informacao, pois pode aumentar ascelsade exposicdo a ameacas internas de
Seguranca da Informacédo (PUHAKAINEN e SIPONEN, 3010

Diante disso, certos aspectos individuais podertar eselacionados com o
comportamento responsavel relativo a Seguranca nflarmacdo, compreendidos pela
familiaridade dos funcionarios com praticas, praoethtos e politicas de Seguranca da
Informacdo (RANSBOTHAM e MITRA, 2009), pela constieacao dos colaboradores em
relacdo aos potenciais danos causados a organieataaso de alguma vulnerabilidade a
ameacas internas de Seguranca da Informacao gégaasia (KRUGER e KEARNEY, 2006)

e pelo comportamento avaliado como apropriado pare gestdo de Seguranca da
Informacéao efetiva (D’ARCY, HOVAY e GALLETTA, 2009Na verdade, o comportamento
dos empregados pode ser influenciado por diveratisels, o que inclui 0 seu ambiente
imediato, o comportamento dos pares, as demandgesiao da empresa, sua experiéncia
anterior e a percepcao das consequéncias de siess(hBACEY, 2010).

A confiangca é um constructo relativamente difé®l ser mensurado. No entanto, o
conceito de confianga tem sido muito utilizado extagdes econdmicas e sociais onde a
incerteza, a delegacdo de autoridade e o medo dduapmo Sao presencas constantes
(CHO, 2006). Vindo de estudos da sociologia, a ieogh na area de Seguranca da
Informacdo demonstra o sentimento dos colaborademesrelacdo as crencas de que as
politicas praticas e controles funcionam corretamenna influéncia do comportamento dos
usuarios relativos a Seguranca da Informacéo deangamizacdo (LUCIANO, MAHMOOD
e MACADA, 2010). Logo, a confianca € um aspectaviadial de grande importancia que

afeta diretamente o comportamento do usuario eagaela Seguranca da Informacéo.
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Conhecimento e conscientizagdo dos colaborad@esentam um impacto positivo
na satisfacdo com as medidas de Seguranca da &gaonconforme Goodhue e Straub
(1991), o que esta relacionado com a familiarideol® aspectos de seguranca, tais como
politicas e procedimentos. A conscientizacdo edeionada com a mudanca de atitude das
pessoas, criando um clima mais satisfatorio entipregados, aumentando a motivacdo e
tornando-os mais receptivos ao treinamento e aécticde supervisao e geréncia, segundo
Albertin e Pinochet (2010). Procurando identificarefetividade da conscientizacdo dos
usuarios de Seguranca da Informacdo, Shawl (2009) descobriu que a percepcdo e o
entendimento dos usuéarios sobre assuntos de Seguma Informacdo sdo fatores
expressivos para garantir um ambiente de Tecnottaglaformacao seguro.

Assim, o resultado do comportamento de colaboemdem relacdo a Seguranca da
Informacao pode impactar na aderéncia a politagicas e controles de seguranca de uma
organizacdo, conforme Luciano, Mahmood e MacadaQRONg, Kankanhalli e Xu (2008)
descobriram em sua pesquisa que, quando as pessidas informadas sobre os danos
causados por possiveis ameacas e da real possieilde sua ocorréncia, elas se tornam mais
conscientes em relacdo ao seu comportamento nedalna Seguranca da Informacao.

A partir desse ponto de vista, nota-se a impordada estruturagcdo de programas de
conscientizagcdo como maneira de fazer as normaSedgranca da Informagdo serem
cumpridas (SIPONEN, 2000). Conforme Kruger e Kewnrf#906), a conscientiza¢ao cria e
mantém um comportamento positivo do funcionarief@o com que ele perceba a
relevancia do assunto em questdo, pois sem a cal@#m dos usuarios, as metas da
Seguranca da Informacdo nunca poderdo ser atinglda® os funcionarios ndo tenham um
senso de posse com 0s principais ativos da empesanscientizagcdo do comportamento
pode ser uma maneira efetiva (ANDERSON e AGARWALL®D.

O género dos individuos também é um aspecto saivique pode ser considerado na
Segurancga da Informacéo. Venkatestal. (2003) incluiu, dentre outros aspectos, o género e
a experiéncia como variaveis moderadoras no modEIAUT (Teoria Unificada de
Aceitacdo e Uso de Tecnologia), confirmando a ¢analo género e da experiéncia como um
aspecto que pode influenciar na intencdo comport@haelos usuarios de Sistemas de
Informacdo. A experiéncia que ele tem no desempe@heeu trabalho e a lealdade dele
relativo a organizacdo em que ele trabalha sdoctspendividuais que também sado
ponderados em trabalhos recentes sobre Segurancanfalanacdo (LACEY, 2009).
Albrechtsen e Hovden (2009) acrescentam experi@mid ecnologia da Informacéao, nivel

de escolaridade e cargo desempenhado no trabatho aspectos individuais que impactam
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no comportamento do usuério relativo as politigagticas e controles de Seguranca da

Informacao.

2.3 VULNERABILIDADES A AMEACAS INTERNAS DE SEGURANG@ DA
INFORMACAO

Todo e qualquer sistema de informacdo organizatipassui vulnerabilidades que
podem ser exploradas por diversos tipos de amg&3aBTA et al, 2006), tanto internas
quanto externas. Conforme esses autores, as oagéag utilizam a gestdo da Seguranca da
Informacao para reduzir os potenciais riscos de d@e essas vulnerabilidades podem causar
na empresa e que podem impactar nos negocios dmizagdo através da perda de
confidencialidade, integridade e disponibilidade odiormacdes. De acordo com quase todos
0S autores especializados nesta area citados mmiggsos incidentes de Seguranca da
Informacdo provocados por ameacas internas supesagque foram gerados por ameacas
externas. Logo, proteger contra as chances de ie&pas ameacas internas pode ser a melhor
alternativa de manter um ambiente relativamentarseg

Uma ameaca interna pode ser definida como o patede uma fonte interna
especifica com motivagdo, capacidade e oportunided@bter sucesso ao explorar uma
determinada vulnerabilidade ou comprometer um reBtdSARKAR, 2010). Como as
ameacas internas abrangem uma série de eventagnitss e atagues que trazem riscos
imensos causados por usuarios autorizados de Dbgiaala Informacdo (LEACH, 2003) e
sao consideradas as que mais tém oportunidadestageas para acessar ativos importantes
da organizacgdo, além de ter o conhecimento de cofetar uma informacéo valiosa e como
encobrir suas acdes (JAAFAR e AJIS, 2013), isso idva ainda mais a importancia da
protecdo contra vulnerabilidades a ameacas inteteaSeguranca da Informacgédo. Assim
como os Sistemas de Informacgéo, que ndo sdo pletametegidos, a ameaca interna € um
problema Unico e nunca podera ser totalmente aihair{SARKAR, 2010), os esfor¢os séo
apenas para minimizar ao maximo as vulnerabilidades

Pode-se entender vulnerabilidade como as fraquesasciadas a ativos que
processam informacdes que, sendo exploradas pacas)epermitem o surgimento de um
incidente de Seguranca da Informacdo (SEMOLA, 208&guindo essa mesma ldgica,
Sarkar (2010) define vulnerabilidade como uma need@a capacidade de exploracdo de uma
fragueza que engloba os processos de negocicstemas de comunicacéo e a Tecnologia da

Informacdo da organizacdo. Alguns autores, comaeghisen e Hovden (2009), citam os
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funcionarios como uma vulnerabilidade em potencjal,que muitos podem n&o ter
conhecimentos e habilidades suficientes para geeantum comportamento adequado a
Seguranca da Informacéao.

E importante ressaltar que uma vulnerabilidadesen@io causa necessariamente um
incidente ou evento de Seguranca (SOLTANMOHAMMAIBSADI e ITHNIN, 2013),
assim como uma violagédo da Politica de Segurantefalenacdo pode ndo acarretar em uma
vulnerabilidade propriamente dita (KRAEMER e CARANMQ?2007), mas ela deve ser
prevenida ou protegida para ndo ser explorada p@agas internas. No entanto, existem
correntes contrarias, tais como Bulgurcu, CavusedBenbasat (2010), que consideram toda
e qualquer violagcdo da Politica de Seguranca danhafcdo provocada pelos colaboradores
como vulnerabilidade, mesmo sem incorrer nenhumanash de incidente. Assim,
vulnerabilidade pode ser caracterizada como a sbicade de exposicdo a uma ameaca que
pode causar um evento de Seguranca da Informag8o, medidas de protecdo nao forem
adotadas (VANCE, SIPONEN e PAHNILA, 2012).

Nesse mesmo contexto, surge o conceito de breeh8eduranca da Informacéao.
Kraemer e Carayon (2007), em estudo sobre errosamogne violacbes de seguranca,
conceituam brechas de Seguranca da Informagdo ecomeesultado ndo autorizado da
exploracdo de uma vulnerabilidade latente, consemgé&le um evento resultante de uma
acao nao sancionada (ou seja, erro humano, intexicd@ ndo) por um usuério do sistema.
Por exemplo, utilizar um mesmo usuario e senhadgligessas contas de acesso a Sistemas de
Informacéao diferentes de uma organizacao pode gerarvulnerabilidade a ameacas internas
de Seguranca da Informacédo (BANGal.2012), porém, somente é considerada uma brecha
de Seguranca da Informacéo quando esse usuanha f&e utilizado por outra pessoa, a ndo
ser o proprio usuario. Logo, a brecha de Segurdacinformacdo é um incidente que ja
aconteceu a partir da exploracéo de uma determinddarabilidade por uma ameaca.

Quanto as categorias de vulnerabilidades dosnsastele Tecnologia da Informacéo,
Guptaet al. (2006) consideram as seguintes:

* Inerente ao Desenho/Arquitetura: Singularidadetrakracdo, separabilidade e

homogeneidade;

» Complexidade Comportamental: Sensibilidade e pi@lidade;

* Adaptacdo e Manipulacao: Rigidez, maleabilidadegenuidade;

* Operacao/Configuracao: Limites da Capacidade, ®@dtarecuperacéo, falta de

auto-conscientizacao, dificuldade de gerenciamemmmplacéncia;



38

» Exposicao Indireta/Nao-fisica: Acessibilidade exsfzaréncia,;
» Exposicéo Direta/Fisica: Acessibilidade fisica sceptibilidade eletromagnética;
e

* Suporte as Instalagdes/Infraestruturas: Dependéncia

Kraemer e Carayon (2007) classificam os tipos desehumanos e identificou
elementos organizacionais e individuais que comnf para a Seguranca da Informacao.
Como resultado desse estudo, os autores verificaratitios de que fatores como
comunicacao, cultura de seguranca e estrutura igegaonal tendem a influenciar nos erros,
acidentais ou intencionais, dos funcionarios, olgua ao aumento dos riscos em relacéo as
vulnerabilidades a ameacgas internas de Segurangdaimacdo observadas. A priorizacao
de outras tarefas ao invés dos procedimentos de@eg da Informacdo também é um erro
humano que pode propiciar vulnerabilidades a anseegarnas (ALBRECHTSEN, 2007),
assim como facilitar a incidéncia de brechas deapiilade (LIGINLAL, SIM e KHANSA,
2009).

Diante de todas essas vulnerabilidades dos Sistdem@ecnologia da Informacéo que
podem atingir as organizacdes, a necessidade destudo aprofundado sobre os aspectos
envolvidos nas vulnerabilidades a ameacas intedteaSeguranca da Informacdo se mostra

ainda mais relevante.

24  MODELO CONCEITUAL

Baseado na fundamentacao tedrica desta pesqoisajado um modelo conceitual
gue servira de apoio para o desenvolvimento destel@ (ver Figura 1). O modelo é focado
em aspectos comportamentais de Seguranca da lg@om®éasicamente nos contextos
organizacional e de Tecnologia e Seguranca danhagéio e suas possiveis relacbes de
influéncia no comportamento responsavel dos cotatwoes relacionado a Seguranca da
Informacdo com a finalidade de evitar vulnerabdiess a ameacas internas de Seguranca da
Informacédo. Cada construto do modelo conceituakssmta uma das dimensdes estudadas na
pesquisa e cada seta sugere uma possivel relagafiudacia entre os construtos no sentido

indicado.
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Figura 1: Modelo conceitual proposto
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Fonte: O autor (2014)

Como contexto de Tecnologia e Seguranca da Infgimaentende-se que sejam 0s
fatores de Tecnologia da Informacdo e de Segurdadaformacdo da empresa que podem
afetar, direta ou indiretamente, os funcionari@gaHacilitar o entendimento e a abordagem
desse contexto, ele foi dividido em duas partegerithmento sobre Tl e Seguranca da
Informacéao e Controles e Puni¢cfes. Entendimentoesbbe Seguranca da Informacao diz
respeito a compreensao proporcionada pela orgd@uzag ja garantida pelos empregados
frente a assuntos gerais de Tecnologia da Informa¢8eguranca da Informagdao, tais como
conhecimentos, habilidades e experiéncia em Tegi@lda Informacédo e conhecimento e
severidade da Politica de Seguranca da Informai@cControles e Punicfes aborda os
controles utilizados e as puni¢cdes previstas pelaresa aos colaboradores em situacdes que
possam prejudicar a Seguranca da Informacédo, cesjigerelacionado aos mecanismos de
controle utilizados para garantir a Seguranca tarracdo, o monitoramento das atividades
realizadas e as punicdes previstas ou efetivadas.

Quanto ao contexto organizacional, podemos caragtecomo o ambiente da
organizacdo a que o0s colaboradores pertencem, oirmglel o clima e a cultura
organizacional, o fluxo de trabalho, as relagbesearolaboradores e superiores, as condi¢des
de trabalho oferecidas, os tipos de ambiente azgaional, 0 comportamento dos pares e a

satisfacao individual com o trabalho.
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No que diz respeito ao Comportamento Respons&lativo & Seguranca da
Informacdao, refere-se ao comportamento definidoccadequado pela organizacao e que se
recomenda ou se espera ser concretizado pelosocadmioes, o que abrange formas de
disseminacdo do comportamento, treinamentos egray de conscientizacao e capacitacao,
uso da Politica de Seguranca como mecanismo decpmtjuizo de comportamento frente a
Politica de Seguranca e a seriedade, a prejudiag®ie a legitimidade da violacéo de regras e
normas de Seguranca. Como Moderadores do Compaortianfi®esponsavel, entende-se
aqueles fatores que podem controlar o comportamergponsavel dos funcionarios em
relagdo a Seguranca da Informacgéo, referidos noelmocobmo o género, a lealdade a
empresa, a escolaridade e o nivel hierarquico.

Por fim, considera-se Protecdo contra Vulneradles a Ameacas Internas de
Seguranca da Informacéo todos os esforcos, pratggsrocedimentos que a organizagao
realiza para evitar chances de exposicdo a ameaudas de dentro da propria empresa.
Assim sendo, de acordo com o modelo conceitualgstop considera-se que os Contextos
Organizacional e de Tecnologia e Seguranca danhaigéio (Entendimento sobre Tl e
Seguranca da Informacdo e Controles e Puni¢cdeddiendiam no Comportamento
Responséavel dos funcionarios relativo a Seguraacénfbrmacdo que, por consequéncia,
influencia na Protecdo contra Vulnerabilidades aeAgas Internas de Seguranca da
Informacdo. Como complemento do modelo conceittmlioderadores do Comportamento
Responsavel apresentam um conjunto de variaveipodem afetar diretamente o controle
do Comportamento Responsavel dos colaboradorésoedaSeguranca da Informacéao.

Assim, nota-se que 0 modelo conceitual desenwolvad partir da literatura
referenciada busca identificar e entender a reldedafluéncia dos contextos organizacional
e de Tecnologia e Seguranca da Informacéao no caampento responsavel dos funcionarios

visando evitar vulnerabilidades a ameacas intetag&eguranca da Informacéo.
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3 METODO DE PESQUISA

Este capitulo visa esclarecer o método de pesqtileaado nesta pesquisa. A seguir,
serdo apresentados o delineamento metodologiccesiguisa, a coleta de dados utilizada,
bem como a analise de dados. O delineamento ddoeslia respeito aos procedimentos
metodoldgicos utilizados na pesquisa, o que corleempbordagem, a estratégia, o método, a
unidade de analise e o desenho de pesquisa. A daatados apresenta as técnicas utilizadas
para coletar os dados, ou seja, entrevistas seéraitgadas, bem como a elaboracéo, a
validacéo e a aplicagéo do roteiro de entrevistgsy do perfil e do nimero de entrevistados.
A técnica de andlise de conteudo sera o tema peeseridpico de analise de dados.

3.1 DELINEAMENTO METODOLOGICO

De acordo com a visao de Hair ét.al. (2005), método cientifico € aquele que os
pesquisadores utilizam para buscar conhecimentouemtema definido. Isso envolve
pensamento l6gico e cognicdo, fundamentos com ickgukec de solidificar o processo de
conhecimento cientifico, resolvendo os problemasmeinados e atingindo os objetivos do
projeto de pesquisa em questdo. Desta forma, odmé&iovolve um conjunto de atividades e
técnicas desenvolvidas para investigar um detedoifenémeno.

A pesquisa cientifica parte do pressuposto qusterri dois tipos de enfoques ou
abordagens gerais, que classifica os dados daipasigl maneira quantitativa e qualitativa
(SAMPIERI, COLLADO e LUCIO, 2006). Segundo essetes, a abordagem quantitativa
utiliza técnicas de coleta e andlise de dados teatar hipéteses instituidas de acordo com a
questdo de pesquisa do estudo, com o emprego dedeechumeéricas e apoio de analises
estatisticas para instituir padrées de comportamel® uma populacdo. JaA o enfoque
qualitativo usa coleta de dados n&o-quantitatitass como entrevistas, observacbes e
revisbes documentais, e, geralmente, apresenttebgsdou proposi¢cdes de pesquisa a serem
testadas como resultado do estudo (SAMPIERI, COLOADLUCIO, 2006).

Para a realizacdo desta pesquisa, 0 enfoque ajvalitfoi considerado o mais
adequado e foi a abordagem de pesquisa utilizageesquisa qualitativa tem como objetivo
conseguir uma compreensao qualitativa sobre assapélo qual acontece o problema
pesquisado, os dados qualitativos sdo coletadosocamuito de que se consiga conhecer
melhor os fatores que ndo podem ser observadosdalosediretamente, além de que a

abordagem qualitativa considera aspectos intetpr@sae subjetivos das realidades sociais.
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Segundo Sampieri, Collado e Lucio (2006, p. 11 ‘@studo qualitativo busca compreender
seu fen6meno de estudo em seu ambiente usual”’eRaliear a pesquisa qualitativa, Roesch
(2009) afirma que sua base vem do paradigma fermdggoo, jA que o mundo é
diversificado, composto por individuos distintoe qespondem de formas diferentes a uma
situagcao idéntica. Ambos autores citados acimafigsh a escolha dessa abordagem para
esta pesquisa.

Quanto as estratégias de pesquisa, Sampieri,d0okalLucio (2006) ressaltam a
existéncia de quatro tipos de estratégias: a etpla; a correlacional, a descritiva e a
exploratdria. De maneira geral, a estratégia dejyies explicativa identifica fatores que
causam determinadas situacdes com o objetivo éadsrt um fendmeno, a pesquisa do tipo
correlacional explica parcialmente um problemaciel@ndo dois ou mais conceitos a cerca
de um tema, o estudo descritivo consiste em desci@racteristicas de grandes amostras
para expor como um fendmeno se manifesta por conmea estratégia de pesquisa
exploratoria consiste em examinar um tema de pssquduco estudado para buscar uma
imersdo inicial no assunto, aprimorando ideias eficoando teorias ou percepcoes
(SAMPIERI, COLLADO e LUCIO, 2006). Conforme as edéyias de pesquisa apresentadas,
o tipo exploratdrio se constitui como o mais indicgpara esse estudo e, portanto, foi a
estratégia adotada. Para Aaker, Kumar e Day (2@0g&squisa exploratéria € utilizada para
se buscar um maior entendimento sobre a naturezpralema estudado, as possiveis
hipoteses alternativas e as variaveis relevantesdguem ser consideradas, o que apéia a
escolha da estratégia de pesquisa exploratorieegteastudo.

A partir da escolha da estratégia de pesquisaccéssario definir o método de
pesquisa a ser utilizado em um estudo qualitaiiiro (2007) ressalta trés tipos de métodos de
pesquisa mais adequados para coletar dados duabtata pesquisa-acdo, 0 estudo
etnografico e o estudo de caso. Entretanto, Maredrakatos (2011) também consideram as
entrevistas como um método de pesquisa muito adilizem estudos qualitativos, o que é
justificavel quando se investiga o ponto de vista as experiéncias dos individuos,
compreendendo plenamente a pesquisa em quest@oVemara (2012), a entrevista é um
meétodo de pesquisa que, quando executada adequadamgrega a pesquisa informacdes
coerentes e consistentes que podem fornecer @ssilt@levantes para o campo. Sendo
assim, decidiu-se adotar a entrevista, pois elanéétmdo de pesquisa mais apropriado e
caracterizado para esta pesquisa.

Portanto, esta dissertacéo foi realizada por rdei@ntrevistas em uma unica etapa

exploratoria que, com a aplicacdo de um roteircenlgevistas semi-estruturadas, buscam
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identificar e analisar a influéncia dos contextogaaizacional e de Tecnologia e Seguranca
da Informacdo no comportamento responséavel rel@i®eguranca da Informacdo visando
proteger contra vulnerabilidades a ameacas intetegSeguranca da Informacédo, de acordo
com a percepcao dos gestores de Tl das organizag@ebsidas. Inicialmente, foi prevista
também a utilizacdo de pesquisa documental, a partinélise das politicas de Seguranca da
Informacdo das organizacdes a que o0s gestoresngarte para fins de triangulacdo e
cotejamento dos dados, bem como forma de complag@ndo estudo. Entretanto, a analise
documental foi descartada, pois apenas um pequemern de organizacdes disponibilizou
suas respectivas politicas de Seguranca da Inf@onalggando, mesmo com a garantia de
anonimato em toda a pesquisa, ser um documentoange portanto, confidencial. Logo, um
possivel estudo de caso foi descaracterizado eggs® motivo, optou-se pelo método de
pesquisa por entrevistas no estudo em questao.

Diante das alternativas de tempo de analise iddic@or Sampieri, Collado e Lucio
(2006), a de corte transversal e a de corte lodigial, optou-se pelo corte do tipo transversal,
Ou seja, uma unica analise em um determinado mondentempo.

O objeto de uma pesquisa € a unidade de analis& eelacionada diretamente com a
guestdo definida no problema de pesquisa (YIN, RO83sim, apesar da pesquisa utilizar a
percepcdo dos gestores de Tl das empresas angalisadeo forma de obter os dados
necessarios para a analise do estudo, a unidadedatise que deve ser considerada sao as
praticas ou os esforcos utilizados para garantioraportamento adequado dos funcionarios
relacionado a Seguranca da Informacéao.

Abaixo, encontra-se o desenho de pesquisa utilinadta dissertacdo, visando situar
as etapas e os procedimentos metodologicos addtaetdsigura 2).
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Figura 2: Desenho de pesquisa
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Fonte: O autor (2014)

As técnicas de coleta e analise de dados desteridisdo serdo apresentadas nos dois

topicos que se seguem.

3.2 COLETA DE DADOS

A técnica que foi utilizada na coleta de dadossaegesquisa exploratoria € a
entrevista semi-estruturada, a ser detalhada arségelaboracgéo, validacao e aplicacao do
roteiro de entrevistas também constam neste itsgimacomo as dimensdes e as variaveis
estudadas e os requisitos para a escolha das empresrem pesquisadas.

Segundo a explicacdo de Flick (2004), a entregistai-estruturada apresenta um grau
de estruturacdo basico, com questdes-chave prératis pelo entrevistador. Ainda segundo
0 autor, o entrevistado tem a liberdade de falguanto quiser sobre o tema em questéo e o
entrevistador pode complementar com questdes queestavam no roteiro ou até mesmo
omitir alguma, conforme o andamento da entrevisteaso acredite ser necessario.

Neste tipo de entrevista, o entrevistado devedehecimento especifico sobre o tema

em questdo, incluindo “... suposi¢cdes que sao @tqdi e imediatas, as quais ele pode

expressar espontaneamente ao responder uma peagpenta, e que sdo complementadas por
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suposi¢des implicitas” (FLICK, 2004, p. 95). Aak&ymar e Day (2004) afirmam que as
entrevistas semi-estruturadas sédo focadas em de#elms temas, fazendo com que o
respondente tenha uma liberdade relativamente meo®@ ela busca seguir uma série de
assuntos pré-direcionados.

As entrevistas semi-estruturadas seguiram o ocotigirentrevistas definido na pesquisa
(ver Apéndice A). Todas as entrevistas foram grasaem audio, com a devida permisséo
concedida de todos os entrevistados, para gaeafitlelidade do estudo e auxiliar na analise
de dados, chegando a quase 14 horas de gravag@ipoiante salientar que o anonimato do
entrevistado, bem como da empresa onde ele tralfailmantido em todo o projeto.

A partir da literatura referenciada do assuntogemestéo, tendo como fundamento o
modelo conceitual proposto, elaborou-se a primerado de um roteiro de entrevistas semi-
estruturadas para coletar dados de gestores deldgenda Informacéo que trabalham nas
organizacdes selecionadas na pesquisa. No entaotve a necessidade da criacdo de
algumas outras questbes relacionadas ao tema dgeigsespois ndo foram encontradas
referéncias na reviséo tedrica e a inclusao detadeeextrema importancia para o estudo. As
oito novas questbes incluidas sdo as que apresemtamtor como principal fonte de
referéncia das variaveis indicadas no quadro dibpaado a seguir (Quadro 1 - Quadro de
Dimensdes e Varidveis) e outras informacdes congitsmes podem ser verificadas no
Apéndice B.

Com a criacdo de um quadro de dimensdes e vasjdeedado o inicio da elaboracdo
do roteiro de entrevistas semi-estruturado. As dgdes utilizadas foram: Contexto
Organizacional, Contexto de Tecnologia e Segurdachknformacédo (sendo essa subdividida
em outras duas dimensdes, Entendimento sobre &ger&ca da Informacéo e Controles e
Punicdes, para melhor entendimento e facilidadeardgise), Comportamento Responsavel
relativo a Seguranca da Informacdo e Moderadore€amportamento Responsavel (ver
Quadro 1). Quanto as variaveis da pesquisa, 2&fatmrdadas, mesmo numero de questdes
do roteiro de entrevistas final, sendo uma quegi@a cada variavel da pesquisa (ver
Apéndice B).
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Quadro 1: Quadro de Dimensdes e Variaveis

DIMENSOES VARIAVEIS PRINCIPAIS FONTES
Waorkman, Bommer e
Straub (2008)

Conhecimento e Hahilidades

. Experiéncia e Conhecimentos Gerais em Tl Lacey (2009)
Entendimento sobre Tl e P - v )
. | Conhecimento da Politica de Seguranca da i
Seguranga da Informagao " Lee, Lee e Yoo (2004)
Informacgao
Severidade da Politica de Seguranca da .
" Herath e Rao (2009a)
Informacao

Mecanismos de Controle como Inibidores
do Desempenho e da Criatividade
Mecanismos de Controle da Violagdo de
Regras e Normas
Punigdo como Inibidor da Reincidéncia de
Eventos de Seguranga da Informagéo

O autor (2014)
Contexto de Tecnologia e

Seguranga da Informacdo

O autor (2014)

Herath e Rao (2009a)
Controles e Punigdes

D'Arcy, Hovav e
Monitoramento Galletta (2008) e
Herath e Rao (2009a)
D'Arcy, Hovav e
Galletta (2008) e
Herath e Rao (2009a)
Chan, Woon e
Kankanhalli (2005)

Monitoramento como Inibidor de Eventos
de Seguranga da Informagéo

Clima Organizacional

Fluxo de Trabalho de Seguranca da .
N Albrechtsen (2007)

Informacao

Cultura Organizacional Chang e Lin (2007)
Vroom e Von Solms
(2004) e Shaw et al.

{2009)

Bozionelos (2001) e

Kelloway et al. {2010)

Relagdo entre Funciondrios e seus
Contexto Organizacional Superiores

Condigtes de Trabalho

Diferencas entre Ambientes Mikkelsen (2002) e
Organizacionais Dulebohn (2009)
Comportamento dos Pares Herath e Rao (20093)
Satisfagdo com o Trabalho Stanton et al. (2004)
Disseminagdo do Comportamento O autor (2014)

Treinamento, Capacitagio e
e Lee, Lee e Yoo (2004)
Conscientizagao

Politica de Seguranga da Informagio como
) N O autor (2014)
Mecanismo de Protecdo
Comportamento Responsavel Relativo a Segurancga Juizo de Comportamento Relacionado &
da Informacdo Politica de Seguranga da Informagio
Seriedade da Violagdo de Regras e Normas | Lee, Lee e Yoo (2004)

Prejudicialidade da Violagdo de Regras e

O autor (2014)

Lee, Lee e Yoo (2004)

Narmas
Legitimidade da Violagdo de Regras e
Lee, Lee e Yoo (2004)
MNarmas
Género 0 autor (2014)
. Lealdade 4 Empresa Lacey (2009)
Moderadores do Comportamento Responsavel . —
Escolaridade 0 autor (2014)
Nivel Hierdrquico 0 autor (2014)

Fonte: O autor (2014)

Depois de realizada a elaboracao do roteiro deastas, foi feita a validacao de face

e de conteudo. A validacdo do roteiro de entrevis@rve para verificar se o contetudo
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abordado e a estrutura proposta estdo de acordm abjetivo do instrumento (COOPER e
SCHINDLER, 2003). Para a validacéo deste roteir@mteevistas, foram consultados cinco
profissionais do meio académico, todos com doutgragsta experiéncia na area de
Tecnologia da Informacdo e conhecimento especifioo Seguranca da Informacdo e
Metodologia de Pesquisa. A validagéo do roteirdfdda individualmente com cada um dos
avaliadores, abordando os objetivos e a estruturatdiro, bem como o entendimento para o
publico-alvo e a conduta durante as entrevistasrans realizadas. Algumas observacdes
foram feitas pelos especialistas, principalmentelangas na abordagem das questdes, que
foram positivas para a definicdo do roteiro deeamstas final e devidamente adotadas.

A Ultima etapa de validacdo do instrumento foealizacdo do pré-teste, que contou
com a participacdo de dois especialistas na arededaeranca da Informacéo diferentes dos
avaliadores iniciais do instrumento, mas com o neepsetfil dos provaveis respondentes da
pesquisa, no qual duas entrevistas foram simuladassentido de verificar a compreensao
dos respondentes em relacdo ao instrumento e @atgap atendimento ao objetivos da
pesquisa, além de testar a abordagem do entremigiaml caso, 0 proprio autor da pesquisa)
frente ao assunto. Pequenas consideracbes fordas feglativas ao pré-teste, apenas
mudancas superficiais na forma de abordagem dgsarmes para facilitar o entendimento dos
entrevistados, tais como mudanca na linguagem dast@ps para uma mais adequada a
realidade dos pesquisados e melhora do apoio ¢eedoi@ntrevistador para ilustrar melhor as
questbes abordadas. Assim, o roteiro de entrevisi@sfoi dado como concluido, contando
com 28 questdes relacionadas as dimensdes e varapresentadas no quadro anterior (ver
Quadro 1) e seis questdes para caracterizacdoedpsndentes. O roteiro de entrevistas
completo utilizado encontra-se no Apéndice A, digpel no final do trabalho.

A partir da validacdo do instrumento, foi realizaa sua aplicacdo nas entrevistas.
Pretendia-se realizar as entrevistas com a apbodgdioteiro de entrevistas semi-estruturadas
com quinze gestores de Tecnologia da Informaca®@gCGIChief Information Officersou
responsaveis pela Seguranca da Informacdo) deeggnandes organizacdes diferentes que
utilizam de forma intensiva a Tecnologia da Infogcd@ e que precisam manter esforcos
permanentes em relacdo a Seguranca da Informagdiee @efiniu os gestores de Tecnologia
da Informacdo como os mais adequados para resgonadeessas questoes foi o fato de que
eles sdo os mais qualificados quanto ao assuntdatm pois possuem uma visao holistica
da organizacéo e conhecimento técnico especifime sfeguranca da Informacéo, algo que o
colaborador ou o usuario comum em geral, ndo tditizashdo como base a classificacao das

100 maiores empresas do Rio Grande do Sul no a@0X® foi verificada a disponibilidade
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de cada organizacdo em participar da pesquisatia garprimeira colocada no ranking, e
assim, foi utilizado o critério de conveniéncia dampresas disponiveis a realizacdo da
entrevista pelo pesquisador. Como dito anteriormédntias as entrevistas foram gravadas em
audio para posterior transcricdo e facilitacdoméise de dados, sendo que o anonimato dos
entrevistados foi garantido, bem como a permissfia gravagcédo das entrevistas. No fim,

catorze foi o niumero final de entrevistas consdida

3.3  ANALISE DE DADOS

Depois de encerrada a fase de coleta de dadossdaipa qualitativa, de acordo com
Roesch (2009), o pesquisador obtém uma quantidaelesa de dados na forma de texto, que
terdo de ser organizados e interpretados. Quaotgamizacdo desses dados, a maneira mais
utilizada é a codificagdo de forma categorial ou&gca, que nada mais € do que a contagem
de uma ou diversas categorias de significacdo em wmdade de codificagdo previamente
determinada (BARDIN, 2011). Assim, segundo a autoga possivel fornecer uma
representacdo simplificada dos dados brutos, copaccdade de sintetizacdo de partes
significativas de um texto que foram desmembradasagrupadas em forma de unidades
categoriais, facilitando a compreensdo e a intapé® dos dados. A codificagdo por
categorias separa diferentes trechos consideratthsantes de um ou de varios documentos
que, apesar de serem distintos, estdo relacioreados si por constarem da mesma ideia ou
tema central, atribuindo-lhes um cédigo exclusivo.

Para interpretar estes dados codificados, Ro&8f9) cita que existem trés tipos de
andlise: andlise de conteudo, construcdo de teaai@dlise de discurso. Para Bardin (2011),
analise de conteudo é um conjunto de técnicas diisardas comunicacbes que pode ser
utilizada tanto para entrevistas quanto para psaguiocumentais. Os textos gerados na
transcricdo das entrevistas realizadas nesta pasépiam avaliados através do método de
andlise de contetudo do tipo categorial ou temapo#s toda a codificacdo categorial ou
tematica feita a partir de uma transcricado singaife facilita o processo de analise (GIBBS,
2009). Segundo Roesch (2009), os procedimento® teédo de andlise buscam levantar
informacdes relevantes por meio da classificacdopaavras, frases e paragrafos em
categorias de conteudo relevante. Dentre as d/ésaicas de analise de conteldo, a analise
do tipo categorial, que constitui do destaque deepale um texto em unidades de registros
para categorizar em grupos analdgicos, foi a queanelelimitou a pesquisa. Para Bardin

(2011), esta é a primeira etapa da andlise de immte consiste na codificacdo das unidades
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de registros para descobrir os ndcleos de sentidofiequéncia de apari¢cdo possa significar
algo relevante para o estudo. Para avaliar as desdde registro, a autora propde a utilizacao
de regras de enumeracao, sendo que a mais sigadiéaa frequéncia com que uma unidade
de registro aparece no texto e foi utilizada npstxjuisa.

Para fins de detalhamento da analise de dadosdadotesta pesquisa, a partir da
transcricdo completa e fidedigna de todas as estaswrealizadas (cerca de 200 paginas), foi
feita uma categorizacédo tematica por meio das gegestplicadas, ou seja, pela variavel que
foi atribuida a cada questdo. Em seguida, foi feit@a analise categorial baseada nas
afirmagdes ou nas negacdes da relacao de influpect@bida pelos gestores em cada uma
das variaveis/questdes. Posteriormente, nas @a@saete analise subsequentes, cada trecho
relevante das respostas dos entrevistados em oadtiq ou variavel atribuida foi separado e
reagrupado em outras categorias tematicas quesegpa@am um mesmo assunto ou conceito
dentro da mesma variavel/questdo, utilizandsoftware Sphinx Survey Edi¢do Léxica V5
para andalise de conteddo como forma de auxiliacatagorizacdo dos dados e agilizar a
analise dos dados em si, 0 que, praticamente, dimghcontetdo inicialmente transcrito pela
metade (algo em torno de 110 paginas). A partisalesdificacéo, foi possivel identificar a
relacéo de influéncia percebida dos contextos ageaional e de Tecnologia e Seguranca da
Informacdo no comportamento responsavel dos emgosgeelacionado a Seguranca da
Informacado visando proteger contra vulnerabilidadeameacas internas de Seguranca da
Informacao por meio da frequéncia de observac@is tetal de evidéncias encontradas em
cada categoria. Na Ultima etapa da analise, faipelkevidenciar os fatores desencadeadores
do comportamento individual e organizacional aceasvulnerabilidades a ameacas internas
de Seguranca da Informacéo, a partir da unido ukas chtegorias mais citadas pelos gestores
em cada variavel da etapa de andlise da relacadnftieéncia dos Contextos no
Comportamento Responsavel dos funcionarios reladiv8eguranca da Informacédo. No
préximo capitulo, todos os resultados da andlise cdateido explicada aqui sao
definitivamente apresentados.
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4 RESULTADOS

Neste capitulo sdo apresentados os resultadadoshdi partir da analise dos dados
coletados no estudo por meio da aplicacdo do cotlgrentrevistas anteriormente detalhado e
que se encontra disponivel no Apéndice B. Este ista dividido nas seguintes secoes:
Caracterizacdo das Empresas e dos Respondentagxtoode Tecnologia e Seguranca da
Informacdo e Comportamento Responsavel Relativegur@nca da Informacao; Contexto
Organizacional e Comportamento Responsavel Relafiviseguranca da Informacao;
Comportamento Responsavel Relativo a Segurancanidamiacdo e Vulnerabilidade a
Ameacas Internas de Seguranca da Informacgéo; ereBat®esencadeadores do

Comportamento Responsavel Relativo a Segurangafataniacao.

4.1 CARACTERIZACAO DAS EMPRESAS E DOS RESPONDENTES

Esta etapa constitui-se da caracterizacao dasinagées estudadas na pesquisa, bem
como dos entrevistados que respondiam pelas emspigsaacordo com o perfil inicialmente
estabelecido e demonstrado no capitulo antericessminetodologia de pesquisa utilizada no
trabalho, foram selecionadas as empresas a seremlisadas. Como comentado
anteriormente, foi mantida a confidencialidade daspresas e dos seus respectivos
respondentes. A caracterizacao foi feita apenasqmrfirmar que o perfil inicial da pesquisa
foi cumprido, assim como a experiéncia do profisaiona area de interesse do trabalho.
Logo, nenhum nome ou caracterizagéo profunda &dizada, somente aspectos gerais foram
especificados. A caracterizagcao das organizac@e®sipeito ao ramo de atuagéo, ao porte da
empresa e as questdes 1 a 4 da etapa sécio-dermagl@afroteiro de entrevistas, que tratam
sobre o nimero de funcionarios, o numero de fudcios que utilizam computadores, o
percentual do faturamento investido em Tecnologignfbrmacéo e os regulatérios em que a
empresa esta sujeita, respectivamente. O Quadrmocalizado abaixo apresenta a

caracterizacao simplificada das organizacfes queiparam da pesquisa.
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N2 de Percentual do
Organizagbes| Ramo de | Porte da N2 de Colaboradores | Faturamento Regulatéri
egulatorios
Estudadas | Atuagdo |Empresa|Colaboradores Usando Investido em €
Computadores Tl
Empresa A | Servigos | Grande 500 400 8% MNio
Auditorias
Empresa B | Industria | Grande 300 200 2% .
intermas
Empresa C | Comércio | Grande 12000 2300 1% PCI
Mao .
Empresa D | Servigos | Grande 15000 7500 MNao
Informado
CWVM e Bolsa de
Empresa E | Industria | Grande 1100 700 2%
Oslo
L Menaos que CWVM e Lei
Empresa F | Indastria | Grande 20000 20000 _
1% Sarbanes-Oxley
i Menaos que L
Empresa G | Servigos | Grande 12000 12000 1% CVM e Basiléia 3
EmpresaH |Comércio| Grande 3000 2500 1% Mio
Empresal | Servigos | Medio 90 90 90% Mio
Empresal | Servicos | Medio 50 50 90% 150 27000
NE Fegulatdrios da
a0
Empresa K | Servigos | Grande 3000 1500 Rede Macional de
Informado i
Pesqguisas
CVM, normas do
y Banco Central e
ENOs gue
Empresal | Servicos | Grande 15000 15000 l%q do Sistema
Financeiro
Macional
Empresa M | Inddstria | Grande 4000 3200 1% Mao
Auditorias
Empresa N | Inddstria | Grande 4500 450 1% Externas Ernst &
Young

Fonte: O autor (2014)

Como se pode notar, houve uma predominancia dmizagdes do setor de servicos
com sete empresas, seguido pelo setor industri cmco empresas e somente duas
Na

frequentemente com Tecnologia e Seguranca da lafgm também houve predominancia

empresas do setor comercial. intencdo de pesquisganizacbes que lidam
de empresa de grande porte entre as pesquisadad,loobservacdes, e somente trés de porte
meédio, sendo que nenhuma empresa de pequeno pmrtestudada. O numero de
colaboradores das organiza¢gfes pesquisadas vatieus® e 20000 funcionarios, sendo que

0 numero de empregados que utilizam computadoresl&tivamente menor e variado entre
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as empresas. O percentual do faturamento investildlecnologia da Informacgéo dessas
empresas variou entre menos que 1% até 90%, serddugs organizacdes ndo informaram
esse valor. Quanto ao valor destoante da realidddal de 90% de investimento do
faturamento das empresas em Tecnologia da Infooragservados em dois casos, justifica-
se por tratar de organizacées que trabalham diesttemenvolvidas com Tecnologia da
Informacdo. Em relacdo aos regulatorios em quemrgsesas estdo sujeitas, verifica-se as
auditorias internas e externas, as regras da CamissValores Monetéarios (CVM), da Bolsa
de Oslo (Noruega), da Lei Sarbanes-Oxley (Bolshl@a lorque - EUA), do Banco Central,
entre outros. No entanto, foram encontradas cimganizagdes que ndo estdo sujeitas a
regulatorios.

Quanto a caracterizacdo dos entrevistados, talosspondentes possuiam o cargo de
CIlO (Chief Information Officér ou equivalente e eram responsaveis por toda a dee
Segurangca da Informacdo da empresa em questdo.géir,s® Quadro 3 mostra a
caracterizagao dos entrevistados.

Quadro 3: Caracterizacdo dos respondentes

Experiéncia Tempo na
Respondentes | Profissional em Tl | Atual Fungdo

{em Anos) (em Anos)
Gestor A 15 2
Gestor B 10 8
Gestor C 16 2
Gestor D 16 9
Gestor E 30 G
Gestor F 21 a
Gestor G 20 3
Gestor H 13 o
Gestor | 17 2
Gestor ) 13 a
Gestor K 3 ]
Gestor L 16 3
Gestor M 13 3
Gestor N 7 1

Fonte: O autor (2014)

Em relacdo aos respondentes, observa-se que aéexjee profissional na area de
Tecnologia da Informacé&o varia de 7 a 30 anos,csgné a maioria atua a mais de 15 anos

nesse campo. Quanto ao tempo em que o0s entrewdstEd@mpenham a atual fungdo na
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organizacdo em que trabalham, a variacdo € de moveaanos, com a maioria cumprindo a
fungéo atual a menos de cinco anos.

Nos proximos seis itens, os dados especificoeha tde pesquisa sdo analisados e
interpretados, comecando pelo Contexto de Tecroledgbeguranca da Informacdo e a sua

influéncia no Comportamento Responséavel RelatiBeguranca da Informacéo.

4.2 CONTEXTO DE TECNOLOGIA E SEGURANCA DA INFORMAQA E
COMPORTAMENTO RESPONSAVEL RELATIVO A SEGURANCA DANFORMACAO

Este item identifica a presenca ou nédo da reldeaofluéncia percebida do Contexto
de Tecnologia e Seguranca da Informacéo no Commpernii® Responsavel dos colaboradores
relativo a Seguranca da Informacéo, atendendoneepio objetivo especifico da pesquisa em
questdo. Como a dimensdo Contexto de Tecnologiaegur&ca da Informagéo foi
subdividida em duas partes, Entendimento sobredlegia da Informacédo e Seguranca da
Informacdo e Controles e Puni¢cdes, comecaremos peteeira subdivisdo observada. A
analise seguira a ordem das questdes apresentadaigino de entrevistas (ver Apéndice A),
sendo que cada questao corresponde a uma variavel.

A primeira questdo a ser analisada diz respeitvadavel Conhecimento e
Habilidades, pertencente a dimens&nmtendimento sobre Tl e Seguranca da Informacao
(subdivisdo da dimensd&@ontexto de Tecnologia e Seguranca da Informacfice aborda os
conhecimentos e as habilidades gerais que os fulr@d® possuem para proteger os dados da
organizacdo. Inicialmente, verificou-se se existe Mo a influéncia dessa variavel no
comportamento responsavel dos empregados, de acordoa percepcao dos gestores. O

Quadro 4 localizado logo abaixo mostra este redulta

Quadro 4: Influéncia da variavel Conhecimento eilititiies no Comportamento

Influéncia Percebida |Frequéncia
Nao 7
Sim 6

Ndo soube responder 1

Fonte: O autor (2014)

De acordo com a analise dessa questao, apesaaidaantdos gestores responderem
gue os funcionariosdo possuem conhecimento e habilidades gerais sufisiem ponto de
influenciar no comportamento responsavel, o redalthnal dessa relacdo ndo pode ser

definitivo, ja que a diferenca entre os que naeoiaam e os que observaram a influéncia
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foi minima. Entretanto, um gestor ndo soube infors® existe ou ndo uma relagdo de
influéncia dessa varidvel no comportamento derdrordanizacdo a que ele pertence.
Conforme a analise das entrevistas em relacasa qsestdo, foram consideradas

significativas as seguintes categorieamiliaridade dos funcionarios com Seguranca da
Informacado e Programas de capacitacdo, politicas e certificacdssficientes A categoria
Familiaridade dos funcionarios com Seguranca darimdicdo abordou a necessidade dos
funcionarios em saber lidar com Seguranca da Irdo&m para assim saber como se
comportar adequadamente frente a vulnerabilidaxlgse ficou bastante evidenciado na fala
do Gestor B:

[...] existem profissionais e colaboradores que tensciéncia por lidar mais com a

informacédo da empresa no dia a dia, do setor garidu do setor financeiro da

empresa, que sabem da importancia do sigilo dasjuefarmagfes, mas tu vais

pegar outras pessoas de outros departamentos,usfiodiger que elas ndo tém
conhecimento da esséncia daquilo. Elas vao ter,sewe questdo da familiaridade

[.]

Em relacdo a categoria Programas de capacitaghiticgs e certificacdes suficientes,
que diz respeito a suficiéncia com que programabltigas e certificacbes devem ou, pelo
menos, deveriam fornecer o minimo necessario pararautencdo de um comportamento
responsavel em relacdo a Seguranca da Informagéwm se pode notar na observacdo do
Gestor [

[...] E claro que nés também possuimos, na verdades profissionais, como parte
administrativa, como recepcionistas, enfim, quejiashente, ndo tem es&@ow-
howtodo e vém até com vicios de outras empresaseNas®, 0 que nds temos dai
€ a questdo da “Academia Energia”, que é a arégeilamentos da nossa empresa

que é responsavel por nivelar, digamos, no padi&om, o discurso de todos da
empresa [...]

Logo abaixo, no Quadro 5, encontra-se um resumotodas as categorias observadas
na andlise de contetdo da variavel Conhecimentabditfades, juntamente com a frequéncia
de vezes com que a mesma foi citada, o total d€ereias verificadas e outros exemplos de

evidéncias como forma de caracterizacao do sedtdmtegoria criada.
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Quadro 5: Categorias da variavel Conhecimento elidaties

; . . | Totalde e .
Categorias Frequéncia . Outras Evidéncias
Evidéncias
Familiaridade dos
oL E4 - [...] claro que isso vai depender do nivel de
funcionarios com Seguranca a8 9 i
N esclarecimento de cada colaborador [...]
da Informagao
Programas de capacitacdo, El-[...] existem programas de capacitacdo e politicas
politicas e certificagtes 7 9 gue fornecem o minimo de informacties para os
suficientes funcionérios responderem a essa situagdo [...]
Rotatividade de funcionarios El-[...] os usuarios possuem o conhecimento, s
como fator negativo na 1 2 gue a rotatividade faz com que esse conhecimento
Seguranga da Informacgdo vé se perdendo [...]
Pouco caso da empresa com )
. 1 2 E2-[...] a Tl sd tenta proteger [...]
Seguranga da Informagao
El-[...] como Seguranga da Informacdo & uma
disciplina relativamente nova, ndo é algo que vem
Pouca maturidade da 1 1 de geractes da vida das pessoas, tanto na vida
seguranga da Informagdo pessoal quanto na vida profissional, é algo que esta
em constante evolugdo, no processo de aumento de
maturidade [...]
] El-[...] se eles tiverem uma postura mais comedida,
Mecessidade do uso i o i
mais ponderada dos recursos tecnologicos, ajudaa
ponderado de recursos de Tl 1 1 o . i .
diminuir brechas e vulnerabilidades da informacao
pelos colaboradores
na seguranga [...]
El-[...] comao nds somos reativos na questio de
Reatividade da area de [-o] - i qm i
- 1 1 Seguranga da Informagdo, eles ainda s3o muito
Seguranga da Informagao . ) .
carentes de apoio nosso para fazer muitas coisas [...]
Pouca autonomia da area de 1 1 El-[...] muitas vezes, fazem as coisas sem nos
Seguranga da Informagdo consultar [...]

Fonte: O autor (2014)

A segunda questao trata da variak&periéncia e Conhecimentos Gerais em TI
(Tecnologia da Informacao), componente da dimeB&s#&endimento sobre Tl e Seguranca
da Informacdo (subdivisdo da dimensa@ontexto de Tecnologia e Seguranca da
Informacao), e esta relacionada a experiéncia e ao conhetngemal do funcionario com
Tecnologia da Informacao no sentido de tornar sesportamento adequado a Seguranca da
Informagdo. Quanto a existéncia ou ndo de infl@ndessa variavel ou ndo no
comportamento responsavehdos os entrevistadosonfirmaram que a experiéncia e o
conhecimento geral de Tecnologia da Informacdo ddaborador influenciam no
comportamento responsavel relativo a Segurancafderiacao, o que traz fortes indicios da

confirmacéo da influéncia.
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Em relacdo as categorias encontradas na analiserdeido dessa variavel, temos
duas consideradas mais important€ensciéncia dos funcionarios com Seguranca da
Informacdo e Familiaridade dos funcionarios com Tecnologia da lformacdo. A
categoria Consciéncia dos funcionarios com Segaraac Informacdo aborda a nocao de
consciéncia que o colaborador tem para se compddaacordo com a necessidade de
protecdo do ambiente de Seguranca da Informac&gape ser caracterizada pelo trecho da
resposta do Gestor F: “[...] dependendo do conhextiop do interesse que ele tenha e da
experiéncia que ele ja tenha feito dentro ou faaaethpresa, claro que ele vai ter mais
possibilidade de explorar questdes de tecnologja [.

A categoria Familiaridade dos funcionérios comnbéagia da Informacéo pondera
sobre a necessidade dos colaboradores terem pdaxienicom Tecnologia da Informacéo
para facilitarem a compreensdo do tema e se coamportadequadamente em relacdo a
Seguranca da Informacdo, semelhante a categorifard#iaridade com Seguranca da
Informacgdo da variavel anterior. Para melhor st categoria, o discurso do Gestor N
justifica:

[...] a partir do momento que alguém tem maiorifiandade com Tecnologia da
Informacdo, a tendéncia é que ela seja mais agidan com a Seguranca da

Informacdo. Assim, seu comportamento, provavelmesded mais consciente e
responsavel do que os demais, que ndo tém a vavéani a Tl. [...]

A seguir, o Quadro 6 apresenta em resumo todeategorias encontradas na analise

de conteldo para essa variavel.
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Quadro 6: Categorias da variavel Experiéncia e €cinfrentos Gerais em TI

seguranga da Informagdo

; . . | Totalde e .
Categorias Frequéncia . Outras Evidéncias
Evidéncias
Consciéncia dos funcionarios N .
E3-[...] a preocupagao, até talvez ele tenha, porque,
com Seguranca da 4 4 o
" enfim, & inerente [...]
Infarmacgao
E2-[...] todo o funcionario que eu tenho na
organizagdo, que conhece a Tl ou os niveis de
Seguranga de Tl, ele consegue auxiliar na protecio
Familiaridade dos das suas tarefas, do seu setor, dos dados relativos ao
funcionarios com Tecnologia 4 4 seu trabalho [...]
da Informagdo E3-[...] aguele que ndo sabe muito, &s vezes, por
descuido, por falta de conhecimento, acaba trazendo
algum problema por manipular de forma inadequada
recursos de tecnologia [...]
MNecessidade de maturidade E2- [...] eles tém gue acompanhar a evolugdo da
dos funciondrios com 2 2 tecnologia e de todos os aspectos legais que a
Seguranga da Informagdo empresa possui [...]
El-[...] o que eu percebo é que pessoas da area de
Tl tendem a serem mais relaxadas, elas tém a falsa
impressdo de que sabem comao lidar com a
seguranga da Informagdo e, na pritica, isso ndo é
Pouco caso dos funcionarios gurang (a0 & nap '
verdade [...]
com Segurancga da 2 2 L i
Inf N E2-[...] tem o usudrio de tecnologia avangado, que
nformacao
¢ tem bastante conhecimento, ele acaba avangando
nos niveis de informacéo que ele pode, muitas vezes
até ndo observando controles de Seguranga gue
existem [...]
Maior cobranga dentro da El-[...] eutenho certeza que em nenhuma outra
area de Seguranca da 1 2 drea os colaboradores sdo tdo cobrados quanto 3
Informacio Seguranga da Informagdo quanto agui dentro [...]
Pré-qualificagdo dos )
o El-[...] ele tem que passar por um filtro para
funcionarios em Segurancga 1 1 .
h trabalhar na Segurancga da Informacao [...]
da Informagao
L El-[...] mas o bom senso e o comportamento
Bom senso dos funciondrios 1 1 o
devem vir acima de tudo [...]
El-[...] & fundamental a participacdo, esse
Atitude pro-ativa dos conhecimento de Segurancga para que nos tenhamaos
funcionarios relativo & 1 1 esse comportamento responsavel, porque a

tecnologia e o aspecto legal sem o comportamento e
a atitude do funciondrio, ndo funcionam [...]

Fonte: Elaborado pelo autor

Em relacéo a variav€lonhecimento da Politica de Seguranca da Informacadgem

da dimensad&ntendimento sobre Tl e Seguranca da Informacaa;ontemplada na terceira

questdo do roteiro de entrevistas, verifica a érftiia do conhecimento da Politica de
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Seguranca da Informacdo e seus efeitos préaticosotidiano da organizacdo relativo ao
comportamento adequado do colaborador frente ar&sga da Informacdo. Abaixo, o
Quadro 7 mostra a relacdo de influéncia perceb&laspgestores em relacdo a variavel

analisada.

Quadro 7: Influéncia da variavel Conhecimento détifa de Seguranca da Informacao no Comportamento

Influéncia Percebida |Frequéncia
Sim 11
Ndo 3

Fonte: O autor (2014)

Segundo a avaliagédo feita pelos entrevistados,amria dos gestores (11 casos)
respondeu que o conhecimento da politica de Segmrda Informacaanfluencia no
comportamento responsavel dos empregados relat&egaranca da Informacéo, o que era
esperado, conforme a literatura pesquisada, sendoagenas trés gestores negaram essa
relacéo.

Nas principais categorias encontradas na intexgpdiet dos dados da pesquisa em
relacdo a variavel analisada, temBsposicdo da Politica de Seguranca da Informacao
Ignorancia da politica de Seguranca da Informacdo qr parte dos colaboradorese
Politca de Seguranca da Informagcdo como base parao comportamentq
consecutivamente. A categoria Exposicdo da PoliieaSeguranca da Informacédo, que
representa a divulgacdo da Politica de Seguranigs peganizacdes nos mais diferentes
meios de comunicacdo para favorecer a conduta atempental dos funcionarios, teve sete
citagdes, sendo que oito evidéncias foram veriisad®uas citagdes ilustram muito bem a
situacao, o relato do Gestor E:

[...] a divulgacao da politica de Seguranca darmécao, com certeza, influencia
bastante. Eu pego o exemplo prético |4 da empneda, @ada vez que entra um
novo colaborador ou grupo de colaboradores, euotamha reunido com eles
durante toda uma manha onde vou explicar todasegsas de Seguranca da
Informacdo para eles. Tem manual, tem guia comitigaoce cada um dos itens nés
vamos exercitar, verificar os pontos e o porquécdea um deles. Isso leva o

colaborador a ter consciéncia, primeiro da politea segundo, além de ter
consciéncia, saber as regras e seguir mais fadénagquele aspecto ou néo. [...]

Assim como o relato do Gestor F:

[...] A divulgagdo da politica e o conhecimentesdie o momento que o funcionario
entra na empresa, é fundamental e tem influénc@onportamento. Ele sabe que o
conhecimento das regras e da base de regras, @ mégima de Seguranca, €
importante para orientar o comportamento dele, roeume ele decida fugir de uma
regra ou ndo adotar alguma regra. O conhecimenpoliteca é fundamental. [...]
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Quanto a categoria identificada como Ignorancia padditica de Seguranca da
Informacao por parte dos colaboradores, trata-spodi@ga importancia dada e da falta de
motivacdo dos empregados em conhecer e aplicanosgmentos da Politica de Seguranca,
que pode trazer implicagbes no comportamento. Aaide Gestor D apresenta uma das
melhores definicbes para a categoria: “[...] o lidesia que todo mundo tivesse, a0 menos
uma vez toda, durante a histéria na empresa, ljglaliica, mas eles ndo Iéem. Quando vocé
entra na empresa, tem um monte de coisa paraassinzara nao lé [...]".

Para a terceira categoria mais significativa, cidande Politica de Seguranca da
Informacdo como base para o comportamento e queedjzeito ao uso da Politica de
Seguranca como fundamento para toda e qualqudcgr@t procedimento que envolva
Seguranca da Informacéo, incluindo o comportamesgponsavel dos colaboradores, pode-
se atribuir o seu sentido pela descricdo do Géstor

[...] hoje, ainda mais quando nds trazemos para gagitura latina que é mais
permissiva, se ndo existe uma sanc¢ao clara pelous@mwu, melhor, se ndo existe
uma definicdo clara de qual é 0 uso que se quézat@logia, responsavel, seguro.
Se isso ndo esta bem definido, vocé ndo tem nero ctassificar, na verdade, que o
comportamento ndo é adequado. E para vocé poder &gum tipo de sancao,

controle e, principalmente, para vocé ter um uspaorsavel, é preciso vocé ter a
definicdo. Isso s6 se consegue através de umapolit

O Quadro 8 apresentado a seguir resume todastegodas criadas na analise de
conteudo, bem como a frequéncia, o total de evidénencontradas e outras diferentes

evidéncias também consideradas relevantes.
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Quadro 8: Categorias da variavel Conhecimento diiddode Seguranga da Informagéo

Seguranga da Informacgéo

. . . | Totalde .
Categorias Frequéncia| . . Outras Evidéncias
Evidéncias
E2- [...] A gente faz pericdicamente. Até essa
semana teve um e-mail que mandei para a empresa
toda sobre a internet, as regras de utilizagdo de e-
o . mails e tudo mais. Entdo, a questio de ter o acesso e
Exposicao da politica de N )
Seguranca da Informacio 7 8 conhecer a politica faz diferenca [...]
E6 - [...] Quando as pessoas entram na empresa, eles
assinam um papel dizendo que sdo responsdveis,
estdo de acordo com a politica e seguindo algumas
regras da prdpria politica [...]
E2-[...] A questdo é: como é que vocé obriga alguém
a ler? Vocé ndo obriga ninguém a ler, a pessoa tem
que achar que tem que ler, ndo tem como. Mas
lgnordncia da politica de guando vocé vé que as pessoas ndo leem? Quando
Seguranga da Informacgdo por 4 5 vocé fala que ela ndo estd seguindo, que ela vai ser
parte dos colaboradores punida. Ai ela vai la na politica para ver se realmente
tem aquilo [...]
E3-[...] Eles ndo tém interesse, a motivacdo de ir
atras daquilo, ler e seguir aquilo. [...]
E3- [...] A politica € o alicerce, £ abase de toda e
Politica de Seguranga da qgualquer iniciativa, projeto e atividade relacionada &
Informacdo como base para 3 3 informacdo e gue requeira Seguranga. Ela é
o comportamento embasada numa politica. Ela que estabelece
diretrizes para isso [...]
El-[...] S5e 0 usudrio tivesse consciéncia. Eu ndo vou
Consciéncia dos funcionarios dizer responsabilidade, mas talvez consciéncia. Fica
com os riscos de Seguranga 2 3 na consciéncia mesmo. Eles ndo t&m nogdo de que
da Informacéo um comportamento inadequado pode expor, ndo s6
eles, mas também a empresa [...]
El-[...] & fundamental que todo mundo adapte-se
Mecessidade de aplicagdo ao modelo de politica. Ja tivemos casos aqui,
pratica da politica de 1 1 principalmente de estagiarios, que ndo fecham com
Seguranca da Informagao nosso modelo de trabalho e tiveram gue ser
pelos funcionarios deslocados para outra drea. Ent3o, tem que conhecer
a politica e aplicar a politica [...]
Falt;? _de aplicabilidade da El-[...] a gente ndo tem uma aplicabilidade no diaa
politica de Seguranga da 1 1 dia .
Informagao
E1l-[...] tem alguns casos em gue a pessoa nao sabe
Aderéncia dos funcionarios & como lidar com determinadas situagdes. Ela tendo
politica de Seguranca da 1 1 conhecimento da politica, ela direciona o
Informacgio comportamento dela no sentido de estar mais
aderente [...]
Falta de conhecimento sobre !El -[...] I_-Io]e, eu reszund_eria isso como nia“o tem
1 1 influencia porque n3o existe esse conhecimento de

politica, dos efeitos e tudo mais [...]

Fonte: O autor (2014)
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A pergunta 4 do roteiro de entrevistas, relacianadaridveSeveridade da Politica
de Seguranca da Informacép parte integrante da dimens&mtendimento sobre Tl e
Seguranca da Informacéae verifica a relacao de influéncia entre a seveledda Politica de
Seguranca em si com 0 comportamento apropriadempsegados em funcdo da Seguranca

da Informacé&o. Essa relagéo pode ser comprova@uadro 9, localizado abaixo.

Quadro 9: Influéncia da variavel Severidade datiealtle Seguranca da Informagao no Comportamento

Influéncia Percebida |Frequéncia
Sim 10
Nao 4

Fonte: O autor (2014)

Pelas respostas dos entrevistados na questgmodsiel observar que a influéncia da
severidade da Politica de Seguranca no comportanresponsavel foi percebida por 10
gestores, 0 queorrobora a relacdo de influéncia. Apenas 4 respondenteoi@®eguiram
observar essa relacgéo.

Com relacdo as categorias constatadas na integgcetdas respostas referentes a
questao 4, trés merecem maior destadysicacdo pratica da severidade da politica de
Seguranca da Informacgée Politica de Seguranca da Informagdo como orientacde
conscientizacace Envolvimento de outras areas na politica de Segurga da Informacéa
A categoria Aplicacao pratica da severidade ddipalde Seguranca da Informacéo, com seis
citacOes, pode ser definida como a verdadeiraagdlc da severidade constada na Politica de
Segurancga entre todos os membros da organizacadisentdo, o que pode ser verificado
pela citagao do Gestor I:

[...] isso estéa ligado diretamente ao comportament ele tem na empresa, porque
ele sabe, e ndo s6 porque esta escrito, mas paorguymAtica, se implementa essa
politica. N&do é s6 uma politica que esta somertet@&sNoOs ja tivemos casos de
desligamento e tudo mais. Entdo, a politica e ompel® fazem com que o

profissional, ele sim tenha um comportamento mdésente a nossa politica que o

mercado, por exemplo, que das empresas comunsiqugilizam, que nem politica
tem[...]

A passagem descrita pelo Gestor M também confienaplicacdo pratica da
severidade da Politica de Seguranca como um fatgortante para determinar o
comportamento do funcionario:

[...] E eu ndo tenho duvida que, nas empresas, oréeonde esta escrito, porque

uma coisa é a empresa ter a possibilidade de panalgum colaborador com base
no que esta escrito, outra coisa €&, efetivamertealizar. As empresas que,
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efetivamente, penalizam, eu ndo tenho duvida qoelaborador é mais cauteloso.

[.]

Como a segunda categoria mais citada, com cintagdes e seis evidéncias
verificadas, a Politica de Seguranca da Informagéioo orientacdo e conscientizacdo indica
a Policia de Seguranca como uma das principaisaforde orientar e conscientizar os
colaboradores para manter um comportamento retaginge seguro frente a Seguranca da
Informacdo. Uma das principais citacfes e que melamcteriza essa categoria pode ser a
descrita pelo Gestor N, que ndo considera a sexkyida Politica 0 aspecto mais significativo
para o comportamento responsavel:

[...] A severidade pode influenciar no comportatoemas ela ndo é a Unica coisa
que pode fazer isso. A orientacdo e a consciediizégmbém sao boas maneiras
para moldar o comportamento. Mostrar para os furdecios o motivo dessas regras
de Seguranga, o investimento que foi feito, ou, sEjascientiza-los da necessidade
de regras e normas de Seguranca da Informacio. @ireia severidade e a punicdo
ndo séo o melhor caminho. [...]

A categoria Envolvimento de outras areas na palitie Seguranca da Informacéo,
terceira mais citada com cinco observacdes, abardzarticipagdo de outras areas da
organizacdo para desenvolver, manter, apoiar, panire outras atividades relacionadas a
Politica de Seguranca da Informacéo. Diversas &oeas citadas nessa categoria, tais como
a juridica (no sentido de fornecer subsidios parendilar as punicbes de acordo com as
normas trabalhistas), o Recursos Humanos — RH @domc¢ao de definir e formalizar a
punicdo) e outros setores especificos (quando torgdgeto do colaborador que violou
alguma norma de Seguranca tem a responsabilidadkefder a forma de punicdo a ser
empregada). A visdo do Gestor F pode servir coustrdcao dessa situacao:

[...] O que tem severidade depois é o ndo cumptiomem relacdo a politica,
trazendo entdo, até, em ultimo caso, penalidadespqdem ser colocadas para os

funcionarios, pelo setor de Recursos Humanos cosppdstores dos responsaveis,
se ele ndo cumprir ou deixar de observar algumsadaggras. [...]

O Quadro 10, apresentado na sequéncia, resune dedategorias encontradas nesta

variavel, bem como outras evidéncias, justificatudtas as delimitacdes.
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Quadro 10: Categorias da variavel Severidade dédeotle Seguranca da Informacao

guestties técnicas

. .. | Totalde .
Categorias Frequéencia . Outras Evidéncias
Evidéncias
El-[...] guando aplicada essa severidade sim, porgue as
vezes é sd no papel e ninguém leva a sério. [...]
o . E2-[...] Entdo, eventualmente, a gente estd demitindo,
Aplicagao pratica da . . . : s
i o aplicando adverténcias formais. Esta tudo dentro da politica
severidade da politica de 6 6 . »
N e o pessoal sabe que vai ser mesmo. Claro, a gente nao
Seguranga da Informacio
consegue pegar todo mundo, mas tu sabes gue quando for
pego, a coisa vai a nivel de diretoria e ninguém passa a mao
na cabeca de ninguém. [...]
L E3-[...] no meu entendimento uma palitica ndo deve ser
Politica de Seguranca da o i
N i . apenas punitiva, ela tem que deixar claro o que pode e o
Informacdo como orientagdo 5 6 N N . A
o w que ndo pode. Enao a penalidade que a pessoa vai sofrer.
e conscientizagdo L]
E1-[...] Na politica, hoje, a gente tem como trés
Envolvimento de outras adverténcias. E justamente por isso que tem gue envolver a
dreas na politica de 5 5 parte juridica no tipo de punigdo. [...]
Seguranga da Informac8o E3-[...] Entdo, ela & severa, mas ndo & punitiva. Quem pune
€ o RH da empresa[...]
E1-[...] Mo Brasil, a gente tem uma politica, tem uma
cultura de impunidade. O cara bebe um monte, atropela
meia dlzia e no outro dia sai. Paga a pena e sai. A guestdo
Aspectos culturais da impunidade & inerente ac nosso dia a dia. Entdo assim,
influenciando na severidade 5 5 tu consegues diminuir um certo tipo de crime ou um certo
da politica de Seguranca da tipo de delito quando tu aplicas uma punigdo ou penalidade
Informacdo muito alta, uma multa muito alta, para a pessoa saber que
se for pega, vai dar problema. Entdo & isso, quanto mais
severa é a politica, mais o pessoal vai pensar duas vezes
antes de tentar burlar. [...]

Aversdo dos funciondrios & El-[...] o pessoal tende a ndo querer seguir a politica em
severidade da politica de 2 2 fungdo dela ser muito restritiva, dela ser muito severa
Seguranga da Informagio nesse sentido [...]

E2-[...] eu acho gque isso deveria ser reforgado na nossa

Pouco caso da empresa com 1 5 empresa ainda, nos ainda estamos num trabalho muito no
Seguranga da Informac8o inicio e essa severidade tem que ser muito melhorada para

chegar naquilo que nods da Tl desejamos. [...]

Exposigdo da severidade na
politica de Seguranca da 1 2 El-[...] Elatem que estar explicita dentro da politica [...]

Informagdo
Incidentes de Seguranca da
Informacéo pouco 1 1 El-[..] Literalmente, vocé usa outras coisas, ndo sd isso
determinantes em para demitir a pessoa [...]
demissfes
" o El-[...] Eum processo gradual e reciclavel. Vocd tem uma

Manutengao ou reativacao L -

o empresa desse tamanho, vocg vai ter gue manter nao sd a

da politica de Seguranca da 1 1 . . A i

Informacio politica fresca na memdria das pessoas gue ja estdo agui,
¢ guanto nas que estdo entrando. [...]
L El-[...] Nos ainda temos a parte de politicas muito
Politica de Seguranca da ) . " - .
N o associadas 3s guestoes puramente técnicas e issao, na
Informagao muito ligada a 1 1

pratica, impede que as empresas tomem uma agao num
caso efetivo de problema relativo a Seguranca. [...]

Fonte: O autor (2014)
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Com a concluséo da analise da quarta questaoemefea quarta variavel, encerra-se a
andlise individual dos componentes integrantes waligisdo Entendimento sobre Tl e
Seguranca da Informacédo. Na concluséo deste iend,retomada a analise a partir de uma
visdo holistica, englobando as duas subdivisGesligi@nsdo Contexto de Tecnologia e
Seguranga da Informacéo.

Partindo para a analise de conteudo individualvdaigveis pertencentes a dimenséo
Controles e Puni¢cdega outra subdivisdo da dimeng@ontexto de Tecnologia e Seguranca
da Informacdo), temos a quinta questdo, referente a varibetanismos de Controle
como Inibidores do Desempenho e da CriatividadeEsta variavel se refere aos controles
utilizados na Seguranca da Informacdo como formmide a capacidade de desempenho e
bloquear a criatividade dos colaboradores a porgoirdluenciar no comportamento
responsavel relativo a Seguranca da InformacaontQua existéncia ou nédo da influéncia
percebida pelos respondentes na variavel, nacgsipel confirmar essa relacdo, pois houve
uma igualdade entre as respostas dos gestoresa{setacoes e sete negacgdes). Logo, essa
relacéo de influéncia foi consideradaonclusiva

Como as categorias mais importantes encontradan&leése dessa variavel, temos:
Politicas e mecanismos de controle de Segurancaldéormacéo diferenciados para cada
ambiente/setor especifico Equilibrio entre a necessidade do negdcio/atividade a
tecnologiae Criacdo e avaliacdo da politica e dos mecanismos dentrole de Seguranca
da Informacéo. A categoria Politicas e mecanismos de control8atgiranca da Informacéo
diferenciados para cada ambiente/setor especifjue, obteve seis citacdes entre as 14
entrevistas, pode ser determinada como uma patidatie da Politica ou dos controles, que
devem ser atribuidos conforme as especificidadas aecessidades de cada ambiente ou
setor. Com relacéo a diferentes ambientes, o Gefetpra seguinte consideracao:

[...] aplicar uma politica que vale, por exemgdara uma empresa que € um grupo
de Seguranca da Informacéo, e aplicar essa mesiliti@gopara um escritério de
advocacia e para uma agéncia de publicidade, vacoen certeza, um resultado
diferente em cada um dos ambientes. E, possiveémant caso, falando da nossa
politica, numa agéncia de publicidade, a agéncigutdéicidade iria falir, porque ela

n&o iria conseguir acessar a rede social e owtrdast coisas que ela precisaria para
a execucdo do trabalho. [...]

Na diversificacdo da Politica e dos controlesgaiores em uma mesma organizacao,

0 gestor H diz:

[...] Marketing tem acesso a Facebook, Twittedggesociais, assim como o setor de
compras também, para acompanhar todo o mercadm,atquhrte de evolugdo do
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mercado. Conforme a area, é controlado, com dociameoam termo, com ciéncia
do responsavel direto. Assim que ocorre aqui deptrp

A segunda categoria mais citada teve quatro oaseées, porém com oito evidéncias
registradas. Sendo chamada de Equilibrio entre case@lade do negbcio/atividade e a
tecnologia, ela diz respeito a necessidade de wiacR de Seguranca balanceada entre os
processos de negocio ou as atividades fins da iaegz#io e a tecnologia disponivel para o
desempenho pleno das funcdes na empresa. A desfait@ipelo Gestor | caracteriza bem a
categoria:

[...] Nao existe receita de bolo para a politegolitica € construida com base no
negocio e ndo com base s6 na tecnologia. Entaé, née pode dizer, por exemplo,
gue Facebook é nocivo ou ndo é nocivo sem fazenwaponto com o negdcio. E o

negécio que determina se aquela tecnologia é s#entée ou ndo para ser utilizada,
liberada. [...]

O Gestor L também faz essa mesma relacéo, frisgunel@a informac&o necessita estar
disponivel para quem precisa dela:
[...] Enfim, quem tem acesso a determinado tipo id®rmacdo é quem,
efetivamente, precisa dessa informacédo para trabalbntro da instituicdo. Do

contrario, ndo. E aquele conceito basico de Segarda Informacdo deeed to
know aquilo que, efetivamente, vocé precisa saber gparautar as suas atividades.

]

A terceira categoria considerada mais relevarita foriacdo e avaliacao da politica e
dos mecanismos de controle de Seguranca da Infaopapm quatro citagcbes e cinco
evidéncias descobertas. Trata-se da necessidaaleod#ar os itens que realmente precisam
ser tratados na Politica de Seguranca ou cont®lpel®s mecanismos vigentes durante sua
criacdo e em posteriores revisdes periodicas, midsede nédo inibir o funcionario. Isto pode
ser ilustrado pela fala do Gestor N: “[...] Ondeuver um impasse entre a gestdo dos
processos de negécio e a gestdo da Segurancaodmadgfio, a politica e os mecanismos de
controle devem ser reavaliados [...]". Na sequér@iQuadro 11 mostra um resumo de todas

as categorias atribuidas, bem como outras ilusteag¢é evidéncias encontradas.
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Quadro 11: Categorias da varidvel Mecanismos der@ercomo Inibidores do Desempenho e da Criatdéda

ambientes menos
controlados

. . . | Totalde .
Categorias Frequéncia e . Outras Evidéncias
Evidéncias
L . EG - [...] tem coisas como uma rede social, por exemplo, que néo
Politicas e mecanismos de i i i
tem nada a ver com uma drea de infra, com uma drea de
controle de Seguranga da N N )
. ; Seguranga da Informagdo, com um drea de desenvolvimento de
Informagao diferenciados 6 6 ) A
i sistemas, mas tem a ver com uma drea, por exemplo, de
para cada ambiente/setor e A A 3
i comunicagao institucional, com uma drea de marketing, e nds
especifico e i
P somos permissivos nesse sentido. [...]
o E2-[...] A questdo é o equilibrio. O ponto de equilibrio cada
Equilibrio entre a . i
) setor, cada negdcio vai ter o seu. [...]
necessidade do L
L R 4 8 E8 - [...] todas as ferramentas necessdrias para o pleno
negdcio/atividade e a . L
) desempenho das atividades do funcionario devem ser
tecnologia .
fornecidas. [...]
Criagdo e avaliagdo da
politica e dos mecanismos " 5 E4-[...] Entdo, ela esté relacionada sim & inibigdo, mas, na
de controle de Seguranca da verdade, ela so inibe quando ela & mal construida. [...]
Informagdo
E2-[...] Mo momento em que vocé & obrigado a fazer uma
o internet altamente restrita em fungdo de mau uso de um, vocé
Restricdo de acesso geral i
. T 3 4 impede gue o outro, gue guer fazer uso para o bem, tenha pouco
devido a alguns funciondrios i ) N i
acesso porgue a internet ficou tao bloqueada que nenhum site
adequado, digamos assim, consegue ser acessado. [...]
E2 - [...] N&s, agui dentro, hoje em dia, eu consigo te dizer que
ndo, isso estd muito flexivel. As ferramentas de Seguranca ndo
o . estdo inibindo eles. Eles t&m um caminho a seguir, eles assinam
Flexibidade da politica e dos i .
. alguns termos dizendo que se responsabilizam pelos acessos e os
mecanismaos de controle de 3 3 . i
N acessos sao concedidos. [...]
Segurancga da Informagao ) A . e
E3-[...] Se 0 mecanismo estd relacionado com a inibigdo, sim. Ele
pode estar relacionado. Mas na verdade, o determinante € o
quéo flexivel a tua politica de Seguranga @ na pratica. [...]
E1-[...] euentendo gque isso & necessario mas acho que em
Mecessidade dos alguns casos onera bastante o desempenho. [...]
mecanismos de controle de 2 2 E2-[...] masisso & uma regra, uma forma de vocé preservar o
Seguranga da Informacéo conjunto, da empresa como um todo se preservar contra os riscos
gue poderiam estar expostos.
o E2-[...] Se o diretor que é responsavel daguela pessoa disser que
Gestores como limitadores N . . o L
. ele ndo precisa, entdo nao foi diretamente a politica de
dos mecanismos de controle 2 3 L N o
w Seguranga que barrou ele. A politica de Seguranga é permissiva
de Seguranca da Informagao ) . )
nesse sentido, o gue barrou foi o gestor direto dele. [...]
. El-[...] Nds trabalhamos muito no sentido de influenciar e dar
Mecanismos de controle de . .
N chance ao pessoal, nao 50 da Seguranga, mas geral da empresa,
Seguranga da Informagao 1 1 o .
i de desempenhar sua criatividade toda e a politica busca, os
como orientadores i i N
controles buscam, simplesmente, fazer uma orientagao [...]
o El-[...] Porque a politica diz que tem gue ser daguela forma
Politica de Seguranca da " . P . ; 5 _q_ . S
- entdo ela tende a seguir daguela forma e acaba inibindo assim, as
Informacgao como . N ]
. 1 1 vezes. Poderia, de repente, se achar uma solugdo bem mais
condicionadora de ) )
interessante para algum problema e o pessoal acaba assim. Se a
comportamento . - 3 " N
politica ndo permite, entdo eu ndo vou nem tentar. [...]
El-[...] o ambiente dentro de uma empresa & totalmente
Comparagio do ambiente diferente do ambiente doméstico ou mesmo da universidade,
organizacional com outros 1 1 gue se tem muito mais liberdade. Entdo, muitas pessoas

enxergam isso realmente como restricdo de criatividade e
desempenho porgue ele ndo pode fazer tudo o que ele faz em
casa dentro de uma empresa [...]

Fonte: O autor (2014)
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Quanto a sexta questdo, referente a varieelanismos de Controle da Violagéo de
Regras e Normasintegrante da dimens&odontroles e Puni¢begqsubdivisdo da dimensao
Contexto de Tecnologia e Seguranca da Informacgiopodemos dizer que ela aborda as
maneiras com que a organizacao controla a violdegdoegras e normas de Seguranca da
Informacgdo pelos colaboradores, o que também inoiutroles de reincidéncia, e sua
incidéncia no comportamento responsavel. No Quadr@ mostrada a relacao de influéncia
percebida pelos entrevistados.

Quadro 12: Influéncia da variavel Mecanismos det@mda Violacdo de Regras e Normas no Comporteomen

Influéncia Percebida |Frequéncia
MEo 10
Sim 4

Fonte: O autor (2014)

Como se pode observar pelas respostas dos gesi@odsi percebida influéncia dos
controles de violacdo de regras e normas no coaperito responsavel dos empregados (10
respostas negativas), com apenas quatro entressstiaildo respostas positivas.

Em relacéo a interpretacéo categorial da questfwan observadas quatro categorias
consideradas mais significativas, respectivametelicdo diferenciada de acordo com
cada caso Tl sem autonomia para aplicar puni¢cdes TI com a funcédo de reportar
incidentes de Seguranca da Informacae Politica de Seguranca da Informacdo como
norteadora das acdes em casos de incidentds categoria mais citada, que obteve nove
observacoes e 14 evidéncias encontradas, chamasgE® diferenciada de acordo com cada
caso e foi assim denominada por tratar das difesgminicdes atribuidas pelas organizacdes
conforme os mais diferentes critérios, entre edegravidade do incidente, a reincidéncia, a
indole do colaborador, a intencdo do funcionarimse riscos envolvidos. O conteudo
apresentado pelo Gestor L exemplifica bem essacsitu

[...] cada caso é analisado isoladamente. Se abaea@dor se apropriou

indevidamente de informacéo para efetuar uma frgumteexemplo, o que acontece
em toda e qualquer empresa, de toda e qualqueremafuacontece num banco,
numa padaria, numa universidade, toda e qualqueresa que esta atrelada ao
comportamento humano, que sdo todas. Nao existeeesmpd de robds. Ela esta
suscetivel a ter problemas relacionados a frauBatio, se nds temos algum
problema dessa natureza, o direcionamento da myrigésancdo, € um. Se é um
outro tipo de problema relacionado a Seguranca ¢goo exemplo, a pessoa
acessar um site de conteddo impréprio na intermetngo deveria, € um outro tipo
de acdo. Se a pessoa acessar um site impropriotellFaninutos, talvez ndo seja
um evento tdo grave. Mas se a pessoa € reincidemstantemente tem tentado

burlar mecanismos de Seguranga para acessar, eopkx um site de contetdo
erético, um site de conteddo fraudulento, entderseum tipo de acao. [...]
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A ideia apresentada pelo Gestor D também serve dostracdo da diversidade dessa
categoria:
[...] Claro que tem alguns casos que sdo critipas, exemplo, o cara tentando
mandar videos pornogréficos para um cliente, i&sotem divida que é desperdicio
de banda de internet. Mas um caso onde tinha unllaemgue estava mandando

fotos do aniversario da filha para outro enderegotu vai 14 e fala. Tem uma
guestdo de bom senso. [...]

A categoria Tl sem autonomia para aplicar punig@@gsentou cinco observacoes e
sete evidéncias. Ela diz respeito a falta de amdmaoa area de Tecnologia ou de Seguranca
de Informacdo em aplicar a punicdo definida natiPalide Seguranca, o que pode ser
verificado na frase do Gestor J:

[...] normalmente nds envolvemos a equipe de R¥$oniporque, as vezes, tem
questdes juridicas, questdes de legislacao tratalliintdo, nés sempre envolvemos

o RH. E o RH sempre se demonstra assim, muito secde colocar um limite
muito grande em funcéo disso e tal, de definir migguestdo de punicao [...]

Em relagdo a categoria Tl com a funcdo de reponigidentes de Seguranca da
Informacao, que teve cinco citacdes e evidénciaspede ser caracterizada pelo uso das
areas de Tecnologia ou Seguranca da Informacdo aopnincipal funcdo de reportar
incidentes de Segurancga para outras areas ou egs@is) 0 que pode se notado na fala do
Gestor N: “[...] O que nés fazemos quando um fumdim viola as regras, quando acontece
algum incidente, € reportar o fato para a geré&ipessoa que cometeu o incidente [...]".

A Ultima categoria melhor avaliada foi Politica 8eguranca da Informagcdo como
norteadora das agdes em casos de incidentes, tpie @s mesmas qualificacdes da categoria
anterior. Abordando a Politica de Seguranca coimasa fundamental para qualquer acdo em
casos de eventos de Seguranca da Informacéo,ategaria pode ser evidenciada nos dizeres
do Gestor L: “[...] Na politica esta estabelecidoaig as possiveis sancfes para
comportamentos inadequados no que diz respeitg@r&@ea da Informacéo [...]".

A sequir, no Quadro 13, encontra-se o0 resumo dastas categorias verificadas, a
frequéncia de observacOes, o total de evidéncmstres exemplos para caracterizacdo das

categorias.
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Quadro 13: Categorias da variavel Mecanismos der@lerda Violacéo de Regras e Normas

de Seguranga da Informacggo

. . . | Totalde .
Categorias Frequencia e Qutras Evidéncias
Evidéncias
E2-[...] Que tipo de punigdo? Bom, depende, depende da
gravidade do ocorrido, pode ser uma notificagio, pode ser
adverténcia, pode ser um desligamento, ai ndo sei, depende [...]
Punigdo diferenciada de 5 13 E7-[...] vlo avaliar o caso, que pode ser uma punigdo de
acordo com cada caso suspensao do funciondrio até demissdo por justa causa [...]
E1l - [...] decidir qual a forma de reeducar o usudrio ou até aplicar
uma sangdo pelo fato dele ter violado a regra. Isso & uma decisdo
posterior, conforme o caso [...]
El-[...] a Tl ndotem autonomia para aplicar advert&ncia, quem
i aplica adverténcias & o RH. [...]
Tl sem autonomia para . . o
i o 5 7 E10- [...] eundo controlo qual & a punigio [...]
aplicar punigoes ) ) ;
E14 - [...] vai conversar com o gestor direto e esse gestor & quem
vai tomar uma providéncia. [...]
Tl com a fungdo de reportar
o ¢ P El-[...] se ela foridentificada, o papel da Tl é fazer o dedo duro:
incidentes de Seguranca da 5 5 N . = i i Y
- Olha, foi identificado, isso foi causado pelo fulano de tal". [...]
Informagdo
Politica de Seguranga da E2-[...] Naverdade, a empresa toma as agbes cabiveis dentro da
Informagédo como norteadora s s politica de Seguranga da Informagéo [...]
das ages em casos de EA - [...] normalmente, nds orientamos que seja definido um
incidentes critério assim e até, se possivel, na propria politica [...]
Registro das agies internas 4 2 E4-[...] E gue a advert&ncia formal fica arguivada. Entdo, isso
como forma de controle pesa [...]
E2-[...] hoje, o que a gente faz quando alguém viola uma regra &
instruir. Treinar e instruir pontualmente. Ou eu ou outro
responsdvel ou as pessoas que estio envolvidas entram em
Orientagdo e conscientizagdo 3 - contato com aguela pessoa e tentam entender a situagdo
pontuais no lugar de punicio justamente para ndo ocorrer nada mais naquele sentido [...]
E7-[...] existem orientagtes nesse sentido, mas ai ndo & aplicada
uma punigdo, sdo reunides de orientagdo que nos temos,
educacionais mesmao [...]
Punigdo como orientagéo
basica em casos de 5 3 E1 L] ientacio bésica & ic%o. A brincioio. & ico. [..]
- [...] a orientacdo basica é punicdo. A principio, é punicio. [...
incidentes de Seguranca da ¢ punig P P punls
Informagéo
Falta de aplicagdo pratica das E2-[...] ndo se segue o que estd escrito na norma. Penalidade 1,
punigtes e da politica de 2 3 penalidade 2, até justa causa ou algo do género. N3o, isso ndo &
Seguranca da Informagio seguido [...]
w El-[...] Essa que & a grande questdo, ndo tenha nada escrito
Falta de definigao e _[ ] 4 i g _q ) i i
o e 2 2 assim: ‘clha, se fizer isso vai ser punido ou vai ser desligado da
formalizagao das punigoes ,
empresa’. [...]
Mecessidade dos controles 1 5 El-[...] esses controles devem estar desenhados para perceber

gue isso aconteceu. [...]

Fonte: O autor (2014)

A pergunta 7 do roteiro de entrevistas versa salraridvelPunicdo como Inibidor

da Reincidéncia de Eventos de Seguranca da Inform@ag da dimensadControles e

Punicdes e considera a punicdo uma forma de evitar aitdincia de erros ou violagdes dos
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funcionéarios, a ponto de influenciar no comportatberesponsavel destes. A relacdo de

influéncia percebida pelos entrevistados podeis& o Quadro 14.

Quadro 14: Influéncia da variavel Punicdo como itlib da Reincidéncia de Eventos de Seguranca da

Informacéo no Comportamento

Influéncia Percebida |Frequéncia
Sim 11
Nao 3

Fonte: O autor (2014)

Com 11 afirmac@es, foi possivel identificama relacdo de influénciapercebida
pelos entrevistados da punigdo como inibidora ghecicencia de incidentes de Seguranca da
Informag&o no comportamento responsavel dos cadboes.

Quanto as categorias identificadas na analiseadgssstdo, as mais significativas
foram: Punicdo como exemplo para orientar e conscientizars funcionariose Orientacao
e conscientizacdo ao invés da punicd&€om 10 verificacbes e evidéncias, a categoria
Punicdo como exemplo para orientar e conscientigduncionarios foi a mais citada. Essa
categoria caracteriza a punicdo como maneira ex@mpke serve de modelo para orientacéo
e motivo de conscientizacdo para os colaboradolegrvacfes que podem ser notadas no
relato do Gestor F:

[...] Em casos quando existe uma puni¢éo justa plyum ato que uma pessoa ou
alguém fez contrariando politicas da empresa, nénpdditica de Seguranca da
Informacéo, isso tem um efeito sobre a pessoa,upoetp vai refletir nisso e da
importancia, que as regras que estdo la ndo sdenserorientacdes, sdo regras
importantes que garantem que a empresa presestakilidade dela. Além disso, a
punicao influencia o meio, porque as pessoas tanu@é&m isso como um exemplo
que as regras realmente sdo feitas para seremdaegutntdo ela tem um

comportamento sobre a pessoa e tem um comportarsente outras pessoas que
estdo observando essa situacéao. [...]

A descricdo do Gestor M também representa ademqeatda a categoria criada:

[...] a partir do momento que h& uma penalizagéailo serve de exemplo e sempre
influencia os demais colaboradores. Porque, arpdotimomento, vou citar outro
exemplo, esta escrito na politica que vocé nao padmlhar com HD externo. A
partir do momento que vocé detecta que isso acamtecque vocé penaliza esse
colaborador, o colega do lado dele ou do andarink@ wai saber que ele foi
penalizado e ndo vai ter aquele tipo de comporteomén]

Em relacdo a categoria denominada Orientacdo siemmizacdo ao inves da punicéo,
houve trés citagdes e cinco evidéncias encontrdeias.pode ser definida como o uso
primordial de meios para orientar e conscientizacalaboradores em alternativa a punicédo

direta, verificado na passagem contada pelo GEstor
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[...] Agora, no nosso entendimento, la dentro dessa empresa, primeiro a
conscientizacdo. Outra coisa, sempre se da o emteadpessoa, porque fez aquele
ato. Entdo, se da a forma de dialogo. Agora, acfonsimples, sem ter uma
consciéncia, ndo é feito dentro da minha organaméde eu trabalho. [...]

Todas as categorias vistas e outros relatos aasids interessantes para a analise

dessa variavel estdo resumidos no Quadro 15, disgdago a seguir.

Quadro 15: Categorias da variavel Punicdo comoidaibda Reincidéncia de Eventos de Seguranca da

Informacao
. . . | Totalde .
Categorias Frequéncia e . Outras Evidéncias
Evidéncias
E3- [...] alguns desses notificados ajuda a fazer com que o
pessoal use, principalmente, de forma mais comedida: ‘o fulano
de tal estava usando tal coisa e acabou sendo demitido’. O
Punigdo como exemplo para pessoal fica um pouco mais com um pé atras [...]
orientar e conscientizar os 10 10 E7-[...] Sem davida. A partir do momento gue alguém comete
funcionarios uma infragdo e essa pessoa sofre algum tipo de sanglo, de
responsabilidade sobre a infragdo que ela cometeu,
invariavelmente, outras pessoas ficam sabendo. Isso serve, sim,
como exemplo [...]
E2-[...] a conscientizagdo & mais forte que a punigao [...]
Orientagdo e conscientizagdo E5 - [...] uma adverténcia ou uma chamada de atengio também
ao invés da punigio : 2 resolve, ja que ela pode orientar e conscientizar de uma forma
mais branda. [...]
El-[...] Se vocé cria uma regra e vocé formaliza que ndo vai ser
Necessidade da aplicagio feito e se fosse feito a pessoa vai ser punida e, quando acontece,
pratica das punigbes 2 2 vocé ndo pune, o que se vai pensar? Essa regra af & para inglés
ver. Entdo, se precisar fazer, eu vou fazer[...]
Tempo limitado da inibigdo El-[...] Para a pessoa que foi advertida funciona mais tempo.
da reincidéncia provocada 1 1 Para os que estdo ao redor, funciona de duas a trés semanas, no
pela punigdo maximo. [...]
Punicdo pouco severa para 1 1 E1l-[...] Ela ndo consegue inibir porgue, justamente, ndo & muito
inibir a reincidéncia severa a punigio. [...]
Punigdo como inibidora da
reincidéncia em incidentes El-[...] A punigdo pode também inibir a reincidéncia, mas isso
de Seguranga da Informagio ! ! seria em casos mais graves, em incidentes mais graves. [...]
mais graves

Fonte: O autor (2014)

A variavel Monitoramento, relativa a questdo 8 e componente da dimensao
Controles e Punigbesaborda a agdo de monitoramento das atividadesalaboradores e
sua influéncia no comportamento adequado em relac&eguranca da Informacédo. No

Quadro 16, observa-se a relacdo de influéncia pel@@esta variavel.
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Quadro 16: Influéncia da variavel MonitoramentoGamportamento

Influéncia Percebida |Frequéncia
Sim 13
Ndo 1

Fonte: O autor (2014)

Conforme se pode notar, basicamente todos os mésptes confirmaram o
monitoramento como um fator influenciador do congoroento responsavel dos empregados,
exceto um unico entrevistado, que negou percebarieffuéncia.

Seguindo para as categorias mais relevantes dagdsel, foi possivel apontar estas:
Monitoramento constante para posterior verificacdoe Relagdo do monitoramento e da
restricdo de acesso em ambientes diferenciadds categoria Monitoramento constante para
posterior verificacdo esté relacionada com o maaib@nto em tempo integral, porém sem
andlise imediata desses dados, todos os registinsglerados importantes para a organizagao
ficam gravados para uma eventual verificacdo futogso seja necessario. Essa categoria
obteve 10 observacbes e 15 evidéncias encontrapes,pode ser caracterizada pela
explicacédo do Gestor L:

[...] € humanamente impossivel vocé estabelecgrrooesso de monitoramento, um
processo de monitoramento online, mas toda e gemigiormacédo é passivel de
monitoramento. Eu posso resgatar isso a qualgograemas nao € monitorado, na
sua esséncia. Mas, se for necessario, vai estagiktrado, tem eventos de auditoria

gue eu posso ir la e resgatar um e-mail que o caddbr enviou, um site que ele
acessou, um acesso no sistema. [...]

O discurso do Gestor K também pode servir comgotemmentacdo dessa abordagem:

[...] Na verdade, tem aquela questdo. Todo o éinmtarno de qualquer empresa, 0
administrador de correio pode ir 14 e ler, sé qlee rio tem tempo. Mas se o
coordenador, o diretor disser que quer ver os ¢ésmake ele esta trocando com as
pessoas, € possivel ir la e fazer isso. [...]

A outra categoria com melhor avaliagdo, Relacdondaitoramento e da restricao de
acesso em ambientes diferenciados, teve quatrgfegae esta relacionada com o
monitoramento e os bloqueios de acesso diferemesngbientes ou setores diferenciados. O

paragrafo do comentério do Gestor L ilustra edsaGio:

[...] Alguns sistemas sdo restritos, uns sdo rathgs com a rede, outros ndo. A
liberagcdo da internet € mais no grande volumeaxricategorias de sites que nao
séo liberados, por exemplo, webmails particulaées oqueados, midias sociais
sdo liberadas somente para areas de comunicacaarketimg, para areas de
atendimento, call center, s6 tem acesso a sitéiablalho, site da empresa, sites de
bancos, receita federal, coisas do género. Umifatwessante € que as areas de
comunicacdo e marketing tém mais acessos liberadpedem mandar e-mails
maiores que o presidente. [...]



73

No Quadro 17, localizado abaixo, sdo apresenttmtlss as categorias descoberta,
assim como a frequéncia de observagdes, o totabvidencias encontradas e outras

evidéncias para apreciacao.

Quadro 17: Categorias da variavel Monitoramento

. . . | Totalde e .
Categorias Frequéncia e . Qutras Evidéncias
Evidéncias

E5-[...] O que eu sei & que, na politica, ela diz que pode
monitorar a qualguer momento. Entdo, se precisar monitorar, a
empresa tem os recursos. Provavelmente, o que deve acontecer
& armazenar o registro disso tudo, mas s6 & monitorado em casos
gue seja necessario fazer algum tipo de investigagao. [...]
Monitoramento constante E15- [...] Todos os funcionarios t&m um login e uma senha de
para posterior verificagio 10 L rede para logar em suas maguinas. A partir desse login,
monitorado todo o acesso dos funcionarios 3 internet e aos
sistemas de trabalho disponiveis. Todos os registros das
méguinas sdo gravados e, caso haja necessidade, sdo verificados
e analisados, pois ndo temos condigbes de monitorar tudo em
tempo real. [...]

E3 - [...] Os acessos 3 internet podem ser diferenciados.
Dependendo do setor, t&m setores que tem mais liberdade, que

w i foram solicitados. E até de servigos. Tem certas unidades que sdo
Relagio do monitoramento

4 4 super blogueados, que foi solicitado que ndo fosse possivel
em ambientes diferenciados P 9 q 9 P

acessar nada na internet, pois ha informagdes extremamente
sigilosas. Qutras ndo precisam desse sigilo, sdo mais para serem
usados mesmo os servigos da internet. [...]

E2 - [...] a empresa faz o monitoramento avisando o funcionario
sempre que faz antecipadamente, isso & uma das primeiras

2 2 regras, um dos primeiros contratos estabelecidos com o
funciondrio, e entdo fica fazendo parte da regra do

Aviso prévio de
monitoramento

relacionamento profissional. [...]

Monitoramento por El- [...] A maioria das empresas tem, elas costumam monitorar.
questbes de produtividade 2 2 Talvez ndo por questdes de confidencialidade e coisas desse tipo.
dos colaboradores Eu vejo mais por guestdo de produtividade. [...]

El-[...] Emrelagdo ao acesso dos funciondrios aos computadores
da empresa, assim como dentro de qualguer empresa, o principio
basico é o do login pessoal e que a pessoa é responsavel por
aquilo assim como & responsédvel pela chave da casa dela. Entdo,
todos os acessos feitos com o login de uma pessoa &
responsabilidade dela [...]

Responsabilidade dos
funcionarios com a 2 2
Seguranga da Informagio

El-[...] Tudoisso & controlado e nds usamos sim essa informacdo
1 1 para advertir, para orientar, principalmente para orientar, porgue
a situagdo & bem educativa, via de regra, nesses casos. [...]

Monitoramento como forma
de orientacio

" El-[...] Hoje, nds trabalhamos de forma reativa e atuamos sé
Seguranca da Informacgso

i 1 1 guando ocorre algum evento onde nds somos chamados para
atuando de forma reativa

tentar identificar o que ocorreu. [...]

El-[...] nés temos monitoramento de links e monitoramento de
alguns processos de negdcio, nds temos alerta para tudo isso e,

Monitoramento em tempao - ..
P 1 1 dependendo da criticidade, o alerta via sms nao é s6 durante o

real .. ] . . ]
horario comercial, ele & também 24 horas por 7 dias da semana.

[...]

Fonte: O autor (2014)
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A questdo 9, correspondente a Ultima variavel ideeisdoControles e Punicdes
denominadaJonitoramento como Inibidor de Eventos de Segurancaa Informacéo, diz
respeito ao monitoramento consciente feito pelaroegicdo na intencdo de inibir, coagir ou
acuar os colaboradores e evitar incidentes de Segarda Informacdo, implicando no
comportamento responsavel destes. A relacdo deéirdia percebida pelos gestores nesta

variavel esta apresentada no Quadro 18.

Quadro 18: Influéncia da variavel Monitoramento comibidor de Eventos de Seguranga da Informag&o no

Comportamento

Influéncia Percebida |Frequéncia
Sim 11
Nao 3

Fonte: O autor

Como a maioria das respostas dos entrevistadogofitiva (11 casos), é possivel
afirmar que foram encontradéasrtes indicios da influénciado monitoramento usado para
fins de inibicdo de incidentes de Seguranca no cotamento adequado dos colaboradores,
até porque somente trés gestores tiveram respegaiva.

Com relacdo as categorias melhor classificadasotegas nesta variavel, temos as
seguintesMonitoramento consciente como orientador do compoamento e Dependéncia
da percepc¢do dos funcionarios na inibicdo causadale monitoramenta Monitoramento
consciente como orientador do comportamento, cetegmelhor qualificada com 13
observacdes e também 13 evidéncias, aborda o mamioto consciente realizado pelas
organizacdes com a intencao de orientar e moldangportamento dos colaboradores, o que
pode ser justificado na passagem descrita pelaoGEest

[...] guando existe monitoramento, que os dess@msrealmente tratados, as pessoas
percebem que realmente existe controle, elas tematitnde diferente do que tomar
qualquer acdo até contraria a politica e percebe gao tem nenhuma
consequéncia. Essas questfes também vao virandenatéultura, com as pessoas
comentando entre elas. Quando existe qualqued8pmontrole, 0 monitoramento é

uma das formas em alguns casos, isso é claro djuenaia, jA que as pessoas
sabem que existe uma preocupacao da empresa casmesstoes. |[...]

O Gestor J complementa dizendo que o monitorameotie levar a uma possivel

punicdo, o que também serve de orientacao:

[...] Eu acredito que sim porque, na verdade, aitommento vai levar a punigdo e
ninguém quer ser punido ou quer ser lembrado gprmalprejuizo por causa da
empresa, mesmo que esse prejuizo nao seja finanpeide ser um prejuizo de
imagem dele, prejuizo de imagem da empresa ou @eanea. Entdo, eu diria que
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sim. Se ela souber que esta sendo monitoradarela & seguir mais a politica e ter
um comportamento mais responsavel. [...]

Sintetizando toda a ideia apresentada nesta catetgmos a exposicéo do relato do
Gestor N:
[...] A verdade é que o monitoramento, quandowtldado e exposto de forma
direta e clara pela empresa, tende a contribua pacomportamento responsavel.
De maneira geral, funcionarios, quando sabem gi@e eendo monitorados, tomam

mais cuidado com relacdo a Seguranca da Informag@o pensar duas vezes antes
de quebrar uma regra de Seguranca. [...]

A segunda categoria mais citada, Dependéncia deeggEio dos funcionarios na
inibicdo causada pelo monitoramento, teve duag@@tae trés evidéncias encontradas. Ela
trata da relacdo de dependéncia da percepcéo decokborador em particular para enfim
provocar inibicdo ou ndo no comportamento delertr gkp monitoramento, fator identificado
na descricdo apresentada pelo Gestor A:

[...] Acho que isso depende muito do colaboraderfuncionario para funcionario,
mas, de certa forma, eu acho que o0 monitoramemsc@nte, em alguns, vai inibir,
outros vao se sentir coagidos e outros vao sersaniados. Entdo, eu acho que

todas as trés aqui vao ser sentimentos que vadogeexdos em cima de
colaboradores, de acordo com a sua percepcéo. |[...]

Na sequéncia, esta disponivel o Quadro 19, refegmresumo de todas as categorias
identificadas na analise dessa variavel, assim comti@s evidéncias das categorias vistas,

finalizando a interpretacdo das variaveis conssamiedimenséao Controles e Puni¢des.

Quadro 19: Categorias da variavel Monitoramentoatmbidor de Eventos de Seguranca da Informacao

) _ . | Totalde .
Categorias Frequéncia e . Outras Evidéncias
Evidéncias

E2-[...] Com certeza, o monitoramento faz as pessoas pensarem duas
vezes antes de fazer. Eles sabem gue alguém vai olhar, pode até nio
ser na mesma hora. Inibe as tentativas [...]

ES-[...] Se ele sabe gue esta sendo olhado, ele tende a se comportar
bem melhor. [...]
Monitoramento consciente EB-[...] Quando eles tem essa sensacdo de que estdo sendo
como orientador do 13 13 maonitorados, consequentemente, diminui o nivel de incidentes. Eles
comportamento conseguem se controlar. "Tem alguém de olho na gente". Ou: "Tem

alguém de olho nas atividades que eu estou fazendo" [...]

E12 - [...] A partir do momento que o colaborador sabe que esta sendo
monitorado, ele vai tomar cuidado. Um ladrdo ndo vai assaltar
ninguém na frente do policial. Entdo, sim. Influencia de forma positiva
no comportamentao [...]

Dependé&ncia da percepgio E1-[...] Euacho que pode inibir. E que isso aqui depende muito do
dos funciondrios na inibigdo 5 3 proprio funcionario, de como ele enxerga aguilo. [...]
causada pelo E3 - [...] Tem pessoas que ndo ligam ser monitoradas, ndo estdo nem ai,
monitoramento e tém outras gue tem uma preoccupagao enorme. [...]
Mé intengdo dos E1-[...] Quem quer agir de ma fé, vai agir de ma fé, ndo importa se tu
funcionarios definindo o 1 1 estds coibindo, inibindo, etc. O problema ndo é a forma, ele vai tentar.
comportamento Claro que ele vai ter uma dificuldade maior de fazer algo. [...]

Fonte: Elaborado pelo autor
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A partir da conclusdo da analise individual deatoés variaveis pertencentes ao
Contexto de Tecnologia e Seguranca da Informag&esantaremos uma visado geral dessa

dimensao segundo as influéncias percebidas das/ea; mostradas no Quadro 20.

Quadro 20: Influéncias do Contexto de Tecnolodgieguranca da Informacdo no Comportamento Respdnsave

DIMENSOES VARIAVEIS INFLUENCIA PERCEBIDA
Conhecimento e .
. MNao*
Habilidades
Experiéncia e
Conhecimentos Gerais em Sim
Entendimento sobre Tl e Tl
Seguranga da Informacgdo | Conhecimento da Politica
de Seguranca da Sim
Informagdo
Severidade da Politica de Sim
Seguranga da Informagdo
Mecanismos de Controle
Contexto de Tecnologia como Inibidores do ;
Inconclusiva
e Seguranga da Desempenho e da
Informacgdo Criatividade
Mecanismos de Controle
da Violagdo de Regras e Nio
Mormas
Controles e PunigGes Punigdo como Inibidor da
Reincidéncia de Eventos de Sim
Seguranga da Informacdo
Maonitoramento Sim
Monitoramento como
Inibidor de Eventos de Sim

Seguranga da Informagio

* Poucos indicios de influéncia ndo percebida
Fonte: O autor (2014)

De acordo com os resultados da analise interpratet influéncia do Contexto de
Tecnologia e Seguranca da Informacéo, é possivetlper que a maioria das relacdes de
influéncia propostas em cada varidvel foram comadbes verdadeiras pelos gestores
entrevistados, com excecdo das varidveis ConhetomerHabilidades, que faz parte do
Entendimento sobre Tl e Seguranca da Informac@deaanismos de Controle da Violacéo
de Regras e Normas, que é integrante da divisdtrdles e Punicdes. E importante ressaltar
que em uma variavel pertencente a divisdo ContelBsnicdes, a variavel Mecanismos de
Controle como Inibidores do Desempenho e da Citkstile, ndo foi possivel definir se existe

ou ndo uma relacdo de influéncia no comportamesgpansavel, pois ndo houve consenso
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entre os respondentes, o que indica a necessidadeealizacdo de outras pesquisas
complementares para comprovar este fato. Em relagatensidade de indicios encontrados
nas variaveis, a unica variavel da dimensdo Comteld Tecnologia e Seguranca da
Informacdo que obteve poucos indicativos da relagmfluéncia (nesse caso, a influéncia
ndo percebida) foi Conhecimento e Habilidades, y& @ diferenca entre as respostas
negativas e positivas dos gestores entrevistadosifima, o que sugere um estudo mais
aprofundado futuramente neste item.
A seqguir, a abordagem do Contexto Organizacionalsuas influéncias no

Comportamento Responséavel dos colaboradores retatod Seguranca da Informacédo seré
o tema da andlise de conteudo.

43 CONTEXTO ORGANIZACIONAL E COMPORTAMENTO RESPONSEL
RELATIVO A SEGURANCA DA INFORMACAO

Esta etapa do trabalho verifica a presenca owadaelacéo de influéncia percebida do
Contexto Organizacional no Comportamento Respohsdo® funcionarios em relacdo a
Seguranca da Informacao, a partir da andlise dee@do categorial de cada variavel que
consta na dimensao avaliada, sendo que a integfceera na mesma ordem definida no
roteiro de entrevistas (ver Apéndice A), com umeast@io para cada variavel, o que atende o
segundo objetivo especifico.

A décima pergunta aborda a variav@lima Organizacional, componente da
dimenséo Contexto Organizacional] que esta relacionada a percepcdo coletiva dos
colaboradores em relagéo a organizagdo. Primeitamebservou-se a existéncia ou ndo de
relacdo de influéncia do clima organizacional nompgortamento responsavel dos
colaboradores, conforme a percepc¢ao dos resposdengele nos levou ao resultado unéanime
de ldrespostas positivasconfirmando a influéncia dessa variavel no corgmoento.

Na andlise de conteudo categorial dessa vari@etategoria que mais obteve
frequéncia de citacdes fdtvidéncias de relacdo direta entre clima organizacnal e
comportamento, com seis observacdes e sete evidéncias desbEdsa categoria diz
respeito a comprovacdes de fortes indicios da&elde influéncia entre clima organizacional
e 0 comportamento adequado dos colaboradoresjdatdicado pela fala do Gestor K:

[...] As pessoas tendem a vestir mais a camisarganizacdo quando eles estédo
satisfeitos. Tem a politica de Seguranca e vocé gab tem uma maneira de burlar.

Quando a pessoa veste a camisa, quando ela estAsbenganizagcdo, quando o
clima esta favoravel, ela tende a néo fazer islsotedde a ndo ir contra. [...]
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O Gestor N também contribui para essa afirmagéidfpeme seu direto relato:

[...] O clima organizacional esté diretamentedielaado com o comportamento do
colaborador que, por conseguinte, afeta a Segurdaganformac¢des. Um clima
favoravel, um ambiente acolhedor e compromissadmbdan instiga o
comportamento responsavel das pessoas em todosntidos, e com relacdo a
Seguranca da Informacgéo ndo poderia ser diferenje.

Logo abaixo, no Quadro 21, sdo apresentadas esl@stegorias observadas nesta

variavel, assim como outras informacdes relevgrdes a caracterizacdo das categorias.

Quadro 21: Categorias da variavel Clima Organizsio

. . . | Totalde e .
Categorias Frequencia e Qutras Evidéncias
Evidéncias
E4-[...] Se o clima organizacional ndo estd legal, a tendéncia &
Evidéncias de relacdo direta que ela ndo siga critérios de Seguranga de uma forma geral. [...]
entre clima organizacional e & 7 EG - [...] uma vez gue eu estou satisfeito na empresa, uma vez
comportamento que o clima favorece, eu ndo vou fazer nada que eu sei gue pode
me colocar em risco. [...]
El-[...] Oclima influencia tanto quanto o ambiente
Comparagédo da influéncia do organizacional [...]
clima com a influéncia do 2 2 E2-[...] O ambiente de trabalho como um todo influencia no
ambiente de trabalho comportamento. E com o clima organizacional ndo poderia ser
diferente. [...]
El-[...] O clima organizacional influencia, mas ndo seise a
influéncia & tio grande. N3o vejo o clima organizacional tdo
L " relacionado com isso ainda. Acho gque tem mais relagdo com os
Exist&ncia de pouca relagao . i o
i o controles que existem. O clima organizacional, pontualmente,
entre clima organizacional e 1 1 L i N
talvez va influenciar algum grupo de pessoas que vao querer
comportamento o .
explorar alguma vulnerabilidade ou guerer, conscientemente,
praticar algum ato de desrespeito. Mas ndo sei se existe uma
relagdo direta. Ndo tenho certeza. [...]
Pouca importdncia dos E1-[...] 5im. Isso, com certeza, influencia no comportamento.
funcionarios com o clima 1 1 Mas aqui dentro, nds vemos gue eles ndo se preocupam muito
organizacional com isso. N3o modifica o dia a dia deles. [...]

Fonte: O autor (2014)

Seguindo para a analise da questdo 11, relativariavel Fluxo de Trabalho de
Seguranca da Informacdo também pertencente a dimenddontexto Organizacional
podemos afirmar que ela se refere ao volume deasae procedimentos necessarios para a
manutencdo da Seguranca da Informacdo dentro deouyaaizacdo e sua influéncia no
comportamento responsavel dos empregados. No Qujr@ncontra-se o resultado da

analise da percepcéao dos gestores quanto a essaorele influéncia.
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Quadro 22: Influéncia da variavel Fluxo de TrabaledSeguranga da Informagcao no Comportamento

Influéncia Percebida |Frequéncia
Sim 12
Ndo 2

Fonte: O autor (2014)

Como se pode notar, a relacdo de influéncia deoflde trabalho gerado pelos
procedimentos necessarios a serem realizados peaatig a Seguranca da Informacdo no
comportamento adequado dos colaboradores foi pdecgor 12 entrevistados, com apenas
duas respostas contrarias.

De acordo com a definicdo das categorias dessavehrpodemos classificar duas
como as mais importantes pelo nimero de incidén€assciéncia da necessidade de
praticas de Segurancgae Preocupacdo com que regras de Seguranc¢a ndo integin nas
atividades de negocio A categoria Consciéncia da necessidade de psatieaSeguranca
obteve cinco observacdes e evidéncias descobegteatando o conhecimento por parte de
todos os envolvidos na Seguranca da necessidaderodedimentos de Seguranca da
Informacdo para proteger os dados da organizacAtracameacas. O Gestor L ilustra
perfeitamente essa categoria:

[...] Acontece, € normal isso. Ndo é s6 num prazeorporativo, mas Seguranga
engessa processo na nossa vida também. Entaajgiareninado tipo de liberagao

de transacdo financeira, eu preciso estabelecdrotes que, consequentemente,
engessam. Aquela pessoa que libera um créditonaéhdo de reais para um cliente
da instituicdo, ndo pode ser ela a Unica a fager Entdo, tem que ter um controle
de alcada, de limites, que sdo intimamente ligad@®eguranca, sdo controles de
Seguranca da transacgdo. Entdo, ndo é porque ainsgaixa de uma agéncia, que
eu mesmo vou pegar e liberar um crédito no valod deilhdo. Nao, ndo é bem

assim. Tem que ter uma andlise de crédito, tentegjuema avaliacdo do cliente, tem
que ter toda uma série de controles que acabam, em@gssando, mas

burocratizando mais o processo. Mas isso ndo éustidgp nds falamos em

corporagao, isso € na nossa vida também. E ¢é tt@nmecessario. E mais do que
vélido, é necessario. [...]

Expondo a ansiedade dos gestores e da empresazencdm as regras e normas de
Seguranca da Informacé&o ndo intervenham nos praxdssnegoécio e nas atividades de todos
os envolvidos, a categoria Preocupacdo com quesedg Seguranca nao interfiram nas
atividades de negdcio teve o0 mesmo numero de esaedevidéncias da categoria anterior
(cinco observagbes). Como forma de justificar andgo da categoria, o Gestor G define
bem essa opinido:

[...] S6 que o que acontece € o0 seguinte: nésamse com que a Seguranga, Como

eu ja disse antes, ndo influencie nos negéciosmaesa, que seja algo que permeie
dentro da estrutura. Entdo, o fluxo de trabalho tpra ser conduzido de forma
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muito natural. Eventualmente, alguma agéo posgartigum tipo de complicacdo
inicial, mas, no dia a dia, a Seguranca deve serigta no contexto de cada um, no
desenvolvimento do sistema, na pratica de trabdagualquer coisa. Ndo pode ser
um negqcio que tranque o processo da empresasjgmai

Ja o Gestor K ressalta a importancia da conextie ems processos e a Seguranca da
Informacéo:

[...] Mas nao se pretende que nenhuma parte décpolle Seguranga interfira no
fluxo de trabalho. Normalmente, quando ocorre is880, agora esta muito dificil
de trabalhar dessa maneira”. Em sistemas de inf@wopgor exemplo, nés tentamos
ir 14, conversar, melhorar e até descobrir umaaomtaneira de fazer. Tentar fazer
com que a politica, que as praticas de Seguraaballiem junto com os processos,
nunca barrem eles. [...]

Um resumo das categorias dessa variavel podébsen@ado no Quadro 23 disposto a
seqguir.
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Quadro 23: Categorias da variavel Fluxo de Trabdéh&eguranca da Informacéo

regulatorios de Seguranca

. . . | Totalde e .
Categorias Frequencia e Qutras Evidéncias
Evidéncias
E1l-[...] As praticas de Seguranga podem burocratizar as tarefas,
Consciéncia da necessidade s s mas 530 necessarias para evitar riscos. [...]
de praticas de Seguranga E2-[...] Aideia ndo & essa, mas os blogueios sdo necessdrios para
o andamento das atividades. [...]
E2-[...] nds tentamos, de qualquer forma, fazer a entrega final
para ele. O que ele precisa na ponta, ele vai ter. E claro gue nds
Preocupagio com gue regras tentamos fazer da melhor forma, da forma mais segura. [...]
de Seguranca ndo interfiram 3 5 ES-[...] Caso o fluxo de trabalho esteja muito comprometido e
nas atividades de negdcio esteja trancando os processos de negacio da empresa, a politica
deve estar errada ou ultrapassada e deve ser revista e atualizada.
[...]
El- [...] deve ter um equilibric entre a quantidade de regrase
Equilibric entre a também a necessidade da empresa ser dindmica. E quem define
guantidade de regrase o 5 5 este equilibrio & o risco, a avaliagdo do risco. [...]
dinamismo da empresa E2-[...] Toda e qualquer pratica ou procedimento de Segurancga
conforme avaliagdo de risco da Informacdo estd atrelada ao risco que tal atividade ou
processo envolve. [...]
E2-[...] Eutendo a dizer gue, guanto mais procedimentos se
tiverem, & melhor para a Seguranga, porgue 0s processos vao
i ) estar mais definidos e vai se garantir que eles vio ser seguidos da
Praticas e procedimentos de i " i
forma como eles foram estabelecidos. Nao ter procedimentos ou
Seguranga como norteadores ) . . j L
1 2 ter poucos procedimentos, para mim, & malvisto, & pior. Porgue a
do comportamento ) .
p p pessoa, para aguilo gue ela tem procedimento, ela consegue na
adequado ) ) - ]
boa, consegue tranguilo. Para aguilo que ela nao tem, ela vai ter
que decidir sozinha e, s vezes, nem sempre ela toma a decisdo
correta. [...]
El-[...] Ese ndo tiver como, nds vamos justificar o risco e assumir
. o risco junto com o responsavel da drea. Nds vamos expor: "Se
Compartilhamento da o i
. ] ele acessar tal coisa, isso pode ocorrer, eu gostaria que tu me
responsabilidade do risco 1 1 i i A L
. formalizasse por e-mail, pelo chamado, de que vocé estd ciente
com o setor envolvido . " - i o
de que isso pode acontecer”. E flexivel, mas reparte ou divide o
risco com a area responsavel. [...]
El-[...] Vocé precisa ter um compliance com, como eu citei
i i antes, o Sarbanes-Oxley. Entdo, ndo & opcional, vocé precisa ter
MNecessidade de seguir i " . L . o i
1 1 aguilo. Entdo, muitas vezes, os niveis adicionais vao ser mais do

que um problema, vdo ser pré-requisitos para a empresa operar
no segmento em que ela se propde a operar. [...]

Fonte: O autor (2014)

Em relacdo a variaveCultura Organizacional, correspondente a décima segunda
questao do roteiro de entrevistas, temos 0 conjoatsistema de valores, habitos e crencas
estabelecidos e divulgados pela organizagdo poo mheinormas, atitudes e expectativas
compartilhadas pelos colaboradores. Comec¢ando cavalegcéo da percepcao de influéncia
notada pelos entrevistados, foi possivel verifcapnfirmacao da relacdo de influéncia da

cultura da empresa no comportamento consideradarselps empregados, pois todos o0s

gestores ratificaram essa situacao.



82

Entre as categorias mais citadas da variavel faultOrganizacional, temos:
Evidéncias de forte relacdo entre cultura organizaonal e comportamentq Maior
influéncia no comportamento em culturas com valorebem definidose Dificuldade para
manter praticas de Seguranca em culturas de empresade origem familiar. Com a
frequéncia de sete observacgOes e evidéncias r@atadtategoria Evidéncias de forte relacéo
entre cultura organizacional e comportamento tfamacdes categoéricas de uma relacéo
intima de influéncia entre os pressupostos basttasorganizacdo e o comportamento
responsavel dos funcionarios. O discurso do Gésfde representar essa categoria:

[...] Se tem uma cultura, tu vai ter um ambiemgaaizacional. Influencia, no meu
entendimento. Comunicacao vai influenciar. Consgé€las principais ameacas e
familiaridade, isso tudo é influenciado pelo amteesrganizacional. Se vocé achar

duas pontes diferentes no trabalho vai gerar umeant@borganizacional. Claro que
a cultura vai influenciar isso diretamente. [...]

A categoria Maior influéncia no comportamento emituras com valores bem
definidos esta relacionada com uma maior influémmacomportamento responsavel dos
colaboradores em organizacdes que apresentam asultiortes arraigadas. Com trés
observacdes e evidéncias relacionadas, a passajatada pelo Gestor F retrata bem o

cenario dessa categoria:

[...] As empresas que tém uma cultura forte téra influéncia maior. Se a empresa
tem uma cultura de preservar processos, uma cutturavalores que séo fortes,
uma cultura onde isso é passado de uma forma basivan para os funcionarios,
onde as pessoas vivem o0s valores da empresa, al@®gsvestdo normalmente
alinhados sempre com a politica de Seguranga,fEuqe isso tem uma influéncia
grande. Porque ai a influéncia da pessoa obsergeas, ela vem nao s6 da politica,
mas ela vem do meio. Quando se vive isso na emprasas6 em relagdo a politica
de Seguranca da Informacdo, mas em relacao a qaiitisas e outros valores da
empresa. Nao estou falando nem em politicas escritgpapel, mas uma pessoa que
aprendeu a viver os valores da empresa, e elarieamtivo, ela vé as pessoas
praticando isso, ela vé os gestores praticando édsosé colegas praticando isso, €
claro que isso tem uma influéncia positiva na jpalitle Seguranca especifica. [...]

Na categoria Dificuldade para manter praticas eigug&anca em culturas de empresas
de origem familiar, que também obteve trés citagbesidéncias, € ressaltada a dificuldade
em implantar e manter procedimentos e praticas dgur@nca da Informacdo em
organizacdes que apresentam culturas advindas degastdo familiar. A situagéo descrita
pelo Gestor H justifica a categoria e evidencigrablemas apresentados nesse caso:

[...] Aqui dentro, € um dos fatores que, as veatsnos atrapalha muito nessa parte
da Seguranca. Porque, como é uma empresa muitdialamima pessoa, um
colaborador fica sabendo que outro colaborador tem acesso maior ou
significativo em relacdo ao dele e ele, prontameqgteer exatamente o mesmo

acesso. Entdo, a propria cultura, um vai falanda paoutro, o boca a boca, acaba
influenciando, sim. Tem setores que, infelizmes&o influenciados pela grande
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cupula. Presidente e diretores acabam dizendosémestor vocés ndo podem vetar
tal coisa, ndo podem mexer tal coisa”. E bem cailtiPor ter pessoas da familia,
nés acabamos nao conseguindo levar a risca acpaiéi Seguranca. [...]

Complementando o relato anterior, o Gestor | tambeérificou esses fatores:

[...] Uma cultura de empresa familiar, por exempofilho do dono sempre vai

achar que ele pode acessar, o proprio dono. Adidordono, ndo do executivo, ja
tem uma conotacdo diferente e, naturalmente, fam goe, por exemplo, uma

politica seja mais permissiva para o dono do que psdemais. Isso, naturalmente,
ja é um grande risco de Seguranca, porque, comojand@odmentamos antes,

normalmente os executivos ou 0s donos ou as pegsea®m cargos hierarquicos
mais altos sdo as pessoas que, normalmente, té&rinfaimacdes da empresa, dos
rumos e, naturalmente, também, podem, ou pelo me#fosos principais alvos de

ataques ou de inten¢des maliciosas. [...]

O Quadro 24 mostra todas as categorias definidaanélise de contetdo categorial,

assim como a frequéncia, o total de evidénciagre®telatos considerados interessantes.
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Quadro 24: Categorias da variavel Cultura Orgarorat

. . . | Totalde .
Categorias Frequencia e Qutras Evidéncias
Evidéncias

Evidéncias de forte relagio
entre cultura organizacional 7 7
e comportamento

E1-[...] A cultura organizacional esta diretamente ligada ao
comportamento [...]

E3-[...] Uma empresa preocupada com Segurancga, gue tem
Maiar influéncia no (-] P P P guranga, g

comportamento em culturas 3 3
com valores bem definidos

valores e principios baseados em Seguranga, claro que vai
influenciar positivamente no comportamento de seus
colaboradores. [...]

Dificuldade para manter

praticas de Seguranga em E3 - [...] Em empresas familiares, & um pouco mais complicada a

culturas de empresas de aceitacdo. Eu percebo gue tem uma resist&ncia maior. [...]
arigem familiar

E2-[...] ndo adianta nada nds termos essa politica bem
1 2 estruturadinha se a cultura ndo demonstra que as pessoas devem
ir nesse sentido. [...]

Mecessidade de uma cultura
voltada para a Seguranca

El-[...] a maturidade do brasileiro para acesso, principalmente a
acesso a internet em ambiente corporativo, ela @ muito inicial, &
uma maturidade quase infantil, em relacdo a maturidade de um
funciondrio na Europa. [...] Sabe, ai tem uma questdo de infra-
estrutura também. Na Europa, todo mundo tem acesso a
internet, no Brasil, nem todo mundo. O cara usa a empresa para
suprir essa necessidade de conexdo que ele ndo tem em casa.
[...] Sabe, & essa cultura que a gente tem. Eisso ndo & sd com T1, &
com tudo, quando uma estrada & 100km/h a média, e ndo tem
pardal, todo mundeo vai a 120, 130km/h, porque ndo tem ninguém
olhando mesmo. Na verdade, a politica diz que ndo, mas se ele

Pouca maturidade de
Seguranca por parte da 1 1
cultura brasileira

nao é barrado, ou seja, se ndo tem um pardal, ele faz. Ele pensa
assim, ‘ah, & proibido, mas ndo tem ninguém olhando, ndo vai dar|
nada mesmo’. E a cultura do brasileiro que levaa isso. [...]

El-[...] E bem diferente esse tipo de mercado, tipo o Google e
1 1 tudo mais, do que tu pegar inddstria. Tu vai ver que todo mundo
do ramo segue mais ou Menos a mesma coisa. [...]

Similaridade de culturas em
setores correlacionados

El- [...] Ndstemos toda uma cultura dentro da empresa que, s
vezes, prejudica a adogdo de algumas préticas, nos limita na
definicdo de algumas politicas, gerando vulnerabilidade e
brechas na Seguranca da Informacdo. A empresa & um pouco
conservadora e isso afeta em algumas coisas, inclusive TI. A
cultura da empresa também ndo exige muito um conhecimento e
familiaridade com a politica de Seguranga por parte dos
colaboradores, o que influencia no comportamento em geral. [...]

Pouca importdncia com
Seguranca por parte de 1 1
culturas mais conservadoras

Comparagdo da influéncia da

i L E1-[...] Assim como o clima, a cultura organizacional da empresa
cultura com a influéncia do 1 1

i sempre vai influenciar no comportamento das pessoas. [...]
clima

Fonte: O autor (2014)

hY

Quanto a variaveRelacdo entre funcionérios e seus superioreslesignada pela
guestdo 13, que aborda o que pode afetar do netanento entre os colaboradores e seus
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superiores no comportamento responsavel relati®eguranca da Informacdo, temos a
seguinte relacao de influéncia demonstrada no @Quzsir

Quadro 25: Influéncia da variavel Relacdo entreckanérios e seus Superiores no Comportamento

Influéncia Percebida |Frequéncia
Sim 13
Nao 1

Fonte: O autor (2014)

De acordo com a percepcéo de 13 gestores, oaetanento dos empregados com 0s
superioresnfluencia o comportamento responsavel relativo a Seguraagafdrmacéo, fato
gue néo foi confirmado apenas por um Unico entiadis

Entre as categorias que foram melhores avaliaola®rene a frequéncia de citacdes
nessa variavel, temosBom relacionamento entre funcionarios e superiorescomo
facilitador do comportamento responsavek Evidéncias de influéncia positiva e negativa
no comportamenta Avaliando a boa relagao entre colaboradores ergups como um fator
importante do comportamento considerado adequa&sgaranca da Informacéo, a categoria
Bom relacionamento entre funcionarios e superi@@so facilitador do comportamento
responsavel observou cinco citagfes e evidénclatadas. A partir da visdo do Gestor |,
pode-se ter uma no¢ao da relevancia dessa variavel:

[...] Sendo 70%, em média, dos problemas, interm@sbom relacionamento ajuda
a minimizar sim, quando relacionado a ma-fé, porque acaba tornando aquele
teu funcionario um cara aliado, preocupado com gocie e, normalmente, iSSO
inibe ou, pelo menos, reduz a probabilidade quéeelea uma intengédo nociva. Mas
sO isso ndo resolve. E bom ter esse comportamerds, vocé basear ou, pelo

menos, achar que isso é suficiente para resolv@raidemas de Seguranga, esta
longe disso. E bom, é uma boa pratica. [...]

Conforme o relato do Gestor H, que traz uma sioagspecifica onde somente o
gerente da area recebe treinamento sobre Seguearkeele quem deve repassar essa
informacao aos funcionarios da area, essa relag#dldéncia fica mais evidenciada:

[...] nés fazemos algumas palestras, algumas @iaa conscientizar a Seguranca
aqui dentro e é passado s6 para o gestor da &eas8 gestor tem a equipe na méo,
e no caso, tem, a maioria dos setores tem, s@oc@eEeque ndo tem, eles

conseguem trazer a equipe para o lado dele e passensagem de uma forma
correta, de uma forma eficaz para o nosso ladeedaranca. [...]

Na categoria Evidéncias de influéncia positiveegativa no comportamento, relativa
a presenca de evidéncias de que a relacdo entnregadps e superiores pode causar tanto

efeitos positivos quanto negativos no comportameagponsavel, obteve trés citacdes e
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evidéncias descobertas. A sintese do Gestor E eesupategoria: “[...] O relacionamento
entre chefes e subordinados sempre influencia, pesitiva ou negativamente no
comportamento [...]".

No Quadro 26, localizado abaixo, podemos verifigarcategorias determinadas na

analise da variavel em questdo e outras informag@replementares.

Quadro 26: Categorias da variavel Relacao entrdoarios e seus superiores

. . . | Totalde .
Categorias Frequéncia e . Outras Evidéncias
Evidéncias
E4 - [...] Quanto mais saudavel for o relacionamento entre essas
) pessoas, melhor vai ser a aderéncia com relagio & Seguranca da
Bom relacionamento entre .
L i Informacgdo. [...]
funcionérios e superiores . o "
facilitador d 5 5 E5- [...] O respeito ou a admiragdo dos colaboradores em relagdo
comao facilitador do
. aos chefes pode facilitar ou contribuir para o cumprimento da
comportamento responsavel -
politica e, consequentemente, para o comportamento adequado.
Evidéncias de influéncia
positiva e negativa no 3 3 El-[...] Pode, tanto para o bem guanto para o mal. [...]
comportamento
El-[...] O funcionario gue ndo estd satisfeito com a sua geréncia,
com a sua coordenagéo direta, ele tende a, & quase igual ac clima
organizacional, tentar burlar alguma coisa, se ele quiser. Tende a
vestir menos a camiseta da organizagéo e ir contra porque ele ndo
Mau relacionamento entre estd satisfeito, provavelmente. [...]
funcionarios e superiores E2-[...] Muitas vezes, um mau relacionamento entre
como desencadeador de 2 2 funcionarios e superiores pode fazer com gue os colaboradores
comportamentos queiram tomar algum tipo de agdo contra os seus superiores, de
inadequados levar a informagdo da empresa porque ele quer sair da empresa e
quer ficar com a informagdo para quando ele for para outra e ele
ndo gosta mais da empresa por causa do chefe, algum tipo de
sabotagem, algum tipo de situagdo que va em detrimento ao
superior imediato. [...]

Fonte: O autor (2014)

A préxima variavel trata das condi¢cdes de trabalfewecidas pela organizacéo, tais
como situacOes de estresse, pressdes, grande vdenw@balho, entre outras, a que 0s
colaboradores estdo sujeitos e que podem afetmomportamento responsavel relativo a
Seguranca da Informacdo destes, denominad€ahelicdes de Trabalho relacionada a
questdo 14. Para demonstrar a relacdo de influgerieebida pelos entrevistados nesta

variavel, foi desenvolvido o Quadro 27.

Quadro 27: Influéncia da variavel Condi¢6es de altabno Comportamento

Influéncia Percebida |Frequéncia
Sim 12
Nao 2

Fonte: O autor (2014)
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Nota-se que a influéncia das condicbes de trabaflececidas pela empresa no
comportamento adequado dos funcionarios relacioraddeguranca da Informacédo foi
confirmada por 12 gestores, com somente dois casos contraidsados.

De acordo com as categorias descobertas na eif@¢fo das entrevistas, podemos
destacar a categoria Condi¢fes de trabalho degfasisrcomo facilitador do comportamento
inadequado, com frequéncia de nove citagcbes e mesmero de evidéncias. O paragrafo
relatado pelo Gestor | exemplifica situagdes cagi@s que podem afetar o comportamento:

[...] A questao do volume de trabalho, quanto maieolume de trabalho, maior a
probabilidade de erro, de vocé passar um e-maitpcacontece muito, vocé coloca
um e-mail com meu nome, que € super comum, ai aaloga o nome e vai ter 500
no Outlook que ele vai tentar auto-completar alseevocé, de repente, tem duas
pessoas com o sobrenome parecido, daqui um poacé, manda um e-mail para
outra pessoa. Entdo, o volume de trabalho, o sstresposi¢do. Entéo, de repente,
um executivo que € muito cobrado ou que tem quergeuitos relatdrios ainda
manuais porque néo tem sistemas que preveem &sdensistemas adequados, ter
gue fazer muitos trabalhos manuais, deixar plagibspalhadas por varios locais,
vocé dar muitos equipamentos de mobilidade e négaética adequada nem
ferramentas de controle. [...]

O Gestor J também relata casos onde condicOeslaho irregulares contribuiam

para o comportamento erréneo dos envolvidos:

[...] Estresse, temperatura da sala, luminosidqdalquer coisa desse tipo, eu acho
gue também esta relacionada. Salas muito apertadg4, vi situacdes como essa.
Pegar clientes que os caras nao tinham espaco aeansp mexer dentro das
empresas. Entdo, Seguranca era a Ultima coisalesi@stavam preocupados. Eles
estavam mais preocupados com o bem-estar deles,osocaras conseguirem
trabalhar de uma forma mais humana, assim vames. ddu entdo, um lugar que
tinha, que eu ja fui, que o ar condicionado estpgbrado ou a sala nao funcionava
direito porque o ambiente de trabalho era ruim, efn adequado, e as pessoas
acabavam se sentindo mais desmotivadas por casgsa. dt claro, influencia
negativamente em relacéo a Seguranca. [...]

Abaixo, no Quadro 28, sdo mostradas todas asa@eglesenvolvidas na andlise dos

dados das entrevistas relativas a variavel Consligéelrabalho.
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Quadro 28: Categorias da variavel Condi¢des dedlnab

. . . | Totalde .
Categorias Frequencia e Qutras Evidéncias
Evidéncias

ES-[...] O estresse e a entrega de metas forgcam com que eles
pracurem um atalho, uma forma de fazer as coisas ndo daquela
forma gue estd escrita na politica. Entdo eles tentam fazer aguela
entrega rdpida de forma a burlar o sistema ou de forma que ndo &
Condigdes de trabalho indicada. Isso, com certeza, influencia. [...]
desfavoraveis como E9-[...] se ela estd sofrendo um nivel de pressdo muito grande
facilitador do por resultado, se ela estd trabalhando num ambiente com alto

comportamento inadequado nivel de estresse, ela pode estar se armando, se preparando para
sair da empresa a qualguer momento e isso estd promovendo ela
a levar informacgo, vazar informagdo, tentar algum evento
fraudulento contra a organizagio, porgue ela ndo concorda com a
forma como a empresa estd atuando com ela. [...]

. i El-[...] Tem gue se adequar. Ele pode estar estressado por
Praticas de Seguranca acima

o 1 1 outras coisas, mas ele tem que se adequar &s normas porgue ele
das condigoes de trabalho '

sabe que pode ter algum tipo de penalizagdo depois. [...]

Fonte: O autor (2014)

Abordando a pergunta 15, que diz respeito aosetiifes ambientes organizacionais,
tais como ambientes onde a cooperacgdo € priorizadanbientes no qual a competicdo faz
parte do cotidiano, e suas influéncias no compatdamadequado dos colaboradores frente a
Seguranca da Informacédo. A relacdo de influénciaegbéda pelos entrevistados na variavel

chamada d®iferencas entre Ambientes Organizacionaipode ser vista no Quadro 29.

Quadro 29: Influéncia da variavel Diferencas eAtmgientes Organizacionais no Comportamento

Influéncia Percebida |Frequéncia
Sim 12
Ndo 2

Fonte: O autor (2014)

Segundo 12 dos 14 gestores entrevistadgiste influéncia dos diferentes tipos de
ambientes organizacionais no comportamento respehsdos empregados de forma
diferenciada, fato que nao foi confirmado por agatw@s respondentes.

Em relagdo as categorias desvendadas na intefoetdessa variavel, a mais
significativa foi Dificuldade de aplicacdo da politica de Segurancame ambientes
competitivos com seis consideracdes e sete evidéncias. Teata-slificuldade encontrada
pela gestdo em aplicar e fazer com a Politica dar@eca seja cumprida pelos colaboradores

em ambientes onde o nivel de competicdo € maisaddevo que foi relatado no caso

vivenciado pelo Gestor H na empresa onde ele trabal
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[...] Sim, isso pode influenciar na Segurangase iscorre aqui dentro. Tem setores
gue 0s responsaveis tém os colaboradores na n#im @smo tem setores que é
uma luta para ele tentar pegar aquela posicéo stergéa area e isso acaba em
guerer saber o quanto que o fulano recebe, quamet@ @ folha de pagamento, se o
cara estd com a maquina aberta, ndo esta blogueadai dar uma olhada nos e-
mails do cara tentando ver se ele ndo tem alguraikgue possa fazer com que ele
seja derrubado daquele setor. Entdo, existe issoar® deixou uma tela aberta,
digamos do contracheque, foi no banheiro e voltuiro vai 1a olhar quanto o
fulano est4 ganhando. E uma forma de pressionar @apegar o lugar dele. Isto
ocorre e existe aqui dentro, sim. [...]

O exemplo ilustrado pelo Gestor | também relatafato trivial que pode ocorrer e
afetar a Seguranca da Informagéo:

[...] Isso € bem comum em equipe de vendas, caahei®e nods falarmos de
Seguranga em bancos, n6s sempre lembramos de Sggera exemplos bancarios,
e hoje os gerentes de organizagdes sdo extremaowmselos por metas, vendas de
seguros, vendas de uma série de produtos finasc&raao, sim. Isso até entre os
funcionarios e até, eventualmente, entre o funciond o cliente, porque, por
exemplo, é possivel que um gerente de banco passénformacdo para um cliente
por e-mail para tentar acelerar um processo qutesieque visitar porque ele tem
gue bater a meta. Isso eu ja vi acontecer. Algufesimacdo que a politica do banco
nao permite que seja passada por e-mail, ele malglana orientacao financeira ou
algum extrato, resumo financeiro por e-mail, que ®fio poderia, para que ele

pudesse cumprir a meta porque era o Ultimo dia @ earele precisava bater. Entéo,
sim. Isso é um exemplo claro de que isso afeth. [..

A segunda categoria mais citada foisplicéncia de praticas de Seguranca em
ambientes cooperativoscom quatro observacdes e evidéncias relatad¢éaci®®ada a falta
de cuidado e de atencdo que um ambiente onde @redemade entre os membros é
favorecida pode proporcionar, pode-se verificarcmacdo do Gestor | a justificativa dessa
abordagem:

[...] Em ambientes cooperativos também, daquiwpotodo mundo acha que, por
gue esta no mesmo time, pode trocar as senhasdeutpzar arquivos de mesmo
projeto, ou comegam, daqui um pouco, dois timegréas diferentes comecam a

querer trocar informagdes dos seus projetos, e iggoralmente, pode ocasionar
algum vazamento de informagéo, alguma displicéerciaelacdo a Seguranca. [...]

Facilidade de entendimento e aplicacdo da politicde Seguranca em ambientes
cooperativosfoi a terceira categoria melhor qualificada nestaavel, com trés observacdes
e evidéncias justificadas. Ambientes cooperatiaggifam as relagbes entre as pessoas, 0 que
pode proporcionar maior compreensdo dos colabarad®rfacilitar a adocédo de préticas e
procedimentos dispostos na Politica de Segurandafdanacédo, conforme o que foi dito
pelo Gestor F e que também pode ser consideradatcaponto da categoria anteriormente

analisada:
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[...] Sempre que existe um ambiente cooperatilarpoque eu acho que vai ficar

mais facil vocé seguir, respeitar e, principalmeateender e adotar a politica. Mais
do que seguir e do que respeitar, vocé entendarquer serve, entender qual o valor
dela e assumir aquilo realmente com uma regra gkedsagque s6 alguma coisa que

esta escrito. [...]
Disposto logo a seguir, o Quadro 30 observa tadasategorias expressas na analise

de contelido dessa variavel.
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Quadro 30: Categorias da variavel Diferencas efmbientes Organizacionais

Seguranca em todos os
ambientes

. . . | Totalde .
Categorias Frequéncia e . Outras Evidéncias
Evidéncias
E4 - [...] em ambientes competitivos, guando a prapria equipe
esta dividida em busca de objetivos, isso eu considero que da
margem a buscar alternativas de competicdo e pode tornar a
interpretacdo das regras de Seguranga equivocada. [...]
EG - [...] num grupo mais competitivo, elas estdo mais
Dificuldade de aplicacido da preocupadas com manter seus proprios empregos ou se
politica de Segurancga em & 7 diferenciar internamente pela empresa. Entdo, os caras vio
ambientes competitivos procurar se destacar em relacdo a outros grupos ou outras
pessoas e a Seguranga ficaria em segundo plano. [...]
E7 [...] a competitividade por si 50 tras certa ambiguidade ao
ambiente, o que pode favorecer ou incitar uma pessoa a ter
atitudes inadequadas no que diz respeito a Seguranca da
Informagéo [...]
E2 - [...] Num ambiente cooperativo, existem casos da pessoa
usar o usuario de outra. Isso @ um incidente de Seguranca, mas
Displicéncia de praticas de ndo ocorrem vulnerabilidades diretas. Existe um conhecimento
Seguranga em ambientes 4 4 das duas partes. [...]
cooperativos E3- [...] Num ambiente cooperativo, ele pode ter um maior nivel
de parceria entre os funcionérios e a informacdo transitar de uma
forma menos controlada. [...]
E2-[...] Se vocé tem um grupo mais coeso, a tendéncia é que as
Facilidade de entendimento pessoas se sintam mais confortdveis em seguir normas de
e aplicagdo da politica de 3 3 Seguranca da Informacao. [...]
Seguranca em ambientes E3 - [...] Um ambiente cooperativo pode fazer com que as pessoas
cooperativos sejam mais conscientes em relagdo & Seguranga por causa do
trabalho em equipe [...]
El-[...] Um excesso de competitividade pode fazer com que as
pessoas protejam mais as informagdes porque elas ndo querem
) gue outros colegas tenham acesso a determinado tipo de dados
Maior Seguranca da . e o
" ) para nao terem privilégios em relagao a resultados que elas
Informagdo em ambientes
. 2 3 tenham. [...]
excessivamente ) " ) o
o E3 - [...] No ambiente competitivo, como existe uma competigao
competitivos . .
entre os proprios colaboradores, o cuidado com a Seguranca da
Informacio pode ser maior, pelo fato de que ninguém guer expor
nada para o outro. [...]
Mecessidade dos
funcionarios estarem
i E1l-[...] Quem trabalha em ambientes diferentes ja sabem o que
preparados diante de 1 1 . i
i i vao enfrentar e devem estar preparados para isso. [...]
diferentes ambientes
organizacionais
Megligéncia de praticas de . . . o
. El-[...] Ambientes muito cooperativos ou competitivos podem
Seguranca em ambientes . . )
] fazer com que a Seguranca seja relaxada no dia a dia de
excessivamente 1 1 L . . T R
} funcionarios ou, eventualmente, vocé tem ai uma incitagdo a ma-
cooperativos ou o L]
competitivos T
El-[...] éimportante que, mesmo tendo a competicdo, e sempre
MNecessidade de Rk L. i f 4 . p ¢ i P
] O ha competicdo, mesmo em ambientes cooperativos existe um
conscientizagdo da . o )
1 1 nivel de competicdo, sempre tem que ter, antes de mais nada,

uma conscientizagdo de que o nivel de Seguranga & necessario e
adequar aisso. [...]

Fonte: O autor (2014)
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Como sendo a proxima variavel a ser analisadagge@omportamento dos Pares
relacionada com a pergunta 16 do roteiro de estigsyi que trata da influéncia dos colegas de
trabalho mais préximos no comportamento respons@es colaboradores relativo a
Seguranca da Informacédo. A partir da percepcamdestos 14 gestores entrevistados, foi
confirmada a existéncia da relacdo de influéncia dos colegaservico no comportamento
adequado dos funcionarios.

Entre as categorias mais citadas desta variastél,aecategoridendéncia em seguir
o comportamento dos colegas de trabalhaque aborda a disposicdo em acompanhar o
comportamento dos pares (colegas de servico maidnpos), tanto em comportamentos
considerados adequados quanto inadequados. Combseivacdes e evidéncias dispostas, a
fala do Gestor J caracteriza a situacéo desciitacpgegoria:

[...] Muitas vezes, a pessoa enxergando que @ autlega segue as normas de
Seguranc¢a ou adota um comportamento seguro, edarge constrangida de néo
seguir. Vou dar um exemplo. Aqui nés temos umatipalie ja estd arraigada na
nossa cultura. Sair da frente da maquina, eu bloquestacdo. Aqui, dificilmente,

alguém néo faz isso. E quem néo faz, acaba senteontte piada ou nds tiramos

onda, alguma coisa nesse sentido. Entdo, o pessogire segue. E quando ndo
segue, as vezes, 0 pessoal acaba entrando, mudldnddo de tela, mandando um
e-mail para ele mesmo, fazendo alguma brincadesema saudavel, no sentido de

dizer: ‘te liga que vocé ndo estd seguindo a palitiEntdo, acaba o pessoal
influenciando nesse sentido, um acaba influenciandetro nesse sentido. [...]

A sintese do Gestor D pondera real e fielment&tegoria encontrada: “[...] Entdo, na
verdade, o funcionario funciona, na minha visdoarisl vai com as outras’. Se tem uma
bagunca, o cara vai viver na bagunca. Se ele \@drghnizado e tem regras, 0 cara segue as
regras, tirando excecoes, é claro [...]".

A outra categoria mais significativa fbendéncia em manter o comportamento de
acordo com o ambiente de quando entrou na empreseom trés citacbfes e mesmo numero
de evidéncias localizadas. Essa categoria aborodencdo de continuar com 0 mesmo
comportamento que o0 colaborador sempre teve desde imjciou seu trabalho em
determinada organizacao, situacao disposta n@reétaGestor I:

[...] Entdo assim, 0 comportamento em geral, esggportamento de massa assim,
vocé vai ter um comportamento, normalmente, aderdi®m até aquela experiéncia
dos macaquinhos com bananas, aquela coisa tods,Ein. Influencia. Vocé tem
um ambiente com que todas as pessoas estdo prdaswgra manter as suas senhas,
que ndo divulgam suas senhas, naturalmente, vacédeair aquele modelo de
trabalho. Em compensacéo, se vocé chega num lagir,mundo sabe a senha de
todo mundo, vocé chega, como eu canso de ver entiagébancérias, hoje cada
vez menos, porque eu nao vou muito a agéncia, e wé assim: “Fulano, loga

aqui para mim porgue eu preciso fazer assim”. @o#&as. Primeiro: se o cara esta
pedindo para alguém logar para ele, quer dizema@betem acesso. Se ele ndo tem
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acesso, ele ndo pode estar logado com senha demn@ a outra coisa é: o cara
esta passando o login que é dele e o cara estddfazena operacao no sistema.
Entdo assim, sdo coisas que, na verdade, o commmarta coletivo vai determinar.
Se vocé acha aquilo normal, mais um chegar e péofja aqui para mim”. E vocé
entrar na empresa e amanha vocé estd pedindo,uge égum comportamento
normal. [...]

O caso acontecido na organizacdo onde o Gestoalalbha e que foi relatado na

entrevista afere a veracidade e a importancia @gaaa descrita:

[...] O comportamento, na minha visdo, o compoetatm do funcionario com
relacdo a Seguranca da Informacédo depende do eendiele enxerga quando ele
entra na empresa. Entdo tu vai pegar pessoas guexgmplo, nés implementamos
uma politica de Seguranca da Informacao mais rigigartir de 2007, inicio de
2008. Foi possivel ver pessoas que entraram amgses, dquando tinhamos um
ambiente mais brando quanto a isso, elas continuagado a visdo do passado e
ndo aceitando a politica, e quem ja entra no novmiente ndo ha isso, ja entra mais
atento. Se vocé constr6i um ambiente organizacienalondicdes de trabalho
visando isso, ou seja, ele ja entra sabendo quess&s as regras, que € assim que
funciona, se ele vé todo mundo agindo daquela m&naipessoa nova quer ser
aceita, entdo ela vai seguir. Agora se ela entrai@a empresa em que, uma, ou
vocé ndo tem um ambiente organizacional solidodicdes de trabalho adequadas e
vé todo mundo fazendo o que quer, naturalmenteyaglaeguir a fazer o que quer,
porque ela ndo vai querer ser o “Caxias”. [...]

Para resumir todas as categorias descobertasenaretacido dos dados dessa variavel,

veja 0 Quadro 31, disponivel a seguir.
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Quadro 31: Categorias da varidvel Comportamentdaoss

comportamento em relagdo
a Seguranca

. . . | Totalde e .
Categorias Frequencia e Qutras Evidéncias
Evidéncias

E4-[...] Eum efeito cascata. As pessoas tendem a seguiro

L . comportamento dos colegas mais proximos. [...]

Tendéncia em seguir o v
EG - [...] Uma pessoa, vendo os colegas de trabalho tendo agdes
comportamento dos colegas 6 6 L i . "

de trabalh responsaveis no que diz respeito d Seguranca da Informacao,

e trabalho ) . - .
tende a seguir essas mesmas agoes. No entanto, isso também
vale para o caso negativo. [...]

Tendéncia em manter o . .
E3-[...] Se todos no ambiente de trabalho n3o tém
comportamento de acordo L .
X 3 3 comportamentos responsaveis, a pessoa que tiver observando ou
com o ambiente de quando ) K . .
recém chegada na empresa também ndo vai ter. [...]
entrou na empresa
El-[...] N&s temos a situagio da pessoa que deixa a senha escrita
em cima do teclado. Tanto &, de uma pessoa do lado pensar que
realmente & certo e fazer o mesmo, como & de uma pessoa do
lado dizer que vocé esta fazendo errado, que vocé ndo pode fazer
iss0, e a pessoa parar de ter essa pratica. [...]
o E2-[...] O colaborador que vé& um colega tendo um acesso
Variagao do comportamento ) . N - .
) indevido pode ter duas agoes, ele ndo concordar com aquilo ou
de seguir os colegas 2 2 i i
o ele pode concordar com aguilo. E se ele concordar com aquilo e
conforme cada individuo i B i
achar que vai ser bacana para ele fazer também, ele vai tero
mesmo tipo de atitude que a pessoa que estd tendo um
comportamento irresponsavel. E algo muito comportamental.
Entdo, a pessoa pode ser mais facil ou menos facilmente
influenciada. Entdo, o comportamento, efetivamente, influencia.
Como a engenharia social. [...]
El-[...] no momento gue tu constroi um ambiente organizacional
e um ambiente de trabalho que permitam uma validagdo da
Mecessidade de nio Seguranca da Informagdo, que as pessoas tenham nogdes
imposigdo do 1 1 daquilo, essa questdo do comportamento em relagdo & Seguranca

da Informagdo se torna um negocio que ndo pode ser imposto. Se
tu impuseres, a pessoa ndo vai. Obrigada, ela ndo vai fazer. Ela
tem que ver que todo mundo faz, e ela naturalmente vai fazer
também. [...]

Fonte: O autor (2014)

Na dultima variavel da dimensdo Contexto Organaaa, Satisfacdo com o

Trabalho, relacionada com a pergunta 17 do instrumentzadib na pesquisa, que aborda a
satisfacao individual do colaborador com o seualfabe sua influéncia no comportamento

responsavel frente a Seguranca da Informafi#opercebida a relacdo de influéncia da

variavel no comportamento por todos os 14 gestargrsvistados.

A categoria melhor classificada em relacdo a ®egia de citacdes fonfluéncia da

insatisfacdo do funcionario no comportamento inadagado, com oito observacdes e

evidéncias notificadas. O exemplo pratico contadl gsestor H, vivenciado por ele na

empresa onde trabalha, relata perfeitamente &imfla da insatisfacdo no comportamento:

[...] Se ele ndo esta muito satisfeito, aqui jarmram dois incidentes a respeito
disso. Vou contar um caso pratico. Tinha um evemqie, € uma semana da CIPA,
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tem palestras sobre diversos assuntos, tabagissmw,ei aquilo, e um funcionério
gue ndo estava muito satisfeito com o trabalho pegoaproveitou-se de um
momento que um computador estava aberto com aldrdidlade que ndo era a dele
e mandou um e-mail global, para todos, dizendoegsa semana era tal coisa, que
ele queria era dinheiro, que ndo queria particiaso, que ele estava perdendo
tempo. Acabou dando rumores la na diretoria, nge ke presidéncia, e que isso nao
poderia acontecer. Entdo, pode influenciar. O g@atisfeito vai procurar mostrar
gue ele ndo esta satisfeito, as vezes de uma fosmeta, as vezes também de uma
forma equivocada, de ma fé. Isso influencia. [...]

Em seu comentéario, o Gestor F frisa que o funcionque ndo esta plenamente
satisfeito com seu emprego se sente fora dos padedesalores estabelecidos pela

organizacao, o que favorece o comportamento inadiequ

[...] O funcionario insatisfeito, aquele que n&taebem no meio dele, naturalmente
ja esta mais desligado dos valores da empresajaurgio esta vivendo os valores
da empresa, jA estd desconectado da empresa, estémmente ele estd mais
propenso a nao entender os valores, ir contra tmregada empresa, e, por
consequéncia, ir contra também as regras que exidemtro da empresa. Isso é
natural. [...]

Ja para o Gestor L, um colaborador insatisfeitdlepse apoderar de alguma
informacé&o da organizacao para usufruo propriofocore sua citacao:
[...] O funcionéario insatisfeito pode ser motivaalter alguma acdo contraria no que
diz respeito a Seguranca da Informacdo para temmalgeneficio préprio como
algum beneficio financeiro ou alguma informacdo gles quer levar da empresa

para as suas proximas oportunidades de trabalha,ppajetos particulares, o que
quer que seja. [...]

Todas as categorias selecionadas podem ser misteessumo disposto no Quadro 32

para apreciagao.
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Quadro 32: Categorias da variavel Satisfagdo cmabalho

Categorias

Frequéncia

Total de
Evidéncias

Qutras Evidéncias

Influéncia da insatisfacdo do
funcionario no
comportamento inadequado

ES-[...] Se a pessoa ndo estd satisfeita com o trabalho, ela tende
a ndo dar tanta importancia para a Seguranga da Informaggo.
Inclusive, jd presenciei situagoes onde o funciondrio estava
insatisfeito com a sua gestdo e acabou fazendo esse tipo de coisa.
[...]

E6 - [...] Um funcionario insatisfeito, as vezes, quer ser demitido
e vai acabar tentando fazer ou burlar o sistema. Um funcionario
insatisfeito tem mais chances de tentar burlar ou ignorar a
politica de Segurancga. [...]

E8 - [...] Pode ser que um funcionario insatisfeito tenha
comportamentos indevidos em relagdo 3 Seguranga por causa de
uma indisposicdo com algum chefe, por exemplo, por causa de
alguma particularidade que aconteceu com ele e que ele julgue
injusta. [...]

Influéncia da satisfagio do
funcionario no
comportamento responsavel

El-[...] Pode influenciar de uma maneira favordvel. Talvez ndo
negativa, porque sempre o lado negativo, ele bate nas regras e
nas normas. De maneira positiva, ele influencia e gera um bem
estar na aplicagdo do ambiente de forma segura. [...]

E2 - [...] o funciondrio satisfeito, eu acho que ele vai estar mais
disposto a apontar algum problema. "Eu entrei no site tal, que é
um site do meu trabalho, eu preciso desse site para trabalhar".
Ou: "o e-mail gue eu recebi do fornecedor foi blogueado pelo
filtro de e-mail", para gue a politica auxilie o processo de
trabalho dele. Ele vai estar mais preocupado com trazer
Seguranga ao processo dele. [...]

Influéncia positiva e
negativa da satisfagdo no
comportamento

E1-[...] Acho que a satisfagdo individual pode influenciar positiva
e negativamente no comportamento [...]

Preacupacio com a
satisfagdo do funcionario

E1l-[...] o que me preocupa mais ndo & a criatividade e sim a
felicidade do usudrio. [...] os funciondrios ndo gostam, os novos
funciondrios, principalmente, ndo gostam do computador que a
gente da para eles porque em casa eles t&m um bem melhor,
eles ndo gostam do telefone que a gente d4 para eles porgue o
telefone celular ndo tem o que eles gostam que tenha, ndo & um
smartphone. Entdo, a gente estd comegando a ver como a gente
vai lidar com isso [...] Esté relacionado com o bem estar, ele estar
satisfeito com os recursos e da maneira como ele trabalha, com
os recursos disponibilizados a ele. Dagui a pouco ele vai ir para
outra empresa, recebendo o mesmo salério e gque ele tem os
bringuedinhos ou os recursos que ele acha mais divertido
durante o dia. Isso realmente & uma preocupacdo e a gente
discute, o problema é como encontrar o meio termo. [...]

Permissividade da politica
de Seguranca da Informacggo

El-[...] Se vocé perceber que precisa acessar algo, o Youtube.
Por exemplo, o Youtube é blogqueado. Vocé fala com seu diretor
que vai ter um ganho no trabalho e tal, se tiver o Youtube. Isso é
trazido para nds e OK, porgue é conteudo. [...]

Atencdo especial aos
funciondrios insatisfeitos
guanto & Seguranga da
Informacio

El-[...] Entdo, & pessoa insatisfeita, sempre tem que ser
atribuido um nivel de atengdo diferenciado, porque ela tende,
nas estamos falando de insatisfagdo com salario, com o chefe,
com n situagfies, a ser mais propensa a gerar um incidente de
Seguranca da Informagio. [...]

Fonte: O autor (2014)



97

Com o término da analise da Ultima varidvel daetisdio Contexto Organizacional,
seguimos para uma interpretagdo holistica dessangéo e suas variaveis influenciadoras do

comportamento, a partir do Quadro 33.

Quadro 33: Influéncias do Contexto OrganizaciomaComportamento Responsavel

DIMENSOES VARIAVEIS INFLUENCIA PERCEBIDA

Clima Organizacional Sim

Fluxo de Trabalho de .
N 5im

Seguranga da Informacao

Cultura Organizacional Sim

Relagdo entre Funciondrios ]
. Sim

. e seus Superiores
Contexto Organizacional

Condigtes de Trabalho Sim

Diferencas entre ]
. . i 5im

Ambientes Organizacionais

Comportamento dos Pares Sim
Satisfacdo com o Trabalho Sim

Fonte: O autor (2014)

Segundo a interpretacdo das varidveis descritgmssivel confirmar a relacdo de
influéncia percebida do Contexto Organizacional @omportamento Responsavel dos
empregados Relativo a Seguranca da Informacam gist todas as variaveis pesquisadas
desta dimensdo foram consideradas influenciadooasothportamento responsavel pelos
respondentes. Quanto a intensidade dos indiciosnglados nas variaveis relatadas, todas
foram avaliadas como de forte relevancia, uma wezagdiferenca entre as respostas positivas
e negativas foram de larga amplitude.

Na proxima fase de apresentacdo dos resultado®y sdordadas as influéncias
percebidas do comportamento responséavel frentegar&@ea da Informacdo no sentido de

evitar vulnerabilidades a ameacas internas de Segaida Informacéo.

4.4 COMPORTAMENTO RESPONSAVEL RELATIVO A SEGURANCADA
INFORMACAO E PROTECAO CONTRA VULNERABILIDADES A AMBRCAS
INTERNAS DE SEGURANCA DA INFORMACAO

Esta etapa dos resultados da pesquisa examinasanga ou nao da relacdo de
influéncia percebida do Comportamento Responsae#dtiRo a Seguranca da Informacao

dos colaboradores na Protecdo Contra VulnerabédsladAmeacas Internas de Seguranca da
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Informacdo, o que contempla o terceiro objetivoeeffiro. Toda a andlise das variaveis
seguiu a sequéncia das questdes dispostas nm rd¢e@ntrevistas adotado (ver Apéndice A),
onde cada pergunta equivale a uma variavel. E itaper salientar que a dimenséo
Moderadores do Comportamento Responsavel, que abosd fatores moderadores do
comportamento dos colaboradores, também sera aloseneste item.

A variavel Disseminacdo do Comportamento correspondente a décima oitava
questao, retrata as diversas formas de dissemimlcéomportamento responsavel utilizadas
pelas organizacbes, principalmente o uso da Rwoliie Seguranca como elemento
fundamental na difusdo da conduta considerada adagaos colaboradores a fim de evitar
vulnerabilidades a ameacas internas de Seguranfig#atemacdo. Com relacdo as maneiras
mais utilizadas pelas empresas na divulgacdo dgadamento entre os funcionarios, o
Quadro 34 traz todas as formas de comunicacaoasitpelos respondentes e que sao

empregadas em suas respectivas organizagoes.

Quadro 34: Formas de Disseminacdo do Comportam@egponsavel a fim de evitar Vulnerabilidades a

Ameacas Internas

Formas de Disseminagdo do L.
. Frequéncia
Comportamento Responsavel
Politica de Seguranca da 12
Informacgio
Intranet 10
Informativos 6
Documento assinado quando 6
entra na empresa
Treinamenmﬁ,-’ngramas de a
conscientizagdo
Softwares 2
Gestdo da Politica de L
Seguranca da Informacdo

Fonte: O autor (2014)

Conforme o esperado, a Politica de Seguranca H@macdo €& oprincipal
disseminador do comportamento responsavel, confirh2agbes. Somente dois entrevistados
disseram néo utilizar a Politica de Seguranca desseeira, fato justificado por ndo existir
um documento especifico sobre Seguranca da Inf@wneaq suas respectivas organizagdes
(ver Quadro 33). A intranet da empresa é outra doda divulgacdo do comportamento
bastante evidenciada, o que também € explicadsgroonde a Politica de Seguranca esta

disponivel em tempo integral para acesso de toddanzionarios. Termos de compromisso
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firmados quando da entrada do colaborador na argeé@d e informativos como cartazes,
murais, e-mails de comunicacdo e publicacbes iasetambém foram lembrados como
difusores do comportamento. Apesar de serem caoasioe de extrema relevancia para a
conscientizacdo dos funcionarios por diversos astoeferenciados, 0s treinamentos ou
programas de conscientizagédo foram mencionadosgoeente quatro gestores.
Quanto as categorias identificadas nesta vari@ehais significativa foMelhores

formas de exposicdo do comportamento desejayetom 10 observacdes e evidéncias
encontradas. Relacionada com a descricdo das msnmiais efetivas de divulgacdo do

comportamento responsavel, esta categoria podiefrida pelo relato do Gestor D:

[...] Politica da Informacdo Administrativa 002lakesta dentro da intranet. Todo
funcionario, quando entra, ele assina um documguréictem os principais pontos. A
politica de informacao ao todo tem 32 paginas, mRguém na empresa vai ler ela
toda. La a gente colocou os principais, tem qued&gie-mail, questdo de acesso,
qguestao de internet e questdo de senha. La tamdté@m descritas as puni¢cdes caso
desobedeca. Tem sancfes disciplinares que vao dmbdeténcia formal até
demissao por justa causa, dependendo do que estééa E o funcionario assina e
isso fica na pasta dele. Isso faz com que nenhucidnario possa alegar que nao
sabia. Tu podes realmente aplicar as sancfes ldiacgs oficiais porque ele
assinou. Se ele leu ou nao leu, isso é problenma Heltdo, tem essa politica, que é
revisada a cada seis meses. Mas € na politica giweBea da Informacdo. Na
verdade, quando ele tenta enviar um e-mail, eleecgber um aviso na tela. Tem a
comunicacdo duas a trés vezes por semestre de tmtarural, mandar e-mail
informando as regras de utilizagdo. E isso.

Ja para o Gestor I, a melhor forma para expormpootamento varia conforme a

empresa ou o setor a ser aplicada a Politica de&wega:

[...] E na politica que tem que ser, mais do cuestruida no papel, ela tem que ser
divulgada internamente, tem que ser exposta p&wacionario e o funcionario tem
que dar o consentimento formal, tem que ler e @ceg parametros dessa politica. E
toda e qualquer alteracdo deve ser atualizada pafancionario e deve ser
revalidado o entendimento do usuério. Mas € ndigmliNa nossa empresa, é na
intranet. Eu, honestamente, acho que é o melhar,lugas tudo depende da
empresa. Entdo, por exemplo, daqui a pouco vocéumnthdo de fabrica e o
funciondario ndo vai ter acesso a uma intranet, aha®cé pode ter uma cartilha de
Seguranca com formato de gibi, de revistinha endigpiaos, e vocé pode divulgar
para os que tém acesso, eventualmente. Porquelzahie Seguranca ndo esta, na
verdade, s6 associada hoje ao computador assamafiimcionario. Se vocé tem um
chdo de fabrica num processo produtivo de um laagtonde um calgado e esse
funcionario entra com celular, e o celular hoje ®mera de 5 megapixels, vocé
tem que informar para ele que ele ndo pode emraracelular. Entéo, isso vai ser
feito diretamente no RH, na entrada dele, poddester ciclos de treinamento. Ai
cada empresa tem que encontrar o seu formato. $&a manpresa, a intranet € mais
do que adequada e nds utilizamos, até por sergicatoente melhor, ndo tem papel
impresso, coisa e tal. [...]

No Quadro 35 estdo localizadas todas as categdeasobertas na andlise desta

variavel, bem como a frequéncia de observactesrasoevidéncias importantes.
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Quadro 35: Categorias da variavel Disseminagcaoalog@rtamento

. . .| Totalde L.
Categorias Frequencia . Outras Evidéncias
Evidéncias

El-[...] por exemplo, saiu um quiz no nosso jornal de circulagdo
interna, o qual veio na capa e no centro do jornal. Tinha duas
paginas. Eu gosto de fazer um quiz para falar os conceitos sobre a
drea de Tl. No treinamento atual, nds temos guestionario, no
treinamento virtual tem um qguestionario. [...]
E2 - [...] Na politica, que esta em varias formas. Mo treinamento,
Melhores formas de como eu ja falei. Em varios momentos, painéis, nds temos
exposicio do 10 10 murais, tem varias formas de divulgagio da politica. A empresa
comportamento desejavel tenta sempre utilizar meios de comunicagdo. Estd na intranet a
politica, tem treinamentos periddicos, divulgacdo, tem
softwares que avisam porgue esta blogueando alguma coisa.
[...]
ES - [...] E sempre numa politica de Seguranca. Na verdade, em
dois lugares, na politica e nas campanhas ou nas palestras de
conscientizagdo. Entéo, caso a pessoa nao leia a politica [...]
El-[...] N&s temos na nossa intranet uma pagina que fala sobre
conduta do colaborador dentro da empresa. Ela & genérica no
sentido de que ela ndo trata especificamente no que diz
respeito 4 Seguranca da Informagio, é a conduta do colaborador
2 2 dentro da empresa, mas ela contempla assuntos de Seguranca
da Informagdo, entdo a intranet seria o caminho. [...]
E2-[...] N6s temos os informativos na tela. Quando a pessoa nédo
olha, nés enviamos e-mails periodicamente com orientagbes

Inexisténcia de um
documento especifico sobre
a conduta em relagdo &
Seguranca da Informacgéo

aleatoriamente [...]

El-[...] Naverdade, isso & complicado de disseminar agui
dentro. E dificil isso, € uma parte da cultura. © Gnico lugar que
nos temos hoje & na politica, é 14 que esta escrito. Entdo, se a
pessoa ler, ela vai conseguir se comportar daquela forma. Se ela
nem tomar conhecimento que aguilo existe ou tomar
conhecimento e ndo ler, nds acabamos de perder um
colaborador. A politica esta exposta na intranet, exposta a

Dificuldades de exposigio
do comportamento 2 2
desejado

qualguer dia, a qualguer hora, sem prazo. [...]

Fonte: O autor (2014)

A pergunta 19, referente a variaviekeinamento, Capacitacdo e Conscientizagdo
discute a existéncia de programas de treinameapacttacdo e/ou conscientizacéo periédicos
na organizacgao e suas influéncias no sentido dereailnerabilidades a ameacas internas de
Segurancga da Informacdo. Quanto ao emprego desggaipas nas empresas pesquisadas, o
Quadro 36 apresenta este resultado.

Quadro 36: Existéncia de Programas de Treinamé&dpacitacdo e/ou Conscientizagdo no sentido darevit

Vulnerabilidades a Ameacas Internas

Existéncia de Programas | Frequéncia
Sim 9
Nao 5

Fonte: O autor (2014)
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Nove respondentes afirmaram a existéncia e aagéio de programas de treinamento,
capacitacdo e/ou conscientizacdo peridédicos rektim Seguranca da Informacdo na
organizacdo onde trabalha, sendo que quatro n&seam nenhum tipo dos programas
relacionados. E importante ressaltar que na vdr@verior foram avaliadas as formas de
disseminagdo do comportamento responsavel, nasgua¢nte quatro afirmaram o uso de
treinamentos e programas relativos a Segurancanftamiacdo. Provavelmente, essa
diferenca se deve pelo fato de que os gestoresvestados ndo consideram esses programas
como uma forma efetiva de exposicdo do comportaongesejavel a fim de proteger contra
vulnerabilidades a ameacas internas de Segurarigéodaacao.

Em relacdo a influéncia destes programas no sewléd evitar ou proteger contra
vulnerabilidades a ameacgas internas de Seguranipdodmacao percebida pelos gestores, o

Quadro 37 resume esta informacéao.

Quadro 37: Influéncia da variavel Treinamento, C#pedo e Conscientizacdo na Protecdo Contra

Vulnerabilidades a Ameacas Internas de Seguranca

Influéncia Percebida |Frequéncia
Sim 12
Ndo 2

Fonte: O autor (2014)

Como se pode observar, 12 entrevistactm¥firmaram a relacdo de influéncia dos
programas de treinamento, capacitacdo e cons@eéabtma protecdo contra vulnerabilidades
a ameacas internas de Seguranca, com somente eB@Estas negativas. E necessario
salientar que o numero de gestores que respongmsitivamente a influéncia percebida foi
maior do que o numero que confirmou a presencasipsbgramas na empresa onde trabalha.
Isto se deve ao fato de que, mesmo néo existiedtatnentos ou programas relacionados na
organizacao, estes gestores acreditam que, coilizagéio dos programas, a protecao contra
vulnerabilidades a ameacas internas da Segurarngéodaacao seria maior.

As categorias mais citadas pelos respondentea mastvel foramEvidéncias de
relacdo entre programas e diminuicdo de vulnerabitlades e Pretensdo de implantar
programas de treinamento, capacitacdo e consciendigda A categoria Evidéncias de
relacdo entre programas e diminuicdo de vulnedsnibs, que obteve 11 citacbes e
evidéncias, diz respeito a influéncia positiva goggramas de treinamento, capacitacdo e/ou
conscientizacdo na redugédo de vulnerabilidades eagas internas de Seguranga. Para
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justificar e ilustrar a categoria definida, o relato Gestor | explica o funcionamento das

etapas de treinamento na sua organizagao:

[...] Desde que o funcionario chega, que é o momme&m que ele comeca a
trabalhar, ele tem esse treinamento que nés chasdmantegracdo, que é tudo,
desde como ele tem que fazer uma solicitagdo debi@eo de viagem, como ele
tem que usar o computador dele, que ele ndo dexard® computador no carro
guando ele fizer atendimento. Enfim, essas ori@e®cE assim, o que eu posso
dizer € que, como nos temos um nivel baixo de emtals, de alguma forma, eu
acredito que isso tenha relacdo. Nao existe uncaddr exato para isso. NOs temos
dois indicadores. Nos temos a questao dos treinasieas metas de treinamentos
gue nés temos anualmente. E nds temos os indicadericidentes de Seguranca
internos. O que eu posso dizer é que nds ndo aamest 0 numero de
treinamentos. NOs temos treinamentos esporadi@®)dicos, normalmente duas
vezes por ano, entdo vocé tem integracdo e mass ulni a cada semestre, que nos
fazemos um encerramento e uma orientacdo em tgdepo. Mas nos estamos, ano
a ano, reduzindo os incidentes. Entdo, os incidediminuem e os treinamentos
existem [...]

Para o Gestor E, a diferenca € notavel entreut@do ter programas desse tipo:

[...] Antes de nés termos isso 1& na empresanpadsinhamos essa politica e, antes
disso, essa forma de comunicacgédo, divulgacdo ecefdNos somos auditados, a

nossa auditoria, periodicamente, avalia se a vatadwssa politica esta atualizada,
se todo mundo sabe, eles fazem auditoria paraeves pessoas conhecem a politica.
Entdo, para nds, isso nés botamos na rotina, ncegso de melhoria continua de

Seguranca da Informacéo. Antes disso, nés tinhamuite problema de Seguranca

da Informacao. Hoje, diminuiu quase a zero. [...]

O Quadro 38 mostra todas as categorias verificatesta variavel e outras

informacdes relevantes.
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Quadro 38: Categorias da variavel Treinamento, €itggd@io e Conscientiza¢éo

treinamentos de Seguranca

. . . | Totalde e
Categorias Frequéncia e . Outras Evidéncias
Evidéncias
E4 - [...] certamente tem uma influéncia, pois se ndo
existissem esses programas, as pessoas estariam menos
informadas e, consciente ou inconscientemente, estariam
mais propensas a agbes que vao contra a politica. [...]
E9 - [...] tem relacdo, sim. E uma questio de educacio, tem
o " relagdo & questdo dessas iniciativas de capacitagio coma
Evidéncias de relagao entre o - i
T exposicao de vulnerabilidades. A pessoa, a partir do momento
programas e diminuigao de 11 11 R
. que ela conhece melhor a disciplina, que ela comeca a
vulnerabilidades ] . I
interagir com a disciplina de Seguranca, os problemas tendem
a diminuir. [...]
E11- [...] Quanto & relagdo dos programas de capacitagdo na
exposi¢do de vulnerabilidades, eu acredito que possa haver
alguma relagio, que esses programas ajudam a diminuira
exposigio de vulnerabilidades ou brechas. [...]
- . E3 - [...] Atualmente, nds ndo temos programas de
Pretensdo de implantar . o L
i treinamento e capacitacdo periddicos, mas estamos guerendo
programas de treinamento, . g .
tack 3 3 implementar. Eu mesmo ja fiz um planejamento de como fazer
capacitagao e o )
P . ; - esse treinamento de conscientizagio e apresentei paraa
conscientizagdo ) )
diretoria [...]
El-[...] hoje, a gente faz isso muito quando acontece um
Tratamento reativo de evento. A gente vai |3 e trata o evento, seja ele como
eventos de Seguranca da 2 2 orientagdo, seja uma auditoria para tentar investigar e
Informacéo descobrir o que gerou determinado evento, mas é de forma
muito reativa. [...]
El- [...] Principalmente, sempre que acontece uma ameaca e
onde foi, nds vemos, revemos o processo, vemos onde nos
falhamos, por exemplo, na politica ou na capacitagdo das
Seguranga da Informagio 5 5 pessoas, para tentar melhorar. E um processo continua. [...]
como processo continuo E2 - Entdo, fazemos de seis em seis meses para tentar sempre
dar uma acordada e trazer o assunto de volta. E as proprias
vulnerabilidades mudam também, um dia & de uma forma,
outro dia é de outra. [...]

Maior conscientizacdo apds El-[...] naverdade, o que tem mais impacto & quando alguem
sancao sofrida por algum 1 1 daguela unidade sofre algum tipo de sangio em fungdo de
funcionario, porém com algum uso indevido, ai o pessoal se comporta, mas isso dura

pouca duragio pouco. [...]
El-[...] essa preocupagdo dura momentos, digamos um més,
Temporalidade da dois meses, tem um ciclo. Ficam com aquilo na cabeca, levam
conscientizacdo relacionada isso até para casa e chegam depois agui com ddvida. "Mas em
com programas de 1 1 casa, minha filha estéd fazendo isso, acessando aguilo, serd que
treinamento, capacitagdo pode, serd que ndo pode, o que eu devo fazer?" Mas nds
e/ou conscientizagio vemos gue, depois de um ou dois meses, aguilo se perde e
voltam a ocorrer incidentes e casos. [...]
El- [...] certamente a empresa possui e-learning, tem
Pouca aderéncia dos treinamento virtual, mas era muito baixo o numero de
funcionarios aos 1 1 participaggo. Esse ano nds tivemos 1200 pessoas que fizeram

assinatura virtual de um total de 12000, 10% da organizagdo.

[...]

Fonte: O autor (2014)
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A préxima variavel a ser analisadaPélitica de Seguranca da Informacdo como
Mecanismo de Protecapcontemplada na questdo 20 do roteiro de entasyist aborda a
Politica de Seguranca como um elemento satisfap@nia evitar vulnerabilidades a ameacas
internas de Seguranca da Informacéo. Primeiramfantegrificado se os gestores consideram
que os colaboradores, seguindo somente a Poliic&eduranca da Informacado, estarédo

contribuindo para a protecéo da organizagdo, céquestrado no Quadro 39.

Quadro 39: Politica de Seguranca da Informagdo cdmoo mecanismo de protecdo a fim de evitar

Vulnerabilidades a Ameacas Internas

Atendimento somente
da Politica de Seguran¢a |Frequéncia
da Informagdo

Sim 9

Nao 5

Fonte: O autor (2014)

Segundo a maioria dos entrevistados (nove ocoa®n® atendimento exclusivo da
Politica de Seguranca da Informacdo pelos empregamlabora para a protecdo contra
vulnerabilidades a ameacas internas. No entantog ecespondentes negaram essa afirmacéo,
dizendo que somente o cumprimento da Politica dpir8eca ndo basta para manter um
ambiente relativamente seguro.

Como categoria melhor qualificada de acordo cdrequéncia de observacoes, temos
a Suficiéncia da politica de Seguranga da Informacdcomo Unica protegdo Com oito
citacdes e evidéncias relatadas, ela trata comtaaelea utilizacdo da Politica de Seguranca
da Informac&o como forma exclusiva de protecaoagéo relatada pelo Gestor I:

[...] No caso da nossa empresa, sim. Porque ldanécompleta, contempla tudo que
nos importa de comportamento. Mas isso ndo é ongsevemos na pratica, no
ambiente corporativo. Hoje, na nossa empresa, y@mnplo, existem diversos tipos
de politicas, existem politicas educativas, exigptiticas de normativas, politicas
especialistas, que nés chamamos, por exemplo, $emara o0 uso de e-mail. Entao,

hoje, nés temos um conjunto de politicas que noseaapla, ndo vou dizer 100%,
mas tudo que é vital para 0 nosso negacio. [...]

Conforme a visdo do Gestor J, toda a Politica dgu&nca deveria fornecer o
suficiente em termos de prote¢do contra vulneddiks de Seguranca da Informacéo para a
organizacao: “[...] Deveria. A politica de Segumameveria ser suficientemente abrangente
para que o funcionario, somente seguindo o que restpolitica, ele esteja diminuindo a

exposicao da empresa a qualquer tipo de risco imenabilidade, enfim. [...]”
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Em contraponto com a categoria anterior, a outagegoria mais citada foi
Insuficiéncia da politica de Seguranca da Informagé como Unica prote¢cdo Com seis
observacdes e evidéncias, diz respeito a incapkeidi Politica de Seguranca como
exclusiva forma de protecdo. O comentario do Gestobserva a partir desse ponto de vista,
afirmando que sdo necessarios outros itens, jumtgn@mm a Politica de Seguranca, para

tornar efetiva a protecéo contra vulnerabilidademaacas internas:

[...] S6 a politica, ndo. No meu entendimentoa gblitica ndo basta para conseguir
realmente dizer que eu estou seguro, que ndo éxstha. A nossa politica ndo é
uma politica pobre, € uma politica que até tenoagdu de maturidade, ja foi vista,

revista, revisada. Mas acredito que s6 esse mesanlitica de Seguranca, néo é
uma forma correta de tentar fechar brechas e \abilefades. [...]

A terceira categoria mais significativa, conforaee citacdes, foComportamento e
conscientizacdo dos funcionarios como fatores cikits para a SegurangcaCom cinco
observacbes e mesmo numero de evidéncias desmbelsa aborda o comportamento
responsavel e a conscientizacdo dos colaboradam® @lementos indispensaveis para
garantir a protecdo contra vulnerabilidades a aageagernas de Seguranca da Informacéao.
Conforme a abordagem do Gestor J, 0 comportameat@anscientizacdo sao de extrema
importancia para a Seguranca da Informacéo e degémn contidos na Politica de Seguranca

da organizacéo, situacao que nao é habitual nasesaw

[...] O que ocorre é que nem sempre as empresaslosda nossa esfera aqui, tém
uma politica suficientemente abrangente. Entdaenesso, ndo contribuiria nesse
sentido, porque a politica ndo menciona casos gsesabemos que sdo criticos,
principalmente relacionado mais ao comportamensopgasoas assim. Nao aqueles
casos de que tem que ter controle de autenticaissm,dque tem que ter
determinadas ferramentas de Seguranga ou procesaocpptografia aqui e ali.
Mais aquilo que depende das pessoas, da pessoaxgraplo, ndo comentar sobre
informacgdes confidenciais em lugares publicos opessoa fornecer informacdes
via telefone, divulgar senhas entre setores, dtisgotaté ndo € muito comum. O
qgue eu vejo maior risco, maior vulnerabilidade essta, € a questdo da pessoa
acabar falando coisas que ela ndo deveria falg@, e telefone, seja em local
publico, ela ndo esta consciente de que pode egtando a empresa a situacdes de
vulnerabilidade. Mas, se a politica tiver suficeanente abrangente, ela vai abordar
esse ponto, e esse é um dos pontos, como eu easiadazindo esse trabalho
internamente, € um dos pontos em que eu mais baw ihternamente, que é a
guestao desse tipo de coisa, da pessoa ter cidadme, seja por qualquer meio,
seja por telefone, local publico, qualquer coisac&tem que saber o que pode falar,
0 que vocé ndo pode, precisa tomar cuidado quameoem lugar mais publico,
seja em utilizar o notebook em aeroporto, em avjée,as pessoas acabam usando e
se esquecem que tem um monte de pessoas ha vedEy@mdo o que elas estdo
fazendo ou usar uma rede que néo é segura. Entdasdesse sentido. [...]

Todas as categorias descobertas nesta variasegh asmo as observacdes, o numero

de evidéncias e outras evidéncias propriaments égtfio disponiveis no Quadro 40 a seguir.
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Quadro 40: Categorias da variavel Politica de $ewar da Informagdo como Mecanismo de Protecao

de Seguranga da Informacgéo

. . .| Totalde .
Categorias Frequéncia . Outras Evidéncias
Evidéncias
E3-[...] 5im, somente atendendo a politica ele estara
contribuindo. Se ele atender a politica e atender todos os
. . outros processos da empresa, ele estara contribuindo mais.
Suficiéncia da politica de . . . . - -
- Mas so a politica ele ja estara contribuindo para evitar
Seguranga da Informacdo 3 3 o
T - vulnerabilidades. [...]
como Unica protecdo o
E8 - [...] Se esta politica abranger todos os aspectos
considerados de risco para a empresa, ou seja, ela estiver
completa, sim. [...]
ES - [...] Entdo, somente a politica ndo é tudo. Tem uma série de
outros componentes gue sdo importantes. A politica déd o
Insuficiéncia da politica de P ; P P
N norte, mas tem outros componentes de comportamento, de
Segurancga da Informacgao 6 6 i o i i
o " atitude, de iniciativa, que contribuem nesse sentido. [...]
como Unica protecdo - o -
EG- [...] Entdo, eu te diria que ndo basta ele entender e atender
a politica de Seguranga, nao. [...]
E4-[...] A politica & um documento que rege as agdes, as
Comportamento e atitudes, as atividades, as iniciativas, mas tem uma série de
conscientizagdo dos s s comportamentos gue ndo estdo intrinsecos na politica, de
funciondrios como fatores como a pessoa deve agir, falar, se comunicar em determinadas
criticos para a Seguranca situagdies que contribuem muito por questdes de Seguranga e
isso nem sempre estd disponivel num documento. [...]
i o El-[...] na experiéncia do dia a dia, vocé vai identificando
MNecessidade de atualizagao . i i
) . solugbes que poderiam ser tratadas e ai passam pelo plano de
continua da politica de 3 3 i . o
- melhoria e vocé atualiza 13 o teu plano de Seguranga da
Segurancga da Informacgao "
Informacao. [...]
i . - El-[...] acho que vai muito do bom senso também, de
Bom senso em situagoes nao ) e - . 3 .
i - situagoes que talvez nao estejam previstas na politica de
previstas na politica de 1 1 N
" Seguranca da Informagao e que podem futuramente ser
Seguranga da Informacio i i i
incluidas ali. [...]
Engenharia social como fator 1 1 El-[...] nenhuma empresa esta preparada para lidar com uma
critico para a Seguranca situagdo de engenharia social. Eu ndo vejo isso. [...]
E1l- [...] Até porque na politica de Seguranga da Informagdo nos
ndo fazemos, ai eu falo pela nossa empresa, talvez esteja
Falta de abordagem errada, mas nds ndo focamos em agbes comportamentais do
comportamental na politica 1 1 usudrio, nos focamos em ages, ndo em perfil comportamental,

nds focamos na questdo técnica, o que pode e o que ndo pode
fazer, mas ndo em como pode ou ndo pode se comportar fora
de um equipamento de TI. [...]

Fonte: O autor (2014)

A questdo 21, que traz como tema a variduéto de Comportamento Relacionado

a Politica de Seguranca da Informacdaetrata o que se espera do colaborador em retacéo
Politica de Seguranca, se o funcionario deve mati@mente o que a Politica permite ou se
aquilo que néo foi descrito na Politica e que fonaretizado pelo empregado pode ser

considerado adequado. No Quadro 41, € apresentaeixepcdo dos gestores frente a essas

duas situacdes descritas na vigésima primeira p&glo roteiro de entrevistas.
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Quadro 41: Juizo de Comportamento ResponsaveliRelatPolitica de Seguranca da Informacdo a fim de

evitar Vulnerabilidades a Ameacas Internas

Juizo de Comportamento
Responsdvel Relativo a |Frequéncia
Politica de Seguranga

MNenhuma das situagdes 9
Somente o permitido na 1
Politica

Situagtes fora da Politica
consideradas adequadas

Fonte: O autor (2014)

A partir da visdo de nove entrevistadoasnhuma das duas situacfes descritas na
questdo 21 foi considerada relacionada com a f@otegntra vulnerabilidades a ameacas
internas de Seguranca da Informacdo, o que revelacessidade do entendimento ou do
cumprimento de outros aspectos além dos contidosuera Politica de Seguranca da
Informacéo.

Entre as categorias expostas pela interpretacggadeariavel, podemos relacionar as
seguintes:Avaliacdo individual de cada caso especifico reaéido que ndo consta na
Politica de Seguranca da Informacaad\ecessidade de atualizacao continua da politica de
Segurancae Defasagem da politica de Seguranca da Informacad@om 11 citacbes e 14
evidéncias localizadas, a categoria Avaliacdo iddasl de cada caso especifico realizado que
ndo consta na Politica de Seguranca da Informagéa \sobre a analise particular feita de
acordo com cada situacéo diferente consolidada quddorador que ndo esteja descrita na
Politica de Seguranca. O Gestor F pondera que segoéncia de algo realizado e que a
Politica ndo est4 abrangendo pode variar confosnalores e principios da organizacao:

[...] A empresa ndo espera que o funcionéario fagaente 0 que esta expresso na
politica, mas é claro que o peso disso, a conseguéda alguma coisa que néo esta
na politica, vai ser analisado de forma difereptacipalmente porque tem muitas
questbes da politica que ainda estdo em formag@ongo tem uma regra clara,
entdo se alguém tomou uma acgdo que ndo esta ewipmlitica, bom, entdo vamos
ter que parar primeiro e decidir. Isso realmentenm@& coisa que vai contra 0s
principios da empresa ou ndo? Tem que decidir Estepois, conforme isso, ai
pode ser que isso realmente ndo vai contra, issces@ na politica, mas ndo se
pode considerar que isso vai contra os valoresrimcipios da empresa, entao,
como conseqiiéncia, talvez se va criar uma regra @splicitar isso, que isso &
permitido. Ou isso ndo esta escrito na politicdodma clara, mas isso é uma coisa
que vai contra os principios e os valores da erapres contra o cédigo de ética,
entdo realmente podemos considerar que a pessotoestndo uma acdo que esta

prejudicando a empresa e ent&o vai ter uma outrseqoiéncia. Depende muito do
julgamento daquilo que esta escrito. [...]
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Para o Gestor K, a andlise de cada caso variealdaacom a intencéo do colaborador
em ajudar a melhorar a Politica de Seguranca owagenas violar para obter beneficio
proprio:

[...] Bom, como nés estamos sempre tentando fazarolucdo da politica, sempre
tentando trazer servicos novos, sempre tentanddaarézar servicos de internet,

muitas vezes, entdo se entende que, quando o Mdnicidenta ou faz alguma coisa
gue ndo estd na politica, se for entendido quer& agregar, esta certo. Se for
entendido que ele fez isso de uma maneira, simple®nde trespassar a politica

para fazer alguma coisa que ndo deveria, fazer I[dadimde conteddo protegido,
ficar disseminando virus ou spam, ai ndo, ai sndetque é errado. [...]

A segunda categoria mais citada, chamada de Neéadssde atualizacdo continua da
politica de Seguranca, verifica que é preciso aeperiodicamente a Politica de Seguranca.
Com seis observacdes e sete evidéncias descolemsascategoria pode ser ilustrada na fala
do Gestor F, que avalia a atualizacdo da Politecé&eguranca como uma maneira de se
manter relativamente protegido frente ao dinamidmoenario empresarial:

[...] Considera-se adequado também o que niaestamplado na politica. E uma
questdo que vem dos valores da empresa, e a @alititcca vai conseguir expressar
tudo o que existe, pois 0 mundo também é dinandsogoisas também mudam,
algumas coisas na politica, a politica como paa® mbgras dentro da moral da

empresa, mesmo algumas coisas que estdo esciigasahmnha pode ser que nao
sejam verdades. Ela ndo é eterna, ela tem que softstantes revisoes. [...]

Para o Gestor G, a Politica de Seguranca estareemp atualizacédo e, conforme o
caso, ja deve estar atualizada na proxima revisao:
[...] Depende, a politica tem um ciclo de PDCA tougrande. Ela sofre sempre
atualizacdes. Entdo, eventualmente, alguma coisafajdeita e que nés podemos
adequar. ‘Olha, isso poderia estar na politica @ esta’. NOs trazemos para a
politica e publicamos. Ela estd sempre sofrendaliaiigdes. Entdo, alguma coisa

gue hoje ndo esta na politica e que pode ser adegeatalvez ndo seja tdo
complicado, passa a ser politica daqui uma préxensdo. |...]

A (ltima categoria melhor classificada quanto ammero de observacdes foi
Defasagem da politica de Seguranca da Informagéo,quatro citacdes e cinco evidéncias
encontradas. Retratando uma lacuna temporaria dq@itica de Seguranca tem entre suas
regras e a proxima revisdo ou atualizacdo, o Gddtafirma resignadamente que sempre
existira situac6es que ndo foram previstas nai€lff...] Entdo, a politica de Seguranca da
Informacdo prevé aqueles casos conhecidos ou @s ¢amginaveis. Evidente que tem
situacOes que podem vir a acontecer e que nao@svstas naquela politica [...]".

Disposto logo a seguir, o Quadro 42 resume asg@a&s encontradas e outras

informacdes relevantes na anélise de conteudo daggael.



109

Quadro 42: Categorias da variavel Juizo de Compertéo Relacionado a Politica de Seguranca da lafgdim

que ndo & permitido

. . . | Totalde e .
Categorias Frequéncia e . Outras Evidéncias
Evidéncias
E3-[...] O fato é o seguinte, eu ndo posso penalizar como se
estivesse previsto em lei, tem que avaliar cada caso. Por isso
gue a gente acaba guerendo, se dispondo & disposigdo dos
colaboradores. [...]
" E8 - [...] Na verdade, na politica geralmente tem um item sobre
Avaliagao individual de cada i L] N FNap g i - .
o i isso, casos ndo contemplados aqui serdo analisados por uma
caso especifico realizado que o .
- L 11 14 comissdo com o pessoal de T1, RH, e tudo mais. [...]
nao consta na Politica de i
N E10 - [...] Bom, se for alguma coisa completamente contra a

Seguranca da Informagdo . i i
politica, ele esta fora do modelo. Agora, se for alguma coisa que
possa acrescentar a politica, nds iremos trabalhar. A andlise & de
caso a caso. [...]

El4 - [...] para um caso fora da politica, ele tem que ser
analisado e julgado para depois atualizar a politica. [...]
ES - [...] A politica ndo & fixa, ela vai se moldando de acordo com
- as necessidades do negdcio, com situacdes praticas gque,
Mecessidade de atualizagao g § P q
i L eventualmente, acontecem. [...]
continua da politica de 6 7 i i i i
5 E7 - [...] Posteriormente, depois do caso ter sido avaliado pelos
eguranca
& ¢ gestores ou diretores, ele deve ser incluido na politica, para
deixar a politica mais atualizada. [...]
El-[...] Mas & um ponto complicado, porgue é que nem a
questdo da Seguranga. A politica esta sempre atras das coisas

Defasagem da politica de 4 s novas. [...]

Seguranca da Informacao E3 - [...] nunca vai se conseguir expressar o momento ou tudo
gue importa para aguele momento dentro da politica, vai
expressar somente uma parte disso. [...]

E1l-[...] Eundo posso considerar que ele tenha infringido uma
Suporte em caso de davida norma, nem necessariamente concluir que tenha sido
relacionada a politica de 2 2 adequado. Porisso que a gente acabou colocando: "na davida,
Seguranca entre em contato com a Seguranga da Informagéo". Ou: ‘ligar
nos nossos contatos’. [...]
E2-[...] a pessoatem que ter base para isso, tem que ter base
Questdes comportamentais nos valores da empresa e os valores tem que orientar a agdo
contempladas no cadigo de N 5 dela dentro da empresa. E tem outros mecanismos também
ética e nos valores e como o codigo de ética da empresa, que também vai dar
principios da empresa orientagtes & pessoa naguilo que ndo estd expressamente
declarado na politica, se aquilo é correto ou nio. [...]
Politica de Seguranca da EZ2 - [...] Mas sempre lembrando que a politica & a base de tudo.
Informacgéo como diretriz 2 2 O funcionario deve fazer tudo gue a politica manda, ndo deve
principal guebrar regras. [...]
Proibicdo de situacdes ndo » ) _ .
N El-[...] Na nossa politica, nds falamos que gualquer situagdo
contempladas na politica de 1 2 " i . h .
gue ndo esteja suficientemente expressa, ela é proibida. [...]
Seguranca
El- [...] 56 que assim, o cara tem que ter bom senso. Se o MSN &
blogueado, o Facebook é blogueado, o Orkut & blogueado,
Falta de bom senso dos i o i i i
Funciondri 1 1 porgue gue o Twitter estaria disponivel? 56 que ai depende do
unciondarios "
bom senso. Ai, dai esquece. Para isso, o pessoal ndo tem bom
sensa. [...]

Politica de Seguranca da .

N £ i ¢ El-[...] Naverdade, a politica diz mais o que ele ndo pode
Informagao como difusora do 1 1

fazer. [...]

Fonte: O autor (2014)
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A variavel Seriedade da Violagcdo de Regras e Normasorrespondente a vigésima
segunda pergunta do roteiro de entrevistas, afijjueaqualquer violacdo de regras e normas €
algo muito sério e deve ser tratado com punicadegandente de qualquer outro fator

envolvido. A seguir, o0 Quadro 43 apresenta a peaepdos gestores frente a essa questao.

Quadro 43: Seriedade da Violagdo de Regras e Nonmasentido de proteger contra Vulnerabilidades a

Ameacas Internas

Seriedade das Violagdes |Frequéncia
Sim 8
Ndo 6

Fonte: O autor (2014)

Com oito respostas afirmativas dos entrevistadogplagédo de regras e normas foi
considerada uma questdo séria e que merece punicdo, a fimvithr @ulnerabilidades a
ameacas internas de Seguranca da Informacdo. Nmtentseis gestores responderam
negativamente a essa pergunta, o que pode estaiorgldo ao fato de que nem todos
considerem a punicdo como melhor forma de lidar oama transgressédo ou, ao menos, néo
em casos de incidentes de Seguranca consideratbasxdegravidade ou nao intencionais.

A categoria com maior numero de citacdes nestawarfoi Punicdo de acordo com
a gravidade do casp com oito observacdes e evidéncias. Ela abordde@ ide que a
penalidade deve variar conforme a gravidade dagéal realizada pelo empregado, fato que

pode ser observado no relato do Gestor F, que anostextremos de uma punicao:

[...] Sim, merece sempre que seja observado. Bwadidizer punicdo. Puni¢do, em
alguns casos. Em outros, pode ser um aviso ou dwerténcia. Sempre que uma
pessoa viola uma regra vai desde um: “olha, iss0 @gma coisa que ndo se pode
fazer dentro da empresa por esse e aquele mailveztvocé nédo esteja ciente, isso
vai expor a empresa dessa e dessa outra forma’dé&le um aviso desses, um
aviso amigavel, vamos a extremos, desde um avisgasel até uma demisséo por
justa causa. Um outro extremo, o mais extremo destoaté em alguns casos, além
disso, até um processo formal na justica, pegaadoscextremos. Mas depende do
caso, enfim. [...]

Ja o Gestor J ilustra diferentes casos onde gfwdieve ser diferenciada:

[...] Depende. Por exemplo, determinadas situagéegolacdo nds temos que tratar
de uma forma um pouco diferenciada. E diferentairgigdo, por exemplo, por eu
deixar o meu computador desbloqueado quando ewadiente dele do que eu, por
exemplo, passar senha para um colega, compaigméia com um colega ou passar
senha por telefone para outra pessoa acessar umsgeque € de minha
responsabilidade. E completamente diferente. Em@im concordo que n&o importa.
Eu acho assim, para diferentes situacdes, exigegmsdiferenciadas. [...]
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Para o Gestor M, de acordo com sua visédo, a purdesie ser feita com base na

intencdo que o colaborador teve ao violar uma regnaorma:

[...] Punicdo é um pouquinho forte, a punicéo redéese desde uma adverténcia até,
enfim, alguma ag&o. E um assunto sério, sim. Airpadot momento da quebra da
Segurancga da Informagéo e, de novo, é um casma@a=ra pode quebrar e ter ma
indole ou o cara pode quebrar e ndo leu. Aqui éxemplo que eu usei no inicio,
que ele tem a politica, ele sabe que tem a polftiea ndo conhece o contetdo. Vou
te citar um exemplo aqui. O usuario trouxe um HIBTB, espetou na maquina dele
para copiar masica para a maquina dele, ou sejaxdrde casa mdusica e copiou
para a maquina dele. Ele estd quebrando a politiaa,ndo esta tendo ma indole no
sentido de prejudicar a empresa. Por outro ladoé espetar o mesmo HD e fazer
copia inversa, nao de musica, mas de arquivos desdau estou pegando um
exemplo bem xucro, esta ilustrando a ma-fé do c&médo, eu ndo estou
minimizando o fato do cara ter espetado o HD, douegulgando a indole do
usuario. Em teoria, a acdo foi a mesma, o caraaspen HD na maquina, mas a
punicdo tem que ser diferente. Entdo, eu ndo asbmgo deva ter. Respondendo a
pergunta, a violacdo no primeiro exemplo foi myigmuena, no meu ponto de vista,
mas ndo d& para deixar barato, tem que, pelo menidse falar com o cara. No
segundo caso, o cara vai ser desligado. Avaliagatupl de novo. [...]

A outra categoria mais citada desta variavel Toeinamento, instrucdo e
conscientizacdo em caso de eventos de Seguran¢®ai®o risco ou ndo intencionaiscom
trés observagoes e evidéncias. Assim, em incidelet&eguranga com baixo risco envolvido,
despropositais ou sem pretensdo, o treinamentostau¢do e a conscientizacdo devem

prevalecer frente a punicao, situacéo descrita@ekior B:

[...] Na minha visdo, assim, eu acho que ndo &jgearegra que merece punigao.
Talvez tenham regras que precisem mais de treirtaneeinstrucéo do que punicao.
Ja vi acontecer do pessoal do financeiro acessdte alo banco, deixar ligado o
computador e ficar & o0 extrato da empresa. O pvacafez por maldade. Ele ndo
pode ser punido por isso da mesma forma que alguémpassou informacdes
confidenciais para fora da empresa. Tem que ser definido na politica, ndo é.
Pesos e medidas bem claros. Eu acho que existen panedidas, sim. A questéo
gue for menor, vale mais a instru¢do do que uma;gaan...]

O Gestor E descreve um exemplo veridico em quéncisiente de Seguranca causado
por um colaborador num momento de desatencéo, lofgueonsiderado nao intencional,

onde a orientacao deve ser utilizada:

[...] Eu acho que ndo deve ser punitivo, mas eimantativo. No primeiro momento,
muitas vezes, por desconhecimento, nem todo mwmdmtprofundo conhecimento
de alguns temas em Seguranca da Informacéo. BBegoyanca da Informacao nao
€ apenas aquela Seguranca da Informacao eletdmicamputador, mas também é
essa. Nem todo mundo tem familiaridade com computadmuitas vezes tu pega
um funcionario que ndo utilizava o computador, déapacitacdo, mas ele nunca
usou o computador, ndo tem a familiaridade e, dadando intencional, ele pode
gerar um problema de Seguranga da Informac&o. dourm exemplo, uma pessoa
da nossa organizacao foi promovida para o depantande Recursos Humanos, foi
trabalhar na area de Recursos Humanos. Ela tralaatt@etando o ponto, ponto
eletrdnico, e langava na planilha Excel, e ai elsspu a usar o sistema de folha de
pagamento dentro da empresa e um dia, sem qukxrdoj @o sistema de folha de



112

pagamento e gerou uma listagem de todos que timbgagar naquele més, s6 que
ela mandou botar na impressora e errou a impressaaiu na impressora de um
outro andar. Saiu na impressora todos os salagosodos os colaboradores da
empresa. Chegou uma pessoa externa, chamou toadmiegss e divulgaram para

toda a empresa o salario de todos os colaboradé¥éesfoi intencional, porque a

pessoa nao queria ter feito, ela conhecia as regpaditicas, mas foi um descuido
nao intencional. E gerou um problema de Seguraaclfdrmacdo porque vazou

uma informacado que ndo era para ter vazado dainegdo. [...]

Para fins de comprovacao, o Quadro 44 apresetiés @s categorias encontradas na
interpretacdo dos dados desta variavel. Nele tandoéistam informacdes como a frequéncia
de citacbes, o numero total de evidéncias e ouwlzos dos gestores como forma de

justificativa das categorias.
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Quadro 44: Categorias da variavel Seriedade dayéiol de Regras e Normas

Seguranga para facilitar a
definigdo da punigio

. . . | Totalde e
Categorias Frequéncia e . Outras Evidéncias
Evidéncias
ES - [...] a punicdo depende do caso. Depende da violagio
Punigdo de acordo com a 2 g que o cara fizer. Se rolar um vazamento de informagao, algo
gravidade do caso gue & agravante, a punicdo tem que ser diferente, mais
pesada do que para um caso comum, leve. [...]
Treinamento, instrugio e E3 - [...] Tem casos graves em gue a pessoa & mal
conscientizagdo em caso de intencionada mesmo, mas muitos casos, que é a grande
eventos de Seguranga de 3 3 maioria, a imensa maioria, gque é falta de cuidado, falta de
baixo risco ou néo infarmacgdo. Ai nds ndo trabalhamaos com puniciies, se
intencionais trabalha com conscientizagdo, com educagdo. [...]
El-[...] Ndo interessa se tu estds baixando uma musica ou
cinco CD's porgue, no momento que tu ndo pune as
Tendéncia de que eventos pequenas, as pequenas viram grandes. [...]
de Seguranga ndo punidos E2 - [...] Asvezes, as normas, as regras sio gquebradas e ndo
resultem em outros eventos z 2 se tem uma punicdo. No méaximo, uma conversa ou algo do
de Seguranga futuramente género, como eu tinha mencionado anteriormente. Isso
acarreta novos incidentes, novas falhas, novas
vulnerabilidades. [...]
MNecessidade de controles e El-[...] Acho que a punicao faz parte, mas acho que, antes
conscientizagdo antes da 1 1 da punicdo, tu deve ter primeiro o controle e a
aplicagio de punigtes conscientizagio, para depois ter a punigdo. [...]
El-[...] Em fungdo de nds ndo termos conseguido
identificar guem gue fez essa atividade, foi comprado uma
Reatividade em relagdo a 1 1 solugdo agora que tem todo o controle de atividade e
Seguranga da Informacdo monitoramento e hoje nos teriamos como dizer
exatamente quem foi gue executou, mas precisou
acontecer o evento [...]
o El-[...] Agora, num segundo momenta, uma repetigio,
Punigdo em caso de ] ] - ;
T sim, tem gue ter meilos punitivos guanto a isso. A
reincidéncia de evento de 1 1 o i o .
reincidéncia para mim deve ser punitiva, a incidéncia ndo.
Seguranga
[...]
Conseguéncia de um evento El-[...] Mastem uma consequéncia, seja ela a mais branda
de Segurancga para o até a mais pesada. E importante para mostrar que as regras,
funcionario como forma de ! ! elas realmente valem, e que elas estdo ai porque elas sdo
exemplo importantes para manter a estabilidade da empresa. [...]
El-[...] O que nas orientamos é trazer tecnologias gque nos
chamamos de analise de correlagio de eventos, de anilise
Uso de ferramentas de comportamental de incidentes de Seguranca, e é isso que
analise de incidentes de 1 1 nos fazemos na nossa empresa. [...] Entdo vocé tem um
Seguranca para facilitar o incidente especifico de Seguranca, pequeno, ele ndo
controle precisa ser tratado, mas gquando existe uma relagio entre
varios peqguenos incidentes de Seguranga que podem gerar
um incidente maior, vocé tem uma agdo. [...]
Classificagdo dos tipos de El-[...] definam o que é uma violagdo leve, média e alta,
violagdo na politica de 1 1 que dai fica facil definir a punigdo para isso. 5e ndo tiver

essa definicdo, &s vezes, fica muito subjetivo tomar uma
decisdo de como punir determinado comportamento. [...]

Fonte: O autor (2014)
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Continuando a analise das variaveis, temos avwer&ejudicialidade da Violagcéo
de Regras e Normasrelacionada a questdo 23. Por meio da afirmagdque regras e
normas podem ser violadas desde que ninguém sejdoleo Quadro 45 mostra a percepc¢ao
dos respondentes no sentido de evitar vulneratliggla ameacas internas de Seguranca da

Informacao.

Quadro 45: Prejudicialidade da Violacdo de Regrhl®mnas no sentido de proteger contra Vulneralilkdaa

Ameagcas Internas

Prejudicialidade das L.
) B Frequéncia
Violagbes
MNao 13
s5im 1

Fonte: O autor (2014)

Conforme a percepc¢éo da maioria dos entrevistéidbgestores), ndo se deve violar
regras € normas mesmo que ninguém seja prejudithdoinico respondente afirmou ser
possivel violar regras desde que ninguém seja desad fim de proteger contra
vulnerabilidades a ameacas internas de Seguranca.

Quanto as categorias mais significativas dest@éwelr a primeira mais citada foi
Qualquer violacdo de regras e normas € prejudicialcom sete observacdes e oito
evidéncias relacionadas. Considerando toda e qeraliplacéo de regras e normas como algo
que possa causar dano, é possivel identificar adsvrps do Gestor D que sempre a

organizacdo, de alguma forma, sera prejudicada:

[...] Na verdade, tu sempre estas prejudicanda i®gra existe, € porque, em algum
momento, aquilo pode prejudicar. O cara estuda U& R resolveu baixar o
PowerPoint da aula de amanha. Nao esta prejudiaandaém, a principio, porque
o material la na faculdade é publico, é para edigagao tem nada a ver com
pornografia e ndo tem nada a ver com virus, maslaguquivo tem um volume e
aquele volume vai usar todos os recursos da empagaahegar até a maquina dele,
ou seja, ele vai usar a nossa internet, vai usimstos servidores de proxy, servidor
interno, ate chegar na maquina dele. Na maquireg dedvavelmente, ele vai deixar
uma cépia, vai copiar no pen drive e vai levar gacaldade, ou seja, isso tudo tem
um custo. Tem o custo da banda de internet, daloedee tudo mais, que tu tens e
que ndo foi dimensionado para isso. Até nesse ailérmail que a comunicacgao
interna mandou e que eu fiz o texto junto com a@asdo RH, no final, diz assim:
“ndo é de expectativa da empresa suprir a necelgside entretenimento,
comunicagdo ou interagdo social dos funcionarios os recursos disponibilizados,
nao é essa a expectativa da empresa, 0s recutdosagsii para serem usados em
prol da empresa, para obtencédo de lucro da empigsago. Isso gera uma série de
discussbes, por exemplo, uma vez deu um problemeekagéo a isso, 0 cara tava
baixando um monte de material da faculdade, seest@mos em Porto Alegre,
muitas vezes pode até nao ter sentido porque &guiemos um link grande, todo
mundo esta direto na intranet, tem o bloqueio igo@s esta direto. Mas uma
unidade, por exemplo, Montes Claros, no interioMieas Gerais, ele tem um link
de 512K, aqui a gente tem um link de 10MB paratariret, 0 cara comecou a
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baixar o material da faculdade dele la e travomloporque ele comegou a baixar e
ndo se deu conta que todas as outras aplicac@amsparando. A gente falou:
“cara, ndo faz isso”. “Ah, mas a empresa até pagte pla minha faculdade pelo
programa de incentivo, ela paga para eu fazerréieposso baixar os negocios na
empresa?”’ “N&o, ndo pode. Sdo coisas completameifiteentes”. Entdo, é
complicado. Mas mesmo nédo prejudicando ninguémaldama forma indireta,
prejudica a empresa. [...]

A segunda categoria mais citada fQualquer violacdo de regras e normas €
inaceitavel com trés observacdes e evidéncias, e abordasytessao de qualquer regra ou
norma como algo intoleravel para a gestdo da Segaida Informacao e para a organizacao.
Conforme a visdo do Gestor A para esta situacdae@®s e normas j4 sdo de pouca

intensidade e a violagédo delas seria inadmissivel:

[...] Entdo, no meu entender, ndo pode. E nés somaito brandos nas nossas
politicas ainda, ndo é. Mas dentro dessas politeaselas forem quebradas na
empresa, vai ter algum tipo de punicédo a pessodizpre A empresa nao tolera esse
tipo de coisa. Entdo, se tem a regra 1a, ela pedésanda, mas se o cara, por
alguma razdo, ele ndo cumpriu aquela regra, eldolbuaquela regra, foi
identificado, ele vai ser, no minimo, notificadaj levar algum tipo de adverténcia
e, dependendo da criticidade, ele pode até seigddsl da empresa. Mas a nossa
posicdo, da Tl e da empresa, € que isso € inaekitivé bastante brando, ndo é. Ai
o cara abusa. [...]

A terceira categoria classificada, de acordo guigacia de observacdes e o numero de
evidéncias, foQualquer violacdo de regras ou normas pode exporsto a empresacom
0 mesmo numero de citacdes e evidéncias da caegaterior. Considerando qualquer
infracdo de normas ou regras uma grande chancetatesescetivel a exposi¢ado de riscos para

a organizacao, a descricao do Gestor F caracggifeitamente esta situacao:

[...] Ou pode ser que ndo tenha uma acdo queezesyas pessoas confundem. E
gue se eu fizer isso, fiz isso e ndo aconteceu c@tiea empresa. S6 que a empresa
nao se preocupa com a consequéncia. Ela se preoounpa® risco. Nao fez, mas
existe o risco daquilo ter causado alguma coisatepuum efeito negativo na
empresa. Entéo, o fato de vocé violar alguma rggude ser que ndo aparega, a
empresa ndo perdeu nada do seu resultado, nenhutraapessoa foi prejudicada,
mas o risco exposto foi alto. A preocupagdo da es#é essa. Nem sempre é com
uma agdo concreta, mas é com o risco. O fato d& wiotar uma regra, no minimo,
vocé esta expondo a empresa ao risco. Entéo, udjmigj. [...]

No Quadro 46, estdo disponiveis para apreciacdastas categorias definidas na

andlise, bem como diversas outras informacfestdesse da pesquisa.
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Quadro 46: Categorias da variavel Prejudicialidda®/iolacdo de Regras e Normas

. .. | Totalde e
Categorias Frequéncia . Outras Evidéncias
Evidéncias
E4 - [...] N&o, ndo pode violar. O fato de existir regras, se as
regras existem, & porgue a empresa ja entende que aguilo &
prejudicial 3 empresa. [...]
Qualquer violagdo de regras . g E7-[...] Se existem regras & porque essas regras estédo
e normas é prejudicial associadas a algum tipo de problema que a violagdo das
regras possa acarretar. Entdo, se a regra for violada, se uma
norma ndo for cumprida, alguém ou algo ou a instituicdo, vai
ser prejudicado. [...]
E2-[...] Euacho que uma regra que & definida ndo pode ser
Qualquer violacio de regras 3 3 burlada. [...]
e normas & inaceitavel E3-[...] independente de alguém ser prejudicado ou ndo, ndo
pode haver violagdo das regras. [...]
E2-[...] Ndo é guestdo de ninguém ser prejudicado, & o nivel
do risco que pode comprometer. Pode ndo acontecer nada,
i . mas o risco poderd existir. Pode ndo acontecer nada, mas esta
Qualquer violagdo de regras L i .
i na politica e pode ter acontecido algum risco. [...]
ou normas pode expor risco 3 3 S - . N . .
. E3-[...] Aideia é gque o problema nao & que ninguém seja
a empresa . i . . .
prejudicado, & que, &s vezes, nos nao temos a consciéncia de
gual é o risco que estd associado com aguele controle que foi
definido na politica. [...]
E2-[...] O que nds orientamos nos programas de orientagéo é
o . dizer qual o motivo de um determinado conteddo ter sido
Explicagao dos motivos das i
implementado. Eu, pelo menos, guando eu dou palestra
regras e normas para melhor 2 2 ) R L
tend " sobre isso, eu procuro expor dessa forma porgue € mais facil
entendimento . )
convencer a pessoa, dela entender porque ela estd seguindo
aguilo, do que sd porgue estd escrito. [...]
i - El-[...] Agora, se elatem a consciéncia de que existe essa
Violagdo de regras e normas . )
i ) T norma e a pessoa burla, ela deve ser chamada para orients-la
intencionais nao sao 1 1 e A . . . -
que nao faga mais aquilo ou identificar porque ela fez aquilo.
toleradas
[...]
Violagdo de regras e normas - i " " o
. i o El-[...] Pode burlar ndo intencional. "Ah, eu nao sabia". Isso
nao intencionais sao 1 1
pode. [...]
toleradas

Fonte: O autor (2014)

A Ultima variavel relacionada a dimensao Compoetatm Responsavel Relativo a
Seguranca da Informacéo, abordada na vigésimaagpargunta, é a variaveegitimidade
da Violacdo de Regras e NormasA partir da consideracdo de que violar regrasrenas
pode ser permitido, desde que seja para obter mphodlutividade, todos os 14 gestores
entrevistados responderamgativamentea essa questao, ou seja, quebrar regras e normas
ndo € valido, nem que seja para aumentar a proadhdie, no sentido de evitar
vulnerabilidades a ameacas internas de Segurarigéodaacao.

Com sete citacOes e oito evidéncias relatadastegariaSolicitacdo de mudanca na

politica em casos onde a violacdo de regras e norsnpode trazer melhoriasfoi a mais
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significativa desta variavel. Em situa¢cdes onde proaavel transgressao de regras e normas
pode proporcionar melhorias nos processos da @a@gin, 0 requerimento para alteracéo da

Politica de Seguranca pode ser o melhor caminimiocoe revela o Gestor D:

[...] Ndo. Na verdade ndo. O que tu tens que Pa3ertu acha que tem alguma regra
gue impeca, que deixe o negocio mais lento e tuale, mu podes sugerir mudancas.
Esse é o caminho certo. Tu ndo podes burlar, tugea pedir a alteragdo. Como se
fosse um sistema legislativo. Na verdade, se tucoéoordas com uma lei ou coisa

assim, ndo adianta tu burlar a lei. Ndo é essdugé&m A solugdo é fazer o pedido

para o setor legislativo e tudo mais para que @&df@ mudada. E se é de senso
comum que ela tem que ser mudada, ela vai ter quamAlgumas regras que a

gente tinha foram mudando a medida que foi tenda omaturidade diferente e a

gente tendo um entendimento melhor da situaciainédg regras foram mudadas,

ou seja, ndo é burlando a regra que tu fazes etlamB comunicando nos locais

adequados. [...]

Para o Gestor F, a evolucdo da Politica de Segmrdepende da percepcédo dos
colaboradores no cotidiano da organizacédo e dav&fedbmunicacdo dessa percepcédo, o que

pode ser notado no seu relato:

[...] O funcionério pode sugerir alguma coisa @tagéo a politica de Seguranca e
isso tem que fazer parte do processo de evolucésedeonjunto de regras da

empresa. Ai tem que ter os meios, as pessoas terfequm canal para falar isso.

“Essa regra ndo concordo por isso e isso, achoisggeja passou, iSso ja esta
ultrapassado, isso aqui ja ndo vale mais, isseradutras praticas melhores que
essa”. Isso é fundamental para que isso nao fiquedp. Existe normalmente um

conjunto de pessoas, um comité, que trata a @oltigue precisa ser alimentado da
visdo que as pessoas estdo tendo do dia a diajgpoogdia a dia que ela vai saber
se aquilo realmente se aplica da forma como estéesu nao. [...]

Como segunda categoria mais citaB&visdo continua da politica para evitar
violagcbes das regras e normasbteve quatro observagcdes e quatro evidéncias abkamot
Segundo essa categoria, a atualizacdo da Pol&i&eduranca deve ser periddica ou entéo
quando se ha necessidade de revisdo, com o ideiitoapedir infracdes de regras ou normas.
Segundo o Gestor F, a Politica de Seguranca nwstéapenamente finalizada e sempre
precisara de ajuste para evoluir:

[...] O que existe muitas vezes séo situacdesuarag regras podem conflitar entre
elas. Pegando um exemplo fora daqui, num banca,@ando cometer uma fraude,
nesse caso, falando numa situacéo hipotética, eypnazisar quebrar uma regra de
Seguranca. Entéo, isso deve ser julgado. Mas easregtao ai justamente para isso,
para que elas possam evoluir. E isso vai apong&retas precisam ter algum ajuste
entre elas, para que elas convivam melhor. Issonétante, nunca elas véo estar

terminadas, nunca vdo estar 100% acertadas, parquendo também continua
mudando.|...]

As novas vulnerabilidades, a evolugédo da tecnal@gio mercado de trabalho s&o
motivos para manter a Politica de Seguranca danhaipdo em constante revisdo, conforme

pode ser notado na visao do Gestor H:
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[...] Sim, ela é adaptavel, ela tem revisdo. Sestntido, sim. Nao vamos mudar
toda uma politica ou um paragrafo, que seja, eapgss aprovacdo de auditoria e
diretores, se nao faz muito sentido. Mas quandoprésebemos que aquela ali é a
melhor forma. E € como eu te falei, as vulnerahdies, ndo s6 as vulnerabilidades,
a tecnologia e essa tendéncia de mercado fazenggemds tenhamos que mudar a
politica. Digamos que na politica de trés anossateédes sociais era proibido aqui
dentro. Hoje, n6s ndo podemos escrever isso nacpglporque pode aqui dentro.

Ent&o, vocé tem que ir de acordo com o mercadajestando. [...]

Para ilustrar todas as categorias verificadasanesiavel, o Quadro 47 dispde outras

evidéncias relevantes como uma forma de melhociaizar a analise.

Quadro 47: Categorias da variavel Legitimidade @da¢ado de Regras e Normas

Total de

Categorias Frequéncia| . _ . Qutras Evidéncias
Evidéncias

E5-[...] Caso alguém descubra algo que possa melhorar a
produtividade sem afetar a Segurancga, existem duas formas:

ela pode falar com o superior direto dela, o gestor dela, e
Solicitagdo de mudanca na sugerir essas melhorias, isso, s vezes, acontece; ou ela pode
politica em casos onde a ate registrar isso, notificar como um incidente de Seguranca,

violagdo de regras e normas 7 8 sugerindo uma melhoria. [...]
pode trazer melhorias E&- [...] s2 vocé acha que pode aumentar a produtividade,

entdo vocé tem que discutir a politica com alguém e ndo
guebrar as regras. Pega a politica e leva ali. Ndo quebra a regra.
Se guestiona, canal aberto. E avaliado. [...]

El-[...] anorma, claro, tem que ser sempre revisada, porque
também, as vezes, as coisas em volta dela vio mudando e a

Revisdo continua da politica
para evitar violagbes das 4 4

norma fica parada. Entdo, de tempos em tempos, ela tem que
regras e normas

ser adaptada. [...]

Aumento do risco em caso El-[...] a pessoa sempre tenta burlar o procedimento e tenta
de qualquer violagdo de 3 3 fazer de um jeito mais rdpido e simples, mas dai mais sujeito
regras e normas ao riscao. [...]
El-[...] Tu deves ter uma politica que reflita isso. Nao &
Politica de Seguranca justificativa e sim deve haver um modelo de gestdo no qual
adaptada ao negdcio para ter 2 2 seja flexivel o suficiente ou agil o suficiente para poder
produtividade entender as linhas de negdcios, avaliando os riscos e

mantendo os controles necessarios. [...]

El- [...] se a pessoa, por conta propria, burlar a regra para
aumentar a produtividade e, dagui a pouco, ela se destacar em
relagdo a outras, ela vai ser tratada conforme o item anterior.
Burlou a regra, & passivel de punigdo. [...]

Punigdo em casos de
violagdo de regras e normas 1 1
para obter produtividade

Excesso de criatividade do El-[...] A gente nota muito no Brasil e ndo so na drea de
brasileiro favorece a violagio 1 1 Seguranca, mas em tudo que & area, porgue o brasileiro, por
de regras e normas tendéncia, & um pouco criativa demais. [...]
Exist&ncia de violagdo de El-[...] As pessoas violam regras porque precisam fazer uma
regras e normas a pedido da 1 1 entrega, alguma coisa 13 para a cldpula, para a diretoria,
alta administragio presidente e acabam burlando. [...]

El-[...] o que o pessoal acaba fazendo é utilizar o mesmo

Utilizacdo do canal de - .
¢ canal de notificacdo de incidentes para sugestdo de melhorias.

notificagdo de incidentes de

- 1 1 Seja notificar uma questdo de fraude, seja notificar uma
Seguranga para sugestdo de N o . .
) guestdo de incidente de Seguranga ou até uma sugestdo de
melhorias i
melhaoria. [...]

Fonte: O autor (2014)
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Terminada a etapa de analise das variaveis imegrala dimensdo Comportamento
Responsavel Relativo & Seguranca da Informacacsamasos para a interpretacdo das
variaveis pertencentes aos Moderadores do CompeamtanResponsavel. A primeira variavel
a ser analisada, denomina@énero, esta relacionada com a questdo 25 e trata &ndia
que o género dos colaboradores pode provocar n@artamento responsavel relativo a
Seguranca da Informacg&o. No Quadro 48, se podewvalose percepgdo dos gestores frente a

este tema.

Quadro 48: Influéncia da variavel moderadora Géner€@omportamento

Influéncia Percebida |Frequéncia
Nao 8
Sim 6

Fonte: O autor (2014)

Pela percepcao de oito respondentes, o génercatimisoradores&o influéncia no
comportamento considerado adequado relacionadag@ré&ea da Informagdo. Entretanto,
seis gestores afirmaram a possibilidade da existéme relacdo entre género e
comportamento desejavel. Pela proximidade dostesmsd, estudos confirmatérios deverao
ser realizados para atestar a veracidade destdoela

A categoria melhor qualificada pelo niumero de déswias e evidéncias encontradas
foi Evidéncias de que mulheres tém comportamento maisesponsavel em relacdo a
Seguranc¢a com cinco citacdes e evidéncias. Ela apreseitaagfoes categoéricas de que
mulheres tendem a se comportar mais adequadamentpiel os homens em relagdo a
Seguranca da Informacéo, o que pode ser verifinadmmentario do Gestor A:

[...] E, aqui eu coloquei a questdo do género paia separar porque eu acho que a
mulher, a nossa impresséo, na verdade, ndo existestudo cientifico sobre isso.
Ndo medimos, ndo é. Mas 0 nosso sentimento é qumuliseres sdo mais
conscientes dessas coisas do que os homens. “Wau atjui, esta dizendo que é a
foto da fulana de tal, da dltima mulher do BBB, wbicar para ver”. E as mulheres
j& sdo mais: “Nao”. Mas isso é um sentimento, nd68amo eu disse, ndo existe
nenhum. N&ao da para medir realmente. Nos parede aaguperiéncia que a gente
tem no dia a dia é que as mulheres sdo mais adsrastpoliticas, mais consciente
dos riscos e tudo mais, entao eu coloquei génessengentido de que as mulheres

gerariam menos. Na verdade, os homens aqui estds associados com
vulnerabilidade. [...]

Na visdo do Gestor D, mesmo que a minoria doocd@ores seja do sexo feminino,

€ possivel perceber uma tendéncia de que as msilbereomportam mais responsavelmente

frente a Seguranca da Informacéao:
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[...] E a questdo de género aqui, mulheres tenétaia de seguirem melhor, de ter
um comportamento mais adequado em relacdo a Segudan Informacao. Nao
todas, mas geralmente, 80% dos casos que a gemt&itehomens. Claro que tem
muito mais homens trabalhando na empresa do queenesl mas, geralmente, elas
se comportam melhor. A regra é igual para todos, hificiimente, a gente tem e-
mails indevidos enviados por mulheres ou acesstevidos feitos por uma mulher.
Eventualmente, tem, mas € muito raro. Homem éradgrenaioria. [...]

No Quadro 49, disposto a seguir, estao todastagaréas encontradas nesta variavel e

outras evidéncias que servem para ilustra-las.

Quadro 49: Categorias da variavel Género

. . . | Totalde e .
Categorias Frequencia e Qutras Evidéncias
Evidéncias
E2 - [...] Mulher, com certeza, tem mais consciéncia e & mais,
digamos assim, reticente na hora. E mais facil a mulher ligar para
nds e perguntar do que se trata o e-mail ou se agquele conteddo é
realmente confidvel do que os homens. "Eles vem e formatam a

Evidéncias de que mulheres minha maguina aqui, a gente revisa aqui e ja resolve". A mulher,
tém comportamento mais ndo. Tem mais cuidado. [...]
responsavel em relacio & 2 2 E5 - [...] a percepgio que tenho é que a mulher & mais

Seguranca disciplinada. E eu falo ndo sé na politica de Seguranga da
Informagéo, mas por outros exemplos. Eu vejo que a mulher &
muito mais detalhista. Ela faz muito mais documentagdo, ela
atualiza documentagdo, ou seja, ela tem alguns cuidados que o
homem, no meu ponto de vista pessoal, ndo tem. [...]

Evidéncias de gue mulheres El-[...] nds notamos que na drea de TI, sim. As mulheres s3o
tém comportamento mais 1 1 completamente corretas, procuram seguir as regras, e os
responsavel em relagdo a homens, ndo, estio sempre tentando burlar as regras, fazendo de

Seguranga na drea de Tl alguma forma [...]

Fonte: O autor (2014)

A segunda variavel moderadora do comportamerteaddade a Empresa descrita
na vigésima sexta pergunta do roteiro de entreyistatrata da relagdo de influéncia da
lealdade e da fidelidade dos colaboradores congan@acao no comportamento responsavel
relacionada a Seguranca da Informacéo destes. &@gupercepcao de todos os 14 gestores
entrevistados, a lealdade dos funcionarios com presainfluencia no comportamento
responsavel.

Com relacdo a categoria mais citada desta varideetos: Evidéncias de que
funcionarios leais tém comportamento mais responsalrem relacdo a SegurangcaCom
nove observacdes e evidéncias relatadas, estaodatagfere-se as afirmacbes de que
empregados considerados leais a organizacdo seotdampmais adequadamente frente a
Segurancga da Informacéo, o que pode ser notaddandd Gestor K:

[...] Um funcionario leal, um funcionario que emte o papel dele na organizagdo e

ele veste a camisa, trabalha para isso, se eladesso a informacdes sigilosas, ele
tem a barreira ética dele de passar essa infornpegacmoutra empresa. Por exemplo,
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eu tenho uma lista financeira e eu vou passargasa outra empresa porque eles
v8o me pagar por isso. O funcionério leal ndo femsa. NOs entendemos que ele
quer, ele gosta da empresa, ele trabalha nelant@tempo, ele vai continuar aqui,
ele veste a camisa, entdo ele ndo faz isso, iastiéico. Um funcionario que nao é
leal, que ndo esta satisfeito, as vezes, pode prissd € esse tipo de situacdo tem
gue ser barrada nos processos de Seguranca. [...]

Conforme o ponto de vista do Gestor H, os indiegdque foram considerados leais
pela sua avaliacdo sdo mais responsaveis, a pemtaalexistir vulnerabilidades ou brechas:
“[...] Pelo menos, na pratica, no meu conhecimgety dia a dia das pessoas, eu percebo que
aguelas pessoas que eu, que cada um tem seu povigia] considero leais, sdo as que mais
respeitam a politica. Logo, ndo existe brecha doevabilidade com essas pessoas. [...]”

Ja para o Gestor L, o colaborador leal tem um cotamento mais responsavel pois
conhece e cumpre as regras e normas de Seguramfardzacao:

[...] Sem davida. O funcionario leal € aquele fanério que conhece e cumpre as
normas, as politicas corporativas. E a pessoa de&l & empresa e que realmente
trabalha de uma forma positiva. Ela vai ter um corgmento mais responsavel no

gue diz respeito a Seguranca, porque ela vai cenleegla vai cumprir as normas de
Seguranga. [...]

O Quadro 50 abaixo mostra as categorias defim@aanalise de conteddo, assim

como a frequéncia de observacoes e outras evidémbevantes.

Quadro 50: Categorias da variavel Lealdade a Erapres

. . . | Totalde e
Categorias Frequéncia e . Outras Evidéncias
Evidéncias

El-[...] No ambiente organizacional, um funcionario leal
certamente terd um comportamento mais adequado. [...]

Evidéncias de que E2- [...] O comportamento tem a ver com a lealdade. Cada pessoa
funcionarios leais tém vai ter um comportamento e esse comportamento é baseado no
comportamento mais 9 9 qudo leal ele & com a organizagdo. [...]

responsavel em relagdo a E7- [...] Quanto mais leal o funciondrio for aos principios da
Seguranca empresa, a tendé&ncia & que ele siga mais as normas de Segurancga

ou que adote um comportamento mais responsavel em relagdo a
Seguranga. [...]

E1-[...] Euja vi funciondrios extremamente leais mexendo, por
exemplo, no banco de dados da empresa porgue eles gueriam

Lealdade de um funcionario acelerar um caminhdo que deveria sair do patio com uma
& empresa ndo & entrega, que eles iam tomar uma multa. Entdo, ele fez aguilo na
determinante no 1 1 melhar das boas intengtes, mas ele tarnou o banco
comportamento responsavel inconsistente. Ele feriu uma série de aspectos de Seguranga,
relativo & Seguranca integridade, coisa e tal. Entdo assim, eu acho gue, na verdade,

lealdade ndo & determinante. O cara pode ser leal e fazer
grandes burradas em termos de Seguranca. [...]

Fonte: O autor (2014)

A terceira variavel moderadora do comportamerisalaridade, retratada na questao

27, que aborda o nivel de escolaridade do colabo@no influenciador do comportamento
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responsavel relativo a Seguranca da Informacdou&@l@ 51 apresentado a seguir mostra a

percepcéo dos gestores frente a essa relacadutniié.

Quadro 51: Influéncia da variavel moderadora Estdde no Comportamento

Influéncia Percebida |Frequéncia
Sim 11
Nao 3

Fonte: O autor (2014)

De acordo com a percepgdo de 11 dos respondemtescolaridade atua como
influenciadora do comportamento responsavel do egsglo frente a Seguranca da
Informacdo. Somente trés gestores negaram essaageala influéncia.

Em relacdo as categorias mais citadas dessa @anderadora, podemos apresentar
as seguintes: Evidéncias de que funcionarios com maior escolaridie tém
comportamento mais responsavel em relacdo a Segugan e Evidéncias de que
funcionarios com menor escolaridade tém comportamea mais responsavel em relacao
a Seguranca Com cinco observacgdes e sete evidéncias congedeategoria Evidéncias de
que funcionarios com maior escolaridade tém corapwhto mais responsavel em relacdo a
Seguranca diz respeito as afirmacdes de que calddr@s com um nivel de escolaridade
mais alto tendem a ter comportamentos mais adegquathiivo a Seguranca da Informacéao,
0 que pode ser visto no comentario do Gestor Djmhesive cita exemplos verdadeiros para

caracterizar esta relacao:

[...] A consciéncia sobre as principais ameacaede muito da escolaridade. Tu
vé pessoas com nivel superior, que elas estudalas,sabem o impacto que ela
pode ter, ela sabe por que ela ndo pode fazemuatatas coisas. O pessoal de mais
baixa escolaridade, e aqui a gente tem desde pedsapiinta série até pessoas com
doutorado, entéo tu pega o pessoal do terminal, glas é festa, eles ndo tem nocéo.
Entéo, a escolaridade entdo faz muita diferengezonaciéncia de como as ameacas
se apresentam. A gente tem uma ferramenta de lidogeee-mail, mas a gente
sempre esta correndo atras para bloquear novos dipsspam com mensagens e
tudo mais. O cara, por exemplo, aqui do administatai ele recebe uma
mensagem assim: “Veja foto da sua mulher te trdifdaara sabe que é besteira e
ele sabe que ndo é a mulher dele. E uma paginajphwai baixar um worm ou
alguma coisa assim. O cara do terminal acha queee&e é a mulher dele e clica,
s6 que 0 nosso sistema bloqueia a internet e n&a éée acessar o site. Mas,
geralmente, quanto mais baixo o nivel de escoldeidmais suscetivel essa pessoa é
a ameacas digitais. E é esse 0 publico que a mail@as ameacas tentam pegar.
Pessoal que baixa porcaria, que acha que realrdenfeto da mulher dele que esta
ali. E, as vezes, o cara manda assim, ele reci&heumnuito tempo atras, um cara da
expedicdo de Sdo Paulo, o cara recebeu esse epamshu pelo nosso filtro, e o
cara clicou. Nés bloqueamos a péagina, tem uma dérigerificagfes que a gente
faz, inclusive se tem algum codigo malicioso. Hiheou, ele foi até nés e pediu:
“Bah, libera a pagina para mim que tem foto da mintulher me traindo”. Dai a
gente falou: “Cara, ndo é. Nao que a tua mulhereségja te traindo. Até pode estar,
mas esse e-mail ndo € sobre isso. E sacanagem fgsino
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Contrariando a ideia da categoria anterior, agoaia Evidéncias de que funcionarios
com menor escolaridade tém comportamento maismeapel em relacdo a Seguranca obteve
quatro citacbes e evidéncias descobertas. Apresntaelatos de que colaboradores com
menor nivel de escolaridade possuem um comportamesis adequado relativo a Seguranca
da Informacdo, essa categoria pode ser ilustratacoenentario do Gestor |, dizendo que
funcionarios com maior escolaridade tendem a tes c@mportamentos de risco, o que nao

acontece com quem tem baixa escolaridade:

[...] Eu acredito que sim, e eu acredito que sim\é@rios aspectos. Nao é uma
questao de dizer que, por exemplo, isso é uma etésangracada, o cara que tem
menos escolaridade vai causar mais problema, podegessar num primeiro
momento, mas eu acredito que &, justamente, osiovépuanto maior o poder
aquisitivo e quanto maior o estudo, mais problenog® tem, porque quem néo tem
conhecimento ou tem pouco estudo, ele vai ter rbésiueio em relagdo a
tecnologia. Entdo assim, a ndo ser por mau usendéncia do cara é dizer assim:
‘Né&o, isso aqui eu ndo conheco, eu vou chamar algyée conhega para mexer'.
Em compensacdo, vocé tem pessoas que ja fizerarmadmwsdoutorado, poés-
doutorado, tem smartphones, tem tablets e tem unp@damento, as vezes, de
risco. E eu ndo estou falando s6 da area de Seguras vezes de outras areas, mas
que, por exemplo, tem uma navegacdo, acessam e&ixtram caso, ou acessam
sistemas internos através de tablets aonde osvasgqtémporarios ficam gravados
nesses tablets. E as pessoas ndo tém muito commginue isso acontece. Entéo,
eu acredito que tenha relagdo. Quanto maior o esallar, na minha visao, maior o
risco associado pela exposicéo. [...]

Para o Gestor K, empregados que tem baixa estadi@,i por desconhecerem certas

situacdes que podem ser vivenciadas, solicitanliawxndo se expdem ao risco:

[...] Eu acho que, muitas vezes, a pessoa quen@siescolaridade tende a entender
gue ela conhece mais e vai um pouco mais além.sAopeque ndo conhece, creio
gue depende muito. Eu ndo tenho esse dado de riidadig mas eu tenho casos em
gue pessoas que ndo tem escolaridade e que, pa@rcdetecido alguma coisa
diferente na frente dela no computador, ela liga mahelp desk. Entdo, eu tenho
mais casos de pessoas que ndo tem muito treinanuprEgcsd tem o0 2° grau ou 0
cursinho profissionalizante, e elas entram maiscentato comigo pelo help desk
para perguntar o que elas devem fazer. E outrasogesque, talvez, tenham
vivenciado mais, tenham computador desde criancansino superior completo,
elas tendem a arriscar mais. [...]

Abaixo, no Quadro 52, podem ser verificadas asgoatas definidas na interpretacéo

dos dados da variavel estudada.
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Quadro 52: Categorias da variavel Escolaridade

. . . | Totalde e .
Categorias Frequencia e Qutras Evidéncias
Evidéncias
E3 - [...] Eu percebo gue sim, que isso influencia. Pessoas com
baixo nivel de escolaridade sdo mais manipuladas. Engenharia
social. "Me empresta aqui a tua senha, escreve aqui." "Me da o
teu CPF". Isso ocaorre e acontece. Ou phishing. Recebem um e-
mail que diz: "Digite todo o seu cartdo de crédito”. Ingenuidade,
o isso & percebido. [...]
Evidéncias de que . R .
L ) E53- [...] a pessoa que tem uma formacgdo, uma pessoa que & mais
funcionarios com maior ) . o, ) N .
i N instruida, uma pessoa com maior nivel de instrugdo, a tendéncia é
escolaridade t&m i o
) 5 7 de que ela entenda mais os problemas que podem existir se uma
comportamento mais ) o .
i . informagdo ndo for bem protegida. [...]
responsavel em relagao a L . .
E7 - [...] Funcionarios com maior escolaridade, normalmente,
Seguranca . . N .
estdo em cargos de maior responsabilidade e tém acesso a
informagdes privilegiadas. Logo, eles tendem a ter melhor
comportamento, mais adequados as suas fungdes. J& funcionarios
de nivel baixo tendem a ter comportamentos inadequados,
normalmente sem md intengdo, mas que podem trazer
vulnerabilidades e brechas de Seguranga da Informacio. [...]
El-[...] guem tem menor escolaridade costuma fazer uma
e atividade mais operacional e tem a regra mais ditada do que o
Evidéncias de que i
L cara gue tem acesso. Normalmente, o cara que tem escolaridade
funcionarios com menor ] ) ) o ) "
] . maior tem acesso a um nivel de informatizagdo maior e entdo
escolaridade tém n o
. 4 a acaba utilizando e fazendo alguns vicios. [...]
comportamento mais ) . R
i - . E3-[...] Aimpressdao que eu tenho é que, quanto menor for o
responsavel em relagdo a i ] ] " -
5 nivel de escolaridade, mais aderente as pessoas sao, por incrivel
eguranga ,, .
que pareca. Por questes de seguir as regras da empresa e tudo
mais. [...]
Funcionarios com maior E1l-[...] tem um outro viés na questdo de escolaridade. S&o
escolaridade que tém 1 1 aguelas pessoas gue se acham muito inteligentes. "N&o vai
comportamento menos acontecer". "Minguém vai roubar minha senha". Mas também sio
responsavel sdo excegbes excecoes. [...]
Evidéncias de que . i i i
L . El-[...] as pessoas com maior escolaridade, mais esclarecidas,
funciondrios com maior N .
) . 530 as pessoas que estdo vindo quentes da faculdade e do
escolaridade tém . i
1 1 mercado e gue guerem também dar uma curva no sistema
comportamento menos . N o .
. . porgue aprenderam a fazer isso. Entdo, eu vejo isso mais para o
responsavel em relagao & .
i lado dadreadaTL. [...]
Seguranga na area de Tl

Fonte: O autor (2014)

O Nivel Hierarquico € a ultima variavel moderadora do comportamerdgpaesavel e
aborda o nivel hierarquico ou o cargo do colabaradmo influenciador do comportamento
adequado relativo & Seguranca da Informacdo. OrQu@dmostra a relagdo percebida pelos

gestores na variavel.
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Quadro 53: Influéncia da variavel moderadora NiieFarquico no Comportamento

Influéncia Percebida |Frequéncia
Sim 11
Ndo 3

Fonte: O autor (2014)

Segundo 11 dos gestores entrevistados, o niv&rgigco ou o cargo do funcionario
esta relacionado com o comportamento adequado gwegado frente a Seguranca da
Informacdo, o que garante uma relacdo de influénBjgenas trés respondentes néo
verificaram essa influéncia.

A categoria mais significativa na analise dessaavel foi Evidéncias de que
funcionéarios de nivel hierarquico maior ou com cargs melhores tém comportamento
menos responsavel em relagdo a Segurancépresentando relatos como forma de
comprovacdo de que colaboradores de maior nivedrhigico ou com cargos mais altos
tendem a manterem comportamentos inadequadovoedaBeguranca da Informacgéo, o caso

real citado pelo Gestor D sugere esta realidade:

[...] A gente teve em julho o encontro nacionalggeentes em Sdo Paulo, todos os
gerentes corporativos e 0s principais gerentesudadades da empresa em Sao
Paulo, reunidos para ver questdes estratégicaslce mais. Isso foi no final de
semana. No sabado a noite, em um jantar, um jdetaonfraternizacéo, e dai tem
uisque e tal, era um jantar italiano. Eu tava camea Blackberry, dai eu estava na
mesa, e tinha mais gente, eu resolvi dar uma olhadgacebook e um dos gerentes
botou um post no Facebook. Ele tirou uma foto coBiackberry com todo mundo
gue estava na mesa dele e escreveu embaixo afsisa & e melhor parte da
convencdao, estamos todos bébados’. S6 que eleerdeusconta de que eles tem 70
pessoas, amigos que sdo da empresa, que ndo edévareles ndo sabem que
aquilo que estava falando era uma brincadeira.oEgligs pensam: “P6, a empresa
nao esta bem financeiramente, todo mundo |4 e homphrte da convencéo é estar
tudo mundo bébado”. Dai eu peguei, olhei a fotanais ou menos a mesa onde ele
estava pela foto e mostrei para o cara, e ele: fids € sé uma brincadeira”. “Mas
tu tens nogcdo que essa tua brincadeira estd postadatodo mundo ver, que as
pessoas que nao estdo aqui ndo sabem que é unwadbia?’. Entdo, é
complicado. E ja € um gerente corporativo, ndo épedin. E ndo se deu conta do
impacto. Talvez até quem esteja no nivel operatienmdo saiba lidar com
computadores em geral, tenham comportamentos ggpsmsaveis. [...]

Conforme o ponto de vista do Gestor |, funciorgde nivel hierarquicos maiores ou
com cargos mais altos apresentam maior liberacdeassos tecnologicos ou de acesso e,

por esse motivo, podem se comportar com menosneapitidade sem serem notados:

[...] Sim, com certeza. E, na verdade, aqui pedeis contra-senso. Eventualmente,
um executivo pode estar mais preocupado com detados aspectos e menos com
outros, em relacdo a Seguranca. Por exemplo, ele pstar mais preocupado em
relacdo a uma certificacdo PCI, ou seja, ele vaérfale tudo para implementar
controles no armazenamento dos cartdes de créditas, ele vai estar muito
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preocupado com a produtividade dele e vai quererai@ possa navegar liberado.
Ent8o, existem esses contra-sensos assim, mas/gstélados, sim, aos cargos e ao
nivel hierarquico. Até porque, quando o nivel étmbisico, operacional, as vezes,
tatico, vocé ndo tem muita inferéncia sobre o qoeévfaz. Vocé, efetivamente,
acaba entrando dentro de uma regra padrdo pardeadjwvel e, dependendo, o
funcionario vai querer, sei |4, acessar o bankljoe, ele ndo poderia fazer dentro do
horario comercial, ou Facebook, e ele vai tentarrepente, burlar, por isso. E um
gestor que tem o tempo liberado, eventualmenteyaléazer um acesso durante o
horario e aquilo, por si so, de repente, ndo vaus® tentativa porque, para ele, na
verdade, estaria liberado. [...]

A segunda categoria mais observadaHwidéncias de que funcionarios de nivel
hierdrquico maior ou com cargos melhores tém comptamento mais responsavel em
relacdo a SegurancaEla retrata os indicios encontrados de que cddalooes de nivel
hierarquico maior ou com cargos de nivel maistaftolem a manter um comportamento mais
adequado frente a Seguranc¢a da Informacéo, o qleeger resumido pela fala do Gestor N:
“[...] Quanto maior o nivel hierarquico, quanto maito for o cargo do funcionario, mais
informacdes ele tem sobre Seguranca. Assim, pessgasargos no nivel estratégico tendem
a ter comportamentos mais responsaveis em relagaguwanca da Informacéo |[...]".

O Quadro 54 dispbe todas as categorias descobwrsés variavel, a frequéncia de

citacdo e o numero de evidéncias, além de outrastesizacdes feitas pelos entrevistados.
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Quadro 54: Categorias da variavel Nivel Hierarquico

. . . | Totalde .
Categorias Frequéncia e . Outras Evidéncias
Evidéncias

El-[...] Como ja tinha dito, o cara que tem escolaridade maior

Evidéncias de que ) i
também tem um cargo melhor. Logo, tem acesso a um nivel de

funcionarios de nivel i o . " .
informatizagao maior e entao acaba utilizando e fazendo alguns

vicios. [...]
E3-[...] Aqui eu percebo assim. Digamos que tem aguela coisa,
ndo sd do familiar. Normalmente, os familiares estdo numa

hierarquico maior ou com
cargos melhores t&m 5 5
comportamento menos
responsavel em relagdo &

hierarquia maior e eles conseguem acesso e solicitam acessos
Seguranca

que ndo sdo de acordo com as atividades deles. [...]

Evidéncias de que

funcionarios de nivel E2-[...] Ja 0 gerente, que tem dados sigilosos, ele ndo transfere
hierarquico maior ou com esses dados toda a hora, por exemplo, ndo esté na atividade
cargos melhores t&m 4 4 dele, tem um impacto maior, mas até por ele ter um nivel de
comportamento mais responsabilidade maior com o grau hierarquico, ele precisa se
responsavel em relagdo & preocupar mais com isso. [...]
Seguranca

El-[...] Dependendo da cultura da empresa, se existe uma
cultura da empresa ou de Seguranga, que ndo tem regras muito
claras de Seguranca ou nem tem politica de Seguranga, pensando
numa situagdo dessas, também ndo tem valores muito bem

0O nivel hierdrquico ou o definidos e ndo tem uma cultura forte, a pessoa que estd num
cargo ndo sdo determinantes nivel hierdrquico maior também pode sentir que tem mais
no comportamento 2 2 liberdade e pode fazer o que quiser. Isso depende muito da
responsavel em relagio a cultura da empresa e do meio onde a pessoa esta [...]
Seguranca E2-[...] narealidade, ndo & pelo cargo, mas & por tudo aguilo que

agrega o sujeito a estar numa linha maior na empresa, numa
hierarquia maior na empresa. E o conjunto, ndo & exclusivamente
o cargo. E a experiéncia, & a bagagem, & a instrucdo, é o

coeficiente de ‘cagago’, enfim. [...]

Fonte: O autor (2014)

Com a finalizacdo da interpretacdo individual ddas as variaveis pertencentes a
dimensdo Comportamento Responsavel Relativo a &sgarda Informacao, faremos uma

analise geral com base no Quadro 55, disponivejairs
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Quadro 55: Percepgfes do Comportamento ResponB@laiivo a Seguranca da Informagédo no sentido de

Proteger Contra Vulnerabilidades a Ameacas IntesteéSeguranca da Informacgéo

VARIAVEIS
Disseminagdo do

DIMENSGOES PERCEPCOES

Ma Politica
Comportamento

Treinamento, Capaci’[agﬁu . .
L Percebida como influente
e Conscientizagao

Politica de Seguranca da
Informagdo como Atender somente a Politica

Mecanismo de Protecio

Juizo de Comportamento
Relacionado a Politica de
Seguranga da Informacéo
Seriedade da Violagdo de
Regras e Normas
Prejudicialidade da

Comportamento Responsavel Relativo a Seguranca
da Informacio

Nenhuma das situagbes
descritas

Percebida como influente®

Violagdo de Regras e Percebida como ndo influente
MNormas
Legitimidade da Violagdo

de Regras e Normas

Percebida como ndo influente

Gé&nero Percebida como ndo influente®

Moderadores do Comportamento Responsavel

Lealdade 3 Empresa

Percebida como influente

Escolaridade

Percebida como influente

Nivel Hierarquico

Percebida como influente

* Poucos indicios de influéncia percebida ou n&oqieda

Fonte: O autor (2014)

A relacdo de influéncia do comportamento respagiséelativo & Seguranca da
Informacdo na protecdo contra vulnerabilidades aagas internas de Seguranca da
Informacdo foi considerada inconclusiva, pois howemesmo numero de influéncias
percebidas e ndo percebidas pelos gestores inssigO que se pode afirmar é que a
Politica de Seguranca da Informacdo é o principahento de protecdo utilizado pelas
empresas, tanto no sentido de apresentar e difondiimportamento responsavel como no
sentido de contribuir para a protecéo contra valnédades a ameacas internas de Seguranca
da Informacéo.

Quanto ao juizo de comportamento relativo a Ralite Seguranca, nenhuma das
duas situacdes propostas no roteiro de entrevisiaonsiderada valida a ponto de evitar
vulnerabilidades a ameacas internas de Segurancgsej®, fazer somente o que é permitido
na Politica de Seguranca ou considerar corretascdies fora da Politica de Seguranca
concretizadas ndo € o comportamento esperado ejadelspela organizacdo, pois sempre se
espera algo mais do funcionario no sentido detierdas condizentes com 0s principios ou
valores da empresa, além de seguir o Codigo de Btcinstituicdo. Entretanto, em casos

consolidados onde ndo ha especificacdo na Paliicdeguranca da Informacéo, a avaliacao
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individual do fato € a alternativa mais empregaeado que, apds a resolucdo e a ponderagédo
do caso, este deve ser incluido em uma proximas&evou atualizacdo da Politica de
Seguranca. Em relacdo a intensidade das percepdass variaveis descritas do
Comportamento Responsavel Relativo a Segurancanfdamlacdo, somente uma obteve
poucos indicios de influéncia percebida, que fovadavel Seriedade da Violacdo de Regras
e Normas. Todas as outras variaveis tiveram ingliomis fortes, tanto positiva quanto
negativamente.

Em relacdo aos moderadores do Comportamento Respntrés variaveis tiveram a
influéncia percebida, com exce¢do da varidvel GEnBio entanto, na mesma variavel
Género, houve poucos indicios de que a relacamftigémcia ndo foi percebida, ja que a
diferenca entre as respostas negativas e positivesdativamente baixa (duas respostas). Nas
outras variaveis moderadoras, os indicios foransidenados fortes.

Adiante, seguiremos com a etapa referente aosrefata@lesencadeadores do

comportamento responsavel dos funcionarios reladio@d Seguranca da Informacéao.

45 FATORES DESENCADEADORES DO COMPORTAMENTO RESPSAVEL
RELATIVO A SEGURANCA DA INFORMACAO

Como forma de abranger o quarto e ultimo objetrgpecifico desta pesquisa, a
identificacdo dos fatores desencadeadores do Cemnpemto Responsavel dos colaboradores
Relativo a Seguranca da Informacao no sentido @eger contra vulnerabilidades a ameacas
internas de Seguranca da Informacé&o compreendesesda. Na realizacdo desta etapa da
pesquisa, feita a partir da consolidagdo das cassgodescobertas em cada varidvel das
dimensdes Contexto Organizacional e Contexto dedlegia e Seguranca da Informacéo,
foi possivel verificar os fatores que podem coniritefetivamente para o comportamento
considerado adequado dos empregados frente a 8eguda Informacdo, conforme a
percepcdo dos gestores entrevistados. Em cadaasnaadaveis pesquisadas, foi delimitado
um fator desencadeador do comportamento responsélationado a Seguranca da
Informacéo, a partir da sintese conjunta das ceateggue obtiveram maior frequéncia de
observacbes na sua respectiva variavel. No Quadrosérdo apresentados os fatores
desencadeadores do comportamento responséavel coma dle prover boas praticas a serem
desempenhadas pelas organizacbes e que favoreqeniegdo contra vulnerabilidades a

ameacas internas de Seguranca da Informacéo.
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Quadro 56: Fatores Desencadeadores do ComportaRespmnsavel Relativo a Seguranga da Informacéo

FATORES DESENCADEADORES DO COMPORTAMENTO
RESPONSAVEL

Proporcionar familiaridade dos funciondrios com Seguranga

da Informacdo

DIMENSOES VARIAVEIS

Conhecimento e Habilidades

Experiéncia e Conhecimentos | Fornecer conscientizacdo e proporcionar familiaridade dos

Gerais em Tl funciondrios com Tecnologia da Informagdo
Conhecimento da Politica de Melhorar a divulgacdo da Politica de Seguranca da
Seguranga da Informagdo Informacio

Ter uma Politica de Seguranga da Informacdo orientativa e
conscientizadora, porém com aplicagdo pratica da punigdo
gquando necessario

Severidade da Politica de
Seguranca da Informacdo

Mecanismos de Controle Ter Politicas e controles de Seguranga da Informacgdo
i como Inibidores do diferenciados para cada ambiente/setor especifico, de
Contexto de Tecnologia . . L
Desempenho e da acordo com a necessidade do negdciofatividade e da
e Seguranca da o . o
o Criatividade tecnologia a ser utilizada
Informacao — - — - —
. Ter niveis diferenciados de san¢tes, desde uma orientacdo
Mecanismos de Controle da B . . .
i . até uma demissdo por justa causa, aplicada de acordo com
Violagio de Regras e Normas
cada caso
Punigdo como Inibidor da . L. . .
o Aplicar puniges na pratica, quando necessario, como
Reincidéncia de Eventos de A L. L.
w exemplo para orientar e conscientizar os funcionarios
Seguranca da Informacgao
i Manter monitoramento consciente e constante para
Monitoramento e ..
verificagdo quando necessario
Monitoramento como Inibidor . . . .
Utilizar o monitoramento consciente para orientar o
de Eventos de Seguranca da
o comportamento
Informagdo
) L Proporcionar um ambiente organizacional que favoreca o
Clima Organizacional . .
clima percebido pelos colaboradores em geral
Aplicar somente regras de Seguranca necessarias, conforme
Fluxo de Trabalho de P L . g Mg. ¢ . i .
. a avaliacdo do risco, para ndo interferir no dinamismo das
Seguranga da Informacgao . .
atividades de negdcio
L Manter uma cultura organizacional com valores bem
Cultura Organizacional L. .
definidos e voltada para a Seguranca da Informacgdo
Contexto

Relagdo entre Funciondrios e

Organizacional Cultivar boas relages entre funciondrios e superiores

seus Superiores

Condigfies de Trabalho Proporcionar condi¢des de trabalho adequadas
Diferencas entre Ambientes Aplicar a Politica de Seguranca da Informacdo
Organizacionais independentemente do ambiente organizacional

Proporcionar um ambiente em que todos tenham
consciéncia da necessidade da Seguranga da Informacgdo
Satisfagdo com o Trabalho Promover a satisfagdo dos funcionarios

Comportamento dos Pares

Fonte: O autor (2014)

O primeiro fator considerado desencadeaddPr@porcionar familiaridade dos
funcionarios com Seguranca da Informacadpo localizado na variavel Conhecimento e
Habilidades, e aborda a familiaridade que os codlmes devem ter para garantir um
comportamento responsavel frente & Seguranca damia¢do. Para isso, a empresa precisa
proporcionar essa familiaridade para nivelar tod®®mpregados na capacidade de proteger
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contra vulnerabilidades a ameacas internas de &sgurda Informagdo, o que pode ser
alcancado por meio de treinamentos e programasg#eitacdo ou conscientizacao.

O segundo fator desencadeador do comportamentpons®vel € Fornecer
conscientizacdo e proporcionar familiaridade dos facionarios com Tecnologia da
Informacdo, encontrado na varidvel Experiéncia e Conhecinse@erais em TI, e diz
respeito ao fornecimento de conscientizacdo e delid@sdade aos empregados com
Tecnologia da Informacdo. Nesse sentido, a empaesbém necessita equiparar o nivel de
conscientizacéo e familiaridade dos colaborad@disn de manter uma gestado de Seguranca
da Informacdo relativamente segura. Treinamentospregramas de capacitacdo e
conscientizacdo também séo os melhores caminterem seguidos.

Quanto ao terceiro fator descoberto, terivshorar a divulgacdo da Politica de
Seguranca da Informacée relativo a variavel Conhecimento da Politica éguBanca da
Informacao, e retrata a necessidade de melhoresandinacdo da Politica de Seguranca da
Informacé&o para fornecer o conhecimento necesaésdunciondrios, contribuindo para um
comportamento mais responsavel. Para melhorar w@gdigdo da Politica de Seguranca, a
empresa deve utilizar diferentes meios que posdaamgar todos ambientes e niveis da
organizacdo de maneira diferenciada.

Como quarto fator verificado, encontrado na vaia8everidade da Politica de
Seguranca da Informacdo, observoufse uma Politica de Seguranca da Informacéo
orientativa e conscientizadora, porém com aplicaca@ratica da punicdo quando
necessario Isto significa que a Politica de Seguranca deveima abordagem orientativa e
conscientizadora no sentido de fornecer subsidiwa p comportamento responsavel dos
colaboradores. No entanto, as puni¢cdes também destan contempladas nesta Politica e a
aplicacao pratica da punicéo € de extrema impdegaoenforme a analise do caso, que fica a
critério de cada organizacao.

O quinto fator desencadeador foi observado naawelriMecanismos de Controle
como Inibidores do Desempenho e da Criatividade €eg Politicas e controles de
Seguranca da Informacéo diferenciados para cada andnte/setor especifico, de acordo
com a necessidade do negodcio/atividade e da tecrgidoa ser utilizada Isto significa que
as Politicas de Seguranca e os mecanismos de leodawem existir, mas com elementos
especificos para cada ambiente ou setor difereatdprme a necessidade do negocio ou da
atividade desempenhada no ambiente/setor e dddg@na ser empregada.

Quanto ao sexto fator identificado, foi observaber niveis diferenciados de

sancdes, desde uma orientacdo até uma demissdo pmta causa, aplicada de acordo
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com cada caspreconhecido na varidvel Mecanismos de Control®¥idéacédo de Regras e
Normas. Conforme cada violagédo ou incidente de i@ega da Informacao, intencional ou
nao intencional, de baixo ou alto risco envolvideincidéncia ou ndo, deve ter punicdes
adequadas a cada situacdo. Uma orientacdo verflalrpeducar um colaborador que teve
uma falta de atencdo momentanea e uma demissqusporcausa pode servir como exemplo
para todos os empregados em caso de uma rein@déeacalto risco ou de uma violagao
intencional.

Em relacdo ao sétimo fator que favorece o compamiéo adequado dos empregados
frente a Seguranca da Informacao, terpBcar puni¢cdes na pratica, quando necessario,
como exemplo para orientar e conscientizar os funmnarios, localizado na andlise da
variavel Punicdo como Inibidor da Reincidéncia derifos de Seguranca da Informacao.
Esse fator reitera a necessidade da aplicacaagrdéis punicbes previstas na Politica de
Segurancga da Informagdo em casos onde a organipalgie adequada, para servir de
modelo na orientagc&o e na conscientizagédo dosaraldbres.

Relativo ao oitavo fator descoberto, observadova@vel Monitoramento, temos
Manter monitoramento consciente e constante para wiéicacdo quando necessario A
manutengdo de um monitoramento constante previanemsado aos colaboradores incita
um maior cuidado no trato com Seguranca da Infofimagroporcionando comportamentos
mais responsaveis. Nao existe a necessidade dagui de um monitoramento em tempo
real, com verificacdo e analise no momento do &oanento, pois diversos softwares fazem
esse papel em situacdes criticas, porém o0s regigtoo monitoramento servem para
identificacdo de possiveis incidentes de Seguranca.

O nono fator que promove o0 comportamento respehsis empregadosldilizar o
monitoramento consciente para orientar o comportameo, da variavel Monitoramento
como Inibidor de Eventos de Seguranca da Informa@hoiso do monitoramento com o
consentimento dos funcionarios serve, implicitamemara promover o comportamento
responsavel visando evitar vulnerabilidades a aaseiaternas de Seguranga da Informagcéo.

Quanto ao décimo fator desencadeador, foi ideatifhProporcionar um ambiente
organizacional que favoreca o clima percebido pelosolaboradores em geral junto a
variavel Clima Organizacional. Isto significa queliona organizacional do ambiente em que
o funcionario esté inserido deve ser favoravelue pgroporciona bem estar aos empregados
em geral e favorece o comportamento responsavel.

O décimo primeiro fator facilitador do comportaneemesponsavel encontrado foi

Aplicar somente regras de Seguranca necessariashéarme a avaliacdo do risco, para
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nao interferir no dinamismo das atividades de negde, visto na variavel Fluxo de
Trabalho de Segurangca da Informacdo. Tratando diaagfio de regras e normas de
Seguranca da Informacéo apenas quando realmenterhmecessidade e segundo a avaliagao
de risco realizada pela empresa, ele visa naovinteax dinamica dos processos de negocio da
organizacdo e néo sobrecarregar o fluxo de trabralatvo aos procedimentos de Seguranca
da Informagéo.

Relacionado ao décimo segundo fator desencaddatiyminado, referente a variavel
Cultura Organizacional, temaglanter uma cultura organizacional com valores bem
definidos e voltada para a Seguranca da InformagddJma cultura organizacional com
principios e valores marcantes difundidos entréunsionarios e que valorizem a Seguranca
da Informacao consegue fornecer bons subsidiosupareomportamento relativamente mais
seguro.

Descoberto na variavel Relagdo entre Funcionaioseus Superiores, o décimo
terceiro fator facilitador do comportamento respgoe$ é Cultivar boas relacdes entre
funcionarios e superiores Isto proporciona melhores condicbes para incantio
comportamento adequado, fazendo do gestor um egengar seguido pelos membros de sua
equipe.

Na variavel Condi¢cdes de Trabalho, foi observadiéoimo quarto fator que pode
originar o comportamento responsdwipporcionar condi¢des de trabalho adequada#f\s
condicOes de trabalho oferecidas pela organizag&iend ser condignas com a natureza da
atividade do negocio para nao afetar no desempmarthportamental do colaborador.

O décimo quinto fator que pode determinar o comapoento responsavel dos
funcionéarios éAplicar a Politica de Seguranca da Informacdo indegndentemente do
ambiente organizacional verificado na variavel Diferencas entre Ambientes
Organizacionais. A aplicacdo pratica da PoliticaSéguranca da Informacdo em qualquer
tipo de ambiente, seja ele considerado cooperatsmmpetitivo ou misto, impede desvios de
conduta que podem ser facilitados em certos andsent

Relacionado ao décimo sexto fator identificado,mgonente da variavel
Comportamento dos Pares, temBsoporcionar um ambiente em que todos tenham
consciéncia da necessidade da Seguranca da Inforrhag Como todo o comportamento
dos colaboradores é influenciado pelos seus colegas proximos, a manutencdo de um
ambiente que proporcione a percepcao da necessitatseca de maneiras para garantir a

Seguranca da Informacéo tera impacto na grandeiadms funcionarios.
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O dultimo fator desencadeador do comportamento orespvel identificado foi
Promover a satisfagdo dos funcionariggelacionado a variavel Satisfagdo com o Trabalho.
Ao promover o bem estar e a felicidade dos colalwes, seja por fornecer os recursos
desejados, pela forma de como executar sua atevidad outro aspecto especifico, o
comportamento responsavel dos funcionarios tamie¢nfavorecido.

Com a observacdo destes 17 fatores desencadeddocesnportamento responséavel
dos colaboradores relativo a Seguranca da Informag@ossivel canalizar os esforcos para
garantir um ambiente relativamente seguro na i@@mg proteger contra vulnerabilidades a
ameacas internas de Seguranca da Informacgéo.

Com o fim da explanacdo sobre os fatores deseadacks do comportamento
responsavel relativo a Seguranca da Informacaa|uese a etapa de resultados da pesquisa

desenvolvida e as consideracdes finais sdo destagcegpitulo a seguir.
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5 CONSIDERACOES FINAIS

Neste ultimo capitulo sdo realizadas as consideginais a respeito da pesquisa
desenvolvida, que tinha como objetivo principalniifecar a relacdo de influéncia do
contexto no comportamento responséavel relativogui@aca da Informacéo. As conclusdes
dos resultados encontrados, assim como as cogigsiipara 0 campo de pesquisa, as
contribuicbes gerenciais para as organizacoes,inoised do estudo e as sugestdes de

pesquisas futuras serédo apresentados a seguir.

5.1 CONCLUSOES

Esta pesquisa teve como objetivo principal idevatif a relacdo de influéncia dos
contextos organizacional e de tecnologia e Segaraag Informagdo no comportamento
responsavel dos colaboradores em relagdo a Segummcinformacgdo visando evitar
vulnerabilidades a ameacas internas de Segurang@#atemacédo, segundo a percepcédo dos
gestores entrevistados. A partir do modelo conakiiesenvolvido conforme o referencial
pesquisado e da analise de conteldo categoriantievistas realizadas, foi possivel verificar
as relagbes de influéncia percebidas em cada ehridos contextos pesquisados no
comportamento responsavel dos funcionarios, assimocas praticas ou os esforcos
empregados para a manutencdo de toda a gestdo glmar8m da Informacdo das
organizacdes pesquisadas.

Conforme a interpretacéo realizada de acordo copereepcdo dos respondentes,
pode-se afirmar que, tanto o contexto organizatigoanto o contexto de tecnologia e
Seguranca da Informacéo exercem influéncia no camapento responsavel dos funcionarios
frente a Seguranca da Informacdo no sentido degeptcontra vulnerabilidades a ameacas
internas de Seguranca da Informacéao.

Das variaveis pertencentes a dimensdo Contextan@arional, todas obtiveram a
relacdo de influéncia percebida no comportamentdircoada pelos gestores, sem nenhuma
excecdo. A confirmacédo destes achados encontratsup@ pesquisa realizada por Chan,
Woon e Kankanhalli (2005) relativos ao clima orgacional e a influéncia no
comportamento individual relacionado a Segurancdnflamacgé&o, assim como no estudo
feito por Albrechtsen (2007) sobre o fluxo de tthbaempregado em Seguranca da
Informacéao, nos trabalhos de Chang e Lin (2007)gae Miekerk e Von Solms (2010) sobre

cultura organizacional no ambiente de Segurandafdamacéo, na publicacdo de Vroom e
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Von Solms (2004) sobre a relagdo entre funcion&iaseus supervisores e condigbes de
trabalho afetando a Seguranca da Informacgéo etiyw ale Herath e Rao (2009a) sobre o
comportamento dos pares em um ambiente de Seguranca

Na dimensao Contexto de Tecnologia e Segurangafdanacao, a maior parte das
variaveis resultaram na ratificacdo da relacdonfleéncia percebida no comportamento,
exceto nas variaveis Conhecimento e Habilidadegeakismos de Controle da Violagéo de
Regras e Normas, que nao tiveram influéncia pedeelpelos gestores (a variavel
Conhecimento e Habilidades ainda obteve poucogioxdida influéncia ndo percebida), e
Mecanismos de Controle como Inibidores do Desenpemhda Criatividade, que foi
considerada inconclusiva, visto que ndo houve wé@fndo total de entrevistados quanto a
relacdo de influéncia percebida ou ndo percebidengbrtante ressaltar que tanto a variavel
Severidade da Politica de Seguranca da Informagiwagiavel Punicdo como Inibidor da
Reincidéncia de Eventos de Segurangca da Informém&@m consideradas influentes no
comportamento responsavel de Seguranca da Infoopagfue ndo havia sido confirmado na
pesquisa sobre este mesmo assunto publicada pathHeiRao (2009a). Ja as variaveis de
monitoramento foram confirmadas como influentes ammnportamento responsavel dos
colaboradores, como apresentado no artigo desedwopor D'Arcy, Hovav e Galletta
(2008).

No entanto, a relagdo de influéncia do ComportamdResponsavel Relativo a
Seguranca da Informacao visando Proteger Contraevalbilidades a Ameacas Internas de
Seguranca da Informacao foi considerada incondusiisto que o numero de influéncias
percebidas foi o mesmo de influéncias ndo percebidaeinamento, Capacitacdo e
Conscientizagcdo e Seriedade da Violacdo de RedMasneas, variaveis que foram suportadas
por Lee, Lee e Yoo (2004), também obtiveram infai@rpercebida (sendo que a ultima
obteve poucos indicios de relacdo de influénciaficnada). Somente as variaveis
Prejudicialidade da Violacdo de Regras e Normaggitimidade da Violacdo de Regras e
Normas nao tiveram influéncia percebida pelos nedpotes. Como a abordagem nesta
dimenséo foi diferente da forma realizada nas diliagensdes anteriores, as maneiras
descritas nestas variaveis foram especificas. Adsinpossivel afirmar que a Politica de
Seguranca da Informacdo € a base fundamental paaatig a protecdo da Seguranca da
Informacdo das organizacgdes, usada na intencd@rdecer e divulgar o comportamento
responsavel, além de colaborar na protecdo comireenabilidades a ameacas internas de
Seguranca da Informac&do. Em relacdo a variaveb Jigz Comportamento Relacionado a

Politica de Seguranca da Informacdo, foi possigdfivar que as empresas sempre esperam
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mais do colaborador no sentido de ter sua condasaadnla nos principios e valores da
organizagdo, assim como seguir o Cédigo de Etidasiauicio. E importante salientar que
em situacbes concretizadas onde ndo houver egpedifi na Politica de Seguranca da
Informacdo, a anadlise individual do caso € a opfiféaquentemente escolhida e que,
posteriormente, sera utilizada para atualizar dti€alde Seguranca da Informagdo em
momento oportuno.

Quanto aos moderadores do Comportamento Respdnpédde-se afirmar que a
maioria das variaveis descritas fazem parte daiénflia moderadora no comportamento
responsavel relacionado com Seguranca da Informagamica excecao foi da variavel
Género, que obteve poucos indicios de influénca pércebida, porém foi sugerida por
diversas outras pesquisas anteriores como influgnée consideravam o género feminino
como o0 mais responsavel relativo a acées de Segudaninformacao.

Assim, o0 estudo mostra que manter os ambientearacege tarefa de toda a
organizacdo, ndo podendo ser entendida apenaswomoesponsabilidade do funcionério: a
organizacdo deve, a0 mesmo tempo, indicar claragrdl € o comportamento desejado e
criar mecanismos para conduzir os usuarios a spatanem da forma indicada. A acdo mais
comum é€ indicar via Politica de Seguranca da Indgé@n o que ndo € permitido, deixando
para que cada usuario conclua por si mesmo quabénportamento esperado. Nesse sentido,
a identificacdo dos fatores desencadeadores do actangento responsavel relativo a
Seguranca da Informacdo fornece subsidios interesspara uma gestdo de Seguranca da

Informacdo mais segura.

5.2 CONTRIBUICOES

Diversas contribuicbes podem ser relatadas ar pdetta pesquisa, trazendo tanto
implicacBes préaticas e gerenciais quanto impliceigi@@a a area de conhecimento de Gestao
da Informacg&o. Por se tratar de um estudo sobrectxsp humanos e comportamentais
relacionado com Seguranca da Informacéo considenameé abordagem diferente da maioria
das pesquisas cientificas que sdo baseadas entoasp@Emicos, este trabalho conseguiu
prover resultados significativos com fortes indécida relacdo de influéncia em diversos
fatores do contexto organizacional e do contextdetmologia e Seguranga da Informagao no
comportamento responsavel dos colaboradores, ecapebui plenamente para o campo de

pesquisa da area em questao.
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Também como contribuicdo para a &rea académicammsl considerar a validacéo
das dimensGes abordadas no trabalho, o que inclmodelo conceitual utilizado como
embasamento para toda a pesquisa. Apesar da idir modelo conceitual ndo estar
prevista como um dos objetivos deste estudo, digerariaveis pesquisadas e inclusas neste
modelo foram confirmadas no resultado da anélisgieotambém caracteriza uma implicacao
para a area de estudo. O roteiro de entrevistd®raldo também traz contribuices para o
campo de Gestao da Informacao, pois pode ser dpliea diferentes realidades ou cenarios
para posterior comparacao. A complexidade daswasi@&studadas no ambito da Seguranca
da Informagdo demonstra uma boa fundamentacaccaeériuma ampla aplicabilidade no
campo de atuacdo, inclusive com a identificacdo aldros fatores humanos e
comportamentais que nao foram abordados em pesansgariores.

Os fatores desencadeadores que antecedem e qgra determinar o comportamento
responsavel dos funcionarios frente a Seguranclfdemacdo também s&o contribuicées
relevantes tanto para a area de pesquisa quardcap@ea empresarial, visto que fornecem
insights para pesquisas confirmatorias futuras nebéan fornecem para as organizacdes
medidas efetivas para a realizacdo de boas pratjoascontribuem para a gestdo da
Segurancga da Informacédo. Ainda nesta questao, amarahcipais contribuicdes que se pode
observar € a percepgdo gerencial pratica, vistsspgstores de Tl, da realidade empresarial
de Seguranca da Informacéo de organizacdes doiceramional, destacando novos pontos
importantes a serem estudados e confirmando diatiares ja abordados.

A preocupacdo com os fatores humanos e comportaimetambém deve ser
considerado na Seguranca da Informacdo das empeedasz implicacbes gerenciais
importantes. O conhecimento proporcionado pelodesam questdo aponta para uma viséo
holistica que contemple aspectos comportamenttésrecos de Seguranca da Informacéao,
pois somente assim uma Politica de Seguranca damlagdo pode se tornar um importante
instrumento na protecdo contra vulnerabilidadesneeagas internas de Seguranca da

Informacao.

5.3 LIMITES DA PESQUISA

Como toda pesquisa cientifica, certos limites rfor@bservados na realizacdo deste
estudo. A pesquisa contou com somente quatorzeorgssentrevistados, pois houve
indisponibilidade de algumas empresas contatadag,lo nimero de entrevistados diminuiu

frente as opcdes iniciais e, com a indisponibilea® certas organizacdes, a selecdo dos
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respondentes teve que ser por conveniéncia dasesagpmque tiveram a pretensdo de
participar da entrevista.

Pelo fato de que apenas um pequeno numero dassaspnvestigadas disponibilizou
a Politica de Seguranca da Informacéo ou qualquties documento relacionado a Seguranca
da Informacgdo, ndo foi possivel fazer uma triangidados dados obtidos a partir das
entrevistas consolidadas. Logo, ndo houve um co&to dos dados analisados, o0 que pode
ser considerado um limite para a pesquisa. Maidimitante deste estudo pode ser 0 uso do
modelo conceitual somente como forma de norteamdatg@esquisa, ja que, apesar de
diversas relagbes de influéncias percebidas terdmegnicontradas, a validagdo do modelo
nao estava entre os objetivos deste trabalho.

Outro limite estabelecido, classico em estudoditgqtiaos, € a impossibilidade de
generalizar os resultados. Entretanto, esses adsgltservem como possibilidade futura de
estudo a partir de um dos temas especificos destpiga. Mais um limitante do trabalho é a
amplitude da pesquisa, que tratou apenas do contextional, mais um fato que impede a
generalizacéo dos resultados obtidos no estude eaytamente traria diferentes resultados se

fosse feita em paises com culturas diferentes.

54  SUGESTOES DE PESQUISAS FUTURAS

Como sugestdo para pesquisas futuras surgem abvewssibilidades. E possivel
testar estatisticamente o modelo conceitual utibzao estudo a partir de uma abordagem
quantitativa, o que pode fornecer uma validacdaddevente comprovada. Também existe a
possibilidade da realizagdo de uma pesquisa swajrmatoria, para confirmar as relacdes
de influéncia percebida pelos gestores entrevistado

Outras oportunidades de estudo aparecem ao igaestada contexto visto nesta
pesquisa separadamente, a fim de poder generalizaresultados pela estatistica. Em
trabalhos quantitativos também ¢é possivel verifiespecificamente quanto cada variavel
estudada influencia no comportamento responsavel duolaboradores. Para melhor
qualificacdo do novo trabalho, no caso da realzagium estudo quantitativo baseado nesta
pesquisa, sera necessario desmembrar o traballtmopt@xto ou por grupo de determinadas
variaveis.

Os fatores desencadeadores do comportamento sésgbntambém servem de
inspiracdo para outras pesquisas, pois agreganm teadto para a teoria quanto para as

implicacbes praticas. Estudos de caso individuais nodltiplos também podem ser
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desenvolvidos a partir da ideia deste trabalho. €oltima sugestao, estudos especificos com
esta pesquisa em outros paises podem mostrar @spEEhportamentais completamente
diferentes, ja que o Brasil apresenta uma cultecalar relativa & Seguranca da Informacéo,

0 que, provavelmente, trara resultados diferergseted aqui encontrados.
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APENDICE A — ROTEIRO DE ENTREVISTAS

PONTIFICIA UNIVERSIDADE CATOLICA DO RIO GRANDE DO SUL
FACULDADE DE ADMINISTRAGAO, CONTABILIDADE E ECONOMIA
PROGRAMA DE POS-GRADUAGAO EM ADMINISTRACAO
MESTRADO EM ADMINISTRAGCAO E NEGOCIOS

Prezado(a) Senhor(a)

Esta pesquisa aborda o tema Seguranca da Informacao, especificamente os contextos organizacional
e de Tecnologia e Seguranca da Informacdo e suas influéncias no comportamento responsavel dos
colaboradores visando evitar vulnerabilidades relacionadas a ameacas internas de Seguranca da
Informacdo. Este roteiro de entrevistas é parte integrante da dissertagdo do mestrando Ruy Carlos

Gomes Dini (ruycarlos.dini@gmail.com) do Mestrado em Administracdo e Negdcios da PUCRS,

orientado pela Prof2. Dr2. Edimara Mezzomo Luciano (eluciano@pucrs.br), do Programa de Pés-

Graduacdo em Administracdo da PUCRS. Todas as informacgdes prestadas pelos entrevistados sdo
consideradas confidenciais. Portanto, ndo sera divulgado o nome do entrevistado ou o nome da

empresa na pesquisa.

Agradecemos o seu aceite em nos receber para esta entrevista.

1 — ENTREVISTA
Operacionalizagao:

Entrevista com CIO ou responsdvel pela Seguranca da Informacao.
1.1 - Questdes semi-estruturadas

Serdo aplicadas as questdes referidas abaixo, a fim de obter maiores conhecimentos sobre os
assuntos abordados nesta pesquisa. As respostas devem considerar o contexto da empresa na qual o

respondente trabalha atualmente e sua experiéncia com Seguranca da Informacao.

1. Os funciondrios tém conhecimento e habilidades suficientes que influenciam no
comportamento responsavel relativo a Seguranga da Informacgdo?

2. A experiéncia e o conhecimento geral do funcionario em Tecnologia da Informacdo
influenciam no comportamento responsdvel relativo a Seguranga da Informacgdo?



10.

11.

12.

13.

14,

15.
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O conhecimento da politica de Seguranca da Informacao e seus efeitos praticos no dia a
dia tém influéncia no comportamento responsavel relativo a Seguranga da Informacgdo?

A severidade da politica de Seguranca da Informacdo influencia no comportamento
responsavel relativo a Seguranca da Informacgao?

Os mecanismos de controle da Seguranga da Informacgdo estdo relacionados com a
inibicio do desempenho e da criatividade do funcionario, no sentido de influenciar no
comportamento responsavel relativo a Seguranga da Informacgdo?

O que a empresa faz quando um funcionario viola regras e normas que podem gerar
vulnerabilidades a ameacgas internas de Seguranca da Informacao? Se ele for
reincidente, ha controles adicionais, no sentido de influenciar no comportamento
responsavel relativo a Seguranca da Informacdo?

A punicdo contribui para inibir a reincidéncia de erros no sentido de influenciar no
comportamento responsavel relativo a Seguranga da Informacgdo?

A organizacdo monitora as atividades dos funciondrios no sentido de influenciar no
comportamento responsavel relativo a Seguranga da Informacgdo?

Vocé considera que o monitoramento consciente pode inibir, coagir ou acuar os
funcionarios no sentido de influenciar no comportamento responsavel relativo a
Seguranca da Informacao?

O clima organizacional influencia no comportamento responsavel relativo a Seguranga
da Informagao?

Um grande volume de procedimentos e praticas de Seguranga da Informacdo interfere
no fluxo de trabalho, a ponto de influenciar no comportamento responsavel relativo a
Seguranca da Informacdo?

A cultura organizacional influencia no comportamento responsavel relativo a Seguranca
da Informacgdo?

O relacionamento entre os funcionarios e seus superiores pode influenciar no
comportamento responsavel relativo a Seguranca da Informacao?

As condic¢Ges de trabalho podem influenciar no comportamento responsavel relativo a
Seguranca da Informacdo?

Diferentes ambientes organizacionais (ambientes cooperativos e ambientes
competitivos) podem influenciar no comportamento responsavel relativo a Seguranca
da Informacao de maneira diferenciada?



16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.
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O comportamento responsavel dos funcionarios relativo a Seguranga da Informacgdo é
influenciado por colegas de trabalho?

A satisfacdo do funcionario com o trabalho pode influenciar no comportamento
responsavel relativo a Seguranca da Informacgao?

Onde e de que maneira a empresa deixa claro qual é o comportamento desejavel no
sentido de evitar vulnerabilidades a ameacas internas de Seguranca da Informacgao?

A empresa possui programas de treinamento, capacitacdo e/ou conscientizacdo
periddicos que visam evitar vulnerabilidades a ameacas internas de Seguranca da
Informacdo? E possivel perceber se existe relacdo destes programas no sentido de
evitar vulnerabilidades a ameacas internas de Seguranca da Informacgdo?

Um funcionario, ao atender somente a politica de Seguranca da Informacdo, estara
contribuindo no sentido de evitar vulnerabilidades a ameagas internas de Segurancga da
Informacgao?

Espera-se que o funciondrio faca somente o que esta expresso como permitido na
politica de Seguranca da Informacdo ou considera-se adequado situacGes concretizadas
gue ndo foram contempladas dentro da politica, no sentido de evitar vulnerabilidades a
ameacas internas de Seguranca da Informagao?

N3do importa o qudo pequeno seja, violar as regras e normas é um assunto sério e
merece punicdo, no sentido de evitar vulnerabilidades a ameacas internas de
Seguranca da Informacao?

Podem-se violar as regras e normas, se ninguém for prejudicado, no sentido de evitar
vulnerabilidades a ameacas internas de Seguranca da Informacao?

Violar as regras e normas pode ser legitimo, se for para obter produtividade, no sentido
de evitar vulnerabilidades a ameacas internas de Seguranca da Informacgao?

E possivel perceber alguma relac3o entre o género do funciondrio e o comportamento
responsavel em relacdo a Seguranca da Informacdo?

A lealdade de um funciondrio a empresa estd relacionada com o comportamento
responsavel relativo a Seguranca da Informacdo?

O nivel de escolaridade do funciondrio estd relacionado com o comportamento
responsavel em relacdo a Seguranca da Informacdo?

O nivel hierarquico ou o cargo do funcionario esta relacionado com o comportamento
responsavel em relacdo a Seguranca da Informacdo?
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1.2 - Questdes Socio-demograficas

Questdes que buscam caracterizar o perfil da empresa e do respondente.

1. Quantos funcionarios trabalham na empresa no Brasil?

2. Aproximadamente quantos funcionarios utilizam computadores na empresa?

3. Aproximadamente qual é o percentual do faturamento investido em TI?

4. A empresa esta sujeita a regulatdrios (como regras da CVM ou Sarbanes-Oxley)? Em
caso positivo, quais?

5. Quantos anos de experiéncia vocé possui na area de TI?

6. Ha quanto tempo vocé desempenha sua atual fungdo na empresa?
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DIMENSOES

VARIAVEIS

QUESTOES

PRINCIPAIS FONTES

Contexto de Tecnologia
e Seguranca da
Informacgdo

Entendimento sobre Tl e
Seguranca da Informagdo

Conhecimento e
Habilidades

1. Os funcionarios t8m conhecimento e habilidades suficientes
que influenciam no comportamento responsavel relativo a
Seguranga da Informagdo?

Workman, Bommer e
Straub (2008)

Experiéncia e
Conhecimentos Gerais em
Tl

2. A experiéncia e o conhecimento geral do funciondrio em
Tecnologia da Informagdo influenciam no comportamento
responsavel relativo 4 Seguranga da Informagdo?

Lacey (2009)

Conhecimento da Politica
de Seguranga da
Informagso

3. O conhecimento da politica de Seguranga da Informagio e

seus efeitos praticos no dia a dia t8m influéncia no
comportamento  responsdvel relative & Seguranca da
Informagdo?

Lee, Lee e Yoo (2004}

Severidade da Politica de
Seguranga da Informagéo

4. A severidade da politica de Seguranga da Informagio
influencia no comportamento responsavel relativo & Seguranca
da Informagdo?

Herath e Rao (2009a)

Mecanismos de Controle
como Inibidores do
Desempenho e da

Criatividade

5. Os mecanismos de controle da Seguranga da Informagdo estdo
relacionados com a inibigdo do desempenho e da criatividade
do funcionario, no sentido de influenciar no comportamento
responsavel relativo & Seguranga da Informagéo?

O autor (2014)

Mecanismos de Controle
da Violagdo de Regras e
Normas

6a. O que a empresa faz quando um funciondrio viola regras e
normas gue podem gerar vulnerabilidades a ameagas internas
de Seguranga da Informacgio?

6b. Se ele for reincidente, ha controles adicionais, no sentido de
influenciar no comportamento responsavel relativo & Seguranga
da Informagio?

O autor (2014)

Controles e Punicd

Punigio como Inibidor da
Reincidéncia de Eventos de
Seguranga da Informagéo

7. A punigdo contribui para inibir a reincidéncia de erros no
sentido de influenciar no comportamento responsavel relativo
a Seguranga da Informaggo?

Herath e Rao (2009a)

Monitoramentao

8. A organizagdo monitora as atividades dos funcionarios no
sentido de influenciar no comportamento responsavel relativo
a Seguranga da Informaggo?

D'Arcy, Hovav e
Galletta (2008) e
Herath e Rao (2009a)

Monitoramento como
Inibidor de Eventos de
Seguranga da Informacgdo

9. Vocé considera que o monitoramento consciente pode inibir,
coagir ou acuar os funciondrios no sentido de influenciar no
comportamento  responsavel Seguranga da
Informagdo?

relativo &

D'Arcy, Hovav e
Galletta (2008) e
Herath e Rao (2009a)

Contexto Organizacional

Clima Organizacional

10. O clima organizacional influencia no comportamento
responsdvel relativo & Seguranga da Informagdo?

Chan, Woon e
Kankanhalli (2005)

Fluxo de Trabalho de
Seguranga da Informagdo

11. Um grande volume de procedimentos e praticas de
Seguranga da Informagéo interfere no fluxo de trabalho, a ponto
de influenciar no comportamento responsavel
Seguranca da Informagdo?

relativo a

Albrechtsen (2007)

Cultura Organizacional

12. A cultura organizacional influencia no comportamento
responsdvel relativo & Seguranga da Informagéo?

Chang e Lin (2007)

Relagio entre Funcionérios
e seus Superiores

13. O relacionamento entre os funciondrios e seus superiores
pode influenciar no comportamento responsavel relativo &

Vroom e Von Solms
(2004) e Shaw et al.

Seguranga da Informagdo? (2009}
14. As condigdes de trabalho podem influenciar no i
. . ) . Bozionelos (2001) e
Condigoes de Trabalho  |comportamento  responsavel relative &  Seguranga da
M Kelloway et al. (2010)
Informagdo?
15. Diferentes ambientes organizacionais (ambientes

Diferengas entre
Ambientes Organizacionais

cooperativos e ambientes competitivos) podem influenciar no
comportamento responsavel relativo 4 Seguranga da Informagdo
de maneira diferenciada?

Mikkelsen (2002) e
Dulebohn {2009)

Comportamento dos Pares

16. O comportamento responsdvel dos funciondrios relativo a
Seguranca da Informagio & influenciado por colegas de

trabalho?

Herath e Rao (2009a)

Satisfagdo com o Trabalho

17. A satisfagio do funciondrio com o trabalho pode influenciar
no comportamento responsavel relativo & Seguranga da
Informagdo?

Stanton et al. (2004)
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DIMENSOES VARIAVEIS QUESTOES PRINCIPAIS FONTES
18. Onde e de gue maneira a empresa deixa claro qual é o
Disseminacdo do comportamento desejavel no sentidao de evitar
. . O autor (2014)
Comportamento vulnerabilidades a ameagas internas de Seguranga da

Comportamento Responsavel Relative a Seguranca
da Informacdo

Informagdo?

Treinamento, Capacitagio
e Conscientizagdo

19a. A empresa possui programas de treinamento, capacitagio
efou conscientizagdo periodicos visando evitar vulnerabilidades
aameagas internas de Seguranga da Informag3o?

19b. E possivel perceber se existe relagdo destes programas no
sentido de evitar vulnerabilidades a ameacas internas de
Seguranca da Informagdo?

Lee, Lee e Yoo (2004)

Politica de Segurancga da
Informagdo como

20. Um funciondrio, ac atender somente a politica de Seguranca
da Informagdo, estard contribuindo no sentido de evitar

O autor (2014)

. «_|vulnerabilidades a ameagas Internas de Seguranca da
Mecanismo de Protecdo "
Informagdo?
21. Espera-se que o funciondrio faga somente o que estd
expresso como permitido na politica de Seguranga da

Juizo de Comportamento
Relacionado a Politica de
Seguranga da Informagdo

Informagdo ou considera-se adequado situagdes concretizadas
que nio foram contempladas dentro da politica, no sentido de
evitar vulnerabilidades a ameacas internas de Seguranca da
Informagdo?

O autor (2014}

Seriedade da Violagdo de
Regras e Normas

22. N30 importa o qudo pequeno seja, violar as regras e normas
& um assunto sério e merece punigdo, no sentido de evitar

vulnerabilidades a ameagas internas de Seguranga da

Informagdo?

Lee, Lee e Yoo (2004)

Prejudicialidade da
Violagdo de Regras e
Normas

23. Podem-se violar as regras e normas, se ninguém for
prejudicado, no sentido de evitar vulnerabilidades a ameacas
internas de Seguranca da Informagio?

Lee, Lee e Yoo (2004)

Legitimidade da Violagdo
de Regras e Normas

24. Violar as regras e normas pode ser legitimo, se for para obter
produtividade, no sentido de evitar vulnerabilidades a ameagas
internas de Segurancga da Informagio?

Lee, Lee e Yoo (2004}

Género

25. E possivel perceber alguma relagdo entre o género do
funciondric e o comportamento responsdvel em relagio 3
Seguranga da Informagdo?

O autor (2014)

Lealdade & Empresa

26. A lealdade de um funciondric & empresa estd relacionada
com o comportamento responsavel relativo & Seguranca da
Informagdo?

Lacey (2009)

Moderadores do Comport: p

Escolaridade

27. O nivel de escolaridade do funcionario esta relacionado com
o comportamento responsavel em relagio & Seguranga da
Informagdo?

O autor (2014)

Nivel Hierdrguico

28. O nivel hierdrquico ou o cargo do funciondrio estd
relacionado com o comportamento responsavel em relagio &
Seguranga da Informagdo?

O autor (2014)




