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JFAULT: TOLERANCIA A FALHAS TRANSPARENTE UTILIZANDO
REFLEXAO E COMPILACAO DINAMICA NO MODELO DE META-NIVEIS

RESUMO

Tolerancia a falhas tornou-se um importante meio para se garantir alta disponibilidade de
sistemas computacionais. No entanto, a construcao de arquiteturas tolerantes a falhas nao
€ uma tarefa trivial. Reflexdo em arquiteturas de meta-nivel tem sido usada ha anos como
um meio para implementacao de requisitos ndo-funcionais. Dessa forma é possivel ter uma
separacdo clara e em niveis entre a implementagdo da l6gica de negocios do sistema
(requisitos funcionais) e as relacionadas ao uso da aplicacdo em termos de desempenho,
usabilidade, seguranca, disponibilidade, etc (ndo funcionais). Estes niveis se tornaram
conhecidos na literatura, respectivamente, como nivel-base e meta-nivel e sao
frequentemente utilizados em sistemas hoje em dia visto que trazem varios beneficios como
aumento de reuso de cddigo e reducdo de acoplamento entre os elementos da arquitetura,
além de trazer uma melhor divisdo de responsabilidades entre os componentes do sistema.
Por outro lado, se as arquiteturas de meta-nivel se tornaram um artificio Gtil, existe a
necessidade de se implementar os componentes de meta-nivel responsaveis pela criacdo
de servicgos tolerantes a falhas, o que envolve esforco de desenvolvimento, adaptacdes no
sistema e geralmente adiciona certa complexidade a arquitetura.

Este trabalho apresenta uma proposta de construir, de forma automéatica e em tempo de
execucao, os componentes de meta-nivel para tolerancia a falhas em servicos de
aplicacdes. Mais precisamente, pretende propor um framework — chamado JFault - que
usando reflexdo e compilacdo dindmica se propde a preencher esse requisito de forma
transparente e com pequenas altera¢des no sistema.

O framework € implementado em Java, linguagem que suporta tanto reflexdo como
compilacdo dinamica, mas poderia ser construido em qualquer linguagem de programacao

gue suporta tais APIs.

Palavras Chave: Reflexdo, Compilagdo Dinamica, Dependabilidade, Tolerancia a Falhas,

Sistemas Distribuidos, Cliente-Servidor, Arquiteturas de Meta-Niveis, Java, Framework



JFAULT: TRANSPARENT FAULT TOLERANCE USING REFLECTION
AND DYNAMIC COMPILATION IN A META-LEVEL MODEL

ABSTRACT

Fault tolerance has become an important mean to achieve high availability in computational
systems. However, building fault tolerant architectures is not a trivial task. Reflection in
Meta-level architectures has been used for years as a mean for implementation of non-
functional requirements. In this way it is possible to have a clear separation of its
implementation from the implementation of the business logic itself (functional requirements)
in layers or levels. These levels have become known, respectively, as base-level and meta-
level and are regularly used in nowadays systems’ architecture since they bring several
benefits such as increased reuse and reduced complexity, furthermore, they provide better
responsibilities separation among systems’ components.

On the other hand, if the meta-level is a useful architecture artifice there is still the need to
build the meta-level components that intend to handle fault tolerance in application’s
services, the components need to be implemented and integrated to the system’s
architecture, which involves some development effort and complexity.

This work presents a proposal to build, automatically and in runtime, the meta-level
components for fault tolerance handling in application’s services. More precisely, it intends
to propose a framework — named JFault — which using reflection and dynamic compilation
will leverage those requirements transparently and with minor changes in the system.

The framework is implemented in Java, language that supports both reflection and dynamic

compilation, but could be built in any programming language that supports such APIs.

Keywords: Reflection, Dynamic Compilation, Dependability, Fault Tolerance, Distributed

Systems, Client-Server, Meta-Level Architectures, Java, Framework
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1  INTRODUCAO

Alta disponibilidade de sistemas computacionais tem se tornado cada vez mais
essencial para muitas empresas e um importante fator a ser considerado para que estas
se estabelecam e se mantenham competitivas no mercado atual em muitos negaocios.
Mais do que aplicacdes que apresentem poucos periodos de indisponibilidade, as
empresas tém cada vez mais almejado sistemas que se mantenham operacionais em
tempo integral. Minutos de indisponibilidade dos sistemas podem causar perdas
consideraveis para o negocio e prejuizos irreparaveis a imagem da empresa. Segundo
Verma et al. [VER11], esses prejuizos podem ser ainda maiores quando os sistemas estao
sendo utilizados em aplicacdes de operacao critica como, por exemplo, para controle de
usinas nucleares, controle de espaco aéreo, sistemas automobilisticos, etc. Falhas nesses
sistemas podem causar enormes perdas de investimento, esforco, danos ao meio
ambiente ou até mesmo colocar vidas em risco.

No campo da Tecnologia da Informacéo (TI), os profissionais que arquitetam e
desenvolvem sistemas tentam concentrar esforcos na construgcao de arquiteturas que
possam ser cada vez mais seguras, escalaveis, tolerantes a falhas e, assim altamente
disponiveis e confiaveis. O segmento de estudo e desenvolvimento de técnicas sobre este
aspecto da computacéo distribuida cunhou o termo dependabilidade?! para expressar essa
relacdo de confianga entre os componentes de um sistema. Segundo Avizienis et al., de
outra maneira, podemos dizer que dependabilidade € uma propriedade dos sistemas
computacionais que define a capacidade dos mesmos de prestar um servico no qual se
pode justificadamente confiar [AVIO4].

Um importante meio utilizado para alcancar alta disponibilidade, e
consequentemente aumentar a dependabilidade de sistemas computacionais é a
utilizacao de técnicas de tolerancia a falhas, aplicada em arquiteturas com componentes
redundantes. Um sistema é considerado tolerante a falhas se o seu comportamento é
consistente com a sua especificagdo, mesmo na presenca de falhas ativas em seus
subsistemas ou componentes; em outras palavras, as técnicas devem mascarar as falhas

dos subsistemas de forma que estas ndao o impactem [JAL94].

1 O termo dependability também é conhecido como confiabilidade ou seguranca de funcionamento em
portugués, embora alguns autores ja estejam usando o préprio termo dependabilidade como tradugéo.
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Requisitos tais como disponibilidade, seguranca e confiabilidade, também
conhecidos como requisitos ndo funcionais, e 0s meios para alcanga-los (como técnicas
de tolerancia a falhas e escalabilidade), apresentam-se com frequéncia como um desafio
para os arquitetos de sistemas. Esses desafios incluem ndo somente como implementa-
los de forma efetiva mas também como possuir uma clara separacdo entre 0s
componentes que implementam estes dos que implementam os requisitos de negécio (ou
funcionais) das aplicacbes. Nesse respeito, a reflexdo computacional no modelo
arquitetural de meta-niveis vem sendo pesquisada e utilizada ha anos, por exemplo, nos
trabalhos de Zorzo et al. [ZOR96], Xu et al. [XUJ96] e Killijan et al. [KIL98], pois se propde
a dividir os componentes que implementam os requisitos funcionais dos nao funcionais
em camadas ou niveis.

Por outro lado, se as arquiteturas de meta-nivel se tornaram um artificio util, a
implementacdo dos componentes de meta-nivel para tolerancia a falhas em servigos
distribuidos ainda se faz necessaria, o que envolve esforco de desenvolvimento,
adaptacoes no sistema e geralmente adiciona certa complexidade a arquitetura. Thomas
et al. [TOMO3] utilizaram reflexdo para minimizar os esforcos de criacdo de objetos de
meta-nivel para toleréncia a falhas em servicos e processos com o framework FT-Java,
todavia, mesmo com a utilizagcdo do framework, o desenvolvedor ainda necessita de
adaptacOes na aplicacdo e esfor¢cos de implementacdo. As técnicas de reflexdo podem
fornecer artificios para se inspecionar e possivelmente alterar o comportamento de
componentes com o sistema em pleno funcionamento; contudo, para que a geragao
desses componentes em meta-nivel possa ser possivel, o sistema precisa de alguma
forma gerar e, sobretudo, compila-los dinamicamente, em tempo de execucao.

De acordo com Shankar et al. [SHAQ7], o termo compilacdo dinamica se refere a
geracao de codigo executavel em runtime (tempo de execucédo). Além de possuir suporte
a compilagcéo dindmica, algumas linguagens de programacao permitem também que a API
de compilacdo seja acessada programaticamente, esse recurso € encontrado
frequentemente em linguagens de alto nivel como C#, C++, Java e VB [MI214] [MIC14].
No caso do Java, 0 acesso programatico a APl de compilacéo dinamica foi disponibilizado
na versao 6 [KUROG6].

Tendo os conceitos até agora mencionados em vista, esse trabalho apresenta uma
proposta de construir, de forma transparente e em tempo de execucado, 0s objetos de

meta-nivel para tolerancia a falhas em servicos distribuidos. Mais precisamente, pretende
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propor um framework - JFault - que usando reflexdo e compilacdo dindmica de acesso
programético se propde a alavancar esses requisitos de forma transparente e pouco
intrusiva, com pequenas adaptacdes no sistema.

O framework é implementado em Java, linguagem que suporta tanto reflexdo
guanto compilagdo dindmica, mas pode ser construido em qualquer linguagem de
programacao que suporta tais requisitos. Para demonstrar a usabilidade do JFault, como
caso de uso, este trabalho apresenta também a utilizagdo do framework em aplicacdes
cliente-servidor escritas em Java Standard Edition (JSE). Nesse contexto, o JFault é
usado para criar os objetos de meta-nivel, que expdem dinamicamente os servigos de
negocio do sistema de forma remota, inserindo nestes mecanismos de tolerancia a falhas.
Os objetos de meta-nivel séo criados com base nas assinaturas dos métodos dos servi¢os
0 que torna o framework pouco intrusivo no sentido de que poucas mudancas sao
necessarias na aplicacdo para sua utilizacdo. O objetivo do framework € demonstrar os

conceitos propostos sendo implementados e utilizados na pratica.
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1.1 OBJETIVOS

Sao apresentados nas Secdes 1.1.1 e 1.1.2, o objetivo geral e os especificos desta

da pesquisa, respectivamente.

1.1.1 Geral

Demonstrar, através da criagdo de um framework, como a associac¢éo de técnicas

de reflexdo e compilagdo dindmica pode ser utilizada para criar, sem esfor¢co de

desenvolvimento, objetos de meta-nivel responsaveis por tolerar falhas em servigos

distribuidos (nivel-base).

1.1.2 Especificos

De forma a complementar o objetivo geral proposto, apresentam-se 0s seguintes

objetivos especificos:

revisar e apresentar brevemente os principais conceitos de dependabilidade e
tolerancia a falhas;

expor os conceitos de reflexdo computacional no modelo arquitetural de meta-
niveis; apresentar como o modelo arquitetural de meta-niveis vem sendo
utilizado para implementacdo de requisitos ndo funcionais citando trabalhos
relacionados na area; apresentar algumas linguagens de programacao que
suportam reflexdo e demonstrar exemplos;

explanar os conceitos relativos a compilacdo dindmica; apresentar algumas
linguagens de programacdo que suportam compilagdo dinamica de acesso
programatico e demonstrar exemplos;

apresentar 0s principais conceitos relativos a meta-tags, arquiteturas cliente-
servidor e as tecnologias Java envolvidas na criagcado do framework proposto;
apresentar a proposta do framework JFault, explicando em detalhes como as
técnicas de reflexdo e compilacdo dindmica podem ser utilizadas para
construcdo de objetos de meta-nivel em tempo de execucdo. Apresentar 0s
principais componentes do framework a nivel conceitual,

apresentar os detalhes da implementagcéo do framework em Java; demonstrar
como o framework pode ser utilizado em aplicagbes JSE cliente-servidor para
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alavancar de forma minimamente intrusiva os requisitos de tolerancia a falhas
em servigos remotos;

e realizar experimentos demonstrando em detalhes o processo de tolerancia a
falhas de Colapso e Tempo, injetando essas falhas em uma aplicagéo que sera
utilizada como caso de uso para demonstracao do funcionamento do framework;

e realizar experimentos para verificar e avaliar o impacto do framework no
processo de comunicagao entre o cliente e o servidor, bem como o tempo
necessario para inicializacdo do framework & medida que o niumero de servigos

a serem suportados cresce.

1.2 ORGANIZACAO DO TRABALHO

O Capitulo 2 apresenta uma breve revisdo bibliografica sobre os principais
conceitos e tecnologias utilizadas nesse trabalho. Nas Secdes 2.1 e 2.2, sdo apresentados
0s principais conceitos de dependabilidade e técnicas de tolerancia a falhas a fim de
introduzir o assunto ao leitor. Nas Secdes 2.3 e 2.4 sdo apresentados conceitos e
trabalhos relacionados sobre reflexdo em arquiteturas de meta niveis e compilacao
dindmica, conceitos e tecnologias chaves para o framework proposto. Ainda no Capitulo
2, sdo apresentados posteriormente conceitos sobre meta-tags, arquiteturas cliente
servidor e os principais aspectos da tecnologia Java Standard Edition, que serao utilizados
diretamente na implementacdo do framework. No Capitulo 3 € abordado a proposta do
framework JFault, primeiramente a nivel conceitual, onde os conceitos do framework sao
discutidos independentes de implementacédo. Posteriormente, uma implementacdo do
framework utilizando a linguagem de programacao Java € apresentada, juntamente com
um exemplo de caso de uso e alguns experimentos. No Capitulo 4, abordaremos em
maiores detalhes alguns trabalhos relacionados a esse estudo. Por fim, no Capitulo 5, séo

apresentadas as consideracgdes finais.
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2 REFERENCIAL TEORICO

Este capitulo apresenta uma base tedrica referente aos principais conceitos que
envolvem essa pesquisa. Na Secao 2.1 € apresentada uma revisao bibliografica sobre os
conceitos de dependabilidade de sistemas. As Secdes 2.2 e 2.3 apresentam uma revisao
bibliografica nos conceitos e técnicas sobre tolerancia a falhas. As Secdes 2.4 e 2.5
apresentam os conceitos referentes a reflexdo em arquiteturas meta-nivel e compilacéo
dindmica, respectivamente, conceitos e tecnologias que serdo posteriormente importantes
para o entendimento da proposta do framework. As Sec¢bes posteriores apresentam
respectivamente alguns conceitos sobre meta-tags, arquiteturas cliente-servidor e um
breve contexto sobre a tecnologia Java, cobrindo os principais aspectos relacionados a
versao Java Standard Edition (JSE).

2.1 DEPENDABILIDADE

Sistemas computacionais podem ser caracterizados por quatro propriedades
fundamentais: funcionalidade, desempenho, custo e dependabilidade [AVI04]. Como visto
anteriormente, a dependabilidade pode ser descrita como uma propriedade dos sistemas
computacionais que define a capacidade dos mesmos de prestar um servico no qual se
pode justificadamente confiar [AVI04].

A dependabilidade pode também ser vista como um conceito macro e, de acordo
com Avizienis et al. [AVIO4], é divida em trés partes: ameacas (ameacas contra a
dependabilidade), atributos e meios (meios para alcancar a dependabilidade). A Figura 1

lista os principais elementos da taxonomia da dependabilidade.

Disponibilidade (Availabifity)
Confiabilidade {(Reliabilty)
Seguranga (Safefy)
Confidencialidade (Confidentiality)
Integridade (ffegrity)
Reparahilidade (Maifainabiliy)

— Atributos —

Prevencdo de Falhas (Fauk Prevention)
Tolerancia a Falhas (Faut Tolerance)
Remocao de Falhas (Fault Rermoval)
Previsdo de Falhas (Fauf Forecasting)|

Dependabilidade —
— Meios —

— Falhas (Faults)
L Ameagas ——— Emos (Emors)
Defeitos (Faitres)

Figura 1 — Taxonomia da dependabilidade

Fonte: [AVI04]
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O servigo fornecido por um sistema é o seu comportamento, tal qual é percebido
por seus usuarios. Um usuario de um servigo € outro sistema, eventualmente até o proprio
ser humano, que interage com o primeiro através da interface do servigo. A funcdo de um

sistema é que ele se dispde a fazer, o0 que € descrito pela sua especificacdo [DANO5].

2.1.1 Ameacas

Um servico é chamado correto quando implementa a funcionalidade do sistema, ou
seja, responde corretamente de acordo com sua especificacdo. Um sistema apresenta um
defeito quando ndo é capaz de prestar um servico correto, ou seja, seu servico se desvia
da especificacdo do sistema. O defeito é 0 evento que causa a transicdo de estado do
servico de um sistema de correto para incorreto. A transigéo do servigo incorreto para o
correto € chamada de restauracdo do servigo (service restoration), enquanto o intervalo
de tempo em que o servico esta sendo fornecido de forma incorreta € chamado de
interrupcéo do servico (outage). Um defeito somente ocorre quando um erro existente no
sistema alcanca a interface do servico e altera um servi¢o prestado [AVIO4].

O erro € um estado indesejado do sistema que pode ou néo vir a causar um defeito.
Dessa forma, um sistema pode ter um ou mais erros e continuar a prestar um servico
correto, sem defeito. O tempo entre o surgimento do erro e a manifestacdo do defeito é
chamado de laténcia do erro. A transicao de estados em um sistema devido a ocorréncia
de defeitos é ilustrada na Figura 2 [DANO5].

7o\

\ i \
[ Senvigo || | Snip |
> |

.L | coneto | ;l | Incoreto .‘

T n \

@.@/

Figura 2 - Restauracao do Servico

Fonte: [DANO5]
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Avizienis et al. [AVI04] afirmam que, quanto ao dominio, os defeitos de valor (ou
conteudo) ocorrem quando o conteudo da informacao que esta sendo enviado na interface
de servico esta incorreto, ou seja, possui algum desvio se comparado a especificacdo. Ja
as falhas de tempo, séo a respeito do tempo em que a informac&o demora a chegar na
interface de servico ou sua duracao: quando estas se desviam da especificagdao do
sistema possuimos um defeito de tempo. Quando possuimos ambos defeitos em um

sistema (conteudo e tempo) entédo o defeito é caracterizado em duas classes:

1) Defeito de parada (halt failure): quando o servigco € interrompido, ou, em outras
palavras, quando a atividade do sistema, se existir, ndo mais é perceptivel ao
usuario;

2) Defeito erratico (erratic failures): quando o servico esta sendo entregue (néo foi
interrompido), porém de forma erratica, com algum desvio se comparado a
especificacdo. Esse desvio pode ser tanto uma demora excessiva na resposta
(delay) quanto respostas corretas e incorretas sendo retornadas arbitrariamente.

No que diz respeito a percepgdo pelos usuarios, um defeito pode ser consistente
ou inconsistente. Um defeito consistente € aquele em que o servigo incorreto € percebido
da mesma forma por todos os usuarios. Ja um defeito inconsistente também conhecido
como “Bizantino”, € percebido de diferentes formas. Possivelmente, para alguns usuarios
0 servico pode até mesmo estar sendo entregue de uma forma correta e, para outros, de
forma incorreta [AVIO4].

Os defeitos Bizantinos, de acordo com Coulouris et al. [COL07], sdo aqueles onde
qgualquer tipo de falha pode ocorrer. Por exemplo, um processo pode atribuir
aleatoriamente valores incorretos a seus dados ou retornar um valor igualmente incorreto
em resposta a uma invocacdo. Pelo fato de os defeitos serem arbitrarios, também né&o
podem ser detectados verificando se o processo responde as invocagdes, pois ele poderia
omitir arbitrariamente a resposta incorreta.

Embora semelhante ao modelo descrito por Avizienis et al. [AVIO4], Hadzilacos
apud Tanenbaum et al. [TANO6] descrevem uma classificacéo ligeiramente diferente para
0s tipos possiveis de defeitos, como pode ser visto na Tabela 1.



Defeito

Colapso
(Crash Failure)

Tabela 1 — Tipos de defeitos

Descricao

O servigo para, mas estava funcionando corretamente até parar.
Um importante aspecto desse tipo de defeito é que uma vez que
ele ocorra nada mais é retornado ou executado.
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Omisséao
(Omission Failure)

O servico falha ao receber ou enviar requisicdbes ou mensagens.
Um exemplo tipico sdo defeitos causados por falhas de sistema
(software) como lacos infinitos ou incorreto gerenciamento de
memoria.

Tempo
(Timing Failure)

O servigo responde, mas fora do tempo limite especificado.

Resposta
(Response Failure)

A resposta retornada pelo servigco esta incorreta.

Arbitréaria ou
Bizantina
(Arbitrary Failure)

O servico retorna incorretas arbitrariamente em

diferentes momentos.

respostas

Fonte: [TANOG]

Quanto as consequéncias no ambiente (também chamadas de “severidade”, nos

estudos de Avizienis et al. [AVIO4]), um defeito pode ser caracterizado desde defeitos

menores, de baixo impacto para as funcionalidades, até defeitos catastréficos, que podem

interromper totalmente um ou mais servigcos ou até mesmo causar total indisponibilidade

da aplicacéo.

2.1.2 Meios

Avizienis et al. [AVIO4] colocam que a dependabilidade pode ser alcangada no

desenvolvimento de sistemas computacionais utilizando-se a combinagdo de quatro

técnicas:

1) Prevencéo de falhas: como evitar a ocorréncia ou introducao de falhas em

um sistema;

2) Tolerancia a falhas: como continuar o fornecimento de um servigo correto

mesmo nha presenca de falhas;
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3) Remocéo de falhas: como remover/reduzir o numero de falhas (ou reduzir
sua severidade) em um sistema;
4) Previséo de falhas: como estimar a quantidade atual, a incidéncia futura de

falhas e a potencial consequéncia das mesmas no sistema.

2.1.3 Atributos

2.1.3.1 Disponibilidade

Toeroe [TOE12] define o termo disponibilidade (availability) como sendo a
proporcdo do tempo em que o sistema esta em plenas condi¢des de realizar suas funcgdes.
O autor apresenta a medida da disponibilidade como um percentual de tempo em que o
sistema € capaz de prover seus servicos corretamente durante um intervalo de tempo. Por
exemplo, uma disponibilidade de 100% significa que o sistema n&o teve nenhuma
interrupgcédo em seus servigos durante o tempo em questao.

O autor ainda afirma que, geralmente, um sistema é dito altamente disponivel (high
available) quando possui ao menos 99.999% de disponibilidade.

Essa medida de alta disponibilidade também ficou conhecida na literatura como cinco 9s
(five nines) e, na prética, representa dizer que o sistema pode apresentar no maximo 5

minutos de indisponibilidade por ano [LEMO7].

2.1.3.2 Confiabilidade

Toeroe [TOE12] define a confiabilidade (reliability) como a habilidade de um
sistema em realizar uma funcdo especifica corretamente sobre determinadas condi¢cbes
durante um periodo de tempo definido. Para Dantas [DANO5], a confiabilidade, enquanto
atributo, é quantificada como a probabilidade “R(t)” e deve ser entendida como uma
meétrica que avalia o0 quanto um sistema pode apresentar um servico correto
continuadamente durante um intervalo de tempo “t”, dado que este sistema apresentava

servigo correto em t=0.

2.1.3.3 Seguranga de Funcionamento

Avizienis et al. [AVIO0] definem o atributo seguranca de funcionamento (safety)
como sendo a auséncia de defeitos (failure) catastréficos no sistema que possam trazer

grandes prejuizos para o usuario ou ambiente. Quando o estado correto do servi¢o e 0s
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estados incorretos (devido a defeitos ndo catastréficos) sdo agrupados em um estado
seguro (no sentido de serem livres de danos catastroficos) seguranca € a medida da
continuidade do servi¢co seguro. Em outras palavras, seguranca € o mesmo que o atributo

confiabilidade (reliability) com respeito a defeitos catastroficos.

2.1.3.4 Confidencialidade

Segundo Pfleenger [PFLO3] a confidencialidade (confidentiality) visa garantir que
somente quem deve ter acesso a algo sera capaz de acessa-lo. Por acesso, estdo
incluidos ndo s6 acesso de leitura, mas também de impressdo e mesmo do simples
conhecimento que determinada coisa ou informacao existentes.

Dantas [DANO5] afirma que a confidencialidade de um sistema tem probabilidade
“C(t)” de ndo ocorrer divulgacéao ndo autorizada de informac&o, em um intervalo de tempo
“.

2.1.3.5 Integridade

Integridade é definida por Pfleenger [PFLO3] como um atributo que visa garantir o
nivel de confianca sobre um determinado ativo (asset). Se um ativo é integro, isso significa
gue se ele foi modificado, entdo foi modificado somente por pessoas ou processos

autorizados. Neste contexto, modificagdes incluem criar, alterar ou remover um ativo.

2.1.3.6 Reparabilidade

O grau de reparabilidade (maintainability) avalia o quanto um sistema poder ser
restaurado, retornando ao estado de servico correto no tempo “t”, dado que o mesmo
apresentou defeito e “t=0". Em resumo, o grau de reparabilidade é a capacidade que um

sistema tem de passar por reparos e modificagdes [DANO5].

2.2 TOLERANCIA A FALHAS

Um sistema € considerado tolerante a falhas se 0 seu comportamento é consistente
com a sua especificacdo, mesmo na presenca de falhas ativas em seus subsistemas ou
componentes. Um fato importante a se observar € que a tolerancia a falhas implica

necessariamente em uma recuperagdo automética do sistema no caso de falhas, que
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deve ser feita de forma a n&o causar impacto ou, no maximo, uma leve degradagédo do
sistema. A este respeito, Jalote [JAL94] defende que o reparo do sistema deve ser feito
sem interrupcdes e sem intervencdo manual para que o sistema possa ser considerado
tolerante a falhas. Caso o reparo tenha de ser realizado manualmente, entdo, segundo o

autor, o sistema néo pode ser considerado tolerante a falhas.

2.3 TECNICAS DE TOLERANCIA A FALHAS

Avizienis et al. [AVI04] afirmam que as técnicas de tolerancia a falhas devem ser
usadas para preservar o correto funcionamento dos servicos mesmo na presenca de
falhas.

Tanto Avizienis et al. [AVIO4] quanto Jalote [JAL94] afirmam que as principais
técnicas envolvidas no processo de tolerancia a falhas sdo a deteccdo de erros e a
recuperacéao do sistema. Avizienis et al. apresentam uma classificacdo completa para as

técnicas de tolerancia a falhas na Figura 3.

Concurrent Detection

. [tk place during normal service delivery|
_ Error Detection

[identifies: the presence of an emor] Preemptive Detection

L [tekes place while normal sanvice dalivery
|s suspended; checks the system for latent
armors and dormant faults]

Rollback

[brings the system back to a sawed state
Thaal i sl prior 1o eimor cotimence;

Fault Tolerance — ) saved siate: checkpaint]
Error Handling Rollforward

[ [eliminates emors  — p
from the system state] [state without detected emors is & new state]

Compensation

— [the emoneous state contains encugh
Recovery redundency i enable emor i be masked]
[iransforms a system stata that contains

—  oneof more emors and (possibly) fauls  —
inio & stale without detected ermors and
without faults that can be acthvaled again]

Diagnosis
[ [dentifies and records the cause(s) of emons),
in terms of bath locafion and typa]

Isolation
[perfarma phiysical ar logical exclusion of the faulty
components from futher paricipation in service

Fault Handling delivery, i.6., makes e fault domand]
T [prevents faulls frem
beirg acfivated again| Reconfiguration

[ [either switchas in spare components or reassigng
lasks ameng nan-failed components]

Reinitialization
= [checks, updates and reconds the new configuraion
and updabes system latles and records]

Figura 3— Técnicas de Tolerancia a Falhas

Fonte: [AVI04]

De acordo com Jalote [JAL94], a deteccéo de erros (Error Detection) é o ponto de
partida para tolerancia a falhas. Visto que o erro é definido pelo estado do sistema (ou
subsistema), verificacdes podem ser feitas para se identificar a presenca de erros. A
eficiéncia de um mecanismo tolerante a falhas vai depender muito do quao efetivo é o

mecanismo de deteccao de erros.
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Ainda segundo Jalote [JAL94], deteccédo concorrente (Concurrent Detection) € uma

técnica aplicada a fim de verificar erros no sistema ainda em execucao, enquanto o servigco

esta executando sua funcdo. Ja a deteccdo preemptiva (Preemptive Detection) visa

localizar erros enquanto o sistema esta suspenso, procurando tanto erros latentes quanto

falhas dormentes.

Uma vez que o erro € encontrado, ele precisa ser eliminado ou mascarado de

alguma forma para que o mesmo nao impacte a aplicacdo como um todo. Este € o foco

das técnicas de recuperacao de erros (Recovery). O tratamento de erros (Error Handling)

€ composto das seguintes técnicas [AVI04]:

1)

2)

3)

Retrocesso (Rollback): o estado do sistema, enquanto o mesmo esta sendo
executado de forma correta, é salvo em imagens chamadas “ponto de checagem”
(checkpoints). Quando erros sao detectados nos componentes ou subsistemas,
essa imagem é recuperada, trazendo o sistema a um estado anterior (teoricamente
correto);

Avanco (Rollforward): néo existe estado anterior, a técnica visa levar o sistema a
um novo estado tentando remover os erros existentes, tomando as medidas
corretivas necessarias;

Compensacdo (Compensation): o servico que apresenta erros € isolado e
compensado por outro servico. Dessa forma, o subsistema ou componente auxiliar
assume o servico e mascara o erro. E importante observar que para um servico ser
compensado deve existir necessariamente alguma forma de redundancia, ou seja,
algum componente idéntico ou similar ao que esta indisponivel ou agindo de forma

errbnea que possa assumir 0 servico.

Ainda de acordo com os estudos de Avizienis et al. [AVI04], o tratamento de falhas

(Fault handling) visa garantir que as falhas ocorridas néo se tornardo novamente ativas e

€ composto das seguintes técnicas:

1)

Diagndstico (Diagnosis): identifica e registra a causa dos erros, sua localizagédo

e o tipo;
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2) Isolamento (Isolation): altera o sistema fisica e logicamente, de forma que o
componente falho n&o participe mais durante a execugédo do servico. Em outras
palavras, esta técnica torna a falha “dormente”;

3) Reconfiguracdo (Reconfiguration): muda os componentes falhos ou reenvia as
tarefas para os componentes nao falhos;

4) Reinicializagdo (Reinitialization): verifica, atualiza e registra a nova configuragao

e 0s registros do sistema.

2.4  REFLEXAO EM ARQUITETURAS DE META-NIVEIS

Smith apud Robben et. al [BER98] coloca que arquiteturas de meta-niveis tem se
tornado um importante topico de pesquisa em programacao orientada a objetos. Essa area
€ muito proxima da programacéao reflexiva visto que ambas compartiiham do mesmo
objetivo: habilitar os desenvolvedores de aplicacdes a codificarem sistemas que possam
de alguma forma manipular o seu proprio estado de execucao.

Segundo Maes [MAPS87], reflexdo pode ser descrita como a habilidade de um
programa inspecionar a si mesmo em tempo de execucao e possivelmente modificar o
seu proprio comportamento usando uma representacdo de si mesmo. Esse modelo de
representacdo € conhecido na literatura como meta-modelo (meta-model), que é
conectado com o sistema real de tal forma que se ocorrerem mudangas no meta-modelo
entdo essas sdo refletidas no sistema real, potencialmente modificando o seu
comportamento. Da mesma forma, mudancas no sistema real sdo também refletidas no
meta-modelo. A conexao entre os modelos é realizada através de uma interface, chamada
de meta-interface.

Um sistema reflexivo é composto de uma meta-interface e dois niveis: um nivel-
base (base-level), onde a computa¢do normal do sistema ocorre, e um meta-nivel (meta-
level), onde os aspectos abstratos do sistema sdo computados. Através do uso da meta-
interface 0 meta-nivel pode coletar informacdo ou executar operagbes do nivel-base
(processo chamado reification) e computar os aspectos nao funcionais do sistema,
eventualmente interferindo nele e alterando seu comportamento (processo chamado
reflexdo). Esse principio, quando utilizado, fornece uma separacao clara da computacéo
normal do sistema (requisitos funcionais) dos seus aspectos néo funcionais [VALOG].

Barth et al. [BARO5] complementam dizendo que arquiteturas de meta-niveis tém
sido adotadas para expressar caracteristicas ndo funcionais, como confianca (reliability) e
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seguranca (safety), de forma independente do dominio da aplicacdo. No nivel-base
encontram-se 0s objetos que implementam as funcionalidades do sistema, enquanto no
meta-nivel, estdo as estruturas de dados e a¢des que séo realizadas sobre os objetos do
nivel-base. O limite de dominio é o aspecto mais interessante das arquiteturas reflexivas
segundo o autor, ndo somente porque permite a construcdo de sistemas adaptaveis, mas
também porque estimula o reuso de componentes. O principal ponto é permitir que o
programador da aplicacdo se concentre na solucéo especifica do problema do dominio da
aplicacao.

A Figura 4 representa graficamente um exemplo de processo de reflexdo em um
sistema computacional. O sistema € dividido em dois ou mais niveis computacionais. O
usuario envia uma mensagem ao sistema; a mensagem € tratada pelo nivel funcional, que
€ responsavel por realizar o trabalho corretamente, enquanto o nivel ndo funcional

gerencia o trabalho do nivel funcional.

| User

|_ Non-Functional Level J

Infi ion Su':hu.ral an
ctional level beh““in')‘\g“”

Functional Level

Computational System

Figura 4— Aplicagao utilizando uma arquitetura reflexiva de meta-niveis

Fonte: [BARO5]

Com essa caracteristica, torna-se mais simples modificar e adaptar a estrutura e o
comportamento do sistema. A separa¢do em dois niveis agrega beneficios aumentando o

reuso e diminuindo a complexidade, fazendo o sistema ficar mais flexivel no geral.

As caracteristicas principais da reflexdo computacional segundo Wu et al. apud
Barth sdo [BARO5]:
1) separar as habilidades basicas das néo basicas através de niveis arquiteturais;
2) satisfazer os requisitos funcionais do sistema nos objetos da aplicacéo, ou seja,
no nivel base;
3) satisfazer os requisitos ndo funcionais da aplicagdo através de objetos-meta

especificos, ou seja, no meta-nivel,
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4) os objetos no nivel base (base-level) podem ser estruturalmente e

comportamentalmente modificados em tempo de execuc¢do ou compilacéo.

Maes [MAP87] ainda descreve a existéncia de dois modelos de reflexdo
computacional: a reflexdo estrutural (structural) e a comportamental (behavioural). O
modelo de reflexdo estrutural € focado nos aspectos estruturais do programa (tipos de
dados, assinaturas de métodos e estrutura de classes, por exemplo), enquanto a reflexao
comportamental expde o comportamento e o estado do sistema.

A Figura 5 ilustra os conceitos graficamente representando um sistema
comportamental reflexivo. Entidades podem ser reflexivas, como A, C e X, e néo
reflexivas, como Z. Nem todas as entidades precisam necessariamente refletir em um
Unico objeto-meta (meta-object). CO e C1, por exemplo, possuem um objeto-meta Unico
C’. Entidades A, CO e C1 pertencem a um grupo com funcionalidades relacionadas, que

é refletido no modelo-meta também.

Meta-level

I
1
I
1
bl

9

Reification

Reflection

] Meta-interfaces

Base-level

Figura 5— Meta-level e base-level

Fonte: [VALO6]

Romanovsky [ROMO1], em seus trabalhos relacionados a tratamento de erros (error
handling) utilizando reflexdo, afirma que podem existir protocolos especificos para
comunicacdo em arquiteturas de meta-niveis chamados de protocolos de objetos-meta
(meta-object protocol, ou MOP). Tais protocolos se propdem a fornecer uma interface de
alto nivel que ajuda a revelar informacdées do comportamento e da estrutura interna do

sistema, que normalmente séo escondidos pelo compilador em tempo de execucéao.
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Segundo Scott [SCOO08], nenhuma linguagem de programagédo implementa
reflexdo na totalidade. Todavia, afirma que linguagens como Prolog, Java e C# possuem
amplos recursos relacionados a reflexdo. Ainda segundo o autor, linguagens de script,
como Perl, PHP, Tcl, Python, Ruby e Java Script também fornecem recursos de suporte
a reflexdo. Os recursos variam de linguagem para linguagem, assim como a sintaxe,
contudo, todas permitem que o programa explore sua prépria estrutura e seus tipos de
dados. Do ponto de vista do desenvolvedor, a principal diferenca entre reflexdo em Java
e C# de um lado, e as linguagens de script do outro, € que as linguagens de script sao
tipadas dinamicamente. Em Ruby, por exemplo, é possivel descobrir-se a classe de um
objeto, os métodos existentes e 0 niumero de parametros esperados por cada método,
todavia, os parametros ndo séao tipados até o método ser chamado. Scott ainda pondera
gue reflexdo é mais “natural” em linguagens de script do que em linguagens compiladas e
com tipagem estatica como Java e C#.

Na Figura 6 podemos analisar um exemplo de codigo reflexivo utilizando a
linguagem Java. Nesse exemplo, a utilizacdo do método reflexivo “getDeclaredMethods()”,
na linha 5, retorna informacdes sobre a estrutura dos métodos declarados na classe
passada como parametro para o0 meétodo “listMethods(String s)”. Como pode ser visto
também na linha 6, o método “forName()”, da classe “Class”, também utiliza reflexao para
criar o objeto “c” dinamicamente, em tempo de execucao, dado o nome da classe como

parametro.
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1. import static java.lang.System.out;

2. public static void listMethods(String s)

3. throws java.lang.ClassNotFoundException {

4. Class c = Class.forName(s); // throws if class not found
5. for (Method m : c.getDeclaredMethods()) {

6. out.print(Modifier.toString(m.getModifiers()) + " ");
7. out.print(m.getReturnType().getName() + " ");

8. out.print(m.getName() + "(");

9. boolean first = true;

10. for (Class p : m.getParameterTypes()) {

11. if (Mfirst) out.print(", ");

12. first = false;

13. out.print(p.getName());

14. }

15. out.printin(™) ");

6. }

17. }

Figura 6 — Exemplo de programacao reflexiva em Java: métodos declarados

Fonte: [SCOO08]

Na Figura 7 é possivel ver o resultado da execucdo do método quando a classe
“java.lang.reflect.AccessibleObject” é passada como parametro. E interessante notar que
todas as informacdes a respeito do método puderam ser coletadas, como o nivel de
acesso (public, private, etc), o tipo do objeto retornado pelo método, o nome do método e

seus parametros.

Exemplo de retorno do método listMethods() utilizando a classe "java.lang.reflect.AccessibleObject"
como parametro:

public java.lang.annotation.Annotation getAnnotation(java.lang.Class)

public boolean isAnnotationPresent(java.lang.Class)

public [Ljava.lang.annotation.Annotation; getAnnotations()

public [Ljava.lang.annotation.Annotation; getDeclaredAnnotations()

public static void setAccessible([Ljava.lang.reflect.AccessibleObject;, boolean)
public void setAccessible(boolean)

private static void setAccessibleO(java.lang.reflect. AccessibleObject, boolean)
public boolean isAccessible()

Figura 7 — Exemplo de retorno de um método reflexivo em Java

Fonte: [SCOO08]
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Em Java, além de inspecionar elementos, é possivel utilizar reflexdo para executar
meétodos de classes que ndo sdo conhecidas em tempo de compilacdo. Um exemplo de
execucao de meéetodos de forma dinamica pode ser visto na Figura 8. Na linha 1, os
meétodos da classe referente ao objeto “u” sdo capturados e armazenados no objeto
“methodl”. Posteriormente, nas linhas 2 e 3, o primeiro método da classe ¢ instanciado e
entdo executado. No exemplo em questdo nenhum parametro esta sendo passado na
execucao, contudo, se 0 método tivesse parametros, esses poderiam ser passados no

préprio método “invoke” da linha 3.

1. Method uMethods = u.getClass().getMethods();
2. Method methodl = uMethods[1];
3. Object rtn = method1l.invoke(u);

Figura 8 — Exemplo de programacao reflexiva em Java: executando métodos

Fonte: [SCOO08]

A API de reflexdo do C# é similar a do Java: o tipo basico que define a estrutura do
componente “System.Type” em C# € analogo ao tipo “java.lang.Class” em Java; assim
como a namespace “System.Reflection”, pacote que contém a maioria das ferramentas
de reflexdo, é analogo ao pacote “java.lang.Reflect” do Java [SCO08]. A Figura 9 mostra
um codigo em C# que, dado o nome de um modulo (assembly), 1€ todos os tipos de dados
existentes. Fazendo uma comparagéo com o Java, seria como a API de reflexao estivesse
sendo utilizada para ler todas as classes que fazem parte de um determinada biblioteca
(.jar) [KOGO03].

1. Using System.Reflection;
2. Assembly assembly = Assembly.loadFrom(assemblyName);

3. Type[] type = assembly.getTypes();

Figura 9 — Exemplo de programacao reflexiva em C#: listando classes

Fonte: [KOGO08]
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Uma vez que possuimos acesso a lista de tipos disponiveis dentro de um maodulo,
€ possivel adquirir varias informacdes sobre estes, como namespace, niveis de acessos,

métodos, etc.

2.5 CoMPILACAO DINAMICA

De acordo com Shankar et al. [SHAO7] o termo compilagdo dindmica se refere a
geracdo de codigo executavel em runtime (tempo de execucdo). Ainda segundo 0s
autores, uma grande vantagem da compilacao dinamica é que o compilador pode usufruir
e explorar as informacdes geradas em tempo de execucéo, para, por exemplo, realizar
otimizacfes que ndo estariam disponiveis quando se utiliza compilagéo estatica.

A compilacdo dinamica estende a tradicional no¢cdo de compilacdo e geracao de
cbdigo adicionando um novo estagio no modelo classico de compilar, vincular (linkining) e
carregar o codigo (loading code) — o estagio de compilacédo efetuada pelo compilador
dindmico. O compilador dindmico pode aproveitar a informacdo gerada em tempo de
execucao para, por exemplo, customizar um programa de acordo com a informacao
contida em seus registradores ou seu controle de fluxo atual. Outras oportunidades Unicas
tratando-se de compilacdo dindmica sdo o potencial de acelerar a execu¢do de codigo
legado e realizar a migracdo de softwares de uma arquitetura para outra. Mesmo para
maquinas que possuem a mesma familia de arquitetura, um compilador dindmico pode
ser utilizado para atualizar o software a fim de explorar as capacidades adicionais das
novas geracdes [SHAOQ7].

Junto com vérias oportunidades, a compilacdo dindmica também introduz um
conjunto grande de desafios. Um dos maiores desafios € a amortizagdo da sobrecarga
(overhead) gerada pela compilacdo. Se a compilacdo dindmica é sequencialmente
intercalada com a execucdo do programa, o tempo despendido pela compilacéo
diretamente contribui para o tempo total de execucédo do programa. Essa sobrecarga pode
na verdade reduzir muito (ou todo) o tempo ganho com as otimizacées geradas pela
compilacdo dinamica. Se a compilacao dinamica ocorrer em paralelo com a execucéo do
programa em um sistema com multiplos processadores, a sobrecarga gerada é menos
importante, pois a compilacdo néo ira diretamente impactar o desempenho do programa.

Outro ponto a ser considerado quando se utiliza compilacdo dinamica é a

guantidade de memoéria necessaria para se executar um programa. Visto que a
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compilagéo e a carga do codigo ocorrem dinamicamente, € possivel que a quantidade de
memaoria aumente consideravelmente a medida que o programa € executado. Essa
guestdo deve ser cuidadosamente controlada principalmente em sistemas embutidos
(embedded) e moveis (mobile systems) onde os recursos em geral sdo mais limitados
[SHAO7].

Existem varias abordagens que possibilitam compilacdo e geracdo dindmica de
codigo executavel. Essas abordagens se diferenciam em varios aspectos, incluindo o grau
de transparéncia, a extensao e o escopo da compilacédo dinamica. Uma das abordagens
mais transparentes e frequentemente disponiveis em linguagens de alto nivel é a JIT (Just-
in-time compilation). A compilacédo JIT refere-se a compilacao de cédigo intermediario de
maquina virtual (virtual machine) em tempo de execuc¢do, muito Util, pois gera cédigo
portavel independente de plataforma. Ou seja, 0 processo ndo inicia com o codigo
executével todo compilado.

A compilagdo JIT foi introduzida para Smalltalk na década de 80, mas se
popularizou com linguagens de alto-nivel mais recentes como Java e C# [SHAQ7][LOT10].
No caso do C#, quando um codigo gerenciado (codigo gerado pelo compilador para o
suporte CLR?) é compilado, um cédigo intermediario chamado Microsoft Intermediate
Language (ou MSIL) é gerado, o qual é independente de CPU. O cd6digo contido no MSIL
ndo pode ser executado diretamente; antes, é preciso converté-lo para instrugbes que
possam ser interpretadas pela CPU. A conversao é realizada por um compilador JIT ((NET
Framework just-in-time) que transforma o codigo intermediario para codigo especifico da
plataforma [LOT10]. No Java, o cédigo intermediario € chamado bytecode. A compilacéo
no Java pode ser feita em tempo de execucéo (JIT) ou antes do programa rodar, processo
chamado “compilacéo estatica”.

Compilacéo estatica € um procedimento no qual o programa é compilado e gera
codigo executavél antes da inicializacdo do programa. A compilacdo estética geralmente
produz cdodigo executavel de alto desempenho, mas nao permite que classes sejam
carregadas dinamicamente e que o codigo possa ser executado em multiplas plataformas.
A compilacdo dinamica é feita em tempo de execucdo, permite que classes sejam
carregadas em tempo de execucdo e gera cédigo independente de plataforma, contudo,
possui menor desempenho [LAB10].

2 CLR (Commom Language Runtime) é o mecanismo responsavel pela execucdo das aplicagdes no .NET
framework [LOT10].
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Algumas linguagens de programacao, além de possuirem suporte para compilacao
dindmica, permitem que o programador acesse programaticamente o compilador. Em
outras palavras, o proprio programa pode criar um recurso novo (uma classe, um tipo, etc)
em tempo de execucdo, invocando a APl de compilacgdo com o sistema em pleno
funcionamento. Esse recurso € chamado na literatura de compilagéo dindmica de acesso
programéatico, ou compilagdo em memoria, e pode ser frequentemente encontrado em
linguagens de alto nivel como C#, C++, Java e VB [MI214] [MIC14]. A Figura 10 apresenta
um exemplo de utilizacdo da APl de compilacdo dinamica do Java, compilando uma nova

classe criada em tempo de execucao [ZUKO06].

1. import java.lang.reflect.*;

2. import java.io.*;

3. import javax.tools.*;

4. import javax.tools.JavaCompilerTool.CompilationTask;

5. import java.util.*;

6. public class CompileSource {

7. public static void main(String args[]) throws IOException {

8. JavaCompiler compiler = ToolProvider.getSystemJavaCompilerTool();

9. DiagnosticCollector<JavaFileObject> diag = new DiagnosticCollector<JavaFileObject>();
10. StringWriter writer = new StringWriter(); PrintWriter out = new PrintWriter(writer);

11. out.print(“public class HelloWorld{*);out.print(“public static void main(String argsl[]) {*);
12. out.print(“System.out.printin(\" Hello, world\");"); out.print(“System.out.printin(“}}';

13. out.close();

14. JavaFileObject file =

15. new JavaSourceFromString(“HelloWorld”,writer.toString());//String2FileObject, imp omitted
16. /I compile class invoking dinamic compiler

17. Iterable<? Extends JavaFileObject> compilationUnits = Arrays.asList(file);

18. CompilationTask task = compiler.getTask(null,null,diagnostics, null, null, compilationUnits);
19. task.run();

20. Boolean success = task.getResult();

21. '}

22.}

Figura 10 — Utilizacao da API de compilacao dindmica no Java

Fonte: [ZUKO06]

Nesse exemplo, podemos ver na linha 18 a invocacdo programatica da API de
compilagédo dinadmica do Java: no caso, a API esta compilando, em tempo de execucédo
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do programa, a classe “HelloWorld” gerada dinamicamente pelo cddigo adicionado no
programa entre a as linhas 11 e 13. A classe “Diagnostic” pode ser utilizada para obter os
detalhes da compilacéo; essa classe é particularmente util quando a compilacéo falha e
se faz necessario analisar os detalhes do problema.

Em outras linguagens, como C#, a utilizacdo da API de compilacdo dinamica de
acesso programatico é similar, como pode ser visto na Figura 11.

1. public static bool CompileCode(CodeDomProvider provider, String sourceFile, String exeFile)
{

2. CompilerParameters cp = new CompilerParameters();

3. cp.GenerateExecutable = true; cp.OutputAssembly = exeFile;

4, cp.IncludeDebuglnformation = true; cp.ReferencedAssemblies.Add( "System.dll" );

5. cp.GeneratelInMemory = false; cp.WarningLevel = 3;

6. cp.TreatWarningsAsErrors = false; cp.CompilerOptions = "/optimize";

7. cp.-TempFiles = new TempFileCollection(".", true);

8. if (provider.Supports(GeneratorSupport.EntryPointMethod)) {

9. cp.MainClass = "Samples.Class1";

10. }

11. if (Directory.Exists("Resources")) {

12. if (provider.Supports(GeneratorSupport.Resources)) {

13. cp.EmbeddedResources.Add("Resources\\Default.resources");

14. cp.LinkedResources.Add("Resources\\nb-no.resources");

15. }

16. }

17. /Il Invoke compilation.

18. CompilerResults cr = provider.CompileAssemblyFromFile(cp, sourceFile);

19. if(cr.Errors.Count > 0) { // if there were errors

20. return false;

21. }else {// compilation has been done sucessfully

22. return true;

23. }

24. }

Figura 11 — Utilizacdo da API de compilacao dindmica no C#

Fonte: [MIC14]

Nesse exemplo, temos um método que recebe o arquivo fonte por parametro e

invoca o compilador (linha 18) para gerar a classe em tempo de execu¢cdo. Podemos ver
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também, na linha 19, que é possivel verificar programaticamente, da mesma forma que

no Java, se a compilagao ocorreu com sucesso ou se houve alguma falha.

2.6 META-TAGS

Uma meta-tag € um artificio comumente presente em linguagens de programacao
orientadas a objetos que permite ao desenvolvedor armazenar meta informagbes que
podem ser utilizadas pelo préprio sistema em tempo de execu¢do. Meta-tags podem ser
utilizadas para marcar um determinado componente do sistema e podem ser geralmente
mantidas em tempo de desenvolvimento (para marcar um componente como depreciado,
por exemplo) ou em tempo de execucdo. Quando uma meta-tag € mantida em tempo de
execucao, ela pode ser capturada pelo compilador, que pode utiliza-la para tomar
decisbes com o sistema em pleno funcionamento. O compilador pode, por exemplo,
utilizar uma meta-tag para identificar um componente que deve ser monitorado pelo
sistema ou para efetuar algum controle especifico de transacao.

Em Java, por exemplo, meta-tags sdo chamadas de anota¢des (annotations) e sao
adicionadas no codigo fonte através da utilizacdo do caractere “@”. Esses conceitos serao
cobertos em detalhes na Secéao 2.7.3 visto que anotacdes sdo amplamente utilizadas na
implementacdo do framework JFault em Java. Outras linguagens, como o C#, também
possuem meta-tags. Em C#, meta-tags sdo chamadas de atributos (attributes) e também
podem ser mantidas em tempo de execucao para serem acessadas pelo compilador. A
Figura 12 mostra um exemplo de utilizacdo de atributos em C#. O atributo
“DocumentationAttribute”, criado entre as linhas 3 e 12, visa prover uma meta-tag que
pode ser utilizada para documentar dados de criagado de uma classe (incluindo autor, data
de criagdo, numero de revisdo e documentacdo). O atributo é entdo utilizado para
documentar a classe “Attr”, linhas 14 e 15. Nas linhas 17 a 20 podemos ver os atributos

sendo lidos através de reflexao e impressos na console do sistema [ZUKO06].
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10.

12.}

15.
16.
17.
18.
19.
20.
21.}

using System;
using System.Reflection;
[AttributeUsage(AttributeTargets.Class)]

public class DocumentationAttribute : System.Attribute {

public string author;

public string date;

public double revision;

public string docString;

public DocumentationAttribute(string a, string d, double r, string s) {

author = a; date = d; revision = r; docString = s;

13. [Documentation("Michael Scott","July, 2008", 0.1, "lllustrates the use of attributes™)]
14. public class Attr {

public static void Main(string[] args) {
System.Reflection.Memberinfo tp = typeof(Attr);
object[] attrs = tp.GetCustomAttributes(typeof(DocumentationAttribute), false);
DocumentationAttribute a = (DocumentationAttribute) attrs[0];

Console.WriteLine("author: " + a.author + "date: " + a.date + “doc:"+a.docString)

Figura 12 — Exemplo de utilizacdo de meta-tags (Attributes) em C#

Fonte: [ZUKO06]

2.7 JAVA STANDARD EDITION

O Java Standard Edition € a especificacdo padréo da linguagem Java e da maqguina

virtual Java. A API inclui desde suporte basico a programacdo, como funcdes

matematicas, colecdes para armazenamento e manipulacdo de objetos e comandos para

controle de fluxo e lacos, até recursos mais avancados como suporte para criacdo de
interfaces (AWT e Swing), conectividade a banco de dados (JDBC [JDB14]) e

comunicacéo distribuida (RMI, CORBA/IDL e Sockets). A maioria dos pacotes necessarios

para a construcdo de uma aplicacdo Java esta disponivel no JSE [SAM11].

O Java Standard Edition também pode ser divido no JDK (Java Standard Kit), que

possui a APl e todo o suporte necessario para o desenvolvimento de uma aplicagdo Java

(como o compilador Java - Javac), e o JRE (Java Runtime Environment), utilizado quando
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somente o suporte de execucdo do Java é necessario. A Figura 13 da uma visdo mais

ampla e completa do Java Standard Edition:

Java Language Java Language
Java Javac javadoc lar Javap JPDA
i JConsole Java VisualVM  Java DB Security Int1 RMI
1oL nuplw Monitoring  Troubleshoot m JVMTI Web Services
MY Swieg Jea2D  AWT Accessbily
mhgdss  jpL JDBC JNDI Ml RMMIOP  Scripting

P __“—
"peit ISR IS GrHSa I [OHES A ..y sc

tang and util Concurrency Utilities
gaasdut  Logging Management Preferances AP| Ref Objects
Reflection  Regular Expressions Verslaning Zip  Instrumentation
Atrea Wirtyal Maching Java HotSpot Client and Server Vi

Figura 13 — Plataforma Java Standard Edition

Fonte: [JSE14]

Nas secdes subsequentes, abordaremos algumas dessas tecnologias, mas
especificamente as que serdo mencionadas no capitulo que apresenta a proposta do
framework JFault.

2.7.1 Java AWT/Swing/SWT

O Abstract Window Toolkit (AWT) é um conjunto de interfaces de programacéo de
aplicativos (APIs) utilizadas no Java para criar interfaces graficas, também conhecidas
como GUIs (Graphical User Interfaces). Presente desde as versdes iniciais do Java, a API
fornece apoio para criagcdo de componentes graficos com botdes, barras de rolagem e
janelas, assim como prové todo suporte necessario para tratamento e captura de eventos
de tela (movimento de mouse, fechamento de janelas, etc). Uma particularidade do AWT
€ que ele fornece um nivel de abstracdo sobre a interface de usuério nativa do sistema
operacional, ou seja, se uma aplicagcdo Java possuir uma caixa de selecdo AWT, por
exemplo, essa caixa ficaria no padrao Windows, quando a aplicacéo for executada no
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Windows, e no padrao Apple Macintosh, quando a mesma for rodada no Mac. No entanto,
alguns desenvolvedores nao utilizam o AWT pois preferem que suas aplicagOes fiquem
idénticas em todas as plataformas.

O Swing, criado a partir da verséao 1.2 do JSE, ultrapassou o AWT e passou a ser
mais amplamente utilizado para criacdo de aplicacdes desktop em Java por oferecer um
conjunto mais rico de componentes de interfaces e também por fornecer apoio a criacdo
de componentes proprios de tela com a utilizacao conjunta do Java 2D). O Swing também
fornece a vantagem de dar opcéo ao desenvolvedor de criar interfaces multi-plataformas,
gue nédo variam de acordo com o sistema operacional, ou seja, a interface grafica vista
pelo usuario no Windows sera a mesma vista no Linux ou no Mac [AWT14].

O SWT (Standard Widget Toolkit) € um projeto Eclipse [ECL14] que define um API
portavel de componentes de interface para varias plataformas. Por utilizar componentes
nativos, assim como o AWT, a interface também se adapta ao sistema operacional. O
SWT tornou-se bastante utilizado em aplicagées Java visto que possui um conjunto mais
amplo de componentes de interface quando comparado ao Swing e AWT. O SWT néo é
nativo do Java e precisa de bibliotecas auxiliares para ser utilizado.

E possivel também combinar componentes AWT, Swing e SWT em uma mesma
aplicacado, contudo, isso geralmente leva a efeitos indesejaveis de ordenacao e layout de
componentes, mesmo que estes efeitos tenham sido minimizados nas Uultimas
implementacdes da versdo Java. Componentes graficos AWT, Swing e SWT também

podem ser utilizados em Applets3 e expostos ao usuario em um browser.

2.7.2 Java RMI (Remote Method Invocation)

O principal meio de comunicacao e troca de mensagens entre objetos no Java é
através de invocacdo de métodos. Os mecanismos de instanciacdo e chamada de
meétodos sdo simples quando todos o0s objetos estdo sendo executados dentro da mesma
maquina virtual Java, compartiihando a mesma memoria. Contudo, quando objetos
necessitam trocar mensagens entre diferentes maquinas virtuais, algum mecanismo que

permita a comunicag¢do remota deve ser utilizado. Tratando-se de JSE, existem alguns

3 Um applet € um pequeno aplicativo escrito em Java disponibilizado aos usuérios normalmente através de
um servico ou aplicacdo em uma pagina WEB.



39

mecanismos que podem ser utilizados para tal: comunicacédo através de Sockets [SOC13]
e CORBA [BOLO01] séo alguns exemplos.

A tecnologia RMI (invocacdo remota de métodos) prové um melhor suporte para
comunicacdo remota em Java, tendo em vista a relativa simplicidade de implementacéo
(comparado com CORBA) e o fato de que trabalha com invocacdo remota de métodos de
uma forma orientada a objetos [NIEO5], como se os objetos fossem locais (diferentemente
de todo o overhead necessario para codificar e decodificar mensages na comunicacao
remota quando trabalhamos diretamente com Sockets).

Aplicagbes RMI frequentemente sdo compostas de dois programas separados, um
cliente e um servidor. Um programa servidor tipico possui objetos remotos, que sao
registrados em um servidor de nomes chamado RMIRegistry, deixando-os assim,
expostos e acessiveis aos clientes. O servidor “chama” o registro para associar um nome
com um objeto remoto. Os clientes, por sua vez, obtém referéncias remotas para esses
objetos utilizando o registro e, entéo, invocam os métodos do objeto remoto no servidor.

O RMI utiliza dois objetos principais como padréo para a comunicacdo com objetos
remotos: Stubs e Skeletons. O Stub é uma representacdo local de um objeto remoto no
lado cliente. Stubs sao utilizados para esconder toda a comunicacdo em nivel de rede e
pelo tratamento da chamada remota, a fim de apresentar um mecanismo de invocagao
simples para o cliente. Quando o cliente chama um meétodo através do Stub, este é
responsavel por toda a serializacdo dos objetos e a chamada do método remoto, assim
como a deserializacao da resposta. J& o Skeleton fica no lado do servidor. Cada objeto
remoto possui um Skeleton. Este objeto € responsavel pelo tratamento da chamada no
lado servidor (como deserializagdo da chamada, serializagdo da resposta e
direcionamento da chamada para o objeto real que ira processa-la) [RMI11]. Para um
melhor entendimento do processo de chamada de um método remoto analisamos uma

sequéncia hipotética de chamada abaixo:

1) apos localizar o objeto remoto no registro, o cliente inicia uma conexao atraves do
Stub com a JVM que contém o objeto;

2) o cliente, através do Stub faz a serializacdo dos objetos (processo conhecido como
Marshalling) e passa os objetos como parametro para a JVM remota através da

chamada ao método remoto;
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3) o servidor recebe a chamada através do Skeleton, que deserializa os objetos
(processo conhecido como Unmarshalling) e roteia a mesma para o objeto que ira
processa-la;

4) o cliente aguarda o resultado da invocacao de método;

5) o servidor conclui a chamada e envia a resposta através do Skeleton, que faz a
serializacédo da resposta a ser enviada para o cliente;

6) o Stub recebe a resposta do servidor e deserializa-a para que, entdo, o cliente

possa verificar o valor de retorno (ou excecao).

E importante observar que toda complexidade da comunicacdo remota, como
processos de serializacdo e deserializacdo, é abstraida do cliente. Ou seja, do ponto de
vista do cliente, o método esta sendo chamado normalmente, como se fosse um método

de um objeto local, como exemplificado na Figura 14.

Perceived
Communcation

Communication

Figura 14— Comunicacdo RMI

Fonte: [JRMI11]

2.7.3 Java Annotations

Segundo Mendes [MEN11], anotacbes em Java sdo marcagOes (meta-tags) que
iniciam pelo simbolo “@” e podem ser adicionadas ao codigo fonte para armazenar
informagdes. Anotagbes podem marcar pacotes, classes, interfaces, construtores,
métodos, atributos, parametros de métodos e até mesmo variaveis criadas dentro de
meétodos. Uma anotacéo pode ser anexada a um elemento Java no codigo para propositos
de documentacéo ou para que o compilador possa identificar o elemento e tomar decisdes
em tempo de execucgao. AnotacOes podem ser utilizada para, por exemplo, documentar
gue um determinado elemento se tornou depreciado em uma versdo da API. De fato, a

anotacao “@Deprecated” da propria API do Java pode ser utilizada para tal fim. Além de
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informar ao programador que determinado elemento esta depreciado, essa anotacao
também é utilizada pelo compilador para gerar avisos (warnings) quando um elemento
depreciado é referenciado.

Anotacdes podem também ser criadas. A criacdo de um novo tipo de anotacao
utiliza o simbolo “@” seguido da palavra reservada “interface” e 0 nome da anotacao. A
Figura 15 apresenta um exemplo de criacdo de uma anotacao utilizada para documentar
uma classe. O atributo “@Retention”, na linha 3, quando utilizado com a opgéo
“RetentionPolicy.RUNTIME”, indica que a anotacdo deve ser retida em tempo de
execucao, isto €, deve ser mantida pelo compilador e acessivel durante a execucdo do
programa. Nas linhas 8 a 11, é possivel verificar a anotacdo sendo utilizada para
documentagdo da classe “Annotate”; as linhas 14 a 17 mostram as informacdes
armazenadas na anotacao “Documentation” sendo lidas em tempo de execucdo, atraves

da API de reflexdo do Java.

import static java.lang.System.out;
import java.lang.annotation.*;
@Retention(RetentionPolicy. RUNTIME)
@interface Documentation{

String author(); String date();

double revision(); String docString();
}
@Documentation(

author = "Michael Scott", date = "July, 2008",

revision = 0.1, docString = "lllustrates the use of annotations"

© © N o gk~ w N PE

-
o

11.)
12. public class Annotate {

13.  public static void main(String[] args) {

14. Class<Annotate> c = Annotate.class;

15. Documentation a = c.getAnnotation(Documentation.class);

16. out.printin("author: " + a.author()); out.printin("date: " + a.date());

17. out.printin("revision: " + a.revision()); out.printin("docString: " + a.docString());
18. }

19. }

Figura 15 — Exemplo de utilizacdo de meta-tags (annotations) em Java

Fonte: [ZUKO06]
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2.8  ARQUITETURA CLIENTE SERVIDOR

A arquitetura cliente-servidor pode ser dividida em duas camadas e trés camadas®.
No modelo duas camadas a interface do sistema esta no lado cliente, assim como a
implementacéo da I6gica de negdcio; somente 0 meio persistente - geralmente um banco
de dados - atua no lado servidor. Esse modelo reduz a flexibilidade do sistema visto que
alteracbes na interface ou légica de negocio impactam o cliente que precisard de uma
atualizacdo do programa. Esse modelo também € menos escalavel, visto que processos
de negocio, mesmo que pesados (que precisam de grandes quantidades de
processamento ou memdria), rodam na propria maquina do cliente. Esses problemas
foram enderecados removendo a légica de negdcio do lado cliente, gerando o modelo
arquitetural em trés camadas.

Segundo Lobo [LOB09] a arquitetura em trés camadas € a mais utilizada
atualmente no desenvolvimento de software. Nesse modelo arquitetural, uma evolucao da
arquitetura padrédo cliente-servidor em duas camadas, a camada de negdcio é separada
da camada cliente e da camada de banco de dados. A implementacdo de rotinas de
negocio, ainda segundo o autor, na camada cliente ou na camada de banco de dados

pode acarretar nos seguintes problemas:

1) a seguranca do sistema fica comprometida com as regras de negocio na
camada cliente;

2) a manutencao e alteracdo das regras de negocio sdo mais complexas quando
estas estédo diretamente implementadas no cliente ou banco de dados. No caso
de implementacao da logica no cliente, este precisa ser alterado mesmo no caso
de modificacfes feitas puramente na logica de negocio;

3) aimplementacédo das regras de negdcio diretamente no cliente ou no banco de

dados em forma de rotinas pode trazer problemas de desempenho.

Além de colaborar na resolugdo dos problemas apontados acima, deixando a
arquitetura do sistema mais segura e as camadas do cliente e banco de dados mais leves

e independentes, a arquitetura em trés camadas permite maior desacoplamento entre 0s

“"_ 1

4 Existem ainda outras variacoes da arquitetura clientes servidor, como modelo em quatro e em “n
camadas [MANOS], que ndo serao discutidas nesse trabalho.
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modulos do sistema, tornando a arquitetura como um todo mais gerenciavel, flexivel e
mais facil de ser escalada. No que se refere a questdo da flexibilidade, um mesmo
conjunto de servicos de negocio pode ser acessado por um cliente rodando em um
computador desktop e um dispositivo mével, por exemplo, contanto que ambos suportem
0 protocolo de comunicacéo utilizado para exposi¢ao dos servigos.

Com a utilizacdo das arquiteturas em trés camadas, surgiu o termo thin client
(cliente leve), uma referéncia a retirada de codigo de negdécio “pesado” dos clientes,
deixando a aplicacéo cliente mais “leve”. A Figura 16 apresenta graficamente um modelo
arquitetural de trés camadas. A primeira, representa a camada cliente da aplicagéo, na
segunda camada, estdo os servicos de negocio (ou a légica de negécio da aplicacdo),
enquanto a terceira possui 0s recursos de persisténcia, gerenciamento e armazenamendo

de dados, geralmente um Sistema Gerenciador de Banco de Dados (SGBD).

Computadores pessoals
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(visualizagio do’ <" Logica da
psuEoe n aplicagio T
controles T
Gerenciadaor de
banco de dados
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Figura 16— Arquitetura de trés camadas

Fonte: [HPO13]
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3 FRAMEWORK JFAULT

Nesse capitulo é apresentado o framework JFault. Primeiramente o framework &
descrito em nivel conceitual, de forma independente de implementacéo, inclusive seu
funcionamento, seus principais componentes e 0 processo de tolerancia a falhas efetuado
dinamicamente pelos objetos de meta-nivel. A seguir, sera demonstrada a implementacao

do framework utilizando a linguagem Java.

3.1 NivEL CONCEITUAL

O objetivo do framework proposto — JFault — é prover mecanismos nao intrusivos
gue criem dinamicamente objetos de meta-nivel em tempo de compilacédo e execucdo do
sistema, fornecendo suporte para construgdo de servigos distribuidos e tolerantes a
falhas. Inicialmente, o suporte do framework € proposto a nivel de falhas de Colapso e
Tempo, podendo ser posteriormente estendido em trabalhos futuros.

O objetivo e a principal vantagem da proposta € que o desenvolvedor possa focar
na implementacdo dos objetos que tratam da parte funcional da aplicacdo, como por
exemplo, na criacdo das interfaces do sistema e da légica de negdcio. Todos os objetos
de meta-nivel necessarios para expor o0s servicos tolerantes a falhas remotamente, para
gue esses possam ser distribuidos na arquitetura (caso de aplicacdes em trés camadas),
serdo criados pelo framework podendo ser facilmente adaptados a aplicagdo com um
esforco minimo de desenvolvimento. Além de prover uma separacao clara e em niveis
entre a implementacdo dos requisitos funcionais e a implementacdo dos mecanismos
tolerantes a falhas, o framework ainda se propde a auxiliar na escalabilidade do sistema.
Visto que o0s objetos de meta-nivel que toleram falhas nos servicos sdo expostos
remotamente pelo framework, esses podem ser utilizados de forma distribuida na
arquitetura da aplicacéo, provendo suporte, assim, para escalabilidade horizontal. Para a
identificacdo dos servicos que devem ser remotamente expostos e tolerantes a falhas,
anotacbes no codigo devem ser feitas pelo proprio desenvolvedor da aplicacdo. Os
objetos de meta-nivel sdo criados e compilados dinamicamente, através do uso de
compilacdo dinadmica de acesso programatico, com a mesma estrutura dos objetos de
servico, capturada com a utilizacéo de reflexdo estrutural.

O framework JFault cria automaticamente, utilizando os conceitos de reflexado

apresentados, dois tipos de componentes que sao chaves para o processo de tolerancia
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a falhas e exposicéo remota dos servigos: os Stubs tolerantes a falhas e os Proxies. Esses
séo os objetos de meta-nivel criados pelo framework. Ambos serdo criados e compilados
dinamicamente, sem intervencao, implementacdo ou qualquer esfor¢co do desenvolvedor

da aplicacéo.

3.1.1 Objetos de meta-nivel: Stub e Proxy

O Stub é o componente responsavel pela comunicagéo do cliente com o servidor,
ou seja, realiza a comunicacdo com 0s servi¢cos remotos. O Stub também € o objeto que
possui a logica principal de implementacdo dos mecanismos tolerantes a falhas
selecionados através das meta-tags “JFaultStub” e as meta-tags especificas de cada tipo
de falha, adicionadas nos servi¢cos pelo desenvolvedor. Os Stubs no JFault sdo criados
por uma ferramenta utilitaria disponibilizada pelo proprio framework — o JFault Manager.

O “JFault Manager” obtém as informacgBes necessérias da estrutura das classes de
servigo atraves de reflexdo e as demais configuracdes e técnicas de tolerancia a falhas
gue deverdo ser suportadas através das meta-tags adicionadas nas classes. Com a
estrutura dos servigos e os tipos de falhas que devem ser toleradas, o framework cria o
codigo fonte necessario para construir o0s mecanismos tolerantes a falhas, responsaveis
pela localizacdo remota e chamada dos servi¢os. Esses componentes sao posteriormente
compilados pelo framework, através da utilizacdo de compilacdo dinamica de acesso
programatico. Os Stubs sdo entdo empacotados e disponibilizados pelo framework para
serem utilizados na aplicacdo. O desenvolvedor da aplicacdo deve entdo adicionar o
pacote de Stubs (biblioteca) como uma dependéncia de seu aplicacdo e entdo adaptar o
codigo cliente para utilizad-lo, procedimento que sera coberto em mais detalhes nos
capitulos que seguem. Embora existam alguns procedimentos manuais para geracéo e
adaptacao dos Stubs no sistema, esses so6 séo feitos quando a aplicacao é criada, quando
um método novo em algum servico é adicionado ou quando alguma assinatura de método
de servico for alterada. Ou seja, a geracao dos Stubs pode ocorrer com mais frequéncia
no inicio do projeto, mas geralmente tende a ocorrer pouco, uma vez que a estrutura dos
servicos a serem disponibilizados pela aplicacéo é estabilizada.

O Stub é o componente utilizado pelo framework para deteccdo de erros, que é
feita de forma concorrente (Concurrent Detection). Encontrado o erro, 0 mesmo €

automaticamente compensado por outro servico e a falhas entdo é isolada. Outro ponto



46

importante a ser mencionado € que o Stub é independente da aplicacdo (servicos no
servidor), visto que o € localizado no cliente da aplicacdo. Assim, o Stub ndo representa
um ponto unico de falha quando tratamos de falhas de Colapso e Tempo, pois 0 mesmo
somente vira a falhar se o cliente em si falhar, devido a um problema na prépria maquina
fisica do cliente, por exemplo.

O Stub utiliza todos os servi¢os disponiveis, mantendo uma referéncia remota para
0s mesmos internamente (pool de servigos). A utilizacao de diversos servigos idénticos,
além de possibilitar a utilizacao de técnicas de tolerancia a falhas por compensacao (por
meio de componentes redundantes), também auxilia na escalabilidade do sistema visto
que varias instancias do mesmo servigo atuam paralelamente atendendo e processando
requisicbes. Um ponto importante a ser mencionado € que o framework nao fornece
suporte para criacéo de servicos que mantenham estado. Assume-se aqui que o sistema
gue utiliza o framework possui algum mecanismo responsavel pela persisténcia dos
dados, caso esse requisito seja necessario. Visto que as réplicas (de servicos) ndo
mantém estado, ndo é necessario nenhum mecanismo de sincronismo entre elas, mesmo
considerando que todas trabalham de forma ativa, recebendo requisicdes dos clientes.

Os componentes de Proxy criados pelo JFault recebem as requisi¢des dos clientes
(mais especificamente dos préprios Stubs) no lado servidor. Os componentes de Proxy
séo localizados pelo framework através da meta-tag “JFaultRemote” e sdo sempre criados
baseados nos proprios servicos - com a mesma estrutura dos servigcos - de forma
automatica, quando o framework é iniciado, logo, adaptam-se automaticamente a
qualquer alteracdo feita na implementacdo dos servicos. Nao existe esforco de
desenvolvimento ou qualquer esforco de adaptagédo do sistema para a utilizagcdo dos
objetos de Proxy: o framework é responsavel por sua criagdo e sua exposi¢cao para acesso
remoto dinamicamente.

Com a utilizacédo de reflexdo estrutural, os Proxies sdo gerados pelo framework
como uma imagem idéntica do proprio servico. O framework também é responsavel por
toda implementacéo dos protocolos utilizados para expor o Proxy para acesso remoto no
lado do servidor. Apés a geragdo do cddigo fonte dos Proxies, o framework compila os
mesmos com a utilizagdo de compilacdo dinamica, carregando o0s objetos recém
compilados em memodria, através das técnicas de reflexao vistas no Capitulo 2.6, para que

possam ser acessados pelo sistema.
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Na pratica, quando o framework € iniciado, 0s seguintes procedimentos sao

executados para a criagcao dos objetos de Proxy:

1) o framework inicia analisando todos os servigos da aplicagdo que estao sendo
executados no servidor;
2) para cada servico marcado com a meta-tag “JFaultRemote”:

a. utilizando reflexdo estrutural o framework captura toda a estrutura do
servico (os atributos, assinaturas de meétodos, parametros, etc) e cria o
cadigo fonte do objeto Proxy com toda a implementacdo de protocolos
necessaria para expor esse objeto para ser acessado remotamente; a
implementacédo dependera do protocolo a ser utilizado; alguns exemplos
de protocolos que podem ser utilizados sédo o RMI e o HTTP;

b. o framework compila o cddigo fonte em tempo de execucéo, utilizando
compilacdo dindmica de acesso programéatico, deixando-o disponivel
dinamicamente para ser utilizado no servidor através de reflexao;

C. O servico € instanciado e registrado no servidor com seu caminho de
localizacdo (nome remoto e a porta de acesso) configurado na propria
meta-tag.

A Figura 17 demonstra graficamente o escopo de atuagéo do framework e a posi¢ao
do Stub tolerante a falhas e do Proxy. O Stub recebe a requisi¢éo do cliente (interface) e,
através de algum protocolo de comunicacdo, envia a requisicdo para o Proxy que a
repassa para o servico. As figuras em laranja (no meta-nivel) representam os objetos
criados pelo framework, que utiliza reflexdo estrutural sobre o servico da aplicagéao
(representado em preto no nivel base) para capturar sua estrutura e compilacao dinamica
para compila-los e deixa-los disponiveis para serem utilizados. Como pode ser visto na
figura, o framework ndo atua na interface da aplicacdo, que deve ser adaptada pelo
desenvolvedor para que use o Stub tolerante a falhas para comunicacdo com o servidor.
E importante mencionar que cada servico possui seu proprio Stub e Proxy, ou seja, se a

aplicacao possuir 15 servicos, 15 Stubs e 15 Proxies serdo gerados pelo framework.
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Figura 17 — Objetos de meta-nivel: Stubs e Proxies do JFault

3.1.2 Processo de Tolerancia a Falhas do JFault

Descreveremos nessa secao como o JFault realiza o tratamento de falhas nas
aplicacdes que utilizarem o framework. O framework conta com o suporte para tratamento
de dois niveis de falhas: Colapso (Crash) e Tempo. Um ponto importante a ser
mencionado € que o framework parte do principio que as chamadas aos servi¢cos da
aplicacdo sao idempotentes, ou seja, multiplas requisicdes a0 mesmo recurso usando um
método especifico devem possuir o mesmo resultado do que uma requisicao apenas.

3.1.2.1 Processo de Tolerancia a Falhas de Colapso

No framework, todo processo de tolerancia a falhas de Colapso é executado pelo
objeto de meta-nivel Stub. O desenvolvedor da aplicagdo deve usar a meta-tag
“JFaultCrashFT” para indicar que um determinado servico deve suportar falhas de
Colapso, indicando, também, o algoritmo a ser utilizado pelo framework. Cada Stub possui
um conjunto de servigos que podem ser acessados (pool) e uma tabela de monitoracéo

de servigos que indica se o servico esta funcional através de requisic6es de heartbeat®.

5 Heartbeat é um sinal periédico gerado por hardware ou software para indicar o funcionamento normal ou
para sincronizar partes de um sistema.
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As requisicoes de heartbeat sdo feitas pelo Stub ao Proxy para cada servico
existente na aplicacdo. No lado do servidor, quando o Proxy é criado na inicializa¢do do
framework, um método de heartbeat é injetado na classe. Para cada servigo, 0 método de
heartbeat € acessado por um processo paralelo (thread) do Stub com determinada
frequéncia, para verificar se o0 servigo esté responsivo. Se uma requisi¢ao falhar, o Stub
altera o estado do servigco na tabela de monitoracéo indicando que o servigo colapsou,
removendo-o do conjunto de servigcos (pool), e ndo mais o utilizando até que fique
disponivel novamente. A thread do Stub continua tentando acessar o método de heartbeat
dos servicos que colapsaram em intervalos maiores até que o servi¢co se restabeleca e
possa ser utilizado novamente. Quando o servigco responde a requisicdo de heartbeat, o
Stub reinsere 0 mesmo no conjunto de servigos e atualiza seu estado na tabela de servicos
indicando que o servico esta novamente disponivel. Essa técnica sera utilizada pelo
framework para tentar garantir, 0 maximo possivel, que o cliente (Stub) sempre acesse
servicos que estejam responsivos.

Os tempos de resposta de cada método dos servicos também sédo armazenados
na tabela de monitoracdo e controle dos servicos (isso sera coberto em mais detalhes
guando o processo de tolerancia a falhas de Tempo for abordado). Além de tentar garantir
um conjunto de servicos (pool) responsivos, o Stub também controlard a chamada aos
métodos de servico. Se o cliente chamar um método através do Stub e o servigo colapsar,
o Stub automaticamente redirecionara a chamada para outro servico, mascarando a falha

e tornando-a transparente para o cliente.

Para falhas de Colapso, existem dois algoritmos que podem ser selecionados pelo

desenvolvedor da aplicacdo através da meta-tag “JFaultCrashFT":

1) LB_ROUND_ROBIN: baseado no algoritmo Round-Robin [KALQO9], onde as
requisicdes sdo feitas de forma uniforme entre os servigos disponiveis. Esse
algoritmo atua também na escalabilidade do sistema, visto que distribui o fluxo
de requisi¢des de forma homogénea entre todos 0S servigos;

2) LB_ROUND_ROBIN_WEIGHTED: baseado no algoritmo Round-Robin-
Weighted [KAL09], € uma versdo aprimorada do algoritmo “Round Robin”.
Utilizando-se esse algoritmo € possivel definir um “peso” para cada servidor.
Considerando dois servidores (A e B), € possivel definir, por exemplo, que 80%

das requisicdes devem ser enviadas ao servidor A e 20% ao servidor B. Esse
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algoritmo € util quando a arquitetura da aplicacdo possui servidores com
diferentes capacidades - mais memoria ou processadores por exemplo. Se um
dos servidores apresentar uma falha de Colapso, o percentual de requisicbes
gue estavam sendo atendidas pelo servidor € distribuido uniformemente entre

0s outros servidores disponiveis.

A Figura 18 representa de forma grafica as mensagens de heartbeat e a
correspondente tabela de monitoracdo de servicos (vamos omitir por enquanto a
informacgao de tempo de resposta das operagdes dos servigos). No caso apresentado na
figura, se o algoritmo de escolha do Stub for baseado em “LB_ROUND_ROBIN”", todos os
servicos estariam sendo chamados intercaladamente de forma uniforme, visto que todos
estdo operacionais. O algoritmo “LB_ROUND_ROBIN_WEIGHTED” poderia também ser
escolhido para rotear as requisicdes aos servidores utilizando um critério de peso, por
exemplo, 50% das requisi¢Oes direcionadas ao “Servidor 1", e os outros 50% divididas
entre o “Servidor 2” e “Servidor 3”. No caso de nenhum servico estar disponivel, em
nenhum servidor, o framework ficara impossibilitado de mascarar a falha, nesse caso uma
excecao do tipo “JF_CRASH_EXCEPTION” é enviada ao cliente pelo Stub. Se todos os
servicos falharem, o cliente deve tratar a excecdo conforme os requisitos da aplicacao, no
geral, exibindo uma mensagem de erro para o usuario. A terceira camada arquitetural, de

persisténcia, foi omitida do diagrama com o proposito de simplificacéo.
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Figura 18 — Processo de tolerancia a falhas do tipo Colapso

3.1.2.2 Processo de Tolerancia a Falhas de Tempo

Falhas de Tempo sao dificeis de ser toleradas, pois quando ocorrem, o tempo
estipulado pelo cliente para obtencdo da resposta ja passou e o0 simples reenvio da
requisicdo ndo serd suficiente para se tolerar a falha. Para tolerar falhas de Tempo foi
adotado um algoritmo que trabalha na sua prevencao®, similar ao proposto por Krishnam
et. al [KRIO1] na middleware AQUA. A middleware AQUA é basedada em CORBA [BOLO01]
e utiliza os dados histéricos dos tempos de resposta das ultimas requisicdes efetuadas
aos servicos em cada réplica para tentar prevenir que falhas de Tempo ocorram. Esses
tempos sédo utilizados pela middleware posteriormente para tentar selecionar o conjunto
de réplicas que possui a maior probabilidade de atender a requisicdo do cliente dentro do
tempo estipulado nos requisitos da aplicacdo. Quando o conjunto de réplicas € definido, a

¢ Embora alguns autores (como Avizienis et al. em [AVI04]) afirmem que tolerancia a falhas e prevencdo de
falhas sao diferentes técnicas para dependabilidade manteremos os termos relacionados seguindo o mesmo
modelo proposto no trabalho de Krishnam et. al em [KRI01]
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requisicdo € enviada para todo o conjunto mas somente a primeira resposta € computada,
as demais sdo descartadas. E importante observar que esse algoritmo também auxilia na
tolerancia a falhas de Colapso em si, visto que, caso uma réplica do servico colapsar, o
cliente ainda podera obter a resposta de outras réplicas. A middleware visa prover suporte
a servicos distribuidos, sem estado (stateless) e idempotentes, assim com o framework
JFault. Este ultimo utilizard um algoritmo similar, que chamaremos a partir de agora de
“FT_PREVENTION". Dentro de cada Proxy o framework injeta um componente que
armazena um historico dos ultimos tempos de resposta de cada operacédo do servi¢co. Ou
seja, cada vez que o Stub efetuar uma operacéo solicitada pelo cliente, o Proxy captura o
tempo de processamento total dessa requisicdo e armazena esse tempo internamente,
em um componente compartilhado por todas as instancias do mesmo servico no lado
servidor.

Com isso, cada Proxy passa a possuir uma tabela de informac¢des que indica o
tempo total de processamento de cada uma das operacdes acessiveis pelos clientes. Um
exemplo dessa tabela de informacges pode ser visto na Tabela 2, considerando que o
JFault foi configurado para armazenar os Ultimos cinco tempos de resposta de um servico
chamado “FolhaDePagamento”, que contém as operacoes

“incluirOuAlterarDespesa(despesa)’ e “fecharAFolha(periodo)”.

Tabela 2 — Tempos de Resposta de Servicos do Proxy

Servi¢co FolhaDePagamento

Tempos de Resposta

Operacgao (Cinco ultimas requisicées)

04s
0.7s
incluirOuAlterarDespesa(despesa) 0.2s
0.6s
1.2s

184 s
152s
fecharAFolha(periodo) 19.2s
19.6s
25.2s
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Para que o servico seja tolerante a falhas de Tempo ele deve ser marcado no
cbdigo pelo desenvolvedor com a meta-tag “JFaultTimingFT” em nivel geral (de classe),
gue deve conter também as seguintes informacoes:

1) ALGORITHM: “FT_PREVENTION?;

2) GENERAL_SLA: esse parametro é utilizado em nivel geral para determinar o
tempo de resposta do servico para todas as operagbes; A meta-Tag
“JFaultTimingFTSpecificSLA” pode ser utilizada em nivel de operacao (método)
para determinar um tempo de resposta especifico a uma operacao;

3) REPLICA_QTD: esse parametro indica quantas réplicas devem ser
selecionadas para atender a requisicdo do Stub; o niUmero de réplicas precisa

ser menor ou igual ao numero total de réplicas gerenciadas pelo Stub;

Uma vez que os Proxies contém as informacdes de resposta de cada operagao dos
servi¢os, o Stub precisa agora capturar essa informacdao, visto que ele € o componente
gue contém a inteligéncia de roteamento das chamadas dos clientes. O Stub captura
essas informagfes através das chamadas de hearbeat, alimentando a mesma tabela de
monitoramento utilizada pelo framework para tratamento de falhas de Colapso. A cada
requisicdo de hearbeat, efetuada a cada réplica de servico sendo executada nos
diferentes servidores do sistema, o Proxy retorna um objeto que contém um histérico dos
ultimos tempos de reposta de cada operacao. Dessa forma, o Stub conhece ndo somente
guais servi¢cos se encontram disponiveis, mas também obtém uma visdo mais ampla de
seus estados internos. Se um servidor apresentar um histérico de respostas maior do que
outro, para 0 mesmo servigo, isso pode indicar que 0 mesmo esteja com certa sobrecarga
(utilizagdo muito alta de CPU ou memoria, por exemplo).

A Tabela 3 apresenta uma visao da tabela de monitoracdo de servicos no Stub,
baseada no mesmo servigo de “FolhaDePagamento” mencionado anteriormente, sendo
disponibilizada por dois servidores, com a adigdo dos tempos de resposta das operacgdes

disponiveis nos Proxies.
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Tabela 3 — Tabela de Monitoragdo de Servigos no Stub

Servico FolhaDePagamento

Status

Operacao

Tempos de
Resposta
(Cinco ultimas
requisicdes)
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SERVIDOR 1

OK

incluirOuAlterarDespesa(despesa)

04s
0.7s
0.2s
0.6s
1.2s

FecharAFolha(periodo)

18.4 s
15.2s
19.2 s
19.6 s
25.2s

SERVIDOR 2

OK

incluirOuAlterarDespesa(despesa)

14s
09s
1.2s
16s
2.2s

FecharAFolha(periodo)

314s
23.2s
33.2s
32.6s
29.2s

SERVIDOR 3

OK

incluirOuAlterarDespesa(despesa)

0.4s
0.9s
0.2s
0.6s
0.2s

FecharAFolha(periodo)

10.4 s
12.2s
11.2s
15.6 s
11.2s

Tendo a tabela de monitoracdo com os tempos de resposta das operacdes em cada

réplica de servico, o Stub agora precisa somente selecionar 0s servigos que estardo mais

aptos a responder dentro do SLA estipulado pelo cliente, ou seja, 0s servicos menos

suscetiveis a apresentar uma falha de Tempo. A selecéo das réplicas é feita da seguinte

forma:

1) o Stub analisa os dados histéricos de reposta das réplicas (armazenados na

tabela de monitoracdo de servicos) e faz uma média simples dos tempos de
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resposta em cada réplica; se alguma réplica ainda ndo possui informagdes de
tempos de resposta, o Stub considera que o servidor ndo estd sendo muito
utilizado e define o tempo da média como 0 (zero);

2) com as médias dos tempos de todas as réplicas em uma lista, o Stub efetua
uma ordenacao das réplicas, deixando as que possuem os melhores (menores)
tempos de resposta no topo da lista;

3) baseado no SLA definido e na quantidade de réplicas que devem ser utilizadas
para tolerar possiveis falhas, o Stub seleciona as réplicas a partir do topo da

lista.

A sequéncia de eventos abaixo pode ser vista para melhor entendimento do
processo. Nesse exemplo, vamos considerar que uma requisicao foi feita pelo cliente para
o servico “FolhaDePagamento”, mencionado acima, que o desenvolvedor configurou o
servico com SLA para todas as operagfes de 20 segundos e que o numero de réplicas
configurado para tolerar Falhas de Tempo é dois. Vamos assumir também que os tempos
de cada operacao (histérico de respostas anteriores) sdo 0s mesmos apresentados na
Tabela 3:

1°) Evento 1: o cliente envia uma requisicdo ao servigo através do Stub para a

operacdo “FecharAFolha(periodo)”; através das anotagBes configuradas no
servico, pelo desenvolvedor da aplicacdo, o Stub verifica que o SLA para essa
operacéo é de 20 segundos e que o numero de réplicas a serem escolhidas pelo
algoritmo de tolerancia a falhas de Tempo € dois.

2°)Evento 2: o Stub verifica a tabela de monitoracdo de servigos

“FecharAFolha(periodo)” e faz uma média dos tempos das ultimas requisi¢cdes
armazenadas em seu histérico. Baseado nos dados apresentados na Tabela 3,
e tendo conhecimento que precisa utilizar duas réplicas para tolerar possiveis
falhas, o Stub seleciona as réplicas do “Servidor 3" (melhor média - 12,2) e
“Servidor 1” (média 19,52 segundos);

3°) Evento 3: o Stub envia a requisicdo aos dois servidores e aguarda a resposta;

4°) Evento 4. o Stub recebe a resposta do “Servidor 3" em 11,5 segundos. Visto

gue essa resposta nao viola o SLA (de 20 segundos), ela é retornada pelo Stub
ao cliente;

7

5°) Evento 5: a requisi¢cdo enviada ao “Servidor 1” é cancelada pelo Stub;
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Ainda tendo em vista a sequéncia de eventos apresentada acima, no caso de
nenhum servidor responder no tempo estipulado, o framework retorna através do Stub
uma excecao do tipo “JF_SLAEXCEPTION” ao cliente. A mesma excec¢ao é retornada se
0 numero de réplicas especificadas para tolerar falhas for maior do que o numero total de
réplicas gerenciadas pelo Stub. A Figura 19 pode ser vista para acompanhar em mais
detalhes a sequéncia de eventos apresentada.

Dominio da Aplicagdo

Servico

%ﬂfm L2/ ]

s
itdcan 3

Dominio da Aplicacio Dominio da Aplicacao

Servigo

Eventol: RequisigSo enviada 2o Stub peloclients
Evento2: Szlecdo das réplicas

Ewvento3: Envio das requisicdesas réplicas
szlecionsdas e 2 SEtr‘.,-'in;:nj

Eventod: Retorno da resposta 2o cliente

Evento5: cancelamento das requisicies adicionais

Figura 19 — Processo de tolerancia a falhas de Tempo

3.2  IMPLEMENTACAO DO FRAMEWORK EM JAVA

Na sec¢éao anterior, foi apresentado os principais componentes do framework JFault
e como ele pode ser utilizado para construir dinamicamente mecanismos escalaveis e
tolerantes a falhas no meta-nivel. Nesse capitulo, o objetivo € apresentar a viabilidade da
solucdo demonstrando um exemplo de implementacdo do framework na linguagem de
programacao Java. A linguagem Java foi escolhida para implementacdo por possuir 0s

recursos necessarios para a construcéo do framework: reflexdo, compilacao dindmica de
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acesso programatico, meta-tags e protocolos para comunicacdo remota. A Tabela 4
demonstra as tecnologias Java que serdo especificamente utilizadas na implementagao

do framework.

Tabela 4 — Recursos necessarios de implementacgéo e tecnologias Java envolvidas

Recurso Tecnologia Java

Reflexao Java Reflection API (java.lang.reflect)
Compilagdo Dinamica Java Compiler API
de Acesso (javax.tools.JavaCompiler,
Programético javax.tools.ToolProvider)

Java Annotations
Meta-tags (java.lang.annotation)
Protocolo de RMI - Remote Method Invocation
Comunicacao Remota (java.rmi)

Contudo, como ja visto anteriormente, esses recursos sdo comumente encontrados
em outras linguagens de programacdo orientadas a objeto, consequentemente, o
framework poderia ser implementado em qualquer outra linguagem que suporte tais

recursos.

3.2.1 Diagrama de Classes

Nessa secao abordaremos o diagrama de classes do framework JFault. O diagrama
sera apresentado quebrado em pacotes para melhor visualizacdo e organizacdo dos

componentes.

3.2.1.1 Pacote de meta-tags (com.jfault.annotations)

Esse pacote contém todas as interfaces de anotacbes (meta-Tags) que sao
utilizadas pelo framework para identificacdo dos servigos. As anotagdes “JfaultCrashFT”
e “JFaultTimingFT” séo utilizadas pelo framework para identificar os tipos de falhas que
deverdo ser toleradas em cada servico. A anotacdo “JFaultTimingFTSpecificSLA ” é usada
para determinar um tempo especifico de resposta para uma operacdo — € a Unica
anotacao utilizada em nivel de método. As anotac¢des “JFaultStub” e “JFaultRemote” seréo

respectivamente utilizadas para criacdo dos componentes de Stub e Proxy do framework.
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A Figura 20 mostra o pacote graficamente e a Tabela 5 mostra as anota¢des disponiveis,

juntamente com as os parametros que podem ser utilizados em cada anotacdo e um a

descricao detalhada de cada parametro.

Anotagéo

]

com._jffault. annotations

<<|nterface=>>
JFaultCrashFT

<<Interface>=
JFauIﬂ'ImInET

<<|nterface>>

<<|nterface>>
JFaultStub

<<Interface>>
JFaultRemota

JFaulTimingFT SpecificSLA

Figura 20 — Pacote de anota¢cdes do JFault

Tabela 5 — Anotacdes Suportadas pelo JFault

Descricao

Parametros

Descricdo dos
Parametros

@JFaultRemote

Utilizada no servico para
expb-lo remotamente
para utilizacao.

remoteReferenceName

Descreve 0 nome no
registro RMI do servidor
ao qual o servico em
guestao sera
disponibilizado. Esse
identificador sera
utilizado de forma
transparente ao cliente
pelo Stub gerado pelo
framework.

remoteReferencePort

Define o nimero da
porta em que o servico
deve ser disponibilizado
no registro RMI do
servidor.

@JFaultStub

Utilizada pelo framework
para criacdo do Stub,
utilizado pelo cliente da
aplicagéo para acesso
remoto aos Sservigos.

remoteHosts

Define o endereco dos
servidores (hosts) onde
0 servigco esta sendo
disponibilizado.

Se o algoritmo de
balanceamento de
carga

LB _ROUND_ROBIN_W
IGHTED for escolhido a
anotacao “@" deve ser
utilizada apés o
endereco do servidor,
juntamente com o
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percentual de
requisicées que devem
ser enviadas ao mesmo.
Exemplo:

@JFaultStub(remoteHo
sts={"localhost@80",
"169.254.81.102@20"} )

Utilizada no servico para

As requisicdes seréo

resposta do servico em
nivel de operacao.

torna-lo tolerante a falhas LB ROUND | enviadas para todos os
de colapso. ROBIN servidores de forma
h uniforme.
Para que possa ser
utilizada, é necessario algorithm As requisigBes serdo
@JfaultCrashFT | que ao menos dois enviadas aos servidores
servidores de aplicacdo LB ROUND conforme um “peso”,
sejam incluidos no ROBIN W | due pode ser Qefinido
parametro remoteHosts EIGHTED para cada réplica. 70%
da anotacao JFaultStub. das requisi¢Bes para um
servidor e 30% para
outro, por exemplo.
Utilizada para tolerar _ ET PREVE | O algoritmo selecionara
falhas de tempo no algorithm NTION as réplicas baseado nos
servico. tempos anteriores de
resposta. O atributo
) SLE'L\IERAL— Long “REPLI_CA_QTD" define
@JFaultTimingFT O uso dessa anotqgao a’qqanndade de,
sobrescreve o parametro réplicas que seréa
de tempo limite de utilizada. O atributo
resposta padrdo do REPLICA_Q Lon “GENERAL_SLA" define
framework para o servico | TD 9 o tempo méaximo de
em questao. resposta da primeira
réplica.
O atributo
“METHOD_SLA” define
0 tempo méaximo de
@JFaultTimingFT Utilizada para definir um METHOD S respostNa a nivel de
MethodSLA tempo maximo de LA Long operacao. Seu uso

sobrescreve o atributo
“GENERAL_SLA",
utilizado a nivel de
servico (de classe).

3.2.1.3 Pacote de Excecdes (com.jfault.exceptions)

Esse pacote contém todas as excecOes que serdo utilizadas pelo framework. A

excecao “JFaultGenericException” é a classe base de todas as excecfes e pode ocorrer

em qualquer situacéo que nao estiver coberta pelas outras, como erros na criacdo de uma

7

interface ou falhas em registrar um servigo remoto. A “JFaultlOException” é utilizada em

qualquer caso de erro relacionado a escrita e leitura de dados, como por exemplo, a escrita

de uma classe Java no disco

rigido. As excecbes “JFaultCrashException”, e
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“JFaultSALViolatedException”, sdo enviadas para o cliente pelo Stub respectivamente
guando n&o existem mais servigos que possam atender as requisi¢cdes e quando o tempo
maximo de espera pelo retorno de um servico foi excedido. A excecéo
“JFaultUnknowFailException” ocorre quando uma falha desconhecida e ndo tratada pelo

framework ocorreu. A Figura 21 mostra o pacote “com.jfault.exceptions”.

com,ffaull.exceptions
JFaultGenericException
+JFaultGaneric Exceplion]armor | String)

jﬁ. ﬂ JFaullOExcaption
JFaultS LAViolaled Exception +JFaullOExcaption|armor | String)
+JFaultSLAVIolatedExceplion(ermor © Sting)

JFaultCrashExcoeption
+JFaultCrashException{emror : String)

JFauliUnknowFailException
+JF aultU nk nceas F ail Ex ception{ermor @ String)

Figura 21 — Pacote de excec¢des do JFault

3.2.1.4 Classes de controle (com.jfault.framework)

Esse pacote, mostrado graficamente na Figura 22, contém as principais classes de
controle do framework. A classe “JFaultLog” é utilizada para encapsular os logs do
sistema, que podem ser tanto direcionados para a saida do console da aplicacéao
(System.out) quanto para um arquivo. A classe “JFaultConstants” contém todas as
constantes utilizadas no framework.

com jfault framework

JFaultStubServices
HocateStubs(classes | List<Class=>) : List<Class>
- ) i ) +scan{projectBINPath : String) : String
tpAntfopleaveliairing fmessspalising Hvold +genarateStubs(configuration : JFaultConfigurationVVo) @ void

JFaultLog
+clear() : void

JFaultManager +generateStublclass?GenerataStub : Class, configuration : JFaultConfigurationVo) : void
- - +generateStublclassName, methods, fails, hosts, port, remoteReferenceName) : JFaultStubVo
+startService() . void - - -
-getStub Failures|classToScan : Class) : Vector

e o s O | st o G St
: ! - =
-getPort{classToScan : Class) : int

-getRemoteReferenceName(classToScan . Class) . String

<<|nterface=>
JFaultConstants

JFaultProxyServices
+generateProxy(classWithPackage : String, classMame : String, interfaceName : String, methods : JFaultMethodVo []) : JFaultProxyClassvio

JFaultinterfaceServices JFaultRM|Sarvices
+generateinterface(classMame : String, methods : JFaulthethodVo []) : JFaultProxyintefaceVo +startRegistry( RMIPortMum : int) : void

+exportObject{ud : String, obj : Object) : void

Figura 22 — Pacote de controle do framework JFault
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A classe “JFaultinterfaceServices” encapsula toda a légica de criacao de interfaces
dentro do framework. Conforme ja abordado, os objetos de meta-nivel Stub e Proxy sé&o
baseados nas mesmas assinaturas dos servicos que estdo sendo expostos pelo
framework para acesso remoto. No Java, quando utilizamos o protocolo RMI, faz-se
necessario que as interfaces de acesso remoto sejam criadas, tanto no lado cliente (Stub)
guanto no lado servidor (Proxy). Esse € o objetivo da classe “JFaultinterfaceServices”: o
seu metodo principal “generatelnterface()” recebe como parametro o nome da classe base
e sua estrutura de métodos, extraidos com a utilizacdo de reflex@o, para gerar em tempo
de execucdo a assinatura dos métodos das interfaces de Stub e Proxy. O método retorna
um objeto do tipo “JFaultProxylnterfaceVo”, que contém todo o codigo necessario para
geracado das interfaces. O Apéndice A possui 0 codigo da classe para referéncia.

A classe “JFaultRMIServices” contém a implementacdo necessaria de todos os
servicos de exposicdo remota de objetos. Os dois métodos principais “startRegistry()” e
“exportObjet()” sdo utilizados respectivamente para se iniciar um registro RMI e exportar
um objeto para ser acessado remotamente. O Apéndice B possui o cédigo da classe para
referéncia.

A classe “JFaultProxyServices” é utilizada para gerar dinamicamente as classes
dos objetos de meta-nivel Proxies. O método principal da classe “generateProxy” recebe
como parametro o nome da classe de servico da aplicagcdo, 0 nome da interface e a
assinatura de todos os métodos. O retorno do método € um objeto do tipo “JFaultProxyVo”
gue contém toda informacao necesséria para que a classe do Proxy possa ser criada e
compilada dinamicamente (Apéndice C).

A classe “JFaultStubServices” € utilizada pelo JFaultManager para gerar
dinamicamente as classes dos objetos de meta-nivel Stubs. Existem varios métodos
nessa classe, os principais sao: “JFaultGenerateStubs()” e “JFaultGenerateStub()’. O
método  “JFaultGenerateStubs()” é chamado pelo JFaultManager que envia a
configuracdo do projeto que deve ser analisado para verificagdo dos Stubs presentes.
Uma vez que o framework identificou todos os Stubs que devem ser gerados, o método
“JFaultGenerateStub()” € chamado internamente na classe, para cada Stub, para que a
classe e interface do mesmo possa ser construido, compilado e carregado
dinamicamente. Como ja visto, a estrutura da classe de servicos que gera o Stub é

adquirida através de reflexdo (linha 9) e compilada dinamicamente com a APl de
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compilagédo dindmica de acesso programatico do Java (linhas 15 e 38). O Apéndice D
mostra a implementacdo do método “JFaultGenerateStub()” em detalhes.

A classe “JFaultManager” representa o servi¢co que inicia o framework no servidor.
O processo de inicializacdo consiste em localizar os objetos de Proxy a serem criados
dinamicamente, criar o codigo fonte necessario para sua construcdo, compilar o codigo e
expor os objetos para serem acessados remotamente utilizando-se RMI. O Apéndice E
apresenta a implementacdo do método principal da classe JFaultManager:

“exposeClass4RemoteAccess()”.

3.2.1.5 Classes de Servicos de Compilacado Dinamica e Reflexdo (com.jfault.jvm)

Esse pacote (Figura 23) contém o nucleo (core) de servi¢os do framework. A classe
“JFaultJvmServices” encapsula toda logica de compilacdo dinamica, efetuada através da
API de compilacéo dinamica de acesso programatico do Java (javax.tools). Atuando em
combinacdo com um class loader especifico do framework (“JFaultClassLoader”), é
possivel inclusive compilar recursos em tempo de execucéo com class paths adicionados
dinamicamente (linha 31 da tabela 17). Isso se torna necessario visto que os Stubs
possuem dependéncias com o projeto da aplicacdo em si, consequentemente, é
necessario que o “JFaultManager” adicione o class path da aplicacdo nas dependéncias
de compilacdo. A classe “JFaultReflectionServices” contém toda implementacdo dos
servicos de reflexdo do framework, permitindo inspecionar a estrutura de classes (método
“getMethods()”) e criar novas instancias de objetos (método “createlnstance()”), ambos
em tempo de execucdo. O Apéndice F apresenta a implementacao dos principais métodos

das classes.
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com.jffault.jwm

JFaultJvmServices
+eompileWithExtraClass pathi source File : File, directory : File, className @ String) : boclean
+addPaths IntoClass pathDinamically(path @ String) : void
+compile(sourceFile : File, directory : File, classMName @ String) : boclean
+generatelavaSource|buffer : StringBuffer, fileName : String) : String
+getSample() : StringBuffer

JFaultReflectionServices JFaultClasslLoader
+main{a : String []} : void +JFaultClassLoader(argd : URL [])
+getMethods(c : Class) : JFaultMethodV'o [
+getModifierAs String(modifier : int) : String
+createlnstance (classMame ; String, directory : File) : Object

Figura 23 — Pacote de servicos de Compilacdo Dinamica e Reflexao

3.2.1.6 Classes de Encapsulamento (com.jfault.vo)

A Figura 24 mostra o0 pacote que contém as classes que encapsulam os dados
usados pelo framework e sdo de menor importancia para serem detalhadas. As Unicas
excecbes sao as classes “JFaultProxyinterfaceVo”, “JFaultProxyClassVo” e
“JFaultStubVo” que, além de encapsular os dados que serdo utilizados para criagdo dos
objetos de Proxy e Stub, também contém a légica de implementacdo desses objetos de
meta-nivel que sdo criados pelo préprio framework. As classes de encapsulamento dos
Proxies contém a implementacdo necessaria para criacdo das interfaces e classes de
Proxy que serdo usadas para exposi¢cao remota dos métodos de servigo através de RMI.

A classe “JFaultStubVo”, contém o cddigo Java necessario para tratar as falhas
especificadas pelo desenvolvedor da aplicacdo através das anotacdes adicionadas nos
servicos, além da implementacdo do método de “hearthBeat()” adicionado dinamicamente
pelo framework nos Stubs. E importante mencionar que essa classe pode gerar o codigo
fonte dos Stubs com a mesma estrutura dos servigcos, pois quando o codigo Java é
requerido, o objeto ja possui encapsulada a estrutura das classes de servico, previamente
adquiridas com a utilizacéo de reflexdo. O Apéndice G mostra parte do codigo fonte Java
utilizado para criacdo do método de “heartBeat()”, injetado nos Stubs pelo framework. O

codigo é adicionado em um objeto Java do tipo “StringBuffer” através da chamada ao
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método “append()”. O codigo fonte encapsulado nesse objeto é posteriormente compilado
dinamicamente para criagdo dos objetos de meta-nivel.

com.jfault.vo
JFaultBaseObjectVo
R M alisE 1y OrtaciV - #appendiline ; String ) : void
K +addLineBreak(sb : StringBuffer) : woid
failuresSupported +addSingleCommentsIinSource(sb : StringBuffer, comment : String) : void
+addMultipleCommentsInScurce(sk : StingBuffer, comments : String []} : veid
+addFailureSuppert(failure : JFaultFails Supporedyo) | void
+supportsFail{failure : String) : boolean
JFaultProxylnterfaceVo
<<Property>> -interffaceName : String
<<Property=> -classWithPackage : String JFaulSbVo
ﬂEropcrryn -ﬂIcSou;.:l;:CaFdr: Flle +getStubClassName() : String
<<Proj >>-gsourceFile : File .
<< prﬁgn -methods : JFaulMethodV/of] EEEINEI T L el
= = -addimports(sb | StringBuffer, additionallmports | Sting []) : void
+generateSourceCode(): String -addClass Header(sb @ StringBuffer) | void
-addimports(st: . St”".'gB“ﬂ“'j  void ) -addServicesinitialzers(sb | StringBuffer): void
-addlmcrfaccll-!cadcrllsb: StnngBuffcl‘] * void -addAlternative Route(sb ; String Buffer) ; woid
-addMethods(sb : St.nngBuﬁ.cr]  void ) -addHeartBeat Thread{sb : String Buffer) : woid
-addinterfaceFooter(sb : StringBuffer) : void -getSpecificFailure(fails : Vector<JFaultFailsSupporedvio, type : String) : JFauliFailsSupportediio
-generateHeartBeatMethodSignature(sb @ String Buffer) : woid -addMethods(sb : StringBuffer) : void
-addClass Footer(sh : StringBuffer) : void
JFaultProxyClassVo x
+generateSourceCode() : String JFaultConfigurationVo
+getSource Code() . StringBuffer
+setSourceCode(sourceCode : StringBuffer) : void ~methods marthods
-addimports(sb : StringBuffer, additionallmports : Sting [} : veid .
-addClassHeader(sb : StringBuffer) : woid \i
-addMethods(sb @ StringBuffer) : void JFaultMethodVo
-generateHeartBeatMethod(sh : StringBuffer) : void -methods
-addClassFooter(sb : StringBuffer) : void ¥ =1

Figura 24 — Pacote de controle do framework JFault

3.2.2 JFault Manager Plugin: Criacdo dos Stubs Tolerantes a Falhas

Conforme visto a nivel conceitual, o JFaultManager € o componente fornecido pelo
framework para criacdo dos Stubs tolerantes a falhas, que serdo utilizados pelo cliente
para comunicacédo com o servidor. A implementacao Java desse componente foi realizada
através de uma interface grafica que pode ser acessada pelo desenvolvedor da aplicacéao
através da execucédo da classe “JFaultManager”, do pacote “jfaultplugin.handlers”. Esse
pacote nédo foi detalhado visto que a implementacédo das classes que o compdem s&o
simples. Trata-se simplesmente de uma interface que utiliza os servicos do framework
para criacdo e compilacao dinamica das classes que contém a logica para se tolerar as
falhas configuradas pelo desenvolvedor da aplicacéo através das anotacdes nos servicos.

Para que o JFaultManager possa gerar os Stubs tolerantes a falhas, as seguintes
informacgdes sobre o projeto da aplicacdo devem ser informadas:
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Project Path: diretorio raiz do projeto
Project Source Path: diretério de cddigo fonte do projeto

Project BIN Path: diretério das classes compiladas do projeto

P wDbdp PR

JFault Meta Level Objects Source Path: diretério para criagdo do codigo

fonte dos Stubs gerados

5. JFault Meta Level Objects BIN Path: diretorio para criacdo do codigo
compilado dos Stubs gerados

6. JFault Library Location Path: diretorio para armazenamento da biblioteca
gerada pelo JFault

7. Additional ClassPath: diretdrio de bibliotecas adicionais, se necessario

A Figura 25 mostra a interface do JFaultManager e as opc¢des disponiveis para

serem utilizadas pelo desenvolvedor da aplicagéo.

-—— - - -
.| JFault Manager =NACE X

Configuration |Logs |

Configuration Paths

Project Path: Chjava_deviFaultTestingAppServices
Project Source Path: Chyjava_deviJFaultTestingAppServiceshsrc
Project BIN Path: Chjava_devJFaultTestingAppServices\bin

JFault Meta Level Objects Source Path:  C\java_dev\JFaultTestingAppServices\src\jffaultRuntime
JFault Meta Level Objects BIN Path: Chjava_deviJFaultTestingAppServices\binyjfaultRuntime

JFault Library Location Path: Chjava_deviJFaultTestingAppServices\lib

Additional Classpath: Chjava_devJFaultTestingAppServices\selectedPath
Walidate Classpaths

Options

Generate Java Source Code

Stub Scanner

[ Listen Generate Stub
[INFO] ** STARTIMNG JFAULT SERVICES ** -

[INFOTJFAULT Warking in directory:C\java_deviJFaultTestingAppServices\bin

[INFQ] Scanning preject locking for Stubs..

[INFO] == CLASSES FOUMD IN THE PROJECT ==

[INFO] Class Found = com.br.objects.BolierStatusVo e

Figura 25 — JFaultManager

Uma vez que as informacdes dos diretdrios sado adicionadas, € necessario valida-
las, o que pode ser feito clicando-se no botéo “Validate Classpaths”. O aplicativo também

possui a opcao de analisar as classes da aplicacéo (botédo “Scan”), identificando os Stubs
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gue serao gerados pelo framework. Apos os diretorios serem validados, os Stubs podem
ser gerados nos diretérios configurados pelo desenvolvedor através do uso do botéo
“Generate Stub”. A opcado “Generate Java Source”, quando marcada, disponibilizara
também o cddigo fonte Java gerado pelo framework para criacdo do Stub. Todos os logs
de geracéo dos Stubs podem posteriormente ser vistos na aba “Logs”, conforme mostra a
Figura 26. No final do processo de geracdo dos Stubs, uma biblioteca (“.jar”) é
disponibilizada para o desenvolvedor da aplicacdo para que possa ser adaptada ao codigo
do cliente. Apesar de existir uma seérie de procedimentos manuais para criacdo e
adaptacédo dos Stubs, esse passo sera executado pelo desenvolvedor somente na criagdo
dos mesmos, ou quando as assinaturas dos métodos de servigco da aplicacdo forem

alteradas.

.| JFault Manager - - l‘:' S X
Configuration | Legs |

JFault Stub Generation Logs

Clear Logs

[INFO] ** STARTING JFAULT SERVICES ** -
[INFO] ================COMNFIGURATION=================

[INFO] Project path:C\java_devJFaultTestingAppServices

[INFO] Project source code path:C\java_deviJFaultTestingAppServices\src

[INFO] Project BIN path:C:\java_dev\JFaultTestingAppServices\bin

[INFO] JFault Library Path:Ci\java_devJFaultTestingAppServiceslib

[INFO] JFault Meta Level Source Path:Ci\java_devJFaultTestingAppServices\src\jfaultRuntime
[IMNFO] JFault Meta Level BIM Path:C:\java_deviJFaultTestingAppServices\bin\jfaultRuntime

[INFO] Additional Classpath:C\java_deviJFaultTestingAppServices\selectedPath

[INFO] e

[INFO] Stub >=>com.br.services.bookstore. BookStoreServices

[INFO] *** CREATING META-LEVEL SUPPORT CLASSES **

[INFO] Generating RMI interface to be used in client side...

[DEBUG] METHOD NAME FOUND: addBook

[DEBUG] Simple signature: public void com.br.services.bookstore.BookStoreServices.addBookijavi |
[DEBUG] Parameters

[DEBUG] ReturnType: void

[DEBUG] GenericReturnType: void

[DEBUG] ParameterType: String

[DEBUG] GenericParameterType: class java.lang.5tring

[DEBUG] METHOD NAME FOUND: removeBook

[DEBUG] Simple signature: public void com.br.services.bookstore.BookStoreServices.removeBook
[DEBUG] Parameters

[DEBUG] ReturnType: void

[DEBUG] GenericReturnType: void

[DEBUG] ParameterType: String

[DEBUG] GenericParameterType: class java.lang.5tring

[DEBUG] METHOD NAME FOUND: changeBook -

4 1 F

Figura 26 — JFaultManager: Logs de Geracdo dos Stubs

3.2.3 JFault Manager: Inicializagao do Servigo

A inicializacdo do framework sera sempre feita no lado servidor da aplicacédo

através da chamada ao método “startService()” da classe “JFaultManager” presente no
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pacote “com.jfault.framework”. Conforme j& visto, ndo existe nenhum esforco de
implementacéo, adaptacéo ou configuracédo do framework nessa etapa — todos os objetos
de meta-nivel Proxies serdo gerados e compilados dinamicamente pelo framework, que
fara a exposicado remota desses servicos com base nas portas e contextos adicionados
pelo desenvolvedor da aplicagcdo nas anotagbes dos servicos. A Figura 27 mostra a
inicializacdo do framework em uma aplicacéo ficticia, descrevendo os principais passos

executados para criagcdo de um dos Proxies da aplicacéo.

B CAWindows\oystem3Zumd.exe - E=srey =

Capturando 3
s | estrutura do servigo
através de Reflexdo
Estrutural

Gerando codigo
e Uoicoztien: fonte do Plﬂﬂ
remoto com método

[ compilando o Proxy
9 através de
Compilacao

Expondo o Proxy
para acesso remoto
via RMmI

Figura 27 — JFaultManager: Inicializacdo do framework no servidor

3.2.4 Diagramas de Sequéncia

Essa secdo apresenta os diagramas de sequéncia dos principais processos
executados pelo framework. A Figura 28 apresenta o processo de criacdo dos Stubs
tolerantes a falhas. Conforme visto anteriormente, esse processo € iniciado pelo proprio
desenvolvedor da aplicacéo através da ferramenta JFaultManager. Apos a finalizacéo do
processo, uma biblioteca (.jar) é gerada para que o desenvolvedor possa adaptar os Stubs
tolerantes a falhas na aplicagéo.

A geracao dos Proxies é feita diretamente no servidor, na prépria inicializacao do

framework. A Figura 29 demonstra o processo graficamente — o framework é inicializado
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através da chamada ao método “startServices()” da classe JFaultManager. Durante a

inicializacdo, o JFaultManager verifica as classes de servicos que devem ser

transformadas em Proxies através das anotacdes no codigo. Uma vez que essas classes

sdo identificadas, o framework constréi dinamicamente todo o cédigo necessario para a

geracao das interfaces e classes remotas fazendo uso de reflexdo, que também é utilizada

para instanciacdo dos objetos ap0s serem compilados pelo framework. Apos a

instanciacdo dos objetos, 0s mesmos sdo expostos para acesso remoto atraves do

protocolo RMI.

3.2.4.1 Criacao dos objetos de meta-nivel Stubs

JFaultManager

JFaultStubServices

JFaultlOSer
vices

(JFaultConfigurationVio )

i 1:
| generateStubs
|

8: return StubsLibrary jar

——

JFaultReflectionServices

JFaultinterfaceServices

JFaultivmSernices

1.1: findClasses( Directory )

<____

2.1: locateStubs(Class[]) ‘I'i—'|
[é |

|

|

|

|
2 return Class[] b[:]

Io_opr)

I' for each Stub] 3. getMethods (Clgss)

3.1: return JFa ultMmeod‘Jcﬂ

|
4: generatelnteqface(ClassName, JFau tMethodVo)

4.1: return JFa ultProxyinte faceVo

5: comipileWith ‘ExtraCla sspathisou roedod e, compilationDirectory, interfacgName);

& generateStublclassName,

W Faulth ethodvia ], fails]

[hatMeedToB eSupported, hosts]], }}on. remot eReferenceName) I

T corr'pibW'rthElf_zctraClasspath[souroccbde. compilationDirectory, stubCIa*sNarr'c]:
+

.

gt

Figura 28 — Diagrama de sequéncia do processo de criacdo dos Stubs
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3.2.4.2 Criacao dos objetos de meta-nivel Proxies

JFaultManager JFaultProxyServices || JFaultlOSer || JFaultReflectionServices JFaultinterfaceServices JFaultivmSemices || JFaultRMISemwices
vices

I
l 1: locate Classes(Dife ctory)
1.1: return Clags]]
S o
op

|

2|locate RemoteSevices(Class]) |
:—' | |
| |

' :
|

|

f

[for each Proxy] 3: getMethods(Class )

|
|
I-'-l T
31 rctur|'| JFaultMethodVol] }

T o rm

4. generatelnterface(Clasg Name, JFaultMethodo)

I
|
|
|
|
|
|
|
|
|
|
T
|
|
|
|
|
|
|
|
|

| : i

4.1: return JFaultProxyinte faceVo
PO Lo e L

| | |
T |5: compile{sourceCbde, compilationDirectbry interffaceName),

f f

|

& generateProxy(className, i
interface, methods); I |

.11 return JFaultProxy\o | |

|
I T compile(sou rce#odc, compilaticnDiregtory, stubClassName ),

f
|
|
|
|
|
|
|

| | |

8: creajelnstance(Class) | |
f f |
B.1:return Instance | |
- - E— }
| |

T T

| |

| |

f f

| |

o swrtRc-#istn;[RMlPon]
10: exp-ortobject[rfeg istryURL, instance);
|

O IS ARSI S

Figura 29 — Diagrama de sequéncia do processo de criacdo dos Proxies

3.3 CAsoO DE Uso: JSE BOILER GAUGE

3.3.1 Arquitetura e Implementacao da Aplicacéo

Para demonstrar a aplicabilidade do framework, demonstraremos nesse capitulo
como ele pode ser utilizado para prover escalabilidade e tolerancia a falhas de forma
transparente nos servicos de uma aplicacdo Java para controle de caldeiras. A aplicacao
€ utilizada para controlar temperatura, pressao e quantidade de liquido em quatro
diferentes caldeiras. Cada caldeira possui um conjunto de trés sensores que sao utilizados
para realizar a medic&do. Cada sensor retorna a informacao sobre os trés atributos a ser
monitorados (a redundancia € somente utilizada para o caso de falhas). Os trés sensores
em uma mesma caldeira devem passar exatamente a mesma informacao para o servigo,
se estiverem em correto funcionamento. A aplicagdo consiste em um modulo servidor, que
contém os servigos que realizam a leitura dos sensores, e um modulo cliente, composto
de uma aplicacdo Java SWT utilizada para apresentar as informacdes das caldeiras para

gue possam ser monitoradas. O maédulo servidor € montado em trés diferentes servidores
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de aplicacdo, também para propoésitos de redundancia para o caso de algum servidor
falhar. O provisionamento de diversos servidores e sensores é importante para garantia
do monitoramento das caldeiras no caso de ocorrerem falhas. Se a pressdo ou
temperatura de alguma caldeira estiver muito alta, a mesma pode explodir. O framework
sera utilizado nesse contexto para prover mecanismos tolerantes a falhas para os servigos
de monitoramento, deixando os mesmos escalaveis horizontalmente visto que sé&o
dinamicamente expostos para acesso remoto para os clientes. A Figura 30 demonstra a
arquitetura da aplicacéo graficamente.

%ﬁ

Dominio da Aplicacao

Proxy Servico

Dominio da Aplicacdo Dominio da Aplicagao

Interface Stub 2 Proxy Servico

Dominic da Aplicacao

Proxy Servico

Figura 30 — Boiler Gauge: Arquitetura da Aplicacédo

A interface da aplicagao cliente mostra graficamente a medida dos sensores de
cada um dos atributos para as quatro caldeiras. A interface acessa 0S servicos
remotamente através do Stub que controla todo o processo de tolerancia a falhas. Em
outras palavras, se ocorrerem falhas nos sensores ou em algum servidor de aplicacéo, a
aplicacdo cliente continuara operando corretamente. Como visto anteriormente, a
guantidade de componentes redundantes que devem estar operacionais depende de
guantas falhas devem ser toleradas e o tipo de falha. Para falhas de Colapso, é suficiente
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gue um servidor e um sensor em cada caldeira estejam disponiveis: consequentemente
duas falhas nos servidores e sensores podem ser toleradas. A Figura 31 mostra a interface

da aplicacéo.

# | Boiler Gauge Monitoring Syste

100- 100- 100- 100-
3 —HHI —HHI —HHI — HIHI
80 - 80 - 80 - 80 -

100~ 100- 100~
J —HHI | —HHI | HHI

Figura 31 — Boiler Gauge: Interface da Aplicacao

O servigo “BoilerMonitoringService” possui apenas um método (“getStatus()”) que
€ chamado pelo cliente. O método coleta as informacdes dos trés atributos de cada
caldeira e as retorna encapsuladas no objeto “BoilerStatusVo”. A Figura 32 mostra a
implementacdo do servico com suporte para tolerar falhas de Colapso e de Tempo
(definido pelas anotagbes das linhas 13 e 14 respectivamente). Os valores de
temperatura, presséo e quantidade de liquido em cada caldeira estdo sendo gerados de

forma ficticia, dentro do proprio objeto “BoilerStatusVo”, aleatoriamente.



72

1. package com.br.services.monitoring;

2. import java.net.InetAddress;

3. import java.util.ArrayList;

4. import com.br.objects.BolierStatusVo;

5. import com.jfault.annotations.JFaultCrashFT;

6. import com.jfault.annotations.JFaultRemote;

7. import com.jfault.annotations.JFaultStub;

8. import com.jfault.annotations.JFaultTimingFT;

9. import com.jfault.framework.JFaultConstants;

10.

11. @JFaultRemote(remoteReferenceName="boiler", remoteReferencePort=1030)
12. @JFaultStub(remoteHosts={"localhost", "169.254.69.0"} )

13. @JFaultCrashFT(algorithm=JFaultConstants.LB_ROUND_ROBIN)

14. @JFaultTimingFT(algorithm=JFaultConstants.FT_PREVENTION, general_sla=30000,
15. replica_qgtd=2)

16. public class BoilerMonitoringServices {

17. private BoilerStatusVo boilerl = new BoilerStatusVo();

18. private BoilerStatusVo boiler 2 = new BoilerStatusVo();

19. private BoilerStatusVo boiler 3 = new BoilerStatusVo();

20. private BoilerStatusVo boiler 4 = new BoilerStatusVo();

21. private ArraylList<BoilerStatusVo> statusContainer = new ArrayList<BoilerStatusVo>();
22.  public BoilerMonitoringServices()}{

23. boilerl.setBoilerID(1);boilerl.setBolierName("BOILER 1");

24, boiler2.setBoilerID(2); boiler2.setBolierName("BOILER 2");

25. boiler3.setBoilerID(3); boiler 3.setBolierName("BOILER 3");

26. boiler4.setBoilerID(4); boiler 4.setBolierName("BOILER 4");

27. statusContainer.add(boilerl);statusContainer.add(boiler2);

28. statusContainer.add(boiler3); statusContainer.add(boiler4);

29. }

30. public BoilerStatusVo getStatus(int boilerNrb){

31 try{

32. System.out.printin("Server "+InetAddress.getLocalHost().getHostAddress()+" replying
33. to the request: "+System.currentTimeMillis());

34. }catch(Exception e){

35. System.err.printin("Unexpected Error: "+e);

36. }

37 return statusContainer.get(boilerNrb);

38. }

39. }

Figura 32 — BoilerGauge: Implementacéo do Servigco de Monitoramento
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Uma vez que o servico foi definido, o desenvolvedor deve gerar o Stub tolerante a
falhas através da ferramenta JFaultManager. O framework, através dessa ferramenta,
utilizar4 a informacao adicionada na anotacdo “@Stub” para identificar o endereco dos
servidores onde o servico sera disponibilizado. A informacéo de porta e contexto para
conexdo remota sera capturada pelo framework através da anotacao “@Remote”. Essas
informacdes, em conjunto com as informacdes das falhas a serem toleradas, sera utilizada
pelo JFaultManager que criara e compilara dinamicamente todo o cédigo necessario para
acesso e tolerancia a falhas dos servigcos remotos. O cédigo dos Stubs tolerantes a falhas
€ disponibilizado em formato de biblioteca (.jar), que deve ser adicionada como
dependéncia de projeto na aplicacédo cliente. Apds adicionar a biblioteca ao projeto, o Stub
deve estar disponivel para ser utilizado. A Figura 33 mostra o cédigo da thread Java da
interface de monitoramento que efetua as chamadas ao servico. Como pode ser visto nas
linhas 9 a 20, a chamada aos métodos € feita como se o desenvolvedor estivesse
acessando a classe de servigcos localmente, com a mesma forma de instanciagdo da

classe (linha 3) e assinatura de método.

1. final Thread timeThread = new Thread() {

2. public void run() {

3. final BoilerMonitoringServices_JFStub service = new BoilerMonitoringServices_JFStub();
4 while (true) {

5 Display.getDefault().syncExec(new Runnable() {
6. @Override

7 public void run() {

8

9

try {
tank.setValue(service.getStatus(0).getBoilerGauge());

10. tank2.setValue(service.getStatus(1).getBoilerGauge());
11. tank3.setValue(service.getStatus(2).getBoilerGauge());
12. tank4.setValue(service.getStatus(3).getBoilerGauge());
13. gauge.setValue(service.getStatus(0).getBoilerPressure());
14. gauge2.setValue(service.getStatus(1).getBoilerPressure());
15. gauge3.setValue(service.getStatus(2).getBoilerPressure());
16. gauge4.setValue(service.getStatus(3).getBoilerPressure());
17. thermo.setValue(service.getStatus(0).getBoilerTemperature());
18. thermo2.setValue(service.getStatus(1).getBoilerTemperature());
19. thermo3.setValue(service.getStatus(2).getBoilerTemperature());
20. thermo4.setValue(service.getStatus(3).getBoilerTemperature());

21. } catch (Exception e) {
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22.
23.
24.
25.
26.
27.
28.
29.
30.
31
32.
33.
34.
35.
36.
37.
38.
39.

e.printStackTrace();

error=true;

}
b
try {
Thread.sleep(1000); // hold on for 1 seg before next call

if (error==true){
break;
}
} catch (InterruptedException e) {

e.printStackTrace();

}

/[ all available services have failed
JOptionPane.showMessageDialog(null, "There was an error contacting the server, please

contact system administrator.");

32

Figura 33 — BoilerGauge : Chamada do servico de monitoramento através do Stub

3.3.2 Experimentos

Nessa secao serdo apresentados alguns experimentos executados com a utilizacao

do framework. A configuracdo das maquinas utilizadas nos experimentos pode ser vista
na Tabela 6. A verséo do Java utilizada foi JDK1.7.0.21.

Tabela 6 — Configuracdo das maquinas utilizadas nos experimentos

Recurso Configuragéao Memoéria Sistema
Operacional
2GB Windows 7 192.168.124.1
. Intel® Celeron ® CPU -
Servidor 1 Professional —
550 @ 2.00 GHz 32 bits
6 GB Windows 7 192.168.0.111
. Intel® Core 15-2410M Home
Servidor 2 CPU @ 2.30 GHz Premium — 64
bits
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3.3.2.1 Tempo de Inicializacdo do Framework

Conforme visto anteriormente, a utilizacdo de compilagéo dindmica pode ser muito
atil em algumas situagdes, mas adiciona um tempo extra de processamento (overhead)
gue pode impactar a aplicagdo. No caso do framework JFault, essa questao deve ser
levada em consideracgéao principalmente na inicializacdo do servico, visto que nessa etapa
o framework gera varios objetos de meta-nivel e os compila dinamicamente — mais
especificamente dois objetos (um interface e uma classe de Proxy) por servico. Esse
experimento visa demonstrar o tempo extra de processamento adicionado pelo processo
de compilagéao dindmica do framework, variando a quantidade de servigos disponibilizados
pela aplicagéo iniciando-o nas duas maquinas mostradas na Tabela 6. O grafico a seguir
(Figura 34) mostra os tempos de inicializacao do framework (em segundos no eixo vertical)
variando conforme mais servicos vao sendo adicionados na aplicacdo (de um até 80

servicos, no eixo horizontal).

Inicializacdo do Framework

&0

50

w0 /

/ Tempo Iniciagdo
30 Servidor 1
/ Tempo Iniciagdo
20 / Servidor 2
10

——-/

1 10 20 30 40 50 &0 70 80 Servicos

Tempo para Iniciar o Framework (5)

Figura 34 — Tempos de Inicializagcdo do Framework

Podemos ver no grafico que com 80 servigos (cada servigco com cinco operacoes)
o framework é inicializado em aproximadamente 50 segundos no “Servidor 1” e mais
rapidamente — aproximadamente 35 segundos — no “Servidor 2”, que possui uma
capacidade superior de processamento. A conclusédo do experimento € que o tempo de

inicializacdo do framework cresce a medida que mais servigcos vao sendo adicionados,
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mas que o tempo despendido na criagdo e inicializacdo dos objetos de meta-nivel é
relativamente pequeno e bastante aceitdvel na maioria dos casos. Foi mensurado
também, separadamente, o tempo despendido pelo framework com as tarefas de reflexao,
compilacdo dinamica e exposicao remota de servicos. Inicializando a aplicacdo com 80
servicos, no “Servidor 17, o framework levou aproximadamente seis segundos para
capturar a estrutura dos servigos através de reflexdo e aproximadamente trés segundos
para expor 0s servicos remotamente. O restante do tempo, aproximadamente 42
segundos, é despendido nas tarefas de compilacdo dinamica, o que leva a concluséo de
gue quase 85% do overhead adicionado pelo framework na inicializacdo da aplicacéo

advém do emprego da compilagdo dindmica para criacdo dos objetos de meta-nivel.

3.3.2.3 Simulacéo de Falhas de Colapso no Servidor

Esse experimento visa demonstrar a atuagéo do framework no caso de ocorrerem
falhas de Colapso nos servigos utilizados pelo cliente. Utilizando a aplicagcado “Boiler
Gauge”, manteremos a arquitetura do sistema de forma similar a mostrada na Figura 44,
exceto pela quantidade de servidores utilizada. Para execucdo desse experimento, a
maquina “Servidor 1” foi utilizada como servidor, ou seja, contém uma instancia do
framework executando a aplicacdo que provém os servicos do sistema BoilerGauge. A
maquina “Servidor 2” foi utilizada como cliente e servidor, também contém uma réplica
dos componentes de servigo e foi utilizada adicionalmente como cliente da aplicacéo,
executando a interface de monitoramento do sistema. O servico de leitura dos sensores
foi implementado de forma ficticia, retornando numeros baseados na data atual dos
servidores. Para que as mesmas informacdes de sensores sejam retornadas pelas duas
maquinas, os reldgios foram sincronizados.

Inicialmente foi testado o dispositivo de tolerancia a falhas do framework utilizando
0 mecanismo de balanceamento de carga “Round Robin”. ApoOs a inicializacdo dos
servicos de negocio da aplicacéo no servidor através do framework, a aplicacao cliente foi
inicializada. Como pode ser visto nos logs do framework, na Figura 49, quando o cliente é
inicializado, ele gera uma instancia do Stub que primeiramente tenta criar as instancias de
servicos conectando remotamente nas mesmas (linhas 2 e 3). Se essa conexao falhar em
algum servidor, a instancia ndo € adicionada na lista de servicos disponiveis (pool),
contudo, no caso de tratamento de falhas de Colapso, o framework mantém o

funcionamento dos servicos se existir a0 menos uma instancia funcional. Em outras
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palavras, mesmo se houverem falhas em um ou mais servi¢os na inicializagéo do cliente,
contanto que exista ao menos uma instancia funcionando corretamente, 0 mesmo
continua operando como se nenhum problema houvesse ocorrido, visto que o Stub
tolerara as falhas.

Nas linhas 4 e 9 podemos ver a thread de monitoramento dos servigos verificando
as instancias de tempos em tempos (inicialmente de segundo em segundo). Nas linhas 5
a 8, podemos ver os logs das chamadas do cliente aos servi¢os, sendo uniformemente
distribuidas visto que o algoritmo “Round-Robin” foi selecionado (Figura 35).

[INFO] * FRAMEWORK JFAULT STARTING **
[INFO] ** Refreshing instance 192.168.124.1:1030 **
INFO] ** Refreshing instance 192.168.0.111:1030 **
g
[INFO] ** [HEARTBEAT] Instance 0O for BoilerMonitoringServices_JFInterface is responding fine

A 0N PE

and will be kept in the pool **

[INFO] ** Instance O for BoilerMonitoringServices_JFInterface is being called **
[INFO] ** Instance 1 for BoilerMonitoringServices_JFInterface is being called **
[INFO] ** Instance 0 for BoilerMonitoringServices_JFInterface is being called **

[INFO] ** Instance 1 for BoilerMonitoringServices_JFInterface is being called **

© ©® N o g

[INFO] ** [HEARTBEAT] Instance 1 for BoilerMonitoringServices_JFInterface is responding fine

and will be kept in the pool **

Figura 35 — BoilerGauge : chamada aos servi¢os através do Stub

O proximo passo do experimento consiste em simular uma falha de Colapso em um
dos servidores. Para essa simulacdo, a maquina “Servidor 1” foi abruptamente desligada
enquanto o cliente enviava requisi¢cdes solicitando dados de medi¢ao das caldeiras. O
resultado pode ser visto nos logs do framework, mostrados na Figura 36. Nas linhas 2 e 3
podemos ver as duas instancias ainda em pleno funcionamento, antes do desligamento
da maquina. Na linha 4, apos o desligamento da maquina, podemos verificar a
constatacdo do framework de que a “Instancia 1” dos servicos ndo mais responde as
requisicdes e esta sendo removida da lista de servi¢cos. Nas linhas 6 e 7 podemos ver o
cliente dando prosseguimento as chamadas, usando agora somente a “Instancia 07,
normalmente, como se nenhum problema houvesse ocorrido. As chamadas roteadas a

essa instancia sao reenviadas pelo framework, ou seja, o framework garante que
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nenhuma requisicdo do cliente sera perdida se pelo menos uma das instancias de servico

estiver funcional.

=

[INFO] ** Instance O for BoilerMonitoringServices_JFInterface is responding fine and will be kept

in the pool **

2. [INFO] ** Instance 1 for BoilerMonitoringServices_JFInterface is being called **
[INFO] ** Instance 0 for BoilerMonitoringServices_JFInterface is being called **

4. [ERROR] ** Instance 1 for BoilerMonitoringServices_JFInterface has failed and removed from the
pool **

5. [ERROR] ** ONE OR MORE INSTANCES OF BoilerMonitoringServices_JFInterface HAVE
FAILED, JFAULT IS TRYING TO RECOVER **

6. [INFO]** Instance O for BoilerMonitoringServices_JFInterface is being called **

[INFO] ** Instance O for BoilerMonitoringServices_JFInterface is being called **

Figura 36 — BoilerGauge: Tolerancia a Falha de Colapso

Como ja visto, o framework é responsavel também por continuar o monitoramento
das instancias que apresentaram problemas, através da thread de monitoramento (Heart
Beat). A Figura 37 mostra o servico sendo novamente reestabelecido automaticamente
pelo framework (linhas 2 a 6) e inserido na tabela de servicos (linha 7), apds o
reestabelecimento da maquina “Servidor 1” e inicializagdo dos servigos no servidor. Nas

linhas 8 e 9 podemos ver o framework novamente utilizando os dois servicos.

[INFO] ** Instance 0 for BoilerMonitoringServices_JFInterface is being called **

[I N FO] kkkkkkkkkkkkhkkhkkkkkkhkkhkkkhkkkhkkkkkhkkkhkkkhkkkkkkkkkkkhkkkkkkk

1
2
3. [INFO]** REFRESHING POOL SERVICES: TRYING TO AUTO RECOVER INSTANCES ***
4. [INFQ] kkttiikrttioniiktbioikkbhokk bk bk Rk k
5. [INFO] ** Refreshing instance 192.168.124.1:1030 **

6. [INFO]** Refreshing instance 192.168.0.111:1030 **

7. [INFO] ** Instance 1 for BoilerMonitoringServices_JFInterface has been recovered and will be

added in the pool **

©

[INFO] ** Instance 0 for BoilerMonitoringServices_JFInterface is being called **

[INFO] ** Instance 1 for BoilerMonitoringServices_JFInterface is being called **

Figura 37 — BoilerGauge : Recuperacao do Servi¢co
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Na segunda parte desse experimento foi verificado o funcionamento de falhas de
Colapso quando o framework é configurado para utilizar o algoritmo de balanceamento de
carga baseado em pesos (LB_ROUND_ROBIN_WEIGHTED). O experimento € idéntico
ao anterior exceto pela configuracdo do balanceamento de carga no servico de medi¢cao
gue ndo sera mais uniforme. Como pode ser visto na Figura 38 a maquina “Servidor 1” foi
configurada para receber somente 20% da carga e a maquina “Servidor 2" recebera os

outros 80% (configuracdes apos a caractere “@” na anotacéo JFaultStub — linha 2).

@JFaultRemote(remoteReferenceName="boiler", remoteReferencePort=1030)
@JFaultStub(remoteHosts={"192.168.124.1@80", "192.168.0.111@20"} )
@JFaultCrashFT(algorithm=JFaultConstants.LB_ ROUND_ROBIN_WEIGHTED)

public class BoilerMonitoringServices { . . .

A wDnh P

Figura 38 — BoilerGauge : Utilizacdo nado uniforme de balanceamento de servico

Apés a inicializacdo do cliente, instanciacdo e utilizagcdo do Stub para envio de
algumas requisi¢cdes ao servi¢o, podemos ver as chamadas sendo corretamente roteadas

conforme mostra a Figura 39.

1. [INFO] ** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 1, DISTRIBUTION: 20% **
2. [INFO] ** Instance 1 for BoilerMonitoringServices_JFInterface is being called **

3. [INFO]** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 1, DISTRIBUTION: 20% **
4. [INFO] ** Instance O for BoilerMonitoringServices_JFInterface is responding fine and will be kept in

the pool **

5. [INFO] ** Instance 1 for BoilerMonitoringServices_JFInterface is being called **

6. [INFO]** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 0, DISTRIBUTION: 80% **
7. [INFO] ** Instance O for BoilerMonitoringServices_JFInterface is being called **

8. [INFO]** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 0, DISTRIBUTION: 80% **
9. [INFO] ** Instance O for BoilerMonitoringServices_JFInterface is being called **

10. [INFQO] ** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 0, DISTRIBUTION: 80% **
11. [INFO] ** Instance 0O for BoilerMonitoringServices_JFInterface is being called **

12. [INFO] ** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 0, DISTRIBUTION: 80% **
13. [INFO] ** Instance 0 for BoilerMonitoringServices_JFInterface is being called **

14. [INFQO] ** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 0, DISTRIBUTION: 80% **
15. [INFQ] ** Instance 0 for BoilerMonitoringServices_JFInterface is being called **

16. [INFQO] ** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 0, DISTRIBUTION: 80% **
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17.
18.
19.
20.
21.
22.
23.
24,

[INFO] ** Instance 0 for BoilerMonitoringServices_JFInterface is being called **
[INFO] ** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 0, DISTRIBUTION: 80% **
[INFO] ** Instance O for BoilerMonitoringServices_JFInterface is being called **
[INFO] ** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 0, DISTRIBUTION: 80% **
[INFO] ** Instance O for BoilerMonitoringServices_JFInterface is being called **
[INFO] ** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 1, DISTRIBUTION: 20% **
[INFO] ** Instance 1 for BoilerMonitoringServices_JFInterface is being called **
[INFO] ** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 1, DISTRIBUTION: 20% **

Figura 39 — BoilerGauge: Distribuicdo das Requisi¢cdes de Forma ndo Uniforme

Na Figura 40 podemos ver o comportamento do framework quando uma falha de

Colapso é simulada em uma das instancias. Nas linhas 1 e 2 podemos ver o framework

removendo a instancia colapsada do pool de servigos redirecionando 100% das chamadas

a outra (linhas 3 a 6).

=

S

[ERROR] ** Instance 0 for BoilerMonitoringServices_JFInterface has failed and removed from the

pool **

[ERROR] ** ONE OR MORE INSTANCES OF BoilerMonitoringServices_JFInterface HAVE

FAILED, JFAULT IS TRYING TO RECOVER **

[INFO] ** Instance 0 for BoilerMonitoringServices_JFInterface is being called **

[INFO] ** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 1, DISTRIBUTION: 100% **
[INFO] ** Instance 0 for BoilerMonitoringServices_JFInterface is being called **

[INFO] ** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 1, DISTRIBUTION: 100% **

Figura 40 — BoilerGauge: Redirecionamento de Carga ap6s Colapso

Uma vez que o servigo € recuperado, o framework automaticamente reestabelece

a comunicagao com 0 mesmo, assim como o balanceamento de carga original, como pode

ser visto na Figura 41.

o gk~ w N PE

[INFO] ** Instance 0 for BoilerMonitoringServices_JFInterface is being called **

[INFO] ** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 0, DISTRIBUTION: 100% **
[I N FO] kkkhkkkhhhkkkhhhkhkrhhhkrkhhhhrhhhhkrrhhhkrkrdhhhhhhhkkrhhhkrrhhhkrirhrx

[INFO] * REFRESHING POOL SERVICES: TRYING TO AUTO RECOVER INSTANCES ***
[INFQ] i RRERRRRRR RS SISk

[INFO] ** Instance 1 for BoilerMonitoringServices_JFInterface is being called **
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7. [INFO]** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 1, DISTRIBUTION: 20% **
[INFO] ** Instance 1 for BoilerMonitoringServices_JFInterface is being called **
[INFO] ** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 1, DISTRIBUTION: 20% **
10. [INFO] ** Instance O for BoilerMonitoringServices_JFInterface is being called **
11. [INFO] ** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 0, DISTRIBUTION: 80% **
12. [INFO] ** Instance 0O for BoilerMonitoringServices_JFInterface is being called **
13. [INFO] ** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 0, DISTRIBUTION: 80% **
14. [INFQO] ** Instance 0 for BoilerMonitoringServices_JFInterface is being called **
15. [INFQO] ** LB WEIGHTED ALGORITHM SELECTED INSTANCE: 0, DISTRIBUTION: 80% **

16. ... More 5 times

Figura 41 — BoilerGauge : Restabelecimento do Servico

3.3.2.4 Simulacéo de Falhas de Tempo no Servidor

Esse experimento visa demonstrar a atuacdo do framework no caso do servi¢co
estar configurado para tratar falhas de Tempo, ou seja, como o framework atua para
preveni-las e como o framework reage no caso do servidor ndo responder a requisicdo no
tempo estipulado. Foi utilizada a mesma aplicacdo “Boiler Gauge” e a arquitetura idéntica
ao experimento demonstrado na Secdo 3.3.2.3. A Figura 32 mostra os detalhes da
configuragdo do servico, que utilizard duas réplicas para tentar prevenir falhas de Tempo,
sendo que o SLA configurado (tempo maximo de resposta) é de 30 segundos.

O primeiro experimento demonstra unicamente o funcionamento do framework
guando o servico esta configurado para tratar falhas de Tempo, em outras palavras, o
objetivo € somente mostrar a atuacédo do framework na comunicacao entre o cliente e 0
servidor para completo entendimento do algoritmo utilizado. Um dos servi¢os, sendo
executado na maquina de endereco IP “192.168.124.1", foi modificado para que responda
com um atraso (delay) de 100 milissegundos — assim sera possivel verificar o correto
funcionamento do algoritmo de selecéo de réplicas do framework. Apds a inicializagdo dos
servicos no servidor e da aplicacdo cliente, podemos ver na Figura 42 os logs de
comunicacdo do Stub apds algumas requisicdes. Note que no caso, a operacdo
“getStatus()” esta sendo chamada de tempos em tempos por um processo do cliente
(Figura 33). E importante mencionar também que a tabela de monitoracdo dos servicos
esta vazia inicialmente, visto que o framework foi recentemente iniciado nos servidores.

Na linha 1, podemos ver a requisi¢do feita a operacao “getStatus()”, uma vez que a

requisicdo é realizada ao Stub o0 mesmo analisa a tabela de monitoracdo dos servigos
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para verificar as réplicas que estédo respondendo mais rapidamente (linhas 2 a 9). No caso,

como nenhuma requisi¢ao foi enviada ainda ao servi¢o a tabela se encontra vazia, logo,

duas (parametro “replica_gtd” informado na anotacdo “@JFaultTimingFT”) réplicas

guaisquer séo selecionadas pelo Stub para atender a requisicdo. Apos selecionar as

réplicas, o Stub realiza a chamada as duas réplicas, mas aguarda somente pelo resultado

da primeira. Como pode ser visto nas linhas 10,11 e 12, uma vez que a primeira resposta

€ recebida, o Stub cancela a chamada as outras réplicas (cancela do ponto de visto do

cliente, o processo ainda continua sendo executado no servidor).
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[INFO] Request being made to getStatus operation

[INFO] MONITORING TABLE ================

[INFO] Service: BoilerMonitoringServices_JFInterface, endpoint:[192.168.124.1:50803]
[INFO] Operation: getStatus

[INFO] Respose Times: []

[INFO] Service: BoilerMonitoringServices_JFInterface,endpoint:[192.168.0.111:49433]
[INFO] Operation: getStatus

[INFO] Respose Times: []

. [INFQ] Calling Service 192.168.124.1 asynchronously

. [INFQ] Calling Service 192.168.0.111 asynchronously

. [INFO] Service 192.168.124.1 has responded within the SLA, the requests made to other
. instances are being cancelled

. [INFO] Request being made to getStatus operation

. [INFO] ============== MONITORING TABLE
. [INFQ] Service: BoilerMonitoringServices_JFInterface, endpoint:[192.168.124.1:50803]
. [INFQ] Operation: getStatus

. [INFO] Respose Times: [15]

. [INFQ] Service: BoilerMonitoringServices_JFInterface,endpoint:[192.168.0.111:49433]
. [INFQO] Operation: getStatus

. [INFO] Respose Times: [118]

. [INFO] EEEE S SESSS
. [INFQ] Calling Service 192.168.124.1 asynchronously
. [INFQ] Calling Service 192.168.0.111 asynchronously
. [INFQ] Service 192.168.124.1 has responded within the SLA, the requests made to other
. instances are being cancelled

. [INFO] Request being made to getStatus operation
. [|NFO] ====—=—=——=—=—=—=—=== MIONITORING TABLE
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29. [INFO] Service: BoilerMonitoringServices_JFInterface, endpoint:[192.168.124.1:50803]
30. [INFO] Operation: getStatus

31. [INFO] Respose Times: [15,13]

32. [INFO] Service: BoilerMonitoringServices_JFInterface,endpoint:[192.168.0.111:49433]
33. [INFO] Operation: getStatus

34. [INFO] Respose Times: [118,122]

35. [INFO] ============= ========

36. [INFO] Calling Service 192.168.124.1 asynchronously

37. [INFO] Calling Service 192.168.0.111 asynchronously

38. [INFO] Service 192.168.124.1 has responded within the SLA, the requests made to other

39. instances are being cancelled

Figura 42 — BoilerGauge : Tabela de monitoracao para falhas de Tempo

Na Linha 14 podemos ver uma segunda chamada sendo feita ao servigco
“getStatus()”, nesse caso, 0s Proxies ja possuem um historico de tempo para essa
operacdo (repassada ao Stub através da chamada constante ao méetodo de heartbeat)
gue é de 15 milissegundos para a réplica sendo executada no servidor de IP
“192.168.124.1” e 118 milissegundos para a réplica sendo executada no servidor
“192.168.0.111" (linhas 18 e 21). O comportamento do framework nesse caso sera de
selecionar as duas réplicas que estao respondendo mais rapidamente as requisi¢cdes entre
todas as réplicas disponiveis (no caso do experimento possuimos somente duas), ordenar
essa lista e efetuar as requisicdes, como ja mencionado, aguardando somente a primeira
gue responder. Nas linhas 31 e 34 podemos ver o historico de tempos de chamadas
aumentando & medida que mais requisi¢ces sao realizadas (as Ultimas cinco medidas de
tempo por operagdo sdo armazenadas), quando existe mais de uma medida de tempo o
framework faz uma média simples para selecdo das réplicas.

O proximo passo desse experimento consiste em simular uma falha de Colapso em
uma das réplicas. Para isso, a maquina de IP “192.168.124.1" (Que possuia 0s menores
tempos de resposta do servico) foi abruptamente desligada. Podemos ver o
comportamento do framework nesse caso analisando os logs do Stub disponiveis na
Figura 43.

1. [INFO] Request being made to getStatus operation

2. [INFO] MONITORING TABLE ================

3. [INFO] Service: BoilerMonitoringServices_JFInterface, endpoint:[192.168.124.1:50803]
4. [INFO] Operation: getStatus
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5. [INFO] Respose Times: [0, 16, 0, 0, 0]

6. [INFO] Service: BoilerMonitoringServices_JFInterface,endpoint:[192.168.0.111:49433]

7. [INFO] Operation: getStatus

8. [INFO] Respose Times: [109, 125, 109, 109, 109]

9. [INFO] ====================s=====

10. [INFQ] Calling Service 192.168.124.1 asynchronously

11. [INFQ] Calling Service 192.168.0.111 asynchronously

12. [INFQ] java.rmi.ConnectException: Connection refused to host: 192.168.124.1;

13. [INFQ] Service 192.168.0.111 has responded within the SLA, the requests made to other
14. instances are being cancelled

Figura 43 — BoilerGauge : Simulacédo de falha de Colapso

Como pode ser visto na linha 12, o framework identificou uma falha de Colapso
durante o processo de chamada assincrona dos servi¢os, contudo, visto que a segunda
réplica selecionada foi capaz de responder a requisicdo do cliente dentro do tempo
maximo estipulado, a falha foi tolerada, ou seja, ndo produziu nenhum impacto ao cliente.
Nesse caso, € importante mencionar que assim que a réplica estiver disponivel
novamente, serd automaticamente reinserida no conjunto de servigcos para ser utilizada
pelo framework, todavia, com a tabela de monitoramento vazia, ou seja, sem historicos
prévios de tempos de resposta.

O ultimo passo do experimento consiste em injetar uma falha de Tempo nos dois
servicos sendo utilizados no experimento. Para isso, foi feita uma pequena alteracao de
codigo para que ambos os servicos demorem mais do que 30 segundos para responder.
Nesse caso, ap0s uma requisicdo do cliente, é possivel ver que o framework néo
consegue tolerar a falha, visto que nenhum servico foi capaz de responder as requisi¢cdes
dentro do SLA estipulado. Os logs do framework para esse cenario podem ser vistos na
Figura 44.

[INFO] Calling Service 192.168.124.1 asynchronously
[INFO] Calling Service 192.168.0.111 asynchronously

3. [ERROR] com.jfault.exceptions.JFaultSLAViolatedException: getStatus operation did not respond
within SLA, SLA configured: 30000 milliseconds

Figura 44 — BoilerGauge: Servi¢cos ndo respondendo dentro do SLA
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Considerando que nessas circunstancias o framework nédo foi capaz de prevenir e
nem tolerar a falha, uma excecao sera submetida para o cliente, que deve trata-la como
melhor Ihe convier. No caso da aplicacdo “BoilerGauge”, como pode ser visto na Figura
45, a excecao e tratada pela interface do sistema, que mostra uma mensagem de erro ao

usuario.

v i, AN

g
'd) There was an error contacting the server, please contact system administrator.

Figura 45 — Boiler Gauge: Erro na chamada aos servi¢cos

3.3.2.5 Impacto de Desempenho na Comunicacao

O objetivo desse experimento é de avaliar o impacto de desempenho do framework
na comunicacdo entre o cliente e o servidor, em outras palavras, visa verificar se a
utilizacao do framework adiciona algum tempo extra (overhead) na comunicagéo entre o
cliente e o servidor, e caso positivo, se esse tempo € aceitavel. Para esse experimento foi
utilizada a mesma aplicacéo “Boiler Gauge” dos experimentos anteriores, com a mesma
arquitetura. Durante esse experimento, partiremos do principio que o servi¢co responde
imediatamente a requisi¢cao, ou seja, todo tempo medido entre a requisicdo e a resposta
€ relacionado com a comunicacao.

Os testes foram realizados em duas rodadas: na primeira rodada o cliente

permaneceu fazendo requisi¢oes ao servidor durante um minuto, se comunicando com 0s
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servidores através do framework, sendo que todos os tempos das requisicdes foram
coletados. Os testes foram feitos com o suporte do framework a falhas de Colapso e
posteriormente com suporte as de Tempo. Na segunda rodada, o mesmo teste foi
executado, porém, ao invés de utilizar o framework foi feito uma pequena alteragdo no
cliente para que o mesmo se comunique com o servidor utilizando diretamente o protocolo
RMI. Esses tempos de requisicdes também foram coletados. No final uma média simples
entre os tempos foi realizada para os dois cenarios e entdo os tempos foram comparados.
E importante salientar que nenhuma falha foi injetada durante os testes, visto que o
experimento tem o objetivo somente de avaliar o tempo e o overhead de comunicagao
utilizando o framework.

A Figura 46 apresenta um grafico demonstrando a média dos tempos coletados.
Como pode ser verificado, a utilizagdo do framework levou a um pequeno acréscimo de
tempo na comunicagdo. Com o suporte a falhas de Tempo, foram adicionados
aproximadamente 294 milissegundos a cada requisicdo; mais tempo se comparado as
requisicdes enviadas através do framework configurando o Stub para suportar somente
falhas de Colapso (151 milissegundos). Os tempos de resposta das requisi¢cdes enviadas
sem a utilizacdo do framework ficaram na média em 135 milissegundos, esse fato se deve

ao proprio tempo de rede e operacdes de Marshalling e Unmarshalling do protocolo RMI.

Tempos de Comunicagao

294 57

ey
1516
A 135,15

Com a utilizacdo do
framework (suporte @  Com a utilizacdo do
falhas de Tempo)  framework (suporte a Semutilizagdo do
falhas de Colapso) framewark

Tempos (em
milissegundos)

Figura 46 — Tempos de Comunicacéo
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A concluséo do experimento é que a utilizacdo do framework adiciona um tempo
relativamente pequeno a comunicac¢ao, que parece bastante aceitavel para a maioria

das aplicacoes.

4 TRABALHOS RELACIONADOS

Esse capitulo apresenta alguns trabalhos relacionados ao tema de pesquisa proposto.
Os primeiros quatro trabalhos sé&o frameworks que, da mesma forma que o JFault,
propdem-se a fornecer mecanismos auxiliares para tolerancia de falhas e comunicagéo
remota de processos. Os demais trabalhos séo relacionados a artigos que abordam como
as arquiteturas de meta-niveis podem ser utilizadas para tolerar falhas. No Capitulo 5 é
apresentado como esses trabalhos se relacionam com a presente proposta do framework

JFault e quais sao suas caracteristicas potencialmente originais.

4.1 FRAMEWORKS SIMILARES

4.1.1 Framework FT-Java

4.1.1.1 Descrigéo e Funcionamento

Thomas et al. [TOMO3] criaram um framework Java (FT-Java) para construcao de
sistemas distribuidos tolerantes a falhas. O modelo proposto pelos autores suporta
diferentes tipos de padrdes de tratamento de falhas do tipo Fail-Stop: Maquinas de Estado
Replicadas (Replicated State Machines) e Acdes Reiniciaveis (Restartable Actions),
guando um maodulo é reiniciado voltando para um estado anteriormente armazenado. O
framework utiliza reflexdo Java para implementar os mecanismos tolerantes a falhas.

No caso do modelo de Maquinas de Estado Replicadas, cada mddulo Fail-Stop (FS)
precisa estender uma classe abstrata chamada “FSObject”, sendo que as operac¢des dos
modulos devem ser implementadas como métodos na interface “FSinterface”. Varias
instancias do mesmo modulo sdo compostas em um grupo, fornecendo a visdo de que o
grupo é um modulo Unico. Operacdes invocadas no grupo séo distribuidas a todas as

instancias (multicast). A utilizacao de reflexao é feita quando os médulos séo criados e
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replicados (com a utilizacdo do método newlInstance); no caso da replicacéo, o estado do
objeto também é replicado (mantido).

Ja no modelo de Ac¢des Reiniciaveis (proposto, mas nao implementado), os médulos
Fail-Stop (FS) armazenam o seu estado interno (estado de checkpoint) para que os
modulos que eventualmente vierem a falhar possam recuperar o seu estado.

O framework proposto por Thomas et al. utiliza o protocolo RMI para suportar a criagéo
e invocacéao de objetos distribuidos. Todos os modulos FS devem ser subtipos da classe
“Activatable” do RMI, assim como todas as FSlinterfaces precisam estender a interface
“Remote” do RMI.

O servico “HostFTManager”, em cada maquina (host), é responsavel por gerenciar as
JVMs e monitora-las usando RMI. Esse servico envia uma notificacdo ao cliente em caso
de falhas (se todas as réplicas de um servico vierem a falhar).

O método “newlnstance” da classe “FSObject” é utilizado para criacdo de moédulos FS.
Para que o cliente crie um modulo, uma lista de maquinas (hosts) deve ser passada, assim
como o0 nome da aplicacao proprietaria do modulo e lista de maquinas que possuirdo os
servicos de backup desse madulo. O cliente recebe como retorno um objeto de Proxy para
efetuar as chamadas aos modulos FS.

4.1.1.2 Comparacao com o JFault

O framework FT-Java suporta tolerancia a um numero mais limitado de falhas,
detendo-se unicamente ao modelo de falhas do tipo Fail-Stop. Existe também a
necessidade de programar alguns aspectos da comunicacdo (como estender e
implementar requisitos do protocolo RMI) que sao absolutamente transparentes no caso
do JFault. O modelo de anotagdes utilizado pelo JFault deixa os servigos mais simples,
ou seja, 0s servicos de negocio no caso do JFault ndo possuem absolutamente nenhum
codigo ou requisito de implementacdo que nao seja relativo a logica de negdcio (todo
processo de tolerdncia a falhas e exposicdo remota de objetos € feito através de
anotacbes e tratados no meta-nivel). Contudo, o framework FT-Java possui um
mecanismo interessante de sincronismo de réplicas, que mantém e replica o estado de
um modulo em varias réplicas para o caso de falhas. Mecanismo de sincronismo de
réplicas ndo existe no JFault, que parte do principio que 0s servigos ndo precisam manter
estado (sdo stateless), o estado deve ser mantido e gerenciado pela camada de

persisténcia.
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4.1.2 Framework Disal

4.1.2.1 Descricao e Funcionamento

Biely et al. [BIE13] desenvolveram o framework Disal para implementacéo de sistemas
tolerantes a falhas baseado em pseudocodigo (pseudocode). Disal € implementado como
uma biblioteca Scala [SCA14] e consiste de duas partes principais: uma linguagem de
dominio especifico (Domain Specific Language-DSL), em que o0s algoritmos séao
expressos, e uma camada de mensagens que lida com questdes de baixo nivel, como o
gerenciamento de conexdes, de processos paralelos e serializacao.

Usando DSL, é possivel escrever algoritmos utilizando uma linguagem muito similar
as utilizadas para descrever algoritmos em producdes textuais cientificas. Segundo os
autores, a utilizacdo de uma linguagem similar poderia tornar as implementacdes mais
claras e convincentes visto que refletiiam a mesma linguagem. O framework pode

converter a linguagem gerada em pseudocdédigo para Java ou C++.

4.1.2.2 Comparacao com o JFault

Embora ambos os frameworks tenham a mesma finalidade — suportar a criacdo de
aplicacgOes distribuidas e tolerantes a falhas — o framework JFault se apresenta como uma
melhor opcao dentro de seu escopo de atuacao (tolerancia de falhas em processos de
negocio em aplicacbes trés camadas). Nesse escopo, o framework proposto neste
trabalho é preferivel, pois elimina a necessidade de programacdo dos mecanismos de
tolerancia a falhas. Ou seja, o desenvolvedor ndo precisara escrever nenhuma linha de
coédigo para que os processos de negocio tolerem falhas (tudo € feito através de
anotacdes). Contudo, fica evidente que o framework Disal é mais flexivel e pode ser
utilizado para implementacéo de diversos algoritmos para comunicacdo de processos e

tolerancia a falhas.

4.1.3 Framework Akka

4.1.3.1 Descricao e Funcionamento

O framework Akka [AKK13] fornece suporte para criacdo de aplicacdes distribuidas e
tolerantes a falhas. Esse framework trabalha com um modelo de atores (entidades que se

comunicam entre si enviando mensagens de forma assincrona). Toda comunicacao é
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orientada a eventos e cada ator também pode ser um supervisor de processos. O modelo
de tolerancia a falhas, de acordo com a documentacéo, suporta falhas do tipo Colapso
(Crash). O supervisor de processos € responsavel por verificar se 0s processos 0s quais
esta supervisionando estado respondendo e atua tentando reinicializa-los caso estejam
apresentando algum problema.

Existem duas estratégias no framework Akka para tolerancia de falhas: “OneForOne”
e “AllForOne”. Na estratégia “OneForOne”, o supervisor (também chamado de Fault
Handler) de processos tentara reiniciar somente o componente que colapsou. Na
“AllForOne”, o supervisor ira reiniciar todos os componentes que estdo sob sua supervisao
(os que colapsaram e os que estdo operacionais). A estratégia “AllForOne” deve ser
utilizada quando um certo conjunto de componentes estdo agrupados e possuem
dependéncias entre si. Nesse caso, € necessario que todos sejam reiniciados para que o
estado correto de todos os componentes possa ser garantido. A documentacdo desse
framework deixa claro também que no minimo duas maquinas diferentes sdo necessarias

para a correta implementacdo do modelo de toleréncia a falhas.

4.1.3.2 Comparacao com o JFault

O framework Akka atua somente em processos que se comunicam de forma
assincrona, fornecendo um bom suporte para falhas de Colapso em componentes que
enviam, recebem e processam mensagens. Da mesma forma que o framework Disal,
também provém varios recursos para implementacdo (que pode ser feita na linguagem
Java ou Scala) de processos que necessitam se comunicar de forma remota e tolerar
possiveis falhas que possam ocorrer. Contudo, também possui sua linguagem prépria, ou
seja, o desenvolvedor precisa aprender a programar no framework e sobretudo escrever
0 codigo necessario para que 0s processos se comuniquem e tolerem falhas. O JFault,
por sua vez, atua somente em processos sincronos e nao contém uma linguagem prépria
(tudo é feito atraves de anotacdes). O JFault também possui um modelo nativo de suporte

a tolerancia a falhas mais robusto, todavia, menos flexivel.
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4.1.4 Framework JGroups

4.1.4.1 Descricao e Funcionamento

O framework JGroups [JGR14] auxilia no processo de criacao de grupos de processos
(cluster) de forma que um ou mais processos podem juntar-se em grupos para comunicar-
se entre si de forma confiavel. O framework suporta 0 mecanismo de comunicacdo
assincrona, tanto do tipo ponta-a-ponta (one-to-one) quanto multicast (one-to-many),
sendo que esses modelos podem ser implementados utilizando-se tanto o protocolo UDP
guanto TCP. O JGroups também possui funcionalidades referentes a tolerancia a falhas,
sendo capaz de reconhecer e remover do Cluster processos que apresentarem falhas de
Colapso. O framework ainda suporta protocolos de ordenacdo, mecanismos de

criptografia e compressédo de mensagens.

4.1.4.2 Comparagéo com o JFault

O JGroups [JGR14] se tornou um framework bastante popular e amplamente
utilizado para comunicacdo assincrona entre processos distribuidos. Assim, como o
framework Akka e o Disal, o JGroups também €& mais flexivel se comparado ao JFault,
visto que possui uma linguagem especifica e varios mecanismos de suporte a diferentes
protocolos de rede (UPD e TCP), protocolos de ordenacgao, controle de fluxo, criptografia,
entre outros. Contudo, assim como os frameworks vistos anteriormente, o JFault tem a
vantagem de suportar mais tipos de falhas nativamente e é mais simples de ser utilizado
em cenarios onde pode ser aplicado. Em outras palavras, a aplicabilidade do JFault € mais
simples, porém mais restrita, se comparado ao JGroups.

4.2 TRABALHOS SIMILARES SOBRE ARQUITETURAS DE META-NIVEIS

Zorzo et al. [ZOR96] realizaram em seus estudos um experimento utilizando Open C++
para demonstrar como 0s mecanismos de tolerancia a falhas podem ser aplicados em um
sistema remoto que ordena dados (sorting) utilizando-se arquiteturas de meta-niveis e
protocolos de meta-objetos. De acordo com a proposta, quando o cliente invoca o0s
meétodos de ordenacédo, a chamada é “interceptada” pelo objeto de meta-nivel que, por
sua vez, executa a requisicdo no objeto de nivel-base (que é efetivamente o que faz a

ordenacdo) tratando as possiveis falhas que possam ocorrer durante o processo. O
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experimento também avaliou o impacto no desempenho do sistema comparando 0s
tempos de resposta das requisi¢cdes sendo enviadas diretamente ao método de ordenacao
do objeto de nivel-base e ao método do objeto reflexivo (meta-nivel). A conclusdo do
trabalho € que as técnicas de reflexdo utilizando meta-objetos fornecem uma separacao
mais clara de responsabilidades na arquitetura da aplicacdo, trazendo também uma
peguena perda de desempenho, que é geralmente aceitavel.

Xu et al. [XUJ96] implementaram em seu trabalho mecanismos de tolerancia a falhas
em uma aplicacdo de ordenacao de dados utilizando técnicas usuais (em C++) e técnicas
reflexivas baseadas em protocolos de meta-objetos (em Open C++) a fim de compara-las.
Ambos experimentos utilizaram dois diferentes esquemas (schemas), ou seja, diferentes
métodos de tolerancia a falhas: RB (Recovery Blocks) [RAN75] e NVP (N-Version
programming) [AVI85]. Os autores descrevem como 0s mecanismos de tolerancia a falhas
podem ser inseridos utilizando-se técnicas usuais de programacao e técnicas de reflexao.
Na técnica reflexiva € demonstrado como diferentes esquemas (schemas) de tolerancia a
falhas podem ser selecionados dinamicamente, visto que a implementacéo € separada do
codigo da aplicagdo em si (dos mecanismos de ordenacao, no caso), pois estdo no meta-
nivel. Concluida a execugdo do experimento os autores completam afirmando que os
meétodos reflexivos de tolerancia a falhas fornecem um design mais limpo e simples,
contudo, adicionando uma determinada perda de desempenho (overhead) imposto pelas

operacoes reflexivas que ndo sado geralmente motivo de preocupacéao.

Killijan et al. [KIL98] desenvolveram um protocolo de meta-objetos que utiliza reflexao
em tempo de compilacdo para construcdo de sistemas tolerantes a falhas chamado
FT_MOP (Fault Tolerance MetaObject Protocol). O protocolo permite a execucédo e o
controle de estado de objetos CORBA [BOL01] atuando no meta-nivel para prover
mecanismos de tolerancia a falhas aos objetos da aplicacdo (nivel-base). Em outras
palavras, o protocolo fornece meios para anexar dinamicamente estratégias de tolerancia
a falhas em objetos CORBA a partir de meta-objetos. Os servicos da aplicacdo, assim
como 0s mecanismos de comunicagdo em grupo e 0s servicos remotos CORBA, sao
considerados nessa arquitetura como servigos basicos (basic layer) ou simplesmente

servicos a nivel de aplicacdo (application level).



93

5 CONSIDERACOES FINAIS

51 CARACTERISTICAS POTENCIALMENTE ORIGINAIS DO JFAULT

Os frameworks atuais estudados como parte dessa pesquisa sdo similares ao
JFault no que se refere ao objetivo do mesmo: criar mecanismos para comunicacao
remota de processos (ou objetos) e tolerar possiveis falhas em que neles possam ocorrer.
A originalidade da proposta esta na quantidade de falhas suportadas nativamente e a
baixa intrusdo do framework no codigo da aplicacdo. Diferentemente dos frameworks
atuais, no JFault ndo é necessario aprender como os mecanismos de tolerancia a falhas
e 0 processo de comunicacao distribuida funcionam. Nao € necessario se programar no
framework, o cédigo da aplicacdo € desenvolvido como se 0 acesso aos servicos de
negocio fosse realizado utilizando-se objetos locais. As Unicas alteracfes necessarias no
codigo da aplicacdo sdo a inclusdo das anotacdes que indicam 0s objetos que serao
expostos remotamente (e quais falhas devem ser toleradas) e a alteracéo do cliente da
aplicacao para se utilizar o Stub gerado pelo framework. Cabe ressaltar também que o
JFault € de aplicabilidade mais especifica se comparado aos frameworks pesquisados.

No que se refere aos trabalhos pesquisados relativos a arquiteturas de meta-niveis,
a proposta apresenta uma potencial inovacdo no que se refere a pratica de criacdo dos
objetos de meta-nivel. A utilizagdo das técnicas de reflexdo combinadas as técnicas de
compilagdo dindmica de acesso programatico permite que 0s objetos de meta-nivel
responsaveis pelo processo de tolerancia a falhas possam ser criados de forma dinamica,
sem esforco de desenvolvimento e com baixo esforco de adaptacdo dos objetos a
aplicacdo. A facilidade de adaptacdo se deve ao uso de reflexdo estrutural, que permite
gue os objetos de meta-nivel possam obter a mesma estrutura das classes de servico,
enquanto o artificio da compilacédo dinamica € utilizado para compilar os objetos criados

em tempo de execucéo.

5.2 CONTRIBUICOES DO TRABALHO

A principal contribuicdo da pesquisa estd em demonstrar uma visdo de como as
técnicas de reflexdo — ja bastante utilizadas em arquiteturas de meta-niveis — em conjunto

com técnicas de criacao e compilacdo de objetos em tempo de execuc¢do (runtime) podem
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ser utilizadas para o provimento de mecanismos de tolerancia a falhas de sistemas de
forma pouco intrusiva. O trabalho também comprovou a viabilidade da solugéo,
apresentando como as técnicas utilizadas podem ser aplicadas na pratica em diversas
linguagens de programacao, com foco na tecnologia Java, linguagem na qual o framework
foi implementado. Também foi demonstrado como a criagdo dindmica de objetos de meta-
nivel especificos no lado cliente (Stubs) e no lado servidor (Proxies) pode ser utilizada
para estabelecer um canal de implementacdo, que pode ser usado para o
desenvolvimento de complexos mecanismos de suporte a requisitos néo funcionais — e 0s
meios para alcanca-los. No caso do framework, tolerancia a falhas.

A biblioteca Java (.jar) do framework JFault, incluindo seu cddigo fonte, pode ser

acessada em [JFT14].

5.3  LIMITACOES DO TRABALHO

1) O framework ndo possui nenhum mecanismo de controle distribuido de transacgdes.
Em outras palavras, em caso de falhas, parte-se da premissa de que os métodos
das aplicacbes sao idempotentes;

2) o framework ndo suporta servicos que mantenham estado. Parte-se da premissa
de que sua utilizagdo sera focada em aplicacdes que mantém estado na camada
de persisténcia (geralmente um banco de dados);

3) o framework ndo possui nenhum tipo de controle de concorréncia atuando no meio
persistente (banco de dados). O controle de concorréncia no nivel persistente pode
ser obtido com a utilizagcdo de outros frameworks, como o Hibernate [HIB14], no
caso do Java, por exemplo;

4) a implementacdo do framework JFault é direcionada a aplicacbes JSE que
necessitem tolerar falhas, possuindo seus servicos de negoécio separados do cliente
(modelo trés camadas). Embora aplicagbes desktop (AWT/Swing/SWT) sejam o
foco de atuacdo do framework, o0s servicos expostos por RMI podem
potencialmente ser usados por qualquer cliente que suporte o protocolo, incluindo,

mas nao limitado a aplicacfes executadas em dispositivos méveis, por exemplo.
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2)

3)

4)
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TRABALHOS FUTUROS

Controle e replicacédo de estados: o framework ndo possui atualmente nenhum
controle de estado entre os servicos. O mesmo pode ser aprimorado para que 0s
servicos mantenham estado e sincronizem-se entre si para garantir a consisténcia
de suas réplicas;

Interoperabilidade: o protocolo utilizado para comunicagao remota de servi¢os foi
implementado utilizando-se RMI, protocolo suportado somente pela linguagem de
programacao Java. O framework pode ser melhorado com a implementacéo de um
protocolo mais interoperavel como, por exemplo, HTTP;

Intrusividade: por mais que a intrusividade do framework seja baixa, ainda assim
existe a necessidade de adaptacdo dos Stubs tolerantes a falha ao codigo da
aplicacdo. A criacdo de Aspectos [COS08] pode ser utilizada para eliminar
completamente a intrusividade do framework. Um Aspecto pode ser criado junto
com a Stub para redirecionar a requisi¢cao a interface remota através de um artificio
de cross-cutting [COS08], removendo a necessidade de altera¢cdes no codigo da
aplicacao;

Suporte a outros tipos de falhas: o suporte do framework se restringe a falhas de
Colapso e Tempo. O mesmo pode ser aprimorado para tolerar outros tipos
complexos de falhas, como falhas Bizantinas, por exemplo.
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25. }

import static java.lang.System.out;

public class JFaultinterfaceServices {

public static JFaultProxylnterfaceVo generatelnterface(String className, JFaultMethodVo[]
methods) throws JFaultGenericException{
JFaultProxylnterfaceVo interface2Expose = null;

try {
/I defining inteface name

String interfaceName = className+JFaultConstants.JFAULT_RMI_INTERFACE_SUFIX;

I creating interface Object

interface2Expose = new JFaultProxyInterfaceVo();

interface2Expose.setinterfaceName(interfaceName);

interface2Expose.setMethods(methods);

/I generate source that will be encapsulated within the object

interface2Expose.generateSourceCode();

JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, "Creating runtime resource...");

Il creating Java file to be compiled

File interfaceFileSource = JFaultlOServices.createFile(
interface2Expose.getSourceCode().toString(), interfaceName,
JFaultConstants.COMPILE_DIRECTORY_VALUE);

interface2Expose.setSourceFile(interfaceFileSource);

}catch (Exception e) {throw new JFaultGenericException(e.getMessage()); }

return interface2Expose;
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APENDICE B

Principais métodos da classe JFaultRMIServices

1. public class JFaultRMIServices {

2 public static void startRegistry(int RMIPortNum) throws JFaultGenericException{

3 try {

4 JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, "STARTING RMI REGISTRY");
5. Registry registry = LocateRegistry.getRegistry(RMIPortNum);

6 registry.list();

7 } catch (Exception e) {

8 try { // No valid registry at that port, try to create it

9 Registry registry = LocateRegistry.createRegistry(RMIPortNum);

10. FaultLog.print(JFaultConstants.LOG_LEVEL_INFO, " RMI Registry Started");
11. } catch (Exception e2) { throw new JFaultGenericException(e.getMessage());
12. }

13. }

14. '}

15.  public static void exportObject(String url, Object obj) throws JFaultGenericException{
16. try {

17. Naming.rebind(url, (Remote)obj);

18. JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, " Exposing Object "+obj+" in RMI
19. Registry to be located via URL: "+url+"....");

20. } catch (Exception e) { throw new JFaultGenericException(e.getMessage());

21. }

22. '}

23.}
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APENDICE C

Principais métodos da classe JFaultProxyServices

1. public class JFaultProxyServices {

2 public static JFaultProxyClassVo generateProxy(String classWithPackage, String className,
3 String interfaceName, JFaultMethodVo[] methods) throws JFaultGenericException{
4 JFaultProxyClassVo proxyClass = new JFaultProxyClassVo();

5. String proxyClassName = className+ JFaultConstants.JFAULT_RMI_PROXY_SUFIX;
6 try {

7 JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, "Gathering Proxy information...");
8 proxyClass.setClassName(proxyClassName);

9 proxyClass.setRemotelnterface(interfaceName);

10. proxyClass.setinnerClassName(className);

11. proxyClass.setMethods(methods);

12. proxyClass.setClassWithPackage(classWithPackage);

13. /I genering proxy code

14. proxyClass.generateSourceCode();

15. JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, "Creating runtime resource...");
16. JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, ">> Proxy Classname:

17. "+proxyClassName);

18. File proxyFileSource = JFaultiOServices.createFile(proxyClass.getSourceCode().toString(),
19. proxyClassName, JFaultConstants. COMPILE_DIRECTORY_VALUE);

20. proxyClass.setSourceFileCode(proxyFileSource);

21. }catch (Exception e) {throw new JFaultGenericException(e.getMessage());

22. }

23. return proxyClass;

24, '}

25. }
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public class JFaultStubServices {
public static void generateStub(Class class2GenerateStub, JFaultConfigurationVo conf){
try {
boolean compilationResult = false;

/I gathering class components and behavior

JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, "** META-LEVEL CLASSES ***");

String className = class2GenerateStub.getSimpleName();

/I gathering class structure via Reflection

JFaultMethodVo[] methods = JFaultReflectionServices.getMethods(class2GenerateStub);

// building RMI interface to be exposed in runtime
JFaultProxylInterfaceVo rmilnterface =

JFaultinterfaceServices.generatelnterface(className, methods);

JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, "Compiling Stub interface...");
compilationResult=JFaultJvmServices.compileWithExtraClasspath(
rmilnterface.getSourceFile(),
new File(JFaultConstants. COMPILE_DIRECTORY_VALUE),

rmilnterface.getinterfaceName());

if (compilationResult) {
JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, " Compiled sucessfully!");
}else {
JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, "Compilation Failted!");

/I Generation Java Source code for developer analises if necessary
if (conf.isGenenerateSourceCode()) {
JFaultlOServices.createFile(rmilnterface.getSourceCode().toString(),
rmilnterface.getinterfaceName(), conf.getJfaultMetalLevelObjectsSourcePath());
}
JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, "Generating Client stub...");
JFaultStubVo stub = generateStub(className, methods,
getStubFailures(class2GenerateStub),

getHosts(class2GenerateStub),getPort(class2GenerateStub),
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35.
36.
37.
38.
39.
40.
41.
42.
43.
44,
45.
46.
47.
48.
49.
50.
51.
52.
53.
54. }

getRemoteReferenceName(class2GenerateStub));
JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, "Compiling Stub class...");
/I compiling interface built by JFault
compilationResult =
JFaultJvmServices.compileWithExtraClasspath(stub.getSourceFileCode(),
new File(JFaultConstants. COMPILE_DIRECTORY_VALUE),
stub.getStubClassName());
if (compilationResult) {
JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, " Compiled sucessfully!);
}else {
JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, "Compilation failed!");
}
if (conf.isGenenerateSourceCode()) {
JFaultlOServices.createFile(stub.getSourceCode().toString(),
stub.getStubClassName(), conf.getJfaultMetalLevelObjectsSourcePath());
}
}catch (Exception e) {
e.printStackTrace();
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APENDICE E

Principais métodos da classe JFaultManager

public class JFaultManager{

public static void exposeClass4RemoteAccess(Class class2Expose){

try {

JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, "Generating RMI interface...");
String className = class2Expose.getSimpleName();
String classWithPackage = class2Expose.getName();
JFaultMethodVo[] methods = JFaultReflectionServices.getMethods(class2Expose);
// building RMI interface to be exposed in runtime
JFaultProxylnterfaceVo rmilnterface =
JFaultinterfaceServices.generatelnterface(className, methods);
File compilationDir= new File(JFaultConstants. COMPILE_DIRECTORY_VALUE);
JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, "Compiling resources...");
JFaultJvmServices.compile(rmilnterface.getSourceFile(),
compilationDir, rmilnterface.getinterfaceName());
JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, "Generating RMI Proxy...");
JFaultProxyClassVo rmiProxyClass =
JFaultProxyServices.generateProxy(classWithPackage, className,
rmilnterface.getinterfaceName(), methods);
JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, "Compiling resources...");
JFaultJvmServices.compile(rmiProxyClass.getSourceFileCode(),
compilationDir,
rmiProxyClass.getClassName());
File binDir= new File(JFaultConstants.BIN_DIRECTORY_VALUE);
Object obj =
JFaultJvmServices.createlnstance("jfaultRuntime."+rmiProxyClass.getClassName(),
binDir);
/I gathering port and name to expose via RMI
int rmiPort = ((JFaultRemote)
class2Expose.getAnnotation(JFaultRemote.class)).remoteReferencePort();
String rmiName = ((JFaultRemote)
class2Expose.getAnnotation(JFaultRemote.class)).remoteReferenceName();
JFaultRMIServices.startRegistry(rmiPort);
String registryURL = "rmi://localhost:"+rmiPort+"/"+rmiName;

JFaultRMIServices.exportObject(registryURL, obj);
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35.
36. JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, "Object
37. "+rmiProxyClass.getClassName()+"" + " exposed for remotely at: "+registryURL);

38. } catch (Exception e) {
39. e.printStackTrace();
40. }

41.}
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public class JFaultJvmServices{
public static boolean compileWithExtraClasspath(File sourceFile, File directory,
String className) {
boolean compilationResult = false;
try {
/I Compile source file in runtime
JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO,
"Compiling source class " + className);
JavaCompiler compiler = ToolProvider.getSystemJavaCompiler();
String classpath = System.getProperty(“java.class.path");
JFaultClassLoader jFaultClassLoader = (JFaultClassLoader) ClassLoader
.getSystemClassLoader();
URL][] urls = jFaultClassLoader.getURLSs();
classpath = classpath +";";
String url =™
for (inti=0; i <urls.length; i++) {
url = urls[i].getPath();
if (url.startsWith("/"))
url = url.substring(1);
classpath = classpath + url +";";
}
classpath = classpath.replaceAll(Matcher.quoteReplacement("/"),
Matcher.quoteReplacement("\\"));
JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO,
"Runtime Compilation Classpath " + classpath);
List<String> optionList = new ArrayList<String>();
optionList.addAll(Arrays.asList("-classpath", classpath));
StandardJavaFileManager sjfm = compiler.getStandardFileManager(
null, null, null);
Iterable fileObjects = sjfm.getJavaFileObjects(sourceFile);
JavaCompiler.CompilationTask task = compiler.getTask(null, null,
null, optionList, null, fileObjects);
compilationResult = task.call();

sjfm.close();
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35. } catch (Exception e) {e.printStackTrace(); }
36. return compilationResult;
37.}
Principais métodos da classe JFaultReflectionServices
1. public class JFaultReflectionServices{
2. public static JFaultMethodVo[] getMethods(Class c) throws JFaultGenericException{
3. JFaultMethodVo[] jfMethods = null;
4, JFaultMethodVo jfMethod = null;
5. try {
6. Method[] methods = c.getDeclaredMethods();
7. if (methods != null){
8. jfMethods = new JFaultMethodVo[methods.length];
9. for (inti = 0; i < methods.length; i++) {
10. Class<?>[] pType = methods][i].getParameterTypes();
11. Type[] gpType = methods][i].getGenericParameterTypes();
12. for (intj = 0; j < pType.length; j++) {
13. jfMethod = new JFaultMethodVo();
14. jfMethod.setMethodName(methods[i].getName());
15. jfMethod.setReturnType(methods[i].getReturnType());
16. jfMethod.setParameterTypes(methods[i].getParameterTypes());
17. jfMethod.setModifier(getModifierAsString(methodsli].getModifiers()));
18. jfMethods][i] = jfMethod;
19. }
20. }
21. } catch ( Exception exc ) {
22. exc.printStackTrace();
23. JFaultGenericException jfe = new JFaultGenericException(exc.getMessage());
24, throw jfe;
25. }
26. return jfMethods;
27. }
28. public static Object createlnstance(String className, File directory) {
29. Object instance = null;
30. try {
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31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.}

I creating instance in runtime
JFaultLog.print(JFaultConstants.LOG_LEVEL_INFO, "Creating instance " + className);
URLClassLoader classLoader = URLClassLoader
.newlInstance(new URL[] { directory.toURI().toURL() });
Class<?> cls = Class.forName(className, true, classLoader);
instance = cls.newlnstance();
} catch (Exception e) {
e.printStackTrace();
}

return instance;
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public class JFaultStubVo{

private void addHeartBeatThread(StringBuffer sb) {
addLineBreak(sb);
append("private class HeartBeatChecker extends Thread {");
append("HeartBeatChecker(String name) {");
append("super(name);");
append('}");
addLineBreak(sb);
append("public void run() {");

/I all necessary code to verify the state of the services and gather monitoring information

append("}");
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