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RESUMO

A preocupacdo com a privacidade na Internet (Internet Privacy Concern - IPC) € uma
area de estudo que esté recebendo maior aten¢do recentemente devido a enorme quantidade de
informagdes pessoais que trafegam na Internet. Os constantes escandalos de invasdo de
privacidade e espionagem envolvendo Chefes de Estado trouxeram maior evidéncia para o
assunto. Esta pesquisa aborda o tema Seguranca da Informagdo, com foco na Preocupacéo
com a Privacidade na Internet. O crescimento do uso de Tecnologias da Informacdo e
Comunicacgéo tem gerado desafios para os direitos fundamentais dos cidaddos, quais sejam: 0
direito a privacidade, a liberdade de expressdo e a liberdade de associacdo. O grande volume
de informacgOes pessoais que sdo publicadas na Internet diariamente colocam em risco tais
direitos. Garantir a privacidade na Internet ndo depende exclusivamente de tecnologias de
protecdo, mas principalmente da conscientizacdo dos usuarios quanto a importdncia de
entender o0s riscos a que estdo se expondo e conhecer as consequéncias destes riscos. O
objetivo desta pesquisa foi identificar o grau de preocupacdo com a privacidade dos usuarios
de Internet do Brasil, relacionado com a Coleta de Dados, Uso Secundéario, Erros, Acesso
Indevido, Controle sobre as Informagdes, Consciéncia, Confianca e Risco, bem como
identificar quais as informacBes 0s usuarios percebem como mais sensiveis quanto a
privacidade. A presente pesquisa estd embasada teoricamente em estudos sobre Privacidade
na Internet, Preocupacdo com a Privacidade e Comportamento do Usuario, que mostram o a
evolucdo do construto Preocupacdo com a Privacidade, bem como indicam como 0S USUarios
lidam com sua privacidade. O instrumento de coleta de dados utilizado nesta pesquisa teve
origem no estudo de Smith et al. (1996), sendo aprimorando por diversos estudos, até a versao
final de Hong e Thong (2013). Foi realizada uma pesquisa de natureza exploratdria descritiva
com o objetivo de identificar opiniGes que estdo manifestas na populacdo objeto deste estudo,
gue sdo os usuarios de Internet no Brasil que, segundo pesquisa do IBGE (2013), totalizavam
77,7 milhGes de usuarios. Foram coletados dados nas cinco regides do pais, totalizando 1.104
questionarios completos. Os resultados indicam um alto grau de preocupacdo com a
privacidade dos usuérios de Internet do Brasil, principalmente nas regides Sul e Sudeste, que
apresentaram os maiores indices de preocupacdo. Entre as informac@es apontadas como mais
sensiveis estdo, em ordem de maior preocupacdo, senhas, nimero de cartdo de crédito,
nimero de conta corrente e agéncia, saldo bancario, gastos com cartdo de crédito e limite de
cheque especial. Entre as informacGes menos sensiveis estdo orientacdo sexual, vicios, escola

onde estudou ou estuda, data de nascimento e notas escolares.



Palavras-chave: Seguranca da Informacdo; Privacidade na Internet; Preocupacdo com a
Privacidade; Acesso Indevido; Coleta de Dados; Uso Secundario; Controle sobre as

Informacdes; Risco a Privacidade; Sensibilidade da Informagé&o.



ABSTRACT

The Internet Privacy Concern - IPC is a study area that is receiving more attention
nowadays due to the extensive amount of personal information being transferred through the
Internet. The constant scandals of privacy invasion and espionage involving heads of state
have brought more evidence for this discussion. This research addresses the topic Information
Security, focusing on Internet Privacy Concern. The growth of Information and
Communication Technologies usage has generated challenges for fundamental rights, namely:
the right to privacy, freedom of expression and freedom of association. The large amount of
personal information that is daily published on the Internet endanger those rights. Ensuring
privacy on the Internet does not depend on exclusively protection technologies, but mainly of
user awareness about the importance of understanding the risks they are exposing themselves
and knowing the consequences of these risks. The aim of this research was to identify the
degree of concern about the privacy among Internet users in Brazil, related to Data Collection,
Secondary Use, Errors, Improper access, Control over The Information, Awareness, Trust and
Risk, and to identify which piece of information users notice as more sensitive in relation to
privacy. This research is based on theoretical studies on Privacy on the Internet, Privacy
Concern and User Behavior, showing the evolution of Concern construct with the Privacy and
indicate how users deal with their privacy. The data collection instrument employed in this
study originated in the study of Smith et al. (1996), and has been improved by several studies
up to the final version of Hong and Thong (2013). A descriptive exploratory survey was
conducted aiming to identify opinions that are being manifested in the target population of
this study, which are Internet users in Brazil that according to the IBGE survey (2013), totaled
77,7 million users. Data were collected in the five regions of the country, summing up 1,104
completed questionnaires. The results indicate a high degree of concern for the privacy of
Internet users in Brazil, mainly in the South and South-East regions, which showed the
highest concernment indexes. Among the information identified as sensitive are, in order of
greatest concern, passwords, credit card number, checking account number and agency, bank
balance, spending on credit card and overdraft limit. Among the less sensitive information is
sexual orientation, addictions, school where they have studied, date of birth and school

grades.



Keywords: Information Security; Internet privacy; Privacy Concern; Improper Access; Data
Collection; Secondary Use; Control over Information; Risk of Privacy; Information

Sensitivity.
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1 INTRODUCAO

A presente pesquisa aborda o tema Seguranca da Informacdo, mais especificamente
sobre a preocupagdo com a privacidade na Internet. Com o objetivo de identificar o grau de
preocupacdo com a privacidade das informacdes pessoais de usuarios de Internet no Brasil,
utilizou-se o instrumento de coleta de dados desenvolvido e validado em estudo realizado por
Hong e Thong (2013), composto de oito dimensdes, quais sejam: coleta de dados, uso
secundario, erros, acesso indevido, controle, consciéncia, confianca e risco, o qual foi
versionado para o contexto brasileiro. Adicionalmente, verificou-se a sensibilidade das
informacdes pessoais (tipos de informacdes com as quais 0s respondentes expressam maior
preocupacdo com a privacidade) utilizando para tal uma lista de informacgfes sensiveis,
oriunda do estudo de Degirmenci et al. (2013). O estudo utilizou analise de clusters no intuito
de identificar grupos por grau de preocupacdo e caracteristicas pessoais, permitindo atender
ao proposto no estudo.

A Seguranca da Informacdo tem se tornado cada vez mais importante para as
organizacdes (BOSS et al., 2009). De acordo com os autores, apesar da prevaléncia de
medidas técnicas de seguranca, os funcionarios individualmente continuam a ser o elo
fundamental, e muitas vezes o mais fraco, nas defesas corporativas. Quando os individuos
optam por desconsiderar as politicas e procedimentos de seguranca, a organizagao esta em
risco. Em consonancia com os autores, Ng e Xu (2007) afirmam que o aumento da frequéncia
de incidentes de seguranca € uma grande preocupacdo para as organizaces, e, portanto, é
importante que estas protejam suas informacdes contra ameacas de seguranca. Segundo 0s
autores, controles tecnoldgicos sdo importantes, mas ndo suficientes, e o sucesso da seguranca
depende também do comportamento seguro efetivo dos individuos. De acordo com os autores,
enquanto os administradores do sistema sdo responsaveis pela configuracdo de firewalls e
servidores de forma segura, 0s usuarios sdo responsaveis pelas praticas de medidas de
seguranca, como por exemplo, escolher e proteger boas senhas. H4 uma série de fatores que
contribuem para a seguranca da informacdo como foi identificado no estudo de Klein (2014),
que afirma que o contentamento do funcionario tem impacto significativo no seu
comportamento em relacdo a seguranca da informagdo. Desta forma, o importante papel do
usuario em termos de comportamento envolve ndo apenas a sua atuacdo no sentido de
proteger as informacdes da organizacdo na qual trabalha, mas também as suas informacoes

como individuo e cidadao, foco adotado nesse trabalho.
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A preocupacgdo com a privacidade na Internet (Internet Privacy Concern - IPC) é uma
area de estudo que esta recebendo maior atencdo recentemente, devido a enorme quantidade
de informag0es pessoais sendo recolhidas, armazenadas, transmitidas e publicadas na Internet
(HONG e THONG, 2013). Segundo Westin (1967), privacidade das informacGes € definida
como a capacidade do individuo controlar quando, como e até que ponto sua informacao
pessoal é comunicada a outros.

A seguir serdo abordados em sequéncia a delimitacdo do tema e situagdo problemética,
0s objetivos, o referencial tedrico e o método utilizado nesta pesquisa.

1.1 DELIMITACAO DO TEMA E SITUACAO PROBLEMATICA

A seguranca de Sistemas de Informacéo recebeu uma grande atencdo e cobertura nos
meios de comunicagdo populares ao longo dos ultimos dez anos e, de forma alarmante, a
ameaca de ataque continua a crescer (BOSS, 2009). Segundo o0 autor, estudo recente mostra
que tem havido um aumento significativo no roubo de dados na Internet, bem como na
criacdo de codigo malicioso desenvolvido especificamente para roubar informacdes
confidenciais. Estas informacdes podem compor bases de dados que serdo comercializados ou
divulgados, ferindo a privacidade do usuério.

A evolucdo das tecnologias de redes mdveis e smartphones tem proporcionado aos
consumidores mdveis acesso sem precedentes a Internet e servigos com valor agregado
mesmo em movimento (XU et al., 2012). Os autores afirmam ainda, que com a rapida difuséo
de smartphones, a trajetoria de crescimento de aplicacdes moveis (apps) € impressionante. Os
riscos relacionados a privacidade das informacGes, em funcdo dos acessos realizados pelos
apps, foram estudados por Degirmenci (2013), que afirma que o0 acesso a informacdo pessoal,
ou seja, a identidade pessoal, a localizacdo, o conteddo do dispositivo e do sistema e as
configuracbes de rede, podem incitar os usuarios a ndo instalar ou desinstalar aplicativos
maveis, uma vez que estes podem representar uma ameaca a privacidade destes usuarios.

As praticas agressivas de acesso e transmissdo de dados empregadas por aplicacbes
mdveis e sistemas operacionais, de acordo com Xu et al. (2012), agravaram as preocupacdes
com a privacidade entre os usuarios. Segundo os autores, estas preocupagdes estdo
relacionadas com a coleta automatica de dispositivos mdveis, que muitas vezes ocorre sem o
conhecimento do usuario, coma comunicacao de informacdes de localizacdo dos usuarios em
tempo real e com a confidencialidade dos dados recolhidos, como localizagdo, identidade
pessoal e comportamento de uso diario. De acordo com Malhotra et al. (2004), as informacdes
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pessoais em um formato digital podem ser facilmente copiadas, transmitidas e integradas, o
que permite que os provedores de servicos na Internet construam descricdes completas dos
individuos. Os autores sugerem que a pratica de coleta de dados, legitima ou ndo, € o ponto de
partida de varias preocupagdes com a privacidade das informacgdes pessoais na Internet. Por
outro lado, a preocupacdo com a privacidade faz com que os usuarios figuem mais atentos em
relacdo a seus dados pessoais.

Fatos veiculados na imprensa internacional no ano de 2013 mostraram 0 quanto a
privacidade das informag6es pessoais esté fragilizada. Em junho de 2013, através do site The
Intercept, Edward Snowden, um analista de sistemas, ex-funcionario da Agéncia Central de
Inteligéncia (CIA) e ex-contratado da Agéncia de Seguranca Nacional (NSA), dos Estados
Unidos da América, revelou documentos secretos que mostram como 0 governo americano
monitora seus cidaddos (PORTAL GLOBO.COM, 2014). Segundo tais documentos, a NSA
estaria desenvolvendo um sistema para gerenciar milhdes de computadores infectados por
codigos espifes. Chamado de Turbine, o sistema teria sido criado para gerenciar 0s
“implantes” de diferentes programas instalados pela NSA em computadores que seriam
controlados. Os documentos afirmam que tais programas permitem que estes obtenham total
controle do sistema infectado, acionem microfones e webcams para capturar conversas e
imagens, trazendo ainda funcbes que registram senhas usadas na web e o historico de
navegacdo. Em dezembro do mesmo ano, Snowden revelou que o0 governo americano
espionou ligagdes telefonicas e troca de e-mails de empresas e politicos brasileiros (PORTAL
GLOBO.COM, 2014). Em funcdo do grande volume de informacdes postadas na Internet
diariamente e do avanco das tecnologias que propiciam maior acesso a Internet para uma
guantidade cada vez maior de pessoas, a privacidade das informagfes pessoais, segundo 0s
autores Xu et al. (2012) e Malhotra et al. (2004) est4 ameacada.

Para que tenha acesso aos diversos servicos oferecidos na Internet, o usuario precisa
concordar com as politicas de privacidade e termos de uso associados a estes servicos, sem
saber exatamente com 0 que esta concordando, pois estes documentos sdo muito longos e
estima-se que a maioria dos usuarios ndo os leia, mas acabe aceitando mesmo assim, uma vez
que se ndo aceitd-los ndo podera utilizar o servico. A partir da analise dos termos de uso e
politicas de privacidade destes servicos percebe-se que 0s usuarios estdo delegando aos
provedores destes servicos acesso indiscriminado a suas informacgdes pessoais.

Em marco de 2014 o canal de televisdo por assinatura GNT apresentou um
documentario produzido pelo cineasta e diretor Cullen Hoback, intitulado Terms and
Conditions May Apply, que aborda estes contratos que sdo firmados entre 0s USUArios e 0S
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provedores de servicos na Internet, entre os quais, redes sociais e e-mails gratuitos, e as
implicacBes associadas a eles. O documentario traz depoimentos que mostram o nivel de
monitoramento e acesso as informacGes pessoais postadas pelos usuérios destes servicos,
fazendo também uma anélise dos termos de uso e politicas de privacidade de alguns servigos
oferecidos na Internet.

Um exemplo da abrangéncia das permissfes que o usuario fornece para os provedores
de servigos na Internet sdo aquelas fornecidas a rede de relacionamento profissional LinkedIn,
quando o usuario concorda com os termos e politicas, onde consta:

O usuério da o ndo exclusivo, irrevogavel, internacional, perpétuo, ilimitado,
designavel, sublicenciavel, completamente quitado e sem royalties, direito
de copiar, fazer trabalhos derivados, melhorar, distribuir, publicar, remover,
reter, adicionar, processar, analisar, usar e comercializar, de qualquer forma
conhecida ou descoberta no futuro, qualquer informacdo que o usuario
fornecer, direta ou indiretamente ao Linkedin, incluindo, mas ndo limitado a,
qualquer contetido do usuario, ideias, conceitos, técnicas ou dados, que o
usuario envie ao Linkedin, sem qualquer aviso prévio, acordo ou
compensagdo para o usuario ou para terceiros (LINKEDIN, 2014).

A rede social de fotos Instagram, através da qual os usuarios podem compartilhar suas
fotos, alterou seu acordo de usuério em janeiro de 2013, para dizer que teria o direito de
vender fotos postadas para anincios, sem compensacao para seus usuarios (INSTAGRAM,
2014). Segundo GNT (2014), caso o individuo leia 0 acordo de uso do iPhone, ndo encontrara
nenhuma mencdo sobre grampo telefénico, mas na politica de privacidade da AT&T,
fornecedora do chip do iPhone no mercado americano, vera que eles dizem que podem utilizar
para investigar, prevenir ou tomar medidas sobre atividades ilegais.

A partir da analise da politica de privacidade do Facebook, percebe-se que quando um
usuério realiza cadastro nesta rede social, por padrdo algumas informacbes sdo marcadas
como publicas, ficando disponiveis para todos os usuarios. Caso o usuario queira compartilhar
essas informacfes somente com seus amigos, ou ndo queria compartilhar tais informacdes,
precisa redefinir suas configuracdes de privacidade. A evolucdo de tais politicas de
privacidade mostra que a quantidade de informagdes dos usuarios que sdo definidas por

padrdo como publicas aumentou desde 2005, conforme indicado na Figura 1 a seguir:



Figura 1 — Quantidade de dados dos usuarios do Facebook configurados como publicos

2005

Fonte: GNT (2014)
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A partir das mudancas, cuja evolucdo pode ser verificada no Anexo A, entende-se que

caso 0s usuarios ndo ajustem suas configuracdes de privacidades, estardo compartilhando uma

consideravel quantidade de informagdes pessoais, que podera ser acessada por qualquer

usuério da Internet. A Tabela 1 apresenta as informacdes que sdo coletadas pelas empresas

provedoras de servicos de redes sociais e e-mails gratuitos.

Tabela 1 — Dados coletados nos servigos de redes sociais e e-mails gratuitos

Grupo d~e Informacdes Coletadas
Informacdes
Usuério Religigo E-mail
Senha Etnia Sexo
Informacdes | Nome Orientacdo sexual Data de nascimento
Pessoals Sobrenome Filhos Local de nascimento
Telefones Relacionamento Nacionalidade
Foto Com guem mora
Fumar Livros Check-in realizado
Habitos Beber Filmes
Animal de estimacdo Musicas
Informacdes Ano de
Académicas Escola onde estudou conclusdo/periodo Faculdade
_ Empresa onde trabalha Profisséo Cargo
Profissionais . o -
Perfil profissional Salério
Dados Técnicos Coleta IP Sistema Operacional  Browser
Provedor de Internet  Operadora de celular
Localizagio Endereco Pais onde mora Cidade onde mora
CEP Localizacéo Check-in

Fonte: O autor (2015)

Os dados da Tabela 1 mostram a quantidade e os tipos de dados que s&o coletados ao

se cadastrar ou utilizar os servigos de redes sociais e e-mails gratuitos, indicando quais dados

podem ser obtidos em caso de invasdo de privacidade.
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Motivado pelos atos terroristas ocorridos em 11 de setembro de 2001, em 26 de
outubro deste mesmo ano, o presidente dos Estados Unidos da Ameérica (EUA), George W.
Bush, assinou o chamado Ato Patriota que permite, conforme afirmado pelo Presidente dos
EUA, que os 6rgdos de seguranca e de inteligéncia dos EUA vigiem todas as comunicacfes
usadas por supostos terroristas, incluindo e-mails, Internet e celulares, saibam quais os sites
um usuario visitou, que buscas ele fez, sejam estrangeiros ou americanos, mesmo sem a
autorizagcdo de um juiz (GNT, 2014). Estas permissdes fazem com que empresas como 0
Google ndo possam cumprir o que afirmam em suas politicas de privacidade, que diz que ndo
repassardo as informacdes coletadas sobre seus usuarios exceto quando requerido por um
processo legal, como uma ordem de busca, intima¢do ou mandado.

Com o suposto objetivo de prevenir, as agéncias de seguranca dos EUA monitoram as
redes sociais, como pode ser visto no documentario exibido pela GNT (2014) que mostra uma
entrevista realizada com um usudrio irlandés da rede social Twitter, chamado Leigh Bryan,
através da qual postou a seguinte mensagem para um de seus contatos: “vocé esta livre esta
semana para um encontro antes de eu sair ¢ destruir a América?”. Vinte dias apds esta
mensagem ele viajou de férias para Los Angeles, e ao chegar no aeroporto e passar pela
imigracdo é levado para uma sala e interrogado por cinco horas sobre a postagem realizada no
Twitter. Segundo Leigh Bryan, ele foi questionado sobre o que ele queria dizer com destruir a
América (GNT, 2014).

O monitoramento e controle realizado pelas agéncias de seguranca dos EUA, que tem
entre as justificativas prevenir acdes terroristas, garantir a seguranca dos cidaddos americanos
e a soberania nacional, impacta ndo somente na privacidade dos norte americanos, mas
também na privacidade dos usuarios de servigos de redes sociais, e-mails gratuitos e outros
servicos providos por corporagdes americanas através da Internet.

Muito embora a privacidade possa ser violada ndo apenas em informacgdes que estdo
em Sistemas de Informacdo, mas também em conversas realizadas pessoalmente, a chegada
da era da informacdo, segundo Stewart e Segars (2002), proporcionou as organizagdes acesso
a uma grande variedade de informacbes armazenadas. No entanto, a livre troca de
informacdes também traz de forma facil, mas muitas vezes indesejada, 0 acesso as
informacGes pessoais dos usuarios. Segundo os autores, é imperativo que 0s pesquisadores e
profissionais compreendam a natureza da preocupacdo com a privacidade dos dados pessoais
e gue seja modelado com precisdo o0 construto no ambito da pesquisa e no contexto de
negécio. De acordo com Malhotra et al. (2004), apesar da importancia da compreensdo da

natureza das preocupac¢des com a privacidade das informacGes dos consumidores online, este



19

tema tem recebido pouca atengdo na comunidade de sistemas de informacdo. A falta de
confianga com a privacidade das informagdes foi identificada anteriormente como um grande
problema que dificultava o crescimento do comércio eletrobnico (MALHOTRA et al., 2004).
Hoje vé-se possivelmente o contrario, 0s consumidores compram sem se preocupar com a
privacidade das informacgdes que estdo fornecendo para as empresas online.

Com a evolucdo das tecnologias de redes mdveis e dos smartphones, as questfes de
privacidade neste contexto tornaram-se extremamente importantes, uma vez que possibilitam
0 acesso a um grande volume de informagdes pessoais, de acordo com Xu et al. (2012). A
facilidade de acesso a Internet decorrente destas evolucdes tecnoldgicas tornou o0s
consumidores provedores de conteddo em web blogs e redes sociais, tornando suas
informagdes pessoais mais vulneraveis (HONG e THONG, 2013). De acordo com os autores,
processos contra sites populares, tais como Google e Facebook, por violacdo de privacidade
online, e a aplicagdo de instrumentos de protecdo a privacidade na rede, tal como a atuacao da
Comissdo Federal do Comércio dos Estados Unidos, sdo provas da crescente importancia e
interesse com a privacidade online.

Segundo Milne et al. (2004) seguranca e privacidade em ambientes de e-commerce sdo
de grande importancia para os consumidores, empresas e reguladores. Os autores afirmam
ainda que as violagdes de seguranca das transmissdes de Internet e dos bancos de dados
permitem a utilizacdo ndo autorizada de informacgdes confidenciais dos consumidores, como
por exemplo, nome, endereco, senhas e cartdo de crédito, e muitas vezes podem resultar em
roubo de identidade. Por outro lado, “a perspectiva de perdas de privacidade e uso indevido de
informagdes em ambientes de e-commerce pode balancar uma eventual conveniéncia, tempo
ou poupanca financeira concedida aos consumidores” (FEATHERMAN et al., 2010, p. 220).

Os autores afirmam ainda que violagdes de Seguranca da Informacéo estdo ocorrendo
em ritmo crescente, como por exemplo bancos, agéncias de crédito e processadores de
pagamento continuam a sofrer perdas de informacdes pessoais confidenciais dos clientes.

A percepcao de risco do usuario pode definir qual o comportamento deste quanto a
preocupacdo com a privacidade, a qual pode ser deixada de lado em funcdo da confianca em
relacdo a empresa provedora do servigo que esta sendo utilizado. Segundo Kim et al. (2008),
as organizagdes e companhias online podem reagir as percepgdes dos riscos envolvidos em
transacGes online dos usuarios, afirmando que sdo empresas confiaveis. De acordo com
Beldad et al. (2011), enquanto um usuario avaliar uma organizacdo como confiavel, ele ira

considerar que as transacdes realizadas com esta organizacdo seguras.
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Por outro lado, segundo Beldad et al. (2011), a relacdo entre o nivel de experiéncia de
Internet dos usuarios e de suas percepcbes dos riscos em transacGes online é, de alguma
forma, complexa. Corbitt e Thanasankit (2003) afirmam que a experiéncia das pessoas com a
Internet ndo reduz a percepcgédo de riscos de seguranga e privacidade, enquanto que os autores
Yao et al. (2007) concluiram que a fluéncia dos internautas com a Internet ndo significa que
0S usuarios terdo menos preocupacBes com a privacidade. Reforcando esta afirmacdo, os
autores Miyazaki & Fernandez (2001) afirmam que as preocupacGes com a privacidade da
informagéo sdo mais elevadas para pessoas com mais experiéncia na Internet.

Uma vez que os usuarios de Internet brasileiros publicam cada vez mais informacoes
na rede mundial de computadores, estima-se que 0s mesmos tenham um baixo grau de
preocupacdo com a privacidade das informacOes. Esta pesquisa busca elucidar esta
percepcéo, respondendo a seguinte Questdo de Pesquisa: Qual o grau de preocupacdo com a

privacidade dos dados pessoais de usuarios de Internet no Brasil?

1.2 OBJETIVOS

Buscando conhecer os fatores relacionados com a situagdo probleméatica e visando
atender ao tema e ao foco deste estudo, foi estabelecido o objetivo, identificar o grau de
preocupacdo com a privacidade dos dados pessoais de usuérios de Internet no Brasil. Os
objetivos especificos definidos a partir do objetivo geral, sdo 0s seguintes:

a) Versionar e validar o instrumento de coleta de dados, a partir do instrumento
desenvolvido por Hong e Thong (2013);

b) Identificar o grau de preocupagdo com a privacidade dos dados pessoais, relacionado
com coleta de dados, uso secundario, erros, acesso indevido, controle sobre as
informacdes, consciéncia com relacdo a privacidade;

c) Identificar quais as informagGes o usuario de Internet julga ser mais sensiveis quanto a

perda de privacidade

1.3 JUSTIFICATIVA

A preocupacdo com a privacidade das informacdes, de acordo com Malhotra et al.
(2004), refere-se a visdes subjetivas de justica de um individuo no contexto da privacidade da
informacdo, e que as preocupagdes com a privacidade de um individuo serdo influenciadas

por condicdes externas como setores da industria, culturas e leis reguladoras. De acordo com
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0s autores, no entanto, a percepcao de um individuo de tais condigdes externas também ira
variar de acordo com suas caracteristicas pessoais e experiéncias passadas, fazendo com que
muitas vezes as pessoas tenham opinides diferentes sobre o que é ou ndo justo, relativo a
coleta e uso de suas informacOes pessoais por uma empresa. Segundo 0s autores, 0S
consumidores consideram a liberagédo de informacGes pessoais como uma transacgéo arriscada,
porque eles se tornam vulneraveis a possiveis comportamentos oportunistas de uma empresa.
De acordo com a FRA (2015) “o crescimento do uso das Tecnologias da Informacdo e
Comunicagdo (TIC) tem criado desafios para os direitos fundamentais dos cidaddos, quais
sejam: o direito a privacidade, a liberdade de expressdo ou a liberdade de associagdo”.
Segundo a Agéncia Europeia, estes desafios variam entre preocupacdo com a privacidade e a
potencial utilizacdo abusiva de dados pessoais online, até ameacas representadas por
cibercrimes ou vigilancia em grande escala.

Cada vez mais pessoas tém acesso a Internet no Brasil, segundo a Pesquisa Nacional
por Amostra de Domicilios - PNAD, realizada no ano de 2011 pelo Instituto Brasileiro de
Geografia e Estatistica - IBGE (IBGE, 2013), que afirma que “no Brasil o percentual de
pessoas de 10 anos ou mais de idade que acessaram a Internet passou de 20,9% (31,9 milhdes)
em 2005 para 46,5% (77,7 milhdes) em 2011”. Ainda segundo esta pesquisa, entre os jovens

o0 percentual de internautas ¢ maior, como pode ser visto na Figura, 2 abaixo.

Figura 2 — Percentual das pessoas que acessaram a Internet por faixa etéria
[ ————————————————————————

Percentual de pessoas que acessaram a Internet na
populagao de 10 anos ou mais de idade

e
% ~ —
~

<
»°
°

52,2
a8A

a3

309
314
72

20,0
18,6

Total 10a14 15317 180ul9 20a24 25229 30234 35239 40344 453249 S00umais
W2005 ®m2008 = 2011 Anos de idade
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A pesquisa PNAD 2011 mostra, conforme Figura 2, que as mulheres eram a maioria
entre os internautas de 10 a 39 anos, e que 0 acesso a Internet chega a 90,2% entre as pessoas
com 15 anos ou mais de estudo (IBGE, 2013). A pesquisa afirma ainda que entre 0s

estudantes do ensino superior quase a totalidade acessava a Internet em 2011, com 98,1 % dos
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alunos. Como pode ser visto na Figura 3, as regides do Brasil com maiores percentuais de
pessoas que acessaram a Internet sdo Sudeste, Centro-Oeste e Sul respectivamente (IBGE,
2013).

Figura 3 — Percentual de pessoas que acessaram a Internet por regido do pais
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De acordo com Beldad et al. (2011, p. 2235) “os usuarios de Internet clamam por
controle sobre qualquer informacéo pessoal que eles divulguem online, como uma tentativa de
se proteger de riscos a privacidade da informacdo e como uma afirmacdo do direito de
propriedade sobre ela”. Os autores afirmam ainda que as preocupa¢fes dos usuarios de
Internet relativas a protecdo dos seus dados pessoais impulsionam a cria¢do de limites em
torno de seus dados e suas percepgdes sobre os riscos envolvidos na divulgacdo de seus dados
pessoais influenciam tanto a adocdo de alguns tipos de estratégias de protecdo, quanto a sua
intencdo de recorrer a comportamentos de protecdo a privacidade online, quer por meio de
estratégias de protecdo baseada em tecnologia ou ocultando e falsificando informacdes.

Segundo Acquist e Grossklags (2005), os usuarios de Internet estdo relutantes em
divulgar informacBes pessoais identificveis, tais como nome completo ou endereco de
contato e informacdes financeiras, como renda e nimero de cartdo de credito. Os autores
afirmam ainda que as solicitacbes de informacdes de perfil, por exemplo: idade, peso,
orientacdo sexual ou politica, levantaram pouca preocupacdo entre 0s usuarios, quando
solicitadas isoladamente, sem a possibilidade de identificar o usuério que forneceu tal

informacdo. Ainda segundo os autores, estes pontos justificam a afirmacdo de que a
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disposicdo dos usuarios de divulgar os dados pessoais é determinada pelo tipo de dados
solicitados pelas empresas.

De acordo com Earp et al. (2005), a privacidade das informacdes tem sido reconhecida
como uma importante questao de gestéo, e tal importancia deve continuar crescendo, uma vez
que o valor da informagdo cresce a cada dia. Para os autores, compreender e proteger a
privacidade pessoal em sistemas de informacdo estd se tornando cada vez mais importante
com o uso generalizado de sistemas emrede e da Internet. Os autores afirmam ainda que essas
tecnologias oferecem oportunidades de coletar grandes quantidades de informacbes pessoais
sobre 0s usuarios e potencialmente violar suas privacidades.

Identificar o grau de preocupacdo com a privacidade das informacdes pessoais de
usuarios de Internet pode chamar a atencdo das pessoas para 0s riscos relacionados a
privacidade das informagdes pessoais aos quais estdo se expondo ao fornecer suas
informagdes para quaisquer servigos oferecidos, bem como direcionar o aprimoramento da
legislacdo voltada a protecdo das informacGes pessoais na Internet. Esta pesquisa se justifica
em funcdo da crescente quantidade de informagdes publicadas na Internet, e da possivel perda
de controle dos usuarios sobre estas informacdes apds terem sido publicadas. Da mesma
forma, justifica-se pelo continuo crescimento do nimero de pessoas que acessama Internet no
Brasil, conforme pode ser verificado com os resultados da PNAD, realizada no ano de 2011

pelo IBGE (2013), potencializando os riscos de violagdo da privacidade dos usuarios.
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2 REFERENCIAL TEORICO

Estima-se que a Privacidade na Internet esta se tornando um dos grandes desafios para
a Seguranca da Informacdo. Neste capitulo sdo apresentados alguns conceitos necessarios ao
entendimento deste estudo, no qual serdo apresentados termos relacionados a privacidade.

No ambito do direito civil, a Constituicdo Federal de 1988, em seu Artigo 5° diz que
“sao inviolaveis a intimidade, a vida, a honra e a imagem das pessoas, assegurando o direito e
a indenizacdo pelo dano material ou moral decorrente de sua violagdo” (BRASIL, 1988). No
contexto da Internet no Brasil, foi sancionado pela Presidente da Republica um projeto de lei
intitulado Marco Civil da Internet, com o objetivo de regular o uso da Internet no pais e
estabelecer principios, garantias e deveres, bem como determinar diretrizes para a atuacéo da
Unido em relagéo ao assunto.

Os riscos relacionados a Seguranca da Informacdo (Sl), segundo Bulgurcu et al.
(2010), séo o principal desafio para muitas organizagdes, uma vez que estes riscos podem ter
consequéncias extremas, incluindo responsabilidade corporativa, perda de credibilidade e
dano monetario. Segundo os autores, assegurar a Sl tornou-se uma das principais prioridades
administrativas em algumas organizagdes. De acordo com Bulgurcu et al. (2010), muitas
organizacgdes reconhecem que os empregados sdo considerados frequentemente como o elo
mais fraco em SI, mas também podem ser grandes trunfos para reduzir o risco a Sl. Segundo
0s autores, empregados que cumprem as regras e regulamentos de Sl da organizagdo sdo a
chave para fortalecer a Seguranca da Informacao.

A seguranca da informacao nas redes sociais € abordada por Verma et al. (2013), que
afirmam que o surgimento das redes sociais online trouxe uma era que mudou todo o cenario
do compartilhamento de informagfes online. Segundo os autores, a quantidade e o tamanho
das informacgfes, antes restritos por infraestrutura e servicos limitados, tais como e-mail,
compartilhamento de arquivos e comunicadores instantaneos, foi amplificado com a grande

variedade de servicos oferecidos pelas redes sociais.

2.1 SEGURANCA DA INFORMACAO

Segundo Luciano et al. (2012, p. 148), “a informacdo ¢ fundamental para o
funcionamento de grande parte das organizacdes, e é imprescindivel gque ela esteja sempre
disponivel”. De acordo com Williams (2001) o conceito de Seguranca aplica-se a todas as
informagdes. O autor afirma ainda que seguranca estd relacionada a protecdo de ativos
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valiosos contra a perda, divulgacdo ndo autorizada ou danos. O autor define como ativos
valiosos as informagdes gravadas, transformadas, armazenadas, compartilhadas, transmitidas
em um meio eletrénico.

De acordo com Williams (2001) no ambiente global de negdcios, o significado e a
importancia da informacdo sdo amplamente aceitos, e os sistemas de informacdo permeiam
toda a empresa. Para Ng et al. (2008) uma vez que as empresas dependem cada vez mais de
sistemas de informacdo para a transmissdo, processamento e armazenamento de informagdes,
tornou-se essencial proteger estas informagdes e garantir a disponibilidade destes sistemas. Os
autores afirmam ainda que, no entanto, a crescente dependéncia das organizacBes dos
sistemas de informacdo, bem como a facilidade de montagem de ataques tem levado a um
aumento do nimero de incidentes de seguranca e de danos causados.

Segundo Ng e Rahin (2005), em um mundo altamente interconectado, a seguranca
cibernética é um problema sério que requer atencdo. Em consonancia a isto, a Seguranca da
Informacédo tem sido uma das grandes preocupagOes das empresas atualmente, uma vez que a
informacdo se tornou um dos seus maiores ativos, e segundo Puhakainen (2006) esses ativos
sdo em grande parte eletrdnicos e sdo processados por sistemas de informacdo que se
comunicam sobre redes privadas e pela Internet. O autor afirma ainda que a Seguranca da
Informacdo pode ser definida em termos de confidencialidade, integridade e disponibilidade.
De acordo com Johnston e Warkentin (2010, p. 549) “dentro do ambiente moderno de
negécios as organizagdes comumente sofrem com ameacas aos dados corporativos,
infraestrutura de tecnologia da informa¢ao e computacdo pessoal”. Os autores afirmam ainda
que, além dessas ameacas, 0s incidentes de seguranca, tais como virus, invasdes de sistema,
abuso de informacgéo privilegiada, ou outras formas de acesso ndo autorizado continuam a
evoluir em sofisticacdo e impacto.

Neste contexto, Williams (2001) afirma que os dados ou informacBes devem ser
protegidos contra danos de ameacas que podem levar a perda, falta de acesso ou divulgagao
ilegal destes dados ou informacGes. Para o autor a protecdo decorre a partir de uma série de
segurancas tecnoldgicas e ndo tecnolOgicas, tais como medidas de seguranca fisica,
verificagdo de antecedentes das pessoas que tém acesso as informacdes sensiveis, senhas,
cartdes inteligentes, biometria e firewalls devidamente implementados e gerenciados. O autor
afirma ainda, que a seguranca tecnoldgica mais avancada hoje, torna-se muitas vezes obsoleta
ou inadequada em pouco tempo.

Segundo Williams (2001) o objetivo da Seguranca da Informacdo é proteger os

interesses que se baseiam nas informagdes e 0s sistemas e comunicagfes que entregam a
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informacédo, de qualquer dano resultante de falhas de indisponibilidade, confidencialidade e

integridade. O autor afirma ainda que a economia baseada em redes acrescentou a necessidade

de confianca nas transagdes eletronicas, de forma que, para a maioria das organizagdes, o0

objetivo da seguranca é cumprido quando:

a)

b)

c)

d)

Os sistemas de informacgéo estdo disponiveis e utilizaveis quando necessarios, podem
adequadamente resistir a ataques e se recuperar de falhas (disponibilidade);

Dados e informacdes sdo divulgadas apenas para aqueles que tém o direito de saber
(confidencialidade);

Dados e informagbes sdo protegidos contra modificacbes ndo autorizadas
(integridade);

As transacGes comerciais podem ser confiaveis (autenticidade e ndo repudio).

Segundo Kankanhalli et al. (2003), a gestdo inadequada da preocupacdo com a

seguranca do sistema de informacdo é perturbadora, tendo em vista as evidéncias de que

ocorrem significativos abusos de seguranga de sistemas de informagdo. Segundo Williams

(2001), estas sdo as principais atividades envolvidas na seguranca da informacao:

a)

b)

Desenvolvimento de Politicas: usando os objetivos de seguranca e 0s principios
fundamentais como um framework em torno do qual desenvolver a politica de
seguranca;

Papéis e responsabilidades: a garantia de que os papéis individuais, responsabilidades
e autoridade sdo claramente comunicadas e entendidas por todos;

Design: desenvolvimento de uma estrutura de seguranca e controle que consiste em
normas, medidas, praticas e procedimentos;

Implementacdo: implementar a solugdo em tempo habil e depois manté-la;
Monitoramento: o estabelecimento de medidas de monitoramento, para detectar e
assegurar a correcdo de falhas de seguranca, de modo que todas as violagdes reais e
suspeitas sejam prontamente identificadas, investigadas e se tome a agdo necesséria, e
para assegurar a conformidade com a politica, normas e praticas de seguranga minimas
aceitaveis.

Sensibilizacdo, Formacdo e Educacdo: promover a conscientizagdo sobre a
necessidade de proteger as informagdes nas habilidades necessarias para operar 0S
sistemas de informacdo de forma segura, e oferecendo formacdo em medidas e
préaticas de seguranca.

Por outro lado, de acordo com Ng e Rahin (2005) € imperativo estudar a seguranca dos

computadores domesticos ligados a Internet, uma vez que estes tém impacto direto ndo
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somente nestes computadores, mas na seguranca do ciberespaco. Os autores afirmam que
computadores domésticos indefesos podem se tornar parte de redes de maquinas controladas
remotamente, que sdo entdo utilizadas para atacar infraestruturas criticas. Segundo Ng e
Rahin (2005) uma das maiores ameacas aos computadores domésticos sdo 0s virus, que tem
potencial para ameacar a confidencialidade e a integridade das informacdes, bem como a

disponibilidade de computadores e redes.

2.2 PRIVACIDADE DAS INFORMACOES PESSOAIS

As discussdes e pesquisas sobre privacidade iniciaram muito antes do surgimento da
Internet ou da chamada era da informagédo. A preocupacdo com privacidade foi abordada por
Aristoteles, que tratou sobre a diferenca entre a esfera publica (atividade politica) e a esfera
privada (vida doméstica) dos individuos. Thomas Cooley, juiz americano, em 1873, no artigo
intitulado “The Elements of Torts”, definiu a privacidade como a limitagdo do acesso as
informacgdes de uma dada pessoa, a0 acesso a propria pessoa, a sua intimidade, envolvendo as
questbes de anonimato, sigilo, afastamento ou soliddo, “the rigth to be alone ”, o direito de ser
deixado em paz. Segundo Westin (1967) privacidade das informacges € a reivindicacdo dos
individuos, grupos ou instituicbes para determinar por si mesmos quando, como e em que
medida suas informagdes s&o comunicadas a outros.

A privacidade das informagOes foi definida por Smith et al. (1996) como uma das
questbes éticas mais importantes da era da informacdo. Os autores afirmaram ainda que
pesquisas realizadas naquela época ja mostravam um aumento nos niveis de preocupacao com
a privacidade das informagfes entre 0s norte-americanos. A privacidade, segundo o que
afirma Moor (1997), é um dos problemas mais paradigmaticos que envolve a computacéo.
Segundo o autor, a capacidade dos computadores para manipular, armazenar indefinidamente,
classificar de forma eficiente e localizar informac@es facilmente, faz com que os individuos
estejam justificadamente preocupados que, em uma sociedade informatizada, a privacidade
possa ser invadida, e que informacdes prejudiciais sobre estes individuos possam ser
reveladas.

Existem muitas defini¢cGes para privacidade da informagdo, mas existe uma pequena
variacdo nos elementos destas definigbes que tipicamente incluem alguma forma de controle
sobre o potencial uso secundério da informacéo pessoal (BELANGER e CROSSLER, 2011).
De acordo com os autores, uso secundario refere-se a pratica de usar dados para propdésitos

diferentes daqueles para os quais foram coletados original mente.
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O aumento da digitalizacdo das informacGes pessoais e 0 avanco das tecnologias da
informagéo, segundo Hong e Thong (2013), representam novos desafios para a privacidade
das informagdes dos consumidores. Segundo os autores, de um lado os servigos de Internet
personalizados e software de business intelligence requerem a coleta e mineracdo de
guantidades sem precedentes de informacdes pessoalmente identificaveis, de outro como 0s
consumidores se tornaram provedores de contetdo em web blogs e sites de redes sociais na
Internet, suas informagdes pessoais se tornaram mais vulneraveis.

A coleta de informagbes pessoais dos consumidores, segundo Hui et al. (2007), € um
elemento inevitdvel do comércio eletrdnico, uma vez que 0s comerciantes na Internet
precisam das informacdes pessoais dos consumidores para entregar os produtos, analisar o
perfil dos consumidores e oferecer servicos personalizados. Ainda segundo os autores esta
coleta de informacdes tem beneficios e implicacdes de risco. Em termos de beneficios, é
possivel ter acesso a servigos mais convenientes, diminuindo o tempo de transagao e o custo
de procura por produtos. Em termos de risco, 0s usuarios ndo podem permanecer andnimos
em transacdes pela Internet, e uma vez que fornecem seus dados, enfrentam um novo espectro
de riscos de abuso com relacdo a suas informacdes, como a transferéncia de dados para
terceiros ou uso dos dados de modos ndo intencionais.

Nas transacGes online, de acordo com Li (2012), como o consumidor fornece
informacGes pessoais para o comerciante de bens e servicos, existe uma relacdo de agéncia,
uma vez que para reduzir o custo causado pelo comportamento oportunista do agente, é
preciso incorrer em custos de monitoramento adicional, sendo que a soma destes custos é
conhecida como custos de agéncia. Segundo o autor, uma vez que ambos sdo partes com
interesses proprios, e a assimetria da informacéo favorece o comerciante online que coleta e
usa as informagfes dos clientes durante e apds as operagdes, existem incertezas, tais como
riscos de privacidade em relacdo ao uso da informacdo. Portanto, o consumidor precisa
decidir se ira fornecer as informagdes para participar das transa¢Ges, e se sim, como 0S
potenciais riscos podem ser mitigados. Culnan e Armstrong (1999) afirmam que por outro
lado, as leis e regulamentos ajudam a transferir parte do custo de agéncia para 0 comerciante,
obrigando-o a aplicar intervencGes para aliviar as preocupacdes com a privacidade dos
clientes, incluindo o uso de politicas de privacidade e garantia de terceiros.

A teoria do contrato social, de acordo com Malhotra et al. (2004), sugere que 0
fornecimento de informacgdes pessoais para um comerciante online envolve ndo apenas uma
troca econbmica, isto €, aquisicdo de bens e servicos, mas também um intercambio social, ou

seja, o estabelecimento de relacGes, para que o contrato social, definido como as obrigacdes
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comumente entendidas ou as normas sociais para as partes envolvidas, é fundamental para a
prevencdo do comportamento oportunista do comerciante, de fazer mau uso das informacoes
do cliente. De acordo com Hoffman et al. (1999), os consumidores ndo podem completar as
transacOes online anonimamente, de modo que eles buscam exercer uma troca social que
envolve tanto um contrato econdmico, quanto um contrato social para reduzir 0s riscos
potenciais. Segundo Culnan e Armstrong (1999), se os clientes estdo preocupados que o site
pode ndo honrar o seu contrato social para proteger suas informagdes, eles podem optar por
nao se envolver na relagdo de troca.

A coleta de informacbes dos clientes por uma empresa é percebida como justa ou
justificavel somente quando ao cliente é concedido controle sobre a informacdo, tal como
consentimento informado e direito de saida, e é informado sobre o uso pretendido da
informacgéo pela empresa (MALHOTRA et al. ,2004). Por outro lado, segundo Moor (1997)
as informacgfes sobre os usuarios podem ser coletadas sutilmente, sem que estes percebam. O
autor afirma ainda que a facilidade de acesso as informacGes faz com que outros
computadores capturem e manipulem informacbes de forma desconhecida. Contribuindo
ainda mais com este cenario que facilita a coleta de informacbes dos clientes, os autores
Acquisti e Grossklags (2005) afirmam que os individuos estdo dispostos a trocar a
privacidade por conveniéncia ou negociar a liberagcdo de informagfes pessoais em troca de
recompensas relativamente pequenas. Outra abordagem sobre os fatores que facilitam a coleta
de informacbes é utilizada por Li (2012), quando afirma que, outras crencas pessoais
coexistem com as preocupacdes com a privacidade, e algumas das crencas podem favorecer a
divulgacdo de informacdes pessoais, tais como 0s beneficios esperados, que levantam a
questdo de como os individuos comparam as varias crencas e fazem uma compensacdo na
formacdo da atitude. Segundo Ajzen (1980), a atitude para com a divulgacdo das informagoes
¢ determinada por beneficios e riscos percebidos do comportamento de divulgar,
considerando que a relacdo de forgas entre as duas crencas, em determinado contexto,
determina a atitude geral da pessoa dentro desse contexto.

De um modo geral, de acordo com Li (2012), a intengdo de protecdo de uma pessoa €
alta se a ameaca é grave e a probabilidade é alta, e a pessoa ndo tem a capacidade de tomar
medidas preventivas eficazes para reduzir o risco. Por outro lado, a intencdo de protecdo €
baixa, ou seja, a pessoa estd disposta a fornecer informacdes, se a ameaca € ftrivial ou
altamente improvavel e os mecanismos de enfrentamento sdo eficazes. O autor afirma ainda
que a Teoria do Célculo de Privacidade (TCP) é uma abordagem comum para estudar o efeito
conjunto de forgas opostas sobre a percepc¢édo de privacidade e comportamento. Segundo o
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autor, TCP sugere que a intencdo de uma pessoa de divulgar informagdes pessoais se baseia
em um célculo de comportamento, ou seja, calculo de privacidade, em que fatores
potencialmente concorrentes sdo pesados a luz de resultados possiveis. Segundo Xu et al.
(2009), mais especificamente, os consumidores realizam a analise de risco-beneficio no
calculo privacidade e decidem se divulgam as informag6es, com base nos resultados liquidos.

Segundo Li (2012) muitos fatores de risco e beneficio de seguranca que influenciam o
calculo privacidade e a intencdo de divulgar informacgdes pessoais tém sido estudados na
literatura, como pode ser Vvisto a seguir.

a) Fatores que aumentam as preocupac6es de privacidade e desencorajam a divulgacao
de informacdes, tais como: riscos percebidos e vulnerabilidade, ansiedade causada
pelo computador, experiéncia anterior com invasdo de privacidade, personalidades
como consciéncia social, consciéncia, abertura a experiéncia, a desconfianca cinica,
paranoia, critica social e necessidade psicoldgica de privacidade.

b) Fatores que atenuam as preocupacdes com a privacidade e incentivam a divulgacgéo de
informacdes, tais como: reputacao do site, intervencdes do fornecedor como politicas
de privacidade e presenca social, sensibilidade da Informacdo, autoeficacia e
controlabilidade e personalidades como afabilidade.

Segundo o autor estes exemplos mostram que o calculo da privacidade é um processo
psicologico complexo que envolve vérias consideragdes, sugerindo que é importante ganhar
uma compreensdo mais profunda desses fatores baseados em teorias adicionais.

No cenario das nas Redes Sociais, segundo Shin (2010), privacidade pode ser definida
como o controle sobre o fluxo de informacGes pessoais, incluindo a transferéncia e troca de
informacGes. O autor afirma ainda que a protecdo da privacidade do usuério passa a ser o
principal objetivo para os provedores destes servigos, e que os dados pessoais de usuarios dos
servicos de redes sociais tornam-se disponiveis ao publico de forma sem precedentes, e que
estes usuarios enfrentam uma possivel perda de controle sobre seus dados publicados na
Internet. Segundo o autor conversas entre usuarios podem ser pesquisadas, registradas
indefinidamente, replicadas e alteradas, podendo inclusive ser acessadas por outros usuarios.

No contexto das redes sociais na Internet, conforme Shin (2010), privacidade pode ser
definida como controle sobre o fluxo das informagdes pessoais, inclusive sobre a transferéncia
e a troca destas informacdes. O autor afirma ainda que riscos inerentes a privacidade estdo
associados aos servicos de redes sociais na Internet, incluindo:

a) Incapacidade de controlar efetivamente o acesso as informagdes postadas dos

usuarios;
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b) Incapacidade de controlar efetivamente as informagdes que outros postam sobre os

USUArios;

c) Acesso ao site sem ferramentas de verificagéo de identidade;
d) Roubo de identidade, embora a protecdo de software adequada no computador dos
usuarios pode proteger contra abuso de terceiros sobre os dados do perfil.

Com o crescimento rapido da Internet e das tecnologias moveis, e com 0 aumento dos
riscos de brechas de privacidade, o assunto de privacidade recebeu muita atencdo de
legisladores (LIGINLAL et al., 2008). O Anexo B desta pesquisa mostra um resumo da
legislacdo norte americana com implicacdes para a privacidade, com foco nas seguintes
questdes:

a) Especifica como as informacdes de saude protegidas deveriam ser administradas pelas
entidades de salde;

b) Regula a coleta e liberacdo das informagGes financeiras pessoais dos consumidores
pelas institui¢des financeiras;

c) Regula os direitos e restri¢cbes dos pais, empregados e agéncias do estado para acessar
0s registros educacionais dos estudantes;

d) Exige que todo o comerciante norte americano disponibilize as informagdes dos
clientes para a execucao da lei;

e) Requer o descarte adequado referente as informacdes e registros dos clientes;

f) Estabelece um novo crime federal, por exemplo, roubo qualificado de identidade;

g) Defini e especifica as exigéncias de notificacdo, procedimentos e prazos de validade
das informacdes pessoais dos consumidores.

Foi proposto no Brasil pelo Deputado Alessandro Molon um projeto de lei, intitulado
Marco Civil da Internet, com o objetivo de tracar principios como neutralidade e privacidade
dos usuarios de Internet. O projeto de lei foi aprovado pelo Senado Federal no dia 22/04/2014
e sancionado pela presidente da Republica Dilma Roussef no dia seguinte (BBC, 2014). “O
Marco Civil proibe o acesso de terceiros a dados e correspondéncias ou comunicacdes pela
rede. Também busca garantir a liberdade de expressdo e a protecdo da privacidade dos dados
pessoais”. O projeto também pretende garantir o direito de expressao dos usudrios da Internet,
defendendo que contetido publicado somente seja retirado da rede ap6s ordem judicial (BBC,
2014). Um dos artigos mais polémicos do projeto de lei € o de nimero 20, que trata da
responsabilidade dos provedores de Internet sobre o contelido produzido por outros sites ou
pessoas. No projeto aprovado pelos Deputados os provedores ndo irdo responder por aquilo

que seus internautas fizerem na rede. Pelo projeto inicial, as operadoras de Internet e sites que
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grande porte deveriam armazenar todo os seus banco de dados no Brasil, mesmo que fosse
uma empresa estrangeira. Esse ponto foi incluido no texto original do projeto apds os
escandalos de espionagem da Agéncia Nacional de Seguranca dos Estados Unidos (NSA),
mas no projeto aprovado este item foi retirado (BBC, 2014).
O Projeto de Lei pretende garantir os seguintes direitos aos usuarios de Internet no
Brasil (BBC, 2014):
a) Inviolabilidade e sigilo de suas comunica¢BGes. SO ordens judiciais para fins de
investigagédo criminal podem mudar isso;
b) N&o suspenséo de sua conexao, exceto em casos de ndo pagamento;
¢) Manutencdo da qualidade contratada da sua conexao;
d) InformacOes claras nos contratos de prestacdo de servicos de operadoras de Internet, o
que inclui detalhes sobre protecdo de dados pessoais;
e) Na&o fornecimento a terceiros sobre registros de conexdo a Internet.
A partir da aprovacdo do projeto de lei os provedores de Internet ficardo obrigados a
manter os registros de conexao em sigilo, em ambiente seguro, por pelo menos um ano, sendo
que a guarda deve ser feita de forma anénima, limitada ao registro do protocolo IP, ndo sendo

permitida a guarda das informagdes dos usuarios.

2.3 RISCO A PRIVACIDADE

De acordo com Featherman et al. (2010, p.220) “risco a privacidade é a avalia¢do
evolutiva subjetiva das perdas potenciais para a privacidade das informacdes confidenciais de
identificag¢do pessoal, incluindo a avaliagdo do potencial de uso indevido destas informagdes”,
0 que segundo os autores podem resultar em roubo de identidade. Um exemplo disto €
mostrado na pesquisa de Belanger et al. (2002) que afirma que as razdes mais citadas para um
consumidor rejeitar uma transacdo online eram a falta de informagdo de privacidade e a
potencial perda de controle sobre informagdes confidenciais. Os autores afirmam ainda que
muitas vezes 0s consumidores podem ndo utilizar um e-servico devido aos riscos a
privacidade. De acordo com Wartofsky (1986) as pessoas podem ou ndo estar cientes que
estdo emrisco, podendo voluntariamente assumir riscos, ou terem riscos impostos a elas.

Segundo Beldad et al. (2011) o compartilhamento online de informacbes pessoais
dificilmente é considerado seguro. Os dados pessoais com relativo valor econdmico podem
ser explorados pela organizacdo que coleta esses dados ou por terceiros externos. Os autores

afirmam ainda que o uso secundario dos dados pode ter consequéncias adversas para a pessoa
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a quem os dados dizem respeito. Assim ndo é surpreendente que divulgacdo de dados pessoais
no ambiente digital seria considerada arriscada.

De acordo com Milne et al. (2004, p. 219) “os consumidores que fazem negocio com
empresas online estdo vulneraveis, de forma geral, de trés formas™: 1) os dados em seu
computador podem ser comprometidos; 2) a transferéncia de dados para um negdcio online
pode ser comprometida; 3) os dados armazenados pela empresa podem ser comprometidos.
Os autores afirmam ainda que, quando estdo conectados a Internet, as informagdes em seus
computadores pessoais estdo cada vez mais vulneraveis a invasdes e roubos, sendo possivel
também invadir discos rigidos e rastrear as atividades realizadas na Internet.

Segundo Milne et al. (2004, p. 217) as “informagdes dos consumidores estdo em risco
guando visitam sites ou completam transacGes online”. Os autores afirmam que, quando os
consumidores fornecem informacdes sobre cartdo de crédito e informacbes pessoais para
sites, estas informagdes podem ser interceptadas, caso a transferéncia ndo seja criptografada, e
que a privacidade também pode ser comprometida pelos cookies que permitem que sejam
rastreados os historicos de navegacdo na Internet. Ainda segundo os autores, outra ameaca
para a privacidade dos consumidores ocorre depois que as empresas obtém os dados pessoais,
uma vez que em alguns casos as empresas ndo tém mantido a promessa de ndo compartilhar
estes dados com terceiros. No entanto as ameacas apontadas pelos autores como mais graves
para 0 roubo de identidade incluem funciondrios que roubam dados armazenados
eletronicamente, ou ladrdes hackeando os bancos de dados das empresas e roubando dados
pessoais e financeiros.

De acordo com Beldad et al. (2011) a percepgéo de risco associada a divulgacdo de
informagdes pessoais ndo seria tdo alta se estes dados ndo fossem avaliados como muito
sensiveis e se a divulgacdo destes dados ndo fossem resultar em consequéncias negativas para
a pessoa a quem os dados dizem respeito. Os autores afirmam ainda que muitas vezes 0s
usuarios sdo privados da possibilidade de saber como os seus dados pessoais sdo utilizados
pelas empresas, e que a coleta ndo autorizada e o uso secundario de dados pessoais tem sido
identificados como fatores criticos que desencadeiam as preocupacdes com a privacidade das
informagdes pessoais.

Beldad et al. (2011) afirmam que a perda de dinheiro e de privacidade dos dados
resultantes de abuso ou uso indevido sdo dois riscos que podem ser esperados transacdes de
comércio eletrénico, e que em transacdes de governo eletrdnico o risco mais importante € a
possibilidade de perder a privacidade das informac@es online, 0 que pode ser atribuido ao uso

indevido dos dados pessoais compartilhados para utilizar um servigo fornecido pelo governo
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através da Internet. Os autores afirmam ainda que os “dados pessoais podem ser acessados por
terceiros ndo autorizados, alugados ou vendidos a outras organizagdes, ou apenas utilizados

para fins desconhecidos para a pessoa a quem os dados dizem respeito”.

2.4 PREOCUPACAO COM A PRIVACIDADE

A Preocupacdo com a Privacidade das Informag6es (CFIP) tem sido objeto de estudo
ha muitos anos. Desde Smith et al. (1996), foram realizados alguns estudos com objetivos
diversos envolvendo a privacidade das informacdes pessoais. Moor (1997) afirma que quando
uma informacdo é digitalizada, ela trafega facil e rapidamente para muitos pontos, fazendo
com que a recuperacao desta informacgéo seja rapida e conveniente. De acordo com o autor, as
legitimas preocupacdes com a privacidade surgem quando essa velocidade e conveniéncia
levam & exposicao indevida das informagfes pessoais. Complementarmente a isso, Smith et
al. (1996), afirmam que os usuarios de Internet com preocupagfes com a privacidade estdo
preocupados ndo somente com as praticas de coleta de dados das empresas, mas também com
0 uso de suas informacdes pessoais. Som e Kim (2008) afirmam que os usuarios com alto
nivel de preocupagdo com a privacidade das informagdes acreditam que o uso indevido das
informagdes pessoais destes provedores de servicos na Internet pode resultar em perdas
consideraveis.

Muitos provedores de servigos na Internet exigem que os usuarios fagam um cadastro
de suas informacBes pessoais como uma condicdo para que possam utilizar o servico
oferecido (SOM e KIM, 2008). Segundo os autores, em funcdo da preocupacdo destes
usuarios com a privacidade de suas informagdes pessoais, 0s usuarios por vezes decidem nao
utilizar tal servigo, ou fornecer informagdes falsas no cadastro. De acordo com os autores, 0S
usuarios de Internet podem perceber ameacas a privacidade de suas informacdes pessoais
simplesmente quando os provedores de servicos na Internet solicitam que sejam fornecidas
informacGes pessoais e em outros modos mais sutis na interagdo com estes provedores.

A preocupacdo com a privacidade na Internet, de acordo com Bélanger e Crossler
(2011), representa a percepcao dos individuos do que acontece com as informagdes que eles
fornecem na Internet. Segundo os autores o avango das tecnologias da informagéo elevou as
preocupacbes com a privacidade das informacdes e seus impactos, e motivou 0s
pesquisadores de Sistemas de Informacdo (SI) a explorar este assunto, incluindo solucdes
técnicas para tratar estas informacGes. Da mesma forma, segundo Hong e Thong (2013),
Internet Privacy Concern (IPC) € uma area de estudo que esta recebendo maior atencéo,
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devido a enorme quantidade de informacbes pessoais sendo coletadas, armazenadas,
transmitida, e publicada na Internet. Segundo Malhotra et al. (2004), IPC é o grau em que 0
usuario da Internet esta preocupado com as praticas de sites, relacionadas com a coleta e uso
de suas informagdes pessoais. Segundo Hong e Thong (2013) embora exista uma literatura
emergente sobre IPC existe um acordo limitado sobre sua conceituacdo, com relacéo as suas
dimensbes-chave e estrutura fatorial. Com base na Teoria do Desenvolvimento
Multidimensional (TDM) os autores identificaram conceituagOes alternativas sobre IPC.

Foi realizado um estudo por Smith et a. (1996), com o objetivo de desenvolver e
validar um instrumento de coleta de dados para medir as preocupac6es dos individuos sobre
as préaticas organizacionais de privacidade da informacdo, pois segundo os autores, baseado
em uma série de estudos preliminares, tornou-se evidente que as praticas organizacionais, as
percepcdes dessas praticas dos individuos, e as respostas sociais estdo intimamente ligadas de
varias maneiras. Smith et al. (1996) afirmam que os pesquisadores que tentam examinar tais
relaces através de abordagens empiricas confirmatorias podiam ser impedidos por falta de
instrumentos validados. Segundo Stewart e Segars (2002) os autores adotaram uma
abordagem iterativa e sistematica em escala de desenvolvimento, que incluiu a especificacdo
de dominio, especificacdo do item, inimeros pré-testes, reespecificacdo e analise fatorial
exploratéria e confirmatéria. O resultado foi um instrumento de 15 escalas que reflete quatro
dimensdes do construto de Preocupagdo com a Privacidade, quais sejam, coleta de
informacGes pessoais, erros nas informagdes pessoais, uso secundario ndo autorizado e acesso

indevido as informagdes pessoais (SMITH et al. 1996), conforme mostra a Quadro 1 a seguir.

Quadro 1 — Construto Preocupacao com a Privacidade das Informages

Dimens6es Definicéo
Coleta Preocupacdo de que grandes quantidades de dados pessoalmente identificaveis estdo
sendo coletados e armazenados em bancos de dados
Erros A preocupacdo de que protecdes contra erros deliberados ou acidentais em dados
pessoais sdo inadequados
Acesso ndo A preocupacdo de que os dados sobre os individuos séo facilmente disponiveis para as
autorizado pessoas ndo devidamente autorizadas a exibir ou trabalhar com estes dados
Uso secundario ndo | A preocupacdo de que a informacdo é recolhida a partir de individuos para uma
autorizado finalidade, mas é wusado para outra finalidade, secundaria (internamente ou
compartilhadas com terceiros externos) sem a autorizagdo dos individuos

Autor: Smith et al. (1996)

Stewart e Segars (2002) desenvolveram um estudo para examinar empiricamente o
instrumento desenvolvido por Smith et al. (1996), com o objetivo de desenvolver ainda mais o
referido instrumento, examinando seu significado tedrico, dimensionalidade, confiabilidade e

validade, além de melhorar a comparacdo, acumulacéo e sintese dos resultados (STEWART;
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SEGARS, 2002). Foram analisados modelos com um, dois, trés e quatro fatores de primeira
ordem e um modelo com fator de segunda ordem. Com base em uma amostra de 355
consumidores e trabalhando no ambito da andlise fatorial confirmatdria, os autores
examinaram a estrutura fatorial do construto Preocupag¢do com a Privacidade das Informag6es
(Concern for Information Privacy - CFIP), desenvolvido por Smith et a. (1996). Segundo os
autores, os resultados implicam que um tema mais amplo de CFIP pode ser reflexo das
dimensbes de nivel de item. Os autores afirmam ainda que uma politica bem sucedida em
relacdo privacidade da informacdo ndo deve apenas tratar "o que" e "como" a informacao €
recolhida e utilizada, mas também considerar a percepcao de controle e justica daqueles que
fornecem as informacdes.

Estudos recentes foram realizados com o objetivo de desenvolver instrumentos de
coleta de dados que pudessem medir com mais precisdo o construto Preocupagdo com a
Privacidade das Informagdes. Estes estudos mostram a evolugdo do construto CFIP, a partir
dos estudos que serdo apresentados a seguir, até o estudo mais recente realizado por Hong e
Thong (2013), que apresenta um instrumento de coleta de dados validado, para medir a

Preocupacao com a Privacidade na Internet.

2.4.1 Preocupacgdes com a Privacidade dos Usuérios de Internet

Utilizando-se das dimensdes do construto Preocupagdo com a Privacidade,
desenvolvido por Smith et al. (1996), foi realizado por Malhotra et al. (2004) um exame
tedrico sobre a natureza e dimensionalidade da Preocupacdo com a Privacidade das
InformacBes Pessoais dos Usuarios de Internet (Internet Users’ Information Privacy Concern
- IUIPC), com o objetivo de desenvolver uma escala para a ideia multidimensional de IUIPC
e propor e testar um modelo causal entre IUIPC e a intencdo comportamental para a liberacéo
de informagdes pessoais a pedido de um comerciante (MALHOTRA et al., 2004).

Como resultado, este estudo apresentou uma escala de IUIPC de 10 itens, com as
dimensdes coleta, controle e consciéncia, conforme Quadro 2, que segundo 0s autores,
juntamente com a escala de CFIP, sera um candidato digno a ser considerado como indicador
de preocupagdes com a privacidade dos consumidores online.
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Quadro 2 — Dimensdes da escala de IUIPC

Dimensdes | Defini¢do

Coleta Grau com gque uma pessoa esta preocupada com a quantidade de dados individuais especificos
possuidas por outros, relativos ao valor dos beneficios recebidos.

Controle | Grau com que uma pessoa esta preocupada em ndo ter o controle adequado sobre suas
informagBes pessoais na Internet.

Consciéncia | Grau em que uma pessoa esta preocupada em saber sobre as praticas dos sites relativas a
privacidade das informacdes.

Autor: Malhotra et al. (2004)

Os autores afirmam ainda que a validade de IUIPC ainda tem que ser estabelecida em
diferentes contextos da Internet, e com isso os profissionais continuardo a ter a necessidade de
contar com CFIP para muitas aplicacdes.

De acordo com Malhotra et al. (2004), podemos conceituar IUIPC como o grau em
que um usuario da Internet estd preocupado com a coleta de informacgdes pessoais por
comerciantes online, o controle do usuario sobre as informacdes coletadas e a conscientizacao

do usuario de como a informacéo recolhida é utilizada.

2.4.2 Preocupacdo coma Privacidade dos Usuéarios de Dispositivos Moveis

Com o objetivo de desenvolver um framework sobre a natureza especifica das
preocupacBes com a privacidade da informacdo dos consumidores méveis Xu et al. (2012)
realizaram um estudo no qual desenvolveram a escala MUIPC — Mobile User’s Concerns for
Information Privacy, com trés dimensfes e nove itens, sendo que uma das dimensbes Uso
Secundério de Informacdes Pessoais, foi retirada inteiramente da escala de CFIP de Smith et
al.. (1996). Com base na Teoria da Gestdo da Privacidade na Comunicacdo (CPM), Xu et al.
(2012) propuseram que as preocupacdes com a privacidade de usuarios mdveis estdo
centradas em trés grandes dimensdes, a saber, a vigilancia percebida, intrusdo percebida e uso
secundario de informacgdes pessoais, as quais sdo definidas na Quadro 3 a seguir.

Quadro 3 — Dimenses da escala de MUIPC

Dimensdes Definicéo

Vigilancia Solove (2006) definiu vigilancia como a observacao, o ouvir ou a gravacao de atividades de
Percebida um individuo. No ambiente mowel, os vendedores aprowveitam as poderosas tecnologias de
vigilancia para monitorar e perfil dos consumidores. Os usuarios méweis podem ndo utilizar
aplicativos moweis por medo de que suas atividades podem ser observadas, registradas e
transmitidas para diversas entidades.

Intruséo Solove (2006) definiu intrusdo como atos invasivos que perturbam a tranquilidade ou a
Percebida soliddo dos individuos. A percepcdo de intrusdo dos titulares dos dados seria desencadeada
quando os destinatarios dos dados fossem capazes de tomar decisdes independentes sobre
estas informagBes pessoais.

Uso Segundo Smith et al. (1996), a preocupacdo de que a informagdo é recolhida a partir de
Secundario | individuos para uma finalidade, mas é usado para outra finalidade secundaria sem a
autorizacdo dos individuos

Autor: Xu et al. (2012)
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Preocupacdo com a privacidade da informacdo dos usuarios méveis (MUIPC), de
acordo com Xu et al. (2013), é definida como preocupacdo com uma possivel perda de

privacidade, como resultado de divulgacéo de informacdes a um agente externo especifico.

2.4.3 Preocupacdo coma Privacidade na Internet

Hong e Thong (2013) realizaram um estudo com o0s objetivos de desenvolver uma
conceituacdo integrada de IPC, realizada através da revisdo da literatura prévia para
identificar as dimensdes de menor ordem, e validar a conceituacdo desenvolvida através de
quatro estudos empiricos em grande escala, envolvendo cerca de 4.000 usuarios de Internet,

0s quais sdo descritos no Quadro 4 a seguir:

Quadro 4 — Roteiro dos Quatro Estudos

Estudo 1

Estudo 2

Estudo 3

Estudo 4

1. Comparar a baseline de
conceituacdo integrada de

IPC contra duas
conceituacdes populares
na literatura.

2. Replicar  estudos

anteriores usando itens de
instrumentos existentes

1. Examinar o impacto da
formulagdo inconsistente
de itens em instrumentos
originais.

2. Validacao cruzada dos
resultados do estudo 1
usando uma nova
amostra.

1. Resolver a formulagéo
inconsistente de itens e
adotar uma perspectiva
comum na medicdo de
IPC.

2. Avaliar as
conceituacdes integradas
alternativas de IPC com
uma nova amostra.

1. Validagdo cruzada das
conclusbes do estudo 3,

utilizando uma nova
amostra.
2. Awvaliar a validade

nomolégica do melhor
modelo tedrico adaptado
de IPC identificado no
estudo 3.

Fonte: Hong e Thong (2013)

Os autores afirmam ainda que IPC foi desenvolvido teoricamente para ter uma relagéo
negativa com as crengas de confianca e uma relacdo positiva com as crencas de risco.
Segundo os autores, individuos com maiores preocupacfes com a privacidade sdo menos
propensos a confiar em websites no tratamento de suas informagfes pessoais e sdo mais
propensos a achar que € arriscado fornecer informacdes pessoais para websites.

Segundo Hong e Thong (2013) IPC consiste em um fator geral de terceira ordem
(IPC), com dois fatores de segunda ordem, quais sejam Gestdo da Interacdo e Gestdo da
Informacdo e seis fatores de primeira ordem, que sdo Coleta, Uso Secundario, Erros, Acesso
Indevido, Controle e Consciéncia. O componente Gestdo da Interacdo é composto pelas
dimensdes Coleta, Uso Secundario e Controle, e descreve como um individuo gerencia a sua
interacdo com 0s outros, enquanto 0 componente Gestdo da Informagéo engloba as dimensdes
Erros e Acesso Indevido, e descreve como um individuo gerencia a sua informacgdo pessoal. A
dimensdo Consciéncia estd vinculada diretamente ao fator geral de terceira ordem IPC,

mesmo sendo um fator de primeira ordem.
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Os resultados confirmam que a conceituacdo de terceira ordem do IPC tem validade
nomoldgica, conforme pode ser observado no Anexo C, que € 0 grau em que um construto
comporta-se como predito dentro de um sistema de construtos relacionados, de acordo com
Cronbach e Meehl (1955), e é um determinante significativo tanto nas crengas de confianga
guanto nas crencas de risco (HONG e THONG, 2013). Os autores afirmam ainda que a
pesquisa realizada ajuda a resolver inconsisténcias nas dimensdes subjacentes chaves do IPC
e na formulagéo dos itens originais em instrumentos anteriores de IPC. Segundo os autores, a
pesquisa realizada contribui para uma melhor compreensdo da conceituacdo do IPC, e
forneceu um instrumento confiavel e valido para a investigacdo sobre IPC. O instrumento
desenvolvido por Hong e Thong (2013) foi criado com base no construto CFIP (Smith et al.,

1996) e IUIPC (Malhotra et al., 2004), e é composto por seis dimens6es conforme Quadro 5 a

sequir:
Quadro 5 — Dimens@es do construto de IPC
Dimensdes | Definicéo Fonte
Coleta Grau com que uma pessoa esta preocupada com a quantidade de | Malhotra et al. (2004)

dados individuais especificos possuidas por outros, relativos ao
valor dos beneficios recebidos (MALHOTRA et al., 2004).

Uso A preocupacdo de que a informacéo é recolhida a partir de | Smithetal. (1996)
secundario individuos para uma finalidade, mas é usado para outra finalidade,
secundéria (internamente ou compartilhadas com terceiros
externos) sem a autoriza¢éo dos individuos (SMITH et al., 1996).

Erros A preocupacdo de que protecBes contra erros deliberados ou | Malhotraet al. (2004).
acidentais em dados pessoais sdo inadequados (SMITH et al.,
1996).
Acesso A preocupacgdo de que os dados sobre os individuos séo facilmente | Smith et al. (1996)
indevido disponiveis para as pessoas ndo devidamente autorizadas a exibir
ou trabalhar com estes dados (SMITH et al., 1996).
Controle Grau com que uma pessoa estd preocupada em nédo ter o controle | Smith et al. (1996)

adequado sobre suas informagGes pessoais na Internet
(MALHOTRAZ t al., 2004).
Consciéncia | Grau em que uma pessoa esta preocupada em saber sobre as | Malhotraet al., (2004)
praticas dos sites relativas a privacidade das informacdes
(MALHOTRAZ t al., 2004).
Crengas de | Grau em que o usudrio confia nas empresas para as quais fornece | Malhotraet al., (2004)
confianca informagdes na Internet.
Crencas de | Grau em que um usuario percebe risco em suas atividades na | Malhotraet al., (2004)
risco Internet.

Fonte: Hong e Thong (2013)

No instrumento desenvolvido, que serd utilizado para alcancar os objetivos da presente
pesquisa, Hong e Thong (2013) utilizaram a mesma escala Likert de sete pontos, dos estudos
de CFIP (SMITH et al., 1996) e IUIPC (MALHOTRA et al., 2004). A escala de IPC foi
ajustada, mudando o termo “empresas” para “siteS comerciais”, com o objetivo estar de
acordo com o contexto da Internet. Para que fosse possivel analisar IPC dentro de uma rede

nomologica, foram adicionadas crengas de confianca e crencgas de risco ao modelo (HONG e
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THONG, 2013), da mesma forma como realizado por Malhotra et al. (2004) no IUIPC. Os
resultados confirmaram que o conceito de terceira ordem do construto de IPC € valido
nomologicamente, bem como confirmaram que as preocupagfes com a privacidade na
Internet (IPC) tém efeito significativo sobre as crencas de risco e sobre as crengas de
confianca. Esta analise fornece maior apoio para a conceituacdo de terceira ordem de IPC
(HONG e THONG, 2013).

2.4.4 Comportamento do Usuario

Segundo Luciano, Magada e Mahmood (2010), o sucesso da Seguranca da Informacéo
depende efetivamente dos usuarios, uma vez que muitas falhas de seguranca tém a
participacdo dos usuarios ou funcionarios. Segundo Puhakainen (2006), ao implementar suas
solugdes de seguranca da informacdo as organizagdes tém normalmente focado em medidas
de seguranca técnica e de procedimento. O autor afirma ainda que, no entanto, isso nao é
suficiente, e que um sistema de seguranca da informacdo efetivo exige que 0S USUArios
estejam informados e utilizem as medidas de seguranca disponiveis, de acordo como descrito
nas politicas de seguranca da informacdo de suas organizacGes. De acordo com Denning
(1999) o treinamento é uma parte importante na defesa da informacdo. A autora propde
programas de treinamento de sensibilizacdo para a seguranca dos sistemas de informacgéo
como um meio de informar funcionarios sobre as politicas de seguranca, tornd-los conscientes
dos riscos e perdas potenciais, e ensinar-lhes a utilizacdo adequada das praticas de seguranca.

Aytes e Connolly (2003) apresentam um modelo de comportamento do usuario que
enfatiza os fatores relacionados a percepcdo de risco do usuario e a escolha com base nessa
percepcdo. Neste modelo, as fontes de informacdo (por exemplo, treinamento, midia, colegas
de trabalho, amigos, politicas, procedimentos e experiéncia pessoal) fornecem informagoes
que formam o conhecimento do usuério sobre ameacas e vulnerabilidades, consciéncia de
medidas defensivas, potenciais consequéncias para Si € para 0S outros e 0s custos de
comportamento seguro. Segundo 0s autores a percepcdo dos usuarios representa um fator
importante no processo de definicdo de comportamento, que leva ao comportamento real de
usar ou ndo medidas preventivas.

Segundo Beldad et al. (2011) as empresas podem combater as percepgdes dos usuarios
sobre os riscos envolvidos em transacfes online, afirmando que sdo empresas confiaveis. De
acordo com 0s autores isso corresponde a suposi¢do de que, enquanto uma organizacao online

¢ avaliada como confiavel, as transacbes com esta organizacdo ndo seriam consideradas
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arriscadas. Ainda segundo os autores, é importante notar que a percepcao de riscos varia de
acordo com o contexto da operacédo e do tipo de organizacdo envolvida. Percepgdes de risco
em e-commerce e e-government, por exemplo, sdo significativamente diferentes, com os
usuarios percebendo mais riscos no primeiro do que no segundo (BELANGER e CARTER,
2008). Por outro lado, Culnan e Armstrong (1999) afirmam que os individuos realizam um
simples célculo de risco beneficio ao decidir divulgar suas informagfes pessoais, e quando 0s
riscos sao maiores, estes individuos ndo divulgam tais informacoes.

Para Trcek et al. (2007) tornou-se evidente nos ultimos anos que a tecnologia por si s6
ndo pode fornecer a seguranca adequada para os sistemas de informacgéo. conforme os autores
o fator principal e mais importante para garantir a seguranca € o humano, e que em cada
sistema de informacdo hd uma complexa interacdo entre a tecnologia e o fator humano,
fazendo com que seja necessario instrumentalizar os responsaveis pela seguranca para abordar
estas questdes de forma rigorosa. De acordo com Beldad et al. (2011) embora os riscos de se
envolver em transagfes mediadas por computador inundarem a Internet, os usuarios ainda
podem optar por realizar transagdes convenientes, mas possivelmente arriscadas. De acordo
com 0s autores, usuarios de Internet com altos niveis de experiéncia podem estar inclinados a
fazer operacdes online, apesar dos seus conhecimentos sobre a profusdo de riscos em

transacdes e interagdes mediadas por computadores, apenas por causa da sua experiéncia.

2.5 LEGISLACAO SOBRE PRIVACIDADE

Alguns paises possuem leis especificas para regular o uso da Internet, outros aplicam
as leis comuns para julgar os crimes realizados na web. A seguir serdo apresentadas as
principais iniciativas para regular a privacidade na Internet, algumas leis especificas e as leis

que trataram do tema mesmo antes do advento da Internet.

2.5.1 Estados Unidos da América

De acordo com Eart et al. (2005), audiéncias no Congresso dos Estados Unidos na
década de 1970, onde os defensores da privacidade procuraram proibir agéncias de crédito de
utilizar as bases de dados centralizadas em computador, levaram ao reconhecimento de que as
organizacdes tém certas responsabilidades e os individuos certos direitos, em relacdo a coleta
e 0 uso de informacGes pessoais. Os autores afirmam ainda que, desde 1973, os principios do
Fair Information Practice Principles (FIPP), desenvolvidos pelo Departamento de Seguranca
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Interna (DHS) dos Estados Unidos, tém servido como base para estabelecer e avaliar as leis e

praticas de privacidade do pais. O FIPP é composto de principios que devem ser seguidos

para garantir a privacidade dos dados pessoais coletados pelas empresas, quais sejam (DHS,

2008):

a)

b)

d)

9)

h)

Transparéncia: o DHS deve ser transparente e avisar previamente o individuo quanto
a coleta, difusdo e manutencédo de informacGes pessoais;

Participagdo Individual: o DHS deve envolver o individuo no processo de utilizacéo
de informacgbes pessoais e, na medida do possivel, buscar o consentimento individual
para a coleta, utilizacdo, difusdo e manutencdo de informacbes pessoalmente
identificaveis. Deve também fornecer mecanismos apropriados de acesso, correcdo e
reparacdo a respeito do uso de informagdes pessoais pelo DHS;

Especificacdo de Finalidade: o DHS deve expressar especificamente a autoridade
que permite a coleta de informagdes pessoais e, especificamente, expressar o proposito
ou propdsitos para os quais se pretende utilizar estas informacgoes;

Minimizacdo de Dados: o DHS sO0 deve coletar informacGes pessoalmente
identificaveis que sejam relevantes e necessarias para cumprir a finalidades especificas
e apenas reter informacBes pessoais pelo tempo que for necessario para cumprir tais
finalidades;

Limitacdo de Uso: o DHS deve utilizar as informagOes pessoais somente para os fins
especificados na notificacdo. O compartilhamento de informacGes pessoais fora do
Departamento deve ser para um proposito compativel com a finalidade para a qual as
informacdes pessoais foram coletadas;

Integridade e Qualidade dos Dados: o DHS deve, na medida do possivel, garantir
que as informagdes pessoais sao precisas, adequadas, oportunas e completas;
Seguranca: o DHS deve proteger as informagfes pessoais (em todos 0s meios),
através de garantias de seguranca adequadas, contra riscos como perda, acesso ou
utilizacdo ndo autorizado, destruicdo, modificacdo ou divulgacdo nédo intencional ou
inadequada;

Prestacdo de Contas e Auditoria: o DHS deve ser o responsavel pelo cumprimento
destes principios, oferecendo treinamento a todos os funcionarios e prestadores de
servicos que utilizam informacGes pessoais, e fiscalizar o uso real de informacfes
pessoais para demonstrar a conformidade com estes principios e todos 0s requisitos de

protecdo a privacidade aplicaveis.
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2.5.2 Europa

Segundo FRA (2015) “a manutengdo dos direitos fundamentais na atual sociedade da
informacdo € uma questdo fundamental para a Unido Europeia, e cada vez mais para
European Union Agency for Fundamental Rights (FRA), a medida que mais e mais pessoas
usam as TICs em suas vidas diérias no trabalho e em casa”. Na Unido Europeia a protecao de
dados é um direito fundamental consagrado no artigo 8° da Carta dos Direitos Fundamentais,
que é diferente do artigo 7° que trata do respeito a vida privada e familiar (FRA, 2015). A
Agéncia Europeia afirma ainda que a Unido Europeia tem desempenhado na promocdo do
desenvolvimento e introducdo de legislacdo nacional de protecdo de dados em diversos
sistemas juridicos onde a referida legislacdo ndo era adotada (FRA, 2015). Ainda segundo a
Agéncia, a Diretiva 95/46/CE da Unido Europeia sobre a protecdo dos individuos a respeito
do tratamento dos dados pessoais e a livre circulacdo destes dados, que é principal
instrumento juridico da Unido Europeia sobre a protecdo dos dados, foi um instrumento
fundamental neste aspecto.

De acordo com a FRA (2015) em janeiro de 2012 a Comissdo Europeia propds um
pacote de reforma legislativa sobre a protecdo dos dados, com o objetivo de modernizar as
atuais regras, a luz da rapida evolucdo tecnoldgica e da globalizacdo. Ainda segundo a
Agéncia, o0 pacote consiste em uma proposta de Regulamento Geral sobre a protecdo de
dados, que devera substituir a Diretiva de Protecdo de Dados, contendo ainda disposicdes

sobre a protecdo de dados na area da cooperacdo policial e judiciaria em matéria penal.

2.5.3 Comité Gestor da Internet no Brasil

O Comité Gestor da Internet no Brasil (CGl.br) foi criado pelo Decreto 4.729, de 3 de
setembro de 2003, tendo como principais atribuicdes (PRESIDENCIA DA REPUBLICA,
[2003]):

a) Estabelecer diretrizes estratégicas relacionadas ao uso e desenvolvimento da Internet
no Brasil;

b) Estabelecer diretrizes para a organizacdo das relagfes entre 0 Governo e a sociedade,
na execucdo do registro de Nomes de Dominio, na alocacdo de Endereco IP (Internet
Protocol) e na administracdo pertinente ao Dominio de Primeiro Nivel (ccTLD -
country code Top Level Domain), ".br", no interesse do desenvolvimento da Internet
no Pais;



d)

9)

h)
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Propor programas de pesquisa e desenvolvimento relacionados a Internet, que
permitam a manutencdo do nivel de qualidade técnica e inovagdo no uso, bem como
estimular a sua disseminagdo em todo o territorio nacional, buscando oportunidades
constantes de agregacao de valor aos bens e servigos a ela vinculados;

Promover estudos e recomendar procedimentos, normas e padrdes técnicos e
operacionais, para a seguranca das redes e servicos de Internet, bem assim para a sua
crescente e adequada utilizacdo pela sociedade;

Articular as agdes relativas a proposicdo de normas e procedimentos relativos a
regulamentacdo das atividades inerentes a Internet;

Ser representado nos foruns técnicos nacionais e internacionais relativos a Internet;
Adotar os procedimentos administrativos e operacionais necessarios para que a gestao
da Internet no Brasil se dé segundo os padr@es internacionais aceitos pelos orgaos de
cUpula da Internet, podendo, para tanto, celebrar acordo, convénio, ajuste ou
instrumento congénere;

Deliberar sobre quaisquer questdes a ele encaminhadas, relativamente aos servicos de
Internet no Pais; e

Aprovar o seu regimento interno.

O CGlLbr em reunido ordinaria em 2009, aprovou a Resolucdo

CGl.br/RES/2009/003/P sobre os Principios para a Governanca e Uso da Internet no Brasil,

aprovando 0s seguintes Principios para a Internet no Brasil (CGl.br, [2009]):

a)

b)

Liberdade, privacidade e direitos humanos: o uso da Internet deve guiar-se pelos
principios de liberdade de expressdo, de privacidade do individuo e de respeito aos
direitos humanos, reconhecendo-os como fundamentais para a preservacdo de uma
sociedade justa e democratica;

Governanga democratica e colaborativa: a governanca da Internet deve ser exercida de
forma transparente, multilateral e democratica, com a participagdo dos varios setores
da sociedade, preservando e estimulando o seu carater de criacdo coletiva;
Universalidade: 0 acesso a Internet deve ser universal para que ela seja um meio para
0 desenvolvimento social e humano, contribuindo para a construgdo de uma sociedade
inclusiva e ndo discriminatoria em beneficio de todos;

Diversidade: a diversidade cultural deve ser respeitada e preservada e sua expressao
deve ser estimulada, sem a imposicao de crengas, costumes ou valores;

Inovacdo: a governanga da Internet deve promover a continua evolucdo e ampla

difusdo de novas tecnologias e modelos de uso e acesso;
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f) Neutralidade da rede: filtragem ou privilégios de trafego devem respeitar apenas
critérios técnicos e éticos, ndo sendo admissiveis motivos politicos, comerciais,
religiosos, culturais, ou qualquer outra forma de discriminag¢do ou favorecimento;

g) Inimputabilidade da rede: o combate a ilicitos na rede deve atingir os responsaveis
finais e ndo 0s meios de acesso e transporte, sempre preservando 0s principios maiores
de defesa da liberdade, da privacidade e do respeito aos direitos humanos;

h) Funcionalidade, seguranca e estabilidade: a estabilidade, a seguranca e a
funcionalidade globais da rede devem ser preservadas de forma ativa através de
medidas técnicas compativeis com os padrfes internacionais e estimulo ao uso das
boas praticas;

i) Padronizacdo e interoperabilidade: a Internet deve basear-se em padrdes abertos que
permitam a interoperabilidade e a participacdo de todos em seu desenvolvimento;

j) Ambiente legal e regulatério: o ambiente legal e regulatério deve preservar a dinamica
da Internet como espaco de colaboracéo.

Os dez principios aprovados pelo CGl.br (2009) serviram de base para o Projeto de
Lei 2126, que foi apresentado a Camara dos Deputados em agosto de 2011, o qual ficou
conhecido como o Marco Civil da Internet. Esta iniciativa ganhou repercussao nacional e
internacional, “levando o Brasil a ocupar posi¢cdo de destaque por sua organizacdo de
governanca multissetorial e pela elaboracdo de um marco regulatrio que definisse os
principios-chave da Internet, livre e aberta, e as regras de prote¢do ao usuario” (CGLbr,
[2009]).

2.5.4 Marco Civil da Internet - Brasil

O projeto de lei que deu origem a Lei n° 12.965, que ficou conhecida popularmente
como o Marco Civil da Internet foi proposto pelo Ministério da Justica do Brasil, para tragar
os principios como neutralidade e privacidade na Internet brasileira. Em outubro de 2009, em
uma parceria entre a Secretaria de Assuntos Legislativos do Ministério da Justica e o Centro
de Tecnologia e Sociedade da Escola de Direito da Fundacdo Getulio Vargas, foi lancada no
Rio de Janeiro a primeira fase do processo colaborativo para a construgdo de um Marco
Regulatério da Internet no Brasil, propondo a sociedade uma discussdo sobre as condi¢des de
utilizacdo da Internet em relacdo aos direitos e deveres de seus usuarios e dos provedores de

Internet, bem como sobre o papel do Poder Publico. Ap6s a formulacdo da Minuta do
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Anteprojeto, iniciou-se a fase de debates publicos com a participacdo da sociedade,
culminando com sua aprovacdo na Camara dos Deputados no dia 25 de marco de 2013.

A Lei n® 12.965, a qual pode ser verificada na integra no ANEXO E deste estudo, foi
sancionada pela Presidente da Republica Dilma Rousseff em 23 de abril de 2014, estabelece
principios, garantias, direitos e deveres para o uso da Internet no Brasil, e determina as
diretrizes para a atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios em
relacdo a matéria (CGl.br, [2014]). A Lei esta dividida em cinco capitulos, quais sejam:

I.  Das Disposi¢Oes Gerais

IIl.  Dos Direitos e Garantias dos Usuarios
1. Da Provisdo de Conexao e de Aplicacdes de Internet
IV.  Da Atuacdo do Poder Publico

V.  Disposicdes Finais

O Marco Civil enfatiza o carater de livre acesso e manifestacdo, caracteristicos da
Internet. Entre os direitos dos usuarios estdo a inviolabilidade da intimidade, da vida privada e
das comunicacdes, salvo por determinacdo da justica, a ndo suspensdo de conexao de dados,
salvo por falta de pagamento do servigo, a manutengdo da qualidade da conexdo contratada e
o direito de solicitar a exclus@o definitiva dos dados pessoais fornecidos a determinado site,
apos o final da relacdo entre as partes. Os registros de conexao e acesso somente poderdo ser
compartilhados com terceiros havendo o consentimento livre e expresso por parte do usuario.
De acordo com a referida Lei, o direito a liberdade de expressdo e a privacidade é essencial

para o pleno exercicio do direito de acesso a Internet (BRASIL, 2014).
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3 METODO DE PESQUISA

Neste capitulo apresenta-se 0 método de pesquisa utilizado para alcangar os objetivos
propostos anteriormente. Apresenta-se a estratégia adotada e o desenho de pesquisa, bem

como o detalhamento das técnicas utilizadas para a coleta e a analise dos dados.

3.1 ESTRUTURA DA PESQUISA

A pesquisa tem uma natureza exploratdria descritiva, que segundo Pinsonneault e
Kraemer (1993), tem como propdsito identificar opiniGes que estdo manifestas na populacao,
bem como descrever a distribuicdo do fendmeno na populacdo ou entre subgrupos da
populacdo ou, ainda, fazer uma comparacdo entre essas distribuicdes. Foi realizada uma
pesquisa de corte transversal, somente com uma coleta de dados, com o objetivo de descrever

e analisar o estado de uma ou mais variaveis. A seguir apresenta-se 0 desenho da pesquisa na

Figura 4.
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Para atingir os objetivos propostos neste estudo a seguinte estrutura de pesquisa foi
utilizada: a) analise do referencial tedrico para embasar o estudo do tema; b) selecdo do
método de pesquisa; c) adaptacdo do questiondrio tipo survey, desenvolvido em estudo
realizado por Hong e Thong (2013), conforme abordado na revisdo de literatura realizada no
presente estudo; d) validacdo de face; e) validacdo de face e conteldo; f) pré-teste do
questionario, com pequena amostra representativa da populacdo; g) correcdo do questionario
em funcdo do resultado do pré-teste, caso necessario; h) elaboracdo final do questionario; i)
aplicacdo do questionario de forma eletronica; j) analise dos dados coletados; k) interpretacdo
dos resultados obtidos; I) conclusdes e m) relatorio final, conforme descrito na Figura 4.

Conforme apresentado no desenho da pesquisa sera descrito a seguir a fase 2 do
método utilizado, onde foi possivel o versionamento, adaptacdo e validacao do instrumento de

coleta de dados.

3.2 POPULACAO E AMOSTRA

A populacdo-alvo utilizada para este estudo foram os usuérios de Internet no Brasil,
que segundo a Pesquisa Nacional de Amostra de Domicilios de 2011 (IBGE, 2013) totalizava
77,7 milhGes de usuarios. Para a coleta dos dados utilizou-se uma amostragem nao
probabilistica (HAIR et al., 2005). De acordo com Hair et al. (2009) em uma amostra nao
probabilistica, ndo ha método estatistico para mensurar o erro amostral e é desconhecida a
probabilidade de um elemento da amostra ser escolhido. A partir de tal afirmacdo, ndo é
possivel a generalizacdo das descobertas, uma vez que ndo h& grau mensuravel de confianga.

Em funcdo da possibilidade de coleta eletronica, optou-se por coletar dados das
regibes Sul, Sudeste, Centro-Oeste, Norte e Nordeste do pais, sendo que a técnica de
amostragem utilizada foi a ndo probabilistica bola-de-neve. Segundo Malhotra (2006), na
amostragem bola-de-neve inicialmente escolhe-se um grupo aleatério de entrevistados, e apds
solicita-se que estes identifiquem outros que pertencam a populacdo-alvo de interesse. Ainda
segundo o autor, os demais entrevistados sao selecionados com base nessas referéncias, sendo
0 processo executado em ondas sucessivas, 0 que leva a um efeito de bola-de-neve. Malhotra
(2006) afirma que o objetivo principal desta técnica de amostragem é estimar caracteristicas
raras na populacdo e a principal vantagem é que ela aumenta muito a possibilidade de

localizar a caracteristica desejada na populagao.
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Para atender os objetivos desta pesquisa utilizou-se a técnica de amostragem bola-de-
neve selecionando-se aleatoriamente os pesquisadores, que posteriormente distribuiram o
instrumento de pesquisa. Segundo Malhotra (2006) em populagfes acima de 10.000, uma
amostra de 200 seria suficiente para pesquisas exploratorias. Sendo assim, a quantidade
coletada em cada regido € suficiente para retrata-las individualmente.

Né&o foram considerados os questionarios incompletos, restando no final um total de
1.104 questionarios respondidos completos, sendo 202 da Regido Sul, 204 do Norte, 240 do
Nordeste, 211 do Centro-Oeste e 247 da Regido Sudeste do Brasil.

3.3 INSTRUMENTO DE COLETA DE DADOS

Uma vez que o projeto de pesquisa envolve a coleta de informacdes de uma grande
amostra de individuos, o que se faz necessario para que possam ser atendidos os objetivos
gerais e especificos deste estudo, foi utilizada uma survey, de acordo com as indicagdes de
Hair et al. (2007). Uma pesquisa do tipo survey, segundo Pinsonneault e Kraemer (1993), tem
como objetivo coletar informagdes sobre as caracteristicas, acdes ou opinides de um grupo de
pessoas, referido como populacdo. Foi aplicado um questionario estruturado com questdes
pré-definidas, que segundo os autores, é a principal forma de coleta de informacdes, e cujas
respostas constituem os dados a serem analisados.

Para atender os objetivos deste estudo, foi utilizado o instrumento de coleta de dados
desenvolvido por Hong e Thong (2013), composto de seis dimensdes de IPC, com dezoito
questbes, uma dimensdo de crencas de confianca e uma dimensdo de crencas de risco, cada
uma com quatro questdes. O instrumento pode ser verificado no Anexo D deste estudo. Foi
utilizada uma escala do tipo Likert com variagao de sete pontos, entre 1 (discordo total mente)
e 7 (concordo totalmente), para obter maior precisdo quanto a intensidade com a qual a pessoa
concorda ou discorda da afirmacdo, conforme recomendacdo de Hair et al. (2005), e da
mesma forma como utilizado no estudo realizado por Hong e Thong (2013).

O instrumento foi traduzido do inglés para o portugués por uma professora de inglés,
Licenciada em Letras Inglés pela PUCRS, e posteriormente do portugués para o inglés, por
outra professora Licenciada em Letras Inglés pela PUCRS, com o objetivo de identificar
possiveis falhas de traducdo. Alguns termos foram adaptados ao contexto brasileiro, para
melhor compreensdo por parte dos respondentes, quais sejam: commercial/government

websites, foi traduzido apenas como websites.
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Na segunda parte do questionario foram inseridas questdes de sensibilidade da

informagéo, oriundas do estudo de Degirmenci (2013), com o objetivo de identificar com

quais os tipos de informacdo os respondentes tém maior preocupacdo relacionada a

privacidade, e na terceira parte do instrumento foram inseridas questfes socio demograficas,

com 0 objetivo de caracterizar a amostra. As varidveis do instrumento de coleta de dados

utilizado nesta pesquisa séo descritas no Quadro 5.

Uma vez que foi utilizado um instrumento de coleta de dados de outra pesquisa, foram

realizadas validagOes deste instrumento, conforme indicado por Hoppen et al. (1996). O

Quadro 6 apresenta as questdes submetidas a analise de face e contetdo, agrupadas pelos

construtos, com a identificacdo das variaveis associadas.

Quadro 6 — Questdes submetidas a validacdo de face

Questdes

Coleta

COL1 - Geralmente me incomoda quando sites comerciais/governo me pedem informagdes pessoais

COL2 - Quando sites comerciais/governo me pedem informacdes pessoais, as vezes penso duas vezes antes de
fornecé-las.

COL3 - Estou preocupado que 0s sites comerciais/governamentais estejam recolhendo muita informagéo
pessoal sobre mim.

Uso
Secundario

USECL1 - Eu estou preocupado que quando eu dou informagdes pessoais a um site comercial / governo por
algum motivo, o site use as informagdes para outros objetivos.

USEC2 - Estou preocupado que os sites comerciais/governo vendam as minhas informag@es pessoais em seus
bancos de dados para outras empresas.

USEC3 - Estou preocupado que os sites comerciais/governo compartilhem minhas informag@es pessoais com
outras empresas sem a minha autorizagéo.

Erros

ERR1 - Estou preocupado que 0s sites comerciais/governo ndo tomem medidas suficientes para ter certeza de
que as minhas informagdes pessoais em seus arquivos S&o precisas.

ERR2 - Estou preocupado que 0s sites comerciais/governo ndo tenham procedimentos adequados para corrigir
erros em minhas informagGes pessoais.

ERR3 - Estou preocupado que o0s sites comerciais/governo ndo dediquem tempo e esforco suficiente para
verificar a exatiddo de minhas informagdes pessoais em seus bancos de dados.

ACEsso
Indevido

ACI1 - Estou preocupado que bancos de dados de sites comerciais/governo que contenham as minhas
informacdes pessoais ndo sejam protegidos contra o0 acesso ndo autorizado.

ACI2 - Estou preocupado que os sites comerciais/governo ndo dediquem tempo e esforco suficiente para
impedir 0 acesso ndo autorizado a minhas informagdes pessoais.

ACI3 - Estou preocupado que 0s sites comerciais/governo nao tomem medidas suficientes para se certificar de
gue pessoas nao autorizadas possam acessar minhas informagfes pessoais em seus computadores.

Controle

CTRL1 - Geralmente me incomoda quando eu ndo tenho controle sobre as informagdes pessoais que eu
forneco a sites comerciais/governo.

CTRL2 - Geralmente me incomoda quando eu néo tenho controle ou autonomia sobre as decisdes sobre como
as minhas informacdes pessoais sdo coletadas, utilizadas e compartilhadas por sites comerciais/governo.
CTRL3 - Estou preocupado quando o controle é perdido ou involuntariamente reduzido como resultado de
uma operacao de marketing com sites comerciais/governo.

Consciéncia

CONS1 - Estou preocupado quando uma divulgacdo clara e visivel ndo esta incluida na politica de
privacidade on-line de sites comerciais/governo.

CONS?2 - Geralmente me incomoda quando eu ndo estou ciente ou bem informado sobre como as minhas
informacGes pessoais serdo utilizadas por sites comerciais/governo.

CONS3 - Geralmente me incomoda quando sites comerciais/governamentais que buscam a minha informacéao
on-line ndo divulgam a forma como os dados séo recolhidos, processados e utilizados.
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CONF1 - Sites Comerciais/governamentais, em geral, seriam dignos de confianca para lidar com as minhas
informacdes pessoais.

S 5| CONF2 - Sites Comerciais/governamentais manteriam meus melhores interesses em mente ao lidar com as
§ ‘§| minhas informagdes pessoais.
S "g CONF3 - Sites Comerciais/governamentais cumpririam suas promessas relacionadas com as minhas
S ©| informacbes pessoais.
CONF4 - Sites Comerciais/governamentais sdo, em geral, previsiveis e consistentes em relagdo ao uso das
minhas informagdes pessoais.
RISC1 - Em geral, seria arriscado fornecer os meus dados pessoais para sites comerciais/governo.
o RISC2 - Haweria alto potencial de perda associado com fornecer os meus dados pessoais para sites
O ol comerciais/governo.
§_§ RISC3 - Haweria muita incerteza associada com fornecer os meus dados pessoais para sites
8 | comerciais/governo.

RISC4 - Abastecer sites comerciais/governo com as minhas informacbes pessoais envolveria muitos
problemas inesperados.

Fonte: Hong e Thong (2013)

A validacéo de face, com o objetivo de avaliar se a forma do instrumento de pesquisa

esta adequada (HOPPEN et al., 1996), e a validacdo de conteldo, que segundo Malhotra

(2006) é uma avaliacao da exatiddo com que o conteldo de uma escala representa a medigdo

em andamento, foram realizadas com trés doutores da Area de Administracdo, Linha de

Pesquisa Gestdo da Informacdo, do Programa de Pds-Graduacdo em Administracdo da

PUCRS, e com um doutorando do referido programa. Como resultado da validacao de face e

de conteddo, sendo substituidas algumas palavras com o objetivo de facilitar o entendimento

por parte dos respondentes. O instrumento de coleta de dados final desta pesquisa pode ser
verificado no APENDICE A deste documento.

Ap0s da validacdo do instrumento de coleta de dados foi realizado um pré-teste, com

uma amostra da populacdo-alvo, com o objetivo de identificar e corrigir erros potenciais,

seguindo as recomendacGes de Malhotra (2006). Os resultados obtidos no pré-teste serdo

apresentados no capitulo dos resultados deste estudo.

3.4 PRE-TESTE

A etapa de pré-testes possibilita identificar e eliminar problemas potenciais para

aperfeicoamento do instrumento de coleta de dados, sendo possivel testar os enunciados, 0s

conteudos, o formato e a sequéncia das perguntas, bem como o entendimento das questfes e
das instrucdes fornecidas (MALHOTRA, 2010).

Segundo Malhotra (2010), o pré-teste é a aplicacdo do questionario em uma pequena

amostra de entrevistados, os quais devem ter o mesmo perfil dos entrevistados da pesquisa

real em termos de caracteristicas, familiaridade com o assunto e atitudes e comportamentos.

Ainda de acordo com o autor, a quantidade de respondentes necessaria para o pré-teste €
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pequena, variando entre 15 e 30 respondentes. Os dados para o pré-teste foram coletados de
forma eletronica, através da ferramenta Qualtrics, entre os dias 18/11/2014 e 20/11/2014.

A validagdo através do pré-teste foi realizada a partir da aplicacdo do instrumento de
coleta de dados em uma amostra de 64 usuarios de Internet, ndo probabilistica, com a técnica
bola-de-neve, a partir da divulgacdo do instrumento nas redes sociais Facebook, Linkedin,
Twitter, Google+. Foram desconsiderados os respondentes que ndo preencheram totalmente o

questionario, restando 53 respondentes validos e completos.

3.5 COLETA DE DADOS FINAL

Utilizou-se uma survey publicada em www.pucrs.qualtrics.com, a qual foi
encaminhada para pesquisadores de Gestdo da Informacdo de todo o pais, solicitando que 0s
mesmos distribuissem para seus contatos e para seus alunos. O link da pesquisa foi divulgado
em diversas redes sociais, tais como Facebook, LinkedIn, Twitter e Google +, com o objetivo
de coletar dados em todas as regibes do Brasil. A coleta foi realizada através de um
questionario autoadministrado com 26 questdes, as quais foram adaptadas para o contexto
brasileiro. Participaram da analise fatorial confirmatoria, uma questdo de sensibilidade da
informacdo e demais questdes socio-demograficas, que permitiram a identificacao do perfil do
respondente através de analises estatisticas descritivas. Uma vez que ndo se obteve sucesso na
coleta de dados nas regides sudeste, centro-oeste, norte e nordeste, totalizando apenas 92
questionarios respondidos, optou-se por contratar uma empresa especializada em coleta de
dados para pesquisas académicas. A coleta de dados final foi realizada entre os dias
05/12/2014 e 06/01/2015.

3.6 ANALISE DE DADOS

Para obter os resultados desta pesquisa foram as seguintes analises estatisticas foram
realizadas: analise de confiabilidade do instrumento de coleta de dados, analise descritiva da
amostra, analise descritiva univariada, anélise fatorial exploratéria, analise confirmatoria do
modelo de mensuracdo, analise da validade convergente e discriminante.

A Analise de Cluster, ou Analise de Agrupamentos, segundo Hair et al. (2006, p. 430),
“¢ uma andlise multivariada cuja finalidade principal ¢ agregar objetos com base nas
caracteristicas que eles possuem”. Buscou-se identificar na amostra comportamentos que

pudessem caracterizar 0S grupos.
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Os clusters foram definidos a partir dos dados coletados, com o objetivo de examinar
relagbes de interdependéncia entre todo o conjunto de varidveis, para possibilitar a
classificacdo dos objetos em grupos relativamente homogéneos com base no conjunto de
variaveis. Foram utilizadas as seguintes estatisticas associadas a analise de cluster, seguindo
as recomendacdes de Malhotra (2010):

a) Esquema de aglomeracdo: para fornecer informacdes sobre os objetos a serem
combinados em cada estagio do procedimento hierarquico de aglomeracao;

b) Centroide de cluster: para identificar os valores médios das variaveis em um cluster;

¢) Associacdo a um cluster: para indicar o cluster a que pertence cada objeto;

d) Distancia entre centros de cluster: para indicar o grau de separacdo dos pares
individuais de cluster.

e) Matriz de coeficientes de semelhanca / distancia: para apresentar as distancias
pareadas entre objetos.

Para realizar a analise de cluster, atraves do software SPSS Statistics, versdo 21,
utilizou-se a analise de agrupamentos k meédias, que € um método ndo hierarquico, que
segundo Hair et al. (2009, p. 454) apresenta vantagens em relacdo as técnicas hierarquicas,
tais como: “os resultados sdo menos suscetiveis a observagdes atipicas nos dados”. As
estatisticas aplicadas foram centros de agrupamento inicial, ANOVA e informagdes de
agrupamento para cada caso, tendo sido definido o nimero de quatro agrupamentos para a
analise.

O proximo capitulo apresenta os resultados obtidos a partir da aplicacdo do método

descrito acima.
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4 RESULTADOS

Este capitulo apresenta os resultados obtidos a partir dos dados coletados através do
instrumento de coleta de dados, que pode ser verificado no APENDICE A desta pesquisa.

Uma vez que um dos objetivos desta pesquisa € a validacdo de um instrumento de
coleta de dados, sdo apresentadas neste capitulo as analises que validam o instrumento
utilizado neste estudo. Os procedimentos metodoldgicos utilizados para anélise dos dados
coletados foram os seguintes: a) Pré-teste do instrumento de coleta de dados; b) Anélise
descritiva da amostra; ¢) Analise descritiva univariada; d) Analise de confiabilidade; d)
Analise exploratoria; e) Analise confirmatoria; f) Analise de validade convergente e G)

Analise de cluster.
4.1 ANALISE DE CONFIABILIDADE DO INSTRUMENTO NO PRE-TESTE

A validacéo de confiabilidade do instrumento de coleta de dados foi realizada através
do Alfa de Cronbach, utilizando-se o software SPSS Statistics, versdo 21, uma vez (que,
segundo Kline (2011), esta estatistica mede a confiabilidade interna e 0 grau de consisténcia

das respostas entre os itens dentro de uma medida.

Tabela 2— Alfa de Cronbach na fase do pré-teste
Alfa de Cronbach NP de itens

871 26
Fonte: O autor (2015)

O resultado do coeficiente Alfa de Cronbach, o qual pode ser verificado na Tabela 2
acima, demonstra que o instrumento de coleta de dados tem consisténcia interna, uma vez
que, segundo Hinkin (2009), esta medida de confiabilidade varia entre 0 e 1, sendo que 0s
valores de 0,60 e 0,70 considerados o limite inferior de confiabilidade. Os indices do
coeficiente Alfa de Cronbach obtidos indicaram que ndo seria necessario retirar questdes do

instrumento, conforme pode ser verificado na Tabela 3 a seguir.
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Tabela 3 — Alfa de Cronbach dos Construtos na fase do pré-teste

Construto Variawveis / Questdes Alfa de Cronbach
Coleta de dados (COL) COL1, COL2 e COL3 0,690
Uso secundario (USEC) USEC1, USEC2 e USEC3 0,740
Erro (ERR) ERR1, ERR2 e ERR3 0,875
Acesso indevido (ACI) ACI1, ACI2 e ACI3 0,786
Controle (CTRL) CTRL1, CTRL2 e CTRL3 0,813
Consciéncia (CONS) CONS1, CONS2 e CONS3 0,903
Confianca (CONF) CONF1, CONF2, CONF3 e CONF4 0,800
Risco (RISC) RISC1, RISC2, RISC3 e RISC4 0,871

Fonte: O autor (2015)

Os indices obtidos no Teste de KMO e Bartlett, que indicam o grau de suscetibilidade
ou o ajuste dos dados a andlise fatorial, indicando o nivel de confianca que pode ser obtido
dos dados quando tratados pelo método multivariado de analise fatorial (HAIR et al., 2009), e

apresentam resultados consistentes, conforme pode ser verificado no Quadro 7 abaixo.

Quadro 7 — Teste de KMO e Bartlett do Pré-Teste

Medida Kaiser-Meyer-Olkin de adequagdo de amostragem. 741

Qui-quadrado aprox. 1010,576
Teste de esfericidade de

df 325
Bartlett

Sig. ,000

Fonte: O autor (2015)

De acordo com Malhotra (2006), valores do indice de KMO inferiores a 0,6
indicariam que a analise fatorial poderia ser inadequada.

A proxima validagdo realizada foi a analise multivariada, por meio da Analise Fatorial
Exploratéria das varidveis, com o objetivo de verificar a estrutura dos fatores que compdem as
escalas, com analise do componente principal e rotacdo varimax (HAIR et al., 2009). Esta

analise confirmou que ndo seria necessario realizar modificagdes nas escalas.
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Tabela 4 — Comunalidades das variaveis no pré-teste

Construtos Variavel Comunalidade
COoL1 ,801
Coleta CoL2 751
COL3 787
USEC1 797
Uso Secundério USEC2 ,903
USEC3 ,870
ERR1 817
Erros ERR2 ,906
ERR3 ,750
ACI1 823
Acesso Indevido ACI2 ,855
ACI3 844
CTRL1 ,830
Controle CTRL2 77
CTRL3 679
CONS1 824
Consciéncia CONS2 767
CONS3 ,846
CONF1 ,632
Confianca CONF?2 880
CONF3 ,788
CONF4 725
RISC1 737
Risco RISC2 719
RISC3 ,856
RISC4 ,654

Fonte: O autor (2015)

Por meio da Andlise Fatorial pode-se verificar a cumunalidade das variaveis que, de
acordo com Hair et al. (2005), representa o0 indice de variancia em uma Unica variavel,
explicados pelos valores extraidos. Os resultados, conforme Tabela 4, mostram que os valores
estdo acima de 0,5, portanto satisfatorios (MALHOTRA, 2006). Segundo o autor, valores de
cumunalidade abaixo de 0,5 indicam que as varidveis ndo fornecem explicagdo suficiente para
0 que esta mensurando, sendo necesséarias amostras maiores.

A Tabela 5 apresenta a variancia explicada da analise, indicando que 77,919%
da variancia foi explicada por estes componentes, indicando que entre os 8 componentes

originais, 0s sete componentes listados seriam suficientes.
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Valores proprios iniciais Somas de extragdo de Somas rotativas de

% carregamentos ao quadrado carregamentos ao quadrado

c

é Total % de % Total % de % Total % de %

S variancia | cumulativa variancia | cumulativa variancia | cumulativa
1 8,975 34,521 34521 8,975 34,521 34521| 5,178 19915 19915
2 3,107 11,950 46470| 3,107 11,950 46470| 3,544 13,632 33,547
3 2,415 9,287 55,758 | 2,415 9,287 55,758| 2,696 10,369 43916
4 2,024 7,787 63544 | 2,024 7,787 63544| 2,611 10,043 53,960
5 1,580 6,077 69,622 1,580 6,077 69,622| 2,394 9,206 63,165
6 1,149 4,418 74040 1,149 4,418 74040( 1,985 7,636 70,801
7 1,009 3,880 77919| 1,009 3,880 77919 1,851 7,118 77919
Método de extracdo: analise do componente principal.

Fonte: O autor (2015)

A partir das analises realizadas no pré-testes pode-se verificar que o instrumento de

coleta de dados esta adequado para realizar a coleta de dados final.

4.2 ANALISE DE CONFIABILIDADE NA COLETA FINAL

A confiabilidade do instrumento de coleta de dados foi verificada através do

coeficiente Alfa de Cronbach, obtendo-se o valor de 0,950 para o conjunto das 26 variaveis

gue mensuram os construtos, como pode ser verificado na Tabela 6 abaixo.

Tabela 6 — Estatisticas de confiabilidade na coleta final

Alfade
Cronbach

Alfa de Cronbach com base em
itens padronizados

N de itens

,950

,954

26

Fonte: O autor (2015)

A seguir € apresentado na Tabela 7 o coeficiente Alfa de Cronbach de cada construto

na coleta de dados final.

Tabela 7 — Alfa de Cronbach dos construtos

Construto Variaweis / QuestOes Alfa de Cronbach
Coleta de dados (COL) COL1, COL2 e COL3 0,836
Uso secundario (USEC) USEC1, USEC2 e USEC3 0,925
Erro (ERR) ERR1, ERR2 e ERR3 0,883
Acesso indevido (ACI) ACIL, ACI2 e ACI3 0,945
Controle (CTRL) CTRL1, CTRL2 e CTRL3 0,847
Consciéncia (CONS) CONS1, CONS2 e CONS3 0,907
Confianga (CONF) CONF1, CONF2, CONF3 e CONF4 0,926
Risco (RISC) RISC1, RISC2, RISC3 e RISC4 0,901

Fonte: O autor (2015)



58

De acordo com Hair et al. (2009) valores de Alfa de Cronbach a partir de 0,6 sdo
aceitaveis para pesquisas exploratorias. Segundo o recomendado por Hair et al. (2009), os
valores apresentados na Tabela 7 indicam que os itens utilizados na presente pesquisa medem

adequadamente os construtos, uma vez que apresentam Alfa de Cronbach acima de 0,8.

4.3 ANALISE DESCRITIVA DA AMOSTRA

A seguir serd apresentada a caracterizacdo da amostra, composta de 1.104
respondentes, de acordo com a analise descritiva realizada. Os respondentes foram
caracterizados pelo género, faixa etaria, situacdo profissional, grau de escolaridade e renda
familiar mensal.

Tabela 8 — Faixa Etaria, Renda e Género

Regiédo
Norte [Nordeste| Centro- |Sudeste| Sul | Totais
Oeste
19 a 24 anos 59 70 75 58 29 291
Faixa |25 a35anos 107 113 91 114 86 511
Etaria |36 a49 anos 29 46 40 56 62 233
50 anos ou mais 9 11 5 19 25 69
Até R$ 1.449,99 65 84 42 32 13 236
R$1.450,00 a R$2.899,99 81 67 69 85 28 330
Familiar | R$2.900,00 a R$7.249,99 41 57 73 86 86 343
Mensal
R$7.250,00 a R$14.499,99 10 26 19 32 46 133
R$14.500,00 ou mais 7 6 8 12 29 62
Género M 66 91 67 97 101 422
F 138 149 144 150 101 682
Totais 204 240 211 247 202 | 1.104

Fonte: O autor (2015)

A Tabela 8 mostra que a maioria dos respondentes (61,8%) que compdem a amostra é
do sexo feminino, com maior concentragdo de respondentes na faixa etaria de 25 a 35 anos,
totalizando 46,3%. Quanto a regido do pais, a amostra estd bem distribuida entre as cinco
regides, sendo que apenas na regido Sul as mulheres ndo sdo maioria. Percebe-se na referida
tabela, que a renda familiar dos respondentes se concentra entre R$ 1.450,00 e R$ 7.249,99,
com um total de 61% de ocorréncia. A Tabela 9 a seguir apresenta o grau de escolaridade e

situacdo profissional referentes a amostra.



Tabela 9 — Grau de Escolaridade e Situacao Profissional

Regié&o
Norte | Nordeste Centro- Sudeste | Sul Totas
Oeste
Ensino Médio 112 126 115 123 46 522
Graduacéo 73 78 65 94 76 386
Escolaridade | Pés-Grad Lato Sensu 14 20 26 9 36 105
Mestrado 12 3 11 29 60
Doutorado 4 2 10 15 31
Empregado 90 100 114 118 145 567
Empresario 5 8 8 15 9 45
Situacdo Profissional Liberal 27 28 9 25 16 105
Profissional | Estudante 28 46 26 33 13 146
Servidor Publico 19 24 27 17 13 100
Outro 35 34 27 39 6 141
Totais 204 240 211 247 202 1.104

Fonte: O autor (2015)
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A Tabela 9 apresenta a situacdo profissional dos respondentes, entre as informacdes

pode-se verificar que 51,4% estdo empregados, 13,2% sdo estudantes sem atividade

profissional e 12,8% marcaram como resposta a opgao “Outro”, sendo que o0s respondentes

que marcaram tal opgdo descreveram sua situacdo como: aposentados, desempregado,

professores, consultores e estagiarios. A partir dos resultados pode-se verificar que 47,3% dos

respondentes possuem apenas Ensino Médio. A Tabela 10 a seguir mostra os resultados

referentes a utilizacdo de redes sociais e navegagdo na Internet.

Tabela 10 — Horas de Navegagdo na Internet, Utilizac8o de Redes sociais

Regido
Norte | Nordeste Centro- Sudeste Sul Totals
Oeste
Horas por até 10h 63 62 42 42 40 249
semana que 10h a20h 39 56 50 67 61 273
navega na 21he 30h 33 42 42 42 32 191
Internet mais de 30h 69 80 77 96 69 391
Utiliza Rede Sim 199 239 209 243 191 1.081
Social Néo 5 1 2 4 11 23
Instagram 112 127 127 115 76 557
Twitter 60 92 53 84 48 337
Redes Youtube 126 165 137 172 112 712
Sociais que Facebook 193 234 202 232 183 1.044
mais utiliza Linkedin 36 63 44 86 82 311
Flickr 4 7 5 10 3 29
Outra 23 28 29 27 8 115

Fonte: O autor (2015)
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A partir da Tabela 10 pode-se perceber que 35,4% dos respondentes navegam na
Internet por mais de 30 horas por semana e, a grande maioria dos respondentes, 64,6%,
navega até 30 horas por semana. Importante salientar que os resultados apontam o tempo que
0S Usuarios navegam na Internet, ndo o tempo em que ficam conectados. Quando
questionados se utilizavam alguma rede social, através de uma questdo de multipla escolha,
97,8% dos respondentes afirmaram que sim, totalizando 1081 respostas positivas. Este
resultado mostra a grande popularidade das redes sociais entre 0s usuarios de Internet do
Brasil. Os resultados obtidos na questdo sobre quais redes sociais eram mais utilizadas.
Percebe-se que apenas 100 respondentes ndo utilizam a rede social Facebook. Quanto as horas
semanais que 0s respondentes navegam nas redes sociais, 0s resultados indicam que a maior
concentracdo, que totaliza 40,8%, navega até 10 horas por semana. Os 1,2% indicados como
ausentes referem-se aos respondentes que ndo utilizam nenhuma rede social.

A partir das analises realizadas foi possivel identificar quais as informagdes apontadas
pelos respondentes como mais sensiveis quanto a privacidade, sendo os resultados

apresentados na Tabela 11.

Tabela 11 — Sensibilidade das Informactes

Informacio Muitissimo Muito Preocupado Preocupado Nada Média Desvio
¢ Preocupado | Preocupado P em Parte | Preocupado padrdo

Senhas 822 135 94 28 25 4,54 0,918
Namero de cartéo de 806 150 90 27 31 452 | 0047
crédito
Ndmero de conta 740 153 132 45 34 4,38 | 1,044
corrente e agéncia
Saldo bancario 712 169 137 47 39 4,33 1,072
Gastos com cartdo de
crédito 696 165 154 45 44 4,29 1,099
Limite do cheque 661 167 142 65 69 416 | 1,225
especial
Localizagéo pelo 573 223 102 66 50 409 | 1154
celular
Endereco residencial 569 235 205 55 40 4,12 1,101
Salario 525 208 223 76 72 3,94 1,24
Telefone 505 231 227 89 52 3,95 1,187
Fotos 462 232 241 111 58 3,84 1,22
Empresa onde trabalha 296 231 270 133 174 3,31 1,392
Cargo 240 189 296 163 216 3,07 1,403
Notas escolares 229 185 253 175 262 2,95 1,451
Data de nascimento 215 162 269 174 284 2,86 1,448
Escola onde 203 172 234 163 332 277 | 1481
estuda/estudou
Vicios 201 138 240 148 377 2,67 1,499
Orientagdo sexual 167 111 193 129 504 2,37 1,503

Fonte: O autor (2015)
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Os resultados apresentados indicam uma forte preocupacdo com relacdo as
informacGes de senhas, apontadas por 822 (74%) respondentes, namero de cartdo de crédito
806 (73%), nimero de conta corrente e agéncia 740 (67%), saldo bancario 712 (64%) e gastos
com cartdo de crédito 696 (63%).

De acordo com as andlises realizadas, os homens demonstraram maior preocupacao
(responderam como muito preocupado ou muitissimo preocupado) com as informacgdes de
senhas (86,02%), nimero de cartdo de crédito (85,07%), saldo bancario (77,96%), nimero de
conta corrente e agéncia (77,96%), limite de cartdo de crédito (76,07%), limite do cheque
especial (71,33%), e a informagdo apontada como de menor preocupacdo foi a orientacao
sexual, com 25,12% dos homens respondendo estar muito ou muitissimo preocupado.

Os resultados obtidos para o género feminino indicam uma maior preocupacao
(responderam muito preocupado ou muitissimo preocupado) com relagdo ao niamero de cartéo
de crédito (87,54%), senhas (87,10%), nimero de conta corrente e agéncia (82,70%), saldo
bancario (80,94%), limite de cartdo de credito (79,18%) e limite de cheque especial (77,27). A
informacdo indicada como menos sensivel pelas mulheres foi a orientacdo sexual, com
25,22% dos respondentes indicando como muito ou muitissimo preocupado.

A analise dos Construtos Coleta, que tem o objetivo de identificar o grau com que uma
pessoa estd preocupada com a quantidade de dados individuais especificos em poder de outros
(MALHOTRA et al., 2004), tem os resultados apresentados na Tabela 12, e demonstram um
grau elevado de preocupagdo com a privacidade relacionada com a coleta de dados, uma vez
que o percentual da amostra que indicou que concorda, ou concorda totalmente com cada
questdo foi de 60,15% para COL1, 70,7% para COL2 e 65,3% para COL3. A média obtida
para cada varidvel foi de 5,54, 5,89 e 5,69 consecutivamente, e a média do construto foi de
5,71
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Tabela 12 — Frequéncia de Respostas dos Construtos

Regides do Brasil Género
Construtos | Variaweis Norte | Nordeste | C€M0" | sydeste | Sul | Masc | Fem Media| Media Desvio
Oeste Padréo
coL1 5,20 5,31 5,24 557 |6,42| 559 |551]| 554 1,66
Coleta COL2 5,61 5,75 5,84 6,10 |[6,15| 5,84 [ 593] 589 | 571 1,54
COoL3 5,50 5,55 5,67 594 |5,78] 5,62 | 5,74 5,69 1,6
USEC1 5,63 5,77 5,78 597 |6,04] 5,75 |590]| 584 1,52
Seclqugério USEC?2 5,50 5,74 5,50 575 |5,87]| 556 |5,75] 5,68 | 5,79 1,64
USEC3 5,53 5,80 5,69 598 |6,07| 5,77 | 585] 585 1,57
ERR1 5,42 5,48 5,48 558 |550]| 5,47 | 551 | 549 1,71
Erros ERR2 5,31 5,38 5,35 545 |5,61| 5,39 [544]| 542 | 5,31 1,68
ERR3 5,13 5,14 5,09 513 |454] 491 |5,09] 5,02 1,82
ACI1 5,69 5,85 5,73 6,13 |6,17] 5,80 | 6,00 5,92 1,49
Iﬁ:jﬁﬁo ACI2 553 | 584 | 560 | 603 (602|569 |58 581 | 58 | 156
ACI3 5,53 5,85 5,66 6,06 |6,03] 5,71 |591] 584 1,52
CTRL1 5,50 5,63 5,61 594 |581| 560 |5,77] 5,7 1,62
Controle |CTRL2 5,49 5,72 5,55 596 |6,00| 564 |5,82]| 575 | 5,65 1,57
CTRL3 5,26 5,46 5,43 567 |564] 5,36 |558] 55 1,68
CONS1 5,49 5,63 5,62 582 |547]| 542 |573] 57 1,62
Consciéncia| CONS2 5,65 571 5,67 6,06 |5,88| 5,70 |586] 575 | 565 | 1,57
CONS3 5,70 5,70 5,64 591 |565] 559 [581] 55 1,68
CONF1 454 3,94 4,35 3,62 3,061 3,74 |399| 3,9 2,09
Confianca CONF2 4,74 4,33 453 3,77 |297| 4,02 | 4,10| 4,07 4.09 2,02
CONF3 4,81 4,30 459 393 |3,23| 4,21 | 4,15| 4,17 ' 1,89
CONF4 4,66 4,28 4,73 410 (3,39 4,32 | 4,18 | 4,23 1,92
RISC1 5,44 5,49 5,53 560 |529]| 534 |556] 548 1,67
Risco RISC2 5,04 5,18 5,23 502 |4,71] 497 |5,09] 504 5 97 1,69
RISC3 5,36 5,38 5,40 549 |530] 5,32 |5,43] 5,39 ' 1,64
RISC4 5,12 5,26 5,30 523 [4,82] 5,06 |5,21] 515 1,68

Fonte: O autor (2015)

Os resultados do Construto Uso Secundario, que busca identificar o grau de
preocupacdo de que a informag&o recolhida para uma finalidade € usada para outra finalidade,
sem a autorizacdo dos individuos (SMITH et al., 1996), indicam um grau elevado de
preocupacdo com a privacidade relacionada ao uso secundario das informacGes fornecidas,
uma vez que o percentual da amostra que indicou que concorda ou concorda totalmente com
cada questao foi de 68,8% para USECL, 65,4% para USEC2 e 69,9% para USEC3. A média
obtida para cada variavel foi de 5,84, 5,68 e 5,85 consecutivamente.

O Construto Erros tem por objetivo identificar a preocupacdo de que as protecdes
contra erros deliberados ou acidentais em dados pessoais sdo inadequados (SMITH et al.,
1996). Os resultados demonstram um grau de preocupacgdo com a privacidade, relacionado
com erros, menos acentuado em relacdo aos construtos Coleta e Uso Secundario. As respostas
se concentraram em concordo ou concordo totalmente da seguinte forma para as variaveis:
ERR1 60,2%, com média de 5,49; ERR2 56,8%, com media de 5,42 e; ERR3 47,7%, com
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média de 5,02. Os resultados demonstram ainda que a variavel ERR3 apresentou baixo grau
de preocupagdo com a privacidade relacionada ao construto em questdo, uma vez que 52,3%
da frequéncia de resposta para esta variavel distribui-se entre discordo totalmente e concordo
em parte.

O Construto Acesso indevido tem por objetivo de identificar o grau de preocupagéo
dos usuarios de que seus dados estejam prontamente disponiveis para as pessoas nao
devidamente autorizadas (SMITH et al., 1996). Responderam que concordam ou concordam
totalmente para a variavel ACI1 70,9% da amostra, para ACI2 70,2% e para ACI3 68,5%,
com médias respectivas de 5,92, 5,81 e 5,84.

O Construto Controle buscou identificar o grau com que o respondente esta
preocupado em ndo ter o controle adequado sobre suas informacgdes pessoais na Internet
(MALHOTRA et al., 2004). Os resultados obtidos, apresentados na Tabela 12, indicam um
grau elevado de preocupacdo com a privacidade relacionada com o construto, uma vez que
responderam concordo ou concordo totalmente 66,9% para CTRL1, 66,6% para CTRL2 e
60,3% para CTRL3. As médias obtidas para cada variavel também indicam o alto grau de
preocupacdo, com 5,7 para CTRL1, 5,75 CTRL2 e 5,5 para CTRL3. Os resultados indicam
ainda que 10,8%, 9,2% e 12,5% respectivamente indicaram algum nivel de discordancia com
as questdes apresentadas.

O Construto Consciéncia buscou identificar o grau em que o0 usuario esta preocupado
em saber sobre as préaticas dos sites relativas a privacidade das informacdes (MALHOTRA et
al., 2004). Os resultados da analise deste construto apresentados na Tabela 12 indicam um
grau elevado de preocupacdo com a privacidade relacionada ao construto, uma vez que 0
percentual da amostra que indicou que concorda ou concorda totalmente com cada questao foi
de 66,9,8% para CONSL, 66,6% para CONS2 e 60,3% para CONS3. A média obtida para
cada variavel foi de 5,7, 5,75 e 5,5 consecutivamente.

O Construto Crengas de Confianca tem como objetivo medir 0 grau em que um
usuério confia nas empresas para as quais fornece informacdes na Internet (MALHOTRA et
al., 2004). Os resultados obtidos indicam uma percep¢do mais neutra com relacdo ao
construto. A varidvel CONF1 apresentou um percentual de 31,7% de respostas entre discordo
e discordo totalmente, sendo que o maior percentual de respostas para esta variavel é de
18,8% que discordam totalmente. As demais varidveis apresentaram resultados maiores para a
opcao neutra, tendo CONF2 19,1%, CONF3 24,5% e CONF4 21,1% de respostas neutras.
Importante salientar que todas as varidveis obtiveram percentual de respostas entre neutro e
discordo totalmente acima de 50%, indicando uma tendéncia de desconfianca relacionada ao
construto.
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O Construto Crenca de Risco tem como objetivo identificar o grau em que um usuario
percebe risco em suas atividades na Internet (MALHOTRA et al., 2004). Os resultados
apresentados indicam uma média percepcdo de risco a privacidade associado ao construto. A
variavel RISC1 com 58,2% de respostas entre cocordo e concordo totalmente e RISC3 com
44,8%, apresentaram os maiores indices percentuais de percep¢do de risco, as demais
variaveis obtiveram 44,8% para RISC2 e 48,4% para RISC4, fortalecendo a percepcdo de
médio grau de preocupacdo relacionada ao construto. A Tabela 13 apresenta as médias e 0s
desvios-padrdo de cada variavel, por Regido do Brasil.

Tabela 13 — Média da preocupacao com a privacidade por regido do Brasil

Norte Nordeste Centro-Oeste Sudeste Sul Total

Variaveis ; ; ; i ;
Média | PESVI0 | \igdia | PESVIO | \igdia | DESVIO | yiagia | DESVIO | \iagin | DESVIO | \ain

padrao padrao padrao padrao padrao

coL1 520 1828 | 531 1,701 | 524 1885 | 557 1541 | 642 ,814 5,54
CoL2 561 1,782 | 575 1521 | 584 1606 | 6,10 1412 | 615 1,288 | 5,89
COoL3 550 1,749 | 555 1648 | 567 1663 | 594 1456 | 578 1,463 | 5,69

USEC1 563 1,713 | 577 1506 | 578 1534 | 597 1,456 | 6,04 1332 | 584
USEC2 550 1,780 | 574 1553 | 550 1674 | 575 1675 | 587 1502 | 5,68
USEC3 553 1,749 | 580 1538 | 569 1626 | 598 1522 | 607 1,371 | 582

ERR1 542 1,772 | 548 1,721 | 548 1,702 | 558 1,716 | 550 1,637 5,49
ERR2 531 1,750 | 538 1650 [ 535 1671 | 545 1,705 561 1,596 | 5,42
ERRS3 513 1,829 | 514 1,720 | 509 1,761 | 513 1,889 | 454 1,858 | 502

ACI1 569 1566 | 58 1550 | 573 1530 | 613 1382 | 617 1,336 | 592
ACI2 553 1,709 | 584 1504 | 560 1671 | 603 1465 | 602 1,395 | 581
ACI3 553 1,703 | 585 1,493 | 566 1567 | 606 1,410 | 6,03 1,384 | 584

CTRL1 5650 1,769 | 563 1655 | 561 1636 | 594 1526 581 1,492 5,70
CTRL2 549 1,769 | 572 1545 | 555 1633 | 59 1504 | 600 1,336 | 575
CTRL3 526 1,814 | 546 1674 | 543 1658 | 567 1,608 564 1,646 | 550

CONS1 | 549 1,752 | 563 1547 | 562 1467 | 582 1530 | 547 1,725 | 561
CONS2 | 565 1564 | 571 1505 | 567 1459 | 606 1,330 | 588 1425 | 5,80
CONS3 | 570 1,680 | 570 1,468 | 564 1,481 | 591 1450 | 565 1,571 | 573

CONF1 454 2069 | 394 2137 | 435 1952 | 3,62 2,096 3,06 1,838 | 3,90
CONF2 474 1909 | 433 2034 | 453 1,863 | 3,77 2,053 297 1,740 | 4,07
CONF3 481 1842 | 430 1926 | 459 1,731 | 393 1,957 323 1,561 | 4,17
CONF4 466 1,960 | 428 1,923 | 473 1,780 | 410 1,946 | 3,39 1,666 | 4,23

RISC1 544 1,779 | 549 1629 | 553 1528 | 560 1681 | 529 1,722 | 548
RISC2 504 1895 | 518 1609 | 523 1479 | 502 1,741 | 471 1,689 | 504
RISC3 536 1,709 | 538 1585 | 540 1608 | 549 1662 | 530 1,639 | 539
RISC4 512 1,909 | 526 1544 | 530 1537 | 523 1,741 | 482 1623 | 515

Fonte: O autor (2015)
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Os resultados apresentados na Tabela 13 indicam que os usuarios de Internet das
Regides Sul e Sudeste do Brasil apresentam maior grau de preocupac¢do com a privacidade,
por outro lado, as Regides Norte e Nordeste apresentaram baixo grau de preocupagéo.
Utilizou-se para a medicdo do grau de preocupacdo a escala Likert utilizada no instrumento de

coleta de dados.

De acordo com a analise por regido, os resultados indicam que a regido com maior
grau de preocupacdo com a privacidade € o Sudeste, obtendo resultados mais expressivos em
95,45% das variaveis. Por outro lado a regido com menor grau de confianca € a regido Sul,
cujas respostas para cada variavel estdo distribuidas entre discordo totalmente e discordo em
parte com os seguintes percentuais: CONF1 com 62,87%, CONF2 com 64,36%, CONF3 com
55,45% e CONF4 com 50,99%. Os resultados indicam ainda que as regides Sudeste e Sul sdo
as que apresentaram maior grau de preocupagdo com a privacidade. Por outro lado, os
resultados indicam que a regido Centro-Oeste é a menos preocupada com a privacidade, a
regido Norte a mais confiante, e a regido Sul foi a que apresentou 0os menores resultados
guanto a preocupacdo relacionada ao construto Risco, com respostas entre concordo e
concordo totalmente de 51,98% para RISC1, 34,65 % para RISC2, 52,97% para RISC3 e
37,62% dos respondentes para RISCA4.

Os resultados da analise cruzada dos construtos com a variavel género indicam que as
mulheres possuem maior grau de preocupacdo com a privacidade em todos 0s construtos,
apresentando 0s seguintes médias percentuais de respostas entre concordo e concordo
totalmente para cada construto: Coleta 66,57%, Uso Secundario 69,40, Erros 57,23%,
Acesso Indevido 73,02%, Controle 67,69%, Consciéncia 68,23% e Risco 68,23% das
respostas. Com relacdo a Confianga, os resultados indicam que as mulheres confiam menos
do que os homens.

4.4 ANALISE DESCRITIVA UNIVARIADA

A Analise Descritiva Univariada foi realizada através da estatistica descritiva com
frequéncia simples, médias e desvio padrdo da escala, e através dos itens das escalas de
mensuracgdo, incluindo média e desvio padrdo, conforme pode ser verificado na Tabela 14.
Por meio da Analise Univariada é possivel verificar o padrdo médio das respostas obtidas para
cada variavel observavel.
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Média Desvio Variancia Assimetria Kurtosis
padrdo
Estatistica | Modelo | Estatistica | Estatistica | Estatistica| Modelo | Estatistica | Modelo
padrdo padrdo padrdo
CoL1 5,54 ,050 1,662 2,762 -1,017 ,074 ,156 147
COoL2 5,89 ,046 1,538 2,365 -1441 ,074 1,319 147
CcoL3 5,69 ,048 1,602 2,568 -1,189 ,074 597 ,147
USEC1 5,84 ,046 1,516 2,297 -1,336 ,074 1,117 ,147
USEC2 5,68 ,049 1,642 2,696 -1171 ,074 458 ,147
USEC3 5,82 ,047 1,573 2,474 -1,399 ,074 1,217 ,147
ERR1 5,49 ,051 1,709 2,919 -1,028 ,074 ,128 ,147
ERR2 5,42 ,050 1,676 2,808 -,892 ,074 -,093 ,147
ERR3 5,02 ,055 1,823 3,323 -,637 ,074 -,617 147
ACI1 5,92 ,045 1,486 2,208 -1,450 ,074 1,467 147
ACI2 5,81 ,047 1,560 2,434 -1,340 ,074 975 147
ACI3 5,84 046 1,522 2,318 -1331 074 1,038 147
CTRL1 5,70 ,049 1,622 2,630 -1271 ,074 817 ,147
CTRL2 5,75 ,047 1,573 2,474 -1272 ,074 ,894 ,147
CTRL3 5,50 ,051 1,682 2,829 -1,045 ,074 247 ,147
CONS1 5,61 ,048 1,605 2,575 -1,086 ,074 ,383 ,147
CONS2 5,80 ,044 1,461 2,135 -1,208 ,074 ,876 ,147
CONS3 5,73 ,046 1,528 2,333 -1,124 ,074 432 147
CONF1 3,90 ,063 2,088 4,360 ,063 ,074 -1,289 ,147
CONF2 4,07 ,061 2,025 4,099 -,028 ,074 -1,222 147
CONF3 4,17 ,057 1,894 3,585 -,070 ,074 -1,004 147
CONF4 4,23 ,058 1,918 3,680 -,104 ,074 -1,057 147
RISC1 5,48 ,050 1,668 2,783 -,942 ,074 ,004 ,147
RISC2 5,04 ,051 1,692 2,864 -,526 ,074 -,603 ,147
RISC3 5,39 ,049 1,638 2,684 -,857 ,074 -,059 ,147
RISC4 5,15 ,051 1,680 2,821 -,609 ,074 -,524 ,147

Fonte: O autor (2015)

Verificou-se a normalidade através da analise de assimetria e curtose. Segundo

Malhotra (2006, p. 446) assimetria ¢ “a caracteristica de uma distribuicdo que mede a sua

simetria em relagdo a média” e, ainda segundo os autores, curtose “é uma medida do

achatamento relativo da curva definida pela distribui¢do de frequéncia”. De acordo com Kline

(2011), valores de assimetria superiores a 3 podem ser tidos como bastante assimétricos e

valores de curtose superiores a 10 sugerem um problema, e valores superiores a 20 um

problema mais grave. Com base nas recomendagdes de Kline (2011), os valores apresentados

na Tabela 38 representam uma assimetria negativa e uma distribuicdo leptocurtica, com

valores de curtose maiores que a distribuicdo normal. Somente as varidveis do construto

confianca apresentaram valores simétricos
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Realizou-se a analise exploratéria dos dados coletados com o objetivo de descrever e

explorar as caracteristicas principais dos resultados, bem como de explicar a correlagdo e

covariancia destes dados. Os resultados das analises sdo apresentados a seguir. Inicialmente

verificou-se a fatorabilidade da matriz de correlagdes da amostra, através da inspecdo da

matriz de correlagdes.

Tabela 15 — Matriz de Correlacdes

= o = - = P = = o = =
33|88 |48 E|E|E|c|c|E|E E|E|2 |22 8 z|2|s|2|8|;|§%
° ° o E) E] E] u u w = = = 3 o o 3 3 a o [3) [3) o = = [ [

cout 1,000

coLz2 594| 1,000

coL3 596 99| 1,000

USEC1| 530| G68| ,786| 1,000

USEC2| 483| 583 672[ 771 1,000

USEC3| 481| 621 882| 812 829| 1,000

ERR1 380 451 535 509 683 677| 1,000

ERR2 367| 436| 504 541| 504| s8a| 7B0| 1,000

ERR3 202| 347| 482 475| 525 so08| 8s8| 727| 1,000

ACH 481 615|633 728\ .6e8| 743 604 591 517| 1,000

ACI2 482|591 671 704 705|751 G0 592 547 84D| 1,000

ACI3 465| 589 882 ,roz| 91| 722| |se2| s8e| 17| 83g| B75| 1,000

CTRL1 | 435 74| ,626| 597| 619 620\ ,526| ,542| .498| 679 689 ,695| 1,000

CTRL2 | 515| seo| 590| .618| s597| 627| 515 506 457| 624 630 ,849| 641| 1,000

CTRL3 | 452| .480| 553| 64| 85| 98| 56| 547 511| 618 620 631 ,571| 731 1,000

CONS1| 393| 532 550 593| 596 606\ 532 523 59| 63| 623 618|603 670|676 1,000

CONS2| 471| s5es| Bo0| 49| 85| 647| 522 508 465 677 658| 868|614 698| 662| 763| 1,000

CONS3| 441| 56| 586\ 68| G0s| 657| 542 502| 488| 673 675 671| 598 665 620 733( ,799| 1,000

CONF1| -n27| -o010| 030 -016| 085 003 ,147| 76| ,223| -022| 010 17| 042 009 108| ,102| 058 097| 1,000

CONF2| 14| o044 o070| 018 o072| 045 191 213| 273| 048 087 071 o070 078 ,138| .151| 08| 15| 763| 1,000

CONF3| -no1| 027| 088 042 071 044 164| 38| 248| 030 042 037 062| ,021| o0o4| 105 078| 113 751 783 1,000

CONF4| 32| 085 .1o00| o072 01| 086 .190| 206 252( o068 096 .089| 078 051 133 121 02| 161 F00| 753| .802| 1,000

RISC1 339 441| 493 522| 40| 474 449| 423 379| 507| 501 503| .441| 487| 477 475 518 545) 154 240 207| 252| 1,000

RISCZ | 308| 398| 450\ 434| 457 443| 464| 431 481\ 442| 475 476| 443| 453| 537| 488 459| 502 256 327| 285 338 6E8| 1,000

RISC3 | 380| 445 499 01| 502| 501\ 443| 427 414 526 543 547| 472 558 538|526 569 Se1| 18| 207|179 204 98| 731| 1,000

RISC4 | 334| 386| 49| 449| 485| 488| 427| 433| 464| 48| 481| 486| 62| 489| 51| 505| 490| 518 179| 253] 199 =220| 14| 702| 741| 1,000

Fonte: O autor (2015)

Os resultados da matriz de correlagGes indicam que mais de 50% dos fatores

apresentam coeficiente de correlagdo superior a 0,30, conforme recomendado por Hair et al.

(2009), quanto maior a quantidade de valores superiores a 0,30, mais favoravel é a matriz.

O Quadro 8 apresenta a medida de adequacdo da amostra de Kaiser-Meyer-Olkin

(KMO), que segundo Hair et al. (2009) é um indice utilizado para avaliar a adequacdo da

analise fatorial. O valor de ,957 obtido na analise indica, ainda segundo os autores, que a

analise fatorial é adequada.

Quadro 8 — Teste de KMO e Bartlett

Medida Kaiser-Meyer-Olkin de adequagdo de amostragem.
Qui-quadrado aprox.

Teste de esfericidade de of

Bartlett

Sig.

,957

26222819

325
,000

Fonte: O autor (2015)

O Teste de Esfericidade de Bartlett’s, também apresentado na Tabela 16, apresenta um

valor grande e corresponde a um nivel de significancia pequeno, que segundo Malhotra
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(2006), indica uma baixa probabilidade de que a matriz seja uma matriz de identidade. A
Tabela 16 apresenta os valores das comunalidades, que segundo Malhotra (2006), trata-se da
propor¢do da variancia que uma variavel compartilha com as demais variaveis, e € também a
proporcéo de variancia explicada pelos fatores.

Tabela 16 — Comunalidades

Inicial Extracéo

COoL1 1,000 ,554
COoL2 1,000 ,710
COoL3 1,000 726
USEC1 1,000 ,756
USEC2 1,000 ,709
USEC3 1,000 ,765
ERR1 1,000 ,755
ERR2 1,000 184
ERR3 1,000 ,750
ACI1 1,000 ,762
ACI2 1,000 ,761
ACI3 1,000 752
CTRL1 1,000 ,615
CTRL2 1,000 ,649
CTRL3 1,000 ,613
CONS1 1,000 ,620
CONS2 1,000 ,686
CONS3 1,000 677
CONF1 1,000 ,786
CONF2 1,000 ,828
CONF3 1,000 ,851
CONF4 1,000 811
RISC1 1,000 ,690
RISC2 1,000 ,785
RISC3 1,000 ,815
RISC4 1,000 746
Método de extracdo: analise do componente
principal.

Fonte: O autor (2015)

Os resultados apresentados na Tabela 16 sdo considerados satisfatérios, uma vez que
nenhuma variavel apresentou indice inferior 0,4. Indices abaixo deste valor indica que ndo
fornece explicacdo suficiente para o que esta mensurando (MALHOTRA, 2006).

Realizou-se a extracdo dos fatores com objetivo de determinar quais os fatores melhor
representam o padrdo de correlacdo entre as variaveis observadas. A Tabela 17 apresenta a
total variancia explicada, cujo método de extracdo utilizado foi o de analise do componente

principal.
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Tabela 17 — Variancia total explicada

Somas de extracdo de
Valores proprios iniciais carregamentos ao quadrado
Componente
% de % % de %

Total | variancia| cumulativa | Total | variancia| cumulativa
1 13,024| 50,091 50,091 (13,024 50,091 50,091
2 3491 13427 63518 3,491| 13427 63,518
3 1,372 5,275 68,793 | 1,372 5,275 68,793
4 1,070 4,114 72907 | 1,070 4,114 72,907
5 878 3,378 76,286
6 711 2,736 79,021
7 ,555 2,134 81,156
8 AT70 1,809 82,964
9 432 1,662 84,626
10 ,397 1,526 86,152
11 ,346 1,332 87484
12 322 1,240 88,724
13 ,308 1,186 89910
14 297 1,141 91,052
15 ,263 1,011 92,063
16 253 973 93,036
17 237 910 93,946
18 231 ,887 94,834
19 ,203 ,781 95,615
20 ,196 ,755 96,370
21 ,196 754 97124
22 177 ,682 97,805
23 ,161 ,619 98,424
24 ,151 581 99,005
25 144 552 99,557
26 ,115 443 100,000

Fonte: O autor (2015)

Utilizando-se o critério de raiz latente, que segundo Hair et al. (2009), indica que
devem ser mantidos os fatores com autovalores maiores do que 1,0. Desta forma foram
mantidos quatro componentes, 0s quais representam 72,907% da variancia explicada das 26
variaveis. Realizou-se andlises forcadas com 8, 7, 6 e 5 fatores, mas os melhores resultados
foram encontrados com os 4 fatores identificados. No estudo original de Hong e Thong

(2013) os resultados foram semelhantes.
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Graéfico 1 — Scree Test

115

Valor proprio

1 "m
o
7T T T T T T T T T T T T T T T T TT T T T T T T
1234567 8 9101112131415161718192021 22 232425 26
NUmero de componentes

Fonte: O autor (2015)

O Gréfico 1 ilustra a dispersdo dos componentes no Scree test, e a linha de referéncia
que parte do eixo y indica os fatores com valores maiores que 1.

Na Tabela 18 apresenta-se a matriz fatorial ndo-rotacionada da analise de
componentes. Pode-se verificar as cargas fatoriais para os quatro fatores extraidos, bem como
as comunalidades de cada variavel. A primeira linha de nimeros abaixo de cada coluna
apresenta a soma das cargas fatoriais ao quadrado (autovalores) de cada fator, e indica a
importancia relativa destes fatores na explicacdo da variancia associada ao conjunto de
varidveis. A soma dos quadrados para os quatro fatores sdo 13,024, 3,491, 1,372 e 1,070. A
solugéo fatorial extrai os fatores na ordem de sua importancia com o fator 1 explicando a
maior parte da variancia, o fator 2 explicando bem menos, e assim por diante ao longo de
todos os 26 fatores. Na extremidade a direita da linha esta o valor 18,957, que representa o
total dos quatro autovalores, o que representa o total de variancia extraida pela solucéo
fatorial.

Os percentuais de traco explicados por cada um dos quatro fatores (50,091%,
13,427%, 5,275% e 4,114%), apresentados na Tabela 18, foram obtidos dividindo-se a soma
dos quadrados (autovalores) pelo traco para o conjunto de variaveis. O indice para a solucdo
geral mostra que 72,907% da variancia total € representado pela informacdo contida na
solucéo fatorial da solugdo, em termos de quatro fatores. De acordo com Hair et al. (2009) o
indice para a solugdo é alto, estando as variaveis estreitamente relacionadas umas com as

outras.
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Tabela 18 — Matriz de analise fatorial de componente ndo-rotacionada

Variaveis Fator Comunalidades
1 2 3 4
CoL1 ,594 -,172 ,040 413 554
CoL2 718 -,170 ,085 ,399 ,710
coL3 794 -,137 ,103 ,258 ,726
USEC1 ,825 -,185 ,135 ,151 ,756
USEC2 817 -,114 ,169 -,029 ,709
USEC3 ,838 -,164 ,187 ,010 ,765
ERR1 ,746 ,060 ,267 -,352 ,755
ERR2 725 ,099 ,288 -,408 784
ERR3 673 ,194 217 -,460 ,750
ACI1 ,846 -,179 ,120 ,010 ,162
ACI2 851 -,148 122 -,029 761
ACI3 848 -,150 101 -,004 752
CTRL1 J71 -,115 ,087 ,016 ,615
CTRL2 ,787 -,135 -,075 ,074 ,649
CTRL3 776 -,017 -,070 -,072 613
CONS1 ,786 -,027 -,042 -,010 ,620
CONS2 812 -,090 -,062 ,120 ,686
CONS3 815 -,027 -,076 ,081 677
CONF1 140 854 162 104 786
CONF2 ,209 ,875 ,093 ,106 ,828
CONF3 ,178 ,880 ,150 147 ,851
CONF4 ,220 ,848 ,123 ,165 811
RISC1 ,681 174 -,443 -,002 ,690
RISC2 ,669 ,308 -,470 -,149 ,785
RISC3 ,719 135 -,527 -,045 815
RISC4 674 ,195 -,483 -,142 746
Total
Soma de
quadrados 13,024 3,491 1,372 1,070 18,957
(autovalor)
Perctergg‘éa' | 500010 | 13427% 5,275% 4,114%5 72.907%
Método de extracdo: Andlise do Componente principal.
a. 4 componentes extraidos.
Traco = 26 (soma de autovalores)

Fonte: O autor (2015)

Uma vez que a matriz fatorial ndo-rotacionada ndo tem um conjunto de cargas
fatoriais completamente limpo, com cargas cruzadas substanciais ou ndo maximizava as
cargas de cada variavel em um fator, utilizou-se a técnica de rotagdo Varimax para melhorar a
interpretacdo, sendo seus impactos sobre a solucdo fatorial geral e sobre as cargas fatoriais

apresentados na Tabela 19.



Tabela 19 — Matriz de andlise fatorial de componentes rotacionadas por Varimax

Variéveis Comporente Comunaliddes
1 2 3 4
CoL2 827 ,710
CoL3 ,801 726
USEC1 187 ,756
CoL1 732 554
USEC3 725 450 ,765
ACI1 719 424 ,762
ACI3 ,701 429 ,752
ACI2 ,693 458 ,761
CONS2 ,689 ,686
USEC2 ,668 464 ,709
CTRL2 ,654 ,649
CONS3 ,649 418 677
CTRL1 641 615
CONS1 584 ,620
CTRL3 534 426 613
RISC3 ,810 ,815
RISC2 ,789 ,785
RISC4 781 , 146
RISC1 ,719 ,690
ERR2 176 184
ERR3 ,766 ,750
ERR1 410 132 ,7155
CONF3 ,916 ,851
CONF2 ,893 ,828
CONF4 ,890 811
CONF1 ,880 ,786
Total
Somade
quadrados 8,052 3,876 3,629 3,398 18,955
(autovalor)
Percfrgtg‘(‘)a' 9 | 309719 | 14909% | 13957% | 13070% 72,907%
Método de rotagdo: Varimax com normaliza¢éo de Kaiser.
Rotacéo convergida em 6 iteragGes.
Cargas fatoriais menores que 0,40 ndo foram impressas, e as varidveis foram agrupadas por
carga em cada fator .

Fonte: O autor (2015)
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Pode-se verificar na Tabela 19 que a quantidade total de variancia extraida na solugao

rotacionada ¢ a mesma da ndo-rotacionada, 72,907%. Da mesma forma, as comunalidades

para cada variavel ndo sao alteradas quando é aplicada a técnica de rotacdo. Por outro lado,

duas alteracBes sdo apresentadas. A variancia € redistribuida, fazendo com que o percentual
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de variancia de cada fator apresente valores diferentes. Na solugdo fatorial rotacionada
Varimax o primeiro fator explica 30,971% da variancia, enquanto que na solugdo nédo-
rotacionada explica 50,091%. Da mesma forma, os demais fatores também apresentam
valores diferentes. O poder explicativo mudou sensivelmente para uma distribuicdo mais

equilibrada em funcéo da rotacéo.

4.6 ANALISE CONFIRMATORIA DO MODELO DE MENSURACAO

Segundo Hair et al. (2009), uma das maiores vantagens da Analise Fatorial
Confirmatéria (CFA) é a sua capacidade para avaliar a validade de construto de uma teoria de
mensuragdo proposta. Ainda segundo os autores, CFA € uma maneira de testar o quao bem as
variaveis medidas representam um nimero menor de construtos. Com o objetivo de confirmar
a teoria de mensuracdo, realizou-se a CFA através do Software SPSS Amos 21, cujos
resultados sdo apresentados a seguir.

Figura 5 — Modelo tetrico IPC

Fonte: Hong e Thong (2013)

A Tabela 20 apresenta as correlacdes quadradas maltiplas para cada variavel medida.
Estes valores, segundo Hair et al. (2009, p. 629), representam 0 grau em que a variancia da
variavel medida é explicada por um fator latente.
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Tabela 20 — Correlages quadradas multiplas

Escalas Estimate
CONF1 ,698
CONF2 75
CONF3 817
CONF4 ,749
CONS3 774
CONS2 ,808
CONS1 ,719
RISC4 677
RISC3 775
RISC2 711
RISC1 ,629
CTRL1 ,602
CTRL2 ,710
CTRL3 ,656
ACI3 ,864
ACI2 ,870
ACI1 823
ERR1 ,743
ERR2 779
ERR3 ,634
USEC3 ,845
USEC2 778
USEC1 ,794
CoL1 ,459
COL2 ,650
COoL3 ,782

Fonte: O autor (2015)

De acordo com Hair et al. (2009) ndo sdo fornecidas regras especificas para realizar a
interpretacdo dos valores de correlagdo tais como os apresentados na Tabela 20, uma vez que,
segundo os autores, em um modelo de mensuracdo semelhante elas sdo uma funcdo das
estimativas de carga. Ainda segundo os autores, as regras para as estimativas de cargas
fatoriais tendem a produzir o mesmo diagnostico. Sendo assim, os valores apresentados sdo
significantes (HAIR et al., 2009).

A seguir sdo apresentados os valores de residuos padronizados no Apéndice B. De
acordo com Hair et al. (2009), residuos se referem as diferencas individuais entre termos de
covariancia. Ainda segundo os autores, os residuos padronizados ndo sdo dependentes do real
intervalo da escala de medicdo, o que os tornam uteis no diagnostico de problema com um
modelo de mensuracao.

De acordo com Hair et al. (2009), os resultados podem ser positivos ou negativos,
dependendo se a covariancia estimada esta abaixo ou acima da correspondente covariancia.
Ainda segundo os autores, valores inferiores a 2,5 ndo sugerem um problema, residuos

maiores que 4,0 sinalizam um alerta vermelho e sugerem um grau de erro potencialmente
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inaceitavel e valores entre 2,5 e 4,0 podem ndo sugerir quaisquer mudancas no modelo.
Apenas trés valores apresentados no Apéndice B, obtiveram valores préximos de 4,0,
indicando que os resultados apresentados estdo adequados. A seguir sdo apresentados 0S
valores dos indices de ajuste do modelo, os quais foram obtidos através da ferramenta SPSS
Amos 21.

Tabela 21 — Qui-quadrado sobre os graus de liberdade (CMIN/DF)

Model NPAR CMIN DF P CMIN/DF
Default model 106 1282474 271 000 4,732
Saturated model 377 ,000 0

Independence model 52 26450635 325 ,000 81,387

Fonte: O autor (2015)

Segundo Hair et al. (2005), valores de qui-quadrado sobre os graus de liberdade
(CMIN/DF) inferiores a 3 sdo preferiveis, mas abaixo de 5 sdo toleraveis. Na presente
pesquisa, conforme apresentado na Tabela 21, os resultados indicam que o grau de liberdade
esta dentro de valores toleraveis.

Tabela 22 — Comparag6es de Baseline
NFI RFI IFI TLI

Model CFI
Deltal rhol Delta2 rho2

Default model 952 942 961 954 ,961

Saturated model 1,000 1,000 1,000

Independence model ,000 ,000 ,000 ,000 ,000

Fonte: O autor (2015)

Segundo Hair et al. (2009) a equacdo para calculo do indice de Ajuste Comparativo
(CFI) esta normatizada para valores entre 0 e 1, sendo que valores mais altos indicam um
melhor ajuste. Ainda segundo os autores, o Indice de Tucker-Lewis (TLI) ndo é normatizada,
e, assim seus valores podem ficar abaixo de 0 ou acima de 1, sendo que na maioria das vezes
o0 indice produz valores semelhantes ao CFl. Para o Indice de ajuste normalizado (NFI)
valores maiores que 0,95 sdo desejados (HAIR et al., 2009). Os valores apresentados na
Tabela 25 determinam um Otimo ajuste para os indices de CFI, TLI e NFI, indicando

adequacéo dos dados.

Tabela 23 — Raiz do erro quadratico médio de aproximagdo (RMSEA

Model RMSEA LO90 HI90 PCLOSE
Default model ,058 ,055 ,061 ,000
Independence model ,270 ,267 273 ,000

Fonte: O autor (2015)
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Segundo Hair et al. (2009) o indice RMSEA representa o quanto um modelo se ajusta
a populacdo, ndo somente a amostra utilizada para a estimacdo. Valores abaixo de 0,08 sdo
desejaveis e valores abaixo de 0,5 6timos. Na presente pesquisa, de acordo com o indicado
por Hair et al. (2009), os valores apresentados na Tabela 23 estdo 6timos, indicando que o

modelo se ajusta muito bem a populacéo, ndo apenas a amostra utilizada para a estimacéo.

Tabela 24 — indice de Holter

Model HOELTER HOELTER

.05 01
Default model 267 283
Independence model 16 17

Fonte: O autor (2015)

A Tabela 24 apresenta os resultados do indice de Hoelter, que indica a adequacéo do
tamanho da amostra com 95% e 99% de confianga. De acordo com Hair et al. (2013), um
valor acima de 200 indica que 0 modelo representa bem os dados amostrais.

4.7 VALIDADE CONVERGENTE E DISCRIMINANTE

A Tabela 25 apresenta os valores da Média de Variancia Extraida (AVE), que se
referem a validade convergente. Os resultados sdo bastante significativos, ficando bem acima

do recomendado por Hair et al. (2013), que € no minimo 0,50.

Tabela 25 — Validade e confiabilidade convergente

Construto AVE | Ry | Cronbach
ACESSO INDEVIDO 0.901 0.965 0.945
COLETA 0.753 0.901 0.836
CONFIANCA 0.819 0.948 0.926
CONSCIENCIA 0.843 0.942 0.907
CONTROLE 0.766 0.907 0.847
ERRO 0.810 0.928 0.883
RISCO 0.772 0.931 0.901
USO SECUNDARIO 0.869 0.952 0.925

Fonte: O autor (2015)

A validade convergente foi analisada através da extracdo do fator e cargas

significantes, conforme apresentado na Tabela 25.



Tabela 26 — Cargas significativas das variaveis

Variaveis

CONSTRUTOS

Acesso_Ind

Coleta

Confianga| Consciéncia| Controle

Erro

Risco

Uso_Sec

ACI1
ACI2
ACI3

0.940
0.954
0.954

COoL1
COL2
COL3

0.812
0.884
0.904

CONF1
CONF2
CONF3
CONF4

0.889
0.918
0.919
0.893

CONS1
CONS2
CONS3

0.903
0.928
0.923

CTRL1
CTRL2
CTRL3

0.830
0.906
0.888

ERR1
ERR2
ERR3

0.894
0.919
0.887

RISC1
RISC2
RISC3
RISC4

0.852
0.885
0.907
0.870

USEC1
USEC2
USEC3

0.923
0.931
0.944

Fonte: O autor (2015)

77

Os resultados apresentados na Tabela 26 mostram que a carga fatorial de cada

variavel, em seu respectivo fator, foi significante.

A validade discriminante, segundo Hair et al. (2006), “é o grau em que um construto é

verdadeiramente diferente dos demais”. Ainda segundo os autores, um grau elevado de

validade discriminante “oferece evidéncia de que um construto ¢ Unico e captura alguns

fendmenos que outras medidas ndo conseguem”.



Tabela 27 — Validade discriminante do modelo
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Acesso_Ind | Coleta| Confianga | Consciéncia | Controle | Erro | Risco | Uso_Sec

ACESSO_IND 0.949

COLETA 0.717 0.867

CONFIANCA 0.053 0.049 0.905
CONSCIENCIA 0.752 0.668 0.137 0.918

CONTROLE 0.779 0.704 0.095 0.803 0.875

ERRO 0.670 0.544 0.254 0.619 0.656 |0.900

RISCO 0.598 0.542 0.283 0.641 0.638 |0.5510.879
USO_SEC 0.807 0.762 0.058 0.727 0.736 |0.682|0.583 | 0.932

Fonte: O autor (2015)

Os resultados apresentados na Tabela 27 evidenciam que 0s construtos sdo Unicos e

verdadeiramente diferente dos demais, de acordo com o indicado por (HAIR et al., 2009).

4.8 ANALISE DE CLUSTERS

A andlise de cluster realizada identificou a formacdo de quatro agrupamentos na

amostra utilizada, sendo as caracteristicas destes agrupamentos apresentadas na Tabela 28 a

seguir.
Tabela 28 — Caracterizacdo dos clusters identificados
Clusters
de Olho gado, VIe Numa Boa q
Contigo Todas
. Preocupados e Preocupados e . _— Despreocupados e

Descrigao desconfiados confiantes Cientes e indiferentes corajosos

(I?gﬁ;)(;upagao Alto grau de Alto grau de Baixo grau de Baixissimo grau de
g privacidade preocupacdo preocupacdo preocupacao preocupacéo
= . . . . Pouquissimo
g Confianca Desconfiados Confiantes Indiferentes confiante
g Risco Cuidadosos Muito cuidadosos Indiferentes Corajosos
o R$ 14.500,00 ou De R$ 2.900,00 a , )
§ Renda mais RS 7.249 99 Até R$ 2.899,99 Até R$ 2.899,99
g Escolaridade Graduados Graduandos Graduandos Ensino medio
[<5]
b x Centro-
g Regido Sul/sudeste Norte oeste/nordeste/sudeste Norte
O - -

Género Feminino (237) Feminino (214) Feminino (171) / Feminino (60)

masculino (144)

Total de casos

374

326

315

89

Fonte: O autor (2015)

Percebem-se caracteristicas bem distintas entre os clusters. De acordo com o0s

resultados apresentados na Tabela 28, percebem-se dois clusters com alto grau de

preocupacdo com a privacidade e outros dois clusters com graus de preocupacdo bastante
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inferiores. Apesar do cluster “Estou de Olho”, cujos resultados indicam como desconfiados,
ter sido formado pelas regides Sul (123 pessoas) e Sudeste (102 pessoas), 0s resultados
mostram que a regido Sul tem alto grau de desconfianga e a Sudestes alto grau de confianca
comrelacdo as praticas de privacidade realizadas pelos sites.

Os resultados mostram que a regido Norte do pais esta dividida, uma vez que o cluster
2, dos preocupados e confiantes, e o cluster 4, dos despreocupados e corajosos sdo formados
em maior quantidade por usuérios desta regido. Outro aspecto importante é que as mulheres
tém maior participacdo na formacao de trés dos quatro clusters, sendo que somente no cluster
3 a quantidade de homens e mulheres foi muito parecida.

Com relacdo a renda, os dados mostram um resultado interessante. O cluster 1, dos
preocupados e desconfiados, formado em sua maior parte por usuarios da regidao sul (123) e
sudeste (102), tem maior quantidade de casos de usuarios dentro da maior faixa de renda
utilizada neste estudo e maior grau de escolaridade entre os clusters. Pode-se verificar que a
medida que a faixa salarial dos clusters diminui, o nivel de confianca diminui.

A Tabela 29 apresenta as sementes de agrupamento, ou centroide inicial, que é o ponto
de partida para realizar os agrupamentos. Os valores foram definidos automaticamente pelo
software. Os agrupamentos resultantes da analise de cluster sdo construidos a partir destes
centros (sementes) iniciais. Com o objetivo de facilitar a leitura, optou-se por apresenta a

Tabela 29 com as variaveis dispostas em duas colunas.



Tabela 29 — Centro de clusters iniciais

Variaveis Cluster Variaveis Cluster

1 213 1|4 1 2 3 4
CoL1 7 5 1 | 6 |RISC1 7 7 3 5
COoL2 7 71 4| 1 |RISC2 7 7 1 1
COL3 7 6 1 1 | RISC3 7 7 1 1
USEC1 7 715 |1 |RISC4 7 7 2 7
USEC2 71 7 | 7 | 1 |Escolaonde estuda/estudou 1 5 1 1
USEC3 71 717 | 1 |Notas 1 5 5 1
ERR1 7| 7| 7 | 1 |Empresaonde trabalha 1 5 1 1
ERR2 7117 |2 |Cargo 1 5 5 1
ERR3 7 1 1 1 | Salério 1 5 5 1
ACI1 71 1| 6 | 1 |Endereco residencial 5 5 5 1
ACI2 71 1| 1|1 |Localizagdo pelo celular 1 5 5 1
ACI3 7 1 1 1 | Senhas 5 5 5 2
CTRL1 71 1|7 | 1 |Telefones 1 5 5 1
CTRL2 71 1|11 |Fotos 1 5 1 1
CTRL3 7 1| 2 | 1 |Datade nascimento 1 5 1 1
CONS1 71 7| 2 |1 |Orientagdo sexual 1 5 4 1
CONS2 717111 ]|Vicios 1 4 2 1
CONS3 71 7] 2 | 1 |Ndmerode CC/agéncia 1 5 5 1
CONF1 1| 7| 2 | 7 |Saldo bancério 1 5 5 1
CONF2 71 7 | 1 | 7 |Limite do cheque especial 1 5 5 1
CONF3 71 7| 2 | 7 | Ndmero de cartdo de crédito 1 5 5 1
CONF4 71 7| 2 | 7 |Gastos com cartdo de crédito 1 5 5 1

Fonte: O autor (2015)
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A Tabela 30 apresenta o historico de iteracGes, com a indicacdo da variacdo dos

centros dos clusters em cada iteracéo realizada na formacéo destes clusters.

Tabela 30 — Historico de iteragdes

x Alteracdo em centros de cluster
Iteracéo
1 2 3 4
1 12,881 13511 13,675 11,560
2 ,944 1,618 1,516 1,196
3 ,946 2,450 ,694 378
4 1,273 1,960 ,548 ,955
5 ,642 ,832 480 795
6 291 ,263 ,283 821
7 ,147 ,124 ,164 ,366
8 ,095 ,090 ,188 543
9 ,047 ,020 112 ,203
10 0,000 ,023 ,066 ,195
11 0,000 0,000 0,000 0,000

Fonte: O autor (2015)

Os resultados apresentados na Tabela 30 indicam que o algoritmo de iteraches

encerrou na iteracdo 10. Importante salientar que o algoritmo € encerrado no momento em que
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ndo ha mais uma variacao significativa dos centroides ap6s a distribuicdo dos objetos nos
clusters. A seguir apresenta-se a Tabela 31, que indica os membros de cada cluster.

Tabela 31 — Membros dos Clusters

'ngaesrg Cluster | Distancia
1 1 8,394
2 1 7,017
3 3 9,876
4 1 5,671
5 1 5,327
segue....

Fonte: O autor (2015)

A Tabela 31 é apresentada de forma ilustrativa com os 12 primeiros respondentes
distribuidos entre os clusters, em fungdo da extensdo da tabela completa, uma vez que a
amostra total é de 1.104 casos. A Tabela 30 apresenta também a distancia entre o objeto e 0

centro do cluster. Apresenta-se a seguir as médias para cada variavel.

Tabela 32 — Médias dos Clusters Finais

o Clusters o Clusters
Variaveis 1 > 3 2 Variaveis 1 > 3 2
COL1 6,17 6,09 4,85 3,26 RISC1 587 | 647 | 472 | 2,88
CoL2 6,54 6,52 523 3,24 RISC2 516 | 6,37 | 4,19 | 2,71
COL3 6,47 6,46 4,84 2,64 RISC3 584 | 643 | 451 | 2,76
USEC1 6,68 6,52 4,98 2,88 RISC4 545 | 6,34 | 425 | 2,76
USEC2 6,47 6,57 4,68 2,6 Escola onde estuda/estudou | 2,45 | 3,57 | 2,53 | 2,09
USEC3 6,67 6,58 4,96 2,51 Notas 261 | 3,75| 2,65 | 2,45
ERR1 6,1 6,51 4,52 2,67 Empresa onde trabalha 322 [399] 293 | 253
ERR2 5,95 6,43 4,48 2,8 Cargo 289 | 3,75] 28 | 2,26
ERR3 5,35 6,29 4,02 2,49 Salério 403 | 441| 359 | 3,07
ACI1 6,75 6,63 5,09 2,79 Endereco residencial 444 | 442 367 | 3,3
ACI2 6,67 6,62 4,89 2,57 Localizacdo pelo celular 441 | 442] 3,63 | 3,19
ACI3 6,67 6,61 4,93 2,71 Senhas 4,78 | 4,72 | 4,28 | 3,82
CTRL1 6,45 6,54 4,77 2,82 Telefones 424 |1 429| 352 | 3,01
CTRL2 6,6 6,52 4,77 2,89 Fotos 4,06 | 4,27 | 343 | 2,81
CTRL3 6,27 6,44 4,42 2,58 Data de nascimento 2,67 | 351|265 | 2,09
CONS1 6,36 6,48 4,62 2,83 Orientagdo sexual 181 | 3,14 | 2,27 | 2,28
CONS2 6,58 6,52 4,9 3,04 Vicios 2,29 |348| 241 | 2,28
CONS3 6,47 6,58 4,78 2,82 N° conta corrente / agéncia | 4,69 | 4,62 4 3,49
CONF1 2,22 5,95 3,86 3,56 Saldo bancario 465 | 447 | 4,03 | 3,55
CONF2 2,41 6,22 4,05 3,18 Limite do cheque especial | 4,51 | 4,43 | 3,75 | 3,21
CONF3 2,64 6,1 4,15 3,63 N° de cartdo de crédito 484 | 47 | 417 | 3,71
CONF4 2,79 6,14 4,22 3,33 Gastos cartdo de crédito 461 | 453 | 393 | 3,34

Fonte: O autor (2015)
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Os valores apresentados na Tabela 32 possibilitaram identificar o grau de preocupacgéo
com a privacidade relacionado a cada cluster, bem como a percepcdo de sensibilidade das
informagdes pessoais. A Tabela ainda que os clusters 1 e 2 apresentaram maior grau de
preocupacdo com a privacidade. Nas variaveis dos construtos Coleta, Uso Secundario, Erros,
Acesso Indevido e Risco, os clusters 1 e 2 apresentaram valores muito similares, entre 6 e 7.
As excecOes estdo nas varidveis ERR3, RISC2 e RISC4, nas quais o cluster 1 apresentou
valores de preocupacdo inferior. A principal diferenca entre estes clusters esta nas variaveis
do construto Confianca. Os resultados indicam que o cluster 1 tem grau de confianga muito
baixo, enquanto que o cluster 2 apresentou alto grau de confianca com relagéo ao construto. O
cluster 4 apresentou neutralidade com relacdo a confianca, enquanto que o cluster 3
apresentou grau de preocupacdo muito baixo em relacdo ao mesmo construto. Contrario
senso, os clusters 3 e 4 apresentaram graus de preocupagdo muito baixos ou inexistentes, com
valores entre 2 e 3.

Com relagdo as questbes de sensibilidade da informacdo, o cluster 2 demonstra alto
grau de preocupacdo com a maioria das informacdes, indicando estar muito preocupado ou
preocupadissimo com relacdo as informacgdes (graus 4 e 5). Os clusters 1 e 3 apresentaram
resultados muito similares, demonstrando alto grau de preocupacdo com muitas das
informagdes e o cluster 4 apresentou menor grau de preocupagéo. As informagdes indicadas
como mais sensiveis quanto a privacidade para todos os clusters foram senha, nimero de
cartdo de crédito e saldo bancario. A seguir apresenta-se 0 nimero de casos agrupados em

cada cluster.

Tabela 33 — NUmero de casos em cada cluster

Cluster | NUmero de casos
1 374
2 326
3 315
4 89
Total 1.104

Fonte: O autor (2015)

Os dados da Tabela 33 indicam que todos os casos da populacao foram distribuidos de
forma mais uniforme entre os clusters 1 e 3. Os resultados mostram também que o cluster 4
possui uma quantidade muito inferior de casos comparado com os demais. A seguir apresenta-
se a Tabela 34, com os resultados da ANOVA.



Tabela 34 — Resultados da analise da ANOVA

o Cluster Erro )
Variavels Quadrado Médio | df | Quadrado Médio | df koS
CoL1 287497 3 1,985 1100 |144,803| ,000
COL2 350,049 3 1,417 1100 |247,075| ,000
CoL3 491,361 3 1,235 1100 |397,997| ,000
USEC1 475,843 3 1,006 1100 (473,085 ,000
USEC2 550,888 3 1,201 1100 |458,640| ,000
USEC3 556,878 3 ,962 1100 |578,713| ,000
ERR1 493,777 3 1,581 1100 |312,405| ,000
ERR2 441,950 3 1,610 1100 (274507| ,000
ERR3 483,691 3 2,013 1100 |240,255| ,000
ACI1 504,975 3 ,836 1100 |603,735| ,000
ACI2 563,072 3 ,905 1100 |622,043| ,000
ACI3 528,571 3 ,883 1100 [598,829| ,000
CTRL1 483311 3 1,319 1100 |366,493| ,000
CTRL2 497,850 3 1,123 1100 |443447| ,000
CTRL3 545,100 3 1,350 1100 |403,861| ,000
CONS1 482,759 3 1,265 1100 |381,609| ,000
CONS2 441,347 3 ,938 1100 |[470,740| ,000
CONS3 493,152 3 ,995 1100 |495,683| ,000
CONF1 815,301 3 2,149 1100 |[379445| ,000
CONF2 869,405 3 1,739 1100 [499,965| ,000
CONF3 701,614 3 1,682 1100 (417,221| ,000
CONF4 676,902 3 1,844 1100 |367,169| ,000
RISC1 388,036 3 1,732 1100 |224,024| ,000
RISC2 431,097 3 1,696 1100 |254,147| ,000
RISC3 427,305 3 1,526 1100 |280,091| ,000
RISC4 419,546 3 1,685 1100 |249,031| ,000
Escola estuda/estudou 102,284 3 1,920 1100 | 53,273 | ,000
Notas 100,977 3 1,835 1100 | 55,036 | ,000
Empresa onde trabalha 84,109 3 1,714 1100 | 49,063 | ,000
Cargo 81,297 3 1,752 1100 | 46,404 | ,000
Salério 60,880 3 1,376 1100 | 44,250 | ,000
Endereco residencial 63,795 3 1,042 1100 | 61,215 | ,000
Localizacéo p/celular 70,446 3 1,144 1100 | 61,560 | ,000
Senhas 33,003 3 ,756 1100 | 43,678 | ,000
Telefones 68,315 3 1,226 1100 | 55,738 | ,000
Fotos 75,652 3 1,286 1100 | 58,840 | ,000
Data de nascimento 72,139 3 1,905 1100 | 37,874 | ,000
Orientacédo sexual 105,182 3 1,977 1100 | 53,203 | ,000
Vicios 100,406 3 1,980 1100 | 50,708 | ,000
NUmero CC/Agéncia 56,842 3 937 1100 | 60,663 | ,000
Saldo bancario 42,325 3 1,037 1100 | 40,804 | ,000
Limite cheque especial 67,059 3 1,321 1100 | 50,773 | ,000
NUmero cartéo de crédito 49,135 3 ,766 1100 | 64,165 | ,000
Gastos cartdo de crédito 59,115 3 1,051 1100 | 56,256 | ,000

Fonte: O autor (2015)
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Através dos resultados da analise de variancia ANOVA, apresentados na Tabela 35,
pode-se identificar quais as varidveis contribuiram para a definicdo dos clusters. De acordo
com Hair et al. (2009) as variaveis que mais contribuem para a formagdo dos cluster sdo
aquelas que apresentam maior quadrado medio do cluster e menor quadrado médio do erro.
Neste sentido, pode-se perceber que as varidveis dos construtos de IPC foram determinantes
na formagdo dos clusters, sendo que as que apresentaram valores mais significativos foram
USEC2, USEC3, ACI1, ACI2, ACI3, CTRL3, CONF1, CONF2, CONF3 E CONF4. A seguir
apresenta-se a Tabela 35 com valores das distancias dos centroides dos clusters finais, que ¢é a

distancia dos centros de formacéao de cada cluster.

Tabela 35 — Distancia entre centroides dos clusters

Cluster 1 2 3 4
1 7,999 8,317| 17014
2 7,999 9,977| 18926
3 8,317 9,977 9,384
4 17014| 18,926 9,384

Fonte: O autor (2015)

Os valores apresentados na Tabela 35 indicam uma boa compactacdo entre 0S grupos.
Segundo os dados, a maior distancia esta entre os clusters 1 e 2 emrelacdo ao cluster 4, o que
pode ser percebido também na Tabela 32. A seguir apresenta-se a Tabela 36 com a

caracterizacdo dos membros dos clusters em relacdo ao grau de escolaridade.

Tabela 36 — Caracterizacao dos clusters pelo grau de escolaridade

. Clusters .
Grau de escolaridade 1 5 3 2 Totais
Ensino Médio Completo 57 85 67 26 235
Graduacdo em Andamento 76 96 94 20 287
Graduacdo Completa 101 89 71 19 280
Pés-graduacdo em Andamento (Esp./MBA) 32 14 20 6 72
Pés-graduacao Completa (Esp./MBA) 46 25 26 8 105
Mestrado em Andamento 14 5 10 6 34
Mestrado Completo 26 5 9 1 41
Doutorado em Andamento 8 4 5 2 19
Doutorado Completo 16 2 12 1 31
Totais 376 325 314 89 1.104

Fonte: O autor (2015)

Os resultados apresentados na Tabela 36 mostram que o cluster 1 tem maior
percentual de membros com gradacao completa, sendo 27% do total, o cluster 2 é formado em
30% de membros com graduacdo em andamento e 27% com graduacgao completa. O cluster 3

tem resultado mais expressivo de 30% dos membros com graduacdo em andamento, e o
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cluster 4 possui 29% dos membros com ensino médio completo. A seguir é apresentada a
Tabela 37, que mostra a descri¢do dos clusters em relacdo as regides do Brasil.

Tabela 37 — Caracterizacéo dos clusters pelas regides do Brasil

. Cluster .
Regides 1 > 3 2 Totais
Centro-Oeste 45 76 72 18 211
Nordeste 75 73 75 17 240
Norte 29 100 47 28 204
Sudeste 102 65 68 12 247
Sul 123 12 53 14 202
Totais 374 326 315 89 1.104

Fonte: O autor (2015)

Os resultados apresentados na Tabela 37 evidenciam que os cluster 1 é formado
principalmente por usuérios de Internet do Nordeste, com 27%, e da regido Sul, com 33%, o
cluster 2 é formado por 31% de usuarios da regido Norte, 0 cluster 3 apresentou maior
distribuicdo entre as regiGes do pais sendo 24% Nordeste, 23% Centro-Oeste, 22% Sudeste,
17% Sul e 15% Norte, por fim, o cluster 4 apresentou 31% para a regido Norte, sendo este o
valor mais expressivo para este cluster. Pode perceber a partir dos resultados que a regido Sul
estd mais concentrada no cluster 1, com 33%, a regido Norte nos cluster 2 e 4, com 31% em
cada, e as demais regides tém uma distribuicdo mais espalhada entre os clusters. A seguir

apresenta-se na Tabela 38 com a caracterizacdo dos membros dos clusters em relacdo ao

género.
Tabela 38 — Caracterizacdo dos clusters pelo género

R Cluster .

Género Totais
1 2 3 4

Masculino 137 112 144 29 422

Feminino 237 214 171 60 682

Totais 374 326 315 89 1.104

Fonte: O autor (2015)

Os resultados da Tabela 38 mostram que as mulheres s&o maioria em todos os cluster,
totalizando 63% no cluster 1, 66% no cluster 2, 54% no cluster 3 e 67% no cluster 4. A seguir

apresenta-se a Tabela 39 com a caracterizacdo dos clusters pela situacdo profissional.



Tabela 39 — Caracterizagdo dos clusters pela situa¢do profissional

Cluster
Situacéo Profissional Totais
1 2 3 4

Empregado(a) 192 161 172 42 567
Empresério(a) 19 11 11 4 45
Estudagl:[g ﬁ(sss??n;tl) vidade 43 a1 53 9 146
Profissional Liberal 41 29 23 12 105
Servidor(a) Pablico(a) 34 31 27 8 100
Outro 45 53 29 14 141

Totais 374 326 315 89 1.104

Fonte: O autor (2015)

Os resultados apresentados na Tabela 39 indicam que os usuarios de Internet que
compdem cada cluster apontaram a situagdo profissional “empregado” com maior frequéncia,
sendo percentual mente 51% no cluster 1, 49% no cluster 2, 55% no cluster 3 e 47% no cluster
4. A seguir apresenta-se a Tabela 40 com a caracterizacdo dos membros dos clusters em

relacdo a faixa salarial.

Tabela 40 — Caracterizacao dos clusters por faixa salarial

. . Cluster .
Faixa Salarial 1 > 3 2 Totais
Até R$ 1.449,99 45 76 72 18 211
De R$ 1.450,00 aR$
2.899,99 75 73 75 17 240
De R$ 2.900,00 aR$
7.249,99 29 100 47 28 204
De R$ 7.250,00 aR$
1449999 102 65 68 12 247
R$ 14.500,00 ou mais 123 12 53 14 202
Totais 374 326 315 89 1.104

Fonte: O autor (2015)

Os resultados da Tabela 40 indicam uma grande concentracdo de membros do cluster
1 com renda de R$ 14.500,00 ou mais, com percentual de 33% dos membros. O cluster 2
apresentou maior concentracdo de membros com renda de R$ 2.900,00 a R$ 7.249,99, com
31%, o cluster 3 apresentou maior concentracdo com renda de R$ 1.450,00 a R$ 2.899,99,
com 24% e o cluster 4 apresentou maior concentracdo de membros comrenda de R$ 2.900,00
a R$ 7.249,99, com 31%. O capitulo a seguir apresenta as consideracdes finais deste estudo.
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5 CONSIDERACOES FINAIS

Neste capitulo sdo apresentadas as consideracdes finais acerca do grau de Preocupacéo
de Usuérios de Internet do Brasil com a Privacidade dos Dados Pessoais, o qual foi
mensurado nessa pesquisa. As principais conclusdes deste estudo séo apresentadas a sequir.

O primeiro objetivo especifico desta pesquisa, qual seja, versionar e validar o
instrumento de pesquisa desenvolvido por Hong e Thong (2013) foi atendido, uma vez que as
analises de validacdo do instrumento de coleta de dados traduzido e versionado obtiveram
indices satisfatorios. A validacdo do instrumento de coleta de dados ¢ uma contribuicdo
tedrica importante, uma vez que o instrumento pode ser utilizado para pesquisas futuras.

O segundo objetivo especifico deste estudo, qual seja, identificar o grau de
preocupacdo com a privacidade dos dados pessoais, relacionado com coleta de dados, uso
secundario, erros, acesso ndo autorizado, controle sobre as informagdes, consciéncia com
relacdo a privacidade e sensibilidade das informagdes foi atendido, uma vez que os resultados
desta pesquisa mostram que os usuarios de Internet do Brasil possuem alto grau de
preocupacdo com a privacidade dos dados pessoais, conforme apresentado anteriormente.

O terceiro objetivo especifico deste estudo, qual seja, identificar quais informacdes o
usuario de Internet julga ser mais sensiveis quanto a perda de privacidade, foi atendido, sendo
as médias obtidas mostram que as informacdes apontadas como mais sensiveis foram senhas,
nimero de cartdo de crédito, nimero de conta corrente e agéncia, saldo bancario e gastos com
cartdo de crédito.

O presente estudo fornece um panorama do comportamento do usuario de Internet no
contexto brasileiro em relagdo a preocupacdo com a privacidade das informacgdes pessoais.
Uma vez que a legislagéo brasileira que busca garantir direitos e deveres fundamentais para 0s
usuarios de Internet no Brasil, bem como estabelecer os limites das responsabilidades dos
provedores de acesso a Internet e tracar diretrizes para a atuacdo do Estado ainda € muito
incipiente, este estudo fornece subsidios direcionadores para o aprimoramento de tal
legislacdo, identificando as maiores preocupa¢des dos usuarios.

Uma das questdes mais importantes e mais relevantes quanto ao direito a privacidade
dos usuérios de Internet esta relacionada as politicas de privacidade dos servicos oferecidos na
Internet. A legislacdo afirma que as empresas provedoras s6 podem utilizar as informacdes
com o consentimento dos usuarios. O grande problema é que as politicas de privacidade que o

usuario aprova para utilizar os servigcos delegam poderes muito amplos a tais empresas e 0
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usuario ndo tem a possibilidade de opinar sobre o contedo de tais politicas. A legislacao
precisa regular tais politicas para que ndos sejam tdo prejudiciais a privacidade dos usuarios.

No ambito empresarial, este estudo contribui para que os provedores de servi¢os na
Internet possam direcionar seus recursos e esfor¢os em busca de atender as reais expectativas
e anseios dos usuarios. A seguir apresenta-se na Tabela 41 uma comparacéo dos resultados da
presente pesquisa com estudos anteriores realizados utilizando o0 mesmo instrumento de coleta
de dados.

Tabela 41 — Comparagdo dos resultados com estudos anteriores

Local de aplicacéo Brasil Hong Kong
Amostra 1.104 968 961 992 887
Presente
Estudos Pesquisa Estudo 1 Estudo 2 | Estudo 3 | Estudo 4
COLETA 571 5,63 4,61 5,45 4,27
Uso
SECUNDARIO 5,79 6,58 6,44 5,75 4,28
[7p]
E ERRO 531 5,74 5,87 5,17 4,33
-
o
7
> ACESSO
o 5,86 6,46 6,38 5,52 4,61
3 INDEVIDO
CONTROLE 5,65 6,01 5,93 53 4,12
CONSCIENCIA 5,65 6,12 6,01 5,62 4,87

Fonte: O autor (2015)

A Tabela 41 apresenta dados comparativos entre o presente estudo com quatro estudos
realizados por Hong e Thong (2013). Percebe-se que 0s construtos que apresentaram maior
preocupacdo, em quatro dos cinco estudos, sdo Uso Secundario e Acesso Indevido. Os
resultados da presente pesquisa apresentam similaridade com os resultados do Estudo 3, e
apresenta menor grau de preocupagdo com a privacidade quando comparado com os Estudos
1 e 2. Por outro lado, os resultados indicam, com excecdo do Estudo 4, um alto grau de
preocupacdo com a privacidade nos estudos.

A divulgacao dos resultados apresentados neste estudo podem levar os usuarios de
Internet no Brasil a uma reflexdo sobre a importancia de preservar a privacidade de suas

informagOes pessoais e a reavaliar seu comportamento e a forma como expdem estas
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informaces na Internet. E possivel ainda conhecer o0s riscos a que estes Usuarios estio se
expondo ao publicar suas informacbes pessoais e as de terceiros, podendo levar a um
comportamento de privacidade mais seguro.

Uma vez que ndo foram encontradas pesquisas realizadas com o objetivo de identificar
as preocupagdes com a privacidade dos usuarios de Internet no Brasil, este estudo pode servir
de ponto de partida para novas pesquisas, bem como ser utilizado para comparar os resultados
do contexto brasileiro com pesquisas realizadas em outros paises.

Uma das maiores limitagcdes deste estudo foi a abrangéncia da populacédo e da amostra
propostas. Na regido Sul a quantidade necessaria de respostas foi obtida em poucos dias, mas
nas demais regibes, apdés algumas semanas a quantidade de questionarios respondidos era
muito pequena.

Para que o objetivo de coletar em todas as regides fosse alcancado, foi necessario
contratar uma empresa especializada em coleta de dados para estudos académicos, indicada
pelo Programa de P6s-Graduacdo em Administracdo da PUCRS, o que tornou o processo de
coleta de dados bastante dispendioso.

Como sugestdo de pesquisa futura pode-se aprofundar as analises dos estudos
apresentados na Tabela 41, para tentar identificar aspectos comuns que possam ter sido
determinantes para a semelhanca dos resultados.

Outra pesquisa interessante seria realizar um estudo confirmatério para identificar o

que influencia a Preocupagéo coma Privacidade na Internet.
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ANEXO B —LEGISLACAO DOS EUA COM IMPLICACOES NA PRIVACIDADE

Legislation

Privacy focus

Specific provisions

Health Insurance Portability
and Accountability Act
(HIPAA)

Gramm-Leach-Bliley Act (GLBA)

Family Educational Rights and
Privacy Act (FERPA)

U.S.A. Patriot Act

The Fair and Accurate Credit
Transactions Act

The Identity Theft Penalty
Enhancement Act

California SB 1386° {See note
about other state legislation)

Specifies how protected health
information {PHI} should be managed by
covered entities.

Governs the collection and disclosure of
customers' personal financial information
by financial institutions.

Regulates the rights and restrictions of
parents, employees, and state agencies to
access student educational records.

Requires all U.S. businesses to provide
access to customer information for law
enforcement.

Requires proper disposal of consumer
report information and records.

Establishes a new federal crime, i.e.,
aggravated identity theft.

Defines and specifies the notification
requirements, procedures, and timelines
of customers' ‘personal information.’

e Organizations may only release PHI with
the prior written consent of the individuals.
Organizations should take reasonable steps
to ensure the confidentiality of PHI and
maintain proper records.

Individuals maintain the right to request to
retrieve their PHI and to correct any inac-
curate information.

Organizations must provide a consumer
with a privacy notice when the consumer
relationship is established and annually
thereafter.

The privacy notice must describe which
information is collected, where and how
that information is used, and how that
information is protected.

It must identify the consumer’s right to opt-
out of the sharing of information with
unaffiliated parties.

If the privacy policy changes, the consum-
er’s consent must be obtained.
Organizations must allow students to
inspect and review their education records
within 45 days of a request.

Students maintain the right to request the
amendment of their education records that
they believe is inaccurate, misleading, or
otherwise in violation of their privacy
rights.

Schools must obtain the student or parent’s
permission before allowing student records
to be shared with a third party.

Companies should establish a document
management system to ensure ready access
to documents and retention of documents
relevant in litigation or other government
investigation.

Financial institutions must ensure they
have procedures for identifying customer
account information and the ability to
verify customer identity and maintain
records of information used to verify
identity.

Any person or company who maintains or
otherwise possesses consumer information
for a business purpose must properly
dispose of such information by taking
reasonable measures to protect against
unauthorized access to or use of the infor-
mation in connection with its disposal.
Any U.S. resident, knowingly transfers,
possesses, or uses, without lawful authority
a means of identification of another person
or a false identification document will face
punishment.

Specifies what type of data is subject to
breach law (an individual’s name, social
security number, identification card
number, account or credit card number,
date of birth, biometric data).

Any person or business who reasonably
believes that personal information has been
acquired by an unauthorized person is
required to notify the affected party.
Notice must be provided to affected indi-
viduals using either written notice, elec-
tronic notice with customer’s consent, or

a substitute notice.

a California SB 1386 has influenced data breach legislation in most other states in the U.S.A. and is also a model for federal privacy legislation
{see http://www.ncsl.org/programs/lis/privacy/idt-legis.htm).
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ANEXO C — REDE NOMOLOGICA DE IPC
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ANEXO D - INSTRUMENTO DE PESQUISA - IPC

IPC (Collection)

COL1: It usually bothers me when commercial/government websites ask me for personal information.

COL2: When commercial/government websites ask me for personal information, 1 sometimes think twice before
providing it.

COL3: I am concerned that commercial/government websites are collecting too much personal information about me.

IPC (Secondary Usage)

SEC1: I am concerned that when | give personal information to a commercial/government website for some reason, the
website would use the information for other reasons.

SEC2: | am concerned that commercial/government websites would sell my personal information in their computer
databases to other companies.

SEC3: | am concerned that commercial/government websites would share my personal information with other
companies without my authorization.

IPC (Errors)

ACCL1: | am concerned that commercial/government website databases that contain my personal information are not
protected from unauthorized access.

ACC2: | am concerned that commercial/government websites do not devote enough time and effort to preventing
unauthorized access to my personal information.

ACC3: | am concerned that commercial/government websites do not take enough steps to make sure that unauthorized
people cannot access my personal information in their computers.

IPC (Improper Access)

ACC1: | am concerned that commercial/government website databases that contain my personal information are not
protected from unauthorized access.

ACC2: | am concerned that commercial/government websites do not devote enough time and effort to preventing
unauthorized access to my personal information.

ACC3: | am concerned that commercial/government websites do not take enough steps to make sure that unauthorized
people cannot access my personal information in their computers.

IPC (Control)

CONL1: It usually bothers me when | do not have control of personal information that | provide to
commercial/government websites.

CON2: It usually bothers me when | do not have control or autonomy owver decisions about how my personal
information is collected, used, and shared by commercial/government websites.

CONS3: I am concerned when control is lost or unwillingly reduced as a result of a marketing transaction with
commercial/government websites.

IPC (Awareness)

AWAL: | am concerned when a clear and conspicuous disclosure is not included in online privacy policies of
commercial/government websites.

AWA2: It usually bothers me when | am not aware or knowledgeable about how my personal information will be used
by commercial/ government websites.

AWAZ3: It usually bothers me when commercial/government websites seeking my information online do not disclose
the way the data are collected, processed, and used.

Trusting Beliefs

TRUSL1: Commercial/Government websites in general would be trustworthy in handling my personal information.
TRUS2: Commercial/Government websites would keep my best interests in mind when dealing with my personal
information.

TRUS3: Commercial/Government websites would fulfill their promises related to my personal information.

TRUS4: Commercial/Government websites are in general predictable and consistent regarding the usage of my
personal information.

Risk Beliefs

RISK1: In general, it would be risky to give my personal information to commercial/government websites.

RISK2: There would be high potential for loss associated with giving my personal information to
commercial/government websites.

RISK3: There would be too much uncertainty associated with giving my personal information to
commercial/government websites.

RISK4: Providing commercial/government websites with my personal information would involve many unexpected
problems.

298 MIS
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ANEXO E - MARCO CIVIL DA INTERNET NO BRASIL

Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos
LEI N° 12.965, DE 23 DE ABRIL DE 2014.

Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.
A PRESIDENTA DA REPUBLICA Fago saber que o Congresso Nacional decreta e eu

sanciono a seguinte Lei:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para 0 uso da Internet
no Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e
dos Municipios em relagdo a matéria.

Art. 2° A disciplina do uso da Internet no Brasil tem como fundamento o respeito a
liberdade de expressao, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania
em meios digitais;

I11 - a pluralidade e a diversidade;

IV - a abertura e a colaboracéo;

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Art. 3° A disciplina do uso da Internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicagdo e manifestacdo de pensamento, nos
termos da Constituicdo Federal;

Il - protecdo da privacidade;

I11 - protecdo dos dados pessoais, na forma da lei;

IV - preservagdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de boas
praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;

VII - preservacédo da natureza participativa da rede;

VI - liberdade dos modelos de negocios promovidos na Internet, desde que ndo
conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo unico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico pétrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte.

Art. 4° A disciplina do uso da Internet no Brasil tem por objetivo a promogéo:

| - do direito de acesso & Internet a todos;
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Il - do acesso a informacdo, ao conhecimento e a participacdo na vida cultural e na
conducgdo dos assuntos publicos;

Il - da inovagdo e do fomento a ampla difusdo de novas tecnologias e modelos de uso e
acesso; e

IV - da adesdo a padrBes tecnologicos abertos que permitam a comunicacdo, a
acessibilidade e a interoperabilidade entre aplicacdes e bases de dados.

Art. 5° Para os efeitos desta Lei, considera-se:

| - Internet: o sistema constituido do conjunto de protocolos légicos, estruturado em
escala mundial para uso publico e irrestrito, coma finalidade de possibilitar a comunicacéo de
dados entre terminais por meio de diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a Internet;

I11 - endereco de protocolo de Internet (endereco IP): o codigo atribuido a um terminal de
uma rede para permitir sua identificacdo, definido segundo parametros internacionais;

IV - administrador de sistema autbnomo: a pessoa fisica ou juridica que administra
blocos de endereco IP especificos e 0 respectivo sistema autbnomo de roteamento,
devidamente cadastrada no ente nacional responsavel pelo registro e distribui¢do de enderecos
IP geograficamente referentes ao Pais;

V - conexdo a Internet: a habilitacdo de um terminal para envio e recebimento de pacotes
de dados pela Internet, mediante a atribui¢do ou autenticagdo de umendereco IP;

VI - registro de conexdo: o conjunto de informacdes referentes a data e hora de inicio e
término de uma conexao a Internet, sua duracdo e o endereco IP utilizado pelo terminal para o
envio e recebimento de pacotes de dados;

VII - aplicacdes de Internet: o conjunto de funcionalidades que podem ser acessadas por
meio de um terminal conectado a Internet; e

V111 - registros de acesso a aplicacdes de Internet: o conjunto de informacdes referentes a
data e hora de uso de uma determinada aplicacdo de Internet a partir de um determinado
endereco IP.

Art. 6° Na interpretacdo desta Lei serdo levados em conta, além dos fundamentos,
principios e objetivos previstos, a natureza da Internet, seus usos e costumes particulares e sua
importancia para a promo¢éo do desenvolvimento humano, econémico, social e cultural.

CAPITULO Il
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a Internet é essencial ao exercicio da cidadania, e ao usuario séo
assegurados o0s seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protecéo e indenizagéo pelo dano
material ou moral decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicacdes pela Internet, salvo por ordem
judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicacfes privadas armazenadas, salvo por
ordem judicial,

IV - ndo suspensdo da conexao a Internet, salvo por débito diretamente decorrente de sua
utilizacdo;

V - manuten¢do da qualidade contratada da conexdo a Internet;

VI - informagdes claras e completas constantes dos contratos de prestacdo de servicos,
com detalhamento sobre o regime de protecdo aos registros de conexdo e aos registros de
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acesso a aplicacGes de Internet, bem como sobre préaticas de gerenciamento da rede que
possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao,
e de acesso a aplicagdes de Internet, salvo mediante consentimento livre, expresso e
informado ou nas hipoteses previstas em lei;

VI - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento e
protecdo de seus dados pessoais, que somente poderdo ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em termos de uso de
aplicagdes de Internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - excluséo definitiva dos dados pessoais que tiver fornecido a determinada aplicacao
de Internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as hipoteses
de guarda obrigatdria de registros previstas nesta Lei;

X1 - publicidade e clareza de eventuais politicas de uso dos provedores de conexdo a
Internet e de aplicacGes de Internet;

X1l - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuério, nos termos da lei; e
X1 - aplicacdo das normas de protecdo e defesa do consumidor nas relacbes de

consumo realizadas na Internet.

Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas comunicacgdes
é condicdo para o pleno exercicio do direito de acesso a Internet.

Paragrafo Unico. Sdo nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

I - impliguem ofensa a inviolabilidade e ao sigilo das comunicacBes privadas, pela
Internet; ou

Il - em contrato de adesd@o, ndo oferecam como alternativa ao contratante a adocao do
foro brasileiro para solucdo de controveérsias decorrentes de servigos prestados no Brasil.

CAPITULO Il
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET
Secéo |
Da Neutralidade de Rede

Art. 9° O responsavel pela transmissdo, comutacdao ou roteamento tem o dever de tratar
de forma isondmica quaisquer pacotes de dados, sem distingdo por contetdo, origem e
destino, servico, terminal ou aplicacéo.

8 1° A discriminacdo ou degradacdo do trafego serd regulamentada nos termos das
atribuicdes privativas do Presidente da Republica previstas no inciso IV do art. 84 da
Constituicdo Federal, para a fiel execugéo desta Lei, ouvidos o Comité Gestor da Internet e a
Agéncia Nacional de Telecomunicacdes, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacao adequada dos servicos e aplicacdes; e

Il - priorizacdo de servicos de emergéncia.

§ 2° Na hipotese de discriminacdo ou degradacdo do trafego prevista no § lo, o
responsavel mencionado no caput deve:
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| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei no 10.406, de 10 de
janeiro de 2002 - Cdédigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

Il - informar previamente de modo transparente, claro e suficientemente descritivo aos
seus usuarios sobre as préaticas de gerenciamento e mitigacao de trafego adotadas, inclusive as
relacionadas a seguranca da rede; e

IV - oferecer servicos em condi¢cbes comerciais ndo discriminatorias e abster-se de
praticar condutas anticoncorrenciais.

8§ 3° Na provisdo de conexdo a Internet, onerosa ou gratuita, bem como na transmiss&o,
comutacdo ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o conteddo dos
pacotes de dados, respeitado o disposto neste artigo.

Secdo Il
Da Protecdo aos Registros, aos Dados Pessoais e as Comunicagdes Privadas

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a aplicacdes
de Internet de que trata esta Lei, bem como de dados pessoais e do conteido de comunicagdes
privadas, devem atender a preservacdo da intimidade, da vida privada, da honra e da imagem
das partes direta ou indiretamente envolvidas.

8 1° O provedor responsavel pela guarda somente serd obrigado a disponibilizar os
registros mencionados no caput, de forma autbnoma ou associados a dados pessoais ou a
outras informagdes que possam contribuir para a identificacdo do usudrio ou do terminal,
mediante ordem judicial, na forma do disposto na Secdo IV deste Capitulo, respeitado o
disposto no art. 70.

§ 2°0 conteudo das comunicacBes privadas somente poderd ser disponibilizado
mediante ordem judicial, nas hipdteses e na forma que a lei estabelecer, respeitado o disposto
nos incisos Il e 111 do art. 70.

8 3°0O disposto no caput ndo impede o0 acesso aos dados cadastrais que informem
qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas
que detenham competéncia legal para a sua requisicéo.

8 4° As medidas e os procedimentos de seguranca e de sigilo devem ser informados pelo
responsavel pela provisdo de servicos de forma clara e atender a padres definidos em
regulamento, respeitado seu direito de confidencialidade quanto a segredos empresariais.

Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacBGes por provedores de conexao e de aplicacGes
de Internet em que pelo menos um desses atos ocorra em territorio nacional, deverdo ser
obrigatoriamente respeitados a legislacdo brasileira e os direitos a privacidade, a protecdo dos
dados pessoais e ao sigilo das comunicagGes privadas e dos registros.

8 1° O disposto no caput aplica-se aos dados coletados em territorio nacional e ao
contetdo das comunicacOes, desde que pelo menos um dos terminais esteja localizado no
Brasil.

8§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa
juridica sediada no exterior, desde que oferte servigo ao publico brasileiro ou pelo menos uma
integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

8 3° Os provedores de conexdo e de aplicacdes de Internet deverdo prestar, na forma da
regulamentacdo, informacGes que permitam a verificagdo quanto ao cumprimento da
legislagdo brasileira referente a coleta, & guarda, ao armazenamento ou ao tratamento de
dados, bem como quanto ao respeito a privacidade e ao sigilo de comunicacdes.
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8 4° Decreto regulamentara o procedimento para apuracéo de infracdes ao disposto neste
artigo.

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as
infragdes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes
sancoes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicagéo de prazo para adogdo de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econdémico no Brasil no
seu ultimo exercicio, excluidos os tributos, considerados a condi¢do econbmica do infrator e 0
principio da proporcionalidade entre a gravidade da falta e a intensidade da sangéo;

I11 - suspenséo temporéria das atividades que envolvam os atos previstos no art. 11; ou

IV - proibicdo de exercicio das atividades que envolvam os atos previstos no art. 11.

Paragrafo Unico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial, sucursal, escritério ou estabelecimento
situado no Pais.

Subsecéo |
Da Guarda de Registros de Conexao

Art. 13. Na provisdo de conexdo a Internet, cabe ao administrador de sistema autbnomo
respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.

8 1° A responsabilidade pela manutencdo dos registros de conexdo ndo podera ser
transferida a terceiros.

8§ 2° A autoridade policial ou administrativa ou o Ministério Publico podera requerer
cautelarmente que os registros de conexdo sejam guardados por prazo superior ao previsto
no caput.

8 3° Na hipotese do 8 20, a autoridade requerente tera o prazo de 60 (sessenta) dias,
contados a partir do requerimento, para ingressar com o pedido de autorizagdo judicial de
acesso aos registros previstos no caput.

8 4° O provedor responsavel pela guarda dos registros devera manter sigilo em relacdo ao
requerimento previsto no 8 20, que perdera sua eficicia caso o pedido de autorizacdo judicial
seja indeferido ou ndo tenha sido protocolado no prazo previsto no § 3o.

8 5° Em qualquer hipdtese, a disponibilizacdo ao requerente dos registros de que trata
este artigo devera ser precedida de autorizacdo judicial, conforme disposto na Secdo IV deste
Capitulo.

8 6° Na aplicacdo de sancBGes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a
reincidéncia.

Subsecéo 11
Da Guarda de Registros de Acesso a Aplicacdes de Internet na Provisao de Conexao

Art. 14. Na provisdo de conexao, onerosa ou gratuita, € vedado guardar os registros de
acesso a aplicagdes de Internet.
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Subsecao 111
Da Guarda de Registros de Acesso a Aplicacdes de Internet na Provisao de Aplicagdes

Art. 14. O provedor de aplicagdes de Internet constituido na forma de pessoa juridica e
que exerca essa atividade de forma organizada, profissionalmente e com fins econémicos
devera manter os respectivos registros de acesso a aplicacdes de Internet, sob sigilo, em
ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento.

8 1° Ordem judicial podera obrigar, por tempo certo, os provedores de aplicagdes de
Internet que ndo estdo sujeitos ao disposto no caputa guardarem registros de acesso a
aplicacOes de Internet, desde que se trate de registros relativos a fatos especificos em periodo
determinado.

8§ 2° A autoridade policial ou administrativa ou o Ministério Pablico poderéo requerer
cautelarmente a qualquer provedor de aplicacGes de Internet que os registros de acesso a
aplicacdes de Internet sejam guardados, inclusive por prazo superior ao previsto no caput,
observado o disposto nos 88 30 e 40 do art. 13.

8 3° Em qualquer hipdtese, a disponibilizacdo ao requerente dos registros de que trata
este artigo devera ser precedida de autorizacdo judicial, conforme disposto na Secéo IV deste
Capitulo.

8 4° Na aplicagdo de sangdes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a
reincidéncia.

Art. 16. Na provisao de aplicacdes de Internet, onerosa ou gratuita, é vedada a guarda:

| - dos registros de acesso a outras aplicacdes de Internet sem que o titular dos dados
tenha consentido previamente, respeitado o disposto no art. 70; ou

Il - de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado
consentimento pelo seu titular.

Art. 17. Ressalvadas as hipdteses previstas nesta Lei, a op¢do por ndo guardar os
registros de acesso a aplicagbes de Internet ndo implica responsabilidade sobre danos
decorrentes do uso desses servigos por terceiros.

Secéo Il
Da Responsabilidade por Danos Decorrentes de Contetdo Gerado por Terceiros

Art. 18. O provedor de conexdo a Internet ndo sera responsabilizado civilmente por
danos decorrentes de contetido gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, 0
provedor de aplicacOes de Internet somente podera ser responsabilizado civilmente por danos
decorrentes de conteldo gerado por terceiros se, apds ordem judicial especifica, ndo tomar as
providéncias para, no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteido apontado como infringente, ressalvadas as
disposicdes legais em contrério.

8 1° A ordem judicial de que trata o caputdevera conter, sob pena de nulidade,
identificacdo clara e especifica do conteddo apontado como infringente, que permita a
localizagdo inequivoca do material.

8 2° A aplicacédo do disposto neste artigo para infracOes a direitos de autor ou a direitos
conexos depende de previsdo legal especifica, que devera respeitar a liberdade de expressao e
demais garantias previstas no art. 50 da Constituicdo Federal.
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8 3% As causas que versem sobre ressarcimento por danos decorrentes de contetdos
disponibilizados na Internet relacionados a honra, a reputacdo ou a direitos de personalidade,
bem como sobre a indisponibilizacdo desses conteudos por provedores de aplicacdes de
Internet, poderdo ser apresentadas perante os juizados especiais.

8 4° O juiz, inclusive no procedimento previsto no § 30, poderd antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova inequivoca do
fato e considerado o interesse da coletividade na disponibilizagdo do contedo na Internet,
desde que presentes 0s requisitos de verossimilhanca da alegacdo do autor e de fundado receio
de dano irreparavel ou de dificil reparacéo.

Art. 20. Sempre que tiver informagdes de contato do usuario diretamente responsavel
pelo contedo a que se refere o art. 19, cabera ao provedor de aplicacdes de Internet
comunicar-lhe os motivos e informagdes relativos a indisponibilizacdo de conteddo, com
informagdes que permitam o contraditério e a ampla defesa em juizo, salvo expressa previsao
legal ou expressa determinacdo judicial fundamentada em contrario.

Paragrafo Gnico. Quando solicitado pelo usuario que disponibilizou o contetdo tornado
indisponivel, o provedor de aplicacbes de Internet que exerce essa atividade de forma
organizada, profissionalmente e com fins econdmicos substituird o contetdo tornado
indisponivel pela motivacao ou pela ordem judicial que deu fundamento a indisponibilizacao.

Art. 21. O provedor de aplicacdes de Internet que disponibilize contetdo gerado por
terceiros serd responsabilizado subsidiariamente pela violacdo da intimidade decorrente da
divulgacdo, sem autorizacdo de seus participantes, de imagens, de videos ou de outros
materiais contendo cenas de nudez ou de atos sexuais de carater privado quando, apds o
recebimento de notificacdo pelo participante ou seu representante legal, deixar de promover,
de forma diligente, no &mbito e nos limites técnicos do seu servico, a indisponibilizacdo desse
conteudo.

Paragrafo anico. A notificacdo prevista no caput deverd conter, sob pena de nulidade,
elementos que permitam a identificacdo especifica do material apontado como violador da
intimidade do participante e a verificacdo da legitimidade para apresentacéo do pedido.

Secdo IV
Da Requisigéo Judicial de Registros

Art. 22. A parte interessada poderd, com o proposito de formar conjunto probatorio em
processo judicial civel ou penal, em carater incidental ou autbnomo, requerer ao juiz que
ordene ao responsavel pela guarda o fornecimento de registros de conexao ou de registros de
acesso a aplicagdes de Internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, o requerimento devera
conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de investigagao
ou instrucdo probatoria; e

I11 - periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das
informacgdes recebidas e a preservacdo da intimidade, da vida privada, da honra e da imagem
do usuario, podendo determinar segredo de justica, inclusive quanto aos pedidos de guarda de
registro.
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CAPITULO IV
DA ATUAGAO DO PODER PUBLICO

Art. 24. Constituem diretrizes para a atuacao da Unido, dos Estados, do Distrito Federal
e dos Municipios no desenvolvimento da Internet no Brasil:

| - estabelecimento de mecanismos de governanga multiparticipativa, transparente,
colaborativa e democratica, com a participacdo do governo, do setor empresarial, da
sociedade civil e da comunidade académica;

Il - promocéo da racionalizacdo da gestdo, expansdo e uso da Internet, com participacéo
do Comité Gestor da Internet no Brasil;

Il - promoc¢do da racionalizacdo e da interoperabilidade tecnoldgica dos servicos de
governo eletrnico, entre os diferentes Poderes e ambitos da Federagdo, para permitir o
intercambio de informacdes e a celeridade de procedimentos;

IV - promogéo da interoperabilidade entre sistemas e terminais diversos, inclusive entre
os diferentes ambitos federativos e diversos setores da sociedade;

V - adocgéo preferencial de tecnologias, padrdes e formatos abertos e livres;

VI - publicidade e disseminacdo de dados e informacgdes publicos, de forma aberta e
estruturada;

VIl - otimizacdo da infraestrutura das redes e estimulo a implantagdo de centros de
armazenamento, gerenciamento e disseminacdo de dados no Pais, promovendo a qualidade
técnica, a inovacdo e a difusdo das aplicacBes de Internet, sem prejuizo a abertura, a
neutralidade e a natureza participativa;

VI1II - desenvolvimento de a¢des e programas de capacitacdo para uso da Internet;

IX - promocao da cultura e da cidadania; e

X - prestacdo de servicos publicos de atendimento ao cidaddo de forma integrada,
eficiente, simplificada e por multiplos canais de acesso, inclusive remotos.

Art. 24. As aplicac@es de Internet de entes do poder publico devem buscar:

| - compatibilidade dos servicos de governo eletrdnico com diversos terminais, sistemas
operacionais e aplicativos para seu acesso;

Il - acessibilidade a todos os interessados, independentemente de suas capacidades
fisico-motoras, perceptivas, sensoriais, intelectuais, mentais, culturais e sociais, resguardados
o0s aspectos de sigilo e restri¢cbes administrativas e legais;

Il - compatibilidade tanto com a leitura humana quanto com o tratamento automatizado
das informacdes;

IV - facilidade de uso dos servicos de governo eletronico; e

V - fortalecimento da participagédo social nas politicas publicas.

Art. 26. O cumprimento do dever constitucional do Estado na prestacdo da educacgéo, em
todos os niveis de ensino, inclui a capacitacdo, integrada a outras praticas educacionais, para o
uso seguro, consciente e responsavel da Internet como ferramenta para o exercicio da
cidadania, a promocao da cultura e o desenvolvimento tecnoldgico.

Art. 27. As iniciativas publicas de fomento a cultura digital e de promogédo da Internet
como ferramenta social devem:

| - promover a incluséo digital;

Il - buscar reduzir as desigualdades, sobretudo entre as diferentes regides do Pais, no
acesso as tecnologias da informacdo e comunicagao e no seu uso; e

Il - fomentar a producéo e circulagdo de contetdo nacional.
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Art. 28. O Estado deve, periodicamente, formular e fomentar estudos, bem como fixar
metas, estratégias, planos e cronogramas, referentes ao uso e desenvolvimento da Internet no
Pais.

CAPITULO V
DISPOSICOES FINAIS

Art. 29. O usuario terd a opcdo de livre escolha na utilizacdo de programa de
computador em seu terminal para exercicio do controle parental de conteudo entendido por
ele como improprio a seus filhos menores, desde que respeitados os principios desta Lei e
da Lei no 8.069, de 13 de julho de 1990 - Estatuto da Crianca e do Adolescente.

Paragrafo unico. Cabe ao poder publico, em conjunto com 0s provedores de conexao e
de aplicacOes de Internet e a sociedade civil, promover a educacdo e fornecer informacgoes
sobre o uso dos programas de computador previstos no caput, bem como para a definicdo de
boas préticas para a inclusdo digital de criancas e adolescentes.

Art. 30. A defesa dos interesses e dos direitos estabelecidos nesta Lei podera ser
exercida em juizo, individual ou coletivamente, na forma da lei.

Art. 31. Até a entrada em vigor da lei especifica prevista no 8 20 do art. 19, a
responsabilidade do provedor de aplicacdes de Internet por danos decorrentes de contetido
gerado por terceiros, quando se tratar de infracdo a direitos de autor ou a direitos conexos,
continuara a ser disciplinada pela legislacdo autoral vigente aplicavel na data da entrada em
vigor desta Lei.

Art. 32. Esta Lei entra em vigor apos decorridos 60 (sessenta) dias de sua publicagdo
oficial.

Brasilia, 23 de abril de 2014; 193° da Independéncia e 126° da Republica.

DILMA ROUSSEFF
José Eduardo Cardozo
Miriam Belchior

Paulo Bernardo Silva
Clélio Campolina Diniz


http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm
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APENDICE A — INSTRUMENTO DE COLETA DE DADOS FINAL

PONTIFICIA UNIVERSIDADE CQTOLICA DO RIO GRANDE DO SUL
FACULDADE DE ADMINISTRACAO, CONTABILIDADE E ECONOMIA
MESTRADO EM ADMINISTRACAO E NEGOCIOS

Este questionario é parte integrante da pesquisa académica realizada por Vergilio Ricardo
Britto da Silva (vergilio.britto@pucrs.br), no &mbito do Programa de Po4s-Graduagdo em
Administracdo, sob a orientacio da Prof. Dr. Edimara Mezzomo Luciano
(eluciano@pucrs.br). Os dados seréo usados apenas de forma consolidada, ndo permitindo a
sua identificacdo. N&@o ha respostas certas ou erradas, responda de acordo com sua percepcao.

Objetivo da Pesquisa: Identificar o grau de preocupacdo com a privacidade dos dados
pessoais de usuarios de Internet no Brasil.

Por favor, leia com atencdo todas as instrugcbes abaixo antes de comecar a responder a
pesquisa. Elas ndo serdo mostradas novamente e sdo importantes para o entendimento das
questdes:

Instrucdes: Marque opcao que melhor corresponder a sua resposta, sendo que a opcéo 1
corresponde a “Discordo totalmente” e a op¢do 7 a “Concordo totalmente”. Apds
avancar para a proxima questdo, ndo sera permitido retornar as questdes anteriores.

Cod. Questées Discordo Concordo
totalmente totalmente
IPC (Coleta) 1] 2] 3] 4 516 [ 7

COLl | Geralmente me incomoda quando sites me pedem informacdes

pessoais

COL2 | Quando sites me pedem informagdes pessoais, as vezes penso duas

vezes antes de fornecé-las.

COL3 | Estou preocupado que os sites estejam recolhendo muita informacgéo

pessoal sobre mim.

IPC (Uso Secundario)

USECL | Eu estou preocupado que quando eu dou informacdes pessoais a um

site por algum motivo, o site use as informacdes para outros objetivos.

USECZ | Estou preocupado que os sites vendam as minhas informacdes

pessoais em seus bancos de dados para outras empresas.

USEC3 | Estou preocupado que os sites compartilhem minhas informacdes

pessoais com outras empresas sem a minha autorizacdo.

IPC (Erros)

ERRL | Estou preocupado que os sites ndo tomem medidas suficientes para se
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certificar de que as minhas informacdes pessoais em seus arquivos

estejam corretas.

ERR2 | Estou preocupado que os sites ndo tenham procedimentos adequados
para corrigir erros em minhas informacdes pessoais.

ERR3 | Estou preocupado que os sites ndo dediquem tempo e esforco
suficiente para verificar a exatiddo de minhas informacdes pessoais em
seus bancos de dados.

IPC (acesso indevido)

ACIT | Estou preocupado que os bancos de dados de sites que contenham as
minhas informacdes pessoais ndo sejam protegidos contra 0 acesso
ndo autorizado.

ACI2 | Estou preocupado que os sites ndo dediquem tempo e esforco
suficiente para impedir o acesso ndo autorizado a minhas informac@es
pessoais.

ACI3 | Estou preocupado que os sites ndo tomem medidas suficientes para se
certificar de que pessoas ndo autorizadas possam acessar minhas
informacdes pessoais em seus computadores.

IPC (CONTROLE)

CTRLL I Geralmente me incomoda quando eu ndo tenho controle sobre as
informagdes pessoais que eu fornego aos sites.

CTRL2 | Geralmente me incomoda quando eu ndo tenho controle ou autonomia
sobre as decisGes de como as minhas informagdes pessoais sdo
coletadas, utilizadas e compartilhadas por sites.

CTRL3 | Estou preocupado em perder ou ter reduzido o controle sobre as
minhas informacdes pessoais como resultado de uma transacdo de
marketing entre sites.

IPC (consciéncia)

CONSI | Estou preocupado quando uma divulgacdo clara e visivel ndo esta
incluida na politica de privacidade on-line dos sites.

CONSz | Geralmente me incomoda quando eu ndo estou ciente ou bem
informado sobre como as minhas informagBes pessoais serdo
utilizadas por sites.

CONS3

Geralmente me incomoda quando sites que buscam a minha
informagdo on-line ndo divulgam a forma como os dados s&o

recolhidos, processados e utilizados.

Crengcas de confianga
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CONF1 | Sites, em geral, sdo dignos de confianca para lidar com as minhas

informaces pessoais.

CONF2Z | Sjtes mantém meus melhores interesses em mente ao lidar com as

minhas informac6es pessoais.

CONF3 | Sjtes cumprem suas promessas relacionadas com as minhas

informac0es pessoais.

CONF4 | Sjtes sdo, em geral, previsiveis e consistentes em relacdo ao uso das

minhas informacg6es pessoais.

Crengas de Risco

RISCI | Em geral, é arriscado fornecer os meus dados pessoais para sites.

RISCZ | Existe alto potencial de perda associado a fornecer os meus dados

pessoais para sites.

RISC3 | Existe muita incerteza associada a fornecer os meus dados pessoais

para sites.

RISC4 | Abastecer sites com as minhas informacfes pessoais envolve muitos

problemas inesperados.

Qual a sua preocupacdo coma privacidade em rela¢éo aos dados abaixo?

Instrugdes: Marque com um X a opc¢do que melhor corresponder a sua resposta, sendo que a
opcio 1 corresponde a “Nenhuma preocupagao” e a opc¢io 5 a “Muita preocupacado”.

Cod. Nada Muitissimo
Dados
preocupado preocupado
Informac6es 1 2 3 4 5

SENS1 | Escola onde estuda/estudou

SENS?2 Notas

SENS3 | Empresa onde trabalha

SENS4 Cargo

SENSS | Salario

SENS6 | Endereco residencial

SENS7 | Localizagdo pelo celular

SENS8 | Senha

SENS9 | Telefones

SENS10 Fotos

SENS11 | Data de nascimento
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SENS12 | Orientacéo sexual

SENSI13 | Vicios

SENS14 1 Numero de conta corrente / agéncia
SENS15 | Saldo

SENSI6 | Limite do cheque especial

SENS17 | Numero de cartdo de crédito
SENSI18 | Limite de cartdo de crédito

Dados sociodemogréaficos

1.
2.
3.

Informe seu género ( ) Feminino () Masculino
Qual a sua idade em anos? anos

Qual a sua situacéo profissional?

( ) Empregado(a)

( ) Empresério(a)

( ) Profissional Liberal

( ) Estudante (Sem atividade profissional)
( ) Servidor(a) Publico(a)

() Outro

Qual o seu grau de escolaridade?
() Ensino Médio Completo

( ) Graduacao em Andamento

( ) Graduacao Completa

( ) Pds-graduacdo em Andamento (Especializagdo/MBA)
( ) Pos-graduacdo Completa (Especializacdo/MBA)

( ) Mestrado em Andamento

( ) Mestrado Completo

( ) Doutorado em Andamento

( ) Doutorado Completo

Qual a sua renda familiar mensal?
() Até R$ 1.449,99

( ) De R$ 1.450,00 a R$ 2.899,99
( ) De R$ 2.900,00 a R$ 7.249,99
( ) De R$ 7.250,00 a R$ 14.499,99

( ) R$ 14.500,00 ou mais
Por quantas horas por semana vocé navega na Internet?
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( ) até 10 horas por semana
( ) entre 10 e 20 horas por semana
( ) entre 21 e 30 horas por semana

( ) mais de 30 horas por semana

7. Vocé utiliza alguma rede social? () sim () néo

8. Quais as Redes Sociais que mais utiliza
() Instagram () Twitter () Youtube () Facebook
() Linkedin () Flickr

() Outra. Qual?

9. Por gquantas horas por semana vocé navega nas redes sociais?
( ) até 10 horas por semana
() entre 10 e 20 horas por semana
( ) entre 21 e 30 horas por semana
() mais de 30 horas por semana
10. Quantas vezes por dia vocé navega nas redes sociais?
( ) até 10 vezes por dia
( ) entre 11 e 20 vezes por dia
( ) entre 21 e 30 vezes por dia
() mais de 30 vezes por dia




APENDICE B — COVARIANCIA RESIDUAL PADRONIZADA
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CONF1 COMF2 CONFZ CONF4 CONSZ CONMS2 CONS1 RISCS RISCZ RISC2Z RISC1 CTRL1 CTRL? CTRLE  ACIZ  ACIZ  ACI1 ERE1 EREZ ERRI USECI USECZ USEC1 COL1 COL? COLZ
CONF1 i
conFz | 0,72 0
CONF3 | -0,1 -0,325 0
COMF4 | -0,63 -0,237 0,527 0
COWS3 | -0,28 1,434 -0,041 1,701 i
CoWs? | -1,71 -0,177 -1,336 -0,334 0,206 0
coWsl | 0,016 1,445 -0,16 0,504 -0,341 0,012 0
RIsc4 | -,02 1,031 0,908 0,086 0,25 -0293 0,421 0
RISCZ | -=.44 -0,962 -2,057 -0,832 1,335 0,361 0,016 0,456 0
Riscz | 1,296 =228 1,685 =,651 -0602 -2,181 0,46 0,209 -0,31 0
RISC1 | -1,59 0,272 -0,405 1,359 1,604 0,494 0,053 -1,08 0,006 0,516 0
CTRL1 | -0,72 0,044 -0,276 0,366 -0,635 -0,548 0,144 -0,02 -0,66 -0,92 -0,15 0
CTRL? | -2.06 0,039 1,33 -0,722 -0,225 0,257 0,573 -0,39 0,552 -1,82 0,091 -0,34 0
CTRL3 | 1,313 2,191 0,635 2,071 -0,757 -0,01 1,455 0,991 0,65 1,266 0,355 -1,61 1,333 0
ACIZ -1 0,713 -0,442 1,342 0,265 -0,213 -0,54 -0, 0,561 -0,8% 0,815 2,108 -0,65 -0,45 0
ACIZ 41,23 0,571 -0,283 1,585 0,325 -0,554 -0,47 -0.41 0,411 -0,95 0,716 1,584 -1,2F -0,57 0,204 0
ACI1 -2,26 0,071 -0,637 0,68 0,774 0,475 0,24 0,126 0,315 -1,54 1,295 2,095 -0,91 -0,37 -0,12 -0,1F 0
ERF1 -1,5 -0,411 -1,485% -0,202 0,769 -0,165 1,028 -0,07 -0,5 0,728 1,069 0,807 -0,8 0,983 0,148 0,494 0,58 0
ERR2 | -0,65 0,147 -0,83% 0,03 -0,7% -0,944 0,393 0,22 -1,32 -0589 -0,02 0,908 -1,43 0,4 -0,3F -0,32 0,125 -0,03 0
ERR3 | 1,462 2,791 181 2,213 0,332 -0,665 1,786 2,075 -0,31 2,202 -0,11 1,097 -1,2 0579 -0,75 0,082 -0,37 -0,76 0,671 0
UsSEcz | -1,52 -0,227 -0,274 1,177 0,476 -0,19% -0, -0,26 -0,27 -1,36 0,435 1,158 -0,33 -0,47 -0,39 0,308 0,634 2,177 0,78 -1,37 0
USECZ | 0,267 0,744 0,675 1,735 0,25 -1,21 0,119 0,83 0,373 -0,37 1,485 1,573 045 -0,11 -0,43 -0,11 -0,04 2,215 0,111 -0,22 0,47 1]
useca | -2,1 -1,006  -0,31 0,765 1,059 0,43 0,12 -0,38 0,218 -1,17 2,33 0,77 -009 1,8 0,32 -0,33 0,848 0,496 -1,56 1,85 -0,1F7 0,4 0
coll | -2.16 -0,881 1,418 -0,254 -0,445 0,15 1,41 -0,39 0,286 -1,4% 0,146 0,078 1,357 0,012 -1,34 -146 -0,4% 0,13 -0,53 1,74 -1,73 -1,62 0,213 0
coLz | -1,83 -0,126 -0,746 1,24 0415 1,294 0,286 -0,58% 0,091 -2 1,339 1,759 0,05 -1,63 -0,43 -0,51 0,653 0,114 -0,65 -2,01 -0,61 -0,93 1,274 1,413 0
coL? | -0,67 0,566 0,453 1,611 -0,252 -0,219  -0,4 -0,13 0,429 -0,42 1,726 1,77 -0,66 -1,04 0,439 0,087 0,932 1,33 0,052 0,276 -0,63 -0,12 2,277 -0,08 -0,36 0






