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RESUMO

Ao tratar de privacidade da informacdo na area da saude, em virtude do acesso de
muitas pessoas as informacdes do paciente contidas no prontuario eletrénico, o
assunto ganha uma maior relevancia, uma vez que 0 vazamento dessas
informagdes pode ser muito impactante para o paciente, para seus familiares e
também para as instituicbes de saude. Os danos causados podem ser irreversiveis.
O trabalho apresenta como tema a protecdo da privacidade das informacdes do
prontuario eletrénico de pacientes de instituicdes de saude, relacionadas ao sigilo
das informacdes e aos fatores que possam afetar o comportamento seguro dos
profissionais que diariamente acessam 0s prontuarios. Leva-se em consideracao,
como esses colaboradores sao treinados ou tém acesso as melhores praticas para
proteger essa informacdo durante o registro, armazenamento e 0 acesso a
informacdo. O objetivo principal do trabalho é identificar os mecanismos e o0s
processos que podem preservar a privacidade das informacdes do paciente contidas
no prontuario eletrénico, verificando as praticas de tratamento das informacfes de
acordo com a legislacdo. Uma vez que os hospitais de pequeno e médio porte
podem nao saber como fazer ou o que fazer para proteger essa informacédo na
integridade, levando em consideracdo aspectos estruturais, comportamentais e
processos do fluxo da informacdo. O referencial tedrico trabalha com os conceitos
de privacidade no contexto geral e a privacidade em instituicbes de saude, fazendo
um link com as legislac6es nacionais e boas praticas internacionais. A pesquisa é do
tipo exploratéria-descritiva, utilizando-se de duas abordagens metodoldgicas, isto &,
a analise de documentos e o Estudo de Caso. O resultado final foi a localizagdo dos
documentos Regulatorios e Normativos que sdo pertinentes a Seguranca da
Informacao, a identificacdo dos mecanismos que os hospitais pesquisados utilizam
para a Seguranca da Informacdo e a classificacdo dos 50 mecanismos de
privacidade da informacédo identificados, que os hospitais possam adotar. Esses
mecanismos foram identificados através da andlise de Documentos Regulatérios e
Normativos e atraves da realizacdo de entrevistas, analise de documentos internos e
observacdes nos dois Estudos de Caso realizados. Posteriormente agrupados e
classificados por tipo, requisito e eixo de acdo. Chegando-se a conclusao que os
mecanismos mais citados sdo o0s processos em relagdo a salvaguarda e os

Mecanismos de Relacionamento em relagéo a conscientizacdo dos colaboradores, 0



gue se comprovou nos os Estudos de Caso, pois os dois hospitais possuem todos
0s mecanismos localizados nos Documentos Regulatorios e Normativos, mas isso
ainda nao é o suficiente, uma vez que nos dois casos ainda ocorrem incidentes com

a informacao.

Palavras-chave: Instituicdo de salde - Seguranca da Informacédo - Privacidade da

Informacéo - Prontuario eletrénico do paciente — PEP



ABSTRACT

Information privacy in the healthcare industry gains a higher relevance, with a large
number of individuals with access to the patient medical records, leaks of such
information to the public may impact and cause irreversible damages to patients,
their relatives and also healthcare institutions. The research focus on information
privacy protection in medical records from health institutions, related with information
secrecy and human behaviors from professionals which access such information in a
daily basis. Is taken in to account how those professionals are trained or have access
to the best practices for information protection during recording, storage and access.
The main objective is to identify practices and processes that may aid to preserve
information privacy in the patient’s medical records, verifying vulnerabilities and data
processing practices along with applicable legislation. As medium and small medical
institutions, may or may not know how to proceed to protect such information as a
whole, taking into account aspects such structure, behaviors and processes in the
information flux. Theoretical references where worked with privacy concepts in a
general context and privacy in healthcare organizations, linking national legislation
and international best practices. The research is exploratory and descriptive, making
use of two methodological approaches, those being document analysis and case
study. The result obtained was the finding of regulations and norms relevant to
Information Security, the identification of mechanisms adopted by studied institutions
for information security and classify 50 mechanisms found in a manner that hospitals
may adopt. These mechanisms where identified by analyzing documents containing
norms and regulations, also by interviews, internal documents and observations in
the two case studies. Grouped and classified by type, requisite and line of action. Is
concluded that the most frequently cited are processes related to safeguards and
Relational Mechanisms linked to employees’ awareness, proven with case studies,
as both hospitals have all mechanisms in the norm and regulations documentation,

which still isn’t enough as incidents are occurring in both institutions

Keywords: Healthcare Institutions — Information Security — Information Privacy —

Medical Records
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1 INTRODUCAO

A privacidade da informacdo, mesmo quando nado discutido com tanta énfase
como nos dias de hoje, ja vinha se tornando uma das questfes mais importantes na
gestdo das empresas, principalmente pelo grande volume de dados trafegando em
maquinas eletrbnicas, através de intranet, extranet ou internet e também pela
necessidade de informacfes completas de clientes e até informacdes adicionais

sendo registrados nos bancos de dados das organizacdes (MASON, 1986).

Essa coleta dos dados dos clientes causa preocupacbes por parte das
pessoas pelo fato de estarem suscetiveis a ameacas de privacidade em algum grau
(PETRISON e WANG, 1995), sendo questionado muitas vezes pelas préprias
pessoas se as informacdes que foram recolhidas se justificam e se foram

cadastradas no banco de dados e armazenadas de maneira segura.

Em seu estudo, Degirmenci, Guhr e Breitner (2013) citam que é quase
impossivel para os usuarios evitarem a exposicao relativa a sua identidade e por
isso podem sentir-se desconfortaveis com o fornecimento de informacbes
relacionadas aos seus dados pessoais. Na pesquisa realizada por Li (2012) também
é tratada a questdo de privacidade da informacédo, trazendo a preocupacdo dos
consumidores on-line quanto a coleta, manutencdo ou acesso inadequado as

informacdes pessoais por outras empresas, sem seu consentimento.

Na busca de melhorar o aspecto da privacidade da informacdo, as
organizacdes tém se preocupado muito com adoc¢ao de Tecnologias da Informacéao,
com a intencdo de gerenciar os seus dados e fornecer um melhor produto ou servi¢co
ao seu cliente de forma segura. Assim como em outros ramos de atividade, no
ambiente hospitalar também h& uma grande preocupacdo com a privacidade das
informacgdes, e ainda com um agravante, ja que as informacdes relacionadas aos
seus clientes sdo de extrema particularidade, pois envolvem aspectos a respeito de
sua saude. E muitas vezes, como afirmam Acquisti e Grossklags (2007) essa
informacéo que deveria ser protegida, pode estar sendo utilizada sem que se saiba
onde e como, porém, as informacdes do prontuario do médico estao entre os tipos
de informacdes que mais se deseja proteger e preservar (GAERTNER e SILVA,
2005).
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Todas estas informacdes sdo armazenadas no prontuério do paciente, que
mais recentemente tem se transformado em um prontuario eletrénico. O prontuario
eletrdnico, segundo o Institute of Medicine (IOM, 1997), é um registro eletrénico que
fornece alerta, dados, sistemas de apoio a decisdo e outros recursos com a funcéo
de apoiar os usuarios. Para minimizar esse agravante, Francisconi e Goldim (1998)
propdem que a equipe de saude tenha como base a politica de informages sempre
pensando quem necessita saber, profissionalmente, o qué, para qué, e de quem,

visando aspectos da privacidade das informacdes no prontuario do paciente.

Segundo Luciano; Braganca e Testa (2011), os aspectos de privacidade na
area da saude tém relacdo com o sigilo das informacfes do prontuario eletrénico, e
o comportamento dos profissionais que acessam estas informacdes
constantemente, podendo apresentar diferentes niveis de atitudes em relacdo as
politicas e mecanismos de privacidade de um hospital, devido a individualidade de

cada um.

O tema abordado € a privacidade das informac¢des tendo como foco principal
a privacidade das informacdes dos pacientes no prontuario eletrénico em instituicdes
de saude, buscando identificar mecanismos através de duas abordagens
metodoldgicas. A analise de documentos regulatérios e normativos que é a primeira
abordagem, busca meios de protecdo que contribuem privacidade. Ja os Estudos de
Caso, que é a segunda abordagem, buscam estruturas, processos € meios que Sao
utilizados no cotidiano dos hospitais, para a privacidade das informacdes dos
pacientes no prontuario eletrénico. Levando em consideragdo a atitude
comportamental, conscientizacdo penalidades, beneficios e instru¢cdes aos
colaboradores. Todas as informagfes identificadas nas abordagens, assim como
nas técnicas de entrevistas, analise de documentos e observacdes, utilizados nos
Estudos de Caso focalizam no tema de protecédo da privacidade das informacdes

dos prontuarios eletrénicos.
1.1 PROBLEMA DE PESQUISA

Segundo Luciano e Klein (2014), a Seguranca de Informacéo € a protecéo
dos ativos de informacdo de uma organizacdo contra a perda, vazamento indevido
ou alteracdes. Pode ser conceituada de acordo com Anderson (2003) como uma

garantia de que os riscos da informacdo e o controle estdao equilibrados. Esse



16

equilibrio é véalido devido ao grande impacto que o vazamento dessas informacgdes
pode causar aos pacientes, aos meédicos e as instituicbes de saude. Ha trés
abordagens que atuam em conjunto, com a intencdo de proteger os ativos da
informacé&o, que segundo Luciano e Klein (2014), sédo: A abordagem técnica, que € a
protecdo do hardware e do software; a abordagem normativa que envolve a
aderéncia de normas e regulatérios e a abordagem comportamental, que sdo o0s

fatores do comportamento do usuario no papel da Seguranca da Informacéao.

Normalmente se ouve que o0 componente mais fraco da Seguranca da
Informacédo € o usuério, uma vez que os recursos de Tl j& estariam protegidos por
diversas ferramentas. O cumprimento das orientagdes, regulamentos e regras de
Seguranca de Informacéo por parte dos funcionarios € o fator de fortalecimento da
Seguranca da Informacdo (BULGURCU et al., 2010). Porém de acordo com Da
Veiga e Eloff (2010), se os funcionérios ndo conseguirem entender algum item da
Politica de Seguranca da Informacédo ou fizerem um juizo de valor e considera-lo
nao aplicavel ao seu trabalho, podem n&o cumprir as determinacdes, podendo gerar

ameacas tanto intencionais como nao intencionais ao ambiente de trabalho.

De acordo com Arce (2003), os sistemas operacionais das estacbes de
trabalho e seus usuarios seriam 0s mais vulneraveis a ataques internos e externos,
mas Albrechtsen e Hovden (2009) enxergam o usuario como uma vulnerabilidade
guando este ndo possui habilidades e conhecimentos necessarios, ao realizar atos
inseguros na instituicdo ou ao utilizar de forma imprudente as conexdes de rede e as
informacdes. Porém, Marciano (2006) coloca que devido a grande complexidade da
seguranca, para se manter seguro € necessario ter atencao a configuracdo de todos
0s niveis de usuarios e também aos sistemas. Mas a preocupag¢do com as pessoas
nao deixa de ser grande, pois Goldim e Francisconi (2005) afirmam que em um
hospital de grande porte, durante uma internagéo, até 75 pessoas diferentes chegam

a lidar com o prontuéario de um paciente.

Como esse numero de pessoas € expressivo, vale ressaltar o estudo de Klein
(2014), no qual teve o objetivo de desenvolver um modelo tedrico para entender se o
contentamento com colegas, superiores ou com a organizagdo influencia
positivamente o comportamento seguro em relacdo a Seguranca da Informacdao.
Apds a sua andlise, o autor verificou que o contentamento tem um efeito

significativo, com um papel importante do comportamento seguro. A ndo ser que o
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funcionario esteja descontente com a organizacao, seus colegas ou superiores, ao
enfatizar a gravidade dos incidentes de seguranca, 0s colaboradores teréo
motivacdo para pratica de um comportamento adequado as instru¢cdes de acordo

com as normas.

Os fatores que levam a comportamentos potencialmente inseguros, segundo
Silva e Stein (2007), tém sido pouco pesquisados e se tem feito pouco para
identificar e principalmente tentar resolver o problema. Todavia, o estudo de
LUCIANO et al. (2010) desenvolve um modelo teorico para entender como o
comportamento com a Seguranca da Informacao, a familiaridade com as politicas, a
consciéncia, 0 ambiente organizacional e as condi¢des de trabalho podem contribuir
para a violacdo da Seguranca da Informacdo. E Herath e Rao (2009)
complementam, que a intencdo do comportamento e a severidade da puni¢cdo sao
influenciadas em relacdo a certeza da deteccdo do ndo cumprimento das normas,
porém, segundo Boss et al. (2009), as organizacdes enfrentam um desafio muito
grande para promover as normas e as politicas e os procedimentos de seguranca de

uma forma eficaz.

Muitas delas procuram se proteger através de uma boa Politica de
Seguranca da Informacéo, que, segundo a RFC (2002) é um conjunto de regras com
a finalidade de regulamentar e proteger os recursos de um sistema. Para Pelissari
(2002), a sua utilidade € definir as responsabilidades do uso de recursos
computacionais. E importante nessa politica a preservacdo da privacidade com a
andlise de riscos, pois Finne (1998) define os riscos como sendo a soma das
ameacas, ou seja, que causam danos. As organizacdes de maneira geral, incluindo-
se as instituicbes de saude, tém se esforcado para minimizar oS riscos e 0S
incidentes de seguranca, a fim de maximizar a Seguranca da Informacgdo. Em
especial no caso de hospitais, com um grande volume de dados sigilosos
registrados no prontudrio eletrdnico que necessitam ser protegidos (ABRAHAO,
2003).

Porém, é dificil para os hospitais saberem exatamente como garantir a
privacidade das informacdes de uma maneira integra. Um dos meios utilizados, além
das politicas de seguranca é a criacdo de normas, que podem ser formais ou
informais, que orientem os colaboradores de uma instituicdo de saude quanto a

privacidade de informacdo, sendo ela da instituicho como um todo, ou
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especificamente das informacdes dos pacientes contidas nos prontuarios
eletrdnicos. As normas que orientam os profissionais de uma instituicdo de saude
qguanto a privacidade da informacdo, podem ser internas, mas também podem ser
utilizadas normas externas. Os codigos de ética médica e de enfermagem sdo um
exemplo de documentos normativos e que tratam em seu contelddo as questdes

legais e éticas da profissao.

Ha diversos desafios que devem ser solucionados para que se tenha uma
maximizacdo das vantagens da utilizacdo do prontuério eletrdénico, que vao desde o
problema legal e ético até o problema técnico, como por exemplo, a legislacéo e a
priorizacado da privacidade, para garantir a integridade da informacdo do paciente,
desde o0 seu registro, acesso e armazenamento. Outro fator segundo Ng et al.
(2009), é a explicacédo da gravidade e da possibilidade dos danos as informacgdes do
hospital aos funcionarios. Pode tornar ainda mais eficaz a orientagéo fornecida sobre
a Seguranca da Informacdo, quanto ao controle de acesso das informacgdes do

prontudrio, seja ele fisicamente ou eletronicamente.

O controle de acesso e a seguranca fisica podem ser usados como um
mecanismo de protecdo da privacidade das informacdes. Para Szuba (1998) o
controle de acesso é um conjunto de procedimentos que impedem ou liberam a
utilizacao a sistemas de computador, limitando o0 acesso a pessoas nao autorizadas,
pois de acordo com Lemos (2001), nem todas as pessoas devem ou precisam ter
acesso a todas as areas e ou setores da organizacdo. Para Haical (2002), o controle
fisico é o procedimento ou utilizacdo de equipamentos para proteger ambientes ou

informagdes com acesso restrito.

Os Mecanismos segundo Guldentops, Van Grembergen e De Haes (2004),
podem ser de estrutura, processos e relacionamento. Os mecanismos de estrutura
tém a responsabilidade de criar regras e papéis, 0s mecanismos de processos tém a
funcdo de implementar os sistemas de tomada de decisdo e também gerenciar as
praticas e procedimentos voltados a estratégia de Tl e o mecanismo de

relacionamento é entendimento dos objetivos entre negdcio e TI.

Os mecanismos para esse trabalho sdo as estruturas, processos e
relacionamentos que possam ser utilizados para maximizar a privacidade da

informacdo do paciente no prontuério eletrébnico durante o registro, armazenamento
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e 0 acesso a informacéo, sob o ponto de vista de médicos, enfermeiros, instituicées

de saude, profissionais de Tl da saude e governo.

Para Goldim e Francisconi (2005) as instituicdbes de saude sédo obrigadas a
manter seguro os documentos que contenham os registros de informacdo do
paciente, porém, devido ao grande crescimento de tecnologias com recursos de
transmissdo de dados, inimeros desafios estdo sendo propostos aos hospitais, e um
deles as sdo novas situacdes de quebra de privacidade. Neste contexto, a pergunta
de pesquisa gque norteia este estudo é: Quais mecanismos podem ser adotados para

preservar a privacidade das informacdes contidas no prontuario eletrénico?
1.2 OBJETIVOS

Nesta secdo sdo apresentados o objetivo geral e os objetivos especificos

deste trabalho.
1.2.1 Objetivo Geral

Identificar os mecanismos que podem contribuir para preservar a privacidade das

informacdes registradas no prontuario eletrénico do paciente.
1.2.2 Objetivos Especificos

Com o objetivo geral definido, segue abaixo os objetivos especificos deste
trabalho:

a) ldentificar os documentos regulatérios e normativos que possam conter
mecanismos de privacidade das informacgoes;

b) Identificar e classificar as praticas de privacidade das informa¢des dos
casos estudados;

c) Classificar os mecanismos identificados nos Documentos Regulatorios e

Normativos e os mecanismos encontrados nos Estudos de Caso.
1.3 JUSTIFICATIVA

Com o avanco das tecnologias, a acessibilidade as maquinas esta
aumentando velozmente, assim como 0S seus recursos tanto de armazenamento

quanto de processamento de informacdes (SIMIONATO et al., 2013). Os hospitais,
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assim como qualquer organizacdo, tém a necessidade de uma resposta rapida
frente as mudancas tecnologicas, e para isso € importante um registro eletronico das
informacdes. Dentre varios outros, como gestdo de estoques, administracdo de
recursos humanos, tem-se o registro do prontuério eletrénico, o qual traz vantagens,
gue segundo Perondi et al. (2008) sao: controle do fluxo de pacientes, priorizagao do
atendimentos a pacientes mais graves, inexisténcia de extravio de fichas, maior
agilidade, e com ele ha um melhor controle de medica¢des, podendo diminuir os
erros no atendimento. Novaes e Belian (2004) e Zandieh et al. (2008), completam
que h& uma disponibilidade atualizada do conhecimento a fim de melhorar a
efetividade do cuidado na tomada de deciséo.

Porém, esse manuseio do prontuario eletrbnico do paciente dentro das
instituicbes de saude deve ser realizado somente por pessoas habilitadas e
autorizadas, pois tem que ter a garantia da preservacdo da informacgédo, né&o
perdendo o controle e evitando o vazamento dos dados. Mas dentro desse contexto,
tem-se o0 erro humano como um fator de vulnerabilidade, que segundo Liginlal et al.
(2009) pode acontecer por falta de atencédo ou sobrecarga de trabalho. O erro pode
ter uma consequéncia muito grave, como por exemplo, o funcionario da Tl liberar o
acesso a todos os colaboradores para visualizacdo do prontuario eletrébnico de um

paciente.

Dois aspectos podem influenciar o comportamento de uma pessoa. O
primeiro é no que a pessoa acredita: suas convic¢des, seus principios e valores, e o
segundo € o meio ambiente: tais como o0s valores organizacionais, opiniao dos
colegas e a cultura organizacional, (LUCIANO; MACADA e MAHMOOD, 2010). A
intencdo de comportamento e a severidade da puni¢cédo de acordo com Herath e Rao
(2009) sao influenciados em relagéo a certeza da confirmacdo do nao cumprimento
de normas, ou seja, se o funcionario tem a certeza de que a organizacgao ira saber a
respeito do ndo cumprimento das normas, ele tende a segui-las. I1sso significa que
em instituicbes de saude que ndo possuem normas definidas, ou que ndo tem o

habito de divulga-las, estdo mais suscetiveis a vulnerabilidade.

Essa intencdo no comportamento pode influenciar a Seguranca da
Informacdo, uma vez que a informacdo é um ativo, como qualquer outro ativo
importante para procedimentos de saude, e tem um valor para 0 meio e

consequentemente necessita ser protegida de forma adequada (ABRAHAO, 2003),
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principalmente porque segundo Hamelink (2000), as informagbes pessoais, tém se
tornado uma grande moeda de troca em sociedades capitalistas.

Como concluiram Acquisti e Grossklags (2005) em sua pesquisa, mesmo que
se tenham diversas tecnologias a fim de garantir a privacidade das informacdes,
muitas delas, aparentemente, ndo tém obtido sucesso neste sentido. A informacao

limitada pode explicar parte desta contradicdo no comportamento.

Porém, o vazamento dessa informacdo também pode acontecer de maneira
involuntaria, através da técnica de Engenharia Social, que, segundo Mitnick e Simon
(2003), é o uso da persuaséo e influéncia para enganar as pessoas e conseguir
informacgdes. E isso pode ocorrer com o auxilio da tecnologia ou ndo. O autor

também completa que:

Os engenheiros sociais habilidosos sdo adeptos do desenvolvimento de um
truque que estimula emocfes tais como medo, agitacdo, ou culpa. Eles
fazem isso usando os gatilhos psicolégicos — 0s mecanismos automaticos
gue levam as pessoas a responderem as solicitacbes sem uma analise
cuidadosa das informagdes disponiveis (MITNICK; SIMON, 2003, p.85).

Segundo Abrahao (2003), os prontuarios eletrénicos devem ter niveis muito
mais eficientes de seguranca e preservacdo de informag¢do em comparacdo com 0S
prontuarios em papel, uma vez que deve ser observado um rigor de normas técnicas
com a utilizagdo de sistemas de manuseio, armazenagem e recuperacao das
informacdes desses prontuarios eletrénicos, garantindo que sejam preservadas com
integridade. Porém, essa integridade néo ocorre apenas devido a questdes técnicas,
mas como menciona Trcek et al. (2007), somente a tecnologia ndo consegue
fornecer Seguranca de Informacdo em niveis aceitaveis, e complementam dizendo
que, devido ao crescimento, a tecnologia sozinha ndo conseguira fornecer uma
seguranca adequada aos Sistemas de Informacdo. Ja Ng, Kankanhalli e Xu (2009)
escrevem que a tecnologia € necessaria para garantir a Seguranca da Informacéao,

mas ela depende também do comportamento do individuo no aspecto de seguranca.

O Brasil ndo conta com uma legislacdo especifica a respeito de privacidade
de informacdes de saude, dizendo o que deve se feito para garantir a privacidade
dos registros médicos dos pacientes nos prontuarios. Para isso sao utilizadas
normativas e resolugdes dos conselhos de Medicina, mesmo que eles n&o tratem
diretamente do assunto, abordando apenas questdes de disponibilidade de

informacBes médicas, mostrando assim poucos mecanismos. Os documentos que
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tem uma grande contribuicdo para a privacidade da informacdo sédo os manuais de
acreditacdes hospitalares, mas apesar de tudo, ndo existe um documento que

compile todos os mecanismos, que protejam a informacgéo do prontuério eletrénico.

Embora muitos individuos tenham acesso ao prontuario eletrénico (GOLDIM e
FRANCISCONI, 2005), aumentando a vulnerabilidade da informacéo, as instituicoes
de saude procuram minimizar o vazamento de informacdes, seja por acesso
indevido ao sistema ou vulnerabilidade de pessoas (LIGINLAL, et al., 2009), porém,
elas podem ndo saber como fazer ou o que fazer, uma vez que 0s mecanismos

transformam as definicdes conceituais em fatos praticos.

Com isso a relevancia do trabalho se justifica, pois tem a finalidade de
identificar mecanismos que possam ser adotados pelas instituicées de saude para a
preservacdo da informacdo do paciente registrada no prontudrio eletrénico, e
também como preparacdo para a adocao de telemedicina, mesmo que a aplicacédo
de todo o conjunto de normas seja dificultosa e ndo se adeque a todas as
organizacdes, principalmente pelas pequenas e médias instituicdes, devido a falta

de estrutura e processos adequados.

1.4 ESTRUTURA DO DOCUMENTO

Esta dissertacdo seguird a seguinte estrutura: O primeiro Capitulo apresenta
a introducdo, delimitacdo do tema, problema de pesquisa, a justificativa e os
objetivos. O Capitulo 2 é utilizado para o embasamento tedrico, sendo que no
Capitulo 3 sdo apresentados os procedimentos metodolégicos. No Capitulo 4 sera
exposta a Analise dos Resultados e por fim o Capitulo 5 apresenta as consideracdes
finais, as contribuigbes, as limitacbes do estudo e as sugestbes para proximas

pesquisas.
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2 A UTILIZACAO DA TI E A PRIVACIDADE DE INFORMACOES NA SAUDE

Neste capitulo serdo abordados os conceitos que fornecem a fundamentacao
do trabalho, dispostos em quatro topicos principais sendo eles: uso de Tl na area da
saude; privacidade de informacdes; privacidade de informacdes na saude e

documentos regulatérios e normativos de privacidade em hospitais.
2.1 USO DE TI NA AREA DE SAUDE

Os Hospitais enfrentam muitos desafios para administrar e controlar os seus
processos, por serem instituicdes complexas (GOLDSTEIN, 2010). Para 0 mesmo
autor, a adocédo da Tecnologia da Informacdo e Comunicacéo (TIC) possibilita a
compreensao da realidade referente as tecnologias existentes e auxilia a realizacédo
dos trabalhos fornecendo suporte ao hospital, garantindo resultados positivos
através da interligacdo dos varios departamentos. Segundo Oliveira (2012) as TICs
assumem um papel bastante importante na transferéncia de conhecimento e
compartilhamento de informacdes entre os profissionais que trabalham na saude,
assim como também no armazenamento, uma vez que cresce a cada dia a

necessidade da disseminacédo dos conhecimentos oriundos desta area.

Para Goldstein (2010), a TIC pode ser eficaz nos diferentes niveis
hierarquicos, tais como operacional, estratégico, planejamento ou tomada de
deciséo, pois pode fornecer informac¢des para qualquer um deles, sendo assim uma
ferramenta estratégica para o hospital. E com a possibilidade de tornar qualquer
processo relacionado a saude informatizado e automatizado, devido ao seu atual
nivel de desenvolvimento (OLIVEIRA, 2012). Isso pode significar uma economia de
recursos ao hospital, pois podem melhorar as acdes de administracdo e
gerenciamento do Hospital (GOLDSTEIN, 2010).

De acordo com Xu et al. (2012), a utilizacdo de Tecnologias Moveis tém
crescido muito, proporcionando um acesso sem precedentes a internet e outros
servicos agregados, aumentando também a criacéo de aplicagcfes de todos os tipos.
Essas aplicacbes podem ser de qualquer natureza, como um simples jogo on-line,
ou como uma compra utilizando um aplicativo de loja eletrénica. Segundo Kalorama
(2007), o setor da saude também esta passando por ado¢do de novas tecnologias,

utilizando-se de internet e dispositivos moveis para realizar monitoramentos remotos,
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consultas on-line, prescricdo via internet e acesso de informacdes dos pacientes,
assim como uma imagem de radiografia. As aplicagbes de internet podem muito
rapidamente, por exemplo, popularizar uma informacdo para toda a comunidade
meédica mundial (OLIVEIRA, 2012).

A utilizacdo de dispositivos moveis em ambientes hospitalares tem ocorrido
devido a facilidade no acompanhamento e evolucdo do paciente, pois segundo Abu-
Dalbouh (2014) ele permite que meédicos e enfermeiros possam verificar as
condi¢cBes dos pacientes, trocando informacgcdes com agilidade. Porém, a utilizacéo
de aplicativos mdlveis muitas vezes transmite uma grande quantidade de dados
pessoais em tempo real, tornando forte potencial de invasdo de privacidade (FTC,
2009). Isso vem aumentando gradativamente em hospitais, mas essa ndo € a unica
preocupacdo acerca da privacidade das informacbes do paciente. Outra
preocupacdo vem principalmente com acesso e manuseio interno do prontudrio
eletrbnico, pois de acordo com Gaertner e Silva (2005), as informagdes de um
individuo, que estdo contidas no documento e registradas pela equipe médica € um
dos documentos que as pessoas mais tém o desejo e muitas vezes a necessidade

de preservar.

Com o crescimento da utlizacdo de dispositivos eletrbnicos e a
informatizagcdo das organizagbes, aumenta também a necessidade de
gerenciamento das informacfes. No setor da saude, de acordo com Lohr (2012), o
volume de dados captado diariamente dobra a cada dois anos. Devido a isso, a
utilizacdo de Sistemas de Informacdo € importante, para que os dados sejam

tratados e transformados em informacdes Uteis para as pessoas responsaveis.

Segundo Oliveira (2012), a tecnologia tem um papel fundamental no exercicio
da medicina e no atendimento ao paciente, melhorando a qualidade e agilidade de
procedimentos clinicos e cirdrgicos, assim como o0s diagnosticos. A instituicdo de
saude utiliza a Tecnologia da Informacdo e Sistemas de Informagcdo em diversos

outros setores e servigos, comao por exemplo:

a) Monitor de multi-parametro, para medir sinais vitais do paciente;

b) Chamada de leito por parte do paciente;

c) Central telefénica integrando ao Sistema de Informacdo e a conta do
paciente;

d) Imagens e laudos de exames;
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e) Medicamentos e materiais utilizados;
f) Procedimentos realizados;
g) Informacdes de evolucdo da saude;

h) Prontuario Médico.

O Prontuéario Médico, de acordo com Massad et al. (2003), € um documento
que tem a finalidade de registrar e armazenar as informacfes a respeito do
tratamento, ou seja, 0s eventos clinicos que foram prestados aos pacientes. Além
dessa finalidade, ele também € importante, pois serve como um meio de
comunicacdo entre os profissionais, uma vez que fornece informacbes para o
cuidado do paciente. Isso independente do meio em que esta o documento, ou seja,

em papel ou meio eletrdnico.

A utilizacdo do prontuario eletrénico do paciente, segundo Costa (2001, 2003)
e Alves (2004), tem algumas vantagens e desvantagens, conforme descrito no
Quadro 1.

Quadro 1: Prontuario eletrénico do paciente - PEP

Vantagens Desvantagens
Acesso mais agil aos problemas de saude Grande investimento em hardware
Disponibilidade de acesso remoto Grande investimento em software
Flexibilidade do layout dos dados Grande investimento em treinamento
Utilizag@o Simultanea Resisténcia dos usuarios na implantacéo
Demora na obtencdo resultados reais na

Legibilidade absoluta ; .
implantacéo

Sujeito a falhas de hardware, software e redes,
deixando o sistema inoperante

Eliminacdo da redundéncia dos dados

Fim da redigitac8o de informacdes
Integracdo com outros Sistemas
Processamento continuo dos dados
Organizagdo mais sistematica

Acesso ao conhecimento cientifico atualizado
Melhoria da efetividade do cuidado

Possivel reducao de custo

Fonte: Elaborado a partir de Costa (2001,2003) e Alves (2004)

O prontuério eletrbnico, “¢ um meio fisico, um repositério onde todas as
informacgdes de saude, clinicas e administrativas, ao longo da vida de um individuo
estdo armazenadas” (MASSAD et al., 2003, pag. 6). Porém, segundo o mesmo
autor, a migracdo do prontuério em papel para o eletrénico tem trazido diversas
mudancas para os profissionais, clientes e gestores. Uma dessas mudancas é a

maneira de armazenamento e consulta dessas informacgfes, ja que no meio
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eletrébnico elas ficardo em banco de dados, sendo acessadas através de uma
interface de aplicacdo. Além das facilidades de armazenamento, as novas
Tecnologias da Informacéo possibilitam que os dados sejam também processados,
transmitidos e publicados, viabilizando as trocas eletronicas de informacdes, muitas
vezes do interesse do médico e do préprio paciente (ABRAHAO, 2003). Afetando
exatamente a seguranca e a privacidade dessas informacgoes.

Segundo Campara et al. (2013), no cenario de informatizacdo da area de
saude, esse registro eletrénico € importante porque permite 0 armazenamento e 0
compartilhamento seguro das informacdes de um paciente, mas para Costa (2003) o
uso indevido dessa ferramenta pode colocar a Segurangca da Informacdo e a
confiabilidade da informacéo do paciente em risco, caso a instituicdo de salude néo
esteja preparada para lidar com a privacidade das informacgfes dos pacientes, que

serao vistos a sequir.
2.2 PRIVACIDADE DE INFORMACOES

Antes de tratar o que é a privacidade de informacdes é preciso entender o
gue € a privacidade em seu conceito geral. Originalmente, o conceito de privacidade,
deriva da palavra latina privo ou privatus, sendo o significado a palavra privar, ou 0
que diz a respeito do intimo do individuo, relacionando o estilo de vida com questbes
relacionadas ao anonimato e ao sigilo (LEIKO-LILLPI et al., 2001). A privacidade tem
0 seu conceito mostrado sobre dois aspectos, sendo que o primeiro foca no controle
gue a pessoa exerce sobre 0 acesso de outros a si mesmo, e o segundo, define a

privacidade como uma condi¢ao ou estado de intimidade (LOCH, 2003).

Grande parte da literatura disserta com base no primeiro aspecto, como pode-
se citar Faden e Beauchamp (1986) que escrevem que a privacidade é um pedido
positivo de uma pessoa a um status de dignidade pessoal, a um tipo de liberdade
que tem a escolha a respeito de informacdes ou acontecimentos pessoais que
deseja revelar ou ndo, e qual 0 momento para isso. Ja para Alderman e Kennedy
(1995), a privacidade é um direito de cada pessoa e ela abrange desde a intimidade
necessaria para o pensamento critico, permitindo que o individuo mantenha em
segredo fatos sobre si mesmo até a garantia de independéncia para formar a familia
de acordo com valores proprios, com direito de sentir-se em seguranca no seu lar.

Para Rose (2006), a privacidade é observada como o receio da pessoa em perder o
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controle do uso e a proliferacdo das informagfes pessoais, pois quanto menor é a

privacidade, menor é o controle sobre a utilizacdo das informacfes pessoais.

Para garantir a privacidade de cada pessoa, muitos paises tém algum tipo
documento ou lei que regulamenta os direitos e deveres dos cidaddos quanto a sua

privacidade. A regulamentacéao da privacidade de informagdes no Brasil esta contida

[194

no Artigo 5° da Constituicdo Federal, onde rege: “é inviolavel o sigilo da

correspondéncia e das comunicacdes telegraficas, de dados e das comunicacbes
telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e na forma que a
lei estabelecer para fins de investigagdo criminal ou instrugdo processual penal”
(CONSTITUICAO FEDERAL, 1988). E também dentro do mesmo artigo a

Constituicao Federal traz:

Todos sé&o iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes;

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagéo pelo dano material ou moral
decorrente de sua violacao [...J(CONSTITUICAO FEDERAL, 1988).

No ano de 2014 fora aprovado o Marco Civil da Internet, que também
regulamenta o acesso a informagdes no ambito da internet, no seu artigo 3°, traz: “A
disciplina do uso da internet no Brasil tem 0s seguintes principios: Il - protecao da

privacidade” (Lei N° 12.965, 2014). Ja em outro artigo descreve:

Art. 82 A garantia do direito a privacidade e a liberdade de expressdo nas

comunicacdes € condicdo para o pleno exercicio do direito de acesso a
internet.

Paragrafo Unico. Sao nulas de pleno direito as clausulas contratuais que
violem o disposto no caput, tais como aquelas que:

| - impliguem ofensa a inviolabilidade e ao sigilo das comunicacdes
privadas, pela internet (Lei N° 12.965, 2014).

E finaliza as orientacbes com:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacdes por
provedores de conexdo e de aplicagcbes de internet em que pelo menos um
desses atos ocorra em territdrio nacional, deverao ser obrigatoriamente
respeitados a legislacédo brasileira e os direitos a privacidade, a protecao
dos dados pessoais e ao sigilo das comunicac6es privadas e dos registros.

§ 3% Os provedores de conexdo e de aplicacdes de internet dever&o prestar,
na forma da regulamentacdo, informacfGes que permitam a verificacao
guanto ao cumprimento da legislacéo brasileira referente a coleta, a guarda,
ao armazenamento ou ao tratamento de dados, bem como quanto ao
respeito a privacidade e ao sigilo de comunicacdes (Lei N° 12.965, 2014).
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O Canada tem duas leis federais de privacidade que sao a “Privacy Act”’ e a
PIPEDA- “Personal Information Protection and Electronic Documents Act”. Essas
leis descrevem além de outras questdes o direito de decidir para quem serao
fornecidas as informacdes pessoais e para que finalidade (OFFICE OF THE
PRIVACY COMMISSIONER OF CANADA).

A privacidade da informagéo, segundo Westin (1967) é a reivindicagdo de
pessoas, grupos ou instituicbes em determinar por si préprios em que momento,
qgual o meio e a quantidade de informacdes sobre si mesmos serd comunicada aos
outros. Anderson e Moore (2006) colocam que a privacidade pessoal como est4 em
constante desmoronamento com os avangos da Tecnologia da Informagdo e com
isso tem afetado o relacionamento tanto de pessoas e profissionais. Isso ocorre
devido ao grande crescimento dos riscos de quebra de privacidade, que pode
acontecer de diversas formas, como por exemplo, a espionagem por meio

eletrénico.

Segundo Henderson e Snyder (1999) com o avanco da Tecnologia da
Informacdo, as informacBes estdo tendo um valor cada vez maior, sendo
considerada uma mercadoria de troca, pois a ela tem se destacado cada vez mais
na vida pessoal e nas organizagcdes. E segundo Braganca (2010), ao se tratar de
privacidade dentro da Tecnologia de Informacéo, ela pode ser caracterizada como o
risco de alimentar as empresas com informacdes das pessoas e 0s beneficios que

isso gera ao individuo.

Para Dourish e Anderson (2006), a Tecnologia da Informacéo esta presente
na vida de cada pessoa, como Laptops, PDAS, MP3 players, telefones celulares,
tendo uma proliferacdo de dispositivos com grande poder de processamento e
armazenamento, possibilitando um poder maior de pesquisa e filtrando grandes
volumes de informagfes e com um valor econdmico acessivel. Esse grande volume
de informacgbes precisam ser tratadas e compreendidas, para que sejam tomadas
decisbes mais precisas. Com isso surge o0 conceito de Big Data, que segundo
Breternitz e Silva (2013), € um conjunto de tendéncias tecnolégicas, permite esse
tratamento e compreensao, e de acordo com Zikopoulos et al. (2012) o Big Data se

caracteriza por quatro aspectos: volume, velocidade, variedade e veracidade.

Além da ameaga da privacidade da informagédo que surge devido ao grande
volume de dados gerados pela organizagdo, outro aspecto importante esta
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relacionado com a forma que as organizagdes atuam em relagdo a atitude de seus
funcionarios pelo cumprimento das Politicas de Seguranga da Informagéo, D’Arcy e
Hovav (2009) colocam que programas de conscientizagdo, monitoramento,
conhecimento das Politicas de Seguranca e a percepg¢ao de sancgbes formais,

diminuem a intengéo de abusos na area de Segurancga da Informacéo.

Uma forma de coibir abusos € deixar claro que o colaborador sera
severamente punido caso detectado, pois segundo Herath e Rao (2009) a
severidade da puni¢cado e a certeza da detecgao do ndo cumprimento das normas de
Seguranga da Informacdo, s&o fatores significativos sobre as intengbes de
comportamento na area de Seguranga da Informagédo, porém para 0os mesmos
autores a existéncia e a visibilidade de mecanismos de deteccdo provavelmente
sejam mais importantes que a severidade da sancdo imposta. Ja o estudo de
Bulgurcu et al. (2010), concluiu que as crencas de carater normativo tem maior
efeito que a intencdo de cumprimento, quando comparadas a severidade das
sangbes. Ou seja, os funcionarios serdao mais propensos a seguir as politicas de
segurancga se percebem que ha uma probabilidade alta de serem pegos no ato da

violagao das politicas de segurancga.

A protecdo e a maneira de se manter a informacao protegida € um fator de
extrema importancia uma vez que para Dourish e Anderson (2006) a vida cotidiana
esta cada vez mais on-line, aumentado a preocupacdo tanto para as pessoas,
organizacdes de uma maneira geral, comunidade cientifica, assim como para as

Instituicdes de Saude.
2.2.1 Privacidade de Informacgfes na Saude

As instrugdes a respeito de Seguranca da Informacdo podem estar contidas
nas politicas de seguranca, que tém a funcdo de dar suporte, auxiliar no
planejamento de implantacdo de sistemas (no caso da dissertacdo, de prontuarios
eletrbnicos), sobre como deve agir cada integrante da equipe de assisténcia médica
e como serd abordada a politica de seguranca. Porém, segundo Bulgurcu et al.
(2010), a decorréncia da vulnerabilidade vem do funciondrio que nao segue a
Politica de Seguranca da Informacdo. De acordo com Vance et al. (2012) a
vulnerabilidade € a possibilidade de um incidente indesejado ocorrer caso néao tenha

medidas para evitd-lo. Com isso, "cada organizacdo deve estabelecer quais politicas
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serdo utilizadas tendo como base suas necessidades, requisitos legais, cultura
interna e sistemas informatizados." (FERREIRA; ARAUJO, 2008, p. 34).

Porém, mesmo com as politicas estabelecidas e com as boas praticas
divulgadas para se melhorar a Seguranca da Informacdo de um hospital, se o
usuario do Sistema de Informacdo ndo colaborar e estiver consciente, ndo tera um
bom éxito (Braganca et al., 2010). J& que essa consciéncia em relagdo a informacao
segura, de acordo com Siponen (2000) € o aumento e o esfor¢co dos resultados das
acOes realizadas pelas organizacGes relacionadas a Seguranca da Informacao,
sensibilizando o usuario no cumprimento e bom desempenho, a fim de diminuir as

ameacas em relacdo a Seguranca da Informacéo.

A NRC (1997) classifica em duas grandes éareas as ameacas com a
privacidade do paciente, uma delas € a ameaca sistematica, ou seja, uma
intromissdo no fluxo da informacdo, divulgando dados além do necessério. A
segunda ameaca se refere ao acesso inadequado aos dados do paciente, tanto por
colaboradores que podem se utilizar de privilégios quanto por pessoas externas

explorando a vulnerabilidades do Sistema de Informacao.

As ameacas de seguranca que podem sofrer os Sistemas de Informacgéo
relativos ao setor da saude, segundo Win et al. (2006), € o uso nao autorizado de
recursos, alteracdo nado autorizada de informacdes, divulgacdo ndo autorizada e a
paralizacdo do Sistema de Informacdo, seja ela por ataques via internet, mau
funcionamento dos equipamentos em decorréncia de exclusdo de arquivo ou de
dados corrompidos, como também a auséncia de cépias de seguranca e de um
plano de recuperagdo de dados (MERCURI, 2004). Esse ataque ao Sistema de
Informacdo e a rede, segundo Appari e Johnson (2008), pode ocorrer por uma
pessoa externa que pode ser um ex-funcionario que quer se vingar, um paciente ou
um hacker, com a intencdo de simplesmente deixar o sistema inoperante ou ter

acesso as informagdes de pacientes.

Todos os participantes do processo de registro, armazenamento ou acesso a
informacdo de um prontuario eletrénico tendem, a saber, o valor da informacéo e a
importancia de preserva-la. Segundo Luciano e Klein (2014) a informacéo é utilizada
para a tomada de decisdes na organizacdo, podendo trazer prejuizos financeiros

caso ocorra algum vazamento. Por isso essa informagdo deve estar sempre
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protegida e controlada, n&o importando como estd sendo armazenada ou
compartilhada (SEMOLA, 2003).

Segundo Mercuri (2004), essa informacao do paciente vem se acumulando ao
longo do tempo e vai ganhando cada vez mais importancia, pois pode conter dados
muito importantes como imagens médicas, tratamentos recebidos, anamneses
detectadas, hébitos alimentares, informacfes genéticas, estado mental, além da sua

identificacdo pessoal com documentos, digitais, empregos, rendas, entre outros.

A privacidade na area hospitalar requer principalmente integridade e protecéo
de dados, tornando-se particularmente importante devido ao crescimento continuo
da tecnologia (SMITH, 1996). Essa privacidade de informacdes, conforme coloca
Leino Kilpi, et al. (1999) em muitos casos tém a ver com o nivel de confianca das
informacBes do paciente, sendo que uma das areas basicas de privacidade em
hospitais esta relacionada com a protecdo de dados e a prevencdo de erros de

informacéo.

A privacidade e a confidencialidade das informacdes tém um grande impacto
entre profissionais e instituicdes de saude, visto que o potencial risco de violacdo de
um deles compromete o nivel de confianca necessaria nas relagcdes sociais,
conforme coloca Curran e Curran (1991), na sua pesquisa verificou-se que 72% da
equipe de enfermagem havia utilizado indevidamente o Sistema de Informacéo para
conhecer dados sobre pacientes que ndo estavam sob sua responsabilidade
profissional. Os autores também colocam que grande parte dos respondentes da

pesquisa expressou que a motivagdo do acesso havia sido a mera curiosidade.

O comportamento humano pode gerar possiveis violagcbes na Seguranca da
Informacdo e consequentemente provocar um acréscimo de vulnerabilidade
(LIGINLAL et al., 2009). O mesmo autor coloca que a vulnerabilidade também ocorre
por erro humano devido a sobrecarga de trabalho ou até mesmo por falta de

atencao.

Outra maneira de quebra de privacidade ou confidencialidade, conforme
escrevem Goldim e Francisconi (2004) sdo o0s comentarios a respeito das
informacbes dos pacientes, feitos pelos profissionais de saude, em qualquer
ambiente hospitalar e muitas vezes inapropriado, tais como elevadores, refeitorios e

corredores, pois nestes lugares podem ter a presenca de pessoas estranhas e que
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nao estejam ligadas ao atendimento do paciente e ougam a conversa obtendo assim

informacdes inapropriadas a respeito da saude e tratamento do paciente.

Com a intencdo de evitar esse tipo de situacédo, os profissionais de saude
possuem documentos regulatérios a fim de tratar de aspectos éticos nas praticas
profissionais. Um exemplo é o Codigo de Etica Médica, de 1988, que diz em seu
artigo 102:

E vedado ao médico: revelar fato que tenha conhecimento em virtude do
exercicio de sua profissao, salvo por justa causa, dever legal ou autorizacao
expressa do paciente [...] Parédgrafo Unico, que cita: Permanece essa
proibicdo: a) Mesmo que o fato seja de conhecimento publico ou que o
paciente tenha falecido; e b) Quando do depoimento como testemunha.
Nesta hipétese o médico comparecerd perante autoridade e declarara seu
impedimento (CODIGO DE ETICA MEDICA).

A criacdo destes documentos tem a finalidade de fornecer diretrizes para a
atuacao profissional e uma delas é o sigilo, que segundo Massad et al. (2003) o
profissional de salde é responsavel pela integridade e pela guarda da informacéo na
qual tem acesso ao registrar, manipular, digitar, armazenar ou processar as

informacdes.

Para Motta (2003), todos os profissionais com acesso aos dados do paciente
tém o dever de manter o sigilo e a privacidade das informacdes e ndo somente 0s
meédicos que tém o acesso direto com o paciente. Isso inclui inclusive funcionarios
administrativos e a equipe de enfermagem. O vazamento de informacdes e a
invasdo da privacidade dos pacientes, para Pupulim e Sawada (2002), € uma
questdo de ética e que deve ser tratada com mais seriedade pelos profissionais da
saude, pois a ética para eles é a Ciéncia da Moral e ela por sua vez refere-se ao

comportamento do individuo.

Cada individuo, segundo Moreira (2001), é o responsavel e tem o direito as
suas informacfes e a sua privacidade, e por isso, nenhuma empresa (incluindo
hospitais e instituicbes de saude) deve negligenciar esse direito ao individuo, mas
devem guardar a informagédo, com todos os cuidados necessarios. Mas para que
essa armazenagem e consulta da informacdo ocorra de uma maneira segura,
Fontes (2006) diz que se deve contar com funcionarios com capacidade e de

confianga.

Motta (2003) escreve gque a privacidade é um dos principais problemas éticos

qguando se trata de prontuario eletrénico do paciente, pois o conteudo dele pertence
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ao paciente, sendo o hospital apenas responsavel pela sua custddia, devendo ser
utilizado pelas instituicbes ou profissionais da saude apenas quando forem para o
cuidado do paciente, ndo podendo revelar informacdes sem autorizacado prévia do
paciente. O documento fica sob a responsabilidade do hospital, devendo o mesmo
buscar meios de garantir a sua seguranca e o controle de acesso sobre ele. A
pesquisa de Raman (2007) mostrou que nos Estados Unidos, 75% dos pacientes se
preocupam com o compartilhamento de seus dados sem a sua permissado em sites

relacionados a salde.
2.3 SEGURANCA DA INFORMAQAO

Von Solms e Von Solms (2004) apresentam componentes que Sao importantes
para que se tenha uma boa Seguranca da Informacédo, sendo destacado inclusive
pelos autores que a maioria deles sdo comuns e essenciais, porém muitas vezes

séo ignorados pela empresa por:

a) Nao perceber que a Seguranca da Informacdo € uma responsabilidade
corporativa,

b) Nao perceber que a informacdo ndo é um problema técnico, mas sim de
negoécios;

c) Nao perceber que a Seguranca da Informacao € um problema complexo.

d) Nao perceber que a identificacdo dos riscos é a base para o Plano de
Seguranca da Informacéo;

e) Nao perceber o papel das boas praticas aplicadas internacionalmente;

f) Nao perceber a importancia da existéncia da Politica de Seguranca da
Informacao;

g) Nao perceber que o Monitoramento e a conformidade da Seguranca da
Informacéo é essencial;

h) Nao perceber que uma estrutura de Governanca da Seguranc¢a da Informacéo
€ importante;

i) N&o perceber a importancia de ter um Nucleo de conscientizagdo de
Seguranca da Informacéo, para orientar 0os UsSuarios;

j) Na&o fornecer infraestrutura, mecanismos de apoio e ferramentas para 0s

gestores de seguranca possam exercer o seu papel.
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A ISO/IEC 27002 (2005) traz como conceito de Seguranca da Informacao, a
protecéo da informagé&o, para minimizar os danos, a fim de garantir a continuidade
dos negocios e o retorno de investimentos. A Seguranca da Informacéo € alcancada
a partir da adocado de uma série de controles, que podem ser politicas, praticas,
procedimentos, estruturas organizacionais ou ainda funcbes de software
(ABRAHAO, 2003). Estes controles, segundo o mesmo autor, precisam ser
estabelecidos para garantir que o0s objetivos de seguranca especificos da

organizacao sejam atendidos.

Eles podem ser estabelecidos utilizando alguns conceitos de boas praticas e
também com a utilizagdo de normas oficiais para embasar e ter um bom resultado.
Um dos exemplos de normatizacdo de Seguranca da Informacéo € o que traz a série
de normas da ISO/IEC 27000, que definem quais sdo os enfoques que devem ser
levados em consideracdo no momento da elaboracdo das politicas de Seguranca da
Informacéo, ja que elas sao dedicadas a isso.

As normas que mais de destacam é a norma ISO/IEC 27001:2006 e a norma
ISO/IEC 27002:2005, ja citada anteriormente, que respectivamente tratam dos
requisitos para a gestdo da Seguranca da Informacéo e segunda trata das praticas
de sistemas de gestdo da Seguranca da Informacéo, na qual busca melhorar essa
gestao através do estabelecimento de diretrizes e principios para iniciar, programar,

manter e aperfeicoar a gestao da informacao nas organizacoes.

De acordo com Luciano e Klein (2014), a Seguranca da Informacdo possui
trés abordagens que atuam em conjunto visando a protecdo da informacéo, que € a
abordagem técnica, a abordagem normativa e a abordagem comportamental, que
respectivamente representam medidas de protecdo com hardware e software,

aderéncia a normas e regulamentos e o fator comportamental do usuario.

A confidencialidade, a integridade e a disponibilidade s&o aspectos
importantes que fazem parte do contexto acerca da Seguranca da Informacao
(SEMOLA, 2003; ISO/IEC 27001, 2006), que s&o detalhadas no Quadro 2.

Esses conceitos trazidos no Quadro 2 foram evoluindo com as pesquisas,

sendo acrescentados novos requisitos para a informagao segura.
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Quadro 2: Elementos da Seguranca da Informacéo

Disponibilidade

E o acesso a informacdo, no momento que necessario, as pessoas
autorizadas, garantindo a disponibilidade caso esteja devidamente
habilitado.

Confidencialidade

E a protecdo da informac&o de acordo com o grau de sigilo, com a garantia
de acesso somente as pessoas autorizadas.

Integridade

E a protecdo contra alteracdes indevidas, sendo conservada na mesma
condicdo que foi originada, isso em todo o processo que a informacédo
percorre.

Fonte: Elaborado a partir de Sémola (2003); ISO/IEC 27001 (2006).

Luciano e Klein (2014) apresentam um conceito da informacao, a fim de que

ela tenha utilidade. Para isso precisa atender algumas condicbes e ndo somente

estar disponivel para a organizacdo. De acordo com os autores, a informacao, desde

a sua criacdo até o seu descarte precisa atender sete requisitos conforme sdo

apresentados no Quadro 3.

Quadro 3: Requisitos da Informacéo Segura

Requisitos

Contextualizac¢éo

Confidencialidade

A informacdo deve ser protegida contra a sua divulgacdo ndo autorizada de
acordo com o grau de sigilo do seu conteldo

Integridade

E a validade da informacdo de acordo com os valores de negocios e
expectativas, bem como a exatiddo e a completude dos ativos de informacdes

Disponibilidade

E a garantia da disponibilidade da informac&o no momento em que se faz
necessario

Autenticidade

E o dever de assegurar que a informacéo é auténtica

Confiabilidade

E a garantia da autoria dos dados

Conformidade

A informacéo deve ser mantida em conformidade com o ato regulatério da qual
foi criada, por exemplo, a politica de Seguranca da Informacéo

Irrefutabilidade

E a garantia da impossibilidade de negar a autoria da informac&o

Fonte: Elaborado a partir de Luciano e Klein (2014)

O caminho a ser adotado pelas instituicbes de saude é reduzir ao maximo

quaisquer riscos as informacdes e manter a integridade e a disponibilidade dos

Sistemas de Informacédo. E para isso é importante fazer uma boa analise de riscos,

definindo uma politica de seguranca dentro e fora da organizacao (internet, intranet

e extranet), buscando como base documentos que possam auxiliar nessa tarefa.
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2.4 DOCUMENTOS REGULATORIOS E NORMATIVOS DE PRIVACIDADE EM
HOSPITAIS

Diversos documentos contém informacdes ou servem como base de consulta
de profissionais de saude a respeito de privacidade de informacfes. Nesse item do
referencial tedrico, serdo descritos alguns deles, os quais serdo utilizados com mais

detalhes no capitulo de resultados.

Um dos documentos muito utilizado, principalmente nos Estados Unidos € a
HIPAA (health insurance portability and accountability act), na qual o principal
objetivo é a protecdo dos dados de saude e também da utilizacdo abusiva das
informacdes sobre a saude do paciente. As informac6es médicas do paciente devem

estar contidas em tecnologias a fim de protegé-las.

As informacdes que devem ser protegidas, de acordo com o documento, Sao
todas aquelas relacionadas ao atendimento e aos medicamentos, como notas de
visitas dos médicos, resultados e diagndsticos médicos e informacgfes sobre a
saude. Além da protecao dos registros informatizados ela recomenda a protecéo da
comunicacdo oral e também a troca de informacdo por computador e

armazenamento eletrénico.

A lei HIPAA exige que as informagfes sejam acessadas com usuario e senha
individuais aos sistemas, a fim de auditar as alteracGes realizadas pelo usuéario no
Prontuario Médico do paciente. A exigéncia também ocorre nas ferramentas da
Tecnologia da Informacao, exigindo que os computadores tenham senha de acesso,
limitando somente aos usuérios liberados, tratando também especificamente de

recomendacdes em relacdo a privacidade de certas informacdes de saude.

O governo dos Estados Unidos, segundo Baumer (2000), padronizou os
regulamentos que tratam do controle e registro de informagc6es médicas, devido a
preocupacdo da protecdo da informacdo pessoal e isso aconteceu, devido a
aprovacao da HIPAA.

No Brasil, a agéncia a Agéncia Nacional de Saude Suplementar (ANS), foi
criada através da Lei 9.961 de janeiro de 2000, com a atribuicdo de regulamentar o

setor de saude. Segundo o proprio site da Instituicao:
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A finalidade institucional é promover a defesa do interesse publico na
assisténcia suplementar a sadde, regular as operadoras setoriais - inclusive
guanto as suas relacbes com prestadores e consumidores - e contribuir
para o desenvolvimento das acfes de salude no Pais, e, além disso, uma de
suas competéncias é a de proceder a integracdo de informacfes com os
bancos de dados do Sistema Unico de Satude (ANS, 2013).

O relacionamento entre os Hospitais ou instituicdes de saude e as operadoras

de planos de saude, ocorre constantemente através do intercambio de informacdes,

por isso a ANS criou uma norma em nivel nacional intitulada TISS (Troca de

Informacdo em Saude Suplementar), com a intencdo de que a integracao ocorra de

uma maneira padronizada.

O padrédo TISS teve como base além de algumas normas internacionais e

nacionais a estrutura da HIPAA, tornando-se uma referéncia (MENDES, 2009).

A criagdo do TISS visa trazer muitos beneficios as instituicdes de Saude, de

acordo com o seu portal de internet, como:

a)

b)

f)

9)
h)

Diminuir a burocracia entre as entidades envolvidas diretamente no
mercado de saude suplementar, como por exemplo, hospitais e planos
de saude;

Melhorar a comunicacao entre os atores da cadeia;

Reduzir a utilizacdo do papel, agilizando o acesso do beneficiario aos

servicos médico-hospitalares;

Facilitar a obtencdo de informacbes para estudos epidemioldgicos e
definicdo de novas politicas de saude;

Favorecer a realizacdo de analise de custos e beneficios de

investimentos na area de saude;

Diminuir os formularios e consequentemente as falhas no seu

preenchimento, reduzindo os custos administrativos;
Melhorar a qualidade da assisténcia a saude;

Possibilitar comparacdes e andlises de desempenho institucional

implicando a otimizacao de recursos e aumento da qualidade de gestao.

Os padrdes utilizados em outros paises foram aplicados gerando categorias

Unicas da area de informética em saude, utilizadas para a troca de informagdes

entre os prestadores de servigco e hospitais. Esses padrdes criados sao:
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a) Padrdo de Comunicacdo — Foi definida a linguagem de marcacéo
XML/Schema,;

b) Padréo de Vocabulario — Padrédo de nomes de procedimentos medicos.
c) Padréo de conteudo e estrutura — Padrdes de guias e demonstrativos;

d) Padréo de Privacidade, confidencialidade e seguranca - Foram adotadas
as normas editadas pelo Conselho Federal de Medicina.

Outro documento que possui algum tipo de informacdo a respeito de
privacidade de informacfes é o Caédigo de Etica Médica. Consta no artigo 11 a
imposi¢éo do segredo como um principio fundamental para o exercicio da medicina.
Ja no Capitulo IX estdo as obrigacdes com o segredo profissional, com orientacdo
ao médico a respeito de seus auxiliares para zelar pelo segredo profissional. Consta
também orientacbes aos médicos para ndo mostrarem e nem facilitarem o acesso de

pessoas hao profissionais da salde ao prontuario do paciente.

Para auxiliar na tarefa, os sistemas devem adotar mecanismos de seguranga
capazes de garantir autenticidade, confidencialidade e integridade das informacdes
de saude. A certificacdo digital € a tecnologia que melhor prové estes mecanismos
(CAMPARA et al., 2013) . Segundo o Instituto Nacional de Tecnologia da Informagéao
(ITI), o certificado digital € um documento eletrdnico com a identificagdo de uma
pessoa ou organizagdo, no qual contém além de outros dados, 0 nome e um nimero
exclusivo chamado de chave publica, com a finalidade de validar a assinatura em
documentos eletrénicos. Em 2001 foi criada uma medida proviséria que instituiu a
estrutura de Chaves Publicas Brasileiras, o ICP-BRASIL, cuja finalidade é garantir a
integridade, autenticidade e validade dos documentos eletronicos no ambito juridico
e a realizacdo de transacdes eletrbnicas seguras. No ambiente hospitalar, significa
gue o profissional pode assinar digitalmente o prontuario eletrébnico do paciente, nédo

necessitando fazer a impressédo do documento.

Um documento que ndo se pode chamar nem de normativo e nem de
regulatorio, mas sim de consultivo e tem grande importancia para os hospitais é o
Manual de Acreditacdo, e 0 processo de acreditacdo segundo a ONA (2014) é um
processo periodico e voluntario que visa garantir a qualidade da assisténcia de

salude através de padrdes definidos. Com isso, o hospital passa a adotar normas,
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rotinas, guias e descricdo de processos e consequentemente contribui para a
padronizacao da assisténcia e a melhoria da qualidade (ALONSO et al., 2014).

Quando acreditada, a instituicdo € reconhecida interna e externamente pelo
padrdao de qualidade alcancado, por receber uma qualificacdo comprovada, pois
alcancou um padrdo de negdcios e assisténcia externamente reconhecido (EMIDIO,
2013). O manual da JCI (2014) complementa que a acreditagéo possibilita melhorar
a qualidade do cuidado ao paciente por trabalhar continuamente para reduzir o0s
riscos para os profissionais e pacientes através da garantia de um ambiente seguro.
Porém, segundo Emidio et al. (2013), a acreditacdo ndo é apenas um processo de
gestdo da qualidade, mas ela busca beneficiar os usuarios, os trabalhadores e o
préprio hospital, pois podem servir de modelo para outras instituicdes, por buscar um
compromisso com a ética profissional, com a seguranca e com procedimentos de

qualidade no atendimento da populagéo.

Segundo Campos (2008), a acreditacdo € o meio mais eficaz e mais
conhecido internacionalmente de avaliacdo externa. A implantacdo de uma
acreditacdo num ambiente hospitalar, segundo o mesmo autor, passa pela
estruturacdo de trés acbes, quais sejam: a gestdo da seguranca, a organizagao de
processos e a gestdo do resultado, ou seja, todo o processo de acreditacdo ocorre
inicialmente avaliando os padrdes que sao previamente estabelecidos e é realizada
uma comparacao com o que o hospital executa na pratica nos aspectos relacionais a
seguranca (estrutura), organizacdo (processos) e praticas de gestdo e qualidade
(resultados) (ALONSO et al., 2014).

Para Emidio et al. (2013), os beneficios vindos da acreditacdo sédo o
reconhecimento por parte da comunidade, dos planos de saude, dos funcionarios e
dos médicos, pois respectivamente sdo reconhecidos pela garantia da assisténcia,
pela melhor remuneracdo dos servigos prestados, pelo orgulho dos funcionarios em
trabalharem num hospital acreditado e o aumento da complexidade dos

procedimentos médicos devido a rigidez da seguranca.
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Neste capitulo sera apresentado o método utilizado para a execucdo da

pesquisa, com a descricdo das principais fases e técnicas para a realizacdo da

coleta e analise dos dados, assim como é apresentado o desenho de pesquisa.

O Quadro 4 apresenta um resumo da abordagem metodoldgica que foi

utilizada para se chegar ao resultado da pesquisa, atendendo os objetivos.

Quadro 4: Objetivos x método

Objetivos

Abordagem
Metodoldgica

Técnica de coleta de dados/Objetivo

Objetivo Especifico:
Identificar e classificar as praticas

Estudo de Caso

Entrevista Semiestruturada,
Analise de Documentos internos e
observacoes, visando verificar como € o

privacidade das informacbes

de privacidade das informagdes .
processo utilizado para proteger a
dos casos estudados ! ~
informacéo
Objetivo Especifico: - Verificar Documentos Regulatérios e
. Analise de . o
Identificar 0s documentos Normativos, com o0 objetivo de
o : Documentos g = :
Regulatérios e Normativos que Regulatorios e encontrar informacdes a respeito de
possam conter mecanismos de Normativos praticas, sugestbes e recomendagfes

de privacidade da informacao

Objetivo Especifico:

Classificar 0Ss mecanismos
identificados nos  Documentos
Regulatérios e Normativos e o0s
mecanismos  encontrados  nos
Estudos de Caso

Estudo de Caso
+ Andlise de
Documentos

Regulatérios e
Normativos

Comparar e analisar os mecanismos
encontrados em cada abordagem,
classificando por tipo mecanismo
(estrutura, processo ou relacionamento)

Objetivo Geral:

Identificar os mecanismos que
podem contribuir para preservar a
privacidade das informacdes
registradas no prontuério eletrénico
do paciente

Estudo de Caso
+ Andlise de
Documentos

Regulatérios e
Normativos

Agrupamento de todos os mecanismos
identificados, qualificando por contexto
e contribuicéo

Fonte: Elaborado pelo autor

A pesquisa tem uma abordagem exploratéria-descritiva, utilizando dados

qualitativos. Segundo Malhotra (2001), um estudo exploratério pode ter como um

dos objetivos possibilitar uma maior aproximacéo e entendimento do problema ao

pesquisador, para que se consiga construir hipoteses mais adequadas ou tornar um

problema complexo mais usual. Para Mattar (1999), a finalidade de uma pesquisa

7

descritiva € descobrir e observar fendmenos, para posteriormente descrever,

classificar e interpretar, sem modifica-lo ou interferir no mesmao.
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A pesquisa foi realizada utilizando dados qualitativos, pois segundo Sampieri,
Collado e Lucio (2006), a abordagem qualitativa estd baseada em métodos de coleta
de dados sem medicdo numérica, como as descricdbes e as observacdes. Seu
propdésito consiste em reconstruir a realidade, tal como é observada pelos atores de

um sistema social predefinido.

7

Ela seguirda esses métodos, pois 0 objetivo da pesquisa é exatamente
identificar os mecanismos utilizados pelos hospitais na pratica, possibilitando uma
verificacdo de todo o processo relacionado com a Seguranca da Informacédo, desde
a sua criacdo, manutencdao e utilizacédo, confrontando esses fatores com o que esta

descrito na literatura.

As técnicas de coleta de dados foram a Analise de Documentos e o Estudo de

Caso. Na Figura 1 sao descritos os procedimentos em cada uma das abordagens.

Figura 1: Desenho de Pesquisa

Etapas da pesquisa

(7] -
el Andlise de
= Documentos
= Revisdo da Literatura —— — = —> Regulatorios e
3 Normatlvos
_8
= o Identidicar possiveis e
o o documentos que contém Anallsar documentos
g’ % Mecanismos de reguladores e governamentais,
S 5 Privacidade da como cadigo de Etica, TISS,
S é Informacéo HIPAA, etc.
=]
g
(7]
=
@
1 2 Andlise de
B « Documentos Entrevista
] o 3 = — -« «—
_g ® Observacdo o Internos Semiestruturada Cas9 Filoio
< o]
8 Ob locai Areiss osd t
-8 fisi eEtval oz oras dna |hsar ots ocumfen 03 Realizar as Entrevistas Testar o Roteiro de
3 isicos, , processos. os hospitais que foram com os profissionais do Enteviais
7} Conversas informais e realizadas as -
Ll : : setor da Saude
realizar uma consulta na entrevistas.
Homepage
. 12 Andlise das Mecanismos de
S informacbes privacidade
£
= -
o Agrupar as duas Resultado com os Mecanismos
v abordagens e criar uma de privacidade, dispostos em
lista preliminar de um painel classificado portipo,
mecanismos de eixo, contribuic&o e contexto.
privacidade de
informacdes

Fonte: Elaborado pelo autor

Nos itens a seguir serdo detalhas as técnicas de coletas de dados, assim

como 0s passos realizados para a analise dos dados.
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3.1 TECNICAS DE COLETA DE DADOS

Este item do trabalho esta voltado a apresentar e descrever detalhadamente
as técnicas utilizadas para a coleta dos dados, dentro de cada abordagem
metodoldgica, sendo cada uma delas realizada em uma etapa da pesquisa,

conforme se detalha a seguir.
3.1.1 Andlise de Documentos Regulatorios e Normativos

A primeira abordagem utilizada foi a Analise de Documentos Regulatérios e
Normativos. A Analise de Documentos pode ser considerada uma rica fonte de
dados, j& que neles podem ser encontradas informa¢cBes a respeito de praticas,
sugestdes e recomendacdes de privacidade da informacdo, porém, néo
necessariamente diretamente ligadas ao paciente e ao prontuario eletrébnico. Foram
analisadas 17 referéncias bibliograficas pertinentes ao assunto da dissertacao
(Apéndice D). Através delas foi possivel identificar 20 possiveis documentos
regulatérios que possam ter algum mecanismo de protecdo de privacidade da

informacédo. A relacdo dos documentos analisados consta no Quadro 5.

Quadro 5: Documentos Regulatérios e Normativos

Cddigo Tipo de Documento

DE1 Norma ABNT NBR ISO/IEC 27001

DE2 TISS - Troca de Informacéo em Saude Suplementar

DE3 Resolucdo CFM N° 1.821

DE4 Cédigo de Etica Médica - Brasil

DE5 Cadigo de Etica dos Profissionais de Enfermagem

DEG6 Constituicdo Federal

DE7 Cadigo Civil (lei 10.406)

DES8 Cddigo de Defesa do Consumidor (lei 8.078)

DE9 Cddigo Penal (lei n° 2.848)

DE10 Cédigo de Etica da IMIA® para Profissionais de Informética em Satde
DE11 Lei de Acesso a informacéo (lei n® 12.527)

DE12 Politica Nacional de Informagéo e Informatica em Salde (PNIIS)
DE13 HIPAA - Health Insurance Portability and Accountability Act
DE14 ISO/TC 215

DE15 NBR ISO/IEC 27002

DE16 Marco Civil da internet

DE17 A Infraestrutura de Chaves Publicas ICP-Brasil MP N° 2.200-2
DE18 Manual de Acreditacdo da ONA

DE19 Manual de Acreditacdo da Joint Commission International (JCI)
DEZ20 PIPEDA- “Personal Information Protection and Electronic Documents Act”

Fonte: Elaborado pelo autor
A pesquisa documental, de acordo com Godoy (1995), pode trazer
contribuicbes importantes para alguns estudos, e no caso desse estudo, a

1 . . . .
International Medical Informatics Association
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importancia se deu porque foi através deles que foram avaliados quais tipos de
recomendacdes existem a respeito de privacidade de informagao do paciente, caso
as tenha. Porém, a sua utilizacdo, segundo Yin (1989), deve ser muito cuidadosa e

planejada para que eles sirvam para aumentar as evidéncias de outras fontes.

Esses documentos foram selecionados e analisados, pois sdo a base de
informagdes que deveriam servir de roteiro no tratamento de privacidade de
informacédo para os usuarios mais comuns da area da saude. Conforme Godoy
(1995), nesse tipo de abordagem trés fatores devem ser observados, que € a
escolha dos documentos, 0 acesso a eles e a sua analise. Quanto ao acesso dos
documentos, 0s mesmos estao disponiveis em sites de internet de cada 6rgao

institucional ou governamental.

A finalidade principal dessa andlise de documentos foi descobrir e selecionar
quais séo as boas praticas que tratam de privacidade da informacao do paciente no

prontuario eletrénico.
3.1.2 Estudos de Caso

A segunda abordagem metodoldgica realizada foi o Estudo de Caso. Segundo
Yin (1989), ele tem a caracteristica e a capacidade de trabalhar com varias
evidéncias, como documentos, artefatos, entrevistas e observacdes e é adequado
guando se estuda situacdes onde os comportamentos ndo podem ser manipulados,
mas que seja possivel fazer entrevistas sistematicas, de preferéncia de eventos

contemporaneos.

A realizacdo do Estudo de Caso tem extrema importancia para os propoésitos
deste estudo, pois através deles foi possivel identificar processos informais que
estdo inseridos no cotidiano dos hospitais, porém ndo de menor importancia, pois
afetam diretamente a Seguranca da Informacao. Essas informacdes foram surgindo

no decorrer das entrevistas e também no processo de observagéo.

Os Estudos de Caso foram realizados em dois hospitais, um deles localizado
na cidade de Sao Paulo e outro localizado na cidade de Porto Alegre, e por questao
de sigilo, serdo utilizados codinomes, neste trabalho serdo chamados

respectivamente de Hospital Beta e Hospital Gama.
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O Hospital Gama foi selecionado por ter um departamento de Tl atuante e
ganhador de varios prémios com projetos inovadores na area de Tecnologia da
Informac&o, voltado ao bem estar do paciente. E um hospital Publico e possui mais
de 800 leitos e no decorrer do ano de 2013 teve mais de 32.000 internagcfes, cerca
de 600.000 consultas e mais de 3.000.000 exames realizados, contando com
aproximadamente 6.000 colaboradores distribuidos nos diversos setores, o que o

torna um dos maiores hospitais do Brasil.

O Hospital Beta é um hospital privado, sem fins lucrativos e foi criado a mais
de 90 anos, é referéncia Nacional em diversas Especialidades Médicas, sendo
considerado um dos mais importantes centros médicos do Brasil e também da
América Latina. De acordo com os dados de 2014, possui aproximadamente 450
leitos e apOs seu plano de expansao, contara com mais de 700 leitos. Tem cerca de
cinco mil colaboradores e atende mais de 120 mil pacientes por ano. E pioneiro na
incorporacdo de tecnologias e conhecido por suas praticas de vanguarda e

exceléncia no atendimento.

Para se realizar esse Estudo de Caso, primeiramente foi aplicada uma
entrevista semiestruturada, pois de acordo com Flick (2004), com ela é mais
provavel que sejam coletados os pontos de vista dos entrevistados, do que seria em

uma entrevista padronizada ou num questionario.

Ela foi realizada com pessoas de Tl que possuem contato com a informacéao
do paciente no prontuario eletrénico. A entrevista semiestruturada, para Manzini
(1990), pode fazer com que surjam informagdes de forma mais livre, ndo tendo um
padrao de alternativas para as respostas fornecidas pelos entrevistados. A entrevista
semiestruturada “[...] favorece ndo s6 a descricdo dos fenbmenos sociais, mas

também sua explicacéo e a compreensao de sua totalidade [...] (TRIVINOS, 1987).

As entrevistas foram realizadas presencialmente, sendo gravadas em audio e
posteriormente transcritas. Foram quatro pessoas no hospital Gama e cinco pessoas
no Hospital Beta, sem se preocupar com a quantidade ou com a generalizagao, mas
sim com um aprofundamento e abrangéncia da compreensdo, seguindo o
recomendado por Minayo (1999). Dentre essas pessoas, foram o0 gerente
responsavel pela area de Tl ou de Seguranca da Informacdo, pessoas que

trabalham com a interface Tl/usuéario final e pessoas que contribuem para a
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formacao das politicas de Seguranca da Informacéo. As caracterizacdes detalhadas
dos entrevistados de cada hospital estdo descritas no capitulo de resultados.

Para a realizacdo das entrevistas, foi elaborado um roteiro, com uma primeira
parte voltada a identificacdo de cada um dos entrevistados, contendo alguns dados
pessoais para melhor identificar e posteriormente utilizar na analise dos resultados.
Foi solicitado o nome, idade, género, escolaridade, area de formacao e experiéncia

profissional.

A segunda parte foi criada para servir como um guia para o entrevistador nao
deixar de perguntar algo relevante, assim como ndo se desviar do assunto,
perdendo tempo com questbes que nao fazem parte do contexto do trabalho. O
roteiro foi criado com base na literatura existente sobre seguranca e Privacidade da
Informacao. Primeiramente foram analisadas quais as variaveis que deveriam fazer
parte do instrumento de pesquisa, tendo em vista o cumprimento dos objetivos. Apés

essa andlise na literatura, chegou-se inicialmente a oito variaveis, conforme mostra o

Quadro 6.

Quadro 6: Variaveis do Roteiro de Entrevistas

Variavel Obijetivo Fonte
. Verificar se existe uma Politica de Seguranca da
Politicas de Informagdo. Como s&o criadas, divulgadas e FURNELL e
Seguranga atualizadas RAJENDRAN, 2012
Quais sdo as regras formais e informais que o
Regras hospital estabelece para maximizar a Seguranca da HERATH e RAO, 2009

Informacéo

Pressdes no
trabalho

Se existe algum tipo de pressdo de cumprimento das
regras, por parte do hospital e principalmente se tem
algum efeito relacionado com a Seguranca da
Informacéo

HERATH e RAO, 2007

Procedimento

Verificar quais sdo os procedimentos disciplinares

HERATH e RAO, 2007

disciplinar guanto a quebra das regras de seguranca
Praticas de Comg §ao realiza}d_as as tarefas cotidianas em NG et al. (2009)
Seguranca da relacéo as boas praticas de seguranca, as proEegoes HERATH e RAO, 2007
Informacao de. equipamentos. E se existem orientacdes e BAUMER, EARP e
treinamentos para as pessoas PAYTON, 2000
Beneficios ngﬁcfl?rrn sre; rTe]x;,sterealgum tipo _de btenef|C||o para os FURNELL e
pessoais q prem as regras € se 1Sso tem relacao com RAJENDRAN, 2012
as melhores préticas de seguranca
Se os colaboradores estdo satisfeitos com as atuais
Satisfacao regras de seguranca e também com o hospital, e se | KRAEMER e CARAYON,
essa satisfacdo pode afetar ou ndo a seguranca 2005
Comportamento | Verificar o comportamento dos colegas perante o

pela seguranca

cumprimento das normas de seguranca

HERATH e RAO, 2007

Fonte: Elaborado pelo autor com base nos autores supracitados
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Posteriormente foram elaboradas as perguntas utilizando-se como base as

variaveis j4 pesquisadas, totalizando 22 perguntas, ndo necessariamente com a

mesma quantidade de perguntas para cada uma das variaveis, conforme descrito no

Quadro 7.

Quadro 7: Variaveis e perguntas do roteiro de entrevistas

Variaveis Aspectos a explorar Referéncias
Como o estabelecimento trata com a questdo de privacidade do FURNELL e
Politicas de paciente3 existem regras ou esforgos formais ou informai§’._> RAJENDRAN, 2012
Seguranca O Hospital tem algum documento regulador de politicas de ABRAHAO, 2003;
Seguranga da Informacéo? Como vocé tem acesso a ele? Vocé o FERREIRA e
conhece? ARAUJO, 2008
Vocé acredita que os seus colegas de trabalho cumprem as
Regras normas de seguranca devido a certeza de deteccdo e a certeza HERATH e RAO,

de punicédo?

Vocé acredita que essa puni¢do é ocorre com agilidade?

2009

Pressdes no

Porque minha atividade exige responsabilidade no cumprimento
das politicas de Seguranca da Informacéo e privacidade?

Vocé acredita que o grande volume de tarefas ou atividades no
trabalho faz com que se descuide de processos de Seguranca da

HERATH e RAO,
2007

trabalho | Informacdo? Tem algum exemplo?
@) hospl'ga_\l me pressiona pelo cumprimento das regras presentes HERATH e RAO,
nas politicas de seguranca nas atividades de trabalho, como 2007
ocorre?
Procedi- | Que medidas disciplinares a instituico adota para quem n&o HERATH e RAO,
mento cumpre com as Paliticas de seguranca. 2007
disciplinar | Vocé acha que os procedimentos disciplinares séo importantes HERATH e RAO,
para que as Politicas de seguranca sejam cumpridas? Por qué? 2007
As praticas de seguranca (treinamentos, troca de senha, controle FURNELL e
de acesso fisico e légico, criacdo de normas, etc) existem no | RAJENDRAN, 2012;
hospital? Como foram surgindo essas praticas? A quem se CERT.BR 2012;
aplica? Elas sao formais (descritas em um documento) ou sao LEMOS, 2001;
informais (apenas cumpridas por parte dos colaboradores)? NG et al. (2009)
O Hospital é proativo em relacdo ao cumprimento das Politicas de FURNELL e
Segurancga da Informacéo, por qué? Com quais procedimentos? RAJENDRAN, 2012
O Hospital oferece informacdes para conscientizar sobre a
necessidade de cumprir as regras das Politicas de privacidade? FURNELL e
. RAJENDRAN, 2012
Praticas de De que T“a”e“a? -
Seguranca O Hospital conS|dera_ importante que cumpra com as regras de FURNELL e
da seguranga’? Como deixa isso claro?_ _ RAJENDRAN, 2012
Informagéo O hospital exige algum conhecimento e cumprimentos das

normas de seguranca de documentos reguladores externos,
como Cddigo de ética profissional, SOX, HIPAA, ISO 27000.
Como fazem essa cobranca?

HERATH e RAO,
2007

Os dados sé&o criptografados (codificados), quando se faz
necessario a transmissao para ambientes externos. (ANS, Planos
de saude, etc)?

Os computadores sao protegidos por senha?

Vocé pode acessar todos 0s pacientes que estdo no hospital e
verificar todos os dados deles? (Quais e 0 que pode acessar).
Quais sdo as orientacfes para proteger as informacdes dos
pacientes via comunicacao oral entre os colaboradores.

Os seus colegas comentam ou facilitam o acesso a informagdes e
documentos para pessoas que ndo estdo diretamente envolvidas

Cadigo de Etica dos
Profissionais de
Enfermagem

BAUMER, EARP e
PAYTON, 2000

Cadigo de Etica
Médica
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Variaveis Aspectos a explorar Referéncias
na prestacdo da assisténcia, mesmo que seja apenas por
curiosidade.
Vocé acha que o tipo de atividade exercida pela Instituicdo exige FURNELL
X . . o A e
que sejam estabelecidas e cumpridas as politicas de privacidade? RAJENDRAN. 2012
Por qué? '
Vocé acredita que o seu comportamento em relacdo ao
. cumprimento das politicas de seguranca e privacidade o fazem RS S
Beneficios . . . - RAJENDRAN, 2012
pessoais ser rAJosmvamente recpnhemdo pelo Holspltal, por qué?.
Vocé se sente valorizado pelo hospital pelo cumprimento das FURNELL e
regras presentes na politica de seguranca, como? RAJENDRAN, 2012
O que Ihe deixa satisfeito em relacao as atividades de trabalho no KRAEMER e
Satisfacéo hospital. CARAYON, 2005
De que maneira as atuais regras de Seguranc¢a da Informacdo me KRAEMER e
deixam satisfeito ou insatisfeito. CARAYON, 2005
Os seus colegas cumprem com as Politicas de Seguranca que o HERATH e RAO,
Compor- | Hospital propde. (De que maneira?) 2007
tamento  "~e tipo de comportamento dos meus colegas que contribuem
pela que para que as Politicas de Seguranca sejam cumpridas. | HERATH eRAQO,
Seguranca | (interno e externo a instituicao) 2007

Fonte: Elaborado pelo autor com base nos autores supracitados

Apés a conclusdo das perguntas e o agrupamento delas de acordo com as

suas caracteristicas de variacdes, elas foram agrupadas dentro de trés grandes
dimensdes: Caracteristicas documentais e regras de privacidade; Caracteristicas
organizacionais e Caracteristicas comportamentais, conforme demonstra o Apéndice
A.

Com o roteiro pronto, foi realizado um Caso Piloto em um Hospital de médio
porte, descrito com mais detalhes no capitulo de resultados, com o propésito de
adequar e melhorar o roteiro, como também verificar as dificuldades com

vocabularios e questdes mal formuladas.

Ap6s a aplicagdo do piloto, verificou-se a necessidade de alteracdo de
algumas questdes, retiradas de outras e adequacdes dentro das variaveis. Também
se verificou a necessidade de criar dois roteiros, pois existem alguns termos técnicos
que os profissionais que néo sao da area de Tl ndo sabiam o significado e também
desconheciam a sua utilizacdo. Todas as alteracdes estdo detalhadas na descricao
do Caso Piloto, no capitulo de resultados.

Com isso, foi criado um roteiro especifico para os profissionais de TI
(APENDICE B) e outro roteiro para os profissionais de outras areas (APENDICE C).

Ao término das entrevistas foi realizada uma segunda técnica dentro do

Estudo de Caso, qual seja, uma analise de documentos internos e observacdes do
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estabelecimento de saude. No Hospital Beta o Documento foi a “Politica de
Seguranga da Informacgao”, ja no Hospital Gama os documentos disponibilizados
pelo setor de Tl foram as “Diretrizes para o uso seguro das redes sociais” e a
“Utilizacdo de ativos de Tecnologia da Informacao (TI)”, que sdo dois dos trés
documentos mais importantes que contemplam o conjunto de Seguranca da
Informagdo do Hospital. A finalidade dessa analise é de identificar possiveis
mecanismos de privacidade e verificar a disponibilidade dessas informacfes as

pessoas que tém acesso as informacdes do paciente no prontuario eletronico.

A terceira técnica utilizada foi a observacdo realizada durante visitas aos
Hospitais, consultas no site da instituicdo e conversas informais com colaboradores
e clientes/pacientes. Assim como a observacdo em um documento do Hospital
Gama que contem as regras de perfis de acesso para cada tipo de cargo/setor, com

a descricdo do que é permitido em cada software.

O objetivo do Estudo de Caso foi de coletar informac6es dos individuos a
respeito da privacidade das informacbes e como sdo conhecidas, divulgadas e
colocadas em pratica pelas pessoas (através das entrevistas) e pela organizacao

(analise de documentos internos e observacoes).

Ao término da primeira e segunda abordagem metodoldgica, foi criada uma
lista de mecanismos de privacidade de informacdes dos pacientes.

3.2 TECNICAS DE ANALISE DE DADOS

A analise de conteddo é um conjunto de técnicas por procedimentos de
maneira sistematica e objetiva que tem a finalidade de obter indicadores (BARDIN,
1977), buscando organizar os dados com o intuito de fornecer respostas ao
problema proposto na pesquisa (GIL, 1999), ou seja, “a analise de dados consiste
em examinar, categorizar, classificar em tabelas, testar ou, do contrario, recombinar
as evidéncias quantitativas e qualitativas para tratar as proposi¢des iniciais de um
estudo” (YIN, 2005, p.137).

Para a andlise dos dados foi utilizada a metodologia de Bardin (1977), pela
gual primeiramente foram agrupados os dados transcritos das entrevistas para
facilitar e melhorar os recursos durante a analise, mesmo que segundo Gibbs (2009)

essa transcricdo nao seja obrigatoria em estudos qualitativos.
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ApoGs a selecdo dos Documentos Regulatérios e Normativos, foi realizada
uma analise de todos eles na integra, buscando identificar os possiveis mecanismos
de protecao da privacidade. No capitulo de resultados, estdo descritos cada um dos
20 Documentos Regulatorios e Normativos, inicialmente dispostos em forma de
resumo em um quadro, constando os seus objetivos, a sua data de criagao e a quem
se aplica. Posteriormente foi analisado cada um deles, explicando a sua funcao e
trechos que contenham algum conteudo a respeito de privacidade e Seguranca da
Informacdo. Apos ler o conteldo de cada documento, o critério utilizado para a
selecdo dos trechos foi o de conter alguma descricdo acerca de privacidade e

Seguranca da Informac&o, mesmo que indiretamente.

ApOs essa andlise, os mecanismos encontrados foram agrupados e
identificando em qual documento ele se encontra, posteriormente sendo cadastrados

em uma tabela especifica.

Ao término dessa primeira analise foram realizadas as entrevistas e as suas
respectivas transcricbes e analisadas cada uma das falas, reunindo por categorias
0S mecanismos, utilizando como base os mecanismos ja encontrados na Analise
dos Documentos Regulatérios e Normativos, acrescentando 0S novos mecanismos

citados apenas nas entrevistas, criando uma nova tabela para cada Estudo de Caso.

Com essa tabela de mecanismos das entrevistas, foi criada uma nova tabela
por Estudo de Caso, acrescentado os mecanismos encontrados na Analise dos
documentos internos e nas observacdes, agrupando os que se identificavam e
criando novos para que ainda ndo houvessem sido citados, tanto na analise de
Documentos Regulatdrios e Normativos assim como nas entrevistas, gerando assim

trés tabelas e quadros diferentes que foram:
a) Agrupamento da analise dos Documentos Regulatérios e Normativos;
b) Agrupamento das Entrevistas (uma tabela para cada Estudo de Caso);

c) Agrupamento do Estudo de caso, considerando as entrevista e, Analise
de Documentos Internos e Observacdes (um Quadro para cada Estudo de

Caso).

Apoés a analise de cada Estudo de Caso, foram unificados os Mecanismos
citados individualmente em cada Estudo, gerando uma tabela Unica. Com esse

resultado, foi desenvolvida uma nova tabela comparando a tabela de Mecanismos
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dos Documentos Regulatérios e Normativos com a tabela de mecanismos unificados

dos Estudos de Caso, dando origem um quadro final.

Com a intencdo de melhorar a escrita 0s mecanismos, 0s mesmos foram
renomeados e tiveram 0s seus codigos alterados, conforme demonstra o Apéndice
F.

A partir desse quadro final e da reclassificacdo dos nomes e cddigos, foram
criados trés outros quadros com todos os mecanismos identificados nas abordagens

e técnicas utilizadas, acrescidos de informacdes qualitativas descritas a seguir.

A criacdo dos trés quadros finais ocorreu considerando a classificagéo e a
adequacdo de cada um dos mecanismos por tipo, ou seja, agrupando oS
Mecanismos de Estrutura em um quadro, os Mecanismos de Processo em outro

qguadro e os Mecanismos de Relacionamento num terceiro quadro.

Também foi realizada uma classificagdo dos mecanismos, conforme o seu
eixo de acdo, ou seja, vulnerabilidade, salvaguarda, deteccdo, punicdo e

conscientizacao.

Para finalizar, foram classificados os mecanismos de acordo com 0 seu
requisito de  Seguranca, considerando: Confidencialidade, Integridade,
Disponibilidade, Autenticidade, Confiabilidade, Conformidade e Irrefutabilidade.
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4 RESULTADOS

Neste capitulo serdo apresentados os resultados e as analises realizadas na

pesquisa.
4.1 DOCUMENTOS REGULATORIOS E NORMATIVOS

O Quadro 8 mostra o conjunto dos Documentos Regulatorios e Normativos
analisados, apresentando a sua data de criacdo, 0s seus principais objetivos e a

quem se aplica.

Quadro 8: Identificacdo dos Documentos Regulatérios e Normativos

Especifica requisitos para a implementacao de

Norma ABNT Todos os tipos de | controles de seguranca personalizados para
DE1 | NBR ISO/IEC|10/2005 S tpC J€ seguranca p S Pe
27001 organizacbes as necessidades individuais de organizacdes

Ou suas partes

DE2

TISS (Troca de
Informacéo
em Saude

Suplementar).

10/2005

Operadoras de
planos privados de
assisténcia a saude
e os prestadores de

servicos

O principal objetivo do padrdo TISS ¢é
estimular a adocdo de normas nacionais de
informacdo, a terminologia Unica e
identificadores univocos, a fim de permitir a
interoperabilidade entre diferentes Sistemas
de Informacéo

Médicos, hospitais e

Aprova as normas técnicas concernentes a

DE3 Resolucao 07/2007 empresas digitalizacéo e uso dos sistemas
CFM N° 1.821 desenvolvedoras de| informatizados para a guarda e manuseio dos
sistemas documentos dos prontuarios dos pacientes

DE4

Cadigo de Etical
Médica —

01/1988

Profissionais

Contém as normas éticas que devem ser
seguidas pelos médicos no exercicio da

(lei 2.848)

Brasileiros

Brasil meédicos profissdo, independentemente da funcdo ou
) cargo gue ocupem
Cddigo de Etical L .
dos o Descreve  os principios, d_|r_e|t~os,
DE5 | Profissionais | 02/2007 Profissionais de responsablllqades, dey(_eres e pr_0|b_|(;0(-3_s
de enfermagem pertinentes a conduta ética dos Profissionais
de Enfermagem
Enfermagem
Assegurar o exercicio dos direitos sociais e
Constituicédo Todos os cidad&os | individuais, a liberdade, a seguranga, o bem-
DEG6 10/1988 e . .
Federal Brasileiros estar, o desenvolvimento, a igualdade e a
justica
o L N A consolidagcdo de assuntos e negécios mais
DE7 Codigo Civil (lei 01/2002 Todos 0s c!dadaos comuns, vinculados a esfera das
10.406) Brasileiros . .
relagbes juridicas privadas
Cddigo de
Defesa do Todos os cidaddos | Apresentar um conjunto de normas que visam
DES8 : 09/1990 e ~ 4 ;
Consumidor Brasileiros a protecdo aos direitos do consumidor
(lei 8.078)
DE9 Cadigo Penal 12/1940 Todos os cidadaos O objetivo é penalizar as condutas ilicitas



http://www.infoescola.com/direito/codigo-civil-brasileiro/
http://pt.wikipedia.org/wiki/Lei
http://pt.wikipedia.org/wiki/Direito_do_consumidor
http://pt.wikipedia.org/wiki/1940
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DE10

Cadigo de Etical
da IMIA para
Profissionais
de Informatica

em Saude

10/2002

Profissionais de
Informatica em
Saude

Prover condutas éticas para os profissionais
de Tl em saude e fornecer um conjunto de
principios

Todos os 6rgéos

Lei de Acesso ?nustt)iltlaiosc”)g: Mostra os procedimentos a serem observados
DE11| ainformacéo |11/2011 . ¢ pelos érgaos Publicos, com a finalidade de
: particulares que : L ~
(lei 12.527) garantir o acesso as informacdes
recebem recursos
financeiros publicos
Promover o uso inovador, criativo e
Politica transformador da Tecnologia da Informacao
Nacional de rios do si contribuindo para a melhoria da atencdo a
Informacéo e CEUETES @0 St salde da populagcdo. Também visa uma
DE12 o 04/2013 | SUS e populacao ' ; ~
Informatica em aeral melhor governanga no uso da informagéo em
em Saude 9 salde e dos recursos de informatica,
(PNIIS) Integrando-se ao conceito de Governo
Eletrdnico
Planos de saude e | Descrever formas de protecdo contra a
Prestador de utilizacdo abusiva de informacdes sobre a
DE13 HIPAA 08/1996 cuidados de salde | saude do Paciente e a protecdo dos dados de
dos EUA saude do Paciente
Todos os tipos de . . ~ , .
ST Padronizar a informag&o na area da saude;
MENUTEEES @2 Garantir a compatibilidade de dados para fins
DE14| ISO/TC 215 | 1998 sadde e o bal ! para T
N de andlise estatistica, reduzindo redundancias
profissionais da A
X e duplicacdo de esforcos
saude
Estabelece diretrizes e principios gerais para
NBR ISO/IEC iniciar, implementar, manter e melhorar a
DELS 27002 07/2007 | Todas as empresas gestdo de Seguranca da Informagdo em uma
organizacéo
A Todos os usuarios P . .
DE16 Marco Civil da 04/2014 de internet e Estabelece principios, garantias, d|r_e|tos e
Internet deveres para o uso da internet no Brasil.
provedores
A Infraestrutura _— P, I
de Chaves Todos os Cidadsos O _queuvo € _V|ab|I|zar_ a emisséo de
DE17 L 08/2001 - certificados digitais para identificagdo virtual
Pudblicas ICP- Brasileiros i
: do cidadéo
Brasil
Manual de Hospitais que Dispde um conjunto de processos, estruturas
DE18| Acreditacdo | 1998 desejam buscar | e entidades com a finalidade de fomentar e
da ONA acreditacdo viabilizar a acreditacéo
Manugl d? Descrever o0s padrdes de Aceitacdo
Acreditacéo o . ; ! .
. Hospitais que Hospitalar, pois contém todos os padrées,
da Joint ; . ~
DE19 Commission 1998 desejam buscar | propédsitos, elementos de mensuracdo dos
. acreditacdo padrdes, politicas e procedimentos de
International acreditacio
(JCl) &
DE20 PIPEDA 04/2000 Cidadaos Fornecer~ o direito de privacidade da
Canadenses informacéo

Fonte: Elaborado pelo autor

2 . . . .
International Medical Informatics Association
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A seguir estdo detalhados os documentos, principalmente com o intuito de
explicar o que é o Documento ou a Norma, assim como citar 0s principais pontos a

respeito da seguranca e da privacidade da informacéo.
4.1.1 Anédlise dos Documentos Regulatérios e Normativos

As descri¢des foram extraidas dos préprios documentos e tem relagéo direta
e/ou indireta com a Seguranca da Informacéo.

DE1) Norma ABNT NBR ISO/IEC 27001

A Norma ABNT NBR ISO/IEC 27001:2006 tem um carater normativo que
pode ser utilizado como base do processo de origem, aplicacdo, funcionamento,
monitoramento, revisdo, manutencdo e melhoria do Sistema de Gestdo da
Seguranca da Informacédo. A norma traz na sua introducao:

Esta Norma foi preparada para prover um modelo para estabelecer,
implementar, operar, monitorar, analisar criticamente, manter e melhorar um
Sistema de Gestdo de Seguranca da Informacéo (SGSI). A adocdo de um
SGSI deve ser uma decisdo estratégica para uma organizagdo. A
especificacdo e a implementagdo do SGSI de uma organizacdo sao
influenciadas pelas suas necessidades e objetivos, requisitos de seguranca,
processos empregados, tamanho e estrutura da organizagdo. E esperado
gue este e os sistemas de apoio mudem com o passar do tempo. E
esperado que a implementacdo de um SGSI seja escalada conforme as
necessidades da organizacdo, por exemplo, uma situacdo simples requer
uma solucéo de um SGSI simples. Esta Norma pode ser usada para avaliar

a conformidade pelas partes interessadas internas e externas (ABNT NBR
ISO/IEC 27001:2006—- Introducéo: 0.1 — Geral).

DE2) TISS (Troca de Informacdo em Saude Suplementar).

O Padréo TISS € um componente obrigatério a todas as instituicbes de saude
gue atendem as operadoras de planos, pois toda a comunicacgao realizada entre os
dois deve seguir as suas normas. Ele esta organizado em cinco componentes:
Organizacional; Conteudo e estrutura; Representacdo de Conceitos em Saude;

Seguranca e Privacidade e Comunicagao.

A andlise foi realizada no componente que traz os requisitos a respeito da
seguranca e privacidade, o qual estabelece requisitos de protecdo dos dados de
atendimento ao paciente, visando garantir o direito individual ao sigilo, a privacidade
e a confidencialidade dos dados de atencdo a saude. Esta sesséo € composta de 31

descricbes, sendo distribuidas conforme a Tabela 1.
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Tabela 1: Descricao dos requisitos de seguranca e privacidade do TISS

Condicdo de Utilizacdo Quantidade Porcentagem
Obrigatorio 21 67,7%
Opcional 6 19,3%
Recomendado 4 13,0%
TOTAL 31 100%

Elaborado a partir de: ANS, 2013

Dentre as 31 descrigcbes ha 21 itens que sdo obrigatorios destacando-se: a
identificacdo e autenticacdo do usuario em arquivos, portais e webservices®. A
determinacdo da qualidade de senha e o periodo maximo de obrigatoriedade de
troca da mesma, assim como 0 seu armazenamento por algoritmo de segurancga e 0
bloqueio por muitas tentativas. Outro assunto tratado € a utilizagdo de certificado
digital (Chave publica para autenticacdo) assim como a sua estrutura e

armazenamento para acessos remotos de dados, destacando-se finalmente:

As operadoras de planos privados de assisténcia a satde devem constituir
prote¢cdes administrativas, técnicas e fisicas para impedir o acesso
eletrbnico ou manual impréprio a informacédo de salude, em especial a toda
informacéo identificada individualmente (ANS, 2013).

DE3) RESOLUCAO CFM N° 1.821

Esta resolucdo tem a funcdo de aprovar normas técnicas referentes a
digitalizacdo e utilizacdo dos sistemas informatizados para o armazenamento e
manuseio dos prontuarios dos pacientes, autorizando a eliminacdo de papel. Os
arquivos digitalizados dos prontuarios necessitardo ser controlados por um sistema
especializado em GED, exigindo a utilizacdo de assinatura digital. Sendo
controlados por uma Comissao de Revisédo de Prontuarios. Ela considera também:

[...] que os dados ali contidos pertencem ao paciente e s6 podem ser
divulgados com sua autorizacdo ou a de seu responséavel, ou por dever
legal ou justa causa; [...] que o sigilo profissional, que visa preservar a
privacidade do individuo, deve estar sujeito as normas estabelecidas na
legislagdo e no Codigo de Etica Médica, independente do meio utilizado

para o armazenamento dos dados no prontuario, quer eletronico quer em
papel (RESOLUCAO CFM N° 1.821).

DE4) Codigo de Etica Médica - Brasil

O Cadigo de ética médica traz em seu artigo 11°:

® Webservice ¢ uma solucdo utilizada na integracdo de sistemas e na comunicagio
entre aplicacdes diferentes
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O médico deve manter sigilo quanto as informagdes confidenciais de que
tiver conhecimento no desempenho de suas fun¢gdes. O mesmo se aplica ao
trabalho em empresas, exceto nos casos em que seu siléncio prejudique ou
ponha em risco a saude do trabalhador ou da comunidade (CODIGO DE
ETICA MEDICA).

E também traz um capitulo praticamente dedicado ao sigilo das informacdes,
sendo este o IX, destinados as descricdes de Segredos Médicos sendo oito artigos,
isto é: do 102° ao 109° destacando-se principalmente a privacidade das

informagdes, nos artigos:

Art. 104 - Fazer referéncia a casos clinicos identificaveis, exibir pacientes ou
seus retratos em anuncios profissionais ou na divulgacdo de assuntos
médicos em programas de radio, televisdo ou cinema, e em artigos,
entrevistas ou reportagens em jornais, revistas ou outras publicag6es legais.

Art. 105 - Revelar informa¢des confidenciais obtidas quando do exame
médico de trabalhadores inclusive por exigéncia dos dirigentes de empresas
ou instituicdes, salvo se o siléncio puser em risco a saude dos empregados
ou da comunidade.

Art. 108 - Facilitar manuseio e conhecimento dos prontuarios, papeletas e
demais folhas de observag¢des médicas sujeitas ao segredo profissional, por
pessoas ndo obrigadas ao mesmo compromisso (CODIGO DE ETICA
MEDICA).

DE5) Codigo de Etica dos Profissionais de Enfermagem

O Codigo de Etica dos Profissionais de Enfermagem conta com um capitulo
voltado ao sigilo profissional de uma maneira geral, contemplando os art. 81 a 85,
sendo o primeiro versando a respeito do direito de n&o relevar as informacdes
pertinentes a sua profissdo, porém destacando-se principalmente o artigo de

responsabilidades de deveres:

Art. 82 - Manter segredo sobre fato sigiloso de que tenha conhecimento em
razdo de sua atividade profissional, exceto casos previstos em lei, ordem
judicial, ou com o consentimento escrito da pessoa envolvida ou de seu
representante legal (CODIGO DE ETICA DOS PROFISSIONAIS DE
ENFERMAGEM).

E os art. 84 e 85 que tratam a respeito das proibicoes:

Art. 84 - Franquear o acesso a informacdes e documentos para pessoas
gue ndo estdo diretamente envolvidas na prestacdo da assisténcia, exceto
nos casos previstos na legislagéo vigente ou por ordem judicial.

Art. 85 - Divulgar ou fazer referéncia a casos, situacoes ou fatos de forma
gue os envolvidos possam ser identificados (CODIGO DE ETICA DOS
PROFISSIONAIS DE ENFERMAGEM).
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DEG6) Constituicao Federal

Na Constituicdo Federal Brasileira em seu Artigo 5°, inciso X, traz:

X - sé@o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagdo (CONSTIUICAO FEDERAL, Artigo 5°, inciso X).

DE7) Cédigo Civil (lei 10.406)

O Cadigo Civil Brasileiro traz regras e principios que regulam as relactes
juridicas, entre as pessoas, e por isso incluem-se os colaboradores de hospitais.

Dentro do codigo, se destacam o0s seguintes artigos a respeito da privacidade:

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para
impedir ou fazer cessar ato contrario a esta norma.

Art. 229. Ninguém pode ser obrigado a depor sobre fato:

I - a cujo respeito, por estado ou profissdo, deva guardar segredo
(CODIGO CIVIL (LEI 10.406/2002)).

DES8) Cddigo de Defesa do Consumidor (lei 8.078)

Como todo o paciente € um cliente, pois esta utilizando servicos hospitalares,
o hospital tem o dever de cumprir o que rege o cédigo de Defesa do Consumidor, no
qual dispde a respeito da informacao.

Art. 34. O fornecedor do produto ou servico € solidariamente responsavel
pelos atos de seus prepostos ou representantes autdnomos (CODIGO DE
DEFESA DO CONSUMIDOR (LEI 8.078/1990)).

Essa responsabilidade disposta acima no art. 34, se aplica também sobre
meédicos e enfermeiros, e sob todo o corpo clinico e de atendimento do paciente,

decorrendo inclusive penas ao:

Art. 72. Impedir ou dificultar o acesso do consumidor as informacdes que
sobre ele constem em cadastros, banco de dados, fichas e registros: Pena -
Detencéo de seis meses a um ano ou multa.

Art. 73. Deixar de corrigir imediatamente informacdo sobre consumidor
constante de cadastro, banco de dados, fichas ou registros que sabe ou
deveria saber ser inexata (CODIGO DE DEFESA DO CONSUMIDOR (LEI
8.078/1990)).
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DE9) Cédigo Penal (lei 2.848)

O cdbdigo que rege as penalidades por atos ilegais realizados pelos cidaddos
Brasileiros, como a divulgacéo ilicita e invasdo de sistemas de computadores, é o
cédigo Penal, o qual é valido para todos os colaboradores dos hospitais,
principalmente os que tém acesso a sistemas e prontuarios dos pacientes, conforme

descrito abaixo.

Art. 153 - Divulgar alguém, sem justa causa, conteddo de documento
particular ou de correspondéncia confidencial, de que é destinatario ou
detentor, e cuja divulgacdo possa produzir dano a outrem:

§ 1°-A. Divulgar, sem justa causa, informagdes sigilosas ou reservadas,
assim definidas em lei, contidas ou ndo nos Sistemas de Informacdo ou
banco de dados da Administra¢do Publica.

Art. 154 - Divulgagdo de informagbes obtidas no exercicio de atividade
profissional, incluindo entre os tipos penais a revelacdo, sem justa causa, de
segredo do qual se teve conhecimento em razdo de fungéo, ministério,
oficio ou profissao, e cuja revelagédo possa causar dano a alguém.

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violagdo indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:  (Incluido pela Lei n® 12.737,
de 2012)

Art. 325 - Revelar fato de que tem ciéncia em razdo do cargo e que deva
permanecer em segredo, ou facilitar-lhe a revelagédo” (CODIGO PENAL (LEI
2848)).

DE10) Cédigo de Etica da IMIA para Profissionais de Informéatica em Satde

A IMIA (International Medical Informatics Association), € um 6érgao
internacional, ndo governamental que tem o papel de aplicar a Tecnologia da
Informacdo nas areas da saude e da pesquisa em medicina, representando a
Informatica na Medicina em nivel mundial, servindo de integrador entre os paises.
Atendendo o seu objetivo ela criou um cédigo de ética para profissionais de

informéatica na saude.

O cdbdigo foi desenvolvido para ser aplicado nas praticas relativas a questbes
éticas dos profissionais de informatica na saude (PIS) e principalmente com a
relacdo entre o profissional e os stakeholders que participam do processo, como;

médicos, enfermeiros, pacientes, instituicées de saude, planos de saude, etc.


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art2
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A criacdo do codigo se deu devido a especificidade do PIS em relagdo a
outros profissionais de informatica de outros tipos de empresas, pois 0s primeiros
tem o contato com o prontuario eletrénico e com informacdes do paciente ao qual
ele pertence e eles podem influenciar na constru¢cdo, manutencdo, armazenamento,

acesso e manipulacéo desses documentos.

O PEP néo apenas revela muitos dados privativos dos pacientes que devem
ser mantidos em sigilo, mas principalmente é a base de decisfes que terdo
um profundo impacto no seu bem-estar (IMIA, 2014).

O Coadigo de Etica foi divido em duas partes: a primeira parte descreve um
conjunto de principios éticos fundamentais que encontraram aceitacao internacional.
Ja na segunda parte ele traz um detalhamento de regras éticas para guiar 0s
Profissionais de informética em salde, sendo essas regras bem mais especificas e
com diretrizes direcionadas em relagdo aos principios éticos gerais da informéatica.
Pode-se destacar entre varias regras, a que esta contida no item de obrigacfes

referentes ao individuo:

Os profissionais de informatica em saude tém o dever de assegurar que
medidas apropriadas estejam disponiveis e possam ser razoavelmente
esperadas para garanti. a seguranca dos prontuarios ou registros
eletrbnicos; a integridade destes; sua qualidade material; suas condi¢es de
uso; sua acessibilidade.

O direito fundamental de controle sobre a coleta, armazenagem, acesso,
uso, comunicag¢do, manipulacdo e disposicdo de dados pessoais é
condicionado somente pelas necessidades legitimas, apropriadas e
relevantes de acesso a esses dados por uma sociedade livre, responsavel e
democratica, e pelos direitos iguais e concorrentes de outras pessoas (IMIA,
2014).

E também a regra que esta contida nas obrigacdes para com o hospital e com

a sociedade.

Os profissionais de informatica em salde tém o dever de assegurar, até o
maximo de sua capacidade, que existam estruturas apropriadas para avaliar
se a coleta, armazenagem, recuperacdo, processamento, acesso,
comunicacéo e utilizagdo de dados séo feitos de forma aceitavel, sob os
pontos-de-vista técnico, legal e ético, nas instalacdes onde desempenham
suas fungdes ou as quais se afiliam (IMIA, 2014).

Os PIS tém a obrigacdo de garantir que: somente dados relevantes para
necessidades legitimas de planejamento sejam coletados; sempre que
possivel, a identificagcdo pessoal dos dados coletados seja removida, ou
estes sejam tornados andnimos, de acordo com os objetivos legitimos da
coleta de dados; a interligacdo de bases de dados possa ocorrer somente
por outras razfes que sejam legitimas e defensaveis, e que nao violem os
direitos fundamentais dos individuos aos quais os dados se referem;
somente pessoas devidamente autorizadas tenham acesso aos dados
relevantes (IMIA, 2014).
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DE11) Lei de Acesso ainformacdao (lei 12.527)

A Lei 12.527/2011 traz novas regras referentes a classificacdo da informacao.
Como principio geral, estabelece que uma informacao publica somente pode ser
classificada como sigilosa quando considerada imprescindivel a seguranca da
sociedade (a vida, seguranca ou saude da populacdo) ou do Estado (soberania

nacional, rela¢des internacionais, atividades de inteligéncia).

A informacao sob a guarda do Estado € sempre publica, devendo o acesso a
ela ser restringido apenas em casos especificos. Isto significa que a informacéao
produzida, guardada, organizada e gerenciada pelo Estado em nome da sociedade
€ um bem publico. Porém as informacdes dos pacientes de um hospital publico ou

nao, sao restritas somente ao paciente e/ou algum responsavel legal.
DE12) Politica Nacional de Informacéao e Informatica em Saude (PNIIS)

A Politica Nacional de Informacéo e Informética na Saude, busca contribuir
para a melhora da atencdo a saude da populacdo e também um melhor controle da
informacéo, para isso tem 0s seguintes principios:

A informacdo em saude deve ter sua autenticidade e integridade
preservadas [...] Informacédo de salde pessoal é toda aquela atinente a
gestdo, a vigilancia e a atengdo a saude individualmente identificada ou
identificavel, garantida ao individuo a sua confidencialidade, sigilo e
privacidade de dados [...] A informac¢&o de salde que identifica a pessoa,
gerada em qualquer evento de atencdo a saude, € de interesse do

individuo, e seu uso somente pode ser autorizado pelo individuo ou por
seu responsavel legal, salvo disposi¢éo legal (PNIIS, 2013).

DE13) HIPAA - Health Insurance Portability and Accountability Act

A HIPAA é uma lei Americana, que entrou em vigor em 1996 e tem como
principal objetivo a reducdo de fraudes e manutencdo da privacidade das

informacdes médicas.

O Brasil ndo precisa obrigatoriamente se adequar as leis da HIPAA, como nos
Estados Unidos, porém €& uma normativa que auxilia muito nos processos e
seguranca, pois um dos principais objetivos € assegurar que as informacfes de
salude dos pacientes sao de fato protegidas seja pelo hospital ou por um terceiro que
presta servico de qualquer tipo de meio de comunicacao, meio eletronico, papel ou

oral. A HIPAA busca regulamentar em quais situacdes podem ser divulgadas as
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informacdes dos pacientes, como por exemplo, a prevencao de doenca de saude

publica e a exposicao a doenga contagiosa quando autorizada por lei.

A HIPAA traz varias recomendacdes, como por exemplo, o cuidado para ndo
se posicionar computadores préximos a corredores. Outra recomendacédo é a de que
Médicos e Enfermeiros ndo conversem com pacientes a respeito de diagnosticos em
areas publicas. Outra recomendacgdo importante € a que todos os colaboradores
devem patrticipar de treinamentos constantes a respeito de politicas e procedimentos
de acordo com a sua atuacao no trabalho, bem como receber san¢des adequadas

para os que violam suas Politicas de Privacidade.

A conformidade com a HIPAA exige também que o 6rgdo de saude tenha um
plano de recuperacdo para desastres que possam vir a ocorrer com as informacdes
dos pacientes. Armazenando os dados de uma maneira segura, tanto técnicas
como fisicas, para se evitar a utilizacdo intencional ou ndo. Também exige uma
rotina estruturada de backup das informacfes, assim como protecdes internas para
a conexdo de um novo hardware ou software na rede, contanto também com uma

protecdo de firewall nos servidores.

Quando a instituicAo de saude tiver a necessidade de fazer troca de
informacdes com empresas externas, a HIPAA exige que esse trafego seja
criptografado. E no ambiente interno € obrigatéria a autenticacdo por parte de todos
os colaboradores, com os perfis definidos com acesso as informacgfes dos pacientes
somente para aqueles que devem ter acesso, inclusive com logs de acesso e logs

de alteracdes realizadas no prontuario do Paciente.

Nos processos internos do hospital, a lei recomenda que se tenham avisos,
com editais, orientando como o hospital pode divulgar informagdes e também como
ele protege as informacdes através de praticas descritas e procedimentos
realizados, contanto também com a criagcdo e a implantacdo de uma politica de
privacidade para divulgar internamente aos colaboradores. E para controlar e
executar e fornecer informacdes a respeito de praticas de privacidade, o hospital
precisa ter uma pessoa responsavel, para também receber denuncias internas ou

externas de quebra de sigilo de privacidade da informacéao.

O hospital precisa manter os documentos de Politicas de Privacidade e

procedimentos, suas boas praticas, avisos, ou qualquer tipo de acdes por até seis
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anos apos a Ultima data de criacdo ou de vigéncia, pois eles precisam ser

documentados.

E para finalizar, a HIPAA imp0e penalidades ao hospital, como por exemplo,
uma multa da importancia de U$ 100 pelo ndo cumprimento de uma regra de
privacidade. E também uma penalidade de até U$ 250.000 e dez anos de prisdo se
a conduta envolver a intencdo de transferir, vender ou utilizar as informacgdes de

saude para fins comerciais, ganho pessoal ou dano malicioso.
DE14) ISO/TC 215

A ISO é uma Organizacgédo Internacional, originada nos Estados Unidos, que
cria normas para garantir que os produtos e servigos sejam seguros, confiaveis e de
boa qualidade. Dentre os varios comités que a ISO possui, um deles é destinado a
Informatica na Saude, que € o Comité Técnico ISO TC 215, criado em 1998, com a
funcdo de tratar da normalizacdo no dominio da informética em saude, a fim de
facilitar o intercambio e utilizacdo de dados relacionados com a saude, informacao e
conhecimento coerente e consistente para apoiar e permitir que todos os aspectos

do sistema de salde.

O Comité da ISO TC 215 possui as seguintes caracteristicas conforme a
Tabela 2.

Tabela 2: Caracteristicas técnicas do Comité ISO TC 215

Dados Quantidade
Publicacdes e Atualizactes 136
Paises Participantes 33
Paises observadores 26
Grupos de Trabalhos 8

Fonte: ISO TC 215

A seguir hd uma descricdo dos grupos de trabalho conforme apresenta o
Quadro 9. Dentre os oito grupos, destaca-se um, com especial relacdo com esta
pesquisa, o qual foi analisado com maior énfase, que é o ISO/TC 215/WG 4, que
trata da questdo da privacidade e seguranca e traz as definicbes dos padrdes e
metodologias para proteger e melhorar a confidencialidade, disponibilidade, e
integridade da informacdo em saude, bem como as boas praticas para o

gerenciamento seguro da informacédo em saude.
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Quadro 9: Grupos de Trabalho do Comité ISO TC 215

Grupo de trabalho

Funcéo

ISO/TC 215/CAG 1

Conselho Executivo, harmonizacéo e operacdes

ISO/TC 215/WG 1

Arquitetura, Frameworks e Modelos

ISO/TC 215/JWG 1

Medicina Tradicional Chinesa (Informéatica)

ISO/TC 215/WG 2

Sistemas e interoperabilidade de dispositivos

ISO/TC 215/WG 3

Contelido semantico

ISO/TC 215/WG 4

Segurancga e Privacidade

ISO/TC 215/WG 6

Negdcios de farmacia e medicamentos

ISO/TC 215/IWG 7

Aplicacéo da gestdo de risco a redes na Tecnologia da Informacao.

Fonte: ISO TC 215

Das 136 publicacbes e atualizagdes, 28 delas referem-se ao Grupo de

Trabalho 4, e, portanto, tratam de seguranca e privacidade, conforme informados no

Quadro 10.

Quadro 10: Publicagdes da ISO TC 215 referentes a seguranca e privacidade

Numero | Estagio de

Cddigo Descrigcéo ’ _
de P4g. | implantacéo*
1| 180 10159:2011 Mensagens e comunicacao - Manifesto de referéncia 9 NP
' para acesso Web

2 ISO/HL7 Registro Eletrénico de Saiude — Modelo de Sistema 213 PIR

10781:2009 Funcional
3| ISO/IEEE 11073- |Comunicagdo e dispositivo médico no ponto de 167 PIC

10201:2004 atendimento

~ |A gestdo da Seguranga da Informagdo para

4 ISO/I_ 50%;633 manutencdo remota de dispositivos médicos e 17 NPI

Sistemas de Informacao Médicas

5| ISO/TR 11633-

A Gestdo da Seguranca da Informacdo para
manutengdo remota de dispositivos médicos e
Sistemas de Informacdo Médica - Parte 2: 66 NPI

2:2009 Implementacdo de um Sistema de Gestdo de
Seguranca da Informacéo
6 SO Dinamica de infraestrutura rede privada virtual 70 NPI
11636:2009
7 ISO/ITS Servicos de Telessalde - Diretrizes de planejamento 32 NP
13131:2014 da Qualidade
8 oIS Compartilhamento de informag6es dos Registros 28 NPI
13582:2013
ISO/TS Requisitos de seguranga e privacidade dos sistemas
9 144412013 de Registros Eletrénicos para uso na avaliacdo da 112 NPI
' conformidade
10 ISO 17090- Infraestrutura de Chave Pdblica - Parte 1: Viséo 39 NP
1:2013 geral de servicos de Certificacao Digital
11 ISO 17090- Infraestrutura de Chave Publica Parte 2: Perfil de 27 PIR
2:2008 Certificado
Infraestrutura de Chave Pdblica -- Parte 3:
12 ISO- SO Gerenciamento de politicas de autoridade de 36 PIC
3:2008 e
certificacao
13 ISO/TR Orientacdo sobre normas para a habilitacdo de 47 NP
17791:2013 seguranca em software de saude
14 21|088%/:-£go 4 Confiabilidade no processo de fluxos de informacao 47 PIR
15| SO 21091:2013 Os servicos de diretério para os prestadores de 16 NP

salide, pessoas ligadas a saude e prestadoras de
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responsabilidades e atividades

Numero | Estagio de
Caodigo Descrigéo '
de P&g. | implantacio*
servicos
16 ISO/TS Requisitos de seguranca para o arquivamento de 77 PA
21547:2010 registos de salde eletrénicos - Principios
17 ISO/TR Requisitos de seguranca para o arquivamento de 30 NP
21548:2010 registos de salde eletrénicos - Orientacdes
18 25?{2'6714 HL7 - Referéncia modelo de informacao 47 NPI
19 ISO/TR Os bons principios e praticas para um 42 NP
22221:2006 Datawarehouse de dados clinicos
20 ISO 22600- Gerenciamento de privilégios e de controle de 27 NP
1:2014 acesso - Parte 1: Visdo geral e gestdo da politica
21 ISO 22600- Gerenciamento de privilégios e de controle de 26 NP
2:2014 acesso - Parte 2: Os modelos formais
22 ISO 22600- Informatica em saude - gerenciamento de privilégios 67 NP
3:2014 e de controle de acesso - Parte 2: Implementacdes
23| |SO 22857:2013 Orientacdes sobre a protecéo de dqdos para facilitar 56 NP
os fluxos externos de dados pessoais de saude
24 ISO/TS Classificacédo dos riscos de seguranca de software o4 PA
25238:2007 de salde
Informética em salde - A Gestdo da Seguranca da
25| S0 27799:2008 Informacdo na saude utilizando a norma I1SO / IEC 58 PIR
27002
26 ISO/TR Medidas para garantir a seguranca do paciente em 38 NP
27809:2007 um software de saude
ISO/HL7 Nor_ma de tro_ca de da_dos - Um protocolo d_e pedido
27 ) de intercambio eletrénico de dados em ambientes de 185 PA
27931:2009 ,
saude
Aplicacdo da gestdo de risco de TI. Redes com
28| |EC 80001-1:2010 (dispositivos médicos - Parte 1: Fungdes, | 70 NPI

*Legenda: NPI - Norma publicada internacionalmente ; PIC - Padrdo Internacional confirmado ; PIR -
Padr&o internacional para ser revisado ; PA - Proximo de avaliacéo.

Elaborado a partir de: ISO TC 215

Devido ao alto custo para a aquisicdo de cada uma das 28 normas (em torno

de R$ 500,00 cada uma, totalizando aproximadamente R$ 14.000,00), a andlise foi

realizada utilizando-se o escopo e a introducdo que estdo com acesso liberado ao

documento no site da propria 1ISO. Porém, mesmo com essa analise ndo sendo téo

aprofundada quanto se pretendia, foi possivel identificar diversos mecanismos de

protecdo da privacidade, conforme serdo apresentados nos Quadros 13 e 14.

DE15) NBR ISO/IEC 27002

A norma NBR ISO/IEC 27002, foi resumida em 11 se¢des que correspondem

a controles de Seguranca da Informacao, conforme apresenta o Quadro 11.
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Quadro 11: Controles de Seguranca da Informacdo da NBR ISO/IEC 27002

Nome/Secéo

Resumo

Politica de
Seguranga da
Informacéo (5)

Organizando a
Seguranga da
Informacéo (6)

Gestao de Ativos

(@)

Seguranga em
Recursos
Humanos (8)

Seguranca Fisica
e do Ambiente

©)

Gestao das
Operacdes e
Comunicactes
(10)

Controle de
Acesso (11)

Aquisicéo,
Desenvolvimento
e Manutencéo de

Sistemas de
Informacéo (12)
Gestao de
Incidentes de
Seguranca da
Informacéo (13)

Gestéao da

Continuidade do
Negocio (14)
Conformidade
(15)

A empresa deve criar um documento com a Politca de Seguranca da
Informacdo, onde deveria conter normas e requisitos de Seguranca da
Informacgédo, controles, avaliacdo e gerenciamento de riscos, conceitos de
Seguranc¢a da Informacdo, entre outros. Devendo ser revisada regularmente e
comunicada a todos

Criar uma estrutura de gerenciamento da Seguranca da informacdo, tendo a
participagdo de diversos colaboradores com fungdes relevantes, para que se
definam as responsabilidades pela Seguranca da Informacdo, com acordos de
confidencialidade para a protecdo da informacéo sigilosa, seja de acesso interno
ou externo

A empresa deve identificar os ativos para formar um inventario estruturado, para
posteriormente ser mantidos, documentados com regras que definam como fazer
uso do ativo e classificados de acordo com a caracteristica de nivel de protecao
de cada um. Uma vez que o ativo “é qualquer coisa que tenha valor para a
organizacao”

O departamento de RH deve analisar os antecedentes de candidatos a empregos
de cargos que tém acesso a informagéo sigilosa. Ao se candidatar a pessoa deve
entender as responsabilidades do cargo, que precisam estar descritos pela
empresa. Depois de estar exercendo as fun¢des, o empregado deve ser treinado
quanto aos procedimentos de Seguranca da Informacdo e também da forma
correta de utilizar os recursos da informacéo, para que sempre figue bem claro as
ameagas relativas & Seguranca da Informag&o. E no momento da demisséo,
imediatamente deve-se tirar todos os tipos de acessos

Deve haver protecdo para as instalacdes fisicas, assim como para o0s
equipamentos , com controles de acesso, onde sdo armazenadas as informacdes
criticas da instituicdo

A empresa deve planejar os seus recursos para evitar falhas ou sobrecargas,
deve ter ferramentas para se proteger de invasdes ou cédigos maliciosos,
avisando os funcionérios sobre isso. Realizar cOpias de seguranca e
gerenciamento da rede. Inclusive com politicas definidas para transmissao
externa de informag8es para terceiros. Outro fator importante € o monitoramento
de atividades ndo autorizadas de processamento da informacao, registrando os
acessos. A divisdo de funcdo quando se tratar de sistemas, para que a mesma
pessoa ndo realize todas as opera¢des do processo, com a intencdo reduzir o
risco de mau uso ou uso indevido dos sistemas

Deve-se definir as autorizacbes de acesso de acordo com cada fungdo na
empresa, estando isso claro para o colaborador, para se evitar o acesso nao
autorizado aos sistemas

As informacdes devem ser protegidas com criptografia. E os meios de Seguranca
de Sistemas de Informacdo devem ser conhecidos antes do desenvolvimento ou
implementacéo

E importante estabelecer procedimentos formais, para informar os funcionarios e
usuarios a respeito de eventos da Seguranca da Informacédo para que se tome
uma decisédo rapida a fim de resolver a falha

A continuidade do negdcio deve ser garantida ou minimizada contra falhas ou
desastres, almejando que as principais operagbes sejam recuperadas
rapidamente e para isso deve ter planos formais para identificar e reduzir riscos
Deve-se verificar regularmente e analisar a Seguranga dos Sistemas de
Informacao, para evitar a violagado de alguma lei ou contratos com terceiros

Fonte: ABNT — Associacao Brasileira de Normas Técnicas. ABNT NBR ISO/IEC 27002 — Tecnologia
da Informacdo — Técnicas de seguranca — Cdédigo de pratica para a gestdo de Seguranca da
Informacdo. ABNT, 2005
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DE16) Marco Civil da Internet

Muitas instituicbes de saude disponibilizam resultados de exames para
pacientes via internet e principalmente disponibilizam os dados dos pacientes para
consultas por parte dos médicos. Com isso 0s hospitais entram na mesma regra de

qualquer outro provedor de internet e conforme descreve o marco Civil da internet.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:
Il - protegéo da privacidade;
Il - protecdo dos dados pessoais, na forma da lei;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e
pelo estimulo ao uso de boas praticas;

Art. 720 acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sao assegurados o0s seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizagéo pelo dano material ou moral decorrente de sua violacéo;

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso
a aplicacGes de internet de que trata esta Lei, bem como de dados pessoais
e do conteudo de comunicag¢fes privadas, devem atender & preservacédo da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas (LEI N° 12.965, 2014).

DE17) A Infraestrutura de Chaves Publicas ICP-Brasil MP N° 2.200-2

A certificacdo digital, de acordo com o 6rgao que o regulamenta € uma das

ferramentas mais modernas de seguranca para protecao pessoal e da empresa.

Assinatura Digital: E o processo eletrdnico de assinatura através de senha
pessoal, baseado em sistema criptografico assimétrico que permite aferir
com seguranga a origem e integridade de seu contetdo. Tendo garantia de
gue somente o titular do certificado digital poderia ter realizado determinada
operacéo (ICP-BRASIL, 2001).

A ICP-Brasil faz a geracdo e o gerenciamento das chaves criptograficas; para
validar assinatura digital garantindo a autoria de um documento eletrénico, tornando-
o juridicamente valido. Com essa assinatura digital valida, ndo é mais necessario a
impressao do prontuario eletrénico. Outro exemplo é a TISS, que exige que seja

utilizada essa ferramenta para validar e garantir a autenticidade das informacdes.

DE18) Manual de acreditagdo da ONA

7

A ONA - Organizacdao Nacional de Acreditacdo é uma entidade né&o

governamental e sem fins lucrativos que tem a funcdo de realizar certificagbes de
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qualidade, chamadas de Acreditacdo, em servi¢cos de saude no Brasil, com o foco na
seguranca do paciente. A “acreditacdo € um método de avaliagdo voluntario,
periodico e reservado, que busca garantir a qualidade da assisténcia por meio de
padrées previamente definidos. Constitui, essencialmente, um programa de

educacao continuada e, jamais, uma forma de fiscalizacao”’(ONA, 2014 péag. 13).

No manual, que deve ser seguido pelo hospital que almeja conseguir a
acreditacdo, existem cinco sec¢des. A que sera analisada € a de numero quatro, a
qgual descreve sobre a gestdo da informacédo do paciente/cliente. Nesta se¢do séo
apresentados alguns requisitos que devem ser cumpridos pelo hospital, e eles sé&o
descritos em forma de perguntas, que séo:

Profissionais dimensionados de acordo com a realidade da
organizagdo? [..] Planeja as atividades, avaliando as condi¢des
operacionais e infraestrutura, para executar as tarefas de forma
segura? [...] Define planos de contingéncia que assegurem 0 acesso
e integridade das informacbes? |[...] Organiza e integra as
informacdes dos pacientes? [..] Estabelece mecanismos que
assegurem a qualidade e a integridade dos registros e informacdes
dos pacientes? [...] Identifica os perigos dos processos relacionados a
gestdo da informacéo do paciente e desenvolve acdes para conte-
los? [...] Estuda as ac¢des implementadas para minimizar os perigos,
os resultados obtidos e define melhorias. [...] Acompanha e avalia o
desempenho do processo, promovendo ag¢bes de melhorias
(MANUAL DE ACREDITACAO DA ONA, 2014).

DE19) Manual de Acreditagdo da Joint Commission International (JCI)

A JCI - Joint Commission International, fundada em 1994, é uma organizagao
sem fins lucrativos, que fornece a hospitais do mundo todo, treinamentos,
certificacbes e acreditacbes. Acreditou hospitais em mais de 90 paises e esta
presente nos cinco continentes. A missdo da JCI é melhorar a qualidade da
assisténcia a saude na comunidade internacional, fornecendo servigos de
acreditacdo no mundo. O propoésito dessa iniciativa € oferecer a comunidade
internacional um processo objetivo, baseado em padrdes, para avaliar as instituicoes
de saude. A meta do programa € estimular a melhoria continua e sustentada em

instituicbes de saude ao aplicar padrbes e indicadores de consenso internacional.

O documento é dividido em 12 unidades e cada uma delas traz um
determinado assunto. Para a dissertacdo foi analisada a unidade 12, que é o
gerenciamento de informacédo. A metodologia do documento € sempre apresentar a

recomendacao em formato de perguntas ao hospital, para verificar se existe ou nao
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0 processo e também em qual nivel de gerenciamento e controle serd acreditado,

como pode ser visto abaixo.

A instituicdo tem um plano para atender as necessidades de informacédo. O
plano inclui como serd garantida a confidencialidade, a seguranca e a
integridade de dados e informacgdes? [...] Os profissionais da instituicdo tém
acesso ao nivel de informagdo relativo as suas necessidades e
responsabilidades de trabalho? [...] Os prontuarios e as informacfes séo
protegidos contra perda, destruicdo, adulteracdes e acesso ou nao
autorizado? [..] Os tomadores de decisdo e outros profissionais da
instituicdo sdo educados e treinados sobre os principios de gerenciamento
de informacéo? (JCI, 2014).

Os processos que a acreditacdo propde aos hospitais sempre buscam a plena

seguranca do paciente, e como consequéncia 0s processos que estao relacionados

acabam tendo uma melhora, e um deles é exatamente a seguranca das

informacdes.

[...] A instituicio mantém a confidencialidade e a seguranca dos dados e
informacdes e é especialmente cuidadosa com a preservacdo da
confidencialidade de dados e informag8es sensiveis. O equilibrio entre o
compartilhamento e a confidencialidade dos dados é definido. A instituicdo
determina os niveis de segurangca e confidencialidade mantidos para
diferentes categorias de informacéo (por exemplo, o prontuario do paciente,
dados de pesquisa). O acesso a cada categoria de informacéo baseia-se na
necessidade e esta definido por cargo e func¢éo, incluindo os estudantes em
ambientes académicos? [...] Existe um processo para assegurar que apenas
pessoas autorizadas facam anotagBes nos prontuarios e que cada anotagéo
identifique a autoria e a data do registro? (JCI, 2014).

Praticamente todas as pessoas que trabalham no ambiente hospitalar sédo

envolvidas nos processos de acreditacdo, pois de uma forma ou outra podem ter

acesso a algum departamento que presta atendimento ao paciente. Um exemplo é o

acesso dos colaboradores da limpeza aos sistemas de gerenciamento de

informacdes, liberando ou bloqueando o quarto para a limpeza. E por esse acesso

de tantas pessoas, a acreditacao se preocupa.

[...] Uma vez concluido e aprovado como necessario, o plano de
gerenciamento de informacgéo da instituicdo é implementado. A instituicao
fornece pessoal, tecnologia e outros recursos necessarios para implementar
o plano e atender as necessidades de informacdo dos profissionais,
dirigentes e outros? [...] Os profissionais da instituicdo tém acesso ao nivel
de informacdo relativo as suas necessidades e responsabilidades de
trabalho? [...] Deve ser garantido aos profissionais da instituicdo o acesso
aos dados e informacdes através de senhas, chaves para areas de
armazenamento de dados, crachas ou outros meios? [...] Os prontuarios e
as informacdes sdo protegidos contra perda, destruicdo, adulteracbes e
acesso ou uso nao autorizado? [...] Os profissionais da instituicdo que
geram, coletam, analisam e utilizam dados e informacdes séo educados e
treinados para participar efetivamente do gerenciamento de informacdo?
(JCI, 2014).
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No Brasil, segundo a JCI (2014) existem 27 hospitais acreditados pela JCI -
Joint Commission International, localizadas em 5 cidades, assim distribuidas: 16
hospitais em Sao Paulo, cinco no Rio de Janeiro, trés em Porto Alegre, dois em

Recife e um em Joinville.

DE20) PIPEDA- “Personal Information Protection and Electronic Documents
Act”

A PIPEDA - “Personal Information Protection and Electronic Documents Act” é
uma lei canadense que regula a privacidade da informacéo. Ela entrou em pleno
vigor no ano de 2004, quando contemplou a participacdo de todos os tipos de
empresas do pais. Ela estabelece 10 principios de praticas de informacdo e

obrigac@es de privacidade basicas que sdo resumidas no Quadro 12.

Quadro 12: Os 10 principios da PIPEDA

Principios Descricéo

As informagfes a respeito das politicas de privacidade devem ser
disponibilizadas aos clientes, por algum meio, porém é necessario
ter uma pessoa responsavel pela privacidade e Seguranca da
Informacao na organizagéo

O recolhimento das informagdes dos clientes por parte das empresas
deve ser justificada e identificada as razdes

O cliente deve ser informado como serd a utiliza¢éo e o recolhimento
das informacdes

Somente recolher as informacdes dos clientes que sdo de extrema
necessidade, tentando limitar ao maximo

A utilizagdo das informacBes pessoais deve ser apenas para a
finalidade na qual foram coletadas e a empresa deve manter essas
informacdes apenas 0 tempo necessério

A informagdo do cliente deve ser mantida pela empresa sempre

Responsabilidade

Finalidades de identificacao

Consentimento

Limitando a coleta

Limitac&@o de utilizag&o,
divulgacao e retencdo

Preciséo . . p
completas e atualizadas caso seja hecessario
N Protecdo da informacdo pessoal contra roubo ou perda através da
Protecao R .
utilizacdo de medidas adequadas
As politicas de Seguranca da Informacdo devem ser de facil
Abertura

compreenséo e disponiveis facilmente

O individuo tem o direto de ter acesso a sua informacao pessoal que

a empresa possui dele, salvo em algumas excec¢des

Contato e/ou contestacdo | O contato para reclamacfes sobre relatos de preocupacdo com a
da conformidade Seguranca da Informacéo deve ser desenvolvido pela empresa

Fonte: Elaborado a partir de PIPEDA (2014)

Acesso Individual

A primeira funcdo da PIPEDA, quando criada em abril de 2000 era a de
promover a confianca dos consumidores de comeércio eletrénico. Com o passar dos
anos ela foi se alterando e tornou-se valida para todos no Canad4, regulamentando
a utilizacdo da informacao no Pais, inclusive com disposi¢cdes para facilitar o uso de

documentos eletrénicos.
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4.1.2 Identificagdo dos mecanismos provenientes dos Documentos

Ao término da analise dos 20 Documentos Regulatorios e Normativos,

chegou-se a 37 mecanismos, conforme demonstra o Quadro 13. Em dois deles néo

foi possivel identificar nenhum mecanismo (DE11 e DE12). Em alguns deles foi

possivel identificar apenas um, porém em outros foi possivel a identificacdo de

diversos mecanismos. Foi criado um codigo para identificar o0 mecanismo com as

iniciais (MDE) e uma ordem sequencial da quantidade localizada. Também encontra-

se no Quadro 13, o nome, a justificativa e na Ultima coluna estdo dispostos os

documentos nos quais foram encontrados 0s mecanismos.

Quadro 13: Mecanismos encontrados nas anéalises dos Documentos Regulatorios e Normativos

Caodigo

Mecanismos

Justificativa/Objetivo

Regulatério/Normativo

MDE1

Implantar e manter um Sistema de Gestao
da Seguranca da Informacéo

Para garantir a permanecia e
cumprimento das politicas

DE1 - DE13 - DE14 -
DE15 -DE19 — DE20

ITer uma pessoa responsavel pela Politica

Para garantir a permanecia e

DE13 — DE14- DE18 —

rocessamento e acesso das informacées

MBS de Seguranca da Informacgéo cumprimento das politicas DE19 — DE20
MDE3 Identificar e autenticar o0 usuério em ngioa?arangatocliUZZdSaome?et;hg DE2 -DE10 — DE13 —
sistemas, arquivos, portais ou webservices P - x DE14 - DE18 — DE19 -
acesso a informacdo
Determinar a qualidade da senha e o
MDE4 periodo maximo de obrigatoriedade de [Para dificultar a quebra de DE2
troca da mesma e o blogueio por muitas [senha e acessos indevidos
tentativas
Utilizar o certificado digital (Chave publica . .
L ..~ |Garantir a autenticidade da DE2 — DE3 - DE14 -
MDES5 gi'aerterlﬁni?g;entlcagao) para prontuarios informaco DE17- DE18
Controlar e armazenar 0s prontuarios Para facilitar a recuperacio das
MDE®6 eletrénicos num sistema especializado em | ~ perag DE3
GED informacdes
MDE7 Possuir uma Comissdo de Revisdo de [Para melhorar os processos de DE3
Prontuarios seguranca.
Instruir o Médico e Enfermeiro a nao Evitar o  vazamento da
MDE8 (divulgar casos de exemplos que possam informacio DE4 — DE5 — DE9
ser identificados, mesmo informalmente &
Prevenir para que Médicos e enfermeiros Evitar o  vazamento  da
MDE9 |ndo conversem com pacientes a respeito informacao DE13
de diagndsticos em areas publicas &
Enviar comunicados constantemente aos
MDE10 colaboradores, orientando como o hospital [Para evitar a divulgagdo de | DE3 - DE4 - DE5- DE6-
pode divulgar informacdes e também [informacBes DE7- DE9 — DE13 - DE15
como ele protege as informacdes
[Treinar constantemente os colaboradores DE3 — DE4 — DES5 -
MDE11 [ respeito de politicas e procedimentos de [No sentido também da ética DE13 — DE14 -DE15 —
acordo com a sua atuacéo no trabalho DE18 — DE19
Para evitar invasdo por pessoas DEDlIiZ- DDEElg __DDEElfg__
MDE12 (Instalar Antivirus,VPN e firewall ndo autorizadas, sejam elas DE20
internas ou externas
Liberar acesso dos prontuarios eletrénicos Pg:a s€ er\rglltj?t;smwtos agg:gg? DE10 — DE13 — DE14 -
MDE13 fos colaboradores da Tl, somente aqueles P . P !
: o aumentando assim o risco de DE15 - DE19
com necessidades legitimas e relevantes . =
vazamento de informacao
Ter estrutura fisica apropriada para a DE1 -DE2 - DE10 —
MDE14 [coleta, armazenagem, recuperacdo, [Para garantir 0s servicos DE14 -DE15 — DE16 —

DE19 —DEZ20
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Caodigo Mecanismos Justificativa/Objetivo Regulatério/Normativo
Planejar as atividades, avaliando as
MDE15 [condigBes operacionais e infraestrutura, [Para garantir os servicos DE14 -DE18 — DE19
para executar as tarefas de forma segura
MDE1g (coletar somente dados relevantes dos |Para diminuir a possibilidade de DE10 — DE20
clientes/pacientes vazamento da informagéo
Liberar acesso aos dados relevantes Evitar  muitos  acessos A
MDEL17 [somente para pessoas devidamente | = DE10 — DE14 -DE19
f informagao
autorizadas
VDE18 Evitar posicionar computadores proximos Evita-se o acesso indevido DE13
a corredores
MDEL9 Impor sancdes adequadas para os que |mpor punicdes para que | DE4— DE5 - DE7 — DES8
violam as politicas de privacidade diminua as acdes — DE9 - DE13
MDE20 [Penalidade com multa em dinheiro Para evitar a ocorréncia DE13
MDE21 '(I:'grr]tinugnnd:lano arrﬁIe (;iggpsut?r?sgao coomu caso tenha alguma | DE13 - DE14 - DE15 -
) gen P intercorréncia DE19 — DE20
informacdes
VDE22 Ter um backup estruturado das [Para recuperar o dado caso | DE13 - DE15 - DE18 —
informacdes seja perdido DE19 — DE20
MDE23 Ter protecdes internas para a conexao de Ewtandg a propagacéo de DE13 — DE20
um novo hardware ou software na rede algum virus ou espionagem
VMDE24 Ter um s_oftware de HIS — adequado e de [Para o cadastro e DE14
boa qualidade gerenciamento dos dados
MDE25 _Crlptograjar o trdfego externo de Dificulta a coleta indevida de DE2 -DE13 — DE15
informacdes dados
Armazenar logs de acesso e logs de . L.
MDE26 [alteracdes realizadas no prontuario do \c/:(:‘r?fci)ca ;:jfituranecessarlo a D= -Dgéig_ D2
Paciente &
MDE27 Criar e divulgar aos colaboradores uma [Para que todos tenham DE13 — DE14 -DE15 —
politica de privacidade conhecimento das regras DE18 - DE19 — DE20
O departamento de RH deve analisar os
antecedentes de candidatos a empregos |Verificam-se maus
MDE28 . : ~ . DE15
de cargos que tém acesso a informacgdo icomportamentos anteriores
sigilosa
Desabilitar todos os tipos de acessos do |- .. o . oleta indevida de
MDE29 empregado no momento da demissédo do dados DE15
mesmo
MDE30 Pefll"lll‘ regras para tran.smlssao externa de [Evita-se a coleta indevida de DE14 -DE15 —DE19
informacdes para terceiros dados
Monitorar constantemente as atividades A fim de detectar acessos
MDE31 hdo autorizadas ou incomuns de | . DE14 -DE15
. ~ indevidos
processamento da informacéo
Para que a mesma pessoa nao
Dividir as funcdes dos colaboradores nos (RElFE WEIES 25 @PEmEies i
MDE32 |_. ¢ processo, com a intengéo DE15
sistemas ; .
reduzir o risco de mau uso ou
uso indevido dos sistemas
Divulgar ‘os meios de Seguranca de Caso se verifique uma alteracéo
MDE33 [Sistemas de Informagdo antes do . 1 & DE15 - DE19
. X = terd tempo habil
desenvolvimento ou implantacéo
VMDE34 A_nallsar regularmentg a Seguranca dos [Evitar a violacdo de a_Iguma lei DE14 -DE15 — DE18
Sistemas de Informacao ou contratos com terceiros
Ter a quantidade de Profissionais Para evitar sobrecarga de
MDE35 (dimensionados de acordo com a realidade 9 DE18
o trabalho
da organizacdo ou departamento
MDE36 D|spon|b|I|za~r as po_lltlcas de Seguranca P_a}ra_que 0s cll_en_tes tenham DE20
da Informacéo aos clientes ciéncia de seus direitos
MDE37 Manter as informacdes dos clientes Para diminuir o risco de DE14- DE20

apenas o tempo necessario por lei

vazamento

Fonte: Elaborado pelo autor

O Quadro 14 mostra a analise cruzada entre os Mecanismos identificados que

estdo dispostos na vertical (colunas) e os Documentos Regulatérios e Normativos
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que estdo na Horizontal (linhas). A dltima linha (TOTAL), do quadro representa o
total de mecanismos que foram encontrados em cada um dos documentos
analisados, sendo estes identificados individualmente através de um (x) no decorrer
da coluna. J& a coluna total representa a quantidade de documentos em que consta
0 Mecanismo, identificando em cada uma das linhas, os documentos
individualmente marcados com um (x). As legendas com os nhomes dos Mecanismos

estao descritas no Quadro 13.

Quadro 14: Mecanismos identificados (M) x Documentos Regulatérios e Normativos (D)

DE1|DE2|DE3|DE4|DE5|DE6|DE7|DE8|DE9|DE10(DE11|DE12(DE13|DE14(DE15|DE16 (DE17 |DE18|DE19|DE20| TOTAL
MDE1 X X X X X X 6

MDE2 X X X X X
MDE3 X X X X X X
MDE4
MDES X X X X X
MDEG6 X
MDE7 X
MDES8 X X X
MDE9
MDE10 X X X X X X
MDE11 X X
MDE12 X X
MDE13 X
MDE14 X X X
MDE15
MDE16 X X
MDE17 X X X
MDE18
MDE19 X X X X X
MDE20
MDE21
MDE22
MDE23
MDE24 X
MDE25 X
MDE26 X X X X
MDE27 X X
MDE28
MDE?29
MDE30 X
MDE31 X
MDE32
MDE33
MDE34 X
MDE35 X
MDE36 X
MDE37 X X
TOTAL 2 6 5 4 4 1 2 1 5 5 0 0 17 18 17 1 1 9 15 11

X | X | X |X|X

X | X | X | X |X

X | X | X | X |X
X I X | X | X |X

X |IX [ X |X|X|X
x
x
x

x
x

X I X | X |X|X|X|X]|X
x

NP |RPlWwIN|[RPIN|wR|RPlo]|A|lwlRr[dVO|lO|R|O|RP|W|IN|W|o|lO|N[O]|O|[R|W[FR]|[R|O|FR]|O|O

Legenda (D): DE1 -Norma ABNT NBR ISO/IEC 27001; DE2 - TISS (Troca de Informacdo em Saude Suplementar); DE3-
Resolucdo CFM Ne 1.821; DE4- Cédigo de Etica Médica - Brasil; DE5 -Cédigo de Etica dos Profissionais de Enfermagem; DE6-
Constituigdo Federal; DE7 -Cédigo Civil (lei 10.406); DE8-Cadigo de Defesa do Consumidor (lei 8.078); DE9-Cédigo Penal (lei
n° 2.848); DE10-Codigo de Etica da IMIA para Profissionais de Informética em Salde; DE11-Lei de Acesso a informaco (lei
n° 12.527); DE12- Politica Nacional de Informacéo e Informéatica em Salde (PNIIS); DE13-HIPAA (Health Insurance Portability
and Accountability Act); DE14-ISO / TC 215; DE15-NBR ISO/IEC 27002; DE16-Marco Civil da internet; DE17-A Infraestrutura
de Chaves Publicas ICP-Brasil MP N° 2.200-2; DE18-Manual de Acreditacdo da ONA; DE19 -Manual de Acreditagcdo da Joint
Commission International (JCI); DE20- PIPEDA (Personal Information Protection and Electronic Documents Act).

Fonte: Elaborado pelo Autor com base na andlise de documentos supracitados
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ApOs a descricdo qualitativa dos mecanismos encontrados e dispostos no
Quadro 13, e também de forma resumida no Quadro 14, é possivel verificar alguns
pontos importantes. O comité da ISO/TC 215 (DE14) foi o documento com o maior
namero de mecanismos identificados, com 18 no total, logo em seguida aparecem a
HIPAA (DE13) e a NBR ISO/IEC 27002 (DE15) com 17 mecanismos em cada um
deles. No Manual de Acreditacdo da Joint Commission International (JCI) (DE19)

tiveram 15 mecanismos localizados.

Mesmo ndo sendo possivel a andlise na integra, mas sim através dos
resumos dos 28 documentos contidos na ISO/TC 215 (DE14), ele foi o que
apresentou o maior niumero de mecanismos. Esse fato o faz ser um dos documentos
de maior importancia quando se trata de Seguranca da Informacao e privacidade na

saude.

Dos cinco Documentos Regulatorios e Normativos mais citados, trés deles
sdo especificos da Saude, ou seja, a HIPAA, o manual de acreditacdo da JCI e
considerando que foram selecionados somente os regulamentos dedicados a saude,
a ISO/TC 215.

Exceto os cinco documentos mais citados (DE14, DE13, DE15, DE19 e DE20)
e também o Manual de Acreditacdo da ONA (DE18), com nove mecanismos, o
restante deles tiverem individualmente um numero pequeno de mecanismos
localizados, por serem documentos muito especificos na grande maioria dos casos,

como por exemplo, o Cédigo de Etica Médica — Brasil (DE4).

Ja a Lei de Acesso a informacdo (DE11) e a Politica Nacional de Informacéo
e Informatica em Saude (DE12), ndo tiveram nenhum mecanismo localizado, mesmo
sendo importantes para a area da salude. Sdo documentos mais voltados ao Setor
publico e principalmente dispondo sobre o dever e meios de divulgacdo das

informagdes administrativas.

O que se pode destacar € que os documentos que 0s hospitais mais devem
ter atencdo, segundo o resultado sdo: ISO/TC 215 (DE14), HIPAA (DE13), NBR
ISO/IEC 27002 (DE15), Manual de Acreditagdo da JCI (DE19), PIPEDA (DEZ20) e
Manual de Acreditacdo da ONA (DE18), mesmo que nenhum deles seja de uso
obrigatoério no Brasil. Outro destaque é que poucos documentos possuem um grande

ndmero de mecanismos.
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Analisando o Quadro 14 pelo angulo dos mecanismos encontrados, verifica-
se que o MDE10, MDE1l e MDE14, tiveram oito aparicdes, ou seja, cada

mecanismo foi citado por oito documentos diferentes dos 20 que foram analisados.

Dentre os trés que mais aparecerem dois deles sdo voltados a a¢cbes para 0s
colaboradores: “Enviar comunicados constantemente aos colaboradores, orientando
como o hospital pode divulgar informacdes e também como ele protege as
informacgdes” (MDE10) e “Treinar constantemente os colaboradores a respeito de
politicas e procedimentos de acordo com a sua atuagao no trabalho” (MDE11). O
terceiro mecanismo que mais apareceu, esta relacionado ao hospital, que é “Ter
estrutura fisica apropriada para a coleta, armazenagem, recuperacao,

processamento e acesso das informagdes” (MDE14).

O que se observa é que varios mecanismos foram encontrados em varios
documentos, exceto 12 deles que foram citados em apenas um documento. Com
isso chega-se a conclusdo de que o numero de Mecanismos encontrados em
relacdo aos Documentos Regulatorios e Normativos analisados esta bem distribuido,
porém o numero de Documentos Regulatérios e Normativos com varios mecanismos

é bem restrito.
4.2 ESTUDOS DE CASO

O primeiro Estudo de Caso foi realizado em um hospital de médio porte na
cidade de Cascavel no estado do Parana, onde trabalham aproximadamente 500
pessoas, sendo atendidos cerca de 8.000 pacientes por més. Esse piloto teve a
intencdo de testar o instrumento de pesquisa, ou seja, o roteiro de entrevistas, para
verificar possiveis equivocos com o vocabulario, mau formacdo da pergunta, entre

outros.

Nesse estudo nao foi considerado o resultado das entrevistas para questdes
de analise e também néo foi realizado essa analise separadamente. Simplesmente
as respostas das entrevistas foram descartadas. As consideracdes realizadas pelos
entrevistados e as adequacdes necessarias, estdo descritas detalhadamente no

préximo item denominado de Caso Piloto.
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4.2.1 Caso Piloto

De acordo com Marconi e Lakatos (2003), todo o instrumento de pesquisa
deve passar por um pré-teste, para se verificar a fidedignidade a validade e a
operatividade, ou se seja, se é possivel obter os mesmos resultados, independente
da aplicagéo, verificar se nenhum dado ficou de fora ou se todos que tém, sé&o
mesmo necessarios e se o0 vocabulério e a questdo estao claros. Também de acordo
com Chagas (2000) é importante a aplicacéo do teste piloto, uma vez que é possivel
se verificar problemas e duvidas que nao foram detectadas durante a elaboracao. E
completa que, sem a sua aplicacdo pode haver perca de dinheiro, tempo e
principalmente credibilidade caso tenha alguma falha grave no questionario.

Com isso o caso piloto foi realizado com quatro colaboradores do Hospital
Sao Lucas de Cascavel no Parand, conforme caracteristicas individuais descritas no
Quadro 15.

Quadro 15: Caracterizacéo dos participantes do caso piloto

~ Area de Grau de Tempo de
Cargo/funcéo ~ x experiéncia Sexo Idade
formacéo formacéo -
profissional
Auxiliar de TI - o .
. ] Enfermagem Especialista 5 anos Feminino 28 anos
Assistencial
D.”.e‘?ao , Medicina Especialista 25 anos Masculino 52 anos
Administrativa
Admlmstrador Informatica Graduacéo 4 anos Masculino 21 anos
de Sistemas
Auxiliar de TI Informatica Ensino Médio 5 anos Masculino 21 anos

Fonte: Elaborado pelo autor

O caso piloto foi realizado com uma amostra reduzida, porém o0s
entrevistados como coloca Gil (2002) foram muito similares com as que foram
realizadas na pesquisa final e os seus resultados de acordo com Marconi e Lakatos

(2003), néo fizeram parte da amostra final da pesquisa.

A média de tempo por entrevista do caso piloto foi em torno de 15 minutos.
Além de garantir que as perguntas e observacfes realizadas sejam objetivas no
sentido de medir as variaveis que se pretende o intuito do teste conforme afirma Gil

(2002) é desenvolver as habilidades e processos de aplicacao.

Apos a utilizacao do roteiro para o caso piloto, verificou-se a necessidade de

algumas adequacdes, conforme descritas abaixo:



a)

b)

d)

f)

9)

h)

)
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A divisdo do roteiro inicial em outros dois roteiros, pois existem alguns
termos técnicos que os profissionais que ndo sdo da area de Tl nédo
sabiam o significado e também desconheciam a sua utilizacdo. Com isso,
foi criado um roteiro especifico para os profissionais de Tl (APENDICE B)
e outro roteiro para os profissionais de outras areas (APENDICE C);

Outra alteracdo necesséria foi a identificacdo de cada uma das perguntas,
enumerando-as e também as dividindo em quadros para melhorar a
estética e principalmente a organizacdo para o entrevistador ter melhor
visdo e nao se confundir no momento da entrevista. O roteiro de
entrevistas dos profissionais de Tl (Apéndice B) ficou com 19 perguntas e
o roteiro para os profissionais de outras areas (Apéndice C) ficou com 17
perguntas;

Nesses novos roteiros foi retirada uma das variaveis que era originalmente
a de “comportamento pela seguranca”, pois se entendeu que, tanto as
duas perguntas quanto a variavel ja estavam contidas na variavel de
“pratica de Seguranca da Informacao”;

A questdo 1 (APENDICES B e C) foi restruturada, melhorando a
compreensao;

A questao 1 teve a sua pergunta inicial dividida em sub perguntas, pois as
respostas do roteiro inicial ndo foram completas.

A questéo 2 dos dois novos roteiros também foi melhorada a escrita sem
alterar o seu significado;

Na variavel “Regras” foram reformuladas totalmente as perguntas 3 e 4,
pois ndo houve uma compreensdo por parte dos respondentes, gerando
uma resposta inesperada em todos os testes realizados;

A questdo 5 teve uma pequena alteracdo de palavras, principalmente
trocando de primeira pessoa para “vocé”;

A questao 6 foi reformulada para o entrevistado descrever melhor a sua
opiniao, pois na pergunta antiga a resposta era muito objetiva;

A questao “O Hospital é proativo em relagdo ao cumprimento das Politicas
de Seguranca da Informacgao, por qué? Com quais procedimentos?” Essa
pergunta foi retirada, pois a mesma ja fora respondida pelas perguntas da
variavel “Politicas de Seguranga”;
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k) A questdo “Vocé acha que o tipo de atividade exercida pela instituigcao
exige que sejam estabelecidas e compridas as politicas de privacidade?
Por qué?” foi retirada, pois a resposta era Obvia que sim, devido a

natureza do servico.

Estas pequenas alteragbes foram realizadas melhorando assim o roteiro de

entrevistas para a aplicagdo nos demais Estudos de Caso.

A seguir serdo apresentadas as analises e resultados dos Estudos de Caso
realizados, cada um deles foi analisado em um item diferente, sendo chamado de
Estudo de Caso do Hospital Beta e Estudo de Caso do Hospital Gama. Nos Estudos
de Caso foram realizadas entrevistas (E), analise de documentagfes internas (D) e

também observacdes (O).

4.2.2 Estudos de Caso no Hospital Beta

A primeira técnica utilizada no Estudo de Caso foi a entrevista. No Hospital
Beta, localizado na cidade de S&o Paulo, foram realizadas cinco entrevistas, com
pessoas de cargos diferenciados. As caracteristicas de cada entrevistado contam no
Quadro 16.

Quadro 16: Caracterizacéo dos entrevistados Hospital Beta

Area de Experiéncia
Cddigo|Género|ldade| Escolaridade ~ Cargo profissional/Anos
Formacao d

e empresa

EB1 F 41 | Especializagédo | Informatica Adm|antrador de Proletos 21/6
na area de Inovacgéo
EB2 M 37 | Especializacdo | Informatica | Gerente de Infraestrutura 18/1
EB3 M 29 | Especializagdo | Informatica Analista de Negocios 11/11
EB4 M 31 | Especializagdo | Informatica | Administrador de Projetos 10/8
EB5 M 36 Graduacao Informatica Anallstz_a de suporte 18/7
técnico Pleno

Fonte: Elaborado pelo autor

Através das entrevistas realizadas foi possivel verificar as praticas que séo
utilizadas pelo Hospital Beta, no que tange a privacidade da informacdo. Quando
indagados pela pergunta de como o0 estabelecimento trata a questao de privacidade
do paciente e principalmente quais os esfor¢cos realizados foram bem enfaticos nas

respostas:
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NOs temos regras formais, para combater a questdo da privacidade. Nés
temos uma area que esta disponivel para consulta via Intranet, onde estéo
todas as normas e regulamentacdes da instituicdo (EB1).

O nivel de incidentes que a gente tem é muito baixo, ndo é 100%, pois
sempre tem alguns incidentes que nos trazem um pouco de preocupacao
(EB2).

O colaborador assina um termo de conduta e se ele descumprir vai sofrer as
medidas cabiveis. Ele sabe que isso pode acontecer, ou seja, se ele
descumprir podera ser punido (EB2).

Um dos assuntos que foi mais discutido e tratado durante a entrevista,
sempre reaparecendo em muitas respostas de forma indireta, principalmente nos

exemplos, é o treinamento e 0s processos utilizados pelo hospital:

[...] O pessoal da &rea assistencial, por exemplo, ndo entra direto para
trabalhar na assisténcia, ele passa por um periodo de educacao continuada,
nao sei te especificar exatamente o quanto, mas é mais de um més, um
periodo longo que eles passam desde as orientagbes assistenciais, como e
0 cuidado do paciente pelo hospital até essa questdo da politica de
informacao, nas outras areas eles tem uma orientacdo minima e especifica
para colaboradores daquela area (EB1).

[...] N&do é uma pressédo na realidade, uma coisa coerciva. Existe uma
educacdo continuada. O tema esta sempre vindo e indo de diversas
maneiras, principalmente por conta das certificagbes que a gente passa
periodicamente (EB2).

[...] Deixa claro relembrando estas questdes periodicamente nos
treinamentos online e com agdes rotineiras, como a exigéncia de renovacao
de senhas de acesso aos sistemas, por exemplo (EB4).

As regras de Segurangca da Informacgdo tornam-se empecilhos apenas
guando os processos da instituicdo ndo estdo bem definidos, situacdo que
obriga o colaborador a buscar atalhos para execucdo de suas atividades.
Atualmente, minha rotina de trabalho estd adequada as normas da
instituicdo, portanto, ndo tenho queixas sobre nenhuma delas (EB4).

Todos os usuérios do Hospital Beta, inclusive visitantes e acompanhantes de
pacientes possuem uma senha de acesso com a liberacdo adequada, pois o hospital
tem um cuidado muito grande com isso.

N6s temos uma politica até da formacdo da senha. Tem que ter uma
mascara, com mailscula, e para resolver também um pouco na é&rea
assistencial, nés temos o leitor biométrico, para autenticagcdo via biometria
para o prontuério eletrénico (EB1).

Todos os computadores séo protegidos por senhas (EB3).

Além da politica de formacdo de senha had um incentivo muito grande nas

conversas informais e atuacao dos colaboradores.

No manual de normas e condutas que a gente tem existe essa orientacdo
clara e especifica em relacdo a comunicacdo oral. Ndo somente aos
acessos que vocé tem no sistema, mas a forma de se comunicar, entéo eles
colocam as situagbes, desde vocé ser abordado por uma pessoa que
pergunta a respeito de um paciente, ate que vocé ndo deve comentar nada
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do que acontece no hospital, até com os seus familiares a gente tem essa
orientacdo, ndo comente nem com a sua familia se uma determinada
pessoa esta internada ou ndo no hospital. Porque essa situacdo acaba se
propagando. Vocé comenta somente com o0 seu marido, mas ele vai
comentar com alguém. Entdo existe essa orientacdo e estid no manual de
conduta. E em relacdo as redes sociais também, jamais publique alguma
informacdo que possa expor o paciente e nem publique fotos tiradas dentro
do hospital, dentro da instituicdo (EB1).

Atuamos com descricdo, cuidado e seriedade, pois seguimos regras
institucionais registradas e documentadas que determinam quais sdo 0s
deveres e cuidados para que a informacdo do paciente seja sempre
preservada (EB5).

Apesar do cumprimento de uma politica de seguranca exigir colaboragéo e
disciplina das pessoas, ndo existe uma pressao sobre o0 assunto. O hospital
procura orientar o individuo e cercar, atraveés de ferramentas de seguranga,
qualquer possibilidade de infragdo (EB4).

A atualizacdo das normas ocorre de maneira constante. Uma questdo que

ficou muito clara nas entrevistas, foi a “obrigatoriedade” do Hospital se adaptar e se

adequar as regras das Instituicbes de Certificacdo Hospitalar, como a Organizacéo

Nacional de Acreditacdo (ONA) e a Joint Commission International (JCI), entre

outras.

Se tem um fato que gera um risco e pode ser recorrente, geralmente nés
temos duas linhas de atuacdes, que é periodicamente revisar as normas e
se necessario acrescentar alguma coisa especifica para esse risco para
tentar divulgar uma boa pratica ou delimitar que esteja relacionado a esse
risco. Para evitar que aconte¢a novamente e também implementar controles
sistémicos, alguma ferramenta ou customizagbes dentro do nosso sistema
de gestdo ou o sistema que eventualmente tenha esse risco (EB2).

Acho importante dizer que nds somos um hospital acreditado pela Joint
Commission ha varios anos e por conta disso, tem toda uma estrutura que
existe dentro do hospital... onde esses assuntos séo discutidos e esses
riscos séo avaliados e onde ocorrem as decisdes desses riscos entrarem
COMO novas normas ou nhdo, entdo a gente tem uma area especifica de
geréncia de riscos, um comité de prontuario, que avalia uma comisséo de
prontuario de paciente (EB1).

As novas regras surgem muito por conta das certificagcbes devido a novas
normas, por exemplo (EB2).

Eu acho que a cobranca das normas existe e ela é constante até por conta
das certificacbes nas quais a gente passa, entdo, por conta da Joint
Commission a gente passa por varios treinamentos ao longo do ano e esse
assunto, sempre é abordado na Segurang¢a da Informagéo (EB1).

Como nao se tem uma legislacdo especifica no Brasil sobre privacidade,

principalmente na saude, percebe-se conforme Kameda e Pazello (2013) a

necessidade de uma regulamentagéo para se garantir a prote¢éo da privacidade, no

qual trata os limites para a utlizacdo de dados pessoais, inclusive para as
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informacdes pessoais sensiveis e de saude, e os direitos do fornecedor desses
dados. E esse assunto também é citado por um dos entrevistados.

Eu gostaria que tivesse uma politica como HIPAA, uma politica nacional
onde essa norma ficasse mais clara para que a privacidade do paciente nao
ficasse sO garantida aqui na nossa instituicdo, mas como um todo, porque
como eu vejo por exemplo, durante a copa o pessoal estar fotografando o
Neymar, aquilo me incomodou muito porque como eu tenho esse conceito
tdo embutido dentro de mim (EB1).

E ao término da entrevista foi citado um sentimento bastante presente em
todas elas, que € o comprometimento por parte dos colaboradores no sentido de

cumprir as normas de seguranca.

Ao fazer isso a gente sente que esta ajudando a pessoa (paciente). Ela ja
ndo esta numa situacao boa. Trabalhamos numa &rea que a informacao é
muito sensivel (EB2).

Acredito que o reconhecimento é consequéncia do seu trabalho, se vocé é
um profissional que segue as normas determinadas pela instituicdo o
reconhecimento é natural (EB5).

A satisfacdo vem quando vocé tem seu trabalho reconhecido, e isso so
chega através do seu préprio esforco, o que vem adiante € sempre
consequéncia disso (EB5).

A possibilidade de oferecer facilidades e melhorias na rotina de
colaboradores e pacientes tras satisfacdo ao meu trabalho (EB4).

As regras de Seguranca da Informacdo sdo de grande satisfacdo, pois
funcionam de forma imperceptivel como agregador de funcionamento do
processo (EB3).

Pessoalmente eu fico satisfeita em acompanhar a evolucdo das pessoas, de
como essas normas vem sendo construidas e o quanto elas foram sendo
entendidas pelas pessoas em todos os niveis no hospital. E um processo
evolutivo que ndo tem fim, ele vai sempre melhorando (EB1).

Apés as transcricbes e analises das entrevistas, foram identificados 32
mecanismos que sao possiveis de utilizacdo para prevenir e melhorar a privacidade
da informacdo, conforme demonstra a Quadro 17. Nele é descrito o mecanismo
identificado por um cédigo especifico das entrevistas do hospital beta, criado para
facilitar a rastreabilidade durante todo o decorrer da analise. Em cada um dos
mecanismos marcados com um (X) representa qual o entrevistado que o citou
durante as entrevistas, sendo estes representados pelos entrevistados (EB1, EB2...),

podendo observar as suas caracteristicas pessoais no Quadro 16.
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Quadro 17: Mecanismos identificados nas entrevistas: Hospital Beta

Cadigo Mecanismos EB1 EB2 EB3 EB4 EB5

MEB1 Implantar e manter um Sistema de Gestdo da Seguranca da X X
Informacao

MEB2 Ter uma pessoa responsavel pela Politica de Seguranca da X X
Informacao

MEBS3 Identificar e autenticar o usuario em sistemas, arquivos, portais ou X X X X X
webservices

MEB4 Determinar a qualidade da senha e o periodo maximo de X X
obrigatoriedade de troca da mesma e o bloqueio por muitas
tentativas

MEBS5 Utilizar o certificado digital (Chave publica para autenticacéo) para X
prontudrios eletrénicos

MEB6 Possuir uma Comissao de Revisdo de Prontuérios X

MEB7 Instruir o médico e enfermeiro a ndo divulgar casos de exemplos que X X
possam ser identificados, mesmo informalmente

MEB8 Prevenir para que médicos e enfermeiros ndo conversem com X
pacientes a respeito de diagnésticos em areas publicas

MEB9 Enviar comunicados constantemente aos colaboradores, orientando X X
como o hospital pode divulgar informagées e também como ele
protege as informacdes

MEB10 Treinar constantemente os colaboradores a respeito de politicas e X X X X
procedimentos de acordo com a sua atuagao no trabalho

MEB11 Instalar Antivirus, VPN e firewall X

MEB12 Liberar acesso dos prontuarios eletrdnicos aos colaboradores da Tl,
somente aqueles com necessidades legitimas e relevantes

MEB13 Ter estrutura fisica apropriada para a coleta, armazenagem, X X
recuperacao, processamento e acesso das informacdes

MEB14 Liberar acesso aos dados relevantes somente para pessoas X X X

X X

X
X
X
X X

devidamente autorizadas

MEB15 Impor sanc¢des adequadas para os que violam as politicas de
privacidade

MEB16 Ter um plano de recuperacao ou contingéncia para desastres com
informacdes

MEB17 Ter um backup estruturado das informacdes

MEB18 Ter prote¢des internas para a conexao de um novo hardware ou
software na rede

MEB19 Ter um software de HIS — adequado e de boa qualidade X

MEB20 Criptografar o trafego externo de informacfes X X X

MEB21 Armazenar logs de acesso e logs de alteracdes realizadas no X
prontuario do paciente

MEB22 Criar e divulgar aos colaboradores uma politica de privacidade X

MEB23 Dividir as fun¢des dos colaboradores nos sistemas

MEB24 Analisar regularmente a Seguranca dos Sistemas de Informacé&o

MEB25 Ter a quantidade de profissionais dimensionados de acordo com a
realidade da organizacdo ou departamento

MEB26 Criar uma intranet para deixar os documentos disponiveis

MEB27 Ter uma area de qualidade para controlar os documentos

MEB28 Nao utilizar celular no local de trabalho, principalmente no beira leito

MEB29 Cursos e treinamentos a distancia obrigatérios com provas e
avaliacdes de teste de conhecimento

MEB30 Valorizar e até premiar em dinheiro a boa pratica de Seguranca da
Informacéo

MEB31 Ter uma politica publica especifica para a privacidade da informacao
no Brasil

MEB32 Assinatura de um termo de conduta no momento da contratagao, X
com sanc¢des

XX X X X X

XX X

x
x
x

X X XX XX
X

Fonte: Elaborado pelo autor



81

Através das entrevistas foi possivel identificar que, dos 32 mecanismos
apenas trés deles foram citados pelos cinco entrevistados, e isso pode ocorrido
devido ao fato de todos terem cargo/funcédo diferenciados. Porém, o que chamou
mais a atencédo foi o fato de que os entrevistados que mais citaram mecanismos

foram exatamente aqueles que possuem maior experiéncia de anos de trabalho.

Na Figura 2, é demonstrado um resumo do total de mecanismos que cada um
dos entrevistados contribuiu. Destacando-se o entrevistado EB1, com o maior
namero de mecanismos citados durante a sua entrevista. E também o entrevistado
EB2 com um numero expressivo de citagfes. Esses dois entrevistados sao os que
tém o maior nivel hierarquico de cargo, entre os entrevistados do Hospital Beta.

Figura 2: Total de mecanismos identificados a partir das falas de cada entrevistado—Hospital Beta

25

20 -

15 +

10 -
5

0 -
EB1 EB2 EB3 EB4 EB5

Fonte: Elaborado pelo autor

A seguir serdo apresentados 0s mecanismos agrupados pelo tipo de
abordagem no qual foram descobertos, ou seja, se foi através das Entrevistas (E),
Documentos Internos (D) ou Observacéo (O), do Estudo de Caso do Hospital Beta.

Na linha de cada mecanismo identificado, esta mostrando quantas citacdes
ele teve durante as Entrevistas (E), ou seja, quantas pessoas citaram determinado
mecanismo, considerando que o numero de entrevistados do Hospital Beta eram
cinco. Na coluna de (D) Documentos Internos, foi analisado um documento e nas
observacbes (O), apesar de serem feitas visitas as instalagfes, consultas no Site
institucional e também conversas informais, foi considerado somente como uma
citacdo. Totalizando assim sete possiveis meios de citacdo de mecanismos, sendo
cinco das entrevistas, uma dos documentos internos e uma das observacoes,

conforme mostra o Quadro 18.



82

Quadro 18: Mecanismos identificados no Estudo de Caso Beta

Caddigo Mecanismos — Estudo de Caso — Hospital Beta E|D]|O

MECB1 | Implantar e manter um Sistema de Gestdo da Seguranca da Informacéo 2 1

MECB2 | Ter uma pessoa responsavel pela Politica de Seguranca da Informacao 2

MECB3 | Identificar e autenticar o usuario em sistemas, arquivos, portais ou webservices 5 1 1
Determinar a qualidade da senha e o periodo maximo de obrigatoriedade de troca

MECB4 . . . 4 1
da mesma e o bloqueio por muitas tentativas

MECB5 Utilizar o certificado digital (Chave publica para autenticacdo) para prontuarios 1
eletrbnicos

MECB6 | Possuir uma Comissado de Revisdo de Prontudrios 1
Instruir o médico e enfermeiro a ndo divulgar casos de exemplos que possam ser

MECB7 . o . 2 1
identificados, mesmo informalmente
Prevenir para que médicos e enfermeiros ndo conversem com pacientes a

MECBS . . P . P 1 1
respeito de diagndsticos em areas publicas
Enviar comunicados constantemente aos colaboradores, orientando como o

MECB9 . - . ~ ) - - 2 1
hospital pode divulgar informacdes e também como ele protege as informacdes.

MECB10 Treinar constantemente os colaboradores a respeito de politicas e procedimentos 4 1

de acordo com a sua atuacao no trabalho
MECB11 | Instalar Antivirus, VPN e firewall 2 1
Liberar acesso dos prontuéarios eletronicos aos colaboradores da Tl, somente

MECB12 | . . " 4 1
agueles com necessidades legitimas e relevantes
Ter estrutura fisica apropriada para a coleta, armazenagem, recuperacao,

MECB13 : ~ 3 1 1
processamento e acesso das informagdes
Planejar as atividades, avaliando as condi¢cdes operacionais e infraestrutura, para

MECB14 1
executar as tarefas de forma segura

MECB15 Liberar acesso aos dados relevantes somente para pessoas devidamente 1

autorizadas

MECB16 | Impor san¢cbes adequadas para os que violam as politicas de privacidade
MECB17 | Ter um plano de recuperacgdo ou contingéncia para desastres com informacdes
MECB18 | Ter um backup estruturado das informacdes

MECB19 | Ter prote¢des internas para a conexdo de um novo hardware ou software na rede

[EEY
[EEY
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MECB20 | Ter um software de HIS — adequado e de boa qualidade 1
MECB21 | Criptografar o trafego externo de informacdes 1
MECB22 Armazenar logs de acesso e logs de alteracbes realizadas no prontuario do 1
paciente
MECB23 | Criar e divulgar aos colaboradores uma politica de privacidade
MECB24 O departamento de RH deve analisar os antecedentes de candidatos a empregos 1
de cargos que tém acesso a informacao sigilosa
MECB25 | Definir regras para transmisséo externa de informacgfes para terceiros 1
MECB26 | Dividir as funcfes dos colaboradores nos sistemas 1
Divulgar os meios de Seguranca de Sistemas de Informagdo antes do
MECB27 . . ~ 1
desenvolvimento ou implantacéo
MECB28 | Analisar regularmente a Seguranca dos Sistemas de Informacgéo 1|1
Ter a quantidade de profissionais dimensionados de acordo com a realidade da
MECB29 s 3 1
organizagéo ou departamento
MECB30 | Criar uma intranet para deixar os documentos disponiveis 4 1
MECB31 | Ter uma area de qualidade para controlar os documentos 1 1
MECB32 | N&o utilizar celular no local de trabalho, principalmente no beira leito 2
Cursos e treinamentos a distancia obrigatorios com provas e avalia¢des de teste
MECB33 ; 2
de conhecimento
MECB34 | Valorizar e até premiar em dinheiro a boa pratica de Seguranca da Informacéo 3 1
MECB35 | Ter uma politica publica especifica para a privacidade da informacao no Brasil 2
MECB36 | Assinatura de um termo de conduta no momento da contratacdo, com sancées 1
TOTAL 32 | 14 | 17

Legenda: E - Entrevistas; D - Documentos Internos; O - Observacgfes

Fonte: Elaborado pelo autor

A Figura 3 demonstra um resumo do Quadro 18, ou seja, a totalizagdo das
técnicas nas quais foram identificados os 36 mecanismos no Estudo de Caso Beta,

representados no grafico pela cor cinza claro. A cor cinza escuro do gréfico
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representa a quantidade de mecanismos encontrados em cada uma das técnicas, ou
seja, dos 36 mecanismos encontrados considerando todas as técnicas utilizadas no
Estudo de Caso Beta, 32 deles foram citados nas entrevistas, 14 foram identificados
nos Documentos Internos e 17 nas observacfes. Do total de 36 mecanismos, quatro
deles foram identificados igualmente nas trés técnicas. No Quadro 18, € possivel

verificar quais mecanismos foram identificados em quais técnicas.

Figura 3: Total de mecanismos por técnica de coleta de dados—Estudo de Caso Beta

40
30 +
20 -
0 - T T
Entrevistas Documentos Observagoes

Fonte: Elaborado pelo autor

A Figura 3 demonstra que as entrevistas tiveram um grande numero de
mecanismos identificados em relacdo ao total, verificando-se uma grande eficiéncia

da técnica utilizada.
4.2.3 Estudos de Caso no Hospital Gama

No Hospital Gama foram realizadas quatro entrevistas, todas com
colaboradores do setor de TI, conforme caracteristicas dos entrevistados

demonstradas no Quadro 19.

Quadro 19: Caracterizagéo dos entrevistados do Hospital Gama

: Experiéncia
Cadigo|Género|ldade| Escolaridade | Area de Formagao Cargo profissional/Anos
de empresa
EG1 M 38 |Especializacéo Administracdo Coordeg;ador et 10/10
Administracio — Chefe do setor de
EG2 F 43 |Especializacéo| » §ao Seguranca da 17/15
Enfase em Andlise ~
Informacéo
. ~ Chefe do Setor de
EG3 | F | 49 | Graduagio | JSdministracdo - Sistemas 23/23
Enfase em Andlise ; e
Assistenciais
EG4 M 25 Graduacéo Informética Analista de Tl 5/5

Fonte: Elaborado pelo autor
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Durante as entrevistas foi possivel observar a grande preocupacdo com a

Seguranca da Informacéo, iniciando no momento da contratacao do funcionério:

Hoje qualquer profissional, ndo somente o médico, quando ele é
cadastrado, la na area de recursos humanos, o sistema automaticamente ja
da o perfil de acesso ao sistema de acordo com as atribuicbes e
capacitacdes que ele tem (EG1).

Quando ele recebe o usuério e senha, o usudrio ainda é bloqueado, entédo
automaticamente para ele usar qualquer sistema, ele recebe uma folha do
RH com o usuério e o e-mail, mas com a senha bloqueada, ele tem que ir
num computador qualquer do hospital para desbloquear e nesse momento o
sistema apresenta a politica de seguranca para ele ler e aceitar (EG1).

[...] nés temos um processo de login e senha unificados, a mesma senha
vale para tudo, para acessar a rede, o e-mail o contracheque, para acessar
as informacdes financeiras da pessoa. Entdo esse tipo de coisa, se eu
fornecer a minha senha para a outra pessoa, ele pode ver outras coisas,
como pode mandar um e-mail no meu nome (EG2).

[...] tem um controle de acesso para tudo. Temos uma burocracia bem
grande para alterar perfis de acessos. Nao é para qualquer pessoa que é
liberado (EG4).

Outro indicativo de preocupacédo é pela divisdo dos setores, no qual tem um

setor especifico para tratar da Seguranca da Informacao conforme enfatizado nas

entrevistas:

O hospital sempre foi preocupado com as questfes da seguranca e temos
um inter-relacionamento muito grande e a comissdo de prontuario sempre
foi cuidadosa com os acessos aos prontuarios (EG1).

Eu, na pratica como atuo diretamente com esse processo. Eu atuo
diretamente com incidentes de seguranga, a punicdo e a cobranga, seja so
um e-mail cobrando e dizendo que aquilo ndo deve ser feito ou em casos
mais graves como suspensao e casos de demisséo. Eu acredito que ela da
um bom efeito (EG2).

Eu investigo os erros por log. Em ultimo caso eu acesso com o0 meu login.
Até eu, que sou a responsavel pelo servico, tenho cuidados de ndo acessar
0 prontuario com a minha senha (EG3).

Além da comissdo de prontuérios, conforme citado pelo entrevistado (EG1),

ha também outras comissdes, comprovando que € um hospital muito bem

estruturado e preocupado com a Seguranca da Informacéao.

A comissdo de prontuario € extremamente atuante, e eles tém um painel
gue eles conseguem ver, quem estd acessando 0s prontuérios, por
exemplo, se aparece para eles que um analista de Tl esta acessando o
prontuario, eles vem aqui e batem na nossa porta (EG1).

Além da comissdo de prontuario que fez todas essas regras de acesso,
também tem uma comissdo de ética. E também a gente faz cursos EAD,
gue todos os funcionarios sao obrigados a participar. Um deles é sobre
ética, no qual fala do acesso ao prontuario,, inclusive para ndés da CGTI,
todos os funcionarios do hospital fazem esses cursos (EG3).
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Os processos de divulgacdo das politicas de seguranca e das boas praticas,

assim como avisos importantes, sdo bem diversificados e eficientes.

A gente faz cartaz e comunicado, quando atualizamos a norma fazemos
uma acéo de divulgacdo muito grande. Hoje em dia temos outras midias
como e-mail, intranet, pois esta mais consolidada (EG1).

O que esta documentado que séo as decisGes que estdo na intranet para a
divulgacéo e acesso a todo o momento (EG2).

NOs temos na entrada do sistema uma caixa postal, que deixa recados e
avisos. Ela é utilizada para recados importantes do uso do sistema também
(EG1).

Os treinamentos sao realizados constantemente para todos os colaboradores,

alguns de forma voluntéria, porém outros de forma obrigatéria, esses treinamentos

sao diversificados, abrangendo diversos assuntos e dentre eles a seguranca e a

privacidade da informacéo.

O hospital é acreditado pela Joint Comission, e ela é extremamente
rigorosa. Inclusive essa questdo dos treinamentos € uma exigéncia de que
todos os funcionarios passam por treinamentos (EG1).

Para mim os cursos de EAD surtem um resultado muito bom, porque é
obrigatério (EG2).

Entdo vocé tem acesso, e vocé tem um perfil que permite acessar o
prontuario on-line e vocé conhece o paciente que esta internado, vocé néo
vai sair comentando, sobre isso. E isso a gente a aprende no EAD (EG3).

Ao término das entrevistas, foi possivel identificar 41 mecanismos. Alguns

deles foram citados por todos os participantes, conforme demonstra o Quadro 20.

Nele € descrito o mecanismo identificado por um codigo especifico das entrevistas

do Hospital Gama. Em cada um dos mecanismos marcados com um (X) representa

qual o entrevistado que citou determinado mecanismo durante as entrevistas, sendo

estes representados por (EG1, EG2...).

Quadro 20: Mecanismos identificados nas entrevistas: Hospital Gama

Cdédigo Mecanismos EG1EG2EG3EG4

MEG1 Implantar e manter um Sistema de Gestdo da Seguranga da Informagéo X X

MEG2 Ter uma pessoa responsavel pela Politica de Seguranca da Informacdo X X

MEGS3 Identificar e autenticar o usuério em sistemas, arquivos, portais ou X X X
webservices

MEG4 Determinar a qualidade da senha e o periodo maximo de X X
obrigatoriedade de troca da mesma e o bloqueio por muitas tentativas

MEG5 Utilizar o certificado digital (Chave publica para autenticacéo) para X X
prontuarios eletrdnicos

MEG6 Controlar e armazenar os prontuarios eletrdnicos num sistema X X
especializado em GED

MEG7 Possuir uma Comissédo de Revisao de Prontuarios X X X

MEGS8 Instruir o médico e enfermeiro a ndo divulgar casos de exemplos que X X X
possam ser identificados, mesmo informalmente

MEGY Prevenir para que médicos e enfermeiros ndo conversem com pacientes X X
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Cdédigo Mecanismos EG1EG2EG3EG4
a respeito de diagndsticos em areas publicas
MEG10 Enviar comunicados constantemente aos colaboradores, orientando X X

como o hospital pode divulgar informag6es e também como ele protege
as informactes

MEG11 Treinar constantemente os colaboradores a respeito de politicas e X X
procedimentos de acordo com a sua atuagéo no trabalho

MEG12 Instalar Antivirus, VPN e firewall

MEG13 Liberar acesso dos prontuarios eletrénicos aos colaboradores da Tl, X X
somente aqueles com necessidades legitimas e relevantes

MEG14 Ter estrutura fisica apropriada para a coleta, armazenagem, X
recuperacao, processamento e acesso das informacdes

MEG15 Planejar as atividades, avaliando as condi¢c6es operacionais e X X
infraestrutura, para executar as tarefas de forma segura

MEG16 Coletar somente dados relevantes dos clientes/pacientes X

MEGL17 Liberar acesso aos dados relevantes somente para pessoas X X X
devidamente autorizadas

MEG18 Impor sanc¢des adequadas para os que violam as politicas de X X
privacidade

MEG19 Ter um plano de recuperagéo ou contingéncia para desastres com
informacdes

MEG20 Ter um backup estruturado das informacdes

MEG21 Ter prote¢des internas para a conexao de um novo hardware ou
software na rede

MEG22 Ter um software de HIS — adequado e de boa qualidade

MEG23 Criptografar o trafego externo de informacdes

MEG24 Armazenar logs de acesso e logs de alteracdes realizadas no prontuario
do Paciente

MEG25 Ciriar e divulgar aos colaboradores uma politica de privacidade

MEG26 Desabilitar todos os tipos de acessos do empregado no momento da
demissdo do mesmo

MEG27 Definir regras para transmisséo externa de informacdes para terceiros

MEG28 Monitorar constantemente as atividades néo autorizadas ou incomuns
de processamento da informacéao

MEG29 Dividir as fun¢des dos colaboradores nos sistemas

MEG30 Divulgar os meios de Seguranca de Sistemas de Informacéo antes do X
desenvolvimento ou implantacao

MEG31 Analisar regularmente a Seguranca dos Sistemas de Informacao

MEG32 Ter a quantidade de Profissionais dimensionados de acordo com a
realidade da organizacdo ou departamento

MEG33 Manter as informag6es dos clientes apenas o tempo necessario por lei

MEG34 Criar uma intranet para deixar os documentos disponiveis

MEG35 Cursos e treinamentos a distancia obrigatérios com provas e avaliacdes
de teste de conhecimento

MEG36 Assinatura de um termo de conduta no momento da contratacdo, com
sancoes

MEG37 Criar uma integragdo de login e senha valido para todos os sistemas

MEG38 Desconectar o sistema por tempo de inatividade

MEG39 Utilizar nomes ficticios nas bases de testes e homologacdes

MEG40 Acesso do prontuario somente no momento que o paciente esta
internado

MEG41 Dar ciéncia da leitura dos termos de Seguranca da Informacé&o no
momento da troca da senha

X X XX

X XX XX XXX
X XXX XX X

>
>
>

X X XX

XX XX X XX
XX

XX X

XX XX X

X
X
X

Fonte: Elaborado pelo autor

A Figura 4 faz um balanco resumido do Quadro 20, para facilitar a
visualizacdo, demonstrando o total de mecanismos que cada entrevistado contribuiu.

O que se pode perceber é que o entrevistado EG1 que é o coordenador de Tl teve o
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maior nimero de mecanismos citados e o entrevistado EG4 trouxe em suas falas,
mecanismos mais voltados a parte técnica, por ser graduado na area de informética.
A entrevistada EG3 foi a que menos contribuiu com mecanismos, pois € a que tem
uma funcdo mais especifica em relacdo aos demais entrevistados, uma vez que ela
trabalha diretamente com a area assistencial, fazendo a interface entre a Tl e a

assisténcia ao Paciente.

Figura 4: Total de mecanismos identificados a partir das falas de cada entrevistado—Hospital Gama

40

30 -

20 A

10 -

0 -
EG1 EG2 EG3 EG4

Fonte: Elaborado pelo autor

Ao término da analise das entrevistas, que resultou em 41 mecanismos de
privacidade do Hospital Gama, foram analisados os documentos internos. Na etapa
de observacdo foram analisados 0s processos internos, através de visitas as
instalacdes e também conversas informais com colaboradores e clientes, além da

descricdo que ha no site da instituicao.

O Quadro 21 representa o resultado dos mecanismos localizados no Estudo
de Caso do Hospital Gama, com a gquantidade de entrevistados que citaram o
mecanismo nas entrevistas (E), a quantidade de documentos que trazem o
mecanismo na analise dos Documentos Internos (D) e nas observacoes realizadas
(O). Levando em consideragcdo que o numero total das entrevistas sao quatro, a
coluna (E) do Quadro 21 traz a quantidade de entrevistados que citaram o
mecanismo, a coluna (D) traz o numero total de documentos que citaram o
mecanismo e a coluna (O) as observacdes possivel de classificar como mecanismo.
Totalizando assim sete possiveis citacdes, originadas de quatro entrevistas, dois

documentos internos e uma observacgéo.



Quadro 21: Mecanismos identificados no Estudo de Caso Gama
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Cadigo

Mecanismos — Estudo de Caso — Hospital Gama

MECG1

Implantar e manter um Sistema de Gestao da Seguranca da Informacéo

MECG2

Ter uma pessoa responsavel pela Politica de Seguranca da Informacao

MECG3

Identificar e autenticar o usuario em sistemas, arquivos, portais ou
webservices

W IN[N[ T
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MECG4

Determinar a qualidade da senha e o periodo maximo de obrigatoriedade
de troca da mesma e o blogueio por muitas tentativas

MECG5

Utilizar o certificado digital (Chave publica para autenticacdo) para
prontuarios eletrdnicos

MECG6

Controlar e armazenar o0s prontuarios eletrdbnicos num sistema
especializado em GED

MECG7

Possuir uma Comissao de Revisdo de Prontuarios

MECG8

Instruir o Médico e Enfermeiro a ndo divulgar casos de exemplos que
possam ser identificados, mesmo informalmente

MECG9

Prevenir para que Médicos e enfermeiros ndo conversem com pacientes a
respeito de diagnésticos em areas publicas

MECG10

Enviar comunicados constantemente aos colaboradores, orientando como
o hospital pode divulgar informag¢des e também como ele protege as
informacdes

MECG11

Treinar constantemente os colaboradores a respeito de politicas e
procedimentos de acordo com a sua atuagéo no trabalho

MECG12

Instalar Antivirus, VPN e firewall

MECG13

Liberar acesso dos prontudrios eletrbnicos aos colaboradores da TI,
somente aqueles com necessidades legitimas e relevantes

MECG14

Ter estrutura fisica apropriada para a coleta, armazenagem, recuperacao,
processamento e acesso das informactes

MECG15

Planejar as atividades, avaliando as condicbes operacionais e
infraestrutura, para executar as tarefas de forma segura

MECG16

Coletar somente dados relevantes dos clientes/pacientes

MECG17

Liberar acesso aos dados relevantes somente para pessoas devidamente
autorizadas

w

MECG18

Evitar posicionar computadores préximos a corredores

MECG19

Impor sancdes adequadas para os que violam as politicas de privacidade

MECG20

Ter um plano de recuperacdo ou contingéncia para desastres com
informacdes

MECG21

Ter um backup estruturado das informacdes

MECG22

Ter protecdes internas para a conexdo de um novo hardware ou software
na rede

Bk R e

MECG23

Ter um software de HIS — adequado e de boa qualidade

MECG24

Criptografar o trdfego externo de informacdes

MECG25

Armazenar logs de acesso e logs de alterag6es realizadas no prontuério do
Paciente

MECG26

Criar e divulgar aos colaboradores uma politica de privacidade

MECG27

Desabilitar todos os tipos de acessos do empregado no momento da
demissao do mesmo

MECG28

Definir regras para transmisséo externa de informacgées para terceiros

MECG29

Monitorar constantemente as atividades ndo autorizadas ou incomuns de
processamento da informagé&o

MECG30

Dividir as funcdes dos colaboradores nos sistemas

MECG31

Divulgar os meios de Seguranca de Sistemas de Informacdo antes do
desenvolvimento ou implantacao

MECG32

Analisar regularmente a Seguranca dos Sistemas de Informacédo

MECG33

Ter a quantidade de Profissionais dimensionados de acordo com a
realidade da organizacdo ou departamento

MECG34

Manter as informacoes dos clientes apenas o tempo necessario por lei

MECG35

Criar uma intranet para deixar os documentos disponiveis

MECG36

Cursos e treinamentos a distancia obrigatérios com provas e avaliagées de

WWIN| N (N P (P W N W |k W INWIEFE |k PN
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Cadigo Mecanismos — Estudo de Caso — Hospital Gama E|D|O
teste de conhecimento
MECG37 AssmNatura de um termo de conduta no momento da contratacdo, com 1
sancoes
MECG38| Criar uma integragdo de login e senha validos para todos os sistemas
MECG39| Desconectar o sistema por tempo de inatividade 1

MECG40| Utilizar nomes ficticios nas bases de testes e homologacgfes

MECG41| Acesso do prontudrio somente no momento que o paciente esta internado
Dar ciéncia da leitura dos termos de Seguranca da Informagdo no momento

MECG42

da troca da senha

MECGA43 Bloquear a utilizagéq ,d_e midi_as de gravagél_o (pendrive) internos assim
COMO acesso a repositorios na internet e e-mail externo

TOTAL 41117119
Legenda: E - Entrevistas; D - Documentos Internos; O - Observacgdes
Fonte: Elaborado pelo autor

W (AR WIN W

A Figura 5 traz um resumo dos mecanismos identificados por tipo de técnica

utilizada para coleta-los.

Figura 5: Total de mecanismos por técnica de coleta de dados—Estudo de Caso Gama
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Fonte: Elaborado pelo autor

A figura mostra na sua parte cinza claro o total de mecanismos encontrados
considerando as trés técnicas, ou seja, 43 no total. E possivel verificar na parte cinza
escuro, o total de mecanismos identificados em cada uma das técnicas. Por
exemplo, 19 mecanismos foram identificados pela técnica de observacbes de um
total de 43 mecanismos. Deve se observar que a soma das trés colunas em cinza
escuro, ultrapassa a quantidade de mecanismos identificados, porém isso ocorre
porque varios mecanismos estao contidos nas diferentes técnicas, ou seja, eles se
repetem, conforme demonstra o Quadro 21. Pode-se verificar que do total de
mecanismos identificados no Estudo de Caso Gama, sete deles aparecem

igualmente nas trés técnicas e 16 deles foram citados em apenas uma das técnicas.

A coluna referente as entrevistas teve quase a totalidade dos mecanismos
citados, isto €, apenas dois mecanismos dos 43 totais ndo foram identificados nas

entrevistas.
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No Estudo de caso Gama, a entrevista foi a técnica mais eficiente na
identificacdo dos mecanismos de privacidade da informacdo, com um numero de

mecanismos localizados maior que o dobro localizado em outra técnica.
4.3 CONSOLIDACAO DOS RESULTADOS DOS ESTUDOS DE CASO

Na Tabela 3 é apresentado o resultado com as informagdes agrupadas do
Estudo de Caso do Hospital Beta e do Estudo de Caso do Hospital Gama. Sao
identificados os mecanismos encontrados tanto na etapa das entrevistas (E), como
na analise dos documentos internos (D), assim como nas observacbes (O)

realizadas.

Tabela 3: Mecanismos identificados nos Estudos de Caso Beta e Gama

: : BETA GAMA
Cadigo Mecanismos TG

MEC1 [mplantar e manter um Sistema de Gestdo da Seguranca da

Informacgéo

MEC2 [Ter uma pessoa responsavel pela Politica de Seguranca da 2 2 113l s
Informacgéo

MEC3 Identlflce_lr e autenticar o usuario em sistemas, arquivos, portais ou 51101071312 ]116] 13
webservices

MEC4 [Determinar a qualidade da senha e o periodo maximo de
obrigatoriedade de troca da mesma e o blogueio por muitas tentativas

MECS5 |Utilizar o certificado digital (Chave publica para autenticacdo) para
prontudrios eletrdnicos

MEC6 [Controlar e armazenar os prontuarios eletrdbnicos num sistema
especializado em GED

MEC7 |Possuir uma Comissao de Revisdo de Prontuarios 1 113 14| 5

MECS8 [Instruir o médico e enfermeiro a ndo divulgar casos de exemplos que
possam ser identificados, mesmo informalmente

MEC9 [Prevenir para que meédicos e enfermeiros ndo conversem com
pacientes a respeito de diagnésticos em areas publicas

MEC10 [Enviar comunicados constantemente aos colaboradores, orientando
como o hospital pode divulgar informagbes e também como ele | 2 1(3]|2 1/3| 6
protege as informacgées

MEC11 [Treinar constantemente os colaboradores a respeito de politicas e
procedimentos de acordo com a sua atuagdo no trabalho

MEC12 (Instalar Antivirus, VPN e firewall 2|1 3111 2| 5

MEC13 [Liberar acesso dos prontuérios eletrdnicos aos colaboradores da TI,
somente agueles com necessidades legitimas e relevantes

MEC14 [Ter estrutura fisica apropriada para a coleta, armazenagem,
recuperacéo, processamento e acesso das informacées

MECI15 [Planejar as atividades, avaliando as condicdes operacionais e
infraestrutura, para executar as tarefas de forma segura

o
=
[EEN
=

MECI16 (Coletar somente dados relevantes dos clientes/pacientes

MECL17 Liberar acesso aos dados relevantes somente para pessoas
devidamente autorizadas

MEC18 gyjitar posicionar computadores proximos a corredores 0 1(1] 1

MEC19 [mpor san¢bes adequadas para os que violam as politicas de

privacidade

MEC20 [Ter um plano de recuperagdo ou contingéncia para desastres com 111 111 5| 4
informacdes

MEC21 [Ter um backup estruturado das informagfes 1 1/1]1 2

MEC22 [Ter prote¢fes internas para a conexdo de um novo hardware ou|1 |11 |3|1(1|1[3]| 6
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Cadigo

Mecanismos

TG

software na rede

MEC23

[Ter um software de HIS — adequado e de boa qualidade

MEC24

Criptografar o trafego externo de informacées

MEC25

Armazenar logs de acesso e logs de alteracdes realizadas no
prontudrio do paciente

MEC26

Criar e divulgar aos colaboradores uma politica de privacidade

gl P Wk

P W INW

MEC27

O departamento de RH deve analisar os antecedentes de candidatos
@ empregos de cargos que tém acesso a informacdao sigilosa

= (o N (BN

O W W Wi~

= [0 O1 |N|o

MEC28

Desabilitar todos os tipos de acessos do empregado no momento da
demissdo do mesmo

MEC29

Definir regras para transmissao externa de informacdes para terceiros

MEC30

Monitorar constantemente as atividades ndo autorizadas ou incomuns
de processamento da informacéo

MEC31

Dividir as funcdes dos colaboradores nos sistemas

MEC32

Divulgar os meios de Seguranga de Sistemas de Informagéo antes do
desenvolvimento ou implantacao.

MEC33

Analisar regularmente a Seguranca dos Sistemas de Informacao

MEC34

Ter a quantidade de profissionais dimensionados de acordo com a
realidade da organizacdo ou departamento

A N P [k O |k O

N (N P [P W |IN W

w (N P [N O (W W

~N (BN | o | w

MEC35

Manter as informacdes dos clientes apenas o tempo necessério por
lei

N

MEC36

Criar uma intranet para deixar os documentos disponiveis

MEC37

[Ter uma area de qualidade para controlar os documentos

MEC38

Nao utilizar celular no local de trabalho, principalmente no beira leito

MEC39

Cursos e treinamentos a distdncia obrigatérios com provas e
avaliacdes de teste de conhecimento

N NS

N IN[NjO1 O

w OO0~ N

g (NN [©] N

MEC40

\Valorizar e até premiar em dinheiro a boa pratica de Seguranca da
Informacéo

o

MEC41

ITer uma politica publica especifica para a privacidade da informagéo
no Brasil

MEC42

IAssinatura de um termo de conduta no momento da contratagéo, com
sancles

MECA43

Criar uma integracgé&o de login e senha vélido para todos os sistemas

MEC44

Desconectar o sistema por tempo de inatividade

MEC45

Utilizar nomes ficticios nas bases de testes e homologacdes

MEC46

IAcesso do prontuario somente no momento que O paciente esta
internado

A (AlWIN| W

BB IBRIN| B

MEC47

Dar ciéncia da leitura dos termos de Seguranca da Informacdo no
momento da troca da senha

MECA48

Bloquear a utilizacdo de midias de gravacdo (pendrive) internos

assim como acesso a repositérios na internet e e-mail externo

1

Legenda: E - Entrevistas; D - Documentos Internos; O — Observagdes; T - Total individual por Hospital;
TG — Total Geral
Fonte: Elaborado pelo autor

A Tabela mostra o total de mecanismos localizados nos dois Estudos de

Caso, agrupando os que s&o iguais e criando um coédigo para cada um dos 48

mecanismos, iniciando com (MEC...). Em cada um deles é possivel verificar a sua

origem, ou seja, Estudo de Caso Beta (BETA) ou Estudo de Caso Gama (GAMA).

A Figura 6, traz o total de Mecanismos identificados e ordenados do maior

para o menor numero de citagdes.
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Figura 6: Total de citacdo para cada mecanismo nos Estudos de Caso
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Fonte: Elaborado pelo autor

Dentro de cada um dos Estudos de Caso, é possivel identificar em quais
técnicas que foram citados os mecanismos. A coluna chamada de (T) dentro de
cada estudo, representa o total de mecanismos citados, considerando cada uma das
técnicas. Lembrando que a possibilidade de citagOes era de sete em cada um dos
Estudos de Caso. O total Geral € a soma de todas as citagbes de mecanismos
considerando as trés técnicas de coletas de dados de cada Estudo de Caso,

chegando num total maximo de 14 citacdes.
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Do total de 48 mecanismos apenas dois deles sédo citados em todas as
técnicas dos dois Estudos de Caso e 17 mecanismos foram identificados em apenas
um dos Estudos de Caso. E nenhum mecanismo teve a totalidade de citacdes que

seria de 14.

O mecanismo mais citado nos Estudos de Caso, foi o “Identificar e autenticar
0 usuario em sistemas, arquivos, portais ou webservices” (MEC3), das 14
possibilidade de citagbes do mecanismo, ele apenas nao foi mencionado por um dos

entrevistados do Hospital Gama, tendo com isso 13 citacfes no total.

Os mecanismos que menos apareceram nos Estudos de Caso sdo o MECI16,
o MEC18, o MEC27 e 0 MECA48, com apenas uma citacao dentre todas as possiveis.
A questao de coletar somente os dados relevantes dos pacientes, que é um desses
mecanismos, primeiramente deve ser avaliada, pois cada profissional médico coleta
as informacgfes que achar necessario para constar no histérico do paciente, a fim de
auxiliar no diagnostico, e por isso ndo pode ser contestado por profissionais de
Seguranca da Informacdo. Outro mecanismo que apareceu somente uma vez, mas
nao deixa de ser importante € o de evitar o posicionamento de computadores
proximos a corredores, principalmente se houver fluxo de pessoas que ndo séo
colaboradores do hospital. Essa atitude simples pode evitar que pessoas curiosas
olhem as informagfes nos monitores, seja esta simplesmente um nome, como

também dados relevantes e confidenciais do paciente.
4.4 CONSOLIDACAO DOS RESULTADOS DOS CASOS E DOS DOCUMENTOS

Primeiramente foram organizados 0os mecanismos referentes aos documentos
Regulatorios e Normativos, numa segunda etapa, foram identificados e organizados
0s mecanismos referentes aos Estudos de Caso, resultados indicados nas analises
anteriores. No Quadro 22, estdo agrupados 0os mecanismos, unificando o cédigo e
mostrando de qual abordagem € a sua origem. Da analise dos Documentos

Regulatorios e Normativos (MDE...) ou dos Estudos de Caso (MEC...), ou ambos.

Neste Quadro, o cdodigo (M1..M2) foi criado apenas para identificar o
mecanismo na sequéncia da analise. Ele traz também a abordagem metodol6gica
de origem do mecanismo, com a quantidade de vezes que esse mecanismo foi
citado. Utilizando como base a totalizacdo conforme o Quadro 13 e a Tabela 3 e

levando em consideracdo que na abordagem de Analise dos Documentos
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Regulatérios e Normativos tem-se 20 citacdes possiveis e na Andlise dos Estudos

de Caso tem-se 14 citagBes possiveis, 0 numero total € de 34 citacdes possiveis que

0 mecanismo pode ter.

A quantidade de mecanismos de privacidade que foram identificados foi de

50, estando dispostos no Quadro 22, juntamente com a quantidade de citacOes,

estando esta ordenada do maior para 0 menor nimero de citagoes.

Quadro 22: Mecanismos identificados: Documentos Regulatérios e Normativos x Estudos de Caso

Documentos Estudos

Cadd Mecanismo Regulatérios de Tota
/Normativos  Caso

M1 Identlflca_lr e autenticar o usudrio em sistemas, arquivos, portais ou MDE3 MEC3 19
webservices

M2 Ter estrutura fisica apropriada para a coletg, armazenagem, .- MEC1A 17
recuperacao, processamento e acesso das informacdes

M3 Treinar constantemente os colaboradore§ a respeito de politicas e MDE11 MECI11 16
procedimentos de acordo com a sua atuagéo no trabalho

M4 Im_por_ sancbes adequadas para os que violam as politicas de MDE19 MEC19 16
privacidade

M5 Enviar comunicados constantemente aos colaboradores, orientando
como o hospital pode divulgar informacdes e também como ele protege MDE10 MEC10 14
as informagdes

M6 Criar e divulgar aos colaboradores uma politica de privacidade MDE27 MEC26 14

M7 Implantar~ e manter um Sistema de Gestdo da Seguranca da MDE1 MEC1 13
Informacao

M8 Liberar acesso dos prontuarios eletron_lc_:os aos colaboradores da TI, MDE13 MECI13 13
somente aqueles com necessidades legitimas e relevantes

M9 Instalar Antivirus, VPN e firewall MDE12 MEC12 12

M10L|b9rar acesso aos dados relevantes somente para pessoas MDE17 MEC17 12
devidamente autorizadas

MllDet_ermm_ar a qualidade da senha e o perlodq maximo de MDE4 MEC4 11
obrigatoriedade de troca da mesma e o bloqueio por muitas tentativas

M12Ter uma pessoa responsavel pela Politica de Seguranca da Informacdo  MDE?2 MEC2 10

M13Ut|I|zar,(_) certlfch:ac_jo digital (Chave publica para autenticacdo) para MDES5 MEC5 10
prontuérios eletrénicos

M14Criptografar o trafego externo de informacdes MDE25 MEC24 10

M15Instruir o médico e enfermeiro a ndo divulgar casos de exemplos que
possam ser identificados, mesmo informalmente DS HEee e

M16_Ter um Plano de recuperacdo ou contingéncia para desastres com MDE21 MEC20 9
informacdes

M17Armaz<?nar logs . de acesso e logs de alteracdes realizadas no MDE26 MEC25 9
prontudrio do paciente

M18Criar uma intranet para deixar os documentos disponiveis MEC36 9

M19Planejar as atividades, avaliando as condicbes operacionais e MDE15 MECI15 8
infraestrutura, para executar as tarefas de forma segura

M20Ter um backup estruturado das informacées MDE22 MEC21 8

M21Ter protecdes internas para a conexdo de um novo hardware ou MDE23 MEC22 8
software na rede

M22Ter.a quantldade.de ~|orof|SS|ona|s dimensionados de acordo com a MDE35 MEC34 8
realidade da organizacdo ou departamento

M23Ter um software de HIS — adequado e de boa qualidade MDE24 MEC23 7

M24Definir regras para transmissdo externa de informacdes para terceiros MDE30 MEC29 7

M25Monitorar constantemente as atividades ndo autorizadas ou incomuns MDE31 MEC30 7

de processamento da informacédo
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Documentos Estudos

Cad Mecanismo Regulatérios de Tota
/Normativos Caso
M26Analisar regularmente a Seguranca dos Sistemas de Informagéo MDE34 MEC33 7
M27Possuir uma Comisséo de Revisédo de Prontuarios MDE7 MEC7 6
M28Prevenir para que médicos e enfermeiros ndo conversem com
. . ; . . S MDE9 MEC9
pacientes a respeito de diagnosticos em areas publicas
M29Cursos e ftreinamentos a distancia obrigatérios com provas e
o : MEC39 5
avaliacOes de teste de conhecimento
M30Assinatura de um termo de conduta no momento da contratacdo, com MEC42 5
sangdes
M31Des§1bllltar todos os tipos de acessos do empregado no momento da MDE29 MEC28 4
demissdo do mesmo
M32Dividir as funcdes dos colaboradores nos sistemas MDE32 MEC31 4
M33Divulgar 0s meios de_: Seguran~ga de Sistemas de Informacado antes do MDE33 MEC32 4
desenvolvimento ou implantacdo
M34Manter as informacdes dos clientes apenas o tempo necessério por lei MDE37 MEC35 4
M35Valorizar e até premiar em dinheiro a boa pratica de Seguranca da
. MEC40 4
Informacao
M36Desconectar o sistema por tempo de inatividade MEC44 4
M37Utilizar nomes ficticios nas bases de testes e homologacdes MEC45 4
M38Acesso do prontuario somente no momento que O paciente esta MEC46 4
internado
MSQContro_Ia_r € armazenar 0s prontudrios eletrdbnicos num sistema MDE6 MEC6 3
especializado em GED
M40Coletar somente dados relevantes dos clientes/pacientes MDE16 MEC16 3
M41Dar ciéncia da leitura dos termos de Seguranca da Informagcdo no
MEC47 3
momento da troca da senha
MA42Evitar posicionar computadores proximos a corredores MDE18 MEC18 2
M430 departamento de RH deye analisar 0s antece?ent_eg de candidatos a MDE28 MEC27 2
empregos de cargos que tém acesso a informagéo sigilosa
M44Ter uma area de qualidade para controlar os documentos MEC37 2
M45Na&o utilizar celular no local de trabalho, principalmente no beira leito MEC38 2
M46Ter uma politica publica especifica para a privacidade da informacao
no Brasil MEC4L 2
M47Criar uma integracao de login e senha valido para todos os sistemas MEC43 2
M48Penalidade com multa em dinheiro MDEZ20 1
M49Disponibilizar as politicas de Seguranca da Informacgéo aos clientes MDE36 1
M50Bloquear a utilizacdo de midias de gravagéo (pendrive) internos assim MEC4S 1

como acesso a repositérios na internet e e-mail externo

Fonte: Elaborado pelo autor

Dos trés mecanismos que tiveram somente uma citacdo, um deles chama

bastante a atencdo, pois deveria ter aparecido mais vezes. O mecanismo em

questao é o “M50 - Bloquear a utilizagdo de midias de gravagdo (pendrive) internos,

assim como acesso a repositérios na internet e e-mail externos”. O pendrive e o e-

mail, respectivamente, podem ser, devido a facilidade de seu uso, um caminho para

0 vazamento de informacgfes. Ja os outros dois mecanismos que tiveram apenas

uma citacao, foram encontrados apenas em Documentos Regulatorios e Normativos

e nao foram encontrados nos Estudos de Caso, pois de fato, ndo séo praticas

realizadas nos hospitais.



96

O que se percebe na relacdo dos 50 mecanismos encontrados, é uma grande
semelhanca entre alguns deles, e também uma granularidade. Mas para esta
dissertacdo, ndo foram agrupados os mecanismos semelhantes, para ndo se perder
a esséncia da pesquisa e principalmente cumprimento dos objetivos do trabalho. Por
exemplo: os mecanismos, “M1-lIdentificar e autenticar o usuario em sistemas,
arquivos, portais ou webservices”; “M10-Liberar acesso aos dados relevantes
somente para pessoas, devidamente autorizadas” e o “M47-Criar uma integracao de
login e senha, validos para todos os sistemas”, poderiam ser agrupados, pois todos

eles tratam de autenticag&o e autorizagao.

Esse agrupamento nao foi realizado, porque o mecanismo “M1” é uma pratica
gue quase todos os hospitais fazem, pois é simples. O “M10” somente alguns fazem,
pois a carga de trabalho aumenta e é necessario ter uma equipe, por isso, 0s
hospitais pequenos ndo o fazem por completo. Ja o “M47” sO € criado e utilizado
pelos hospitais com grande estrutura, por ser de dificil implantacéo, exigindo muito
planejamento. Com isso 0s mecanismos ficaram mais genéricos, pois se agrupasse-
0s, por exemplo, ou todos os hospitais fariam ou quase nenhum utilizaria por ser

muito especifico.

Mas para melhorar o resultado final da dissertacdo, primeiramente 0s
mecanismos foram reclassificados, criando um novo cédigo e alterando o nome
original, para deixar um nome mais sucinto. No Apéndice F, estdo detalhadas as
alteracdes realizadas no nome e no codigo. Apds essa adequacado dos codigos e
nomes, 0s mecanismos foram agrupados em Mecanismos de Estrutura (Quadro 23),
Mecanismos de Processo (Quadro 24) e Mecanismos de Relacionamento (Quadro
25), conforme conceito apresentado por Wiedenhoft (2013). Segundo Guldentops,
Van Grembergen e De Haes (2004) os Mecanismos de Estrutura sdo responsaveis
por criar regras e papeéis, os Mecanismos de Processo gerenciam praticas voltadas
a estratégia de Tl e também tem a funcédo de implementar os sistemas de tomadas
de decisdbes e o0s Mecanismos de Relacionamento sdo responsaveis pelo

entendimento dos objetivos entre Tl e negdcios.

Apos a classificacdo pelo tipo de mecanismos, foi realizada uma classificagéo
conforme o seu eixo de acdo, ou seja, vulnerabilidade, salvaguarda, deteccao,
punicao e conscientizacdo, (ALBRECHTSEN E HOVDEN, 2009); (LIGINLAL ET AL.,
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2009): (BULGURCU ET AL., 2010); (HERATH E RAO, 2009) E (D’ARCY E HOVAV,

2009), marcando com um (X) em qual dos eixos 0 mecanismo melhor se enquadra.

Os mecanismos finalmente foram classificados de acordo com o requisito de
Seguranca, considerando: Confidencialidade, Integridade, Disponibilidade,
Autenticidade, Confiabilidade, Conformidade e Irrefutabilidade (LUCIANO e KLEIN,

2014), constando nos quadros com uma legenda.
Os resultados foram divididos em trés quadros para facilitar a visualizacéo.

Dentro do Quadro 23, os mecanismos estao listados por uma ordem sequencial do

codigo. Tanto o codigo quanto o nome foram readequados conforme consta no

Apéndice F.
Quadro 23: Relacéo final dos Mecanismos de Estrutura para a protecdo da privacidade do paciente
5/ 3/8/8/8
o] O/ Q.6 O
£/=/2/c/2
S|3IQIZ|S
Mecanismos de Estrutura Requisito*
(Codigo/Nome/Quantidade de citacdes) q
1 Area de qualidade para controlar os documentos -2 X CONFD
2 |Comissao de Revisédo de Prontuarios - 6 X CONFM
Controle e armazenamento dos prontuarios eletrénicos em um sistema
3 . X DISP
especializado em GED - 3
4 [Estrutura fisica adequada para o gerenciamento do Sl - 17 X DISP
5 Implantagao e manutencéo do Sistema de Gestdo da Seguranca da X CONED
Informacéo - 13
6 |[Instalacdo de Antivirus, VPN e firewall - 12 X CONFD
7 |Pessoa responsavel pela Politica de Segurancga da Informagéo - 10 X CONFD
3 Protecdes internas para a conexd@o de um novo hardware ou software X CONED
na rede - 8
Quantidade de profissionais dimensionados de acordo com a realidade
9 o X DISP
da organiza¢do ou departamento - 8

*Legenda: CONFD-Confidencialidade; INT—Integridade; DISP-Disponibilidade; AUT-Autenticidade;

CONFB - Confiabilidade; CONFM — Conformidade; IRR - Irrefutabilidade
Fonte: Fonte: Elaborado a partir de: Albrechtsen e Hovden (2009); Liginlal et al. (2009); Bulgurcu et
al. (2010); Herath e Rao (2009); D’Arcy e Hovav (2009); Guldentops, Van Grembergen e De Haes

(2004) e Luciano e Klein (2014)

No Quadro 24, constam os mecanismos de processo e estéo listados por uma

ordem sequencial do cédigo. Tanto o codigo quanto o nome foram readequados

conforme consta no Apéndice F.
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Quadro 24: Relacéo final dos Mecanismos de Processo para a protecéo da privacidade do paciente

Mecanismos de Processo

(Cddigo/Nome/Quantidade de citacdes) Requisito®

10 |Acesso do prontuario somente no momento da internacéo - 4 CONFD
Acesso dos prontuarios eletrdnicos aos colaboradores da TI, somente

11 |, ) " CONFD
agueles com necessidades legitimas e relevantes - 13

12 Analise dos antecedentes de candidatos a empregos de cargos que tém X INT
acesso a informacéo sigilosa - 2

13 |Andlise regular da seguranca dos Sistemas de Informacéao - 7 X CONFD

14 JAnulacdo imediata dos acessos do empregado demitido - 4 X CONFD

15 Armazgnamento _de logs de acesso e logs de alteragdes realizadas no X CONEM
prontuario do paciente - 9

16 Backup estruturado das informacdes - 8 X DISP

17 Bloqueio de utilizacdo de midias de gravacdo (pendrive), acesso & INT
repositérios na internet e e-mail externo - 1

18 |Ciéncia da leitura dos termos de Seguranca da Informacéo -3 X CONFD

19 |Coleta somente dados relevantes dos clientes/pacientes - 3 X INT
Criacdo de uma integracdo de login e senha vélidos para todos o0s

20 | X IRR
sistemas - 2

21 Criptografia para o trafego externo de informacdes - 10 X AUT

22 Cursos e treinamentos a distancia obrigatérios com provas e avaliagcdes X CONED
de teste de conhecimento - 5

23 Definicdo de regras para transmisséo de dados externos - 7 X INT

o Determinat;éo de _méscara Qe senha e tempo méximo de troca de senha X CONED
e blogueio por muitas tentativas - 11

25 Diviséo das fun¢des dos colaboradores nos sistemas - 4 INT

26 |dentificacdo e autenticagdo dos usudrios - 19 CONFB

27 |nativacdo do sistema por tempo ocioso - 4 X CONFD

o8 Libgragéo do acesso aos dados relevantes somente para pessoas X CONED
devidamente autorizadas - 12

29 Monitoramento c_onstanteNmente das atividades incomuns de X CONEM
processamento da informacéo - 7

30 N&o utilizacdo do celular, principalmente no beira leito -2 X INT

31 |Obrigatoriedade de assinatura do termo de conduta na contratacdo - 5 X CONFB

32 |Penalizacdo com multa -1 CONFM

33 [Planejamento das atividades, para executar as tarefas com seguranca- 8 X DISP

34 Plano de contingéncia para desastres com informacdes - 9 X DISP

35 |Politica publica especifica para a privacidade da informacg&o no Brasil-2 X INT

36 grevengéo no posicionamento de computadores proximos a corredores - X CONED

37 |[Sancbes adequadas para os que violam as politicas de privacidade-16 CONFM

38 [Software de HIS adequado e de boa qualidade - 7 X CONFD

39 [Treinamento constante para os colaboradores - 16 CONFD

40 |Utilizacao de nomes ficticios nas bases de testes e homologacdes - 4 X INT

41 |Utilizacao do certificado digital nos prontudrios eletrénicos - 10 X CONFB

*Legenda: CONFD-Confidencialidade; INT-Integridade; DISP-Disponibilidade; AUT-Autenticidade;
CONFB - Confiabilidade; CONFM — Conformidade; IRR — Irrefutabilidade
Fonte: Fonte: Elaborado a partir de: Albrechtsen e Hovden (2009); Liginlal et al. (2009); Bulgurcu et
al. (2010); Herath e Rao (2009); D’Arcy e Hovav (2009); Guldentops, Van Grembergen e De Haes

(2004) e Luciano e Klein (2014)
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No Quadro 25, constam os mecanismos de relacionamento e estdo listados

por uma ordem sequencial do cédigo, identificados conforme consta no Apéndice F.

Quadro 25: Relacéo final dos Mecanismos de Relacionamento para a protecéo da privacidade do

paciente
[} o
ke] i
=8 | |8
= @ IO =
5 3/8/8] &
o/ GO O
/=282
NI
Mecanismos de Relacionamento Requisito*
(Codigo/Nome/Quantidade de citacdes) q
42 Criacéo e divulgacdo aos colaboradores da politica de privacidade - 13 X| CONFM
Disponibilizagéo das politicas de Seguranca da Informagé&o aos clientes
43 1 X INT
44 Divulgacdo dos meios de seguranca de Sl antes da implantacao - 4 X INT
45 Envio de~ comqnlcados ~constantes aos colaboradores, orientando sobre| x| CONEM
a protecdo da informacao - 16
46 |Instrucdo informal de médicos e enfermeiros a ndo divulgar casos - 9 X CONFM
47 |Intranet para consulta dos documentos de politicas - 9 X DISP
48 Moa:r}git(?nfao das informacdes dos clientes apenas o tempo necessario X DISP
Prevencéo para que os colaboradores ndo conversem com pacientes a
49 . : e 3 oo X| CONFM
respeito de diagndésticos em areas publicas - 6
50 Vanr|za<;~ao e premiacdo pelo cumprimento da Seguranca dal X CONED
Informacéo - 4

*Legenda: CONFD-Confidencialidade; INT—Integridade; DISP—Disponibilidade; AUT-Autenticidade;

CONFB - Confiabilidade; CONFM — Conformidade; IRR - Irrefutabilidade
Fonte: Fonte: Elaborado a partir de: Albrechtsen e Hovden (2009); Liginlal et al. (2009); Bulgurcu et

al. (2010); Herath e Rao (2009); D’Arcy e Hovav (2009); Guldentops, Van Grembergen e De Haes
(2004) e Luciano e Klein (2014)

Dos 50 mecanismos encontrados, nove sdo de estrutura, 32 de processo e
nove de relacionamento. Destacando—se com uma quantidade bem elevada em
relacdo aos demais, os Mecanismos de Processo conforme demonstra a Tabela 4.

Tabela 4: Resumo do resultado por tipo de mecanismo

Tipo de Total Citagbes

Requisitos”

mecanismos”

CONFD INT DISP AUT CONFB CONFM IRR

Estrutura 9 79 5 0 3 0 0 1 0
Processo 32 217 12 8 3 1 3 4 1
Relacionamento 9 65 1 2 2 0 0 4 0
TOTAL 50 361 18 10 8 1 3 9 1

*Legenda: CONFD-Confidencialidade; INT—Integridade; DISP—-Disponibilidade; AUT-Autenticidade; CONFB —
Confiabilidade; CONFM — Conformidade; IRR - Irrefutabilidade
Fonte: Elaborado pelo autor

* De acordo com a classificagdo de Guldentops, Van Grembergen e De Haes (2004)
® De acordo com Luciano e Klein (2014)
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Cada mecanismo foi classificado de acordo com o requisito acerca da
Seguranca da Informag&o, destacando-se conforme demonstra a Tabela 4. O
namero de citacdes que apresentam as Tabelas 4 e 5 é a quantidade de vezes em
que cada mecanismo foi citado considerando os Documentos Regulatérios e
Normativos e os Estudos de Caso conforme mostra na Tabela 3 e no Apéndice F,
multiplicados pelo nimero de mecanismos no qual foi classificado, seja ele por tipo
de mecanismo, eixo de acdo ou requisito da informacdo. Ja nas colunas que
apresentam a quantidade dos requisitos da Tabela 4, € a contagem do numero de

mecanismos que se classificam em cada um dos requisitos.

Para a validade do resultado e principalmente para se evitar a arbitrariedade,
foi requisitado o auxilio de dois experts, um deles em Seguranca da Informacéo e o
outro em Mecanismos, para realizar a classificacdo de cada um dos mecanismos
conforme o seu tipo e também dentro do seu eixo de acdo. Essa classificacdo
realizada por cada um dos especialistas foi executada sem que eles tivessem
conhecimento da classificacao inicial, evitando a influéncia nas respostas. Apds essa
analise realizada pelos especialistas, foram discutidas as divergéncias, chegando-se

a uma resposta em comum.

Durante todo o processo de Analise, os resultados obtidos foram codificados
de acordo com a etapa, com o objetivo de facilitar as analises sequenciais, reduzir a
guantidade de textos nas tabelas, quadros e figuras. Esses codigos tém
principalmente o objetivo de manter a rastreabilidade de todo o resultado. Uma
tabela foi criada no Apéndice E para facilitar a localizacdo, a compreenséo e a
rastreabilidade de cada um dos cédigos criados durante o processo de Analise dos

Resultados.

z

O que se pode levar em consideracdo € um numero muito elevado da
confidencialidade com 217 citacbes, sendo elas cinco nos Mecanismos de Estrutura,
12 nos Mecanismos de Processos e uma nos Mecanismos de Relacionamento. Esse
namero elevado de mecanismos associados a Confidencialidade é um fator positivo,

pois mostra que os hospitais se preocupam com a protecdo da informacéo.

A confidencialidade que de acordo com a ISO/IEC 27001, € a garantia de que
a informacao é acessivel somente para pessoas autorizadas, ou seja, a protecao
contra a divulgacdo nao autorizada da informacao, se sobressaiu no resultado final,

sendo de extrema importancia para a protecdo das informacdes, porém o que €&
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destacavel é a relacdo desse requisito com o tipo de Mecanismo de Processo, ou
seja, a grande maioria das acgbes relacionadas a privacidade e seguranca das
informacbes dos hospitais, sdo 0s processos criados para garantir a

confidencialidade da informacéo.

Esse resultado se comprova, pois é exatamente a maior preocupacdo dos
hospitais, ou seja, 0s processos realizados para garantir a preservacdo da
informacdo do paciente, como por exemplo é colocado por um entrevistado do
hospital Beta, que eles possuem até um politica de formacdo de senha e também
leitores biométricos para as areas mais vulneraveis do hospital, para acessar 0s
sistemas de gestéo, pois de acordo com Sémola (2003), as informagdOes devem ser

protegidas de acordo com o seu conteudo e grau de sigilo.

A Tabela 5 faz um cruzamento do tipo de mecanismo em relacdo ao eixo de
acdo de cada um deles, destacando-se 0 eixo de acdo de salvaguarda, sendo
classificados 38 mecanismos nesse eixo, ou seja, 76% deles, mostrando que 0s
documentos e as acles realizadas pelos hospitais pesquisados buscam se prevenir
guanto a protecdo da informacao. Além disso, 0 que se observa € uma preocupacao
grande com a conscientizagdo em relacdo aos treinamentos e instrugcdes dos
colaboradores, classificados no tipo de Mecanismo de Relacionamento. Esse
resultado é de extrema importancia, pois demonstra que os hospitais, além de
manterem as suas Politicas de Privacidade e se preocuparem com a salvaguarda,
trabalham com o ser humano, através dos treinamentos e instrucdes, no sentido de
sempre prevenir e divulgar novos meios de seguranca para evitar possiveis

problemas relacionados a Seguranca da Informacao.

Tabela 5: Resumo do resultado por Eixo de A¢éo x Tipo do mecanismo

Eixo de Agéo Estrutura Processo Relacionamento TOTAL
QTD* CIT* QTD CIT QTD CIT QTD CIT
Vulnerabilidade 1 3 1 19 1 9 3 31
Salvaguarda 8 76 26 160 4 18 38 254
Deteccéo 0 0 1 1 0 0 1 1
Punicéo 0 0 2 17 0 0 2 17
Conscientizacéo 0 0 2 20 4 38 6 58
TOTAL 9 79 32 217 9 65 50 361

Legenda: * QTD — Quantidade de mecanismos ; ** CIT — Total de Cita¢cdes dos mecanismos

Fonte: Elaborado a partir de: Albrechtsen e Hovden (2009); Liginlal et al. (2009); Bulgurcu et al.
(2010); Herath e Rao (2009); D’Arcy e Hovav (2009) e Guldentops, Van Grembergen e De Haes
(2004)
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A Tabela 6 mostra o cruzamento dos mecanismos classificados nos Quadros
23, 24 e 25, considerando os requisitos da informacdo em relacdo aos eixos de
acdo. Com essa Tabela se comprova que os mecanismos encontrados durante a
pesquisa, sdo classificados em sua maioria no requisito de salvaguarda, que é o
cuidado com o perigo e a confidencialidade que é exatamente a protecdo da
informagdo quanto da divulgacdo. Massad, Marin e Azevedo Neto (2003) que
colocam que o proprio prontuario eletrdnico € uma estrutura utilizada para a
salvaguarda das informacdes, do historico do paciente assim como também

informacdes do seu estado de saude.

O fato da grande maioria dos mecanismos estarem classificados no eixo de
acao de Salvaguarda, deve ser levado em consideracdo, uma vez que esse fator
ndo pode prejudicar o acesso a informacéo, principalmente pelo préprio paciente e
também prejudicar o andamento do atendimento, devido a burocracias e ao grande
namero de mecanismos voltados a isso. Esse grande nimero de mecanismos causa
preocupacao exatamente neste sentido, de que a protecao é tdo grande que acaba
atrapalhando o andamento regular dos processos. Por isso, esses dois fatores
devem ser dosados, ou seja, o de andamento dos processos e a salvaguarda da

informacéo.

Esse eixo teve um destaque muito grande os resultados, mostrando que as
acOes dos hospitais ndo tém uma preocupacdo muito grande com deteccdo ou a
punicdo, mas procuram conscientizar os colaboradores e principalmente proteger as
suas informacfes. Porém essa conscientizacdo teve um numero muito baixo em
relacdo a salvaguarda, e isso ndo € um fato bom, pois os hospitais tentam proteger
as informacdes, mas esquecem que o fator humano pode influenciar a Seguranca da

Informacéo.

Tabela 6: Requisitos da informacéo x Eixo de ac&o

Vulnerabilidade Salvaguarda Deteccdo Punicdo Conscientizagdo Total

Confidencialidade 17 1 18
Integridade 7 1 2 10
Disponibilidade 2 6 8
Autenticidade 1 1
Confiabilidade 1 2 3
Conformidade 4 2 3 9
Irrefutabilidade 1 1
TOTAL 3 38 1 2 6 50

Fonte: Elaborado a partir de Luciano e Klein (2014) e Ng, Kankanhalli, Xu (2009)
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ApoGs a andlise dos mecanismos encontrados e classificados, uma questédo
que chamou a atencdo € a de que, de uma maneira geral o eixo de puni¢cdo, ndo
teve um destaque, pois apresentou apenas dois mecanismos citados no todo. Mas o
gue se percebe € que a preocupacao maior esta nos processos e meios de instrucao
e treinamento para se evitar o vazamento das informag8es do prontuério eletrénico

do paciente.

A punicdo por si s, pode nao ter resultados efetivos, e pode no futuro trazer
algum tipo de vinganca por parte do infrator. Segundo Herath e Rao (2009) a
severidade da punicdo pelo ndo cumprimento das normas de Seguranca da
Informacéo, séo fatores relevantes sobre as intencées de comportamento na area de
Seguranca da Informacédo, porém para mesmos autores a existéncia e a visibilidade
de outros mecanismos podem ser mais importantes que a severidade da sancao
imposta. Com isso acredita-se que o mais correto € disponibilizar treinamentos e

melhorias de processos, como ja vem sendo feito pelos hospitais.

Essas acfes que sédo realizadas, principalmente no sentido de salvaguarda, é
exatamente evitar o vazamento de informacdes, pois o impacto é bastante grande,
seja para o hospital, seja para os pacientes ou familiares e até mesmo para o

convivio social.
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5 CONSIDERACOES FINAIS

Ao finalizar o trabalho, destaca-se o cumprimento do objetivo principal, que era o
de identificar os mecanismos para preservar a privacidade das informacdes do
paciente no prontuario eletrénico. Esses mecanismos foram encontrados, totalizando
50 que foram identificados nas diferentes abordagens metodoldgicas e técnicas de
coleta de dados. Imagina-se, em virtude das diferentes fontes de dados que estes
mecanismos possam ser aplicados em diferentes hospitais, porém, € necessario
ressaltar que ndo necessariamente todos os mecanismos se apliqguem a todos os
contextos. Um exemplo disso € um mecanismo citado por alguns entrevistados do
Hospital Beta quando perguntados se eles se sentiam valorizados pelo hospital pelo
cumprimento das regras presentes na politica de seguranca. E a resposta de dois
deles foi:

Sim, inclusive com premiagéo (EB2).

[...] a gente recebe um bbénus vamos dizer assim, se a gente cumprir. Um
pré-requisito, para receber esse bbnus é ter feito algum desses
treinamentos e alguns deles séo obrigatérios [...] (EB1).

O primeiro objetivo especifico, que era o de ldentificar os documentos
regulatérios e normativos que poderiam conter mecanismos de privacidade das
informacgdes foi atendido por meio da localizagdo de 20 documentos com diversos
mecanismos relacionados a Seguranca da Informacdo, tendo como destaque a
ISO/TC 215, a HIPAA, a NBR ISO/IEC 27002, o Manual de Acreditacdo da JCI, a

PIPEDA e o Manual de Acreditacdo da ONA .

O segundo objetivo especifico foi cumprido quando identificados nos hospitais
durante todo o processo de coleta de dados nos Estudos de Caso, e pelo resultado
das andlises, as praticas realizadas para a prevenc¢do da informacé&o, pois verificou-
se que o fato que mais ocorre e mais se objetiva, sao as ac¢des fragmentadas de
treinamento formais, avisos e instrugdes, tanto em murais como em sistemas de
gestdo, para mostrar, instruir e conscientizar o colaborador a proteger as
informagdes dos pacientes. O mecanismo “39 - Treinamento constante para 0s
colaboradores” foi o terceiro mais citado, com 16 aparicbes e o mecanismo "45 -
Envio de comunicados constantes aos colaboradores”, orientando sobre a protecéo

da informacao, o quinto que mais apareceu, com 14 citacoes.
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O resultado do estudo considera que é importante ter um grande documento
para validar as agées como mostra o mecanismo “42 - Criagdo e divulgacdo aos
colaboradores da politica de privacidade”, que é citado 14 vezes sendo o0 sexto
maior e também considera importante a penalizacdo de acordo como mecanismo
“37- Sangdes adequadas para 0s que violam as politicas de privacidade”. Porém na
pratica ocorrem acfes fragmentadas por assuntos e por setores, para que 0O

colaborador assimile melhor e tenha um resultado mais efetivo.

O fato que ficou muito claro durante o processo de coleta de dados dos
Estudos de Caso é a grande influéncia que a acreditacdo tem em relacdo a
privacidade da informacdo. A grande aplicacdo dos mecanismos ocorre
principalmente a esse fato, isso porque a acreditacdo naturalmente obriga o hospital
a documentar e a ter varios processos que criam mecanismos haturais de protecao.
Ou seja, a acreditacdo da ONA e principalmente da Joint Comission, ou outra
acreditacdo internacional, melhora consideravelmente a protecédo das informacgdes
dos Pacientes. Isso se consolida com outro resultado, que foi a analise realizada na
etapa da Pesquisa de Analise de Documentos Regulatdrios e Normativos, na qual
foram detectados 15 mecanismos, sendo 0 terceiro com maior numero de

mecanismos encontrados.

O terceiro objetivo especifico foi atendido através da classificacdo dos
mecanismos. Foi possivel chegar a algumas conclusées, como por exemplo a
associacdo da salvaguarda em relacéo aos processos de trabalho. Outra conclusao
que se chega é que os Mecanismos de Estrutura e processos estao muito ligados ao
eixo de acdo de salvaguarda. E os Mecanismos de Relacionamento estéo ligados a

Conscientizacao.

Observa-se que dos 50 mecanismos identificados, 18 deles, isto é, 76% dos
mecanismos estao associados a Confidencialidade, e desse total, 12 deles, foram
classificados como Mecanismos de Processos. Ou seja, 0S mecanismos mais
citados sdo os de processo em relacdo a salvaguarda e os mecanismos de

relacionamento em relacdo a conscientizacao dos colaboradores.

Com isso, conclui-se que, apesar de ser possivel a aplicacdo de todos os
mecanismos em hospitais, provavelmente os hospitais pequenos terdo muitas
dificuldades em alguns mecanismos, pois requer um recurso financeiro, assim como

uma boa estrutura fisica e pessoal. O que mais se destacou no resultado, foram os
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mecanismos de processo, inclusive bem mais que os de estrutura, e iSso mostra que
0S grandes hospitais tém a preocupagao cOm processos internos seguros no
manuseio do prontuario eletrbnico, o que pode nao acontecer com hospitais

pequenos, devido a falta de estrutura necessaria.

Os hospitais publicos brasileiros, que normalmente sdo hospitais que
recebem um grande numero de pacientes, como € o Hospital Gama, onde foi
realizado um dos Estudos de Caso, atendem exclusivamente através do SUS. Para
esse atendimento € utilizado o cartdo SUS, que foi criado para agilizar e melhorar o
processo, pois através dele o hospital pode verificar os registros dos pacientes, uma
vez que os seus dados ficardo disponiveis no sistema informatizado, possibilitando
gue os profissionais de saude busquem o histérico clinico do paciente. Porém, a
utilizacdo aumenta o risco de vazamento de informacdo, pois como atendimento
ocorre a nivel nacional, devem-se avaliar quais pessoas podem acessar a
informacdo, como controlar esse acesso através de uma auditoria, como € o
intercambio de dados, ou seja, uma maneira de garantir a integridade e a

confidencialidade no tratamento dessas informacdes, através de mecanismos.

Uma critica que convém, é exatamente a de ndo ter uma legislacdo para se
utilizarem de base obrigatéria e regulamentar todos os hospitais do Brasil no @mbito
da seguranca da informacdo. O que se percebe com isso € que as acreditacbes
procuram realizar esse papel, na tentativa de prevenir e assegurar a privacidade da
informacédo dos pacientes. Alguns outros documentos regulatérios e normativos
analisados, também buscam esse papel, porém, se concluiu que, poucos
documentos possuem muitos mecanismos, mas, sempre um mecanismo citado em
algum documento pode ndo estar no outro, e por isso esses documentos acabam se
completando. Nao existindo assim um documento completo que possa atender um

hospital como um todo.

Mesmo com 0s varios mecanismos citados nos documentos regulatorios,
constatou-se que com os Estudos de Casos, esses mecanismos foram reforcados e
novos foram agregados sendo identificados no cotidiano e nas boas praticas escritas

e que de fato ocorrem nos hospitais.

Um fator identificado na andlise e que chama atencdo negativamente € a
grande quantidade de mecanismos concentrados no mesmo eixo de ag&do, no

mesmo requisito e no mesmo tipo. Isso mostra que o0s hospitais estdo se
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preocupando apenas com algumas caracteristicas, sendo elas principalmente de
processos e deixado de lado outras, pois ndo se percebeu uma preocupacao tao

grande com a questdo comportamental do individuo, por exemplo.

Mas o fator positivo € que de fato 6Orgdos governamentais e nhao
governamentais, conselhos de classe e principalmente as instituicbes de saude tém
buscado melhorar constantemente, mesmo que em passos lentos, principalmente no
sentido de leis, a privacidade das informacdes dos pacientes no prontuario
eletrbnico, através da utilizacdo de diversos mecanismos, que foram identificados

nessa dissertacao.

Uma das contribuicdbes que o resultado da dissertagdo pode trazer as
organizacdes de uma maneira geral é a identificacdo dos documentos Regulatorios
e Normativos, com a quantidade de mecanismos encontrados em cada um deles,
sendo possivel filtrar de acordo com o objetivo. Principalmente se o documento ou
norma se aplicam a organizacao para servir de base ou consulta de boas préaticas de
seguranca e privacidade das informacdes em relacdo aos seus dados e aos dados
dos seus clientes, bem como os documentos que trazem as penalidades pelo

descumprimento da privacidade da informacéo.

Outra contribuicdo que a dissertacdo pode fornecer as organizacdes é a
possibilidade da utilizacdo da grande maioria dos mecanismos, adotando-os para se
ter uma informacdo mais segura, inclusive na utilizacdo da internet para a

transmissao de dados.

s

A maior contribuicho da dissertacdo € exatamente para 0s hospitais,
independente do seu tamanho. A primeira contribuicAo € mostrar em quais
documentos Regulatérios e Normativos os hospitais podem se basear, para ter um
comportamento mais seguro em relacdo a Privacidade da Informag&o. A segunda
contribuicdo € mostrar a relacdo de mecanismos descobertos no decorrer de todas
as abordagens metodologicas e técnicas de coleta de dados, que podem auxiliar os
gestores e 0s responsaveis pela Seguranca da Informacdo dos hospitais a proteger
os seus dados e principalmente proteger as informacdes dos pacientes no prontuério
eletrbnico. Deve-se levar em consideracdo que nem todos 0S mecanismos se
aplicam a todos os hospitais, porém a adoc¢ao ou o cumprimento deles ajuda a tornar

0 hospital mais seguro.
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7

Outra contribuicdo possivel para os hospitais é verificar através da
classificagdo dos mecanismos proposta por este trabalho, se as a¢fes que estao
realizando, ou seja, se 0S mecanismos que possuem ndo estdo concentrados em
uma unica area, deixando outras de lado, por exemplo, se o hospital possui somente
mecanismos relacionados a estrutura, deixando vulnerdveis 0s processos e 0S
relacionamentos. Ou possui muitos mecanismos punitivos e poucos voltados a

conscientizacéo dos colaboradores.

A contribuicdo da dissertacdo para a area académica, foi a trazer a relacao
dos Documentos Regulatérios e Normativos que possam ser utilizados em outras
pesquisas, e principalmente um conceito que € pouco explorado em pesquisas
académicas, que € o comité da ISO/TC 215, e o grupo de trabalho responséavel por

desenvolver normas para a area da saude, com muitos documentos publicados.

Outra contribuicdo académica é o esclarecimento dos tipos de mecanismos e
Documentos Regulatérios e Normativos que os contém, possibilitando assim

consultas para ter base para outras pesquisas.

Os principais limites da pesquisa, além daquelas que séo inerentes as
caracteristicas de cada um dos métodos escolhidos, € o fato das entrevistas
realizadas nos Estudos de Caso, ocorrerem somente com Pessoal de TI, embora
nao fosse o objetivo, foi 0 que acabou tendo acesso e se considerou que iSSO néao
afetaria os objetivos do estudo. Mesmo ndo tendo pessoas do corpo clinico, a
pesquisa ndo perde a sua validade ou importancia, uma vez que o trabalho nao
busca o seu resultado por percepcéo, mas por fatos que ocorrem no cotidiano do
hospital. Outro fator que torna a pesquisa limitada é o Estudo realizado apenas em
dois hospitais reduzindo assim o numero de documentos internos e também as

entrevistas.

Essa limitacdo dos Estudos de Caso se deu inclusive pelo custo que também
teve uma consequéncia nas analises dos Documentos Regulatorios e Normativos,
pois poderiam ser mais bem explorados, porém o valor de aquisicdo dos materiais

limitou o estudo.

Essa pesquisa contribuiu no sentido de encontrar mecanismos de Seguranca da

Informacdo através de diferentes abordagens e fontes de dados. Com esse
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resultado, ou utilizando-se dos mesmos principios desse trabalho, propdem-se as

seguintes pesquisas futuras:

a)

b)

Aprofundar o estudo, realizando uma comparacdo entre as praticas de

prevencéao da privacidade dos Hospitais dos Estados Unidos e do Brasil;

Identificar os fatores criticos de sucesso em cada mecanismo encontrado

nesse trabalho;

Fazer uma pesquisa com novos hospitais. Para validar e classificar os
mecanismos fazer um Grupo de Foco para identificar os mecanismos mais

relevantes;

Realizar uma revisdo com um grupo maior de especialistas dos mecanismos

encontrados para qualifica-los e agrupar;

Analisar detalhadamente os documentos do comité da ISO/TC 215,

explorando formas de viabilizar a sua aquisi¢cao.

As contribuicdbes e as sugestbes de pesquisas futuras descritas neste

trabalho, tém a intencdo de contribuir no cotidiano e também nas pesquisas em

relacdo a Privacidade da Informacédo, principalmente no ambiente hospitalar, pois se

constatou que 0s hospitais possuem alguns mecanismos, mas isso ainda ndo é o

suficiente, uma vez que existem ocorréncias de incidentes com a informagéo e a

privacidade do paciente.
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APENDICE A — ROTEIRO DE ENTREVISTA ORIGINAL

Este roteiro de entrevista é parte integrante da pesquisa académica realizada por
Odirlei Antonio Magnagnagno (odirlei@fag.edu.br), no ambito do Programa de
Mestrado Académico da PUCRS, sob a orientacdo da Profa. Dr2 Edimara Mezzomo
Luciano (eluciano@pucrs.br).

Os dados serdo usados apenas de forma consolidada, ndo permitindo a
identificacdo uma vez que as respostas serdo divulgadas sempre de maneira
agrupada, impossibilitando a identificacdo. Nao existem respostas certas ou erradas,
0 que se busca é a percepcdo do respondente a acerca dos assuntos abordados
nesta entrevista. Suas respostas sdo muito importantes para a area de Seguranca
da Informacgédo e contribuirdo para um ambiente mais seguro através da divulgacéo
dos resultados.

Estabelecimento:

Nome:

Género: OFeminino. © Masculino.
Qual a sua idade? anos.

Qual das opcdes abaixo melhor representa seu nivel de escolaridade:

O Ensino fundamental (1° grau)
O Ensino médio (2° grau)

O Ensino superior

O Especializacdo/MBA,

O Mestrado/Doutorado.

Qual das opcdes abaixo melhor representa sua area de formacao:

O Administracéo.
O Informética.

O Medicina

O Enfermagem
O Outra:

Qual o seu cargo/fungao atual?

Quantos anos de experiéncia profissional vocé tem (total de anos)? anos.

Ha quantos anos trabalha neste estabelecimento? anos.
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Trabalha somente neste estabelecimento de salde ou trabalha em outros também.

HIPAA, 1ISO 27000. Como fazem essa cobranca?

Dimensdes Variaveis Aspectos a explorar Referéncias
Como o estabelecimento trata com a questdo de
B ?Or;\r/ﬁ;:ilgi(ljjein?;nﬁ);glsnte, existem regras ou esforgcos FURNELL e
Politicas ’ RAJENDRAN, 2012
de O Hospital tem algum documento regulador de politicas ABRAHAQ, 2003;
Caracteris- | Seguranca P 9 n gulador de p FERREIRA e
- de Seguranca da Informagdo? Como vocé tem acesso -
ticas A ARAUJO, 2008
. a ele? Vocé o conhece?
documentais
e regras de Vocé acredita que os seus colegas de trabalho
privacidade N
cumprem as normas de seguranca devido a certeza de
Regras deteccao e a certeza de puni¢do? HERATH e RAO,
2009
Vocé acredita que essa punicdo € ocorre com
agilidade?
Porque minha atividade exige responsabilidade no
cumprimento das politicas de Seguranca da
~ e >
Inforhma(;ao e privacidade? HERATH e RAO,
Vocé acredita que o grande volume de tarefas ou 2007
Pressbes | atividades no trabalho faz com que se descuide de
no trabalho | processos de Seguranca da Informacdo? Tem algum
exemplo?
O hospital me pressiona pelo cumprlmento_d_as regras HERATH e RAO,
presentes nas politicas de seguranga nas atividades de 2007
trabalho, como ocorre?
Procedi- Que medidas disciplinares a instituicdo adota para HERATH e RAO,
mento guem ndo cumpre com as Politicas de seguranca. 2007
disciplinar Vocé acha que os proced[mentos disciplinares s&o HERATH e RAO,
importantes para que as Politicas de seguranga sejam 2007
cumpridas? Por qué?
As praticas de seguranca (treinamentos, troca de
senha, controle de acesso fisico e légico, criacdo de FURNELL e
’ - . y RAJENDRAN, 2012;
normas, etc) existem no hospital? Como foram .
. P . ~ CERT.BR 2012;
surgindo essas praticas? A quem se aplica? Elas s&o LEMOS. 2001:
formais (descritas em um documento) ou sdo informais ! .
. NG et al. (2009)
(apenas cumpridas por parte dos colaboradores)?
O Hospital € proativo em relagdo ao cumprimento das
Politicas de Seguranc¢a da Informacgédo, por qué? Com FURNELL e
Caracteris- . . ! ' RAJENDRAN, 2012
ticas quais procedimentos?
O s etesatods de o s oy s oss | FURNELL e
cionais -an P! 9 RAJENDRAN, 2012
de privacidade? De que maneira?
O Hospital considera importante que cumpra com as FURNELL e
- regras de seguranca? Como deixa isso claro? RAJENDRAN, 2012
Praticas de - - - -
Seguranca O hospital exige algum conhecimento e cumprimentos
da das normas de seguran¢a de documentos reguladores HERATH e RAO,
Informaco externos, como Cdédigo de ética profissional, SOX, 2007

Os dados séo criptografados (codificados), quando se
faz necessario a transmissé@o para ambientes externos.
(ANS, Planos de saude, etc)?

Os computadores sao protegidos por senha?

Vocé pode acessar todos os pacientes que estdo no
hospital e verificar todos os dados deles? (Quais e o
gue pode acessar).

Quais sdo as orienta¢des para proteger as informacgfes
dos pacientes via comunicagdo oral entre o0s
colaboradores.

Cadigo de Etica dos
Profissionais de
Enfermagem

BAUMER, EARP e
PAYTON, 2000

Cadigo de Etica

Os seus colegas comentam ou facilitam o acesso a Médica
informacdes e documentos para pessoas que ndo

estdo diretamente envolvidas na prestagdo da

assisténcia, mesmo que seja apenas por curiosidade.

Vocé acha que o tipo de atividade exercida pela FURNELL e

Instituicdo exige que sejam estabelecidas e cumpridas

RAJENDRAN, 2012
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Dimensdes | Variaveis Aspectos a explorar Referéncias
as politicas de privacidade? Por qué?
Vocé acredita que o seu comportamento em relacédo ao
cumprimento das politicas de seguranca e privacidade FURNELL e
. o fazem ser positivamente reconhecido pelo Hospital, | RAJENDRAN, 2012
Beneficios A
. por qué?
pessoais - - -
Vocé se sente valorizado pelo hospital pelo FURNELL e
cumprimento das regras presentes na politica de RAJENDRAN, 2012
seguranga, como?
O que lhe deixa satisfeito em relagdo as atividades de KRAEMER e
Caracteristi- Satisfacio trabalho no hospital. CARAYON, 2005
cas & De que maneira as atuais regras de Seguranca da KRAEMER e
comporta- Informacgdo me deixam satisfeito ou insatisfeito CARAYON, 2005
mentais Os seus colegas cumprem com as Politicas de HERATH e RAO,
Comporta- | Seguranca que o Hospital prop8e. (De que maneira?) 2007
mento pela | Que tipo de comportamento dos meus colegas que
seguranga | contribuem que para que as Politicas de Seguranca HERA-ngos RAO,

sejam cumpridas. (interno e externo a instituicao)
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APENDICE B — INSTRUMENTO PARA ENTREVISTAS COM PROFISSIONAIS DE
TECNOLOGIA DA INFORMA(;AO.
Roteiro de Entrevista

Este roteiro de entrevista é parte integrante da pesquisa académica realizada por
Odirlei Antonio Magnagnagno (odirlei@fag.edu.br), no ambito do Programa de
Mestrado Académico da PUCRS, sob a orientacdo da Prof2. Dr2 Edimara Mezzomo
Luciano (eluciano@pucrs.br).

Os dados serdo usados apenas de forma consolidada, ndo permitindo a
identificacdo do respondente, uma vez que as respostas serdo divulgadas sempre
de maneira agrupada, impossibilitando a identificacdo. Nao existem respostas certas
ou erradas, o que se busca é a percepcdo do respondente acerca dos assuntos
abordados nesta entrevista. Suas respostas sdo muito importantes para a area de
Seguranca da Informacdo em prontuarios eletrbnicos e contribuirdo para um
ambiente mais seguro em instituicbes de salde, através da divulgacdo dos
resultados.

Identificacdo dos processos de trabalho relativos a privacidade da informacao do
paciente em Instituicbes de Saude.

Estabelecimento:

Nome:

Género: © Feminino. ©Masculino.
Qual a sua idade? anos.

Qual das opcdes abaixo melhor representa seu nivel de escolaridade:

O Ensino fundamental (1° grau)
O Ensino médio (2° grau)

O Ensino superior

O Especializacdo/MBA,

O Mestrado/Doutorado.

Qual das opgdes abaixo melhor representa sua area de formacao:

O Administracg&o.
O Informatica.

O Medicina

O Enfermagem

O Qutra:
Qual o seu cargo/fungao atual?

Quantos anos de experiéncia profissional vocé tem (total de anos)? anos.



Ha quantos anos trabalha neste estabelecimento? anos.
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Vocé Trabalha somente neste estabelecimento de saude ou trabalha em outros

também, quais?

Dimensdes Variaveis Aspectos a explorar Referéncias
1) Como o estabelecimento trata a questdo de FURNELL e
privacidade do paciente? Existem regras ou RAJENDRAN, 2012
esforcos neste sentido? Eles s8o formais ou ABRAHAO, 2003;
” informais? FERREIRA e ARAUJO,
Politicas de 2008
Seguranca -
T e e i’ | ABRAvAG, 203
ticas o ’ FERREIRA e ARAUJO,
. conhece? Como vocé tem acesso a ele?
documentais 2008
Srirsgé%sagz 3) Vocé acredita que os seus colegas de trabalho
cumprem as hnormas de Seguranga da HERATH e RAO, 2009
Informacéo?
Regras 4) Qual é a relacéo que vocé vé quanto a certeza
de de_tecgao e a certeza de punicdo, com o HERATH e RAO, 2009
cumprimento das normas de Seguranca da
Informacg&o?
5) Vocé acredita que a sua atividade exige
responsabilidade no cumprimento das politicas de HERATH e RAO, 2007
Seguranca da Informacdo e privacidade, porque?
6) Como vocé vé a relacdo entre um grande
Pressdes no volume de tarefas ou anwdgdes no trabalho e a HERATH e RAO, 2007
trabalho qualidade e o0 cumprimento das regras
Seguranca da Informacao?
7) O hospital pressiona vocé a cumprir as regras
presentes nas politicas de segurangca nas HERATH e RAO, 2007
atividades de trabalho, como ocorre?
Procedi- 8) Que medidas disciplinares a instituig,z?l_o adota
mento para quem ndo cumpre com as Politicas de HERATH e RAO, 2007
disciplinar seguranca?
9) Vocé acha que os procedimentos disciplinares
sdo importantes para que as Politicas de HERATH e RAO, 2007
segurancga sejam cumpridas? Por qué?
10) As praticas de seguranca (treinamentos, troca
de senha, controle de acesso fisico e logico, FURNELL e
criagdo de normas, etc) existem no hospital? RAJENDRAN, 2012;
Caracteris- Como foram surgindo essas préticas_? A quem se CERT.BR 2012;
: aplica? Elas sédo formais (descritas em um LEMOS, 2001;
ticas . ; .
) documento) ou sdo informais (apenas cumpridas NG et al. (2009)
organiza-
cionais por parte dos cc_nlaboradores)? _
11) O Hospital oferece informagbes para
conscientizar sobre a necessidade de cumprir as FURNELL e
regras das Politicas de privacidade? De que RAJENDRAN, 2012
Praticas de | maneira?
Seguranca | 12) O Hospital considera importante que cumpra
da com as regras de seguranca? Como deixa isso FURNELL e
~ RAJENDRAN, 2012
Informacédo | claro?

13) O hospital exige algum conhecimento e
cumprimentos das normas de segurangca de
documentos reguladores externos, como Caédigo
de ética profissional, SOX, HIPAA, I1ISO 27000.
Como fazem essa cobranca?

HERATH e RAO, 2007

14) Os dados sédo criptografados (codificados),
guando se faz necessario a transmissdo para
ambientes externos. (ANS, Planos de saude,
etc)?

BAUMER, EARP e
PAYTON, 2000

15) Os computadores sao protegidos por senha?
Vocé pode acessar todos os pacientes que estédo
no hospital e verificar todos os dados deles?
(Quais e 0 que pode acessar).

Cadigo de Etica Médica

Cadigo de Etica dos
Profissionais de
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Dimensdes Variaveis Aspectos a explorar Referéncias
Quais sdo as orientacdes para proteger as Enfermagem
informacgbes dos pacientes via comunicacdo oral
entre os colaboradores?

Os seus colegas comentam ou facilitam o acesso
a informagfes e documentos para pessoas que
ndo estdo diretamente envolvidas na prestacéo da
assisténcia, mesmo que seja apenas por
curiosidade.
16) Vocé acredita que 0 seu comportamento em
oo 0 mprenle, %5 Rollees e FumeLLe
.. o : . RAJENDRAN, 2012
Beneficios positivamente reconhecido pelo Hospital, por
Caracteris- pessoais que? = - -
ticas 17) V(_)ce se sente valorizado pelo hosplt'a_l pelo FURNELL e
comporta- cumprimento dasoregras presentes na politica de RAJENDRAN, 2012
mentais seguranga, COMo? _
18) O que lhe deixa satisfeito em relagdo as | KRAEMER e CARAYON,
atividades de trabalho no hospital 2005
Satisfacéo 19) De que maneira as atuais regras de | KRAEMER e CARAYON,
Seguranca da Informacgéo lhe deixam satisfeito ou 2005

insatisfeito
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APENDICE C - INSTRUMENTO PARA ENTREVISTAS COM PROFISSIONAIS DE
ASSISTENCIA MULTIDISCIPLINAR
Roteiro de Entrevista

Este roteiro de entrevista é parte integrante da pesquisa académica realizada por
Odirlei Antonio Magnagnagno (odirlei@fag.edu.br), no ambito do Programa de
Mestrado Académico da PUCRS, sob a orientacdo da Prof2. Dr2 Edimara Mezzomo
Luciano (eluciano@pucrs.br).

Os dados serdo usados apenas de forma consolidada, ndo permitindo a
identificacdo do respondente, uma vez que as respostas serdo divulgadas sempre
de maneira agrupada, impossibilitando a identificacdo. N&o existem respostas certas
ou erradas, o que se busca é a percepcdo do respondente acerca dos assuntos
abordados nesta entrevista. Suas respostas sdo muito importantes para a area de
Seguranca da Informacdo em prontuarios eletrbnicos e contribuirdo para um
ambiente mais seguro em instituicbes de salde, através da divulgacdo dos
resultados.

Identificacdo dos processos de trabalho relativos a privacidade da informacédo do
paciente em Instituicbes de Saude.

Estabelecimento:

Nome:

Género: O Feminino. © Masculino.
Qual a sua idade? anos.

Qual das opcdes abaixo melhor representa seu nivel de escolaridade:

O Ensino fundamental (1° grau)
O Ensino médio (2° grau)

O Ensino superior

O Especializacdo/MBA,

O Mestrado/Doutorado.

Qual das opgdes abaixo melhor representa sua area de formacao:

O Administracao.
O Informatica.
O Medicina

O Enfermagem

O Outra:
Qual o seu cargo/fungao atual?

Quantos anos de experiéncia profissional vocé tem (total de anos)? anos.
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Ha quantos anos trabalha neste estabelecimento? anos.

Vocé Trabalha somente neste estabelecimento de saude ou trabalha em outros
também, quais?

Dimensdes Variaveis Aspectos a explorar Referéncias
FURNELL e
1) Como o estabelecimento trata a questdo de RAJ%’ngZRAN‘
privacidade do paciente? Existem regras ou esforcos ABRAHAO
neste sentido? Eles sdo formais ou informais? 2003: ’
Politicas de FERREIIiA e
Caracteris- Seguranca ARAUJO. 2008
ticas =
documentais 2) O Hospital tem algum documento regulador de ABZR(')A‘O%AO’
e regras de politicas de Seguranca da Informagdo? Vocé o FERREIéA e
privacidade conhece? Como vocé tem acesso a ele? ARAUJO. 2008
3) Vocé acredita que os seus colegas de trabalho HERATH e
cumprem as normas de Seguranca da Informacdo? RAO, 2009
Regras 4) Qual é a relacdo que vocé vé quanto a certeza de HERATH e
detecgdo e a certeza de puni¢cdo, com o cumprimento RAO. 2009
das normas de Seguranca da Informagéo? '
5) Vocé acredita que a sua atividade exige HERATH e
responsabilidade no cumprimento das politicas de RAO. 2007
Seguranca da Informacéo e privacidade, porque? '
Pressdes no 6) Como vocé yé a relacdo entre um granc_ie volume HERATH e
de tarefas ou atividades no trabalho e a qualidade e o
trabalho ; ~ RAO, 2007
cumprimento das regras Seguranca da Informacdo?
7) O hospital pressiona vocé a cumprir as regras HERATH e
presentes nas politicas de seguranc¢a nas atividades de RAO. 2007
trabalho, como ocorre? ’
Procedimento 8) Que medidas disciplinares, a instituicdo adota para HERATH e
disciplinar quem ndo cumpre com as Politicas de seguranca? RAO, 2007
9) Vocé acha que os procedimentos disciplinares sédo HERATH e
importantes para que as Politicas de seguranca sejam RAO. 2007
cumpridas? Por qué? '
10) As préticas de seguranca (treinamentos, troca de FURNELL e
senha, controle de acesso fisico e logico, criagdo de | RAJENDRAN,
normas, etc) existem no hospital? Como foram 2012;
Caracteris- surgindo essas préaticas? A quem se aplica? Elas sdo | CERT.BR 2012;
ticas formais (descritas em um documento) ou s&o informais LEMOS, 2001,
organiza- (apenas cumpridas por parte dos colaboradores)? NG et al. (2009)
cionais 11) O Hospital oferece informagdes para conscientizar FURNELL e
sobre a necessidade de cumprir as regras das Politicas | RAJENDRAN,
de privacidade? De que maneira? 2012
Pratica de 12) O Hospital considera importante que cumpra com FURNELL e
Seguranca da dp 5 P dei qu Iu 9) RAJENDRAN,
Informaco as regras de seguranca? Como deixa isso claro? 2012
13) Os computadores séo protegidos por senha?
Vocé pode acessar todos os pacientes que estdo no Cédioo de Etica
hospital e verificar todos os dados deles? (Quais e 0 I\%Iédica
que pode acessar).
Quais sao as orientag8es para proteger as informacdes Cédigo de Etica
dos pacientes via comunicagdo oral entre o0s dos
colaboradores? N
. Profissionais de
Os seus colegas comentam ou facilitam o acesso a Enfermagem
informacdes e documentos para pessoas que nao
estdo diretamente envolvidas na prestagcdo da
assisténcia, mesmo que seja apenas por curiosidade
Beneficios 14) Vocé acredita que 0 seu comportamento em FURNELL e
pessoais relagdo ao cumprimento das politicas de seguranca e | RAJENDRAN,




129

Dimensdes Variaveis Aspectos a explorar Referéncias
privacidade o fazem ser positivamente reconhecido 2012
pelo Hospital, por qué?

15) Vocé se sente valorizado pelo hospital pelo FURNELL e

Caracteris- cumprimento das regras presentes na politica de | RAJENDRAN,

ticas seguranga, como? 2012

comporta- . e A ae g

meEtais 16) O que lhe delxq satisfeito em relacéo as atividades %‘?@3\@%’?\]6
de trabalho no hospital 2005 '
Satisfagdo ) . KRAEMER e
17) De que maneira as atuais regras de Seguranga da
~ : P : e CARAYON,
Informacéo Ihe deixam satisfeito ou insatisfeito 2005
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APENDICE D - REFERENCIAS BIBLIOGRAFICAS QUE CITAM OS
DOCUMENTOS REGULATORIOS E NORMATIVOS

Bibliografia cOD Nome
SIMIONATO, A. C.; SANT'ANA, R. C. G.; SANTOS, P. L. V. o .
’ S ’ DE9 | Cddigo Penal (lei n° 2.848
A. C.. Privacidade e os Simulacros Digitais Gerados Pelos 0digo Penal (lei n )
Dados Pessoais. Encontro Internacional Dados, A '
Tecnologia e Informacgao, 2013, Marilia. Sao Paulo. DE16 MEIED CHY CE B!
MENDES, S. F. et al.. Uma andlise da implantacéo do padréo N
de troca de informacdo em salde suplementar no Brasil. J. | DE2 TLSn?é;B%C:éjS Ilr;fr?];r?]?:r?o
Health Inform. 2009 Out-Dez; 1(2): 61-7 P
DE3 Resolucdo CFM N° 1.821
DE4 Caddigo de Etlcf':\ Médica —
Brasil
SALVADOR, V.F.M.; ALMEIDA, F.V.. Aspectos éticos e de Cddigo de Etica dos
seguranca do prontudrio eletrénico do paciente. In: Anais da | DE5 Profissionais de
Il Jornada do Conhecimento e da Tecnologia. Marilia SP. Enfermagem
Brasil. 2005. Disponivel em: | DE6 Constituicdo Federal
http://www.uel.br/projetos/oicr/pages/arquivos/Valeria_Farinaz | DE7 Cadigo Civil (lei 10.406)
Z0_aspecto_etico.pdf. Acesso em 05 de dez 2014. DE9 Cdédigo Penal (lei n° 2.848)
A Infraestrutura de Chaves
DE17 | Pdublicas ICP-Brasil MP N°
2.200-2
DE3 Resolugcdo CFM N° 1.821
DE4 Caodigo deBErggﬁ Médica —
OLIVEIRA, J. F. Gestdo de Tecnologias da Informacéo e da — z
L . 1 Caodigo de Etica dos
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L P DE5 Profissionais de
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J DE6 Constituicdo Federal
A Infraestrutura de Chaves
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Enfermagem
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PATRICIO, C. M. et al. O prontuéario eletrénico do paciente no | DE4 Codigo deBErggﬁ Médica —
sistema de salde brasileiro: uma realidade para os — >
médicos? Scientia Medica, Porto Alegre, v. 21, n. 3, p. 121- Cod|g(_) d_e Etica dos
) . .| DE5 Profissionais de
131, 2011. Disponivel em:

] . X o o . Enfermagem
<http://revistaseletronicas.pucrs.br/ojs/index.php/scientiamedic DE6 Constituicao Federal
alarticle/viewFile/8723/6722>. Acesso em: 23 dez. 2014 DE7 Cbdigo Civil (lei 10.406)

DE9 | Cadigo Penal (lei n°® 2.848)
GAERTNER, A.; SILVA, H. P. Privacidade da Informacéo na 250 conshilicaolReucra
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2005 PIPEDA- Persqnal
DE20 | Information Protection and
Electronic Documents Act”
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Bibliografia COoD Nome
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APENDICE E - IDENTIFICACAO E RASTREABILIDADE
UTILIZADOS NA ANALISE DOS DADOS.

DOS CODIGOS

Codigos Descricéo Localizacao
Quadro 5
DE1...DE20 Documentos Regulatoérios e Normativos Quadro 8
Quadro 13
Quadro 13
MDEL1...MDE37 Mecanismos dos Documentos Regulatorios e Normativos Quadro 14
Quadro 22
EB1...EB5 Entrevistados Hospital Beta Qqadro 16
Figura 2
MEB1...MEB32 Mecanismos das Entrevistas do Hospital Beta Quadro 17
MECB1...MECB36 Mecanismos do Estudo de Caso do Hospital Beta Quadro 18
EG1...EG4 Entrevistados Hospital Gama Qqadro =
Figura 4
MEG1...MEG41 Mecanismos das Entrevistas do Hospital Gama Tabela 20
MECG1...MECG43 Mecanismos do Estudo de Caso do Hospital Gama Quadro 21
MEC1.. MECA8 Mecanismos unlflcadoscgjg;aEstudos de Caso Beta e Tabela 3
Mecanismos unificados dos Documentos Regulatorios e
e 210 Normativos e dos Estudos de Caso Quetie 22
1...50 Mecanismos Finais Apéndice F
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APENDICE F - READEQUACAO DOS NOMES E CODIGOS DOS
MECANISMOS
Caodigo . : Cadigo : .. Total de

Final Nome do mecanismo final original Nome do mecanismo Original Citaces
Area de qualidade para controlar os Ter uma area de qualidade para

1 M44 2
documentos controlar os documentos

2 Comissao de Reviséo de Prontuarios M27 POS.Squ uma C}qmlssao e 6

Revisédo de Prontuarios
Controle e armazenamento dos Controlar e armazenar 0s

3 prontuarios eletrdnicos em um sistema M39 | prontudrios  eletrbnicos  num 3

especializado em GED sistema especializado em GED
Ter estrutura fisica apropriada

4 Estrutura fisica adequada para o M2 para a coleta, armazenagem, 17

gerenciamento do Sl recuperacao, processamento e
acesso das informacdes
Implantagdo e manutencdo do Sistemal Implantar e manter um Sistema

5 P G & ~ M7 de Gestdo da Seguranca da 13

de Gestdo da Seguranga da Informacéo =
Informacédo

6 Instalacé@o de Antivirus, VPN e firewall M9 Instalar Antivirus, VPN e firewall 12
Pessoa responsavel pela Politica de Ter uma pessoa responsavel

7 Sequran adF;Informa pa?lo M12 | pela Politica de Seguranca da] 10

9 & & Informacéo
~ ~ Ter protecdes internas para a
Protecdes internas para a conexao de ~

8 M21 | conexdo de um novo hardware 8

um novo hardware ou software na rede

ou software na rede
Quantidade de profissionais| Ter a quantidade de profissionais
dimensionados de acordo com & dimensionados de acordo com &

9 . . M22 ; . 8
realidade da organizacao ou realidade da organizacdo ou
departamento departamento

- Acesso do prontuario somente no
Acesso do prontuario somente no )
10 . ~ M38 | momento que o0 paciente estal 4
momento da internagéo "
internado
- . Liberar acesso dos prontuérios
Acesso dos prontuarios eletrénicos aos| N
N eletrbnicos aos colaboradores da
colaboradores da TI, somente aqueles .

11 ; " M8 Tl, somente aqueles com 13
com necessidades legitimas € idad leqiti
relevantes necessidades egitimas e

relevantes
O departamento de RH deve
Andlise dos antecedentes de analisar o0s antecedentes de

12 | candidatos a empregos de cargos que, M43 | candidatos a empregos de 2

tém acesso a informacéo sigilosa cargos que tém acesso &
informacao sigilosa
Analise regular da Seguranca dos Analisar regularmente 4

13 . 9 . > & M26 | Seguranca dos Sistemas de 7

Sistemas de Informacao s

Informacédo

Desabilitar todos os tipos de
Anulacdo imediata dos acessos do acessos do empregado no

14 o M31 i 4
empregado demitido momento da demissdo do

mesmo
Armazenamento de logs de acesso e Armazenar log de acesso e logs

15 |logs de alteragbes realizadas no| M17 | de alteragBes realizadas no| 9
prontuario do paciente prontuario do paciente

16 | Backup estruturado das informacdes M20 UEr Ui P O EETIITELD CHY 8

informacdes

17 | Bloqueio de utilizacdo de midias de] M50 | Bloguear a utlizacdo de midias 1
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CO(_jlgo Nome do mecanismo final de_lgo Nome do mecanismo Original T_otal~de
Final original Citacdes
gravacdo  (pendrive), acesso a de gravacdo (pendrive) internos
repositérios na internet e e-mail externo assim como acesso a
repositorios na internet e e-malil
externo
S . Dar ciéncia da leitura dos termos
Ciéncia da leitura dos termos de ~
18 ~ M41 | de Seguranca da Informagcéo no 3
Seguranca da Informacéo
momento da troca da senha
Coleta somente dados relevantes dos Coletar somente dados
19 . . M40 . . 3
clientes/pacientes relevantes dos clientes/pacientes
Criacdo de uma integracdo de login € Cier umis! [EpEee o g €
2 senha validos para todos os sistemas LR s_enha valido para todos o0s 2
sistemas
21 Criptografia para o trafego externo de M14 Criptografar o trafego externo de 10
informacdes informacdes
. A Cursos e treinamentos a
Cursos e treinamentos a distancia SO A
S o distancia obrigatorios com provas
22 | obrigatorios com provas e avaliagbes| M29 L 5
) e avaliagbes de teste de
de teste de conhecimento .
conhecimento
- . Definir regras para transmissao,
DefinicBo de regras para transmisséo . ~
23 M24 | externa de informacdes para 7
de dados externos )
terceiros
Determinar a qualidade da senha
Determinacdo de mascara de senha e e o0 periodo maximo de
24 | tempo maximo de troca de senha e| M11 | obrigatoriedade de troca da 11
bloqueio por muitas tentativas mesma e o blogueio por muitas
tentativas
Divisdo das fungBes dos colaboradores, Dividir as funcdes dos|
25 . M32 . 4
nos sistemas colaboradores nos sistemas
e L. Identificar e autenticar o usuario
Identificacdo e autenticacdo dos . . .
26 P M1 em sistemas, arquivos, portais oul 19
usuarios .
webservices
27 | Inativacdo do sistema por tempo ocioso| M36 De_scone_ctar 0 sistema por tempo 4
de inatividade
Liberacdo do acesso aos dados Liberar acesso aos dados
28 | relevantes somente para pessoas| M10 relevantes somente para pessoas| 12
devidamente autorizadas devidamente autorizadas
. Monitorar  constantemente as
Monitoramento  constantemente das o ~ .
gy ; atividades néo autorizadas ou
29 | atividades incomuns de processamento| M25 | . 7
: ~ incomuns de processamento da
da informagéo : ~
informacao
No utilizacso do celular Nao utilizar celular no local de
30 L & . . I M45 | trabalho, principalmente no beira 2
principalmente no beira leito leito
Obrigatoriedade de assinatura do termo Obrigatoriedade de assinatura do
31 |de conduta no momento da M30 < 5
~ termo de conduta na contratacéo
contratacao.
32 | Penalizacdo com multa M48 P_enal_ldade EUU 1
dinheiro
Planejar as atividades, avaliando
Planejamento das atividades, para as condigcbes operacionais e
33 M19 | . 8
executar as tarefas de forma segura infraestrutura, para executar as
tarefas de forma segura
S Ter um plano de recuperagédo ou
Plano de contingéncia para desastres o
34 : ~ M16 | contingéncia para desastres com 9
com informacdes ) ~
informacdes
35 | Politica publica especifica para a M46 | Ter uma  politica  publica 2
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CO(.j'go Nome do mecanismo final ng_lgo Nome do mecanismo Original T_otal~de
Final original Citacoes
privacidade da informacao no Brasil especifica para a privacidade da
informacao no Brasil
36 Prevencdo no posicionamento de MA42 Evitar posicionar computadores 5
computadores proximos a corredores proximos a corredores
~ . Impor sangbes adequadas para
Sancdes adequadas para 0s que violam : o
37 i S M4 0s que violam as politicas de 16
as politicas de privacidade L
privacidade
Software de HIS adequado e de boal Ter um software de HIS -
38 . M23 . 7
gualidade adequado e de boa qualidade
Treinar constantemente 0S
. colaboradores a respeito de
39 Treinamento  constante  para 03 M3 politicas e procedimentos de 16
colaboradores ~
acordo com a sua atuacdo no
trabalho
Utilizacdo de nomes ficticios nas bases Utilizar nomes ficticios nas bases
40 ~ M37 ~ 4
de testes e homologacdes de testes e homologacdes
Utilizar o certificado  digital
Utilizacdo do certificado digital nos (Chave publica para
41 . < M13 S py 10
prontuarios eletrénicos autenticagdo) para prontuarios
eletrbnicos
Criacao e divulgacéo aos colaboradores Citelr € Ehelgels .
42 a0 gacac M6 colaboradores uma politica de 14
da politica de privacidade L
privacidade
Disponibilizagdo das politicas de Disponibilizar as pol|t|c~as de
43 ~ ; M49 | Seguranca da Informacdo aos 1
Seguranca da Informacéo aos clientes :
clientes
Divulgar os meios de Segurancga
Divulgacé@o dos meios de seguranca de de Sistemas de Informagé&o antes
44 _ . M33 - 4
Sl antes da implantacdo do desenvolvimento ou
implantacéo
Enviar comunicados
. . constantemente aos
Envio de comunicados constantes aos .
) colaboradores, orientando como
45 | colaboradores, orientando sobre a M5 ; . 14
~ : = o] hospital pode divulgar
protecdo da informacéo . - .
informacdes e também como ele
protege as informacdes
Instruir o médico e enfermeiro a
46 Instrucdo informal de médicos e M15 ndo divulgar casos de exemplos 9
enfermeiros a ndo divulgar casos que possam ser identificados,
mesmo informalmente
Intranet para consulta dos documentos Criar uma intranet para deixar 0s
47 o M18 . e 9
de politicas documentos disponiveis
Manutencdo das informacdes dos Manter as informacdes dos
48 | clientes apenas o tempo necessério pori M34 | clientes apenas o tempo 4
lei necessario por lei
Prevencdo para que os colaboradores Prevenir para que médicos e
ndo conversem com pacientes a enfermeiros ndo conversem com
49 . . . P M28 . - 6
respeito de diagnésticos em areas pacientes a respeito  de
publicas diagnésticos em areas publicas
Valorizacao e premiacao pelo Valorizar e até premiar em
50 | cumprimento da Seguranga da] M35 |dinheiro a boa pratica de 4

Informacédo

Seguranca da Informacao




