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RESUMO

As informacgdes das organizacdes sdo sempre importantes, seja por serem a
base para a tomada de decisdo, seja por serem informac¢des confidenciais
relacionadas aos clientes ou informacdes para um simples pedido a um fornecedor da
guantia correta de produtos necessarios para sua operacdo. Desta forma, proteger
essas informacdes se torna uma necessidade para todas as organizagoes,
independente do tamanho ou da &rea de atuacdo. Mas a0 mesmo tempo que as
organizacbes precisam investir para proteger suas informacdes, elas sao
constantemente cobradas por sua performance financeira, tendo que buscar melhores
resultados com aumento de receita e reducgéo de custo. Na busca por esses melhores
resultados, organizacbes aperfeicoaram seus relacionamentos com organizagdes
parceiras das cadeias de suprimentos de que fazem parte. A Cadeia de Suprimentos
da Saude é uma das cadeias que vém recebendo atenc¢éao, tanto pela necessidade de
melhorias em sua performance como nas questdes de seguranca das informacdes
que possui, visto que lida com informacdes bastante sensiveis de pacientes. Assim, o
trabalho tem por objetivo, analisar as praticas em acdes em Seguranca da Informacéo
na protecdo de informacg@es criticas das organiza¢des na Cadeia de Suprimento da
Saude. Para atingir esse objetivo, foram realizadas 11 entrevistas semiestruturadas
com profissionais de Administragdo e Tecnologia da Informacdo de 10 diferentes
organizacdes participantes de Cadeias de Suprimento da Saude, incluindo
Laboratérios, Clinicas, Hospitais e Planos de Saude na regido sul do Brasil. O Roteiro
de Entrevista foi elaborado apds a reviséo bibliogréfica que resultou em um quadro
com quatro dimensdes base e 14 variaveis que auxiliaram a obtencao de informacgdes
para atingir o objetivo. Para a analise dos dados obtidos com as entrevistas, utilizou-
se a técnica de andlise de conteldo com andlise categorial para cada dimensao e
variavel, identificando as categorias conforme elas se apresentaram nas entrevistas
transcritas. Dentre o0s resultados observados estavam o0 conhecimento das
informacdes criticas para elas, principalmente relacionada aos dados dos pacientes,
e dos processos internos das organizac¢des sobre seus processos com fornecedores,
mas que nao se repetia fora da esfera da organizacdo. As organizacdes pesquisadas
nao funcionam de forma integrada e colaborativa dentro da Cadeia de Suprimentos,
elas ndo veem os demais elos da cadeia como parceiros para que possam contribuir

um com o outro, assim ndo compartilham informacgdes ou atividades para crescimento



conjunto. Além disso, demonstraram nao ter métricas para controle dos impactos de
possiveis ataques as suas informacdes para que possam planejar, investir e mitigar
de forma preventiva a ocorréncia destes ataques de forma adequada ao valor da
informacéo a ser protegida. As organizacdes realizam investimentos em mitigacao
guanto a falhas, tanto em termos de sistemas como prevencao contra falhas humanas,
mas esse investimento é feito de maneira genérica, sem a preocupacao especifica
quanto as organizacbes mais criticas para suas operacdes. Este trabalho pode ser
visto como um alerta as organizacdoes da area de assisténcia a saude, quanto a
Seguranca das Informacfes e dos possiveis impactos financeiros a elas e a cadeia

da qual fazem parte.

PALAVRAS-CHAVE : Seguranca da Informacdes, Investimento em Seguranca da
Informacao, Gestdo de Cadeia de Suprimentos; Cadeias de Suprimento da Saude.



ABSTRACT

The organizations' information are always important, they can be the basis for decision-
making, related to customers' confidential information or information to a simple
request to a supplier about the correct amount of products needed for its operation.
Thus, to protect this information becomes a necessity for all organizations, regardless
of size or area of operation. But while organizations need to invest to protect their
information, they are constantly charged by their financial performance, having to seek
better results with revenue growth and cost reduction. Searching for these better
results, organizations improved their relationships with partners’ organizations in
supply chains. Healthcare Supply Chain is one of the chains that have received
attention, both by the need for improvements in their performance and in the
Information Security issues, since they are dealing with very sensitive patient
information. So, the research objective seeks to analyze the practices on Information
Security in order to protect critical organizational information that is part of the
Healthcare Supply Chain. To achieve this goal, there were 11 semi-structured
interviews with professionals of Administration and Information Technology areas from
10 different organizations participating in the Healthcare Supply Chain, including
Laboratories, Clinics, Hospitals and Healthcare Plans in Southern Brazil. The interview
script was developed after a literature review, which resulted in four dimensions and
14 variables that help getting information needed to achieve the goal. For the analysis
of the data obtained from the interviews, was used the content analysis technique and
categorical data analysis for each dimension and variables identifying the categories
as they were presenting themselves in the interview transcription. Among the finding
results were the knowledge of the critical information, mostly related to the patients
and its internal process related to their suppliers, which did not repeated outside the
organization’s boundaries. The research presented that the organizations surveyed do
not work integrated and collaboratively within the supply chain, they can't see the other
organizations in the supply chain as partners so that they can help each other to
achieve better results, so they don’t share information nor activities. Furthermore, they
have no metrics to control the impacts of possible attacks to their information in order
to plan, invest and mitigate preventively the occurrence of these attacks accordingly to
the value of the information to be protected. The organizations perform investments to

mitigate issues, both in systems and human, but the investment is done in a generic



way to all organization disregarding the importance of the information to their
operations. This work can be seen as a warning to organizations of healthcare area,
to the Information Security and the possible financial impact to the organizations and
the supply chain of which they are part.

KEYWORDS: Information Security, Information Security Investments, Supply Chain
Management; Healthcare Supply Chain.
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1 INTRODUCAO

Neste capitulo serdo apresentados os elementos introdutérios. Na secéo
1.1 sera apresentado o Tema e sua Delimitacdo. Na secdo 1.2 sera abordada
Situacdo Problematica. Na secdo 1.3, os Objetivos Geral e Especificos. Na
secdo 1.4 serd justificado o tema proposto. Por fim, na se¢do 1.5, sera
apresentada a Estrutura do Trabalho.

1.1 DELIMITACAO DO TEMA

O uso de tecnologias cresce em alta velocidade em todo o mundo e a
medida em que mais pessoas e organizacoes utilizam esses meios eletronicos
para guardar suas informacdes ou troca-las entre si, maior a visibilidade para
mais pessoas buscarem formas para se aproveitar de falhas e obterem alguma
vantagem sobre elas (GORDON et al., 2015; SAFA et al., 2016). Estima-se que
0 custo anual para a economia global a partir de acdes referentes a crimes
cibernéticos sejam mais de 400 bilhdes de dolares (LOSSES, 2014). Mas 0s
atagques contra as informacdes das organizacfes nao ocorre da mesma forma
em todos os tipos de organizacdo. As organizacdes financeiras ficam em
primeiro lugar, mas organizacdes de assisténcia a saude, organizacdes de
tecnologia e governamentais vém logo a seguir entre as mais visadas para
atagues (NAGURNEY e NAGURNEY, 2015).

Para se defender desses ataques cibernéticos, as organizacdes precisam
investir em seguranca onde o propoésito, segundo Guttman e Roback (1995), é a
protecdo dos recursos das organizacgdes, tais como informacdo, hardware e
software. Com a escolha correta dos meios de protecdo, esta seguranca atua
ndo apenas sobre os ativos fisicos da empresa, mas também sobre seus
recursos financeiros, informagdes de empregados, clientes e planos de negdcios
(GUTTMAN e ROBACK, 1995).

Quando se trata de informacdes, o ataque cibernético é apenas um dos
meios para chegar a elas. Muitos ataques focam as pessoas para conseguir
entrar em um sistema (GAUNT, 2000; ISO-IEC, 2014). Pessoas que néo

possuem o devido cuidado com as informagdes com as quais lidam no seu dia-
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a-dia ou mesmo sdo relapsas com senhas, acessos inapropriados,
compartilhamento de dados confidenciais, entre outros (SAFA et al.,, 2016).
Alguns autores indicam que os funcionarios das organizacfes tém resisténcia
quanto ao seu papel de protetor das informacdes, em parte, por sua néo
familiaridade com procedimentos e praticas de protecdo ou mesmo as
consequéncias causadas decorrente destas falhas a protecdo (DINI, 2014).
Idealmente, a Seguranca da Informacao deve combinar aspectos tecnolégicos,
seguranca sistémica e de equipamentos de Tl (Tecnologia de Informacé&o), com
aspectos comportamentais das pessoas (SAFA et al., 2016).

No momento em que as organizacoes passam a trabalhar de forma
integrada, além da preocupacao natural para as organizacdes com a seguranca
de suas informacdes, elas também passam a prestar atencdo em como seus
parceiros de negdcio lidam com a questédo de seguranca, pois uma falha em uma
organizacdo pode comprometer o acesso a segunda (GORDON et al., 2015).
Esta integracao inicia no momento em que as empresas deixam as questdes de
negociacao, transporte e armazenagem de maneira particular, com cada uma
das areas sendo operacionalizada e gerida individualmente (BALLOU, 2006). Na
busca de processos mais eficientes e menores custos, as organizacdes passam
a trabalhar com um conceito de gestdo coordenada de atividades inter-
relacionadas, deixando de lado a gestdo individual das areas, identificando
possiveis problemas e otimizando o fluxo da cadeia em busca de melhores
negocios com fornecedores (CROOM et al., 2000; BALLOU, 2006).

Esta inter-relacéo entre organizacdes exige um maior controle da logistica
das organizacgGes para organizar os fluxos de materiais, produtos e informacdes
(GOMES, 2004). O Gerenciamento da Cadeia de Suprimento (GCS) capta a
esséncia da logistica e destaca as interacdes do fluxo, e passa a coordenar
efetivamente o que ocorre no processo da cadeia dentro da organizacao, e
também no que tange os parceiros envolvidos, sejam clientes ou fornecedores
(CHRISTOPHER, 2007). De maneira sistémica, € importante identificar com
clareza cada um desses integrantes e as informagdes mais significativas para
cada organizacdo da Cadeia de Suprimento (CS), pois com o conhecimento do
processo completo, pode-se avaliar como cada um podera ser influenciado,
positiva ou negativamente, impactando o fluxo da cadeia (GOMES, 2004).
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A GCS é um assunto que tem recebido atencdo nas ultimas décadas,
tanto da academia como da pratica de negdcios (HASSINI et al., 2012). Ela é
vista como um ponto vital de sucesso, auxiliando organizacées na busca de
lucros e eficiéncia na gestdo dos custos, seja com a diversificacdo dos
fornecedores ou com o fortalecimento da relacdo entre as organizacbes
(KETCHEN e HULT, 2007). Com a aproximacao entre organizacdes e com
atividades que podem ser compartilhadas, maior a quantidade de informacgdes
trafegadas entre estas organizagdes, as quais ocorrem, principalmente, por
Sistemas de Informacao (SI) (KETCHEN e HULT, 2007). Assim, cresce a
necessidade por medidas que garantam a seguranca dos dados e informacdes
das organizacdes envolvidas (BOJANC e JERMAN-BLAZIC, 2008). Na busca
por esta protecado, as organizacdes tem realizado cada vez mais investimentos
em seguranca (GORDON et al., 2010; GORDON et al., 2015).

Levando em consideracdo todo o leque de opc¢Oes de fornecedores e
clientes que se abre com o aperfeicoamento das comunicacdes e sistemas
logisticos, aumenta a pressao sobre o0s principais fornecedores em quase todos
0s setores, ocasionando um aumento da competitividade entre eles
(CHRISTOPHER, 2007). Esse cenario logisticamente descentralizado também
tras uma dependéncia das organizacdes em Sl, e com ela a necessidade de
aumentar a seguranca contra ataques (GORDON et al., 2015). Os sistemas
utilizados pelas organizacdes, bem como os niveis de seguranca aplicados as
informagbes que trafegam dentro dela, trazem beneficios quanto a
competitividade no mercado, pois a preocupacao quanto a seguranca torna-se

um item importante na busca por parceiros de negécio (GORDON et al., 2010).

A reducdo das barreiras ao comércio e desenvolvimento de uma
infraestrutura de transporte, permitiu que empresas passassem a concentrar
fabricas maiores em diferentes regibes ou até mesmo em diferentes paises,
préximo as matérias primas e com mao-de-obra com menor custo (BALLOU,
2006). Com essa distribuicdo de unidades e organizacdes, maior a quantia de
atividades integradas e informacbes que precisam trafegar entre elas,
consequentemente, maior a quantidade de ameacas e possibilidades para
ataques cibernéticos (GIUNIPERO e ELTANTAWY, 2004). Assim, torna-se

necessario um rigor maior com 0s processos internos da organizacao frente a
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gestdo da informacdo em CS, seja por recursos humanos, dispositivos
eletrénicos, ou sistemas de informacdes (GUTTMAN e ROBACK, 1995;
GOMES, 2004). Em caso de um ataque cibernético bem sucedido, além dos
danos causados a organizacdo, empresas parceiras também sao afetadas
(GORDON et al., 2015). Além de informac¢Bes sobre valores de negociacéo,
muitas vezes confidenciais, poderem ficar expostos, existem outros riscos de
danos como a manipulacdo de pedidos, onde um pedido realizado podera ndo
ser entregue ou um pedido inexiste podera ser criado, gerando prejuizo para
todos os participantes da cadeia (WARREN e HUTCHINSON, 2000).

No entanto, um gasto excessivo na busca pela protecdo perfeita das
informacdes pode impactar nos resultados financeiros da organizacao, assim, a
busca por esse equilibrio passa a ser um dos grandes desafios das organizacdes
(GORDON e LOEB, 2002). Por mais que as tecnologias surjam sempre com
novidades quanto a seguranca das informacgdes, o lado técnico tem ficado em
segundo plano para muitos tomadores de decisdo (BOJANC et al., 2012). Ao
invés de buscarem a melhor alternativa técnica, eles fazem primeiramente uma
avaliacé@o do ponto de vista econémico para entdo analisar 0s requisitos técnicos,
assim encontram a melhor solugéo de protecado de maneira compativel com suas
organizacdes (BOJANC et al., 2012).

Todo este cenério descrito ndo é distante da &rea de assisténcia a saude,
€ uma area que ainda esté engatinhando se comparada a outras em termos de
Tl e de GCS, como a industrial, que ja possuem varios anos de estudos a frente
da satde (HEDSTROM et al., 2011; CHEN et al., 2013). J& existem exemplos da
saude, como a industria farmacéutica que, na definicdo de novas plantas fabris,
buscam beneficios para as organizacdes se espalhando ao redor do planeta para
adquirir componentes de menor custo para sua producdo (MUSTAFFA e
POTTER, 2009).

Ja4 em relacdo a TI, ela tem sido cada vez mais importante para a
assisténcia da saude, entregando as informacdes de maneira mais agil e
eficiente, mas sofre ao buscar dar mais protecdo aos pacientes, seus dados e
informacdes sobre seus procedimentos, controlando os custos do atendimento
dado a ele (SAMY et al., 2010; LANDOLT et al., 2012). Profissionais da saude
precisam das informacdes de forma precisa e rapida sobre os pacientes e isso,
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nem sempre, esta alinhado com as restricbes impostas para 0 acesso das
informacdes (HEDSTROM et al., 2011; HUANG et al., 2014). No momento que
as informacdes dos pacientes esta inserida nos sistemas hospitalares, de
clinicas, laboratorios e demais organizacbes de assisténcia a saude, elas
precisam ser protegidas, existe uma ética profissional a ser zelada e um
comprometimento destas organizacées para com seus clientes, os pacientes
(BRAGANCA, 2010). O prontuario do paciente € onde esta contido todo o
historico do paciente durante seu atendimento e talvez possa ser considerado o
documento no qual a organizacdo devesse ter o maior desejo de proteger
(MAGNAGNAGNO, 2015).

Além disso, ainda ha a competividade na area assistencial, a qual requer
um servico eficiente, com respostas rapidas, capacidade de atendimento de
qualidade e adaptabilidade em um meio que doencas e tratamentos estéo
constantemente surgindo (LEE et al., 2011). E toda essa preparacéo,
atendimento e controles de seguranca, precisam estar estabelecidos dentro de
parametros que sejam administrativamente e financeiramente aceitaveis para a
organizagdo (HUANG et al.,, 2014). Os envolvidos nos processos dessas
organizacdes assistenciais precisam estar cientes do valor da informacéo com a
qual estdo lidando, pois aquela informacéo é base para a tomada de decisGes
médicas e administrativas e se estiver corrompida, incorreta ou vazar de alguma
forma, pode trazer consequéncias financeiras graves para a organizacao
(MAGNAGNAGNO, 2015).

Neste controle é importante uma constante avaliacdo da gestdo da
organizacdo. Um dos recentes modelos desenvolvido é o de “Governanga, Risco
e Conformidade” (GRC ou Governance, Risk and Compliance). Nele, a gestéo
das informacfes consideram os trés pilares do modelo Governanca, Geréncia
de Riscos e Conformidade — em cada atividade dos fluxos de informacdes a

longo da organizacao (OCEG, 2012).

A geréncia de risco esta presente ndo sé em aspectos especificos da area
de seguranca, mas também na administracdo como um todo. Gestores,
diretores, gerentes, em todos os niveis, avaliam as consequéncias das opcdes

existentes antes de tomar uma decisdo. O risco pode ser calculado para cada
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uma das opcdes, bem como acdes podem ser planejadas para mitigar a

ocorréncia de falhas.

Segundo Safa et al. (2016), as organizacdes geralmente preocupam-se
com a seguranca de suas informacdes e buscam alternativas para mitigar seus
o riscos de falhas. Assim, este trabalho busca compreender as praticas
empreendidas pelas organizacdes da area da saude, a partir da percepcao de
seus gestores, quanto a seguranca das informac¢des com as quais lidam, sejam

internas a elas ou da relacdo com parceiros participantes da CS.

1.2 SITUACAO PROBLEMATICA

A partir da informatizacdo e definicdo de métricas de performance, as
organizacdes passaram a vislumbrar oportunidades de melhoria continua e
vantagem competitiva a partir de processos mais eficientes e seguros (CROOM
et al., 2000). A seguranca também é necessaria para informacgdes hospitalares,
como de pacientes, exames e tratamentos que sao extremamente sigilosos e

precisam ser protegidas da melhor forma possivel (SAMY et al., 2010).

Um pesquisa conduzida pelo IT Policy Compliance Group (ITPCG, 2013)
apresenta que além dos bons resultados quanto a prépria protecdo das
informacgdes, o investimento em seguranca também auxilia na manutencao dos

clientes e da competitividade no mercado (HUANG et al., 2014).

No meio académico existem diversos estudos e pesquisas que envolvem
Segurancga da Informacdao, investimentos e CS. Estudos como Bojanc e Jerman-
Blazic (2008), abordam um modelo econdémico para avaliagido de investimentos
em segurancga nas organizacdes. Ja outros autores apresentam estudos que
focam questbes de desempenho (GUNASEKARAN et al., 2004) e geréncia de
riscos (LAVASTRE et al.,, 2012) na CS. No ambito digital, existem diversos
estudos sobre a seguranca cibernética da informacéo das organiza¢gbes, como
Gordon (2015) e Atoum (2014). Muitos levam em consideracéao a dificuldade de
mensuragao desse tipo de investimento, foca os resultados indiretos para as
organizagfes (HUANG et al., 2014). Ao invés de olhar as métricas diretas sobre
atagues malsucedidos, apresentam uma abordagem a longo prazo sobre

beneficios de negocios para os organizacfes, pois passam a ser vistas como
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seguras e conseguem uma vantagem no mercado para a conquista de novos
parceiros e clientes (HUANG et al., 2014).

Dada importancia a Seguranca da Informacdo e a avaliacdo de seus
investimentos para que n&o onere a performance financeira das organizagoes,
nem a da CS, o presente trabalho busca analisar as praticas em acdes de
Seguranca da Informacao na protecéo de informacdes criticas na CS da Saude.
Assim, pretende-se responder a seguinte questdo de pesquisa: Como as
organizacdes baseiam suas decisbes em acdes de Seguranca da Informacéo

para proteger suas informac¢des mais importantes?

1.3 OBJETIVOS

Nesta secdo sédo apresentados o objetivo geral e os objetivos especificos

deste trabalho.

1.3.1 Objetivo Geral

Analisar as praticas em acfes em Seguranca da Informacéo na protecéo

de informacdes criticas das organizacdes na Cadeia de Suprimento da Saude.

1.3.2 Objetivos especificos
Objetivos especificos do trabalho séo:

a) ldentificar o fluxo de informacdes da Cadeia de Suprimento da Saude;

b) ldentificar as informacdes criticas da Cadeia de Suprimento da Saude
e 0 impacto na organizagdo em caso de um ataque bem sucedido
sobre a mesma,

c) ldentificar as praticas de investimentos em Seguranca da Informac&o.

1.4 JUSTIFICATIVA DO TEMA

Bojanc et al. (2012) consideram a Segurancga da Informacdo como uma
disciplina técnica na qual se atinja os niveis maximos de seguranca. Mas é
necessario que se tenha um olhar mais administrativo quanto a gestdo da
organizacdo que analise os valores envolvidos nessa seguranca, sua
compatibilidade com a mesma e a expectativa da economia a ser feita ao realizar
esse tipo de investimento (BOJANC et al., 2012; GORDON et al., 2015).
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Os responsaveis por tomar decisfes estdo prestando mais atencdo ao
nivel de seguranca de informacdes de seus softwares e hardwares, além disso,
também comecaram a se preocupar com o0 nivel de seguranca que seus
parceiros, principalmente os menores, com os quais trocam informacdes, cuidam
da seguranca (HUANG et al., 2014). A dificuldade esta na maneira de fazer essa
avaliacao financeira quanto ao investimento em seguranca, pois nem sempre se
consegue fazer medicOes precisas que comprovem a validade daquele
investimento (GORDON e LOEB, 2002; BOJANC e JERMAN-BLAZIC, 2008;
BOJANC et al., 2012).

O grande problema das organiza¢des que trocam informacgdes € que se
houver um elo mais fraco da cadeia, com niveis mais baixos de protecédo entre
as organizagoes, essa organizacdo pode servir de entrada para ataques em
todas as organizagOes dessa cadeia (HUANG et al., 2014). E essa preocupacao
com a seguranca ndo é algo pontual, ela deve ser acompanhada de forma

constante pela organizacdo (OGUTCU et al., 2016).

Para quantificar o risco atual que as empresas precisam lidar quanto a
seguranca das suas informacdes, o Centro de Estudos, Resposta e Tratamento
de Incidentes de Seguranca no Brasil (CERT.br) possui dados referentes a
atagques dos ultimos 15 anos. Em 2012 ocorreram 466.029 ataques em territério
brasileiro, em 2013 foram 352.925 ataques e em 2014, 1.047.031 ataques
(CERT.BR, 2015).

As estatisticas do CERT.br (2015) ndo apresentam todos os ataques
individualmente, mas sumarizados, conforme pode ser verificado na Tabela 1, a

qgual apresenta os dados de ataques no ano de 2014.

Tabela 1 — Ataques ocorridos em 2014 no Brasil

Atagque Ocorréncias | Percentual Descricao

Worm 42.191 4,03% | Propagacédo de codigos maliciosos na rede

DoS 223.935 21,39% | Tentativas de indisponibilizar servi¢cos
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Ataque bem-sucedido que permite o0 acesso nado

Invasao 6.509 0,62% | autorizado a um computador ou rede
Comprometimento de servicos web e ataques a

Web 28.808 2,75% | paginas na web
Tentativas de varrer a rede em busca de

Scan 263.659 25,18% | vulnerabilidades em computadores ou sistemas
Ato de méa-fé que tenha por objetivo levar

Fraude 467.621 44,66% | vantagem sobre 0s outros

QOutros 14.308 1,37% | Os demais tipos de ataques

Total 1.047.031 100,00%

Fonte: (CERT.BR, 2015)

Somado a este desafio de definicAo de valores de investimento em
seguranca, acompanha o crescimento das trocas de informacdes entre
organizacdes de assisténcias da saude e de toda a CS. Todos em busca de
melhores resultados em qualidade e velocidade da prestacdo da assisténcia,
mas também da reducdo de custos de logistica (HEDSTROM et al., 2011;
HUANG et al., 2014).

Para se fazer qualquer tipo de avaliacdo sobre a maneira como
administradores de organiza¢des ou responsaveis pelas areas de Tl tomam suas
decisdes de investimentos em seguranca, torna-se necessario identificar como
atualmente estes profissionais percebem e lidam com o assunto dentro de suas
organizacdes. A CS na éarea da salde auxilia o assunto Seguranca da
Informacao devido a criticidade das informacdes que giram dentro dessa cadeia
e quanto ao impacto que as organizacdes sofreriam no caso de um ataque bem
sucedido as informacdes (HUANG et al., 2014). E mais facil calcular o tamanho
do investimento a ser feito quando se lida com atualizacdo de softwares e
compra de novos equipamentos do que ao analisar o retorno dessa protecdo em
nameros (BOJANC et al., 2012). Mas é importante que seja feita essa analise
para que nao sejam investidos valores superiores ao valor das informacdes que
esta se tentando proteger (BOJANC et al., 2012; GORDON et al., 2015).

Devido a essa dificuldade e importancia quanto a mensuracdo dos
investimentos em segurancga, este estudo visa contribuir com uma perspectiva

pratica da avaliacdo de profissionais da area quanto a definicdo pelos
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investimentos em acdes de seguranca para proteger suas informacdes e as
informacdes que permeiam a CS da qual fazem parte. As organizacdes deveriam
identificar suas informacdes criticas e procurar evitar que ela possa ser furtada,
manipulada ou mesmo utilizada para, direta ou indiretamente, causar danos a
elas e as demais organizacbes da CS dentro das possibilidades de cada

organizacao.

1.5 ESTRUTURA DO TRABALHO

Este trabalho estd subdividido em seis capitulos. O primeiro apresenta
uma introducdo com a delimitacdo do tema do trabalho, os objetivos e sua
justificativa. O segundo capitulo traz a revisédo da literatura com livros e artigos
ligados a Seguranca da Informacéo, Investimento em Seguranca, GCS, CS da
Saude e conceitos sobre GRC. O terceiro capitulo apresenta o Modelo
Conceitual e as Proposicbes a serem validadas com a pesquisa. O quarto
capitulo apresenta o método utilizado no desenvolvimento do trabalho. O quinto
capitulo apresenta as analises e os resultados da coleta de dados. E, finalmente,
0 sexto capitulo apresenta as consideracdes finais, bem como suas

contribuicdes e propostas para pesquisas futuras.
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2 REFERENCIAL TEORICO

Neste capitulo é desenvolvida a fundamentacéo tedrica do trabalho. Na
secdo 2.1 sdo revistos conceitos sobre Seguranca da Informacao, incluindo
normas ISO e trabalhos referente a investimentos em Seguranc¢a da Informacao.
Na secdo 2.2 s&o revistos conceitos sobre Gerenciamento da Cadeia de
Suprimentos (GCS), um modelo de GCS, conceitos sobre GCS da Saude e
também sobre o modelo GRC. A secéo 2.3, é apresenta a relacdo da Seguranca

da Informacdo na CS da Saude.

2.1 SEGURANCA DA INFORMACAO

Devido ao aumento da importancia da Tl nas atividades de negécios, as
organizacdes passaram a ser mais dependentes deste recurso (GORDON e
LOEB, 2002). Sistemas de TI evoluiram, principalmente para um papel mais
estratégico, inclusive nas CS (GUPTA et al., 2006). E as informacfes que estes
sistemas lidam passaram a ser uma das principais preocupacdes das
organizacdes (MONTESDIOCA e MACADA, 2015). O dinamismo da economia
e 0 aumento da concorréncia levaram a um crescimento na necessidade de
proteger os dados e informagfes nas organizacdes contra ataques, cibernéticos
ou ndo (GORDON et al., 2015).

Mesmo que os sistemas tenham se aperfeicoado nos ultimos anos,
vulnerabilidades continuaram existindo (GUPTA et al., 2006; TEN et al., 2008).
Transacdes que ocorrem na internet entre empresas, aumentam a
potencialidade de ataques nas informacgdes trafegadas (TEN et al., 2008). Em
caso de sucesso em um ataque, ha um potencial prejuizo para as organizacgoes,
tais como financeiro e quanto a imagem da organizacdo perante o mercado
(BOJANC e JERMAN-BLAZIC, 2008; TEN et al., 2008). Para ainda aumentar a
importancia da protecdo contra ataques, estes podem ser utilizados também
para capturar informacdes de clientes, de fornecedores, ou mesmo para atacar
as organizacdes eletronicamente interligadas (GORDON et al., 2015). Mas
quando suas informagfes estdo mais seguras, as organizacdoes tem outros

beneficios, além da prépria seguranca: a imagem da organiza¢ao, sua reputacao
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frente ao cliente e a abertura de caminho para novos negdécios com outras

organizacdes parceiras (HUANG et al., 2014).

Uma das principais vulnerabilidades das organizacdes sdo as pessoas
que fazem parte de seu quadro de funcionarios (GAUNT, 2000; LUCIANO et al.,
2010). E necesséario que eles recebam orientacdo de como lidar com as
informacbes que manejam todos os dias, mas principalmente terem
conhecimento dos tipo de ataques que podem sofrer por acOes erradas
cometidas por eles (FORWARD, 2010; MAGNAGNAGNO et al., 2015). Um
manual de comportamento € um acao bastante utilizada nas organizacées, mas
um dos problemas é que este manual, depois de entregue, ndo € mais revisitado
ou atualizado (GAUNT, 2000). O treinamento constante dos funcionarios € uma
acdo de seguranca importante, mas também € dispendiosa, cabendo aos
tomadores de decisbes da empresa tratar do quando e como, ou mesmo se,
realizar esses treinamentos (GAUNT, 2000; BOJANC e JERMAN-BLAZIC,
2008).

Os conceitos de violacdo de sistemas abrangem, basicamente, duas
bases: (i) violagdo maliciosa intencional (como ataques internos (insiders),
hackers ou terroristas); e (ii) violacbes ndo mal-intencionais, as quais, suas
acOes, ndo necessariamente afetam a seguranca das informa¢des (KRAEMER
e CARAYON, 2007). Ja o objetivo da gestdo de seguranca esta na identificagéo
e mitigacdo das possiveis falhas, de modo a garantir que, no momento de uma
falha, os gestores tenham o conhecimento necessario para tomar a melhor
decisdo (BOJANC e JERMAN-BLAZIC, 2008). Nesta avaliacdo de seguranca,
procura-se proteger seis pilares principais referentes as informacfes da
organizagéo, conforme a 1ISO27000 (ISO-IEC, 2014):

e Confidencialidade: é a garantia de que apenas pessoas autorizadas
terdo acesso as informacdes em questéo;

¢ Integridade: quando a informacéo é precisa, completa e consistente;

e Disponibilidade: € a garantia de que o0s sistemas estejam
ininterruptamente a servigo dos usuarios;

e Autenticidade: garantia de que o usuario ou informacdo sdo quem

dizem ser;
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e Nao Repudio: habilidade de provar a ocorréncia do evento ou agao
solicitada;
e Confiabilidade: propriedade que garante a consisténcia de

informacdes e resultados.

Toda a informacéo capturada decorrente de ataques bem sucedidos pode
ser utilizada das mais diversas formas, como fraudar transagbes que ocorrem
entre organizacdes e bancos (WARREN e HUTCHINSON, 2000). Mesmo que a
organizacdo realize periddicas avaliagbes na sua éarea de TI, existem
vulnerabilidades das proprias tecnologias que ndo estdo ao alcance dela
(GUPTA et al., 2006). Todos os sistemas, de alguma forma, possuem falhas,
vulnerabilidades que podem ser exploradas, as quais podem variar de acessos
nao autorizados as informacgdes até a permissao da destruicdo da infraestrutura
de Tl da organizacao (GUPTA et al., 2006).

Na busca por protecdo ou pelo menos de uma andlise sobre suas
vulnerabilidades, as organizagbes fazem investimentos em diversas acoes.
Dentre elas, apresenta-se 0 gerenciamento de risco nas organizacées, como
primeira acdo de seguranca (PATEL et al.,, 2008). Esse gerenciamento &
indispensavel para avaliar os pontos criticos dos processos de negdcios e avaliar
0 impacto no caso de um ataque bem sucedido (BOJANC e JERMAN-BLAZIC,
2008). Alguns autores definem risco como a possibilidade de uma
vulnerabilidade ser aproveitada, multiplicada pelo valor das informagfes, menos
o percentual do risco mitigado por controles e pela incerteza do conhecimento
dessa vulnerabilidade (PATEL et al., 2008).

Todos os ataques tendem a atingir, direta ou indiretamente, um ou mais
pilares de seguranca (BOJANC e JERMAN-BLAZIC, 2008). Diferentes autores
percebem de diferentes formas a abordagem quando se trabalha com
Seguranca da Informacdo, como sera visto a seguir, indicando principais
vulnerabilidade ou possibilidade de um ataque, as quais estardo sintetizadas no
Quadro 1.

Dentre estes autores, pode ser citado o Consoércio Forward, que € uma
iniciativa do Comisséo Europeia para promover a colaboracao e parcerias entre

a academia e a industria, com o objetivo principal de proteger a infraestrutura de
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Tecnologia de Informagdes e Comunicagdes (TIC) (FORWARD, 2015). Em seu
altimo relatério, o Consorcio Forward divulgou a lista das principais
vulnerabilidades de TIC (FORWARD, 2010), que sao:

e Rede: servicos de rede de comunicacao;

e Hardware e Virtualizagao: hardwares e softwares que insiram novas
funcionalidades;

e Complexidade: novos desenvolvimentos que adicionem complexidade
aos atuais sistemas;

e Manipulacdo de Dados: por pessoas ou sistemas com acesso a
grande quantidade e sensibilidade dos dados das organizacgdes;

e Ataques ainfraestrutura: ataques diretos a infraestrutura e sistema das
organizacoes;

e Fatores humanos: trata das ameacas internas nas organizacoes,
inclusive relacionados a ataques de engenharia social,

e Requisitos insuficientes de seguranca: problemas, principalmente, de

sistemas legados que ndo possuem um protecdo adequada.

JA Gupta et al. (2006) apresenta um lista de sete categorias de
vulnerabilidades. Elas s&o as principais e potenciais vulnerabilidades que estao
presentes na maior parte dos sistemas de informacdes das organizacbes e em
sua infraestrutura: (i) Design e Arquitetura do Sistema, (ii) Complexidade; (iii)
Adaptacdo e Manipulagao; (iv) Operacéo; (v) Exposicao Indireta; (vi) Exposicao

Direta,; (vii) Infraestrutura.

Kraemer e Carayon (2007) definem cinco elementos que podem contribuir
para as falhas dos usuarios: (i) erro individual; (ii) tarefas; (iii) ferramentas; (iv)

tecnologias; (v) ambiente de trabalho e a propria organizacéao.

Uma das vulnerabilidades mais citadas se trata das pessoas com acesso
a informacao nas organizagfes. Pessoas estdo sempre aptas a falharem com a
seguranca dos sistemas e informacdes, cabe aos proprios sistemas auxiliarem
0S usuarios, guiando-os a tomar decisdes acertadas no que tange a seguranca
(KRAEMER e CARAYON, 2007). Mesmo assim, é necessario conscientizar 0s
envolvidos. A conscientizacdo é apontada como uma das mais fundamentais

acOes efetivas para a Seguranca da Informacao, pois mesmo gque a organizacao
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tenha diversas politicas e mecanismos para tentar auxiliar os usuarios com essa

seguranca, se eles nado colaborarem, nenhuma acdo de seguranca sera
realmente efetiva (LUCIANO et al., 2010; MONTESDIOCA e MACADA, 2015).

Quadro 1 - Ameagas a Seguranca da CS

Vulnerabilidades

Descricéo

Autores

Infraestrutura

Direcionados ao Hardware da

organizacdo, bem como seu sistema de

rede e comunicacdes

WARREN e HUTCHINSON (2000);
GUPTA et al. (2006); TEN et al.
(2008); FORWARD (2010);
CERT.BR (2015); 1SO28000

Complexidade

Direcionados as complexidades dos

GUPTA et al. (2006); KRAEMER e
CARAYON (2007); FORWARD

insuficientes de

seguranca

falhas de seguranca das informacdes,

tanto com sistemas como de pessoal.

de Sistemas sistemas e suas interfaces (2010); CERT.BR (2015);
1ISO28000
WARREN e HUTCHINSON (2000);
GUPTA et al. (2006); FORWARD
Manipulacéo Qualquer tipo de alteracéo dos dados (2010); HEDSTROM et al. (2011);
Dados em sistemas CERT.BR (2015); GORDON et al.
(2015); SAFA et al. (2016);
1ISO28000
. GAUNT (2000); GUPTA et al.
Ac¢bes humanas que comprometam a
) (2006); KRAEMER e CARAYON
seguranga ou efetivamente causem o
. ] (2007); FORWARD (2010);
Fatores dano a organizacéo. Desde falhas
i . ) LUCIANO et al. (2010); LUCIANO
Humanos involuntarias que permitam um ataque,
) ) et al. (2011); CERT.BR (2015);
como ac¢bes mal intencionadas para
) MONTESDIOCA e MACADA
roubo de informacdes
(2015); 1SO27000; 1ISO28000
GUPTA et al. (2006); KRAEMER e
Requisitos Planos insuficientes de mitigacéo de CARAYON (2007); BOJANC e

JERMAN-BLAZIC (2008); TEN et
al. (2008); FORWARD (2010);
1SO27000; 1ISO28000

Fonte: O Autor

Para exemplificar uma das responsabilidades dos usuarios, € a sua

identificacdo dentro do sistema, que € uma peca chave para a seguranca do
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sistema e de suas informag6es. Usuarios ndo podem compartilhar acessos pois
podem estar permitindo a pessoas ndo autorizadas o acesso a informacdes
sigilosas, além de poder estar abrindo uma brecha para que seja possivel instalar
um programa malicioso no sistema (LIANG e XUE, 2009; BANG et al., 2012).

As organizagdes buscam se proteger das vulnerabilidades e investem em

seguranca de forma a atingir dois principais objetivos (GUPTA et al., 2006):

e Minimizar o numero de potenciais vulnerabilidades em tecnologias
de seguranca;

e Reduzir custos de seguranca para cobrir essas vulnerabilidades.

Em busca disso, as empresas seguem investindo em seguranca para
reduzir o risco de ataques, as quais dificlmente conseguirdo se livrar totalmente
(GUPTA et al., 2006; BOJANC e JERMAN-BLAZIC, 2008). A grande dificuldade
€ para fazer um balanco da mitigacao e das vulnerabilidades com seus sistemas
o qual, normalmente, estd baseado no custo dessas acdes. Mas as
vulnerabilidades, se corretamente mitigadas, poderdo nunca vir a ser uma
brecha de seguranca (KRAEMER e CARAYON, 2007). Sistemas que sao
constantemente monitorados, por exemplo, ttm menor chance de sofrerem um
ataque (PATEL et al., 2008). O mesmo ocorre para sistemas com menor nimero
de interfaces de comunicacao externa (PATEL et al., 2008).

Devido a criticidade da necessidade de protecéo de informacdes, modelos
e regulamentacgbes foram criados como guias para as organizagdes como 0S
modelos ISO27000 para seguranca cibernética e ISO28000 para seguranca de
CS (BOJANC et al., 2012). Estas duas normas sdo apresentadas a seguir,

juntamente com conceitos sobre investimento em Seguranca da Informacéao.

2.1.1 Investimentos em Seguranca da Informacéo

Diversos estudos apresentam o0s beneficios para as organizacdes
protegerem suas informagdes, mas a maior parte deles ndo apresenta solucdes
para a otimizacao dos investimentos necessarios para essa protecao (BOJANC
et al., 2012). Levando em consideracéo a dificuldade de mensuragao desse tipo
de investimento, eles focam em resultados indiretos para as organizacdes

(HUANG et al., 2014). Ao invés de olhar as métricas sobre atagues, apresentam
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uma abordagem focando o longo prazo quanto a beneficios de negdcios para as
organizagbes, pois elas passam a ser vistas como seguras e conseguem
vantagens no mercado para a conquista de novos parceiros e clientes (GUPTA
et al., 2006).

A avaliacao e levantamento de seguranca deve levar em consideracéo o
valor da informacao, um ponto de vista econémico, onde o0 custo para manter
estas informacdes a salvo ndo seja maior que o prejuizo devido a uma falha
(BOJANC e JERMAN-BLAZIC, 2008). Esta avaliacdo ndo é simples, pois
existem diversas variaveis nessa formula, tal como a probabilidade de um ataque
ou falha ocorrer e também na avaliacdo para atribuir ao sucesso da seguranca
gualquer tipo de crescimento organizacional (PATEL et al., 2008; HUANG et al.,
2014).

Cada organizacdo possui uma avaliacdo da importancia das suas
informacdes, e seus gestores podem avaliar quanto ao investimento necessario
para protegé-las (GORDON e LOEB, 2002). Esta protecdo envolve aspectos
como: informacdes operacionais e de baixo valor que ndo precisam de muita
protecdo; informacgdes taticas que podem ter uma consequéncia maior de dano
em caso de ataque e precisariam ser melhor protegidas; e informacdes
estratégicas, mais importantes para serem protegidas (GORDON e LOEB,
2002). A falta de protecdo adequada para o tipo de informagé&o que existe dentro
dos processo dos hospitais, por exemplo, a deixam como potencial foco de
atagues (SAMY et al., 2010).

Existem trés fatores chaves para as organizacbes referente aos
investimentos em Seguranca da Informacao: (i) o valor a ser investido; (i) em
quais medidas de seguranca investir; e (iii) como fazer o investimento ser
eficiente (HUANG et al., 2014).

O primeiro é, usualmente, definido através de analises tradicionais de
risco versus retorno de investimento. Mas diferentemente dos demais
investimentos, este ndo traz retornos diretos, tanto de lucro como prejuizo, mas
sim do quanto se reduz do risco que a organizacao estaria correndo (HUANG et
al., 2014).
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Apos a definigcdo do valor a ser investido, a organizacéo precisa definir em
quais acdes de seguranca o valor sera investido (HUANG et al., 2014). Por fim,
precisa ser avaliada a performance desse investimento. E importante definir
controles para averiguar se o investimento esta dando o resultado que se espera,
mas também verificar a possibilidade de readaptar esse investimento para
momentos criticos para evitar ataques especificos e/ou ciclicos (HUANG et al.,
2014).

E importante que a informacdo no seja vista apenas como um ativo que
gera custos, mas que sua integridade e protecdo € essencial para todos os
processos de negocios da organizacdo (BOJANC et al., 2012). E a partir do
momento que se tem a identificacdo das informacdes criticas para o negocio da
organizacdo, tomadores de decisdo podem elaborar planos e fazer andlises
necesséarias em relagdo ao valor a ser aplicado para segura-las (GORDON e
LOEB, 2002; GORDON et al.,, 2015). Quando valores tornam-se elevados
demais para a protecao direta da seguranca, uma das opc¢des a ser considerada
€ a contratacdo de seguros, 0s quais cobririam o impacto financeiro do ataque
bem sucedido (BOJANC e JERMAN-BLAZIC, 2008).

2.1.2 Normas ISO

2.1.2.1 1SO 27000

A 1SO 27000 aborda padrbes para sistemas de gerenciamento de
seguranca e é composta por uma série de quinze normas (ISO-IEC, 2014), que
vao desde Sistemas de Gestdo da Seguranca da Informacéo (ISO/IEC 27001)
até processos mais especificos como um Guia para implementacdo de

processos de gerenciamento de riscos (ISO/IEC 27005).

A I1SO 27000 foca em Sistemas de Gestao de Seguranca da Informacgao
(SGSI) e possui como objetivos (ISO-IEC, 2014):

o Definir requisitos para SGSI e para a certificagdo destes sistemas;

e Prover um direcionamento para implementar, estabilizar, manter e
mesmo melhorar o SGSI;

e Enderecar guias especificos por areas para SGSI;

e Enderecar avaliagdo de conformidade para SGSI.
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A norma consiste em politicas, procedimentos, e guias para que a
organizacao possa proteger seus ativos de informacéo. Os itens considerados

fundamentais para o sucesso da implantacdo de uma SGSI séo (ISO-IEC, 2014):

e Percepcédo da necessidade por Seguranca da Informacéao;

e Definir responsaveis pela Seguranca da Informacéo;

e Ter o comprometimento da geréncia e de todos os envolvidos;

e Promover valores societarios;

e Avaliar e determinar controles com niveis aceitaveis de riscos;

e Ter a seguranca como um elemento essencial dos sistemas de
informacoes;

e Acdao preventiva e deteccao de incidentes ligados a seguranca;

e Garantir o entendimento acerca da Seguranga da Informacao;

e Avaliacdo continua da Seguranca da Informacao.

A norma 27000 trata a seguranca em Sl de maneira geral, onde qualquer
sistema da organizacdo deveria ter suas definicbes sobre seguranca, seus
controles e classificacdes. Tendo esta norma como base para itens em SGSI,
soma-se as informacdes presentes na norma 28000, que foca a seguranca em

cadeias de suprimento, para auxiliar no desenvolvimento deste trabalho.

2.1.2.2 1SO 28000

A norma ISO 28000 € uma norma relacionada as questdes de seguranca
em cadeias de suprimentos. Ela detalha os cuidados necessarios para
seguranca ao longo do fluxo da cadeia, referente as acBes das pessoas
envolvidas e aos sistemas de gestdo. Ela apresenta um modelo de Sistema de
Gestado de Seguranca para a Cadeia de Suprimentos (SGSCS) abrangendo
questdes de conformidade com politicas de gestédo, e apresentando opc¢des para
a auto avaliacdo constante avaliacdo das acfes planejadas para a seguranca
das organizacdes (ABNT, 2013).

Como parte de suas recomendacoes e especificacdes, ela inicia com a
avaliacdo do risco de seguranca, onde a organizacao precisa estabelecer e

manter ativos os procedimentos para identificacdo e avaliacdo da seguranca.
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Esta avaliagéo deve incluir a possibilidade de determinados eventos, tais como
apresentados na ABNT (2013):

a. Ameacas e riscos materiais/equipamentos, como falha funcional, dano

incidental, dano intencional ou ato terrorista e criminal;

b. Ameacas e riscos operacionais, incluindo o controle da seguranca,
fatores humanos e demais atividades que afetem o desempenho,

situacdo ou seguranca das organizacoes;

c. Eventos da natureza que possam tornar ineficientes as medidas e

equipamentos de segurancga;

d. Fatores externos ao controle da organizacdo, tais como falhas em

equipamentos/servicos terceirizados;

e. Ameacas e riscos as partes interessadas, como ndo atendimento aos

requisitos reguladores ou dano a reputacdo ou a marca;

f. Projeto e instalacdo de equipamentos de seguranga, incluindo

substituicdo, e manutencao;
g. Gestao de dados, informacgdes e comunicagoes;
h. Ameacas a continuidade das operacoes.

A partir da identificacdo das possiveis ameacas a seguranca, deve se
definir processos para gerenciar o risco de ocorréncia. E importante que a
organizacdo mantenha clara a relacdo das ameacas, da avaliacdo, e dos
processos de gestdo da seguranca. Com isso, em caso de ocorréncia de ataque,
pode ser adotada uma acéo para protecao (ABNT, 2013).

A avaliacdo de ameacas e definicdo dos processos de geréncia deve
também considerar o custo e o tempo desses processos. Estabelecer a relacdo
do custo de protecdo com o prejuizo da ocorréncia de um evento de seguranca
é desafio nas organizacdes (ABNT, 2013).

Também sao previstas acdes a serem tomadas na ocorréncia de um
evento de falha de seguranca. E necessario que a organizacgio esteja coberta
por procedimentos para poder avaliar se medidas prévias de seguran¢ca nao

tenham sido eficazes contra um ataque. Além da deteccéo e acao contra a falha
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de seguranca, também é necesséria uma investigacao do incidente, para que
acOes preventivas possam ser postas em pratica e evitar que volte a ocorrer.
Além disto, € previsto um processo de acompanhamento destas a¢des, néo
apenas verificando a resolugcdo do problema com as ac¢bes tomadas, mas
também para garantir que as medidas preventivas tenham sido implementadas
corretamente (ABNT, 2013).

2.2 GERENCIAMENTO DA CADEIA DE SUPRIMENTOS

A cadeia de suprimentos (CS) representa uma rede de organizacdes, com
ligacdes entre atividades para desenvolvimento de processos para geracao de
produtos e servicos (CHRISTOPHER, 2007). Visto a dificuldade de uma unica
organizacdo possuir todas as etapas da cadeia, a Gestdao da Cadeia de
Suprimentos (GCS) envolve o relacionamento das organizacdo que fornecem e
recebem os insumos e informacdes necessarias para a fabricacdo, montagem e
desenvolvimento do produto ou servigo a ser disponibilizado ao consumidor final
(BALLOU, 2006).

Toda a CS é baseada em processos definidos pelo relacionamento entre
diversas organizagdes, controlando recursos humanos, materiais e informagoes,
desde o fornecedor até o cliente final (GOMES, 2004). A GCS vem a ser a
coordenacao operacional e estratégica da integracdo dos fluxos de interacéo

com as varias organizacgfes envolvidas (BALLOU, 2006).

Com a profissionalizacdo e o aumento da competitividade entre
organizacdes, em um mercado quase que totalmente eletrénico, a velocidade e
importancia das informacbes ao longo da cadeia se tornam criticas
(GUNASEKARAN e NGAI, 2004). Séo sistemas responsaveis pela organizacao
da informacdo, mantendo os processos estaveis, em ordem, e garantindo a
execucao dos mesmos, de maneira veloz e segura, seja entre 0s setores internos

da organizacéo ou com fornecedores e clientes (GOMES, 2004).

A GCS é um conceito orientado a fluxos para integrar os recursos ao longo
da cadeia (CHRISTOPHER, 2007). A partir do momento em que se identifica o
potencial das vantagens competitivas que podem ser obtidas com uma GCS

eficiente, as empresas perceberam a necessidade de indicadores e métricas
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para auxiliar a monitorar seus processos, buscando melhores resultados
(GUNASEKARAN et al., 2001).

A GCS tem representado um novo e promissor desafio para empresas
interessadas na obtenc&o de vantagens competitivas, e pode ser considerada
uma visdo expandida e atualizada da administracdo tradicional, abrangendo a
gestédo de toda a cadeia produtiva, de forma estratégica e integrada (GOMES,
2004). Christopher (2007) cita que a fonte da vantagem competitiva esta na
capacidade da organizacdo de se diferenciar, aos olhos do cliente, de seus

concorrentes.

Desta forma, torna-se um dos principais objetivo da GCS garantir a
eficiéncia da cadeia para fornecer vantagens competitivas as organizacdes
envolvidas (CHRISTOPHER, 2007). Para atingir este objetivo é necessario
tracar estratégias e processos que auxiliem o fluxo de informacdes, produtos e
servi¢os ao longo da cadeia (KETCHEN e HULT, 2007). Além dos processos de
negocios para o correto funcionamento da cadeia, outros processos transversais
suportam suas atividades, ou medem sua eficiéncia, em busca de melhorias,
seja na agilidade, seguranca ou custo de operagbes (GUNASEKARAN et al.,
2004).

A importancia da GCS, somada as regulamentacdes e leis, como a
reducdo de barreiras em nivel global e a exigéncia por cuidados ambientais, faz
com que ela passe a receber ainda mais atencao, seja para monitora-la ou torna-
la mais eficiente em relacéo a seus competidores (GUNASEKARAN et al., 2004).
Existe atualmente uma diversidade de métricas que suportam a GCS, nas mais
diversas etapas da cadeia, como inventario, producao e distribuicdo (BEAMON,
1999). O aspecto financeiro talvez seja um dos mais importantes, por ser um dos
fatores determinantes para um gestor na tomada de decisbes e uma das
principais métricas para medir a efetividade da cadeia (GUNASEKARAN et al.,
2004; CHRISTOPHER, 2007). Mas néo se pode ignorar as vulnerabilidades de
seguranca que se apresentam ao longo da cadeia, principalmente na forma
global como as GCS se apresentam, possuindo etapas ocorrendo em
organizacbes menores ou com menores cuidado quanto a seguranca dos
processos da qual fazem parte (MARUCHECK et al., 2011).
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Estudos realizados referente ao &mbito financeiro e de seguranca da GCS
sao significativos ja ha algum tempo (BALLOU, 2006; MARUCHECK et al.,
2011). As métricas para avaliar a cadeia evoluiram ao longo do tempo, tanto nos
itens a serem medidos, como nos métodos de avaliagdo (BEAMON, 1999; SCC,
2010). Consequentemente, os modelos de GCS passaram a incorporar
diferentes métricas que se mostravam importantes para as organizacoes, tais
como perspectivas de custos, evolucdo de estratégias, niveis de seguranca e
métricas de operacédo, custo de inventario e combinacdo com a resposta do
consumidor, prazos, possibilidade de esgotamento do estoque e taxas de
entrega (BEAMON, 1999; GUNASEKARAN et al., 2001). Dentro das métricas
relacionadas a seguranca, também incluem a seguranca das informacfes que
acompanham 0s processos e etapas ao longo da cadeia (ABNT, 2013). E
necessario que sejam utilizadas ferramentas de monitoramento de risco e planos
para mitigar a ocorréncia de falhas que permitam o dano as informacdes e a
GCS (MARUCHECK et al., 2011).

Com a necessidade da avalicdo de desempenho para identificar
oportunidades de melhorias nos processos da CS, estudos passaram a ser
realizados, e modelos foram desenvolvidos (BALLOU, 2006). Um destes
modelos € o SCOR (Supply Chain Operations Reference Model) que sera
apresentado a seguir. Nas secdes posteriores ainda serdo abordados conceitos
da GCS aplicados a area hospitalar e da saude como um todo e, por fim, na
secdo 2.2.3, serad apresentado o conceito de GRC (Governanga, Risco e

Conformidade).

2.2.1 Modelo de Gestdo de Cadeia de Suprimento

A GCS tem representado um novo e promissor desafio para empresas
que buscam vantagens competitivas (GOMES, 2004). O sucesso das
organizacdes podem depender de uma habilidade gerencial que organize e
coordene as atividades que permeiam as fases e todas as organizagbes
envolvidas (MIN e ZHOU, 2002). Isso fez com que diferentes organizacdes
tenham criado modelos definindo processos e métricas para auxiliar na gestao.
Nesta secdo sera analisado um dos modelos e um detalhamento sobre os

indicadores de performance da GCS.
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O modelo SCOR (Supply Chain Operations Reference Model) € um
modelo criado pelo Supply-Chain Council (SCC), uma organizacéo global, sem
fins lucrativos, na qual a metodologia, diagnéstico e ferramentas de
benchmarking ajudam organizagdes a realizarem melhorias em seus processos
de negdcios na CS buscando melhores lucros, qualidade e performance (SCC,
2010; LI et al.,, 2011). O SCC estabelece 0 SCOR como um modelo para
avaliacao de evolucéo, comparacao de atividades, e indicadores de performance
de CS (SCC, 2010).

Segundo Ballou (2006):

O modelo SCOR proporciona uma maneira de definir
as atividades de cadeia de suprimentos em um
formato padronizado, analisando a
interorganizacionalidade da cadeia de suprimento no
nivel do produto, e comparando desempenho com
estatisticas proporcionadas por empresas filiadas ao
conselho (SCC).

O modelo SCOR é divido em quatro niveis, sendo que o Nivel 1 é aquele
que apresenta 0s processos de negocio principais do modelo (LOCKAMY Il e
MCCORMACK, 2004). O Nivel 1 pode ser visualizado na Figura 1. Ele é
decomposto em niveis inferiores para detalhamento das operacdes de cada
organizacdo (BALLOU, 2006). O Nivel 2 trata da configuracdo dos processos e
sua categorizacdo. O Nivel 3 é composto por processos elementares, é a
decomposicao dos processos do Nivel 2. Por fim, o Nivel 4, que é constituido do
detalhamento das atividades internas de cada empresa, inclusive do que Ihe da
vantagens frente a competidores, mas ele néo é detalhado pelo modelo SCOR
(SCC, 2010).

Figura 1 — Modelo SCOR - Nivel 1
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O Nivel 1 do SCOR compreende cinco processos. Estes processos, se
repetem por todas as organizagfes da cadeia (Fornecedor — Intermediario —
Cliente) e possuem pontos de integracao entre essas organizagoes.

O primeiro processo € o de Planejamento. Ele descreve as atividades
relacionadas com as operacdes da CS, e inclui os requisitos dos consumidores,
a coleta de informacbes sobre a disponibilidade de recursos, e o balanco dos
requisitos e recursos para determinar as capacidades da CS (LOCKAMY Il e
MCCORMACK, 2004; SCC, 2010).

O segundo processo € o Abastecimento, que descreve a ordem e o
recebimento de produtos e servigos. Ele possui base em processos que incluem
emissdo de ordens de compra, agendamento de entregas, recebimentos,
validagéo de expedi¢cdo, armazenamento, e aceite de faturas de fornecedores.
Além disso, ainda inclui o compartilhamento do planejamento e de informacfes
com os fornecedores (LOCKAMY Il e MCCORMACK, 2004; SCC, 2010).

O terceiro processo é o que define as atividades de Desenvolvimento e
Producdo das organizacbes. Ele descreve as atividades associadas com as
conversdes de materiais e/ou criacdo de contetdos para servicos (SCC, 2010).

As atividades s&o colaborativa entre os participantes da cadeia, desde o
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fornecedor até o distribuidor e consumidor, estabelecendo parametros para a
performance da cadeia (LOCKAMY Ill e MCCORMACK, 2004).

Distribuicdo é o quarto processo do modelo. Ele descreve as atividades
associadas com a criagdo, manutencao e cumprimento das solicitacdes dos
clientes, incluindo o recebimento, validacao, criagao das solicitacdes, agenda de
entrega, empacotamento, envio e emissdo da nota fiscal (LOCKAMY Il e
MCCORMACK, 2004; SCC, 2010).

O quinto e ultimo processo é o de Retorno. O processo de Retorno
descreve as atividades associadas com o fluxo dos produtos devolvidos pelos
clientes. O processo de retorno inclui atividades como a identificacdo do que
necessita devolucdo, agendamento da devolucdo, envio e recebimento do
produto devolvido (SCC, 2010).

Cada um dos processos acima citados possuem uma vasta gama de
indicadores. Estes indicadores procuram medir a performance de cada um dos

processos acima citados.

A secdo de Performance do SCOR baseia-se em dois elementos: (i)
Atributos de Performance e (ii) Métricas. O (i) Atributo de Performance é
composto por um grupo de Métricas, as quais sdo utilizadas para guiar as
decis@es estratégicas. Ja as (ii) Métricas medem a habilidade da CS em atingir
as estratégias definidas (SCC, 2010).

As métricas diagnosticam a saude geral da CS com base em resultados
estratégicos que auxiliam na definicho de metas realistas na composi¢cdo dos
objetivos definidos pela organizacdo. O SCC recomenda que as organizacdes
definam, pelo menos, uma métrica para cada um dos Atributos de Performance
definidos no modelo SCOR.

Os Atributos de Performance sdo: Confiabilidade, Capacidade de

Resposta, Agilidade, Custo e Gerenciamento de Ativos.

Confiabilidade é um atributo focado no cliente e endereca a habilidade de
realizar tarefas como séo esperadas, de acordo com o previsto como saida do

processo. Métricas de confiabilidade tipicamente incluem: pontualidade,
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quantidades e qualidades corretas. O KPI (Key Performance Indicator) do SCOR

considera o perfeito cumprimento da solicitacdo (SCC, 2010).

Capacidade de Resposta descreve a velocidade na qual as tarefas sao
executadas. O KPIl do SCOR considera 0 tempo necessario para uma resposta,
desde a solicitacao, passando pelo recebimento até a resolucéo (SCC, 2010).

Agilidade descreve a habilidade de resposta por influéncias externas, tais
como: aumento ou reducdo de demandas n&o previstas; fornecedores ou
parceiros saindo do negdcio; desastres naturais; atos de terrorismo ou cyber-
terrorismo; disponibilidade de ferramentas financeiras; ou problemas
trabalhistas. O KPI do SCOR inclui medi¢cdes de flexibilidade e adaptabilidade

para indicar se o atributo esta atendendo corretamente o cliente (SCC, 2010).

O Gerenciamento de Ativos, que descreve a habilidade de utilizacdo de
ativos de forma eficiente e incluem reducdo de inventario e avaliacdo entre
atividades internas e terceirizadas. As métricas incluem o nimero de dias para
realizacdo destas atividades (SCC, 2010).

Custo é o atributo que descreve o custo de operacdo do processo, tais
como de trabalho, material e transporte. O KPI do SCOR para custos inclui custo
de produtos, vendas e de GCS (SCC, 2010).

O atributo que avalia a saude financeira da cadeia € o de Custos. Este
indicador auxilia a medigdo da eficiéncia financeira da cadeia, onde cada uma
das suas etapas € monitorada e medida para extrair resultados. Outro indicador
de Custo é o de Custo de Mitigacéo de Riscos, que envolve o custo de mitigacéo
de riscos ao longo da cadeia, ou mesmo o dano financeiro para a cadeia em

caso de algum problema ocorrer.

Indicadores de Custos podem ser utilizados pelas organizacfes da CS da
Saude para medir seus esfor¢os de investimentos em Segurancga da Informacéao.
Além disso, podem auxiliar a verificacao da eficiéncia destes investimentos frente

as possiveis impactos quanto aos riscos de um ataque ou falha ocorrer.
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2.2.2 Gestao da Cadeia de Suprimento da Saude

Cadeias de Suprimento da Saude sdo um pouco diferentes de cadeias
tipicamente industriais. 1sso ocorre por uma série de fatores, como cita Chen et
al. (2013):

e As operacles precisam de materiais muito especificos para poder

atender as diversas necessidades dos pacientes;

e Os Hospitais utilizam os mais diversos fornecedores, para adquirir

todo o tipo de materiais, inclusive de alto valor;

e A areada saude ainda ndo estabeleceu codificacdo padrdo para todos

0s produtos que sdo consumidos, cCoOmo ja ocorre em outras areas;

e A diversidade de suprimentos a serem adquiridos é grande, visto que
€ uma area de constante atualizacdo quanto a novos procedimentos e

novos medicamentos.

A CS da Saude possui uma complexidade maior que as cadeias de outras
areas, mas isso ndo significa que ndo haja a mesma preocupagdo por seu
aperfeicoamento (MUSTAFFA e POTTER, 2009). Ela tem sido estudada e tem
apresentado resultados importantes para a melhora da performance das
organizacbes e da CS, prevenindo erros meédicos, melhorando servicos de
atendimento ao paciente e melhorando a eficiéncia operacional do hospital (LEE
et al., 2011).

Mesmo sendo areas diferentes, algumas técnicas provenientes de outros
segmentos estdo sendo adotadas na CS da Saude, apesar de que sua adocao
enfrenta diversas barreiras de conhecimento para que seja mais largamente
aceita (MUSTAFFA e POTTER, 2009). Analistas estimam que a GCS hospitalar,
ou da area da saude, esta 10 anos atras de outras cadeias como a CS de varejo
e fabricacdo (CHEN et al., 2013). Eles também discutem que ha uma competi¢do
no mercado de CS contra CS ao invés de organiza¢Bes contra organizacdes
(KAZEMZADEH et al., 2012).

A maioria dos estudos em GCS sédo aplicados a meios de producéo e
muito pouco coisa é feita voltada a saude (CHEN et al., 2013). Mesmo assim

sistemas de saude tem sofrido pressdo internacionalmente por reducdo de
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custos, melhora da qualidade e consisténcia no atendimento ao paciente
(KAZEMZADEH et al., 2012). Existe uma necessidade muito grande para que
sejam avaliadas e estudadas as implicacdes de um processo de GCS na saude,
com a integracdo de varios participantes, bem como da performance desta
cadeia (CHEN et al., 2013).

A CS da Saulde possui trés aspectos criticos a serem observados:
Informacgdo, Suprimentos e Financas (KAZEMZADEH et al., 2012). Desta forma,
Kazemzadeh define CS da Saude como:

Informagdes, suprimentos e finangas envolvidas com
a aquisicdo e a locomocédo de produtos e servigcos
desde o fornecedor até o cliente final de maneira a
melhorar o atendimento clinico enquanto se controla
0 custo.

A Figura 2 apresenta um modelo de CS da Saude onde o foco séo
medicamentos. Este modelo é definido por Bhakoo e Chan (2011) na qual todos
0s participantes da cadeia possuem constante troca de informacdes entre eles
em ambos sentidos, como por exemplo: Fabricantes enviam e recebem
informagdes dos Distribuidores; ou Pacientes que trocam informagdes com o
Hospital ou a Farmacia Hospitalar, informagdes estas que poderao ser, inclusive
confidenciais, do estado de saude do paciente. JaA os produtos e servicos,
seguem uma linha sequencial partindo do Fabricante até chegar ao Paciente.
Por fim, o Dinheiro referente ao pagamento destes produtos ou servicos,
percorrem o caminho contrario, partindo do Paciente até chegar ao Fabricante.
Este modelo ainda conta com outro participantes, os Provedores de Logisticas,
que atuam para transportar quaisquer dos trés ativos principais da cadeia:
Informacdes, Produtos ou Servigos e os Pagamentos. Alguns modelos colocam
os Distribuidores como opcionais na cadeia, deixando a comunicagéo entre 0s
Fabricantes e Hospitais de forma direta (KAZEMZADEH et al., 2012).

Figura 2 — Cadeia de Suprimentos de Medicamentos



44

Produtos Produtos F'ru::liutus

Farmacia |nfnm"iaq:ﬁresr Paciente

Informacgoes -
Hospitalar

Fabricantes Distribuidores

FPagamentos Pagainentos

oS

Informagtes

Produtos
Fagament

Terceiros
Provedores
de Logisticas

Fonte: (BHAKOO e CHAN, 2011)

A assisténcia a salde passou a ser um problema: junto com erros médicos
e seguranca do paciente, existem o0s custos médicos para prestacdo da
assisténcia (LEE et al., 2011). Para apoiar no controle destes custos, entra a
GCS para auxiliar o hospital na melhora de sua performance financeira e
competitiva (LEE et al., 2011). Estima-se que medicamentos farmacéuticos séo
0S mais criticos para a prestacdo da assisténcia, pois precisam ser entregues
dentro dos prazos requisitados e ser de alta qualidade pra uma assisténcia bem-
feita (KAZEMZADEH et al., 2012). Estima-se que 25 a 30% dos custos de
hospitais sejam com medicamentos farmacéuticos, o que torna critica a geréncia
destes produtos para a saude financeira do hospital (KAZEMZADEH et al.,
2012). Este é um problema a ser alinhado com a GCS externa ao hospital, mas
também controlado pelos setores internos da organizacéo (LEE et al., 2011).

2.2.3 Governanca, Risco e Conformidade

GRC (Governanga, Risco e Conformidade) € um framework que entrou
rapidamente no mundo dos negécios (RACZ et al., 2010). Independentemente,
os trés pilares separados (Governanca, Geréncia de Riscos e Conformidade) ja
eram difundidos e esclarecidos, mas em conjunto ndo eram unanimidade (RACZ
et al., 2010). Racz, Weippl e Seufert (2010) indicam GRC como:

E a integracdo, aproximacao de toda a organizacéo
com governanca, gestdo de risco e conformidade,
garantindo que a organiza¢ado aja com ética, dentro

dos limites aceitaveis de riscos, politicas internas e
externas, através do alinhamento das estratégias,
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processos, pessoas e tecnologia aperfeicoando sua
eficiéncia de toda a organizacgéo.

Atualmente o GRC esta sendo mantido pela OCEG (Open Compliance

and Ethics Group), a qual € composta por um grupo de especialistas de grandes

organizacdes (OCEG, 2015). A OCEG se define como a organizacdo que busca

auxiliar as organizagfes a melhorar seu desempenho, aproximando as &reas de

negocios, de forma a atingir os objetivos tracados, enderecando as adversidades
e agindo de maneira integra (OCEG, 2012). O modelo da OCEG é dividido em
duas partes (OCEG, 2012): (i) Resultados Universais e (i) Componentes

Integrados.

Resultados Universais sédo resultados esperados e observados, sendo

composto por oito principais tipos (OCEG, 2012):

Objetivos da organizacao;

Melhoria da cultura organizacional;

Aumento da confianca dos stakeholders;

Preparar e proteger a organizacao;

Prevenir, detectar e reduzir adversidades e fraquezas;
Motivar e inspirar a conduta desejada;

Melhorar a capacidade e eficiéncia das respostas;

Otimizag&o econdmica e de valor social.

Componentes Integrados sdo 0os componentes que compde 0 Processo

do GRC, e, embora sequenciais, podem ser definidos individualmente (OCEG,

2012):

Contexto: cultura e os negdcios da organizacao;

Organizagdo: organiza e supervisiona as capacidades da
organizagdo para atingir seus objetivos de maneira integra e
enderegando incertezas;

Avaliacéo: identificada as ameacas, oportunidades e requisitos de
negécio;

Pré Atividade: incentiva condicbes e eventos desejaveis, bem

como previne que o0s indesejaveis ocorram;
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e Deteccéo: identifica o progresso das atividades com base em
controles e acdes gerenciais;

e Resposta: responde a eventos desejaveis e corrige 0s
indesejaveis;

e Mensuracdo: monitora e modifica as capacidades do GRC de
forma periddica;

e Interagdo: captura, documenta e gerencia a informagéo do GRC.

GRC ¢é constituido por quatro elementos: estratégia, processos,
tecnologia e pessoas (RACZ et al., 2010). Todos estes elementos devem ser
vistos de forma integrada e holistica por toda a organizacéo, enderecando o GRC
sempre alinhado com as operac¢fes de negdécios (RACZ et al., 2010). Com isso,
pode-se atingir os principais objetivos do GRC, que tratam do comportamento
ético e melhoria continua da eficiéncia e eficacia de todos 0s processos
envolvidos (RACZ et al., 2010; OCEG, 2012).

Este framework tem sido incluido em sistemas grandes de ERP, como
Oracle e SAP, para auxiliar as organizacbes nos seus controle e mitigacao de
riscos de forma coordenada com alinhamentos de governanca de conformidade
do mercado (SCHLEGEL e TRENT, 2014). Organizag¢0des participantes de CS na
qual possuem processos utilizando conceitos de GRC, tém identificado uma
melhor percep¢do quantos aos perigos do mercado ao qual estdo diariamente
expostos (SCHLEGEL e TRENT, 2014).

2.3 SEGURANCA DA INFORMACAO NA CADEIA DE SUPRIMENTOS DA
SAUDE

As informacdes presentes nos fluxos dos processos da GCS da Saude
sao criticas, pois trata-se, dentre outras informacdes, da privacidade de seus
pacientes, mas nem todos o0s funcionarios percebem a necessidade de
seguranca da mesma forma (HEDSTROM et al., 2011; MAGNAGNAGNO,
2015). O risco também existe para organizacdes parceiras, pois a exemplo dos
fornecedores, poderiam ser lesados de alguma forma pela quebra de sigilo de
negociacbes, ou mesmo receber ordens de compras inexistentes, que
acarretaria em producdo de equipamentos indesejados (WARREN e
HUTCHINSON, 2000; GORDON et al., 2015).
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Organizacdes de assisténcia a saude, estdo comecando a medir 0s
impactos sobre problemas com a Seguranca da Informacdo (HUANG et al.,
2014). Na maioria das vezes, quando é necessario escolher entre proteger as
informagbes do paciente e a prestacdo da assisténcia a esse paciente,
normalmente se opta pela segunda opcdo (HEDSTROM et al., 2011). Quanto
aos medicos, mesmo aceitando a responsabilidade de manter a
confidencialidade dos dados dos pacientes, ndo tem a mesma percepcao de
responsabilidade de seguranca quanto aos registros dentro dos sistemas do
hospital (GAUNT, 2000). O que pode causar estranheza, pois esses registros
estdo diretamente relacionados a eles, sé@o eles os principais profissionais de
assisténcia e quem adiciona essas informacfes nos sistemas para posterior

acesso a estas informagdes (GAUNT, 2000).

Consequéncia direta de qualquer investimentos € um acréscimo dos
custos para o atendimento, mas é necessario verificar os possiveis investimentos
quanto a vantagens que trardo para os hospitais (CHEN et al., 2013). Com a
gestao da informacdao, por exemplo, € necessario buscar um sistema que inclua
seguranca para a organizacao de forma adequada aos riscos que possam correr
(LANDOLT et al., 2012). Mas pra isso, estes riscos precisam ser levantados e
analisados para que se chegue a medidas que possam mitigar os riscos dentro
da capacidade da organizagédo (LANDOLT et al., 2012). As organizac¢des tendem
a buscar, de maneira isolada, formas de se proteger e arcam, muitas vezes, com
elevados valores financeiros (HUANG et al., 2014). As organizagbes menores
acabam focando na protecdo apenas das informacfes de pacientes, mas
grandes organizacdes, como hospitais, deveriam ter um investimento mais
abrangente, pois a possibilidade de prejuizo em caso de falhas ou ataques as
informacdes pode ser muito significativo (HUANG et al., 2014).

O balanceamento entre estes dois itens da avaliacdo de seguranca
(proteger e custo da protecdo) é uma tarefa dificil ( WARREN e HUTCHINSON,
2000). Apesar do extensivo niumero de pesquisas relacionadas a Seguranca da
Informacao e as vulnerabilidades presentes nas organizagdes, ha caréncia de
estudos que aprofundem questdes econbmicas de seguranca (GORDON e
LOEB, 2002). Parte da dificuldade é devido a diversidade das empresas, visto

que uma organizagdo financeira precisa ter um cuidado maior com as
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informacgdes de clientes e suas contas, e hospitais tem uma preocupagéo maior
quanto a informacéo dos pacientes (GUPTA et al., 2006; CHEN et al., 2013).
Profissionais da saude, em geral, pedem acesso a todas as informacdes do
paciente para que realizem o atendimento, mesmo que nao precisem de todos
os dados (GAUNT, 2000). Os sistemas podem bloquear o acesso indevido as
informacdes para garantir a integridade e confidencialidade das informacdes
desse paciente, mas o balanceamento entre esses dois requisitos € o grande
desafio (HEDSTROM et al., 2011). Se estes sistemas receberem pouca atengdo
quanto a seguranca dessas informacdes, o problema podera ser ainda maior do

gue se nao houvesse sistema algum (LANDOLT et al., 2012).

Estudos sobre troca de informacfes de saude classificam o investimento
em seguranca em trés categorias: (i) o investimento individual da organizacao;
(i) a Seguranca da Informag&o compartilhada; e (iii) o risco de propagacédo de
um problema dentro do sistema de comunicacdo (HUANG et al., 2014). Pela
crescente importancia da CS e a sistematizacgdo da mesma devido as
necessidades de mercado, ela torna-se um alvo visado para ataques
cibernéticos, aumentando ainda mais o risco de propagacao dentro do sistema
de comunicacdo da CS (WARREN e HUTCHINSON, 2000). Isso implica que
acOes de seguranca em CS sejam cada vez mais reforcadas, embora isso
também leve a um aumento de custo para a cadeia (GUPTA et al., 2006).
Quando organizagbes parceiras trabalham juntas para proteger suas
informacgdes, em geral, além de construirem uma seguranca melhor para suas
informacdes, normalmente ainda acabam reduzindo custos para implantar essa
seguranca (HUANG et al., 2014).

AclOes relacionadas a seguranca da informacédo possuem diferentes
frentes de acéo para isolar vulnerabilidades (GUPTA et al., 2006). Estas acfes
podem envolver atualizac&o de tecnologia para minimizar vulnerabilidades, onde
estendem-se o0s controles de seguranca aos pontos de acessos de médicos e
técnicos. Mas as organizages ndo costumam fazer avaliacdo e analise de riscos
entdo, nado percebem o tamanho do problema que estdo deixando descoberto.
Seria importante que analisassem 0s riscos de seguranca e um dos guias
existentes é a ISO 27000 (GAUNT, 2000; GUPTA et al., 2006; SAMY et al.,
2010).
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Outras acOes estdo relacionadas a processos de negécios. Talvez uma
das ameacas mais significantes sejam os funcionarios. Politicas precisam ser
claras e consistentes para ndo resultar em confusdo e causar danos aos
pacientes, e precisam de programas de conscientizagdo para que O0S
funcionarios ndo cometam falhas que causem danos aos sistemas de informacao
(MAGNAGNAGNO, 2015). As organizacfes da saude costumam ter termos de
responsabilidades para seus funcionarios, mas dificilmente fazem uma revisao
desses termos de forma periédica, confiando apenas nos contratos e codigos de
conduta (GAUNT, 2000; GUPTA et al., 2006).

Assim que uma falha é identificada, ela precisa ser corrigida, evitando a
possibilidade de reincidéncia (BOJANC e JERMAN-BLAZIC, 2008).
Economicamente, isso pode ndo ser sempre viavel, mas deve-se explorar as
possibilidades (GORDON e LOEB, 2002). Vulnerabilidades né&o tratadas podem
ser exploradas resultando em prejuizos para a organizacdo (GUPTA et al.,
2006). Estes prejuizos podem nao ser restritos ao aspecto financeiro, pois
podem comprometer a credibilidade da organiza¢cdo no mercado frente aos seus
clientes e fornecedores (WARREN e HUTCHINSON, 2000).
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3 MODELO CONCEITUAL DA PESQUISA

Para a constru¢do do modelo foram considerados contetdos da revisao
de literatura, tais como: Seguranca da Informacédo e GCS voltada a area da
saude. A revisdo apresenta que na busca por melhores resultados, as
organizagbes passaram a organizar seus processos de maneira transversal e
integrada entre organizacdes parceiras pertencentes a mesma CS (MIN e ZHOU,
2002; BALLOU, 2006). Essa integracdo inclui um compartiihamento de
informacbes importantes para a CS que necessitam serem seguradas pelas
organizagbes, mas ndo de forma unitaria, mas conjunta dentro da cadeia
(GOMES, 2004; GORDON et al., 2015). Mesmo sendo mais complexa, a GCS
da Saude também busca constantemente por oportunidades de melhorias (LEE
etal., 2011; CHEN et al., 2013). Hospitais e parceiros buscam uma relacdo mais
proxima para aperfeicoar seus processos e melhorar a performance da CS e
assegurar as informagdes com as quais lidam para o atendimento ao paciente,
bem como informacdes estratégicas para o negocio (MUSTAFFA e POTTER,
2009; LEE et al., 2011; CHEN et al., 2013).

Um modelo de CS para a saude adaptado para a realidade brasileira,
onde Planos de Saude tem um papel importante, pode ser visualizada pela
Figura 3.

Figura 3 — Cadeia de Suprimento da Saude
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Fonte: Modelo elaborado a partir de Bhakoo e Chan (2011) e Kazemzadeh et al. (2012)
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Os prestadores de Servico e Fornecedores, principalmente de Materiais e
Medicamentos para o atendimento aos pacientes, por mais que possam existir
atravessadores, podem também possuir um canal direto de relacionamento com
Hospitais, Clinicas e outros pontos de assisténcia a saude (KAZEMZADEH et
al., 2012). Eles fornecem todos os materiais hecessarios para que as instituicées
assistenciais possam efetivamente atender aos pacientes, sejam com produtos
cirdrgicos ou medicamentos (BHAKOO e CHAN, 2011). As organizacdes de
atendimento a saude do paciente, encontram-se mais centralizadas na cadeia,
obtendo um contato direto para prestacdo de servigos, troca de informagdes e
recebimento de pagamento com ele, que € o cliente final da cadeia (BHAKOO e
CHAN, 2011; KAZEMZADEH et al., 2012). No Brasil, hA uma grande diversidade
de Planos de Saude que intermediam os pagamentos dos procedimentos
efetuados em pacientes segurados e estes Planos de Saude tem uma
comunicacdo muito forte com instituicbes de assisténcia a saude para
efetivamente trocar informacbes e efetuar os pagamentos apropriados
(MAGNAGNAGNO, 2015).

Partindo do modelo de CS da Saude apresentada na Figura 3, busca-se
a compreensao das suas acoes relacionadas a Seguranca da Informac&o como
organizacdes e como CS. Assim, para auxiliar a busca dos objetivos propostos

foi desenvolvido um modelo conceitual, apresentado a seguir pela Figura 4:

Figura 4 — Modelo Conceitual
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Fonte: O Autor
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Como visto anteriormente, Cadeias de Suprimentos buscam por uma
gestao integrada de seus processo entre as organizacoes participantes de forma
a serem mais colaborativas entre elas e obterem melhor resultados em suas
operacoes, produtos e servicos (GUNASEKARAN e NGAI, 2004; BALLOU,
2006). Com essa premissa, formula-se a primeira proposicao:

Proposicado 1: As organizacdes pertencentes a Cadeia de Suprimento séo

integradas e colaborativas.

Diferentes e complexos sistemas para o controle de todas as atividades
organizacionais, incluindo aspectos de CS, sédo constantemente adotadas pelas
organizacoes (GUPTA et al., 2006). Isso leva a0 aumento na necessidade de
proteger adequadamente as informacdes trafegadas nestes sistemas, para

assegurar o sucesso da organizacao (GORDON et al., 2015).

Ataques cibernéticos ocorrem em vulnerabilidades de sistemas, hardware
ou pessoas (CERT.BR, 2015). As informacdes sdo a base para a tomada de
decisdo nas organizagfes, assim sendo, € de extrema importancia que sejam
integras e estejam disponiveis quando necessario, aléem de ficarem fora do
alcance de pessoas nao autorizadas (BRAGANCA, 2010). Os ataques tendem a
atingir, direta ou indiretamente estas informacgdes, que sejam importantes para
as organizacoes, pois sdo elas que trazem algum beneficio competitivo para a
organizacédo (BOJANC e JERMAN-BLAZIC, 2008). Na CS da Salde existem
informacdes de fornecedores, pacientes, valores de transacbes, dados de
entrega, entre outros (BALLOU, 2006; CHEN et al., 2013). Cada uma destas
informacdes tem uma importancia especifica e um risco de dano em cada
organizacdo (WARREN e HUTCHINSON, 2000; GORDON et al., 2015). Com

isto, apresentam-se a Proposicao 2:

Proposicédo 2: As organizagfes conhecem as informacdes criticas a serem

protegidas para a organizacao e para a Cadeia de Suprimento.

Na constante busca por melhores resultados, as organizacfes possuem

diversas métricas para avaliarem seu desempenho (GUNASEKARAN e NGAI,
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2004). Essas métricas auxiliam as organizacfes em suas avalia¢es individuais,
mas também podem ajudar a medir a performance financeira da cadeia da qual
fazem parte (SCC, 2010). Em paralelo, existe a preocupacao com a protecao de
suas informacgdes, como as de pacientes que exigem confidencialidade, pois
trata-se de informacdes delicadas dos mesmos, de seu estado e suas condic¢des.
Estas mesmas informacdes precisam estar sempre disponiveis e corretas para
que o0s meédicos possam utilizd-la para o tratamento do paciente
(MAGNAGNAGNO, 2015). Sabendo que as organiza¢cdes podem se tornar alvos
de ataques ou mesmo sofrer com falhas internas de seguranca, € necessaria
que elas considerem os riscos de falhas em suas informacdes ocorrerem e 0
impacto disso em sua performance financeira. Estas informac6es poderédo ainda,
auxiliar as organizacdes na tomada de decisdo sobre as quantias financeiras
cabiveis para investir na protecdo destas informac¢des (GORDON e LOEB, 2002;
BOJANC e JERMAN-BLAZIC, 2008). Assim, apresenta-se a Proposicéo 3:

Proposicdo 3: As organizacdes possuem métricas dos impactos sobre a
organizacdo e sobre a Cadeia de Suprimento em caso de ataques a

informagdes bem sucedidos.

As informacgBes tém um papel importante nas organizacfes, seja para
tomada de decisdo ou para desenvolverem produtos ou servigos para seus
clientes (GUNASEKARAN e NGAI, 2004). Além de informacdes estratégicas e
financeiras, a CS da Saude trata com dados de pacientes, 0s quais deve sempre
estar fora do alcance de pessoas ndo autorizadas e ao mesmo tempo
integralmente disponiveis para os prestadores de assisténcia (BALLOU, 2006;
BRAGANCA, 2010). Estas informagbes devem ser identificadas e tratadas de
forma diferenciada pelas organizacfes, por isso é necessario que participantes
da CS da Saude possuam acles e investimentos especificos para garantir a
seguranca de suas informacgdes, bem como as informacdes que trafegam ao
longo da cadeia (BOJANC e JERMAN-BLAZIC, 2008; HUANG et al., 2014). Com

isso, € apresentada abaixo a Proposicao 4:
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Proposicédo 4: Informacgfes criticas para a organizacéo e para a Cadeia de
Suprimento recebem investimentos em acdes de Seguranca da Informacao

de forma especializada.

Para a realizacédo da verificacdo de cada uma das proposi¢cdes acima,
sera efetuada uma pesquisa qualitativa em organizacdes pertencentes a CS da
Saude. O detalhamento do método desta pesquisa é apresentado no capitulo a

seqguir.
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4 METODO DE PESQUISA

A pesquisa cientifica é realizada quando se tem um problema e ndo ha
informacdes suficientes para soluciona-lo (CHIZZOTTI, 1991). A busca dessas
informacdes pode ocorrer de diferentes formas, como por exemplo, a partir de
observacoes, reflexdes pessoais, de pessoas com experiéncia ou estudo, ou
mesmo na propria literatura (CHIZZOTTI, 1991; KERLINGER, 2009). A utilizacéo
adequada destas fontes auxilia o pesquisador na delimitacdo do tema e prové

meios para a resolucao dos problemas da pesquisa (CHIZZOTTI, 1991).

Este capitulo apresenta aspectos metodoldgicos para o desenvolvimento
da pesquisa, tal como a definicho do método (secdo 4.1), a elaboracédo e
validacéo do instrumento (sec¢éo 4.2), coleta dos dados (secéao 4.3) e, por fim,

analise dos dados (secéo 4.4).

4.1 DEFINICOES METODOLOGICAS

Existem duas estratégias de pesquisa: a (i) quantitativa, que se baseia em
calculos e estatisticas para nimeros e dados obtidos durante o levantamento; e
(i) a qualitativa, que procura compreender e explicar praticas e situacfes que
permeiam o meio em que estas praticas e situagdes estdo dispostas (BARDIN
et al., 1979; CHIZZOTTI, 1991).

Para o desenvolvimento deste trabalho foi utilizada a estratégia de
pesquisa qualitativa, pois 0s textos sdo seu material empirico e o interesse esta,
principalmente, nas perspectivas dos entrevistados, em suas praticas e
conhecimento quanto a questdo em estudo (FLICK, 2009). Neste modelo néo
existem hipoteses previamente definidas (SAMPIERI et al., 2013). Ela se abstém
de estabelecer conceitos bem definidos do que é estudado e suas proposicdes
criadas ndo sdo exatas ou especificas (GIBBS, 2009; SAMPIERI et al., 2013).
Busca-se a experiéncia dentro do material analisado, bem como a interpretacéo
desse material e das respostas colhidas nas entrevistas pelo pesquisador
(GIBBS, 2009; SAMPIERI et al., 2013). Apoés a coleta, ndo se utiliza medi¢cdes
numéricas para responder aos questionamentos, mas a interpretacdo das
respostas coletadas (SAMPIERI et al., 2013).
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A técnica de entrevista € bastante utilizada em pesquisas de ciéncias
sociais por ser adequada para a obtencéo das informacfes que os entrevistados
possuem acerca do assunto a ser estudado (GIL, 2010). A abordagem qualitativa
busca abranger uma compreensdo especifica do assunto na visdo do
entrevistado (FLICK e NETZ, 2004). Na busca pela percepc¢ao dos profissionais
da CS da Saude, define-se que a unidade de analise da pesquisa serdo 0s
préprios profissionais, sua visao unitaria da propria organizacao, do meio em que

ela se encontra e das relacdes externas com seus parceiros.

O trabalho foi dividido em uma série de etapas sequenciais, desde a
definicdo do problema, a coleta dos dados, sua analise e apresentacdo de
resultados. Isso tudo sempre alinhado com a revisao da literatura. O desenho da

pesquisa esta representado pela Figura 5.

Figura 5 — Desenho de Pesquisa

—_—
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Instrumento de Pesquisa
[ Elaboragdo do Instrumento de Pesquisa ]'<-|
L] |
[ Validag8o do Instrumento de Pesquisa ]- J

y

Coleta dos dados — Realizagdo das Entrevistas

+

Anélise dos Dados

Revisdo de Literatura
|

[ Transcrigdo das Entrevistas ]
v

[ Exploragdo do Material ]
v

e

Tratamento e interpretacgéo dos resultados obtidos ]

|

Conclusdes e Escrita da Dissertagdo

Fonte: O Autor
O desenho de pesquisa auxilia o pesquisador com a esquematizacao das

etapas da pesquisa, deixando mais claro o que deve ser feito ao longo do
trabalho (FLICK, 2009). A primeira atividade realizada foi a definicdo do problema
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de pesquisa. A partir deste ponto, iniciou-se a revisdo da literatura para
compreender melhor o cenério atual, as areas envolvidas e o proprio problema
a ser estudado. A mesma revisdo foi também utilizada como um guia da
pesquisa, mas que podera ser revista no decorrer da pesquisa caso seja
necessario (SAMPIERI et al., 2013). Na etapa seguinte foi realizada a definicdo
do instrumento de pesquisa, o qual deve auxiliar no alcance dos objetivos
tracados, além da validacdo do mesmo (FLICK, 2009). O instrumento sera
utilizado para a realizagéo das entrevistas que, segundo Gil (2010), possibilita a
obtencao de dados em maior profundidade, além de permitir que o entrevistador
possa esclarecer possiveis davidas dos entrevistados acerta dos
guestionamentos propostos. As etapas envolvendo a elaboracgao e validacao do

instrumento é detalhada na secao a seguir.

4.2 ELABORACAO E VALIDACAO DO INSTRUMENTO

O objetivo do roteiro de entrevista semiestruturado é capturar a percepcao
dos entrevistados de maneira aberta, sem um direcionamento que possa limitar
suas respostas (FLICK, 2009). A partir da definicAo do modelo de pesquisa, foi
realizado um estudo bibliografico para identificacédo das principais caracteristicas
dos assuntos abordados no trabalho (Seguranca da Informacéo, Investimento
em Seguranca, GCS da Saude). Com estas caracteristicas identificadas,
cruzando estas informagdes com 0s objetivos tracados no trabalho e ainda as
proposicdes criadas, foi possivel desenvolver a matriz apresentada no Quadro
2. A matriz divide a pesquisa por dimensdes, objetivos de cada uma destas
dimensdes e as variaveis que as envolvem para serem posteriormente
analisadas contra os dados coletados. Grande parte da definicdo das variaveis
da matriz, principalmente no que se refere a seguranca e informacgdes, foram
elencadas com o auxilio do Quadro 1 sobre ameacas a Seguranca da CS. A
matriz ainda apresenta os autores que suportam cada uma destas dimensofes e

variaveis.

Quadro 2 - Matriz de Dimensdes

Dimensdes Objetivos Variaveis Autores
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Estrutura da CS
para um melhor
fluxo de

informagbes

Identificar o papel da
organizacéo na
cadeia e o fluxo de
informacao, interna e

externamente

e Fluxo de informagdes interno a
organizagao

e Fluxo de informagBes com
parceiros da CS

e Papel da organizacédo na CS

e Definicdo dos parceiros
(fornecedores e clientes)

CROOM et al. (2000);
GUNASEKARAN et al. (2001); MIN
e ZHOU (2002); BALLOU (2006);
CHRISTOPHER (2007); SCC
(2010); CHEN et al. (2013)

InformacBes a

Analisar informacg@es

e Informacdes criticas a serem
protegidas

GUTTMAN e ROBACK (1995);

mitigagdo para
a Seguranca da

Informagéo

ameagcas e agles
para mitiga-las

e Acdes de mitigacdo em
sistemas

e AcOes de mitigacao para
funcionarios

e Monitoramento da informag&o

serem de maior relevancia e Acessos 2 informagdo GAUNT (2000); WARREN e
protegidas naempresae naCS o Meios de comunicagéo com HUTCHINSON (2000); GOMES
e seu tratamento ao parceiros (2004); GUNASEKARAN et al.
longo da CS; (2004); BOJANC e JERMAN-
BLAZIC (2008); GORDON et al.
(2010); HEDSTROM et al. (2011);
CHEN et al. (2013); HUANG et al.
(2014); ISO-IEC (2014)
Ameagas e Identificar a e Reconhecimento de ameacas e | GUTTMAN e ROBACK (1995);
acoes de compreensdo de seus impactos GAUNT (2000); WARREN e

HUTCHINSON (2000); BOJANC e
JERMAN-BLAZIC (2008); PATEL et
al. (2008); TEN et al. (2008);
BOJANC et al. (2012); LANDOLT et
al. (2012); HUANG et al. (2014);
CERT.BR (2015); FORWARD
(2015); GORDON et al. (2015);
SAFA et al. (2016)

Investimentos
em Seguranga

da Informacgao

Analisar como sao
definidos os
investimentos de

Seguranca da

e Avaliacdo de impacto de
ameagas

e Orgcamento especifico para
Seguranca da Informacgéo

e Impacto do investimento na
performance financeira

WARREN e HUTCHINSON (2000);
GORDON e LOEB (2002); GUPTA
et al. (2006); BOJANC e JERMAN-
BLAZIC (2008); TEN et al. (2008);

Organizacionais
dos
Entrevistados

e Tempo de atuacao profissional
e Cargo na empresa
e Tempo na empresa

e Porte da empresa

e Atividade principal da empresa

Informagéo organizacional e da CS BOJANC et al. (2012); HUANG et
al. (2014)
Dados Identificar e Idade e género do respondente
Pessoais e respondentes » Area de formacéo

e Envolvimento com CS ou Seguranga da Informagéo

Fonte: O Autor

Cada variavel esta relacionada com uma ou mais questdes do roteiro de

entrevista (Apéndice A) e da mesma forma, com as proposi¢cdes apresentadas

no capitulo anterior, conforme pode ser visto no Quadro 3.
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Quadro 3 - Variaveis x Questdes

Dimensd&es Variaveis Proposicfes Questdes
Estrutura da CS Fluxo de informacdes interno a organiza¢ao P1 1,2
para um melhor Fluxo de informagbes com parceiros da CS P1 1,2,4
fluxo de Papel da organizagdo na CS P1 3
informacdes Definicdo dos parceiros (fornecedores e clientes) P1 5,6
Informacdes a Informacdes criticas a serem protegidas P2 7,8
serem protegidas | Acessos a informac&o P2 9

Meios de comunicacdo com parceiros P2 10
Ameacas e acdes | Reconhecimento de ameacas e seus impactos P3 11
de mitigacéo para | A¢des de mitigacdo em sistemas P4 13,14
a Seguranca da Acdes de mitigacdo para funciondrios P4 12
Informagéo Monitoramento da informag&o P4 15
Investimentos em | Avaliacdo de impacto de ameacas P3 16, 19
Seguranca da Orcamento especifico para Seguranca da P4 17
Informacao Informacéao

Impacto do investimento na performance financeira | P4 18

organizacional e da CS

Fonte: O Autor

A validagdo do instrumento busca analisar se o instrumento estava
corretamente construido em relacédo ao texto, tempo de resposta, representacao

da &rea de estudo e a mensuracéo frente aos objetivos do trabalho.

O instrumento foi validado junto a dois especialistas, um da academia e
outro profissional da &rea da saude (um gerente de Tl de um Hospital), os quais
sugeriram um anico ajuste referente a formalidade das politicas de segurancas
(Questdo 12), para a obtencdo da informacdo mais concreta do entrevistado,
bem como uma comprovacdo maior sobre a instrucdo aos funcionarios da
organizacédo. O ajuste foi realizado antes das entrevistas iniciarem, sendo assim,
0 mesmo instrumento pode ser aplicado desde a primeira entrevista. Segundo
Sampieri (2013) a validade por especialistas estad vinculada a validade de
contetdo e define: “Refere-se ao grau em que aparentemente um instrumento
de mensuragdo mensura a variavel em questédo, de acordo com especialistas no

tema”.

A proxima secado apresenta o detalhamento da coleta dos dados para a

pesquisa.
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4.3 COLETA DOS DADOS

A pesquisa qualitativa deste trabalho foi desenvolvida com entrevistas
semiestruturadas, cujo instrumento foi desenvolvido com base na revisdo de
literatura. A entrevista semiestruturada tem atraido interesse de pesquisadores,
pois acredita-se que o entrevistado possa colaborar mais se puder abordar os
temas mais abertamente, ao invés de responder a questionamentos diretos
(CHIZZOTTI, 1991; FLICK e NETZ, 2004).

A pesquisa busca uma avaliagcao abrangente do problema, assim, foram
entrevistados profissionais de empresas participantes da CS da Saude. Estes
profissionais fazem parte de 10 diferentes empresas das cidades de Cascavel,
no Parana, e Porto Alegre, no Rio Grande do Sul. As empresas participantes da
pesquisa sao diversificadas dentro da cadeia, contendo Laboratérios, Hospitais,
Clinicas e um Plano de Saude. Todos os participantes pertenciam a alguma CS

da Saulde, mas ndo necessariamente da mesma cadeia.

Os entrevistados sdo o foco da pesquisa, por isso precisavam ter
conhecimento da CS de que a organizacdo faz parte e de Seguranca da
Informacao, pois busca-se a andlise das préaticas em seguranca das informacdes
que trafegam na cadeia. Além disto, os mesmos precisavam estar diretamente
envolvidos no processo de decisdo sobre os investimentos que a organizacéo
precisa fazer no que tange a Seguran¢a da Informacdo. Assim, buscou-se
profissionais com capacidade para oferecer convergéncia nas informacdes
coletadas pois o foco da pesquisa esta no conhecimento dos mesmos (FLICK e
NETZ, 2004). Os entrevistados selecionados enquadraram-se dentre 0s

seguintes perfis:

e Profissional de Tl: Gerentes, coordenadores, diretores ou CIOs. Que
provém as informagdes e suas andlises aos demais participantes da

administracao para que as decisdes sejam tomadas;

e Profissional da area administrativa ou financeira: Gerentes, diretores
ou CEOs. Que tenham uma visdo abrangente do negécio e que

possam avaliar os impactos sobre acdes de Seguranca da Informacao.

Foram contatados 20 profissionais de 13 diferentes organizacdes que se

enquadravam nos perfis identificados na literatura como organizacfes
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participantes da CS da Saude e de acordo com a possibilidade de contato com
0s mesmos. A definicdo das empresas nas cidades contatas se deu acordo com
a conveniéncia do Autor. Todas as empresas procuradas fazem parte da CS da
Saude dentre as quais se encontravam Hospitais, Clinicas, Laboratorios e
Planos de Salde de ambas as cidades (Cascavel — PR e Porto Alegre — RS).

Os contatos foram feitos via e-mail, com a carta de apresentacdo do
projeto de pesquisa presente no Apéndice B, ou telefone. Dentre os contatos
realizados, 11 profissionais de 10 organizacdes se disponibilizaram para a
realizacdo das entrevistas, sendo 3 profissionais de Tl e 8 profissionais da area
Administrativa de suas organizagcdes. Acredita-se que os respondentes podem
colaborar na busca dos objetivos deste trabalho pelo conhecimento dos mesmos
sobre as organizacfes e sobre a CS da Saude, bem como a existéncia de
respondentes dos principais nodos da cadeia: Laboratorios, Hospitais/Clinicas e
Planos de Saude.

As entrevistas ocorreram de forma presencial, no local de trabalho de
cada entrevistado entre os meses de Outubro e Novembro de 2015. Todas as
entrevistas foram gravadas para posterior transcricdo e andlise. As entrevistas
totalizaram 5 horas e 43 minutos de gravacdo, com média de 31 minutos por
entrevista e totalizaram em 39 paginas transcritas, realizadas pelo préprio
pesquisador, que buscou a esséncia das respostas obtidas. O detalhamento

sobre a andlise dos dados obtidos é apresentado na secéo a seguir.

4.4 ANALISE DOS DADOS

A analise dos dados foi realizada através de Analise de Conteudo, a qual
surgiu na busca da compreensdo de comunicagfes e foi desenvolvida através
de diferentes técnicas que auxiliam o pesquisador na classificacdo e
interpretacdo do material disponivel (BARDIN et al., 1979). Considerando as
praticas elencadas por Bardin (1979), a analise é dividida em trés etapas: (i) pré-
andlise, (i) exploragdo do material e (iii) tratamento e interpretacdo dos

resultados obtidos.

A primeira etapa envolve a transcricdo das entrevistas que ocorreram

apos a conclusdo das mesmas. As transcricdes, conforme ja citado, foram
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realizadas pelo préprio pesquisador. Apés as transcrigfes, uma primeira analise
nos dados foi realizada junto a uma avaliacdo superficial dos mesmos para
verificar se haviam sido colhidos os dados necessarios para a realizacdo do

trabalho.

A etapa seguinte foi realizada com auxilio do software computacional
NVivo para a andlise dos resultados coletados. Primeiramente, foram agrupados
os trechos das respostas de todos os entrevistados com caracteristicas similares
de acordo com as variaveis e dimensdes definidas no Quadro 2, apresentado
anteriormente, mesmo que as mesmas se encontrassem em diferente pontos da

entrevista.

Na ultima etapa, tratamento e interpretacdo dos resultados obtidos, foi
realizada a interpretacdo do pesquisador frente ao material estruturado na etapa
anterior. Também foi realizada uma Analise Categorial que, segundo Bardin
(1979), é uma operacao de classificacdo de elementos de um conjunto por
diferenciacdo e entdo reagrupadas por critérios previamente definidos. A partir
desse agrupamento, fez-se uma codificacdo aberta, onde foram identificadas
categorias iniciais de cada uma das variaveis com base nas frases extraidas das
entrevistas. Em um segundo momento, fez-se uma codificacdo axial, onde as
categorias foram ajustadas e agrupadas por semelhanca, obtendo-se categorias
intermediarias. Finamente, fez-se uma codificagdo seletiva para identificar e
consolidar as categorias finais e avaliar a frequéncia em que as mesmas se
fizeram presentes nos textos (SAMPIERI et al.,, 2013). O resultado estédo

dispostos nos Quadros presentes na se¢édo de Analise dos Resultados.

Durante a etapa de tratamento e interpretacdes dos resultados obtidos,
as informacdes foram validadas com base em uma triangulacdo das respostas
dos entrevistados (FLICK e NETZ, 2004). Estas respostas ainda foram cruzadas
com a revisdo da literatura para, posteriormente, as proposicées poderem ser

avaliadas, bem como o préprio objetivo do trabalho.
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5 ANALISE DOS RESULTADOS

Neste capitulo sdo apresentados os resultados obtidos através das
entrevistas realizadas. O capitulo esta divido em trés sec¢des: (i) caracterizacéo
dos respondentes da entrevista; (ii) as andlises e interpretacdes do pesquisador
sobre o material coletado e, posteriormente o cruzamento desta analise com as
proposicdes criadas anteriormente; e (iii) consideracdes finais da andlise quanto

aos objetivos propostos para a pesquisa.

5.1 CARACTERIZACAO DOS RESPONDENTES

Foram entrevistados 11 profissionais da area da saude, em laboratérios,
hospitais, clinicas e planos de saude, com perfis de administradores a CEOs.
Por questdes de confidencialidade, seus nomes e 0s nomes das organizacdes
da qual fazem parte foram suprimidos e cada entrevistado sera identificado com

um cédigo (Ex).

O Quadro 4 apresenta o detalhamento de cada um dos entrevistados. J&
as suas responsabilidades dentro das organizagdes séo explicadas a seguir:

e Entrevistado 1 (E1): é o responséavel pelas andlises do laboratorio,
mas também por todas as decisdes referentes a aquisicdo de
equipamentos ou de novas politicas de Seguranca da Informacéo;

e Entrevistado 2 (E2): é o responsavel por todas as decisdes
estratégicas e operacionais e esta nesta funcao ha 1,5 ano;

e Entrevistado 3 (E3): é o responsavel por todos os sistema da empresa
e € o responsavel técnico por toda a informacgéao que é apresentada
para a diretoria;

e Entrevistado 4 (E4): é a responsavel pela administracdo geral da
empresa para a qual foi contrata recentemente;

e Entrevistado 5 (E5): é o responsavel por toda a parte técnica da TI,
principalmente avaliacbes de novos produtos para protecdo da
informacéo interna da empresa e esta nesta funcéo ha 10 anos;

e Entrevistado 6 (E6): € o responsavel por toda a administracao

financeira do hospital e esta nesta funcéo ha 15 anos;
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Entrevistado 7 (E7): é o responsavel por todo o complexo hospitalar
incluindo unidades fora da cidade de Cascavel e esta nesta funcao ha
3 anos;

Entrevistado 8 (E8): € o responsavel pela administracdo geral do
hospital e est4 nesta funcdo ha 8 anos;

Entrevistado 9 (E9): é o responsavel por manter os sistemas em pleno
funcionamento e suportar as questdes técnicas para a tomada de
decisao da diretoria;

Entrevistado 10 (E10): é o responsavel por analisar incidentes e
propor melhoria dos processos internos e de seguranca e esta nesta
funcdo ha 12 anos;

Entrevistado 11 (E11): € o responsavel pela administracao e operacao
da empresa, além de ser o

responsavel pelas decisbes

administrativas que envolvem a area de Tl e esta nesta funcdo ha 10

anos.

Quadro 4 - Caracteriza¢cdo dos Entrevistados

Cadigo Tipo de Idade | Tempo de Area de Cargo NUum.
Empresa Atuacéo Formacéo Funcionérios

El Laboratério A 62 30 Medicina Sécio Proprietario | Até 100

E2 Laboratério B 45 21 Farmécia CEO 101 a 500

E3 Clinica 30 15 Ciéncia da Coordenador de Até 100
Computacao TI

E4 Hospital A 37 10 Administracdo | Gerente Até 100
Hospitalar Administrativa

E5 Hospital A 39 20 Gestéo da Coordenador de Até 100
Informagédo TI

E6 Hospital B 50 38 Administracdo | Sécio 101 &4 500
Hospitalar Administrador

E7 Hospital C 37 14 Administracdo | Administrador 501 &4 1000

Geral

ES8 Hospital D 43 19 Administracdo | Diretor Executivo 501 a 1000

E9 Hospital E 22 3 Sistemas de Administrador de 101 &4 500
Informagédo Sistemas

E10 Hospital F 40 25 Administracdo | Consultor Técnico | 2000
Hospitalar da Diretoria

E11 Operadora de 47 16 Administracdo | Gestor de 101 &4 500

Plano de Saude Hospitalar Operagbes

Fonte: Dados de Pesquisa (2016)




65

A Figura 6 apresenta a disposicdo dos entrevistados na CS da Saude.

Figura 6 — Namero de Entrevistados na Cadeia da Suprimentos
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Fonte: O Autor

5.2 DIMENSOES E VARIAVEIS

Nesta secao sera abordada a analise das entrevistas frente as dimensoées
e variaveis apresentadas anteriormente no Quadro 2. Cada variavel sera
abordada individualmente e elas estao divididas dentre as quatro dimensdes pré-
definidas, quais sejam: (i) Estrutura da Cadeia de Suprimentos para melhor
Performance Financeira, (ii) Informacfes a serem protegidas, (iii) Ameacas e
acOes de mitigacdo para a Seguranca da Informacéo, e (iv) Investimento em

Segurancga da Informacéo.

Devido as perguntas serem abertas, muitas das informacdes providas
pelos respondentes acabaram sendo mencionadas em diferentes
guestionamentos ou mesmo ndo aparecendo diretamente nas respostas
fornecidas. Elas serdo analisadas nas subsecfes a seguir de acordo com a
dimenséo e categoria de que fazem parte. A andlise dos dados coletados
assumira diferentes o6ticas dentre as categorias tentando agrupar as repostas da

melhor forma possivel.

Ao final de cada subsecédo de dimensdes, sera realizada um andlise da
mesma abordando as varidveis abordadas, bem como uma analise categorial
com as categorias identificadas de acordo com a exploracao do material coletado

através das entrevistas.
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5.2.1 Estruturada CS para um Melhor Fluxo de Informagdes

O objetivo desta dimensao era o de identificar o papel da organizacéao na
cadeia da qual as organizacbes fazem parte, além do fluxo de informacéo,

interna e externa, e com seus parceiros (fornecedores e clientes).

5.2.1.1 Fluxo de Informacdes Interno a Organizacéo

Todas as organizacfes possuem diversos processos para lidarem com as
informacdes e operacgdes do dia-a-dia, bem como com seus parceiros. Assim, 0s
respondentes focaram em alguns destes processos para exemplificar o
envolvimento na CS da organizacdao. As analises foram dividas pelo tipo de

organizacao: Laboratorios, Clinicas, Hospitais e Operadoras de Plano de Saude.

Iniciando pelos laboratérios, o Entrevistado E1, devido a uma grande
reformulacdo na organizacdo, ainda ndo tem claro como sera 0 processo
adotado com a implantagéo de um novo sistema de gestéo, segundo ele: “Nesse
momento, isso estd confuso. Tudo € via papel, telefone e informacdes que os
funcionarios tem...“. J& o Entrevistado E2, focou no seu processo basico de
atendimento ao seu cliente, o paciente: “..0 ambulatorial, ele chega no cadastro
e ja é identificado e existe uma rastreabilidade do pré-analitico, analitico e do

pos-analitico, ou seja, nés vamos até o resultado do exame... .

A clinica ja focou seu processo de recepcéao, estoque e distribuicéo interno
de medicamentos e materiais médicos, como comentado pelo Entrevistado
E3.“..temos uma pessoa responsavel pelo almoxarifado que recepciona e
separa, e a farmacéutica que responde pelos medicamentos. E agora estamos
organizando a parte deste estoque, comecamos a etiquetar tudo, ja foi lancado

no sistema e no comego do ano deve estar com todo esse fluxo...".

Ao entrarmos nos hospitais da CS, encontramos uma variedade maior de
processos abordados pelos entrevistados, principalmente pelo maior nimero de
empresas obtidas para a coleta de informac¢des. De maneira geral, quase todos
focaram seus processos que lidam com materiais médicos e medicamentos,

como por exemplo o Entrevistado ES8:
[...] uma vez que é feita essa compra nds temos o

TASY implantado em toda area administrativa do
hospital integrado. Entdo... tanto faz comprar da
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Bionexo ou diretamente pelo hospital, ele vai gerar
uma ordem de compra, essa ordem de compra vai
cair de modo eletrénico, e também papel, esperando
esse produto chegar no almoxarifado. Quando
chegar, ele vai validar isso na nota fiscal, vai fazer
com que dé entrada e o sistema vai fazer a
confrontacdo da nota fiscal com a nota de compra...
a ideia é lancar todas as notas no dia que ela chega,
pra poder dar a entrada do produto no sistema e para
abastecer o sistema de estoque. Depois 0 consumo
disso: entra em caixa no almoxarifado e depois ele
sai da caixa e é fracionado no CAF, que é o Centro
de Abastecimento Farmacéutico, e do CAF ele
abastece as farmacias. A gente tem farmacias
satélites no centro cirdrgico, nas UTls... e uma
farmécia central... e essa farmécia central distribui
por turno pra todas as alas, por paciente com
rastreabilidade com codigo de barras pra tudo... o
TASY vai baixado do estoque e vai dando ponto de
pedido [...]

O sistema TASY, citado pelo Entrevistado E8, é um sistema de gestao
administrativo com foco em servicos da saude, desde laboratorios e clinicas, até
hospitais e bancos de sangue (PHILIPS, 2015). Quase todos os hospitais
pesquisados utilizam este mesmo sistema TASY para sua gestao que, conforme
o Entrevistado E10, juntamente com o sistema MV (MV, 2015), utilizado pelo
hospital em que atua, sdo considerados os principais sistemas de gestdo do
mercado: “..toda a informacgéo hoje, ela é dentro de um unico sistema de gestéo
chamado MV. Que, acho que junto com o TASY, sao os dois sistemas de maior

volume, que tem em mais hospitais no Brasil...”.

Ja o sistema Bionexo, é um sistema que permite as organizacdes
realizarem cotagcbes e compras com uma grande base de fornecedores de
insumos a hospitais e clinicas (BIONEXO, 2015). Seu funcionamento foi
explicado pelo Entrevistado E9: “..ela faz a solicitagdo pra Bionexo, ela publica
como se fosse uma ordem de compra e ai os fornecedores alimentam aquele

pedido com os valores... quase como uma licitagéo...”.

Os processos abordados pelos hospitais, apresentaram a existéncia de
responsaveis pelas cotacdes e compra dos materiais e medicamentos para 0s
hospitais 0s quais, apds serem entregues e entrados nos sistemas, sdo
repassados para os setores competentes, por fim, sdo destinados aos setores

que o utilizardo. Mas um dos respondentes também comentou de seu processo
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com materiais que ndo sdo de uso constante dentro do hospital, orteses e

préoteses. O Entrevistado E10 diz:

[...] guando vamos pra orteses e proéteses... cada
procedimento, cada evento dentro do hospital, que
vai ser usado, o médico prescreve nos minimos
detalhes qual é a prétese que ele quer comprar: qual
é o fabricante, qual é a marca, qual é o modelo, qual
€ a série, tudo, porgque ela €& extremamente
especifical...]

O Entrevistado E10, também se diferenciou dos demais, além de ser o
anico a utilizar o sistema MV para a gestao do hospital, por ser um dos grandes
hospitais a ndo efetuar as compras atraves do sistema Bionexo, mas através de
praticas regulares de mercado, conforme informado pelo proprio Entrevistado:
“..a area de suprimento tem esse catalogo e essa normativa do que comprar
com as caracteristicas técnicas e geralmente é a pratica de mercado normal, faz

orgamento, 3 fornecedores, compra, entrega...".

Outro hospital que chamou atencdo sobre seu fluxo interno, foi o do
Entrevistado E6, que também é um grande hospital e ndo possui um sistema de
gestédo. Segundo ele: “.. eu tenho SPData (SPDATA, 2015) que me suporta na
digitagao da A.I.H. (Autorizagao de Internacdo Hospitalar), fazer o faturamento
da A.l.H....tenho o IDS (IDS, 2015) como 0 agendamento e arquivo de prontuario
e ai a questao da contabilidade tem um arquivo/sistema especifico, 0 RH tem um

programa especifico...”.

J4 a operadora de plano de saude, por se tratar também de uma
cooperativa, focou seu processo de atendimento do cooperado, conforme

abordado pelo Entrevistado E11:

Temos varios canais... quando a delibera¢do vem de
um cooperado médico... eu tenho esse nulcleo do
cooperado... e ali é que tem a demanda, quando
essa demanda vem, nds temos trés geréncias, a
geréncia de mercado, administrativa e operacional,
eu sou operacional. Geralmente as demandas vem
mais pra minha area, pode ser uma reclamacao de
tecnologia, ndo esta funcionando em um consultério
ou hospital. Ai vem essa demanda, por escrito, eu
vou sentar com a area de TI, entender e ai vamos a
campo, elaboramos uma resposta e devolvemos...
se é prestador, eu tenho um outro canal, s6 com
atendimento ao prestador, se é beneficiario, ou
cliente, eu tenho a ouvidoria e a recep¢ao [...]
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Aplicando a técnica de andlise categorial, chegou-se ao Quadro 5. E como
pode-se verificar, os principais fluxos de informacfes considerados pelas
organizagdes, quando se trata de CS, concentram-se nos processos de compra
e rastreabilidade dos insumos, medicamentos e demais produtos utilizados. O
que vai ao encontro da literatura que confirma que as organizacdes de CS e de
hospitais tendem a focar suas atencfes nos produtos manufaturados que
circulam dentro delas (CHEN et al., 2013). Ainda segundo a literatura, as
organizac6es da CS da Saude tém o conhecimento do que gera mais custo para
sua operacionalizagdo e possui um monitoramento destes custos para manter
sua performance elevada ou mesmo sua saude financeira estavel
(GUNASEKARAN et al., 2001).

Quadro 5 - Categorias do Fluxo de Informacgdes Interno a Organizagao

Categorias do Fluxo de Informag68es Interno a Organizagdo | Frequéncia
Processo de Compra Insumos/Medicamentos 11
Rastreabilidade do Medicamento/Produto/Servi¢o 11
Processo de Compra Produto Especializado
Integridade da Informac&o

Sistema de Gestéo

Rastreabilidade da Compra

A OO ©

Fonte: Dados de Pesquisa (2016)

Também foi citado pelos respondentes questdes referentes aos sistemas
de gestdo e a preocupagdo com a integridade das informacgdes. Sistemas de
gestédo séo o centro de controle das organizacbes que gerenciam 0S processos
de maneira mais eficiente, auxiliam o proprio funcionamento das organizacoes e
ainda reforcam a seguranca dessas informacdes, assim concordando com Min
e Zhou (2002). Quanto a seguranca, pode ser citado, a integridade das
informacdes, visto que mantém o registro completo dos atendimentos a serem
realizados e, principalmente, que estas informacdes sejam armazenadas de

maneira legivel aos seus usuarios.

5.2.1.2 Fluxo de Informagbes com Parceiros da Cadeia de Suprimento

De maneira geral, poucas foram as informacdes identificadas que
transitam entre os participantes da CS. As principais informacdes coletadas

estdo destacadas a seguir.
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O Entrevistado E2 acabou se apresentando com uma das organizagdes

com mais proximo relacionamento com um de seus clientes:

Quando falo do segmento hospitalar... nés temos ja
uma integracao com o sistema do [nome do hospital]
gue é o mesmo sistema do hospital [nome do
hospital 2]... a gente tem uma integracdo total, ou
seja, pacientes internados, pacientes no pronto-
socorro, pacientes em rotinas de UTI... o paciente
estando |4, ja faz a identificacao e ja faz a solicitagdo
através do sistema [...]

A grande maioria dos entrevistados destacou que com fornecedores séo
trocadas informacdes apenas de pedido de compra pelo sistema Bionexo, como
informado pelo Entrevistador E3: “(Quanto ao material médico) tudo isso &
cotado no site da Bionexo... algumas coisas s&o consignadas, entdo o
fornecedor deixa algumas coisas aqui, quando utiliza, ja faz o repasse pra ele...”.
Ou com operadoras de planos de saude como citado pelo Entrevistado E6: “..(a
Unica informacédo que sai) € com os planos de saude, com o préprio Ministério
da Saude onde vocé gerencia isso através dos arquivos fornecidos pelo proprio
ministério...”.

Dentre os hospitais, talvez o hospital do Entrevistador E10 tenha uma
proximidade maior com algumas operadoras de plano de saude, até por
questdes de circunstancias: “hoje, o mercado é muito regido pela operadora, sdo
os planos de saude que regem regras, normativas, valores, prazos, tudo séo
eles, entdo € aberto. Nas orteses e proteses em 100% delas o convénio fica
sabendo o que, como, quando, o que foi comprado, porque ele paga sobre a

nota fiscal de compra...”.

Ja sob a oOtica da operadora do plano de saude, ha problema com a
qualidade da informacéo, como citado pelo Entrevistado E11: “O que nés mais
sofremos é que nem sempre o que vem la de fora realmente €, principalmente
nessa area meédica... nem sempre a informacao que tem é certa, entdo vocé tem
que depurar essa informaggo...”. Ele ainda comenta sobre as negociacdes e
informacdes existentes entre a operadora e os provedores de assisténcia, como
clinicas e hospitais, que ocorre todos os anos: “..chama nossa atengdo que,
quando nds vamos negociar, a gente tras a vida dele (clinica ou hospital) toda...

e agente nota que ele ndo tem. Entdo eu tenho essa informacéo e ele ndo tem
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“

essa informacgao, e ndo tem compartilhamento...” e ainda complementa: “..na
cadeia como um todo, se a relacéo fosse boa, e nem sempre ela é, vocé poderia

compartilhar dados... o ideal € que tivesse esse compartilhamento”.

A andlise categorial desta variavel, Quadro 6, traz como item mais citado
entre os entrevistados a comprovacao da concluséo do pesquisador quanto aos
relatos acima abordados: que as organizacbes da saude ndo possuem um
gerenciamento da CS propriamente dita, funcionam como um conjunto de

organizagdes ndo colaborativas que dependem umas das outras.

Quadro 6 - Categorias do Fluxo de Informag¢8es com Parceiros da CS

Categorias do Fluxo de Informacdes com Parceiros da CS | Frequéncia
Falta de Relacionamento com Parceiros
Integridade da Informacéo

Sistema Cotacdo com Fornecedores
Compartilhamento de Informagdes
Relacionamento Direto

Cotacdo com Fornecedores

AlOIOO|N|

Fonte: Dados de Pesquisa (2016)

Como ja afirmado, uma GCS envolve relacionamento das organizacao
que fornecem e recebem os insumos necessario (BALLOU, 2006). A CS da
Saude existe pela definicdo pura do termo quando se ligam em busca da
prestacdo de servico, mas ndo ha uma proximidade em busca de uma melhor
relacédo entre as partes que, segundo Gunasekaran et al. (2001) e Christopher

(2007), auxiliaria as organizagdes a atingirem melhores resultados.

A integridade das informacdes esta presente novamente nesta variavel
como uma preocupacado constante dos entrevistados. Mas o Compartilhamento
de Informacdes e o Relacionamento Direto, apesar de estarem presentes entre
0s termos destacados ndo € positivo. H& uma negacdo da existéncia destas
categorias, o que reforga a primeira categoria: a Falta de Relacionamento com

Parceiros.

O Sistema de Cotacdo com Fornecedores € um ponto chave destacado
pelos entrevistados para afastar o relacionamento entre as organizacgoes. Estes
sistemas funcionam como sites de leildo onde qualquer fornecedor se apresenta
com o produto solicitado e o oferece a um preco que pode ser interessante pra

organizacdo e na proxima vez ndo sera mais. Assim, ndo se criam vinculos entre
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as organizacfes para uma maior integracao entre as partes, o que é chave para
uma melhora de performance entre os envolvidos (GUNASEKARAN et al., 2001;
MIN e ZHOU, 2002).

5.2.1.3 Papel da Organizacao na Cadeia de Suprimento

O questionamento voltado a coletar dados exclusivamente para essa
variavel (Qual a percepcao quanto ao papel da empresa na CS?), mais uma vez
demonstra o distanciamento entre as organizagdes. Inclusive, esse
distanciamento foi perfeitamente explicitado pelo Entrevistado E2: “(estamos)

muito afastados... nés vivemos em continentes diferentes..”.

A clinica compartilha desta visdo, conforme comentado pelo Entrevistado
E3: “..com o uso da ferramenta (Bionexo), a gente diminuiu bastante o custo,
mas assim, ndo tem hoje uma fidelizacdo com o fornecedor especifico... entdo

fica meio na nuvem aquele negocio, meio nebuloso...”.

Ja os hospitais tém uma visdo parecida em sua maioria, eles se veem
como intermediarios na cadeia, entre os mais diversos fornecedores e o cliente
final, paciente, suportado pela fonte pagadora. O Entrevistado E7, comenta

justamente da dificuldade desse papel:

[...] (como ele vé o hospital na CS) Um grande
absorvedor de problemas. Pelo seguinte, nés
estamos no meio das duas pontas, uma que é a
ponta que fabrica e comercializa e eu sou obrigado
a comprar, porque eu preciso desse insumo, e na
outra extremidade eu tenho quem paga. E ai, no
meio esta o hospital, que se vé por vezes necessario
adquirir e ndo conseguir repassar a quem vai pagatr,
em especial SUS. Entédo a gente fica numa situacao
bastante complicada. Outra situacdo, o fornecedor
de matéria prima tem o mercado livre, entdo ele
determina o preco como ele melhor entender, s6 que
na outra ponta eu tenha a ANS (Agéncia Nacional de
Saude) regulando quanto que o convénio podera ter
de reajuste e enfim, limitando as questdes de
cobranga [...]

Com uma abordagem parecida, mas destacando a percepc¢éo do cliente,
o Entrevistado E8 diz: “..ele (paciente) vem pra uma prestagdo de servigo... ele
esta preocupado em melhorar, ele quer o resultado, ele ndo esta vendo o

fornecedor do outro lado. Mas eu acho que € fundamental a gente ter produtos
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bons e fornecedores confiaveis... e fazer essa unido. S6 que na percep¢ao do

cliente final... ele ndo consegue enxergar isso.”.

O entrevistado E10, corrobora com o E8 dizendo: “.. no mercado geral, o
hospital é um atravessador, ele € um intermediador. O hospital desempenha um
papel muito mais de farmacia do que hospital... o hospital vé muito do seu ganho
no quanto ele compra de medicamentos e materiais e por quanto ele vende...”,
mas apresenta um plano do hospital para mudar um pouco essa abordagem: “o
[hospital]... puxou a discusséo dizendo assim: eu ndo quero cobrar margem de
comercializagdo, ndo me interessa... eu ndo quero ser o revendedor... mas eu

quero ser muito bem pago pelo que eu faco e o que eu faco muito bem é

” “

assisténcia...”, mas como ele mesmo complementa: “..99% dos hospitais, eu
vejo que eles sdo intermediadores dessa cadeia... o [hospital] como [outros
hospitais no Brasil], estes hospitais estdo buscando ser remunerados pela

qualidade assistencial que fazem. Ainda é um paradigma...”.

Ja o hospital de menor porte, tem uma percepc¢ao mais proxima da clinica.

Segundo o Entrevistado E4:

[...] ndo existe parceria... pelo que a gente consegue
observar é que ele (empresa) ndo tem poder de
compra tdo grande, entdo ele acaba sendo mais um
nesse processo da cadeia de fornecedores...mas
hoje a gente compra ainda, pelo que eu pude
observar, picado e as vezes isso que acaba nos
deixando, frente aos fornecedores, como mais um

[...]

Quanto a operadora do plano de saude, o Entrevistado E11 abordou uma
visdo abrangente do tema em relagédo a operadora, colocando ela em vezes
como provedora de servigcos assistenciais e outras mais focada em ser cliente

““

dessas organizacoes: o primeiro problema hoje sdo as unidades da
empresa... ndo tem um padrdo de atendimento... entdo, em alguns lugares, ela
€ muito dependente do que a gente chama de prestadores, que sao hospitais e
clinicas, em outros lugares esses hospitais e clinicas sdo totalmente

dependentes dela...”.

A andlise categorial, apresentada no Quadro 7, confirma o que jé& foi citado
pelos entrevistados acima sobre o relacionamentos entre os elos da CS: ha

pouco relacionamento entre as organizacdes da cadeia. Isso pode ser um reflexo
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direto da inexisténcia de um gerenciamento desta CS da Saude como indicado
no atributo anterior. Eles buscam adquirir produtos e servigos para entregar 0s
seus, mas nao procuraram estreitar os lacos de forma se aperfeicoarem de

maneira conjunta.

Outra categoria identificada pode ser vista como consequéncia da
primeira: Foco em Resultados/Processos Internos. Se nao ha um
relacionamento para um trabalho integrado e conjunto entre organizacdes, nada
mais légico que as organizagbes olharem pra dentro delas em busca do

aprimoramento dos seus processos para obter melhores resultados.

Quadro 7 - Categorias do Papel da Organizacéo na CS

Categorias do Papel da Organizacéo na CS Frequéncia
Relacionamento com outros Elos da CS 8
Foco em Resultados/Processos Internos 4
Intermediério na CS 4

Fonte: Dados de Pesquisa (2016)

A Ultima categoria, se destaca uma visdo minimalista do processo da CS.
Os entrevistados veem apenas seu contato direto com fornecedores e clientes e
nao possuem uma visdo mais abrangente do que ha além disto, como outros

niveis de fornecedores, distribuidores ou cliente de seus clientes.

5.2.1.4 Definicdo dos parceiros

Nesta variavel sdo abordados principalmente os fornecedores e clientes
de cada tipo de organizacdo. Com base nas respostas providas pelos
entrevistados, foi possivel desenvolver a Figura 7 que representa a cadeia por
eles citada. Cada conexdo entre os participantes possui a identificagdo do

entrevistado que da suporte aquela conexao.

Figura 7 — Cadeia de Suprimento Identificada na Pesquisa
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Fonte: Dados de Pesquisa (2016)

Uma observacéao a ser feita no modelo é referente aos médicos. Alguns
entrevistados deram certeza quanto ao fato do médico ser um cliente do hospital,
como foi o caso do Entrevistador E6: “... meu cliente s§o os médicos, quem me
manda o paciente € médico...”. Da mesma forma o Entrevistado E7, também

considera o médico como um cliente:

[...] eu ndo posso ignorar que 0 médico é um cliente,
porque se ele desejar (pode) levar os pacientes que
ele tem 14 na clinica dele pro hospital A ao invés do
hospital B... entdo eu preciso enxergar ele como
cliente, apesar de que algumas correntes
entenderem que o médico ndo é um cliente, entdo
temos que enxergar de duas formas, ora ele é
cliente, ora ele é prestador de servigo ou ora ele é

um mero operario da instituicao [...]

Mas o Entrevistado E8, apresenta a compreensdo desta visdo, mas

prefere uma abordagem contraria:

[...] cliente interno, o0 médico, é um cliente na visao
da qualidade, embora o médico ndo possa ser o foco
do hospital, o foco do hospital tem que ser o
paciente. Se eu considerar que o0 médico € o cliente
do hospital tnico, tem uma légica, ele diz assim: eu
sou cliente do hospital, porque eu trago o paciente
pra ca e eu posso levar pra outro hospital, mas nesse
sentido, ele como se fosse um agente de viagem...
entdo eu acho que o médico tem que ser um parceiro
do hospital, mas eles querem ser tratados como
clientes e eu aprendi na Administragcdo Hospitalar
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gque temos que tratar o médico como cliente, era uma
coisa conveniente na época, mas estd mudando um
pouco isso, temos que colocar o centro da atencao
no paciente [...]

Nem todos os entrevistados dos hospitais tém uma percepc¢ao clara do
papel dos médicos na cadeia da qual participam, nem mesmo do papel
administrativo dentro da propria organizacdo. O que chama a atencéo, € que
mesmo o assunto ser abordado na formacéo destes administradores, como foi
comentado pelo E8, de que seriam clientes, suas acdes de atendimento dentro
das dependéncias do hospital cria uma “camuflagem” sobre seu papel:
colaborador, prestador de servicos ou cliente? Segundo E8, nem mesmo a

literatura € clara em relacéo a estes profissionais.

5.2.2 InformagOes a Serem Protegidas

O Objetivo desta dimensao € analisar informacdes de maior relevancia na

empresa e na CS e seu tratamento ao longo da CS.

5.2.2.1 Informacgdes Criticas a Serem Protegidas

Iniciando com os laboratérios, representados por E1 e E2, eles concordam
quanto a principal informacéo a ser protegida: a identificacdo do paciente. Mas
abordando informacdes criticas para a cadeia, o Entrevistado E2 comenta:
nés temos que ter as informagdes fidedignas, entdo assim, tanto do plano de
saude como do hospital, n6s precisamos ter o bésico (informacdes do
paciente)... para que a gente entregue um resultado fidedigno, como a gente
pertence a0 mesmo grupo, ao mesmo setor, eu acredito que isso tem que ter

uma confidencialidade entre nos...”.

Ja a clinica, do Entrevistado E3, se assemelha a maioria dos hospitais
quanto a essas informagfes mais criticas para serem protegidas (E4, E5, E8, E9
e E10): o prontuario médico. Pois, como comentado pelo Entrevistado ES8:
“..prontuario do paciente, com certeza, ele é sigiloso e regido por legislagéo...”.
Mas outro tipo de informacdo também foi citada por alguns respondentes:
informagdes comerciais, ou de preco de compra de produtos como informado
pelo Entrevistado E7: “Informagées comerciais, informagbes relacionadas a

atendimento, informacdes e indicadores econdmico-financeiros... Entdo todos
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esses a gente acaba observando de forma bastante critica...”. Uma observacgao
a ser feita € que esse tipo de informacéao foi mais frequentemente citada pelos
entrevistados, quando questionados sobre informacdes criticas na CS. O
Entrevistado E8 comenta exatamente isso: “Preco é critico. Porque tu acaba com
a concorréncia se tu abrir o preco de um pra outro, isso € critico. Entdo eu tenho
poucas pessoas que lidam com essa situacdo. Se abrir 0 preco, vai atrapalhar
minha negociacéo, e pode dar margem para corrupgéo...”. No mesmo sentido, o

Entrevistado E4 aborda também o tema:

Hoje nds temos uma preocupacao muito grande em
relacéo a politica e o sigilo das informacdes de um
fornecedor pra outro. Tanto que a politica que ndés
passamos hoje... para central de compras, enfim, é
nunca abrir prego de um fornecedor pra outro... Essa
€ a nossa grande preocupacao porque hoje o valor
gue pode ser negociado aqui comigo pode cair no
ouvido de um outro, enfim, e eu acabo perdendo em
uma negociacao: olha isso que eu estou fazendo, €
s6 pra vocé. Entdo esse sigilo a gente procura
também manter [...]

Mas indo no sentido oposto quanto as informacdes de comercializagédo
com fornecedores, o Entrevistado E10 apresenta uma visdo completamente
diferente: “.. ndo tem nada que eu peca pro fornecedor que eu peca sigilo, por
exemplo... de seguranca, que tem, que eu preciso, € que as caracteristicas
técnicas do que foi pedido € o que deva ser entregue... (sigilo de preco) néo,
nenhuma.”. Como ele mesmo complementa: “..eventualmente, eu chamo um
fornecedor em algum momento e digo assim: olha, t4 muito caro. E ele: vou te
dar um desconto, mas nao fala pra ninguém que € so pra ti. Mas a gente sabe

que é labia, € o mesmo valor que ele ta falando pros outros...”.

Analisando a criticidade de informagdes e sua seguranca na Otica da
operadora do plano de saude, temos questdes mais administrativas. Segundo o
Entrevistado E11: “Depende da area. Pegando na nossa area aqui, nés
monitoramos muito 0 nosso planejamento or¢camentario interno das areas,
quanto que cada um pode gastar ou ndo, isso tem um orgcamento... e também
tem o orcamento de quanto tu pode gastar com os principais fornecedores...”.
Ele ainda complementa detalhando mais as questbes financeiras da

organizagdo: “O que move, como cooperativa, é sinistralidade. Quanto do
sinistro, de cada R$100 que entrou, quanto eu gastei. Entdo isso a gente
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monitora regularmente, entdo as informacdes que a gente ndo abre muito |a pra
fora € quanto que esta esse pagamento, gira internamente essa discussao...”.
Mas, em um alinhamento, quando a nao colaboracédo das organizaces como

CS, ele ainda acrescenta:

[...] tem dois lados da moeda, tem hoje, que ta muito
em voga que € essas ameacas de entrarem pra
capturar teu banco de dados, etc. Entdo tu tem que
investir nessa seguranca. Tu tem a vulnerabilidade
dos dados... qualquer um pode pegar uma planilha...
tu tem essa vulnerabilidade interna... na cadeia como
um todo, se a relacéo fosse boa, e nem sempre ela
€, vocé poderia compartilhar dados... eu poderia ter
o resultado dos exames, o laboratério liberar pra mim
e eu poderia liberar pro laboratério a quantidade de
exames que foram feitos... mas como a relagdo néao
€ de confiancga e de transparéncia, ninguém tem isso.

Na andlise categorial desta variavel, Quadro 8, o que mais se apresentou
nas respostas dos entrevistados foi o Prontuario Médico. Nele constam os dados
do paciente e todos os detalhes dos exames e procedimentos executados,
materiais e remédios utilizados. Ele é a informacéo citada pelos entrevistados
como a mais critica a ser protegida. E isso vai de acordo com autores que citam
0s problemas de vazamento de dados dos pacientes dentre de instituicbes
assistenciais trazendo diversos prejuizos as organizacdes, seja financeira, da
imagem ou da confiabilidade de seus usuarios (LUCIANO et al., 2011; HUANG
et al., 2014; MAGNAGNAGNO et al., 2015).

Quadro 8 - Categorias das Informac0es Criticas a Serem Protegidas

Categorias das Informagdes Criticas a Serem Protegidas | Frequéncia
Prontuério Médico 10
Resultado de Atendimento 3
Informagbes Comerciais 3
Dados Financeiros 2

Fonte: Dados de Pesquisa (2016)

Informacdes comerciais e dados financeiros também apareceram dentre
as categorias citadas, indicando que existe a preocupacgao quanto a informacoes
financeiras e acordos comerciais. Estas informac¢fes estdo na rede, por iSso
realmente precisam ser seguradas, pois em caso de ataque, podem trazer

complicacbes as organizacdes como fraudes ou mesmo espionagem de
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concorrentes diretos (BOJANC e JERMAN-BLAZIC, 2008; GORDON et al.,
2010).

5.2.2.2 Acesso a Informacéo

Todas as organizagbes pesquisadas possuem sistemas e controles de
acesso configurados para serem acessadas de acordo com a funcéo de cada
funcionario. As variacdes ficam em pequenas peculiaridades quanto a restricoes
especificas dentro dos processos da organizacao como citado pelo Entrevistado
E10: “.. por exemplo, o técnico de radiologia que antes tinha acesso a area de
diagndstico, ele ndo tem mais. O sistema foi fragmentado em preparo, execu¢ao
e laudo, o mais restritivo de todos é o laudo. Quem tem acesso ao laudo, € o
meédico que esta laudando, o médico que realizou o exame...”. Ja o Entrevistado
E9, levanta uma preocupacdo exatamente quanto a necessidade dessas

configuragcdes no seu sistema:

[...] quanto ao acesso do prontuario, eu falo que ele
é falho pelo seguinte: ...na minha viséo, vocé técnico
de enfermagem devia poder ver o que vocé
escreveu, ele ndo deveria ver 0 que o médico
escreveu, 0 que o enfermeiro escreveu... Ele estara
prestando assisténcia o paciente, vai estar fazendo
o trabalho de assisténcia nele, entdo ndo é
necessario ler...ele é falho nessa questéo.

O Entrevistado E9 ainda explica que ja houve uma tentativa de mudanca,
mas houve uma decisdo administrativa para que continuasse assim, permitindo

0 acesso de todos os envolvidos as informacdes:

Mas hoje o chefe de enfermagem, e o diretor clinico,

deixa todo o prontuario aberto, entdo se vocé é
medico, vocé vai entrar, vai ver a evolugao do técnico
de enfermagem, vai ver evolucdo do enfermeiro... vai
ver a evolucdo de todo mundo. Se o enfermeiro
entrar ele vai ver a informacdo do médico, entdo
assim, ele vai ter acesso a todo o prontuario [...]

Além disso, a organiza¢des maiores possuem sistemas mais robustos que
auxiliam, inclusive, no rastreamento dos acessos e num controle maior do
contetdo acessado por seus funcionarios, como comentado pelo Entrevistado
E8: “Nos usamos o TASY, da Philips... o sistema tem niveis de acesso e senhas
e ele deixa rastros. Eu posso fazer qualquer coisa no sistema que eu tenha

autorizacdo pra fazer... qualquer coisa que eu fizer, fica registrado...”.
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O Quadro 9 apresenta a andlise categorial desta variavel. Nele pode-se
confirmar o que foi abordado a pouco em que os principais métodos de protecao
encontram-se no Acesso Individual aos Sistemas das organizagfes, juntamente
com restricdbes de acordo com perfis ou atividades de que os funcionarios
precisam do acesso para execucao de suas fungbes. Acao esta, que € bastante
abordada na literatura (BOJANC e JERMAN-BLAZIC, 2008; BANG et al., 2012;
ISO-IEC, 2014).

Quadro 9 - Categoria do Acesso a Informacéao

Categoria do Acesso a Informacédo | Frequéncia
Acesso Individual ao Sistema 11
Perfis de Acesso Conforme Funcéo 10
Monitoramento de Acessos 8

Fonte: Dados de Pesquisa (2016)

Outra categoria que se fez presente no material colhido foi o
Monitoramento de Acessos, onde 0s entrevistados comentaram sobre a
rastreabilidade dos acessos com historicos dentro de seus sistemas de gestao.
Isso é uma acdo providencial para segurar a informacdo de dentro da
organizacdo onde, tendo a identificacdo dos acessos, € possivel tomar atitudes
para evitar que voltem a se repetir ou mesmo ocasionem incidentes graves para
a organizacdo (BOJANC e JERMAN-BLAZIC, 2008). Ainda dentro desta mesma
categoria, foram citados problema relacionados as informacdes fora dos
sistemas, aqueles que circulam em papel dentro das organizacfes, as quais sédo
ainda mais dificeis de serem controladas ou mesmo verificadas quanto a quem
esta vendo aquela informacdo, o que, confirme Hedstrom et al. (2011), pode

trazer prejuizos igualmente consideraveis para as organizacoes.

5.2.2.3 Meios de Comunicacao com Parceiros

Os meios de comunicagéo das organizagdes visitadas com seus parceiros
séo bastante diversificados. O Entrevistado E1 informou que €, principalmente
por telefone, enquanto o Entrevistado E2 informou que estdo desenvolvendo um

[{

novo aplicativo: “..0s canais (de comunicacdo), sao internet, aplicativo que a

gente esta desenvolvendo e ja esta terminando...”.

O Entrevistado E3, da clinica, ja havia comentado que o contato com

fornecedores se da através do Bionexo, assim como varios hospitais, e olhando
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para o cliente: “..a parte de solicitacao (de exame) € tudo web com os convénios,
pelo site dos convénios, mas acontece de ter que ligar pra coisas que nao sao

liberadas...”.

Os hospitais falam de comunicacgdes variadas. A maioria utiliza o Bionexo
para tratar com fornecedores, como explicado anteriormente, mas ainda ha
outros meios, como informado pelo E8: “Geralmente por e-mail, se usa muito e-

mail. Muito pouco fax... e a plataforma (Bionexo), acho que é 80% da

comunicacao... Os que estdo fora da plataforma é e-mail e telefone...”.

Ja o Entrevistado E5 fala da mudanca pelo qual sua organizacédo esta

[{

passando nesse sentido: “..estamos implantando um processo de [nome do
processo] que é o fornecedor entrar no meio pra ajudar a gente no processo de

licitacdo, cotacdo e compras, hoje estad basicamente na questédo de e-mail...”.

Mas um dos hospitais tem uma comunicacdo mais proxima com o

“

laboratério que utilizam, conforme o Entrevistado E10: eu tenho uma
comunicacao, uma integracao muito grande no sistema de gestdo como um todo,
porque pra eu cobrar uma conta, que tenha exame de laboratério, 14 quando eles
fizerem o exame de laboratério, langcaram no sistema deles e, automaticamente,

tem que cair na conta do paciente...”.

Ja a operadora do plano de saude, o Entrevistado E11 apresentou apenas
a comunicagdo com a unidade integradora do convénio: “nés somos obrigados
a mandar os dados todos os meses, 0 ERP ¢é deles, entdo € o mesmo que o

nosso. Pelo ERP deles, é como se estivessem aqui dentro... eles tem 0 acesso.”.

A andlise categorial resultou no Quadro 10 apresentado abaixo. O meio
de comunicacdo mais citado entre os entrevistados, para comunicagao entre
organizacdes, demonstra a utilizacao principal de E-mails ou Sites Web. Um dos
sistemas que foi bastante comentado entre os entrevistados, também apareceu

na lista, o sistema Bionexo, como Sistema de Compras.

Quadro 10 - Categoria dos Meios de Comunicagao com Parceiros

Categoria dos Meios de Comunicacdo com Parceiros | Frequéncia
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E-mail/Site Web
Telefone/Fax

Sistema de Compras
Pessoal

Integracéo de Sistema

IR I e

Fonte: Dados de Pesquisa (2016)

Uma categoria que chama atencado é a Pessoal. Essa categoria engloba
as citacOes de pessoas que levam papéis entre organiza¢des ou CDs fisicos com
arquivos digitais destas informacdes. O que, em termos se segurancga, € um
ponto de alta vulnerabilidade. Ainda dentre as categorias encontradas, esta a
Integracdo de Sistemas que, se houvesse um melhor relacionamento entre as
organizacdes da cadeia, talvez tivesse uma frequéncia mais elevada se

comparada com as demais categorias.

5.2.3 Ameacas e acdes de mitigacdo para a Seguranca da Informacao

O objetivo desta dimensdo € identificar a compreensdo de ameacas e
acOes para mitiga-las.

5.2.3.1 Reconhecimento de Ameacas e seus Impactos

De forma unanime, todos o0s entrevistados confirmaram que as
organizacdes reconhecem a existéncia de ameacas a Seguranca da Informacéo.
Mas nem todos conseguiram descrever um possivel impacto na organizacao em

caso de alguma ocorréncia.

Visto que o foco dos questionamentos estavam mais voltados aos
resultados da organizacédo, o foco principal dos respondentes, quando falando
de impactos, foi da imagem da organizacdo no mercado, em quase todos os

“

tipos de organizacdo. O Entrevistado E1, de um laboratério comentou: “..a
imagem da empresa fica ruim também. Uma clinica que manda exames pra

gente, ja ia pensar duas vezes antes de mandar, entdo o impacto é grande”.

O Entrevistado E3, da clinica, considerou a ameaca de ataque aos
sistemas, onde o impacto resultaria na indisponibilidade das informag¢des no
ambito operacional:

Se hoje parar, dois minutos, qualquer coisa aqui, ndo

tem mais atendimento... como esté tudo centralizado
ali, se a gente sair a noite e alguém invadir o sistema,
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fazer aquele bloqueio por senha que o pessoal tem
feito... no outro dia a gente chegar aqui e néo tiver
nada funcionando, basicamente, a clinica né&o
funciona. Ninguém vai saber quem é o paciente que
vai ser atendido, porque tudo é centralizado, todas
as informacgoes hoje, dessa questao de atendimento,
esta dentro do sistema, ndo tem nada fora. Entdo
assim, seria irreparavel, porque vai saber quanto
tempo vocé vai levar? Eu tenho copia todos os dias,
mas tu vai perder um dia de movimento [...]

Os Entrevistados E4, E5, E8 e E10 comentaram sobre os impactos sobre
aimagem da organizacédo. O Entrevistado E10, inclusive relatou um episddio que
ocorreu no hospital onde um funcionario se aproveitou da vulnerabilidade do
sistema e capturou informacdes confidenciais sobre um paciente: “..em primeiro
lugar, tem o risco da imagem. NGs tivemos um publico e notério caso do [nome
jogador de futebol], que veio fazer um exame e um profissional da radiologia
falou o resultado, ndo sei se pra midia... 0 exame era mais sério do que
parecia...entdo deteriorou a imagem do hospital.”. Mas ele também focou o
ambito judicial: “..Na questdo judicial, completamente passivel, se tu te achas
lesado por alguma questdo que infringiu a tua imagem, ou segurancga, tu entra

contra o hospital, e o hospital tem que arcar com tudo.”.

O Entrevistado E6, foi direto na resposta sobre o impacto quanto a
indisponibilidade das informacdes, relatando um caso ocorrido no hospital:
“Desespero total, caos absoluto. Nés tivemos ha uns dois anos atras uma manha
gue nao entrou o sistema, simplesmente eu mandei embora 600 pacientes. Nao
tem o que fazer. Eu dependendo exclusivamente de um arquivo, pelo menos pra

localizar a ficha do paciente...”.

O Entrevistado E8, além de falar sobre a imagem, também comentou

sobre o impacto no relacionamento na CS com fornecedores:

[...] pode dar um prejuizo, pode gerar uma
crise...pode ser prejudicado até por expor um
fornecedor, pois se eu exponho o pre¢co dele no
mercado... 0s outros hospitais v8o querer 0 mesmo
preco que eu tenho...eles fazendo pressdo em cima
desse fornecedor, esse fornecedor vai dizer: olha,
infelizmente ndo vou mais poder fazer esse preco
pra ti, pois tu abriu 0 prego pros outros [...]
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O entrevistado da operadora do plano de saude, E11, comentou de um
evento de que participou, sua percepcao sobre seguranca e dos impactos na
organizacao:

[...] estou vindo de um evento em Curitiba semana
passada, nos estamos discutindo os datacenters e
backup de datacenters, onde estdo ficando esses
datacenters e quantidade de investimento. Por mais
gue tu tenhas investimento, a partir do momento que
tu consegue ter atagques na casa branca e algo
parecido, € uma grande bobagem dizer que estamos
totalmente seguros... a gente procura precaver e
estar sempre simulando e monitorando... conforme o
tipo de ataque que houver, tu pode deixar a [nome
da empresa] lenta ou tu pode até parar a [nome da

empresa], e ndo tenha dlvida que pra marca,
também, ela pesa [...]

A andlise categorial desta variavel, Quadro 11, apresenta como principais
preocupacbes dos entrevistados, 0 vazamento de informacdes e a
indisponibilidade de sistemas. Conforme apresentado anteriormente por seus
relatos, eles tem a preocupacao quanto ao vazamento de dados de resultados
de procedimento de seus pacientes. As consequéncias para as organizacoes
dessas falhas podem variar de prejuizos financeiros diretos ou indiretos, como
na imagem que pode ser afetada levando davidas aos pacientes sobre serem
atendidos naquela instituicio (BOJANC e JERMAN-BLAZIC, 2008; HUANG et
al., 2014). J4 a indisponibilidade de sistemas ocasiona um prejuizo imediato,
visto que a dependéncia de sistemas impede das organiza¢fes identificarem
seus pacientes e assim ndo conseguirem dar o encaminhamento necessario

para que qualquer tipo de procedimento seja realizado.

Quadro 11 - Categorias das Reconhecimento de Ameacgas e seus Impactos

Categorias do Reconhecimento de Ameacas e seus Frequéncia
Impactos

Vazamento Informacdes 7
Indisponibilidade Sistemas 7
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| Ataque Interno | 5 |

Fonte: Dados de Pesquisa (2016)

7

Outra preocupagdo, bastante presente na literatura, € referente aos
ataques internos, que ocorrem com auxilio, voluntario ou ndo, do corpo interno
da organizacdo (FORWARD, 2010). Segundo Gaunt (2000): “A ameaca mais

significante a Seguranca da Informacédo em uma organizacéo, é o seu pessoal’.

Em relacdo aos impactos destas ameacas, nao foi possivel construir uma
andlise propriamente dita. Os entrevistados reconhecem a existéncia das
ameacas, sabem o que elas podem atingir na organizacdo, mas ndo conseguem
guantificar que tipo de impacto elas podem causar em suas organizacoes de

forma sistemética.

5.2.3.2 Acdes de Mitigacdo em Sistemas

As acdes de mitigacdo dos sistemas informados pelos entrevistados,
estdo voltados para suas organizacbes, apenas um dos entrevistados, o
Entrevistado E9 € que indicou uma preocupacdo e um processo de mitigacdo
quanto a comunicacdo com parceiros: “..a gente publica o nosso banco (de
dados), ele esta publicado em um endereco de IP, mas o que acontece, a gente
fez um bloqueio para que nem todos os IPs de fora possam ver nosso banco,

somente 0 NOSSO parceiro...”.

Os entrevistados dos laboratérios foram bastante distintos em suas
abordagens. Enquanto o Entrevistado E1: “..A gente tenta se proteger da melhor
forma possivel. Equipamentos sempre atualizados, sistemas de antivirus... 0
backup, ele é diario, protegido...”, o Entrevistado E2 comentou sobre as
restricbes no sistemas e sobre a mitigacdo para a CS: “..Nao, nés protegemos

0S N0OSSO0S aqui, Nossos servidores...”.

O Entrevistado E3, da clinica, tem um sistema mais complexo na estrutura

de seus dados para auxiliar na protecao de suas informacdes:

[...] elas (informagbes) estdo espalhadas em varios
servidores hoje. Entdo isso dificulta um pouco. Nao
esta tudo em um servidor e nos servidores nao sdo
a mesma senha. Entdo tem um processo que tenta
dificultar um pouco... eu tenho varios servidores com
bancos de dados diferentes. As informacoes
gerenciais da clinica e recepcéo estdo em um banco
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de dados, as informagbes dos exames e imagens
estdo em outro banco de dados e fotos de pacientes
estdo em outro banco de dados e cada um deles esta
em um servidor.

Dentre os hospitais, um destaque ao representado pelo Entrevistado E6,
0 qual ndo possui uma area de Tl especifica, mas uma empresa terceirizada que
presta o suporte necessario: “..nd0s temos uma assessoria externa que faz esse

backup de hora em hora para a gente, tem os servidores externos...”.

Os hospitais tratam da seguranca principalmente no que tange as
permissdes de acesso nos sistemas internos, parametrizando da melhor forma

possivel, como comentado pelo Entrevistado E7:

[...] 0 que a instituicdo faz para poder ter uma certa
seguranca nesses dados, afinal de contas, os
funcionarios estdo usando, por mais que a gente
restrinja 0s sistemas, restrinja 0 uso do USB pra
pessoa nao ter acesso a relatérios e enfim, hoje nés
temos os e-mails que podem ser utilizados pra vazar
informacédo e vocé tem a propria pessoa, entdo, na
verdade hoje, o hospital utiliza-se da restricdo do uso
do celular dentro da institui¢éo [...]

J& o Entrevistado E8 falou sobre o arquivamento de documentos:

[...] (sobre a area de TI) tem redundancia, maquinas

virtuais com redundancias, tem nobreaks, tem
sistema de backup fora, em outros locais, entdo se
cair um raio e explodir aqui e pegar fogo, eu consigo
fazer funcionar em outro lugar... tem servidores
separados por sistema, que é o0 coracdo do
hospital... € uma coisa separada do sistema de
comunicacdo do hospital... tem este tipo de
organizacao [...]

A operadora de plano de saude, apresentou ndo seus recursos de
mitigacdo, mas o procedimento que efetuam para validar se 0s mesmos estéo
funcionando. Segundo do Entrevistado E11: “A gente faz simulagdes, no sentido
de: pra tudo, ver se vai entrar o outros servidor aonde eu tenho backup, onde eu
tenho isso ou tenho aquilo... mas eu ndo deixo os backups na mesma area, tenho

toda uma outro sala, fora aqui do prédio contra fogo...”.

Dentre as categorias identificadas para a variavel A¢des de Mitigacdo em
Sistemas, apresentadas no Quaro 12, esta a utilizacédo de Sistemas de Mercado.

Poucas sao as organizacdes que utilizam sistemas internos para efetuarem suas
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transacfes ou mesmo a gestdo administrativa da mesma. Segundo o Consércio
Forward (2010), organizacbes correm maior risco de falhas e ataques em
sistemas caseiros do que sistemas mais robustos de mercado, pois existe uma

atencao especializada no sistema que ira atender a inUmeras organizacdes.

Quadro 12 - Categorias das A¢8es de Mitigacdo em Sistemas

Categorias das Acdes de Mitigacdo em Sistemas | Frequéncia
Sistemas de Mercado 8
Backups/NoBreaks 7
Sistemas Internos 3
Redundéncia de Servidores 3
Antivirus 2

Fonte: Dados de Pesquisa (2016)

As demais categorias identificadas, foram a utilizacdo de Backups e
NoBreaks nos servidores, a utilizacdo de Redundancia de Servidores e o uso de
Antivirus nas organizacfes. Sdo medidas simples, mas essenciais na protecao
das informacdes nas organizacdes (ISO-IEC, 2014; CERT.BR, 2015).

5.2.3.3 Acdes de Mitigacdo para Funcionarios

A maioria das organizacdes visitadas possuem regras e normas
estabelecidas e explicitas aos funcionarios. Elas também contam com contratos
ou termos de responsabilidade, sigilo e/ou responsabilidade dentro da
organizacdo. Mas nao sao todas, os Entrevistados E1 e E6 ndo possuem nada
deste tipo. Enquanto os Entrevistados E3 e E4, informaram que existem politicas
informais dentro da organizacao, e estdo trabalhando para a sua formalizacao
conforme informado pelo Entrevistado E3: “Com relacdo também a politica de
seguranca interna, essa semana a gente comentou com o nosso RH, que a gente
vai escrever um termo de responsabilidade, de utilizacdo de internet, utilizacéo

das maquinas internas, utilizagédo de informacdes da instituicdo...”.

Mas nem todos possuem um processo de revisitacdo destas politicas de
tempos em tempos para relembrar seus funcionarios, o que pode ser um erro
grande para a organizacdo pelos inUmeros problemas que podem ocorrer
causados pelos descuidos por parte dos funcionarios, conforme alertado por
Gaunt (2000). Mas o Entrevistado E10, comentou de um processo um pouco

diferente de como eles trabalham essa recordacgéo dos processos internos:
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[...] ndo & bem um treinamento, mas é de uma
eficacia enorme. N6s temos um grupo teatral de
funcionarios dentro do hospital... e eles, de tempo
em tempo... apresentam uma peca teatral
satirizando as questdes que deram errado no meu
processo...depois disso dito... eles relatam o caso
gue de fato que aconteceu no hospital: assim, assim
e assim, a conduta foi certo, legal, por isso, ou a
conduta, neste caso, foi errada, a gente ndo pode
repetir [...]

O Quadro 13 apresenta as categorias referentes as A¢bes de Mitigacao
contra a Seguranca da Informacéo para os Funcionarios das organizacdes. Para
muitos autores, o elo mais fragil dentre os existentes para a Seguranca da
Informacdo (KRAEMER e CARAYON, 2007; FORWARD, 2010; LUCIANO et al.,
2010). Isso ocorre devido a uma séria de fatores, como interfaces muito
complexas para o entendimento do usuario, usuarios que deliberadamente
causam danos a organizacdo ou ainda aqueles que sdo manipulados ou
enganados para ndo propositalmente permitir um ataque a organizagao

(FORWARD, 2010; CERT.BR, 2015).

Quadro 13 - Categorias das A¢des de Mitigacdo para Funcionérios

Categorias das Ac¢des de Mitigagao para Funcionérios | Frequéncia
Caddigo de Conduta 7
Termo de Responsabilidade
Regras nédo Formalizadas
Auditoria Interna

Revisdo do Manual

NN B0l

Fonte: Dados de Pesquisa (2016)

As categorias mais citadas foram a existéncia de um Codigo de Conduta
e um Termo de Responsabilidade, os quais sdo apresentados aos Nnovos
funcionarios no momento de sua contratacdo, o que € valioso, mas € necessario
uma revisao e treinamentos de pessoal para que ele seja efetivo, como indicado
por Gaunt (2000) e Landolt et al. (2012), e esta categoria (Revisao do Manual),

se apresentou apenas duas vezes.

Ainda mais critico, foi a aparicdo de Regras ndo Formalizadas onde a
organizacdo né&o tinha qualquer guia de comportamento para que Sseus
funcionarios segurem a informacdo com as quais lidam no seu dia-a-dia. Isso

implica que o0s mesmos, por desconhecimento, criem senhas fracas,
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compartilhem acesso, acessem site ndo confiaveis ou mesmo deixem seus
computadores desprotegidos para que outros possam ter acesso durante sua
auséncia (BOJANC e JERMAN-BLAZIC, 2008; LANDOLT et al., 2012).

5.2.3.4 Monitoramento da Informagé&o

O monitoramento das informacdes, na maior parte das organizagcbes
visitadas existem de alguma forma, como sistemas de backup, conforme
informado pelo Entrevistado E5: “..trabalhamos com agentes... e sistemas de

backups, e testes de backup...”.

Mas ndo sao todos, a clinica, do Entrevistado E3, por exemplo, ndo cuida
especificamente das informacdes: “..ndo tem nada especifico, 0 monitoramento
sou eu. A Unica coisa que eu recebo notificacdo hoje, € do meu sistema de
storage, onde eu faco meus backups, e se acontece alguma coisa ele me

notifica...”.

A andlise categorial desta variavel, apresentada o Quadro 14, pouco pode
ser extraido. A maioria dos entrevistados nao tinha o conhecimento especifico
dos tipo de monitoramento que a organizacao possuia, apenas informaram que

“Existe” um monitoramento, com excec¢ao dos entrevistados elencados acima.

Quadro 14 - Categorias de Monitoramento da Informagao

Categorias de Monitoramento da Informagdo | Frequéncia

Existe 6
N&o Soube Informar 2
Nao Ha 2

Fonte: Dados de Pesquisa (2016)

Houve aqueles que ndo souberam informar, talvez por suas funcdes mais
administrativas na organizacdo. Mas chama atencéo, a existéncia da categoria
‘Nao ha”, onde os entrevistados afirmaram nao existir qualquer tipo de
monitoramento em seus servidores. Isso implica em risco de ser atingido por um
ataque e demorar até perceber o problema, o que pode incrementar seus
prejuizos (ISO-IEC, 2014; CERT.BR, 2015).

5.2.4 Investimentos em Seguranca da Informacéo

O objetivo desta dimensao é analisar como sao definidos os investimentos

de Seguranca da Informacé&o
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5.2.4.1 Avaliacéo de impacto de Ameacas

Dentre todas as organizacdes, apenas um tem uma avaliagdo sobre

impacto de ameacas, a operadora do plano de saude. Conforme o E11:

[...] primeiro porque eles trabalham com orgamento,
gquanto que eles podem gastar e depois noés
trabalhamos com quanto eu posso vir a perder, de
marca, de dados e qual o impacto disto. E amarrado
aqui na [home da empresa], o planejamento
orcamentario, 0 gasto que pode ter, o quanto foi
gasto e o quanto pode perder.

E sobre as métricas utilizadas para os célculos, o entrevistado E11
complementa: “E um percentual do faturamento, tanto para gastos quanto para

perda.”.

Todas as demais organiza¢cfes ndo possuem esta avaliacao, pelo menos
nao formal, como disse o Entrevistado E5: “Formal, ndo. Informal, extraoficial,
pode acontecer isso, aquilo, aquilo, resultando nesta problematica, mas
formalizado, ndo.”. E questionando sobre algum tipo de métrica sobre essa
discussédo informal: “..é tudo no achismo. Eu acho que vai parar e tanto de
prejuizo. Até uma impressora hoje, me da uma mensuracao de prejuizo, mas a

estrutura geral parada, é complexo demais.”.

Mas eles concordam quanto a essa complexidade de fazer esse tipo de
calculo e também de que o impacto de algo assim ocorrer causaria um grande
dano a organizacdo. Como comentado pelo Entrevistado E7: “N&o é formal, ndo.
A gente sabe que isso pode gerar um dano muitas vezes irreversivel”. Mais tarde,

ele complementa:

[...] mas é fato, a instituicdo sabe muito bem disso,
que um dia ou horas parado no sistema de
informac&o, ou no seu datacenter, iSSo ocasiona em
um prejuizo enorme em relacdo aos controles
internos, dispensacdo de itens via sistema,
possibilidade de prejuizo no atendimento ao
paciente, porque hoje é tudo eletrdnico, a prescrigdo
nossa, ela é eletrbnica. Entdo a gente ja sabe dos
impactos, mas ndo o célculo desse impacto.

Uma das formas existentes para que as organizagfes possam se prevenir
contra ataques a Seguranca das Informacgfes, € a contratacdo de seguros.

Assim, as organizacdes reduzem o risco do prejuizo em caso de ataques bem
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sucedidos, transferindo esse risco a seguradoras (BOJANC e JERMAN-BLAZIC,
2008). Mas de acordo com as informacao coletadas nas entrevistas, dentre todas
as organizacdes, nenhuma delas possui seguros para suas informacfes ou
sequer ocorreu do assunto ter sido tratado ou discutido dentro de suas
organizacdo. Inclusive, grande parte dos entrevistados, n&o tinham o
conhecimento da existéncia de seguros para as informacfes de uma

organizacao.

Quanto a andlise categorial apresentada no Quadro 15, fica aparente a
falta de uma andlise envolvendo ataques a Seguranca da Informacdo. Como
categoria mais frequente, esta o Prejuizo Imensuravel, que de forma geral, tenta
explicar a segunda categoria mais frequente: Nao ha Analise de Impacto Formal.
As organizagfes ndo fazem o estudo de impacto sobre suas informacgdes e
assim, ficam completamente as cegas sobre as consequéncias no caso de um
ataque ocorrer. Isso também traz como consequéncia a inexisténcia de planos

de contingéncia, pois ndo h& avaliacdo sobre esses prejuizos.

Quadro 15 - Categorias das Avaliacdo de impacto de Ameacas

Categorias das Avaliacdo de impacto de Ameacas | Frequéncia
Prejuizo Imensuravel 14
N&o ha Andlise de Impacto Formal 10
Dano a Imagem 6

Fonte: Dados de Pesquisa (2016)

A terceira categoria mais frequente, traz a percepcao sobre qual seria um
dos principais impactos de uma falha de Seguranca da Informagé&o: a imagem
da organizacdo. Esse dano, pode impactar ndo apenas a organizagdo em que
houve o ataque, mas de seus parceiros que se relacionam e possuem um vinculo
perante aos pacientes (HUANG et al., 2014). Ndo é exatamente uma andlise,
pois o0s entrevistados ndo possuiam dados para medir esse impacto, foi apenas
uma percepcao dos entrevistados em relagéo aos principais problemas por eles

imaginados.

5.2.4.2 Orcamento Especifico para Seguranca da Informacéo

Nenhuma das organizagdes avaliadas possui qualquer tipo de tratamento
diferenciado em seu orcamento quando se trata de acdes de Seguranca da

Informacdo. Todas seguem suas definicbes padrbes de investimento em



92

quaisquer medidas. Se sao orcamentos pré-definidos por setor, o setor de TI,
recebe o valor e distribui como achar conveniente, seja com seguranca ou nao,
como comentado pelo Entrevistado E10: “Orgcamento é pra Tl e ela define o que

€ segurancga, o que é infra...”.

Os valores para esses investimento, também podem ser captados apés
uma avalicao técnica, ou consultoria externa, indicando a necessidade de fazer
determinado investimento e entdo o mesmo € discutido e, se for o caso,

aprovado. Como é o caso informado pelo Entrevistado E4:

[...] estamos com um rapaz que esta fazendo pra
nés, como se fosse uma consultoria... ele vai estar
avaliando pra noés, em que situacdo ndés nos
encontramos, 0 que nds precisamos pra nos adequar
e ele vai apontar pra nés, exatamente, quais sao 0s
riscos que nés, hoje, estamos correndo da maneira
como estamos... ele vai dar uma avaliacdo pra nés
pra gente poder, também, comparar com 0 que a
gente tem da avaliagdo da nossa TI, pra gente poder
chegar numa deciséo [...]

Seguindo a abordagem de forma parecida, o Entrevistado E7 comenta:

[...] a gente utiliza, qual a necessidade, qual é o
objetivo real do investimento naquele tipo e projeto.
N&o é porgue eu tenho uma verba destinada que eu
vou usar, por que esta la definida. Ou vou deixar de
fazé-lo, porque eu ndo tenho uma verba estipulada,
ao contrario. A gente prefere trabalhar em cima de
necessidades reais [...]

Como as organizacbes ndo possuem definicdo exclusiva quanto o
orcamento utilizado para acbes de Seguranca da Informacéo, nao foi possivel
avaliar a maneira como 0s mesmos sdo definidos, como métricas e itens que

seriam levados em consideragéo.

5.2.4.3 Impacto do Investimento na Performance Financeira Organizacional e

da Cadeia de Suprimentos

Esta variavel buscava captar dos entrevistados suas percepcbes da
relacdo custo-beneficio dos investimentos em Seguranca da Informacgéo versus
0 impacto de um ataque ou falha na organizagcédo ou na CS. Mas como visto nas
andlises das variaveis anteriores, ainda dentro da dimenséo de Investimentos

em Seguranca da Informacéo, os entrevistados ndo possuem o conhecimento
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preciso dos impactos de ataques a suas organizacfes e também ndo possuem

foco orcamentario para a Seguranca da Informacao.

E possivel que o Entrevistado E11, tenha sido feliz em traduzir em

palavras uma percepcao geral dos demais entrevistados:

Alguns dados até se consegue, mas a gente vai
caminhar muito pra um campo intangivel. Entdo se a
gente vai mais pra contabilidade, até mensura isso,
mas tem muita coisa que é intangivel... do outro lado,
também do custo, a gente consegue.
Intangivelmente, a gente consegue colocar o quanto
a gente deixou de gastar ou quanto a gente gastou,
mas ndo d& pra ser tdo pontual, nessa ciranda, tu
tem muito intangivel [...]

Esta variavel tinha por objetivo compreender o relacionamento entre os
impactos a performance financeira da organizacdo e da CS em relacdo aos
investimentos realizados para a Seguranca da Informacdo. Como ndo ha uma
analise do impactos a organizacdo, nem a CS, e também ndo ha um
planejamento de investimento especifico para a Seguranca da Informacgéo, nédo

€ possivel realizar uma analise propriamente dita desta variavel.

5.3 ANALISE DAS PROPOSICOES

Esta secdo busca, a partir de todo o levantamento e analise realizada a
partir dos dados coletados nas entrevistas, suportar as proposi¢des criadas ou

procurar uma explicacao para sua nao aplicabilidade.

5.3.1 Proposic¢ao 1 - Cadeia de Suprimentos Integrada e Colaborativa

Segundo a Proposicdo 1, as organizacdes pertencentes a CS sao

integradas e colaborativas em busca de uma melhor performance financeira.

O crescimento e especialidade da GCS nos ultimos anos decorreu de uma
série de fatores, principalmente externos as organizagbes como maior
disponibilidade de informagdes (GUNASEKARAN et al., 2004). A integragao
entre as organizacbes da area da saude também buscam melhorar seus
resultados e sua performance (CHEN et al., 2013). Nos casos avaliados, vemos
a melhora da performance na integracao dos resultados de exames entre alguns

laboratorios e hospitais, mas esta performance é de iniciativa individual e ndo
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integrada e colaborativa em que se buque melhores resultados da cadeia como

um todo.

Os entrevistados tinham clara a visdo sobre seus parceiros, mas nao
quanto a um trabalho compartiihado em que buscassem uma relacdo mais
eficiente de ganha-ganha. Inclusive, isso apareceu explicitamente em alguns

momentos da coleta de dados, como com o Entrevistado E2, que é de um

113

laboratério: a gente tem muita oportunidade, e a gente vive em ilhas

separadas. A gente tinha que estar no mesmo continente... eu defendo que,
quanto mais préximo a gente estiver, melhor a gente vai ter uma performance

em toda a cadeia...”

Outro relato, neste mesmo sentido veio do Entrevistado E11, da

operadora de plano de saude:

Parceria ndo existe. Um coisa que falta e eu vejo,
pelo menos na regido em que estamos, é
compartilhamento e reciprocidade. Entdo como a
coisa nem sempre é colocado clara, ou por falta de
profissionalismo ou porque nao é séria, tu ndo tens
e todos poderiam ganhar [...]

Ele ainda procura uma resposta para sua propria pergunta:

Mas por que isso nao se da? Como ndés estamos em
um sistema capitalista... nem sempre esse
laborat6rio, € interesse dele, que eu tenha o
resultado de todos os exames, porque talvez, eu
tendo o resultado dos exames, e eu ver que esse
paciente fez um exame ontem, ndo é meu interesse
gue tu facas o exame hoje, porque eu vou deixar de
ganhar... mas por tras, eu estou com uma maquina
que precisa trabalhar... entdo ndo quer dizer que
tudo que é feito, é realmente necessario... Entdo, eu
nao pago melhor porgue é feito o desnecessario, em
contrapartida, pra tu compensar 0 que eu nao te
pago melhor, tu faz além do necessério, entdo todos
nos perdemos.

Assim, a Proposicdo 1 confirma a busca por melhores resultados, mas de
maneira individualizada, com baixo nivel integragéo e colaboragéo. Por mais que
as organizacgdes presentes na pesquisa pertencam a mesma CS, elas ndo sao
integradas e colaborativas em busca de uma melhor performance financeira para
a cadeia. Apenas possuem um relacionamento em que buscam o fornecimentos

dos materiais ou informagfes de que precisam para prestar seus servigos. Se
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falarmos dos hospitais, que possuem um papel mais central na CS para o
atendimento ao paciente, eles estdo envolvidos com este atendimento e
deixando em segundo plano a administracéo do préprio hospital e ndo prestando

atencao aos resultados da cadeia.

5.3.2 Proposicéo 2 — Conhecimento das Informacgdes Criticas

A Proposicao 2 afirmava que as organizacfes conheciam as informacoes

criticas para a organizacgao e para a CS.

Os entrevistados concordaram que as principais informacdes de suas
organizacfes, portanto também para a CS, tratam-se das informacfes dos
pacientes, seja resultados de exames, procedimentos ou mesmo a propria
identificacdo do mesmo. Outra informacdo importante constatada foram
informacbes comerciais de fornecedores, mesmo que ndo tenha sido uma

unanimidade.

O Entrevistado E8 ja havia dito sobre a criticidade de informacdes do

[{

paciente: “..prontuario do paciente, com certeza, ele é sigiloso e regido por

”

legislagdo...”. Mas também comentou sobre negociacdo com fornecedores:
“Preco é critico. Porque tu acaba com a concorréncia se tu abrir o pre¢co de um
pra outro, iSso é critico.”. Isso é corroborado com o Entrevistado E7 que também
fala da confidencialidade de informacgBes comerciais, mas vai de encontro com
o Entrevistado E10: “.. ndo tem nada que eu pecga pro fornecedor que eu peca

sigilo...”

E importante que as organizacbes saibam quais suas informacdes
primordiais, seja para seu funcionamento ou para obtencdo de vantagem
competitiva no mercado (BOJANC e JERMAN-BLAZIC, 2008). A partir dessa
identificacdo, fica mais claro onde investir esforcos para proteger o que
realmente precisa dentro das organizacdes (BOJANC et al., 2012). Informacdes
sobre pacientes acabam sendo o mais criticas, ndo apenas por questdes legais,
mas também por todo o impacto indireto que pode ocorrer, sejam por agées na
justica ou pela imagem arranhada devido ao comprometimento das informacdes
(HEDSTROM et al., 2011; HUANG et al., 2014).
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Assim, conclui-se que a Proposicao 2 pode ser confirmada pela pesquisa
realizada. As organiza¢cfes conhecem as informacdes criticas pra elas e para a

cadeia da qual fazem parte.

5.3.3 Proposicao 3 — Métricas de Impacto para Ataques a Informacéo

Segundo a Proposicdo 3, as organizacdes possuem meétricas dos
impactos sobre a organizacéo e sobre a CS em caso de ataques a informacdes

bem sucedidas.
Conforme o Entrevistado E3, da clinica:

Na questdo de seguranca, eu acho que é falho em
muitas coisas, que tem que melhorar... Banco hoje é
uma seguranca diferente e mesmo assim eles
sofrem ataques... a saude em si, ela ndo tem muito
investimento nessas areas, a maioria deixa de lado,
a ndo ser grandes centros ou grandes servi¢cos. O
resto tenta ir mascarando.

E questionado sobre o porqué disto:

[...] talvez por falta de informacdo do que pode
acontecer. De repente teria que fazer pesquisa e ver
0 que estd acontecendo ... e mostrar pra eles
(médicos) o qudo vital sdo estas informacdes.
Porque as vezes eles, talvez, ndo tenham nocéo do
que é aquilo... ndo sabem o perigo disso de cair na
mao de alguém.

O Entrevistado E3 traduz bem as respostas encontradas durante as
entrevistas. Todos os entrevistados tinham uma ideia do que seria impactado no
caso de uma falha de seguranca das informagdes, mas era uma opiniao muito
mais pessoal do entendimento deles sobre esse impacto do que andlises ou
métricas existentes em suas organizacdes. Eles ndo possuiam um estudo
formal, nem mesmo informal, das consequéncias de um ataque ou falhas sobre
suas informacdes. Tanto é que o principal impacto citado foi o da imagem da
organizacdo, mas sem conseguirem traduzir esse impacto para nimeros, nem
mesmo aproximados. Demonstracao disto pode ser visto na analise categorial,
onde a categoria mais frequente foi “Prejuizo Imensuravel’, mesmo existindo
diversos estudos que auxiliam a medir esse tipo de impacto como Gupta et al.
(2006), Bojanc et al. (2012) e Gordon et al. (2015).
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Os entrevistados tem uma nocdo da existéncia de impactos em caso de
atagues bem sucedidos ocorrerem, mas nado tem informacdes especificas do
tamanho deste impacto para planejarem acfes de mitigacdo apropriadas. Assim,
conclui-se que esta proposicdo ndo pode ser confirmada com a pesquisa

realizada.

5.3.4 Proposicédo 4 — Investimento em Seguranca de Informacdes

A quarta e ultima proposicdo buscava o cruzamento das proposicao
anteriores com investimentos em Seguranc¢a da Informacdo. A Proposicao 4
afirmava que informacdes criticas da CS recebem investimentos em acfes de

Seguranca da Informacéo de forma especializada.

A Proposicdo 1 pdde ser confirmada de forma parcial devido a baixa
integracdo e colaboracdo das organizacfes da cadeia quanto as informacdes
compartilhadas, consequentemente, baixa é a colaboracdo quanto a
investimentos em Seguranca da Informacdo. A Proposicdo 2 pbde ser
confirmada, as organizacbes sabem quais as informacdes criticas para elas e,
consequentemente, para a CS da Saude. Por fim, a Proposi¢éo 3, ndo pdde ser
confirmada, pois as organiza¢gbes ndo possuem avaliacbes para levantamento
de dados sobre o impacto de possiveis falhas na seguranca de suas
informacdes. Desta forma, a Proposicéo 4 resulta na existéncia de investimentos
individuais das organizagfes quanto a Seguranc¢a da Informacéo, que inclui suas
informacdes criticas, mas o investimento ndo é especializado de acordo com o

valor da informacao.

A ndo especializacéo do investimento em seguranca para as informacdes
nao é exclusividade da CS. Mesmo excluindo andlise sobre a CS da Saude,
buscando analisar apenas a organizagao singular, continuaria ndo existindo as
analises para realizacdo dos investimentos para a Seguranca da Informacéo

nestas organizacoes.

Quando se busca investir em seguranca, a primeira etapa é avaliar o valor
da informac&o que se busca proteger (BOJANC e JERMAN-BLAZIC, 2008). No
caso da CS da Saude, claramente existe a preocupacéo, inclusive amparada por
questbes legais, conforme informado pelo Entrevistado E8, mas ndo ha

avaliacao do custo para a organizacdo ou pra cadeia se essa informacgao fosse
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comprometida ou mesmo ficassem indisponivel para os médicos ou demais
profissionais da satde por longos periodos. E importante para a administragéo
hospitalar possuir esse tipo de valor e poder tomar acées de mitigacao sobre a
possibilidade dessas falhas de seguranca e, principalmente, conseguir achar o
denominador do valor a ser dispendido para efetuar esta seguranca, pois a
mesma nao pode ser maior que o valor da prépria seguranca (HUANG et al.,
2014).

O Entrevistado E10 comentou durante sua entrevista que as acdes para
investimento em segurancga sdo sempre reativas: primeiro ocorre o problema e
entdo eles passam a analisar esse problema em busca da melhor forma de
resolvé-lo, mitiga-lo ou impedir que se repita. Este pode ser um meio de lidar
com o assunto e, como comentado também pelo o Entrevistado E9, as a¢des
tomadas sdo sempre posteriores aos acontecimentos, mas se houvesse uma
andlise real desses problemas, poderiam ser tomadas atitudes previamente,
evitando danos maiores, mas isso ndo ocorre por ainda nao ter havido nenhum

caso grave.

Estudos referentes a GCS da Saude estdo bastante atras de outras areas,
como a industrial, por exemplo (CHEN et al., 2013). Mas o0 mesmo nado deveria
ocorrer quanto a Seguranca da Informacdo dessa éarea, pois trata-se de
informacdes bastante sensiveis: informacdes particulares das pessoas. O
impacto a ser causado no caso de falhas pode, inclusive, ser irreversivel para as
organizacgdes de assisténcia a salde (HEDSTROM et al., 2011; LANDOLT et al.,
2012; HUANG et al., 2014).

5.4 CONSOLIDACAO DOS RESULTADOS

A pergunta de pesquisa questionava se as organizacao reconheciam suas
informacgdes mais importantes ou criticas para elas proprias e para a CS da qual
fazem parte e se faziam investimentos de forma consciente em acdes para
proteger estas informagdes. Com base nos resultados, pode-se afirmar que sim,
elas reconhecem as informacdes importantes para seus processos de prestacéo
de assisténcia a saude, mas elas ndo possuem processos definidos para analise

e investimentos para acfes para segurar estas informacdes. O Quadro 16
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apresenta um resumo dos resultados encontrados com base nas dimensodes

previamente definidas.

Quadro 16 - Quadro Resumo

Dimensodes

Resultados

Estrutura da CS para um melhor fluxo
de informacdes

As organizag¢des possuem seus processos internos bem definidos,
mas 0 mesmo ndo ocorre ao longo da cadeia, onde ha baixo nivel
de relacionamento entre as organizagfes parceiras e pouca
integracdo e compartilhamento de atividades.

Informagfes a serem protegidas

Informacdes relacionadas aos pacientes séo as mais criticas da CS
da Saude e as organiza¢des possuem agfes de mitigacdo para
segura-las.

Ameacas e ac¢des de mitigacao para
a Seguranga da Informacéo

As principais ameacas identificadas foram o vazamento e
indisponibilidade de informacdes e ataque interno, mas as
organizagBes procuram ter seus sistemas atualizados e possuem
cédigos de conduta, mesmo que nao revisitados regularmente, com
seus funcionarios

Investimentos em Seguranga da
Informacédo

N&o h& analises sobre os impactos de possiveis ataques as
informag6es, assim, as organiza¢des nédo fazem investimentos
especificos para segurar suas informacdes, o fazem através da
area de TI, consequentemente, ndo conseguem medir a efetividade
dos investimentos frente aos possiveis ataques.

Fonte: O Autor

De maneira geral, a informacdo considerada mais importante é

relacionada ao paciente que é

7

atendido. Todos os entrevistados conseguem

imaginar a grandeza do impacto de uma falha relacionada a essa informacéo,

mas ndo ha uma analise da organizacdo para quantificar esse impacto. E isso

também nao é avaliado no ambito da CS, mesmo identificando um baixo nivel

de relacdo entre as organizacgdes, algumas informacdes sao transacionadas e

nao ha uma analise sobre a seguranca nessas transacoes. A Figura 8 apresenta

a percepcdo do Autor quanto aos niveis de Seguranca da Informacéo entre os

elos da CS da Saude:

e Nivel Alto de Praticas de Seguranca da Informacdo: existem

comunicacbes mais seguras, como sistemas especificos e

integracdes, e baixo uso de ferramentas vulneraveis, como o e-mail;

e Nivel Intermediario de Praticas de Seguranca da Informacdo: Ha

algumas integracfes sistémicas, mas um numero maior de uso de

ferramentas vulneraveis, como e-mail e papel;
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¢ Nivel Baixo de Préticas de Seguranca da Informacéo: Uso principal de

ferramentas com baixa seguranca, como e-mail.

Figura 8 — Praticas de Seguranca da Informacé&o Identificadas na Cadeia de Suprimento da Saude

/—'—'-\ B Infarmagoes -

MNivel Baixo de Praticas de

| Informacgoes i Seguranca da Informagdo Paciente
PI'ESEEI:?GQESEUE Nivel Alta de Praticas de
a Inf 1 s N &
Fnrnece-gnres ge | TEneRteiniermase Hg‘;ﬂﬂi ® |  informagdes -
Mm:ﬁzﬁ:ﬂ?ﬂs F\.Iil..'el Intermedidrio de F‘-‘r;‘.l‘ica;

de Seguranga da Informacdo Flanos de
Salde

— —__ -/

Fonte: O Autor

Pelas respostas colhidas, a propria CS parece nédo ter muita relevancia
para o0s resultados buscados pelas organizacées. Eles reconhecem a
necessidade de seus fornecedores e clientes, mas nao possuem uma relacao
proxima para se ajudarem em busca de melhor performance de todos. Sdo
relacbes distantes, onde alguns tentam, inclusive, esconder informacdes dos
parceiros temendo alteracdes de precos ao invés de se apoiarem para que

ambos atinjam melhores resultados.

Se olharmos os fluxos abordados nas entrevistas das organizacfes e da
cadeia, vemos que conceitos de GRC néo séo aplicaveis as informacdes. Nao
h& uma estrutura de governanca e ndo ha métricas de avaliagdo de riscos ou
planos de mitigacdo. Desta triade, a Unica que é contemplada é a conformidade
com as leis que regulamentam o setor de saude e isso inclui cuidados com os
dados dos pacientes, principalmente envolvendo a privacidade dos mesmos
(MAGNAGNAGNO et al., 2015). Mas de forma alguma a triade GRC ocorre
conforme seus conceitos de agirem de forma unida nos processos

organizacionais.

A pesquisa apresentou os relatos dos entrevistados e suas preocupacoes
quanto ao acesso a informacao, principalmente da equipe médica que precisa
acessar o prontuario do paciente. Mas vale ressaltar que a preocupacao sobre o

baixo comprometimento da equipe médica sobre as informacdes, ndo € uma
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novidade. Luciano et al. (2011) diz o seguinte sobre a privacidade de
informacgdes de pacientes: “O aspecto que mais preocupa é o entendimento das
proprias responsabilidades por parte daqueles que manuseiam estas
informacgdes, entendimento este bastante flexibilizado em termos de o que pode
e 0 que ndo pode ser feito em termos de acesso e uso das informacgdes privadas”.
Esta flexibilidade citada se aproxima do relato do Entrevista E9 que informa que
0s médicos tém uma certa resisténcia ao uso exclusivo dos sistemas e quando
0 usam, solicitam que 0s mesmos estejam abertos para toda a equipe médica, o
que acaba tendo uma consequéncia de diversos dados sigilosos de pacientes

estarem disponiveis a quem ndo necessita ter o acesso.

Quanto ao investimento das acfes de seguranca, identificou-se que a
maneira que as organizacdes planejam sua seguranca, ndo leva em
consideracéo o valor da informagdo que precisa ser protegida, nem o possivel
impacto causado pela falha naquela informacao e, consequentemente, também
nao sao tomadas precaucdes quanto a seguranca das informacfes que permeia
a CS da Saude. O investimento em acfes de seguranca, sdo feitos de forma
generalizada, com pouco foco na informagao, apesar de todos os alertas e
possiveis consequéncias que podem se abater sobre as organizacbes com

comprometimento de suas informacoes.
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6 CONSIDERACOES FINAIS

A administracdo na area da saude, cada vez mais destina esforcos para
manter a saulde financeira das instituicbes e assim continuar a prestar
assisténcia a populacdo e melhorar essa assisténcia (LEE et al., 2011). Isso
somado a importancia das informa¢des que circulam dentro da CS da Saude,
este trabalho buscou analisar praticas de investimentos em a¢fes em Seguranca
da Informacdo na protecdo de informacdes criticas na CS da Saude e a

percepcéo do impacto na performance financeira da cadeia.

A partir da revisao bibliografica, foi possivel a criagdo de um quadro de
dimensdes, objetivos e variaveis com base em diversos trabalhos da academia,
normas e produtos de mercado. A partir da definicdo desse quadro, buscou-se
coletar dados para suportar cada uma das variaveis identificadas em entrevistas
com 11 profissionais da area da saude e analisar o conteddo dessas entrevistas,
classificando as respostas e comentarios de acordo com as variaveis. Ainda foi
realizada uma andlise categorial com as entrevistas transcritas e analisando

estas categorias com a revisdo da bibliografia.

O resultado dessa analise foi utilizado para explicar a verificagdo, ou néo,
de cada uma das quatros proposic¢des criadas, também com base na literatura.

Estas proposi¢cdes estavam alinhadas com os objetivos especificos.

Vale ressaltar que a CS interna, principalmente dos hospitais, estdo bem
definidas e coordenadas. Eles possuem diversas praticas de seguranga, como
acessos individuais a sistemas e criacao de perfis de acesso, como também a
existéncia de termos de responsabilidade e manual de conduta para seus
funcionarios. Eles possuem sistemas de backup e alguns, inclusive, redundancia
em servidores. Além disso, também possuem claros 0s processos internos para
compra de insumos, medicamentos, orteses e proteses, além de ter um rigoroso
sistema de rastreabilidade de tudo que entra e circula dentro de suas instalacoes,
possibilitando um atendimento de qualidade e seguranca. Algumas dessas
praticas também foram encontradas em outros hospitais brasileiros em pesquisa
com foco na privacidade das informagdes (MAGNAGNAGNO et al., 2015).

Haviam sido definidos trés objetivos especificos para auxiliar a pesquisa

a atingir seu objetivo geral. O primeiro era analisar a CS da Saude e identificar o
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fluxo de informacdes. Apesar dela ndo ter se demonstrado uma CS gerenciada
por uma das organizagcOes participantes, as organizacdes possuem alguma
interacdo para troca de produtos, servigcos e informacdes. A falta dessa gestao
da CS implica na falta de uma coordenacao das atividades para que possam
buscar melhores resultados na performance de seus participantes e, também,
da CS da Saude como um todo. Cada organizacdo busca melhorar seus
resultados de maneira isolada mantendo um contato minimo, apenas o
necesséario entre fornecedores ou clientes, ou ainda, manipulando acdes e
resultados tentando se beneficiar de alguma forma, mesmo que no outro lado
tenha alguém com sugestbes para que ambos saiam ganhando com uma
aproximacao entre as partes. Isso da a entender que o0s participantes tem tanto
receio de seus parceiros quando da propria concorréncia do mercado. Ao invés
de buscarem de forma isolada por melhores oportunidades para reduzir seus

custos, poderiam se aproximar e tentar chegar em soluc¢des de forma conjunta.

O segundo objetivo especifico era identificar as informagdes criticas da
CS da saude e o impacto na organizacdo em caso de um ataque bem sucedido
sobre a mesma. Os entrevistados conheciam as informacdes criticas para suas
organizacdes, mas pouca visibilidade sobre os impactos que poderiam ser
causados na cadeia em caso de uma falha ocorrer em qualquer parte do fluxo
da CS. Mesmo objetivando a identificacdo dessas informacdes internamente a
organizacéo, tinham dificuldade para mensurar o real impacto de um ataque bem
sucedido ou uma falha nos sistemas internos de gestdo da organizagéo. Por
mais que seja clara a necessidade de protecdo, ndo possuem a pratica de
analisar a fundo as ameacas e o0s riscos que correm devido ao proprio meio no
qual estdo inseridos. Isso ocasiona um ponto cego na administracao, tanto no
que diz respeito ao impacto no seu dia-a-dia, para normalizar seu atendimento,
COmMoO no prejuizo que isso significa para a organizacdo, seja da imagem da
mesma perante fornecedores e clientes ou financeiro. O que ainda pode ser
agravado pela evaséo de clientes, fornecedores ou médicos, tudo dependendo
do tipo de falha ou informacgé&o comprometida dentro da organizacéo.

O terceiro e ultimo objetivo especifico era identificar as caracteristicas das
definicdes relacionadas aos investimentos em Seguranga da Informagao. A

conclusdo deste objetivo, com uma excecao, é de que nado sao feitas analises
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para esses investimento, mas se espera que com investimento em acdes basicas
de mercado sejam suficientes para protegerem suas informacdes. O problema é
que, por ndo haver qualquer analise, nem € possivel classificar como sendo bons
investimentos ou ndo. Sao definidos orcamentos para a area de Tl e ela se torna
responsavel por administrar esse valor da melhor forma possivel, incluindo todas
suas atividades e ainda a seguranca das informacfes da organizacao. 1sso nédo
seria um problema, se o valor fosse definido sobre métricas especificas sobre o

valor das informacdes mais criticas que precisam de maior protecao.

O trabalho tinha como objetivo geral analisar as praticas de acdes em
Seguranca da Informacao na protecao de informacdes criticas na CS da Saude.
Assim, conclui-se que as praticas adotadas para a seguranca ndo sao baseadas
nas informacdes criticas das organizacdes, menos ainda com base nas relacées
com outras organizacdes participantes da CS da salde. Sao realizados
investimentos gerais em Tl que acaba refletindo na seguranca dentro das
organizacdes, como atualiza¢des de antivirus ou realizacdo de backups e guias
de comportamento para funcionarios. Todas estas acdes séo validas, mas nao
h& uma analise do valor das informacdes para que se possa concluir que os
valores investidos sdo compativeis com os impactos em caso de falha nessas
medidas de seguranca adotadas. Isso implica também, no desconhecimento do
impacto destes investimentos para a performance financeira da organizacéo,

consequentemente, no impacto na performance financeira de toda a CS.

Acredita-se que este € um tipo de analise que ainda n&o se encontra em
evidéncia dentro das organizacdes pesquisadas e que lidam com a assisténcia
da saude. Mesmo sendo dependentes de um CS, nao trabalham de forma unida
em busca de uma melhor performance como uma CS eficiente faria. Tém a
preocupacdo com as informacdes, mas ndo fazem analises sobre impactos
guanto a ocorréncia de problemas para, a partir destas analises, ter informacdes
gualificadas para a tomada de decisdo quando a questdo de novos investimentos

em Seguranga das Informacgoes.

6.1 CONTRIBUICOES DA PESQUISA

Conforme identificado durante o levantamento bibliogréafico, pesquisas

tem crescido nos ultimos anos acerca da Seguranca das Informacdes em
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organizacfes de assisténcia a saude, como também, a preocupacdo com a
performance financeira destas organizacdes e da CS da qual fazem parte. Além

de estudos envolvendo a Seguranca da Informac&o nestas organizacoes.

Dentre as potenciais contribuicbes deste trabalho, podem ser citada a
visdo mais administrativa no que se refere a Seguranca da Informacéao dentro de
organizacdes da Saude. Além da analise quanto ao gerenciamento das acdes
de mitigacao, seja quanto aos sistemas utilizados, ou aos funcionarios do quadro
destas organizacdes. A¢Oes estas que foram avaliadas com base na literatura
referente a estas acdes de mitigacao.

Também pode ser considerado uma contribuicdo a Matrix de Dimensdes
(Quadro 2) desenvolvido com embasamento de uma extensa revisao
bibliografica de livros e artigos publicados em Journals bem conceituados. Além
do préprio roteiro de pesquisa, que possibilidade a execucdo da pesquisa em
outras regides do pais.

Outra contribuicdo deste trabalho, é o cruzamento da Seguranca da
Informacdo em CS da Saude com a abordagem financeira sobre os
investimentos em Seguranca da Informacdo e seus impactos para as
organizacdes e para a CS. Existem pesquisas realizadas na area que abordam
a seguranca em organizacfes de assisténcia a saude, mas tem foco apenas na
privacidade dos pacientes, como em Braganca (2010) e Magnagnagno et al.
(2015) e analisam as organizacdes de forma isolada e sem abordar questdes

financeira quanto ao investimento nas a¢fes de seguranca.

Saude € uma area sempre em evidéncia no Brasil, principalmente através
da midia, seja por problema em atendimento, ou por celebridades entrarem para
uma sala de cirurgia. Esse tipo de informacdo sempre cativa curiosos e
interesseiros. Este trabalho oferece uma analise aos praticantes da area da
saude e apresenta-lhes que ainda ndo ha uma atencdo a GCS na area da saude,
nem na avaliacdo de problemas com Seguranca da Informagédo e,
consequentemente, a falta de uma analise sobre investimentos em Seguranca
da Informacéo nos dados criticos que permeiam esta cadeia. O resultado deste
trabalho poderia ser, inclusive, utilizado pelas pessoas diretamente ligadas a CS

ou Seguranca da Informacédo para obter apoio na busca de andlises quanto aos
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impactos devido a ataques ou falhas e o planejamento para futuros investimentos

para proteger a organizacao e a CS da qual fazem parte.

6.2 LIMITACOES DA PESQUISA

Um dos fatores mais limitantes da pesquisa foi o nimero de respondentes
reduzidos. Mesmo conseguindo o contato com outros profissionais e outras
instituicbes, nado foi possivel realizar algumas entrevistas devido a

indisponibilidade dos mesmos.

O tipo de relagdo entre os participantes da CS nas organizacdes
contatadas também foi um fator limitante, onde foi encontrado um baixo nivel de
integracdo e colaboracdo dentre as organizacdes, tanto em relacdo aos

processos da cadeia como na busca conjunto por melhores resultados.

Outra limitacdo foi a obtencdo de apenas um representante de
organizagfes de operadoras de Plano de Saude, bem como a néo realizacdo

das pesquisa com pacientes.

6.3 PROPOSTAS PARA PESQUISAS FUTURAS

Algumas propostas para pesquisas futuras partindo dos resultados aqui

encontrados:

e A aplicagéo do instrumento em outras regides do Brasil;

e Realizacdo de uma pesquisa quantitativa para tentar abranger um
namero maior de respondentes e, assim, ter uma avaliacdo mais
abrangente da probleméatica e resultados estatisticos que poderia
auxiliar a generalizagéo dos dados aqui encontrados;

e Criacao de um modelo integrado de governanca para a Segurancga da
Informag&o em GCS da Saude;

e Desenvolvimento de um modelo base sobre a Seguranca das
Informacdes das organiza¢des da CS da Saude, cruzados com 0s
possiveis impactos e prejuizos que podem causar, sendo assim, um
guia para priorizacdo de investimentos em seguranca para estas

organizacoes.
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O trabalho buscou analisar as praticas para protecdo das informacdes
criticas da Cadeia de Suprimento da Saude. As praticas foram identificadas, mas
vao de encontro a literatura onde se apresentam planos de investimentos em
seguranca conforme a informacéo que se busca proteger (GORDON e LOEB,
2002; BOJANC e JERMAN-BLAZIC, 2008; HUANG et al., 2014). Também foi
identificada a falta de praticas de seguranca para a as informacgdes que transitam
na CS, também sendo um aspecto importante a ser analisado pelas
organizac6es. Por fim, acredita-se que o trabalho tenha contribuido para chamar
a atencdo sobre o aspecto adotado sobre Seguranca da Informacédo por

organizacdes assistenciais da saude.
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APENDICE A - ROTEIRO DE ENTREVISTA

Roteiro de Entrevista

Estrutura da CS para melhor performance financeira

1. Qual é o fluxo das informacdes da empresa? Desde a chegada de um item ou servico do fornecedor até a
entrega/prestacdo do mesmo ao seu cliente?

2. Quais atividades podem ser consideradas essenciais neste fluxo?

3. Qual sua percepcao quanto ao papel da empresa na CS?

4. Existe uma relagdo integrada com os parceiros e o conhecimento de como eles lidam com as informacdes
compartilhadas?

5. Quem sdo seus principais fornecedores com os quais compartilham informagfes?

6. Quem sdo seus principais clientes com os quais compartilham informacdes?

Informacdes a serem protegidas

7. Que tipo de informacgdo sdo mais criticas de serem protegidas?
8. Qual a principal preocupagéo quanto a Seguranc¢a da Informacgéo na CS quanto a relagdo com o fornecedor,
internamente e no relacionamento com o cliente?
9. Existe a definicdo e controle de acesso das pessoas que podem acessar 0s sistemas e realizar a¢gdes no fluxo
de informacgdes da CS?
a. Que tipo de seguranca existe para controlar essas iteracfes?
10. Como se da a comunicacdo com fornecedores e clientes? Existem sistemas para realizar esta comunicagio?

Ameacas e acdes de mitigacdo para a Seguranca da Informacao

11. A empresa reconhece a existéncia de ameacas a Seguranc¢a das Informacdes?
a. Podes descrever quais 0s possiveis impactos? (ex.: imagem, operacao, financeira)
b. Que tipo de acdes sdo realizadas para mitiga-las?
c. Existe alguma acéo de mitigacdo especial envolvendo a CS? Explique.
12. A empresa possui politicas formais de Seguranca da Informagao, tais como regras e politicas de

comportamento?
a. Séo realizados treinamentos aos funcionarios para conscientiza¢éo sobre Seguranga da Informagéo?
Explique.

13. A maior parte dos sistemas utilizados sao adquiridos no mercado ou desenvolvidos internamente?

14. Sao utilizados sistemas compartilhados com os parceiros da CS?

15. Existe algum tipo de monitoramento constante sobre os servidores e sistemas quanto a possiveis ataques?
Explique.

Investimentos em Seguranca da Informacao

16. Existe na empresa alguma avaliagdo formal dos possiveis prejuizos que podem ser causados por ataques a
informagé&o?
a. E utilizado algum tipo de métrica na empresa para medir estes impactos?
17. Existe a definicdo de orcamento especifico para o investimento em agfes de seguranca?
a. Este orcamento é baseado em que tipo de critério?
18. Vocé consegue estabelecer uma relagdo custo beneficio entre investimentos em Segurancga da Informagao em
relagdo a possiveis prejuizos causados por ataques bem sucedidos?
a. Este assunto ja foi abordado alguma vez na empresa? Como?
19. A empresa possui ou ja considerou a contratacdo de seguros para informacdes?

Encerramento

20. Tens algum comentario geral ou observagdo sobre aspectos de Seguranca da Informagdo em sua CS?
21. Tens algum comentario geral ou observacgdo sobre a pesquisa?

Dados Pessoais e Organizacionais dos entrevistados

22. Qual sua idade? Género: M( ) F()
23. Qual sua area de formagao?
24. Qual seu tempo de atuacao profissional?
25. Qual sua atual fungado na empresa?
a. Ha quanto tempo esté nesta funcio na empresa?
b. Como ela se relaciona com CS e/ou Seguranca da Informacéao?
26. Quantos profissionais atuam na empresa?
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APENDICE B — CARTA DE APRESENTACAO

Pontificia Universidade Catolica do Rio Grande do Sul
FACULDADE DE ADMINISTRACAO, CONTABILIDADE E ECONOMIA
POS-GRADUAGAO

v Mestrado

em Administragio e
Negaocios

k PUCRS

Coleta de Dados para Dissertagao de Mestrado
Prezado(a),

Venho por meio desta, solicitar sua participagdo em uma pesquisa para minha Dissertacé@o sobre investimentos
em seguranca de informag&o. Sou estudante de Mestrado em Administracdo da PUC RS e orientado pela Profa. Dra.

Edimara Mezzomo Luciano.

A pesquisa se trata sobre investimentos em Seguranca da Informagdo em Cadeias de Suprimento da Saude.
Ela tem por objetivo compreender como os participantes da cadeia percebem e decidem sobre os gastos com
equipamentos, sistemas e treinamentos de seus funciondrios para proteger suas informagdes dentro da empresa e no

relacionamento com as demais empresas da cadeia.

Para que se consiga atingir o objetivo citado, busca-se entrevistar pessoas que efetivamente participem das

decisdes sobre os investimentos de TI. Dois perfis principais foram identificados:

1. Profissional de TIl. Gerentes, diretores ou CIO. Que provém as informagfes e suas analises aos demais
participantes da administracéo para que as decis6es sejam tomadas.

2. Profissional da area administrativa ou financeira. Gerentes, diretores ou CEO. Que tenham uma visédo
abrangente do negécio e que possam avaliar os impactos financeiros sobre acdes de Seguranca da
Informagéo.

N&o serdo publicadas quaisquer informag6es que possa identificar diretamente a empresa ou o entrevistado.

Apo6s a conclusdo da pesquisa, a mesma poderd encaminhada para seu conhecimento.

A expectativa € de que a entrevista ndo dure mais do que 40 minutos.

Atenciosamente,

Tiago M Furlanetto

tiagomf@gmail.com

Campus Central

PUC Av. Ipiranga, 6681 - P. 50 - CEP: 90619-900
Fone: (51) 3320-3524 - Fax (51) 3320-3624
E-mail: man@pucrs.br
www.pucrs.br
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