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SEGURANCA PARA WEB SERVICES COM CRIPTOGRAFIA
HETEROGENEA BASEADA EM PROXY

RESUMO

Atualmente, diversos servigos sao disponibilizados pela Internet e ha uma crescente demanda
por estas aplicagdes. Considerando que a Internet ndo é uma rede segura, a confidencialidade de
informagdes que circulam na rede € um fator de importancia cada vez maior. Visando solucionar
este problema, varias técnicas de seguranga surgiram e cada empresa as adotou em suas politicas
de uma forma diferente. Porém com a tendéncia de adog¢do do modelo de Arquiteturas Orientadas
a Servigos, diferentes servicos com diferentes politicas de seguranga necessitaram ser agrupados
para que pudessem trabalhar em conjunto, o que acabou dificultando a criagdo de uma aplicagéo
que segue um determinado padrdo. Uma nova abordagem se faz necessaria para facilitar a coe-
xisténcia destas técnicas de seguranca de uma forma produtiva. Assim, este trabalho apresenta
um modelo voltado ao tratamento automatico de caracteristicas de seguranca para servicos ordena-
dos em Arquiteturas Orientadas a Servico. Este modelo atua como um sistema intermediario capaz
de “traduzir’ as técnicas de seguranca para um formato determinado. Com base neste modelo é
apresentado um protétipo capaz de tratar automaticamente diferentes algoritmos de criptografia as-
simétrica, entre eles RSA, DSA e ECDSA. O objetivo do trabalho é testar a efetividade do modelo por
meio de um estudo de caso, apresentando uma situagéo que este pode ser adotado por aplicagdes
reais.

Palavras-chave: Web Service, Seguranga, Proxy, SOA.



SECURITY FOR WEB SERVICES WITH HETEROGENEOUS
CRIPTOGRAPHY PROXY-BASED

ABSTRACT

Currently, many different services are available through the Internet and there is a growing de-
mand for these applications. Considering that the Internet is not secure, the confidentiality of such
information is a factor of increasing importance. To overcome this problem, many security techniques
have emerged and each company has adopted the policies in a different way, but with a tendency
to adopt the model of Service-Oriented Architectures. Sometimes different services with different
security policies need to be grouped to work together, which makes it difficult to create an application
that follows this pattern. A new approach is needed to facilitate the coexistence of these techni-
ques in a productive manner. Based on these requirements, this paper presents a model aimed at
the automatic processing of security features to services ordered in Service Oriented Architectures,
this model serves as an intermediate system able to “translate” the safety techniques for a particu-
lar format. Based on this model, it is presented a prototype able to automatically handle different
asymmetric encryption algorithms, including RSA, DSA and ECDSA. This study is fo demonstrate
the effectiveness of the model through a case study, presenting a situation that can be adopted by
real applications.

Keywords: Web Service, Security, Proxy, SOA.
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1. INTRODUCAO

Sistemas computacionais estdo se tornando cada vez mais indispensaveis a sociedade.
Ha varias décadas estes sistemas séo responsaveis por atividades importantes como sis-
temas bancarios e de gerenciamento de empresas. Com a expansido do uso da Internet,
permitir que muitas outras aplicacées como estas estejam acessiveis de qualquer lugar é
uma necessidade e, portanto uma tendéncia.

O mercado de software tem realmente seguido a tendéncia, disponiblizando uma grande
variedade de aplicacdes pela Internet. Entre as varias tecnologias existentes para a compo-
sicao deste tipo de aplicacdo, Web Services [HBN*04] tem se consolidado como um padrao
utilizado por um grande numero de aplicacées disponiveis na rede. Porém, a migracao de
aplicacGes para a Internet traz alguns problemas, entre eles esta a seguranga. Para uti-
lizar determinados servigos € necessario efetuar cadastros, pagar com cartdes de crédito
e estas informacdes ndo podem ser de dominio publico. Para contornar este problema fo-
ram criadas varias técnicas de seguranca, como diferentes formas de autenticacao e de
criptografia.

As aplicacdes disponiveis através da Internet podem ser combinadas de diferentes for-
mas, permitindo seu trabalho em conjunto e apresentando o conceito de Arquiteturas Ori-
entadas a Servico [MLM*06] que é utilizado em Web Services. Por exemplo, um sistema
de pagamento em um Web Site de compras se comunica com o sistema de uma operadora
de cartdes de crédito, ambos os lados da opera¢dao devem codificar os dados utilizando o
mesmo algoritmo de criptografia. Caso o algoritmo ndo seja o0 mesmo, nao € possivel que
os dados sejam decodificados e devidamente compreendidos, impossibilitando desta forma
a comunicagao entre estes servigos.

Com base nas incompatibilidades entre algoritmos de criptografia para Web Services,
este trabalho tem por objetivo propor um modelo que permita a integracao de servigos,
mesmo que possuam diferentes caracteristicas de criptografia, de modo a tornar possivel
a comunicacao entre eles de forma transparente, sem a necessidade de alteracdo. Para
a realizacao desta tarefa, foi conduzido um estudo de varias tecnologias relacionadas com
segurancga para Web Services, bem como um levantamento do estado-da-arte nesta area
de pesquisa.

Na analise dos trabalhos relacionados, foram levantadas muitas informacdes relevantes
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para a definicdo e andamento desta pesquisa. As principais necessidades e caracteristicas
encontradas com relagédo a seguranga de Web Services foram: interoperabilidade entre pa-
drbes ja existentes; desacoplamento dos requisitos de segurancga tanto do cliente quanto
do servidor; um middleware auto-customizavel foi a solugdo encontrada em diferentes ca-
sos para a interoperabilidade e também poderia ser aplicado a esta situacao; e a falta de
seguranca na composi¢ao de servicos como um todo.

O estudo realizado indicou principalmente, que a flexibilidade do modelo Web Services,
uma das suas principais vantagens, é uma das suas desvantagens também, isto se aplica
ao modelo como um todo, porém no campo da seguranga ela permite que uma variedade
muito grande de técnicas sejam utilizadas de uma forma muito variada. Isto acaba por
dificultar o processo de implementacao de aplicacbes compostas por varios servicos.

Visando manter a flexibilidade proposta pelo modelo Web Services, permitindo que cada
servico defina as politicas de seguranca da forma que desejar, foi proposto um modelo de-
nominado Proxy-Based Security (PBSec), que prevé a conversado das politicas de segu-
ranca para apenas um formato, ele efetua esta conversdo através de um servico interme-
diario que é executado entre o cliente e o servidor.

A partir do PBSec, foi implementado um prototipo que prevé o tratamento automéatico de
algoritmos de criptografia, permitindo que mesmo que a aplicagéo cliente ndo preveja o uso
de determinado algoritmo o uso do servico desejado seja possivel. Para testar a efetividade
do modelo e do protétipo foi efetuado um estudo de caso, em que uma aplicagao orientada
a servigo foi desenvolvida utilizando servigos com diferentes politicas de seguranca.

Considerando as etapas de pesquisa realizadas, este trabalho esta dividido em 5 ca-
pitulos. No Capitulo 2 é feita uma conceituagdo das tecnologias que serdo abordadas. O
Capitulo 3 apresenta 0 modelo e o protétipo do sistema. No Capitulo 4 é realizado um Es-
tudo de Caso, onde é demonstrada a efetividade do modelo. Finalmente no Capitulo 5, séo
feitas as conclusdes e apresentados os trabalhos futuros.
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Este capitulo apresenta uma descricao dos principais conceitos e trabalhos relaciona-
dos com a proposta desta dissertacao. A Secado 2.1 descreve o conceito de Arquiteturas
Orientadas a Servigo; na Secéo 2.2 é descrita a tecnologia Web Services e as especifica-
cOes das tecnologias que a compdem; a Secao 2.3 descreve as tecnologias de seguranca
envolvidas neste trabalho; a Secao 2.4 lista e comenta os trabalhos relacionados e, finali-
zando este capitulo, sao feitas as consideragdes finais relacionando as tecnologias com a
pesquisa a ser apresentada.

2.1 Arquitetura Orientada a Servico

SOA (Service-Oriented Architecture) [Erl05] é um tipo de arquitetura de software que
utiliza processos de negécio e distribui funcbes em forma de servicos. Esta arquitetura
fornece um conjunto de principios que regem os conceitos utilizados durante as fases de
desenvolvimento de sistemas e integracao, tornando o resultado um pacote de funcionalida-
des baseadas em servigos interoperaveis. SOA é outra forma de integragdo entre médulos
de software, ao invés de definir uma API, é definida uma interface que permite estabelecer
a comunicacgao entre servigos e clientes. As principais caracteristicas de SOA s&o:

e Servico - € uma funcdo de um sistema computacional, disponibilizada para outro
através de uma interface bem definida.

e Sem Estado (Stateless) - é a ndo-dependéncia de um servigo para com outro (exce-
cao para servigos coordenados).

e Descoberta - € a capacidade de localizar e identificar os servigos através de um
repositério central.

e Coordenacao - é a capacidade de organizar os servicos em uma sequéncia de modo
a realizar uma determinada atividade (e.g. processos de negdcio).

e Binding - € a forma de conex&o dinamica entre o cliente e o servico.
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SOA prevé que os provedores de servico registrem as suas informag¢des em um repo-
sitério central, incluindo as suas caracteristicas, dados da empresa e uma descricdo da
interface de acesso. Este repositério deve ser utilizado pelo cliente para determinar as ca-
racteristicas dos servigos que procura, podendo, a partir deste momento, contrata-lo para
iniciar a sua utilizac&o [Erl05]. Este processo € analogo a um catalogo de servigos.

O conceito de SOA esta fortemente ligado com o de Web Services [HBN*04], pois o seu
modelo é um étimo exemplo de SOA, uma vez que possui as caracteristicas desta arqui-
tetura e é a tecnologia mais aplicada para este caso. Porém, a implementacao de um sis-
tema SOA pode ser realizada utilizando qualquer tecnologia padronizada para Web, como
CORBA (Common Object Request Broker Architecture) [Spe08], RMI (Remote Method In-
vocation) [WRW96], DCOM (Distributed Component Object Model) [Mic09] e REST (Re-
presentational State Transfer) [RR07]. Uma boa comparacao para esta situacao € mostrar
SOA como se fosse um algoritmo. Ambos ndo pressupdem o uso de nenhuma tecnologia
ou linguagem de programagao especifica, permitindo a implementacédo da forma como o
desenvolvedor desejar.

Em solugdes orientadas ao servigo cada tarefa pode envolver um numero qualquer de
servicos, gerando inclusive interdependéncia. Por exemplo, em um sistema de compra
de passagens, um Servico A fornece os destinos, horarios e disponibilidades, um servigo
B efetua as transagdes de pagamento e o servico C emite as reservas. Desta forma, B
depende da conclusao do servico A para autorizar o pagamento e C depende de A e B para
emitir e confirmar a reserva.

O escopo de uma atividade SOA pode variar bastante, indo de uma atividade simples,
onde dois servigos se comunicam de forma sincrona utilizando mensagens, até uma ati-
vidade mais complexa, onde muitos servicos colaboram assincronamente para completar
uma mesma tarefa. A Figura 2.1 ilustra a composicédo de servicos complexos, onde exis-
tem varios servicos (S1, S2, S3, S4, S5 e S6) que estao registrados em um servidor, a
partir do qual é possivel pesquisa-los e compor varias aplicacoes diferentes (A1, A2, A3,
A4 e A5). Como pode ser visto na Figura 2.1, algumas aplicacdes podem ser formadas por
servicos que geram uma dependéncia entre elas (A1, A3, A4, A5), enquanto outras ficam
independentes (A2).

2.2 Web Services

Web Services [HBN*04] sera a tecnologia utilizada para implementar o modelo descrito
no Capitulo 3. A escolha por Web Services foi feita em virtude de ser 0 meio mais difun-
dido para uma implementagdo SOA. Esta se¢do e as proximas subsecdes descrevem a
tecnologia Web Services e as suas especificacées adjacentes.

A W3C (World Wide Web Consortium) define um Web Service como:
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Figura 2.1: Composic¢do de Servigos Complexos

“Um sistema projetado para apoiar interagcbes maquina/maquina através de
uma rede. Deve possuir uma interface descrita em um formato compreensivel
pelas maquinas (especificamente WSDL (Web Service Description Language)).
Outros sistemas interagem com Web Services de maneira pré-definida a partir
da sua descricao, através de mensagens SOAP (Simple Object Access Proto-
col), tipicamente transportadas por HTTP com serializacdo XML em conjunto
com outros padroes para Web [HBN*04]”

Basicamente, Web Services sao funcionalidades de aplicacdes especificadas em XML
(Extensible Markup Language) para outras aplicagdes, objetos ou bases de dados. Desta
forma, ao utilizar XML, um programa envia uma solicitagdo a outro programa através de
uma rede (normalmente a Internet) e recebe como resposta os dados solicitados.

Os padrées para Web Services definem os formatos para as mensagens e especificam
como a mensagem sera enviada. Estes padrées também descrevem as convengdes de
mapeamento de conteudo das mensagens dentro e fora dos programas que implementam
o servigco, também definem mecanismos para publicar e descobrir interfaces de Web Ser-
vices. Web Services podem ser executados tanto em computadores desktops como em
handhelds. Podem ainda ser utilizados para integragao business-to-business (B2B), conec-
tando aplicacdes que estdo rodando em varias organizagées em um mesmo aplicativo.

Os Web Services surgiram da necessidade de padronizar a comunicac¢ao entre platafor-
mas distintas e linguagens de programacéo. Anteriormente, houveram tentativas de criar
padrdes como, por exemplo, o CORBA [Spe08], entretanto néo tiveram éxito suficiente.
Um problema nas comunicacoes foi o uso de RPCs (Remote Procedure Call) [Sri95] para
realizar a comunicacgao entre os diferentes nodos. Além de apresentar certos problemas
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de seguranca, possuia a desvantagem da dificuldade de implementagdo em um ambiente
como a Internet, principalmente por causa dos firewalls.

Em 1999, foi proposto um padrao que para permitir a comunicacao entre diversas pla-
taformas. Através de um consércio entre empresas, foi desenvolvido o modelo Web Servi-
ces. Apds uma adogéao significativa deste modelo, surgiu a iniciativa UDDI [CHVRRO04]. O
UDDI (Universal Description Discovery and Integration) € um diretério universal de descri-
cao de servicos. Como o proprio nome sugere, tal iniciativa se propde a listar todos os Web
Services disponiveis na Internet. Nos anos seguintes, muitas linguagens de programacao
criaram APIls para o desenvolvimento de Web Service. Surgiram, entdo, padrdes de desen-
volvimento, QoS (Quality of Service) e controle de seguranca, caracteristicas responsaveis
por tornar Web Services uma tecnologia cada vez mais sélida [New02].

A Figura 2.2 mostra como € formada a estrutura basica de um Web Service, ela € com-
posta por: cliente, Web Service e diretério de registro de servigcos, de forma que o cliente
acessa o diretério de registro de servigos para escolher qual servigo deseja. Ao escolher o
servigo, ele obtém um arquivo com a descri¢cdo da sua interface em uma linguagem apropri-
ada e a partir desta descricao o servico é solicitado. Apds processar a informagao desejada,
0 servigo retorna o resultado ao cliente.

( )

—) Mensagens SOAP Resposta
mmmm) Mensagens SOAP Solicitagdo

Registro
uDDI

Solicitagdo do servigo usando WSDL

Provedor |
do Servico e

Resposta do servico usando WSDL

\. 5 J

Cliente

Figura 2.2: Arquitetura basica dos Web Services

A arquitetura basica de um Web Service utiliza os seguintes formatos/servigos:

e XML: formato de descricdo das mensagens entre o cliente e o Web Services;

SOAP: encapsula as mensagens XML em pacotes;

HTTP: transporte dos pacotes SOAP;

WSDL: linguagem responsavel por descrever a interface do servico;

UDDI: responséavel por armazenar a descricdo do servigo.
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2.2.1 Extensible Markup Language - XML

XML [PMSM*08] representa uma familia de especificacdes relacionadas que sao pu-
blicadas e mantidas pela W3C. Pode-se considerar o XML como a base sobre a qual os
Web Services estao construidos, pois prové o armazenamento de descricoes e determina
o formato de transmissao para a troca de todos os dados via Web Services.

XML foi desenvolvida para superar as limitagbes do HTML (HyperText Markup Lan-
guage), especialmente para melhorar o suporte a criagdo e gerenciamento de contetdo
dindmico. O HTML é bom para definir e manter contetdo dindmico, mas ndo quando en-
volve uma plataforma de software na qual os dados associados necessitam ser gerados
e compreendidos dinamicamente [PMSM*08]. Usando XML, pode-se definir qualquer nu-
mero de eventos que associam significado aos dados, isto €, o dado é descrito e, em se-
guida, processado da forma desejada.

Esta grande flexibilidade implica em alguns problemas, pois permite a definicdo de es-
guemas pelo cliente, por isso é dificil assegurar que todos usarao os mesmos elementos da
mesma maneira e com o mesmo significado. E exatamente nesta parte que é necessaria a
adequacao a modelos.

Se dois computadores trocam dados XML, eles podem interpretar elementos da mesma
forma se compartilharem as mesmas definicdes. Se dois nodos que compartilham um do-
cumento XML também compartilham o mesmo esquema, estes podem, certamente, dar o
mesmo significado para os mesmos elementos da mesma forma.

O XML é uma familia de tecnologias: uma linguagem de marcag¢éo de dados, varios
modelos de conteudo, modelos de linking, modelos de namespaces e varios mecanismos
de transformacao. Seguem abaixo 0s membros mais significantes desta familia, para os
Web Services [New02]:

e XML: E um formato para definicdo de elementos, atributos e tags dentro de um ele-
mento no documento central, proporcionando um modelo de dados abstrato e um
formato de serializagao.

e XML schema: Sao documentos XML que definem os tipos de dados, conteudo, es-
trutura e permitem elementos associados em um documento XML. Também é usado
para descrever instrucdes de processos semanticos associados com documentos de
elementos.

e XML namespaces: Sua funcao é unicamente qualificar nomes para elementos e apli-
cacgdes de documentos XML.

e XPointer, Xpath, XLink: O Xpointer € um ponteiro para uma parte especifica em um
documento; O XPath sao expressodes para pesquisar em documentos XML; e o XLink
serve para buscas multiplas em documentos XML.
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Uma das principais caracteristicas da XML € possuir uma estrutura de documentos hie-
rarquica. Um dos principais requisitos em Web Services € o reconhecimento da hierarquia
XML e o mapeamento dos dados existentes dentro desta estrutura XML. A conversédo de
dados para XML ¢é outro grande requisito da arquitetura XML. A Figura 2.3 ilustra a estru-
tura hierarquica de um documento XML. Através da interpretacdo dessa estrutura, os dados
podem ser mapeados e transformados em outras estruturas diferentes. Este é o grande be-
neficio para os Web Services, pois através deste recurso os dados de diferentes aplicagdes
podem ser mapeados e agrupados dentro de uma aplicagao maior, de forma a abrir portas
para a arquitetura orientada a servigo (SOA).

Brasil

Rio Grande Santa
do Sul Catarina

Porto Alegre Florianépolis

Figura 2.3: Estrutura Hierarquica de um documento XML

Atualmente, o XML é uma tecnologia amplamente adotada, principalmente em grandes
sistemas como os ERPs, onde é necessaria a adaptacao da aplicagdo para cada empresa.
Podemos considerar, entdo, que o XML pode ser utilizado em uma grande variedade de
aplicacoes, como na formatacéo, serializacao e transformacéo de dados. Web Services
se comunicam trocando instancias formatadas em documentos XML que contém os dados
e Web Services sdo descritos utilizando XML Schemas que definem os tipos de dados,
estrutura e semantica envolvidos. Assim pode-se afirmar que o principal beneficio proporci-
onado pelo XML aos Web Services é a independéncia das estruturas e dos tipos de dados,
deixando livre a intercomunicagao entre aplicativos [PMSM*08].

2.2.2 Web Service Definition Language - WSDL

WSDL foi originalmente criada pela IBM, Microsoft e Ariba, através do uniao de 3 pro-
postas anteriores: Microsofts SOAP Contract Language, Service Description Language e
o Network Accessible Service Specification Language. Atualmente a WSDL esta na versao
2.0 [CBO07].

A WSDL estabelece um formato comum para descrever e publicar informacdes de servi-
¢os na Web. Utiliza elementos que contém uma descricdo de dados, que tipicamente utiliza
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um ou mais esquemas XML, de modo a tornar as informag¢des compreensiveis de ambos
os lados da comunicagéo.

A especificacdo WSDL é frequentemente caracterizada por uma parte abstrata, con-
ceitualmente analoga a IDL (Interface Description Language) convencional, e uma parte
concreta, que define protocolos de conexao e outras informagdes, conforme a Figura 2.4
[ACKMO3]. A parte abstrata é feita de definicdes do port type. Cada port type é uma co-
lecao l6gica de operacdes relacionadas. Cada operacao define uma troca de mensagens
simples. A mensagem é uma unidade de comunicagdo com um Web Service, represen-
tando os dados trocados em uma transmissao logica simples. No caso de outros padrdes
Web Services, estas constru¢des todas sado definidas no XML.

Especificagdo WSDL

Parte Abstrata

| Tipos

| Mensagens |
| Operagdes |

Port Types

Parte Concreta

| Bindings

| Servigos e Portas |

Figura 2.4: Especificacao do servico WSDL

Pode-se ainda acrescentar que WSDL € um padrao que pode ser utilizado com uma
grande variedade de configuragdes. Por ser uma linguagem de descricdo genérica, pode
ser utilizada independentemente do sistema. Apesar de ser apontado como padrédo, isto
nao significa que ele seja unico. Podemos citar o EDI (Electronic Data Interchange) [0ST93]
como exemplo de outra linguagem de descri¢cdo, neste caso utilizada para descricdo de
atividades de manufatura.

2.2.3 Universal Description Discovery and Integration - UDDI

O UDDI (Universal Description Discovery and Integration) tem dois objetivos principais
a respeito da descoberta de servico. Primeiramente, apoia a pesquisa de informacdes
por desenvolvedores, de forma que este saiba como escrever programas clientes que irdo
interagir com o servigco. Em segundo lugar, estabelece uma conexao dinamica, permitindo
que clientes solicitem o registro e obtenham as referéncias do servico de interesse [CZCO08].

Pode-se citar como objetivo do consércio inicial a criacao de um diretério mundial de des-
cricdo de servigos gratuito, onde todos poderiam publicar os seus servigos e pesquisa-los.
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Com o tempo, esta iniciativa ndo teve muito sucesso e uma nova abordagem foi introduzida.
Agora o UDDI caminha em direcdo a sua implementagdo em ambientes mais variados, de
modo a permitir implementacodes locais (privadas) ou na Internet (normalmente publicas).

O UDDI proporciona uma maneira muito simples de pesquisa a seus dados. O diretério
categoriza a informacao contida em termos de acordo com o conteudo do servigco, desta
forma os dados podem ser localizados mais facilmente.

A analogia normalmente feita € com uma lista telefénica, onde as paginas brancas pos-
suem uma lista de organizacgdes, informacdes de contato e de servicos que estas orga-
nizacdes proporcionam. Nas paginas amarelas, ha uma classificacao dos servicos e das
empresas de acordo com o tipo de servigo que oferecem. Ja as paginas verdes descrevem
como 0s servicos devem ser invocados. Esta organizacdo normalmente é muito flexivel e
permite a facil consulta de Web Services, bem como possibilita um facil comparativo entre
servigos similares oferecidos por uma mesma empresa [ACKMO03].

A proposta do UDDI é que ele proporcione flexibilidade e extensibilidade para o registro
e descoberta de servigcos. Ele representa uma estrutura de dados que pode armazenar
informagdes sobre diversas empresas e servicos, se instalado na Internet, ou apenas dos
servigos privados, quando instalado dentro da rede interna de uma empresa. Portanto, o
UDDI é a forma padronizada de se gerenciar metadados de Web Services.

2.2.4 Hypertext Transfer Protocol - HTTP

HTTP € um protocolo de transferéncia amplamente utilizado na Internet. Basicamente,
ele especifica as mensagens que os clientes podem enviar aos servidores e quais as res-
postas que eles receberdo. Por usar TCP (Transmission Control Protocol), o controle das
mensagens (confirmagdes de entrega, reenvio de mensagens) € feito por este protocolo,
deixando o HTTP livre para tratar melhor de outros assuntos. Ainda podemos acrescentar
que a partir da versao 1.1, foi adicionada a funcao de conexdes persistentes, que permite
gue mensagens adicionais sejam trocadas através de uma mesma conexao a TCP. Este
tipo de conexao diminui o overhead das conexdes [Tan02].

Apesar de ter sido projetado para a utilizacdo na Internet, o HTTP foi criado visando
futuras aplicagdes orientadas a objetos. Por este motivo ele aceita operacoes através de
métodos. Foi por permitir este tipo de funcionalidade que o SOAP pdde surgir. Na Tabela
2.1 [Tan02] sao descritos os métodos de solicitagdes HTTP.

Normalmente, estes métodos sdo seguidos por informacgdes adicionais, chamados ca-
becalhos. Estes cabecalhos tém a funcao de proporcionar mais informagdes ao servidor
ou ao cliente. Por exemplo, o cabecalho User-Agent, informa sobre o navegador e a pla-
taforma do cliente, ja o cabecgalho Content-Language, informa o idioma utilizado na pagina
Web. Através destes cabecalhos € possivel a gravagéo de cookies no cliente e adi¢cao de
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Tabela 2.1: Métodos de Solicitacbes HTTP

Método Descricao

GET Solicita algum recurso

HEAD Solicita a leitura de um cabecalho
PUT Envia certo recurso

POST Envia dados para serem processados

DELETE Remove determinado recurso

TRACE Ecoa o pedido enviado

CONNECT | Serve para uso com um proxy que possa se tornar um tunel
OPTIONS | Consulta certas opcoes

alguns quesitos de seguranca, como o provido pelo cabegalho Authorization, que faz com
que o cliente se identifique em paginas protegidas [Tan02].

Em Web Services, HTTP é o protocolo mais utilizado. Ele é o grande facilitador que
permite que os Web Services se comuniquem de forma transparente através de firewalls.
E também através dele que se acrescenta um protocolo de seguranga muito importante, o
HTTPS (HyperText Transfer Protocol Secure), que sera abordado em mais detalhes mais a
frente. Deve-se deixar claro que o uso do HTTP néo € obrigatério quando falamos de Web
Services, conforme pode ser visto em [SSV07], pode-se ainda utilizar SMTP (Simple Mail
Transfer Protocol) [Pos82], BEEP (Block Extensible Exchange Protocol) [Ros01] e diversos
outros.

HTTPS

O HTTPS (HyperText Transfer Protocol Secure) [RS99] € uma implementacéo do pro-
tocolo HTTP que adiciona uma camada de seguranca, normalmente SSL, e permite que
os dados sejam transmitidos em uma conexao criptografada. Ainda é possivel verificar a
autenticidade do servidor e do cliente através de certificados digitais.

Esta extens&o do protocolo HTTP é utilizada normalmente quando os dados da conexao
nao podem ser vistos (e.g. compras, cartao de crédito, dados pessoais). A porta padrao
para este protocolo € a 443.

2.2.5 Simple Object Access Protocol - SOAP

SOAP ¢é uma das tecnologias mais importantes que fazem parte do padrao Web Ser-
vices. Os Web Services ndo podem existir sem uma maneira abstrata de representar os
dados e publicar as definigdes de interface. O SOAP tem uma das fun¢des mais importan-
tes: obter os dados de um local para outro sobre uma rede [ACKMO03].

Este protocolo permite que o transmissor e o receptor de documentos XML tenham um
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suporte comum para o protocolo de transferéncia de dados para que, desta forma, haja uma
comunicacgao efetiva. Esta tecnologia € como se fosse uma pequena extensdo do HTTP que
suporta mensagens XML.

A especificagdo SOAP define como organizar informagdes utilizando XML de uma ma-
neira estruturada e escrita que possa ser trocada entre pontos. Em [ACKMO03] pode-se
encontrar a seguinte defini¢cao:

“Um grupo de regras que qualquer entidade que processe uma mensagem
SOAP deve estar de acordo, definindo em particular os elementos XML que uma
entidade deve ler e entender, bem como agdes que estas entidades devem tomar
se eles ndo entenderem o conteudo.”

Como um protocolo de comunicacao, SOAP é desprovido de estado e méo unica. Ele
também ignora a seméntica das mensagens que estdo sendo trocadas através dele. A in-
teracdo atual entre dois locais (sites) deve ser codificada dentro de um documento SOAP e
qualquer padrdao de comunicacao, incluindo solicitacao/resposta. Isto significa que o SOAP
€ criado para suportar aplicagdes fracamente acopladas que interagem através da troca de
mensagens assincronas em mao unica com os outros. Qualquer complexidade adicional
no padrao de comunicacao, como mensagens sincronas em mao dupla ou interacao estilo
RPC requerem SOAP para serem combinadas com outros protocolos ou middlewares que
possuem as propriedades adicionais. Por exemplo, para implementar uma chamada RPC
convencional que toma parametros de entrada e retorna alguma saida usando SOAP, pri-
meiro tera que codificar os parametros de entrada e a chamada para o procedimento dentro
de uma mensagem SOAP. A resposta do procedimento deve também ser codificada dentro
de outra mensagem SOAP. Finalmente, um protocolo de transporte sincrono como o HTTP
deve ser utilizado para transportar as duas mensagens. Ele descreve como documentos
devem ser escritos e organizados para que eles possam capturar a interacéo (e.g. RPC) e
como mapear os documentos para os protocolos (e.g. HTTP) [STKO01].

A troca de informagdes em SOAP acontece através de mensagens. Essas mensagens
sao utilizadas como um envelope onde a aplicacao encapsula qualquer informacao neces-
saria para ser enviada. Cada envelope contém duas partes, um “cabecalho” e um “corpo”.
O cabecalho é opcional, isto é, pode ou nao estar presente em uma mensagem SOAP, e
0 corpo € obrigatério. Ambos, cabecalho e corpo tem multiplas sub-partes em forma de
“blocos do cabecalho” ou “blocos do corpo”. Um bloco de cabecalho (ou corpo) é qualquer
filho de primeiro nivel do elemento cabecalho (ou corpo) de uma mensagem [GKM*07].

O ultimo passo para tornar o SOAP funcional é definir como ele sera transportado pela
rede. Nenhum protocolo é imposto, no entanto ele € tipicamente associado ao HTTP. Para
gue esta comunicacao funcione de forma efetiva € necessario determinar como a mensa-
gem SOAP sera empacotada e quais regras do protocolo de transporte sdo necessarias.
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Para SOAP sobre HTTP, os modos mais comuns sdo o HTTP GET e o HTTP POST.
A identificacdo do endereco de destino € necessaria, para isto uma parte da mensagem
SOAP ¢ interpretada e incluida no HTTP, de forma que ele sabera o destinatario da mensa-
gem. Um processo semelhante acontece quando € necessario o roteamento de mensagens
SOAP. Os nodos pelo qual a mensagem deve ser roteada estdo descritos em um path na
mensagem SOAP e sao interpretados para que seja possivel o roteamento.

2.3 Seguranca

Esta secdo tem o objetivo de ligar os conceitos de seguranga com 0s conceitos de
Web Services apresentados na Secédo 2.2. Serdo abordadas algumas das tecnologias que
estdo atualmente em utilizacdo para Web Services. Sao elas: Criptografia XML e Web
Services Security. Inicialmente, esta secao descrevera rapidamente alguns conceitos sobre
algoritmos de criptografia.

2.3.1 Algoritmos de Criptografia

Normalmente, algoritmos criptograficos sdo necessarios para manter um sistema se-
guro, principalmente quando a comunicagdo acontece em uma rede nao segura como a
Internet. H& duas formas de criptografia mais comuns: as que utilizam algoritmos simétri-
cos e as que utilizam algoritmos assimétricos. Ainda pode-se citar a fungdes hash como
outra forma de criptografia.

Algoritmos Simétricos

Algoritmos de chave simétrica fazem referéncia a métodos de criptografia onde o trans-
missor e o receptor compartilham a mesma chave. Deve-se ressaltar que é possivel que
utilizem chaves diferentes, mas estas frequentemente estéo relacionadas de uma maneira
simples.

Este tipo de algoritmo é dividido em cifras de fluxo ou em cifras por bloco. As cifras de
fluxo cifram os bits da mensagem individualmente, enquanto as cifras por bloco criptografam
varios bits como se fossem um. A cifragem por blocos é mais frequente, normalmente sao
utilizados blocos de 64, 128 e 256 bits, sendo que este numero pode variar indefinidamente.
Os algoritmos simétricos sao mais rapidos, devido a menor complexidade das operacdes
necessarias para decriptografar os dados.

Podemos citar como exemplos de algoritmos simétricos: DES (Data Encryption Stan-
dard) [NIS99], Triple-DES [NIS99], AES (Advanced Encryption Standard) [NIS01], TwoFish
[SLLCJWO07] e BlowFish [Sch94].
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Algoritmos Assimétricos

Algoritmos assimeétricos, ou algoritmos de chave publica, utilizam um par de chaves: uma
publica e outra privada. A chave publica é distribuida para os transmissores da mensagem
(e.g. pessoa, sistema), ja a chave privada é mantida apenas pelo receptor, sendo que
apenas o proprietario desta chave é capaz de decriptografar a mensagem codificada a
partir da chave publica.

E possivel que este tipo de algoritmo seja utilizado de duas formas: para confidenciali-
dade (conforme exemplo citado no paragrafo anterior), a chave publica é utilizada para cifrar
a mensagem, sendo que apenas a chave privada pode decifra-la; e para autenticidade, a
chave privada € utilizada para criptografar a mensagem. Isto garante que apenas o dono
desta chave poderia ter cifrado a mensagem que sera decifrada com a chave publica.

Os principais algoritmos de criptografia assimétrica sdo RSA (Rivest, Shamir e Adle-
man) [RSA78], Diffie-Hellman [oEEOQO], DSA (Digital Signature Algorithm) [0ST94] e a sua
variacao com curvas elipticas ECDSA (Elliptic Curve Digital Signature Algorithm) [0ST94].
Apesar de haver varios algoritmos de criptografia assimétrica, os trés seguintes foram es-
colhidos por serem suportados pelo BouncyCastle (API de criptografia que sera introduzida
juntamente com a explicagao do protétipo na Secao 3.3):

e DSA (Digital Signature Algorithm) [0ST94] é um padrao do governo dos Estados Uni-
dos para assinaturas digitais. Foi proposto pelo NIST (National Institute of Standards
and Technology) em agosto de 1991. A sua autoria é atribuida a David W. Kavitz. Este
também é um algoritmo assimétrico que utiliza um par de chaves, porém a geragao
de suas chaves é feita através de fungdes hash.

e RSA [RSA78] € um algoritmo de chaves assimétricas que fundamenta-se em teorias
classicas dos numeros. Seu nome vem das iniciais dos nomes do professores que
inventaram o algoritmo, Rivest, Shamir e Adleman. RSA utiliza um par de chaves,
uma publica e outra privada. Todas as mensagem sao criptografadas com a chave
publica e sé podem ser lidas com a chave privada. Este algoritmo é considerado uma
das melhores implementagdes de criptografia assimétrica.

e ECDSA (Elliptic Curve Digital Signature Algorithm) [0ST94] é uma variante do algo-
ritmo DSA que utiliza criptografia através de curvas elipticas. Esta contida na proposta
do NIST que também abrange o DSA. A diferenca entre os algoritmos esta na quan-
tidade de bits utilizados pela chave publica, o que proporciona o dobro de seguranca
em relacdo ao DSA.
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2.3.2 Criptografia XML

A criptografia XML é uma das melhores formas de garantir a confidencialidade das infor-
macoes durante o seu transito em uma rede. A grande vantagem da Criptografia XML, se
comparada a outras formas como SSL (Secure Sockets Layer) [FKK96], é que ela permite
gue os dados sejam criptografados mesmo que a transagdo SOAP tenha que ser roteada
durante o caminho, além de manter-se criptografada apos ser processada em um Web Ser-
vice [O’NO3].

A W3C ressalta duas funcionalidades da criptografia XML. A primeira € que os dados
criptografados podem ser expressos utilizando XML, e a segunda € que apenas partes do
documento podem ser criptografadas. Para que esta criptografia seja feita, varios algoritmos
bem conhecidos podem ser utilizados, como DES, Triple-DES e RSA.

Segundo [O’N03] os seguintes tipos de informacdes podem ser expressos utilizando
Criptografia XML.:

e Detalhes do tipo de dados contidos no documento criptografado (por exemplo, JPEG
(Joint Photographic Experts Group), XML, HTML);

Uma chave criptografada (por exemplo, um par de chaves assimétricas);

Informacgdes sobre o algoritmo da chave que foi escolhida (por exemplo, Diffie-Hellman);

Referéncia aos dados criptografados;
e O método de criptografia utilizado.

O trecho de um arquivo XML, representado na Figura 2.5, possui informagdes sobre
uma compra através de cartdo de crédito e necessita que seus dados sejam criptografados
para que ninguém tenha acesso a estas informagdes indevidamente.

Como podemos ver na Figura 2.6, o trecho que possuia informagdes sobre o cartdo
de crédito foi substituido por um campo <EncriptedData> que esta criptografado. Dentro
deste campo, temos o campo <CipherValue> que possui os dados cifrados, propriamente
ditos. Desta forma, € possivel transferir os dados de uma maneira segura. Caso alguém
intercepte este arquivo, ndo tera acesso aos dados, pois para visualiza-los é necesséria a
chave criptografica.

Vejamos quais sao 0s passos para que a criptografia descrita no exemplo seja realmente
executada:

1. Escolher o Algoritmo de Criptografia;
Primeiro é necessario escolher o algoritmo de criptografia que sera utilizado. As op-
¢Oes mais utilizadas representam algoritmos muito bem conhecidos, como os algorit-
mos de criptografia assimétrica.
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<2?xml wersion='1l.0'2>
<PaymentInfo xmlns='http: //uww.pucrs.br/loja'>
<Name>Samuel Souza</Name
<CreditCard Limit='12.000"' Currency='EUR'>
<Number>1234 5678 9012 3456</HNumber>
<Issuer>Local Bank</Issuer’>
<Expiration>12/08</Expiration>
</CreditCard>
</PaymentInfo>

Figura 2.5: Exemplo de arquivo XML que necessita de criptografia

<rxml wersion='l.0"'72?>
<PaymentInfo xmlns='http: /Asummr.pucrs.br/loja's
<Namex5Samiel Souzad Names-
<Encriptedbata Type='http:/ fwmmw.wic.org/2001/04/<nlenc#Elenent’
xwlns="http: ffww. wic.org 2001 04/ mmlencs ' >
<CipherData-
<CipherValue>xAZ3B45C56< fcipherValue:
< /CipherData>
</Encriptedhatas
< /PaymentInfo-

Figura 2.6: Exemplo de arquivo XML criptografado

2. Obter e Representar a Chave de Criptografia;
Este passo € necessario para que o destinatario possa decriptografar o arquivo. Para
tanto, é necessario o envio, através de um meio seguro, da chave de criptografia.

3. Serializar os Dados com a Codificacao UTF-8 (8-bit Unicode Transformation Format)
[Yer96];
Para que se possa criptografar os dados, € necessario que eles estejam organizados
em octetos, caso nao estejam, deve ser aplicada a codificacdo UTF-8 para que eles
fiqguem organizados de acordo com a necessidade.

4. Executar a Criptografia;
Tendo feito todos os passos anteriores, agora ja é possivel executar o processo de
criptografia.

5. Especificar os Tipos de Dados;
A especificagdo dos dados nao é obrigatéria, mas é muito recomendada para que o
receptor saiba que dados ele esta decriptografando.

Segue abaixo a descricao do processo de decodificacao.

1. Determinar o Algoritmo, Parametros e as Informagdes da Chave;
Este item ndo é obrigatério, pois normalmente o decodificador ja tem conhecimento
destas informacgoes.
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2. Localizar a Chave;
Para localizar a chave, é necessario analisar o corpo da mensagem SOAP onde estédo
as informacdes sobre como aquela chave foi enviada.

3. Decodificar os Dados;
Neste passo, é possivel decodificar os dados contidos no campo <CipherValue>.

4. Processar os elementos XML;
Este processo transforma os dados obtidos novamente em arquivos XML; caso os
dados nao sejam XML, este passo pode ser omitido.

5. Processar os dados que ndo sao elementos XML,;
Finalmente, os dados entao sédo repassados para a aplicacgao final, que pode interpreta-
los.

Para encerrar a segéo sobre Criptografia XML, ressalta-se que esta € uma tecnologia re-
lativamente facil de ser implementada, pois possui 0 apoio de diversas bibliotecas e softwa-
res, como o IBM XML Security Suite e o Microsoft Web Services Enhancements. Apesar
de ser de facil implementacao, a criptografia XML néo é ideal para todas as situagdes, pois
0 overhead causado por este modelo pode ser considerado alto, o que pode inviabilizar o
projeto [O’NO3].

2.3.3 Web Service Security - WSS

O principal objetivo dos Web Services € a comunicacao entre sistemas de diferentes
empresas. Conforme mencionado anteriormente, esta é uma questao muito sensivel, pois
empresas utilizam diferentes plataformas, linguagens de programacao e tecnologias de se-
guranca. A diversidade de sistemas operacionais e linguagens de programacao é aceita
em Web Services através de XML. Desta forma, o padrao WSS estabelece alternativas de
seguranga mais complexas que as tradicionalmente utilizadas com Web Services, proporci-
onando mais segurang¢a na comunicagao em nivel de mensagens [O’NO3].

O WSS foi inicialmente proposto pela Microsoft em 2001, sendo que a sua principal ca-
racteristica € seguranca em mensagens SOAP, o que difere este dos outros padrées de
seguranga apresentados anteriormente. Desde a sua proposi¢cao, outros padrdoes entra-
ram nesta especificacdo, como o WS-Trust [NGG™07b] e o WS-Federation [KM06]. Estes
padroes posteriores normalmente sdo chamados “WS-*" e serdo abordados nesta secao.
Desde 2002 é um padrao gerenciado pela OASIS [Sin07].

WSS define a forma como os tokens de segurancga podem ser incluidos em mensagens
SOAP e como especificacoes de seguranca XML podem ser utilizadas para criptografar
estes tokens.
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Conforme pode ser visto na Figura 2.7 [O'N03], o WSS est4 situado sobre a camada
SOAP. Para isto, as caracteristicas providas (criptografia e autenticagdo) sdo proporciona-
das utilizando Assinaturas XML e Criptografia XML (abordado na Secao 2.3.2). Para facilitar
o entendimento, seguem breves explicagdes individuais das especificagdes da pilha WSS.

s ; W3-Federation W3-Authorization
SecureConversation
WE-Falicy WiaE-Trast WE-Privacy
WE-Security
SOAP

Figura 2.7: Especificagbes Web Services Security

WS-Policy

A especificacdo WS-Policy permite que organizacdes que estdo publicando os seus Web
Services especifiguem seus requisitos de seguranca. Estes requisitos incluem algoritmos
de criptografia, assinaturas digitais e a forma como estas informagdes devem ser integradas
ao Web Service [HYOT07].

O WS-Policy permite que os requisitos de seguranca sejam descritos. Fungdo seme-
lhante a WSDL que ao invés da segurancga descreve o proprio Web Service. Desta forma,
as empresas podem entender os pré-requisitos necessarios para a utilizacao do seu Web
Service.

WS-Trust

O WS-Trust define como relacionamentos confiaveis podem ser estabelecidos. Este
relacionamento pode acontecer de duas formas: direto ou intermediado. No caso de re-
lacionamento intermediado, um proxy é utilizado para avaliar as necessidades impostas
pelo WS-Policy e solicita-las as entidades que desejam utiliza-lo como ponto intermediario
[O’'N03]. Este proxy é considerado uma entidade confiavel, que verifica os tokens de segu-
ranca, ja o WSS é utilizado para transferir estes tokens utilizando assinatura e criptografia
XML para garantir a confidencialidade. Este modelo permite delegagéo de responsabili-
dades, pois quando recebe uma mensagem SOAP, ele age como se fosse o usuario final,
garantindo assim que os requisitos minimos estejam especificados.
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WS-SecureConversation

WS-SecureConversation [NGG*07a] permite que o solicitante e o Web Service se au-
tentiquem utilizando mensagens SOAP e, desta forma, estabelecam um contexto de segu-
ranca, onde estdo mutuamente autenticados. Esta especificacédo funciona de forma similar
ao SSL para o HTTP, porém, € utilizado com o protocolo SOAP.

WS-Privacy

O WS-Privacy utiliza-se da combinacao de WS-Policy, WS-Security e do WS-Trust para
comunicar quais sao as politicas de privacidade. Estas politicas de privacidade sao defini-
das pela empresa que desenvolve o Web Service.

Este padrdao especifica como os requisitos podem ser incluidos nas descricbes WS-
Policy. Utiliza o WS-Trust para avaliar os dados encapsulados dentro de mensagens SOAP.
Estas relacdes entre padrdes significa que todas as especificagcbes WSS tém dependéncia
entre si [O’NO3].

WS-Federation

A WS-Federation é uma especificagcao composta pelo WS-Security, WS-Policy, WS-Trust
e pelo WS-SecureConversation. A fungéo é criar uma federagdo que permita a interagéo en-
tre partes que ndo possuem as mesmas regras de autenticacdo. Por exemplo, um dominio
autentica apenas utilizando Kerberos e outro dominio apenas utilizando X.509; a federacao
permitiria que um usuario se autentique em um dominio e utilize o servico em outro dominio
[O’NO03].

WS-Authorization

O WS-Authorization descreve como politicas de acesso para um Web Service sao espe-
cificadas e gerenciadas. Para a realizacao deste servigo € utilizado um formato de autoriza-
cao e uma linguagem de autorizacao, tais como: ACL-Based Authorization (Access Control
List) e RBAC-based Authorization (Role-based Access Control) [O’NO3].

2.4 Trabalhos Relacionados

Com o objetivo de entender e levantar o estado da arte no quesito segurangca em SOA
foram analisadas diversas iniciativas de pesquisa, direta e indiretamente relacionadas com
este trabalho. Existem diversas pesquisas na area de Web Services, mas poucas sao
relacionadas com a interoperabilidade entre servigos com diferentes caracteristicas de se-
guranca:
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e Em [AGL"07], os autores propdem a discussao de interoperabilidade entre diferentes

arquiteturas de federagdes, que sdo mecanismos que permitem que diferentes domi-
nios compartilhem a confianga na autenticagao de identidade e atributos. E realizando
um comparativo entre dois modelos (SAML (Security Assertion Markup Language) e
WS-Federation) que permite definir uma forma de convergéncia entre eles. Esse ar-
tigo possui um objetivo semelhante ao que é utilizado por esta pesquisa, porém os
alvos sao diferentes: ele trata de interoperabilidade em federagées com tokens de au-
tenticacao, enquanto tratamos de interoperabilidade de algoritmos de criptografia em
SOA.

Em [MMNSO06] é proposto um framework orientado a aspectos para Web Services,
onde seria possivel tornar a implementagao de caracteristicas de seguranca mais fle-
xivel. O proposto por esse artigo difere do proposto nesta pesquisa, pois trata de uma
forma diferente de desenvolvimento de Web Services visando o reuso de cédigo e néo
uma forma de interoperabilidade de especificagdes. Apresenta idéias interessantes,
como a separacao da aplicagdo em si de quesitos de negdcio como seguranca e au-
tenticacao. A relagédo do artigo com o trabalho que sera apresentado acontece através
da busca por uma separagéo similar, porém a aplicagédo sera separada da seguranca
através da utilizagao de servigos diferentes e ndo de programacgao por aspectos.

Em [HYSO06], os autores utilizam a mesma técnica de [MMNSO6], ao aplicar aspectos
com o objetivo de separar o controle da seguranca de outros requisitos funcionais da
aplicacdo. Segundo o autor, esta separacao torna a composicao de Web Services
mais flexivel e dindmica. Porém, a separacao em aspectos visa o reuso e busca
facilitar o desenvolvimento de aplicacbes com seguranca através da separacdo das
caracteristicas de seguranca.

Em [CMO05], sao apresentadas deficiéncias nas especificacoes Web Services em com-
posicao de servigos. E citado que a linguagem BPEL (Business Process Execution
Language) [JEQ7], que especifica interacbes entre Web Services, ndo suporta pro-
priedades como: seguranca, confiabilidade e persisténcia. Como solucéo para este
problema é apresentado um middleware de integracao transparente que expande a
especificacdo BPEL, provendo estas propriedades ao protocolo. O conceito de um
sistema intermediario, transparente ao usudrio capaz de tratar dificuldades com politi-
cas de seguranca, € Util para a composicao do modelo a ser apresentado.

Em [EMTO06], os autores apresentam um middleware que permite a auto-adaptagéo
de politicas de composicao de servigos permitindo, desta forma, que ele seja auto-
customizavel independentemente das politicas utilizadas. Este conceito é interes-
sante, pois pode ser estendido a algoritmos de criptografia, de maneira que o sistema
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permitiria que, apesar de diferentes algoritmos estarem sendo utilizados, o sistema
seria capaz de se auto-configurar permitindo a comunicagao entre eles.

e Utilizando os conceitos apresentados em [CM05] e [EMTO06], em [JZ08] é apresentado
um modelo de seguranga baseado em proxy similar ao modelo que sera apresentado
no préximo capitulo. Em [JZ08], os autores propdem a implementagdo de um sistema
intermediario capaz de tratar diferentes caracteristicas de seguranca, como formas
de criptografia e autenticacdo. Porém, para que o sistema funcione corretamente, &
necessario que o mesmo esteja instalado em ambos os lados da conexao (cliente e
servidor). A forma de interagdo com os servicos é através da captura do fluxo de
dados da placa de rede. Os resultados apresentados ndo descrevem testes com
diferentes algoritmos de criptografia e os algoritmos utilizados ndo sdo mencionados
0 que dificulta uma comparagdo com os seus resultados. Porém, o modelo é muito
similar com o que sera proposto aqui, testando a efetividade do mesmo.

e Em [IR09], é descrito um método de seguranca para Web Services que visa proteger
aplicagdes Web Services em que o front-end € acessado em web browsers. Segundo
o artigo, a maior parte das APIs SOAP oferecidas com os browers ndo sao compativeis
entre si, dificultando uma solucao uniforme para a seguranca na comunicacdo. O
artigo apresenta um método através do qual a comunicagao entre o browser e o cliente
€ protegida fim-a-fim utilizando WSS. A utilizagdo do WSS e de um sistema externo
ao servigo principal para prover seguranca sao as principais contribuicdes do artigo
para com o trabalho que sera apresentado nos proximos capitulos.

e Em [FHO8], sdo descritas diversas vulnerabilidades da arquitetura SOA, de modo que
divide-os em niveis de seguranca e ressalta seus riscos. Aborda solugcbes apenas no
nivel que considera menos estudado, o nivel de negocio, e propde novas abordagens
de seguranca através da linguagem BPEL. Isto significa que a seguranca é mais critica
na composicao de servigos, 0 que contribui com este trabalho uma vez que corrobora
o nicho escolhido. Tal nicho € o tratamento de caracteristicas de seguranca em Web
Services complexos, ou seja, compostos por varios Servicos.

A Tabela 2.2 apresenta concisamente as contribui¢cdes feitas por cada um dos artigos ana-
lisados nesta se¢ao. Os campos sdo marcados de acordo com a relevancia da contribuigao
para com esta dissertagdo. Dentre todos os assuntos abordados foram selecionados os 4
topicos de maior relevancia para o andamento deste trabalho de pesquisa.
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Tabela 2.2: Contribui¢cdes dos Trabalhos Relacionados.

Contribuicoes [AGL+07] | [MMNO6 | [HYS06] | [CM05] | [EMTO06] | [JZ08] | [IR09] | [FHO8]
Interoperabilidade X X
Desacoplamento da Seguranca X X X X
Middleware Auto-customizavel X X X
Falta de Seguranga em SOA X X

2.5 Consideracoes Finais

O objetivo deste capitulo foi realizar um estudo direcionado as tecnologias relacionadas
com Web Services e suas formas de seguranca, de modo a servir de referéncia para o
modelo, protétipo e estudo de caso, apresentados nos Capitulos 3 e 4.

O primeiro passo do trabalho foi identificar a tecnologia Web Services, arquitetura de
referéncia na qual esta baseada (SOA), e tecnologias que o compdem, fazendo referéncia
as caracteristicas que puderam ser consideradas relevantes na identificacdo do problema
a ser apresentado na Secao 3.1. Foram avaliadas as tecnologias relacionadas com Web
Services e SOA, buscando diferenciar conceitos e tornar claro que SOA é uma arquitetura
de referéncia e que Web Services ndo sdo sua unica forma de implementagéo, pode-se
ainda usar CORBA, RMI, entre outros.

O passo seguinte foi identificar formas de estabelecer seguranga durante a comunicagao
de servigos. Considerando que a forma mais comum de segurancga € a criptografia, foram
levantadas as suas formas possiveis. Ao estudar a Criptografia XML, chegamos a um
padrdo que a contém, porém muito mais complexo: o Web Services Security (NSS). O
WSS é composto por varios outros padrbes, que estabelecem convencdes e especificam
formas de uso para diferentes formas de seguranca.

Durante o estudo destas tecnologias foram identificadas dificuldades de desenvolvi-
mento de aplicagbes que utilizam estes padrdes de seguranga. Mesmo seguindo as especi-
ficacoes, o desenvolvedor deve fazer muitas escolhas, entre as quais esta o variado nimero
de algoritmos de criptografia, o que permite que as empresas criem politicas de seguranca
diferentes. A maior dificuldade, no entanto, estd em utilizar aplicagdes com diferentes politi-
cas de seguranga em uma arquitetura SOA, onde multiplos servigos sdo orquestrados para
comporem diferentes aplicacoes.

A complexidade de diferentes politicas de seguranga acaba por tornar dificil o gerenci-
amento de varios certificados de seguranca, principalmente quando servigcos precisam ser
substituidos. Durante o processo de substituicdo de servigos, percebe-se que através de
SOA encontram-se servicos com a mesma interface que poderiam substituir de forma trans-
parente o servico inativo, porém diferencas nas politicas de seguranca acabam se tornando
um problema.

Utilizando os padrdes e especificagdes estudados neste capitulo procurou-se uma forma
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de facilitar a implementacao de criptografia em servicos que compdéem arquiteturas SOA.
O préximo capitulo apresenta o problema identificado, bem como a solugdo encontrada.
Ainda é apresentado um modelo e um protétipo do mesmo.
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Este capitulo apresenta mais detalhadamente o problema a ser solucionado, aplicando
os conceitos fundamentados no Capitulo 2. A Secao 3.1 descreve o problema encontrado, e
ilustra as suas formas de ocorréncia visando encontrar uma solugcédo. A Secao 3.2 apresenta
a solucao encontrada e a propde através de um modelo UML. A Secao 3.3 apresenta um
prot6tipo do modelo discutido na Secédo 3.2, com o objetivo de testar a sua composicao,
capacidades e limitagoes.

3.1 Problema

Esta secéo apresenta as dificuldades encontradas ao tratar de criptografia XML em ser-
vicos de aplicagdes baseadas em SOA. Conforme o problema também abordado em [JZ08],
a variedade de algoritmos de criptografia pode tornar o desenvolvimento de aplicacées com-
postas por varios servigos uma tarefa complexa. Como os servigos que compéem uma apli-
cacao geralmente sdo providos por terceiros, as vezes é necessario que um servico seja
substituido por outro devido a varios motivos, como por exemplo desativagdo do servico ou
alto custo. Caso um dos servigos originais de uma aplicagdo SOA fique indisponivel, a sua
substituicao pode ser uma tarefa relativamente complexa, principalmente se o servi¢o subs-
tituto utilizar algoritmos de criptografia diferentes. Mesmo possuindo interfaces compativeis,
€ necessario recodificar a aplicagéo cliente para tornar possivel a comunicagao através do
novo algoritmo de criptografia.

A Figura 3.1 ilustra a situacao onde um dos servicos de uma aplicacao fica indisponivel
e € necessario substitui-lo por outro. Dentro do repositério UDDI, temos cadastradas des-
cricbes de servicos disponibilizados por duas empresas A e B. Ambas oferecem servigos
similares, S1, S2 e S3. A aplicacao representada utiliza inicialmente os servigcos providos
por A, que em suas politicas de segurancga prevé o uso do algoritmo de criptografia RSA
para criptografar os arquivos XML transmitidos pela rede. Porém, a empresa A esté des-
continuando o servigo S1 e a aplicacao passara a utilizar o servico S1 da empresa B, que
utiliza DSA. Esta nova conexao esta representada pela linha azul na figura. Com base nes-
tes dados, sera necessario recodificar parte da aplicacédo para que se torne compativel com
0 novo padrao de criptografia.
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Aplicacdo A

sa)| §siisojls3

RSA RSA RSA DSA DSA DSA
Empresa A Empresa B

Figura 3.1: llustracdo da substituicdo de um servico.

Nas Figuras 3.2 e 3.3, mostramos um exemplo com parte do arquivo de descri¢cao da
interface (WSDL) de dois servigos similares. Ambos estao cadastrados em um repositorio
UDDI e o desenvolvedor da aplicacao ¢ livre para escolher qual deseja. Ambos os servigos
estdo de acordo com WS-Policy, que descreve os requisitos de seguranca em conjunto
com a interface. Podemos visualizar entre as linhas 1 e 18 das Figuras 3.2 e 3.3 que as
interfaces sdo exatamente iguais - utilizam o mesmo tipo de inteiro - porém, nas linhas 24
das Figuras 3.2 e 3.3 percebe-se a diferenca quanto aos algoritmos de criptografia. Apesar
de ambos os servigos usarem RSA, eles ndo sdo compativeis, pois 0s algoritmos simétricos
que criptografam as chaves nao sao iguais. Conforme exemplificado pela Figura 3.1, mesmo
sendo compativeis, a substituicdo destes servicos pode nao ser trivial.

3.2 Modelo

Com base nas necessidades previamente identificadas durante o processo de pesquisa
e apresentado nos capitulos anteriores, foi desenvolvido um modelo capaz de apresentar
uma solucao para o problema proposto na Secéao 3.1.

O propdsito do modelo é tratar de situagdes como a exemplificada na Figura 3.4a, atra-
vés do qual um sistema cliente (C) acessa diferentes servigos (S1 e S2), porém, cada
servigo € provido por diferentes empresas e em suas politicas sao exigidos determinados
algoritmos de criptografia. Para que seja possivel tratar estes diferentes algoritmos, € ne-
cessario que o cddigo da aplicagéo cliente preveja-os no momento do desenvolvimento. A
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1 Zw=dl I types:
2 Lz=lschema attributeFormbDefoault="qualified" elementFormbefaul t="qualified">
2 <x=lelement nome="calculateF ibonooci"
4 Lxs lcomp lexType
=1 Lx= lsequence ¥
=} ‘wsielement minloocurs="A" nome="num" tupe="w=siint" />
7 {fx5:5equence>
2 £ s toomp LexType
9 {fx5:element>
18 <x=lelement nome="caolculateF ibonooo i Besponse" >
11 Lxs lcomp lexType
12 Lx= lsequence ¥
12 ‘wsielement minloocurs="A" name="return" tupe="wsiint" />
14 {fx5:5equence>
15 £ s toomp LexType
16 {fx5:element>
17 {fx5:5chemu>
12 £ fusdl f types
19
28 “uspilsingPol icy wsdl tRequired="trus"
21 wspiPolicy wsulld="MyPolicy":
22 Lwsp tExact lylne
23 fwspiALL:
24 ¢=piTriplelesR=alsS
25 L=p iEncryptedPart=
26 <=p Body A
27 < /=p Encryp tedPar t=
28 £ fu=p Exact lyOne»
70 <fuspiPolicys
bels|
Figura 3.2: WSDL com descricdo WS-Policy com algoritmo TripleDesRsa15.
1 “w=sdltypes:
2 ez ischema attributeFormbDefault="qualified" elementFormbefaul t="qualifiad" >
<! <wsielement name="oaloulateF ibonacci" >
4 Lxsicomp lexType
=1 LxE lsequence
=} fwsielement mindoours="A" name="kum" tupe="wsiint" >
7 £ s 1sequence ¥
= £z toomp LexType»
e $fustelement:
18 wzlelement nome="colowlateF i bonoos i Besponse" >
11 Lxsicomp lexType
12 LHE ISequUenceE
132 ugielement mindocours="8" nome="return" tupe="xs:int" />
14 £ s tsequence
15 < s toomp lexType »
16 $fustelement:
17 £ s 1schema s
] <fwsdl s typess
19
28 <wspilsingPolicy wsdl :Required="true" /7
21 wspiPolicyg wsuild="MyPolicy":
22 wsp iExactlylne
23 wspiALLE
24 ¢sp:BosicESERsals
25 Lsp iEncryptedParts
26 <zp:Body/>
7 < /=p iEncryptedPar ts
=] <fwsp iExact lydne»
pre] <fwuspiPolicys
fcio|

Figura 3.3: WSDL com descricao WS-Policy com algoritmo Basic256Rsa15.
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situacao fica complicada no momento em que um servigo deve ser substituido por um novo.
Neste caso, S2 deve ser substituido por S3. Como vemos, as suas politicas de seguranca
sao diferentes e o cliente necessita ser recodificado (com o algoritmo x, € ndo mais com o
DSA) para tornar a comunicacao com S3 possivel.

O modelo propde que a estrutura seja conforme a Figura 3.4b, onde ha um interme-
diario. Considerando esta nova estrutura, o sistema cliente pode ser codificado pensando
apenas em 1 ou em nenhum algoritmo de criptografia, o intermediario se torna o respon-
savel por criptografar os dados com outros algoritmos, de modo a facilitar a codificagcédo e a
manutencao da aplicacdo cliente.

RSA RSA
Dsq X

a)

b)

Figura 3.4: Propdsito do Modelo

O sistema implementado com base no modelo deve ser capaz de receber as mensa-
gens de um servico, decodifica-las e recodifica-las utilizando o algoritmo de criptografia
apropriado e, entdo, encaminha-las para o servi¢o destinatario.

Conforme a Figura 3.5, 0 modelo do sistema prevé alguns casos de uso através do qual
€ permitido ao usuario: fazer login, listar, excluir e cadastrar servicos.

Cada Caso de Uso € descrito abaixo:

e Fazlogin: esta previsto que o cliente deve ser cadastrado no sistema com login e
senha desta forma, o sistema pode confirmar a identidade do usuario e relacionar
os servicos com o seu perfil. Sugere-se a utilizacdo de certificados X.509 para a
autenticacdo dos usuarios (Tabela 3.1).
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Cnssenio  Crutoon

Figura 3.5: Casos de Uso do Sistema

Tabela 3.1: Caso de Uso FazLogin

Caracteristica Descricao

Ator Primario Usuario

Objetivo Permitir ao usuario cadastrado no sistema acessar as suas funcionalidades.
Fluxo Principal 1. O usuario acessa a pagina do servigo.

2. Usuario insere login e senha.

3. O sistema criptografa os dados de login

4. O sistema realiza a validagéo do login e senha.

5. O sistema retorna o menu principal do servigo.

Fluxo Alternativo 4a. Login e senha ndo sao validos.

4b. O Sistema exibe a mensagem "Login ou senha Invélidos".
4c. Sistema retorna ao passo 2.

e ListaServigcos: o usuario pode listar todos o0s seus servicos cadastrados. Desta forma
o sistema consulta o banco de dados buscando as informagdes dos servigos previa-
mente listados (Tabela 3.2).

Tabela 3.2: Caso de Uso ListaServicos

Caracteristica Descricao

Ator Primério Usuério

Objetivo Permitir ao usuario verificar servigos cadastrados previamente.
Fluxo Principal 1. O usuario acessa no menu a opgao Listar Servigos.

2. O sistema busca a lista de servigos no banco de dados.

3. O sistema exibe os servigos encontrados.

Fluxo Alternativo 3a. Detalhes dos Servigos.

3b. O usuério pode optar por visualizar mais detalhes de determinado servigo.

e ExcluiServigos: entre os servicos listados, este caso de uso prevé a exclusao de
qualquer um dos servigos, eliminando as suas possibilidades de uso (Tabela 3.3).

e CadastraServico: € o responsavel por interpretar o arquivo WSDL que descreve o ser-
vico, gerar as chaves de criptografia corretas e gerar o cédigo do sistema intermediario
(Tabela 3.4).
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Tabela 3.3: Caso de Uso ExcluiServigcos

Caracteristica Descrigao

Ator Primario Usuario

Objetivo Permitir ao usuario excluir servigos cadastrados no sistema
Fluxo Principal 1. O usudrio acessa no menu a opg¢ao Excluir Servico.

2. O sistema busca a lista de servigos no banco de dados.

3. O usuario seleciona o servigo que deve ser excluido.

4. O sistema verifica se ndo ha ninguém utilizando o servigo.

5. O sistema exclui o servigo.

Fluxo Alternativo 4a. Servigo nao pode ser excluido.

4b. O Sistema exibe a mensagem "Servigo em Uso, nao foi possivel excluir o
servigo".

4c. Sistema retorna ao passo 2.

Tabela 3.4: Caso de Uso CadastraServico

Caracteristica Descrigéao
Ator Primario Usuario
Objetivo Permitir ao usuario cadastre novos servigcos no sistema

Fluxo Principal . O usuario acessa no menu a opgao Cadastrar Servigo.
. O sistema disponibiliza um campo para o upload do arquivo WSDL
. O usuério efetua o upload do arquivo.

. O sistema interpreta o arquivo.

. O sistema valida os dados.

. O sistema gera o novo servigo.

. O sistema insere o servigo na lista de servigos.

. O sistema retorna os detalhes do servigo.

Fluxo Alternativo 4a. Os dados do arquivo WSDL nao sao validos.

4b. O Sistema exibe a mensagem "Dados Invalidos".

4c. Sistema retorna ao passo 2.

ONO O~ WN =

A Figura 3.6 representa, através de um diagrama de sequéncia, como o usuario interage
com o sistema durante o processo de Cadastro de Servigo. Primeiramente € necessario que
0 usuario efetue o login; apds o sistema autenticar o usuario, se torna disponivel a opcao de
cadastro de servicos; para cadastrar um servico, é necessario efetuar o upload do arquivo
WSDL contendo as especificagées de comunicacao e de segurancga (WS-Policy) do servigo.

Apés efetuado o upload do servigco, é realizada a interpretagdo do arquivo para que
sejam retiradas as informacdes necessarias para a geracao do sistema de proxy. Desta
forma, o sistema pode ser gerado corretamente; uma vez com o sistema gerado, é devolvido
ao usuario o caminho para que o servigo seja utilizado.

A Figura 3.7, apresenta através de um diagrama de sequéncia, o processo de comunica-
¢ao completo entre um cliente e um servidor, tendo o sistema de proxy como intermediario.
Primeiramente o usuario solicita a chave ao sistema intermediario, este por sua vez devolve
a chave. Com a chave obtida o sistema pode criptografar a mensagem, e envia-la ao inter-
mediario que vai decriptografar e recriptografar utilizando a chave obtida a partir do servico
final, enviando a mensagem para que o servigo possa analisa-la e calcular o resultado.
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3.3 Protédtipo

O prot6tipo é baseado no padrao Web Services provido pela W3C [HBN*+04] utilizando,
portanto, seus principais conceitos: XML [New02], SOAP [BEK*00], WSDL [CCMWO01] e
UDDI [ACKMO03]. Para este ultimo, o préprio sistema atua como um repositério de cadastro
e pesquisa.

O sistema foi desenvolvido em modulos e esta organizado conforme a Figura 3.8. O
nucleo é responsavel exclusivamente pela comunicacao entre servigos; a Interface Web
permite o cadastro de servigos no nucleo através da interpretacdo dos arquivos WSDL; o
maédulo de seguranca é responsavel por armazenar e gerenciar as chaves criptograficas;
0 banco de dados € o responsavel por manter as informag¢des dos servicos, bem como
usuarios e senhas.

Proxy-Based Security (PBSec)

Nucleo

Figura 3.8: Mddulos do Sistema Protétipo

@©
(a]

A implementacao foi realizada através da utilizagdo das linguagens Java (JDK 1.5.0.17)
para o nucleo do sistema e PHP (PHPS5) para o acesso Web, com banco de dados MySQL.
Os frameworks Web Services escolhidos para o sistema foram: Axis2 [Apa09a] para a
comunicacao e Rampart [Apa08] para o mddulo de seguranca. Para o acesso Web, foi
utilizado o framework PHP NuSoap, o qual € o responsavel pela interpretacdo dos arquivos
WSDL e WS-Policy. Para a geragao e gerenciamento das chaves de criptografia foi utilizado
o aplicativo BouncyCastle [Bou09]. O servidor onde as aplicagdes executam € o TomCat
6.0 [Apa09b] do projeto Apache.

O Axis2 versao 1.4.1 € uma engine para Web Services, baseada na linguagem de pro-
gramacgao Java, porém esta disponivel também para C. Este framework prevé que as in-
terfaces WSDL sejam adicionadas as aplicacdes, servindo também como um servidor de
aplicac6es. Para a utilizacao da especificagdo WS-Security [O’N03] foi utilizado o modulo
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Rampart, pois este facilita a implementagédo das especificacdes WSS, uma vez que possui
os algoritmos ja implementados.

O BouncyCastle € um conjunto de APIs utilizadas para criptografia. Ele implementa va-
rios algoritmos de criptografia, conforme a Tabela 3.5. Através do BouncyCastle é possivel
gerar e gerenciar as chaves de criptografia utilizando o keytool, disponivel na JDK através
das bibliotecas JCE (Java Cryptography Extension) [Sun09]. As chaves ficam armazena-
das no formato PKCS12 (Public Key Cryptography Standards #12) [Lab99] e os algoritmos
suportados estao na Tabela 3.5.

Tabela 3.5: Algoritmos de criptografia suportados pelo BouncyCastle
Algoritmos Assimétricos | Algoritmo de Assinatura
DSA SHA1
RSA RSA
MD2
MD5
SHA256
SHA238
SHA512
ECDSA SHA1
SHA224
SHA256
SHA384
SHA512

3.3.1 Nducleo

O nucleo da aplicagao é responsavel pelo gerenciamento e compilagéo do codigo gerado
pela Interface Web. O processo de compilacéo é realizado através da aplicacdo Apache
Ant', que esquematiza todos os passos de compilagdo em um arquivo XML, de forma similar
a um script bat em computadores com sistema operacional Windows.

Ao compilar os arquivos .java gerados e alterados pela Interface Web, o nucleo organiza
0s servigos de acordo com o usudrio e com o servico, criando uma hierarquia organizacional
que facilita uma possivel manutengéo dos servigos.

Para a publicacao dos servigos € necessario efetuar a geracdo de um pacote .aar com
0s arquivos .java compilados. Este pacote é muito similar aos pacotes .jar, uma vez que
sdo0 compostos por pastas e arquivos necessarios para que o servico seja executado cor-
retamente. Os arquivos de configuracao utilizados na geracao do pacote com 0s servigos,
bem como o keystore que armazena as chaves, podem ser vistos em maiores detalhes no
Apéndice A.

10 Apache Ant pode ser rodado a partir da Web através da fungédo PHP “exec".



56 3. SEGURANCA BASEADA EM PROXY

3.3.2 Interface Web

A Interface Web é responsavel por interpretar os arquivos WSDL, gravar as informacgdes
no banco de dados e gerar 0s arquivos necessarios para o funcionamento do servigo no
nuacleo. A Figura 3.9 ilustra a pégina inicial da aplicacdo logo apds o login. Conforme
previsto no modelo é possivel listar e cadastrar servicos. Para a opc¢ao listar servigos €
realizada uma busca no banco de dados, exibindo os servigos cadastrados. Na opc¢ao
cadastrar é exigido do usuario que faca o upload do arquivo de descricdo do servigco, o
arquivo é interpretado automaticamente e executa as chamadas ao banco e a geracao dos

RS PBSec

Home  Servigos Logout
Cadastrar Servico
Listar Servicos
Como Ukilizar:
- Realize o upload do arquiva W3DL no menu "Servicos | Cadastrar Servica”,

- Apos isto utilize o link dado para enviar as mensagens SOAP,
- Para verificar os servicos ja cadastrados, utilize no menu "Servicos [ Liskar Servigos"

Proxy-Based Security (PESec) | 2009 | Pontificia Universidade Catalica do Rio Grande do Sul

Figura 3.9: Tela Inicial PBSec

A Figura 3.10 apresenta o exemplo de um arquivo WSDL interpretado, exibindo na tela
as suas informagdes basicas. O servigo utilizado como exemplo é “FibonacciService”,
sendo que este € capaz de calcular um determinado termo de uma sequéncia Fibonacci.
Neste caso, o arquivo WSDL foi enviado, tendo sido identificado apenas 1 método, o “calcu-
lateFibonacci", o qual apresenta também o caminho do servigo no campo “Endpoint", entre
outras informagdes importantes para a geragédo do servico intermediario.

3.3.3 Banco de Dados

A estrutura do Banco de Dados que compde o sistema PBSec é relativamente simples.
Ela é composta por 3 Tabelas responsaveis por armazenar 0s usuarios, 0S Servigos e as
empresas que disponibilizam os servigos. Os dados do banco sao criptografados com a fun-
cao hash SHA1, a qual garante a seguranca das senhas e dos dados de acesso, enquanto
elas estiverem armazenadas.
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FibonaceiSeniceSoap11Binding
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usze: litaral
message: calculateFibonacciFequeast
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Figura 3.10: Tela de Cadastro com os dados do arquivo WSDL analisado

A Figura 3.11 apresenta a estrutura do banco de dados do sistema PBSec. A Tabela
Users, responsavel por identificar os usuarios, possui um campo ID, que é um identificador
Unico do usuario e serve para relacionar os usuarios com 0s servigos que ele cadastrou.
Ainda ha os campos Nome e Sobrenome que identificam o usuario e também os campos
Login e Passwrd responsaveis por garantir que apenas o usuario certo ira utilizar o servigo.
Na Tabela Servicos ha o campo ID que identifica os servigos de forma Unica e os relaciona
com os usuarios e com as empresas. Os demais campos contém os dados retirados do
arquivo de descricdo WSDL e também o caminho de acesso ao servigo, todas informacdes
importantes para a utilizacdo do sistemas PBSec. Ja na Tabela Empresas, existem os
dados das empresas que disponibilizam os servigos, como por exemplo, formas de contato.

3.3.4 Seguranca

Por ser um sistema de seguranca, as suas especificagdes devem ser garantia de confia-
bilidade para os clientes Estas especificacées abrangem todo o sistema, desde a Interface
Web até o Banco de Dados.

Como mencionado nas Subsecoes 3.3.1, 3.3.2 e 3.3.3, existem caracteristicas especifi-
cas para cada modulo do sistema. A Interface Web é disponibilizada através do protocolo
HTTPS, com certificado SSL emitido pela certificadora Verisign [Ver09]. Além disso, cada
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Empresas -
¥ idErmnpresas: INTEGER(10)
@ Servicos_jdServicos: INTEGER(10) (FK)
& Endereco: WwaRCHAR(ZSS)
& Mome: WARCHAR(25S)
& Telefone: YWARCHAR(45)
g Srpresas Ander ]
@ Servicos_idServioos

| lzers -
F IDv INT(10)

& Mome: VARCHAR(100)

& Sohrenome: VARCHAR(100) <
& Login: WARCHAR(S0)

@ Passwrd: WARCHARIIZ)

Servico/Empresa

LlsLariofServico

O Servigos A
¥ idServicos: INTEGER(10)
@ Users_ID: INT(10) (FK)
& Mome: YARCHAR (255)
& Descricdo: WARCHAR(ZES)
& Criptografia; VARCHAR(45)
& TipoEntrada: WARCHAR(25S)
& TipoSaida: WARCHAR (255)
& Carminbodcesso: WARCHAR(25S)
3 Servicos ATndex !

@ Users_ID

Figura 3.11: Estrutura do Banco de Dados

usuario possui dados identificacéo individuais, os quais sao responsaveis por autenticar os
USuarios.

O nucleo do sistema possui protecao de variaveis, protegendo as informacdes que tran-
sitam pelo sistema mesmo quando elas estejam armazenadas na memoria local, uma vez
gue € necessario decriptografar os dados e criptografar novamente. Com o auxilio do aplica-
tivo BouncyCastle e da biblioteca JCE, o nucleo e o médulo de seguranga gerenciam todas
as chaves dos servicos que utilizam o PBSec. As chaves criptograficas ficam armazenadas
em um formato seguro, chamado PKCS12, o qual é um padrédo para armazenamento de
chaves amplamente difundido.

3.3.5 Limitacoes do Protoétipo

Este protétipo esta preparado para tratar apenas Criptografia XML. A forma de gera-
¢ao dos arquivos intermediarios ndo é capaz de contornar outras especificagdes de segu-
ranca, por exemplo autenticacdo. Para contornar estas configuragdes € necessario corrigir
o cédigo manualmente. Seria possivel contornar esta deficiéncia utilizando um codificador
automético, como o WSDL2Java contido no framework Axis2 [Apa09a].
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As limitagdes do protétipo dificultam o uso em algumas aplicagées reais, pois normal-
mente existem varias outras especificagdes de seguranga e orquestragdo suplementares,
que podem tornar o sistema inoperante.

Outra limitacao identificada é que as chaves criptograficas necessitam ser cadastradas
no sistema manualmente através de um campo de upload disponivel na pagina. Esta troca
poderia ser automdtica, o que torna o processo mais seguro e mais simples para o usuario.

Com base no protétipo apresentado neste capitulo, estamos aptos a demonstrar a efeti-
vidade do modelo através da sua aplicagdo em um estudo de caso. O Capitulo 4 apresenta
um estudo de caso que utiliza aplicagdes reais e simula o sistema de uma agéncia de tu-
rismo, onde o sistema é composto por servigos providos por diferentes empresas, como
companhias aéreas e, portanto, possuem diferentes pré-requisitos de seguranca.
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4. ESTUDO DE CASO

Para testar como um servigco de seguranca baseado em proxy pode ser utilizado para
construir aplicagcbes SOA de uma maneira mais flexivel, nés escolhemos como exemplo
o sistema de uma agéncia de viagens, conforme ja utilizado como estudo de caso em
[ZPRO03]. Este € um sistema tipico e apresenta as principais caracteristicas encontradas
em sistemas reais.

Um sistema de agéncia de viagens normalmente € composto por varios servicos, como
por exemplo, cruzeiros maritimos, passagens aéreas, hotéis e restaurantes. Cada um des-
tes servigcos é provido por diferentes empresas. No caso das passagens aéreas, podemos
ter um servico disponibilizado pela TAM, outro pela GOL, outro pela AZUL e assim suces-
sivamente. Esta é, portanto, uma aplicagcdo que tradicionalmente pode caracterizar uma
SOA, pois os servigos que compdem a aplicacdo sdo disponibilizados por diferentes em-
presas através de um repositorio e de interfaces bem definidas.

A Figura 4.1 representa como seria a estrutura desta aplicagdo. Cada numero repre-
senta uma empresa e cada cor um tipo de servigo: os azuis sdo companhias aéreas, 0s
pretos restaurantes, os verdes hotéis e os laranjas companhias maritimas. Como cada ser-
vico é disponibilizado por uma empresa, eles possuem politicas de seguranca diferentes,
uma vez que nao ha um acordo formal entre as empresas. Apesar disso, todas as interfaces
sao descritas com WSDL e as politicas de seguranca com WS-Policy seguindo o padrao
Web Service. Esta figura ilustra uma implementacao similar existente no mercado, na qual
a implementagéo apresentada na Secao 4.1 sera baseada.

As principais dificuldades em desenvolver uma aplicagdo baseada em SOA s&o a confia-
bilidade dos servicos e as diferentes politicas de segurancga. Relacionado diretamente com
o0 nosso trabalho, devemos lidar com as diferentes tecnologias empregadas para prote-
cao de dados, varios protocolos de criptografia, varios tokens de autenticacéo, entre outras.
Cada empresa € livre para escolher o que deseja exigir para a utilizacao do seu servigo. Por
exemplo, para integrar aplicacdes utilizando diferentes algoritmos para Criptografia XML é
necessario tratar de cada algoritmo separadamente, gerando uma maior codificacao.

O objetivo deste estudo de caso é testar a usabilidade do protétipo PBSec em situacdes
reais, de modo a deixar clara a dificuldade em seguir as diferentes politicas de seguranga
aplicadas por diferentes empresas provedoras de servigos. Pretende-se, atraves deste es-
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Figura 4.1: llustragdo do Funcionamento de uma Agéncia de Viagens

tudo de caso, apresentar uma forma mais simples de se prover seguranca a aplicagdes que
seguem o padrao SOA.

4.1 Implementacao

A implementagéo do estudo de caso € composta por 3 servigos: um servigo (reserva de
quartos) sem criptografia, disponivel na Internet, um servi¢o (pagamento) com outras for-
mas de segurancga, como autenticacao, disponivel na Internet e um servigco com criptografia
(reserva de passagens aéreas) desenvolvido para testes juntamente com o protétipo. Estes
servigos sao providos pelas seguintes empresas:

e Paypal: Fornece o seu servico de pagamento também em forma de Web Service.
Este servico faz parte da API de testes SandBox [Pay09], a qual ndo tem valor real. E
possivel acessar a sua descricdo em:

https.//www.paypal.com/wsdl/paypalsvc.wsal
e Hotel.de: O site europeu Hotel.de fornece o servico de reserva de quartos para uma

variedade de hotéis em diferentes cidades e paises europeus. A descricdo do seu
servigo esta disponivel em:
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http.//publicwebservices.hotel.de/V2 _7/FreeHotelSearchWebService.asmx?wsdl

e Préprio: O Servigo de passagens aéreas foi desenvolvido em conjunto com o PBSec
e é disponibilizado localmente na rede de testes.

A aplicacao foi implementada em PHP para que pudesse ser utilizado através de um
navegador Web, conforme a maioria dos portais de agencias de viagens. Através desta
pagina, o usuario € capaz de verificar a disponibilidade de hotéis e voos, adicionando ao seu
“carrinho de compras” os destinos desejados. Apds selecionar todos os dados necessarios,
€ possivel efetuar o pagamento, condicionalmente, se o pagamento for confirmado séo
liberadas as reservas.

4.1.1 Cadastro dos Servicos

Para a utilizacdo do PBSec, o primeiro passo é cadastrar os servicos desejados no
sistema. O cadastramento de servigos é relativamente simples, uma vez que se baseia
principalmente no upload do arquivo de descricao de interfaces wsdl. Com os servigos
implementados podemos cadastra-los no PBSec.

O primeiro servico a ser castrado é o responsavel pelos hotéis. A Figura 4.2 mostra
a tela de retorno do sistema, imediatamente apds o servigo ter seu arquivo de descricao
de interfaces enviado e processado pelo sistema. Ainda podemos ver na Figura 4.2 que
o servigo de reserva de quartos de hotéis se chama “FreeHotelSearchWebService” e é
composto por 14 métodos, os quais permitem ao usuario buscar hotéis disponiveis para
uma determinada cidade, verificar a disponibilidade de quartos para cada hotel, entre outros
métodos.

O segundo servico cadastrado foi o servigco responsavel pelos pagamentos. A Figura
4.3 apresenta o retorno dos dados que o PBSec extraiu do arquivo de descricao referente a
este servigo. O servigo disponibilizado pela PayPal originalmente se chama “PayPalAPIIn-
terfaceService” e é composto por 48 métodos, sendo que apenas alguns destes aparecem
listados na figura. Entre as acbes possiveis esta efetuar pagamentos, pesquisar por paga-
mentos efetuados anteriormente, entre outros.

O ultimo servico a ser cadastrado foi 0 responsavel pela reserva de passagens aéreas.
Da mesma forma como nas figuras anteriores, a Figura 4.4 apresenta os dados do arquivo
de descricdo de interfaces. O servi¢o originalmente se chama “FlightCompany” e é uma
simplificacdo de um servico real, sendo que este é composto por 3 métodos que permitem
a busca por passagens, a busca pelos valores e a reserva das mesmas.

Uma vez com todos os servicos devidamente cadastrados e com as suas particularida-
des consideradas, a proxima secao apresenta os testes efetuados e os resultados encon-
trados.
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FreeHotelSearchWebService
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Figura 4.2: Cadastro do servi¢o Hotel.de

PayPalAPlInterfaceService

Wiew the WEDL forthe senrice. Click on an
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Figura 4.3: Cadastro do Servigo PayPal
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“dew the WEDL forthe senvice.
Click on an operation name to wiew
it's details.

GetYalue

GetReservation

GetFlights

Figura 4.4: Cadastro do Servigo de Passagens Aéreas

4.2 Resultados

Os resultados apresentados a seguir sao baseados em testes realizados a partir da
implementacédo do estudo de caso e tem como objetivo analisar o overhead gerado pela
inclusdo do PBSec. Os servicos foram executados considerando a infra-estrutura apre-
sentada na Figura 4.5. Considera-se como a primeira parte da conexao, o trecho entre o
cliente e o sistema PBSec; consequentemente a parte entre o PBSec e o servico final sera
chamada de segunda parte.

Cliente

10.10.10.200 PBSec
10.10.10.202

Figura 4.5: Rede de testes do estudo de caso

Para garantir a confiabilidade dos resultados foi utilizada a técnica de amostragem sim-
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ples [AKDO4]. Foram realizadas 1000 execu¢des com cada teste. Com base nestes resul-
tados foi calculado o desvio padrdo, margem de erro, confiabilidade e tamanho da amostra.
Entre os 1000 resultados, o tamanho da amostra foi escolhido aleatériamente através de
um algoritmo de sorteio de numeros pseudo-randémicos. Os resultados apresentados pos-
suem uma confiabilidade de 95% e margem de erro de 5 milissegundos para mais ou para
menos.

Os servigcos foram testados individualmente, negociando diretamente com o servico e
utilizando o PBSec como sistema intermediario. Todos os resultados estao expressados
em milissegundos.

A Figura 4.6 apresenta os testes realizados apenas entre clientes e servidores, sem
o PBSec. A partir disto, podemos estabelecer um parametro de qual seria o tempo de
resposta dos servigos caso tenham sido implementados da maneira convencional, de forma
a permitir que estes dados sirvam de base para o calculo do overhead gerado pelo PBSec.
A Tabela 4.1 apresenta estes mesmos valores e 0os seus dados estatisticos, como desvio
padrdo, confiabilidade e margem de erro.

70000

60000 58344

50000
45320

40000
30000
20000

10000

536
0 Rl ] [ |

Hotel.de Paypal FlightCompany

Figura 4.6: Resultado dos testes sem PBSec

Tabela 4.1: Estatisticas dos resultados apresentados na Figura|4_.6|

Servico Valor | Desvio Padrao | Confiabilidade | Margem de Erro
Hotel.de 59344 24,18 95% 5
PayPal 45320 23,82 95% 5
FlightCompany | 536 6,17 95% 5

Os testes foram separados em etapas, conforme as suas variagoes:
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e Sem Criptografia - A primeira parte da comunicacao (entre o cliente e 0 PBSec) sem
criptografia.

e Com Criptografia RSA - Com a primeira parte da comunicacdo com criptografia RSA
de 1024 bits.

e Com Criptografia DSA - Com a primeira parte da comunicacao com criptografia DSA
de 1024 bits.

e Com Criptografia ECDSA - Com a primeira parte da comunicacdo com criptografia
ECDSA de 1024 bits.

Considera-se que a segunda parte do processo de comunicacdo nao € possivel variar
devido as politicas de seguranca disponibilizadas por cada empresa provedora dos servi-
cos utilizados. Também nao estdo sendo consideradas diferencas entre os algoritmos de
criptografia, e.g. uma comunicagéo criptografada com algoritmo ECDSA de 512 bits seria
equivalente a uma comunicacdo com RSA de 1024 bits. E considerado apenas o tempo
de comunicacao para determinado tamanho de chave criptografica e ndo a efetividade da
forga criptografica entre os algoritmos testados.

Testes Sem Criptografia

A Figura 4.7 ilustra os testes realizados com o sistema intermediario PBSec, conside-
rando que a primeira parte da comunicac¢ao nao utiliza criptografia. Comparando os resul-
tados apresentados nesta figura com os apresentados na Figura 4.6, podemos calcular o
overhead causado pelo PBSec. A Tabela 4.2 apresenta o overhead para os servigos sem
possuir a primeira parte da conexao criptografada.

Tabela 4.2: Overhead Sem Criptografia na Primeira parte da Conexao

Servico Tempo (ms)
Hotel.de 110
PayPal 115
FlightCompany 120

A Tabela 4.3 apresenta os primeiros resultados utilizando o PBSec, tempo de execugao,
desvio padrdao. Comparativamente com resultados apresentados na Tabela 4.1, podemos
perceber um overhead baixo, devido provavelmente ao nao uso de criptografia na primeira
parte da conexao e também do fato do servigo PBSec estar sendo executando localmente.
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Figura 4.7: Resultado dos testes com PBSec sem criptografia na primeira parte

Tabela 4.3: Estatisticas dos resultados apresentados na Figura 4.7

Servico Valor | Desvio Padrao | Confiabilidade | Margem de Erro

Hotel.de 59545 24,05 95% 5

PayPal 45440 24,18 95% 5
FlightCompany | 651 5,43 95% 5

Com Criptografia RSA

Os dados apresentados na Figura 4.8 ilustram os resultados de acesso aos servicos
considerando o uso de criptografia RSA com chave de 1024 bits para a comunicacao entre
o cliente e 0 PBSec. Os resultados apresentados na Tabela 4.4 contém outras informacdes
estatisticas sobre os resultados apresentados na Figura 4.8.

Tabela 4.4: Estatisticas dos resultados apresentados na Figura 4.8

Servico Valor | Desvio Padrao | Confiabilidade | Margem de Erro

Hotel.de 59922 24,03 95% 5

PayPal 45905 23,76 95% 5
FlightCompany | 1103 7,69 95% 5

A Tabela 4.5 demonstra o overhead considerando uma conexao com a primeira parte
criptografada. Com base nos dados desta tabela e nos dados apresentados na Tabela
4.4, podemos perceber um aumento do tempo de comunicagdo em mais de 5 vezes, se
comparado a conexdo sem criptografia.
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Figura 4.8: Resultado dos testes com criptografia RSA

Tabela 4.5: Overhead Com Criptografia RSA na Primeira parte da Conexao

Servico Tempo (ms)

Hotel.de 578

PayPal 585
FlightCompany 567

Com Criptografia ECDSA

A Figura 4.9 demonstra os resultados considerando o uso de criptografia ECDSA com
chave de 1024 bits. A Tabela 4.6 apresenta outras estatisticas sobre os servigos.

Tabela 4.6: Estatisticas dos resultados apresentados na Figura 4.9

Servico Valor | Desvio Padrao | Confiabilidade | Margem de Erro

Hotel.de 59950 20,87 95% 5

PayPal 45932 20,82 95% 5
FlightCompany | 1120 6,70 95% 5

A Tabela 4.7 apresenta o overhead da comunicag¢do na primeira parte da conexao, utili-
zando criptografia ECDSA. Se comparado com os resultados apresentados na Tabela 4.5,
podemos perceber uma diferenca de aproximadamente 30 milissegundos, o que ressalta a
diferenca entre tempos criptogréaficos entre diferentes algoritmos.
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Figura 4.9: Resultado dos testes com criptografia ECDSA

Tabela 4.7: Overhead Com Criptografia ECDSA na Primeira parte da Conexao

Servico Tempo (ms)
Hotel.de 606
PayPal 612
FlightCompany 584

Com Criptografia DSA

A Figura 4.10, demonstra os resultados considerando o uso de criptografia DSA com
chave de 1024 bits. Na Tabela 4.8 temos outros dados estatisticos retirados para dos testes,
com criptografia DSA.

O overhead apresentado na Tabela 4.9 permite visualizar comparativamente com as
Tabelas 4.5 € 4.7, que DSA é o algoritmos mais rapido dentre os algoritmos testados, tendo
um aumento no tempo de comunicagéo de aproximadamente 4 vezes.

Tabela 4.8: Estatisticas dos resultados apresentados na Figura 4.10

Servico Valor | Desvio Padrao | Confiabilidade | Margem de Erro

Hotel.de 59797 21,00 95% 5

PayPal 45786 20,74 95% 5
FlightCompany | 979 5,40 95% 5
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Figura 4.10: Resultado dos testes com criptografia DSA

Tabela 4.9: Overhead Com Criptografia DSA na Primeira parte da Conexao

Servico Tempo (ms)

Hotel.de 453

PayPal 466
FlightCompany 443

4.2.1 Consideracoes Finais

Com base no estudo de caso apresentado neste capitulo e de acordo com as situacoes
propostas inicialmente nesta pesquisa, € possivel perceber o impacto de um sistema inter-
mediario no tratamento automatico de politicas de seguranca. Pode-se ainda perceber a
diferenca nao s6 da insercao do PBSec na comunicagédo, mas também da variagédo entre os
proprios algoritmos de criptografia.

Através da Tabela 4.10, podemos perceber que o overhead causado pelo PBSec varia
entre 1 e 2 vezes o tempo de uma comunicagao direta com o servico, o que demonstra
que a utilizagdo de um sistema intermediario para estes casos ndo causa um overhead
maior que duas vezes o tempo sem o sistema. Deve-se considerar que estes resultados
foram obtidos com o sistema PBSec instalado na mesma rede local que o cliente, o que
acaba por minimizar o overhead causado na primeira parte da comunicagado. A situacéo
representada pelo servico FlightCompany, visa demonstrar o uso do PBSec como uma
extensao do cliente, onde todos os servigos estdao rodando em uma rede local, por este
motivo os resultados divergem tanto dos apresentados pelos outros servigos.
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Tabela 4.10: Comparativo entre os tempos de resposta encontrados no estudo.

Servico Original | Sem Criptografia | Vezes RSA | Vezes | ECDSA | Vezes DSA | Vezes
Hotel.de 59344 59454 1,0018 | 59922 | 1,0097 | 59950 | 1,0102 | 59797 | 1,0076
PayPal 45320 45440 1,0026 | 45905 | 1,0129 45932 1,0135 | 45786 | 1,0102
FlightCompany 536 651 1,2145 1103 | 2,0578 1120 2,0895 979 1,8265

A Tabela 4.11 apresenta um comparativo entre os overheads dos diferentes algoritmos
de criptografia testados para o Servi¢co Hotel.de, demonstrando a quantidade de vezes que
um € mais lento que o outro. O calculo € realizado da seguinte forma: o item da linha X é
dividido pelo item da coluna Y (e.g. RSA da linha X é 578 ms e o DSA da coluna Y é 453
ms, portanto X/Y ou 578/453 = 1,2759).

Tabela 4.11: Comparativo entre os overheads para o Servigos testados no estudo

Hotel.de
y/X Sem Criptografia | RSA | ECDSA | DSA
Sem Criptografia - 5,2545 | 55091 | 4,1182
RSA 0,1903 - 1,0484 | 0,7837
ECDSA 0,1815 0,9538 - 0,7475
DSA 0,2428 1,2759 | 1,3377 -
Paypal
y/x Sem Criptografia | RSA | ECDSA | DSA
Sem Criptografia - 4,8750 | 5,1000 | 3,8833
RSA 0,2051 - 1,0462 | 0,7966
ECDSA 0,1961 0,9559 - 0,7614
DSA 0,2575 1,2554 | 1,3133 -

FlightCompany
y/x Sem Criptografia | RSA | ECDSA | DSA
Sem Criptografia - 49304 | 5,0783 | 3,8522

RSA 0,2028 - 1,0300 | 0,7813
ECDSA 0,1969 0,9709 - 0,7586
DSA 0,2596 1,2799 | 1,3183 -

Podemos visualizar nas Tabelas 4.10 e 4.11 que apesar do overhead total do PBSec
nao ser superior a duas vezes o tempo normal, a diferenca entre ter criptografia e néo ter
criptografia pode causar um overhead até cinco vezes maior.

Antes de apresentarmos as conclusdes encontradas durante a pesquisa, é importante
fazer algumas consideragdes quanto aos testes realizados no estudo de caso. A implemen-
tacdo do estudo de caso apresenta limitagdes ao utilizar servigos reais, sendo que alguns
dos servicos testados nao funcionaram, devido a outras caracteristicas de seguranca nao
suportadas pelo proto6tipo do PBSec. O problema inicial foi encontrar servigos gratuitos com
as caracteristicas desejadas, os principais servigos encontrados sdo pagos. O servico Web
Services para pesquisa e compra de passagens aéreas da TAM, é pago; o servico de cota-
cbes da bolsa é pago; alguns servicos de hotelaria pesquisados também eram pagos, o que
acabou por inviabilizar a utilizacdo destes. Por este motivo, que servigos de testes (estes
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servicos sao muito similares a suas versdes pagas) foram adotados, como a APl SandBox
do PayPal e o servi¢o de passagens aéreas, desenvolvido em conjunto com o protétipo com
0 propdsito de ser um servico para testes iniciais.

Com base nos resultados apresentados ao longo desta secdo, podemos comecar a re-
alizar um comparativo entre as hipéteses levantadas inicialmente na Introducéo e os resul-
tados encontrados, demonstrando a efetividade ou ndo da pesquisa e do modelo proposto,
estes comparativos sao apresentados no Capitulo 5, neste mesmo capitulo também sao
apresentadas possibilidades para a expansao deste trabalho.
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Uma vez coletados os dados durante testes realizados com o estudo de caso e apre-
sentados na Secado 4.2, puderam ser realizadas as respectivas analises, obtendo-se o0s
resultados que permitiram chegar ao seguinte conjunto de conclusdes.

O presente trabalho utilizou como guia as seguintes hipéteses:

Sistemas baseados em SOA possuem diversos algoritmos de criptografia que dificul-
tam o desenvolvimento de aplica¢des clientes, principalmente por diferentes empresas
possuirem diferentes politicas de seguranca.

Pode-se facilitar o desenvolvimento de aplicacdes clientes, através da automatizagao
do processo de segurancga através de um intermediario auto-customizavel.

Um sistema intermediario pode ser utilizado para automatizar politicas de seguranca
possuindo um aumento aceitavel no tempo de resposta do servico.

O algoritmo de criptografia possui uma importancia significativa no tempo de resposta
de um servico criptografado.

Ao realizar uma avaliagdo considerando as hipoteses levantadas e os resultados obtidos,
cada hipotese sera abordada individualmente e os resultados serdo utilizados para justificar
as conclusdes apresentadas.

Conforme o levantamento bibliografico realizado e apresentado no Capitulo 2, é pro-
posta da arquitetura SOA que as aplicagcées sejam compostas por servigos disponibilizados
por diferentes empresas. Cada empresa € responsavel por prover/requisitar seguranca ao
seu servico, tendo em vista a existéncia de uma variedade muito grande de formas de se
proporcionar seguranga e que cada empresa pode adotar a sua sem restricbes. Mesmo
utilizando Web Services para desenvolver seus servicos, a tarefa de integrar servicos pode
ser considerada relativamente complicada. A dificuldade na codificacdo € na manutencao
de aplicacbes podem acabar determinando a profundidade da adog¢édo da arquitetura ou
modelo.

Este trabalho teve como um dos seus objetivos avaliar a hipétese que questiona se seria
possivel facilitar o desenvolvimento de aplicagdes clientes através de um servico interme-
diario capaz de se adaptar automaticamente as caracteristicas de segurancga envolvidas,
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especificamente algoritmos de criptografia assimétricos. Com base também nos trabalhos
relacionados apresentados na Sec¢éo 2.4, outras pesquisas semelhantes apontam a possi-
bilidade de auto-customizacéo de caracteristicas de servicos com base em sistemas inter-
mediarios. Desta forma, foi proposto um modelo e elaborado um protétipo, apresentados
no Capitulo 3, que demonstram a efetividade deste tipo de abordagem.

Com a confirmagéo desta hipétese, pode-se partir para a seguinte, a qual trata sobre
a viabilidade de se empregar um sistema intermediario para tratar das caracteristicas de
seguranca em aplicacoes SOA. Com base nos resultados apresentados na Sec¢ao 4.2, prin-
cipalmente na Tabela 4.10, podemos verificar que o overhead causado pelo PBSec é de
no maximo o dobro do tempo normal de resposta, 0 que significa que, para aplicacbes
onde a demanda nao € muito grande e o tempo de resposta da aplicacao é variavel, esta
abordagem é valida.

Finalizando a andlise das hipéteses, pode-se afirmar que, a partir da ultima hipotese,
que trata da influéncia dos algoritmos de criptografia no tempo de resposta do servico,
podemos verificar na Secao 4.2, mais especificamente na Tabela 4.11, que existe uma
variagao entre os algoritmos de criptografia testados, mas que esta variancia é sutil, algo
entre 0,7 a 1,3 vezes mais rapidas que as outras. Nesta hipbtese, podemos ressaltar que
a maior diferenca no tempo de overhead é entre servicos com e sem criptografia. Esta
diferenca pode aumentar o tempo de overhead de 3,8 a 5,5 vezes mais, apenas adicionando
criptografia. Ainda podemos afirmar que, entre os algoritmos testados, o que teve o melhor
desempenho na questdo menor tempo de resposta para criptografia com uma chave de
1024 bits foi 0o DSA, com um tempo 1,0076 vezes maior que o tempo da comunicacgao direta
entre o cliente e o servigo. Cabe dizer que este tempo somado ao desempenho normal
€ caracteristico em todas as solucbes que envolvem proxys, este custo pode aumentar
conforme a demanda sobre o sistema.

Cabe ressaltar que as diferencas de overhead nos testes com PBSec e sem PBSec
nao sao grandes devido ao fato de que o PBsec esta na mesma rede dos clientes. Se
estivessem em redes diferentes o impacto seria maior. Entretanto, o cliente pode instalar
o PBSec na sua rede local para facilitar a implementagdao da sua aplicacao, melhorando
assim o tempo de resposta do sistema.

Além da andlise das hipéteses € possivel comparar 0 modelo proposto com outros mo-
delos ja existentes e abordados no Capitulo 2. Dentro do principal framework de seguranca
para Web Services ha uma sub-especificagdo, o WS-Trust, que é responsavel por garantir
gue 0Ss servigos possuam os requisitos de seguranca solicitados pelo servidor. Comparati-
vamente com o PBSec, eles néo realizam exatamente a mesma funcao, o WS-Trust poderia
ser parte do PBSec verificando as politicas de segurancga solicitadas, porém ele ndo seria
capaz de realizar a conversao entre diferentes politicas, funcao esta que viabiliza a comu-
nicagao entre servicos com diferentes pre-requisitos.
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Outra comparacéo interessante que pode ser realizada, € com o artigo [JZ08] analisado
na Segdo 2.4. Este € um trabalho muito similar ao que foi proposto pela nossa disserta-
cao. Porém, apesar de ser um software intermediario € necessario ter acesso ao cliente
e ao servidor para que o servigco possa funcionar, visto que a sua implementacao prevé a
captura do fluxo de dados das placas de rede. Nao existe o cadastro prévio dos servicos,
sendo que desta forma é necessario estar nas duas pontas para efetuar as conversoes.
Estas limitagbes acabam inviabilizando o seu uso em ambientes reais, onde 0s servigos
séo providos por terceiros e ndo se tem acesso ao lado do servidor. Por estar em ambos
os lados 0 modelo apresentado neste artigo, prima pela automatizacdo do processo, visto
gue um cadastro ndo é necessario. Apesar de funcionar de maneira diferente do PBSec, a
idéia basica por tras do modelo € a mesma, corroborando a sua usabilidade.

Com base nos resultados apresentados, podemos confirmar a efetividade do modelo.
Demonstrando a sua viabilidade através de testes de desempenho, deve-se considerar que
a forca criptogréfica dos diferentes algoritmos n&o foi considerada.

Ainda é possivel efetuar melhorias no prototipo e estender o modelo a outros casos.
Podemos citar como possiveis trabalhos futuros a extensao do modelo para tratamento de
caracteristicas de autenticacao, como diversos fokens existentes. Pode-se ainda estender
a quantidade de algoritmos de criptografia suportados, aumentando desta forma a abran-
géncia do protétipo ja existente.

Entre melhorias diretas no prot6tipo, o processo de cadastramento e geracao dos ser-
vicos intermediarios através do arquivo de descricdo da interface do servico pode ser me-
lhorado, incluindo uma nova abordagem para tratar de excecdes. Atualmente, as excecdes
devem ser contornadas manualmente, o que diminui a usabilidade do protétipo.

Tendo em vista ainda estender a analise com os dados j& coletados, € possivel consi-
derar as forgas criptograficas de diferentes algoritmos através da realizacdo de uma com-
paracao diferente entre estes. Para exemplificar esta situacdo, podemos considerar que
supostamente um algoritmo DSA de 1024 bits possui a mesma forga criptogréafica que um
ECDSA de 512 bits. Desta forma, poderia ser estabelecida uma comparagéo entre equi-
valéncia entre estes dois algoritmos, demonstrando realmente qual é o mais eficiente e
rapido.
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APENDICE A - Configuracao Servicos

As Figuras A.1, A.2 e A.3 apresentam o funcionamento do processo de compilacdo e
de geracao do servico, que no caso do framework Axis, € um arquivo com a extensao aar,
comparavel com um arquivo de pacote jar, tendo em vista que contém todas as classes java
e chaves criptograficas necessarias. Na Figura A.1, sdo definidas as variaveis de ambiente
e os locais de armazenamento. A Figura A.2 , mostra o processo de compilacdo, onde sao
definidos os parametros para o “javac” e direcionados os arquivos compilados. Ja na Figura
A.3 os arquivos compilados sao agrupados em um pacote que forma o servigo, no caso do
Axis, um servigo com extensdo aar.

O arquivo aar é composto de uma pasta com o nome do servigo que contém os arqui-
vos .class compilados, uma pasta “META-INF” que contém um arquivo “services.xml"com
descri¢des sobre o fluxo de dados e forma de criptografia. Ainda temos um arquivo com o
Keystore, que contém as chaves criptograficas necessarias e um arquivo .properties, que
possui definicdes das propriedades do Keystore.

Conforme mencionado anteriormente, as chaves ficam armazenadas no formato PKCS12,
na Figura A.4, com o auxilio de uma interface grafica (Keytool IUl) para a ferramenta Key-
tool, podemos visualizar como as chaves sao armazenadas dentro do Keystore.
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23
24
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28
29
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32
33
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35
36
37
3
39
40
41
4z

<project basedir="." default="help”>

LProperty
Property

LProperty
<Property
Property
LProperty
LProperty
<Property

environment="env" /=

nane="4xT3Z HOME™ walue="5 {emnv.axI532 HOME}" />

name="zrchir"”
name="buildhir"™
name="clazshir"™
name="pkgFib"
name="aarFile™
name="aarFilePfrekey™

<path id="axizZ.classpath’>
«<filezset dir="%{4xI5Z HOME}/1ib">
Linclude nawe="%,jar" /=
</fileset>
<pathelement path="5[classDir}™ [=
<pathelement path="bcprov-jdkl5i-141.jar™ />
<pathelenent path="." />

wvalue="zrc" />

walue="build" /=

wvalue="5/buildhir! fclazses" />
wvalue="fibonacci™ f=

value="5/buildbir! /Fibonaccilfervice.aar" />
value="5/buildbir} /FibonaccifervicePrekey.aar" />

< fpaths

Figura A.1: Definigao de variaveis no Apache Ant.
#l-— ============================ssssss===sssSss====ssssssssssss=========== -
<!—— Compile Jawa sources -
#l—— =================================================================== --3

<targert name="conpile">

<mkdir
<mkdir

<jawvac

Lftargets

dir="g{buildhir}" />
dir="g{classDir}"™ />

debug=""on"
fork="trus"
destdir="¢[classhir]"™
srodir="5{srchic}"™

classpathref="axis:.classpath™>
< fjavacs

<targer name="clean’>
<delete dir="g5{buildhir!™i/>
Ldelete file="§laarFilel™ />

Lftargets

Figura A.2: Processo de Compilacao



87

#lo— =Z================================================================== ——J
<!-- Create service aar file -—2
£l =Z================================================================== —-T:

Ltarget name="generate.service” depends="coupile”>
<!l-—aar them up -->

#!-- public key encryption ---
“deletes

<fileset dir="%{classDir}" excludes="%%/%_ class"/>
<fdeletes

<ocopy toDir="g{classDir}™ fajlonerror="rfalse">

<filezet dir="g5{basedir!/resources">

<include name="#% /& 77

ffilesets
L FCOpyE
<jar destfile="slaarFilel™>=

<fileset excludes="%#/*Client.class" dir="5{classhir}" />
L4 ]ars

Litargets

Figura A.3: Processo de geracao do servigo

Private Key (keypair) & Trusted Certificate Entries:

Alias Entry | Walid Date ? | Sel-Signed ? [ Trusted CA 7| Key Size | Cer Type | Cer Sig. Algo. Modified Date
client - 1024 hits %509 D Swith R EA 17852003
service Z i - 1024 hits %509 D Swith R EA 17M8r2008

Figura A.4: Certificados e chaves armazenados em uma keystore
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