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Resumo

Com a expansao dos sistemas computacionais e com a populariza¢io dos servigos providos
pela Internet, € crescente a preocupagdo dos engenheiros de software com a seguranca dos
sistemas que desenvolvem. O volume de informagdes confidenciais que trafega pela Internet é
cada vez maior, tornando essencial a avaliacdo de seguranca destes sistemas antes de entrega-
los a seus usudrios. Entretanto, o tempo que dedicam em seus projetos a realizagdo de testes
para avaliar este aspecto é pequeno, fazendo com que softwares inseguros sejam liberados no
mercado.

Verificar o nivel de seguranca de um software nio é trivial. E preciso considerar este aspecto
desde a fase de projeto do sistema, quando o modelo ainda estad sendo elaborado. Uma limitagdo
é a deficiéncia existente na drea de seguranga, seja em relagdao aos modelos, que provéem poucas
estruturas para representar este aspecto, ou a pouca quantidade de ferramentas, documentos e
checklists explicando como conduzir a execucao de testes de seguranga.

Neste contexto, vem se tornando popular uma técnica conhecida como teste baseado em
modelos. Nesta, os testes a serem realizados sdo definidos automaticamente a partir do mo-
delo da aplicacdo, de acordo com os aspectos desejados. Diversos trabalhos propdem modelos
para especificar os mais variados requisitos, como funcionais e de desempenho, mas poucos se
dedicam a definir uma forma de descrever aspectos de segurancga.

Sendo assim, este trabalho propde alguns estere6tipos UML para especificar situagdes que
podem comprometer a seguranca de um software, além de um algoritmo que analisa estes e gera,
automaticamente, casos de teste a partir do modelo. Desta forma, € possivel assinalar, através
da insercdo de esteredtipos no modelo, partes do sistema que podem conter vulnerabilidades, e,
posteriormente, executar os casos gerados para verificar a ocorréncia destas no software final.
A elaboracdo deste trabalho tem dois objetivos principais: auxiliar durante a fase de implemen-
tacdo do software, prevendo situagdes que possam comprometer sua seguranga e orientando os
desenvolvedores, e permitir a geracdo automatizada de casos de teste de seguranga a partir das

informacdes inseridas.

Palavras-chave: Seguranca. Teste Baseado em Modelos. UML. Gerag@o de Casos de Teste.



Abstract

Due to the evolution of computer systems and the services provided by the Internet, software
engineers are concerned about the security of the softwares they develop. The traffic of confi-
dential data through the Internet is increasing, making essential the security evaluation of the
systems before deploying them to the final users. However, a short period of time is dedicated
to evaluate this characteristic during the test phase, resulting in an unsafe software.

Itis not trivial to evaluate the security level of an application. This aspect must be considered
since the design phase, when the model is still being elaborated. The problem is the lack of
security information available, either in the models, which have limitations to represent this
aspect, or in the documents, tools and checklists, which do not explain clearly how to conduct
the security tests.

In this context, a new approach is becoming popular, known as model-based testing. The
goal of this technique is to generate test cases by extracting specific information from a model,
accordingly to the aspects that must be tested. Several works propose models to represent
various aspects, such as functional or performance issues, but only a few of them are related to
describing security characteristics.

Therefore, this work presents a set of UML stereotypes to specify some behaviors that may
compromise software security, as well as an algorithm that analyzes the model and generates
test cases. The use of the stereotypes allows the software engineer to annotate parts of the model
that may contain vulnerabilities, and the test cases indicates to the tester the steps that must be
performed to verify the occurrence of the vulnerabilities on the final software. This work has
two main goals: to assist developers during the implementation process, emphasizing the func-
tionalities that must be developed carefully; and, to allow the test case generation based on the

security information provided by the model.

Keywords: Security. Model-Based Testing. UML. Test Case Generation.
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1 Introducao

Com o crescente numero de servigos providos pela Internet, ¢ considerdvel o aumento na
quantidade de dados trocados entre computadores e usudrios. A expansao da Web é tamanha que
superou seu objetivo inicial, o de ser apenas uma forma de conectar informagdes armazenadas
em diferentes locais. Hoje em dia ja é possivel fazer compras, transacdes bancdrias e inclusive
declarar Imposto de Renda através da Internet, o que faz com que dados confidenciais sejam
transmitidos pela rede. Devido a esta caracteristica, a drea de tecnologia de informacao deparou-
se com uma nova preocupacio de seus usudrios: a seguranca e confidencialidade dos dados
enviados [1].

Baseando-se nos principios de teste de software, que visam encontrar problemas nos mais
variados sistemas, foi criada uma drea dedicada apenas a realizacdo de testes de seguranca em
softwares [2]. Esta visa avaliar componentes que podem comprometer a seguranca do sistema,
como entradas de dados, interfaces e protocolos de comunicagdo. Entretanto, definir manual-
mente os testes que devem ser realizados demanda tempo e esforco dos engenheiros de teste,
que devem conhecer detalhadamente a aplicacdo a ser testada, bem como o modo que ocorre a
troca de dados. Caso contrario, o conjunto de casos de teste escolhido pode ndo encontrar fal-
has criticas no sistema, que serao descobertas apenas apds a implanta¢io deste em um ambiente
real [3].

Desta forma, nos ultimos anos vem sendo empregada uma abordagem diferente para a reali-
zacdo de testes, denominada teste baseado em modelos [4, 5]. Nesta, a partir do modelo formal
de uma aplicagdo e da especificacdo dos critérios que se deseja testar, uma série de casos de teste
sdo gerados, na maior parte das vezes de forma automatizada. Entretanto, apesar da populariza-
¢do desta técnica, ela ainda ndo é amplamente empregada para analisar aspectos de seguranca,
drea de estudo deste trabalho. O principal motivo se deve a dificuldade de especificar critérios
de seguranca utilizando modelos, devido a variedade de detalhes associados a drea que devem
ser modelados.

Para se definir um modelo que especifique seguranca, é de suma importancia conhecer di-
versos ataques e vulnerabilidades, a fim de propor um que permita descrever a maior parte dos
comportamentos. O primeiro passo para se propor um novo modelo, ou mesmo para avaliar os
existentes, € estudar algumas taxonomias de seguranca [6]. Isto auxilia a identificar padrdes de
comportamentos entre ataques ou vulnerabilidades, permitindo a constru¢do de modelos coe-
rentes e precisos. Apos a definicdo do modelo, é preciso extrair as informagdes relevantes deste
e gerar, ao término da andlise, os casos de teste que devem ser aplicados ao software quando

este estiver pronto.



14

Sendo assim, este trabalho propde uma estratégia para especificar aspectos de seguranca
durante a elaboracdo do modelo da aplicacdao, bem como automatizar o processo de teste de
software provendo uma forma de gerar os casos de teste a partir deste modelo. O trabalho
tem dois objetivos principais: auxiliar durante a fase de desenvolvimento do software, prevendo
situacdes que possam comprometer sua seguranga, € permitir a geracao de casos de teste a partir
das informacdes inseridas. Para descrever os aspectos de seguranga, foram definidos alguns
esteredtipos UML representando vulnerabilidades de seguranga. Para auxiliar este processo,
utilizou-se como base uma lista com as dez vulnerabilidades mais criticas para aplicacdes Web,
conhecida como Top Ten List e elaborada pelo projeto OWASP [7]. J4 na parte de geracdo dos
casos de teste, utilizou-se o método conhecido como Unique Input Output (UIO) [8], que utiliza
uma maquina de estados finitos com entrada e saida cujo resultado sao seqiiéncias descrevendo
0s passos a serem seguidos pelo testador.

Este trabalho esta estruturado da seguinte forma. O Capitulo 2 descreve aspectos relacio-
nados a drea de teste de software, tais como a sua importancia e os tipos de teste existentes,
enquanto que o Capitulo 3 apresenta alguns modelos formais e ressalta as caracteristicas, van-
tagens e desvantagens de cada. O Capitulo 4 explica as taxonomias de seguranga estudadas ao
longo do trabalho e que auxiliaram no processo de especificacao dos esteredtipos de seguranca,
enquanto que o Capitulo 5 compara o trabalho aqui apresentado, com outros da area de modela-
gem e de automatizagdo de teste. O Capitulo 6, por sua vez, descreve o trabalho desenvolvido,
explicando a contribuicdo do trabalho, a motivagdo e objetivos dele, bem como os passos se-
guidos para especificar os esteredtipos de seguranca e gerar os casos de teste equivalentes. O
Capitulo 7 explica os casos de teste executados em cada estudo de caso, demonstrando o pro-
cesso de modelagem dos requisitos de seguranca e os resultados obtidos quando aplicados aos
softwares. Por fim, o Capitulo 8 apresenta as conclusdes obtidas com este trabalho, bem como

identifica situagcdes nao abordadas em seu escopo e as sugere como trabalhos futuros.
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2 Teste de Software

Nos ultimos anos, a busca pela exceléncia no desenvolvimento de software vem preocu-
pando os mais diversos tipos de empresas da area de Informatica. Visando produzir software
com qualidade, as empresas t€m implantado em suas dependéncias equipes voltadas exclusiva-
mente ao teste de software [9, 10]. Em funcdo do tamanho dos sistemas desenvolvidos ultima-
mente, bem como a complexidade destes e o nimero de pessoas envolvidas, dividir a etapa de
producdo de um software em fase de desenvolvimento e fase de testes torna-a mais eficaz, mais
rapida e mais confidvel [3].

A drea de teste de software pode ser subdividida em diversas outras menores, como na
execucdo de testes funcionais, de usabilidade ou de desempenho, por exemplo, aplicadas de
acordo com as necessidades do usudrio. Neste trabalho, serd abordada a de seguranca, escol-
hida por diversos motivos. Com a quantidade de servigos prestados via Internet e com o alto
grau de confidencialidade das informacdes trocadas, um pré-requisito de algumas aplicagdes é
que sejam seguras, e uma das formas de se verificar esta caracteristica é realizando testes de
seguranca.

Sendo assim, este capitulo tem como objetivo abordar questdes referentes a teste de soft-
ware. Nas proximas secdes serdo apresentados alguns conceitos relacionados, as vantagens em
se executar testes (e testes baseados em modelos), além de fundamentar a importancia de se

avaliar a seguranca de um sistema antes de coloca-lo em fase de produgao.

2.1 Definicoes de falha, erro e defeito

Existe uma série de conceitos semelhantes na drea de teste de software, mas os que mais
se confundem sdo as defini¢des de falha, erro e defeito. Embora para alguns tenham o mesmo
significado, eles possuem caracteristicas que os diferem. Uma breve definicio de cada um

destes conceitos pode ser vista a seguir [11].

e Falha (fault): Uma falha € a causa hipotética de um erro. Quando provoca um erro €

chamada de ativa (active fault); caso contrario, ¢ chamada de adormecida (dormant fault).

e Erro (error): Um erro é o desvio que faz com que o servico entregue seja diferente do es-
pecificado, ou seja, ele € a parte do estado total do sistema que pode levar a subseqiientes
defeitos no servigo. Entretanto, é importante dizer que nem todo erro causa um defeito.

Isto acontece apenas quando ele alcanca algum estado externo do sistema.
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e Defeito (failure): Um defeito € quando o servico entregue € diferente do esperado. Ele
pode ocorrer simplesmente porque o resultado ndo confere com o descrito na especifica-

¢a0 ou porque a especificacdo ndo descreve adequadamente o funcionamento do sistema.

A Figura 1 mostra a relacdo existente entre falha, erro e defeito.

—| falha erro

Figura 1 — Relacdo entre falha, erro e defeito

| defeito | | falha |—

2.2 Casos de Teste

Quando se decide testar um software, a primeira tarefa é fazer uma andlise do sistema em
questdo e definir quais itens serdo testados. Feito isso, para cada item devem ser elaborados
casos de teste. Casos de teste, ou test cases, servem para definir um teste e o que sera testado
com ele, como um roteiro a ser seguido pelo testador [12]. Para garantir o bom funcionamento
de um software, indmeros casos de teste devem ser criados, um complementando o outro, a fim
de cobrir todas as situagdes possiveis de execugao [13].

A documentacdo de um caso de teste deve compreender uma série de dados. Estdo entre
estes um identificador do caso de teste, um estado inicial, uma seqiiéncia de operacdes de teste

e os resultados esperados [14].

2.3 Niveis de Teste

Dependendo do estado em que se encontra a fase de desenvolvimento de um software, dife-
rentes tipos de teste podem ser realizados nele. Os niveis de teste, como sao chamados, podem

ser classificados da seguite forma [11]:

e Teste Unitdrio: Este nivel consiste em testar cada um dos médulos de maneira separada;

tem por objetivo verificar a correta implementacao de cada um;

e Teste de Integracdo: Consiste em testar um grupo de componentes ou médulos, visando
validar tanto a interface de comunicagdo entre eles, como a capacidade de trabalharem

juntos;

e Teste de Sistema: Consiste em realizar testes no sistema como um todo, comparando o

funcionamento observado com o descrito na especificacio;
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e Teste de Aceitacdo: Consiste em realizar testes no sistema como um todo, mas com-
parando com os requisitos fornecidos pelo usuério a fim de verificar se o produto final

atende as exigéncias deste.

2.4 Técnicas de Teste

Um teste pode ser aplicado a um sistema por diversos motivos: buscar por problemas, veri-
ficar a eficiéncia, o desempenho, etc. Dependendo da finalidade com que € executado, um teste

pode ser classificado e, em categorias, algumas descritas a seguir [15]:

e Teste Funcional: Conhecido também como teste de caixa-preta, ou black-box, baseia-
se na especificacao do software e é aplicado ao sistema como um todo. O testador tem
conhecimento apenas das entradas e saidas do sistema, e a partir de um ordculo' avalia se

o software funciona de acordo com o esperado ou nao;

e Teste Estrutural: Ao contrario do teste funcional, no teste estrutural o testador tem conhe-
cimento do cédigo-fonte do sistema testado. Por este motivo € conhecido como teste
de caixa-branca, ou white-box. Pode ser realizado enquanto o software ainda estd em

desenvolvimento;

e Teste Baseado em Falhas: Esta técnica baseia-se em inserir, intencionalmente, um conjunto
de falhas no software, com o objetivo de definir um critério de parada para a execucio
dos testes. Assume-se que este conjunto equivale a falhas tipicas, ou seja, que sejam do
mesmo tipo, ocorram na mesma freqiiéncia e possuam as mesmas caracteristicas que as
falhas reais. Uma forma de selecionar este conjunto € utilizar dados histéricos obtidos a

partir de versdes anteriores ou projetos similares.

2.5 Teste de Seguranca

Com o grande nimero de aplicacdes comerciais na Internet, garantir que um software &
seguro tornou-se essencial. A fim de buscar por possiveis vulnerabilidades nestes sistemas,
criou-se um novo ramo na area de teste voltado exclusivamente para a realizacdo de teste de
seguranca em software.

Teste de seguranca € classificado como um teste de aspectos niao funcionais (uma subdi-
visdo do teste de sistema), assim como os testes de desempenho e stress. Especialistas deste
ramo devem possuir um conhecimento aprofundado sobre redes de comunicagdo, arquitetura
de computadores, protocolos, programacgdo e vulnerabilidades. Além disso, devem ser persis-

tentes, visto que muitas vezes um defeito sé acontece em decorréncia da combinagdo de uma
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série de outros ataques menores. Uma técnica interessante para se explorar a seguranca de um
sistema € dividi-lo em 4reas, focando em partes onde uma vulnerabilidade tem mais chances de
ocorrer. Esta abordagem prové um nivel mais alto de seguranca do que o cldssico modelo de
teste de caixa-preta [17].

Dizer que uma aplicacdo € segura requer a execucdo de uma série de testes de forma exaus-
tiva e repetitiva, buscando por conexdes suscetiveis a roubo de dados e informacdes. Outra
preocupagao é com os ataques conhecidos como Denial of Service(DoS). Estes prejudicam o
software de tal forma que podem resultar na negacio de algum servico ou até mesmo dar privi-
1égios de acesso a usudrios que ndo o possuem.

Softwares podem tornar-se vulnerdveis em funcéo de diversos fatores, tais como:

e Inten¢do criminosa de algum hacker em danificar o sistema, roubar informagdes, causar

uma negacdo de servigo, invadir a privacidade do usudrio;

e Erros cometidos por pessoas responsaveis pela manutengdo do sistema que modificam,

destroem ou comprometem dados devido a ma informag¢@o ou pouco conhecimento.

Para identificar vulnerabilidades, a equipe de teste deve fazer-se passar por um hacker e
atacar o sistema, explorando todas as brechas possiveis. Entretanto, é preciso seguir uma meto-
dologia previamente definida, a fim de cobrir a maior parte de protocolos e funcionalidades do
software. Uma estratégia possivel € fazer um levantamento das camadas, protocolos e médulos
presentes no sistema e, a seguir, estudar minuciosamente a especificacdo de cada um destes.
Durante este estudo devem ser destacados mecanismos que possam ter sido mal implementa-
dos ou que possam apresentar problemas sob determinadas condi¢des. Concluida esta etapa, €
preciso implementar programas de teste para avaliar cada uma das possiveis vulnerabilidades,
tendo como alvo o sistema em questdo. Por fim, os testadores devem analisar o comportamento
do sistema e concluir se o sistema foi atacado ou ndo.

E importante dizer que mesmo com a execugdo exaustiva de testes de seguranga, nio é
possivel assegurar que um software € totalmente seguro. Isto por que o tempo dedicado a
realizacdo de testes deste tipo ndo permite cobrir todas as possibilidades e combinacdes de
ataques. Sabendo da quantidade de problemas de seguranga que as aplicacdes apresentam, bem
como da dificuldade em testé-las, este trabalho visa integrar as praticas de teste de software com
a capacidade de representacdo de modelos formais, a fim de automatizar o processo de teste de
seguranca. Sendo assim, o proximo capitulo deste trabalho descreve alguns modelos formais
com aplicacdo na drea de teste, com o objetivo de auxiliar na escolha do mais indicado para

representar os aspectos de seguranca.
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3 Modelos Formais

Com a evolugao dos sistemas de computadores e a quantidade de funcionalidades providas
por estes, os softwares tornaram-se estruturas tdo complexas que mesmo testa-los tornou-se difi-
cil. Como conseqiiéncia, versdes instaveis tém sido liberadas para os usudrios finais, contendo
inimeros problemas de implementacdo. Diversos motivos justificam este comportamento, tais
como o curto prazo dispendido com a fase de testes e a md especificacdo da arquitetura. O
curto prazo faz com que as aplicacdes sejam desenvolvidas e testadas com pressa, fazendo
com que uma série de falhas sejam ignoradas. Ja os problemas com a especificagdo, como por
exemplo uma especificacio confusa, superficial ou ambigua, pode resultar em divergéncias que
serdo descobertas apenas ao final da fase de desenvolvimento, quando corrigi-las custa caro.
A fim de resolver problemas como estes, algumas empresas t€m mudado a forma como des-
crevem os requisitos e a arquitetura de seus sistemas. Eles vém substituindo a descri¢do em
linguagem natural, comumente usada, por uma abordagem mais consistente, utilizando mode-
los formais [5, 18].

Um modelo formal nada mais ¢ do que uma forma de representar, através de uma lingua-
gem formal especifica, uma outra entidade, podendo esta ser um objeto fisico ou mesmo outro
modelo. Sdo utilizados para comunicar percepcdes e transferir conhecimento a outras pessoas,
sendo que esta formalizacao pode ser representada através de desenhos, graficos e até mesmo
equacdes matematicas. Quando aplicados ao desenvolvimento de software, servem para des-
crever propriedades e para assegurar a integridade do sistema, caso a implementacdo baseie-se
na modelagem previamente realizada. Mais do que isto, a partir da descricdo de um modelo
formal € possivel simular o comportamento de um sistema, identificar padrdes e necessidades
deste, além de poder detectar possiveis falhas na especificacdo [10].

Um modelo formal € descrito através de uma notac¢do prépria, também conhecida como
linguagem formal. Com o nimero de notacdes existentes, a escolha de uma que atenda aos
requisitos do projeto e consiga representar o que se deseja € crucial. Uma observacao a ser feita
€ que a grande variedade de notagdes dificulta a popularizacdo dos modelos formais, ja que,
por ndo haver uma padronizagdo, € necessario realizar um estudo prévio dos existentes antes de
optar por qual serd utilizado.

Sabendo-se da importancia do uso de modelos formais, este capitulo tem como objetivo
ressaltar as vantagens de se emprega-los durante o ciclo de desenvolvimento de software, bem
como apresentar como eles podem auxiliar as dreas de teste de software e de seguranga, foco
deste trabalho.
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3.1 Por que utilizar modelos formais?

Conforme mencionado, modelos formais sao metodologias utilizadas para especificar de-
terminadas caracteristicas de um sistema, podendo representar, por exemplo, o comportamento
esperado do software, as estruturas existentes neste ou até mesmo como ele deve ser testado.
Por serem precisos, podem ser utilizados em diversas etapas do processo de desenvolvimento
de software, desde sua especificag@o até o levantamento dos casos a serem testados [14].

A principal vantagem de aplicd-los é que, como sdo fortemente baseados em matematica e
16gica formal, permitem validar, por exemplo, se uma especificacdo foi elaborada corretamente
ou se apresenta alguma ambigiiidade. Outras vantagens obtidas com o uso de modelos formais
sdo que eles ajudam a melhorar a qualidade do software, tornando-o mais robusto se aplicados
de maneira correta, e levam a uma reducao nos custos do projeto, ja que detectam uma grande
quantidade de erros ja na fase de especificacao.

A aplicacdo de modelos formais pode ser muito util para diversas areas da computacdo, mas
uma das mais importantes, sem davidas, € a de seguranca de redes [5]. Hoje em dia, a maior
parte das empresas presta servigcos via Internet, sendo que a quantidade de dados confidenciais
trocados € muito grande. Para poder lidar com esta situacdo, as aplicacdes e protocolos res-
ponsdveis pela comunicagdo devem ser os mais robustos possiveis, evitando assim o roubo de
informagdes e diversos outros ataques. Como dito anteriormente, o uso de modelos formais
garante que ndo existem ambigiiidades em especificagdes. Desta forma, utilizd-los como base
para descrever aplicacdes, ou mesmo requisitos de seguranca, auxilia na identificacdo de muitas

vulnerabilidades antes da implementacao, quando corrigi-las € mais rapido e barato [14].

3.2 Alguns Modelos com Aplicacio na Area de Teste de Software

A construcido de um modelo formal do sistema desejado durante a fase de projeto de soft-
ware pode melhorar a qualidade do produto final, pois fornece uma estrutura passivel de andlise
e que permite a deteccdo de alguns defeitos. Ele descreve caracteristicas do sistema através de
uma linguagem prépria, conhecida como linguagem formal ou notagao formal.

Existem diversas notagdes para se descrever um modelo formal, cada uma com suas peculia-
ridades. Considerando a complexidade e a limitacdo de algumas destas, a escolha da linguagem
apropriada € fundamental para o sucesso do projeto, sendo preciso avaliar diversos antes de
decidir qual serd utilizado. Inimeros fatores devem ser considerados durante a escolha de uma
notac¢do, tais como o vocabuldrio proposto, a capacidade de representacio da linguagem e a cla-
reza com que esta expde as informacodes [10]. Sendo assim, o objetivo desta secdo € apresentar
algumas notacdes ja conhecidas e que podem, de alguma forma, representar caracteristicas de

seguranca, bem como auxiliar durante o processo de teste de software.



21

3.2.1 TTCN-3

Testing and Test Control Notation version 3 (TTCN-3) [19] é uma linguagem de teste
de padrdo internacional desenvolvida pelo European Telecommunication Standards Institute
(ETSI) [20]. Foi projetada com o objetivo de permitir a execu¢do de diversos tipos de testes
para uma série de aplicacdes, independente de plataforma. Para avaliar os sistemas, baseia-se
na troca de mensagens (requisi¢des e respostas), o que faz com que seja amplamente utilizada
na drea de telecomunicacdes no teste de dispositivos de rede e de protocolos de comunicagao.
Um exemplo € o teste do recente protocolo Internet Protocol version 6 (IPv6), cujos resultados
podem ser vistos no trabalho de Sabiguero et al. [21]. Outras caracteristicas da TTCN-3 sdo a
modularidade, a facilidade de descri¢c@o de testes e a semelhanga com as demais linguagens de
programacao.

Para realizar um teste utilizando TTCN-3, o usudrio deve seguir corretamente as especifica-
¢oes de uso da linguagem. O modelo basico de teste empregado € composto por duas entidades:
uma representando o sistema testado (System Under Test, SUT) e outra representando uma suite
de teste abstrata, que contém as informacdes que serdo extraidas do SUT, os casos de teste e o
controle da execu¢@o dos mesmos. A Figura 2 apresenta o modelo de arquitetura utilizada pela
TTCN-3.

Suite de Teste
Abstrata

requisicoes
sejsodsal

Sistema sob Teste

Figura 2 — Modelo de arquitetura utilizada pela TTCN-3

Um exemplo de uso da linguagem TTCN-3, apresentado por Stepien [22], descreve o teste
de um servigo meteorolégico. Conforme mencionado, o sistema é avaliado de acordo com
as informagdes fornecidas em resposta as requisi¢des feitas pela suite de teste. Desta forma,
quando a suite de teste € elaborada, inicialmente devem ser descritas as estruturas de dados
utilizadas, bem como as regras de validagdao dos parametros. A seguir, deve-se especificar os
casos de teste que serdo executados, indicando as seqiiéncias de mensagens que devem ser
enviadas para e recebidas do SUT. Por dltimo define-se a ordem de execucdo dos varios casos
de teste.

No sistema em questdo (servico meteoroldgico), o testador deve enviar uma requisi¢ao
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contendo a localidade, a data e o tipo de relatério desejado, e receber como resposta a confir-
macdo dos parametros enviados acrescidos da temperatura no local, a velocidade do vento e as
condic¢des do tempo. A Figura 3 apresenta o formato, os dados inseridos nas mensagens e as

regras para avaliacdo das respostas, enquanto a Figura 4 descreve a seqiiéncia de execugdo das

mensagens.

module SimpleWeather
{
type record weatherRequest
{
charstring location,
charstring date,
charstring kind

}

type record weatherResponse
{
charstring location,
charstring date,
charstring kind,
integer temperature,
integer windVelocity,
charstring conditions

}

template weatherRequest ParisWeatherRequest :=

{
location := "Paris",
date := "15/06/2006",
kind := "actual"

module SimpleWeather

{

type port weatherPort message
in weatherResponse;
out weatherRequest;

}

type component MTCType

{

port weatherPort weatherOffice;

}
testcase testWeather() runs on MTCType
t weatherOffice.send(ParisWeatherRequest);
alt
[1 weatherOffice.receive(ParisResponse)

setverdict(pass)

} }
template weatherResponse ParisResponse := [1 weatherOffice.receive
{ {
location := "Paris", setverdict(fail)
date := "15/06/2006", }
kind := "actual", }
temperature := (15..30), }
windVelocity := (0..20),
conditions := "sunny" control
} {
execute (testWeather())
}
} }

Figura 3 — Formato das mensagens [22] Figura 4 — Execucao do teste [22]
Ap6s a execucdo dos testes, € gerado um arquivo contendo os resultados obtidos, infor-
mando se eles foram executados com sucesso, se falharam ou se algum erro ocorreu durante o

processo.

3.2.2 Teste Estatistico baseado em Modelos

Com a quantidade de funcionalidades providas, os softwares tornaram-se estruturas tao
complexas que mesmo testa-las tornou-se dificil. Esta situag¢do é agravada pelo pouco tempo
normalmente dedicado as atividades de teste, ja que ndo € suficiente prever apenas alguns casos

e testd-los. E preciso analisar o sistema e concluir quais sdo as partes mais utilizadas e mais
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criticas, a fim de pelo menos explord-las mais do que médulos ndo tdo comprometedores.

A fim de permitir este tipo de andlise, foi desenvolvida a técnica de teste de software es-
tatistico baseado em modelos. Com esta estratégia é possivel descrever um modelo do sistema
utilizando, por exemplo, Cadeias de Markov ou Redes de Autdmatos Estocasticos (Stochastic
Automata Networks, SANS), e atribuir probabilidades as transicdes de um estado para outro. A
partir destas probabilidades sdo gerados automaticamente casos de teste para os caminhos mais
utilizados do software, tornando-o assim mais robusto. O teste estatistico pode ser conside-
rado um guia sobre como o software serd testado, baseado em distribuicdes de probabilidades,

populacdes e amostras. A Figura 5 apresenta um exemplo de descricao utilizando autdmatos
finitos.

« ! modeloTeste { F5SM ) = I Qlll
File Drawe “iew Toolz Window TCG Help

v ; =
Control + modeloTeste i - | x|,

as

Draw

* Selection
" State

" Transition

01/11/2007 15:32:26

Figura 5 — Modelo de autdmatos finitos

Uma ferramenta desenvolvida para auxiliar no processo de teste estatistico é o STAte-based
test GEnerator (STAGE) [23,24]. O objetivo desta € gerar casos de teste funcionais e scripts a
partir do modelo da aplicacdo, descrito através de autdmatos finitos. Com base neste modelo e
nas probabilidades associadas as transicdes entre os estados, o STAGE identifica os caminhos
que podem ser percorridos pelo software e determina que combinagdes devem ser testadas.

Conforme mencionado, a geragdo dos casos de teste € feita de acordo com os caminhos que
podem ser percorridos pelo software. A ferramenta verifica, desde o estado inicial, todas as
formas de se chegar ao estado final, garantindo assim que todos os caminhos tenham sido co-

bertos. Cada caminho equivale a um caso de teste diferente. Por fim, a ferramenta ainda permite
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gerar scripts de teste para determinados software, visando automatizar também o processo de

execucgdo dos testes. Maiores detalhes sobre a ferramenta STAGE estdo no Capitulo 5.

3.2.3 Notacido Z

A notacdo Z [25] € uma especificacdo formal utilizada para descrever sistemas de compu-
tadores baseada na teoria dos conjuntos proposta por Zermelo-Frankel e em l6gica de primeira
ordem. O principal problema associado ao uso de especificacdes formais € que, quanto maior
é o sistema que se quer representar, mais complexas e incompreensiveis elas se tornam. A fim
de resolver este problema, a notacdo Z utiliza um modelo previamente definido que auxilia na
constru¢do da especificacdo, pois permite combinar diferentes secdes de esquemas matematicos
através de descri¢des formais de texto.

Este modelo que auxiliard na descricao através da notagao Z pode ser construido de diversas
maneiras. A mais conveniente utiliza modelos baseados em estados, devido a facilidade de des-
cricdo e compreensdo. Uma descricdo aceitdvel de um modelo, por exemplo, é a presenga de um
estado abstrato e uma seqiiéncia de transi¢des representando as operacdes dentro dele. Mesmo
que pareca simples demais, € possivel especificar o comportamento de uma série de sistemas
utilizando apenas esta notagdo. O modelo nao deve ser influenciado por questdes referentes a
implementac¢do, e nem deve ser formal demais que comprometa o seu entendimento. Ele deve
ser simples o bastante para representar apenas o funcionamento e as restricoes desejadas do
sistema [26].

Um exemplo simples apresentado no manual de referéncia da Notagdo Z [27] propde a im-
plementagdo de um sistema para armazenar as datas de aniversario de algumas pessoas. O pri-
meiro passo para modelar este sistema € definir os tipos basicos a serem utilizados (conjuntos),
bem como definir as varidveis e condi¢cdes de operabilidade. Neste caso, temos dois conjun-
tos principais de dados, os nomes dos aniversariantes e suas respectivas datas de aniversdrio.
Além disso, é preciso definir os tipos de cada varidvel e estabelecer que o nimero de nomes
da lista deve ser igual ao nimero de aniversarios armazenados. Caso contrério, o sistema sera
considerado inconsistente. A Equacdo 3.1 apresenta a descri¢do dos tipos bdsicos de dados,
enquanto que a Equacdo 3.2 demonstra a declara¢do de um conjunto (known), uma fungéo de
mapeamento utilizando este conjunto (birthday) e a relagdo de igualdade entre estes (o tamanho

do conjunto known € igual ao dominio da funcdo de mapeamento birthday).

INAME, DATE] 3.1)
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known : NAME
birthday : NAMFE — DATE
(3.2)

known = dom birthday

Um possivel preenchimento deste sistema poderia ser feito com os registros John - 25/03,
Mike - 20/12 e Susan, 20/12. O formato de declaracio dos registros pode ser visto na Equagao
3.3.

known = {John, Mike, Susan}
birthday = {John — 25/03,
Mike — 20/12,
Susan +— 20/12}

(3.3)

Usando a notagdo Z, € possivel também formalizar o comportamento das operagdes do
sistema, como por exemplo o de adicionar um novo aniversariante ao catdlogo. Para descrever
esta atividade, o primeiro passo € estabelecer uma pré-condicao determinando que o novo nome
ndo pode existir na base de dados. Caso contrario teriamos uma ambiguidade nesta, pois para
uma mesma pessoa seriam atribuidas duas datas de aniversario diferentes. A partir de entao,
caso esta pré-condicao seja satisfeita, a base de dados deve ser expandida através da unido deste

novo registro. A Equacdo 3.4 apresenta a descricao desta etapa do processo.

name? : NAME
date? : DATE
(3.4

name? ¢ known

birthday' = birthday U {name? — date?}

Como € possivel perceber, a notacdo Z ndo foi desenvolvida com o intuito de descrever
testes, foco deste trabalho, mas de modelar formalmente os sistemas em si. Entretanto, diver-
sos trabalhos ja experimentaram utilizar a nota¢ido Z para formalizar os critérios de teste de
software. Um exemplo € o trabalho de Vilkomir e Bowen [28], que propde algumas estrutu-
ras descritas usando esta notagdo para formalizar os critérios de teste que avaliam o fluxo de

controle do software. A principal vantagem do uso da notacdo Z para formalizacdo de critérios
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de teste € a unicidade, j4 que o nivel de detalhamento permitido evita que uma descri¢do seja

compreendida de diferentes formas, como acontece com a linguagem natural.

3.2.4 Légica Temporal

Em l6gica, o termo l6gica temporal significa representar proposi¢des qualificadas em rela-
¢do ao tempo, utilizando-se de regras e simbolismos. Com esta abordagem, € possivel expressar
sentengas tais como “determinado fato sempre acontece”, “determinado fato acontece eventual-
mente” ou “determinado fato acontece até que tal medida seja tomada” [29].

Na éarea da computagdo, a légica temporal possui uma grande aplicacdo na descricdo de
requisitos de hardware ou software. Através dela é possivel especificar comportamentos do
software de forma precisa, estabelecendo restri¢cdes e pré-condi¢des para que determinada ope-
racdo ocorra. Desta forma, com a descricdo em ldgica temporal pode-se descrever situacoes
como “nunca havera dois dispositivos acessando o mesmo recurso simultaneamente” e “sempre
se passa por um estado A antes de ir para um estado B”.

Devido a capacidade de representar casos como estes, 1gica temporal vem sendo ampla-
mente utilizada ndo apenas durante o desenvolvimento de software, mas também durante a fase
de teste de software [30]. O processo de teste com logica temporal pode ser dividido em duas
etapas: na primeira, é elaborado um documento contendo a descri¢do funcional do sistema;
na segunda, cria-se um outro documento definindo as restricdes de uso, ou seja, especificando
como ocorre a transi¢ao dos estados e em que situacdes estas devem acontecer. Terminada a
parte de descricdo, estes dois arquivos sdo analisados por um verificador formal que realizard
uma série de testes e indicard em que situagdes o comportamento do sistema viola as restricoes
impostas.

Um exemplo do uso de légica temporal na area de seguranca € o framework Monitoring
based Intrusion Detection tool (MONID) [31]. Seu objetivo é detectar intrusdes através da
comparacdo do comportamento do sistema real com o do esperado, previamente descrito através
de l6gica temporal. Para tanto, foi implementado um algoritmo que captura o comportamento
do sistema, o transforma em uma férmula e a compara com a férmula previamente feita da
especificacdo. Sempre que a especificacio for violada (isso acontece quando a férmula 16gica
retorna valor falso), deve ser disparado um “alarme” indicando desvio de comportamento.

Suponha uma restricdo que estabeleca que sempre que um usudrio conecta-se ao sistema,
ele demora até 100 unidades de tempo para se desconectar. A Equacgdo 3.5 demonstra como

seria a especificac@o desta regra que se deseja monitorar.
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min EvTimedLogout(string k,double t,double §) = (time —t < §)
A ((action = logout A userld = k) vV OFEvTimedLogout(k,t,0))  (3.5)
mon M, = Always((action = login) — EvTimedLogout(userld,time, 100))

Ap6s a descricdo da regra, € preciso analisar o comportamento do sistema real. Para tanto,

serd considerada a seguinte sequéncia de eventos el e e2:

el = userld = “Bob”, action = login, time = 17.0

€2 = userld = “Bob”, action = logout, time = 150.0

Para as seqiiéncias e/ e e¢2, a férmula final M1 ficaria como descrito pela Equagao 3.6.

eval(My, el) =EvTimedLogout(“Bob”,17.0, 100)A 3.6)
Always((action = login) — EvTimedLogout(userld,time, 100)) '

Analisando-se a Equacdo 3.6, percebe-se que os parametros informados durante o evento e/
foram substituidos na férmula original. Durante a execucdo do segundo evento e2, o predicado
(time — t < 0) foi instanciado como (150.0 - 17.0 <= 100), o que ¢ falso. Desta forma, toda a
sentenca € considerada falsa, e o comportamento considerado uma tentativa de intrusao.

Por fim, o uso de légica temporal ndo garante que a implementagdo do sistema estd de
acordo com o modelo, mas prové uma forma de avaliar se a especificacdo deste ndo € ambigua
ou se ndo fere as restricdes impostas. Sendo assim, apds a implementacio do sistema, é preciso
executar novos testes na aplicagdo e comparar com os resultados previamente obtidos, a fim de

validar se o sistema implementado € vulnerdvel ou nao.

3.3 UML

A Unified Modeling Language' (UML) [32] é uma linguagem padrio de modelagem man-
tida pelo Object Management Group (OMG) [33], amplamente utilizada para especificar sis-
temas orientados a objeto, seu comportamento e interacdo. Ela define notacdes para construir
diferentes diagramas, cada qual representando uma visdo particular de um artefato a ser mo-
delado. Devido a sua simplicidade, abrangéncia e flexibilidade, ja que é possivel expandir a
linguagem com os chamados profiles, ela vem sendo amplamente utilizada como suporte para
testes baseados em modelo [34]. Isto porque, além de descrever o comportamento do sistema,

a UML também permite inserir restricdes ao modelo através de uma linguagem prépria para
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este fim, chamada Object Constraint Language (OCL) [35]. Com esta, é possivel especificar
invariantes, pré e pds-condicdes, definindo precisamente como devem ser alguns estados do
sistema.

Originalmente, a UML foi desenvolvida com o objetivo de ser apenas um instrumento para
representar caracteristicas do sistema. Entretanto, com o aumento da complexidade destes, sur-
giu a necessidade de integrar-se a modelagem o conceito de teste de software. Neste contexto,
0 OMG prop0s a criagdo do UML 2.0 Testing Profile (U2TP) [36], que prové mecanismos para
especificar testes de acordo com os aspectos estruturais e comportamentais do sistema. O ob-
jetivo com este profile é realizar testes efetivos, eficientes e, quando possivel, automatizados,
seguindo o modelo UML.

O U2TP define uma linguagem para projeto, visualizagdo, especifica¢do, analise, constru-
¢do e documentagdo das caracteristicas do sistema testado. Pode ser utilizado sozinho, para
especificar apenas os pontos do sistema que serdo testados, ou de forma integrada com a UML,
para descrever tanto o sistema, como os casos de teste.

Um exemplo do uso do U2TP pode ser visto nas Figuras 6 e 7, extraidas do trabalho apre-
sentado por Biasi e Becker [37]. A Figura 6 apresenta a modelagem UML de um sistema de
vendas, com a insercdo do esteredtipo «sut», do U2TP, destacando as classes do software que
serdo testadas. J4 a Figura 7 ilustra o modelo U2TP que descreve como o sistema serd avaliado,
incluindo os esteredtipos «testcontext», que representa a definicdo do pacote de teste, «test-
case», que indica a instancia de cada um dos casos de teste a serem executados, e «setup», que

permite associar a operagdes definidas por um diagrama de seqiiéncia externo.

Venda |

<<Sut>> <<Sut>>

Venda Linhadeltem
data : Date quantidade : Integer
estaCompleta : Boolean 1 1. espProduto : EspecificacaoProduto

>

Venda() : void
criarLinhalntens(esp : EspecificacaoProduto,qtd : Integer) : void Linhadeltem(esp : EspecificacaoProduto,qtd : Integer) : void
total() : Double subTotal() : Double

efetuarPagamento(quantia : Double) : Double
getTroco() : Double

0.*

1

EspecificacaoProduto

descricao : String
preco : Double
usp : Integer

EspecificacaoProduto(d : String,p : Double,ucp : Integer) : void
getDescricao() : String

getPreco() : Double

getUCP() : Integer

Figura 6 — Modelagem UML de um sistema de vendas [37]

Apesar de ser voltada a area de teste, a U2TP ndo define nenhum profile para segurancga, foco

deste trabalho. Como alternativa a esta limitagcdo, pesquisadores da drea preferem especificar
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TestVenda

<<TextContext>> Venda

TestVenda

<<import>>

<<setup>> setup() : void

<<TestCase>> testSubTotal() : Verdict
<<TestCase>> testTotal() : Verdict
<<TestCase>> testEfetuarPagamento() : Verdict

Figura 7 — Modelo U2TP para avaliar o sistema [37]

requisitos de seguranca através de restricdes OCL ou utilizar-se da flexibilidade de expansdo
provida pela linguagem, definindo estereétipos proprios. E o que acontece, por exemplo, nos
trabalhos UMLSec [38] e SecureUML [39], explicados no Capitulo 5.

3.4 Consideracoes Finais

Em fun¢do da quantidade de funcionalidades providas pelos sistemas, e do curto periodo
de tempo dedicado a fase de testes dentro do ciclo de desenvolvimento, o comportamento dos
softwares tem sido analisado de forma cada vez mais deficiente. Normalmente, apenas um
pequeno conjunto de testes é aplicado ao sistema, em sua maioria testes funcionais. Desta
forma, muitos outros aspectos deixam de ser avaliados, como por exemplo, seguranca.

Para auxiliar neste processo, a técnica de teste baseado em modelos vem tornando-se popu-
lar. Com esta, é possivel gerar casos de teste a partir da extracdo de informagdes especificas do
modelo, de acordo com o aspecto que deseja-se avaliar. E importante salientar que existe outra
técnica de teste utilizando modelos, conhecida como model-checking. Diferente da técnica de
teste baseado em modelos, cujo objetivo € automatizar o processo de geracdo de casos de teste,
a técnica de model-checking visa validar o modelo. Para tanto, algumas regras sao aplicadas ao
modelo, que sdo posteriormente verificadas através de um analisador formal. A maior vanta-
gem desta abordagem € a possibilidade de se detectar algumas inconsisténcias ainda na fase de
projeto do software, quando a corre¢do dos problemas € mais rdpida e barata do que se reali-
zada apos a etapa de implementacdo. Entretanto, apesar das vantagens relacionadas ao uso de
model-checking, a técnica utilizada neste trabalho ¢ a de teste baseado em modelos.

Um dos modelos mais utilizados para auxiliar no processo de teste baseado em modelos € a
linguagem UML, e isto se deve a diversos motivos. Ela é uma notacao facil de utilizar, simples
e grande parte dos engenheiros de software possui algum tipo de treinamento a respeito dela.
Além disso, UML ¢ flexivel, sendo possivel estendé-la para modelar aspectos especificos, o que
contribuiu para sua popularizacio e posicao de modelagem padrio da industria [40].

Por estes motivos, apesar do estudo de outros modelos formais e do reconhecimento de

que estes também podem ser aplicados a drea de teste, optou-se por utilizar a linguagem UML



30

como base para este trabalho. Considerando que o objetivo deste € automatizar o processo de
geracdo de casos de teste de seguranca a partir de modelos formais, € preciso primeiramente
inserir informagdes de seguranca no modelo, o que serd feito através do uso de esteredtipos.
Na seqiiéncia, € preciso interpretar o modelo e extrair as informagdes relevantes a geracio dos
casos de teste. Isto € feito através da andlise do arquivo XML Metadata Interchange (XMI), um
documento que descreve tanto a organizacdo dos diagramas do sistema, como as informacdes

inseridas através dos estereotipos.
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4 Taxonomias de Seguranca

Conforme mencionado no Capitulo 2, realizar testes de seguranca em uma aplicacio ou
protocolo implica em analisar o software, fazer o levantamento das possiveis vulnerabilidades
que podem afetd-lo e executar os testes. Entretanto, devido a variedade de ataques existentes,
este processo torna-se demorado, extrapolando o curto prazo que normalmente é dedicado a fase
de testes. Além do tempo, outro fator que dificulta a execucdo de testes de seguranca ¢é a falta
de experiéncia dos testadores, que precisam conhecer a maioria dos ataques (ou pelo menos o
comportamento padrio destes), bem como estruturas e protocolos que podem ser explorados.

Considerando que o conhecimento sobre ataques e vulnerabilidades € essencial para qual-
quer estudo relacionado a teste de seguranca, este capitulo tem como objetivo apresentar algu-
mas taxonomias de seguranca propostas por pesquisadores da drea. Elaborar uma taxonomia
significa dividir um conjunto de objetos em classes, onde os objetos pertencentes a uma mesma
classe possuem caracteristicas em comum se analisado determinado critério [41-43]. Desta
forma, o estudo de taxonomias de seguranca é importante pois permite analisar e compreender
o comportamento dos ataques, identificando similaridades entre eles. Além disso, ele auxilia na
escolha de um modelo que permita representar adequadamente os padrdes dos ataques, permi-
tindo que os requisitos de seguranca sejam considerados desde a fase de projeto do software.

Sendo assim, durante este capitulo serdo apresentadas as caracteristicas e os critérios de
classificac@o de algumas taxonomias de seguranca, extraidas da compilagdo feita por Undercof-
fer [44]. Ao final, serd feita uma comparacdo entre elas, visando concluir a que melhor descreve
os tipos de falha que comprometem a seguranca de um software e que servird como guia para o

resto do trabalho.

4.1 Taxonomia proposta pela DARPA

Visando auxiliar o processo de deteccdo de intrusdo em sistemas, a Defense Advanced Re-
search Projects Agency (DARPA) [45] desenvolveu uma taxonomia de ataques relativamente
simples, composta por apenas quatro classes. Para elabord-la, o primeiro passo foi selecio-
nar que ataques os sistemas de detecc¢do de intrusdo conseguiam identificar (objetivo final do
trabalho), e entdo agrupa-los de acordo com as caracteristicas em comum. Ao todo foram es-

colhidos 38 ataques, divididos entre as seguintes categorias:

e Negacio de servigo (Denial of Service);
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e Usudrio remoto para local (Remote to local);
e Usudrio comum para super usudrio (User to root);

e Ataques de vigilancia (Surveillance/probing).
Conforme mencionado, a DARPA baseou-se em uma série de ataques conhecidos, divididos
de acordo com os sistemas operacionais que afetavam. A Tabela 1 apresenta que ataques sao

estes e em que categorias eles foram classificados.

Tabela 1 — Ataques utilizados para avaliar a taxonomia DARPA

‘ Solaris ‘ SunOS ‘ Linux ‘ Cisco Router
apache2 apache2 apache2
back back back
mailbomb land mailbomb
neptune mailbomb neptune
Denial of Service ping of death neptune ping of death
process table | ping of death | process table
smurf process table smurf
syslogd smurf teardrop
udp-storm udp-storm udp-storm
dictionary dictionary dictionary snmp-get
ftp-write ftp-write ftp-write
guest guest guest
http-tunel pth imap
Remote to Local phf xlock named
xlock Xsnoop phf
XSnoop sendmail
xlock
XSNnoop
at loadmodule perl
eject xterm
User to Root ffbconfig
fdformat
ps
ip sweet ip sweet ip sweet
mscan mscan mscan
Surveillance/Probing nmap nmap nmap
saint saint saint
satan satan satan

Classificam-se como ataques de Denial of Service (DoS) aqueles que, como resultado, tor-
nam indisponivel um servigo provido por um host ou pela rede. A segunda categoria refere-se
aos ataques conhecidos como Remote to Local (R2L), ou seja, aqueles cujo objetivo € prover

acesso local a um usudrio malicioso que estd conectado a rede remotamente. A terceira classe
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definida pela taxonomia abrange os ataques que garantem privilégios de super usudrio a um
usudrio local da mdquina, conhecidos como User to Root (U2R). A tltima categoria apresen-
tada pela taxonomia refere-se aos ataques de vigilancia (surveillance). Ataques desta classe
aproveitam-se das informagdes coletadas pelos softwares de varredura da rede (scans) para ex-
plorar as vulnerabilidades apontadas por estes.

Como ¢€ possivel perceber, a taxonomia proposta pela DARPA ¢ relativamente genérica,
tendo como critério de classificacdo o objetivo ou resultado do ataque. Devido a sua superfi-
cialidade, ela ndo consegue representar diversos tipos de ataque, como 0s que aproveitam-se
de problemas existentes em protocolos de comunica¢do ou em algoritmos ruins para criptogra-
fia. Por este motivo, definir um modelo para seguranca baseado nesta classificacdo torna-se

inviavel, pois o resultado final ndo abrangera diversos ataques.

4.2 Taxonomia proposta por Aslam

A segunda taxonomia abordada é de autoria de Taimur Aslam [46,47]. Assim como a
proposta pela DARPA, a constru¢do desta taxonomia também foi baseada nas falhas de segu-
ranca que afetavam sistemas operacionais. Entretanto, ao invés de considerar falhas de diversos
sistemas operacionais, Aslam analisou apenas as falhas que afetavam o sistema operacional
Unix. Apds identifica-las, ele buscou informagdes sobre como cada falha era explorada, que
area funcional do sistema que ela afetava, em que versdes estavam presentes e as conseqiiéncias
atribuidas a cada uma. Deste estudo, concluiu-se que as falhas poderiam ser classificadas em

trés categorias maiores. Sao elas:
e Falhas de codificacdo;
e Falhas operacionais;
e Falhas de ambiente.

E importante ressaltar que esta taxonomia aborda apenas as falhas que afetam diretamente
o software, desde a sua implementacdo até a sua instalacdo. Neste caso, ndo sdo previstos
os casos de exposicdo de informagdes confidenciais por parte dos funciondrios, problemas na
comunicacdo, problemas de acesso fisico e uso de softwares para captura de informacodes.

A primeira categoria proposta refere-se as falhas de codificag@o, que ocorrem durante o ciclo
de desenvolvimento do software. Visando refinar esta categoria, foi feito um estudo aprofun-
dado das falhas que normalmente comprometem o funcionamento do software, para que fosse
possivel identificar que parte especifica no cédigo provocava a vulnerabilidade. A segunda
classe engloba as vulnerabilidades provenientes de falhas operacionais, resultantes de proble-
mas com a instalacdo do software. O mesmo processo de detalhamento foi usado, ou seja,

tentou-se identificar que operacdes levavam a aquela falha e entfo utilizar esta informacdes
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para criar subcategorias. A terceira e ultima categoria refere-se as falhas de ambiente. Falhas
deste tipo podem ocorrer devido a limita¢des no sistema onde o software estd sendo executado,
a problemas no compilador ou no sistema operacional utilizado ou em fun¢ao de problemas de
comunicagdo existentes entre os modulos do sistema.

A estrutura final da taxonomia pode ser vista na Figura 8.
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Figura 8 — Taxonomia proposta por Taimur Aslam

Pelos fatores considerados e pela forma como foram divididos, a taxonomia é abrangente e
ndo-ambigua. Além disso, a estrutura em drvore permite identificar aos poucos as caracteristicas

do problema existente, chegando-se a um nodo folha com maior precisdo. Para facilitar este
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processo, Aslam ainda define uma 4rvore de critérios de sele¢do, que indica aos poucos como
as caracteristicas da falha devem ser analisadas. Concluindo, outra vantagem desta taxonomia é
que ela € expansivel, ou seja, ela pode ser estendida para abranger outros sistemas operacionais

ou mesmo incluir novas categorias de falhas.

4.3 Taxonomia proposta por Bazaz

A terceira taxonomia aqui apresentada foi proposta por Anil Bazaz et al. [48], e possui
como objetivo identificar recursos do software que podem ser afetados por ataques. A partir
desta identificacdo, os pesquisadores elaboraram uma série de restricdes e cuidados que os
programadores devem ter durante o desenvolvimento do software.

Através da andlise de exploits de seguranca, obtidos a partir de livros, listas de e-mail e
websites, foram identificados os recursos que sdo os alvos mais comuns de ataques de seguranca.

Séo eles:
e Memoria principal;
e Entrada/saida de dados;

e Recursos de criptografia.

Considerando estes trés recursos como os de maior necessidade para um software, eles
tornaram-se a base da taxonomia, sendo convertidos em classes genéricas. A partir de entdo as
caracteristicas particulares de cada ataque foram sendo identificadas, refinando a taxonomia e

criando subclasses. A arvore final da taxonomia pode ser vista na Figura 9.

Recursos Criptograficos

Recurzog randomicos

Algoritmos e profocolog
de criptografia

Figura 9 — Taxonomia proposta por Anil Bazaz et al.

Como a classificagio € baseada nos recursos utilizados, o desenvolvedor pode utilizd-la para
identificar os que ele utiliza e, entdo, prever que ataques podem ocorrer e empregar politicas para
evitd-los. A elaboragdo destas praticas € o objetivo final dos autores da taxonomia, mas até o
momento foram apresentadas apenas boas praticas associadas a memoria dindmica.

Enfim, a abordagem difere das outras pois ela ndo visa identificar a causa ou a conseqii€ncia

de um ataque, mas sim o recurso que serd utilizado pelo software. Portanto, é mais sistematica,
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pois permite visualizar previamente os possiveis pontos de vulnerabilidade e desenvolvé-los
com cuidado, evitando assim que futuras vulnerabilidades afetem o software sob implementa-

¢ao.

4.4 Taxonomia proposta por Weber

A taxonomia proposta por Weber [49] utiliza como critério de classificacdo os tipos de
falhas que podem afetar um software. Esta abordagem é util para engenheiros de software e
desenvolvedores, que devem prever e evitar problemas de projeto e implementacdo. A Tabela 2

demonstra como ela estd organizada.

Tabela 2 — Taxonomia de Weber

Maliciosas Trapdoor

Logic/Time Bomb

Intencionais Armazenamento

Nao-Maliciosas Canal Tempo

Caminhos Inconsistentes de Acesso

Erros de Enderecamento

Erros de Validag@o de Parametros

Erros de Validagao Ordem Incorreta de Verificacdo

Identificacdo/Autenticacdo Inadequada

Reuso de Objetos

Erros de Abstracio — =
Acidentais Exposicdo da Representacdo Interna

Falhas de Concorréncia

Falhas Assincronas —
Inconsisténcia de Nomenclatura

. Estouro de Recursos
Mau uso/defeito de Subcomponentes

Falhas de Responsabilidade

Erros de Funcionalidade Defeito na Manipulacao de Erros

Outros Erros de Funcionalidade

A primeira divis@o utiliza, como critério de classificagdo da taxonomia, a forma como a
falha foi inserida no software. As falhas podem ser inseridas de forma intencional, quando
deseja-se acrescentar alguma funcionalidade ao software, ou de forma acidental, que ocorre
durante o desenvolvimento normal do software. Segundo a taxonomia, as falhas intencionais
podem ser de duas formas: as inseridas de forma maliciosa, como as que abrem portas indevidas
no sistema, e as inseridas de forma nao-maliciosa, como as que alteram a estrutura de diretdrios,
tornando invalidos os caminhos de acesso aos arquivos.

Em relacdo as falhas acidentais, a taxonomia identifica diversas categorias de problemas de

implementagdo do software. A primeira refere-se aos erros de validacdo dos dados, ou seja,
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falhas que ocorrem em funcdo dos dados de entrada ndo terem sido validados corretamente.
Alguns ataques que utilizam-se das vulnerabilidades classificadas nesta categoria sdo: buffer
overflow e acesso a posicdes inexistentes (erros de enderecamento), atribui¢do de valores in-
existentes a uma varidvel (erros de validacdo de parametros) e execu¢do indevida de alguma
operacdo (identificacdo/autenticacdo inadequada).

A segunda classe corresponde aos erros de abstracao, também conhecidos por erros de domi-
nio. Ocorrem em sistemas onde um médulo, que deveria visualizar apenas um modelo abstrato
dos outros modulos, consegue manipular ou acessar informacdes internas destes. Vulnerabili-
dades deste tipo permitem, por exemplo, que o atacante recupere senhas ou documentos (para
o caso de reuso de objetos) ou consiga privilégios através da modificacdo de algum bloco de
controle critico (exposi¢ao da representagdo interna).

A terceira categoria refere-se as falhas assincronas, ou seja, que permitem que o atacante
utilize-se de problemas existentes no controle dos processos para danificar o sistema. Encontram-
se nesta categoria as falhas de concorréncia, como deadlocks e ataques de race condition [50],
e as falhas de inconsisténcia de nomenclatura, como usar diferentes nomes para referir-se ao
mesmo objeto.

A quarta classe de falhas corresponde ao mau uso ou defeito dos subcomponentes. Acontece
quando o sistema ndo gerencia de forma adequada os recursos, como por exemplo, quando a
memoria alocada pelo sistema ndo € liberada corretamente. Este tipo de falha € classificado na
taxonomia como estouro de recursos, € pode ser explorado, por exemplo, com um ataque de
flooding de conexdes. A outra subdivisdo desta categoria chama-se falhas de responsabilidade.
Nesta, devido a inconsisténcias presentes nas interfaces dos subcomponentes, o sistema torna-
se vulnerdvel. Assim, de acordo com a operacdo executada, é possivel, por exemplo, elevar os
privilégios de um usudrio apds um ataque de buffer overflow.

A quinta e dltima divisdo corresponde aos erros de funcionalidade, ou seja, que estdo di-
retamente relacionados a implementacao das funcionalidades do sistema. Divide-se em duas
categorias: defeito na manipulagdo de erros, que ocorre quando as exce¢des do sistema sdo ma-
nipuladas de forma incorreta, e em outros erros de funcionalidade, onde podem ser classificados
os outros problemas de implementacao, tais como o armazenamento inseguro de informacdes.

Sendo assim, como € possivel perceber, esta taxonomia € mais completa que as demais, pois
permite classificar qualquer tipo de falha ocorrida durante o processo de desenvolvimento do
software. Apesar de ser ambigua, ja que permite classificar o mesmo tipo de vulnerabilidade
em diferentes categorias, a taxonomia de Weber € a mais atual e mais citada pelos autores, pois
orienta para uma implementagao segura e tem a capacidade de representar falhas atuais, como

por exemplo Cross-Site Scripting (XSS) [49].
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4.5 Consideracoes Finais

Quando um analista define que casos de teste serdao aplicados em um software, ele deve se-
guir um plano que permita avaliar a maior parte do sistema, na tentativa de identificar o maximo
de defeitos possivel. Entretanto, diferentemente dos outros tipos de teste que possuem técnicas
consolidadas para critérios de cobertura, ndo existem métricas para avaliar a eficicia dos testes
de seguranca. Desta forma, quando se deseja determinar cientificamente que vulnerabilidades
ou ataques podem afetar um sistema, utilizam-se taxonomias de seguranca [49].

A existéncia destas taxonomias permite ter um panorama geral dos aspectos de seguranga
que se deseja analisar. Normalmente, o critério de classificacdo utilizado é o de vulnerabilidades
conhecidas, mas também existem trabalhos que baseiam-se em tipos de ataques ou recursos
afetados do sistema. Apds definir a taxonomia que serd utilizada como guia, resta ao analista
avaliar que casos podem afetar o sistema e definir que testes serdo realizados para verificar a
existéncia destes.

Diversas taxonomias de seguranga foram estudadas durante este trabalho [41-48]. Entre-
tanto, grande parte destas foi elaborada h4 bastante tempo, estando desatualizada. Sendo assim,
a taxonomia escolhida para ser utilizada como base foi a proposta por Weber [49]. Como crité-
rio de classificacdo, ela utiliza os tipos de falhas que podem afetar um software, o que a torna
simples e abrangente, ja que consegue representar a maior parte das vulnerabilidades.

Para complementar o estudo sobre falhas e vulnerabilidades, avaliou-se, além da taxono-
mia, a base de dados desenvolvida pelo projeto The Open Web Application Security Project
(OWASP) [7], que mantém uma lista com as 10 vulnerabilidades mais criticas para aplicagdes
Web. Associada a taxonomia, esta lista foi utilizada para destacar os problemas mais comuns
de seguranga, permitindo, inclusive, concluir sobre a viabilidade de representar estes através
de esteredtipos UML. Sendo assim, devido a sua simplicidade e capacidade de representagao,
estas foram as estruturas escolhidas para inserir as informagcdes relevantes aos casos de teste no

modelo do sistema a ser testado.
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5 Trabalhos Relacionados

A dinamica do mercado de Tecnologia da Informacao exige a liberacido constante de novas
versoes de software, estipulando prazos cada vez menores para isso. Esta pressa reduz o tempo
dedicado a execugdo de testes no software, comprometendo ndo apenas o funcionamento deste,
mas também outros aspectos importantes, como seguranca. Neste contexto foi proposta, nos
ualtimos anos, uma nova técnica de teste, denominada teste baseado em modelos [4, 5].

O objetivo desta técnica € gerar casos de teste automatizados a partir do modelo do sistema,
de acordo com o aspecto que se deseja testar. O processo para utiliza-la pode ser dividido em
duas etapas: a primeira consiste em especificar no modelo as informacdes relevantes sobre o
aspecto testado; a segunda, em desenvolver um algoritmo de geracdo de casos de teste a partir
destas informagdes.

Considerando que o contexto deste trabalho € automatizar o processo de geracdo de casos
de teste voltados a segurancga, foram estudados alguns trabalhos ji existentes na drea a fim
de verificar a eficiéncia e as limitagdes destes. Sendo assim, este capitulo estd dividido em
duas se¢des: a Secdo 5.1 refere-se aos trabalhos focados na area de modelagem de aspectos de
seguranga, enquanto que a Secao 5.2 apresenta algumas ferramentas e algoritmos para geracao

de casos de teste.

5.1 Técnicas de Modelagem de Aspectos de Seguranca

Conforme mencionado anteriormente, o primeiro passo para viabilizar a técnica de teste
baseado em modelos € inserir, no modelo, as informacdes relevantes sobre o aspecto que se
deseja avaliar. Devido a sua simplicidade e capacidade de representacdo, optou-se por utilizar
como base deste trabalho o modelo UML.

Embora a insercdo de restrigdes OCL nos diagramas da UML permita descrever, de forma
precisa, diferentes caracteristicas do sistema, ela € uma linguagem de dificil compreensdo. Este
fato fez com que os engenheiros de soffware estendessem a UML utilizando uma terceira repre-
sentacdo, baseada em esteredtipos e tags.

Na area de seguranca, diversos trabalhos propdem profiles e frameworks para especificar e
modelar caracteristicas deste aspecto. Para tanto, diversas nota¢des foram utilizadas, como é

possivel ver nas secdes que seguem.
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Um dos principais trabalhos relacionados a area de modelagem de seguranga é o profile

UMLSec [38]. Ele foi criado para modelar e avaliar aspectos de seguranca, visando garan-

tir alguns principios basicos da drea, tais como descrever operacdes confidveis e marcar links

seguros. Através deste profile é possivel encapsular conhecimentos sobre engenharia de segu-

ranga e disponibiliza-las aos desenvolvedores, que podem nao estar familiarizados com praticas

seguras.

O profile UMLSec utiliza trés estruturas para expandir a capacidade de representagdo da

linguagem UML: esteredtipos, tags (valores marcados) e restricdes. A Tabela 3 apresenta os

estere6tipos propostos pelo trabalho, bem como as fags e restricdes equivalentes.

Tabela 3 — Esteredtipos, tags e restri¢des definidas pelo profile UMLSec

Estereotipo Classe Base Tags ‘ Restricoes Descrigdo
link Conexao
Internet N
a Internet
encrypted link Conexéo
criptografada
LAN link Conexao LAN
subsystem assinalado Reforga a seguranga
secure links em links dos links de
comunicacio
secrecy dependency . Sigilo d~e
informacoes
subsystem «call» e «send» Interagdo estrutural
secure dependency sobre seguranca
de dados
critical object {secret} Objetos criticos
no down-flow subsystem Fluxo de
informacodes
subsystem Requisitos basicos
data security de seguranga
de dados
package {start/stop} ap6s o estado start, Reforcar operagao

fair exchange

eventualmente alcanco

estado stop

de troca justa

A explicacdo de cada esteredtipo pode ser visto a seguir.

e Os estereodtipos «Internet», «encrypted» e «LAN» s@o utilizados nos links do diagrama de

implanta¢do. Denotam o tipo de /ink de comunicagao;
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O esteredtipo «secure links» é usado para marcar susbsistemas onde € preciso garantir

que os requisitos de seguranca da comunicacgao estdo sendo atendidos pela camada fisica;

e O emprego do esteredtipo «secrecy» assinala objetos ou diagramas de componentes em
que as dependéncias devem prover o sigilo dos dados enviados como argumento ou re-

torno de operagdes;

e O esteredtipo «secure dependency» pode ser inserido em subsistemas contendo diagramas
de objetos ou estruturais. Visa garantir que as dependéncias «call» ou «send» respeitem

os requisitos de seguranca dos dados enviados através deles;

e O esteredtipo «critical» marca objetos cujas instancias sdo consideradas criticas para o

sistema;

e O esteredtipo «no down-flow» € utilizado para assinalar subsistemas e € usado para mel-

horar a segurancga do fluxo de informagdes do sistema;

e O esteredtipo «data security» marca subsistemas cujo comportamento deve respeitar os

requisitos de seguranca de dados destacados pelo esteredtipo «critical» e tags associadas;

e O esteredtipo «fair exchange» € utilizado para formalizar os requisitos de troca justa.
Com as fags «start» e «stop» € possivel definir um comportamento em que, se uma funcio
alcanca o estado S1 marcado por «start», entdo ele chega ao estado S2 marcado por

«Stop».

A Figura 10 apresenta um exemplo de uso do esteredtipo «fair exchange», do profile UML-
Sec. No exemplo é descrita a atividade de compra de um produto. Considerando que este
esteredtipo define que, uma vez que o estado assinalado pela tag start seja alcangado, um dos
estados marcados pela tag stop também serd executado, o exemplo demonstra que a partir do
estado Pagar, ou o pedido serd entregue corretamente (estado Entregar) ou o cliente reclamara
o produto que nao chegou no prazo (estado Reclamar).

Como € possivel perceber, o profile UMLSec ndo visa modelar partes do sistema que podem
tornar-se vulnerdveis, mas especificar uma forma de garantir um comportamento seguro do
sistema. Considerando ainda que as partes comportamentais do profile podem ser descritas
através de formalismos (OCL), ainda é possivel fazer uma verificagdo no modelo, buscando por
requisitos de seguranca que ndo tenham sido descritos corretamente. Sendo assim, o UMLSec
é um profile de seguranca que alia a facilidade de descricdo provida pela linguagem UML, com
a precisdo das restricdes OCL, o que permite avaliar formalmente os requisitos de seguranga

definidos durante o projeto do sistema.
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<<fair exhange>>
Comprar
{start={Pagar}} {stop={Reclamar, Entregar}}

Cliente i

Comerciante i

Solicitar pedido

Esperar entrega do produto
Entregar

Reclamar

Figura 10 — Exemplo de uso do esteredtipo «fair exchange»

5.1.2 SecureUML

SecureUML [39] propde uma extensdao da linguagem UML para especificar politicas de
acesso baseadas em papéis, conhecidas como Role-based Access Control (RBAC). O objetivo
desta € descrever estruturas de controle de acesso ao sistema, ainda no modelo UML, agregando
a simplicidade da notacdo gréfica utilizada pelo modelo RBAC ao formalismo associado as
restrigdes logicas especificadas com OCL.

Como mencionado anteriormente, a linguagem SecureUML é baseada em uma extensio
do modelo RBAC. Mesmo que este modelo de controle de acesso seja bem estabelecido, com
inimeras vantagens reconhecidas e suportado por diversas plataformas, ele possui algumas li-
mitacdes. Um exemplo € a deficiéncia em expressar condi¢des de acesso referentes aos estados
do sistema, tais como 0 acesso a recursos protegidos, hora ou data. A fim de solucionar estes
problemas, introduziu-se, no SecureUML, o conceito de restri¢des de autorizacdo, ou seja, pré-
condi¢des que garantem acesso a algumas operagdes. A defini¢do destas restri¢des ¢ feita atra-
vés da linguagem OCL. Com esta estrutura, € possivel especificar as politicas de acesso simples
através de permissdes baseadas em papel, através do modelo RBAC, enquanto que as mais com-
plexas podem ser descritas adicionando-se restricdes de autorizagdo. A Figura 11 apresenta o

metamodelo que define a sintaxe abstrata do SecureUML.
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AuthorizationConstraint

1
+constrainedElement
1

User 1R*&:»IeAssignment o Role rermissionAssignn&ept Permission OPrtotectedObject ] ModelElement (from UML)

il

1

1

inheritance . . )
ActionTypeAssignment +contains

1
0.1 +context B

0.* 1 0.* ResourceSet

ResourceType ‘— ActionType

0..* | baseClass : int

contaipment

Figura 11 — Metamodelo do SecureUML [39]

A fim de provar que € possivel gerar estruturas de seguranca para controle de acesso usando
o modelo proposto, foi implementado um gerador de componentes para a arquitetura EJB [51]
utilizando os esteredtipos propostos pelo SecureUML. A Figura 12 demonstra um exemplo de
aplicag@o do SecureUML em um sistema com dois componentes: um Calendario e um Registro.
Um calenddrio pode conter diversos registros, todos contendo uma data de inicio, término,
localizag@o e pertencer a um dono. As demais estruturas sdo usadas para expressar informacoes
sobre controle de acesso através do SecureUML.

Ap6s a andlise do modelo, foram obtidas aplicacdes EJB com controles de acesso jd confi-
gurados, incluindo defini¢ao de papéis, permissdes e restricdes de autorizagdo. Cada elemento
modelado € convertido em politicas de seguranca para um componente EJB. Alguns exemplos
de cdédigo gerado a partir destas defini¢gdes podem ser vistos na Figura 13.

A partir do que foi descrito, € possivel concluir que o uso do SecureUML permite especificar
politicas de controle de acesso de forma precisa, ainda na fase de projeto de software, através de
diagramas UML. Por ser genérico, pode ser utilizado com qualquer arquitetura de seguranga que
suporte o acesso baseado em papéis, entretanto ndo consegue especificar outros aspectos que
ndo estejam relacionados ao controle de acesso. Sendo assim, esta proposta pode ser utilizada,
por exemplo, quando € preciso configurar aplicacdes responsaveis pelo acesso ao software,
mas ndo para descrever outros aspectos de seguranga, tais como estouro de buffer ou uso de

protocolos inseguros.



PermUsuarioCalendario

acao : change

<<secuml.permission>>

=dono}

<<secuml.constraint>>

Ownership

{call.current().principal.nome

<<secuml.resourceView>>

VisibCalendario

<<secuml.context>>

nome : string

PermDonoRegistro
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<<ejb>>

Calendario

nome : int

criarRegistro() : void

atualizarRegistro() : void
removerRegistro() : void
LocalizarRegistro() : void

<<secuml.role>>

<<ejb>>

<<secuml.permig

Registro

= = —{{time.currentHour()>8 and

<<secuml.constraint>>
BusinessHoursOnly

time.currentHour()>17}

sion>>

Usuario

|

<<secuml.role>>

SuperUsuario

<<SeCIJ\iTI .permission>>

localizacao : string
inicio : data
termini : data
dono : string

PermUsuarioRegistro

getRegistro() : void
setRegistro() : void

acao : read

<<secum|

|.permission>>

PermSuperUsuario

acao : update
acaol : delete

Figura 12 — Modelo de um sistema para agendamento de atividades [39]

<security-role>
<role-name> User </role-name>
</security-role>

<security-role-assignment>
<role-name> User </role-name>

<principal-name> Smith <principal-name>

<security-role-assignment>

Descrigao

OCL:

context Registro::getRegistro():Entrylnfo
pre: time.currentHour() > 8 and time.currentHour() < 17

Figura 13 — Exemplos de c6digos gerados a partir das definicdes com o SecureUML [39]

5.2 Ferramentas para Automatizaciao de Teste

Como parte da técnica de teste baseado em modelos, além da especificacdo de aspectos de

seguranca, também € preciso automatizar o processo de teste de software. Este pode ser dividido

em duas etapas: a de geracdo dos casos de teste a partir do modelo e a de execugdo dos testes,

seja através de drivers de teste ou scripts proprios.

Existem diversos trabalhos e ferramentas cujo objetivo é auxiliar no processo de teste. A

descricdo de alguns pode ser vista nas secdes seguintes.
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5.2.1 JMeter

O Apache JMeter [52] € uma ferramenta projetada para executar testes funcionais e de de-
sempenho de forma automatizada. Originalmente foi desenvolvida para avaliar sistemas Web,
mas devido a sua eficiéncia e simplicidade foi expandida para suportar outros tipos de aplica-
¢oes, tais como o teste de servidores FTP, arquivos e scripts em Perl. Dentre suas funcionali-
dades, estd a capacidade de simular grandes quantidades de trafego para servidores e redes, a
fim de avaliar o desempenho destes. Ele também disponibiliza diversos tipos de graficos como
saida, o que facilita a andlise dos resultados obtidos com os testes.

Diferentemente de outras ferramentas voltadas a drea de teste, o Apache JMeter exige pou-
cas configuracdes para executar um caso de teste. Por sua arquitetura ser baseada em plug-ins,
ele possui um ntcleo bédsico que contém algumas funcdes ja implementadas, tais como o envio
de pacotes HTTP e FTP, restando ao usudrio apenas definir alguns parametros. Além disso, a
ferramenta € extensivel, sendo possivel adicionar novas funcionalidades a ela desenvolvendo
plug-ins especificos para as necessidades dos usudrios.

A Figura 14 apresenta como seria a definicdo dos pardmetros para executar um teste de
requisicoes FTP.

FAteste.jmx {C: Documents and Settings' karine',Mestrado' Disciplinas’, TIZ2' JMeter' jakarta-jmeter-2. = |EI|1|
File Edit Bun Options Help
o/o0

FTP Request

o while Controller ! |Mame: [FTP Request |

/’ Comments;

wiewr Results Tree
i Server Hame or IP: |192.168.1DD.244 |
WorkBench 2

Remote File: | |

9 f‘. Test Plan_teste
S Thresd Group

Local File: |a.pdf |

) get(RETR) @ put{STOR) [ | Use Binary mode ? [ ] Save File in Response ?
Login Configuration

Username | |

Password [sessss |

Figura 14 — Tela do Apache JMeter para configuracdo de parametros

Analisando-se a estrutura do teste, é possivel perceber que o caso a ser executado aparece
na arvore a esquerda da tela, abaixo do nodo Thread Group. O Apache JMeter possui uma série
de elementos que permitem estruturar os casos de teste, ¢ Thread Group é um deles. E este
elemento que define a seqiiéncia na qual os testes serdo executados. A execucdo de uma Thread
Group dispara todos os testes associados a ela, independente da existéncia de outras threads.

Outros elementos amplamente utilizados sdo:
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e Samplers, que definem o tipo de teste que vai ser realizado (ex.: HTTP Request e FTP
Request);

e Logical Controllers, que permitem configurar a légica utilizada no envio de requisi¢des
(ex.: While Controller);

e Listeners, que permitem visualizar os resultados obtidos com a execucdo dos testes (ex.:
View Results Tree);

e Assertions, que permitem verificar se os valores retornados pela aplicacio sob teste sao

realmente validos.

A Figura 15 utiliza alguns destes elementos para demonstrar os resultados obtidos com o

envio de uma mensagem FTP Request.

FEALeste.jmx {C:Documents and Settings' karineMestrado’, Disciplinas', TI2' IMeterjakarta-jmeter-2.34 jakark: - |E||1|
File Edit Bun Options Help

0/1 [
7 f TestPlan_teste iq . <]
¢ B Thresn Group ‘| View Results Tree
£ FIP Request || Name: [view Results Tree
Yiewr Results Tree il |comments:
WiorkBench :
erisens || wwrite ANl Data to a File / Read from file
: Filename | | | Browse... | [ ] Log Errors Onhy
&b FTP Request El/SampIer result r Request r Response data | I

|| Thread Mame: Thread Group 1-1

| Sample Start: 2007-11-22 13:43:47 BRST
|| Load tirme: 188

|| Sizein bvtes: 0

| Sample Count: 1

‘| Error Count 0

‘| Response code: 200

| Response message: OK

Response headers:

[4]

AT ' Il I

Figura 15 — Resultados observados com o Apache JMeter

Apesar das inimeras funcionalidades providas pela ferramenta Apache JMeter, ela ndo pos-
sui suporte a teste de seguranga. Considerando que um de seus objetivos € realizar testes de
desempenho, uma das poucas aplica¢des na drea de seguranga seria o envio excessivo de re-
quisi¢des, simulando um ataque de flooding. Neste, um usudrio malicioso envia um nimero
maior de mensagens do que a maquina destino pode processar, resultando no esgotamento de
recursos de memoria, processador ou até mesmo em uma negagdo de servico. Outros ataques
relacionados a conexdo e envio de dados também poderiam ser executados, desde que fossem
incluidas algumas funcionalidades extras na ferramenta. Entram nesta categoria os ataques de
adivinhagdo de senhas, inconsisténcia no formato dos dados, bem como os de tentativa de roubo
ou dano a conex@o. Desta forma, apesar de nao ser voltado ao teste de seguranga, a ferramenta
Apache JMeter pode ser utilizada para executar alguns casos, desde que incluidas as devidas

funcionalidades.
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5.2.2 STAGE

Diferentemente da ferramenta Apache JMeter, descrita na Secdo 5.2.1, o STAte-based Test
GEnerator(STAGE) [23] é um gerador de casos de teste e scripts funcionais a partir do modelo
da aplicacdo a ser testada, descrita através de autdomatos finitos. Ela permite utilizar um dos
seguintes modelos de autdmatos: maquina de estados finitos (Finite State Machine, FSM), ma-
quina de estados finitos virtual (Variable Finite State Machine, VFSM) ou cadeias de Markov.
Com base neste modelo, a ferramenta identifica os caminhos que podem ser percorridos pelo
software e determina que combinacdes devem ser testadas. A Figura 16 apresenta um exemplo

de modelo de aplicagdo através de autdmatos finitos.

! Online { FSM ) O x

File Draw Yiew Toolz Yindow TCG Help
Cantrol

(ANA5AE

& Selection

 Transition

o

23/11/2007 14:58:39

Figura 16 — Modelagem de aplicag@o utilizando o software STAGE

Como mencionado anteriormente, a ferramenta identifica, a partir do modelo da aplicacao,
quais sdo os caminhos que podem ser percorridos durante a execucdo da ferramenta. Cada
caminho representa um caso de teste, e a geragdo destes € feita por um médulo denominado 7est
Case Generator, ou simplesmente TCG. Ele verifica, desde o estado inicial, todas as formas de
se chegar ao estado final, garantindo assim que todos os caminhos do software tenham sido
cobertos. A forma como os casos de teste sdo descritos pode ser vista na Figura 17.

Ap6s a descricdo dos casos de teste, a ferramenta ainda permite a geracdo de scripts re-
presentando o comportamento destes, possibilitando a execucdo automatizada dos testes na
aplicagdo. O STAGE gera c6digo no formato de entrada de duas ferramentas de teste, o Ra-
tional XDE Tester [53] e o HttpUnit [54], responsdveis por aplicar testes em aplicagdes Java e

Web, respectivamente. Uma funcionalidade interessante do STAGE ¢ que ele também permite
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0 x
File Window
_ - "
E_ﬂ Results of Online { FSM ) ;I §| .4

TCG generate 7 Test Case(s).

Test. Case ' 11

Escolhe Produto ;, Reservar
Reservar , Numero do cartao
INuero do cartao , OE

[Test Case 2]

Escolhe Produto , Reserwvar
Reservar , Desistir
esiatie 0K

[TesE Case 3]
Escolhe Produto , Cancelar
Cancelar , Jim, tenho certeza

[Test Case 4]

Escolhe Produto , Cancelar

Cancelar , Nao, nao tenho certeza

MNao, nao tenho certeza ; Nao mostra produto novamente

[Test Case 5]

Escolhe Produto , Cancelar

Cancelar ; Nao, nao tenho certeza

Nao, nao tenho certeza , Mostra produto novamente
Mostra produto novamente , Solicita envio
Solicita envio , OK

[Test Case &]
Escolhe Produto , Comprar
Comprar , Pagar com cartao

[FesE Case T
Escolhe Produto , Comprar
Comprar , Pagar com boleto

g

Eﬂ]Sane | ‘- Save into database f{aGcanﬂe

Figura 17 — Casos de teste gerados pelo STAGE a partir do modelo da aplicacio

definir testes para as interfaces das aplicagdes. Desta forma, € possivel fazer um mapeamento
dos componentes que constituem a interface e integra-los ao comportamento descrito pelos au-
tomatos. Sendo assim, o usudrio descreve os componentes de cada interface a ser testada, como
botdes, campos de texto, checkbox e links, e associa a estes os eventos mapeados pelo modelo
comportamental. Com esta funcionalidade € possivel, por exemplo, utilizar os testes gerados
para verificar inconsisténcias nos tamanhos dos buffers, a presenca de links mal-redirecionados
ou de botdes que disparam outras funcdes diferentes da esperada.

Como o objetivo do STAGE ¢ gerar os possiveis caminhos que podem ser executados pelo
software, ele ndo se preocupa em considerar outros aspectos, como seguranca. Entretanto, é
possivel adaptar os testes aplicados na interface e utilizd-los para avaliar alguns casos desta
drea. Um exemplo é o mapeamento dos componentes para entradas de dados, que se mal im-
plementados podem comprometer a segurancga do aplicativo devido a um problema de estouro

de buffer ou inconsisténcia de dados. Outro exemplo sdo os casos de falhas de autenticacdo
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(By Passing), onde a partir de um estado chega-se a outro sem passar por um intermedidrio, res-
ponsavel por validar a identidade do usudrio. Portanto, apesar de ndo possuir nenhuma estrutura
especialmente dedicada a seguranga, € possivel utilizar alguns dos casos de teste de interface
gerados, para analisar este aspecto. O teste de alguns casos, como o roubo de conexdo entre
duas maquinas, por exemplo, € invidvel, mas com algumas modificacdes € possivel a0 menos
ampliar o nimero de situacdes que podem ser transformadas em casos de teste de seguranca
mapeadas pelo STAGE.

5.2.3 HP QAlnspect

A HP QAlnspect [55] é uma ferramenta de uso simples e que oferece uma solugio to-
talmente automatizada para a realizacdo de testes de seguranca em aplicagdes Web. Ela foi
desenvolvida com o objetivo de auxiliar os profissionais de teste de software a avaliar aspectos
de seguranga, tenham eles conhecimento desta area ou ndo. A ferramenta € integrada ao HP
Quality Center, um ambiente de gerenciamento que permite integrar diferentes tipos de testes,
como funcionais e de desempenho. Para avaliar uma aplicacao utilizando o software QAlnspect,
é preciso ter uma licenca de uso deste e do Quality Center. Entretanto, € disponibilizada uma
licenca de avaliacdo cuja durag@o € de 15 dias e que permite realizar testes sobre uma aplicagdo
unica.

Os testes realizados pelo QAlInspect podem ter carater unitario, sendo voltados a um cendrio
ou pagina, ou integrados, e realizados sobre a aplicagdo como um conjunto de paginas. Também
podem ser do tipo Crawl que gera e estuda a estrutura tanto das informagdes como da plataforma
da aplicacgdo, e/ou do tipo Audit que verifica a existéncia de uma vulnerabilidade e determina
uma prioridade para a mesma.

Antes de executar um teste, é preciso configurar uma série de parametros, tais como o
endereco e tipo de aplicagdo Web, e a politica de seguranca utilizada. O QAlnspect possui uma
série de testes ja definidos, e a escolha dos casos que serdo testados acontece de acordo com
a politica de seguranca selecionada. Entre as politicas disponiveis encontram-se a Sarbanes-
Oxley [56], a ISO 17799 [57], a PCI Data Security Standard [58] e a OWASP Top Ten [7], um
projeto que mantém uma lista com as 10 vulnerabilidades mais criticas para aplicagdes Web.

Ap6s a execucgdo dos testes, & possivel analisar todas as vulnerabilidades encontradas pelo
QAlnspect na aplicacdo testada. Uma vantagem deste software é que os detalhes dos testes sdo
exibidos de forma detalhada, apresentando dados sobre o nome da péagina avaliada, o tipo de
irregularidade encontrado e o quao critico € o problema. Ela também apresenta uma descri¢@o
da vulnerabilidade encontrada, além de dicas sobre como executar o teste manualmente e como
evitar que a vulnerabilidade aconteca.

A Figura 18 apresenta a lista de vulnerabilidades encontradas no site padrao do QAlInspect

(http://zero.webappsecurity.com), quando aplicada a politica de seguranca OWASP Top Ten.
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Figura 18 — Lista de vulnerabilidades encontradas com o HP QAlnspect
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Como exemplo, vamos analisar a vulnerabilidade de nimero 93, que refere-se a execugao de

um ataque de SQL Injection. Este consiste na execu¢@o de comandos SQL no banco de dados

através de caixas de texto. E um falha de implementacio que extrai a informacdo diretamente

das caixas de texto e a preenche na consulta SQL.

Analisando-se os resultados apresentados para o caso de SQL Injection, € possivel ver como

o QAlnspect executou o teste. O primeiro passo consiste em enviar uma consulta SQL no campo

de login da pagina login.asp, através de uma mensagem HTTP Request. Na seqiiéncia, € preciso

analisar a mensagem HTTP Response obtida como resposta ao c6digo malicioso enviado para

a aplicacao Web. As Figuras 19 e 20 apresentam o contetido das mensagens HTTP Request e

HTTP Response, respectivamente.

. POST /logint.asp HTTP/1.1

. Referer: http://zero.webappsecurity.com:80/login.asp
. Content-Type: application/x-www-form-urlencoded

. Content-Length: 77

. Accept: */*

. Pragma: no-cache

. Host: zero.webappsecurity.com
9. Connection: Keep-Alive

0w NG WN -

. User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)

10. Cookie: CustomCookie=Weblnspect39122ZX636BCC9CFDF249598418C224C84B1074YABGA;
11. ASPSESSIONIDAASCDDQB=PPLDBJFBDNGPHJBJBANOEDHC;sessionid=;state=;username=;

12. userid=;status=yes;

13. login=foo’+and++(select+count(*)+from+spitable)+%3d1+or+'1°%3d' 0&password=foo

Figura 19 — Mensagem HTTP Request com SQL Injection
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. HTTP/1.0 500 Internal Server Error

. Server: Microsoft-11S/5.0

. Date: Wed, 15 Oct 2008 20:28:28 GMT

. X-Powered-By: ASP.NET

. Content-Length: 445

. Content-Type: text/html

. Cache-Control: private

. X-Cache: MISS from proxy4.pucrs.br

9. X-Cache: MISS from firewall01.cpph.pucrs.br
10. Via: 1.0 firewall0O1.cpph.pucrs.br:800 (squid/2.6.STABLE17)
11. Connection: close

0N O~ WON =

12. <font face="Arial" size=2>

13. <p>Microsoft OLE DB Provider for ODBC Drivers</font> <font face="Arial"
14. size=2>error '80040e37'</font>

15. <p>

16. <font face="Arial" size=2>[Microsoft][ODBC Microsoft Access Driver]

17. The Microsoft Jet database engine cannot find the input table or query ’spitable’.
18. Make sure it exists and that its name is spelled correctly.

19. </font>

20. <p>

21. <font face="Arial" size=2>/login1.asp</font><font face="Arial" size=2>,
22. line 10</font>

Figura 20 — Mensagem HTTP Response

Analisando-se a mensagem de resposta, é possivel perceber que o teste nao foi executado
com sucesso (linha 13 da Figura 19), ja que a tabela “spitable” ndo foi encontrada (linhas 17
e 18 da Figura 20). Entretanto, apesar do ocorrido, € possivel concluir que a aplicacio aceitou
o cédigo SQL enviado, ja que avaliou os pardmetros enviados. Se o nome da tabela estivesse
correto, seria possivel consulta-la, alterd-la ou mesmo deleté-la do sistema.

Sendo assim, o uso do QAlnspect auxilia no processo de teste, pois executa, de forma
automatizada, testes que exigiriam pessoas qualificadas para executd-los. Além disso, o tempo
despendido com a execucdo dos testes € menor do que se estes fossem realizados de forma
manual, ja que diversos casos podem ser verificados paralelamente. Uma limitagcdo do software
é que ele consegue executar apenas os casos pré-descritos pelas politicas de seguranca, nao
sendo possivel expandi-lo para suportar outros testes. Desta forma, se algum usudrio malicioso
criar um novo tipo de ataque, serd preciso esperar até que uma nova versao do software seja
disponibilizada, ja que ele é comercial e de cddigo fechado.

5.3 Consideracoes Finais

Mesmo sendo possivel descrever caracteristicas de seguranca usando apenas UML e OCL,
diversos trabalhos propdem profiles e frameworks de seguranga para expandir o modelo UML.
Jiirjens propos o UMLSec, um profile UML que permite modelar e avaliar aspectos de seguranca

com o objetivo de garantir principios basicos ao sistema, como marcar links seguros e descrever
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a operacgdo de troca justa. Lodderstedt et al. propuseram o SecureUML, uma extensdao da UML
para especificar politicas para controle de acesso através de notagdes graficas e restricdes OCL.

Outros trabalhos também propdem a expansdao do modelo UML para representar politicas
de controle de acesso, como os apresentados por Ahn and Hu [59] e Ray et al. [40]. O primeiro
propds um framework para integrar politicas de seguranca e de validagdo de acesso no modelo,
com o objetivo de orientar os desenvolvedores. O segundo utiliza técnicas de visualizag@o para
representar a violagao de restri¢des de controle de acesso, ao invés de descrevé-las usando OCL.

Para auxiliar no processo de geracdo de casos de teste de segurancga, objetivo deste travalho,
é preciso um modelo que represente as vulnerabilidades que podem afetar o software, bem como
em que partes deste elas podem ocorrer. Além disso, deve conter informacdes necessarias ao
processo de teste, para que seja possivel definir os casos que devem ser executados e qual o
comportamento esperado. Apesar da quantidade de trabalhos encontrados sobre modelagem de
aspectos de seguranca, nenhum representa estas informagdes. Sendo assim, optou-se por des-
crever um conjunto de esteredtipos proprios para representar estas caracteristicas. A descricao
de cada esteredtipo, bem como a forma de uso, podem ser vistos no Capitulo 6.

Além das técnicas de modelagem de aspectos de seguranca, também foram estudadas al-
gumas ferramentas de geracdo e execucdo de casos de teste. Para tanto, foram analisadas as
ferramentas Apache JMeter, STAGE e HP QAlnspect. O objetivo da ferramenta Apache JMe-
ter € realizar testes de desempenho e funcional em aplicagdes Web. Ela implementa uma série de
funcionalidades que permitem fazer requisi¢cdes para uma aplica¢cdo, ou mesmo enviar grandes
quantidades de conteddo para ela. Apesar de ser possivel utilizi-la para executar ataques de
seguranca baseados em requisicdes, ela ndo foi desenvolvida com este propdsito, apresentando
limitacdes em executar casos simples, como estouro de buffer. Ela também nao possui a fun-
cionalidade de gerar casos de teste a partir de modelos, outra 4rea de interesse deste trabalho.

A segunda ferramenta estudada, o STAGE, tem como objetivo gerar e executar casos de
testes funcionais. Baseando-se no modelo da aplicagao, descrito através de autdmatos, a ferra-
menta retorna todas as combinagdes de caminhos possiveis e ainda gera a implementacao destes
no formato de entrada das ferramentas Rational XDE Tester e HttpUnit, ambas para automacgao
de teste. A proposta da ferramenta € interessante, pois permite a geracao de casos de teste a par-
tir do modelo, mas possui duas limitagdes. A primeira é o tipo de modelo utilizado, autdmatos
finitos ao invés de UML, base deste trabalho. A segunda é o tipo de teste executado. Apesar de
ser possivel executar alguns casos de seguranga como se estes fossem funcionais, grande parte
dos testes exige informacdes adicionais, como os ataques de flooding e roubo de informacdes.

A ultima ferramenta avaliada foi a HP QAlInspect. Apesar desta ser voltada a area de segu-
ranga, ela possui algumas limitagdes. Uma delas € o fato dela ndo pode ser expandida, o que
significa que apenas os casos ja existentes podem ser executados. Além disso, ela ndo trabalha
com o modelo do sistema, mas diretamente na aplicacdo real. O principal problema associado
a este fato € a falta de garantia de que todo o software foi coberto pelos casos executados, o que

¢é facilmente visualizado através de modelos.
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Considerando as limitacdes encontradas pelas ferramentas, optou-se por implementar um
algoritmo que interprete 0 modelo UML com os esteredtipos de seguranca e gere os casos de
teste automaticamente. Com os esteredtipos € possivel assinalar as partes do sistema que devem
ser desenvolvidas cuidadosamente, caso contrario podem tornar-se vulnerdveis. Ja os casos de
teste servem para indicar os passos que os testadores devem seguir para verificar a existéncia da

vulnerabilidade. A descricao destas duas etapas do trabalho podem ser vistas no Capitulo 6.



54

6 Especificacao e Geracao de Casos de Teste

Devido a evolugdo dos sistemas de computadores e a quantidade de funcionalidades que
estes provéem, os softwares adquiriram tamanha complexidade que mesmo testa-los tornou-se
uma tarefa complicada. A dinamica do mercado de tecnologia da informacao exige a liberagdo
de novas versdes constantemente, estipulando prazos cada vez menores para isso. Esta pressa
reduz o tempo dedicado a execucdo de testes no software, comprometendo ndo apenas o funcio-
namento deste, mas também outros aspectos importantes como seguranca. Neste contexto, uma
outra abordagem de teste vem se tornando popular, denominada de teste baseado em modelos.

O uso desta técnica auxilia o processo de teste de software pois permite gerar, automati-
camente, casos de teste a partir do modelo da aplicacdo. Dois elementos sdo necessarios para
utilizd-la: um modelo do software, contendo as informagdes sobre o aspecto que sera testado,
e um gerador de casos de teste, que extraird estas informacdes do modelo e as converterd em
etapas do teste. Além de permitir a geracdo dos casos de teste, o modelo também serve para
orientar os desenvolvedores, destacando as partes do software que podem tornar-se vulneraveis
se ndo implementadas cuidadosamente. Ao mesmo tempo, os casos de teste gerados indicam
0s passos que os testadores devem executar para verificar se o uso do modelo foi efetivo e se as
vulnerabilidades demarcadas realmente ndo afetam o software.

O objetivo deste trabalho nao é validar o modelo, técnica conhecida como model-checking,
mas utilizd-lo como base para gerar casos de teste e aplicd-los ao produto final, processo de-
nominado de teste baseado em modelos. Para elaboré-lo, ele foi dividido em duas partes: a
primeira consiste na definicdo de esteredtipos para representar informacdes de seguranca em
modelos UML. A segunda é um algoritmo que analisa estes esteretipos, extrai as informacoes
relevantes do modelo e gera os casos de teste. Sendo assim, este capitulo apresenta a motivagdo
e objetivos deste trabalho, bem como descreve o funcionamento das etapas de especificacio de

aspectos de seguranca e geracdo de casos de teste.

6.1 Motivacao e Objetivos

Durante a elaboracao deste trabalho, diversas areas correlatas foram estudadas, como teste
de software, no Capitulo 2, modelos formais, no Capitulo 3 e taxonomias de seguranga, no

Capitulo 4. A partir destas, foi possivel obter as seguintes conclusdes:

e Dentre os modelos formais estudados no Capitulo 3, o mais popular é o modelo UML
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[32]. Isto se deve ao fato desta notagdo ser simples, abrangente e flexivel, pois pode ser
expandida através de profiles. Além disso, grande parte dos profissionais de informatica
possui algum tipo de treinamento nesta linguagem, o que facilita o seu uso. A UML
também permite inserir restricdes ao modelo através de uma linguagem prépria para isto,
chamada OCL [35]. Embora com esta seja possivel representar diferentes caracteristicas
de um sistema, sua compreensao ¢é dificil, o que faz com que os engenheiros de software
estendam a UML através de esteredtipos proprios, que representam as informagdes que

se queira adicionar ao modelo.

e Sobre as trés primeiras taxonomias estudadas (DARPA [45], Aslam [46,47] e Bazaz [48]),
devido ao fato de abordarem caracteristicas amplas dos objetos estudados, nao contribuem
com a identificacdo de um padrao de comportamento dos ataques e nem de estruturas que
devam ser representadas pelos modelos. Neste sentido, escolheu-se como guia a taxo-
nomia proposta por Sam Weber [49]. Ela € atual e utiliza como critério de classificacido
os tipos de falhas existentes, auxiliando a identificar que ataques podem derivar de uma
falha especifica. Para complementar as informacdes providas pela taxonomia de Weber,
considerou-se a lista de vulnerabilidades disponibilizada pela OWASP [7]. Denominada
Top Ten List, esta apresenta as 10 vulnerabilidades mais criticas para aplicacdoes Web.
Ela foi escolhida por ser a mesma base de dados de seguranca utilizada por Weber para

verificar a capacidade de classificag@o e abrangéncia de sua taxonomia [49].

e Sobre o0s profiles de seguranca estudados, UMLSec [38] e SecureUML [39], ambos pos-
suem limita¢des em relacdo a representacdo de vulnerabilidades de seguranca, objetivo
deste trabalho. O primeiro é um profile UML para modelar e avaliar aspectos de se-
guranga, visando garantir principios bdsicos no comportamento do sistema. O segundo
¢ uma extensdo da UML para descrever apenas politicas de seguranga para controle de

acesso ao sistema (RBAC), ndo sendo possivel representar outros tipos de requisito.

Desta forma, com o auxilio da taxonomia de Weber e com as informacdes disponibilizadas
pela base de dados da OWASP, foram especificados alguns esteredtipos para representar as
vulnerabilidades que podem comprometer a seguranga do sistema. A lista foi utilizada tanto
para fornecer informacdes a respeito das vulnerabilidades, como para identificar quais delas
seria possivel representar através de esteredtipos e quais iriam requerer uma estrutura mais
complexa.

O emprego destes esteredtipos possui dois objetivos: orientar os desenvolvedores durante o
processo de concepgio do software, destacando partes do modelo que podem tornar-se vulnera-
veis se nao implementados corretamente, e prover informagdes necessarias a geracdo automa-
tizada de casos de teste. Este ultimo indica os passos que devem ser executados pelo testador,
a fim de verificar se a vulnerabilidade previamente assinalada no modelo afeta o software ou

ndo. Para analisar o modelo e extrair as informacdes relevantes, utilizou-se o algoritmo Unique
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Input/Output (UIO), que utiliza uma méaquina de estados finitos com entradas e saidas para
montar a seqiiéncia de execucdo do software e gerar os casos de teste. A Figura 21 apresenta
a arquitetura geral deste trabalho, descrevendo os passos seguidos desde a fase de modelagem
dos esteredtipos (destacados pelo quadro da esquerda), até a de gerag@o dos casos de teste (des-

tacados pelo quadro da direita).

Especificagcdao de Aspectos de Segurancga

—_ — = = — — —

— —

I
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Figura 21 — Arquitetura geral proposta

Ap6s a insercdo dos esteredtipos propostos no modelo UML da aplicagdo (quadro da es-
querda da Figura 21), é gerado um arquivo XMI correspondente, descrevendo a estrutura do
sistema, atividades, casos de uso e esteredtipos. Este arquivo € utilizado como entrada para a
segunda parte do trabalho, demarcada pelo quadro da direita da Figura. O arquivo XMI € anali-
sado e convertido em uma maquina de estados finitos com entradas e saidas. Nesta, por sua vez,
é aplicado o método UIO, cujas saidas sdo seqiiéncias de passos que, apds serem manipuladas,
equivalem a casos de teste em linguagem natural. Além disso, € preciso ressaltar que o processo
de especificacdo dos esteredtipos associou a flexibilidade provida pelos estereétipos UML, ao
conhecimento proveniente da base de dados do projeto OWASP. Sendo assim, para expandir o
conjunto proposto e adicionar esteredtipos capazes de representar outras vulnerabilidades, basta

analisar uma base de seguranca, extrair as informagdes necessarias ao teste e propdr o caso.

6.2 Modelagem dos Aspectos de Seguranca

A partir da andlise das taxonomias de seguranca foi possivel concluir que existem diversos
tipos de vulnerabilidades que podem afetar uma aplicagcdo. Ao mesmo tempo, o estudo dos
trabalhos relacionados revelou que a maioria dos autores que define estratégias para especificar
aspectos de seguranca durante a fase de modelo estao focados em caracteristicas especificas,
como por exemplo controle de acesso. Visando representar caracteristicas mais amplas de se-
guranga, este trabalho propde alguns estere6tipos que permitem identificar partes do modelos

que podem tornar-se vulnerdveis caso sejam mal implementados, ou especificar alguns requi-
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sitos de segurancga, como criptografia. A inser¢do destes estere6tipos no modelo tem como
objetivos orientar os desenvolvedores para que estes evitem algumas falhas, bem como prover
informacodes necessdrias a geracao automatizada de casos de teste.

Sendo assim, os esteredtipos definidos correspondem ao conjunto de testes que serd apli-
cado no software sob avaliacdo. Entretanto, antes de se definir os testes, é preciso considerar
o tipo de aplicacdo que estd sendo testada. Isto por que o conjunto utilizado para avaliar um
sistema Web, por exemplo, € diferente do aplicado em um sistema operacional ou em um soft-
ware para gerenciamento de banco de dados. Para tanto, existem diversas bases de dados de
seguranca que elaboram, regularmente, listas com as vulnerabilidades mais criticas para cada
tipo de aplicac@o. Exemplos destas bases sdo as do projeto OWASP [7], do Instituto NIST [60],
do Instituto SANS [61] e do grupo SecurityFocus [62]. A associac@o das informagdes dispo-
nibilizadas por estas bases de dados, com a flexibilidade provida pelos estere6tipos UML, nos
permitiu definir esteredtipos especificos para representar as informacdes de seguranca.

Considerando a quantidade de servicos disponibilizados pela Internet e o volume de infor-
macdes enviados através desta, os esteredtipos propostos neste trabalho estao voltados a aplica-
¢des Web. Obviamente alguns casos podem ser aplicados em outros tipos de software, mas o
foco abordado por este trabalho, bem como os estudos de caso utilizados, serdo aplicacdes Web.
Para auxiliar o processo de definicao dos esteredtipos, a base de dados utilizada foi a disponibi-
lizada pelo projeto OWASP [7]. Este projeto mantém uma lista com as 10 vulnerabilidades mais
criticas que afetam aplicagdes Web, conhecida como Top Ten List (a Gltima versdo foi liberada
em 2007). Além de indicar as vulnerabilidades, a lista também apresenta uma breve descricao
de cada uma e explica como verificar a existéncia destas, o que foi 1til tanto para a geracao
dos casos de teste, como para definir que vulnerabilidades seria possivel especificar através
de esteredtipos e quais iriam requerer uma estrutura mais complexa. A Tabela 4 apresenta as
vulnerabilidades descritas por esta lista nas duas versodes existentes, a de 2004 e de 2007.

De acordo com as categorias apresentadas pela taxonomia de Weber e com as vulnerabili-
dades extraidas da base de dados do projeto OWASP, apresentados na Tabela 4, os seguintes

esteredtipos foram definidos:

e Caso 1 - Buffer Overflow: esta vulnerabilidade consiste em atribuir a uma varidvel um
dado cujo comprimento é maior do que a estrutura pode receber. Neste caso, serdo consi-
derados apenas os campos de texto que exigem interacao do usudrio, como nome e senha,
por exemplo. O esteredtipo deve ser inserido na atividade do diagrama onde ocorre a
entrada dos dados do usudrio.

Estereotipo: «BufferOverflow»
Tag: {BOFlow = {<field>, <size>}}
onde <field> é o nome do campo para inser¢do dos dados e <size> € o tamanho maximo

de caracteres permitido para este campo.

e Caso 2 - Flooding de Conexdes: esta vulnerabilidade permite iniciar, simultaneamente,
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Tabela 4 — Top Ten List, nas versdes 2004 e 2007

Top 10 2004 Top 10 2007
1 | Entrada sem Validagao Cross Site Scripting
2 | Quebra do Controle de Acesso Injec@o de Falhas
3 | Quebra da Autenticacdo e Gerenciamento | Execucdo Maliciosa de Arquivos
de Sessao
4 | Cross Site Scripting Referéncia Insegura Direta a Objeto
5 | Estouro de Buffer Cross Site Request Forgery
6 | Injecdo de Falhas Vazamento de Informacdes e Manipula-
¢do Incorreta de Erros
7 | Manipulacdo Incorreta de Erros Quebra da Autenticacdo e Gerenciamento
de Sessdo
8 | Armazenamento Inseguro Armazenamento Criptografico Inseguro
9 | Negacdo de Servico Comunicagao Insegura
10 | Comunicacdo Insegura Falha ao Restringir o Acesso a URLSs

mais conexdes do que o suportado pelo provedor do servico. O esteredtipo deve ser
inserido na atividade do diagrama que representa a situagao de conexao estabelecida.
Estereotipo: «Flooding»

Tag: {FDMaxConn = {<max_connection>}}

onde <max_connection> é o nimero maximo de conexdes simultaneas permitidas.

Caso 3 - Criptografia (Conexdes): esta vulnerabilidade consiste em enviar dados sensi-
veis através da rede, sem criptografar a conexao. Neste caso, a fim de auxiliar no processo
de geracdo de casos de teste, devem ser indicados os campos que necessitam de cripto-
grafia. O esteredtipo deve ser inserido na atividade do diagrama responsével pelo envio
dos dados pela rede.

Estereotipo: «Encrypt»

Tag: {CRField = {<field>}}

onde <field> é o nome do campo a ser criptografado.

Caso 4 - Controle de Acesso (By Passing): esta vulnerabilidade consiste em solicitar os
dados de login do usudrio apenas na pagina inicial, ndo sendo requisitado caso o usudrio
acesse um [ink interno do sistema diretamente. Para auxiliar na geracdo de casos de teste,
¢ preciso inserir trés tipos de fags nos diagramas, todas integrantes do esteredtipo «By-
Passing». Em primeiro lugar deve ser feita a identificacdo dos usudrios do sistema. Para
tanto, € preciso inserir, nos atores do diagrama de caso de uso, o estere6tipo «ByPassing»
com a tag <BPRole>. O préximo passo € mapear os /inks das paginas protegidas pelo sis-
tema de login. Este procedimento € feito através da inser¢do do mesmo estere6tipo, mas
usando a fag <BPLink>. Por ltimo, € preciso identificar a partir de que ponto os demais

usudrios ndo podem acessar o sistema. Para tanto, pode-se optar pelo uso da rag <BPAI-
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lowed>, para indicar que usudrios podem acessar o sistema, ou da tag <BPDenied>, para

indicar que usudrios ndo podem acessar o sistema.

Estereotipo: «ByPassing»
Tag: {BPRole}

sem valores, pois € apenas para marcar o ator.

Estereotipo: «ByPassing»
Tag: {BPLink = {<link>}}

onde <link> € o endereco a ser acessado.

Estereotipo: «ByPassing»
Tag: {BPAllowed = {<role>}}

onde <role> € o ator que tem acesso ao sistema.

Esteredtipo: «ByPassing»
Tag: {BPDenied = {<role>}}

onde <role> € o ator que ndo tem acesso ao sistema.

Caso 5 - Controle de Acesso (Expiracao de sessdo): esta vulnerabilidade acontece
quando a sessdo do usudrio ndo expira apds determinado tempo sem interacdo deste.
Pode ocorrer também caso o tempo de expiracdo seja relativamente grande que possa
comprometer a seguranga do usudrio, mas este tempo deve ser previsto pelo engenheiro
do software. O esteredtipo deve ser inserido apds a atividade do diagrama que representa
o login bem sucedido do usudrio.

Estereotipo: «Expiration»

Tag: {ExpTime = {<time>, <unit>} }

onde <time> indica o intervalo de tempo que a sessdo deve expirar e <unit> a unidade de

medida, que pode ser ‘s’ (segundo), ‘m’ (minuto), ‘h’ (hora) ou ‘d’ (dia).

Caso 6 - SQL Injection: esta vulnerabilidade acontece quando o sistema nao faz valida-
cdo dos dados de entrada antes de atribui-los a uma query SQL. Desta forma, o usudrio
malicioso insere no campo de dados uma outra query SQL, ao invés do nome de usud-
rio ou senha, por exemplo. A execucdo deste caso de teste exige mais conhecimento do
testador, que precisa avaliar os resultados obtidos do sistema para elaborar novos casos
de teste. Para auxilid-lo, serdo fornecidos junto com o caso algumas sugestdes de querys
de busca. A execucdo deste teste tem como objetivo detectar duas vulnerabilidades: a
susceptibilidade do sistema a execugdo de codigos SQL (SQL Injection) e a exposicao de

informacdes sensiveis, que podem ser senhas de outros usudrios, informacdes pessoais
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ou mesmo nomes das estruturas internas do sistema. O esteredtipo deve ser inserido nas
atividades do diagrama que possuem captura de dados provenientes do usudrio.
Estereotipo: «Sqllnjection»

Tag: {SQLField = {<field>}}

onde <field> é o campo para inser¢do de dados.

Considerando a quantidade de vulnerabilidades existentes, apenas algumas foram mapea-
das. Para simplificar a modelagem, foram utilizados apenas diagramas de atividades para inserir
as informacgdes (exceto no caso do esteredtipo «ByPassing», que exige a marcagdao também no
diagrama de casos de uso). Por tdltimo, € importante ressaltar que os esteredtipos apresentados
neste trabalho foram publicados na forma de um artigo estendido [63].

Apés a modelagem, deve-se gerar o arquivo XMI. Este sera utilizado como entrada do
gerador de casos de teste, que ird interpretd-lo e extrair as informagdes necessarias aos testes.

A descri¢@o do funcionamento do gerador de casos de teste pode ser vista na secio seguinte.

6.3 Geracao dos Casos de Teste

Conforme mencionado, a segunda parte deste trabalho consiste na geracio de casos de teste
de seguranca a partir dos esteredtipos adicionados ao modelo. O objetivo destes casos € indi-
car ao testador os passos que este deve executar para alcangar a parte da aplicacdo que poderia
tornar-se vulnerdvel caso ndo fosse implementada cuidadosamente. Sendo assim, € preciso
adicionar os esteredtipos propostos a algum diagrama da UML que descreva o modelo compor-
tamental do software, tais como diagramas de atividades, estados ou de seqiiéncia. De posse
desta representacao, resta apenas interpretar o modelo e gerar os casos de teste.

Uma das vantagens em se utilizar modelos comportamentais que descrevam uma seqiiéncia
de passos, € a facilidade em converté-los em maquinas de estados finitos. Também existem
inimeras técnicas para percorrer estas estruturas e gerar, automaticamente, casos de teste. Uma
destas utiliza o algoritmo Unique Input/Output (UIO) [8], que permite identificar o estado parti-
cular em que a maquina de estados finitos se encontra baseando-se apenas nas entradas e saidas
deste. Com esta técnica, € possivel definir uma seqii€ncia de passos que conduza a maquina
desde o estado inicial sO até determinado estado si, aplicar o simbolo de entrada para aquele
estado e, por fim, calcular o estado de saida que deveria ser atingido. Apds o cdlculo de todas
as seqiiéncias de entradas e saidas, € preciso gerar os casos de teste e aplicar estes ao software,
verificando se a implementacao € fiel ou ndo ao comportamento descrito pela maquina.

Para implementar o gerador da casos de teste, o primeiro passo foi desenvolver um parser
que avaliasse o arquivo XMI gerado a partir do modelo UML com os esteredtipos, extraisse
as informacdes necessdrias e elaborasse uma maquina de estados finitos com entradas e saidas.

Considerando que o método UIO utiliza as transi¢des da maquina para determinar o estado que
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deve ser alcancado, o contetddo dos esteredtipos deve ser inserido nestas, como entrada dos es-
tados, dando origem assim a uma maquina de Mealy [64]. A Figura 22 apresenta um exemplo
de diagrama de estados com esteredtipo, enquanto que a Figura 23 demonstra a maquina de
estados finitos equivalente ao diagrama. E importante ressaltar que, para o correto funciona-
mento da mdquina, € preciso incluir um estado inicial e conectar todos os outros nodos a ele,

permitindo assim que ela seja reiniciada.

l Acessar o sistermna ] ==BuffarCveriiows=
{BOFlow="Maome" 201} {BOFlow={'"Nome',20}}
- /Negar cadastro

Figura 22 — Exemplo de diagrama de atividades Figura 23 — FSM equivalente

A partir desta mdquina, serdo geradas as seqiiéncias UIO para cada esteredtipo, que indicam
o caminho para acessar os estados. Por fim, com base nestas seqii€ncias é que sdao gerados os
casos de teste, que no escopo deste trabalho estdo descritos em linguagem natural, mas que
podem ser adaptados e utilizados como entrada de alguma ferramenta de execucdo de scripts
de teste. E importante salientar que, para cada esteredtipo adicionado ao modelo, é gerado um
caso de teste, com exce¢do dos casos de «BufferOverflow» e «Flooding», que geram trés casos,
um para o limite inferior, um para o limite exato e um para o limite superior.

O formato de geragdo dos casos de teste, para cada esteredtipo, pode ser visto na Tabela 5.

6.4 Consideracoes Finais

Conforme mencionado, o objetivo deste trabalho € especificar aspectos de seguranca em
modelos UML e permitir a geragdo de casos de teste a partir deste. Para tanto, ele foi dividido
em duas partes: a primeira consiste em definir um conjunto de estere6tipos UML capazes de
indicar vulnerabilidades de seguranca que podem afetar o software, enquanto que a segunda
visa extrair informagdes do modelo contendo estes esteredtipos e gerar casos de teste automati-
camente, permitindo que um testador verifique a existéncia das vulnerabilidades assinaladas.

Para auxiliar no processo de definicdo dos esteredtipos, foi utilizada a base de dados de se-
guranca disponibilizada pelo projeto OWASP, conhecida como 7op Ten List. Esta lista relata as
10 vulnerabilidades mais criticas de seguranga que afetam aplicacdes Web, tendo sido liberada
em duas versdes: uma em 2004 e outra, mais recente, em 2007. Considerando as vulnerabi-

lidades destacadas pelas duas listas, apresentadas na Tabela 4, é possivel concluir que o uso
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Tabela 5 — Formato de Geragdo dos Casos de Teste

Estereétipo Caso de Teste

1. Executar as atividades até a atividade que contém o esteredtipo.
«BufferOverflow» | 2. Preencher o campo com tamanhos equivalentes aos valores limite.
(3 casos de teste) 3. Resultado esperado: aceito para os limites inferior e exato, e negado
para o limite superior.

1. Executar as atividades até a atividade que contém o esteredtipo.
«Flooding» 2. Repetir o procedimento descrito na atividade 1, avaliando o sucesso
de conexao do nimero limite n de usudrios (n-1, n e n+1).

(3 casos de teste) 3. Resultado Esperado: logins aceitos para n-1 e n, e negado para n+1.
1. Executar a seqiiéncia de atividades até a atividade anterior da que
contém o esteredtipos.

«Encrypt» 2. Solicitar que o usudrio execute um analisador de trafego.

3. Executar a atividade assinalada com o estere6tipo.

4. Solicitar que o usudrio pare a execucao do analisar de trafego.

5. Resultado Esperado: o valor enviado no campo marcado pelo este-
redtipo ndo pode ser visto com o analisador de trafego.

1. Executar a seqiiéncia de atividades até a atividade anterior da que
contém o esteredtipos.

2. Esperar o tempo indicado pelo estere6tipo sem interagir com o soft-
ware.

3. Executar a atividade assinalada com o estere6tipo.

4. Resultado Esperado: o software deve negar o acesso e solicitar o
login novamente.

. Fazer login usando o nome de usudrio indicado pelo esteredtipos.

. Percorrer as atividades até a assinalada pelo estereo6tipos.

. Copiar o link da barra de enderecos do browser.

. Fazer logoff.

. Tentar acessar o link copiado na atividade 3.

. Resultado Esperado: o acesso ao link deve ser negado.

. Percorrer as atividades até a que contém o esteredtipo.

. Inserir codigo SQL malicioso no campo indicado pelo esteredtipo.

. Resultado Esperado: os comandos SQL devem ser rejeitados.

«Expiration»

«ByPassing»

«Sqllnjection»

W =Wk W=

dos esteredtipos consegue representar grande parte destas, auxiliando a prever casos como o de
Injecdo de Falhas, considerado a segunda vulnerabilidade mais critica da lista de 2007. Com
os esteredtipos apresentados na Secdo 6.2, foi possivel representar os casos de nimero 1, 2, 3,
5,6,7¢e9, dalista de 2004, e os de ntimero 2, 6, 7, 9 e 10 da lista de 2007. No total, dos
16 casos apresentados por ambas as listas (4 sdo casos repetidos), 9 puderam ser modelados
com os esteredtipos, o que significa que mais de 50% das vulnerabilidades consideradas criti-
cas foram representadas. Concluida esta etapa, € preciso analisar os demais casos, identificar
as caracteristicas essenciais aos testes e, por fim, expandir o conjunto de estereétipos, sendo

possivel representar também casos como os de Cross Site Scripting(XSS), Execucido Maliciosa
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de Arquivos e Armazenamento Inseguro, por exemplo.

Em relacdo a segunda etapa do trabalho, existem diversos outros métodos para geracio de
seqiiéncias de teste a partir de maquinas de estados finitos, tais como o Método Transition Tour
(Método TT) [8], Método Distinguishing Sequence (Método DS) [8] e 0 Método Characterizing
Sets (Método W) [8]. Entretanto, comparado as outras técnicas, o método UIO vem se tornando
popular por dois motivos principais: ele auxilia na detec¢do de falhas na transicdo de estados,
mesmo de maquinas parcialmente especificadas, e produz as seqii€ncias de teste mais curtas
que os outros métodos [65].

A fim de verificar a capacidade dos esteredtipos em representar aspectos de seguranca, e a
clareza com que os casos de teste especificam os passos a serem seguidos, foram selecionados
quatro estudos de caso. A descricao dos sistemas, bem como a modelagem de cada um, os casos
gerados para cada requisito e os resultados obtidos com a execucdo manual destes podem ser

vistos no capitulo a seguir.
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7 Estudos de Caso

Para verificar a eficiéncia de representacao dos esteredtipos propostos, bem como avaliar se
os passos descritos pelo gerador de casos de teste permitem identificar vulnerabilidades em um
sistema, € preciso aplicar a estratégia proposta em alguns estudos de caso. Considerando que
a base de dados utilizada como guia € voltada a aplicagdes Web, os estudos de caso escolhi-
dos devem ser softwares deste tipo, como por exemplo sistemas de e-commerce. Além disso, a
aplicacdo avaliada deve ser open-source, para que se possa identificar as causas das vulnerabi-
lidades, e conter a modelagem UML do sistema, onde serdo adicionados os esteredtipos.

Quatro aplicac¢des foram selecionadas como estudo de caso. As duas primeiras, OSCom-
merce [66] e TPC-W [67], reproduzem o comportamento de um site de e-commerce. A terceira,
conhecida como Moodle [68], € um software de apoio a aprendizagem que permite a criagdo de
cursos on-line e disponibiliza uma série de recursos a serem utilizados por professores e alunos.
A ultima, denominada CesarFTP [69], € um servidor de FTP gratuito e ficil de utilizar e de
configurar. Para avalid-los, inicialmente foi realizada uma andlise dos requisitos dos softwares
e identificados os que poderiam ser representados pelos esteredtipos propostos. Apds, estes
esteredtipos foram inseridos nos respectivos modelos UML, permitindo que a partir destes fos-
sem gerados os casos de teste correspondentes. Por fim, executou-se os testes sugeridos para
verificar se nenhuma das vulnerabilidades assinaladas no modelo existiam de fato, ou seja, se
os requisitos de seguranga foram respeitados.

E importante ressaltar ainda que, para fins de validagio, foram utilizados apenas diagramas
de atividades (exceto durante a representagdo do esteredtipo «ByPassing» que exige um dia-
grama de casos de uso para identificacdo dos atores do sistema). As se¢des seguintes apresen-
tam uma breve descri¢do de cada uma destas ferramentas, bem como demonstram a inser¢do
dos esteredtipos de seguranca na modelagem dos sistemas, os casos de teste gerados a partir

destes e, ao final, os resultados obtidos quando executou-se manualmente os casos.

7.1 OSCommerce

O OSCommerce, ou Open-Source Commerce [66], € um software que agrega fungdes tanto
de comércio eletrdnico, como de gerenciamento de lojas online. Ele prové um conjunto basico
de funcionalidades que vao ao encontro das necessidades da maioria dos comerciantes online,

sendo possivel configurar, executar e atualizar lojas online com o minimo de esforco, sem cus-
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tos, taxas ou limitagdes. Entre os recursos disponibilizados pelo software estdo o cadastro de
clientes, o carrinho de compras, op¢des de pagamento (boleto, cartdo, depdsito bancdrio, contra
entrega), opcdes de entrega (encomenda normal, registrada e Sedex) e padgina administrativa.

Considerando o vasto conjunto de funcionalidades providas pelo software, bem como a
importancia de se avaliar aplicagdes deste tipo (e-commerce), o OSCommerce foi escolhido
como um dos estudos de caso deste trabalho. Para tanto, inicialmente foi realizada uma analise
dos requisitos do software e identificados os que poderiam ser representados pelos esteredtipos.
A seguir, foram gerados e executados os casos de teste correspondentes, a fim de identificar o
atendimento ou ndo dos requisitos previamente estabelecidos.

Considerando que a configuracdo de alguns parametros da aplicacdo € feita pelo adminis-

trador do sistema, foram definidas as seguintes caracteristicas:

e Requisito 1: O nome dos fabricantes, adicionado pelo administrador, deve possuir no

maximo 15 caracteres.

e Requisito 2: O envio de senhas, durante o processo de autenticacio do usudrio, deve ser

criptografado.

e Requisito 3: O sistema deve fazer logoff do usudrio quando ndo houver interacio deste

com o sistema em um periodo de 180 segundos.

e Requisito 4: As informagdes inseridas no campo de busca por produtos devem ser anali-

sadas previamente a fim de evitar ataques do tipo SQL Injection.

e Requisito 5: O acesso ao carrinho de compras deve ser feito apenas por clientes cadas-

trados.

Os requisitos acima podem ser representados pelos esteredtipos descritos na Tabela 6.

Tabela 6 — Mapeamento dos Requisitos de Seguranga do OSCommerce

Requisito Estereétipo Tag
Requisito 1 | «BufferOverflow» | {BOFlow={‘ManufacturersName’,15} }
Requisito 2 «Encrypt» {CRField={password} }
Requisito 3 «Expiration» {ExpTime={180,'s’}}
Requisito 4 «Sqllnjection» {SQLField={SearchField} }
.. «ByPassing» {BPLink={/cart.php} }
Requisito 5 «BzPassini» {BPAllowed:{CliI::nIie} }

A insercdo dos esteredtipos nos diagramas de atividades equivalentes pode ser vista na Fi-

gura 24, que apresenta como ¢ feita a insercdo dos esteredtipos «BufferOverflow», «Encrypt»
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==Encrypt== ﬁ
- - - {CRField={password
Fazerlogin cama |==-""7 ! i "

Administrador

filogin ak] ==Expiration==
_____ - -+ {ExpTime={180s}
l Editar catalogo '

==BufferOverflows== IT

{BOFlowe={ManufacturarsMame, 151}

[ Inserir novo fabricante ]

l Confirmar atualizagdo ]

.

Figura 24 — Inserca@o dos Esteredtipos «BufferOverflow», «Encrypt» e «Expiration»

. % Registrar Usuario

Fazer login I

Visitante
==5qlinjection== IT ==ByPassing==

IHlogin ok] {S0LField={SearchField}}
--T Buscar Produto
Procurar Produto /
==ByPassing== -—-—-—_._._______‘___
{BFLink={fcartphplt i
-1 {BPAllowed={Cliente}} Clignte Comprar Produto

Adicionar ao carrinho 7 .
de campras ==ByPdssing==

— Editar Catalogo
Finalizar campra
Adrmnin Editar Usuéario
==ByFassing==

Figura 25 — Insercdo dos Esteredtipos «Sqllnjec-  Figura 26 — Diagrama de Casos de Uso do OS-
tion» e «ByPassing» Commerce

camo cliente

e «Expiration», na Figura 25, que demonstra o uso dos esteredtipos «Sqllnjection» e «ByPas-
sing», e na Figura 26, onde s3o marcados os atores nos casos de uso.

Ap6s a modelagem dos requisitos, gerou-se o arquivo XMI correspondente, o qual foi uti-
lizado como entrada para o algoritmo de geracdo de casos de teste. Como resultado obteve-se
0s passos necessdrios para verificar a parte do sistema que pode conter uma vulnerabilidade, e
entdo avalid-lo. Para cada esteredtipo inserido foi gerado um caso de teste equivalente (exceto

nos casos de BufferOverflow e Flooding que realizam testes com os valores limites).
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Desta forma, os casos de teste gerados para o software OSCommerce podem ser vistos na
Tabela 7.

Tabela 7 — Casos de Teste Gerados para o OSCommerce

Esteredtipo Caso de Teste

1. Executar analisador de trafego.

2. Fazer login como administrador.

3. Parar execucdo do analisador de trafego.

4. Resultado Esperado: o valor enviado no campo ‘password’ ndao pode
ser visualizado.

. Fazer login como administrador.

. Esperar durante 180 segundos sem intera¢do com o software.

. Editar catdlogo.

. Resultado Esperado: acesso negado.

. Fazer login como administrador.

. Editar catédlogo.

. Inserir novo fabricante.

. Inserir no campo ‘ManufacturersName’ um valor com comprimento
menor que 15 caracteres.

5. Resultado Esperado: valor aceito.

1. Fazer login como administrador.

2. Editar catdlogo.

3. Inserir novo fabricante.

4. Inserir no campo ‘ManufacturersName’ um valor com comprimento
igual a 15 caracteres.

5. Resultado Esperado: valor aceito.

1. Fazer login como administrador.

2. Editar catdlogo.

3. Inserir novo fabricante.

4. Inserir no campo ‘ManufacturersName’ um valor com comprimento
maior que 15 caracteres.

. Resultado Esperado: valor rejeitado.

. Fazer login como cliente.

. Procurar produto.

. Inserir c6digo SQL malicioso no campo ‘searchField’.

. Resultado Esperado: codigo rejeitado.

. Fazer login usando o nome de usudrio ‘Cliente’.

. Procurar produto.

. Adicionar ao carrinho de compras.

. Copiar o link shopping_cart.php?osCid=<...>

. Logoff.

. Acessar o link copiado shopping_cart.php?osCid=<...>

. Resultado Esperado: acesso negado.

«Encrypt»

«Expiration»

LW =~ W=

«BufferOverflow»

«Sqllnjection»

«ByPassing»

NN R W =R WD =W
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A Tabela 8 descreve os resultados obtidos com a execucao manual dos casos de teste gera-

dos.

Tabela 8 — Resultados Obtidos com a Execu¢ao Manual dos Casos de Teste no OSCommerce

Esteredtipo Resultado do Teste

«BufferOverflow» | O sistema aceitou o cadastro de fabricantes quando o comprimento do
nome foi maior que 15 caracteres. Entretanto, nenhuma instabilidade
foi detectada no comportamento do software.

«Encrypt» Apesar do uso do protocolo SSL estar habilitado, o envio das infor-
macoes de login do usudrio foi feita de forma aberta pela rede, sendo
possivel capturar a senha de administrador usando um analisador de
trafego.

«Expiration» Mesmo configurando a aplicagdo para expirar a sessdo do usudrio apos
3 minutos de inatividade, esta ndo comportou-se como esperado. En-
tretanto, vale ressaltar que apds aproximadamente 15 minutos de inati-
vidade o software solicitou novamente os dados de login do usuario.

«Sqllnjection» A aplicacdo nio foi vulnerdvel a ataques de SQL, ignorando os coman-
dos enviados no campo de busca por produtos.
«ByPassing» O sistema mostrou-se vulnerdvel apenas quando o usudrio real estd co-

nectado ao sistema em outra maquina. Neste caso foi possivel acessar
o link interno do carrinho de compras a partir de outra maquina. Entre-
tanto, quando o usuadrio real desconecta-se do sistema, o acesso direto
ao link é negado, sendo solicitados os dados de login novamente.

Sendo assim, a avaliagdo do software OSCommerce expds uma série de vulnerabilidades.
Dos cinco casos de teste aplicados, quatro revelaram defeitos na aplicacdo, representando um
risco ao sistema e aos seus usudrios. Considerando que a aplica¢do é um site de e-commerce,
um dos casos mais importantes € o de criptografia, que mesmo com o uso do protocolo SSL
habilitado, enviou as informacdes de usudrio e senha em texto puro pela rede. Em um primeiro
momento, existem duas possibilidades para a existéncia desta vulnerabilidade: ou o protocolo
SSL ainda ndo estd implementado na versao testada (versao 2.2 M2), ou existe um problema na
utilizagdo deste com o software.

Outra vulnerabilidade critica do sistema € a deficiéncia na expiracdo da sessdo do usud-
rio, que pode expor informacgdes confidenciais do usudrio, como nimero de cartdo de crédito,
ou permitir que um usudrio malicioso assuma a identidade de um veridico. Diversos motivos
podem estar provocando este problema, desde o uso de um valor padrdo de tempo, desconside-
rando a configuracio do administrador, até a incapacidade em alterar o tempo de inatividade no
servidor PHP, que pode controlar as sessdes. Por tltimo, vale ressaltar a vulnerabilidade de By
Passing, que permite que um /ink interno seja acessado a partir de outra maquina se o usudrio
em questao estiver conectado ao servidor. Provavelmente a permissdo de acesso do usudrio é

armazenada diretamente no servidor, e ndo na maquina do usudrio. Sendo assim, enquanto o
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usudrio estiver autorizado no servidor, seu identificador (ID) é considerado vélido, podendo ser

acessado independentemente da maquina onde esteja.

7.2 TPC-W

O TPC-W [67] € um software desenvolvido para realizar testes de desempenho em infra-
estruturas. Ele pode ser utilizado, por exemplo, para verificar o nimero maximo de usudrios
que um ambiente pode suportar, ou se este dispde da quantidade de recursos necessdria para
prover um servico. Para desempenhar esta fungao, ele simula o comportamento de um site de e-
commerce, disponibilizando operagdes como buscar produtos, adicionar ao carrinho de compras
e conectar-se ao sistema.

De acordo com Sopitkamol e Menasce [70], € muito dificil, se ndo impossivel, conduzir
experimentos em sites de e-commerce reais, o que faz do uso do TPC-W uma boa opg¢do. Além
disso, existe uma grande quantidade de informagdes sobre este software, o que inclui um docu-
mento de especificacdo completo e alguns diagramas UML construidos pelos desenvolvedores.
Apesar de ser considerado um padrio para fazer avaliagdo de desempenho, sua capacidade em
simular o comportamento de uma aplicacdo Web comum permite que outros tipos de teste sejam
executados nele, como seguranga. Por este motivo, o TPC-W nio serd utilizado neste trabalho
como um “benchmark”, mas como uma aplicacio Web comercial onde serdo avaliados alguns
aspectos de seguranga.

Da mesma forma que o OSCommerce, o primeiro passo foi fazer um levantamento dos
requisitos de seguranca do TPC-W e modela-los através dos esteredtipos propostos na Se¢do
6.2, para entdo gerar os casos de teste a partir do modelo UML. Conforme mencionado, o
TPC-W prové uma série de acdes ao usudrio, reproduzindo as principais operagdes realizadas
durante a visita a um site de e-commerce. No contexto, ¢ simulado um site para compra de
livros. Analisando-se seu documento de especificacio, foram extraidos quatro requisitos de

seguranga, que se ndo implementados podem comprometer a seguranca do sistema. Sao eles:

e Requisito 1: O campo de primeiro nome do cliente, preenchido durante o cadastro deste,

deve ter no maximo 15 caracteres.

e Requisito 2: O envio da pagina que contém as informagdes da compra deve criptografar

o numero do cartio de crédito do cliente.

e Requisito 3: A alteracdo de preco dos livros deve ser feita por um usuario administrador

conectado ao sistema.

e Requisito 4: As bases de dados devem ser protegidas de usudrios ndo autorizados, como

no caso de atualizagdo de precos.
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A Tabela 9 apresenta a modelagem destes requisitos utilizando os estereétipos, enquanto
que as Figuras 27, 28 e 29 demonstram a inser¢do destes no modelo UML.

Tabela 9 — Mapeamento dos Requisitos de Seguranga do TPC-W

Requisito Esteredtipo Tag
Requisito 1 | «BufferOverflow» | {BOFlow={ ‘FirstName’,15}}
Requisito 2 «Encrypt» {CRField={CX_NUM} }
«ByPassing» {BPLink={/Update.html}}
Requisito 3 «ByPassing» {BPAllowed={Admin} }
Requisito 4 «Sqllnjection» {SQLField={PRECO}}

Selecionar livro

[ Adicionar & cesta de compras ]

==BufferOverflows==
{BOFlow={"FMAME" 141}
==Encrypt==
{CRField={CH_MUNM}

Criar conta

Inserir informagdes
sobre pagamento

Finalizar compra

Figura 27 — Insercdo dos Esteredtipos «BufferOverflow» e «Encrypt»

Buscar Ivros

Selecionar livro /
Selecionar InTos

- Usuario
Abrir pagina de
atualizagdo do livro ==ByPassing== T ==ByPaksing== Fazer cadastro

{BPLink={ilUpdate.himl}}
_ - {BPAllowed={Admin}}

- 4==8qglinjection== mte_rar preco
{3QLField={FREGO}} _,_._———""'"__H_r do livro
Caonfirmar atualizaggo \-\_\
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Figura 28 — «Sqllnjection» e «ByPassing» Figura 29 — Diagrama de Casos de Uso do TPC-W

l Inseririnfarmagdes '
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Assim como no OSCommerce, ap6s a modelagem dos requisitos foram gerados os casos de

teste. Para cada esteredtipo inserido foi gerado um caso de teste, descritos na Tabela 10.

Tabela 10 — Casos de Teste Gerados para o TPC-W

Estereétipo Caso de Teste

1. Selecionar livro.

2. Adicionar a cesta de compras.

3. Criar conta.

4. Inserir no campo ‘FNAME’ um valor com comprimento menor que
15 caracteres.

5. Resultado Esperado: valor aceito.

1. Selecionar livro.

2. Adicionar a cesta de compras.

3. Criar conta.

4. Inserir no campo ‘FNAME’ um valor com comprimento igual a 15
caracteres.

5. Resultado Esperado: valor aceito.

1. Selecionar livro.

2. Adicionar a cesta de compras.

3. Criar conta.

4. Inserir no campo ‘FNAME’ um valor com comprimento maior que
15 caracteres.

5. Resultado Esperado: valor rejeitado.

. Selecionar livro.

. Adicionar a cesta de compras.

. Criar conta.

. Inserir informagdes sobre pagamento.

. Executar analisador de trafego.

. Finalizar compra.

. Parar execucao do analisador de trafego.

Resultado Esperado: o valor enviado no campo ‘CX_NUM’ nido
ode ser visualizado.

. Fazer login usando o nome de usuério ‘Admin’.

. Selecionar livro.

. Abrir pagina de atualizagdo do livro.

. Copiar o link Update.htm

. Logoff.

. Acessar o link copiado Update.htm

. Resultado Esperado: acesso negado.

. Selecionar livro.

. Abrir pagina de atualizagdo do livro.

. Inserir c6digo SQL malicioso no campo ‘PRECO’.

. Resultado Esperado: codigo rejeitado.

«BufferOverflow»

«Encrypt»

«ByPassing»

«Sqllnjection»
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Os resultados obtidos com a execucdo manual dos casos de teste gerados podem ser vistos
na Tabela 11.

Tabela 11 — Resultados Obtidos com a Execu¢do Manual dos Casos de Teste no TPC-W

Esteredtipo Resultado do Teste

«BufferOverflow» | O TPC-W aceitou o cadastro do usuario com o primeiro nome sendo
de comprimento maior que 15 caracteres, mas nenhum comportamento
anormal foi detectado no software.

«Encrypt» O software ndo criptografou o nimero do cartdo de crédito do usudrio
antes de envia-lo pela rede, sendo possivel roubd-lo usando um anali-
sador de trafego.

«Sqllnjection» O software ndo foi vulnerdvel aos ataques de SQL.

«ByPassing» O sistema nao solicitou o login do usudrio antes de atualizar o preco
dos livros, aceitando o novo valor.

Analizando-se a Tabela 11, € possivel concluir que o TPC-W ndo € uma aplicacio segura. Se
fosse um sistema de e-commerce real, informagdes pessoais dos usudrios seriam enviadas sem
criptografia e usudrios maliciosos poderiam modificar os precos dos produtos. Uma observagao
a ser feita € que o software utiliza consultas SQL pré-compiladas, evitando assim que a estrutura

da consulta original seja modificada e impedindo que ataques de SQL Injection ocorram.

7.3 Moodle

O Moodle, ou Modular Object-Oriented Dynamic Learning Environment [68], € um sistema
de gerenciamento de cursos projetado para auxiliar os educadores a criar comunidades efetivas
de aprendizado online. Ele constitui-se em um sistema de administracdo de atividades educa-
cionais, destinado a criacdo de comunidades em ambientes virtuais voltados a aprendizagem
colaborativa. Para tanto, utiliza-se de diversos recursos, tais como areas para download, chats,
féruns de discussdo, calendario e questionarios.

A plataforma Moodle vem sendo aplicada em diversas instituicdes de ensino, tanto nas que
utilizam o sistema de educacio a distancia, como as de cursos presenciais. Além disso, ja vem
sendo utilizada por outros setores nao ligados a educagdo, como empresas privadas e ONGs. Por
ser uma aplicagao Web e conter informagdes pessoais de seus usudrios, € essencial que imple-
mente algumas diretrizes bdsicas de seguranca. Sendo assim, considerando a sua complexidade
e ampla utilizacdo, o Moodle também foi utilizado como um dos estudo de caso deste trabalho.
Da mesma forma como nos outros casos, o primeiro passo para avaliar a seguranca do software
foi fazer um levantamento dos requisitos de seguranca deste, para entdo representd-los através
dos esteredtipos de seguranca propostos. Como no OSCommerce, as restri¢des do software sao

configuradas pelo administrador. Foram especificados cinco requisitos de seguranga:



Requisito 2:

Requisito 3:

Requisito 1: A senha do usudrio deve ter no maximo 32 caracteres de comprimento.

Durante o login, o envio da senha do usudrio deve ser criptografado.

agir com o sistema. Apds este tempo, a sessdo deve expirar.

Requisito 4: Para selecionar um curso, o usudrio deve ser cadastrado no sistema.

Requisito 5: As bases de dados devem ser protegidas de comandos SQL.

A modelagem dos requisitos descritos acima pode ser feita conforme a Tabela 12.

Tabela 12 — Mapeamento dos Requisitos de Seguranca do Moodle

Requisito Esteredtipo Tag
Requisito 1 | «BufferOverflow» {BOFlow={ ‘password’,32} }
Requisito 2 «Encrypt» {CRField={password} }
Requisito 3 «Expiration» {ExpTime={5,'m’}}
.. «ByPassing» {BPLink={/category.php}}
Requisito 4 «BzPassing» {BPAllowed={Usuar%oc};gaftrado} }
Requisito 5 «Sqllnjection» {SQLField={searchField} }
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Iniciada uma sessdo, o usudrio pode ficar no maximo 5 minutos sem inter-

A Figura 30 demonstra a inser¢do dos esteredtipos de «BufferOverflow», «Expiration»,

«Encrypt», «Sqllnjection» e «ByPassing», enquanto que a Figura 31 apresenta o diagrama de

casos de uso identificando os atores do sistema.

*

l Registrar usuario ]

{BOFlow={password 321}

==BufferCwerflows== 'T

==Expiration==
_ 4 {ExpTime={5m}

T - q==Encrypt==
{CRField={pas=sward}}

Selecionar categoria de
curso

==ByPassing==
{BFLink={fcategan: phplt
{BPAllowed={lsuarioCadastrada}}

Buscar cursos

|

==5yllnjection==
{80LField={searchField}}

[ Inscrever-se no curso ]

.

Figura 30 — Estere6tipos de Seguranca do Moodle

Inscrever-se
201 UM CUrso
/ Enviar mensagem
ao grupo
UsuarioCadastrado

==ByPaskEing==

\\

==ByPassing==

Admin Configurar

permissoes

Visualizar forum

Figura 31 — Diagrama de Casos de Uso do Moodle

Assim como nos estudos de caso apresentados anteriormente, apds a modelagem dos re-

quisitos foram gerados os casos de teste referentes a cada um dos esteredtipos inseridos nos
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diagramas do sistema. Desta forma, os casos gerados para avaliar a seguranca da aplicagcdo

Moodle podem ser vistos na Tabela 13.

Tabela 13 — Casos de Teste Gerados para o Moodle

Estereétipo Caso de Teste

1. Registrar usudrio.

2. Inserir no campo ‘password’ um valor com comprimento menor que
32 caracteres.

3. Resultado Esperado: valor aceito.

1. Registrar usudrio.

2. Inserir no campo ‘password’ um valor com comprimento igual a 32
caracteres.

3. Resultado Esperado: valor aceito.

1. Registrar usudrio.

2. Inserir no campo ‘password’ um valor com comprimento maior que
32 caracteres.

. Resultado Esperado: valor rejeitado.

. Registrar usudrio.

. Fazer login como administrador.

. Esperar durante 5 minutos sem interagdo com o software.

. Selecionar categoria de curso.

. Resultado Esperado: acesso negado.

. Registrar usudrio.

. Executar analisador de trafego.

. Fazer login.

. Parar execucao do analisador de trafego.

. Resultado Esperado: o valor enviado no campo ‘password’ nao pode
ser visualizado.

. Fazer login usando o nome de usudrio ‘UsuarioCadastrado’.

. Selecionar categoria de curso.

. Buscar cursos.

. Copiar o link course/index.php

. Logoff.

. Acessar o link copiado course/index.php

. Resultado Esperado: acesso negado.

. Registrar usudrio.

. Fazer login.

. Selecionar categoria de curso.

. Buscar cursos.

. Inserir c6digo SQL malicioso no campo ‘searchField’.

. Resultado Esperado: cédigo rejeitado.

«BufferOverflow»

«Expiration»

«Encrypt»

0 W N =L B~ WIN =W

«ByPassing»

«Sqllnjection»

A OB WO =INON R WD -
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Ap6s a execucdo manual dos testes descritos anteriormente, foram observados os seguintes

resultados, apresentados na Tabela 14:

Tabela 14 — Resultados Obtidos com a Execucdo Manual dos Casos de Teste no Moodle

Esteredtipo Resultado do Teste

«BufferOverflow» | O Moodle aceita uma senha com comprimento maior que 32 carac-
teres apenas se a checkbox “mostrar” estiver marcada. Caso contrdrio,
0 software nao permite configurar senhas cujo comprimento ¢ maior
que 32 simbolos. Entretanto, apesar da vulnerabilidade, nenhum com-
portamento anormal foi detectado.

«Encrypt» O software criptografou corretamente as informagdes do usudrio, ndo
sendo vulneravel a roubos de senha através de analisadores de pacotes.

«Expiration» A aplicacdo ndo expirou a sessdo do usudrio apds S minutos de inativi-
dade, como configurado pelo administrador.

«ByPassing» O sistema nao foi vulneravel aos ataques de By Passing, solicitando as

informacodes de login do usudrio quando os links internos foram aces-
sados diretamente.

«Sqllnjection» O software ndo foi vulnerdvel a ataques de SQL Injection, ignorando
os comandos inseridos no campo de busca.

Analisando-se os resultados obtidos, é possivel concluir que o software contém alguns pro-
blemas de interface, como no caso de buffer overflow, onde ao marcar a checkbox “mostrar”
torna-se possivel adicionar senhas de comprimento maior que o permitido. Além desta vulne-
rabilidade, a aplicacdo ndo expirou a sessdo do usudrio corretamente, comprometendo a iden-
tidade deste. Se considerarmos o uso do software em computadores compartilhados, como
por exemplo em laboratérios de uma Universidade, um aluno mal intencionado consegue facil-
mente fazer uso da conta de outro aluno, desde que este nao tenha encerrado a sessao através
do link “Sair”. A expiracdo de sessdo ainda € um dos métodos mais eficentes de se adicionar
segurancga a sistemas que utilizem esta estrutura para identificar seus usudrios, pois apesar de
aumentar o trafego no servidor, € uma forma de corrigir alguns erros cometidos pelo usuério,
como por exemplo esquecer de desconectar-se do sistema antes de liberar o computador para

outro usuario.

7.4 CesarFTP

O CesarFTP [69] é um servidor FTP leve, gratuito, facil de utilizar e simples de configurar.
Ele suporta um sistema virtual de arquivos completo, o que preserva a estrutura do disco no
servidor. Outras configuracdes deste software permitem negar o acesso a determinados usud-
rios, limitar a velocidade de downloads, limitar o nimero de conexdes ao sife e expirar sessoes.

Considerando estas tltimas caracteristicas, o CesarFTP foi considerado um bom exemplo para
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verificar a aplicabilidade do esteredtipo «Flooding», ndo considerado nas outras aplicacdes, ja
que estas ndo permitiam configurar o nimero maximo de usudrios que poderiam estar conecta-
dos ao sistema simultaneamente.

Sendo assim, apds configurar o software, foram definidos trés requisitos de seguranca:
e Requisito 1: O nimero maximo de usudrios conectados ao sistema simultaneamente € 5.
e Requisito 2: A sessao do usudrio, quando inativa, deve expirar em 20 segundos.

e Requisito 3: O acesso a um arquivo sé pode ser feito por usuarios autorizados. Caso

contrdrio o servidor deve negar o acesso do visitante.

A modelagem dos requisitos acima pode ser feita como apresentado na Tabela 15.

Tabela 15 — Mapeamento dos Requisitos de Seguranca do CesarFTP

Requisito | Esteredtipo Tag
Requisito 1 | «Flooding» {FDMaxConn={5}}
Requisito 2 | «Expiration» {ExpTime={20,‘s’ } }

«ByPassing» {BPLink={/arquivol.txt}}

Requisito 3 «ByPassing» | { BPAllowed={UsuarioCadastrado}}

As Figuras 32 e 33 apresentam a modelagem do sistema e a inser¢@o dos esteredtipos refe-
rentes aos casos descritos na Tabela 15. A Figura 32 demonstra a insercao dos esteredtipos de
«ByPassing», «Flooding» e «Expiration», enquanto que a Figura 33 apresenta o diagrama de

casos de uso identificando os atores do sistema.

~<ByPassinge- Editar arquivo
{BPLink={farquival td}} ,_f—"""(#
{BPAllowed={UsuarioCadastrado}} ——
. _ Visualizar arquivo
-7 - UsuarioCadastrado
==Flonding==

——————— v g

" =<Expiration==
{ExpTime={20,5} .
Cadastrar usuario
Salvar arguivo T .
A Configurar servidor
Admin

==ByPassing==

Fazer login

Editar arquivo

Figura 32 — Inser¢do dos Esteredtipos «ByPas- Figura 33 — Diagrama de Casos de Uso do Ce-
sing», «Flooding» e «Expiration» sarFTP

Apds a modelagem dos requisitos, foi gerado o arquivo XMI, que deu origem aos casos
de teste relacionados a cada esteredtipo. Os casos de teste gerados para avaliar os aspectos de

seguranca do servidor de FTP CesarFTP podem ser vistos a seguir, na Tabela 16.



77

Tabela 16 — Casos de Teste Gerados para o CesarFTP

Estereétipo Caso de Teste

. Fazer login usando o nome de usudrio ‘UsuarioCadastrado’.

. Acessar arquivol.txt.

. Copiar o link arquivol.txt.

. Logoff.

. Acessar o link copiado arquivol.txt.

. Resultado Esperado: acesso negado.

. Fazer login.

. Repetir o procedimento de login até que 4 usudrios estejam logados.
. Resultado Esperado: logins aceitos.

. Fazer login.

. Repetir o procedimento de login até que 5 usudrios estejam logados.
. Resultado Esperado: logins aceitos.

. Fazer login.

. Repetir o procedimento de login até que 6 usudrios estejam logados.
. Resultado Esperado: ultimo login rejeitado.

. Fazer login

. Esperar durante 20 segundos sem interacao com o software.

. Acessar arquivo.

. Resultado Esperado: acesso negado.

«ByPassing»

«Flooding»

«Expiration»

NR DN =W =WN =W =N WL A~ WK -

A Tabela 17 apresenta os resultados obtidos apds a execug¢do manual dos casos de teste

gerados:

Tabela 17 — Resultados Obtidos com a Execucdo Manual dos Casos de Teste no CesarFTP

Esteredtipo Resultado do Teste

«ByPassing» O CesarFTP negou qualquer acesso de usudrio ndo conectado ao sis-
tema, nio sendo vulnerdvel a ataques de By Passing.

«Flooding» O software impediu, corretamente, a conexdo de um sexto usudrio,
considerando que o limite imposto no software eram de 5 usudrios.

«Expiration» Ap6s 20 segundos de inatividade, a aplicacdo expirou a sessdo do usuéa-
rio, funcionamento de acordo com a restri¢do imposta durante a confi-
guracdo do servidor.

Analisando-se os resultados obtidos, € possivel concluir que o servidor CesarFTP nao apre-
sentou nenhuma vulnerabilidade de seguranca para os casos avaliados. Em principio, o soft-
ware comporta-se de forma adequada, negando o acesso de usudrios além do nimero maximo
suportado, expirando as sessdes inativas e protegendo os arquivos hospedados de usudrios nao-
autorizados. E importante ressaltar que os valores utilizados durante os testes foram baixos

devido a praticidade na execucao dos testes, que ainda estdo sendo feitos manualmente. Para o
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caso de Flooding, por exemplo, foi preciso instanciar seis usudrios manualmente e conecta-los
ao sistema, controlando o comportamento deste durante o processo de conexao do ultimo usua-
rio, que deveria ser impedido. Entretanto, considerando que um dos préximos passos para dar
continuidade a este trabalho é promover a automatizacdo dos testes, serd possivel avaliar apli-
cagdes como o CesarFTP com um nimero maior de usudrios, permitindo inclusive determinar

0 méximo de usudrios que o sistema comporta.

7.5 Consideracoes Finais

Conforme visto durante o Capitulo 7, a execucao dos testes revelou uma série de vulnerabi-
lidades. Das aplicacdes avaliadas, apenas o CesarFTP ndo foi vulnerdvel a nenhum dos casos
executados, seguindo corretamente as configuragdes especificadas no servidor. Os softwares
OSCommerce e Moodle, cujas restri¢gdes de seguranca sdo especificadas pelo administrador
do software, apresentaram algumas vulnerabilidades criticas. O OSCommerce, por exemplo,
mesmo estando com o protocolo SSL habilitado, faz o envio das informagdes do usudrio de
forma aberta pela rede, permitindo que um usudrio malicioso roube estas informacdes utili-
zando um analisador de trafego. J4 o Moodle obteve melhores resultados diante dos testes, pois
nao foi vulnerdvel aos casos considerados mais criticos. Entretanto, apresentou problemas du-
rante o teste de expiracdo da sessdo do usudrio, que deveria ser encerrada apds 5 minutos de
inatividade. Por fim, o TPC-W, apesar de ser uma aplicacdo de e-commerce de teste, também
apresentou vulnerabilidades, como a que permite alterar o valor de um produto sem estar co-
nectado ao sistema como administrador. Se este software fosse uma aplicagdo real, um usudrio
qualquer poderia modificar o valor de um produto na hora da compra, escolhendo o valor que
deseja pagar por ele.

Sendo assim, a solu¢do para os problemas encontrados nos softwares é aparentemente
simples, pois consiste em corrigir erros de implementacdo no gerenciamento de sessdes, no
uso de protocolos de seguranga (Secure Socket Layer, SSL) e no controle de acesso dos usué-
rios. Esta é outra vantagem no uso dos esteredtipos de seguranca no modelo, que além de
permitir a geracdo automatizada dos casos de teste, ainda servem como guia para os desenvol-
vedores, destacando as partes do modelo que podem conter vulnerabilidades e que devem ser

implementados cautelosamente.
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8 Conclusao

Durante o ciclo de desenvolvimento de um software, uma das etapas € avaliar se este atende
aos requisitos especificados no inicio do projeto. Esta andlise € realizada durante a fase de teste
de software, responsavel por verificar tanto aspectos funcionais, como nao-funcionais. Nesta
ultima categoria encontra-se o teste de seguranca, que vém tornando-se importante a medida
que o numero de servicos prestados via Internet cresce. Entretanto, avaliar a seguranca de um
software apenas quando ele jd estd concluido ndo é eficiente. E preciso mapear estes requisi-
tos antes de implementa-los, orientando todo o processo de desenvolvimento. Ao final deste,
aplica-se o teste como uma rotina complementar, com o objetivo de verificar se os requisitos de
seguranga foram considerados ou nao.

Apesar da simplicidade desta abordagem, colocd-la em pratica € uma tarefa dificil. Pou-
cas referéncias utilizam modelos UML para descrever aspectos de seguranca, o que dificultou
a conducdo desta pesquisa. Isto se deve, principalmente, ao fato de as vulnerabilidades de se-
guranga possuirem caracteristicas préprias, dificultando a elaboracdo de um modelo genérico
que represente todas. Por este motivo, a maioria dos trabalhos relacionados estd focada em um
determinado aspecto, normalmente sobre politicas de controle de acesso (RBAC).

Sendo assim, o objetivo deste trabalho é disponibilizar uma forma de descrever aspectos
de seguranca ainda na fase de projetos, e adiciond-los ao modelo UML. A representacdo deste
aspecto desde a fase de modelagem possui duas vantagens principais: orientar o trabalho dos
desenvolvedores, destacando as partes que podem se tornar vulneraveis se mal implementadas;
e possibilitar a geracdo automatizada de casos de teste de seguranca a partir do modelo, o que
permite verificar se estas vulnerabilidades realmente ndo afetam o software final.

O desenvolvimento deste trabalho foi dividido em duas etapas, uma para defini¢do de al-
guns esteredtipos de seguranga, e outra para andlise destas informagdes e geracdo dos casos de
teste. Com o auxilio da taxonomia de Weber [49] e da lista de vulnerabilidades provida pelo
projeto OWASP [7], estipulou-se um conjunto de esteredtipos capazes de representar 0s casos
mais comuns de seguranga [63]. Apesar de alguns trabalhos proporem formas de especificar as-
pectos de seguranca, nenhum consegue representar as vulnerabilidades aqui apresentadas. Com
estes esteredtipos € possivel representar casos de estouro de buffer, necessidade de criptografia,
controle no nimero de conexdes aberta, acesso a /inks internos sem permissao, gerenciamento
de sessdes e prevengdo a ataques de SQL Injection. Apés a defini¢do destes, construiu-se um
algoritmo para analisar o arquivo XMI que descreve a estrutura do modelo UML do sistema, e
extrair as informagdes relevantes deste. Este € outro diferencial deste trabalho, ja que nenhum

dos trabalhos relacionados modela caracteristicas de seguranca com o objetivo de permitir a
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automatizagdo do processo de teste. Durante a gerac@o dos casos de teste, aplicou-se o método
conhecido como UIO, que utiliza uma méquina de estados finitos com entradas e saidas para
identificar os possiveis caminhos de execugdo. Por fim, a interpretacdo das seqiiéncias geradas
pelo método deu origem aos casos de teste em linguagem natural, descrevendo os passos que o
testador deve executar para verificar a existéncia da vulnerabilidade ou nao.

Entretanto, € importante ressaltar que nem sempre a execucdo de um caso bdsico € sufi-
ciente para atacar um sistema ou revelar uma vulnerabilidade. As vezes € preciso elaborar, ou
mesmo unir ataques, para realizar o ataque com sucesso. Sendo assim, um dos trabalhos futuros
relacionados a esta pesquisa refere-se a geracdo de casos de teste mais complexos, juntamente
com a representacdo dos demais casos apresentados pela lista de vulnerabilidades do projeto
OWASP, como XSS, Execucao Maliciosa de Arquivos e Armazenamento Inseguro de Informa-
¢des. Outro aspecto que se deseja incluir no trabalho é a geracdo de scripts de teste no formato
de alguma ferramenta, ao invés de ser em linguagem natural. Desta forma é possivel automati-
zar todo o processo de teste, desde a fase de geracdo a partir do modelo, até a parte de execugao
do teste, utilizando ferramentas como o JUnit [71], o JMeter [52] e o WebLOAD [72].

Por dltimo, é preciso mencionar que este trabalho ndo foi conduzido individualmente. Ele
estd integrado a uma linha de produto de teste, descrita por Orozco et al. [73], cujo objetivo
é gerar ferramentas capazes de aplicar testes especificos em um software, de acordo com a
necessidade do usudrio. Nesta ferramenta, o usudrio pode escolher se quer executar apenas
testes funcionais em seu software, ou se pretende associd-lo a algum outro tipo de teste, como
seguranca (apresentado neste trabalho) ou desempenho (apresentado por Rodrigues et al. [74]).
Ap6s concluir a etapa de configuragao, a linha de produto de teste produzira como resultado uma
segunda ferramenta, contendo apenas as funcionalidades escolhidas pelo usudrio e os médulos
necessdrios para executar os tipos de teste escolhidos. Neste contexto, a ferramenta de teste de
seguranca descrita neste trabalho € um dos médulos da linha de produto de teste, colaborando
com as atividades de avaliagcdo do modelo UML, extracdo das informacdes relevantes e geracao
de casos de teste em linguagem natural. Posteriormente, com a constru¢do de um processo de
geracdo de scripts, serd possivel adicionar mais um produto a linha, permitindo que o usudrio
escolha se quer gerar os casos em linguagem natural ou como entrada para alguma ferramenta

de automacao de teste.
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