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RESUMO

A atividade de inteligéncia trata de uma funcdo desenvolvida primordialmente por 6rgéos de
Estado, que se refere a producdo de conhecimentos sensiveis, destinados a aplicacdo em
politicas publicas e para decisbes de autoridades. Atualmente, a inteligéncia tem ganhado
notoriedade através de grandes escandalos de invasdo de privacidade, dentre os quais a
espionagem de agencias norte-americanas sobre outros paises e autoridades, como verificado
em incidente relacionado ao Brasil. Entretanto, tais atividades ganham espaco também em
ambientes privados, no mundo empresarial. Neste contexto, a inteligéncia é confundida como
similar a espionagem e a investigacdo, lembrando que, no mundo atual, cada vez mais
vivenciamos uma sociedade em gue existe um monitoramento sistémico, palco para conflitos
entre direitos fundamentais e o exercicio da vigilancia. Com a analise da influéncia social da
inteligéncia, neste trabalho, buscou-se estabelecer contornos juridicos para o seu desempenho.
Fez-se uma assimilagdo do ambiente constitucional brasileiro e da necessidade de controle
sobre as atividades informacionais, como forma de respeito aos direitos fundamentais. Com
base em julgados de cortes estrangeiras e na aplicacdo de tais entendimentos pelo poder
judiciario brasileiro, propusemos um controle judicial sobre a atividade de inteligéncia
estratégica, que carece de maior regulamentacdo quanto ao uso de fontes informacionais. Ao
final analisamos propostas legislativas e constitucionais de regramento da atividade de

inteligéncia.

Palavras-chaves: Inteligéncia. Vigilancia. Constituicdo. Direitos Fundamentais. Controle

Judicial.



ABSTRACT

The intelligence activity is a function developed primarily by state agencies, which refers to
the production of sensitive knowledge, intended for use in public policies and authorities
decisions. Currently, intelligence has gained notoriety through major invasion of privacy
scandals, for instance the case of us espionage against other countries and authorities, as
verified incident related to Brazil. However, such activities also gain space in private settings,
in the business world. In this context, intelligence is confused to espionage and investigation,
noting that, in today's world, more and more we have experienced a society in which the
systemic surveillance stages for conflict with fundamental rights such as privacy and the
exercise of vigilance. With the analysis of the social influence of intelligence, in this work, we
sought to establish legal boundaries for their performance. There was an assimilation of the
Brazilian constitutional environment and the need for accountability over the informational
activities, as a form of respect for fundamental rights. Based on decisions of foreign courts
and application of such understandings by the brazilian judiciary, we proposed a judicial
control over the activity of strategic intelligence, which needs more regulation on the use of
information sources. At the end we analyze legislative and constitutional proposals of legal

bounderies for the intelligence activity.

Keywords: Intelligence. Surveillance. Constitution. Fundamental Rights. Judicial review.
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INTRODUCAO

A sociedade brasileira tem se adaptado as constantes inovagdes tecnologicas advindas
da chamada revolucéo digital. O individuo possui hoje diversos meios de interacdo social e
comunicagdo, que décadas atras seriam inimaginaveis. O acesso e a popularizacdo das novas
tecnologias tornaram a vida dos cidaddos potencial alvo informacional, tanto para o Estado

quanto para entidades privadas.

Nesta realidade, em que todo individuo possui um perfil digital, onde seus dados
correspondem a caracteristicas muito particulares de sua personalidade, surgem preocupacoes
com a privacidade e a esfera intima do cidaddo. A noticia de que tais dados possam ser
permanentemente observados, coletados e utilizados por terceiros, sem qualquer aquiescéncia

de seu detentor causa perplexidade e mesmo inconformismo para o senso comum.

O escandalo gerado pela divulgacdo de grande operacgéo internacional de inteligéncia,
com o intuito de colacionar dados personalissimos e informac6es privilegiadas de instituicdes,
numa esfera global, causou assombro e grande temor da maioria das nacdes do Ocidente.
Individuos das variadas nacionalidades, inclusive brasileiros, bem como instituicdes publicas
e privadas, como a Petrobras, teriam sido permanentemente espionadas, por meios digitais,

pelo governo dos Estados Unidos da América, juntamente com seus aliados.

De imediato, as revelacdes de Edward Snowden, um antigo agente de inteligéncia,
trouxeram ao conhecimento publico operacdes de inteligéncia da National Security Agency,
norte-americana, pelas quais o fluxo de dados da Internet estaria sendo permanentemente
vigiado, com o intuito a prover vantagens estratégicas e econémicas para os Estados Unidos.
Sob o0 manto protetor de uma legislacdo propria, dirigida a prevencéo de ataques terroristas, a
referida agéncia de inteligéncia teria invadido os lares e as vidas de milhGes de individuos,

globalmente, em sigilo e ilimitadamente.

Nessa concepcdo, surgiram clamores populares por respostas a tal invasdo da
privacidade de cidad&os e, principalmente, questionou-se qual a realidade da atividade de
inteligéncia no Brasil inclusive através dos trabalhos da Comissdo Parlamentar de Inquérito
do Congresso Nacional Brasileiro. Como hipdtese principal, sob a égide da Constituicdo
Federal de 1988, a sociedade brasileira se estruturou de forma que o cidaddo brasileiro seja

um sujeito de direitos, tendo garantidos sua intimidade e sua liberdade. Ap6s um longo
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periodo ditatorial, hoje cabe ao Estado efetivamente agir em respeito destas garantias e se
abster de qualquer forma desarrazoada de infringéncia as mesmas. Neste passo, estruturou-se
um sistema nacional de inteligéncia, cujas agéncias estatais tém desenvolvido trabalhos de
coleta de dados e informacdes criminais, potencialmente em desrespeito aos direitos

fundamentais e as liberdades publicas.

Nesta presente investigacdo, desenvolveremos, ainda, definicdo do que se considera
inteligéncia, suas variantes e seus métodos, sempre sob um olhar das ciéncias criminais e do
direito. Na égide de um Estado Democratico de Direito, buscaremos o cotejo de eventos
factuais, como a espionagem da NSA, com os direitos e garantias fundamentais do cidadé&o.
Além disso, analisaremos o papel da dogmatica ante uma problemética tdo recente e pouco

discutida pelo Direito.

Numa solucdo perspectiva interdisciplinar, partindo do tema da espionagem
internacional para a inteligéncia propriamente dita, analisaremos os efeitos sociais do
monitoramento na perspectiva da sociedade atual. Também buscaremos fontes estrangeiras a
respeito da tematica, salientando a exigua producéo cientifica brasileira sobre a atividade de
inteligéncia no Brasil. Também pontuaremos a atividade particular na inteligéncia e suas
consequéncias, bem como para as possiveis implicagdes dos atos de monitoramento, frente a

investigacao e a producgdo processual de provas.

Por fim, serdo propostas possiveis solugdes para a atividade de inteligéncia, tendo
vislumbrado quais as possibilidades de emprego e os limites de suas técnicas, frente ao
respeito da dignidade da pessoa humana e dos principios basilares do Estado brasileiro.
Proporemos uma interacdo entre a inteligéncia e o judiciario, na medida em que este
efetivamente limite e controle excessos de possiveis diligéncias. Também vislumbraremos o
controle paramentar da atividade e as atuais propostas legislativas para melhor
regulamentacdo legal da inteligéncia. Tentaremos dar uma visdo constitucional para o

engrandecimento da atividade de inteligéncia, no intuito da defesa da democracia.
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5 CONSIDERACOES FINAIS

Analisada a atividade de inteligéncia sob o viés constitucional, frente os avangos

tecnoldgicos e informacionais, fazem-se as seguintes consideragoes:

| — A escassez de publicacgdes juridicas a respeito da atividade de inteligéncia foi um dos
grandes obstaculos a serem vencidos na realizacdo deste ensaio. Ao se fazer o levantamento
dos estudos brasileiros sobre o tema, pouca produgdo pode ser observada, apesar da grande
quantidade de publicagOes estrangeiras no tema proposto. Os achados na pesquisa realizada,
revelaram que a tecnologia da informacdo tem garantido uma grande interconectividade e
uma maior ingeréncia do Estado sobre seus cidaddos. Surge neste contexto, a oportunidade de
se adquirir vantagens estratégicas atraves da producdo de inteligéncia. Porém, as relacGes
juridicas que surgem entre individuo, Estado e atividades sigilosas ainda ndo se mostram
claras e levam a necessidade de formulacdo de uma nova perspectiva da atividade, frente a

Constituicao e ao respeito dos direitos humanos e fundamentais.

Il — Sabe-se que a inteligéncia € atividade fundamental para a existéncia do Estado, do
poder e da soberania, e da seguranca, nos termos dos arts. 1° e 6°, da CRFB 1988. Todavia,
fazemos mencgdo a relevante atividade de inteligéncia de natureza privada, que apds a
inovacdo advinda das leis federais 12.846/2013 e 12.683/2012, trouxe a Orbita juridica
nacional mecanismos anticorruptivos, correlatos a compliance e ao combate internacional da
corrupcao de agentes publicos por entidades empresariais. Nisto, a busca por dados pessoais
ou metadados torna necessaria a protecdo e valorizacdo da autodeterminacdo informativa,
como oriunda do direito fundamental a privacidade (art. 5°, incisos X e XI, CRFB 1988). Uma
realidade que é comparavel ao modelo panoptico, onde entidades de Estado potencialmente
podem agir em excesso e arbitrio. Defendemos, logo, uma visdo democrética sobre o fluxo de
dados na era da Internet, pois cada cidaddo deve poder acessar dados a respeito de sua pessoa,
inclusive mediante recursos juridicos devidos (habeas data, requerimentos administrativos,

etc.).

Il — O direito internacional tem reiteradamente garantido a privacidade do individuo e
fundamentalidade & protecdo de dados pessoais. Enquanto a privacidade se baseia na
separacdo entre o espaco privado e o espaco publico, relacionada a autonomia pessoal e a
dignidade humana, a protecéo de dados significa o direito do individuo em ter acesso a dados

relativos & sua pessoa, a controlar a correicdo dos mesmos e, ainda, lutar pelo seu



138

esquecimento. Na realidade de nosso pais, a Constituicdo Brasileira ndo é expressa quanto a
inteligéncia. Mas Ihe fornece supedaneo juridico no dever do Estado de prestar seguranca
publica aos seus cidaddos (art. 144, CRFB 1988), garantir sua incolumidade pessoal (art. 6°,
caput, da CRFB 1988) e promover os direitos fundamentais, na égide de um Estado

Democrético de Direito.

IV - O que defendemos, na égide de um Estado Constitucional, é que a administracéo
deva ser guardid dos direitos fundamentais. E face de atos violadores destes, impde-se lhe o
dever de controle e de rejeicdo. Significa dizer que a administracdo, por meio de suas agéncias
de inteligéncia, ndo pode deixar de lancar um olhar preventivo, apelando para o controle
judicial de suas acbes que, em tese, possam infringir a garantia da privacidade de um

individuo.

V - A proporcionalidade serve ao magistrado como ferramenta hermenéutica,
permitindo-lhe interpretar o direito fundamental a privacidade, de forma a delimitar qual o seu
nicleo essencial e seu espaco de configuracdo legal, frente a medida interventiva de
inteligéncia. Com vistas a proibi¢do do excesso, a limitagcdo requerida em juizo de um direito
fundamental deve ser id6nea para alcancar os valores perquiridos, ou seja, a seguranga, a
soberania, a cidadania, a dignidade da pessoa humana, previstos no art. 1°, 6°, 142 e 144, da
CRFB 1988. Deve também ser necessaria, ou seja, ndo pode o Estado simplesmente pleitear
monitorar um individuo por meios efetivamente desrespeitosos a vida privada, se poderia
lancar m&o de diligéncias que ndo fossem tdo invasivas. Mais além, para ser proporcional,
cabe também ao juizo definir se tal medida seria a menos gravosa possivel nos exatos termos

do caso concreto que Ihe foi apresentado.

VI — Por fim, verifica-se a necessidade de mais estudos sobre Inteligéncia, levando em
consideracdo a realidade brasileira, a fim de refinar os conhecimentos expostos até o
momento. O Sistema Brasileiro de Inteligéncia ainda carece de uma normatizacdo minudente,
definindo-se competéncias e atribuicbes, bem como o uso de fontes tecnologicas de
informacdo. Defendemos que avance a discussao de bons projetos legislativos ja apresentados
no Congresso Nacional, como solugdo digna da importancia desta atividade estratégica para o
Estado.
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