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UMA ARQUITETURA DE SEGURANCA PARA SISTEMAS
EMBARCADOS VIRTUALIZADOS

RESUMO

Historicamente os sistemas embarcados (SE) eram desenvolvidos para realizar
uma unica tarefa em toda a sua vida. Entretanto, esta visdo mudou com o novo paradigma da
computagdo chamado Internet das Coisas ou loT. Um ambiente onde a loT pode ser aplicada
sdo as cidades inteligentes por meio da criacdo de produtos como, por exemplo, 0s postes
inteligentes. Assim, os postes inteligentes podem ser responsaveis nao sé pela iluminacao
da cidade, mas encarregados também pelo controle de cameras de segurancga, além de
sensores de temperatura e ruido. Neste cenario, a técnica de virtualizacdo em SE surge para
contribuir no desenvolvimento de dispositivos 10T, pois permite uma melhor utilizagao dos
recursos disponiveis nos SE além de auxiliar para o aumento da seguranca. A seguranga
dos SE tem sido negligenciada e os SE voltados para IoT tém atraido ataques maliciosos,
visto que, desempenham um papel central no funcionamento de servigos essenciais para as
pessoas e empresas. O objetivo deste trabalho € identificar um conjunto de mecanismos
de seguranga que utilizam técnicas de criptografia que, combinados com a técnica de
virtualizacao, possam estabelecer uma arquitetura de seguranca para os SE virtualizados
(SEV) voltados para loT. Assim, estabelecendo um nivel de confianga minimo entre os
usuarios e os SEV. Além disso, foram implementados dois mecanismos de seguranga no
prplHypervisor: a verificagdo de integridade e a introspecc¢ao das hypercalls do sistema
convidado. Os resultados mostram que para um sistema convidado com tamanho de 256kB
o mecanismo de verificagdo de integridade imp6s um tempo de atraso na inicializagao de
150,33ms enquanto o mecanismo de introspecc¢ao impbs 10,57ms de atraso na inicializagao.
Foram adicionados 2.029 linhas de cédigo ao prplHypervisor para realizar a verificagao
de integridade e 120 linhas de codigo para implementar o mecanismo de introspecc¢éo. O
tamanho final do prplHypervisor possui 32kB o que representa um aumento de 53% em



relagéo ao codigo original. Todavia, o crescimento n&o inviabiliza o0 uso dos mecanismos de
segurancga, dado que, a capacidade de armazenamento disponivel na plataforma utilizada é

de 2MB.

Palavras-Chave: Seguranca, Sistemas Embarcados, Virtualizagcao, loT.



AN SECURITY ARCHITECTURE FOR VIRTUALIZED EMBEDDED
SYSTEMS

ABSTRACT

Historically embedded systems (ES) were designed to perform a single task through-
out their lifetime. However, this view has changed with the new paradigm of computing called
the Internet of Things or IoT. An example of environment where loT can be applied are smart
cities by creating products such as smart poles. Thus, smart poles can be responsible not
only for city lighting, but also for the control of security cameras, in addition to temperature
and noise sensors. In this scenario, the virtualization technique in ES appears to contribute
to the development of 10T devices since it allows a better use of the available resources in the
ES besides contributing to the increase of the security. ES security has been neglected and
loT oriented ES have attracted malicious attacks as they play a central role in the operation
of essential services for individuals and enterprises. Therefore, the objective of this work is to
identify a set of security mechanisms that use cryptography techniques that, combined with
the virtualization technique, can establish a security architecture for loT oriented virtualized
ES (VES). Thus, establishing a minimum level of confidence between the users and the SEV.
Two security mechanisms have been implemented in prplHypervisor: integrity checking and
introspection of guest system hypercalls. The results show that for a guest system with a
size of 256kB the integrity check mechanism imposed a 150.33ms initialization delay time
while the introspection engine imposed 10.57ms of initialization delay. 2,029 lines of code
have been added to the prplHypervisor to perform the integrity check and 120 lines of code
to implement the introspection engine. The final size of the prplHypervisor has 32kB which
represents a 53% increase over the original code. However, growth does not prevent the use
of security mechanisms since the storage capacity available on the platform is 2MB.



Keywords: Secutiry, Embedded System, Virtualization, loT.
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1. INTRODUCAO

A Internet das Coisas (do inglés, Internet of Things ou loT) é um paradigma recente
para computagao. O conceito de loT para um futuro préximo é de que, por intermédio
dos sistemas embarcados (SE), cada objeto presente no dia a dia das pessoas possa
comunicar-se com outros sistemas computacionais formando uma grande rede de objetos
conectados. Os SE que formam esta rede de objetos conectados possuem diferentes
capacidades computacionais de acordo com sua aplicacao, provendo informacdes Uteis aos
usuarios criando servigos e produtos, melhorando a qualidade de vida das pessoas [16].

Segundo a Gartner [11], o mercado de loT apresenta uma expectativa de cres-
cimento para 20 bilhées de dispositivos em uso no mercado até o ano de 2020. Um dos
ambientes onde a loT possui multiplas possibilidades de aplicagcées e criagdo de novos
negécios sao as cidades inteligentes (do inglés, Smart Cities), como, por exemplo [16]: moni-
toramento do trafego, da poluicdo do ar e do ruido; controle da qualidade; uso e distribuicéo
da agua além do controle dos postes responsaveis pela iluminacao das ruas.

Aplicar o conceito de loT para tornar as cidades inteligentes € particularmente
interessante para os administradores da cidade, pois é possivel melhorar os servigos de
manutengdo da cidade reduzindo os custos e diminuindo o tempo de resposta para resolucao
de problemas como acidentes ou eventos climaticos. Por exemplo, um poste responsavel
pela iluminacdo das ruas pode enviar informagdes sobre uma possivel falha na sua lampada
ou ser controlado remotamente para ajustar a intensidade de luz emitida. Consequentemente,
evitando a ida de pessoas para verificar periodicamente o funcionamento da iluminagdo. Os
postes também podem ser equipados com cameras, responsaveis por monitorar as ruas
e informar os servigos de emergéncia em caso de acidentes; além de diferentes sensores
responsaveis por medir temperatura, ruido, poluicdo e umidade, informando os cidadaos
sobre as condi¢des climaticas e do ambiente [53], a Figura 1.1 refere-se a este cenario.

Portanto, com esta vasta gama de aplicacbes com potencial de impacto direto na
vida das pessoas, a preocupacao com o aspecto da seguranca dos SE esta cada vez maior,
passando a ser uma questao central e prioritaria no desenvolvimento de solucdes para loT.
Isto se deve ao fato de que estes dispositivos evoluiram e deixaram de ser responsaveis
apenas por uma unica tarefa isolada e especifica passando a exercer funcées mais comple-
xas, assumindo um protagonismo maior. Agora os SE estao encarregados de processar,
armazenar e enviar informagdes confidenciais, criticas e valiosas para as pessoas [46].
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Figura 1.1 — llustragéo de um poste inteligente.
Fonte: Elaborado pelo autor.

1.1 Motivacao

No cenario descrito na Figura 1.1, a técnica de virtualizagdo em SE € uma peca
chave para criar a base de desenvolvimento dos SE voltados para loT. A virtualizagao
oferece novas possibilidades para os SE, como, por exemplo: executar diferentes sistemas
operacionais em um unico processador; permitir a utilizagdo mais eficiente dos recursos
disponiveis no hardware (processador, memoria e periféricos). Além disso, a virtualizagao
também contribui para aumentar a seguranca dos SE por meio da separacéo espacial e
temporal existente entre os diferentes sistemas operacionais executando na plataforma [1,
18,19].

VM 1 [1[vm 2 [1[vm 3
Sistema Convidado Sistema Convidado Sistema Convidado
Camada do
Bare Metal Bare Metal Bare Metal Sistema Convidado
1 Camada do Hypervisor
Drivers | e
Hypervisor |

Periféricos

v !
d O®@ | |6 &

Figura 1.2 — Exemplo de um poste inteligente implementado com um SEV.
Fonte: Elaborado pelo autor.
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A Figura 1.2 refere-se a um exemplo de aplicacdo de SE Virtualizados (SEV) no
ambiente de cidades inteligentes para construir um poste encarregado pela iluminacéao das
ruas da cidade, monitoramento da temperatura, polui¢cdo, ruido e umidade além de controle
de cameras de seguranca. A arquitetura € mostrada em camadas, na parte inferior esta a
Camada do Hardware e os diferentes dispositivos que compdem o poste inteligente.

Em seguida, na camada central da Figura 1.2, estd a Camada do Hypervisor ou Mo-
nitor de Maquina Virtual (do inglés, Virtual Machine Monitor ou VMM) que é responsavel por
gerenciar o tempo de execucgao para os sistemas convidados de acordo com as politicas de
escalonamento, manté-los em isolamento espacial e temporal e dar acesso aos recursos do
hardware, como, por exemplo, processador, meméria e periféricos. Os sistemas convidados,
neste exemplo, sdo do tipo bare metal, porque ndao possuem nenhum sistema operacional,
contudo, eles também podem ser um sistema operacional Linux ou também um sistema
operacional de tempo real (do inglés, Real Time Operating System ou RTOS) de acordo com
as necessidades da aplicacao. Neste trabalho é utilizado o hypervisor desenvolvido pelo
Grupo de Sistemas Embarcados (GSE) da Pontificia Universidade Catdlica do Rio Grande
do SUL (PUCRS), denominado prplHypervisor [34]. Este é um hypervisor desenvolvido
para atender as necessidades dos SE. O prplHypervisor possui dois escalonadores, um de
melhor esforco (do inglés, Best-Effort Scheduler) e outro de tempo real (do inglés, Real-Time
Scheduler) para atender as necessidades dos SE.

A camada acima do hypervisor é chamada de Camada do Sistema Convidado. Os
sistemas convidados ficam encapsulados em ambientes chamados Maquinas Virtuais (do
inglés, Virtual Machine ou VM). No exemplo ilustrado na Figura 1.2 a VM 1 é responsavel
por implementar o controle dos sensores especificos de temperatura, ruido e Identificagéo
por Radio Frequéncia (do inglés, Radio-Frequency Identification ou RFID). As setas em azul
na Figura 1.2 ilustram a comunicagéo da VM 1 com o hardware. Desta forma, este sistema
convidado ndo tem acesso aos outros periféricos disponiveis no hardware, como a lampada
e o modulo WiFi, acessiveis apenas para o sistema convidado executando na VM 2 (setas
roxas) ou a camera e médulo WiFi, disponiveis apenas para o sistema convidado na VM
3 (setas amarelas). Outra caracteristica importante alcangcada por meio da virtualizagao
€ o compartilhamento de médulos, neste exemplo, o hypervisor pode prover acesso a um
mesmo moddulo para diferentes sistemas convidados como € o caso do médulo WiFi.

Logo, o poste inteligente é bastante atraente para invasores, pois uma vez compro-
metida alguma camada do SEV, é possivel causar grandes perdas para os administradores
da cidade. Assim, caso um invasor consiga executar um cédigo malicioso no sistema convi-
dado, diversos ataques podem ser feitos, como, por exemplo: apagar as luzes das ruas da
cidade a noite, deixando a populacao insegura, além de manter as lampadas ligadas durante
o dia, causando perdas financeiras com o consumo desnecessario de energia elétrica. A
contribuicdo deste trabalho € mostrar como o uso de diferentes técnicas, aplicadas aos SE,
podem contribuir para 0 aumento da seguranca.
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1.2 Contexto do Trabalho

A segurancga para dispositivos 10T é considerada muito importante para o avango
desta tecnologia. Segundo pesquisa realizada pela Gartner [12] 25% dos ataques maliciosos
contra empresas envolverdo dispositivos loT até 2020 e os investimentos em seguranga
neste mercado podem atingir $547 milhdes de ddlares em 2018. Este trabalho foca nas
vulnerabilidades dos SEV voltados para loT, quais os ataques conhecidos na literatura que
podem ser realizados contra os SEV e como os ataques podem ser mitigados.

Na area de SE ou virtualizacdo nao existe uma padronizacao ou regulamentacao
que defina os componentes de segurangca minimos necessarios para estabelecer niveis
de seguranca. No entanto, existem iniciativas isoladas que buscam a solugéo para casos
especificos. Assim, chegam ao mercado SE desenvolvidos sem os devidos cuidados com a
seguranca, expondo dados de usuarios ou potencialmente colocando suas vidas em risco.

Portanto, este trabalho busca identificar e definir um conjunto minimo de meca-
nismos de seguranca para SEV formando uma arquitetura de seguranca padrao. Esta
arquitetura pode proteger as trés camadas expostas na Figura 1.2 combinando técnicas
de criptografia e virtualizagdo. Estes mecanismos de seguranca séo definidos com base
nos ataques contra sistemas virtualizados conhecidos na literatura. Naturalmente, este
conjunto de mecanismo deve evoluir com o tempo assim como os ataques evoluem. Por
esta razao, estes mecanismos de seguranga nao sao definitivos, mas sim uma base sélida
para estabelecer niveis minimos de seguranga que ajudem no desenvolvimento da loT
contribuindo para a consolidacdo de uma padroniza¢do de segurancga para este mercado.

1.3 Objetivos

O objetivo principal deste trabalho é investigar a hipétese do uso de virtualizagao
com técnicas de criptografia adequadas para SE de maneira a aumentar a sua seguranca.
Para alcancar este objetivo, propde-se uma arquitetura de seguranca padrao capaz de
proteger os SEV por meio da combinacao de técnicas de criptografia e virtualizacdo. Além
disso, 0s objetivos especificos almejados por esta pesquisa sao descritos a seguir:

+ Identificar um conjunto minimo de mecanismos de seguranga que juntos sdo capazes
de proteger todas as camadas da arquitetura dos SEV contra ataques maliciosos;

+ Definir e implementar dois mecanismos de seguranca no hypervisor voltados para pro-
tecao dos sistemas convidados. O primeiro mecanismo é responsavel pela verificagao
de integridade do sistema convidado no momento da sua inicializa¢do. Ja o segundo
mecanismo se encarrega de monitorar periodicamente o sistema convidado.
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A escolha de implementar primeiro os mecanismos para protecdo do sistema
convidado se justifica pelo fato desta ser a camada da arquitetura mais exposta, atrativa
e vulneravel aos ataques contra os SEV, pois é responsavel por comunicar-se com outros
sistemas computacionais (caracteristica dos dispositivos 10T), o que a torna suscetivel a
ataques remotos. Além disto, o sistema convidado é encarregado de processar informacoes
sensiveis pertencentes aos usuarios, o que também atrai a atencao de atacantes maliciosos.

Os requisitos de seguranca para avaliar a implementagcao dos mecanismos de
seguranca sao: a garantia de deteccao de cédigo malicioso, o crescimento do codigo do
hypervisor em comparacao a versao original, uma vez que o SE possui uma quantidade de
membdria limitada e o tempo necessério para a deteccédo do cddigo malicioso, pois, 0 tempo
de atraso imposto pelos mecanismos de segurang¢a ndo deve comprometer o desempenho.

E importante ressaltar que a seguranga ndo deve impor atrasos significativos no
desempenho do sistema onde sera implementado, neste caso no hypervisor. Logo, criar
mecanismos de seguranca para SE é uma tarefa desafiadora, visto que se busca causar
o menor impacto possivel no tamanho do hypervisor, na usabilidade, no custo e tempo de
desenvolvimento, ao mesmo tempo em que se tenta torna-lo mais confiavel. Assim, para
orientar esta pesquisa, sao definidas abaixo questdes relacionadas com os objetivos.

» O que necessita ser protegido em uma arquitetura de SEV?

» Quais os principais ataques contra sistemas virtualizados? Estes ataques podem ser
realizados contra SEV? Como os ataques podem ser mitigados?

* Quais 0s mecanismos minimos para criar uma arquitetura de seguranga para SEV?

Qual o estado da arte dos mecanismos para verificagao de integridade de sistemas
convidados em sistemas virtualizados? Estes podem ser adaptados aos SEV?

Qual o estado da arte dos mecanismos de introspecao de sistemas convidados imple-
mentados em sistemas virtualizados? Estes podem ser adaptados aos SEV?

1.4 Organizacao do Trabalho

Este trabalho estd organizado da seguinte maneira: o Capitulo 2 apresenta os
conceitos béasicos sobre os SE, virtualizacao e criptografia. O Capitulo 3 apresenta uma
pesquisa com o0s ataques maliciosos conhecidos na literatura contra sistemas virtualizados.
O Capitulo 4 mostra o estado da arte das diferentes abordagens para aumentar a seguranca
dos sistemas virtualizados. O Capitulo 5 detalha a arquitetura de seguranga proposta, bem
como a implementacao dos mecanismos de seguranca. O Capitulo 6 descreve os resultados
alcancados. O Capitulo 7 apresenta a concluséo, as contribuicées oferecidas e apontadas
as direcoes para trabalhos futuros.
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2, CONCEITOS BASICOS

Este capitulo apresenta os principais temas abordados por este trabalho. A Se-
¢éo 2.1 introduz o conceito de SE. A Sec¢éo 2.2 apresenta os conceitos sobre virtualizagdo
e as técnicas necessarias para que possa ser implementada. A Secao 2.3 mostra os re-
quisitos de seguranca desejados, além disso, apresenta uma introducao sobre criptografia
simétrica e assimétrica, apontando suas diferentes aplicagbes e como podem contribuir para
aumentar a seguranca. A Secao 2.4 descreve as funcbdes hash e a Secao 2.5 oferece a
definicao de assinaturas digitais, seu funcionamento e importancia. A Secao 2.6 apresenta
as consideragdes finais.

2.1 Sistemas Embarcados

Segundo Noergaard [35] os SE se caracterizam por serem mais limitados, tanto em
software quanto em hardware, em relacédo a um sistema computacional de propésito geral
como computadores pessoais e smartphones. Do ponto de vista do hardware, significa dizer
gue possuem menor capacidade de processamento, consumo de energia € memoria, pois
séo projetados com um propdsito especifico. Quanto ao software, refere-se a ter um niamero
de aplicagdes reduzidas, um sistema operacional reduzido ou nem possuir um.

Os exemplos de aplicagdes dos SE comumente remetem a sistemas computacionais
especificos, como, por exemplo: uma calculadora, um roteador para internet ou um monitor
cardiaco. Contudo, os SE atravessam um momento de profunda mudanga. O novo paradigma
da computacdo chamado de Internet das Coisas, que consiste em conectar a internet grande
parte dos objetos ao nosso redor, tém mudado a forma como sao desenvolvidos os SE. Os
SE deixam de cumprir uma tarefa especifica e passam a ser responsaveis por processar,
armazenar, enviar e receber informacdes sensiveis tanto de empresas quanto de usuarios.

Com o empoderamento dos SE, estes passam a atrair a aten¢ao para ataques
maliciosos. Logo, a segurancga, antes negligenciada ou deixada em segundo plano, passa
a ser uma prioridade dos novos produtos voltados para a loT. Neste cenario, a virtualiza-
cao emerge como uma técnica capaz de oferecer novas possibilidades para a criagao de
mecanismos de seguranca sofisticados com caracteristicas antes indisponiveis para os SE.

2.2 Virtualizacao

A virtualizagao é uma técnica que permite a criagdo de ambientes virtuais separados
espacialmente, comumente chamados de maquinas virtuais. Com o uso da virtualizacéo &
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Figura 2.1 — Hypervisor do tipo 1. Adaptado de [44].
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Figura 2.2 — Hypervisor do tipo 2. Adaptado de [44].

possivel ocultar os recursos de hardware, bem como as suas caracteristicas, de tal maneira
que permita aos sistemas virtualizados e aplica¢des, de forma compartilhada, interagirem
com o hardware. Para implementar esta técnica, é necessério adicionar uma nova camada
de software, posicionada acima do hardware, capaz de gerenciar 0 acesso ao hardware
feito pelos sistemas convidados. Este novo software recebe o nome de hypervisor. A
virtualizacdo tem sido amplamente explorada porque pode trazer beneficios aos SE, como,
por exemplo [44]: a possibilidade de executar diferentes sistemas operacionais na mesma
plataforma; permitir um melhor aproveitamento dos recursos do hardware, diminuindo os
custos; maior flexibilidade e agilidade no desenvolvimento de novos produtos; contribuir para
0 aumento da seguranca, mantendo os sistemas convidados em isolamento espacial.

2.2.1 Tipos de Hypervisors

Para compreender a técnica de virtualizacdo se faz necessario entender como
funcionam os hypervisors. Assim, os hypervisors sao classificados em dois tipos, do tipo
1 e tipo 2, que diferem principalmente quanto a sua localizagao na arquitetura do sistema
virtualizado, o que impacta diretamente nas capacidades oferecidas por cada abordagem.

No modelo apresentado pelo tipo 1 a camada do hypervisor € posta entre o hard-
ware e o sistema operacional convidado, deste modo é possivel emular todo o sistema
convidado, uma vez que a camada do hypervisor emula a Arquitetura do Conjunto de Instru-
¢oes (do inglés, Instruction Set Architecture ou ISA). Este hypervisor também é chamado de
bare metal ou nativo, pois ndo necessita de um sistema operacional para executar. Por este
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motivo é considerado mais eficiente que o hypervisor do tipo 2, dado que néo existe atraso
causado pelo sistema operacional. A Figura 2.1 refere-se a um hypervisor do tipo 1.

Ja no tipo 2 a camada do hypervisor € inserida na Interface Binaria de Aplicagéo (do
inglés, Application Binary Interface ou ABI), portanto, ficando posicionada acima do sistema
operacional. Desta maneira, podendo emular instru¢des de nivel de usuario e chamadas de
sistema. Este hypervisor executa como um processo do sistema operacional, respeitando as
politicas de escalonamento. A Figura 2.2 refere-se a um hypervisor do tipo 2.

2.2.2  Técnicas para Virtualizagao

Existem diferentes formas de se implementar virtualizagdo em sistemas computaci-
onais, cada uma apresenta vantagens e desvantagens. Na pratica, os sistemas virtualizados
sao implementados com uma combinac¢ao das técnicas explicadas nesta subsecao.

A Para-Virtualizacao (do inglés, Para-Virtualization ou PF) requer recompilagdo do
sistema operacional convidado antes de ser encapsulado na VM onde sera executado. Estas
alteracdes envolvem substituir instrugdes privilegiadas do sistema operacional por chamadas
ao hypervisor denominadas Hypercalls. As Hypercalls sdo chamadas feitas pelo sistema
convidado para o hypervisor sempre que € necessario executar instrucoes privilegiadas
exclusivas do hypervisor. Ao comparar o0 hypervisor a um sistema operacional, as hypercalls
séo o equivalente as chamadas de sistema feitas pelas aplicagbes ao sistema operacional.

A Virtualizacao-Completa (do inglés, Full Virtualization ou FV) suporta os sistemas
convidados sem a necessidade de recompilacdo. Logo, as instrugdes privilegiadas devem ser
emuladas pelo hypervisor. Assim, a FV permite uma redugéo no custo de desenvolvimento
além de permitir maior portabilidade do sistema convidado entre diferentes plataformas.

Na Virtualizagao Assistida por Hardware (do inglés, Hardware-assisted Virtualization
ou HAV) é necessério implementacdes no processador, assim, aumentando sua comple-
xidade. Este suporte em hardware torna a implementacao do hypervisor mais simples,
possibilitando um ganho de desempenho. Contudo, o custo do processador pode aumentar,
bem como o consumo de energia, pontos relevantes para os SE. Dentre as caracteristicas
que podem ser encontradas em um processador com suporte a virtualizacao estao a adicao
de niveis de privilégio. Esta caracteristica permite a execucdo do sistema convidado em
modos de usuario e kernel, estando o hypervisor em um nivel de maior privilégio.
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2.3 Criptografia

Nesta secao sao descritos os requisitos de seguranca desejados em sistemas
computacionais, assim como criptografia simétrica, criptografia assimeétrica, fungées hash
além das assinaturas digitais. Compreender estes conceito é importante uma vez que
0s mecanismos de seguranca sao criados utilizando uma combinacédo destas técnicas
criptograficas para tornar os sistemas computacionais mais confiaveis aos usuarios.

2.3.1 Requisitos de Seguranga

A definicao dos requisitos de seguranca é importante, pois auxilia na tomada de
decisdes no momento da criagdo dos mecanismos de seguranca. Além disso, 0s requisitos
de segurancga oferecem uma forma objetiva para avaliar o nivel de seguranca alcancado.

O requisito de Integridade tem como objetivo assegurar que os dados recebidos
permanegam como foram enviados, sem alteracao, insercdo ou substituicdo dos dados [45].

A Disponibilidade visa garantir que um determinado servigco esteja disponivel a um
usudrio autorizado e de acordo com as especificagées de desempenho desejadas [45].

Ja o requisito de Confidencialidade oferece a protecao da informacao, tornando-a
inelegivel para um usuério ndo autorizado. Pode ser aplicada em diferentes niveis, podendo
proteger todos os dados trocados entre usuarios por um periodo pré-determinado de tempo,
apenas alguns pacotes de uma mensagem ou toda a informagédo armazenada [45].

O Nao Repudio garante que uma entidade nao podera contestar o envio de uma
determinada mensagem ou informacéo a outro usuario. Este requisito € importante para
analise de falhas, caso ocorra algum incidente de seguranca ou mau funcionamento [45].

A Autenticidade visa garantir que um usuario que se comunica com o sistema
computacional é de fato quem afirma ser. A informacéo necessita de uma identificagéo unica,
criada por quem a envia, de modo que possa ser verificada por quem a recebe [45].

2.3.2  Criptografia Simétrica

A criptografia simétrica (do inglés, Symmetric Cryptographic) funciona da seguinte
forma: a usuaria Alice deseja enviar uma mensagem criptografada para um segundo usuario
chamado Bob por meio de um canal de comunicacao inseguro. O termo canal inseguro
€ utilizado para demonstrar que os dois usuarios estdo se comunicando através de uma
rede passivel de ataques maliciosos, como, por exemplo, a Internet. Neste exemplo, um
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atacante chamado Oscar, tenta capturar os dados transmitidos neste canal de comunicacao
com objetivo de extrair informacdes valiosas enviadas pela usuéria Alice para Bob [36].

E justamente no cenério descrito que o sistema de criptografia simétrica pode ser
aplicado. Desta forma, Alice pode criptografar a mensagem com uma chave secreta e envia-
la para Bob (a chave secreta deve ser previamente compartilhada com Bob). O usuario Bob
entdo recebe a informacgé&o criptografada de Alice e usa a chave recebida para descriptografar
a mensagem. Assim, caso Oscar (0 atacante) intercepte os dados da mensagem enviada por
Alice ele nao conseguira distingui-la de uma mensagem aleatéria. A criptografia simétrica
utiliza um canal auxiliar para funcionar, chamado de canal seguro. Ele é utilizado para que
a troca de chave secreta possa ser feita sem passar pelo canal inseguro. A seguir sao
descritos brevemente os principais algoritmos de criptografia simétrica [36].

O DES (do inglés, Data Encryption Standard) foi apresentado em meados de 1972
possui seu funcionamento baseado em redes de Feistel com 16 rodadas, executando em
blocos de 64 bits. As redes de Feistel utilizam praticamente as mesmas operagdes tanto
para criptografar quanto para descriptografar, permitindo implementacées eficientes.

O AES (do inglés, Advanced Encryption Standard), criado em 1999, € amplamente
utilizado, pois se tornou um padrao recomendado pela industria. O algoritmo AES é uma
cifra de bloco com chaves que variam entre 128 bits, 192 bits e 256 bits com um tamanho de
bloco de 128 bits. O niumero de rodadas para cada bloco varia de 10, 12 e 14 rodadas.

2.3.3  Criptografia Assimétrica

A criptografia assimétrica (do inglés, Asymmetric Cryptography) foi proposta por
Whitfield Diffie, Martin Hellman [7]. Esta técnica surge como uma proposta para corrigir as
imperfeicdes apresentadas pela criptografia simétrica que sao dificeis de serem tratadas
computacionalmente, como, por exemplo, a distribuicdo de chaves [36].

Portanto, na criptografia assimétrica um par de chaves (publica/privada) é selecio-
nado de maneira que derivar a chave privada a partir da chave publica é considerado um
problema computacional intratavel. Assim, um usuario A que possua a chave publica de
um usuario B ndo poderd, em tempo util, descobrir a chave privada do usuério B [17,36]. A
seguir sdo apresentados os principais algoritmos de criptografia assimétrica [17, 36].

O RSA (abreviatura do nome dos autores Ronald Rivest, Adi Shamir e Leonard
Adleman) é um algoritmo amplamente utilizado para troca de chaves simétrica e assinaturas
digitais. A sua seguranca esta baseada na dificuldade de fatoracdo de um nuamero inteiro
grande, normalmente utiliza-ze um valor maior que 1024 bits para garantir a seguranga.
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Tabela 2.1 — Comparagao do tamanho do médulo do RSA x ECC. Adaptado de [45].
RSA (tamanho do moédulo em bits) ECC (tamanho do médulo em bits)

1024 160-223
2048 224-255
3072 256-383

O algoritmo Diffie-Helman foi proposto por Whitfield Diffie e Martin Hellman em
1976. O sistema é utilizado para troca de chaves. A seguranca é baseada na dificuldade de
solucao do problema do logaritmo discreto (do inglés, Discrete Logarithm Problem ou DLP).

O algoritmo ElGamal foi proposto em 1985 por Taher Elgamal, assim como o sistema
proposto por Diffie-Helman, sua seguranca também reside na dificuldade de solucao do
problema do logaritmo discreto. ElGamal apresenta também o conceito de chaves efémeras.

A aplicacao das Curvas Elipticas (do inglés, Elliptic Curves ou EC) no campo da
criptografia (do inglés, Elliptic Curve Cryptography ou ECC) foi proposto apenas em 1985, de
forma independente, por Koblitz e Victor Miller [27,32]. A segurancga reside na intratabilidade
do problema do logaritmo discreto para curvas elipticas (do inglés, Elliptic Curve Discrete
Logarithm Problem ou ECDLP). Com as curvas elipticas é possivel atingir os mesmos niveis
de seguranga do RSA trabalhando com numeros menores, proporcionando uma melhor
performance [36,45]. A Tabela 2.1 corresponde a uma comparacéao entre ECC e RSA, onde
€ possivel perceber uma vantagem para o algoritmo de ECC [45].

24 Funcoes Hash

As fungbes Hash ou Algoritmo de Dispersao Seguro (do inglés, Secure Hash
Algorithm ou SHA) nos permitem criar uma representagdo unica para uma determinada
mensagem. Estas fungbes sdo amplamente utilizadas em conjunto com outros mecanismos
de seguranca, tais como: assinaturas digitais (do inglés, Digital Signature) e cédigos de
autenticacdo de mensagem (do inglés, Message Authentication Code ou MAC). As funcdes
hash aceitam em sua entrada uma mensagem M, de tamanho variavel, e produzem na saida
um valor de tamanho fixo. As propriedades de cinco funcdes hash sao apresentadas na
Tabela 2.2; os algoritmos diferem entre si pelo nivel de seguranga que oferecem, além do
tamanho dos blocos. As duas principais caracteristicas que tornam as funcbées hash seguras
sao [36,45]: ser computacionalmente inviavel (nenhum ataque é significativamente melhor
que a forga bruta) encontrar a mensagem que corresponde ha um determinado hash; nao
ser possivel produzir o mesmo hash a partir de duas mensagens diferentes.
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Tabela 2.2 — Comparagéao entre as fungdes Hash. Adaptado de [36].
Numero de

Algoritmo Saida em bits Entrada em bits Colisbes encontradas
rodadas
SHA-1 160 512 80 sim
SHA-2 224 512 64 nao
SHA-2 256 512 64 nao
SHA-2 384 1024 80 nao
SHA-2 512 1024 80 nao

2.5 Assinaturas Digitais

O NIST (do inglés, National Institute of Standards and Technology) prop6s, em
agosto de 1991, o Algoritmo de Assinatura Digital (do inglés, Digital Signature Algorithm
ou DSA), especificado no FIPS 186 como Padrao para Assinatura Digital (do inglés, Digital
Signature Standard ou DSS); visto como uma variacao do sistema de assinatura digital
proposto por ElIGamal [8]. O algoritmo DSS foi criado com a intencédo de ser aplicado em
areas, como, por exemplo: e-mail, transferéncias bancarias e distribuicdo de software.

As assinaturas digitais representam uma versao eletronica analoga as assinaturas
escritas. Para que sejam seguras, sdo desejadas as seguintes propriedades [25, 36]: a
assinatura digital deve ter um padrao de bits que depende da mensagem; € desejavel um
baixo custo computacional para produzi-la e reconhecé-la; ser computacionalmente inviavel
forja-la em um tempo util; em termos de armazenamento, deve ser pouco custoso manté-la.

2.6 Consideracoes Finais

Neste capitulo foram apresentados os conceitos fundamentais sobre os tdpicos
abordados por esta pesquisa. O capitulo inicia pela definicdo e uma visdo geral dos SE.
Posteriormente foram mostrados os conceitos de virtualizagao, assim como as técnicas
utilizadas para a sua implementacgéo, suas caracteristicas e como podem ajudar a criar e
manter os SE mais seguros. Além disso, foram abordados os principais conceitos no campo
da criptografia, os algoritmos utilizados, os requisitos de seguranca desejados e as técnicas
utilizadas para criacao de mecanismos de segurangca. Nota-se que existem diferentes
algoritmos criptograficos capazes de aumentar a seguranca dos sistemas computacionais,
logo, € necessario escolher quais destes algoritmos melhor se adaptam melhor aos SE
considerando o0 que eles sdo capazes de proteger, bem como o desempenho que alcangam.

No capitulo 3 sera apresentada uma pesquisa sobre 0s principais ataques aos
quais os sistemas virtualizados estao expostos, também é discutido como eles impactam nos
requisitos de seguranga desejados, bem como os ataques podem ser usados contra os SE.
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3. ATAQUES A SISTEMAS VIRTUALIZADOS

A primeira etapa para criagdo de mecanismos de seguranga € a identificagao
das ameacas as quais o sistema computacional esta exposto. Além disso, esta etapa é
fundamental para a definicdo de quais camadas da arquitetura estdo mais vulneraveis; isto
nos permite priorizar quais mecanismos de seguranca devem ser projetados primeiro e quais
0s seus objetivos. Para tanto, este capitulo apresenta os ataques conhecidos contra os
sistemas computacionais que utilizam a técnica de virtualizagcdo. Assim, aborda-se ataques
contra hypervisors amplamente utilizados no mercado, tanto do tipo 1 e tipo 2.

Este capitulo esta dividido da seguinte forma: a Secéo 3.1 classifica os ataques
conforme a camada alvo na arquitetura e sdo mostrados exemplos reais bem sucedidos
destes ataques contra sistemas computacionais virtualizados. A Secao 3.2 apresenta as
consideracdes sobre as vulnerabilidades encontradas.

3.1 Ataques Frente a Camada Alvo

Esta secédo apresenta os ataques contra as camadas do sistema convidado, do
hypervisor e do hardware. Além disso, sdo apontados exemplos de ataques bem sucedidos,
ou seja, que de alguma maneira foram capazes de extrair alguma informacao util do sistema
computacional ao qual se propunham atacar. A Figura 3.1 refere-se a posi¢ao dos ataques
em cada camada da arquitetura de um SEV.

p) B
( Ataque de sistema convidado )

" contra outro sistema convidado) Q\Detecgao do hyperwsor))
7
VM 1 ||'||VM 2 VM 3 /
L Sistema Convidado ® Sistema Convidado Sistema Convidgéio
<rfln/je_géo de LS Camada do
\'—c—?g\'g,?,ini“flefx Bare Metal Bare Metal Bare Mgtal Sistema Convidado
T o ——
£ Fuga do .
S_./-PC\ sistema convidado |
Ty o
(\Negagéo de servico ‘¢ ® Camada do Hypervisor
Hypervisor ®
Camada do Hardware
4
o / N ( Hyperjacking
~feaque \atera? T TN faraque contra o 2 S
<\Afaque de canal Iateraly} ~Ataque ao hardware 5y C q ~

_ . . ) N barramento DMA |
— ~ para extrair chaves secretas/} ~—

Figura 3.1 — Posicao dos ataques na arquitetura de um SEV do tipo 1.
Fonte: Elaborado pelo autor.
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3.1.1

Ataques ao Sistema Convidado

Mobilidade de um Sistema Convidado: Consiste na possibilidade que alguns hypervi-
sors tém de gerar imagens instantaneas do sistema convidado (do inglés, Snapshots).
Estas imagens contém dados salvos na memaria, como, por exemplo, nome de usuario
e senha. Os snapshots sdo amplamente utilizados para criar copias de seguranga ou
backups de sistemas convidados e que podem ser transferidas para outro hardware [40].
Assim, um atacante que tenha acesso a esta imagem pode acessar informagdes que
ficaram salvas na memdria. Entretanto, os hypervisors desenvolvidos para SE usual-
mente ndo possibilitam a criacdo de imagens do sistema convidado devido aos recursos
de limitados de memoéria RAM e capacidade de armazenamento. Assim, este ataque
nao representa uma ameaga, a0 menos por enquanto, aos SE;

Modificagdo Externa de um Sistema Convidado: Este ataque consiste em um ata-
cante injetar codigo malicioso no sistema convidado. O atacante pode tentar roubar
informacdes do sistema convidado, atacar a camada do hypervisor ou mesmo outros
sistemas convidados. Uma maneira de evitar este ataque é por meio da criacao de um
mecanismo capaz de verificar a integridade do sistema convidado na inicializagao ou
em tempo de execucao [39].

Fuga do Sistema Convidado: Neste ataque, o termo fuga é empregado para identificar
que o sistema convidado foi capaz de burlar o isolamento espacial entre o sistema
convidado e o hypervisor, podendo assim assumir o controle do hypervisor. Logo, este
ataque permite que o sistema convidado execute funcdes do hypervisor, como criar
ou desligar sistemas convidados ou monitorar o trafego de dados [39]. Geffner [13]
demonstrou uma vulnerabilidade no acesso ao disco, utilizado em diversos hypervisors
(KVM, Xen e Virtual Box), que permite ao sistema convidado escapar de seu isola-
mento espacial, conseguindo acesso a outras maquinas virtuais executando na mesma
plataforma.

Ataque de um Sistema Convidado contra Outro: Tratada como uma falha no isola-
mento espacial entre as VMs, este ataque caracteriza-se por permitir que um sistema
convidado malicioso possa atingir outro sem a necessidade de burlar o hypervisor,
o que difere do ataque descrito como Fuga do Sistema Convidado. Neste caso, o
atacante pode ter acesso as informacoes sensiveis de outro sistema convidado, como,
por exemplo, acessando sua regidao de memdria, monitorando os pacotes na comu-
nicacao de rede e até mesmo desviando-os [39]. Zhang et al. [55] demonstrou um
ataque entre sistemas convidados capazes de extrair uma chave privada do usuario
explorando a memoria cache L1. Outro exemplo é apresentado por Irazoqui et al. [23],
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demonstrando que é possivel recuperar a chave em uma implementacdo AES com a
biblioteca Openssl [52].

3.1.2  Ataques ao Hypervisor

* Deteccao do Hypervisor: Em um primeiro momento, é importante para um atacante
detectar que um sistema operacional estd executando em uma plataforma virtualizada
para entao planejar um ataque contra o hypervisor ou outro sistema convidado. Este
ataque pode ocorrer quando o atacante ndo conhece ou n&o possui acesso ao SE
e tenta infecta-lo remotamente. Uma forma de detectar a presencga do hypervisor &€
através comparacgao do tempo de execucao de instrugdes, dado que a camada do
hypervisor insere um atraso no tempo de execugao;

* Hyperjacking: Este ataque consiste em injetar um cédigo malicioso capaz de tomar
o controle do sistema convidado, se passando por um hypervisor [38]. Assim, esta
técnica permite ao intruso executar aplicacées € monitorar a comunicacao entre os
sistemas convidados.

* Negacéao de Servico: Um ataque de Negacao de Servico (do inglés, Denial of Ser-
vice ou DoS), caracteriza-se quando um atacante tenta consumir todos 0s recursos
disponiveis [5]. Como os sistemas convidados compartilham os recursos, como pro-
cessador, memoria, dispositivos de rede e periféricos, é possivel fazer um ataque
de negacao de servigco contra estes recursos, tornando-os indisponiveis para outros
sistemas convidados.

3.1.3  Ataques ao Hardware

- Ataques ao DMA: E o recurso que permite o acesso diretamente a meméria de maneira
independente da CPU, denominado Acesso Direto a Meméria (do inglés, Direct Memory
Access ou DMA). O DMA permite que a CPU principal inicie uma transferéncia de dados
da memdéria enquanto realiza outras operacoes. Stewin e Bystrov [47] demostraram
uma aplicagao capaz de monitorar dados do teclado de um usuario sendo transferidos
pelo DMA;

» Ataques ao TPM: Um Mddulo de Hardware Confiavel (do inglés, Trusted Platform Mo-
dule ou TPM) [15] € um dispositivo dedicado a operacdes criptograficas especificadas
pelo Grupo de Computacao Confiavel (do inglés, Trusted Computing Group ou TCG).
O objetivo é executar operagcbes como armazenamento seguro de chaves secretas,



40

cbdigo e geracao de numeros aleatérios. O objetivo principal deste ataque é extrair os
dados armazenados no hardware, como, por exemplo, chaves privadas;

» Ataque de Canal Lateral: Para realizar este tipo de ataque é necessario que o atacante
possua acesso ao hardware, pois o objetivo é explorar a implementacao fisica do
sistema criptografico para encontrar a chave secreta utilizada ao invés de explorar
as possiveis fraquezas teoricas dos algoritmos de criptografia. As técnicas mais
comumente utilizadas sdo: Analise de Energia Diferencial (do inglés, Differential Power
Analysis ou DPA) e Analise de Energia Correlacional (do inglés, Correlational Power
Analysis ou CPA). A DPA [28] utiliza a andlise estatica da energia consumida, pois,
existe uma relacédo entre as operagdes realizadas pelo hardware e o consumo de
energia. A CPA é baseada na andlise da dependéncia entre 0 consumo de energia do
circuito eletrénico e a distancia do Hamming, ou o niumero de bits em nivel I6gico em
1 dos dados processados [28]. Belgarric et al. [3, 14] demostraram um ataque bem
sucedido contra smartphones.

3.2 Consideracoes Finais

Neste capitulo apresentou-se um conjunto de ataques cujo principal objetivo é
comprometer os sistemas computacionais virtualizados. Além disso, os ataques maliciosos
foram categorizados conforme a camada alvo (Sistema Convidado, Hypervisor e Hardware).

Conforme visto até aqui, as camadas do Hardware e do Sistema convidado estdo
mais suscetiveis a ataques. O Hardware por estar mais acessivel nos SE se comparado
com sistemas computacionais de propdsito geral, como, por exemplo, 0s postes nas ruas
da cidade. Ja a camada do Sistema Convidado torna-se atraente, dado que a légica de
controle do hardware, como a lampada ou a camera em um poste inteligente, é feita pelo
Sistema Convidado. Além disso, os sistemas convidados se comunicam com outros sistemas
computacionais, assim, ficando expostos a ataques remotos através das diferentes redes
de comunicacdo. A camada do Hypervisor é a mais dificil de ser atacada, uma vez que
exige um conhecimento aprofundado do hypervisor para se descobrir suas vulnerabilidades.
Contudo, se comprometida, esta camada coloca em risco todos os sistemas convidados.

Os sistemas computacionais virtualizados tém atraido a atencdo de atacantes, pois
a cada dia tornam-se responsaveis pela disponibilidade de servigos e pelo processamento
de informacdes criticas de usuarios e empresas. Logo, este mesmo fendmeno ocorrera
com os SE a medida que o mercado de loT expandir-se e a virtualizacao tornar-se cada
vez mais utilizada na construgéo de dispositivos loT. Portanto, é fundamental criar maneiras
de proteger os SEV contra os ataques ja conhecidos. Apresenta-se na Tabela 3.1 como os
ataques impactam nos requisitos de seguranca, a Tabela 3.2 corresponde a um resumo da
relagdo dos ataques conhecidos com cada camada alvo
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Tabela 3.1 — Relacao dos ataques com os requisitos de seguranca.
Fonte: Elaborado pelo autor.

Requisitos de seguranca
Ataques 11 A2 C3 NP* D5

Modificagao externa

do sistema convidado VooV
Mobilidade do
\ X v v
sistema convidado
F_uga do . v v v
sistema convidado
Ataque de um
sistema convidado v v
contra outro
Hyperjacking v v
Deteccéo do
! v
hypervisor
Negacéo de servico v
Ataque ao DMA v
Ataque ao TPM v
Ataque de
v
canal lateral
! Integridade;

2 Autenticidade;

3 Confidencialidade;
4 Nao Repudio;

5> Disponibilidade.

Tabela 3.2 — Resumo dos ataques frente a camada alvo na arquitetura.
Fonte: Elaborado pelo autor.
Camada alvo
Sistema Convidado Hypervisor Hardware

v v

Ataques

Modificacdo externa
do sistema convidado
Mobilidade do
sistema convidado
Fuga do

sistema convidado
Ataque de um
sistema convidado v
contra outro

Hyperjacking

Deteccédo do

hypervisor

Negacao de servico v
Ataque ao DMA v
Ataque ao TPM v
Ataque de
canal lateral

v

SNEENEENEEEN

No capitulo 4 sera apresentado em detalhes um conjunto de mecanismo de se-
guranga existentes voltados para a protecao dos sistemas virtualizados, os requisitos de
seguranca alcangados e as camadas protegidas por estes mecanismos.
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4. ESTADO DA ARTE DOS MECANISMOS DE SEGURANCA PARA
SISTEMAS VIRTUALIZADOS

Este capitulo apresenta o estado da arte dos mecanismos voltados para aumentar
a seguranga dos sistemas virtualizados. Sao abordados mecanismos implementados em
hypervisors, do tipo 1 e do tipo 2, conhecidos na literatura da &rea. O conjunto de mecanismos
tratados neste capitulo formara a base da arquitetura de seguranca para SEV.

O capitulo esta dividido da seguinte maneira: a Secao 4.1 apresenta as propostas
que implementaram um mecanismo de introspecc¢ao para detectar atividades maliciosas
gue ocorram no sistema convidado ou nas aplica¢cdes em tempo de execugéo; a Segao 4.2
mostra as solugdes desenvolvidas para criar uma area de memdria isolada com objetivo de
executar aplicacdes e sistemas convidados separados espacialmente. A Secéo 4.3 apresenta
0s mecanismos que utilizam um hardware dedicado ha criptografia, sendo virtualizado e
disponibilizado aos sistemas convidados, permitindo o uso de técnicas de criptografia nas
camadas de virtualizacao e sistema convidado na arquitetura. A Secao 4.4 apresenta uma
proposta de verificagdo do sistema convidado antes de sua execugado, no momento do boot.
Por fim, a Secéo 4.5 oferece as consideracdes finais.

4.1 Sistemas de Deteccao de Intruso

Uma maneira de aumentar a seguranca dos sistemas virtualizados é com a uti-
lizacdo de um Sistema de Deteccéo de Intrusos (do inglés, Intrusion-Detection Systems
ou IDS). Estes mecanismos funcionam por meio da verificagdo continua das atividades do
sistema convidado em busca de alteracdes maliciosas de codigo [44]. Quando utilizado
em um sistema virtualizado, o mecanismo de IDS pode ser implementado no hypervisor. A
vantagem desta abordagem € manter a separacgao, espacial e temporal, entre o agente de
monitoragéo (IDS) e o sistema convidado monitorado. Outro ponto de destaque desta técnica
€ a possibilidade de verificar o sistema convidado em tempo de execucdo, assim, caso
um sistema convidado seja infectado apds sua execucgao, é possivel identificar a atividade
maliciosa. Contudo, esta técnica requer conhecimento do ataque que se deseja monitorar,
por exemplo, é preciso saber onde o cddigo malicioso sera inserido (no nivel do kernel ou na
aplicacao) e qual a diferenca de comportamento em relacdo ha um codigo néao infectado.

Azab et al. [2] propde avaliar a integridade dos sistemas convidados, incluindo o
kernel e as aplicagdes executando acima do hypervisor com o mecanismo chamado HIMA. O
HIMA é implementado como um componente do hypervisor XEN. O XEN é um hypervisor do
tipo 1 amplamente utilizado no mercado de virtualizagdo em nuvem e ja foi portado para SE.
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O monitoramento ativo implementado no HIMA inclui a analise das interrup¢des, chamadas
do sistema e excecoes; além do tipo de evento e registradores.

Shimada e Nakajima [43] propde um IDS para analisar as estruturas do Kernel do
sistema convidado. O protétipo foi implementado com o hypervisor SPUMONE (acrénimo
de Software Processing Unit, Multiplexing ONE) e tem o Linux como sistema convidado.
SPUMONE é um hypervisor do tipo 2 voltado para SE proposto por Kendra et al. [24].

Lee et al. [29] apresentam um IDS implementado no hypervisor, do tipo 2, chamado
KVM [26]. O IDS utiliza técnicas de inteligéncia artificial para analisar se um sistema convi-
dado esta executando codigo malicioso. O mecanismo coleta os dados de diversos eventos
e encaminha ao analisador, que sera treinado para identificar e diferenciar o comportamento
normal de uma atividade suspeita em um sistema convidado infectado.

Fattori et al. [9] apresentam o hypervisor AccessMiner capaz de capturar o com-
portamento das aplicagdes ao utilizarem os recursos do sistema convidado e diferenciar
quais aplicaces podem ter sido infectadas com uma acuracia de 90%. A proposta funciona
criando um modelo de atividades das aplicagées analisando o acesso aos diretérios no
sistema de arquivos, bem como das chaves de registro. Para analisar estas atividades o
hypervisor coleta anonimamente os /logs das chamadas de sistema e 0s envia para um
repositorio central capaz de analisar os dados. O IDS apresentou resultados satisfatérios,
entretanto, funciona apenas para o sistema operacional Microsoft Windows.

4.2 Seguranca por Separacao Espacial de Aplicacoes

Como a virtualizagdo permite a criacdo de areas de memadria completamente
isoladas para cada sistema convidado, esta caracteristica possibilita o uso da técnica
conhecida como Caixa de Areia (do inglés, SandBox). Esta técnica consiste na criacdo de
areas dedicadas para a execugao de binarios ndo confiaveis. Em virtualizacao, isto pode ser
feito para executar, por exemplo, maquinas virtuais de sistemas convidados legados, assim
como apenas algumas aplicagdes dentro de um sistema convidado nao confiavel [44].

McCune et al. [31] apresentam o hypervisor chamado TrustVisor. Considerado
pequeno, com 6000 linhas de cddigo, o Trustvisor visa atingir dois objetivos: proteger
blocos de codigo com potencial malicioso e obter alta performance para sistemas legados.
As aplicacdes precisam executar no ambiente protegido, para isto, devem implementar
as hypercalls necessarias para a comunicacao direta com o TrustVisor, logo, nenhuma
modificacdo no sistema legado precisa ser feita. A principal contribuicado do Trustvisor é
permitir a execucao de codigo em uma area separada espacialmente do sistema convidado
chamada Pedagos de Légica da Aplicacdo(do inglés, Pieces of Application Logic ou PALS).
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Hofmann et al. [20] propde o hypervisor Inktag, projetado para permitir execucao
de aplicacbes em sistemas convidados nao confiaveis. O objetivo é proteger aplicacdes
confiaveis de sistemas nao confiaveis por meio da separacdo de espagos de memoria.
Desta forma, InkTag introduz o conceito de Paraverificacdo (do inglés, Paraverification)
que permite averiguar o comportamento do sistema convidado. Em vez de verificar alguma
modificagdo no sistema convidado, o InkTag requer que o sistema convidado fornega algumas
informacdes para o hypervisor e aplicagbes, como atualizagdes e estado dos processos
executando. Assim, € possivel que as aplicagdes estabele¢cam politicas de acesso aos seus
dados.

Weiss at al. [49] apresentam um mecanismo para verificagcdo de integridade de
binarios. A proposta foi implementada no hypervisor L4/Fiasco.OC [51] e tem como objetivo
estabelecer a integridade e autenticidade de um binario recebido remotamente. O mecanismo
deve gerar uma prova confiavel que posteriormente sera enviada para o servidor remoto. O
mecanismo utiliza um sistema de criptografia hibrido, fazendo uso de criptografia simétrica
com AES e da criptografia assimétrica com RSA para verificar a assinatura digital.

4.3 Virtualizacao de um Hardware Intrinsecamente Confiavel

Outra maneira de trazer seguranca aos sistemas virtualizados é utilizando de um
Hardware Confiavel (do inglés, Root of Trust ou RoT). A virtualizacao pode oferecer o acesso
a este dispositivo para todos os sistemas convidados. Esta abordagem possui a vantagem
de delegar o processamento critico ao hardware além do dispositivo ser resistente a violagéo,
caso alguém tente ter acesso as chaves armazenadas. A principal desvantagem desta
técnica é que, na medida em que os algoritmos implementados no hardware tornam-se
obsoletos, é necessario um investimento significativo de capital na atualizacdo da plataforma.

Garfinkel et al. [10] introduzem o hypervisor Terra. A proposta se destaca por ser
baseada em hardware, chamado Monitor de Maquina Virtual Confiavel (do inglés, Trusted
Virtual Machine Monitor ou TVMM). E por meio da verificacdo de integridade que é possivel
a protecado das VMs e das aplicacbes contra ataques que tentem realizar modificacoes
maliciosas, quando executadas em areas de memdria separadas espacialmente.

Perez et al. [37] apresentam o hypervisor vTPM (do inglés, Virtualizing the Trusted
Platform Module) como uma proposta capaz de virtualizar um hardware resistente a violagao.
Cada um dos sistemas convidados que utilizam o hardware TPM devem criar sua prépria
instancia. Assim, cada solicitacédo realizada para operacgdes criptograficas passe por um
gerenciador de solicitagdes, que destina para a instancia vTPM correta [37]. Shi et al. [42]
apresentam uma proposta semelhante implementada no simulador QEMU com o hypervisor
KVM. Contudo, os autores n&o citam o algoritmo de criptografia utilizado.
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4.4 Verificacao do Sistema Convidado no Processo de Boot

Outra forma de aumentar a segurancga dos sistemas virtualizados é por meio da
verificagao de integridade dos sistemas convidados no momento da sua inicializagao.

Seshadri et al. [41] propbe o0 hypervisor chamado SecVisor, que visa assegurar
a verificagao de integridade do kernel do sistema convidado, assim, protegendo contra os
ataques de injecéao de cddigo malicioso. O processo de verificagdo de integridade foi imple-
mentado alterando a sequéncia de boot do Linux. Logo, apds o kernel ser descomprimido, o
SecVisor é executado e recebe como parametro o endereco final e inicial do kernel. Para
que o cbdigo seja considerado seguro, é computado o hash SHA-1 do kernel e verificado se
ele consta em uma lista previamente salva, chamada de Lista Branca (do inglés, Whitelist).

Zhang et al. [54] propde uma plataforma chamada Hypercheck, baseada em um
processador exclusivo para operacoes criptograficas cujo objetivo € assegurar a integridade
do hypervisor, bem como dos sistemas convidados. Assim, sendo capaz de detectar a
injecdo de codigo malicioso. O mecanismo foi implementado no hypervisor XEN sendo
capaz de criar uma Imagem Instantanea (do inglés, Snapshot) do sistema convidado inteiro;
esta imagem contempla o estado atual da CPU além da meméria da VM. A imagem é envida
para um servidor remoto responsavel por comparar esta informa¢cdo com uma imagem
previamente salva, referente ao momento em que o sistema convidado foi inicializado.

4.5 Consideracoes Finais

Neste capitulo foram discutidas diferentes abordagens criadas para tornar os sis-
temas virtualizados mais seguros. Até o momento as solu¢des foram desenvolvidas para
atender aos sistemas de virtualizagao para servidores ou computacdo na nuvem, nestes
cenarios nao sao impostas fortes restricoes de desempenho ou tamanho do hypervisor. As
propostas apresentadas para estabelecer um nivel maior de seguranca utilizam a funcao
hash SHA-1, ja considerada insegura por apresentar colisdes. Além disso, para as propostas
que utilizam mecanismos de IDS, as técnicas exigem a utilizacao de muitos recursos compu-
tacionais para atingirem os objetivos, por esta razao, sao inviaveis para aplicacoes voltadas
para loT. Outro ponto importante € que as solu¢des visam atender um sistema convidado
de propdsito geral, normalmente o Linux, entretanto, em um ambiente de SE pode-se ter
sistemas com propésitos especificos, como sistemas de tempo real ou bare metal. Portanto,
€ necessario criar um modelo de mecanismo versatil capaz de atender a diversidade dos SE.

Apresenta-se na Tabela 4.1 um resumo das propostas desenvolvidas para trazer

maior seguranca aos sistemas virtualizados. Sao descritos, na primeira coluna, os hypervi-
sors utilizados. A segunda coluna mostra 0 momento quando é feita a verificagdo (boot ou
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durante a execucao do sistema convidado). A terceira coluna apresenta a camada protegida
pelo mecanismo de seguranca (aplicagdes, sistema convidado ou o hypervisor). A quarta e
a quinta coluna referem-se, respectivamente, ao algoritmo de criptografia e a funcao hash
utilizada. Na ultima coluna identifica-se o sistema de deteccao de intruso utilizado.

Tabela 4.1 — Resumo do estado da arte.
Fonte: Elaborado pelo autor.

Hypervisor Momento da Camada Verificagcdo  Fungéo DS
Verificagdo  Protegida de Integridade  Hash
. Estruturas
Spumone Execucao S'St?ma - - do
Convidado
kernel
Interrupcgdes,
Hima Execucao Aplicacao - SHA-1 Chamadas
de Sistema
Kvm Execugao Sistgma ) ) Inteli.g.épcia
Convidado Artificial
. - o Chamadas
AccessMiner Execucao Aplicagao - - de Sistema
Fiasco Boot Aplicagao RSA, AES SHA-1 -
Inktag Execucao Aplicacao - SHA-1 -
Trustvisor Execucgao Aplicacao RSA SHA-1 -
Aplicagao,
Terra Boot Sistema HMAC SHA-1 -
Convidado
. Sistema
vIPM Execucao Convidado RSA SHA-1 -
. Sistema
SecVisor Boot Convidado - SHA-1 -
Hypervisor,
Hypercheck Execucéo Sistema - - -
Convidado
. Execucéo, Sistema
prplHypervisor Boc?t Convidado ECDSA SHA-2 hypercalls

A Ultima linha resume as caracteristicas dos dois mecanismos de segurancga vol-
tados para protecao dos sistemas convidados. Escolheu-se estes dois mecanismo para
implementacao, pois esta € a camada mais vulneravel e exposta a ataques maliciosos na
arquitetura dos SEV. O prplHypervisor € um hypervisor do tipo 1 voltado para trabalhar com
SE desenvolvido pelo GSE da PUCRS. A abordagem proposta se diferencia do estado da
arte por combinar técnicas criptograficas seguras (SHA-2 e ECDSA) adequadas a capaci-
dade computacional dos SE, tirando proveito dos beneficios oferecidos pela virtualizacao e
ndo comprometendo o seu uso. Os modelos destes mecanismos, bem como a arquitetura e
o hypervisor serdo descritos em detalhes no capitulo 5 e capitulo 6.



48



49

5. PROPOSTA DE ARQUITETURA DE SEGURANCA PARA SEV

Este capitulo apresenta o modelo de arquitetura de segurancga para SEV que con-
temple mecanismos de protecao contra os ataques conhecidos na literatura. Como discutido
anteriormente, a virtualizacao ja € uma realidade para os SE voltados para o mercado da
loT; também é notorio que ataques maliciosos contra os SE e sistemas virtualizados estao
cada vez mais sofisticados e com potencial de dano cada vez maior aos usuarios e empre-
sas. Assim, apresenta-se uma abordagem para estabelecer um conjunto de mecanismo de
segurancga capazes de criar uma ambiente seguro para aos SEV, combinando a técnica de
virtualizacao com técnicas de criptografia.

Este capitulo estd organizado da seguinte maneira: a Secédo 5.1 descreve os
mecanismos desejados para a formagéo da arquitetura de seguranga, apresentando sua
importancia, o beneficio de sua adocao para a seguranca, o seu impacto nos ataques
conhecidos na literatura. A Secao 5.2 apresenta em detalhes os modelos dos mecanis-
mos de seguranca implementados. Na Sec¢éo 5.3 discuti-se as limitagdes encontradas no
desenvolvimento da proposta de trabalho. A Secao 5.4 apresenta as consideragdes finais.

5.1 O Modelo de Arquitetura Proposto

Esta secao apresenta o conjunto de mecanismos de segurancga propostos. Discuti-
se também como cada mecanismo contribui para aumentar seguranga dos SEV.

Baseado na analise dos trabalhos relacionados, verificou-se que nao existe uma
definicdo de arquitetura de seguranca padronizada consolidada para a seguranca dos SEV.
Desta maneira, este trabalho sugere a ado¢ao de um conjunto de mecanismos essenciais
para estabelecer um ambiente seguro. Os mecanismos de seguranca sugeridos podem
ser implementados em diferentes SEV e de diversas maneiras, ou seja, é possivel definir
diferentes modelos de implementagédo de cada um dos mecanismos, desde que se alcancem
0s requisitos de segurancga propostos. Esta caracteristica é particularmente importante, pois
permite a comparacgao dos niveis de seguranca alcangados por cada SEV voltado para a loT.

Assim, ilustra-se na Figura 5.1 a arquitetura de seguranca proposta, bem como os
seus componentes. A arquitetura é apresentada em camadas (Hardware, Hypervisor e 0s
Sistemas Convidados). Mostra-se também o hypervisor prplHypervisor que é utilizado nesta
pesquisa; as suas caracteristicas sao apresentadas em detalhes no capitulo 6. A seguir sao
descritos cada um dos mecanismos, iniciando pelos mecanismos presentes na camada do
hardware, em seguida o hypervisor e por ultimo a Cadeia de Confianga, bem como suas
contribuigdes para a seguranga dos SEV.
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VM 1 I VM 2 I VM n
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Figura 5.1 — Arquitetura de seguranca proposta para os SEV.
Fonte: Elaborado pelo autor.

Os algoritmos criptograficos sédo essenciais para os SE voltados para loT, uma vez
que a caracteristica principal destes dispositivos é a capacidade de comunicacdo com outros
sistemas computacionais. Entretanto, algoritmos como AES, DES e RSA, utilizados para
estabelecer uma comunicagéo segura, apresentam uma performance insatisfatéria quando
implementados em software, pois demandam muitos recursos computacionais. Portanto, é
desejavel que a implementacao destes algoritmos esteja disponivel no hardware, de maneira
que o hypervisor seja capaz de prover acesso a este recurso para os sistemas convidados.
O Processador Criptografico esté localizado na camada do hardware e o Acesso as fungdes
criptogréaficas na camada do hypervisor na Figura 5.1.

A necessidade de uma comunicag¢ao segura indica que os SE necessariamente
trocardo chaves secretas com outros sistemas computacionais. As chaves criptogréaficas
utilizadas pelos protocolos de comunicagao devem ser armazenadas de maneira segura,
preferencialmente no hardware. Contudo, um risco inserido pelo uso da técnica de virtualiza-
cao é que este hardware é compartilhado com todos os sistemas convidados por intermédio
do hypervisor. Assim, o hypervisor deve oferecer um Gerenciador de Chaves criptograficas
salvas no hardware e entao distribuir corretamente para os sistemas convidados. Desta
forma é possivel assegurar que as chaves serdo lidas pelo sistema convidado autorizado. O
Gerenciador de Chaves criptograficas esta localizado na camada do hypervisor na Figura 5.1.

Outro importante mecanismo de seguranga é a Separacédo Espacial. E fundamental
que o hypervisor promova uma separagao espacial entre os sistemas convidados e também
entre os sistemas convidados e o hypervisor. O beneficio de adotar um hypervisor com
esta caracteristica é evitar ataques que ocorram a partir de um sistema convidado infectado
que tente acessar a area de memoria dos outros sistemas convidados ou do hypervisor.
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Figura 5.2 — Arquitetura da cadeia de confianca para SEV.
Fonte: Elaborado pelo autor.

Comprometer o hypervisor € particularmente importante uma vez que ele pode controlar
todos os outros sistemas convidados.

Também na camada do hypervisor na Figura 5.1 esta presente um Sistema de
Deteccéao de Intruso (IDS), pois € importante que o hypervisor disponha de um mecanismo
de seguranca capaz de monitorar as atividades dos sistemas convidados periodicamente. O
objetivo é identificar modificagdes maliciosas no sistema convidado em tempo de execugao.
Este mecanismo de seguranca € particularmente importante para os SE, uma vez que
podem ser encarregados por executar tarefas que demandam o funcionamento ininterrupto
por longos periodos de tempo. Além disso, este mecanismo, se implementado no hypervisor,
pode ser beneficiado pela separacao espacial. Assim, evitando ataques maliciosos que
possam ocorrer a partir do sistema convidado contra o préprio mecanismo de seguranca.

Na Figura 5.2 ilustra-se em detalhes 0 mecanismo de seguran¢a denominado de
Cadeia de Confianca. Este mecanismo é composto por dois mecanismos de seguranca, que
sao: um hardware confiavel (RoT) capaz armazenar um software de boot de maneira segura
(resistente a violagdes) que por sua vez deve autenticar o hypervisor na inicializa¢do; e um
mecanismo de seguranca encarregado por autenticar os sistemas convidados na inicializacao
(implementado na camada do hypervisor). E importante salientar que as assinaturas digitais
e as chaves publicas, tanto do hypervisor quanto das VMs devem ser armazenadas de forma
segura em uma memodria resistente a violagdes, de maneira que apos serem gravadas néao
possam ser modificadas.

Ao ser energizado, o SEV deve executar um software de boot, a partir de uma
do hardware confidvel com objetivo de garantir que o cbédigo executado esté integro, ou
seja, nao foi modificado de forma maliciosa. Logo, este hardware onde estd o boot é
considerado intrinsecamente seguro, pois um atacante malicioso ndo podera alterar os
dados ja armazenados. Assim, 0 boot € o primeiro elo na cadeia de confianga (estagio 1 na
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Figura 5.2). Desta maneira, o boot passa a ser o responsavel por verificar a autenticidade e
integridade do hypervisor no estagio 2 (ilustrado na Figura 5.2).

Apds a verificagdo do codigo do hypervisor, realizada pelo boot seguro, o hypervisor
deve verificar a autenticidade e a integridade de cada sistema convidado (estagio 2 na
Figura 5.2). Isto é feito por meio do mecanismo de seguranga de Autenticacdo dos Sistemas
Convidados. Apds todas as camadas de software serem verificadas na inicializacdo, a Cadeia
de Confianca estd completa, assegurando que nenhum software modificado maliciosamente
execute. Este nivel de seguranca pode ser alcangado com o uso de criptografia assimétrica
combinada com fungbes de hash em todos os estagios da Cadeia de Confiancga.

A Tabela 5.1 refere-se a relacdo os mecanismos de seguranca propostos com
os ataques aos quais 0os SEV estao expostos. Identificando como cada ataque pode ser
mitigado com a adog¢ao de um ou da combinacao de diferentes mecanismos de seguranga.

Tabela 5.1 — Ataques abordados pelos mecanismos de seguranga.
Fonte: Elaborado pelo autor.

Mecanismos de Seguranca
>, Separagao 5 Gerenciador de Processador
T ; IDS ) e
Espacial Chaves Criptografico

Ataques coT' Ro

Modificagdo Externa do

Sistema Convidado v v v

Mobilidade do
Sistema Convidado

Fuga do
Sistema Convidado

Ataques entre
Sistemas Convidados

Hyperjacking

Deteccédo do
Sistema Convidado

NN N N NI AR ERN
(\
\
\
(\

DoS

Ataques ao DMA v

Ataque de
Canal Lateral

' Chain of Trust;
2 Root of Trust;
3 Intrusion detection system.

5.2 Especificacao dos Modelos Implementados

A seguir sao descritos o funcionamento e as técnicas de criptografia e virtualizacao
utilizadas nos dois mecanismos de seguranca implementados no decorrer deste trabalho. Os
mecanismos tém como objetivo a protecao do sistema convidado, tanto em tempo de boot
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Figura 5.3 — Arquitetura da proposta de verificacao de integridade para SEV.
Fonte: Elaborado pelo autor.

como em tempo de execugdo, pois como discutido anteriormente, existe uma quantidade
significativa de ataques maliciosos que visam modificar o sistema convidado.

5.2.1 Mecanismo de Autenticacdo do Sistema Convidado

A Figura 5.3 ilustra 0 modelo de implementagao para um mecanismo de verificagcao
de integridade do sistema convidado. Cada um dos sistemas convidados possui uma
assinatura digital que sera verificada na inicializagdo. Esta assinatura digital € criada no
momento da geracao do arquivo binario do sistema convidado pelo desenvolvedor, bem como
0 hash calculado e o par de chaves criptograficas. Portanto, as assinaturas digitais devem
ser adicionadas em cada um dos sistemas convidados. Uma vantagem desta abordagem é
que as assinaturas digitais ndo dependem do tamanho do sistema convidado, uma vez que
a assinatura digital é realizada sobre o valor do hash, que por sua vez possui tamanho fixo
dependente da fungéo escolhida (SHA-1, SHA-2).

E por meio do uso das assinaturas digitais que a abordagem é capaz de alcancar
0S seguintes requisitos de seguranca: integridade, autenticidade, assim como o néo repudio.
Alem disto, é possivel verificar que o sistema convidado ndo sofreu modificagées maliciosas
apds sua criacao (integridade). Que o sistema convidado foi fornecido por um desenvolvedor
confiavel (autenticidade). Por fim, se um sistema convidado apresentar alguma falha que
comprometa a segurancga, o responsavel ndo podera negar sua autoria (ndo repudio).

No mecanismo proposto a assinatura digital para cada um dos sistemas convidados
€ gerada com o uso de algoritmos de curvas elipticas. Os algoritmos foram implementados
por meio da biblioteca Micro Elliptic Curve Cryptography [30], desenvolvida utilizando os
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Figura 5.4 — Fluxo de funcionamento do mecanismo de verificacao de integridade do sistema
convidado.

Fonte: Elaborado pelo autor.

padrdes recomentados pelo Grupo de Padronizacao para Eficiéncia em Criptografia (do
inglés, Standards for Efficient Cryptography Group ou SECG) [4]. A Micro ECC implementa os
algoritmos de troca de chaves Diffie—Hellman com curvas elipticas (do inglés, Elliptic Curve
Diffie—Hellman ou ECDH) e de Assinatura Digital de Curvas Elipticas (do inglés, Elliptic Curve
Digital Signature Algorithm ou ECDSA) disponiveis na licenga BSD 2 [22]. As caracteristicas
que levaram a escolha desta biblioteca foram: ser escrita estritamente em linguagem C,
suporte para arquiteturas de 32 bits, nao utiliza alocacao dinamica de memdaria e suporta,
até o momento, cinco curvas elipticas (secp160r1, secp192r1, secp224r1, secp256r1 e
secp256k1). A curva eliptica escolhida para este trabalho foi a Koblitz Secp256K1 que
também é utilizada na implementacao do protocolo Bitcoin. Esta curva é considerada segura,
com forca de 128 bits e tamanho de 256 bits.

Para as operacdes de hash foi utilizada a biblioteca escrita por Brad Conte denomi-
nada Crypto Algorithms [6] com o algoritmo SHA-256 (mesmo tamanho da curva eliptica)
disponivel em dominio publico. Para a implementagéo adicionou-se os arquivos sha256.c e
sha256.h ao projeto do prplHypervisor.

A Figura 5.4 ilustra o processo para realizar a verificacdo de integridade do sistema
convidado. Assim, em tempo de desenvolvimento, ao compilar o sistema convidado uma
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aplicacao auxiliar é invocada para criar o par de chaves publica/privada, calcular o hash
do sistema convidado, além de, com a chave privada e o hash gerar a assinatura digital
e concatenar-la ao sistema convidado. A chave privada permanece com o desenvolvedor
responsavel por criar o sistema convidado, porque pode ser reutilizada para uma atualizacao
do sistema convidado sem alterar a chave publica. A chave publica é gravada na ROM.

Apoés o desenvolvimento, o sistema convidado deve ser salvo na meméria flash do
SEV. Ja em tempo de execucao, quando o hypervisor for inicializado, ele deve ler a chave
publica da memadria ROM, em seguida realizar a leitura do sistema convidado para calcular
o valor do hash e por fim ler a assinatura digital concatenada ao sistema convidado. Logo
apos, o hypervisor deve executar a verificacdo da assinatura digital e, se estiver correta, o
sistema convidado é autorizado a executar, do contrario, o hypervisor impedira a execucao do
sistema convidado. Esta verificacdo ocorre sempre que um sistema convidado é inicializado.

A proposta visa avancar no estado da arte apresentando um mecanismo de verifica-
cao de integridade que pode ser executado em SEV, capaz de detectar a injecao de codigo
malicioso nos sistemas convidados, em tempo de boot, com as seguintes caracteristicas:

* O mecanismo nao requer modificacao no sistema convidado. Assim, a solu¢ao pode
ser estendida para um sistema de propoésito geral, um sistema RTOS, assim como uma
aplicacédo bare metal. Esta caracteristica € relevante para os SEV devido a variedade
de sistemas operacionais disponiveis nesta area, além dos sistemas proprietarios;

» A garantia de ndo repudio, ndo permite que um fabricante negue sua responsabilidade
pela criagdo de um sistema convidado. Assim, caso um sistema convidado apresente
mau funcionamento, o fabricante que forneceu o sistema convidado com problemas
pode ser identificado e informado do ocorrido. Nao podendo negar sua autoria.

5.2.2  Mecanismo de Introspeccao do Sistema Convidado

A Figura 5.5 refere-se a arquitetura do mecanismo de introspecc¢éo do sistema
convidado. O mecanismo de seguranca funciona em duas etapas, no momento do boot, é
necessario analisar o sistema convidado com objetivo de identificar quais servigos poderao
ser utilizados por intermédio das chamadas de hypercalls. Isto é possivel, pois cada
hypercall utilizada no sistema convidado possui uma instrucdo de maquina ja conhecida,
assim, o mecanismo analisa as instrucdes de maquina presentes no binario do sistema
convidado salvo na memodria do SEV. Apés a identificacdo, o0 mecanismo de introspeccao
deve gerar uma lista de hypercalls autorizadas. A seguir, jA em tempo de execucdo, o
mecanismo é responsavel por interceptar todas as chamadas de hypercalls feitas pelo
sistema convidado e verificar se a hypercall pertence a lista gerada na etapa anterior.
Desta forma, se algum servigo ndo autorizado for acessado, esta chamada é interceptada e
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Figura 5.5 — Arquitetura do mecanismo de introspeccao para SEV.
Fonte: Elaborado pelo autor.
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Fonte: Elaborado pelo autor.

bloqueada pelo hypervisor, assim, o sistema convidado é reiniciado e outra verificagcao de
integridade sera feita no momento do boot para identificar possiveis modificacbes maliciosas
que possam ter ocorrido. A Figura 5.6 corresponde ao fluxo de funcionamento do mecanismo
de introspeccao de hypercalls do sistema convidado.

Para identificar as chamadas das hypercalls utilizou-se a ferramenta objdump para
analisar o arquivo binario do sistema convidado. Esta ferramenta mostra informagdes
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Figura 5.7 — |dentificac&o da instrugéo das hypercalls.
Fonte: Elaborado pelo autor.

sobre um arquivo binario, como, por exemplo, apresentar as instru¢cdes de maquina de um
arquivo. A Figura 5.7 ilustra um exemplo do resultado da execugédo do comando "mips-miti-
linux-gnu-objdump -d sistema-convidado.elf > objdump.txt". Destacado em amarelo esta
a hypercall seguida pelo cddigo 0xc, referente a fungéo readio. O processo de analisar o
sistema convidado é realizado sempre que um sistema convidado é inicializado, embora
esta abordagem imponha um tempo de atraso, ela ndo requer a atualizagdo do mecanismo
sempre que uma nova hypercall for criada, além disso, ndo é necessario que o prplHypervisor
receba uma lista com as hypercalls autorizadas, o que acarretaria em uma forma segura
para o envio e armazenamento de uma lista prévia. A lista de hypercalls é descrita a seguir:

—

. guestid: solicitar numero de identificacdo do sistema convidado;

2. ipc recv: receber mensagem entre sistemas convidados;

3. ipc send: enviar mensagem entre sistemas convidados;

4. guestup: verificar se o sistema convidado esta executando;

5. eth watch: verificar o link ethernet;

6. eth send frame: enviar um dado para porta ethernet;

7. eth recv frame: receber um dado da porta ethernet;

8. eth mac: realizar leitura do endereco fisico associado a porta ethernet;

9. usb polling: atualizar estado da porta do Barramento Serial Universal (do inglés,
Universal Serial Bus ou USB);

10. usb device descriptor: ler o descritor da porta USB;
11. usb send: enviar dado para porta USB;
12. writeio: escrever enderecos de memoéria virtual de 1/O;

13. readio: ler enderecos de memodria virtual de I/O;
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14. reenable interrupt: habilitar novamente uma interrupcéo;

15. get guestid: permitir ao sistema convidado ler o seu préprio numero de identificagao.

O mecanismo de introspeccéo do sistema convidado apresentado procura avancar
o estado da arte apresentando uma abordagem que nao necessita de recebimento de uma
lista de servigos autorizados a serem utilizados pelo sistema convidado, assim, evitando
a criacdo de mecanismos de envio e validacao da lista, diminuindo a superficie exposta a
ataques maliciosos. Além disso, a proposta pode ser implementada em SE voltados para loT,
sem que ocorra um degradacao do desempenho para executar as chamadas de hypercalls e
gue 0 mecanismo n&o cause um impacto significativo no tamanho final do hypervisor. As
principais caracteristicas do mecanismo de seguranga sao:

* Nao € necessario que o hypervisor receba uma lista com as hypercalls, 0 mecanismo é
capaz de extrair do sistema convidado a informacgéo das hypercalls autorizadas.

* 0 mecanismo pode ser estendido para funcionar com outros sistemas convidados sem
que seja necessario realizar modificagdes no seu codigo. Este aspecto € particular-
mente importante para os SE, pois pode-se trabalhar com sistemas convidados que
executam Linux ou um sistema de tempo real, dependendo da aplicacao final do SE.

5.3 Limitac6es da Implementacao

A limitacdo do mecanismo de IDS implementado é a impossibilidade de detectar
alteracdes de cddigo maliciosas realizadas em tempo de execug¢ao do sistema convidado
que nao utilizam as hypercalls, isto inclui alguns tipos de ataques que podem tentar capturar
informacdes dos usuarios. Contudo, como estes ataques modificam o c6digo do sistema
convidado, podem ser detectados se houver uma reinicializagdo do sistema convidado.

Quanto ao mecanismo de verificacdo de integridade do sistema convidado feito
pelo hypervisor, a principal limitacado encontrada foi a indisponibilidade de uma meméria
resistente a violacao disponivel na placa de desenvolvimento. Assim, as chaves publicas
foram armazenadas diretamente no cddigo do hypervisor. Contudo, esta limitacdo nao
compromete a validade do experimento, além disso, outras placas de desenvolvimento do
com o0 mesmo processador que utilizamos possuem uma memoria resistente a violacao,
podendo este recurso ser implementado na medida em que se tenha acesso as placas.
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5.4 Consideracoes Finais

Este capitulo apresentou um conjunto de mecanismos de seguranga que podem
ser utilizados para estabelecer niveis minimos de confianca para os SEV. A arquitetura
de seguranca proposta é fundamentada com os mecanismos de seguranca que hoje sao
implementados de maneira isolada em sistemas virtualizados com o objetivo de proteger
todas as camadas da arquitetura. Além disso, detalhou-se dois modelos de mecanismos de
seguranga com objetivo é identificar modificacées maliciosas no sistema convidado.

O modelo de verificagdo de integridade dos sistemas convidados durante a iniciali-
zacao utiliza algoritmos de assinaturas digitais com curvas elipticas, bem como a funcéo hash
SHA-256, com objetivo de assegurar os seguintes requisitos de seguranca: autenticidade,
integridade e nado repudio. O uso de curvas elipticas em SE tém sido estudado por oferecer
boa performance em sua computacao se comparado ao RSA. Neste trabalho foi possivel
implementar a verificacdo de integridade aliado a um desempenho adequado mesmo com
as restricdes dos SEV. O mecanismo esta localizado na camada do hypervisor, que esta
separado espacialmente dos sistemas convidados.

Na proposta para criagdo do mecanismo de introspecc¢ao do sistema convidado,
analisou-se o0s eventos de chamadas de hypercalls, ou seja, analisou-se se 0 sistema
convidado esta tentando acessar algum recurso nao autorizado a ele. Uma limitacdo da
abordagem ocorre se um sistema convidado infectado tentar atacar algum recurso que Ihe
foi previamente autorizado, desta maneira néao seria possivel identificar o ataque. Contudo,
no futuro o mecanismo pode ser estendido para analisar outros eventos.

No capitulo 6 serdo apresentados os resultados praticos obtidos em decorréncia da
implementagdes dos mecanismo de seguranca de verificagdo de integridade e introspeccao
dos sistemas convidado, cujo modelos foram detalhados neste capitulo.
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6. RESULTADOS

Neste capitulo sdo apresentados os resultados alcancados pela implementacao
dos dois mecanismos de seguranga no prplHypervisor. O capitulo esta dividido da seguinte
forma: na Secdo 6.1 é descrito o hardware e o hypervisor onde os mecanismos de seguranca
foram implementados; na Secao 6.2 sao apresentados os critérios utilizados para a avaliagao.
A Secdo 6.3 mostra os resultados da implementagcdo do mecanismo de verificacdo de
integridade. A Secdo 6.4 apresenta os resultados da implementacdo do mecanismo de
introspeccao. Ja a Secao 6.5 oferece as conclusdes sobre os resultados obtidos.

6.1 Ambiente de Implementacao

Esta secado apresenta o ambiente onde foram realizadas as implementacdes dos
mecanismos de seguranca para verificacdo de integridade na inicializagao e de introspeccao
do sistema convidado. Por fim, sdo descritos o hardware e o hypervisor utilizados.

6.1.1 Placa de Desenvolvimento Microchip PIC32-MZ

Para conduzir os testes foram utilizados a placa de desenvolvimento fornecida
pela Microchip chamada PIC32MZ, que oferece uma forma rapida e barata para conduzir
experimentos com SE voltados para a loT. A placa possui o processador MIPS M5150 capaz
de executar a 200 MHz. Além disso, oferece 2 MB de memodria flash e 512kB de memoria
RAM. Também estao disponiveis os seguintes periféricos: uma porta USB, barramento de
Controle de Rede(do inglés, Controller Area Network ou CAN), duas portas seriais e uma
porta ethernet.

6.1.2 O Processador MIPS M5150

O processador criado peal empresa Imagination modelo MIPS M5150 foi criado
especificamente para os SE e disponibilizado para o mercado em 2013. As principais
caracteristicas do processador sdo: um nucleo, suporte a virtualizacdo em hardware com o
modulo MIPS VZ, 32-bits de enderecamento, Unidade de Ponto Flutuante (do inglés, Floating
Point Unit ou FPU), até 16 registradores de propdsito geral e pipeline de 5 estagios [21].
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Figura 6.1 — Arquitetura do prplHypervisor onde os mecanismos de segurancga foram imple-
mentados. Adaptado de [34].

6.1.3 O Hypervisor prplHypervisor

O prplHypervisor foi desenvolvido para trabalhar com SE com uma camada de vir-
tualizacédo bastante reduzida, o que permite a execugdo em SE com restricdo de capacidade
de membéria e processamento. O prplHypervisor utiliza uma abordagem de virtualizagao
hibrida. A virtualizagdo completa € utilizada para virtualizar os sistemas convidados. Ja a
para-virtualizagéo € utilizada para oferecer suporte as hypercalls criando servigos como, por
exemplo, comunicacao entre sistemas convidados. Além disso, € implementada a separagéao
espacial e temporal entre os sistemas convidados e também entre o hypervisor e os sistemas
convidados, contribuindo para a seguranca do SEV [33]. A Figura 6.1 refere-se a arquitetura
do prplHypervisor mostrando os diferentes componentes que formam esta camada de soft-
ware [34]. Cada um dos componentes que formam a arquitetura do prplHypervisor é descrito
a sequir.

A Camada de Abstracdo do Hardware(do inglés, Hardware Abstraction Layer ou
HAL) é a responsavel pela implementacédo das rotinas de baixo nivel, mantendo os detalhes
do hardware ocultos das camadas de mais alto nivel. O boot é o primeiro cddigo a executar
apos a reinicializagao do processador, ficando encarregado de configurar o processador e
copiar o cédigo do hypervisor para a area de memdria onde sera executado. Esta camada
é utilizada quando o desenvolvimento ocorre no simulador IASim, caso contrario, o boot
utilizado € nativo da plataforma Microchip PIC32MZ utilizada na implementacao.

O prplHypervisor possui dois escalonadores. O de melhor esforgo é responsavel
por escalonar as CPUs de propésito geral. J& o0 de tempo real se encarrega de escalonar as
CPUs que precisam atender rotinas dentro de uma janela de tempo restrita. O gerenciador
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de contexto é responsavel por encaminhar a VCPU para a CPU fisica apds o escalonador
definir qual processo sera executado, utilizando as rotinas implementadas na HAL.

O emulador de instru¢gées € o modulo responsavel por executar as instrugoes
privilegiadas que os sistemas convidados ndo podem realizar, como por exemplo, alterar
o modo de gerenciamento de energia. Ja o mddulo de instancia da VM é utilizado para
inicializacédo e configuragdo das maquinas virtuais. O hypervisor ainda possui 0 modulo de
ferramentas (do inglés, Toolkit ou TK), que implementa algoritmos e funcdes de propédsito
geral, como, por exemplo, listas encadeadas e funcdes de manipulagao de strings [34].

6.2 Critérios de Avaliacao

Para analisar a proposta a validacao foi dividida em dois requisitos aplicados aos
dois mecanismos implementados: funcionalidade e desempenho. Quanto a funcionalidade,
foi avaliado se os mecanismos de segurancga detectam os ataques maliciosos aos quais
se propde mitigar, além disso, faz parte do requisito de funcionalidade analisar o impacto
do mecanismo de seguranca no crescimento do cédigo do prplHypervisor, mostrando a
viabilidade da adocdo do mecanismo de seguranca para os SEV. No que diz respeito
ao desempenho, foi analisado o impacto da seguranca no tempo de atraso imposto na
inicializacao do SEV, bem como no tempo para gerar a lista de hypercall no mecanismo de
introspeccao.

6.3 Resultados Obtidos com o Mecanismo de Verificacao da Integridade do Sis-
tema Convidado

6.3.1 Deteccéao de Ataques

Para assegurar que o mecanismo de verificacdo de integridade pode detectar
modificagbes maliciosas no sistema convidado ou na assinatura digital foram realizadas
alteracbes com obijetivo de simular ataques maliciosos. Assim, provando o funcionamento
do mecanismo de seguranca. Os testes foram executados 200 vezes para cada ataque.

O primeiro teste consiste em modificar (apenas um byte) o codigo do sistema
convidado para simular o ataque malicioso apds a geragao da assinatura digital. Assim,
o sistema convidado salvo na memdéria do SE contém uma assinatura digital que nao
corresponde ao sistema convidado modificado. Desta maneira, demonstra-se que a alteracao
no sistema convidado foi detectada e é suficiente para impedir a sua execuc¢ao. Isto ocorre,
pois o resultado do calculo da fungdo hash SHA-256 é diferente do sistema convidado ngo
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Assinatura digital

Assinatura digital
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Figura 6.2 — Teste com modificagcao do sistema convidado.
Fonte: Elaborado pelo autor.
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l
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Figura 6.3 — Teste com modificacao da assinatura digital.
Fonte: Elaborado pelo autor.

modificado, logo, no momento da verificacdo da assinatura digital com a chave publica e
0 novo hash, o ataque pode ser identificado. Na Figura 6.2 ilustra-se este tipo de ataque
malicioso, € apresentado o sistema convidado sem modificacdes (em azul) que é alterado
pelo atacante (em vermelho) e em seguida € armazenado na memoria flash do SEV.

O segundo teste conduzido foi a alteracdo de um byte da assinatura digital do
sistema convidado. Este tipo de ataque pode ocorrer caso um atacante tente gerar uma
assinatura digital com uma chave privada que nao corresponde a chave publica correta
do sistema convidado. Os testes mostraram que o0 mecanismo de seguranca é capaz de
identificar que a assinatura digital n&o foi gerada com a chave privada correspondente ao
sistema convidado. Portanto, este tipo de ataque também foi identificado pelo mecanismo de
seguranca. Na Figura 6.3 mostra-se como ¢ feito este ataque. Em cinza é representada a
assinatura digital correspondente ao sistema convidado, em seguida ocorre 0 ataque contra
a assinatura digital (em vermelho) que posteriormente é salva na memoria flash do SE.

6.3.2  Crescimento do Cédigo do prplHypervisor

A Tabela 6.1 corresponde ao tamanho final do prplHypervisor, assim como o cresci-
mento do cédigo do prplHypervisor em relagéo a versao original apés a implementacao do
mecanismo de verificagdo de integridade do sistema convidado. Observa-se um crescimento



65

Tabela 6.1 — Tamanho final do prplHypervisor apds implementacdo do mecanismo de verifi-
cacao de integridade.
Fonte: Elaborado pelo autor.
Segmento Inicial (bytes) Final (bytes) Diferenca (bytes) Crescimento (%)

Cbdigo (text) 20.996 32.192 11.196 53,32
900.000 846.000
800.000
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S 200.000
M LOC total
100.000° 13000 6000 3526 8.450
0
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Figura 6.4 — Comparacao do numero de linhas do prplHypervisor com o estado da arte.
Fonte: Elaborado pelo autor.

no codigo original do prplHypervisor. Contudo, o tamanho total da memaria flash disponivel
para o prplHypervisor e os sistemas convidado é de 2MB (ou 2.097.152 bytes). Portanto,
apos a implementacao do mecanismo de segurancga, o prplHypervisor passou a ocupar
32.192 bytes da membdria flash, o que representa o uso de 1,1% do espacgo disponivel na
memoria. Assim, fica disponivel para os sistemas convidados 2.064.960 bytes de memodria.

Outra maneira de medir o crescimento do software € por meio do numero de Linhas
de Cédigo (do inglés, Lines of Code ou LOC). Esta medida é importante, pois também
permite a comparacao com outras implementagdes. Foram necessarias 2.149 LOC em
linguagem C para implementar o mecanismo de seguranca, incluindo as fungbes de hash e
criptografia assimétrica. O prplHypervisor sem este mecanismo de seguranga possui 6.301
LOC. Na Figura 6.4 apresenta-se uma comparagao com os trabalhos relacionados, os valores
sao apresentados em LOC e mostram o tamanho total da implementacgao, ou seja, nao esta
estratificado o quanto cada proposta utilizou de LOC para a implementagdo dos mecanismos
de seguranca. Assim, € possivel notar que os hypervisors Hypercheck e Fiasco apresentam
um numero de LOCs elevado, pois sdo desenvolvidos para sistemas computacionais sem
restricdes de recursos. A medicao de LOC foi realizada com a ferramenta desenvolvida por
Wheeler chamada SLOCCount [50].

Em comparagao com o estado da arte, a proposta apresentada neste trabalho se
equipara, em LOCs, com 0os mecanismos implementados nos hypervisors Terra, TrustVisor
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e SecVisor. Entretanto, os trabalhos citados ndo implementam os mesmos recursos que o
prplHypervisor utilizado neste trabalho, como, por exemplo, dois escalonadores ou hyper-
calls. Além disso, nao utilizam fungdes criptograficas como, por exemplo, curvas elipticas
implementadas em software, o que impacta no total de LOCs.

Estes resultados indicam que a ado¢ao do mecanismo de seguranga no prplHyper-
visor pode ser realizada sem comprometer o seu desempenho. O crescimento apresentado
no cédigo nao inviabiliza sua utilizacdo, uma vez que o espaco de memoaria disponivel na
plataforma onde foi implementado nao foi comprometido. O cddigo com as implementacoes
esta disponivel no Github em [48].

6.3.3 Impacto no Tempo de Execucao

A medicéo do tempo de execugédo de cada tarefa foi feita utilizando um contador
atualizado a uma frequéncia de 100Mhz. Os dados séo apresentados em milissegundos,
que representa o tempo decorrido para realizar a tarefa. As tarefas analisadas foram:

» O tempo desprendido para calcular o hash SHA-256 do sistema convidado inteiro;

» O tempo necessario para verificar se a chave recebida possui 0 tamanho esperado
para a curva selecionada, bem como se € um ponto valido para uma curva eliptica;

« O tempo total desprendido para executar a verificacao da assinatura digital.

Os resultados sao calculados como uma média simples de 200 iteracbes para
sistemas convidados de diferentes tamanhos do tipo bare metal. Os valores foram medidos
para sistemas convidados nao modificados, portanto, caso ndo ocorra um ataque, este é
o tempo médio de atraso imposto pelo mecanismo de seguranga a cada inicializacdo do
sistema convidado. O codigo da implementacéo esta disponivel no Github em [48].

Apresenta-se na Tabela 6.2 um resumo dos tempos necessarios para cada opera-
céo. Como esperado, o tempo de verificagdo da assinatura digital e da validagcao da chave
publica independe do tamanho do sistema convidado. Para sistemas convidados de até
128kB, a verificacao da assinatura digital consome a maior fatia de tempo. Contudo, a funcao
hash cresce conforme o aumento do tamanho do sistema convidado, que a partir de 256kB ja
consome 60% do tempo total. Para o tamanho maximo de um sistema convidado (1.024kB)
o tempo de célculo do hash representa, em média, 76% do tempo total de toda a verificacao.

A Figura 6.5 refere-se a um grafico para melhor visualizagcao do tempo total para
verificacao de integridade dos sistemas convidados com tamanho entre 32kB e 1.024kB.

O tempo total desprendido para inicializar os sistemas convidados € de aproxima-
damente 68,38ms sem 0 mecanismo de verificagdo de integridade (este tempo n&o depende
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Tabela 6.2 — Tempo de atraso médio (200 iteracdes) imposto na inicializacao.
Fonte: Elaborado pelo autor.

Tamanho do Hash (ms) Chave Assinatura Total (ms)
Sistema Convidado (KB) Publica (ms) Digital (ms)

32 11,5708 0,0464 55,3707 66,9879
64 23,1655 0,0476 57,0077 80,2208
128 46,3549 0,0467 55,7378 102,1395
256 92,7338 0,0466 57,5575 150,3380
512 156,2587 0,0471 56,7774  213,0833
1024 185,4916 0,0474 56,5885 242,1276
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24212765
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200
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100 8022087
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Tempo total para verificagdo de integridade
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32 64 128 256 512 1024

Tamanho do Sistema Convidado (kB)

Figura 6.5 — Tempo de atraso médio para 200 iteragées.
Fonte: Elaborado pelo autor.

do tamanho do sistema convidado). Logo, o tempo total de inicializagao de um sistema
convidado de 32KB é de 135,36ms, este tempo representa a soma do tempo de inicializagao
(68,38ms) somado ao tempo necessario para verificagao do sistema convidado (66,98ms).

6.4 Resultados Obtidos com o Mecanismo de Introspeccao do Sistema Convi-
dado

6.4.1 Deteccéo de Ataques

Para verificar se 0 mecanismo de introspeccao de hypercalls realmente seria capaz
de detectar uma modificagéo no sistema convidado que realiza uma chamada de hypercall
nao autorizada, foi conduzido um teste para simular este tipo de ataque. O teste consiste
basicamente em criar uma tabela de hypercalls invalida, ou seja, que nao corresponde ao
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Tabela 6.3 — Tamanho final do prplHypervisor apds implementacdao do mecanismo de intros-
peccao de hypercalls.
Fonte: Elaborado pelo autor.
Segmento Inicial (bytes) Final (bytes) Diferenca (bytes) Crescimento (%)
Cadigo (text) 20.996 21124 128 0,61

Tabela 6.4 — Tamanho final do prplHypervisor somados os dois mecanismo de seguranca
implementados.
Fonte: Elaborado pelo autor.
Segmento Inicial (bytes) Final (bytes) Diferenca (bytes) Crescimento (%)
Cadigo (text) 20.996 32.320 11.324 53,93
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Figura 6.6 — Tempo médio necessario para identificar hypercalls no sistema convidado.
Fonte: Elaborado pelo autor.

sistema convidado. Ja durante a execucéo do sistema convidado, foram feitas diferentes
chamadas de hypercalls ndo autorizadas. O prplHypervisor foi capaz de detectar de forma
eficiente todas as hypercalls nao autorizadas, demonstrando que o mecanismo funciona.

6.4.2  Crescimento do Codigo do prplHypervisor

Para realizar a implementacao do mecanismo de seguranca foi necessario adicionar
120 LOC ao cédigo original do prplHypervisor. A Tabela 6.3 refere-se ao crescimento do
prplHypervisor para 0 mecanismo de introspecg¢ao. Mostra-se na Tabela 6.4 o tamanho final
do prplHypervisor apds a implementagéo dos dois mecanismos de seguranca implementados
neste trabalho (a verificagdo de integridade e introspecgéo do sistema convidado).



69

6.4.3 Impacto no Tempo de Execucao

Foram realizadas 200 iteracdes e calculada uma média simples para os diferentes
tamanhos de sistemas convidados do tipo bare metal. O cddigo da implementacao esta
disponivel em [48]. Para o maior sistema convidado possivel (1.024kB) o tempo necessério
para identificar as hypercalls foi de 42ms. Este é o tempo de atraso imposto no momento
da inicializacdo. A Figura 6.6 ilustra o tempo necessario para identificar as hypercalls em
sistemas convidados com tamanhos que variam entre 32kB até 1.024kB. Foram testados
sistemas convidados com treze hypercalls implementadas. E importante ressaltar que
o tempo de atraso é imposto sempre que o sistema convidado for inicializado, pois o
prplHypervisor ndo armazena ou recebe previamente a lista de hypercalls autorizadas.

6.5 Consideracoes Finais

Neste capitulo apresentou-se os resultados obtidos a partir da implementacao
dos dois mecanismos de seguranca especificados no capitulo 5. Foram estabelecidos
também critérios de desempenho e crescimento do codigo do prplHypervisor para avaliar a
proposta. Foi apresentado também o ambiente onde os dois mecanismo de seguranga foram
implementados, descrevendo as principais caracteristicas presentes no hardware utilizado
nesta pesquisa.

Os resultados encontrados séo considerados satisfatorios, uma vez que, os meca-
nismos implementados foram eficazes na detecgao de cddigo malicioso no sistema convidado,
0 que era o principal objetivo. Além disso, o tempo de atraso imposto por cada um dos
mecanismos de segurancga € aceitavel, mostrando que é possivel balancear a utilizagao
de mecanismos de seguranca com técnicas de criptografia adequadas aos SE sem com-
prometer o desempenho dos SEV. E importante ressaltar que a implementacao resultou
em um crescimento significativo do cédigo do prplHypervisor apenas para o mecanismo
de verificagdo de integridade. Entretanto, este crescimento n&o inviabiliza a adogéo deste
mecanismo de seguranca. O mecanismo de introspeccao de hypercalls nao impbs atrasos
significativos além de ndo aumentar significativamente o tamanho do prplHypervisor.

Em comparagdo com o estado da arte, os resultados apresentados indicam que
o numero de linhas do prplHypervisor se equipara com os menores hypervisor estudados.
Além disso, foram conduzidos testes com diferentes tamanhos de sistemas convidados, o
que também ndo comprometeu a adogao dos dois mecanismo de seguranga. No capitulo 7
sao oferecidas as conclusodes finais sobre esta pesquisa, as principais contribuicoes, assim
como sao apontados os trabalhos futuros derivados desta pesquisa.
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7. CONCLUSOES FINAIS

Este capitulo conclui esta dissertagao revisitando os temas abordados durante
a conducao desta pesquisa. O capitulo esta dividido da seguinte maneira: a Secgéao 7.1
apresenta as conclusoes finais. Ja a Secao 7.2 resume as principais contribuigcdes oferecidas
por este trabalho. A Secao 7.3 indica as direcbes para os trabalhos futuros.

7.1 Conclusoes

Os SE ainda sao desenvolvidos com foco apenas nas suas funcionalidades, com
intuito de criar solugdes inovadoras para os problemas do dia a dia das pessoas, contudo,
acaba-se deixando a seguranca em segundo plano. Entretanto, devido a importancia dos
SE voltados para a loT a seguranca passa a ser uma caracteristica determinante para o
sucesso das empresas que atuam neste novo mercado. E justamente neste cenario, onde
os SE alcancam uma larga escala e estdo cada vez mais presentes na vida das pessoas,
como, por exemplo, nas cidades inteligentes, que a técnica de virtualizagdo emerge como
uma solucéao viavel capaz de contribuir para melhorar a utilizacao dos recursos disponiveis
no hardware, no tempo de desenvolvimento dos SE, bem como no aumento da seguranca.

Todavia, no que diz respeito unicamente a seguranca, a técnica da virtualizacéo
traz consigo novas ameacas antes ndao encontradas nos SE, uma vez que é adicionada
uma camada de software nesta nova arquitetura. Assim, somente a virtualizacdo néo é
capaz de proteger os SE contra os ataques maliciosos conhecidos aos quais os dispositivos
loT estdo expostos. Logo, € necessario o uso de técnicas de criptografia adequadas
aos SE combinadas com a virtualizacdo de maneira que permita a criacdo de ambientes
seguros. E importante salientar que os SE possuem um poder computacional limitado se
comparados aos sistemas computacionais de propésito geral, portanto, é importante escolher
cuidadosamente as técnicas de criptografia adequadas para os mecanismo de seguranga.

Como agravante deste cenario, ndo existe uma padronizagao e tdo pouco uma
legislacdo que estabeleca ou recomende um conjunto de mecanismos de seguranca que
devem ser adotados na criagao de novos produtos com objetivo de resguardar a privacidade,
assim como os dados de usuarios e empresas. A seguranga precisa estar presente desde
a concepcao dos produtos voltados para loT, passando a ser tdo importante quanto a sua
funcionalidade. Assim, a seguranca nao pode ser vista apenas como um acessorio ou
caracteristica adicionada aos produtos apéds falhas e incidentes ja terem ocorrido.

Por conseguinte, o objetivo deste trabalho foi identificar os ataques maliciosos
conhecidos na literatura capazes de comprometer a seguranca dos SEV, categoriza-los
frente & camada alvo e identificar como os ataques podem ser aplicados contra os SEV
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voltados para loT. Assim, com base nos ataques definiu-se um conjunto de mecanismos de
seguranga possiveis de serem implementados nos SEV, criando assim uma arquitetura de
segurancga padronizada, independente de tecnologias proprietarias, que visa estabelecer um
nivel minimo de confianga entre usuarios e os SEV. Os mecanismos de seguranga sugeridos
podem ser implementados seguindo diferentes modelos, esta caracteristica € importante
pois 0s mecanismo precisam evoluir com o tempo na medida em que novas técnicas de
criptografia sejam propostas. Além disso, existe uma vasta gama de desenvolvedores e
fabricantes de SE, permitindo que cada um implemente os mecanismo de seguranca da
maneira que melhor se adapta aos seus ambientes e de acordo com seus objetivos.

Além da arquitetura de seguranca, nesta pesquisa foram implementados dois
dos mecanismos de seguranca que compde a arquitetura proposta, especificando seus
modelos e expondo as técnicas utilizadas. Implementou-se um mecanismo responsavel pela
verificagao de integridade dos sistemas convidados durante a inicializagao e, em seguida,
implementou-se um mecanismo dedicado para a introspecg¢ao dos sistemas convidados
durante sua execuc¢ao. Os mecanismos foram implementados na placa de desenvolvimento
PIC32MZ.

Os resultados indicam que é viavel a adog¢ao dos dois mecanismos de seguranca
propostos em um SEV por meio de técnicas de criptografia adequadas, que asseguram que
atingiu-se os requisitos de seguranga minimos desejados sem comprometer o desempenho
dos SEV. Os mecanismos de seguranca implementados detectam os ataques maliciosos,
bem como ndo comprometem as restricdes de tamanho de meméria, assim como ndo impde
atrasos significativos durante a execug¢ao do hypervisor ou dos sistemas convidados. Desta
maneira, foi estabelecido um nivel de confianga minimo entre os usuarios e os SEV.

7.2 Contribuicao

Abaixo sao listadas a principais contribuigcdes oferecidas por esta pesquisa.

* A definicdo de uma arquitetura de seguranca para SEV com intuito de mitigar ataques
maliciosos conhecidos contra sistemas virtualizados. Os mecanismos presentes na
arquitetura sdo baseados em protocolos e técnicas de seguranca ja existentes, combi-
nando virtualizacdo com criptografia. Além disso, a arquitetura pode ser implementada
em outras plataformas, uma vez que é independente de tecnologias proprietarias;

» Implementacdo de um mecanismo de seguranca para verificagao de integridade de
sistemas convidados no prplHypervisor. O mecanismo nao compromete o desempenho
e é capaz de garantir os seguintes requisitos: integridade, autenticidade e nao repudio.

* Implementacdo de um mecanismo de introspecc¢ao de hypercalls no prplHypervisor.
O mecanismo é capaz de identificar se um sistema convidado tentou acessar algum
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servico ndo autorizado sem comprometer a performance e o tamanho do hypervisor.
Assim, é possivel identificar que o mecanismo foi infectado com c6digo malicioso;

« Uma ampla pesquisa abrangendo as principais técnicas e protocolos de seguranca
existentes, as vulnerabilidades e requisitos de seguranca que afetam os SE e como a
virtualizagdo combinada a técnicas de criptografia podem mitiga-los, além do estado
da arte dos mecanismos de verificacdo de integridade de sistemas convidados e
introspecg¢éao, implementados em hypervisors amplamente utilizados no mercado.

7.3 Trabalhos Futuros

Esta secao indica as oportunidades de melhorias que podem ser implementadas
no futuro, bem como caminhos a serem explorados na continuagcao deste trabalho.

1. Implementou-se no prplHypervisor a geracdo de numeros aleatérios utilizando-se
a funcionalidade disponivel no hardware do processador M5150 o que permitiu o
desenvolvimento dos algoritmos ECDSA e ECDH através do uso da biblioteca [30].
Desta forma, o prplHypervisor agora € capaz de assinar mensagens e trocar chaves
de forma segura. o préximo passo é comparar a performance obtida com estes dois
algoritmos com o estado da arte, bem como procurar otimizar o seu desempenho;

2. Implementar outros elementos propostos na arquitetura de seguranga, como, por
exemplo, a cadeia de confianga com o boot seguro para verificar a integridade do
prplHypervisor, além de acessar fung¢des criptograficas disponiveis no hardware.
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