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ABSTRACT

Social networking sites are powerful virtual technologies to
bring people together and exchange information, enabling
their users to post messages, videos and photos, make
comments, "mark™ people in publications and share with
others, among other features. Networks like Facebook are
growing in popularity in recent years, reaching 901 million
monthly active users. However, as this network helps to
make the world more open and connected, participants
inevitably end up losing control over the extent that their
personal information can reach among people who are or
not part of their social connection. In this context, we con-
ducted a survey to find out how people have considered the
issue of privacy on these networks, and if they are aware or
care about the risks that the exposure of information online
can bring. This research was focused on Facebook, with the
participation of 255 volunteers, and its results and consid-
erations are discussed in this article.
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RESUMO
Sites de redes sociais sdo tecnologias virtuais poderosas
para aproximar pessoas e trocar informacdes, permitindo
gue seus USUArios postem mensagens, videos e fotos, facam
comentarios, “marquem” conhecidos e compartilhem pu-
blicagbes com outras pessoas, entre outras funcionalidades.
Neste ambito, redes como o Facebook vém crescendo em
popularidade nos Gltimos anos, chegando aos 901 milhdes
de usuarios ativos mensais. Porém, a medida que esta rede
entre pessoas contribui para tornar o mundo mais aberto e
conectado, seus participantes inevitavelmente acabam per-
dendo o controle sobre o alcance que suas informac6es
pessoais podem atingir no meio de pessoas que fazem ou
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ndo parte de sua conexdo social. Neste contexto, foi reali-
zada uma pesquisa para descobrir como as pessoas tém
considerado a questdo da privacidade nestas redes, e se elas
estdo cientes ou se preocupam com 0S riscos que a exposi-
¢do de informagdes on-line pode trazer. Esta pesquisa teve
seu foco sobre o Facebook, contou com a participacdo de
255 voluntérios, e seus resultados e consideracdes sdo dis-
cutidos neste artigo.

Palavras-chave

Privacidade, redes sociais, Facebook, experiéncia do usua-
rio

INTRODUGAO

Sites de redes sociais sdo tecnologias poderosas para apro-
ximar pessoas e trocar informagdes, e tém crescido em
popularidade nos Gltimos anos [17]. Dentre esses sites, um
dos maiores e mais conhecidos da atualidade — o Facebook®
— em margo de 2009 ja ultrapassava os 175 milhGes de
usuarios [12]. Atualmente, este nimero subiu para os 901
milhdes (até marco de 2012) e, dentre estes, tém-se mais de
125 bilhdes de conexdes entre amigos, e aproximadamente
300 milhdes de fotos enviadas por dia [6]. Segundo o pro-
prio site Facebook, sua missdo é tornar o mundo mais aber-
to e conectado.

Para que toda esta rede de informacfes seja formada, sites
de relacionamento como o Facebook possibilitam a criacdo
de perfis on-line por meio dos quais 0s usuarios podem
realizar diversos tipos de atividades, como fazer postagens
de imagens, videos e mensagens, “Curtir” e “Comentar”
estas postagens e “marcar” conhecidos nas mesmas, além
de poder compartilhar publicacdes em geral. Existem ainda
as funcionalidades automatizadas, criadas no intuito de
beneficiar o usuario no compartilhamento de suas imagens,
como a marcagdo automatica de faces em um album de
fotografias, por exemplo. Quando uma foto que contém
uma pessoa parecida com um usudrio é carregada, o Face-
book sugere adicionar uma marcacdo a essa pessoa. O in-

' http://www.facebook.com
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tuito € economizar tempo ao adicionar marcagfes para
fotos, especialmente diversas fotos de um evento.

Uma vez que sites de redes sociais sdo espacos virtuais que
permitem diversas possibilidades de auto-expressao e inte-
racéo social, seu uso acaba criando desafios significativos
no que tange ao gerenciamento da privacidade. Ao fazerem
uso dos recursos oferecidos pelas redes, ha o risco de os
participantes das mesmas perderem o controle sobre sua
identidade e sobre o alcance que suas informagdes pessoais
podem atingir no meio eletrdnico [2]. Divulgar na rede que
o0 relacionamento terminou, fotos de uma festa, ou qual o
prato principal do jantar pode ser algo que aparentemente
ndo interfere diretamente na vida de outras pessoas. Porém,
privacidade trata-se do fato de que se tem uma escolha
sobre 0 que e para quem revelar, e que as pessoas exercem
esta escolha intencionalmente [19].

Neste contexto, surgem algumas questGes importantes a
serem respondidas: em meio aos milhdes de usuarios destas
redes, quantos estdo cientes das implicacGes trazidas pelas
configuracGes de privacidade padrdo que aceitam ao utili-
zarem servicos de redes sociais? As pessoas realmente se
preocupam com sua privacidade nestes sites? Dentre todos
estes questionamentos, percebe-se a necessidade de verifi-
car como as pessoas tém lidado com esta questdo, se estdo
cientes das possibilidades de configura¢Ges existentes (e do
impacto destas nas suas postagens), e se entendem 0s riscos
trazidos pela exposicdo de informagdes on-line.

Portanto, para tentar compreender esta questdo, este artigo
apresenta os resultados de uma pesquisa realizada por meio
de um questionario on-line, a qual contou com a participa-
céo de 2552 voluntérios de diversas faixas etérias e que teve
seu foco sobre questdes de privacidade relacionadas ao uso
do Facebook. Com os resultados da pesquisa foi possivel
discutir sobre uma série de consideragdes concernentes a
privacidade dos usuarios em redes sociais.

O presente artigo é organizado da seguinte forma: a se¢do a
seguir descreve os trabalhos relacionados na area de priva-
cidade e a seguinte, a metodologia de pesquisa utilizada.
Posteriormente, é feita a descricdo dos resultados encontra-
dos, bem como a discussdo de alguns aspectos revelados
durante a pesquisa. A concluséo e trabalhos futuros séo
apresentados na Gltima secéo.

TRABALHOS RELACIONADOS

Sites de redes sociais sdo populares porque permitem aos
seus participantes trocarem informacéo digital como fotos,
videos e mensagens, além de possibilitar que mantenham
contato com amigos, familiares e outras pessoas com quem
tenham interesses em comum. Algumas destas redes ainda
permitem aos seus usuarios construirem e utilizarem seus
préprios aplicativos [10].

2 Até 0 momento de submissio deste artigo, ja havia 274 adesdes
a pesquisa. Porém, para fins de analise, consideraram-se 0s pri-
meiros 255 voluntérios.

110

Devido a esta variedade de funcionalidades e formas de
interacdo, diversos autores [1,3,4,7,9,10,11,13,14,15,16,18]
tém se preocupado em investigar questBes relacionadas a
interacdo nestas redes, de forma a poder prover melhores
servicos e tornar esta experiéncia mais segura e eficiente.
E, dentre estas questdes, uma que tem sido amplamente
discutida é a privacidade.

Alguns destes autores [3,9,18] tiveram interesse em inves-
tigar a influéncia da cultura no comportamento e na atitude
de usudrios de redes sociais de diferentes paises, e se as
configuracBes de privacidade sdo muito diferentes de uma
regido para outra. No trabalho de Tsoi e Chen [18], os auto-
res realizaram uma pesquisa, através de um questionario
on-line com 116 participantes, que indicou diferencas signi-
ficantes entre os grupos de foco escolhidos para o estudo
(Hong Kong e Franga) no que tange a questdes relaciona-
das a configuracdes de privacidade e principais usos das
redes. O estudo serviu para destacar que existem diferentes
padrdes de uso das redes em relacdo a privacidade, e tam-
bém para prever comportamentos futuros de usuérios de
diferentes culturas.

Seguindo a premissa da investigacdo, Faliagka et al. [7]
centraram seu foco no uso de redes sociais por adolescentes
Gregos, de modo a verificar o tipo de informacgdo que eles
costumam publicar e as préticas relacionadas as suas confi-
guracBes de privacidade, de acordo com o sexo. O estudo
indicou que os adolescentes passam pelo menos 1 hora do
dia conectados nas redes, e é frequente a publicacdo de
informagdes pessoais. A maioria da amostra estava ciente
das configuragdes de privacidade existentes na rede social,
mas grande parte permanecia com as configuracdes pa-
drdes, confiando nas mesmas.

Ao tentar entender que tipos de informagfes pessoais as
pessoas revelam nas redes e compartilham entre si, um
grupo de pesquisadores [1,15] descobriu, com seus estudos,
gue a maior parte da sua amostra de testes confia nas redes
sociais a ponto de expor em seus perfis informagdes pesso-
ais e privadas, como data de nascimento, endereco, telefone
e fotos. Ao mesmo tempo, estas pessoas estavam cientes da
existéncia de configuracBes de privacidade, mas ndo havi-
am procurado altera-las para proteger suas informacées
pessoais, e alguns usuarios nem mesmo as haviam lido. O
pequeno grupo que fazia alguma alteracdo, reclamava da
falta de controle sobre o material que outras pessoas posta-
vam a respeito deles nas redes, demonstrando que ainda ha
grandes problemas de seguranca e privacidade a serem
corrigidos nesses sites.

Na pesquisa de Michalopoulos e Mavridis [13], foi feita a
criacdo de dois perfis falsos (um masculino e outro femini-
no) em uma rede social para avaliar 0s riscos que as pesso-
as correm ao ndo se preocuparem cOmM as pessoas que as
adicionam. Os perfis falsos enviaram solicita¢des de ami-
zade em massa (500 convites enviados), e aproximadamen-
te 90% das pessoas (448) aceitaram os perfis como amigos.
Com isso, 0 acesso a diversas informacGes foi liberado a
estes perfis, demonstrando a falta de preocupacéo das pes-



soas e evidenciando um problema grave de privacidade. Ja
0 estudo de Nagle e Singh [14], que teve seu foco sobre
privacidade e confianca, revelou que quando usuarios sdo
questionados se compartilhariam informacdes pessoais com
desconhecidos na rede, sua resposta é negativa. Porém, se
houvesse um amigo em comum entre eles, 0s mesmos esta-
riam dispostos a partilhar informagoes.

Toda essa confianga dos usuarios nas redes sociais e a falta
de interesse em alterar configurag@es de privacidade podem
estar relacionadas a outro problema: resultados da pesquisa
de Madejski et al. [11], realizada com 65 pessoas, para
investigar a habilidade dos usuérios em definir “o que” ¢
compartilhado e “com quem”, indicaram que ha uma séria
discrepancia entre as intences dos usuarios e a realidade
em se tratando de defini¢des de privacidade. Em outras
palavras, 0s usuarios ndo estdo sendo capazes de gerenciar
corretamente suas configuragdes. Nesta pesquisa, todos 0s
participantes tiveram pelo menos uma confirmacdo de
violag&o de privacidade devido a configuracfes mal feitas.

Dwyer [4] vai mais fundo na questdo e aborda a privacida-
de como uma forma de produto, afirmando que todo o
comportamento virtual das pessoas (como cada membro se
conecta e interage com outros membros) é “colhido” em
forma de informagBes e depois vendido. Neste sentido, o
Facebook d& ao usuério uma falsa nogéo de controle sobre
suas informagdes de perfil, ao permitir algumas configura-
¢Oes de privacidade (quem pode ver fotos, quem pode ver o
mural, bloqueios, etc); enquanto, por outro lado, mantém o
controle sobre informacgdes que 0s proprios usuarios ndo
tém acesso, como quem tem visitado seus perfis, quais
perfis costumam visitar, quantas mensagens trocam com
outras pessoas, entre outros dados.

H4& também o estudo de Pimenta e Freitas [16], que foca no
lado dos desenvolvedores de redes sociais: muitas vezes,
pela rapidez em entregar um projeto, problemas de custos e
até mesmo pressdo dos gerentes de projeto, a devida aten-
¢do ndo é dada as questdes de seguranca e privacidade do
usuario. Dessa forma, os autores se dedicam a explorar
diversas redes sociais para listar os principais problemas de
privacidade encontrados, no intuito de criar um “manual”
de solucgdes e padrbes que auxiliem profissionais a construir
plataformas mais seguras e que respeitem os direitos a
privacidade dos utilizadores finais.

Todos estes trabalhos mostram que a questdo da privacida-
de em redes sociais ¢ um assunto que tem atraido a preocu-
pacéo dos pesquisadores. Conseguir entender as razdes dos
usuarios em divulgar suas informacfes pessoais nas redes
sem demonstrar preocupacdo; corrigir problemas de confi-
guragdes de privacidade e torna-las acessiveis em termos de
entendimento aos seus usudrios, entre outras questdes, é
ainda um desafio da &rea, e ndo se pode ignorar a vulnera-
bilidade inerente ao crescimento e a popularizagdo que
estas redes sociais vém tendo na atualidade.
METODOLOGIA DE PESQUISA

Como anteriormente descrito, neste trabalho procurou-se
investigar como as pessoas consideram a questdo da priva-

111

cidade ao utilizarem sites de redes sociais. Através de um
questionario disponibilizado on-line, pretendeu-se desco-
brir que tipo de informacdes as pessoas divulgam nas redes,
guanto tempo passam conectadas, bem como as configura-
cdes de privacidade que elas fazem e o entendimento que
elas possuem em relagdo a essas configuracdes, entre ou-
tros pontos. A pesquisa centrou seu foco sobre o Facebook,
uma vez que esta rede social € uma das mais populares
atualmente.

A distribuicdo dos questionérios foi feita diretamente atra-
vés do Facebook, em um primeiro momento, por meio do
compartilhamento publico de mensagens em Murais. Ob-
servando-se que a divulgacdo do mesmo ndo foi grande
através deste método (chegando-se apenas aos 30 comparti-
lhamentos), optou-se pela criacdo de um Evento, onde foi
possivel convidar amigos e amigos de amigos, aumentando
a rede de pessoas alcancadas. Dos 2.370 usuérios convida-
dos®, 255 responderam a pesquisa, um percentual de 10,8%.
O periodo de coleta dos dados ocorreu durante 10 dias.

A organizagdo do questionario consistia em trés partes
principais. A primeira delas incluia questBes relacionadas
ao perfil basico dos usuarios, como sexo, idade, grau de
escolaridade e area de atuacdo profissional. A segunda
parte abordava perguntas gerais relacionadas ao uso de
redes sociais, como quais redes sdo acessadas, 0 tempo de
utilizacdo e o meio de acesso a elas, atividades realizadas,
entre outras questdes. A terceira e Ultima parte consistia em
perguntas especificas sobre o Facebook, relacionadas a
questdes de privacidade em geral.

O inicio do questionario continha um termo de consenti-
mento explicando as pessoas 0 motivo da pesquisa € como
seriam utilizados os dados obtidos; e, somente apds o aceite
destes termos 0 questionario lhes era apresentado. As ques-
tbes da pesquisa somavam um total de 28 itens a serem
respondidos, entre questdes fechadas de escolha Unica ou
maltipla, sendo que, ao final, havia um espago para o parti-
cipante deixar comentarios pessoais sobre a questdo da
privacidade no Facebook. Ainda, para fins de pesquisa, um
perfil falso foi criado para verificar a autenticidade de al-
gumas informacdes divulgadas pelos usudrios nesta pesqui-
sa.

RESULTADOS

Esta secdo contém os resultados obtidos com o questiona-
rio, separados em cada uma das suas trés partes, de forma a
organizar os dados e informacGes obtidos para a posterior
secdo de discusséo.

Perfil basico dos usuarios

Entre os 255 participantes da amostra, 47% eram mulheres
(119) e 53% homens (136). Destes, 58% tinham idades
entre 19 e 29 anos, 33% de 30 a 50 anos, 5% eram menores
de 19 anos, e somente 3% tinham mais de 50 anos, confor-
me é possivel observar no grafico da Figura 1.

*o primeiro convite foi enviado por um dos autores do artigo e
este convite foi re-enviado por diversos outros usuarios do Fa-
cebook, chegando-se ao nimero citado de convidados.
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Figura 1 — Faixa etéria dos participantes

Em relacdo ao grau de escolaridade da amostra, 82 (32%)
pessoas estdo cursando uma faculdade, 53 (21%) tém pos-
graduacdo completa, 52 (20%) possuem ensino superior
completo, 42 (16%) cursam pos-graduacao, 24 (9%) estdo
no ensino médio e somente 2 (1%) estdo no ensino funda-
mental.

Percebe-se por estes dados que existe uma parcela pequena
da amostra que tem menos de 18 anos € cursa ensino médio
e fundamental. Os “Termos de Uso” do Facebook permi-
tem o cadastro de usuérios entre 13 e 18 anos. Porém, as
configuragbes de privacidade para esta faixa etaria séo
diferentes das que estdo disponiveis para os maiores de 18
anos, sendo algumas funcionalidades blogueadas; e isso,
segundo o préprio Facebook, é para ajudar a proteger sua
privacidade [5].

A area de atuacdo profissional dos respondentes foi bastan-
te variada: obteve-se a participacdo de estudantes em geral,
profissionais de tecnologia da informagdo, comunicacéo,
marketing, psicologia, medicina, fotografia, arquitetura,
quiropraxia, educacdo fisica, entre outros.

Descrito o perfil basico dos participantes, a proxima se¢ao
se refere as questdes concernentes ao uso das redes sociais.

Uso das Redes Sociais

A primeira pergunta referente a esta parte do questionario
foi descobrir quais so as principais redes sociais acessadas
pelos usuérios. O Facebook liderou entre as redes sociais
mais utilizadas (porém, isto ja era esperado, uma vez que a
pesquisa foi divulgada apenas por esta rede).

Por meio do grafico da Figura 2, é possivel ver outras redes
gue se destacaram com a pesquisa, como Twitter, Orkut,
LinkedIn e Google+.

Principais redes sociais (em %)

Twitter ' - - - e

Orkut | l l
Linkedin
Google+

Instagram

rrr

Foursguare
Tumbir
Pinterest
Myspace
Badoo

0 20

40 60 80 100 120

Figura 2 — Redes sociais enumeradas pelos respondentes
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Em relagdo ao tempo de utilizacdo destas redes, 74% dos
participantes ja incorporaram o habito de navegar em redes
sociais as suas rotinas por mais de 4 anos. Outros 12%
possuem entre 2 e 4 anos de acesso, 13% tém menos de 2
anos de uso, e apenas 1% ndo sabem dizer ha quanto tempo
utilizam redes sociais. O Facebook est4 no ar desde 2004
[6], e ja atingiu 30,9 milhGes de usuarios no Brasil até a-
gosto de 2011 [8], superando o Orkut (no ar também desde
2004 e com 29 milhdes de brasileiros cadastrados [8]).

Os usuarios também foram indagados sobre a frequéncia de
uso e 0s meios de acesso as redes sociais. A maior parte das
pessoas acessa 0s sites varias vezes (54%) ou pelo menos
uma vez ao dia (31%). O restante da amostra acessa algu-
mas vezes por semana (11%), e apenas 4% acessa uma vez
por semana ou de vez em quando. Quando questionados
sobre 0s meios de acesso as redes, 0s usuérios poderiam
selecionar mais de uma opc¢ao, portanto, a soma da porcen-
tagem nesse tipo de questdo poderia dar mais do que 100%.
Entre os 255 participantes, 97% utilizam principalmente o
computador pessoal para navegar nos sites de relaciona-
mento, bem como 56% utilizam seus celulares ou smart-
phones para isto. Ha também 45% que acessam do compu-
tador do trabalho ou faculdade, e apenas 13% utilizam
tablets.

Em se tratando do nimero de amigos que os participantes
mantém nas redes, apenas 2% tém menos de 50 amizades,
25% tém de 50 a 200 amigos adicionados, 45% possuem
entre 201 e 500, 21% estdo entre os 501 e 1000 amigos e
7% possuem mais de 1000 amigos.

Também foram examinadas as razdes pelas quais 0s res-
pondentes possuem uma conta em redes sociais. O gréafico
da Figura 3 demonstra os percentuais de cada escolha (os
usuarios podiam selecionar mais de uma op¢do na questdo).
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Figura 3 — Principais razdes para uso de redes sociais

Os resultados demonstrados no grafico mostram que as
pessoas apreciam a rede principalmente para manter conta-
to com amigos e familiares. A segunda maior razéo sele-
cionada ficou empatada entre a possibilidade de realizar
contatos profissionais e de procurar informagdes sobre



pessoas nas redes, seguidas pela vontade de publicar conte-
Udo e conhecer pessoas novas.

As principais atividades realizadas pelos respondentes
dentro dos sites de relacionamento podem ser visualizadas
no gréafico da Figura 4 (para esta questdo também era pos-
sivel escolher mais de um item de resposta). Observa-se
que a posicao principal ficou com a opgéo de curtir publi-
cagdes de pessoas na rede. Na segunda posi¢do esta o fato
de se poder comentar os contetidos publicados pelos usua-
rios em geral, seguido pela possibilidade de fazer publica-
¢cdes, como textos e envios de fotos e videos. Adicionar
pessoas e verificar novidades de amigos aparecem a seguir.
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Figura 4 — Principais atividades realizadas em redes sociais

Os usuarios também foram convidados a classificar seu
nivel de experiéncia em relagéo ao uso das redes. A questdo
permitia uma escolha entre trés opcdes (basico, intermedia-
rio e avangado), e cada opcdo continha explicagcdes deta-
Ihadas sobre o que definia cada nivel de experiéncia. Den-
tre os respondentes, 49% consideram-se usuarios avanca-
dos, 38% intermediarios, e apenas 13% consideram seu
entendimento como bésico.

Nesta etapa foram destacadas todas as principais formas de
uso das redes sociais. A proxima secdo trard os detalhes da
pesquisa no que tange especificamente a privacidade no
Facebook.

Privacidade no Facebook

A pergunta que iniciou esta etapa do questionario foi rela-
cionada ao nome que as pessoas utilizam no seu perfil do
Facebook. Dentre os usudrios, 93% usam 0 nome completo
na rede, enquanto que 6% utilizam somente o primeiro
nome ou um apelido. Somente dois participantes utilizam
caracteres especiais ou nome falso no seu perfil.

J& na questdo seguinte, 0s usuérios tinham que responder
guem sdo as pessoas que eles costumam adicionar como
amigos, podendo selecionar multiplas respostas. O grafico
da Figura 5 demonstra as escolhas multiplas feitas pelos
usuarios, indicando que o padrdo das amizades comeca
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com a aceitagdo de amigos proximos e familiares, seguidos
por colegas de cursos em geral (escola, faculdade, etc) e do
trabalho. Na sequéncia estdo as pessoas que 0S USUArios
encontraram alguma vez (conhecidos), e, por ultimo, qual-
quer pessoa que faz uma solicitacdo de amizade.

Convites de amizade (em %)
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Figura 5 — Tipos de pessoas adicionadas

Como visto anteriormente, publicar contetdo é a terceira
atividade mais praticada entre os usuarios da amostra. Des-
sa forma, os mesmos foram questionados em relacéo a sua
preocupacdo em selecionar o material que irdo divulgar na
rede, como mostra a Figura 6. Dos 255 respondentes, a
maior parte (67%) garante que sempre se preocupa com
todo o conteudo digital que divulga. Ainda, 21% s6 se
importam as vezes, com determinados tipos de material, e
5% postam qualquer coisa, sem pensar duas vezes. Ha
também a parcela de usudrios que apenas utiliza o Facebo-
ok para conferir novidades, ndo postando nenhuma infor-
mac&o nos seus perfis (6%), e aqueles que pedem auxilio a
pessoas mais experientes para ter certeza antes de publicar
alguma coisa (2%).
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Figura 6 — Preocupacdo em relagdo a selegdo de informacdo

As proximas duas questdes referem-se especificamente a
configuracdes pessoais de privacidade no Facebook. E
importante investigar se 0s usuarios estdo atentos a elas, e
se sabem determinar se as informac6es divulgadas por eles



na rede tém seu acesso publico ou privado. Na primeira
pergunta realizada, procurava-se saber qual informacdo dos
seus perfis no Facebook todas as pessoas poderiam ver, se
fosse o caso. Foi dada uma lista dos principais recursos em
que se pode configurar a privacidade no Facebook (listadas
no grafico da Figura 7), e 0s usuarios estavam aptos a sele-
cionar mais de uma opc¢do para responder a pergunta. O
objetivo ndo era descobrir todas as informag6es configura-
das como publicas do perfil de cada usuario, mas sim, se
ele tinha discernimento para identificar, dentre as opcGes
listadas, quais eram visualizadas por todas as pessoas no
seu perfil. A Figura 7 indica as principais respostas obtidas.

Informagdes publicas (em %)

&0

Figura 7 — Informagdes configuradas como publicas

Houve apenas uma parcela muito pequena de respondentes
(5%) que ndo soube informar quais de suas postagens teri-
am acesso liberado a usuarios desconhecidos.

Porém, para fins de simples conferéncia se 0s usuarios
estavam realmente conscientes de suas configuraces de
privacidade, alguns dos 72 usuarios (28%) que disseram
que “Nenhuma informacdo” sua estava publica, tiveram
seus perfis no Facebook analisados. Foram examinados 0s
15 primeiros perfis que marcaram esta opgao, e a analise
foi feita através do uso de uma conta falsa no Facebook.
N&o foi possivel analisar o perfil de todos os respondentes
desta questdo, uma vez que nem todas as pessoas que parti-
ciparam da pesquisa deixaram os seus dados disponiveis de
forma completa para o estudo. Assim, os perfis verificados
pertenciam as pessoas que publicaram comentarios no
Evento em que este questionario foi distribuido, manifes-
tando sua adesdo a pesquisa e facilitando a sua identifica-
cdo.

Surpreendentemente, todos os perfis analisados tinham pelo
menos uma informacgdo puablica, como dados de contato e
relacionamento, local de trabalho, fotografias em &albuns e
publicacdes no mural. I1sso aponta uma certa discrepancia
do que os usuarios pensam a respeito de suas configura-
¢des, e como elas realmente sdo.

A segunda pergunta desta etapa estava na “ordem inversa”,
e questionava 0 usuario se existia alguma informacao pri-
vada no seu perfil, ou seja, que somente algumas pessoas
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determinadas (ou nenhuma) pudessem ver. Nesta questéo,
61% dos usuarios disseram que tinham certeza que sim,
outros 14% achavam que sim, 13% achavam que nédo e 9%
tinham certeza que ndo. Somente 2% nao souberam infor-
mar.

Os usuarios foram entdo convidados a indicar quais das
suas informagOes estariam configuradas como privativas.
Através da Figura 8 consegue-se observar as respostas
obtidas. Aparentemente, os albuns de fotos séo os itens que
0s usuarios mais preservam do acesso publico, seguido dos
recados em murais e das informacdes de contato.
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Figura 8 — Informac@es configuradas como privadas

Na sequéncia, os usuérios foram inquiridos se sabiam da
existéncia de configuragdes de privacidade no Facebook, e
99% disseram que sim. Ainda, 87% da amostra j& havia
procurado se informar sobre estas configurac@es, e 85% ja
as alteraram. De todos os respondentes, 73% consideram o
conteddo das configuragdes bem explicativo e a leitura
clara. O grafico da Figura 9 aponta cada um destes resulta-
dos.
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Figura 9 — Interesse do usuario na exploragdo de configuragdes de
privacidade

Outra questdo investigada nesta pesquisa foi se 0s usuarios
ja haviam mudado sua forma de visualizagdo do perfil para
a nova Timeline (ou Linha do Tempo) do Facebook. Dos
255 respondentes, 188 (74%) afirmaram que sim.



A pergunta que veio a seguir foi se os usuarios sabiam se
suas configuracBes de privacidade haviam se mantido as
mesmas apds a mudanca da interface (obviamente, esta
questdo foi respondida apenas pela parcela de usuarios que
assinalou sim na questdo anterior). O grafico da Figura 10
mostra a quantidade de usuarios por resposta.
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Figura 10 — Timeline e as configuragdes de privacidade

Através de uma experiéncia simples no Facebook, alterou-
se a interface do perfil falso — criado neste trabalho para a
realizacdo de pequenos testes — para a nova forma de visua-
lizacdo Timeline. Com isso, foi possivel perceber, j& numa
primeira interacdo, que todas as postagens e elementos que
haviam sido ocultados anteriormente, passaram a se tornar
visiveis, e quase que sem indica¢fes algumas sobre a mu-
danga. Este fato comprova que os 47 usuarios que tém
certeza de que suas configuragdes continuaram as mesmas
estdo errados (a menos que seus perfis sejam totalmente
publicos, mas isso sé é possivel de descobrir ao se fazer
uma analise detalhada das configuragdes junto ao dono da
conta). Mesmo assim, ainda existem 0s usuarios que nao
tém certeza do que ocorreu quando fizeram a mudanga de
visualizacdo, ou realmente ndo sabem informar, totalizando
122 individuos desta parcela de 188 participantes. S&o
muitas pessoas para estarem em divida sobre suas configu-
racdes de privacidade, e mais uma indicagdo sobre as dife-
rengas entre as intengdes dos usuérios e o que fazem real-
mente as configuraces.

Nas perguntas seguintes da pesquisa, 0S usuarios eram
questionados se ja haviam sofrido algum problema de pri-
vacidade por causa de informacfes divulgadas por eles
mesmos ou outras pessoas na rede, e a maior parte das
respostas foi negativa, atingindo os 85%. As pessoas que
responderam afirmativamente a esta questdo (15%), foram
convidadas a explicar o tipo de problema que sofreram,
conforme indica o grafico da Figura 11. As principais res-
postas foram os comentarios maldosos e fofocas, e as bri-
gas no relacionamento (os usudrios podiam escolher mais
de uma opc¢do, portanto, a soma da porcentagem podia ser
maior que 100%).
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Figura 11 — Problemas de privacidade

A pergunta subsequente era um pouco diferente: o usudrio
deveria responder se conhece alguém que ja sofreu um
problema de privacidade por informagfes suas divulgadas
na rede. Dessa vez, 0 nimero de respostas positivas é supe-
rior ao da questdo anterior, chegando aos 53%. Através do
grafico (Figura 12), nota-se que os principais problemas de
privacidade levantados continuam os mesmos de anterior-
mente.
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Figura 12 — Problemas de privacidade

O gréfico da figura 13 indica o percentual de respondentes
que ja excluiram contatos do Facebook por causa de pro-
blemas de privacidade, e aqueles que ja deletaram o seu
perfil do site pela mesma raz&o.
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Figura 13 — Exclus&o de perfis por problemas de privacidade



Por fim, na Gltima pergunta do questionario, 0s usuarios
deveriam responder se achavam que o Facebook tinha ou
ndo alguma influéncia na perda de sua privacidade. No
grafico da Figura 14, a opc¢do que obteve maior nimero de
escolhas foi de que a rede ndo diminui nem aumenta a
privacidade dos usuarios (39%). Outros 37% acham que a
privacidade diminuiu ao acessar o0 Facebook, enquanto que
13% acham que ndo. Alguns usuarios nunca pensaram a
respeito desta questdo (11%).

Privacidade

Figura 14 — Uso do Facebook e a perda de privacidade

Ao final do preenchimento do questionario, havia um cam-
po livre para os usuarios deixarem comentarios em geral
sobre privacidade no Facebook.

Dentre os 29 comentérios feitos, 16 deles levantaram a
questdo do bom senso ao fazer-se uso de redes sociais. Um
dos usuarios diz que “cada um é responsavel pela seguran-
¢a da sua prépria informacéo, de seus colegas e entidades
que se relaciona. O primeiro filtro de privacidade a ser
usado é o bom senso”. Outro segue nesta linha e afirma que
"cabe a cada um avaliar o risco da exposi¢do de uma in-
formacgéo pessoal”. Mais um dos usudrios diz que, “se
sabemos que o Facebook é uma rede social que abre e
dispe todas as informagfes a quem possa ver, cabe a nés
mesmos filtrarmos e decidirmos o que colocamos no perfil,
pois é inevitavel que estaremos correndo o risco de sermos
vigiados”.

Ha também uma observagdo importante feita por um dos
participantes sobre a nogdo que as pessoas tém sobre priva-
cidade: “na vida fora da rede, a privacidade é controlada
pela nocdo de espaco fisico. SO quem esta na sala, proximo
a mim, que entende o que eu estou falando ou mostrando.
Na rede isso ndo existe. O contexto das pessoas muda
completamente e pode vir a atrapalhar”.

Neste contexto, um dos participantes relatou que ja sofreu
problemas de assédio moral no trabalho, e, ao expor sua
opinido sobre isso no Mural de seu Facebook, acabou sendo
chamado pelo gerente (seu amigo na rede social) a depor
numa sindicancia, pois este ndo gostou das publicacdes
vistas em seu perfil.

Nota-se até aqui, que os problemas de privacidade nao se
concentram apenas nas configuracdes da ferramenta que
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disponibiliza o servigo virtual, mas também de um processo
de conscientizagdo geral de seus usuarios para que aprovei-
tem os servigos da forma mais segura e prudente possivel.

A préxima secdo traz as inferéncias obtidas com este traba-
Iho a partir da analise das questdes relacionadas a privaci-
dade nestas redes.

DISCUSSAO

Se fosse possivel tracar um perfil — de forma superficial —
através das questdes mais salientes desta pesquisa, teriamos
um usuario que utiliza as redes sociais de forma avancada
h& mais de 4 anos, tem em média entre 200 e 500 amigos, e
usa seu perfil principalmente para manter contato com
amigos proximos enquanto curte as suas respectivas publi-
cacOes, sempre selecionando muito bem tudo o que preten-
de publicar. Ele ja mudou suas configura¢des de privacida-
de e as entende de forma clara.

Porém, embora a maioria das pessoas estejam convictas de
seu entendimento sobre configuracdes de privacidade e o
gue elas significam no meio virtual (de forma analoga ao
perfil acima), existem pontos controversos entre o que elas
entendem como privado e 0 que a ferramenta social lite-
ralmente proporciona.

Conforme visto na sec¢do Privacidade no Facebook, a sim-
ples conferéncia das respostas dos participantes a algumas
guestBes do questionario, comparadas as suas configura-
¢Bes visiveis de privacidade, demonstraram que 0s USUArios
ndo estdo tendo total dominio sobre as informacdes dispo-
nibilizadas em seu perfil. Somado a isso, quase 50% dos
usuarios da pesquisa se consideram experientes/avangados
no uso do Facebook, e 73% dizem entender as configura-
¢Bes de privacidade de forma clara (Figura 9). Porém, 29%
do total da amostra — dado referente a segunda etapa de
perguntas sobre configuracBes pessoais de privacidade —
tém davidas simples em relacdo as informacgdes do seu
perfil que estdo disponibilizadas de forma privada, e 48%
dos usuarios (122 pessoas) ndo sabem responder se a mu-
danca de visualizacdo do seu perfil para a Timeline mantém
suas configuragdes de privacidade (Figura 10).

Viu-se, além das principais atividades realizadas nas redes
sociais, que os albuns de fotos, recados e informagdes de
contato sdo os itens que 0s usudrios mais protegem, de
acordo com o gréafico da Figura 8. Portanto, com todas
essas diferengas de entendimento dos usuarios sobre como
0 sistema que utilizam se comporta, pode ser que as suas
informagBes mais importantes ndo estejam sendo protegi-
das da forma mais segura ou esperada.

Em uma répida inspecdo da interface do Facebook, foi
possivel reportar alguns problemas de privacidade. Além da
perda das configuracGes ao mudar o aspecto visual da inter-
face para Timeline, mesmo que o usuério oculte no seu
perfil a exibicdo de novas amizades feitas, elas continuardo
aparecendo para todos, a menos que O usuario esconda
diretamente sua Lista de Amigos. Porém, isso ndo é infor-
mado pelo Facebook, é preciso explorar a interface para
identificar o problema. Néo obstante, usuarios que mantém
sua data de nascimento escondida, mas ainda estdo com a



forma de visualizagdo antiga de perfil, tém sua idade visua-
lizada por usuarios com Timeline. Outro problema ainda
mais basico: o Facebook ndo permite que as configuracdes
pessoais de marcagdes sejam definidas para nunca serem
feitas por outras pessoas, sujeitando o usuario a ter de dele-
tar manualmente toda a vez que for marcado em algum
lugar. Também ha casos em que uma publicacdo, mesmo
apos deletada pelo autor original, continua sendo comparti-
Ihada por seus amigos e amigos de amigos na rede. Nisso
tudo, ainda, destaca-se o fato de que, logo que se cria um
perfil no Facebook, todas as configuragBes principais estdo
marcadas como publicas, como se a pessoa ja se cadastras-
se com o desejo inerente de compartilhar tudo sobre sua
vida, sem se preocupar com as consequéncias advindas
desta forma de comunicacéo totalmente aberta. Somado a
isso, com as opcdes que o Facebook oferece hoje, um ami-
go de um usuario qualquer pode tranquilamente comparti-
Ihar uma foto (ou até mesmo um album inteiro) deste usua-
rio em seu perfil, fazendo com que estas imagens, que teo-
ricamente deveriam estar visiveis somente aos amigos do
usuario, tornem-se conhecidas para 0s amigos do amigo
gue compartilhou o contetdo.

A partir da identificacdo destes problemas, j& é possivel

determinar algumas recomendagdes que seriam importantes

para garantir a seguranca e a integridade dos usudrios, co-

mo:

= capacidade de um usuario poder controlar a sua propria
privacidade no perfil de amigos (ou seja: ter autonomia
para tornar privada uma publicacéo que ele fez no perfil
de um amigo que mantém tudo publico);

= definir, mesmo que haja pessoas marcadas em uma
publicacdo, quem tem permissdo para ver/compartilhar
0 que sera publicado;

= oferecer opgOes para desativar completamente a funcéo
de marcacdo de imagens, de forma que ela ndo seja feita
por ninguém se for da vontade do usuério;

= mostrar claramente no perfil (Timeline) tudo o que foi
postado pelo usuario, com as indica¢fes do que é visto
por todos e do que esta oculto;

= manter todas as configuracbes em um ambiente apenas,
evitando que o usudrio se confunda e ndo perceba even-
tuais problemas de privacidade;

= apresentar um tutorial prévio do sistema e suas funcio-
nalidades logo que o usuario se cadastra no Facebook,
de modo que o mesmo adquira discernimento para defi-
nir, de forma répida, facil e prética, o que quer ou ndo
que fique exposto publicamente.

Estes problemas e recomendagdes precisam ser melhor
investigados e elaborados, através de uma inspecdo mais
profunda do sistema e com a ajuda de entrevistas com seus
usuarios, de modo a identificar os principais obstaculos e
dificuldades que estes tém enfrentado, para que seja possi-

117

vel proporcionar melhores solugdes para este tipo de siste-
ma.

CONCLUSOES E TRABALHOS FUTUROS

Em vista de as redes sociais serem um meio de comunica-
¢do que tem ganhado espaco e popularidade nos dias con-
temporaneos, principalmente por facilitarem a aproximacao
entre pessoas e a auto-expressdo no mundo digital, questdes
como a privacidade tém recebido significativa atengdo da
comunidade cientifica.

E, identificar problemas inerentes a privacidade na forma
como as pessoas compartilham conteldo, é um grande
desafio. Dessa forma, neste trabalho foi realizada uma
pesquisa, através de um questionario on-line, que teve a
colaboracdo de 255 voluntarios e seu foco centrado no
Facebook. Através dos resultados, foi possivel identificar
gue as pessoas estdo cientes da existéncia de configuracdes
de privacidade, porém, as pequenas certificacGes realizadas
para verificar se as respostas dos usuarios estavam de acor-
do com suas préticas de configuracdo, levam-nos a crer que
as pessoas tém utilizado as redes sociais sem ler ou explo-
rar melhor seus sistemas de ajuda, ou que os sites ndo estdo
sendo capazes de proporcionar solugdes mais faceis e segu-
ras para seus USUarios.

Assim, algumas medidas importantes precisam ser toma-
das: o usuarios precisam ser melhor alertados — através da
interface destas redes — sobre o funcionamento das configu-
racBes de privacidade, e sobre os problemas resultantes da
divulgacéo de informagdes pessoais sem os devidos contro-
les.

Ainda, as redes sociais sao compostas por contetidos que
outras pessoas escolhem compartilhar, e, nessas horas,
pensar se esse tipo de informacdo ir4d ou ndo prejudicar
alguém é fundamental. Como disse Eric Schmidt, CEO do
Google* [4]: “Se vocé tem algo que ndo quer que ninguém
saiba, talvez vocé ndo deva fazer isto, em primeiro lugar”.

Em um préximo estudo, pretende-se confrontar — de forma
presencial — uma parcela da amostra com suas respostas a
pesquisa, de modo a verificar com mais precisdo 0 seu
entendimento sobre questBes de privacidade e, também,
identificar novas probleméticas neste &mbito. Com os resul-
tados do questionério aqui descrito, das subsequentes en-
trevistas com usuarios, e de uma inspecdo mais profunda de
todas as funcionalidades e opc¢des de interacdo proporcio-
nadas pelo Facebook, sera possivel reunir informagoes para
a elaboragcdo de um método que promova a construcao
adequada de redes sociais em relagdo as questbes de priva-
cidade de seus usudrios. Esta pesquisa serviu, portanto,
para apontar problemas e obstaculos relacionados a priva-
cidade de redes sociais, como o Facebook, e identificar
alguns dos possiveis caminhos a serem seguidos a partir
dos resultados obtidos.

* CEO: Chief Executive Officer (Diretor Executivo Chefe).
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