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TRAMONTO: UM FRAMEWORK PARA GERENCIAMENTO DE
PENTESTS

RESUMO

Nos dias de hoje, cada vez mais as empresas possuem maior integracao de siste-
mas com a Internet e também aplicacdes que lidam com dados sensiveis. Assim, é neces-
sario oferecer métodos que possam garantir a seguranca dos dados e ativos, considerando
o nivel de exposicdo dessas informacdes. A partir disso, como forma de proteger e miti-
gar o alto numero de incidentes de seguranga que vem surgindo no contexto empresarial,
testes de seguranca tém sido aplicados para avaliar a existéncia de vulnerabilidades nos
cenarios-alvo. Um dos testes conhecidos dessa categoria € o Teste de Intrusédo (Pentest),
gue aproxima a realidade de ataques por meio da simulagdo do comportamento de um ata-
cante. Considerando as caracteristicas especificas que diferem os pentests dos demais
testes, estabeleceram-se metodologias na tentativa de padronizar os processos e apoiar 0
executor do teste (tester) por meio de guias e diretrizes. Contudo, as metodologias mais dis-
seminadas na comunidade de segurancga destinam seus esfor¢os para atender os critérios
de outros tipos de testes de seguranca, por vezes desconsiderando as particularidades de
um pentest. Portanto, com base nessa problematica, este trabalho propde a criagcdo de um
framework chamado Tramonto. Este framework, baseado nas principais metodologias de
teste de seguranca, objetiva auxiliar os testers na execucao de pentests de modo a oferecer
melhor organizagao, padronizagao e flexibilidade no workflow do teste. Foram conduzidos
estudos com profissionais da area de pentest para validar as proposi¢cdes sugeridas pelo
Tramonto, apoiados da aplicacdo web Tramonto-App. Os resultados alcancados por meio
desses estudos corroboram a importancia e auxilio do framework nos testes realizados, e
indicam os rumos e possibilidades de atuacdo do mesmo na area de pentest.

Palavras-Chave: Testes de Seguranca, Pentest, Framework.






TRAMONTO: A FRAMEWORK FOR PENTEST MANAGEMENT

ABSTRACT

Nowadays, companies have more systems integration on the Internet and their ap-
plications deal with sensitive data. Thus, providing methods to ensure the security of the
data and assets, considering the level of information exposure, is a mandatory requirement.
As a way to protect and mitigate the high number of security incidents that arise from the
business context, security testing has been applied to assess the existence of vulnerabilities
in the target scenarios. One of the known tests of this category is the Penetration Test (Pen-
test), which approximates the reality of attacks by simulating the behavior of an attacker.
Considering the specific characteristics that differ the penetration tests from the other tests,
methodologies have been established in an attempt to standardize the processes and sup-
port the test executor (tester) through standards and guidelines. However, the methodolo-
gies that are most widespread in the security community seek to meet the criteria of other
types of security testing, sometimes disregarding the particularities of a Pentest. There-
fore, this work proposes the construction of a framework called Tramonto. This framework,
based on the main methodologies applied to security testing, aims to help the testers in Pen-
tests execution in order to provide better organization, standardization, and flexibility in the
test workflow. Some studies were conducted with security test professionals to validate the
propositions suggested by Tramonto, supported by the Tramonto-App web application. The
results achieved through these studies confirm the importance of the framework supporting
the testers, and also indicate the direction and other possibilities in the Pentest area.

Keywords: Security Testing, Penetration Test, Pentest.
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1. INTRODUCAO

A informacao pode ser considerada o ativo mais valioso para a maioria das em-
presas. Justifica-se isso pelo fato de que o mercado vem emergindo com empresas com
um modelo de neg6cio baseado na informacdo. Cada vez mais essas empresas possuem
maior integracdo de sistemas com a Internet, o que ressalta a necessidade de métodos
gue possam garantir a seguranca de ativos (que vao desde informacdes sobre usuarios
até arquivos organizacionais sensiveis). Dessa forma, percebe-se que pequenas e gran-
des empresas tém se tornado seu proprio armazém de dados, armazenando informacdes
proprias e de seus clientes (o que pode impactar em danos expressivos caso elas sejam
corrompidas). Uma vez que as empresas necessitam expor seus dados e sistemas para
operar seus servicos online, se estabelece o “cabo-de-guerra” entre os métodos para man-
ter seguranca das informacdes e os atacantes maliciosos que visam o comprometimento
dos sistemas [18].

Paralelamente, profissionais da area de Seguranca da Informacao tém procurado
solucdes para proteger e mitigar o alto nimero de incidentes de seguranga no contexto
empresarial. Essas solu¢gdes ndao buscam apenas avaliar a existéncia de fraquezas e vul-
nerabilidades nos cendrios-alvo, mas sim tratar o impacto dessas brechas na organizacgéo,
caso algum atacante explore-as e efetue seus ataques.

Tais solugdes variam entre mecanismos de defesa, softwares de monitoramento
de incidentes, politicas e controles de diretivas e também de procedimentos de avaliacao
e teste de seguranca. Nesse contexto, avaliacao e teste de seguranca sao solugdes que
procuram mensurar, identificar e analisar qual o estado de seguranga de um processo,
controle, ativo, sistema e rede. Uma das técnicas conhecidas dessa categoria € o Teste de
Intrusdo (Pentest, abreviacdo do termo Penetration Test). Pentests aproximam a realidade
dos ataques através da simulacdo do comportamento de um atacante [45]. Em termos
gerais, um pentest pode ser definido como a tentativa deliberada e controlada de invadir
um sistema ou rede com o objetivo de avaliar o estado de seguranga do alvo [14].

Pentests possuem caracteristicas especificas que os diferem de outros tipos de
avaliagdo de seguranca. Podem ser considerados aspectos quanto as atividades execu-
tadas, divisdo de fases, estratégia do teste e as ferramentas utilizadas. Assim, o pentest
permite também que as avaliacdes possuam objetivos variados, como o aumento da segu-
ranca dos sistemas, a identificacdo de vulnerabilidades, o teste da equipe de seguranca da
empresa alvo e até mesmo o simples aumento da seguranca organizacional e de pessoas
[30].

Essas preocupagdes, aliadas com as variagbes nas formas e processos de um
pentest, implicam diretamente na necessidade do estabelecimento de metodologias para a
padronizacao dos testes. Essa padronizacao visa apoiar o executor do teste (tester) por
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meio de guias, diretrizes e melhores praticas, uma vez que tantas possibilidades ofertadas
por esse tipo de teste de seguranca tornam a padronizagdao uma tarefa complexa [43].

Nesse sentido, foram constituidas metodologias e frameworks em diversos ambi-
tos e cenarios de aplicagao, cada qual com suas caracteristicas, para subsidiar as informa-
cOes de um pentest. Logo, existem metodologias de teste de segurancga, posteriormente
citadas nesse trabalho, que objetivam tratar esse problema da padronizagdo. Contudo, um
dos estudos preliminares desta tese identificou que, entre as metodologias disseminadas
na comunidade de seguranca, apenas uma € direcionada especificamente para pentests.
Pode-se considerar que as atuais metodologias existentes destinam seus esforgos para
atender os critérios dos diversos tipos de testes de seguranca, por vezes desconsiderando
as particularidades do pentest. Assim, essas particularidades podem néo ser tratadas ade-
guadamente nessas metodologias [13].

Com base nessas informacdes, o problema de pesquisa que norteia esta tese
surge a partir da falta de guias e diretrizes especificas para pentests (detalhando suas
definicbes e caracteristicas) considerando que as metodologias existentes na area forne-
cem informacdes para avaliagdes de seguranca de um ponto de vista geral. Dessa forma,
esta pesquisa é construida sobre dois pilares: 1) a identificagdo, investigacao e analise
das metodologias mais consolidadas no ambito de testes e avaliacdo de seguranca; 2)
a construcao de um framework, baseado nas metodologias, que trate especificamente as
caracteristicas e funcionalidades de um pentest. Assim, a fim de formalizar o problema
exposto, a seguinte questao de pesquisa € definida para guiar a metodologia (Secéo 1.3)
desse estudo: “Como, a partir da identificacao e analise das principais metodologias
de teste de seguranca existentes, é possivel auxiliar os testers no workflow de execu-
cao de pentests de modo a oferecer melhor organizacao, padronizacao e flexibilidade
no processo de teste?”.

1.1 Hipotese e Objetivos

A partir da contextualizacdo, motivagdo e problematica apresentadas, esta tese
visa investigar a seguinte hipotese:

O uso de um framework contendo diretrizes para execucao de Pentest pode fornecer
organizagao, padronizacéo e flexibilidade ao workflow de pentests.

Dessa forma, com base na hipétese e da questao de pesquisa, este trabalho tem
como objetivo principal propor um framework (denominado Tramonto), construido a
partir da identificacao e analise das principais metodologias de teste de seguranca
existentes, que auxilie o tester no workflow do pentest, fornecendo organizacao, pa-
dronizacao e flexibilidade.
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Para alcancar este objetivo, delimitam-se de forma complementar os seguintes
objetivos especificos:

+ OBJO01 - Identificar as metodologias aplicadas em testes de seguranga, especialmente
em Pentest;

« OBJ02 - Conhecer, avaliar e analisar a estrutura das metodologias de teste de segu-
ranca identificadas, elencando suas caracteristicas e funcionalidades;

» OBJO03 - Desenvolver uma aplicacao web que auxilie e facilite o uso do framework
Tramonto.

» OBJ04 - Avaliar a organizacdo do framework Tramonto por meio da percepgao de
especialistas em Pentest.

» OBJO05 - Avaliar a padronizagdo do framework Tramonto por meio da percepc¢éo de
especialistas em Pentest.

« OBJO06 - Avaliar a flexibilidade do framework Tramonto por meio da percepcao de
especialistas em Pentest.

» OBJO07 - Verificar as similaridades entre as metodologias existentes e o framework
Tramonto através da percepcao de especialistas em Testes de Penetracéo.

1.2 Contribuicoes

Considerando os objetivos tragados, esta tese apresenta como contribui¢cdes re-
sultantes dos estudos realizados:

» Desenvolvimento e concepc¢ao de framework especifico para a execugao de pentests
em especifico, chamado Tramonto;

» Avaliacdo das melhores praticas existentes em testes de seguranca, fornecidas por
meio das principais metodologias utilizadas atualmente;

» Desenvolvimento de uma aplicacado web para dar suporte e auxiliar a execu¢ao dos
pentests que sejam realizados seguindo o framework Tramonto.

» Geracgao de evidéncias empiricas da aplicacao de pentests baseados no framework
Tramonto.

A partir das contribuicdes e do material cientifico da tese foram geradas producdes
decorrentes da pesquisa que foram publicadas e apresentadas em um perioédico e duas
conferéncias:
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« Tramonto: Uma estratégia de recomendacoes para testes de penetracao [11].
Neste artigo, foi descrita a primeira versao do Tramonto e sua estrutura e caracteristi-
cas. Adicionalmente, é apresentada uma comparacao do Tramonto com as metodolo-
gias que o compdem quanto aos cenarios de aplicacao de testes.

» Overview and open issues on penetration test [13]. Esta producgao, publicada no
Journal of Brazilian Computer Society, apresenta 0 mapeamento sistematico e suas
discussdes em torno dos principais desafios na area de Pentest.

« Anadlise e avaliacdao de Teste de Intrusao para a estratégia de recomendacodes
Tramonto [12]. O artigo trata a aplicacéo e analise de um caso de Pentest sob a ética
do Tramonto, com o intuito de avaliar as diretrizes que o compdem.

1.3 Metodologia

Dado o objetivo geral de construir um framework para o gerenciamento de pen-
tests, de modo que 0 mesmo possa ser utilizado como auxilio na execugao de testes de se-
gurancga, a pesquisa desenvolvida € classificada como aplicada. Neste caso, considerando
sua natureza e a aplicabilidade pratica de conhecimentos para a solu¢ao de um problema.
Quanto ao objetivo, esta investigacdo pode ser considerada exploratéria, pois envolve um
estudo sobre o tema como aporte teérico para a construcdo de uma proposta e posterior
desenvolvimento da solugéo.

1 3 S 7
Estudo Tramonto
SMS . Estudo 2
Prévio App
"~ -~~~ "~~~ -~~~ "~ ]
Analise das
Tramonto Estudo 1

Metodologias

2 4 6

Figura 1.1 — Percurso Metodolégico da Tese.

O percurso metodolégico desta tese, conforme apresentado na Figura 1.1, é com-
posto cronologicamente pelos seguintes estudos:

1. Mapeamento Sistematico (SMS). Como base no entendimento dos problemas e de-
safios em aberto voltados a &rea de pentest, a condug¢do do mapeamento sistematico
permitiu a identificacao das principais metodologias, ferramentas e cenarios aplicaveis
aos testes. A partir dessa identificacao foi possivel nortear o rumo dos estudos sub-
sequentes. Os resultados desse estudo envolvendo o mapeamento sistematico foram
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formatados inicialmente em um relatério técnico e posteriormente publicados em um
artigo [13].

. Analise das Metodologias. Ao definir o problema de pesquisa abordado nesta tese
e de posse da informacao sobre o estado da arte em relacéo as principais metodo-
logias utilizadas em pentest, foram analisadas detalhadamente cada uma das meto-
dologias identificadas pelo mapeamento sistematico. Assim, foi possivel identificar as
caracteristicas, tarefas, fluxos e processos que servem de base para a construcdo do
framework Tramonto.

. Estudo Prévio: Adocao de Metodologias de Teste. Em paralelo com a construcao
do framework Tramonto, o estudo nomeado Estudo Prévio: Ado¢ao de Metodologias
de Teste teve como objetivo principal verificar, juntamente com profissionais que atuam
na area, quais sao as metodologias utilizadas em pentest e as razdes para adocao
das mesmas. Este estudo € caracterizado como qualitativo, de cunho exploratério, e
possui como procedimento uma pesquisa de campo apoiada em questionario.

. Construcao do framework Tramonto. Os itens anteriores, principalmente a Analise
das Metodologias e o Estudo Prévio: Adogao de Metodologias de Teste, representam
a base para a construcdo do framework Tramonto. As diretrizes informadas no fra-
mework aliam todos os critérios analisados nas principais metodologias de teste de
seguranga com as restricdes, vantagens e desvantagens ressaltadas no estudo ante-
rior. Conforme citado anteriormente, a constru¢do do framework Tramonto (Capitulo
5) é a contribuicao central desta tese.

. Desenvolvimento da Tramonto-App. No intuito de facilitar a execugao dos pentests
que seguem o framework Tramonto, foi criada uma aplicacdo web que visualmente
fornece um passo-a-passo das diretrizes do Tramonto, chamada Tramonto-App (Ca-
pitulo 6). Essa aplicacdo também foi desenvolvida para auxiliar os procedimentos do
Estudo 1: Validagdo do Tramonto (Capitulo 7).

. Estudo 1: Validacao do Tramonto. De forma a validar o framework proposto e
responder a questao de pesquisa desta tese, o Estudo 1: Validacdo do Tramonto tem
por objetivo principal analisar a percepg¢ao de profissionais que executam pentests de
forma a avaliar a flexibilidade, padronizacdo e a organizagao da solugdo proposta.
Este estudo é caracterizado como qualitativo e de cunho exploratério, € possui como
procedimento uma pesquisa de campo apoiada em entrevistas.

. Estudo 2: Estudo de Caso aplicando o Tramonto. Como ultima etapa do percurso
metodolégico desta tese, o Estudo 2: Estudo de Caso aplicando o Tramonto tem por
objetivo principal apresentar a aplicacao do framework Tramonto, apoiado da solucao
Tramonto-App, em um pentest efetuado como estudo de caso. Este estudo é carac-
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terizado como qualitativo e de cunho exploratério, € possui como procedimento um
estudo de caso.

1.4 Estrutura e Organizacao da Tese

Esta tese possui oito capitulos além da Introducdo. O Capitulo 2 apresenta o
referencial tedrico dos temas envolvidos na pesquisa, listando a conceituagado em torno de
testes de seguranca e suas metodologias, assim como definicbes e caracteristicas sobre
pentest. De forma complementar, o Capitulo 3 discute os trabalhos relacionados com esta
tese e com a solucao proposta, apresentando os pontos de interseccao entre as pesquisas
e o Tramonto.

A partir do Capitulo 4 iniciam-se os estudos que compdem toda a pesquisa de-
senvolvida. Neste capitulo, abordam-se os aspectos, necessidades e limitagdes na adocao
de metodologias de teste de seguranca e sua aplicabilidade em pentests. Na sequéncia, o
Capitulo 5 € composto por toda descricao do framework que representa o nucleo da tese.
Da mesma forma, o Capitulo 6 demonstra a estrutura e projeto da aplicagdo Tramonto-App,
complementar ao framework.

Como formas de validacdo do objeto de estudo desta tese, os Capitulos 7 € 8
apresentam, respectivamente, as discussdes sobre as entrevistas realizadas com os pro-
fissionais da area que fizeram uso do Tramonto e o estudo de caso que demonstra um
pentest realizado com o apoio do Tramonto em uma instituicdo governamental localizada
no Rio Grande do Sul. Por fim, o Capitulo 9 trata as consideragdes finais desta tese.
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2. REFERENCIAL TEORICO

Este capitulo apresenta as terminologias e conceitos utilizados nesta tese. Os as-
suntos neste capitulo apresentam a definicdo e as caracteristicas de teste de seguranca,
bem como as metodologias existentes. De forma complementar, descreve aspectos basila-
res sobre pentest e seus atributos.

2.1 Teste de Seguranca

A ideia de testar a seguranca de redes e sistemas tornou-se um aspecto notério
para muitas empresas. Do ponto de vista de negédcio, aspectos relacionados com questdes
juridicas, confianca do cliente, regulamentacdes de privacidade e até mesmo confidencia-
lidade de ativos sensiveis ratificam a importancia das avaliagcbes de seguranga no ambito
empresarial.

Os testes de seguranca, a partir do surgimento de novos estudos, podem possuir
ampla variacdo em relacdo a caracteristicas como objetivo, escopo e aplicabilidade. Nesse
sentido, existe uma dificuldade de compreenséo por parte das empresas em relagéo a qual
tipo de teste aplicar em seu ambiente [37]. Aliado a isso, o desconhecimento das diferen-
cas significativas entre os varios testes de seguranca pode implicar na falta de tratamento
adequado aos problemas encontrados nas empresas.

De qualquer maneira, definir quais testes podem ser mais adequados para cada
cenario nao é uma tarefa trivial. Pode-se considerar que alguns sao praticamente obrigaté-
rios, como auditorias organizacionais, que verificam pontos abrangentes sobre o ambiente
[74]. A escolha do teste pode ser dificultada também pela variagao dos termos e definicoes
utilizados muitas vezes por consultores, analistas e empresas de auditoria, impactando no
entendimento sobre 0 que exatamente esta sendo oferecido no teste em questdo. As va-
riacbes dentro dos testes de seguranca permeiam ndo sé caracteristicas como escopo e
objetivos, mas também a profundidade e extensdo do trabalho a ser feito e até mesmo do
quéo importante € encontrar a causa raiz das vulnerabilidades descobertas [48].

Aliado ao conjunto de caracteristicas e conceitos que distinguem os testes de se-
guranca, dois fatores tém alta relevancia: tempo e custo. Determinar se as medidas to-
madas em relagao as preocupagdes com seguranca foram efetivas reflete em um melhor
planejamento, geralmente com custos menores [1].

No geral, os tipos de testes podem ser categorizados em cinco maneiras distintas
de avaliacdo de controles dentro de um ambiente alvo:
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» Penetration Tests: Considera-se analise de penetracdo ou pentest uma tentativa le-

gitima de comprometer os controles esperados de um processo, seja de forma auto-
matizada ou ndo. Esse tipo de teste tenta estabelecer se os mecanismos de controle
pode ser contornados ou manipulados de uma maneira que permita um maior grau
de acesso. Os resultados desse tipo de teste ndo se concentram apenas na avalia-
cao do cumprimento e concordancia das regras da instituicdo/organizagéao alvo, como
politicas de comportamento do usuario e controle de alteragées de senha. Em linhas
gerais, o objetivo de um pentest € o comprometimento bem sucedido dos controles
sob avaliacao, tornando esses controles foco da discussao e analise realizada no re-
latério final.

Vulnerability Assessment: Em comparacao a pentests, avaliacdes de vulnerabilida-
des sao testes mais expandidos que detém objetivos especificos. As avaliagbes nao
compreendem apenas a identificacdo de quais problemas existem dentro do cenario
alvo, mas também de como esses problemas se relacionam com outros sistemas ou
aplicac6es [52]. O principal objetivo das avaliagdes de vulnerabilidades é compreen-
der a caracterizacao e funcionamento dos controles/ativos envolvidos e relacionar de
que forma os mesmos podem ser comprometidos [16][24]. Ademais, cabe ressaltar
que as preocupacdoes deste tipo de teste consideram também aspectos técnicos e de
negdcio, como a avaliacado de recursos de monitoramento de intrusdo e de reacéo e
riscos de inteligéncia competitiva, por exemplo.

Security Review: Representa um tipo de teste que leva em conta uma andlise formal
dos controles dentro de um ambiente na tentativa de adequar aos requisitos organiza-
cionais. Em comparacao a pentests, entende-se que esse tipo de teste proporciona
uma visdo mais ampla do cenério alvo, investigando as areas para descobrir quais
fatores dentro desse cenario ndo estdo cumprindo padrdes esperados [78]. Cabe
considerar ainda que a revisdao de seguranca permite a inclusdo de pentests e/ou
uma avaliacdo de vulnerabilidades como parte do seu processo.

Audits: Auditoria € um tipo de teste necessario dentro do processo de negdcio, des-
tinado a supervisionar outros mecanismos de controle. Em geral, o processo de au-
ditoria n&o é realizado apenas para descobrir erros e vulnerabilidades, mas sim para
determinar qual o processo pode estar fraco ou precisa melhorar. Com relagédo ao
teste de Security Review, a auditoria € muito semelhante com exce¢édo a manipulagéo
de resultados e a rigidez e formalismo com as informacgdes [80][78]. Por meio desse
tipo de teste, é possivel determinar o porqué da adicao de recursos de seguranca para
o tratamento dos riscos, tornando a auditoria um tipo de teste encontrado em muitas
organizagc6es em que nenhum dos outros testes de segurancga foi aplicado.

Forensic Investigations: Investigacao forense é considerada um tipo de teste que ge-
ralmente ocorre depois de trés possibilidades: na ocorréncia de um crime digital co-
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metido, na suspeita de uma empresa que acredita que um crime possa ser cometido,
ou depois de uma grave violagado de seguranca [46]. Por envolver um aspecto crimi-
nal, investigagdes forenses sdo muito estruturadas e detém um escopo bem definido,
ja que todos os cuidados devem ser tomados para preservar as provas que possam
ser Uteis mais tarde em quaisquer procedimentos legais, além de proteger o ambi-
ente fisico e eletrdnico contra uma modificacdo acidental em razdo aos esforgos de
investigacao.

E importante ressaltar que a nomenclatura dos tipos de testes, considerando a
literatura da area, pode ser compreendida de diferentes formas. Um exemplo disso é a
forma como uma das metodologias mais utilizadas para testes de segurangca, a OSSTMM
[32] divide os tipos de teste. A Tabela 2.1 apresenta a divisdo proposta pela OSSTMM e
relaciona cada tipo de teste dessa divisdo com as categorias apresentados anteriormente.

Tabela 2.1 — Divisédo dos Tipos de Teste [32]

Tipo do Teste Descricao Categoria
Vulnerability | Verificagdes automaticas para vulnerabilidades conhecidas | Vulnerability
Scanning contra um sistema de uma rede. Assessment
. Varreduras de vulnerabilidades que incluem verificagéo -
Security o . e Vulnerability
. manual de falsos positivos, identificagdo de fraqueza da
Scanning . : Assessment
rede e analise customizada.
. Teste que visa o0 comprometimento do alvo através da .
Penetration ~ . Penetration
) exploracéo de vulnerabilidade encontradas, de forma
Testing : e Tests
mais especifica.
Risk Analls_e de.s.eggr.ang;_a por meio d.e eqtreyl§ta e de pesquisa Security
que inclui justificativa de negécios, justificagbes legais e .
Assessment S o S Review
justificativas especificas da industria.
Security Inspecéo hands-on de seguranca do sistema operacional .
" . o Audits
Auditing e aplicativos de um ou mais sistemas dentro de uma rede.
Segue a mesma ideia do Penetration Testing, porém com
Ethical uma proposta de avaliagdo mais ampla do sistema alvo Penetration
Hacking (descoberta do maximo de vulnerabilidades possivel Tests
dentro de um determinado intervalo de tempo).
IS umalli avallagaao dr:e, Irilscosr df(i)s i3|f]te|m?ns e rT:edvesrhf:iltrav~es Vulnerability
Security | quranga onde a penetragio 6 muitas vezes usada | ASSeSSTent &
Testing gurang penetrag . Penetration
para confirmar falsos positivos e falsos negativos de Tests
acordo com o tempo de projeto.

Os diferentes tipos de teste existentes visam a realizagdo de avaliagdes de segu-
ranga com objetivos determinados [58]. Com o passar do tempo, houve o estabelecimento
de padrbes para que a tarefa da realizacao desses testes fosse facilitada quanto ao conjunto
de caracteristicas que os diferenciam. Nesse sentido, surgiram metodologias para auxiliar
as avaliagdes de seguranca, inclusive para testes de seguranca fisica [22]. A Subsecéo 2.2
apresenta algumas das principais metodologias de teste.
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2.2 Metodologias e Padroes de Teste de Seguranca

Ao analisar a problematica apresentada nesta tese, considerando também a pro-
posta metodoldgica da pesquisa, é de cunho primordial elencar as principais metodologias
e padrdes utilizados em testes de segurancga. Existem diversas metodologias, constituidas
de diferentes objetivos e estruturas, que surgiram com o passar do tempo para auxiliar os
processos de avaliagcao e teste de seguranca. Por meio da realizacdo de um mapeamento
sistematico [13] identificaram-se as seguintes metodologias de teste de seguran¢ca como
sendo as mais utilizadas: OSSTMM (Open Source Security Testing Methodology Manual)
[32], ISSAF (Information Systems Security Assessment Framework) [59], PTES (Penetra-
tion Testing Execution Standard) [55], NIST SP 800-15 (National Institute of Standards and
Technology) [72] e OWASP Testing Guide (Open Web Application Security Project) [53]. As
subsecodes a seguir detalham cada uma das metodologias citadas.

2.2.1 OSSTMM

OSSTMM [32] é a metodologia que detém um padrao internacional para testes de
seguran¢a, mantida pela ISECOM (Institute for Security and Open Methodologies). Suas
definicbes sédo constituidas a partir do escopo, que representa todo o ambiente de segu-
ranca operacional possivel para qualquer interacdo com qualquer ativo. Este escopo é com-
posto por trés classes: COMSEC (Communications Security Channel), PHYSSEC (Physical
Security Channel) e SPECSEC (Spectrum Security Channel). Essas classes, por sua vez,
s&o divididas em cinco canais antes de serem usados pelo tester:

« Humano: Trata todos os elementos humanos de comunicagao onde a interagcao pode
ser tanto fisica como psicolégica.

+ Fisico: Lida com todos elementos tangiveis de seguranca de natureza fisica ou nao-
eletrbnica. Trata os elementos onde a interagdo requer esforgos fisicos ou uma ener-
gia de transmissao para manipular.

» Wireless: Trata todas as comunicacdes eletrénicas, sinais e frequéncias que tem um
espectro eletromagnético conhecido.

» Telecomunicacdes: Compreende todas as redes de telecomunicacodes, digitais ou
analdgicas, onde as interagdes ocorrem através das linhas de rede telefonicas.

* Redes de dados: Representa todos sistemas eletrénicos e redes de dados onde as
interagdes ocorrem através de cabos estabelecidos e linhas de rede com fio.
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Dentro desses canais sado descritos dezessete mddulos para suas analises. Esses
maodulos, por sua vez, sao divididos em quatro fases:

» Fase Regulatéria: envolve os médulos de Revisao de Estado, Logistica e Verifica-
cao de Deteccao Ativa e representa a direcdo a ser tomada, o background que o
tester deve ter antes de realizar a auditoria, os requisitos de auditoria, 0o escopo e
suas restrigoes.

» Fase de Definicdo: é a principal em todo o processo de execucao do teste, respon-
savel pela definicdo do escopo do mesmo. Na maioria das vezes, definir o escopo €
uma tarefa complexa ja que néo é evidente o que o tester precisa procurar, quais as
consequéncias em encontrar erros e que tipo de testes ele deve executar (quais sdo
obrigatdrios e quais sdo opcionais). A composicao desta fase é constituida pelos mé-
dulos Visibilidade de Auditoria, Verificacao de Acesso, Verificacao de Confianca
e Verificacao de Controles.

» Fase de Informagédo: € a fase responsavel por organizar o processo de coleta de infor-
magodes, sendo composta pelos médulos de Verificacao do Processo, Verificacao
de Configuracao, Validacao de Propriedade, Revisao da Segregacao, Verificacao
da Exposicao e Inteligéncia Competitiva.

» Fase de Teste de Controles Interativos: descreve os testes praticos reais realizados
sobre as informagdes coletadas. Essa fase € composta pelos médulos Verificacao
de Quarentena, Auditoria de Privilégios, Validacdao de Sobrevivéncia, Alerta e
Revisao de Logs.

A metodologia também direciona suas preocupacoes em relagao aos tipos de erros
gue podem ser encontrados. Além disso, para mensurar os resultados dos testes de segu-
ranca a metodologia OSSTMM utiliza o RAV (Risk Assessment Values). A funcao basica
do RAV ¢é analisar os resultados do teste e computar o valor atual da seguranga baseado
em trés fatores: seguranca operacional, controle de perda e limitagées. O valor final de
seguranca é conhecido como RAV score. Usando o RAV score, um auditor pode facilmente
extrair e definir marcos baseado no estado atual da seguranga para realizar uma melhor
protecdo. A partir de uma perspectiva de negécio, RAV pode, inclusive, otimizar a quantia
de investimento requerido na seguranca e pode ajudar a justificativa de investimentos em
solugcdes mais efetivas.

2.2.2 ISSAF

A metodologia ISSAF [59] é caracterizada como um framework capaz de modelar
os requisitos de controle internos para a segurancga da informacao, direcionado para avaliar
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a seguranca de redes, sistemas e aplicacdes. Os principais focos da metodologia ISSAF
sao a area técnica, que estabelece o conjunto de regras e procedimentos para seguir e
criar um processo adequado de avaliagao de seguranca, e a area gerencial, que realiza os
compromissos com o gerenciamento e melhores praticas que devem ser seguidas ao longo
do processo de teste.

Sua concepcgao € estruturada em trés grandes areas de execucgédo: Planejamento
e Preparacao, Avaliacao e Relatorio, e Limpeza e Destruicao de Artefatos. A fase de
Planejamento e Preparacao trata os passos necessarios para definir o ambiente de teste,
seja no planejamento e preparacao das ferramentas de teste, contratos e aspectos legais,
definicdo da equipe de trabalho, prazos, requisitos e estrutura dos relatorios finais. Ja a fase
de Avaliacao representa o nucleo da metodologia, onde o pentest € realmente executado.
Esta fase é composta das seguintes atividades:

1. Coleta de informacdes: Consiste em coletar toda a informacao possivel sobre o alvo
a ser avaliado. Na maioria dos casos a principal e talvez unica fonte de informacéao
inicial é a Internet.

2. Mapeamento da rede: Informacdes especificas da rede, baseado também na ativi-
dade anterior, s&0 mapeadas para produzir a topologia de rede do alvo. Existem
diversas ferramentas que podem ser utilizadas para auxiliar a descoberta e 0 mapea-
mento da rede e dos hosts envolvidos no teste. Essa atividade, resumidamente, foca
seus esforgos nos aspectos técnicos de descoberta de informagdes. Durante a enu-
meracao e o mapeamento de rede, o tester busca identificar todos os hosts ativos,
sistemas operacionais envolvidos, firewalls, sistemas de detec¢ao de intrusdo, servi-
dores e servicos, dispositivos de perimetro, roteamento e topologia geral rede (layout
fisico).

3. Identificacdo de vulnerabilidades: Esta atividade, de posse dos dados enumerados
e da topologia de rede, busca encontrar falhas dentro da rede, servidores, servicos
e outros recursos. A partir da enumeracdo e mapeamento de rede o tester busca
verificar fatores como a precisao na identificacao de servicos e sistemas operacionais.
Com essa informagao, o tester esta habilitado a listar hosts e servidores vulneraveis.
O objetivo desta etapa é usar as informacdes coletadas para fazer uma avaliacao
técnica atualizada sobre a existéncia de vulnerabilidades.

4. Penetracdo: Testa as vulnerabilidades identificadas pelo tester na etapa anterior.

5. Acesso e Escalada de Privilégio: Esta atividade acontece quando o tester obteve
algum acesso no alvo através da execucao das atividades anteriores e assim pode
realizar a escalada de privilégio. Este privilégio pode ser categorizado como compro-
mise, final compromise, least privilege ou intermediate privileges.
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6. Enumeracédo: Uma vez que o tester ganhou o0 acesso e os privilégios, sdo executados
ataques a senhas, monitoramento e andlise de trafego, coleta de cookies, coleta de
enderecos de e-mail, identificacao de rotas na rede e mapeamento de redes internas,
entre outras técnicas.

7. Comprometimento de usudrios remotos: O tester deve tentar comprometer usuarios
e sites remotos.

8. Manutencao de acesso: O tester precisa manter os links de comunicagado com a rede
do alvo. Essa comunicacao, por sua vez, é interessante que seja através de um canal
secreto (covert channel) para diminuir as chances de deteccéo.

9. Cobrindo rastros: O principal objetivo desta atividade é esconder ferramentas/exploits
usados durante o comprometimento do alvo.

Por fim, a fase de Relatorio, Limpeza e Destruicao de Artefatos é responsavel
pelo processo de pos-invasao do teste. O tester escreve um relatério completo e apaga os
artefatos construidos durante a fase de Avaliagao.

223 PTES

PTES [55] é uma metodologia especifica para pentest. Ela detalha instrucdes
de como executar as tarefas que sédo requeridas para testar precisamente o estado da
seguranca em um ambiente. A intencao do PTES é nao estabelecer padroes estaticos para
um pentest, e a comunidade de analistas e profissionais de segurancga responsavel por sua
criacdo trata a ideia de que as diretrizes para o processo de avaliagdo da segurancga de
um ambiente devem ser de facil compreensao para as organizacoes. Por essa razao, as
diretrizes técnicas ajudam a definir procedimentos a serem seguidos durante um pentest,
fazendo com que a metodologia fornega uma estrutura base para iniciar e conduzir um teste
de seguranca. Essa estrutura é composta por sete fases:

Pre-engagement interactions: apresenta o planejamento de ferramentas e técnicas
que serdo utilizadas no pentest.

Intelligence gathering: fornece um padrdo destinado ao processo de reconhecimento
do alvo em questéo.

Threat modeling: define a modelagem de ameacas para que o pentest tenha seu
direcionamento para as proximas etapas seja realizado de maneira correta.

Vulnerability analysis: trata o processo de descoberta de falhas e vulnerabilidades de
um sistema ou ambiente.
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» Exploitation: foca em estabelecer o acesso a um sistema ou recurso passando pelas
restricbes de seguranca.

 Post-exploitation: determina as agdes em uma maquina que foi comprometida e man-
tém o controle da mesma para uma futura utilizagao.

* Reporting: define os critérios base para o relatério do teste.

Em resumo, PTES € uma metodologia projetada para fornecer as empresas e aos
prestadores de servicos de seguranga uma linguagem e escopo comuns para a realizagao
de pentest. A forma como séo fornecidas as diretrizes de execugao do processo representa
a principal vantagem da metodologia em relacao as demais. Dessa forma, a construgcédo da
metodologia por parte da comunidade de experts na area de seguranga fornece uma abor-
dagem diferenciada e diretamente ligada aos critérios técnicos de um teste de segurancga
[40].

224 NIST Guidelines

A metodologia proposta pelo NIST [72] foi inicialmente introduzida como GNST
(Guideline on Network Security Testing), reproduzida na publicacdo especial 800-42, e a
sua ultima versao continuada é apresentada na publicagéo especial 800-15 como Technical
Guide to Information Security Testing and Assessment. A estrutura da metodologia, que se-
gue quatro etapas principais: Planning, onde o sistema é analisado para encontrar os alvos
de teste; Discovery, onde o tester procura as vulnerabilidades no sistema; Attack, onde o
tester verifica se as vulnerabilidades encontradas podem ser exploradas; e Reporting, onde
cada resultado proveniente das agdes realizadas na etapa anterior é reportado.

rDescobertaS adicionais

PLANEJAMENTO — DESCOBERTAS — ATAQUE

o REPORTAR <€

Figura 2.1 — Fluxo da metodologia NIST [72] - adaptada pelo autor.

Adicionalmente, cada passo executado possui um vetor de entrada, que repre-
senta o conjunto de dados a serem analisados, e um vetor de saida, que representa o
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conjunto completo de resultados derivados das ag¢des executadas. Em seu fluxo, ligacao
das etapas Attack e Discovery € a primeira tentativa de representacao de reavaliagao das
descobertas do teste. A ideia principal se baseia nos artefatos: Vetor Alvo (TV), Vetor de
Vulnerabilidade (VV) e Vetor de Ataque (AV), que representam respectivamente: o conjunto
de alvos com investigacdo em andamento, conjunto de vulnerabilidades conhecidas e o
conjunto de ataques relevantes.

Por fim, de acordo com as melhores praticas, a metodologia do NIST sugere es-
crever um relatério passo-a-passo, onde o tester relata suas descobertas depois da fase
de planejamento e depois de cada ataque (realizado com sucesso ou nao), descrevendo as
vulnerabilidades que puderam ou ndo ser exploradas. Contudo, a metodologia ndo prové
templates e orientacdes para a escrita dos relatérios finais [31].

2.2.5 OWASP Testing Guide

O OWASP Testing Guide [53] € um guia proposto pela comunidade de seguranga
OWASP. Sua concepgao € guiada pela ideia de tornar softwares seguros uma realidade,
e por essa razao suas diretrizes sdo direcionadas a testes de seguranca em softwares e
aplicacées web. Na maioria das organizagdes voltadas a desenvolvimento de software, as
preocupacdes com seguranca nao fazem parte do processo de desenvolvimento padréo.
A metodologia, entdo, idealiza o uso de testes de seguranca como forma de conscienti-
zagao, e estrutura-se com base em outros projetos providos pela prépria OWASP (como
o Code Review Guide e Development Guide). As orientagcdes da metodologia sdo organi-
zadas em trés grandes blocos: a etapa introdutéria, que trata os pré-requisitos para testar
as aplicagdes web e também o escopo do teste, a etapa intermediaria que apresenta o
OWASP Testing Framework e suas tarefas e técnicas relacionadas as diversas fases do
ciclo de vida de desenvolvimento de software, e a etapa conclusiva que descreve como as
vulnerabilidades sao testadas através da inspecao de codigo e dos pentests.

No contexto de aplicagdes web, a metodologia considera pentest a técnica para
testar uma aplicacao ja em ambiente de producao para encontrar vulnerabilidades de segu-
ranca. Nesse sentido, ferramentas automatizadas de pentest tem baixa eficacia em aplica-
¢cbes web. Por outro lado, comparando com as atividades de revisdo de codigo, os pentests
nao exigem tanto conhecimento do tester e também sdo mais rapidos.

A representatividade dos testes de seguranga no workflow da metodologia é re-
lativamente pequena, embora seja detalhada. Dessa forma, os principais conceitos e ati-
vidades descritos no documento sdo de facil compreensdao. Mesmo assim, a presenca do
pentest neste workflow € destinada somente na etapa de deployment, sendo apenas um
item entre os dezoito que o constituem.
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2.3 Penetration Tests

Toda a conceituagéo e base dos tipos de teste de seguranca refor¢a o propésito
dos cuidados inerentes a seguranca de ativos, ao passo que instiga a busca por novas
alternativas e mecanismos para elevar o nivel de prote¢ao dos dados. Hoje em dia, proteger
sistemas e redes exige um conhecimento das melhores taticas, ferramentas e motivagdes
do atacante. Conhecer a natureza e as técnicas do atacante aumenta a capacidade de
evitar ataques bem sucedidos, descobrindo quais as vulnerabilidades existentes antes do
proprio atacante encontrar.

Pentests caracterizam-se como uma simulagdo de um ataque a um sistema, rede
ou servico, com o objetivo de comprovar vulnerabilidades desse sistema e até mesmo o
impacto que o alvo possa sofrer na ocorréncia de um verdadeiro ataque [27]. Dessa forma,
proteger os ambientes corporativos envolve ndo apenas estratégias padrao (como gerenci-
amento de patches, firewalls e conscientizacao de usuarios), mas também uma frequente
validagao de como funciona o “mundo real” [14].

Atualmente, ha também uma presséo crescente para que as organizagdes corpo-
rativas cumpram os padrées e metodologias externas (por exemplo, SOX, HIPAA, PCI-DSS,
ISO 27001). Esses padrdes geralmente exigem ou recomendam alguma forma de reviséo
de seguranga, incluindo pentests [81]. Dentre esses, um dos impulsionadores para con-
duzir regularmente pentests é a conformidade com o PCI-DSS, que descreve os requisitos
para atividades do teste para a verificagdo de controles de seguranga em vigor [82]. Assim,
pentests muitas vezes sao obrigatérios a partir de uma perspectiva legal, o que abrange
ainda mais a area de atuacao [33].

2.3.1 Critérios de classificacao

A estruturacdo de um pentest passa por uma série de critérios que estabelecem
diferengas entre os testes que sao executados. Essas diferengas, por sua vez, adequam as
especificacdes que atendem cada cenario do teste com o intuito de garantir que tal teste
seja 0 mais completo possivel. Assim, a aplicacao do pentest pode ser classificada em
critérios como [77]:

» Base de informagbes: determina o nivel de conhecimento que o tester detém sobre
o alvo antes da execucado do pentest. A base de informacgdes trata basicamente a
diferenga entre testes do tipo black-box, gray-box e white-box. White-box descreve
o modelo de teste no qual o tester possui 0 completo conhecimento sobre a infra-
estrutura a ser testada [62][50][26][48]. Black-box, em contraponto, assume que néo
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h& nenhum conhecimento a priori sobre o ambiente no qual se quer aplicar o teste.
Nota-se que a maioria dos trabalhos, principalmente em torno de ferramentas de des-
coberta de vulnerabilidades, executam testes do tipo black-box [3][41][79][70][23]. Ja
os testes que séo do tipo gray-box representam o meio termo entre os categorizados
anteriormente, onde a quantidade de informacdes a respeito do alvo ndo sao totais
mas também ndo sdo inexistentes [8].

Agressividade: é o critério responsavel por definir o quao agressivo € o tester durante
a execugao do pentest. As principais variagcoes do nivel de agressividade estao rela-
cionadas com as exploracdes realizadas pelo tester. Quando o tester opta por nao
explorar quase nenhuma vulnerabilidade encontrada, delimita-se que a agressividade
€ baixa. Por outro lado, uma vez que o tester explora todas as potenciais vulnera-
bilidades especifica-se a agressividade como alta. Em niveis intermediarios o tester,
com base no seu conhecimento, explora apenas as vulnerabilidades que nao implica-
rao em nenhuma alteragédo no alvo, ou ainda quando o mesmo efetua a exploracéo de
vulnerabilidades especificas para analisar a consequéncia do seu ataque no alvo.

Escopo: define quais os sistemas ou cenarios serdo testados. O escopo define o
tempo requerido para a execugao do teste. Quando o teste € em apenas um sistema,
servico ou sub-rede, pode-se delimitar que o teste detém escopo focado, uma vez
que testar um numero especifico de servicos e sistemas torna o teste com escopo
limitado. O escopo completo é aquele onde todos os sistemas e servicos disponiveis
séo alvo do pentest.

Abordagem: trata o0 método de execugado do pentest quanto a geragcao de ruido no
ambiente, dividida em covert e overt. A abordagem Covert busca disfargar as acdes
do tester durante o teste. O objetivo pode ser a analise do impacto de um ataque,
identificando e explorando possiveis vulnerabilidades para fornecer uma visao estra-
tégica dos métodos de exploragao, riscos e danos de uma intrusdo. Contudo, essa
abordagem busca inicialmente a utilizagdo de métodos que ndo sao diretamente iden-
tificados como tentativas de atacar o sistema. Ja a abordagem Overt possui o carater
de avaliacdo do estado de seguranca do alvo de forma mais abrangente, conside-
rando os métodos de interacéo direta com o alvo. Assim, a equipe do cliente pode ser
incluida na realizagao do teste, o que é indicado para avaliacées aplicadas em siste-
mas altamente criticos, ja que o tester e a equipe podem reagir mais rapidamente aos
problemas inesperados.

Técnica: determina quais as técnicas e estratégias que serdo usadas no pentest. Em
um pentest convencional, a técnica é baseada em rede, considerando que os ataques
realizados ao sistema sédo apenas via rede. Um pentest baseado em rede simula o
tipico ataque de um atacante malicioso que atua via protocolo TCP/IP [25][39]. Um
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pentest de rede tipicamente inclui redes inteiras e diversos hosts, podendo cruzar fron-
teiras geogréficas. Esse tipo de teste é normalmente conduzido tanto externamente,
contra servidores e infraestruturas dispostas na web, como internamente, contra in-
formagdes corporativas internas, sistemas e ativos incluindo servidores, estacoes de
trabalho e sistemas de telefonia IP. Outra possibilidade sao os testes de aplicacao que
envolvem uma avaliagcdo normalmente web-based. Conduzir esse tipo de teste requer
as credenciais de autenticagdo de modo que cada papel ou nivel de privilégio dentro
da aplicagéo seja testado. Isso permite que o tester garanta que, para qualquer fun-
cao de usuario, essa funcao nao possa criar, ler, excluir ou atualizar dados de maneira
nao autorizada [82]. Por fim, é possivel considerar outros meios de comunicagéo de
redes como bluetooth e wireless e tratar os devidos métodos para os testes realizados
nesse ambito. Aliado a isso, ataques fisicos e técnicas de engenharia social sao alter-
nativas de obtencédo de dados e ativos sigilosos, e, em virtude disso, enquadram-se
nesse tépico.

Starting point: O ponto onde o tester conecta seu equipamento para realizar os ata-
ques do teste pode ser dentro ou fora do ambiente fisico do alvo, com diferencas de
aplicagdo. Um pentest realizado de fora do alvo (tester como outsider) é destinado,
na maioria das vezes, a detectar e avaliar o potencial risco de um ataque proveniente
da conexdo com a Internet, cenério padrao de um ataque de um hacker malicioso.
Ja os pentests realizados dentro do alvo possuem a principal diferenga de possibilitar
uma melhor avaliagdo de controles de acesso a redes e sistemas internos. Ao abordar
0s sistemas como um outsider, o tester pode pensar como um atacante malicioso e
ndo como alguém que fornece uma visdo do sistema inteiro de uma vez sé. Essa mu-
danca de perspectiva € projetada para prevenir pontos cegos que podem ser criados
ao visualizar o sistema apenas de dentro ou apenas como um todo. Se a avaliagdo de
seguranca foi modelada em um espectro como insider, o pentest estaria na base, e le-
varia uma visao mais refinada possivel do sistema na tentativa de encontrar qualquer
fraqueza e examinar o sistema no maior nivel de detalhe [18].

Além dos critérios que diferenciam os pentests, existem abordagens diferentes

(que geralmente sdo relacionadas com a metodologia do teste utilizado) em relacdo as
fases pelas quais o teste passa durante a sua aplicacdo. A subsecao a seguir apresenta
uma forma de divisdo de fases de um pentest.
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2.3.2 Fases

A partir da estrutura e divisdo proposta pelas metodologias anteriormente citadas
na Subsecéo 2.2, pode-se delimitar trés principais fases para um pentest: Pre-Attack, Attack
e Post-Attack.

A fase Pre-Attack esta relacionada ao estabelecimento dos parametros de ativi-
dade permitidos para o pentest. No inicio, deve existir alguma forma de interacao inicial que
pode ser iniciada pelo provedor ou pelo cliente. A partir disso, Uma metodologia é escolhida
(por exemplo, questionarios ou entrevistas) e deve ser usada pelo provedor para gerar uma
proposta de escopo. Esta proposta, por sua vez, pode passar por varias rodadas de nego-
ciacao até que o cliente a assine em efetivo, antes do inicio do teste. Esta fase contempla a
coleta de informacdes, atividade responsavel por revelar sistemas que exigem mais discus-
sbes sobre o0 escopo do trabalho (por exemplo, se um cliente usa sistemas proprietarios ou
operados por terceiros e ha duvidas sobre a autorizacao do teste). Um provedor pode con-
duzir uma andlise de ameaca ou passar diretamente para a tarefa subsequente, a analise
de vulnerabilidade [51]. Dessa forma, a fase de Pre-Attack diz respeito a identificacdo de
sistemas e aplicativos dentro do ambiente de Tl no escopo do engajamento do pentest. Os
servigos e aplicagdes identificados sdao monitorados, avaliados e discutidos com o cliente
para determinar se 0 escopo esta correto e se varreduras e testes adicionais devem ser
realizados [33].

Ja a fase de Attack pode ser compreendida como a pratica que envolve a ex-
posicdo de um sistema ou componente do cliente a um ataque simulado. A exploracéo
de vulnerabilidades identificadas pode ocorrer a fim de tentar penetrar no sistema e obter
acesso a recursos adicionais (por exemplo, dados confidenciais ou privilégios mais altos).
Os subprocessos do teste podem passar por varias repeticées (por exemplo, um sistema
comprometido pode ser conectado a outra rede interna que, se estiver sob o escopo, tam-
bém pode ser atacada) [42]. Nesse sentido, ha a identificacdo de servicos e recursos em
sistemas e aplicativos que provavelmente estardo vulneraveis. Dependendo do envolvi-
mento, o teste € realizado com ferramentas automatizadas e/ou manualmente. Neste ponto
de vista, as ferramentas de verificacao automatizada sao Uteis para identificar vulnerabili-
dades iniciais. No entanto, o pentest manual permite determinar o impacto de uma possivel
exploracao bem-sucedida dessas vulnerabilidades identificadas. Assim, a fase de Attack
concentra-se na exploracao das vulnerabilidades identificadas ou na determinag¢éo do nivel
de dificuldade dessa tarefa, com um tempo ilimitado, com base no nivel de habilidades e
experiéncia do tester [33].

Por fim, a fase de Post-Attack esta relacionada a entrega de descobertas ao cli-
ente, geralmente na forma de um relatério por escrito. A maioria dos provedores comple-
menta isso com formas adicionais de interagdo com o cliente (por exemplo, reunides finais),
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a fim de educa-los sobre as descobertas e as agdes corretivas que precisam ser realizadas
[42].

2.3.3 Caracteristicas e Similaridades

As caracteristicas de um pentest por vezes nao sao suficientes para evitar a com-
paracdo com as avaliagbes de vulnerabilidade. Em primeira instancia, uma avaliagdo de
vulnerabilidade determina se existe uma ameacga por meio de uma inferéncia ou por de-
teccdo. Nesse sentido, um pentest tenta executar o codigo de exploragao contra um ativo
vulneravel e prova que ele pode ser comprometido - fazendo-o de fato. O alvo, portanto,
nao estd mais em um estado primitivo. Assim, ao executar a exploragéo pode-se identificar
que o ativo gera maior impacto e ndo € apenas mais uma vulnerabilidade [29].

Existe uma predominante confusdo entre as partes interessadas sobre a ambigui-
dade no que constitui um servico de pentest. Tal ambiguidade fica evidente a partir das
definicbes variadas de servicos dos provedores de pentest, em particular em torno do ni-
vel de exploragcdo que ocorre durante os testes. Diversos provedores afirmaram que as
vulnerabilidades dentro dos engajamentos ndo foram exploradas por padrao, com um va-
lor adicional fornecido por meio de exploragao teorizada e/ou falso negativo e verificagdo
positiva. Nesse sentido, as individualidades de um pentest precisam estar evidentes nas
solucdes e técnicas que sao aplicadas, respeitando as caracteristicas e diferenciagdes [42].

Da mesma forma, existem solugdes que apenas utilizam um escaneamento de
vulnerabilidades automatizado e abordam seus resultados como um teste de seguranca.
Evidencia-se entdo a diferenca de um processo automatizado e de um teste manual orien-
tado por especialistas. Em geral, scanners de vulnerabilidade séo eficazes na identificagéo
de vulnerabilidades mais triviais, como erros comuns de configuracao ou sistemas nao cor-
rigidos, que oferecem um alvo facil para os atacantes. Contudo, essas solugbes ndo séo
capazes de determinar o contexto ou a natureza do ativo em risco. Quando o mesmo ambi-
ente é posto em um pentest, os testers conseguem comprometer um numero de sistemas,
ganhar acesso nao autorizado como administrador, por fim, ganhar acesso nao autorizado
aos dados sensiveis. Em suma, tanto a avaliacdo de vulnerabilidades como o pentest sao
importantes para avaliacdo do estado de seguranca de um alvo [82].

Assim, entende-se que um pentest fornece provas evidenciais de quaisquer pontos
fracos que os atacantes maliciosos possam explorar e, além disso, o impacto potencial que
uma violagdo bem-sucedida poderia causar a uma empresa. Ele ajuda os negécios a se
concentrarem nos principais problemas de seguranca que eles tém em seus sistemas e
politicas de seguranga e a eliminar quaisquer praticas de trabalho inseguras [73].
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24 Consideracoes Finais

Este capitulo sintetiza os detalhes acerca dos diferentes tipos de teste de segu-
ranca e as principais metodologias que lidam com os testes - OSSTMM, ISSAF, PTES, NIST
Guidelines e OWASP Testing Guide. Além disso, apresenta uma explicacdo detalhada so-
bre pentests com suas caracteristicas, fases e técnicas.

Ao discutir sobre testes de seguranca, entende-se que aplicabilidade € o crité-
rio que diferencia a escolha do teste a ser adotado. Processos de auditoria, por exemplo,
adequam-se aos contextos onde as maiores preocupacdes estdo na conformidade dos con-
troles de seguranga com normas. Por outro lado, avaliagdes de vulnerabilidades e pentests
procuram averiguar pontos de fraqueza que podem impactar em incidentes de seguranca.

Ainda nesse sentido, as metodologias que abordam testes de seguranca apresen-
tam um conjunto extenso de diretrizes e etapas que auditores e testers precisam cumprir
para avaliar o estado de seguranca de um alvo. Existem similaridades dentro das fases
de cada metodologia que contemplam atividades comuns durante os testes de seguranca,
como por exemplo, o estabelecimento de escopo e tarefas de reconhecimento do alvo. As-
sim, embora as metodologias apresentadas apresentem enfoques diferentes, € possivel
considerar essas similaridades para o estabelecimento de processos comuns em testes e
avaliacbes de seguranca.

Por fim, o capitulo trata o tema Pentest detalhando seus critérios de classificagdo
(base de informagbes, agressividade, escopo, abordagem, técnica e starting point), suas
fases (pré-ataque, ataque e po6s-ataque) e suas caracteristicas e comparagdes com ava-
liagbes de vulnerabilidade. Com base nesse detalhamento, simplifica-se o entendimento
acerca dos pentests de forma a conduzir os estudos e proposicdes desta tese.
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3. TRABALHOS RELACIONADOS

O objetivo deste capitulo é fornecer uma visdo geral do estado da arte em relacao
aos existentes modelos e frameworks aplicados a pentests, bem como a apresentacao de
ferramentas e solugcbes para gerenciamento e acompanhamento dos mesmos. A partir
disso, discute-se como o Tramonto se relaciona com os estudos presentes neste capitulo.

3.1 Modelos e Frameworks aplicados a Pentest

Em seu estudo, Knowles, Baron e McGarr [43] apresentam discussdes sobre a
padronizacao em avaliagdes de seguranca. Os autores corroboram com o fato de que
existe a necessidade de padronizar os testes, porém de uma forma diferente do proposto
pelas metodologias de teste existentes. Dessa forma, o artigo destaca as falhas de atua-
cOes profissionais na industria, especificamente dentro setor de fornecimento de servigos
de teste. Essas falhas, conforme os autores, implicam no fornecimento de servigos ambi-
guos e inconsistentes para os clientes. Assim, justifica-se que a padronizacao pode servir
a profissionalizagéo continua da industria, da mesma forma que pode proporcionar benefi-
cios aos clientes e aos profissionais envolvidos na prestagcéo dos servigos de teste. A partir
da identificacdo dessa problematica e da analise dos resultados do estudo, os autores pro-
pdem um framework para contribuir com os avangos de um ecossistema de avaliagdes de
seguranc¢a simuladas, o qual inclui atividades de padronizagdo. Embora o framework pro-
posto por Knowles, Baron e McGarr ofereca recomendacoes generalizadas sobre pontos
importantes em um pentest (como terminologias, métricas, diretrizes para relatérios e au-
ditorias, entre outros), ndo faz parte do escopo do framework apresentar qualquer tipo de
auxilio ao gerenciamento e organizacao das atividades de um tester na execucao de um
pentest. Contudo, o estudo possui grande relevancia para esta tese devido aos resultados
obtidos por meio de entrevistas com 54 participantes, os quais discutem os aspectos de
padronizacao, problematicas associadas aos clientes e contratantes do teste, e a utilizagdo
ou nao de metodologias por parte dos entrevistados. O Estudo 1 desta tese, apresentado
no Capitulo 7, traca comparativos entre as analises e resultados da pesquisa de Knowles,
Baron e McGarr.

Brito e Perurena [17] propdem uma analise sobre a capacidade das principais me-
todologias de pentest na deteccao de vulnerabilidades em aplicagdes web. O objetivo do
estudo € determinar em que medida os procedimentos, ferramentas e testes de seguranca
propostos pelas metodologias ISSAF, OSSTMM, OWASP, PTES e NIST SP 800-115 sao va-
lidos, considerando os desafios atuais da seguranca cibernética especialmente no ambito
de aplicagbes web. Para tal, os autores analisaram a documentacédo de cada metodologia
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de pentest e criaram uma escala de avaliacdo qualitativa para comparacao. A partir disso,
os autores concluem que nenhuma metodologia prova ser capaz de fornecer métodos, fer-
ramentas ou testes de seguranca para detectar todas as vulnerabilidades atuais, além de
constatar a necessidade de adaptacdes dessas metodologias existentes. A investigacao
sobre as metodologias de teste de seguranca, por representar parte do percurso metodolé-
gico desta tese, aproxima o trabalho realizado pelos autores com a proposi¢cao do Tramonto.
Embora os resultados apresentados no artigo sejam superficiais quanto a novas técnicas
ou solucdes para pentests, 0s autores sugerem uma pontuacao (baseada na sua avaliacéo)
para uma metodologia de teste considerada “ideal”. Ademais, parte dos seus apontamentos
sobre as metodologias avaliadas fazem mengédo a uma das publicagdes resultantes desta
tese [13].

O trabalho de Zhao et al. [83] apresenta a proposta de um framework de teste
de seguranga para atender as diretrizes da metodologia NIST, com o intuito de facilitar a
compreensao de parametros incertos de uma avaliagdo de seguranca. Esse framework
de teste de seguranca foi idealizado a partir da utilizacao do método de rule trees para a
automacao do pentest, onde cada cadeia de rule trees armazena um processo completo de
ataque. A partir disso, o objetivo do estudo é melhorar a precisao e a eficacia da avaliacao
de seguranca por meio das rule trees. Os autores apresentam uma comparacao resumida
das etapas do framework proposto com as etapas que compéem a metodologia NIST, além
de listar vulnerabilidades e agentes de ameacga que constituem a formulacdo do estudo.
Entretanto, mesmo que o framework aproxime seus conceitos com a metodologia NIST,
a contribuicdo do estudo se trata de uma divisdo de etapas e da implicacao de técnicas
para automagéo do pentest. Logo, discussdes sobre as formas, estratégias e praticas de
testes de seguranca ndo sdo mencionadas e estao fora do escopo do trabalho dos autores.
No framework Tramonto, as alternativas de automacéao de tarefas em um pentest ficam a
cargo do tester e as diretrizes da metodologia NIST s&o base da construcéo do framework.
Nesse sentido, no Tramonto é possivel assimilar as boas praticas da metodologia por meio
do acompanhamento e gerenciamento do teste.

Outros trabalhos também possuem uma intersecgdo com esta tese também ba-
seados nos aspectos explicados nos paragrafos anteriores. Kumar e Tlhagadikgora [44]
descrevem sumariamente uma proposta de metodologia de pentest, da mesma forma que
a pesquisa de Satria et al. [64] apresenta a aplicagdo de uma metodologia de teste interna
e discute possiveis tipos de ataques. Ja Almubairik e Wills [2] seguem a linha de raciocinio
da automacao do pentest, projetando seu modelo baseado nas metodologias e padrdes de
teste existentes. No que tange a apresentacdo de ferramentas e técnicas em pentest, 0
trabalho de Holik et al. [34] valida solugdes para a execucao do teste em um estudo de
caso envolvendo um ambiente em produg&o.

Por fim, considerando as discussdes em torno das metodologias para teste, Shan-
ley e Johnstone [69] apresentam a avaliagdo de uma selecéo de seis metodologias aplica-
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das em pentest. Nessa avaliacdo, os autores propdéem uma matriz de qualidade baseada
na ISO/IEC 25010 e analisam as vantagens e desvantagens de cada metodologia avali-
ada. Ainda nesse sentido, existem determinados estudos [68][28] que avaliam e aplicam
a abordagem VAPT (Vulnerability Assessment and Penetration Testing) aliada as metodo-
logias de teste, apresentando também estudos de caso, ferramentas e técnicas envolvidas
na avaliagao de seguranca.

3.2 Ferramentas de apoio a Pentest

Ao passo que o framework Tramonto oferece uma aplicagcéo para o gerenciamento
e acompanhamento do pentest, é relevante abordar ferramentas existentes que possuem
algum tipo de similaridade com a proposicao dessa pesquisa. Dentre as ferramentas, po-
dem ser citadas as aplica¢des Faraday [66], VulnReport [75], Serpico [67] e Dradis [60].

Faraday [66] € uma solucao projetada para distribuir, indexar e analisar os da-
dos gerados durante uma auditoria de segurancga. Para tal, a aplicagcao permite o uso de
ferramentas disponiveis na comunidade de seguranca, dispostas em um ambiente multiu-
suario. Em sua documentagao, os autores abordam o Faraday como um IPE (Integrated
Penetration-Test Environment), um ambiente para execucao de pentest de forma colabora-
tiva e com integracao das principais ferramentas utilizadas durante o teste. Esse conceito foi
introduzido pelos autores para explicar a ideia do Faraday como uma espécie de IDE para
pentest. Embora o ambiente possibilite a centralizacdo das tarefas de execucéao de um pen-
test, seus recursos nao atuam no acompanhamento e condugao do teste como alternativa
de auxilio ao tester nas diversas etapas pertencentes a analise de seguranga. No geral, o
ambiente Faraday assemelha-se com aspectos do Tramonto ao discutir ferramentas, propor
a atuacao em equipe e possibilitar a analise dos dados gerados.

Ainda no sentido de automatizar determinadas tarefas, a plataforma VulnReport
[75] € uma solucao open-source de gerenciamento e automacéao de pentests. Com o obje-
tivo principal de economia de tempo na geracao de relatérios, a plataforma é customizavel
e contém um grande conjunto de entrada de dados (inputs) que contemplam aspectos téc-
nicos de um teste de seguranca. Uma das caracteristicas a ser ressaltada na plataforma
€ a disposicao das informagdes de vulnerabilidades. O nivel de detalhe das informacdes
a serem inseridas permite uma classificagdo de tipos e categorias das vulnerabilidades.
Ademais, muitos recursos presentes na plataforma se assemelham com a proposicao da
aplicagcao Tramonto-App, contudo, a organizacao das etapas do teste e as preocupacdes
com a padronizagéo nao fazem parte do escopo da VulnReport.

Da mesma forma, a ferramenta Serpico [67] segue a linha de atuacdo quanto aos
ganhos de economia de tempo na elaboragéo de relatérios de pentest. Consiste em uma
ferramenta de geracéo de relatérios de testes e avaliagbes de segurancga criados a partir
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dos findings informados pelo usuario, que ficam cadastrados no banco de dados. Cada
finding, ao ser cadastrado na ferramenta, possui um conjunto de informacdes especificas
- descricao geral, prova de conceito, hosts afetados, formas de mitigacdo e referéncias.
No contexto do Tramonto, o conjunto dessas informagdes representa um vetor de ataque.
Logo, essa similaridade enfatiza a importancia de descrever detalhadamente as formas de
exploracao, vulnerabilidades e descobertas realizadas no teste. De qualquer forma, nao faz
parte do escopo da ferramenta Serpico qualquer tipo de gerenciamento do teste, ja que ela
€ destinada apenas para a geracao de relatorios.

Por fim, Dradis [60] € um framework open-source que ajuda a manter as infor-
macoes que podem ser compartilhadas entre os participantes de um pentest. Pode ser
considerado também uma aplicacdao web que fornece um repositério centralizado de infor-
macoes coletadas, como um exemplo de um projeto especializado para ajudar as equipes
de teste a organizar seus dados e torna-los disponiveis entre todos envolvidos. Diferente-
mente das solugdes anteriores, o framework Dradis é a Unica ferramenta capaz de atuar
no gerenciamento do teste, mencionando inclusive metodologias como OSSTMM, OWASP
Testing Guide e PTES, ja citadas no Capitulo 2. Contudo, o foco do Dradis é direcionado
para elaboracdo e acompanhamento dos relatérios e para o processo de teste realizado
por equipes, uma vez que seus trés principais pilares sdo: o fornecimento de um relatério
customizavel, qualidade e consisténcia dos dados, e colaboracdo em equipe.

3.3 Consideracoes Finais

Os estudos apresentados neste capitulo, bem como as ferramentas, reforcam a
notoriedade da pesquisa envolvendo pentest. Embora as proposi¢des dos trabalhos atuem
em diferentes caracteristicas e/ou atividades do processo de teste, o framework Tramonto
atua separadamente nas preocupag¢des com 0 acompanhamento do tester no workflow do
pentest. Mesmo assim, os resultados dos trabalhos relacionados ressaltam a importancia
das metodologias, das questdes de padronizacao e da frequente avaliagdo das diretrizes
gue norteiam os testes. Dessa forma, os estudos apresentados contribuem diretamente na
formulagéo do framework Tramonto, bem como nas implicacdes acerca do desenvolvimento
desta tese.

Ja as ferramentas, de forma geral, possuem contribui¢cées especificas para o pro-
cesso de pentest. A Tabela 3.1 apresenta de forma resumida o objetivo e as principais
funcionalidades das ferramentas relacionadas com esta pesquisa.

Assim, entende-se que a utilizacdo dessas ferramentas em um pentest auxilia o
tester de forma expressiva, cada qual com suas funcionalidades. Entretanto, em compa-
racdo com a Tramonto-App, embora as caracteristicas das ferramentas se assemelhem, o
principal objetivo esta no acompanhamento do trabalho do tester dando auxilio por meio do
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Tabela 3.1 — Resumo das ferramentas relacionadas e suas funcionalidades

Principais
Funcionalidades
- Automatizagao de tarefas
Permitir a execucéo de pentest de - Integracéo com ferramentas
Faraday forma colaborativa e com integragdo | - Ambiente colaborativo
das principais ferramentas utilizadas. | - Andlise de dados
- Geracao de relatério

Ferramenta Objetivo

Economizar tempo na construgéo de
VulnReport | relatérios por meio da insercao de
dados na execugéo do pentest.

- Categorizacao de dados
- Geracao de relatério

Economizar tempo na construcdo de | - Classificacao de findings.
Serpico relatérios por meio da insercéo de - Armazenamento de dados
dados na execugao do pentest. - Geracao de relatério

- Automatizagao de tarefas
Fornecer um repositorio centralizado | - Integracdo com ferramentas
Dradis de informacgdes sobre o pentest, de | - Ambiente colaborativo
forma colaborativa. - Gerenciamento do teste

- Geracao de relatério

framework Tramonto. Ao compreender a necessidade de fornecer suporte ao tester para
guia-lo durante o processo, reitera-se a importancia das metodologias utilizadas pela co-
munidade de testes de seguranca por meio de suas diretrizes. O capitulo a seguir (Estudo
Prévio: Adocao de Metodologias de Teste) apresenta uma pesquisa de campo com pro-
fissionais da area de pentest como forma de identificar as razées e motivos para ado¢ao ou
nao das metodologias de teste.



52



53

4, ESTUDO PREVIO: ADOCAO DE METODOLOGIAS DE TESTE

O Estudo Prévio: Adocdo de Metodologias de Teste tem como objetivo principal
verificar, juntamente com os profissionais que executam pentests, quais sao as metodo-
logias que estes utilizam e as razdes para adocao dessas metodologias. As razdes para
adocao das metodologias, bem como demais informagdes sobre elas, servem de subsidio
para construcao do framework Tramonto. Este estudo é caracterizado como qualitativo,
de cunho exploratério, e possui como procedimento uma pesquisa de campo apoiada em
questionario.

4.1 Participantes

Os participantes desse estudo séo profissionais que trabalham com pentest. Es-
ses participantes foram identificados a partir de uma conferéncia da area de Segurancga
realizada em Sao Paulo. Participaram 29 profissionais que atenderam os critérios de inclu-
séo para a participacao, que eram: 1) ter tido alguma experiéncia de trabalho executando
Pentest e 2) autorizar o uso das informacdes fornecidas como respostas do questionario
para o estudo. O critério de exclusao seria aplicado caso o profissional ndo autorizasse
disponibilizar as informagdes.

A Tabela 4.1 apresenta a caracterizagao dos participantes neste estudo, definida
com os atributos: ID, identificador do participante; Pais, pais onde o participante atua pro-
fissionalmente; Faixa Etaria, faixa etaria do participante; e TE, tempo de experiéncia do
participante com pentest, onde foi proposta a seguinte categorizacéo:

* +-menos de 1 ano;

* ++-entre 1 e 3 anos;

* +++ - entre 4 e 6 anos;

* ++++ - entre 7 e 10 anos;

* +++++ - mais de 10 anos;

As perguntas iniciais do questionario mapearam o perfil dos participantes sobre
faixa etaria e tempo de experiéncia com pentest. Dentre os 29 participantes, 22 encontram-
se nas faixas etarias que compreendem o intervalo de idade entre 26 a 35 anos, sendo 11
participantes na faixa entre 31 e 35 anos e 11 participantes na faixa entre 26 e 30 anos.
Ja em relagdo ao tempo de experiéncia, embora com participantes de faixas etarias mais
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Tabela 4.1 — Caracterizacao dos participantes.

ID PAIS FAIXA ETARIA TE
P1 Guatemala Entre 31 e 35 anos | +++++
P2 Brasil Menor que 25 anos | ++++
P3 Brasil Entre 31 € 35 anos | +++++
P4 Brasil Entre 31 € 35 anos | +++++
P5 Brasil Mais que 51 anos | +++++
P6 Brasil Entre 31 e 35 anos | +++
P7 Brasil Entre 31 € 35 anos | +++++
P8 Brasil Entre 26 e 30 anos | ++

P9 Brasil Entre 31 e 35 anos | ++
P10 Brasil Entre 41 e 45 anos | +

P11 Brasil Menor que 25 anos | +

P12 Brasil Entre 26 e 30 anos | +++
P13 Brasil Entre 26 e 30 anos | +

P14 Brasil Menor que 25 anos | +

P15 Brasil Entre 26 e 30 anos | ++
P16 Brasil Entre 31 € 35 anos | +++++
P17 Brasil Entre 31 e 35 anos | +

P18 Brasil Entre 26 € 30 anos | +++
P19 Brasil Entre 31 e 35 anos | ++
P20 Brasil Entre 31 e 35 anos | +++
P21 Vietname Entre 26 € 30 anos | +++++
P22 EUA Entre 26 e 30 anos | +

P23 Brasil Entre 36 € 40 anos | +

P24 Brasil Entre 26 e 30 anos | ++
P25 | Nova Zelandia | Entre 26 e 30 anos | ++
P26 Brasil Entre 26 e 30 anos | +++
P27 Brasil Entre 26 e 30 anos | ++
P28 Brasil Entre 31 e 35 anos | ++++
P29 EUA Menor que 25 anos | +

baixas, apresentam-se profissionais experientes com pentests. Dos participantes, ressalta-
se que 7 possuem mais de 10 anos de experiéncia em contato com a area, enquanto outros
7 participantes estdo compreendidos nas faixas de minimo 4 anos e maximo 10 anos de
experiéncia.

4.2 Procedimentos de Coleta e Analise dos Dados

Em relacdo aos procedimentos de coleta de dados, os profissionais participantes
foram convidados a responder um questionario online, enviado para o e-mail de cada par-
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ticipante, composto por cinco perguntas além das informacdes basicas de identificacdo do
respondente. A estrutura das perguntas do questionario esta disponivel no Apéndice A.

O questionario foi constituido de uma pergunta de resposta breve, duas perguntas
de multipla escolha e duas perguntas abertas que foram analisadas posteriormente. O
uso de perguntas de multipla escolha, em suma, visa a facilidade de aplicacao, do ato de
responder e do processo de andlise.

As perguntas abertas, por sua vez, foram estabelecidas como marco inicial das
descobertas sobre o uso das metodologias e de suas vantagens e desvantagens. Assim,
apos os participantes terem respondido o questionario, suas respostas dissertativas foram
analisadas. O método utilizado para andlise foi o de Analise de Conteudo [9], seguindo as
etapas: pré-andlise, codificagdo e tratamento dos resultados.

Analise de Conteudo
J\

TRATAMENTO DOS
RESULTADOS

PRE-ANALISE — CODIFICACAO —>

- Criagéo das categorias

- Tabulagéo e leitura das respostas - Analise dos dados

- Selecgéo e inclusdo dos dados
nas categorias

Figura 4.1 — Atividades do Estudo Prévio durante as etapas da Andlise de Conteudo.

Neste estudo, de acordo com a Figura 4.1, a etapa de Pré-Analise envolveu a
tabulacao das respostas dissertativas obtidas pelas perguntas abertas. Em um segundo
momento, na etapa de Codificacao, foram criadas as categorias de analise a partir da
leitura dos dados. A partir disso, esses dados referentes aos conteudos das respostas foram
selecionados e inseridos nas respectivas categorias criadas. Assim, foi possivel efetuar a
discussao sobre os dados, tarefa que compde a etapa de Tratamento dos Resultados. Os
resultados e discussao sdo apresentados na se¢ao a seguir abordando os seguintes topicos
de discussao: as metodologias conhecidas/utilizadas pelos participantes e as vantagens na
adocéo de metodologias durante os testes.

4.3 Resultados e Discussao

Para facilitar a apresentacao e a discussao dos resultados, as analises realizadas
foram divididas e estdo contidas nas secdes 4.3.1 € 4.3.2.
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4.3.1 Conhecendo o uso das metodologias

Inicialmente, os participantes responderam sobre estarem ou n&o utilizando al-
guma metodologia para executar os pentests. Em caso afirmativo, foi questionado (em for-
mato de pergunta aberta) quais as metodologias sdo utilizadas nos seus testes. Assim, 0s
participantes indicaram a(s) metodologia(s) conforme sua experiéncia. Do total de partici-
pantes, 14 informaram nao utilizar nenhuma metodologia ou usar uma metodologia propria.
Os outros 15 participantes indicaram a utilizacdo de alguma metodologia consolidada para
a execucgao de pentest. Desses 15 participantes que utilizam alguma metodologia para seus
testes, 9 indicaram utilizar a metodologia da OWASP, conforme apresentado na Figura 4.2.
Ainda nesse sentido, a ordem da quantidade de indicagcbes das metodologias utilizadas pe-
los profissionais foi: OWASP (9 indicagées), OSSTMM (5 indicagdes), NIST (4 indicagdes),
PTES (8 indicacdes), ISSAF (2 indicacoes).

Utilizacao de Metodologias
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Figura 4.2 — Metodologias utilizadas atualmente pelos participantes.

Para mapear de maneira mais detalhada o uso das metodologias, foram realizadas
duas questdes de multipla escolha que investigaram, a partir de uma lista das metodologias
consolidadas, quais delas os participantes conhecem e quais delas os participantes ja uti-
lizaram anteriormente. A Figura 4.3 ilustra quais sdo as metodologias que os participantes
conhecem, relacionando com as metodologias que os participantes ja utilizaram alguma
vez nos seus pentests.
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Metodologias Conhecidas / Utilizadas
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Figura 4.3 — Metodologias conhecidas/utilizadas anteriormente pelos participantes.

O resumo das respostas obtidas nas perguntas de multipla escolha conclui que os
participantes possuem conhecimento sobre grande parte das metodologias, e que boa parte
dos mesmos ja utilizou anteriormente algumas delas em pentest. Neste ponto, ressalta-se a
expressividade da metodologia da OWASP, a qual 25 dos 29 participantes conhecem e uti-
lizam. Sob esta 6tica, é possivel perceber também que ha uma discrepancia no numero de
ocorréncias das metodologias utilizadas, quando comparado com o numero de metodolo-
gias conhecidas. Esse fator, mesmo considerando algum viés, estabelece as metodologias
da OWASP, OSSTMM e NIST como as principais, em detrimento as metodologias PTES e
ISSAF.

4.3.2 Explorando a adog&o das metodologias

Para as perguntas abertas, seguindo o processo de Andlise de Conteudo expli-
cado anteriormente (Secao 4.2), foram criadas as categorias de andlise a partir da leitura
das respostas dissertativas. A Tabela 4.2 apresenta o identificador (EP_CX - significando
Estudo Prévio Categoria X), nome e descricao de cada categoria criada.

Com base nos resultados discutidos na subsecao anterior quanto ao uso das me-
todologias de teste, percebe-se um numero expressivo de participantes que nao utilizam
nenhuma metodologia consolidada para os testes. Esse dado possui relevancia para esta
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Tabela 4.2 — Categorias de Analise do Estudo Prévio.

ID | CATEGORIA DESCRICAO

EP C1 LimitagGes Dlscutg 0Ss aspectos negativos e limitagdes das metodologias
consolidadas.

EP C2 | Organizagéo Contempla a organizagao dos met.odos e processos dentro
do teste ao seguir uma metodologia.

EP_C3 | Padronizagao Trata a unificagéo de at|y|dades por parte dos profissionais
que seguem metodologias de teste.

A Aborda as melhorias no alcance dos resultados do teste

EP C4 Eficiéncia . - .
ao cumprir as diretrizes das metodologias.

EP C5 | Consisténcia Lida com os critérios que incrementam a qualldgde do
processo de teste ao utilizar alguma metodologia.

tese, uma vez que as justificativas para essa néo utilizagcdo baseiam-se em aspectos como
a dificuldade de adaptacao e a falta de abordagens relacionadas com pentest. Esses aspec-
tos, assim como outras dificuldades na utilizacao das metodologias, também foram identifi-
cados anteriormente no mapeamento sistematico realizado [13] e fazem parte da categoria
de analise Limitacoes (EP_C1). As dificuldades representam fatores limitadores que nao
sao cobertos pelas metodologias, como demonstrado por meio da opinidao dos participantes:

‘nenhuma metodologia do meu ponto de vista, cobre todos 0s
pontos necessarios de um teste.” (P4)

“(...) além disso, as metodologias existentes ndo abrangem uma
série de problemas particulares e que encontramos em testes
complexos, como teste de um celular, de um POS, de um ATM,
dentre outros.” (P7)

‘“ambientes muito diversos e acaba saindo do padrdo de uma
metodologia.” (P8)

A condicdo de adaptagdo de metodologias para adequacdo do teste, ou seja, a
possibilidade de unir diferentes metodologias para atender de maneira ampla os testes efe-
tuados, € outro ponto a ser destacado. Algumas respostas estdo diretamente relacionadas
com essa condigao:

‘resolvi adotar minha prépria metodologia diante dos desafios
enfrentados em alguns pentests realizados.” (P6)

“com o tempo o profissional pode adaptar as metodologias de
acordo com a necessidade, mas acho valido sempre se basear
em uma metodologia existente.” (P12)



59

“utilizo uma adaptacdo de OWASP para aplicagcbes WEB, e algu-
mas informagédes interessantes do OSSTMM. Adapto o método
para cada alvo e situagdo.” (P19)

Apoiado a isso, identifica-se também nessas respostas o fato de que a experiéncia
e conhecimento do tester sao levados em consideragdo na tomada de ag0es que tangem a
utilizagédo ou ndo de alguma metodologia. Dessa forma, percebe-se que as limitagées estdo
contidas em diferentes &mbitos de problemas.

Em contraponto, quando questionados a respeito das vantagens de se utilizar as
metodologias, os participantes justificaram diversos itens. Esses itens, por sua vez, es-
tdo compreendidos nas demais categorias de analise citadas anteriormente: Organizacéao
(EP_C2), Padronizacao (EP_C3), Eficiéncia (EP_C4) e Consisténcia (EP_C5).

Reiteradamente os participantes apresentaram respostas que remetem-se as in-
formagdes sobre organizagdo como uma vantagem. Respostas breves como “Uso de mé-
todos” (P1), “Seguir uma linha de raciocinio” (P14), “Estruturacdo” (P2) e “Definicdo e or-
ganizacdo de atividades” (P23) reforcam a organizacdo como caracteristica basilar do uso
das metodologias. Ainda nesta categoria, os participantes afirmaram também que:

“Acredito que existe vantagem para quem nao tem muita pratica,
para nao deixar passar nenhum item. Com a pratica, a sequén-
cia de testes acaba sendo meio que automatica..” (P7)

“Porque sao modelos pré-formatados e bem organizados.” (P10)

“Vocé tem uma maior organizacdo das etapas até estabelecer
acesso e atingir o objetivo..” (P9)

“As etapas empregadas no processo de pentest destas meto-
dologias sdo bem definidas e auxiliam na definicdo, criacdo e
execugdo de todo o processo de planejamento, ganho de infor-
macgao, sondagem, invasao e geracao de relatorios.” (P24)

Nesse sentido, considera-se a Organizagao uma das principais vantagens identi-
ficadas nesse estudo. Adicionalmente, a Padronizacao também detém destaque por meio
das respostas dos participantes, que fizeram mencéo da importancia de padronizar proces-
sos e atividades:

“Padronizar testes executados baseados em metodologias inter-
nacionalmente conhecidas e testadas.” (P2)

“Maior padronizagao do teste, além de cobrir todos os aspectos
que considero importante.” (P11)
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“Apresentam padrées de estudos qualificados e estudados por
profissionais da area!” (P18)

“Sequir um procedimento padrdo e ndo esquecer de nenhum
ponto a ser analisado.” (P27)

Padronizar, considerando a aplicacdo de pentests, também implica em oferecer
formas especificas de executar os testes. Pode-se questionar quais sdo os efeitos da pa-
dronizacao nesse contexto, considerando que, ao mesmo tempo que se fornece embasa-
mento e credibilidade por meio dos padrdes, surgem limitagdes relacionadas com o uso de
técnicas, ferramentas ou recursos que nao sejam comumente tratadas por tais padroes.

A partir das questdes de padronizacao, discute-se também a contribuicdo da mesma
para com a eficiéncia do teste. Entretanto, os participantes fazem mencao da propria Efici-
éncia como uma caracteristica a parte, tratando-a como uma das vantagens de se utilizar
metodologias para teste:

“Eficiéncia e maior foco nas situagcées de maior risco, o
custo beneficio do tempo empregado é muito importante. Tam-
bém considero os aspectos que poderdo ter uma solugcdo de
forma mais rapida versus os aspectos que despenderiam de in-
vestimento muito grande na solucdo. Por exemplo, problemas
em Iégica de negdcio ou as vezes até em controle de acesso po-
dem ter um custo de resolugdo muito alto, portanto incluo este
pardmetro na analise de risco (dano e probabilidade).” (P19)

“..cobre de forma mais efetiva todas as possibilidades
de intrusdo/identificacdo de vulnerabilidades.” (P4)

“Sao inumeras as vantagens de se utilizar uma metodo-
logia pois de forma organizada o Pentest pode ser realizado de
forma eficaz, garantindo que a abrangéncia de todos os pontos
de um pentest sejam abordados e que garantam a eficiéncia do
trabalho realizado entregando uma documentagcao com uma rica
quantidade de informagdes e/ou recomendagbes.” (P16)

De forma complementar, quando nao discutidos os aspectos anteriores, os par-
ticipantes também indicam que o uso de metodologias pode impactar na Consisténcia
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dos processos dentro do pentest. Nesse sentido, respostas como “Manter a qualidade e o
mesmo nivel na entrega de resultados.” (P3) e “Consisténcia e referéncia externa em relato-
rios.” (P28) denotam que, durante o workflow do teste, o uso de metodologias contribui nas
preocupagdes voltadas ao aperfeicoamento e nivel de detalhe de cada tarefa executada.

4.4 Consideracoes Finais

Com base tanto nas vantagens como também nos motivos para nao utilizacéo
de metodologias, este estudo identifica contradi¢cdes relacionadas ao uso de metodologias
consolidadas em pentest. O oferecimento de padrées e melhor organizagdo do teste se
contrapbe com os obstaculos e limitagdes para testes em cenarios variados e com neces-
sidade de adaptacgdes. Assim, surge como ponto relevante dessa discussao o fato de que,
considerando que maioria dos participantes possui ampla experiéncia na area, 0s mesmos
conhecem as metodologias e, de forma parcial, ndo utilizam nenhuma delas ou utilizam a
sua prépria metodologia.

Dessa maneira, é preciso compreender essa relacdo que considera o conheci-
mento do tester em meio as normas e recomendacgdes impostas pelas metodologias, € que
por sua vez leva esses profissionais a adotarem solucdes préprias para as execugdes dos
testes. Assim, a proposicdo do Tramonto idealiza oferecer alternativas para atender esse
critério.

Este estudo também comprova algumas caracteristicas que os testers julgam re-
levantes sobre as metodologias, como: organizagcao, padronizacao, eficiéncia e consis-
téncia. Essas caracteristicas, conforme ja citado, apareceram com frequéncia nas afirma-
cOes dos participantes. A partir disso, a contribuicao do estudo apresentado nesse capitulo
para com a construcdo do Tramonto € de grande valia. O Capitulo 5 apresenta a construgcéo
do Tramonto como solug¢do de acompanhamento, gerenciamento e padronizacao especifica
para pentest.
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5. TRAMONTO

A partir do estudo do mapeamento sistematico sobre pentest [13], do estudo sobre
a adocao das metodologias de teste de seguranga (Capitulo 4) e da anadlise e investigacéo
detalhada das metodologias de teste identificadas em ambos estudos (cujo embasamento
esta presente no Capitulo 2), foi construido o framework chamado Tramonto.

O Tramonto propde diversos topicos sobre a execucdo de um pentest, apresen-
tados ao longo desse capitulo. Em suma, objetiva auxiliar o tester em suas atividades ao
longo do pentest, de forma a cobrir o maximo possivel os requisitos durante o seu workflow
de execucao de atividades no teste.

5.1 Principios Fundamentais

Para a construgdo do Tramonto sdo considerados trés principios fundamentais,
considerando o objetivo principal de auxiliar o tester em suas atividades: Organizagéo,
Padronizacéo e Flexibilidade. As subsecdes a seguir detalham cada um desses principios.

5.1.1 Organizacao e Gerenciamento

Um pentest devidamente organizado implica no cumprimento da maior parte dos
requisitos necessarios para o sucesso de uma avaliagdo de seguranca. Dessa forma, a
construcdo do Tramonto visa promover o planejamento e a execugao do teste de forma
organizada, permitindo um gerenciamento adequado que possibilite ao tester evidenciar
todos os passos contemplados pelas etapas.

Considerando os resultados obtidos no Estudo Prévio (Secéao 4.3), profissionais
com vasta experiéncia em pentest reforcam que o uso de metodologias de teste contribui
efetivamente para uma melhor organizagdo das atividades. Esse aspecto também foi per-
cebido durante a analise das metodologias de teste de seguranca que constituem a base
do Tramonto.

51.2 Padronizacao

Este principio trata o oferecimento de duas caracteristicas ao teste: uma forma
comum de conduc¢ao dos testes e uma maior confiabilidade em virtude do uso de métodos
ja conhecidos e aplicados pela comunidade da area de pentest. O primeiro ponto lida com a
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possibilidade de seguir um molde para todos os pentests efetuados, o que visa permitir uma
comparacgao entre esses testes, contribuindo para os aperfeicoamentos do proéprio tester.

O uso da padronizagéo, segundo Vries [76], implica em uma atividade de “es-
tabelecer e registrar um conjunto limitado de solugbes para atender atuais ou potenciais
problemas, direcionados aos beneficios para as partes envolvidas, equilibrando suas ne-
cessidades e pretensdes e esperando que essas solugdes sejam usadas repetidamente ou
continuamente”. Assim, este conceito reforca a primeira caracteristica do principio funda-
mental da Padronizacao para o Tramonto.

Em segunda instancia, o uso de padrdes pode também incrementar a confiabili-
dade do teste. Assim como abordado na Subsec¢édo 5.1.1, o Estudo Prévio também apresen-
tou que a padronizacdo € uma das principais vantagens de se utilizar alguma metodologia
de teste de seguranca. Nas respostas descritivas do questionario, os participantes indica-
ram que o uso de padrdes conhecidos na area podem tornar o cliente alvo mais receptivel
ao pentest. Aliado a isso, quanto mais o cliente esta ciente das atividades, menores se-
rao as possiveis complicacdées durante a execugado do teste. Assim, o Tramonto idealiza
também oferecer um padrao que corrobore com essas caracteristicas.

5.1.3  Flexibilidade

O principio da Flexibilidade compreende a adequacéao das atividades e definicdes
estabelecidas no Tramonto de acordo com experiéncia do tester. Logo, entende-se que este
principio representa uma das contribuicdes mais expressivas desse estudo, que € oferecer
uma solucao que equilibre as boas praticas e recomendacdes das metodologias com a
atuacao mais personalizada do tester.

Ao propor a Flexibilidade como principio fundamental, o Tramonto procura com-
bater o problema das metodologias que desconsideram as variacbes de conhecimento e
experiéncia dos profissionais que as seguem. A discusséo apresentada no Estudo Prévio
reforca este ponto ao apresentar que alguns profissionais, embora conhe¢cam ou utilizem al-
guma metodologia, optam por nao utilizar alguma metodologia para que possam tomar suas
decisbes mais livremente. Knowles, Baron e McGarr [43] enfatizam essa questao ao afir-
mar que os profissionais possuem uma relutédncia em ter uma metodologia externa imposta
a eles, e que isso lhes permite flexibilidade para adequar suas ofertas a seus clientes.

Nesse sentido, percebe-se entdo que existem inUmeras vantagens de se utilizar
das metodologias conhecidas de teste de seguranca mas com esse viés da atuacdo do
tester como possivel obstaculo. Assim, o Tramonto apresenta uma forma de unir as ne-
cessidades identificadas por meio de sua solugéo criada a partir das metodologias e que
permite que os profissionais tenham um fluxo de trabalho mais aberto e flexivel.
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Estrutura

O Tramonto é estruturado de forma a cruzar cinco (5) etapas que contemplam

todas as indicagdes e atividades a serem realizadas durante o pentest. Essas etapas sdo
propostas com o intuito de oferecer ao tester momentos distintos para organizagéo do plano
de testes. Sao elas:

Adequacao - Ajuste de Escopo e de Regras: trata o gerenciamento das informacdes
e escolhas iniciais do tester sobre as definicbes de escopo, regras de engajamento e
dados gerais do teste.

Verificacao - Realizacao do Checklist: efetua o checklist de necessidades gerais do
tester, sejam elas documentos, informagdes ou processos a serem cumpridos.

Preparacao - Refinar Estratégias e Ferramentas: envolve a determinagéo das es-
tratégias para o teste, bem como as ferramentas a aplicagdes utilizadas.

Execucao - Efetuar Testes e Intrusdes: representa o nucleo principal de execugao
do teste, com a definicdo dos vetores de ataque e suas caracteristicas.

Finalizacao - Relatérios e Descobertas Finais: contempla as acdes relacionadas

com a elaboracao dos relatérios que sao fornecidos ao cliente e também ao préprio
tester.

As etapas fornecem uma espécie de roteiro ao tester, com o intuito de permitir um

melhor gerenciamento e controle de suas atividades. Embora o fluxo do Tramonto siga uma
ideia de passo-a-passo, ele ndo € completamente sequencial (Figura 5.1), possibilitando o
frequente aperfeicoamento do plano de teste. Dessa forma, as etapas do Tramonto podem
ser frequentemente revisadas a partir dos achados e das tarefas executadas.

5.3

Topicos Preliminares

O inicio da concepcéo do Tramonto comecga com aspectos que devem ser tratados

como topicos preliminares ao teste em si. Nesse sentido, sdo apresentadas nas subsecoes
a seguir algumas diretrizes quanto ao armazenamento de dados, erros do teste e principios
éticos.
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Figura 5.1 — Estrutura do Tramonto.

5.3.1 Sobre o armazenamento de dados do teste

Um tester pode gerenciar diversos testes simultaneamente. Em razéo disso, ina-
meras informacdes, documentos, relatérios e resultados sdo armazenados pelo mesmo ao
longo da execucao destes testes. Dessa forma, recomenda-se que todas as informagdes
sejam armazenadas em um banco/repositorio criptografado e que dados sensiveis sejam
sanitizados [72].

Ao término de cada teste, conforme a etapa de Finalizagao (Se¢éo 5.8), grande
parte dos dados referentes ao teste devem ser excluidos em definitivo, com as devidas
provas da exclusdo sendo notificadas ao cliente. Contudo, existem informagdes sobre o
teste que se manterao armazenadas pelo tester, para que posteriormente sejam aplicadas
técnicas de mineragdo com o intuito de extrair conhecimento para testes futuros. Tipos de
informacdes que se enquadram nesse tdpico:

* Definicbes de escopo, sem identificacao do alvo;
» Objetivos do teste e labels relacionadas aos mesmos;

+ Tipo, abordagem, agressividade e estratégia utilizados pelo tester;

Itens contidos e adicionados no checklist da etapa de Verificagao;

» Ferramentas utilizadas no teste;

Resultados de ferramentas e acdes do tester;
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» Descricao resumida dos vetores de ataque, sem informagdes especificas sobre o alvo;

* Niveis de reprodutibilidade, impacto, probabilidade, risco e prioridade dos vetores de
ataque (conforme detalhado na Segéo 5.7.2).

Sugere-se que resultados obtidos por meio da execucao de ferramentas automati-
zadas sejam armazenados separadamente. Assim, o Tramonto separa as atividades reais
do tester para que seja possivel uma andlise mais detalhada sobre suas ag¢des dentro do
processo do teste.

5.3.2 Erros e Feedbacks Pos-Teste

E compreensivel que, frente as inimeras possibilidades de vetores de ataque no
teste, sejam efetuadas avaliagdes incompletas ou ineficazes quanto a seguranca de con-
troles, dispositivos, aplicagées e processos. Contudo, a deteccao dos erros relacionados
com acoes do tester e também com suas indicagdes de mitigagcdes das vulnerabilidades
encontradas s6 pode ser realizada apds a execug¢ao completa do teste. Dessa maneira, a
identificacdo dos erros deve ocorrer pelos profissionais responsaveis pela gestao do cliente
alvo ou pelo proprio tester em um caso de re-teste na mesma organizacao.

Adicionalmente, o Tramonto indica que o tester mantenha trimestralmente uma
avaliagdo simples das recomendacdes passadas via relatério para o cliente [72]. A reco-
mendacédo desse periodo de avaliacado também pode ser determinada de acordo com a data
de re-teste agendada. Para auxiliar essa avaliacao, propde-se o questionario TFF (Target
Feedback Form), disposto na Tabela 5.1.

Tabela 5.1 — Questionario para avaliagdo de testes anteriores.
Target Feedback Form (TFF)

Q01 Em relagao a ultima avaliacao, qual o nivel do estado de segurancga da organizagao
no seu ponto de vista?

Q02 Considerando as vulnerabilidades identificadas por meio do teste, qual o estado
atual de correcao das mesmas a partir das mitigacdes indicadas?

Q03 A partir do seu conhecimento, existe alguma ameaca, vulnerabilidade ou problema
relacionado a segurancga que nao foi reportado no relatério de teste? Se sim, cite.

Q04 Houve algum incidente de seguranca desde a ultima verificacao? Se sim, cite.

As questdes contidas apresentadas na Tabela 5.1 sdo estabelecidas para tratar
aspectos importantes em um teste de seguranca. Na QO1, objetiva-se extrair do cliente
sua percepgao sobre o posicionamento da organizacao em relagdo as preocupagcdes com
a Seguranca da Informacéo apds o teste ter sido realizado. E primordial que o interesse do
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cliente quanto aos cuidados tomados para tratar vulnerabilidades seja frequente [72][32].
Na questdo Q02, o tester pode analisar se as mitigacées que foram indicadas foram devi-
damente realizadas e entao dar prosseguimento em outros testes sem gerar algum tipo de
risco previamente conhecido para a organizacao [55]. Ja a questao Q03 tem o propdsito de
identificar possiveis falhas ou negligéncias do tester para com o teste efetuado, que pode
ser decorrente de fatores como, por exemplo, a falta de cumprimento do que foi acordado
no escopo [72]. Por fim, a questdo Q04 se propde a auxiliar o tester tanto em relagéo ao
teste efetuado - uma vez que algum incidente de seguranca possa ter ocorrido em decor-
réncia de alguma vulnerabilidade despercebida - quanto a um teste futuro, tragando novos
objetivos de teste baseados também no incidente de segurancga ocorrido [55].

Ao obter o feedback do estado da seguranca do alvo previamente testado, o tes-
ter pode entédo categorizar os erros de forma a validar as suas atividades. Os erros séo
geralmente classificados em:

* False positive: Algo é determinado como verdadeiro, contudo é falso.
* False negative: Algo é determinado como falso, contudo é verdadeiro.

» Gray positive: As respostas das a¢des sao sempre verdadeiras, mesmo que seu es-
tado seja falso. Contudo, detém uma ideia de seguranga por obscuridade ja que nao
se sabe se as respostas sao realmente verdadeiras para tudo ou somente para o que
que esta sendo testado.

» Gray negative: As respostas das acoes sao sempre falsas, mesmo que seu estado
seja verdadeiro.

Contudo, os erros podem ser categorizados também conforme a separagao apre-
sentada na Tabela 5.2. Ao contabilizar os erros € possivel avaliar também a qualidade do
teste efetuado, assim como verificar as reincidéncias dos mesmos no histérico do tester.
Assim, considera-se que a analise sobre os erros pode representar uma métrica para a
qualidade do teste.

5.3.3  Principios Eticos

A conformidade com os aspectos legais e éticos pode ser considerada um dos
fatores responséaveis por diferenciar as atividades de um pentest das a¢des de um atacante
malicioso. As discussdes éticas relacionadas com pentest visam manter a integridade e
corroborar com a confiabilidade desse tipo de avaliacdo de seguranca [57][6][54]. A etapa
de Verificacao (disposta na Secao 5.5) representa o espac¢o onde uma série de documentos
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Tabela 5.2 — Tipos de Erros [32].

TIPO DO ERRO DESCRICAO
Specter As respostas sao aleatérias, independente do estado atual. Muitas

vezes essa resposta é influenciada por um terceiro sistema envolvido
ou por ser proveniente de outro lugar.

Indiscretion A resposta depende de quando o teste é executado. Essa categori-
zagao pode caracterizar escolhas equivocadas do tester, uma vez que
testar em um tempo errado (ex.: quando existem comportamentos di-
ferentes durante o horario de trabalho ou a noite) pode impactar em
resultados incorretos.

Entropy error As respostas sao perdidas ou confusas no ruido do sinal, algo que
raramente acontece no contexto de simulacédo controlada, mas comum
em testes praticos diarios (por exemplo, os tempos de um ping que
podem depender do trafego outros sistemas).

Falsification As respostas dependem de como e onde o teste esta sendo executado.
E um tipo de erro dificil de identificar quando néao sao efetuados testes
de multiplos modos nos mesmos controles.

Sampling error  Apenas uma parte do alvo é testada e a resposta ndo é capaz de
representar o todo. Possui relagdo direta com o que é definido no
escopo do teste.

Constraint As respostas dependem das ferramentas que sao utilizadas. Mesmo
que tais ferramentas possam funcionar corretamente, é preciso consi-
derar suas limitagoes.

Propagation A resposta € assumida sem a realizacao do teste, baseada no viés do
tester e seus testes anteriores.

Human error A resposta altera dependendo da habilidade do tester que esta execu-
tando o teste.

e normas, sejam eles obrigatérios ou n&o, podem ser determinados para auxiliar o tester
no cumprimento das sangoes legais relacionados ao teste efetuado.

Mesmo com a atribuicdo de normas, legislacées e documentos relacionados aos
aspectos legais, o Tramonto recomenda também alguns principios éticos no uso da estra-
tégia:

« Manutencéao da privacidade dos dados do relatério. Independente das autoriza-
cbes obtidas de maneira formal com o cliente, é extremamente importante que os
dados nao permitam a identificacdo do alvo. Dessa forma, além das sugestdes de
como lidar com o armazenamento de dados sensiveis (conforme disposto na Sub-
secao 5.3.1), reitera-se um cuidado expressivo com a forma como os dados seréao
exibidos e publicados nos relatérios (Sec¢ao 5.8).
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* Resultados e relatérios nao podem ser usados para fins comerciais além da
interacao com o cliente. Com o passar do tempo, o tester constroi seu “portfélio” a
partir dos testes que executou. A divulgacao e uso de informacgdes sobre esses testes
nao deve ser um artefato de venda dos servicos de teste. Além do aspecto ético e dos
documentos que limitam o sigilo de informacdes, é necessario considerar que cada
cliente é Unico e com propostas diversificadas, o que torna inviavel qualquer tipo de
divulgacéao de testes anteriores ou atuais para ratificar a habilidade do profissional em
uma eventual nova contratagdo de servigo.

 Definicao clara dos limites e perigos provenientes do teste. Ao tratar o escopo
do teste com o cliente, é indicado que o tester apresente com clareza as potenciais
dificuldades e implicagcées da execug¢ao do processo de teste. Entende-se que esse
aspecto pode variar de acordo com as habilidades e conhecimentos do tester, mesmo
assim recomenda-se que essa seja uma pratica comum nas tarefas iniciais do teste.

+ Citacao de clientes atuais ou antigos. Assim como a divulgacao de resultados e
relatérios, a exposicao de casos de teste de clientes antigos ou atuais € uma pratica
nao recomendada. Adicionalmente, deve-se evitar 0 vazamento de qualquer tipo de
informagdo que possa permitir a associacao do dado com um potencial cliente. O
intuito ndo é apenas manter o sigilo dos demais clientes mas também preservar a
confianga com o cliente/contratante em questao.

» Aconselhamento aos clientes sobre sua seguranca e contramedidas. Testes de
seguranca objetivam avaliar o estado da seguranca de uma organizacdo de uma ma-
neira formal. Independente do tipo de teste que seja efetuado, este requer uma série
de cuidados e requisitos profissionais que garantem a qualidade do teste. Dessa ma-
neira, € indicado que nao sejam fornecidas recomendacoes por parte do tester para o
cliente antes do estabelecimento dos aspectos contratuais do teste e de um conjunto
minimo de atividades de avaliacao de seguranca.

De posse das informacdes sobre os tépicos preliminares, o entendimento sobre os
principios éticos é requisito necessario para o inicio do plano de testes. A partir disso, o
Tramonto comeca suas definicdes quanto ao escopo e regras do teste, na etapa chamada
Adequacéo.

5.4 Adequacao - Ajuste de Escopo e de Regras

A primeira etapa do Tramonto, denominada Adequacao, é responsavel por geren-
ciar os dados e as escolhas iniciais do tester em respeito as informagcdes de escopo do
teste e regras de engajamento. A determinacdo dessas informagdes € essencial para um
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melhor gerenciamento do teste, implicando no tratamento dos dados basicos referentes ao
teste.

Os dados e descrigdes informados nesta etapa sao provenientes tanto do proprio
tester como também do cliente (responsavel pela organizagao/instituicao alvo). Informa-
¢bes como tipo, abordagem e agressividade do teste s&o de confirmacgéo exclusiva do tes-
ter, enquanto informes sobre o cenario e ambiente alvo (limitagdes e regras gerais para
o teste) sdo realizados pelo cliente. A definicdo de objetivos, datas, regras contratuais e
contatos de comunicac¢ao sao estabelecidas de forma conjunta.

Antes do inicio do planejamento do teste e definigdes do escopo juntamente ao
cliente, &€ necessario o estabelecimento do contrato. Caso isso ndo acontecga, é requisito
minimo um acordo de confidencialidade (NDA - Non-Disclosure Agreement) para proteger
o tester nas acdes e atividades iniciais.

5.4.1 Informacdes Gerais/Basicas

Todo teste criado por um tester possui um identificador Unico. Este identificador
possui um formato que comega com as iniciais TR e segue com um cdodigo numérico se-
guencial de cinco (5) digitos que incrementa a cada teste realizado (ex.: TR00001). O
objetivo do identificador é permitir que o tester possa gerenciar seus testes realizados para
possiveis analises. Além do identificador do teste, também é necessario vincular o teste a
um cliente, para representar a organizagao/instituicao alvo do teste.

Outro conjunto de informagdes que deve ser acordado previamente com o cliente
refere-se ao periodo do teste. Sao informadas a data de inicio, data de fim e tempo estimado
do teste. Neste ultimo dado, deve-se considerar a adicdo de um padding para minimizar
problemas com o tempo de duracao do teste. Este padding pode ser definido pelo tester
baseado em suas experiéncias anteriores, mas em geral é delimitado em 20% do tempo
estimado [55]. Ademais, nos casos onde o re-teste ja € contratado juntamente ao teste
inicial, é informada a data de previséo para tal re-teste.

As tratativas com o cliente devem ser realizadas com o intuito de estabelecer as
regras e planos iniciais do teste. Nesse sentido, algumas questbes podem ser realizadas
para auxiliar o tester nesse processo:

1. Qual o motivo principal, por parte do cliente, da aplicacao de um pentest no ambiente
alvo?

2. Ja realizou algum tipo de avaliacao de seguranca em seu ambiente? Qual? Existe
registro?

3. Quais os servigos considerados criticos para o funcionamento do alvo?
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4. Existe uma equipe responsavel pelos incidentes de seguranca da informacao? Interna
ou externa?

5. A organizacéo ja foi alvo de algum incidente ou ameaca relacionado a seguranca da
informacao?

Essas questdes visam oferecer ao tester um entendimento sobre aspectos de ne-
gécio, medidas e recursos para protecdo dos ativos e um histérico de incidentes e testes
ja ocorridos. Se forem obtidas respostas adequadas, essas informacdes podem contribuir
para a tomada de deciséo inicial do tester.

Nesse sentido, a forma de comunicacdo com o cliente € uma acao que precisa
ser extremamente cuidadosa em razao da preocupagao com vazamento e divulgacao de
dados sensiveis de forma ndo-autorizada. No cenario de atuacao de um pentest, essa é
uma das preocupacoes que requer mais atengdo. Assim, além de efetuar a comunicagao
direta apenas com os contatos indicados pelo cliente, sdo necessarias precau¢oes quanto
a transmissao de dados sensiveis. Para tal, recomenda-se que toda e qualquer informacéao
a respeito do teste, que nao for realizada de maneira presencial, seja compartilhada via
canal criptografado ou ao menos que os dados relacionados sejam criptografados antes do
envio.

Cabe considerar ainda que todo o tipo de aviso ou informe que for realizado ao
longo da execucéo do teste precisa ser direcionado a um ou mais contatos previamente
registrados. Dessa forma, é necessario que o tester liste ao menos um responsavel pelo
contato direto do teste (nome e e-mail). Um dos informes a serem repassados aos contatos
do cliente é o progresso do teste. Repassar o cronograma das atividades, juntamente ao
tempo estimado (e posterior execucao da atividade, o tempo efetivamente cumprido), auxilia
o cliente na compreenséao geral do processo do teste.

Nesta etapa também é realizada uma breve descricao a respeito do teste execu-
tado e dos requisitos informados pelo cliente que precisam de maior atencéo. Isso deve-se
ao fato de que o cliente, por meio dos requisitos, pode limitar e influenciar o escopo e plano
do teste. Mesmo que o tester possa recomendar o cliente a respeito de determinadas li-
mitacoes, deve-se atender a necessidade do cliente, principalmente por razdes contratuais.
O uso de técnicas de Engenharia Social [56] para o teste € um exemplo de limitacao es-
pecifica que o cliente pode indicar ao tester se autoriza ou nao. Além da descricdo, cabe
ao tester considerar também a regiao em que os ativos e infra-estrutura do cliente estao
localizados, ja que isso pode influenciar nas limitagdes do teste.
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5.4.2  Objetivos do Pentest

Ao determinar as informacdes basicas do teste, o tester encaminha a definicao do
objetivo geral do teste. Um teste pode possuir um ou mais objetivos, podendo ser divididos
em objetivos primarios e secundarios. Recomenda-se que objetivos primarios sejam pre-
dominantemente direcionados a avaliagéo de ativos por meio de simulagéao de exploragdes
reais. Por outro lado, objetivos secundarios podem deter seu foco, por exemplo, na avali-
acao de critérios de conformidade. Em suma, é natural que ocorram casos onde objetivos
primarios e secundérios estejam relacionados.

Esses objetivos, por sua vez, sdo informados pelo tester e assinalados com labels
pré-definidas. Para cada objetivo do teste podem ser associadas mais de uma label, porém
obrigatoriamente uma precisa identificar tal objetivo. As labels indicadas pelo Tramonto sao:
Banco de Dados, Deteccao/Resposta, loT (Internet of Things), Aplicacbes Moveis, Rede,
Seguranca Fisica, Dados Sensiveis, Servidores, Engenharia Social e Aplicagdo Web.

O tester pode optar por criar novas labels como preferir categorizar seus objetivos.
As labels visam relacionar a descricdo do objetivo (que pode variar conforme a intengéao
do tester) com identificadores de alvo, fazendo com que em testes futuros seja possivel
consultar e filtrar testes anteriormente efetuados através das mesmas, além de avaliar os
procedimentos e planejamento adotados.

A definicdo dos objetivos pode contribuir diretamente para os diferentes formatos
de teste, ja que o fester precisa determinar juntamente ao cliente qual o tipo de teste sera
efetuado de acordo com o cenario alvo. Adicionalmente, o tester deve também delimitar
qual a abordagem e estratégia que deve ser utilizada baseado nas /labels associadas aos
objetivos.

5.4.3 Tipo do Teste

A escolha do tipo do teste e da abordagem do teste sdo determinantes nesta
etapa do Tramonto. Baseado nas informacdes gerais € nos objetivos previstos para o teste,
o tester precisa optar pelos seguintes tipos de teste [32]:

* Blind: O comprometimento € sem o conhecimento prévio das defesas e recursos do
alvo, porém o alvo conhece os detalhes do processo de avaliacéo e é preparado para
tal. Assim, entende-se que esse tipo de teste requer maior habilidade, conhecimento
e experiéncia por parte do tester. Neste caso, tais fatores implicam na amplitude e
profundidade do teste.
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54.4

» Double-blind (Black Box): Assim como o teste do tipo Blind, o comprometimento tam-

bém é sem o conhecimento prévio das defesas e recursos do alvo. Contudo, dessa
vez o alvo ndo é notificado a respeito do escopo do teste e sobre sua execucdo. E o
tipo de teste que permite que o tester avalie suas habilidades e, principalmente, que
o alvo avalie a sua preparagao para com possiveis ataques desconhecidos.

Gray Box: O comprometimento do alvo acontece com um conhecimento limitado sobre
suas defesas e sobre seus ativos. O alvo, por sua vez, sabe os detalhes do processo
de teste que vai ser executado. O principal objetivo desse tipo de teste é avaliar as
vulnerabilidades, tarefa que geralmente é iniciada pelo alvo como uma auto-avaliacao.

Double Gray Box (White Box): A principal diferenca para o tipo de teste Gray Box é
que o alvo sabe apenas 0 escopo inicial e o prazo do teste, porém nao € notificado
a respeito dos vetores de ataque e execugao do teste. O comprometimento acontece
com um conhecimento limitado sobre as defesas e ativos do alvo, visando verificar,
além da preparagéao do alvo, as habilidades do tester.

Tandem (In House Audit): Neste tipo de teste, o tester e o alvo estao previamente
preparados, sabendo todos os detalhes do processo de avaliacdo. O objetivo deste
tipo de teste € avaliar a protegéo e os controles de seguranca do alvo, analisando a sua
completude. A execugao desse tipo de teste vai variar de acordo com a quantidade
de informagdes fornecida antes do teste.

Reversal: O comprometimento do alvo acontece com total conhecimento a respeito
de seus processos e da seguranga operacional, mas o alvo ndo possui nenhuma
informacéao a respeito do teste (0 que vai ser executado, como sera o teste e quando o
teste acontecerd). O objetivo desse tipo de teste é avaliar a capacidade e a preparacao
do alvo para vetores, comportamentos desconhecidos e resposta a incidentes.

Abordagem do Teste

A abordagem do teste € o critério que determina o quéo “visivel” o tester esta para

o seu alvo. Dessa forma, a escolha do tester quanto a abordagem fica dividida entre:

» Covert:. Abordagem que busca disfarcar as acdes do tester durante o teste. O objetivo

da abordagem Covert pode ser a analise do impacto de um ataque, identificando e
explorando possiveis vulnerabilidades para fornecer uma visédo estratégica dos méto-
dos de exploracao, riscos e danos de uma intrusao. Contudo, essa abordagem busca
inicialmente a utilizagdo de métodos que ndo séo diretamente identificados como ten-
tativas de atacar o sistema. Em geral a abordagem Covert é utilizada com um limite
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de exploragao ou ponto de parada, que pode ser tanto um certo tipo de dano causado
como um nivel de permissao ou acesso obtido.

» Overt: Essa abordagem possui o carater de avaliacdo abrangente do estado de se-
guranca do alvo considerando métodos de interacédo direta com o alvo. Além disso,
envolve testes cuja execucao é de conhecimento de todos os principais responsaveis
relacionados ao gerenciamento da seguranca da informagéao do alvo. Assim, a equipe
do cliente pode ser incluida na realizacdo do teste, o que é indicado para avaliacoes
que abrangem sistemas altamente criticos, ja que o tester e a equipe podem reagir
mais rapidamente a problemas inesperados. Testes realizados com essa abordagem
tendem a ser menos custosos e trazem menos riscos em relagdo a abordagem Covert.

Existe uma diferenga conceitual entre o tipo do teste e a abordagem do teste para
o Tramonto. O tipo do teste refere-se ao enquadramento dos objetivos do teste dentro de
uma categoria que classifique o conhecimento do tester sobre o0 alvo e 0 conhecimento do
alvo sobre o teste. Nesse sentido, a escolha do tipo de teste esta relacionada com o que
€ acordado previamente com o alvo e disposto no escopo e contrato. Por outro lado, a
abordagem do teste é voltada mais para o comportamento do tester.

5.4.5  Agressividade do Teste

De forma complementar a abordagem do teste, quando considerado o compor-
tamento do tester mediante as vulnerabilidades encontradas, deve-se delimitar o nivel de
agressividade do teste. Assim, € importante que esse comportamento esteja em concor-
dancia com o que o cliente espera para a interacao do teste com o seu ambiente alvo.

No Tramonto, a classificagdo da Agressividade € dividida em trés (3) niveis:

» Baixo: O tester ndo explora nenhuma vulnerabilidade detectada ou explora apenas
aquelas que nao afetardo diretamente o sistema. Um exemplo de atividade que atende
esse nivel é a tentativa de acesso a diretérios em um servidor web.

» Médio: Nesse nivel o tester também explora vulnerabilidades que podem resultar em
interrupgdes do sistema. Contudo, € necessario que o tester avalie as consequéncias
da exploracao tanto em caso de sucesso como de insucesso.

+ Alto: No nivel mais alto de Agressividade o tester tenta explorar todas as vulnerabili-
dades detectadas. Além da preocupacdo com as consequéncias da exploragdo, como
no nivel Médio, o tester precisa estar atento a relacdo do sistema alvo com outros
sistemas préximos ou de terceiros, para que o impacto ndo cause interrupcées nao
controladas.
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5.4.6 Taticas

No Tramonto, o termo taticas de pentest define o conjunto de escolhas formado
pelo tipo, abordagem e agressividade do teste. As variagdes obtidas por meio das possi-
bilidades de cada um dos critérios permite que o tester trace rotas que sejam condizentes
com os objetivos do teste previamente delimitados. A Tabela 5.3 apresenta algumas taticas
propostas pelo Tramonto como forma de detalhar e exemplificar a aplicagéo dos conceitos
de Tipo, Abordagem e Agressividade.

Tabela 5.3 — Taticas de Teste.

ID TIPO ABORDAGEM AGRESSIVIDADE
TACO1 Blind ou Double-Blind Covert Alto

TACO02 Gray-Box ou Double Gray-Box Overt Alto

TACO3 Reversal Covert Médio ou Alto
TACO04 Tandem Overt Baixo ou Médio

As variacoes das taticas permitem que o tester possa adotar medidas adequadas
para o seu teste. A partir disso, pode-se estabelecer as seguintes definicbes para cada uma
das taticas dispostas na Tabela 5.3:

* TACO1 - Captura (Tipo: Blind ou Double-Blind / Abordagem: Covert / Nivel de Agres-
sividade: Baixo ou Médio): Testes que seguem essa tatica tendem a aproximar a
atuacao do tester a uma simulacao realistica de ataque. Geralmente € utilizada com
uma estratégia externa (mais informagdes sobre a estratégia na Subsecédo 5.6.1) e
procura, essencialmente, listar os vetores de ataque para definir os pontos de entrada
do alvo de maneira menos detectavel possivel. A principal vantagem esta relacionada
a ligagcéo das atividades do tester com as atividades de um usuario “comum” da Inter-
net, tendo por objetivo analisar o estado da seguranca do alvo e seus mecanismos de
defesa.

» TACO2 - Rotura (Tipo: Gray Box ou Double Gray-Box / Abordagem: Overt / Nivel de
Agressividade: Alto): Essa tatica parte do principio que o tester simula uma intruséo
como insider, que pode representar alguém que trabalha na organizagéo alvo e pos-
sui acesso e privilégios definidos e controlados. O ponto forte dessa tatica estd na
eficacia e no alcance do teste, que pode causar maior impacto sem precisar proteger
a visibilidade do tester em suas atividades durante o teste.

» TACOS - Infiltragao (Tipo: Reversal / Abordagem: Covert / Nivel de Agressividade:
Médio ou Alto): Basicamente, essa tatica procura simular o teste como um compor-
tamento ndo controlado de um atacante que possui totais informagdes sobre o alvo
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e procura agir de forma disfarcada (encoberta). A vantagem dessa tatica estd em
permitir uma boa avaliacdo da taxa de resposta a incidentes e das acdes da equipe
responsavel por responder a esses incidentes.

» TACO04 - Ordem Obliqua (Tipo: Tandem / Abordagem: Overt / Nivel de Agressividade:
Baixo ou Médio): Téatica direcionada ao acompanhamento e avaliacdo dos controles
de seguranca do alvo juntamente ao cliente. Em linhas gerais, aproxima as acdes
do teste a um conjunto de verificacdes pontuais sobre a seguranca de mecanismos,
ativos e controles, similar a um processo de auditoria.

5.4.7  Sintese da Adequacao

Como a etapa de Adequacéo serve para estruturar o plano de testes, consideram-
se que as algumas informacdes devam ser determinadas para dar sequéncia na execucao
do teste, conforme Tabela 5.4. Todas as informagdes que sado obrigatérias na etapa de
Adequagédo visam atenuar possiveis problemas para o teste. A falta de informacdes pode
impactar em aumento de escopo do teste e até mesmo problemas de conformidade e as-
pectos legais.

Ao término da primeira etapa, o tester pode, opcionalmente, descrever quaisquer
limitacbes ou observagdes sobre o planejamento inicial do teste baseado nas suas esco-
lhas e também nos informes do cliente. Assim, € alinhado o0 maximo de informagdes sobre
o teste com o intuito de que o plano seja melhor tragcado. A partir das escolhas e determi-
nacdes efetuadas, o Tramonto conduz o tester para a etapa de Verificacao.

5.5 Verificacao - Realizacao do Checklist

Mediante as determinacdes da etapa de Adequacao (Secéo 5.4), a etapa de Verifi-
cacao consiste em efetuar um checklist de necessidades, dados, documentos e atividades.
Essa etapa assemelha-se ao processo de auditoria, considerado também um teste de ava-
liacdo de seguranca. Nesse sentido, validar as necessidades do teste permite que o tester
analise melhor suas atividades posteriores e até mesmo aquelas informagdes fornecidas
previamente. Assim, o intuito dessa etapa é minimizar o numero de falhas decorrentes a
falta de documentacéo para a continuidade do teste, contribuindo para que o teste seja o
mais detalhista possivel.

Listar normas, regulamentos e politicas € uma tarefa importante para o estabeleci-
mento de uma boa andlise preliminar de conformidade de seguranca, pois a partir disso po-
dem ser gerados requisitos técnicos para os controles de seguranca. Esta etapa, portanto,
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Tabela 5.4 — Resumo das informagdes envolvidas na etapa de Adequagéo.

ITEM DESCRICAO OBRIGATORIO
Cadastro de dados como Razao
Dados Bésicos Social, Nome Fantasia, CPF/
SOBRE O CLIENTE CNPJ, Telefone, Nome do
Responsavel e E-mail.

Para registrar Nome e E-mail de
quais pessoas devem receber Nao
informacdes sobre o teste.
Numero que identifica o teste,

Sim

Contatos de
Comunicacgao

Identificador no formato TRXXXXX (Ex.: Sim
TR00001)
Objetivo(s) do teste, que
Objetivos e Labels deve(m) estar relacionado(s) ao Sim

SOBRE O TESTE
menos com uma label.

Tipo do teste a ser executado,
que pode ser Blind, Double
Blind, Gray Box, Double Gray
Box, Tandem e Reversal.
Escolha da abordagem do
Abordagem tester, dividida entre Covert ou Sim
Overt.

Comportamento do tester em
relagao a exploracao das
Nivel de Agressividade | vulnerabilidades encontradas. Sim
Dividido em Baixo, Médio ou
Alto.

Datas de realizacao do teste:
data de inicio, data prevista de
fim, e data agendada de re-
Periodo teste (caso o cliente opte). Além Sim
disso, € informado o tempo
estimado para execugao
completa do teste.
Comentarios gerais sobre o
teste e sobre o alvo.
Comentarios sobre limitagdes
Limitacoes de horarios, procedimentos e N&o
accoes que se aplicam ao teste.

Tipo Sim

Descricao geral

contém os documentos e itens passiveis de verificagcao por parte do tester, em formato de
checklist. Basicamente, estas verificagdes sao subdivididas em Obrigatorias, Relacionadas
e Personalizadas.
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5.5.1 Verificac6es Obrigatérias

Compreendem as verificacbes obrigatérias aqueles documentos e registros que
condicionam o comeco do planejamento do teste. Nesse sentido, o Tramonto considera os
seguintes itens:

» Permissao do Teste: documento que autoriza o tester a realizar o teste. O teste
somente se inicia quando o tester possuir este documento devidamente assinado
pelo cliente.

» Acordo de Nao-Divulgacdo (NDA): O acordo de nao divulgacédo é requisito basico
em virtude da necessidade de proteger tanto o cliente como o tester durante todo o
processo do teste. Este documento esclarece, basicamente, que dados confidenciais
nao serdo divulgados ou utilizados de nenhuma forma pelo tester.

» Proposta do Teste: documento que lista, em detalhes, a proposta do plano de teste a
ser realizado. Dessa forma, € importante que o cliente tome conhecimento das devi-
das responsabilidades, autorizagdes e direitos que estéo relacionados aos envolvidos
no teste.

» Restricoes Contratuais da Proposta do Teste: lista das restricbes contratuais deter-
minadas juntamente ao cliente, detalhadas em um documento separado. Este item é
recomendado para frequente consulta, reforcando a necessidade de estabelecer os
devidos cuidados com o teste para evitar transtornos éticos e legais.

5.5.2  Verificacbes Relacionadas

Os itens classificados como Relacionados sao variantes de acordo com os obje-
tivos do teste e demais aspectos da etapa de Adequacdo. Dessa forma, eles séo esta-
belecidos a partir da relacdo com as /abels indicadas nos objetivos do teste (de maneira
previamente determinada).

Exemplos de possiveis itens que podem ser categorizados como Relacionados

» PCI-DSS: estabelece padrbes para protecdo de privacidade e confidencialidade em
dados que envolvam cartdes para pagamento. Pode ser relacionado com objetivos
que avaliem a consonéncia do cenario alvo com as normas estabelecidas caso o alvo
possua algum processo que efetue procedimentos de compra.
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5.5.3

Processos e acdes comuns no teste: parte das tarefas de um tester envolvem acodes
que normalmente se repetem de acordo com o objetivo do teste. Dessa maneira, é
comum encontrar muitos processos repetidos no plano de teste quando algumas das
labels dos objetivos sdo determinadas. Verificacao de configuracao de dispositivos e
equipamentos, controle de atualizagbes de sistemas, teste de credenciais default e
tarefas de enumeracgao sao alguns dos exemplos que se enquadram neste caso.

Tratamento de PII (Personal Identifiable Information): existem diversos padrdes, vari-
antes de acordo com paises e regides, para tratamento de transacées de envolvam
dados pessoais identificaveis. Para alvos que processem informacdes sensiveis, é
relevante consultar esses padrées ou adaptar quando for conveniente (casos onde
ndo ha padréao estabelecido). HIPAA (Health Insurance Portability and Accountability
Act) e NIST SP 800-53 sdo documentos que apresentam uma ampla diferenca entre
suas abordagens mas tratam também preocupac¢des com privacidade e controle de
informagdes sensiveis.

Verificagbes Personalizadas

Esta divisdo é destinada para permitir que o tester informe os itens e documentos

gue possam nao estar listados nas divisées anteriores. Estes, por sua vez, devem passar
a ser relacionados com os parametros informados na etapa de Adequacdo. A partir disso,

pode

ser estabelecida a relacao entre os objetivos e labels do teste com as verificacoes

personalizadas.

554

Sintese da Verificacao

Embora a etapa de Verificacdo idealize confirmagdes prévias de itens, atividades

e documentos que estdo envolvidos no processo de teste, algumas acdes de execucao
direta do teste podem ser listadas neste etapa. Justifica-se isso em virtude do fluxo geral
do Tramonto, que permite ao tester navegar pelas etapas com o intuito de retificar e validar

seus

passos ao longo do plano de teste. Dessa forma, as atividades contidas nas fases

iniciais de um teste apresentam-se na etapa de Verificacdo para auxiliar o tester antes
mesmo da etapa de Execugéo.
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5.6 Preparacao - Refinar Estratégias e Ferramentas

A etapa de Preparacao envolve a escolha das estratégias de teste a serem efetu-
adas, bem como a indicagao do kit de ferramentas, que precisa estar em consonancia com
as informacdes das etapas anteriores. Os kits de ferramentas sdo um conjunto de solu¢des
e ferramentas que sdo utilizadas nas diversas fases do teste.

Oferecer diferentes possibilidades neste ponto pode permitir ao tester experimen-
tar outras ferramentas que nao aquelas que o mesmo utiliza normalmente. A indicagdo das
ferramentas, por parte do Tramonto, é baseada nas pesquisas envolvendo praticas de teste
[13].

O processo de preparagao idealiza fornecer ao tester a analise e detalhamento do
planejamento e forma de execugao do teste. Esta etapa é dividida essencialmente em dois
blocos: selecao das estratégias do teste e escolha das ferramentas a serem utilizadas ao
longo de cinco fases do teste.

5.6.1 Estratégias

Uma vez que o tipo e a abordagem do teste foram determinados na etapa de
Adequacao, pode existir uma relagdo com a estratégia a ser utilizada pelo tester. Dentre as
estratégias, as indicadas pelo Tramonto sao:

« External: A estratégia de um teste externo se baseia na ideia do tipo de teste Blind
/ Double Blind, uma vez que para executar essa estratégia ndo é necessario nenhum
conhecimento prévio do ativo alvo, da topologia da rede ou da infra-estrutura. Para tal,
€ necessaria a realizagdo de uma andlise detalhada sobre a seguranca de perimetro,
além dos servidores web, roteadores e firewalls. O objetivo, na utilizacao dessa estra-
tégia, é avaliar as vulnerabilidades e implantacdes nos hosts alvo testando os pontos
fortes e fracos da arquitetura interna e externa da empresa por meio da Internet.

* Internal: Essa estratégia envolve o teste das fraquezas e pontos fortes de seguranca
dos computadores e dispositivos dentro de uma organizagédo. Essencialmente, busca
verificar a existéncia de vulnerabilidades conhecidas que poderiam ser exploradas
por usuarios internos autorizados. A execugao do teste simula o tester como usua-
rio autorizado com objetivo de atacar o sistema, verificando servidores internos para
identificar hosts, portas abertas, servicos e a configuracdo de rede. Além disso, ou-
tra atividade relacionada com este tipo de estratégia € o monitoramento do trafego
de rede para encontrar dados confidenciais. Dentre os possiveis resultados da ava-
liagdo pode-se listar: vulnerabilidades de infra-estrutura de protocolo e rede; vulne-
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5.6.2

rabilidades de sistema operacional do servidor e de aplicativos, controles internos e
procedimentos; e problemas relacionados com privilégios de usuario inadequados.

Application: O objetivo desta estratégia de avaliacao é garantir que uma aplicacao nao
revele ou conceda acesso aos principais servidores dentro de uma rede, mesmo em
uma infra-estrutura bem implantada e segura. A estratégia de avaliagdo de aplicagdes
envolve tanto testes de aplicativos de software como também testes de aplicagbes
web. O funcionamento do teste envolve a execucdo de um aplicacdo remota, sem
conhecer o funcionamento interno do alvo. A partir disso, existem alguns componentes
que fazem parte da estratégia: revisao de cddigo fonte, testes de autorizacao, testes
de funcionalidade, e pentest no contexto web.

Network: A estratégia de avaliacdo da rede é projetada para avaliar riscos e vulne-
rabilidades de segurancga de rede e sistema de uma organiza¢ao, usando processos
e ferramentas para verificar a vulnerabilidade da rede e auxiliando as organizacdes a
desenvolver suas politicas de seguranca. Este teste tenta comprometer os sistemas a
partir da rede da mesma forma que um atacante, descobrindo falhas de seguranca de
rede que podem levar a dados ou equipamentos sendo manipulados ou destruidos.
Este tipo de estratégia garante que a implementacao de segurancga realmente fornece
a protecéo que a organizagao requer quando ocorre qualquer ataque em uma rede.

Wireless / Remote Access: A estratégia de avaliacdo de acesso sem fio ou remoto
€ usada para avaliar os niveis de seguranca de uma organizacao que usa fluxos e
processos de trabalho mobile ou remotos. Esse tipo de estratégia esta relacionado
também com uma gestao eficaz dos riscos vinculados aos dispositivos envolvidos,
sendo essencial proteger a arquitetura, o design e a implantacéo de solugdes.

Ferramentas

De forma complementar as estratégias, as ferramentas devem ser pré-determinadas

de acordo com 0 uso do tester ao longo do teste. No Tramonto, a divisdo das ferramentas
ocorre de acordo com as trés fases existentes (dispostas na Se¢ao 5.7.1): Pré-Ataque, Ata-
que e Pos-Ataque. O conjunto de ferramentas para cada uma das fases pode seguir uma
lista ndo exaustiva, ja que as possibilidades sdo inumeras.

Dessa forma, o Tramonto apresenta uma breve descrigao das principais ferramen-

tas utilizadas em pentest e cita nomes de outras solucbes para cada uma das fases [13].
Séo elas:
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Acunetix: Scanner automatizado de vulnerabilidades de aplicacées web para avalia-
cao de diversos tipos de ataque. Possui funcionalidades e ferramentas internas que
tornam a solugdo mais robusta.

Aircrack-ng: Suite de ferramentas para quebra de chaves WEP e WPA-PSK (802.11)
que pode recuperar as chaves a partir da captura de pacotes de dados.

BeEF: Ferramenta que permite ao tester avaliar a seguran¢a do ambiente-alvo usando
vetores de ataque client-side. Dessa forma, simula os ataques por meio do navegador
web.

Burp Suite: Plataforma integrada para execucao de testes em aplicagdes web, utili-
zada para tarefas desde o mapeamento até a analise da aplicacao alvo, permitindo a
descoberta e exploracao de vulnerabilidades.

DNSRecon: Aplicagdo que prové a enumeracao diversos informacdes a partir de re-
gistros DNS que podem ser utilizadas como inicio da criagdo de vetores de ataque.
Existem algumas ferramentas que séo similares como o Fierce e o dnsenum.

HP Weblnspect: Ferramenta de avaliacao e escaneamento de seguranca em aplica-
cbes web que auxilia na identificagcdo de vulnerabilidades conhecidas e desconheci-
das.

IBM AppScan: Ferramenta que executa varreduras em aplicativos da web e mobile
antes da implementacéo, permitindo a identificagdo de vulnerabilidades de seguranca
e a partir disso a listagem de recomendacdes de correcao.

Maltego: Analisa as relagdes entre informacdes que sao publicas na Internet. De
forma geral, realiza o footprinting para coletar informagdes sobre pessoas, entidades
e organizagdes. Algumas informacdes que podem ser obtidas pelo Maltego sao no-
mes, enderegos de e-mail, redes sociais, dominios, nomes de DNS, blocos de rede,
enderecos IP, documentos e arquivos.

Metasploit: Plataforma que permite ao tester encontrar, explorar e validar vulnera-
bilidades descobertas em um alvo. Uma das principais ferramentas em um pentest
convencional.

Nessus: Principal ferramenta para escaneamento de vulnerabilidades, além de des-
coberta de ativos, deteccdo de malwares e avaliacdo de auditoria.

NeXpose: Scanner de vulnerabilidades com funcionalidades de coleta, gerenciamento
e remediacao das descobertas. Oferece também o monitoramento em tempo real para
0 escaneamento.
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Nikto: Ferramenta que executa o escaneamento de vulnerabilidades em servidores
web contra arquivos maliciosos ou CGls (Generic Command Execution).

NMap: Utilitario para descobertas de rede e auditoria de seguranca capaz de deter-
minar hosts disponiveis em uma rede, identificar servigos oferecidos por esses hosts,
listar sistemas operacionais que estdo sendo executados, descobrir tipos de filtro de
pacotes e firewalls que estdo em uso e outras diversas tarefas relacionadas a varre-
duras de rede.

OpenVAS: Framework que contém servigos e ferramentas destinados ao gerencia-
mento e escaneamento de vulnerabilidades.

OWASP ZAP: A ferramenta OWASP Zed Attack Proxy (ZAP) é destinada a encontrar
vulnerabilidades em aplicacées web. Possui diversos recursos de analise de requisi-
cbes web e permite uma forte interacao do tester com a aplicacao alvo.

Paros: Uma ferramenta de proxy HTTP/HTTPS para avaliagao de vulnerabilidades em
aplicagdes web. Permite edicdo e visualizacdo de mensagens HTTP em execucao,
além de possuir funcionalidades diversas como escaneamento de injecbes SQL e
XSS, proxy-chaining e uso de spiders.

SET: Framework projetado para ataques que utilizam engenharia social. Fornece di-
versos vetores de ataque que envolvam esse tipo de abordagem.

SQLMap: Ferramenta que automatiza o processo de deteccéo de exploracéo de falhas
de inje¢do SQL no alvo. Entre as diversas funcionalidades, pode-se listar a enumera-
cao de usuéarios, hashes de senha, privilégios, bancos de dados, tabelas e colunas e
a manipulacéo das informagdes encontradas.

The Harvester: Coleta e-mails, subdominios, hosts, nomes de colaboradores, portas
abertas e banners a partir de diferentes fontes de dados publicos.

Wireshark: Principal ferramenta para analise de protocolos de rede em um nivel alto
de detalhes. Executa tanto analise como captura de trafego de rede.

A Tabela 5.5 apresenta a relacao de atuacdo de cada uma das ferramentas nas

fases do teste. A maioria das ferramentas citadas € voltada para as atividades iniciais do
teste, considerando que essas atividades demandam maior esforco e representam também
a maior parte do teste.

Outras ferramentas podem ser acrescentadas para cada uma das fases. Assim, a

Tabela 5.5 apresenta uma lista de ferramentas utilizadas em pentest. Além disso, mesmo
com a listagem o tester pode informar ainda ferramentas proprias e/ou outras ferramentas
gue ndo sao listadas pelo Tramonto.
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Tabela 5.5 — Atribuicdo das ferramentas para as fases do teste.

Pre-Ataque Ataque Pds-Ataque

Acunetix
Aircrack-ng Suite
Burp Suite
DNSRecon

HP Weblnspect
IBM AppScan
Maltego
Metasploit
Nessus
NeXpose

Nikto

NMap
OpenVAS
OWASP ZAP
Paros

SET

SQLMap

The Harvester
Wireshark

X
X

HXXXXXXXXXXXXXXXXXXX

5.6.3  Sintese da Preparagao

Ao término desta etapa, o tester tem tragado em seu plano de teste os detalhes
minuciosos obtidos ao longo do fluxo do Tramonto. Na Preparacéo, é necessario determinar
qual ou quais sao as estratégias adotadas para o teste de forma a estabalecer as atividades
norteadoras. Da mesma forma, a escolha das ferramentas para utilizagédo permitem que o
tester possa ter uma visao geral das suas praticas e que consiga avaliar, a cada novo teste,
outras opgdes que podem ser aplicadas.

5.7 Execucao - Efetuar Testes e Intrusoes

Esta etapa trata o nucleo principal de execucédo do pentest. Na Execucéao, o Tra-
monto fornece todo o aparato em relacdo aos vetores de ataque, que sdo os possiveis
caminhos utilizados pelo tester para realizar as intrusées. Os vetores de ataque refletem o
planejamento do tipo de ataque que € efetuado, podendo esse ser baseado em computado-
res (por meios tecnoldgicos) ou baseado em pessoas (caracterizados pelo contato direto).
Além disso, sao listados também os possiveis resultados a serem obtidos de acordo com
as acoes e demais informacdes relacionadas.
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Nesta etapa, ressalta-se a importancia da realizacao de consultas nas bases de
vulnerabilidades conhecidas para que o tester possa tratar suas descobertas e artefatos
de maneira mais rapida. Alguns das bases recomendadas pelo Tramonto: CVE', NVD?, e
Security Focus?®.

5.71 Fases de Execucéao

Os vetores de ataque sao estabelecidos conforme o teste entra na fase de Ataque.
o Tramonto baseia-se na divisdo do pentest em trés grandes fases: Pré-Ataque, Ataque e
Pds-Ataque. Cada uma das fases possui objetivos e tarefas que contemplam todo o plano
de teste, apresentados nas subsec¢des seguintes.

Pré-Ataque

A fase Pré-Ataque consiste na investigagcao e reconhecimento do alvo e tem por
objetivo a obtencgao de informacdes do mesmo. Em linhas gerais, essa fase pode ser divi-
dida em dois tipos de reconhecimento: passivo e ativo.

O reconhecimento passivo envolve atividades de coleta de informacbes que nao
sao detectadas pelo alvo. Muitas vezes, o cliente pode deixar explicito no escopo do teste
requisitos que delimitam que os processos executados pelo tester ndo gerem ruido e in-
teracdo com ambiente alvo, o que implica neste tipo de reconhecimento. Dessa forma, a
realizacao das tarefas relacionadas ao reconhecimento passivo propdem maior dificuldade
ao tester, ja que nao € gerado trafego para a organizagao alvo. Dessa forma, a coleta de
informacdes acontece por meio de dados arquivados ou armazenados publicamente.

As atividades relacionadas ao reconhecimento passivo permitem obter informa-
cbes a respeito de itens como:

* Localizacéo fisica e logica do alvo: técnicas de footprinting e enumeragédo, mecanis-
mos de busca na Internet e demais dados publicos sao utilizados para obtengéo desse
tipo de dado. Pode-se incorporar também a analise dos dados retornados a partir da
interacdo normal com a organizacdo, desde simples mensagens apresentadas em
sistemas internos até dados de e-mails.

* Informagdes pessoais: por meio de redes sociais e outras midias € possivel obter
informacdes pessoais como nomes e numeros de telefone. Técnicas de engenharia
social sado utilizadas para coleta dessas informacdes além de quebra da seguranca
fisica e outras técnicas como dumpster diving, shoulder surfing e impersonation.

'https://cve.mitre.org/
2https://nvd.nist.gov/search
3https://www.securityfocus.com/bid
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* Informacdes sobre outras organiza¢cdées conectadas com o alvo: Utilizar as conexdes
externas com outros provedores de servicos da organizacao alvo é uma alternativa
viavel para obtencao de informacdes correlacionadas diretamente.

Resumidamente, o reconhecimento passivo trata atividades como o mapeamento
da estrutura de diretérios de servidores web, a coleta de dados sobre a inteligéncia com-
petitiva da empresa e a percepcao de comportamento e habitos de pessoas para avaliacao
de condutas. Além disso, sdo obtidas também informacdes sobre o registro da rede, do-
cumentos e arquivos para serem analisados, e a classificacdo dos ativos e seus riscos
relacionados. Algumas das atividades envolvidas para coleta dessas informagbes podem
ser consideradas como reconhecimento semi-passivo.

Ja o reconhecimento ativo é o processo de coleta de informacdes que é detec-
tado pelo alvo como comportamento suspeito ou malicioso. Trata sondagens ativas para
escaneamento de portas, varreduras de redes e enumeracao de usuarios.

Neste tipo de reconhecimento € comum o uso de ferramentas para a realizacao
dos escaneamentos de vulnerabilidade e informagdes da rede. Nesse sentido, mapeamento
de rede inclui, além dos dados ja obtidos pelo reconhecimento passivo:

1. Interpretacdo e andlise das respostas de broadcast.

2. Uso de ICMP para varredura da rede e o uso de lookups para verificar enderecos
3. Analise de respostas de tracerouting para o mapeamento do perimetro.

4. Técnicas de firewalking.

5. Port Scanning.

6. Banner Grabbing.

7. SNMP Sweeps.

8. Informacdes sobre DNS (transferéncia de zona, descoberta de DNS, DNS Direto/Reverso
e DNS Brute Force).

No reconhecimento ativo uma das principais tarefas € a identificacao de sistemas
e servigos por meio do escaneamento de portas. Em geral, resume-se a identificar sistemas
ativos e seus enderecos IP, estado das portas (abertas, fechadas ou filtradas), protocolos
utilizados e servigcos ativos e suas versdes.

Por fim, a fase ainda conta no reconhecimento ativo com a parte de web profiling,
que consiste em listar e mapear o perfil da organizacao na Internet. As informacgdes obtidas
neste ponto podem ser usadas posteriormente para técnicas de ataque como sequestro
de sessao, injecdo SQL, negacdo de servico e intrusdo de aplicagbes. Acdes voltadas a
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essa tarefa tratam a catalogacéo de formularios na web, tipos de entrada de usuarios, tipos
de cookie e controle de sessao, localizacédo das informacdes armazenadas, mensagens de
erro e até mesmo bugs em servicos.

Ataque

A fase Ataque lida com o comprometimento do alvo, onde o tester pode explorar
as vulnerabilidades descobertas na fase anterior ou até mesmo usar brechas para obter
acesso ao sistema [38][63]. Assim, esta fase concentra-se unicamente no estabelecimento
de acesso a um sistema ou recurso, ignorando as restricdes de seguranca.

Para o sucesso das atividades dessa fase € importante que na fase anterior tenha
sido executada a andlise de vulnerabilidades presentes no alvo. A partir disso, o foco é
identificar o ponto de entrada principal no alvo. Os pontos de entrada devem ter uma ordem
estabelecida, que pode ser proveniente da analise de vulnerabilidade realizada ou pode ser
definida de acordo com critérios como a probabilidade de sucesso e 0 maior impacto na
alvo. Nesse sentido, o Tramonto permite uma classificagdo que contém outros aspectos,
conforme é apresentado na Subsecao 5.7.2.

As atividades nesta fase sao inUmeras e diversificadas devido a variagao de pos-
sibilidades de vetores de ataque. Contudo, alguns tépicos permitem uma categorizacao
desses vetores, classificando-os em:

+ Teste de Perimetro: trata a aquisicao de informacdes sensiveis sobre alvo, fornecendo
uma ideia de continuidade das atividades propostas na fase Pré-Ataque. Técnicas
de engenharia social, como comentado anteriormente, continuam sendo empregadas
para capturar dados sigilosos e demais informag¢des que serdo utilizadas em outras
atividades da fase Ataque.

» Teste de Mecanismos de Defesa: consiste nas tentativas de evadir o /DS e passar
pelo firewall através de métodos consistentes, como por exemplo, criar e enviar pa-
cotes para verificar as regras de firewall. Em geral, teste dos mecanismos de defesa
€ essencial para avaliar a capacidade de alcance no alvo para que, por exemplo, fer-
ramentas de escaneamento (que enviam pacotes) consigam enumerar a rede alvo.
Dessa forma, a ideia € medir a capacidade que os mecanismos de controle (como fi-
rewall) tem de lidar com a fragmentacao de pacotes e verificagdo de escaneamentos.
Para esse tipo de teste sao utilizadas técnicas de verificacao das listas de controles
de acesso, medicao dos limites relacionados a ataques DoS, avaliagdo de regras de
filtragem de protocolos e até mesmo a capacidade de controle do /DS em sinalizar ou
nao conteudos maliciosos [36].

» Teste de Aplicagdes Web: utiliza alternativas para o tester penetrar no alvo por meio
de validacédo de entradas, verificacao de buffer overflows, controles de acesso e ne-
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gacéao de servico [49]. A validacédo de entradas ocorre por meio de inje¢des e a veri-
ficacdo de overflows testa ataques diretos de estouro. Aliado a isso, é possivel testar
o envio de dados para manipulacao de campos de formularios, alterando valores de
scripts e cookies [4][19]. Verificar os controles de seguranga em componentes de ser-
vidores e aplicacdes web que podem expor a aplicacao web é também uma tarefa que
compete a essa atividade [71]. Por fim, deve existir uma avaliacao em torno de fra-
quezas e inadequacdes do uso de criptografia ou protocolos de seguranga que estéo
relacionados ao alvo. Em resumo, toda a parte dos dados sensiveis que trafegam no
contexto web possui testes especificos para a exploracéao [5][21].

» Acesso ao alvo: trata um conjunto de atividades no qual o tester sujeita a maquina
alvo a ataques intrusivos com carater de escaneamentos de vulnerabilidades [35].
Sao realizados ataques ativos de sondagem que podem ser feitos por meio de ferra-
mentas de escaneamento de rede, porém avaliando sistemas e processos de maneira
legitima com o uso das identidades e informacdes obtidas anteriormente. Em geral,
0 acesso ao alvo lida com a exploragcdo das vulnerabilidades encontradas na fase
anterior, juntamente com as informagdes obtidas na fase de reconhecimento [7].

» Escalada de privilégio: resume-se em obter acesso como administrador ou simples-
mente elevar o nivel de acesso obtido apds as intrusées propriamente ditas [15]. E
possivel obter vantagens por meio de politicas de seguranca fracas para coletar dados
que contribuam para o auxilio da aumento de nivel. Além disso, utilizar a forca bruta
para quebra de senhas de administrador também ¢é alternativa inerente a esta etapa
da fase Ataque.

» Executar, Implantar e Retirar: comprometimento efetivo do o alvo alcangado por meio
da execucao de cédigos arbitrarios, cujo objetivo é explorar a extensao da falha de
segurancga descoberta. As principais tarefas sdo a execugao de exploits em cima das
vulnerabilidades encontradas, a exploragcédo das vulnerabilidades de buffer overflow e
a exclusao dos arquivos de log de modo a esconder as modificacOes realizadas no
alvo [15].

Pés-Ataque

A fase Pds-Ataque gerencia as revisdes e atividades finais do pentest realizado.
O tester atua na reconstrucdo do ambiente avaliado, bem como a restauracdo dos siste-
mas e segmentos que sofreram alteragdes mediante as exploracdes feitas. No processo
de execucado do teste, esta fase trata os devidos encaminhamentos dos resultados e de
toda a avaliagdo de seguranca efetuada no alvo, confrontando com as ideias e propésitos
indicados no escopo inicial [47][10].
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Nessa ultima fase o tester € responsavel por remover todos 0s arquivos e resqui-
cios provenientes do teste, limpando os registros e recuperando todas as modificacdes
realizadas em arquivos, além de alterar as configuracdes para seu estado original. Aliado
a isso, a retomada do ambiente alvo para seu estado original passa também pelo processo
de tratamento das vulnerabilidades encontradas. Essa remogao deve ser comprovada pelo
tester por meio de documentos e registros que devem ser compartilhados com o responsa-
vel pelo alvo.

5.7.2  \Vetores de Ataque

Na etapa de Execuc¢do sao informados os vetores de ataque. O tester deve des-
crever ao menos um vetor de ataque, que contém as seguinte informagoes:

* Nome e Descrigcéo: Identificacao do vetor de ataque com nome e descri¢cao condizen-
tes.

» Resultados Esperados: Antes da execucao e tentativa do vetor de ataque, descrever
qual a proposta pela qual o vetor de ataque foi determinado.

» Acoes, Resultados Obtidos e Limitagdes: informe de tudo o que foi realizado para
execuc¢ao do vetor de ataque determinado, o que foi obtido e quais foram as limitacdes
encontradas.

- Categoria da Ameaca: informada de acordo com o STRIDE #, indicando qual o objetivo
do vetor de ataque.

» Mitigagbes: Estratégia adotada e Descricdo da mitigacao. Mais informagdes na Sub-
segao a sequir.

» Critérios de Classificacao: categorizacao e classificacao de cada vetor de ataque por
meio dos critérios Reprodutibilidade, Impacto, Probabilidade, Risco e Prioridade, de-
talhados a sequir.

Mitigacoes

Quanto as mitigacdes, é relevante informar para cada vetor de ataque se a miti-
gacao é técnica ou nao-técnica. Mitigacdes técnicas, por exemplo, estdo relacionadas a
aplicacao de patches de correcao, enquanto mitigacées nao-técnicas incluem modificacdes
em processos e politicas e até mesmo mudangas na arquitetura de seguranca do alvo. E

4https://msdn.microsoft.com/en-us/windows/desktop/ee823878
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interessante que seja estabelecida uma relacdo entre a causa raiz das vulnerabilidades e
as mitigacoes propostas, de forma a tornar o teste coeso.

Cada mitigacao deve possuir duas informagdes: estratégia e descricdo. A estraté-
gia da mitigagao é a acao que o tester indica que o alvo execute para o risco identificado,
gue pode variar desde apenas um informe aos afetados até o encerramento por meio de
desativacao ou desligamento do recurso. As estratégias de mitigacao sao apresentadas na
Figura 5.6. Em complemento, a descricdo da mitigacao deve conter um detalhamento sobre
as recomendacoes do tester para possiveis solucoes e alternativas em relacdo ao vetor de
ataque.

Tabela 5.6 — Estratégias de Mitigagéo.

IDENTIFICADOR ESTRATEGIA
INF Informar responsaveis e usuarios afetados a respeito do risco do vetor de ataque.
MIT Mitigar o risco colocando contramedidas para solucionar ou atenuar o mesmo.
ACC Aceitar o risco, considerando que ja se sabe o impacto que pode ser causado

pela exploracao.

Transferir o risco quando apresentar requisitos contratuais ou estiver contido
em clausulas de acordo ou seguro.

TER Encerrar o risco por meio do desligamento ou desativagao de algum recurso.

TRA

Critérios de Classificacao

Cada vetor de ataque pode representar uma ameaca distinta para o alvo. Nesse
sentido, é relevante que as ameacgas sejam categorizadas de forma a fornecer uma ana-
lise sobre os pontos de intrusdo do cenario alvo. Para contemplar essa modelagem de
ameacas, o Tramonto estabelece uma classificagao a partir de cinco (5) critérios: Reprodu-
tibilidade, Impacto, Probabilidade, Risco e Prioridade. Assim, os critérios permitem que o
tester categorize e classifique as informagdes sobre os vetores de ataque. Esses critérios
séo definidos no Tramonto da seguinte forma:

» Reprodutibilidade (Rep): Representa o nivel de facilidade de reproducgéo do vetor de
ataque. E um valor numérico informado pelo tester em uma escala de 0 a 10, sendo
0 o mais baixo e 10 o mais alto.

« Impacto (/): Nivel de danos potenciais do vetor de ataque no alvo. E um valor numérico
informado pelo tester em uma escala de 0 a 10, sendo 0 o mais baixo € 10 o mais
alto.

» Probabilidade (Prob): Taxa de probabilidade da sucesso do vetor de ataque. Essa
taxa é calculada com base em testes anteriores realizados pelo tester, contabilizando
os vetores de ataque que estéo relacionados com labels (AVape) Similares a do teste
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atual e verificando o percentual de sucesso (SAV.e) Obtido pelos mesmos anterior-
mente. A taxa de probabilidade, em seu estado inicial (t = 0), € de 0,5 . Isso significa
que quando ainda ndo existem testes que contém alguma determinada label, o nivel
de probabilidade (em uma escala de 0 a 10) sera 5.

PfObav(O) = 0-5 (5.1)
SAV/abe/
Prob,,(n) = AVipes (5.2)

* Risco ( Risk ): A partir da definicdo da taxa de Probabilidade, o Tramonto indica que
o Risco representa a relacdo entre os critérios Probabilidade e o Impacto dada pela
equacao:

Risk = Prob x | (5.3)

* Prioridade (Pri): De posse dos valores de cada critério, € necessario indicar ao cliente
qual a prioridade de tratamento de cada vetor de ataque. A Prioridade é balizada pela
relacdo entre o nivel de Reprodutibilidade e o Risco, dada pela equacéo:

Pria = (RisKay % 0.7) + (Repa, + 0.3) (5.4)

Uma vez que cada vetor de ataque possui a definicdo de cada um dos critérios,
entende-se que a tomada de decisdes sobre tratamento, prevencédo e mitigacdo pode ser
realizada de maneira mais clara e eficaz. Dessa forma, isto apresenta-se como uma vanta-
gem ao combate de vulnerabilidades usando pentest.

5.7.3 Sintese da Execucéao

Durante a etapa de Execucao, o tester detalha suas atividades principais para
atingir o objetivo definido inicial do teste. Esse detalhamento passa, principalmente, pelo
devido estabelecimento dos vetores de ataque e suas respectivas consequéncias. Todas
as acbes tomadas na ocorréncia do teste devem estar contidas nas fases de execucéo,
possilitando maior clareza na divisdo do plano de teste. Adicionalmente, esta é a ultima
etapa antes da criacao dos relatérios, o que implica na necessidade de uma revisdo das
etapas anteriores para a manutencao da coeréncia e coesao do fluxo de trabalho do tester.
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5.8 Finalizacao - Relatorios e Descobertas Finais

A Ultima etapa proposta na estrutura do Tramonto contempla as ag¢des de elabo-
racao dos relatérios a serem fornecidos ao cliente. Ao mesmo tempo, como caracteristica
adicional, a construgcéo de um relatério destinado ao proéprio tester € um dos itens que o Tra-
monto produz ao término do teste, permitindo a criacdo de um padréo que, posteriormente,
pode vir a fornecer as possibilidades de comparacao entre os resultados obtidos. Ainda
nesse processo sao tratadas as atividades de cobertura de rastros, limpeza de registros e
controle de estado dos sistemas e aplicagdes alvo.

5.8.1 Tipos de Relatério

Basicamente, o Tramonto recomenda a criacao de trés (3) tipos de relatério: dois
gue sao direcionados ao cliente e um que € destinado ao préprio tester. A ideia principal
€ oferecer uma organizagéo de relatério adaptavel a contextos e que minimize problemas
de comunicacao dos resultados com o cliente. Adicionalmente, propde um exercicio de
controle ao tester, uma vez que é necessario que o mesmo estabeleca quais sao as infor-
magcdes referentes as suas atividades e tarefas que devem estar contidas em seu relatério,
visando analises futuras.

Relatério do Cliente 1 (SR)

Este tipo de relatério - Summary Report (SR) - prioriza o detalhamento das infor-
magdes com uma abordagem menos técnica, de forma a aproximar o processo do teste
com o cliente por meio de uma linguagem mais apropriada. Tal formato deve-se ao fato
de que o cliente, por vezes, pode ter dificuldade em compreender as necessidades pelas
quais ele esta contratando um teste e quais os ganhos e resultados que podem ser obtidos
a partir do mesmo.

Relatério do Cliente 2 (FR)

Este tipo de relatério contém a descricdo completa do teste, envolvendo toda a
parte técnica necessaria para atender as expectativas do cliente ao término do teste. Co-
municar os resultados ao cliente é uma tarefa tdo importante quanto as atividades de outras
etapas do Tramonto. Considerando que ha um investimento aplicado na execucao do teste,
o cliente precisa notar os esforgos e contribui¢cdes obtidas através do mesmo. Naturalmente,
um bom tratamento dos resultados pode implicar na relacado de confianga do cliente para
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com o tester, condicao indispensavel desde o estabelecimento do escopo e dos aspectos
contratuais.

Nesse sentido, o tipo de relatério completo - Full Report (FR) - possui uma aborda-
gem detalhista nas agbes do tester e, principalmente, nos esclarecimentos sobre os artefa-
tos obtidos apds cada etapa do Tramonto. Cabe ao tester definir a melhor forma de escrita
dessas ac¢les, sem a necessidade de adicionar qualquer tipo de execugcdo de comando ou
imagens de uso de ferramentas utilizadas ao longo do teste.

Relatério do Analista (PR)

O relatério do analista - Personal Report (PR) - tem por objetivo a construgéo de
um tutorial (do tipo passo-a-passo) contendo tudo o que foi realizado no teste. Isso pode
permitir ao tester uma base de conhecimento dos seus testes ja efetuados. De posse
do relatério do analista, o Tramonto idealiza a realizacdo de uma avaliacdo sobre o teste
realizado.

Duas insténcias podem ser consideradas para a avaliacao do teste: o relatorio
PR e o retorno do cliente a partir do questionario de verificacdo das recomendacdes TFF,
conforme a Tabela 5.1 apresentada na Subsecédo 5.3.2. Por meio do relatério PR ocorre
um processo de auto-avaliacao do tester a respeito das suas atividades, de forma a obter o
seu parecer sobre o teste. Essa avaliacéo é feita por meio do TEF (Test Evaluation Form),
estruturado conforme a Figura 5.2.

NAO
DISCORDO CONCORDO

DISCORDO CONCORDO CONCORDO
TOTALMENTE T SRR TOTALMENTE

Os objetivos associados ao teste foram

e atendidos plenamente.

As escolhas e planejamento do teste foram

i condizentes com os objetivos tragados.

Q03 | O processo de teste foi trabalhoso.

Q04 | O processo de teste foi complexo.

No geral, o teste se apresentou adequado e

(&) seguiu precisamente o framework Tramonto

Figura 5.2 — Avaliagdo utilizando o TEF.

Apdés a primeira avaliagado, existe também a andlise feita apds o retorno do cliente
a respeito do teste, onde o objetivo principal € confrontar a auto-avaliagdo (utilizando o
TEF) com o feedback fornecido pelo cliente (utilizando o TFF). Isso permite que o plano
de teste possa ser refatorado, considerando as discrepancias identificadas por meio dessas
avaliagdes. A quantificagdo os parametros e informacgdes do teste também é uma alternativa
para o incremento da qualidade do mesmo. Contabilizar o tempo do teste, a avaliagdo
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dos documentos envolvidos, a escolha das estratégias e o estabelecimento dos vetores de
ataque fornece subsidios que podem vir a se tornarem métricas.

5.8.2  Sintese da Finalizacao

Existem muitas informacdes contidas em um Unico teste executado. Quanto maior
for o nivel de detalhe dessas informacdes, melhor serd a apresentacao e elaboragdo dos
pareceres e relatorios ao término do teste. Os trés tipos de relatérios apresentam propostas
diferentes para que a manipulacdo dos dados do teste seja realizada de forma simples. A
Tabela 5.7 apresenta a lista das principais informagdes presentes no Tramonto e em quais
tipos de relatorio essas informagdes aparecerem.

Tabela 5.7 — Informacdes presentes nos diferentes tipos de relatério.

ETAPA INFORMACAO SR FR PR
Numero do teste X X X

Cliente X X X

Titulo do teste X X X

Descricao X X X

ADEQUACAO | Objetivos e /abels X X X
Periodo X X X

Tipo, Abordagem e Agressividade X

Comentarios Gerais e Limitagcoes X X X

Contatos de Comunicacao X X X

Obrigatérios X

VERIFICACAO Documentos e ltens Relacionados X
Personalizados X

< Estratégias X
PREPARACAO Ferramentas X
Nome X X X

Descricao X X X

Resultados Esperados X

Resultados Obtidos e Acoes X

Categoria X

Vetores de Ataque Reprodutibilidade X

EXECUGAO Impacto X X
Probabilidade X

Prioridade X X

Risco X X

Sucesso ou Insucesso X

Mitigacao Estratégia X X X

Descricao X X X
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5.9 Consideracoes Finais

Ao longo das cinco etapas que constituem o framework Tramonto sdo encontradas
informagdes que contemplam todo o workflow de um pentest. De forma a atuar como um
guia ao tester, essas informacdes presentes sdo apresentadas como diretrizes, que por
sua vez sao determinadas sobre os principios fundamentais do framework (apresentados
na Secao 5.1).

Essencialmente, a sintese das etapas do Tramonto pode ser explicada em trés
acOes do tester: estabelecimento da base, realizacdo do tese em efetivo e elaboracao
do relatério. As etapas Adequacao, Verificacao e Preparacao estao relacionadas com
a atividade de estabelecer as bases do teste. Um teste bem planejado e organizado no
seu inicio tende a facilitar a execugdo. Assim, trés das cinco etapas sdo praticamente
direcionadas a formacao dos aspectos iniciais, informativos e regulamentares do teste.

Por outro lado, uma Unica etapa (Execucao) representa a maior parte das ativida-
des do pentest. Ela é atribuida para a realizacao do teste em si. Por essa razdo, a mesma
contém diversas diretrizes que estao relacionadas com as fases do teste. Além disso, o
framework Tramonto d& énfase especial na construgdo dos vetores de ataque. Julga-se
de extrema relevancia que o tester alinhe detalhadamente suas acdes para cada vetor de
ataque, assim torna-se possivel avaliar as técnicas e solucdes utilizadas como forma de
manter em constante aprimoramento suas atuacoes.

Por fim, a divisdo de relatérios (etapa de Finalizacao) que é proposta pelo Tra-
monto visa modificar a forma trivial como os relatérios sao elaborados. As recomendacgdes
fazem um apanhado de todas as informagdes presentes no framework e sugerem trés alter-
nativas de tipos de relatorio. Embora indiquem-se os dados que sao presentes em cada um
dos tipos, € interessante que o tester avalie suas preferéncias e personalize os mesmos,
mediante a manutencao dos objetivos impostos por cada tipo.

Percebe-se, conforme disposto neste capitulo, que sdo muitas as informagdes re-
levantes para o auxilio ao tester durante o pentest. Dessa forma, no intuito de facilitar o
entendimento dessas informacdes, foi desenvolvida uma aplicacdo web para dar suporte
ao framework Tramonto. O capitulo a seguir apresenta essa aplicacdo, chamada Tramonto-

App.
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6. TRAMONTO-APP

A Tramonto-App é uma solugéo projetada como uma extenséo do framework Tra-
monto que objetiva auxiliar o tester no gerenciamento das atividades de um pentest por
meio de uma aplicacdo web. A aplicacao Tramonto-App foi registrada no Instituto Nacio-
nal de Propriedade Industrial (INPI) sob nimero BR512018001510-7. Toda a aplicacao, ao
longo de suas funcionalidades, completa os requisitos de acordo com o Tramonto. A Figura
6.1 apresenta a tela inicial da aplicacéo, que inicia por meio de um dashboard e contém:

* Menu principal: contém o acesso ao gerenciamento dos testes (criacao, edicao, ex-
clusao e configuracdes do acesso colaborativo), gerenciamento dos clientes, gerenci-
amento das /abels e gerenciamento dos relatorios.

 Informacdes gerais: resumo sobre as quantidades de testes que estdo pendentes,
testes que ja foram concluidos e relatérios que foram gerados.

» Links: Formas de acesso rapido para criacado de teste, gerenciamento do cliente e
acesso aos relatérios. Além disso, um link fica disponivel para download da docu-
mentacao do framework Tramonto.

TRAM ONTRQ EN~ S\ Dalalana ~

i Clients
© Labels
© Tests

5 Manage

SU Permissions

Explore Tramonto! Download the guide and start your testing journey.

I Reports

Start a test Access your reports Manage your clients

Start now your test using Tramonto Here you can view the reports of your previous Manage your clients' information simply and
tests quickly

Start | | Access | | Manage

Figura 6.1 — Tramonto-App Dashboard.
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6.1 Criacao e Gerenciamento do Teste

A criagdo de um novo teste na Tramonto-App contempla a principal funcionalidade
da aplicacao, onde o tester é conduzido pelo conjunto completo de passos do framework
Tramonto. Este processo de criacao também contém os requisitos que definem os inputs e
outputs de cada passo do Tramonto (Figura 6.2). Na tela inicial da criacao do teste estao as
informacdes referentes a primeira etapa do framework, Adequacao - Ajuste de Escopo e
Regras (Fitting Scope).

NEW TEST

Creating your test with Tramonto

- ©

Fitting Scope Performing Checklist Refinement Tools and Penetration Execution Final Findings and
Strategies Report
Number © Client @
Select s + New client

Figura 6.2 — Criando um novo teste.

A tela seguinte, considerando o prosseguimento das etapas do Tramonto, trata as
atividades planejadas para o teste. O tester se depara com o preenchimento do checklist
das informacdes relacionadas aos documentos, regulacées e demais tarefas. A Figura 6.3
mostra um exemplo de como a etapa Verificacao - Realizacao do Checklist (Performing
Checkilist) é apresentada na Tramonto-App.

Required

Consult known vulnerability databases (e.g. CVE)
Contractual Constraints in Test Proposal

Test Proposal

Non Disclosure Agreement (NDA)

Permission to Test

Figura 6.3 — Verificagdo dos itens em formato de checklist.

Na etapa Preparacao - Refinar Estratégias e Ferramentas (Refinement Tools
and Strategies), a aplicacao permite atribuir as estratégias e ferramentas utilizadas ao teste,
disponibilizando as informagdes de formas diferentes. Primeiramente, as estratégias apa-
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recem listadas e devem ser selecionadas e adicionadas pelo tester, conforme ilustrado na

Figura 6.4.

Strategies

Select strategies

Select

APPLICATION

°B

The goal of this strategy is to ensure that an application does not reveal or grant access to key servers within a network, even on a well-deployed and

secure infrastructure. The application strategy involves both software application testing and Web application testing. The testing process involves running
a remote application without knowing the internal operations of the target. From this, there are some components that are part of the strategy: source code
review, authorization tests, functionality testing, and web penetration testing.

Figura 6.4 — Selecao das Estratégias.

Ja as ferramentas aparecem em formato de multipla selecéo, divididas entre as
trés fases da etapa de execucao do teste (Figura 6.5). Ao adicionar uma ferramenta que nao
esta listada nas opgdes, ela fica assinalada com uma tag new. No proximo teste realizado
pelo mesmo tester essa ferramenta ja aparecera automaticamente na lista de ferramentas,
sem a tag presente. Além disso, o tester pode indicar também se utilizou uma ferramenta

prépria, por meio da marcacao da opcao My Own Tool.

Tools

Pre-Attack
Acunetix
DNSRecon
Maltego
Nexpose
OpenVAS
SQLMap

My own tool

Aircrack-ng Suite

HP Weblnspect

Metasploit

Nikto

OWASP ZAP
The Harvester

Ferramenta 1

Burp Suite
IBM AppScan
Nessus
NMap

SET

Wireshark

Figura 6.5 — Selecao das Ferramentas.

Uma vez preenchidas as informacdes prévias do teste (escopo, itens, documentos,
estratégias e ferramentas), a etapa Execucao - Efetuar Testes e Intrusoes (Penetration
Execution) trata a determinacéo dos vetores de ataque. Podem ser adicionados diversos
vetores de ataque para um sé teste, e para isso, o preenchimento todas as informacodes é
obrigatério para cada vetor de ataque. A Figura 6.6 apresenta um recorte da aplicacao ilus-
trando as informacgdes de cada vetor de ataque, assim como os niveis de reprodutibilidade

e impacto.
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Attack Vectors
Name Reproducibility level
Attack Vector Example IIIIIIII
Description
Impact level
An attack vector to do the test. III

Expected Results

Collect all sensitive information about the target.

Achieved Results and Actions

The activities 1 and 2 were performed and the information
was collected.

Category

<

Information Disclosure

<+ Add Attack Vector

Figura 6.6 — Adigéo de Vetor de Ataque.

Ao adicionar o vetor de ataque, o mesmo aparece listado logo abaixo dos cam-
pos preenchidos anteriormente. Desta vez, novas informagdes estao disponiveis sobre o
vetor de ataque adicionado: os niveis de probabilidade, risco e prioridade; a op¢ao de su-
Cesso ou insucesso, e as informagdes de mitigacao (Figura 6.7). As informacdes relativas
a mitigacao (estratégia e descricao) ficam disponiveis para preenchimento somente se a
opcéao de sucesso do vetor de ataque for assinalada. Dessa forma, condiciona-se o pre-
enchimento de dados de mitigagdo apenas para vetores de ataque que atenderam seus
resultados esperados.

Assim, todas as informacdes sobre o teste realizado ficam classificadas e cate-
gorizadas na aplicacao Tramonto-App nas suas respectivas etapas, ilustrando o framework
Tramonto. Uma vez criado o teste, € possivel gerar os relatérios do mesmo e também
edita-lo ou exclui-lo da aplicagéo.
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Success

|

Attack Vector Example (Information Disclosure)
An attack vector to do the test.

Expected Results

Collect all sensitive information about the target.

Achieved Results and Actions

The activities 1 and 2 were performed and the information was collected.

Reproducibility Impact
Probability Risk Priority

Mitigation Strategy

<

Mitigate

Mitigation Description

Mitigation 1 should be applied.

% Remove

Figura 6.7 — Vetor de Ataque apos ser adicionado.

6.2 Gerenciamento de Relatorios

Ao concluir o preenchimento dos dados do teste, automaticamente a aplicagao
redireciona o tester para as geracdes de relatério possiveis, funcionalidade que também
pode ser acessada por meio do menu principal, no item Relatérios (Reports). A Figura 6.8
ilustra o formato da geragao dos relatorios.

A divisao dos tipos de relatérios é pré-determinada conforme explicacbes presen-
tes na Secéo 5.8.1. Todos os relatorios sdo gerados com o cabecalho que contém o logotipo
do Tramonto e os dados do tester que esta utilizando a aplicacdo. Nesta primeira versao da
Tramonto-App, os relatérios ndo sdo customizaveis. Contudo, para uma posterior versao,
considera-se a possibilidade de permitir que o tester configure suas preferéncias.
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REPORTS
Creating your test with Tramonto
® ) (@) ® o
Fitting Scope Performing Checklist Refinement Tools and Penetration Execution Final Findings and Report

Strategies

Finished! Let's generate your report?

Select witch one report do you want to generate.

Summary Report Full Report Personal Report

Download PDF

Daniel Dalalana

T R H M 0 N T 0 +55 51 99388-2003

dalalana@gmail.com

PERSONAL REPORT

Number Client

TR0003 Client 1

Figura 6.8 — Geracéo de Relatorios.

6.3 Outras Funcionalidades

Além do processo de criagado do teste, da geracao de relatério e dos demais ge-
renciamentos permitidos pela Tramonto-App, outras funcionalidades que fazem parte da
aplicagéo sao: ambiente multi-usuario, controle da lista de atividades e tutoriais de ajuda.
Todas as funcionalidades atuam de forma complementar ao framework Tramonto e permi-
tem o acréscimo de caracteristicas importantes na execucao de pentests.

Considerando o ambiente multi-usuario, a Tramonto-App permite que um teste seja
realizado por mais de um tester. Esta funcionalidade aplica-se aos casos onde uma equipe
de teste atua de forma conjunta em suas atividades, e entdo o usuario responsavel pela
criagdo do teste pode gerenciar as permissdes de acesso dos demais. Dessa forma, por
meio dos convites para colaboragéo, é possivel permitir 0 acesso de um determinado teste
para outros usudrios. A Figura 6.9 apresenta a tela de gerenciamento de convites de cola-
boracao.

Uma vez que a Tramonto-App permite o acesso de mais de um usuario para um
mesmo teste, foi necessario instituir uma forma de facilitar o controle de atividades realiza-
das pelos multiplos testers envolvidos, permitindo que seja possivel fazer um acompanha-
mento dos processos contidos no plano de teste. Nesse sentido, cada teste possui uma
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{ / Tests/Permissions

TROOOS - Client 1 | Test Example @

+ dalalana@gmail.com &

tester@tramontosecurity.com o

Invited | v Collaborating

Figura 6.9 — Gerenciamento de Permissdes do Teste.

lista de atividades, que fica acessivel durante todas as etapas do Tramonto dispostas na
Tramonto-App (Figura 6.10).

ACTIVITIES LIST

I -

Activity 1

3 e

Activity 3

Activity 4

Figura 6.10 — Lista de Atividades para cada Teste.

Todo o processo de criacao do teste, acompanhado na Secao 6.1, pode ser execu-
tado com o apoio de um tutorial durante todas as etapas do Tramonto, disposto na aplicacao.
O intuito dessa funcionalidade é tornar mais agil o acesso a documentacao do Tramonto e
também as explicagcdes de cada campo. O tutorial, assim como os menus de ajuda de cada
campo, pode ser ativado em qualquer momento durante o uso da aplicagdo. A Figura 6.11
mostra o exemplo inicial do tutorial.
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TRAM 0 N Tp EN~ S, Dalalana ~

Number ©
TR0004

This is your test number. This number is generated sequentially: for each new test created, this number will be subsequent to the last one.

Figura 6.11 — Tutorial de Ajuda ao tester.

6.4 Extensoes

Juntamente ao desenvolvimento da aplicacdo web, outras duas solugdes foram
projetadas como extensdao da Tramonto-App: Tramonto One e Tramonto-Insights. O
Tramonto-Insights encontra-se em fase de concepcao, e tem por objetivo oferecer uma pla-
taforma de visualizagdo do teste para o cliente acompanhar as descobertas do tester. J& o
Tramonto One, que encontra-se em fase de conclusao, € melhor explicado na subsecao a
sequir.

6.4.1 Tramonto-One

O Tramonto One € uma solugéo a parte da Tramonto-App, e tem por objetivo prin-
cipal gerenciar informacdes e artefatos gerados a partir da execucéao de pentests. Por meio
do Tramonto One, esses artefatos podem ser compartilhados entre testers e clientes de
forma segura por meio de criptografia ponta-a-ponta.

A utilizagdo do Tramonto One visa facilitar a comunicagao entre os envolvidos em
um determinado teste. Em linhas gerais, o fluxo de funcionamento do Tramonto One pode
ser atribuido a trés situagdes:

1. Pentests realizados em equipe: Muitas vezes, o plano de um pentest pode possuir
um escopo extenso de atividades a serem executadas, o que pode implicar também
na extensdo do tempo de execucdo deste teste e de suas respectivas fases. O Tra-
monto, ao atender essa forma de gerenciamento do teste, necessita permitir a equipe
de teste que controle suas descobertas (findings) e registros para manter a comu-
nicagao interna sincronizada. O Tramonto One, neste caso, trata o armazenamento
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e compartilhamento de informacgdes entre a equipe de teste. A Figura 6.12 ilustra o
funcionamento do Tramonto One por parte dos testers.

[ TESTER "“‘
| ADMIN

CRIAR TESTE

[ TESTER

[ TESTER |
UM

COMPARTILHAR COM O TIME \  DoIS

DOCUMENTAR DESCOBERTA

COMPARTILHAR COM O
TESTER ADMIN

PUBLICAR ARTEFATOS

Figura 6.12 — Processo envolvendo atuacdo em equipe no teste.

2. Tomadas de decisdo envolvendo tester e cliente: Durante a execucao do teste, di-
versas medidas sdo adotadas para manter o cliente informado sobre as atividades
realizadas. Nesse processo, € comum que, a partir de novas descobertas, o tester
questione o cliente sobre acdes futuras que podem impactar no alvo ou até mesmo
sair do escopo acordado inicialmente. Para este cendrio, o Tramonto One atua no
compartilhamento de novos artefatos para o estabelecimento da comunicacdo com o
cliente visando a tomada de decisdes sobre a continuidade do teste. De acordo com
as diretrizes do framework Tramonto, essa comunicacao deve ser feita com frequén-
cia. A Figura 6.13 exemplifica este funcionamento.
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[ TESTER ""‘
| ADMIN

IDENTIFICAR TROCA DE
ESCOPO

DOCUMENTAR TROCA DE
ESCOPO

Os artefatos estarao visiveis
PUBLICAR ARTEFATOS para todos os membros do
teste

| CLIENTE |

Figura 6.13 — Processo para alteragcao no escopo.

3. Controle de testes/artefatos anteriores: Uma das principais vantagens do framework
Tramonto ao gerenciar os pentests € permitir um controle sobre dados, atividades e
relatérios de testes anteriores. Além de possibilitar a extracdo de conhecimento com
base nesses testes, por meio do Tramonto One é possivel manter o registro de todos
os artefatos gerados nos testes. Esse controle possui duas abordagens diferentes,
cada qual aplicada aos atores do sistema:

(a) Cliente: consegue manter o registro a parte de testes anteriores que podem ou
nao terem sido feitos pelo mesmo executor/equipe de pentest. Dessa forma,
testes que venham a ser contratados podem ter escopo melhor definido baseado
em um histérico de testes, tornando possivelmente o teste mais efetivo. Essa
manutengéo do registro, de acordo com o Tramonto, € feita tanto pelo responsavel
principal do cliente como também demais contatos relacionados pelo mesmo.

(b) Executor/Equipe de Teste: quando autorizado pelo cliente, 0 executor ou equipe
de teste pode controlar o registro de determinadas informacdes de testes reali-
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zados com o intuito de aperfeicoar o seu trabalho e a determinacéo do fluxo de
atividades.

Para atender as situacdes anteriormente descritas, o Tramonto One é construido
a partir de uma estrutura que se utiliza do protocolo IPFS' (InterPlanetary File System). O
IPFS possibilita alta disponibilidade e a ndo remocéao de arquivos (dependendo da quanti-
dade de usuarios do teste). Também prové integridade das mensagens, por meio do dos
hashes, e autenticidade por meio da validagcdo das mensagens utilizando a chave privada
do remetente. Como recurso de conectividade, o IPFS utiliza a técnica Interactive Connec-
tivity Establishment (ICE) que encontra a maneira mais eficaz possivel de comunicar os
nodos.

O funcionamento do Tramonto One, conforme apresentado na Figura 6.14, ocorre
da seguinte maneira:

V401230 V401230 V401230
¢ TRO000O1 < < TRO0001 <

TROO001 FILES MEMBERS FILES MEMBERS
Lorem Ipsum is simply dummy text of the printing
t tt dustry. . X .
andtypesetting industry Artifact One Tim Haggins %
o . . . ~]

Executor One tim_haggins @gmail.com

TRO002

It is a long established fact that a reader will be . i

distracted by the readable content of a page.. Artifact Two ® Rodolfo Joslin
Executor One rodolfo.joslin@yahoo.com

TRO003

There are many variations of passages of Lorem Artifact Three ® Sima Pugsley

Ipsum available, but the majority have suffered... Executor Two sima.pugsley @gmail.com

® @ o
< o o § < o o QN < o o

Figura 6.14 — Telas do Tramonto One.

1. Na primeira vez que o usuario abre a aplicagdo Tramonto One, um nodo do IPFS é
constituido no dispositivo, tornando possivel desta forma que ele se conecte a rede
do IPFS.

2. Para criar um novo teste, o tester informa um nome (ex.: “TR0001”) e uma descricéo,
conforme exibido na primeira tela da Figura 6.15.

'https://ipfs.io/
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TROO001

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Nam gravida venenatis
accumsan. In mi massa, tempus

V4l 1230 V4l 1230

Test created!

HASH Ij
QmZkbCD58DM18ZoUTZ93twMV7nw...

Secret |:|
Keep this secret

Figura 6.15 — Criagéao do teste no Tramonto One.

3. Uma chave simétrica sera criada. Ela é utilizada para criptografar tanto os arquivos de

configuracao, descritos no item 4, quanto os artefatos publicados posteriormente. Esta
chave e o processo de criptografia sdo necessarios para garantir a confidencialidade
das informacdes inseridas no Tramonto One.

No momento da adicdo do teste sdo criados os arquivos de configuragcao referentes
ao teste: metadata.json , para armazenar o0 nome, descricdo e data de criacao e
outras informacdes relevantes; files.json , que contém a listagem de artefatos que
serdo publicados; e people.json , para controlar a listagem de membros envolvidos
no teste, que serao além dos testers, os responsaveis na equipe do cliente.

O Tramonto One entado publica estes arquivos de configuracdo na rede IPFS e recebe
um hash para eles. E importante salientar que sempre que os arquivos de configura-
cao forem atualizados, ou seja, publicados novamente no IPFS, um novo hash sera
criado para eles.
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6. Apds o upload dos arquivos de configuracdo ao IPFS, cria-se um novo hash IPNS
(InterPlanetary Name System). Este hash IPNS servira como um enderego com con-
teudo mutével, sempre contendo a versao mais atualizada dos arquivos de configura-
cao, pois o IPNS é a estrutura capaz de trazer mutabilidade ao IPFS.

7. O hash IPFS sera entédo vinculado ao hash IPNS, fazendo com que quando um usua-
rio tente acessar o hash IPNS ele seja resolvido para o IPFS, exibindo os arquivos
referentes.

8. Desta forma, sempre que uma informacao for alterada nos arquivos de configuracao
do teste, sera feito um novo upload ao IPFS e o hash IPNS seré apontado para ele.
Cabe ressaltar que a Unica pessoa que conseguira modificar informagdes do teste é
a a pessoa que o criou. Logo, somente ela conseguira gerenciar artefatos e pessoas
nos registros do teste.

Sendo assim, o Tramonto One apresenta-se como uma forma complementar do
trabalho realizado por um tester e/ou uma equipe de testers, considerando tanto a comu-
nicacdo com o cliente como a comunicacao interna. A utilizacdo do IPFS possibilita que a
solucao atenda alguns requisitos de seguranca (citados anteriormente), o que pode implicar
em uma maior confianga por parte dos usuérios na utilizagdo do Tramonto One. Atualmente,
a aplicacao esta em homologacao e, posteriormente, deve ser integrada com a Tramonto-
App para execugdo em testes reais.
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7. ESTUDO 1: VALIDACAO DO TRAMONTO

O Estudo 1 tem por objetivo principal analisar a percepg¢ao de profissionais que
executam pentests, considerando 0s principais aspectos contidos no Tramonto. A partir
disso, o intuito é investigar este objetivo por meio do contato dos profissionais com o Tra-
monto. Dessa forma, propde-se a validagao dos principios Organizacao, Padronizacao e
Flexibilidade do framework proposto (detalhados na Secéao 5.1), bem como a verificacao
das similaridades do mesmo com as metodologias existentes.

Este estudo é caracterizado como qualitativo e de cunho exploratério, e possui
como procedimento uma pesquisa de campo apoiada em entrevistas. No geral, a utilizacao
de uma abordagem qualitativa permite um maior aprofundamento sobre a complexidade
do problema como alternativa para a abstragdo dessa complexidade. Por essa razéo, os
dados resultantes do uso dessa abordagem sdo mais informativos e auxiliam diretamente
na resposta de questdes que, na sua esséncia, possuem variaveis dificeis de quantificar.
Nesse sentido, ratifica-se a abordagem qualitativa devido a influéncia dos fatores humanos
relacionados com os problemas de pesquisa [65]. A abordagem qualitativa investiga os
significados individuais de um problema humano, que por sua vez € investigado por meio da
coleta e a analise dados, e permite o estabelecimento de padrdes e categorias. Ao término
desse processo, o documento final contém transcricdes dos entrevistados, reflexdes dos
pesquisadores e a interpretacao relacionada com o problema [20].

71 Participantes

Os participantes desse estudo sdo profissionais de empresas de tecnologia que
possuem contato com pentests. Esses profissionais foram selecionados a partir de indica-
coOes feitas por empresas pertencentes ao Parque Tecnol6gico da PUC (Tecnopuc). Partici-
param 9 profissionais que atenderam os critérios de inclusdo para a participacao que eram
1) possuir alguma experiéncia com Pentests e 2) aceitar participar da pesquisa através da
assinatura do Termo de Consentimento Livre e Esclarecido (TCLE), disposto no Apéndice
B. O critério de excluséo seria aplicado caso o profissional ndo concordasse com a assi-
natura do TCLE. Os participantes o assinaram e foi garantido o sigilo em relagdo as suas
identidades, dados sensiveis e demais aspectos éticos.

Com o intuito de tracar o perfil dos profissionais participantes foram realizadas
duas perguntas sobre o seu perfil. A primeira delas sobre sua area de atuagdo, com o
objetivo de elencar quais sdo os setores que os profissionais trabalham, podendo ou nao
envolver a area de Seguranca. Ja a segunda pergunta foi sobre o tempo de experiéncia com
pentests, de forma a entender o nivel de contato que os profissionais tém com a pratica de
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pentests. Quanto a area de atuacao, 5 entrevistados trabalham com Testes de Seguranca,
enquanto 2 trabalham com Desenvolvimento, 1 trabalha com Administracao de Infraes-
trutura e 1 trabalha com Qualidade. Ja em relacdo ao tempo de experiéncia com pentests,
5 entrevistados enquadraram-se na categoria Médio (menos de 2 anos), 1 entrevistado na
categoria Pleno (entre 2 e 5 anos) e 3 entrevistados na categoria Sénior (mais de 5 anos).
Nenhum dos entrevistados ficou classificado na categoria Iniciante (contato superficial com
pentests). A Figura 7.1 apresenta a distribuicao dos entrevistados de acordo com as duas
informacdes, area de atuagao e tempo de experiéncia.

Perfil dos Entrevistados

B Testes de Seguranga Desenvolvimento B Administragao de Infraestrutura Qualidade
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Figura 7.1 — Perfil dos Entrevistados.

De forma complementar, a Tabela 7.1 apresenta a caracterizacdo dos entrevis-
tados neste estudo, definida com os atributos: ID, identificador do entrevistado; Cidade,
representando a cidade onde o entrevistado atua profissionalmente; Cargo, para identificar
a funcao profissional desempenhada pelo entrevistado; TE, para o tempo de experiéncia
(em anos) com pentest; CAT, classificacao de acordo com o tempo de experiéncia; e MET,
para indicar a principal metodologia utilizada pelo entrevistado em pentest.

7.2 Procedimentos de Coleta e Analise dos Dados

Em relacao aos procedimentos metodoldgicos, este estudo é composto por trés fa-
ses: pentest com o Tramonto, realizacao das entrevistas e analise dos dados. Na pri-
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Tabela 7.1 — Caracterizacao dos entrevistados.

ID Cidade Cargo TE CAT MET
E1 | Sdo Leopoldo Desenvolvedor 5anos | Pleno | OWASP
E2 | Novo Hamburgo | Coordenador de Qualidade 1 ano Médio | OWASP
E3 | Porto Alegre Administrador de Infraestrutura | 8 anos | Sénior | NIST

E4 | Sao Leopoldo Desenvolvedor 1,5 ano | Médio | OWASP
E5 | Rio do Sul Pentester 1,5 ano | Médio | OWASP
E6 | Porto Alegre Pentester 7 anos | Sénior | Propria
E7 | Rio de Janeiro Pentester 5anos | Sénior | ISSAF
E8 | Sao Paulo Pentester 1,5 ano | Médio | OWASP
E9 | Porto Alegre Pentester 1 ano Médio | ISSAF

meira fase, os profissionais participantes foram convidados a efetuar um pentest seguindo
o Protocolo de Uso do Tramonto (Apéndice C), um documento que contém instrucdes
para execugao do teste utilizando o framework Tramonto e também a ferramenta Tramonto-
App. Nao houveram orientagdes especificas para a realizacdo desse teste, ou seja, ficou
a critério dos profissionais estabelecerem seu alvo e todas as caracteristicas referentes a
escopo, tipo do teste, objetivos e vetores de ataque.

A partir da realizacao do teste e, consequentemente, do contato dos participantes
com o Tramonto e com o Tramonto-App, foram realizadas entrevistas semi-estruturadas no
intuito de coletar as informacgdes essenciais para a discusséo deste estudo, representando
a segunda fase. Entrevistas semi-estruturadas abrangem perguntas abertas e fechadas,
permitindo que o pesquisador ndo obtenha apenas as respostas de interesse direto da en-
trevista, mas também tipos de informagdes inesperadas [65]. O roteiro da entrevista (Apén-
dice D) é constituido de trés partes: sobre o perfil do entrevistado; sobre as metodologias
de teste existentes; e sobre o Tramonto. A Tabela 7.2 mostra a relagdao das perguntas con-
tidas no roteiro da entrevista com os objetivos especificos desta tese, que estao dispostos
na Secao 1.1.

As entrevistas foram realizadas de forma presencial (na PUCRS e em empresas do
Parque Tecnolo6gico da PUC - Tecnopuc) e também de forma n&do-presencial (via chamada
de video), e tiveram duragdo média de 37 minutos. ApOs cada entrevista, foram efetua-
das anotacdes no diario de campo com o objetivo de registrar as percepcoes iniciais do
pesquisador acerca do conteudo obtido pela fala dos entrevistados.

Por fim, a terceira fase ocorreu apés a realizacao das entrevistas individuais com
cada participante, onde material gerado (gravacdes de audio) representou a entrada para a
parte de andlise. O método utilizado para analise foi o0 de Anélise de Conteudo [9], seguindo
suas etapas: pré-analise, codificagcéo e tratamento dos resultados (Figura 7.2).

Na etapa de Pré-Analise, as gravacoes de audio de todas as entrevistas foram
transcritas para um documento unico. Esse documento foi lido integralmente, mais de uma
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Tabela 7.2 — Relacao das perguntas o roteiro da entrevista com os objetivos da tese.

PERGUNTA OBJETIVO
3. Vocé utiliza alguma metodologia consolidada para execugao de pentests? OBJO1
3.1. Qual(is) metodologias vocé utiliza? OBJO1
3.2. Em relacdo a(s) metodologia(s) que vocé utiliza, por que optou por ela(s)? OBJ02
3.3. Ao usar a metodologia vocé sentiu falta de algum contetddo ou abordagem OBJ02
relacionado a pentests?
3.4. Vocé considera que existe alguma dificuldade em aplicar a metodologia OBJ02
em pentests?
3.5. O uso dessa metodologia sempre permite que vocé atinja os objetivos OBJ02
do pentest?
4. Para a aplicagao do teste efetuado junto ao Tramonto, foi utilizada alguma OBJO7
metodologia de teste de seguranca?
4.1. Qual metodologia vocé utilizou? OBJ07
4.2. Qual a sua percepcao sobre 0 uso dessa metodologia juntamente com OBJO7
o Tramonto?
R . ~ OBJ04

5. De acordo com a sua percepg¢ao, como o Tramonto auxiliou na execugao OBJO5
do pentest efetuado? OBJO06

R . . OBJ04
6. Qual a sua percepgéo a respeito da organizagéo do pentest usando o OBJO5
Tramonto? OBJ06

Analise de Conteudo
)
[ )
. ; ~ TRATAMENTO DOS
PRE-ANALISE —>> CODIFICACAO —>> RESULTADOS
- Transcricdo das entrevistas - Criag3o das categorias - Analise dos dados
- Zzli:;:z:as entrevistas e diario - snilsecc;:ict)e(;ci)rr]g:sao dos dados - Relag&o com a teoria

Figura 7.2 — Atividades realizadas nas etapas da Analise de Conteudo.

vez, assim como o diario de campo. A partir da releitura, foi realizada a codificacao e criacao
das categorias de analise na etapa de Codificacdo. Além disso, nessa etapa os dados
de cada uma das entrevistas foram selecionados e inseridos nas respectivas categorias
criadas. Por fim, a etapa de Tratamento dos Resultados culminou a analise dos dados
contidos nas categorias, contemplando a discussao das informagdées com o objetivo do

estudo e também a relagdo das mesmas com aspectos tedricos.
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7.3 Resultados e Discussao

Os dados desse estudo resultaram na construcao de trés grupos de categorias de
andlise, sendo que duas delas contém subcategorias, totalizando sete categorias especifi-
cas. Essas categorias, as quais compdem os resultados dessa pesquisa, sdo apresentadas
na Tabela 7.3.

Tabela 7.3 — Categorias de Analise do Estudo 1: Validagédo do Tramonto

ID CATEGORIA DESCRICAO
apresenta quais as metodologias sdo usadas
E1_C1 Metodologias Utilizadas na execugao de pentests e as razdes pelas

quais elas sao adotadas.

lista os problemas encontrados na execugao
E1 C1.1 Limitacoes e Dificuldades dos testes, pertencentes as metodologias
utilizadas.

prospecta as caracteristicas e funcionalidades
E1_C2 Vantagens na Utilizagao do Tramonto | gerais que representam pontos positivos da
utilizacado do Tramonto.

demonstra como o Tramonto contribui para o
E1_C2.1 | Organizacao e Gerenciamento do Teste | alinhamento do pentest do ponto de vista de
organizagao.

identifica a contribuicdo do Tramonto para
E1 Cc22 Construgao do Relatério com a etapa de construcéo e elaboragéo do
relatorio.

avalia as formas como o Tramonto permite
que o conhecimento e experiéncia dos
profissionais seja considerado durante a
execugao dos pentests.

E1_C23 Flexibilidade

trata a identificacao e o levantamento de
E1_C3 Melhorias e Adaptagbes Sugeridas correcdes, novas funcionalidades e aperfeigoa-
mento do processo do Tramonto.

7.3.1 Metodologias Utilizadas

Considerando a necessidade de identificar se sdo ou ndo utilizadas metodologias
para a execugao de pentests, e em caso positivo, quais sdo essas metodologias, € relevante
discutir as razdes pelas quais elas sdo adotadas e contrapor com as implicagdes desse uso
no processo inteiro do teste. A Figura 7.3 apresenta a relacao das metodologias aplicadas
em pentests com a quantidade de entrevistados que as citaram/mencionaram quanto ao
Seu uso.

De acordo com a Figura 7.3, nota-se que oito dos nove participantes utilizam al-
guma metodologia consolidada, enquanto apenas um adota o uso de metodologia proépria.
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Metodologias Utilizadas

Quantidade de Entrevistados

ISSAF NIST OSSTMM  Outras OWASP Prépria

Metodologias

Figura 7.3 — Metodologias utilizadas pelos entrevistados.

Este participante que indica a utilizagcdo de metodologia propria possui um perfil sénior e,
em virtude da ampla experiéncia com pentests, justifica que

“uso uma mistura de todas, e acaba que a gente nao tem neces-
sidade de alguma recomendacgé&o.” (E6)

A partir disso, é perceptivel que a atuagdo deste profissional € guiada de maneira
mais livre de metodologias, apoiado de seu conhecimento adquirido em um longo tempo de
contato com esse tipo de teste.

Dentre as metodologias citadas, a metodologia de teste da OWASP é utilizada por
sete dos nove entrevistados, e as razdes pelas quais ela é a mais adotada sdo as mais
variadas.

“principalmente por causa da web que se aplica bastante a APIs
REST HTTP que a gente usa nos apps.” (E1)

“Isso foi por estudos mesmo, de artigos sobre testes de segu-
ranga.” (E2)

O entrevistado E3 salienta a constante atualizacdo da metodologia quanto aos
riscos voltados a web confrontando com o Projeto Top 10 !, afirmando

'Disponivel em: https://www.owasp.org/index.php/Top_10-2017_Release_Notes
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‘o que eu acho interessante € o processo de atualizacdo deles
do Top 10.” (E3).

Outros participantes que utilizam a OWASP determinaram justificativas que se apli-
cam também como pontos positivos de se utilizar metodologias no geral para execucao de

pentests:

“Porque ela é bastante difundida.” (E4)

“sdo metodologias ja testadas no mercado e foram criadas jus-
tamente para facilitar a questdo do Pentest, a organizagdo do
Pentest, toda essa estruturacdo que o Pentest tem e que é bem
complexa por sinal.” (E5)

“E mais uma questdo de seguir processos, vocé presta servico
para algumas empresas e essas empresas tém processos, vocé
tem que sequir.” (E8)

As afirmacdes reiteram importantes vantagens de trabalhar em apoio com um con-
junto de normas e boas praticas consolidadas no mercado. Segundo Tang [73], ha um es-
tabelecimento de confianga no processo de fornecimento de avaliagées de seguranca que
€ criado por meio da utilizacdo de padrdes. Em geral, esses padrdes (diretrizes e metodo-
logias) sdo gerados também pela comunidade de seguranca e outras partes interessadas.
Além disso, podem ser gerados por organizacdes de padroes formais, como ISO / IEC, por

exemplo.

Outras caracteristicas podem ser identificadas também a partir dos relatos dos par-
ticipantes. O entrevistado E3, ao justificar o uso da metodologia da NIST para a execucgao

dos pentests, afirma:

“O que me levou a questdo do NIST, eu lembro que foram os
primeiros pentests que eu fiz, foi a questao de montar, sabe? De
como vocé montar o teu roteiro de analise, de exploracao, que eu
vejo que o NIST ele te da mais insumos a nivel de literatura.” (E3)

Percebe-se aqui, a importancia dada ao auxilio na estruturacdo e organizacao
do teste, considerando esse suporte dado pela metodologia nos primeiros pentests feitos.
Nesse sentido ainda, o entrevistado E5 corrobora:

“é pela pura organizacédo, é tudo muito claro e tudo muito bem
redigido.” (E5)
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Paralelamente, nota-se que a facilidade de compreensado também é uma das ca-
racteristicas relevantes para uma melhor compreensdo da metodologia. Seguindo essa
linha de raciocinio, o entrevistado E3 também ratifica:

“eu gosto muito dele porque ele acaba te trazendo, do inicio ao
fim, o que um pentest tem que validar, se tu for olhar. Acho
ele completo porque ele é uma leitura facil, entao foi facil para
mim.” (E3)

Assim, organizacgao e facilidade de compreenséo sao itens reforcados pelos entre-
vistados como justificativas de uso. Em suma, esta categoria apresenta as metodologias
indicadas pelos entrevistados e ressalta as principais razées pelas quais os profissionais
fazem uso delas. Dentre as razdes, sao enfatizados aspectos como a facilidade de compre-
ensao, organizacao e estruturacdo do teste, e o fato de serem metodologias difundidas - o
que pode estabelecer maior confianca com o cliente.

Limitacoes e Dificuldades

Ao passo que existem diversos motivos para a adog¢do de metodologias na exe-
cucao de pentests, conforme visto na categoria de analise anterior (Segao 7.3.1), existem
também fatores limitadores que contrapéem as vantagens de se utilizar as metodologias.
Adicionalmente, entender as dificuldades dos profissionais para a utilizagdo das metodolo-
gias contribui diretamente para os requisitos do Tramonto, na tentativa de atenuar os pro-
blemas relacionados a isso.

Uma das principais limitagdes, identificada a partir das entrevistas, é a falta de
cobertura das metodologias em relacéo a contextos e cenarios distintos. O entrevistado E6
enfatiza essa limitacao:

‘A OWASP ndo se encaixaria em todo o0 nosso processo, en-
t4o teria que buscar uma outra forma, talvez trazer alguma coisa
nossa mesmo ou buscar em outras normas, que € o que a gente
faz, usa uma mistura de cada uma e tenta fazer isso se encaixar
no nosso processo inteiro (...) dificilmente ela vai abranger todos
0s testes que tu precisa fazer.” (E6)

A partir desse tipo de dificuldade sao estabelecidos padrdes e métodos proprios
de cada profissional, desconsiderando a padronizacao oferecida pelas metodologias ao
mesclar solu¢des de acordo com a demanda. Ainda nessa questédo, sdo exemplificadas as
auséncias de algunas cenarios como limitagao:
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‘talvez os casos de testes mais focados. Por exemplo, os testes
em ambientes de automacao, testes em ambientes SCADA, ndo
s&o tdo abordados porque sdo nichos muito especificos.” (E7)

“tem muito sistema embarcado entao eu senti uma fraqueza para
esse contexto.” (E9)

Esta limitacao é identificada no estudo realizado por Knowles, Baron e McGarr
[43], onde os entrevistados afirmaram que ndo foram seguidas metodologias publicas para
ambientes de alta seguranca ou ambientes criticos que exigem abordagens especializadas
uma vez que, em sua experiéncia, nenhuma metodologia foi criada para tal. SCADA e
Sistemas de Controle Industrial (ICS) sdo exemplos de ambientes criticos ndo especificados
pelas metodologias publicas.

Outro aspecto de extrema importancia € a falta de uma aproximacao do contetdo
das metodologias com situagdes e exemplos mais praticos que facilitem a compreensao e
a posterior aplicacao das mesmas nos pentests. Isto é abordado por trés entrevistados:

“mas acho que faltaram alguns exemplos praticos tipo ‘baixe um
exemplo de codigo com essa falha de seguranga’. Entdo isso
né&o tem.” (E1)

“Na verdade quando a gente comecgou a fazer os Pentests era
muito dificil traduzir o que a norma dizia para o teu dia a dia.
Mandava tu fazer um determinado tipo de teste e aquilo ali, em
um primeiro momento, ndo fazia sentido para ti. Fazer essa
tfraducdo do que é, expandir a recomendacao, aquele procedi-
mento, e fazer aquilo agregar valor para o teu Pentest. Em um
primeiro momento foi dificil fazer essa tradugdo, as metodolo-
gias falam muito em recomendagbes internacionais, mas nao
existe, por exemplo, uma metodologia voltada para o cenario bra-
sileiro.” (E6)

‘acho que uma abordagem mais a ver com o mundo real.” (E8)

Esse tipo de dificuldade enfatiza a necessidade de abordagens claras, simples e
com um processo de f4cil entendimento. Além disso, é interessante notar também que essa
aproximacgao do conteudo das metodologias pode permear um conflito do nivel de conheci-
mento e experiéncia do profissional que aplica o teste com as necessidades impostas por
uma metodologia. Em resumo, ndo necessariamente um profissional com mais tempo de
atuacgéo tera mais facilidade na compreensao das orientagdes fornecidas pela metodologia.
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7.3.2  Vantagens na Utilizacdo do Tramonto

No intuito de ratificar as ideias impostas durante a concepg¢ao do Tramonto, que
por sua vez foram delineadas a partir dos estudos prévios ja apresentados nos capitulos
anteriores, esta categoria de analise é destinada a apresentar as principais vantagens iden-
tificadas por meio das entrevistas realizadas. As categorias posteriores (E1_C2.1, E1_C2.2
e E1_C2.3) englobam outras vantagens mais especificas da utilizacdo do Tramonto en-
quanto solucéo de apoio a execugao de pentests.

Inicialmente, na tentativa de usufruir das caracteristicas de cada uma das me-
todologias que constituem o Tramonto (conforme Secao 2.2), a construcao do framework
cruza um apanhado das funcionalidades das metodologias com os requisitos de um pen-
test. Essa abordagem visa permitir que o tester consiga identificar, ao longo do processo
do Tramonto, itens projetados de outras metodologias que facilitem o seu uso. Neste ponto,
os entrevistados E6 e E9 afirmam, respectivamente:

“‘a ferramenta ela traz esse background dessas metodologias to-
das, e foi so seguindo a ferramenta.” (E6)

‘o0 processo é bem intuitivo.” (E9)

Ao conseguir induzir o tester em um processo intuitivo, sua atuacao é facilitada em
todas as etapas do teste. Muitas vezes, as atividades contidas nas etapas do teste podem
representar quantidade necessaria de tempo e esforco variadas.

O Tramonto possui caracteristicas que tratam as preocupagdes em torno dos de-
adlines de cada teste, permitindo que um teste possa ser considerado um projeto. Dessa
forma, projetos de pentest que demandam mais tempo podem ter atividades determinadas
a priori que devem ser cumpridas, de forma a contribuir com o acompanhamento do anda-
mento do projeto. O entrevistado E3 enfatiza que o Tramonto entrega ao tester uma visao
macro das atividades, ao afirmar

“Eu acho que ela é macro, e é bom assim, para umas analises
especificas as vezes € bom, projeto pequeno talvez é interes-
sante, projeto maior talvez tenha que pensar em uma abordagem
mais especifica, mas eu gostei assim.” (E3)

O mesmo ressalta que para projetos pequenos o Tramonto pode ser interessante,
ao passo que, considerando projetos maiores, o entrevistado E7 adiciona:

“(...) em um projeto um pouco mais extenso, vamos botar de
120 para frente, 3 semanas de execucgio para frente, ela se en-
caixa muito bem porque da tempo da gente fazer os checkpoints
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semanais, usar o Tramonto em momentos de checkpoint ou até
mesmo naquelas reuniées que a gente so levanta e troca uma
ideia para saber como esta cada bullet point do projeto.” (E7)

Percebe-se, nesse sentido, que embora os entrevistados apresentam cenarios dis-
tintos de projetos de pentest, o Tramonto se mostra adequado em dois fatores: visdo macro
e determinacao de checkpoints. A partir disso é possivel equilibrar a carga de esforco com o
tempo disponivel para o teste, tratando as dificuldades impostas em escopos inadequados
a esse aspecto. Em seu estudo, Yeo [82] aborda que a administragdo do tempo, principal-
mente em projetos de teste de curta duracao, implica que os testers ndo consigam dedicar
esforcos em avaliacdes rigorosas de prova de conceito em exploits antes de utiliza-los.

Outra vantagem que pode ser destacada quanto ao uso do Tramonto é voltada
ao fornecimento de informacdes e opgdes para que o tester otimize suas tarefas com o
apoio do guia. O conjunto de dados pré-estabelecidos atuam também como um lembrete
de necessidades do tester para com suas atividades. O entrevistado E4 corrobora com
essa vantagem ao afirmar que

“o protocolo em si e as opgdes elas estavam todas de acordo,
praticamente todas aquelas pré-opgdes ja me atendiam (...) bas-
tante apoio da ferramenta ja tinha, bastante coisa ja pronta, eu
nao precisei adicionar nada, todos os testes que eu queria fazer
ja tinham opcées definidas.” (E4)

Na construcédo do escopo essas informacdes pré-estabelecidas sdo estruturadas
de forma similar a um formulario, pois é essencial que na etapa de Adequacéo os dados
sejam devidamente preenchidos. O estudo de Bishop [14] aborda discussdes sobre a cons-
trucao do escopo de um pentest e o processo de pensamento envolvido, além de apresentar
os tépicos como estabelecimento de metas, conhecimento do invasor, recursos e itens do
teste e os aspectos éticos e legais. O autor enfatiza a importancia do tratamento dessas
informagdes na etapa inicial do teste. Ainda nesse sentido, o entrevistado E5 ressalta que
esse quesito foi uma das principais vantagens no seu ponto de vista:

“para a utilizagcdo da criacdo do escopo e tudo mais que eu achei
interessante.” (E5)

Ao oferecer o0 apoio necessario ao tester, podem ser minimizados os problemas
relacionados com o nivel de conhecimento do executor (similar as limitacdes apresentadas
na subsecao anterior). De acordo com o entrevistado E7, o conjunto de informagdes pré-
estabelecidas auxilia nesse sentido, pois 0 mesmo afirma:

“Acho que para um processo para quem realmente esta bem no
inicio, esta bem embrionario e esta precisando de recurso para
poder iniciar o Pentest, isso ajudaria bastante.” (E7)
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Assim, as vantagens nesta categoria representam caracteristicas elencadas para
o Tramonto, identificadas a partir das falas dos entrevistados. Resumidamente, sdo elas:
possuir embasamento sustentado em metodologias consolidadas; permitir um melhor ge-
renciamento de tempo do teste, prover alternativas e solugdes prévias para o ftester, e
estabelecer requisitos obrigatérios na definicao do escopo. Além dessas vantagens, as
categorias a seguir apresentam outros pontos a serem ressaltados no Tramonto, como or-
ganizacgao, construgao do relatorio e flexibilidade.

Organizacao e Gerenciamento do Teste

Um dos principais pilares no qual se sustenta este estudo € o oferecimento de uma
solucéo que, dentre diversas caracteristicas, contribua diretamente para a organizacéao e o
gerenciamento de pentests com base em padrdes estabelecidos. Dessa maneira, esta
categoria de analise representa parte da ratificacdo das hipdteses tracadas desde o de-
senvolvimento inicial do Tramonto, considerando um os principios fundamentais da mesmo
(conforme Sec¢éo 5.1.1).

Organizar o teste é uma atividade que pode contribuir, de fato, para outros quesitos
que favorecam o teste: eficacia dos objetivos, detalhamento de atividades, planejamento de
escopo e visao estratégica do processo de teste. Assim, a estrutura concebida no Tramonto
€ projetada para oferecer esse aspecto de organizagao.

Em primeira instancia, para organizar o teste e atender os requisitos determinados
pelo Tramonto é necessario que haja uma facilidade em encontrar as informacdes durante
o processo de teste. Nesse sentido, entende-se que centralizar essas informagdes permite
que o tester consiga planejar suas acées mais rapidamente:

“foi bastante util na questao da formalizacao do teste, na questao
de tu ter todas as informacgées do teste cadastradas em um unico
lugar.” (E2)

“Eu achei bem organizado, digamos assim. Foi facil de encontrar
e de pesquisar ali dentro do que eu queria.” (E9)

Em contraponto com a centralizacao de informacdes e o fornecimento de opcdes
que déem suporte ao tester, ha uma preocupagao com as formas de dispor essas informa-
cOes para atender o objetivo de facilitar as atividades durante o pentest. De acordo com a
afirmacéo do entrevistado E5, essa preocupacao pode ser notada:

“O preenchimento das informacgdes é tudo claro, vocé sabe onde
vai cada etapa. Eu gostei muito particularmente, achei rapido,
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bem pratico. Nao é aquela coisa que vocé tem milhées de op-
¢ées ali e fica perdido entre elas. Acho que é uma coisa real-
mente interessante que vai de fato, se esse projeto passar para
frente, contribuir bastante para a comunidade de Pentest e da
analise de segurancga ofensiva.” (E5)

Uma vez que se tenha os dados do teste reunidos, outra caracteristica essencial
na organizacao e gerenciamento do teste é a ordem das etapas fornecidas pelo Tramonto
para as discussdes relacionadas com o fluxo de execucao do teste. Este ponto € abordado
de diversas formas pelos entrevistados, avaliando a estrutura do Tramonto. O entrevistado
ES, ao discutir sobre o tema, coloca:

“Eu vejo que a ponto de vocé montar um roteiro, vocé montou o
teu roteiro e executou, ela te ajuda talvez se vocé tem o conheci-
mento, ela te ajuda realmente a montar o teu roteiro do inicio ao
fim.” (E3)

A palavra roteiro induz a ideia do Tramonto de acompanhar o tester de maneira efi-
caz, uma vez que organizar o teste também refere-se ao cumprimento dos padrdes durante
a conducéo das atividades. O entrevistado E9 corrobora nesse sentido, ao afirmar:

“deixou o teste mais organizado, mais limpo digamos assim, sa-
bendo todos o passos que tem que seguir, mais metodoldgico,
enquanto que geralmente o teste é uma coisa meio que de fe-
eling - ah eu vou para ca, vou para la - ali ndo, ali tu tinha um
roteiro para seguir, um roteiro para ser feito.” (E9)

As etapas que constituem o Tramonto também s&o alvo de discussé@o dos entre-
vistados, como € perceptivel, por exemplo, na colocacdo dos entrevistados E4 e E5 ao
descreverem:

‘a Adequacao e aquela coisa toda do escopo que eu achei since-
ramente maravilhosa, vocé simplesmente consegue colocar o0s
clientes ali e tudo mais, informacgées, ja vai por e-mail e tal. Eu
achei cronologicamente correto Adequacao, Verificacdo, a ques-
tdo da Preparacéo.” (E5)

“A ordem de execucdo e a organizagdo da estrutura para o que
vai ser testado me pareceu bem coerente com 0s passos que
séo realizados.” (E4)
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Ainda por esse viés, hd uma aproximacao dessas etapas e das informacdes nelas
contidas com as metodologias que sao base do Tramonto. O entrevistado E6, em relacéao a

isso, denota:

“o Tramonto consequiu organizar bem as etapas do teste, e elu-
cidar bem essas metodologias, o0s tipos de teste que tu tem ali,
tu conseguir deixar claro qual o tipo de teste que tu esta fazendo.
Eu acho que nessa forma de organizagéo, passo a passo, inicio
meio e fim, foi onde ela consequiu trazer o resultado para gente
aqui.” (E6)

Além disso, o entrevistado E5 ainda traz a ordenacao do teste como uma proble-

matica enfrentada:

“Eu acho que principalmente na questdo da organizagdo. Acho
que a ferramenta colocou em uma cronologia interessante cada
etapa, cada fato. Entdo de fato assim, € um problema que as
vezes eu tenho como pentester, que € justamente essa questao
da cronologia (...) a cronologia, a maneira como é colocado,
como isso é disponibilizado no ambiente da tela da aplicagcéo e
tudo mais, eu acho que facilita muito, fica muito mais rapido.” (E5)

Os recursos voltados ao auxilio para o tester ndo sao restritos apenas a centrali-
zacgao das informacgdes e ao planejamento das etapas. Outra caracteristica do Tramonto diz
respeito ao apoio na execugao por meio de orientagées que procuram atenuar a auséncia
de itens importantes para o teste. Esse aspecto é enfatizado durante as entrevistas em
varios momentos, quando os entrevistados trazem a tona discussoes sobre essa forma de

apoio do Tramonto:

“Eu penso que ela te da um passo a passo bem definido e te
ajuda a, vamos dizer assim, ndo esquecer de algumas coisas
importantes.” (E2)

“Eu nunca na verdade tinha usado um tipo de ferramenta assim
que me auxiliasse antes, eu sempre ia com o conhecimento que
eu tinha e fazia o Pentest. Foi muito util porque ela ajuda vocé a
se organizar.” (E8)

Percebe-se que a organizacdo se da pelo auxilio ao processo de execucado do
teste, contribuindo diretamente para a atuagdo do executor. Seguindo esse aspecto e sa-
lientando mais precisamente a forma de organizacao do Tramonto, os entrevistados refor-

cam:
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“Quanto as etapas que é constituido, eu achei diferente do que
eu ja tinha visto, sinceramente, mas achei ao mesmo tempo,
como ja citei, bem organizado. E f4cil, entende? N&o tem di-
ficuldade em vocé conseguir aplicar a metodologia, conseguir
aplicar as cinco etapas ali.” (E5)

“‘adoro trabalhar com uma organizagao por atividade, entao eu ia
indicando o que cada um ia fazendo, eu podia criar novos tickets
- eu achei isso incrivel.” (E7)

“a parte do fluxo, organizacdo e toda documentacdo necessaria
para ti criar os testes me parece ok.” (E4)

Dessa forma, apresentar o Tramonto como uma solucdo que atende essa forma
de ajudar o tester implica diretamente em um avanco do uso de metodologias em pentests.
Segundo o entrevistado E1, o Tramonto pode ser vista como um alternativa para tratar
o gerenciamento dos testes que acaba criando uma nova op¢ao de boas praticas nesse
contexto:

“uma ferramenta de gerenciamento de teste de seguranca” (E1)

Assim, esta categoria de andlise reforga veemente um dos principais principios
da construcao deste projeto. A analogia do entrevistado E8 pontua com clareza o resumo
deste topico, com o complemento do entrevistado E7:

“A mesma coisa quando vocé vai fazer um bolo, vocé tem a re-
ceita do bolo, os ingredientes, a quantidade que vocé coloca. O
problema do Tramonto é como se fosse nesse sentido, desculpe
até a comparacdo, mas ela te ajuda a organizar certinho o que
vocé vai fazer e vocé seguindo o que esta ali, é tranquilo.” (E8)

“é bem modularizada (...) deixou bem alinhado” (E7)

Além de reforgar a ideia de melhor organizagcédo do teste, percebe-se também um
carater de inovacao no Tramonto a partir das falas dos entrevistados E5 e ES8:

“eu nunca na verdade tinha usado um tipo de ferramenta as-
sim.” (E5)

“eu achei diferente do que eu ja tinha visto.” (E8)

Uma vez enquadrada como uma solucao voltada para o auxilio ao tester por meio
de um melhor gerenciamento de todo o processo, é possivel ressaltar o Tramonto como
uma proposta diferente do convencional.
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Construcao do Relatério

A importancia da ultima etapa do Tramonto, chamada Finalizagdo (onde sao cria-
dos os relatérios de acordo com as informacgdes fornecidas pela tester), pode ser percebida
pelas palavras do entrevistado E7, que afirma:

‘a maior reclamacdo de qualquer pentester € o relatorio. Nor-
malmente a pessoa fala que ndo é paga para trabalhar, é para
se divertir e s6 é paga para fazer relatorio. O relatério é a parte
mais importante.” (E7)

A utilizacdo do Tramonto pode trazer outra vantagem aos testers: a construcao do
relatorio. Goel e Mehtre [28] abordam que existe uma relacdo inversamente proporcional
entre a necessidade de consisténcia (aliada com a resisténcia a padronizagéo) e o desejo
dos festers em gerar seus relatérios de forma mais pessoal (processo de construcdo do
relatério sendo mais flexivel). Esta relacdo tem por objetivo a obtencao de maior qualidade
dos relatérios ao final de cada teste.

Knowles, Baron e McGarr [43] reforcam também o ponto de vista do cliente, apre-
sentando em seu estudo que os contratantes do teste tém interesse em visualizar as pro-
vas de conceito e entender as narrativas de exploragdo. Os autores ainda completam que
0s executores tendem a fornecer a listagem de ferramentas que foram utilizadas. Nesse
sentido, o Tramonto promove contribui¢cdes relacionadas com ambas abordagens, visando
facilitar o processo de geracéo do relatério.

Durante o uso do Tramonto e da aplicacdo Tramonto-App, as informagdes preen-
chidas pelo tester sao os artefatos que aparecem nos relatérios finais. Logo, ha um nivel de
customizagéo que permite o executor moldar a saida do seu processo de teste de acordo
com a sua preferéncia, questao que é ressaltada pelos entrevistados:

“trazer um relatorio mais bem estruturado, mais organizado, cro-
nologicamente correto, enfim. .. acho que a ferramenta é excep-
cional.” (E5)

“acheiisso incrivel, e no fim eu podia ja gerar um relatorio dali.” (E7)

Sao muitas as informacgdes que podem estar contidas nos relatérios finais de teste.
Em linhas gerais, o relatério é composto por se¢des gerenciais e técnicas, onde as sec¢oes
gerenciais contém o resumo executivo e os detalhes do escopo. Contudo, muitas vezes
essas secoes gerenciais ainda eram sao muito técnicas, implicando na necessidade de
analise e reescritas para comunicagdes internas dentro de uma organizagao [42].
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Flexibilidade

A Ultima categoria de analise relacionada com as vantagens fornecidas pelo Tra-
monto diz respeito a flexibilidade. Para este contexto, flexibilidade aborda uma das princi-
pais problematicas quanto a utilizacdo de metodologias em pentests: a adocédo e o cumpri-
mento de praticas que desconsideram os diferentes niveis de conhecimento e experiéncia
do tester. O entrevistado E7 discute algo neste sentido, ao afirmar:

“Determinar para um cara que € mais sénior o que ele deva ou
nao fazer pode ser um tiro no pé. Cabe mais da gestao de como
validar isso ou ndo, e do projeto também.” (E7)

Dessa forma, este ponto guia outro dos principios fundamentais da formalizacédo
do Tramonto (conforme Subsec¢édo 5.1.3), uma vez que as contribuigdes relativas a esse
projeto buscam permitir a inser¢cao das atividades do tfester e 0 acompanhamento de todo
0 processo.

Nesse sentido, nota-se no discurso de quase todos os entrevistados as formas
como o Tramonto pode contribuir de maneira direta. O entrevistado E3 indica que a ideia é
adequada para profissionais mais experientes, ao dizer:

“acho que é tranquilo para as pessoas que tem uma vivéncia a
mais em Pentest” (E3)

Contudo, contrapondo essa opinido o entrevistado E2 salienta:

‘no geral a ferramenta é bem intuitiva. Tu consegue, mesmo
tu sendo um... vamos dizer assim, usuario iniciante... tu vai
consequir.” (E2)

Assim, nota-se que o foco da atuagao do Tramonto propde que a variacao de perfil
e conhecimento dos profissionais ndao impacte em definitivo no teste. Ao familiarizar-se
com o Tramonto, a proposta € que se torne mais facil e pratica a execugédo do teste. O
entrevistado E2 leva a discussao para essa linha de raciocinio ao colocar:

“sdo citadas varias ferramentas, é possivel incluir novas e foi isso
que até acabei fazendo, inclui algumas que n&o tinham la. En-
o isso vai aumentando a base de conhecimento para todas as
pessoas.” (E2)

Subentende-se que, a exemplo da indicacao das ferramentas, o Tramonto pode
atuar também como repositério de novas informacdes indicadas pelos testers. Neste ponto
de vista, o entrevistados exemplificam esta vantagem:
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“eu posso usar minha ferramenta propria, que nem eu criei 0
meu bot para fazer o esquema.” (E1)

“uns bullet points que ndo eram engessados, vocé podia criar
novos bullet points e reutiliza-los em outros projetos.” (E7)

Permitindo uma atuacgao do tester que implique na constru¢ao de todo o processo
também aproxima um aspecto que neste trabalho julga-se importante: a maior probabili-
dade de adogao do Tramonto como solugdo em pentests por parte da comunidade acadé-
mica e dos profissionais atuantes no mercado. A exemplo disso, o entrevistado E6 fornece
subsidio a esse argumento:

“Entdo eu acho que seria a forma mais inteligente de usar a
ferramenta hoje, adaptar no nosso processo a solugcao do Tra-
monto.” (E6)

Assim, as barreiras que impedem o uso mais constante de novas proposicoes de
modelos e metodologias podem ser rompidas ao incluir essa atuacédo dos profissionais por
meio dos seus conhecimentos especificos.

7.3.3  Melhorias e Adaptacdes Sugeridas

A partir da experiéncia dos entrevistados com o uso do Tramonto e da aplicagéo
Tramonto-App pbde-se avaliar demandas de ajustes e correges. Para esta categoria de
analise as melhorias e adaptac¢des sugeridas seguem cinco divisdes identificadas no con-
teudo das entrevistas: Termos e Conceitos, Exemplificacdo, Relatérios, Suporte e Ajuda, e
Funcionalidades.

Os problemas relacionados com a compreensao de informagdes contidas no Tra-
monto s&o associados na parte de Termos e Conceitos. Dentre as afirmagdes feitas pelos
entrevistados, alguns itens requerem explicacées mais especificas ou maior clareza na sua
abordagem. O entrevistado E1 coloca que:

‘talvez alguma descricdo em baixo dessa parte Obrigatorios se-
ria mais bacana (...) Vetores de ataque e reprodutibilidade, mesmo
na documentagdo eu ndo entendi direito o que € um vetor de
ataque, entdo essa parte acho que poderia ser um pouco mais
clara” (E1)

A falta de entendimento sobre os vetores de ataque ainda é enfatizada pelo entre-
vistado E2, quando 0 mesmo responde:
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“E o que eu mais senti dificuldade foi a parte de vetores de ata-
que, ali foi a que eu mais senti dificuldade porque eu n&o tinha
ouvido ainda esse termo (...) ficaram algumas duvidas mas refe-
rente apenas a termos especificos da area de seguranga.” (E2)

Embora a documentagao trate algumas explicagdes sobre a terminologia, ao se
deparar com a utilizagdo do Tramonto pela primeira vez os entrevistados salientaram que
poderiam existir maiores detalhes sobre alguns itens:

“(...) fiquei meio assim foram os nomes das etapas, que
eu fiquei olhando e assim, é apenas um nome, tu consegue en-
tender se tu abstrair.. tu poderia dar outro nome e ainda assim é
possivel entender porque ele tem uma Iogica.” (E9)

‘tinha explicagbes claras do que eram os campos, mas ndo para
alguém que nunca executou esse workflow.” (E1)

Tratando-se da divisdo imposta para Exemplificacao, a andlise permeia indica-
cbes dos entrevistados acerca de formas de contribuir ainda mais ativamente no auxilio a
utilizacao do Tramonto por meio de exemplos e cases pré-definidos. Pode-se atribuir para
essa divisdo duas colocacgdes feitas pelo entrevistado E1, onde na primeira ele aborda a
possibilidade de existir um alvo de exemplo:

“Acho que faltaria aqui, na minha visdo, um exemplo real, um site
fake que tenha uma falha de seguranca e alguém explicando um
exemplo de ataque a esse site e como ele gerenciou iSSO no
Tramonto.” (E1)

Ja na segunda colocacgao, a discusséo fica em torno de um apoio mais direcionado
a como usar o Tramonto-App, onde o mesmo afirma:

“(...) realmente eu tive que ler toda uma documentacao de 27
paginas ali para entender como isso me guia se eu tivesse, sei
la, um videozinho de 10 minutos do cara com uma aplicagcdo com
vulnerabilidade, pode ser um aplicagao fake com vulnerabilidade,
explicando como gerenciar, ia ser bastante bacana.” (E1)

Novamente, nessa parte da entrevista, sao abordadas discussdes sobre relatérios
em pentests. Contudo, nessa parte da analise, a divisdo Relatorios apresenta problema-
ticas e melhorias apontadas pelos entrevistados para com a ultima etapa do Tramonto, a
etapa de Finalizagdo. Os entrevistados E2 e E4 ressaltam o ndo entendimento quanto as
variagdes dos relatdrios por parte do Tramonto:
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“eu achei os relatorios parecidos. Eu ndo sei se eles tem tanta
diferenciacdo para o publico que eles estao destinados. Daqui
a pouco para um gerente, enfim, nivel mais gerencial de uma
empresa, tu resumir as informacées - usar graficos mostrando
erros, falhas de segurangca que tem maior impacto -, e para um
testador tu poderia listar, enfim, fazer uma lista mais simples as-
sim, mas foi essa a minha percepgcdo, so a questio de serem
parecidos” (E2)

“Néao consegui entender muito bem essa separagdo aqui entre
Cliente 1, Cliente 2 e Testador. Ele cria trés relatorios diferentes,
um deles mais detalhado da pessoa que vai fazer a execugao do
teste mas eu ndo entendi muito bem o objetivo dos outros dois
relatorios.” (E4)

Por outro lado, o entrevistado E1 indica uma possivel melhoria quanto a construcao
da estrutura dos relatorios. Em sua afirmacéo, ele discute uma apresentagcao mais continua
e comparativa em relacéo a testes anteriores, ao colocar:

“Talvez se tivesse, por exemplo assim, dentro de um mesmo
teste varias execucoes e ali no relatorio me mostrasse como foi
a evolugcdo desde a primeira vez que eu fiz aquele teste até a
ultima vez que eu fiz aquele teste ia ser mais bacana’. (E1)

Considerando a geragao dos relatérios com o Tramonto-App, um problema ocor-
rido também foi a falta de algumas informacdes fornecidas pelo tester. O entrevistado E2
guestiona isso ao indicar:

“E uma coisa que eu nao sei se eu ndo utilizei a ferramenta de
forma correta, mas eu nao identifiquei os vetores de ataque den-
tro dos relatorios, foi algo que eu senti falta.” (E2)

Ainda nesse sentido, o entrevistado E5 reforca que o Tramonto pode ser utilizada
por um grande numero de profissionais caso consiga adequar essas melhorias de relatério,
e acrescenta:

‘a questao da adequacao do PDF final, acho que seria muito in-
teressante as empresas poderem colocar as suas marcas ali e
tudo mais e utilizar realmente o Tramonto como uma ferramenta
para utilizagcao do dia a dia, para utilizagdo dos relatorios de Pen-
test mesmo.” (E5)
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O acompanhamento do Tramonto na ajuda ao tester apresentou algumas limita-
¢cOes e também foram identificadas melhorias sobre esse suporte fornecido pela solugéo.
Estes itens estdo contidos na divisdo Suporte e Ajuda. Para exemplificar, percebe-se a
necessidade de melhorias na parte do tutorial de ajuda do Tramonto por meio da afirmacgéo
do entrevistado E2:

“mesmo eu marcando la que eu ndo precisaria mais olhar o tu-
torial, toda vez ele mostrava o tutorial, entao isso dificultava a
utilizaggo.” (E2)

E imprescindivel que este recurso obtenha aperfeicoamento uma vez que ele serve
como principal método de apoio a duvidas do tester. Complementando este ponto, o entre-
vistado E3 ainda faz a associacao da ajuda quanto ao uso das metodologias que constituem
o Tramonto, ao ressaltar:

‘para as pessoas que sdo mais junior, talvez, eu penso que pode-
ria ter mais sobre as metodologias, uma descricdo assim: ‘olha
S0, metodologia tal permite que vocé faca tal caminho’.” (E3)

Por fim, a divisdo de Funcionalidades proposta nessa analise compreende a adi-
cao de novos recursos na Tramonto-App. Uma das funcionalidades que a verséo inicial da
Tramonto-App nao continha era um ambiente multiusuario, permitindo o acesso nao sé para
os testers. 1sso é proposto como melhoria pelo entrevistado E2:

“Usando o Tramonto eu poderia colocar todas as informagdes em
um local sé. Entdo tanto nds quanto os nossos clientes poderiam
acessar a ferramenta e ter acesso as informagbées no momento
em que quisessem, a partir do momento que os testes fossem
sendo realizados (...) aumentaria a interacdo de todos os envol-
vidos na pratica da execugao do teste de seguranca. ” (E2)

Melhorias de usabilidade do Tramonto-App também s&o requisitadas, afinal isso
incrementa a qualidade da solucéo proposta. O entrevistado E4 salienta isso:

‘a parte de criacdo dos testes, quais sao os vetores de ataque,
toda essa parte eu levei um tempo para entender. Talvez alguma
melhoria de usabilidade.” (E4)

Um item que merece ser destacado como melhoria foi indicado pelo entrevistado
E6, que diz respeito a comprovacao de testes realizados, uma das grandes dificuldades en-
contradas na area de pentests. Nesse sentido, podem ser consideradas melhores praticas
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na construgcao do relatorio na tentativa de sanar essa dificuldade. Dentre elas pode-se citar
a adicao de histéricos de documentos, informacdes sobre executores envolvidos em testes,
narrativas de ataque, recomendacgdes e apéndices de dados de teste (registros de saidas
de ferramentas e sistemas atingidos durante o teste) [82].

O entrevistado E6 ainda indica duas necessidades quanto a isso: a adicao de um
meio para especificar qual o alvo que esta sendo dirigido o vetor de ataque e também a
insercdo de imagens nesses vetores de ataque. O mesmo traz essas informagdes em sua
afirmacao:

“(...) eu senti falta ali de tu colocar o teu escopo, colocar os teus
targets. Eu vi que tem ali alguns locais que tu poderia colocar
ali quais s&o os targets que estou fazendo, mas acho que seria
interessante uma parte especifica, dizer assim '‘meu teste, ele
tem esses targets’. Ai quando tu vai fazer a Execugéo, cadastrar
vetores de ataque, tu poderia selecionar “esse vetor de ataque
se aplicou a esse, esse e esse target. Isso é uma coisa que
eu senti falta. Outra coisa que eu senti falta foi tu poder anexar
imagens para evidenciar e te trazer isso no relatorio do tester
depois. por exemplo, eu fiz esse teste e o resultado foi esse. ..
nas imagens tu evidenciaria.” (E6)

Ainda nesse sentido, o entrevistado E7 corrobora para a comprovacédo do teste
requisitando a indicacdo das descobertas realizadas, os findings. O entrevistado enfatiza
que

“Seria interessante colocar os findings tambéem, porque vocé ja
consegue gerar um documento (...) Esses findings podem ser
até um novo banco onde eu posso colocar e o cara vai botanto
assim ‘achei SQL Injection’, pode botar alguns defaults tipo Top
10 OWASRP ’achei SQL Injection de origem tal, criticidade tal,
CWE com base no proprio CWE e se n&o tiver também bota -
1... achei tal coisa’, e vai inputando. Daqui a pouco vocé vai
fazer um banco de dados de vulnerabilidade.” (E7)

No geral, as melhorias e adaptagdes sugeridas indicam possiveis mudancas a
serem consideradas para tornar o Tramonto ainda mais completa. A partir disso, ha o
propésito de disponibilizar o Tramonto como uma solugdo para a comunidade cientifica e
para os profissionais atuantes no mercado.
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7.4 Consideracoes Finais

Com o objetivo de analisar a percepgao de profissionais que atuam com pentests,
o Estudo 1 apresenta uma série de questdes inerentes aos problemas encontrados em tes-
tes e, principalmente, nas vantagens oferecidas pelo Tramonto. A estrutura do Tramonto,
por si sO, ja permite aos testers maiores facilidades na organizacdo de suas tarefas e ne-
cessidades. Mesmo assim, o procedimento metodolégico da pesquisa de campo baseada
em entrevistas foi apoiado da ferramenta Tramonto-App, 0 que oportunizou aos testers um
contato mais efetivo com o Tramonto e também resultou em um melhor acompanhamento
dos testes efetuados no decorrer das fases deste estudo.

A divisdo das categorias de analise reforga os principais resultados obtidos com
o estudo: a notéria contribuicdo do Tramonto como forma de gerenciar, organizar e padro-
nizar o pentest. E de representacdo unanime junto aos entrevistados que o Tramonto, ao
estruturar adequadamente o teste, possibilita uma melhor facilidade de compreensao do
roteiro de atividades a serem realizadas e consequentemente contribui para um teste mais
completo e eficaz.

Assim, por meio desse estudo verifica-se a aplicagdo do Tramonto e da ferramenta
Tramonto-App juntamente aos profissionais que realizam pentests de forma a discutir sobre
a experiéncia que os mesmos tiveram no contato com a solucao proposta. Dentre as dis-
cussoes apresentadas, ressaltam-se os reforgos positivos relacionados com as vantagens
do Tramonto, a percep¢ao sobre os problemas identificados nas metodologias consolida-
das e as melhorias sugeridas para o conjunto de atributos do Tramonto, que servirdo para
o refinamento da solucgao.
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8. ESTUDO 2: ESTUDO DE CASO APLICANDO O TRAMONTO

O Estudo 2 tem por objetivo principal apresentar a aplicacdo do framework Tra-
monto, apoiado da solugdo Tramonto-App, em um pentest contratado por um cliente e apli-
cado por uma empresa da area de Seguranca. Este estudo é caracterizado como qualita-
tivo, de cunho exploratério, e possui como procedimento um estudo de caso.

O estudo de caso foi conduzido em parceria com a empresa de seguranga da in-
formagdo chamada XLabs Security!. A realizagdo desse estudo apresenta-se como uma
alternativa de complementar a validacao do framework Tramonto trazendo um viés da apli-
cacao do mesmo em um cenario de contratacdo de pentest. Antes da execucéo do teste,
foram realizadas as seguintes atividades:

1. Reuniéo inicial com o representante da XLabs Security para um primeiro contato.
2. Apresentacao do framework Tramonto, bem como a aplicacdo Tramonto-App.

3. Envio do documento do framework Tramonto.

4. Criacao de credenciais de acesso para a XLabs Security utilizar o Tramonto-App.
5. Delimitacao das obrigacdes éticas e legais de ambas as partes.

6. Estabelecimento de prazos para o envio das informacdes sobre o pentest e também
para o envio do Parecer do Estudo de Caso - um parecer completo sobre a experi-
éncia e opinido dos profissionais da XLabs em relagdo ao Tramonto - que serviu como
produto de anélise do estudo de caso (apresentada na Secao 8.6).

8.1 Cenario do Estudo de Caso

Os profissionais da XLabs executaram um pentest em uma instituicdo governa-
mental para avaliar o estado de seguranca dos seus sistemas e servicos. No intuito de
manter a confidencialidade dos dados do teste, toda informacao que possa identificar a ins-
tituicao alvo foi omitida. A URL do dominio testado € apresentada no decorrer do texto como
www.target.com, entendendo a necessidade de apresentar as descobertas sem divulgar o
alvo.

"XLabs Security - www.xlabs.com.br



136

8.2 Sumario do Teste

A proposta inicial deste pentest foi realizar uma avaliagéo de vulnerabilidades ge-
ral, realizado externamente na infra-estrutura e sistemas da instituicao alvo. Os testes foram
realizados a partir da internet com o minimo de informacgdes possiveis (somente enderegos
IP e URLSs). Os profissionais da XLabs néo tiveram acesso a senhas ou quaisquer outras
formas de autenticacao antes de iniciar os testes.

O obijetivo principal estabelecido foi identificar problemas de seguranca na infra-
estrutura de rede do alvo, e também encontrar vulnerabilidades dos servigos e sistemas
por meio de testes externos. Posteriormente, foram reportadas as fraquezas encontradas e
as recomendacdes para mitigacao dessas vulnerabilidades. Quando mencionada a palavra
“servigos”, significa que estdo no escopo do teste os sistemas de rede que dao suporte
aos sistemas acessados por usuarios ou administradores de rede, tais como: Servigos web
(HTTP), E-mail, Transmisséo de Arquivos (FTP), Servicos de Gerenciamento e Servicos de
Monitoramento.

8.3 Definicoes de Escopo e Regras de Engajamento

De acordo com as praticas estabelecidas no framework Tramonto, a Etapa 1 (Ade-
quacao - Ajuste de Escopo e de Regras) orienta o tester na definicdo do escopo. Para o
teste conduzido neste estudo de caso, as seguintes informagdes foram determinadas na
etapa inicial:

» Objetivo: O objetivo € identificar questdes de segurangca na URL www.target.com e
explorar elas no intuito de reportar tais vulnerabilidades e suas mitigagbes para a
instituicao alvo;

 Label relacionada ao objetivo: Aplicacdo Web;
+ Data de Inicio: 19/08/2018;

» Data de Término: 26/11/2018;

» Tempo Estimado: 20 horas;

* Tipo do Teste: Blind,;

» Abordagem do Teste: Overt;

 Agressividade do Teste: Alta.
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Além disso, algumas limitacdes ao teste foram listadas em comum acordo com o
cliente. Uma das limitacbes foi a determinacdo da nao realizacdo de testes de negacao
de servigo, a fim de evitar riscos no ambiente de producédo exposto nesse escopo. Da
mesma forma, o uso de técnicas de Engenharia Social ndo foi autorizado para a obtencgéo
de informagoes.

Em virtude do tempo estimado para o teste e da quantidade de ativos a serem
testados, algumas vulnerabilidades foram apenas identificadas. Portanto, os executores do
teste ndo desenvolveram provas de conceito para algumas vulnerabilidades.

8.4 Documentos, Itens e Ferramentas

Na sequéncia do plano e gerenciamento do teste deste estudo de caso, as eta-
pas 2 e 3 do Tramonto tiveram atribuicbes relativas aos documentos utilizados e também
da estratégia de teste. Além disso, as ferramentas utilizadas para os procedimentos dos
executores do teste também foram relatadas.

Para a Etapa 2 (Verificacao - Realizagdo do Checklist), os seguintes itens forneci-
dos pelo Tramonto foram assinalados:

¢ Documento de Permissao do Teste;
* Proposta de Teste;
» Consultar bases de vulnerabilidades conhecidas;

» Teste de credenciais default.

Na terceira etapa, a Unica estratégia selecionada foi a External. Por outro lado,
oito ferramentas foram listadas para o teste. A Tabela 8.1 mostra a lista de ferramentas e
fases de teste nas quais elas foram usadas.

Tabela 8.1 — Ferramentas utilizadas no teste

Tool Pre-Attack | Attack | Post-Attack
Acunetix
Burp Suite
Dirbuster
Metasploit
Nessus

NMap

OWASP ZAP X
SQLMap X

X| X[ X[ X| X| X
x
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8.5 Vetores de Ataque - Vulnerabilidades Encontradas

Na etapa de execucao de intrusdo, quatro vetores de ataque foram testados. Ta-
bela 8.2 mostra o nome de cada vetor de ataque, o nivel de reprodutibilidade (Rep), o nivel
de impacto (/) e a categoria de ameaga. Todas essas informagdes foram definidas pelos
profissionais da XLabs.

Tabela 8.2 — Vetores de Ataque no Estudo de Caso

Nome Rep | | | Categoria de Ameaca
FTP Brute Force 5 |5 Repudiation
Vulneravel a Clickjacking 7 |1 Spoofing
Informacdes sensiveis expostas 5 | 7 | Information Disclosure
Woradpress XMLRPC Brute Force | 6 |7 Repudiation

Além das informacdes apresentadas na Tabela 8.2, as Subsec¢des seguintes des-
crevem mais detalhes dos vetores de ataque preenchidos no Tramonto-App.

8.5.1 FTP Brute Force

Um ataque de forga bruta pode ser manifestar de maneiras diferentes. Basica-
mente, este ataque consiste em um tester configurar valores pre-determinados, fazer so-
licitagbes a um servidor usando esses valores e analisando a resposta. Para obter maior
eficiéncia, um tester pode usar um ataque de dicionario ou um ataque tradicional de forca
bruta (com determinadas classes de caracteres: numéricos, alfanuméricos e especiais).
Neste teste foi analisada e explorada a possibilidade de um ataque de forca bruta através
do Protocolo de Transferéncia de Arquivos (FTP) via porta 21.

Para esse vetor de ataque, os resultados e mitigagdes definidos foram:

» Resultados Esperados: Ao fim da execucéo dos testes de forca bruta espera-se identi-
ficar senhas usadas para acesso FTP de alguns dos usuarios, e posteriormente testar
€SSes acessos.

 Resultados Obtidos: Utilizando um scanner, a porta 21 foi detectada como aberta
com o servigo Pure-FTPd rodando. Essa versao encontra-se vulneravel a brute-force.
ApGs a execugao do ataque de forga bruta apoiada de uma extensa lista de senhas foi
obtida a senha (informacao omitida) do usuario (informagcao omitida).

* Mitigacdo: Como mitigagéo, além de fazer o uso de uma senha mais complexa para
este servico, duas acdes sao indicadas: atualizar o servico Pure-FTPd e fazer o uso
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desse servico com uma camada de criptografia TLS (FTPS). Para evitar este tipo de
ataque, atualmente existem diversas ferramentas que fazem o controle de logins e
bloqueios por falhas. Uma dessas ferramentas € a Fail2Ban, altamente recomendado
para tratar esse ataque.

8.5.2  Vulneravel a Clickjacking

Também conhecido como roubo de click, esse € um vetor de ataque muito usado
para casos de phishing. Neste ataque o individuo mal-intencionado faz o uso de varias
camadas transparentes ou opacas para iludir o usuario a clicar em um botao ou /ink que
néo faz parte de pagina original. Dessa forma, o atacante esta capturando os cliques des-
tinados a pagina e encaminhando-as para outro servidor, provavelmente pertencente ao
atacante. Se uma técnica similar for combinada, os toques nas teclas também podem ser
sequestrados, induzindo o usuario a pensar que esta digitando a sua senha na aplicacao
real quando, na verdade, esta sendo direcionada. Esta técnica pode ser usada para roubar
as credenciais do administrador do site, por exemplo.

Neste caso, os resultados e mitigagao definidos foram:

» Resultados Esperados: Ao realizar os testes, a acdo pode permitir que a pagina possa
ser exibida através de um script disponibilizado pela OWASP para que seja compro-
vada a vulnerabilidade.

» Resultados Obtidos: O teste foi realizado na pagina de login do site. Para verificar a
vulnerabilidade, é gerado um iframe em html com o enderego (target.com.br/login.php).
Neste caso, foi utilizado o padréo de teste recomendado pela OWASP. Apos gerar o
iframe e abrir em um navegador, a pagina carregou e mostrou-se vulneravel.

» Mitigagéo: Além do Web Application Firewall da XLabs também existem outros meios
de mitigacao, como utilizar o cabecalho HTTP X-FRAME-OPTIONS. Isto constitui uma
forma de combate ao clickjacking. Outra técnica muito utilizada é chamada Frame

Busting:
<script>
if( top.location != location)
top.location = self.location;
</script>

Figura 8.1 — Exemplo de Frame Busting.



140

Muitas técnicas que lidam com o Frame Busting baseiam-se em evitar a execugao de
cédigos JavaScript. A Figura 8.2 apresenta uma melhoria no Frame Busting proposta
por Gustav Rydsted [61].

<style>
html {display:none;}
</style>
<script>
if(self == top){
document.documentElement.style.display = “block”;
}else{
top.location = self.location;
}
</script>

Figura 8.2 — Adaptacéo no Frame Busting.

8.5.3 Informagdes sensiveis expostas

Este tipo de vulnerabilidade ocorre quando informagdes que podem ser utilizadas
em futuros ataques sdo expostas. A raz&o da exposicao pode ser de forma deliberada,
onde o sistema foi desenvolvido com previsado para tal, um usuario expés a informacao de
forma ndo intencional ou essa informacéo foi atribuida a tela de erros em sistemas. Um
usuario mal intencionado pode ter acesso a informag¢des como enderecamento, nomes de
hosts, versdes de aplicagdes, diretdrios relativos ou o caminho completo a partir da raiz ou
unidade do sistema, nomes de usuarios, credenciais, entre outras informagdes que possam
ser utilizadas em futuros ataques.

Os resultados e mitigagdes definidos foram:

» Resultados Esperados: Obter informacdes sensiveis nas de paginas descobertas por
meio de um crawler.

* Resultados Obtidos: Na estrutura analisada, foi encontrada este tipo de vulnerabili-
dade em duas oportunidades. A primeira em um arquivo padrdao contendo informa-
¢cOes sobre repositérios e subdiretérios do git e outra em um arquivo padrao com in-
formacdes de possivel usuario administrativo e log de commits, respectivamente nas
seguintes paginas: https.//target.com/.gitignore e https.//target.com/.git/logs/HEAD.

» Mitigacdo: Caso seja possivel, excluir os arquivos de log ou entdo armazena-los em
outro local.
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8.5.4 Possibilidade de Wordpress XMLRPC Brute Force

Durante a analise na aplicacao do cliente, foi identificada a possibilidade de apli-
cacao do WordPress XMLRPC Brute Force. Esta é uma vulnerabilidade para o Wordpress
xmirpc.php, onde sédo enviadas varias tentativas de autenticagéo via solicitacdo para a pa-
gina, a fim de usar forca bruta em usuarios validos do Wordpress. Apéds iterar por listas de
palavras inteiras até que uma resposta de usuario valida seja obtida a aplicagao, ira adquirir
seletivamente e exibir o nome de usuario e senha validos para o /login. Um atacante pode
abusar dessa interface para forga brute em credenciais de autenticagdo usando chamadas
de API, ocasionando uma grande quantidade de tentativas de login em um curto espaco de
tempo, e retornando a esse atacante algumas credenciais validas.

Para a possibilidade de Wordpress XMLRPC Brute Force, os resultados e mitiga-
cOes foram:

* Resultados Esperados: Realizar testes de forca bruta para que seja comprovada a
vulnerabilidade.

» Resultados Obtidos: Na estrutura de destino, encontrou-se a vulnerabilidade em uma
Unica oportunidade com a pagina https.//www.target.com.br/blog/xmirpc.php. Depois
de identificar a existéncia da pagina, foi executado um script Brute Force para provar
a vulnerabilidade. Ap6s um determinado periodo de tempo com o script em execucao
sem encontrar alguma senha, a execugao foi interrompida porque esse tipo de ataque
poderia danificar o aplicativo de destino e o objetivo principal era apenas provar a
vulnerabilidade.

» Mitigagao: Utilizar o WAF da Xlabs (visto que este WAF ja fornece a solugéo), ou caso
o plugin JetPack ou qualquer outro plugin que requer o XML-RPC seja utilizado, uma
boa ideia € bloquear o acesso direto ao xmlirpc.php.

8.6 Discussao - Parecer da XLabs

Ap0és a realizacao do teste foi emitido, por parte dos profissionais da XLabs, um pa-
recer contendo apontamentos sobre o framework Tramonto. Inicialmente, enfatizou-se que
o Tramonto cumpre com exceléncia sua principal funcao: auxiliar o executor nos pentests
desde a realizagdo do escopo e limitagdes definidas com o cliente até a parte de descricao
e apresentacao das vulnerabilidades.

Esse auxilio ao tester é ressaltado também quando os profissionais afirmam que
o Tramonto traz performance na entrega das analises. Segundo esses profissionais, an-
teriormente demandava-se maior tempo no processo do teste ja que era necessario deter
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preocupacdes com fatores relacionados a formatacéo e escrita de um relatorio, e agora o
mesmo processo pode ser feito em menos da metade do tempo de uma maneira mais facil
e intuitiva, permitindo desenvolver uma metodologia Unica e padronizada para a realizacédo
dos testes.

Apoiado da Tramonto-App, caracteristicas como o0 agendamento do re-teste e tam-
bém do cadastro da base de clientes configurada na aplicacdo foram apontadas como fa-
cilitadores para a execucéo de testes com o mesmo cliente. Da mesma forma, melhorias
foram sugeridas em alguns pontos da aplicacao Tramonto-App, como:

Tratamento dos inputs de forma a possibilitar as quebras de linha e adigéo de c6digos;

Adicao de um espago no relatoério para listagem de todos os profissionais que fizeram
parte do teste e seus respectivos contatos;

« Junto aos vetores de ataque, permitir 0 upload de imagens e arquivos para compro-
vagao das vulnerabilidades encontradas;

» Personalizacédo das categorias dos vetores de ataque.

Por fim, a inovacao do framework e da aplicacao foi reconhecida pelos profissio-
nais da XLabs. Em suma, os mesmos afirmaram ter gostado da solugéo por se tratar de um
diferencial extremamente Util no mercado de segurancga da informacao e por possuir tantas
caracteristicas relacionadas com pentests.

8.7 Consideracoes Finais

A utilizacdo do framework Tramonto em um pentest real oferece a possibilidade
da avaliacdo da solucdo em um cenario dindmico e, certamente, muito inconstante. A
execug¢ao em um ambiente real, assim como o ocorrido com os participantes do Estudo 1
(Capitulo 7), permite confrontar as praticas estabelecidas no Tramonto com as praticas dos
executores do teste, adequando cada atividade ou tarefa.

Em linhas gerais, além do objetivo principal desse estudo, é possivel extrair diver-
sas informacgdes relevantes neste estudo de caso. A determinacao do escopo e suas limi-
tacdes, a verificacdo das necessidades, documentos e itens, e a escolha das ferramentas
utilizadas oferecem uma projecao sobre o teste executado. Ainda nesse sentido, é eviden-
temente interessante apresentar os vetores de ataque e todos os seus detalhes, embora
cuidadosamente tratados para nao divugar qualquer informacao sensivel.

A atuacado dos profissionais da XLabs Security no pentest contratado por uma
instituicdo governamental cruzou todas as etapas do Tramonto, desde o detalhamento e
acordo inicial do plano de teste até a emisséo do relatério. Dessa forma, o contato com o
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framework foi completo e subsidiou a emissao do parecer sobre a aplicacdo do Tramonto no
estudo de caso. Assim, baseado nos apontamentos discutidos na se¢ao anterior, o Estudo 2
consolida a facil compreensao e aplicabilidade do Tramonto como forma de gerenciamento,

organizacgao e padronizacdo dos pentests.
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9. CONCLUSAO

Esta tese apresentou, ao longo do seu percurso metodolégico, a construcdo do
framework Tramonto como uma forma para o gerenciamento de workflows em pentests.
Foram identificadas e analisadas as principais metodologias de teste de seguranga que sao
utilizadas de forma consolidada pela comunidade da area. A partir dessa analise, junta-
mente com 0 mapeamento sistematico e a pesquisa de campo realizados, determinou-se
tanto a estrutura do framework como as diretrizes necessarias para compor o documento,
considerando as caracteristicas e minuscias dos pentests. De posse do Tramonto, a apli-
cacao web Tramonto-App foi desenvolvida e utilizada nos estudos que validam a proposta
inicial desse trabalho. Assim, a validacdo do framework Tramonto foi composta por uma
pesquisa de campo com profissionais que trabalham com teste de seguranca e também por
um estudo de caso, que culminou na utilizagdo do Tramonto em um pentest realizado em
uma instituicdo governamental. Os resultados obtidos por meio das andlises e discussdes
realizadas dao conta de que o framework contribuiu efetivamente nos aspectos de geréncia,
padronizacao e flexibilidade impostos como principios basilares do mesmo.

A partir disso, ao concluir esta tese, cabe considerar a forma como esta pesquisa
avanca no estado da arte. Ao longo dos estudos preliminares - compostos pelo mape-
amento sistematico [13] e pelo Estudo Prévio (disposto no Capitulo 4), identificaram-se
aspectos referentes a ndo utilizacdo de metodologias e as devidas razdes para tal. As
pesquisas dispostas nesses estudos preliminares apontam que os esforcos e novos ru-
mos da area de pentest tratam, em sua maioria, alternativas para automatizacao de técni-
cas/ferramentas, meios de gerar solu¢des unificadas para atuagéo colaborativa de pentests
e também de aplicacbes que gerem economia de tempo na construcao de relatérios. As-
sim, notou-se que as pesquisas no ambito académico ndo tém evoluido substancialmente
em quesitos como a proposi¢ao de protocolos, modelos, frameworks e metodologias. Parte
disso deve-se, considerando os resultados obtidos nesta tese, ao conjunto de adaptacdes
gue os testers fazem para seguir seu proprio método, equilibrando o seu conhecimento so-
bre certas metodologias com a sua propria expertise em uma tentativa de otimizar o seu
fluxo de trabalho. Dessa forma, evidencia-se que a proposi¢cao do Tramonto atinge exata-
mente a lacuna estabelecida entre a real utilizagdo das metodologias consolidadas com a
adocao de métodos individualizados por parte dos testers. Acredita-se, entdo, que o Tra-
monto auxilia tanto na forma de disseminagdo das metodologias que o constituem como
também na facilidade de compreensao e utilizagdo de diretrizes nas tarefas dos profissio-
nais que atuam em pentest.

Ao considerar as principais contribuicées (dispostas na Se¢éo 1.2) de forma pa-
ralela com a questdo de pesquisa da tese, outros pontos podem ser ressaltados como
fechamento deste trabalho:
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9.1

 Informacdes necessarias: o Tramonto exige que o tester atenda a definicdo de um

conjunto de dados de maneira simples e visivel, assim ajudando-o a tornar o teste
mais completo. Compreende-se, com base nas metodologias integradas pelo Tra-
monto, que a quantidade de informag&o € uma variavel a ser considerada na avaliagao
da qualidade dos pentests. Além disso, se mais informacdes sobre o teste (e também
sobre o alvo) forem tratadas pelo framework, os relatérios finais serdo criados com
maior detalhe e preciséao.

Avaliacao de vetores de ataque: quando os dados de cada vetor de ataque séo re-
latados, é realizada uma classificacao baseada em cinco critérios. Dois critérios sao
definidos pelo tester: reprodutibilidade e impacto. A partir desses critérios, o Tramonto
estabelece os valores dos critérios de risco, probabilidade e prioridade, de acordo com
o determinado na Sec¢ao 5.7.2. Nesse sentido, ha uma importancia da percepcao do
tester na avaliacao dos vetores de ataque, influenciando o valor dos critérios que sao
calculados. Além disso, esse comportamento considera a experiéncia do tester para
cada vetor de ataque criado e, assim, influencia que o pentest seja menos previsivel
e mais flexivel.

Maior controle e organizacado do pentest: existe a necessidade de controlar muitos
aspectos dentro de um pentest, conforme discutido ao longo desta tese. Como re-
sultado, qualquer método para manter registros das atividades do tester pode afetar
diretamente o plano de teste. Nesse sentido, 0 Tramonto ambém visa reduzir o tempo
necessario para formatar o teste e os esforcos para construcao do relatério (uma parte
crucial do teste). Dessa forma, entende-se que reduzir o tempo e o esfor¢o para essas
tarefas pode resultar em uma maior qualidade do projeto e da execucéo do teste.

Fluxo de teste: A falta de padronizacao dos testes, como identificado pelos estudos re-
alizados, também impacta nos problemas de fluxo do processo dentro de um pentest.
Muitas vezes, adotar qualquer metodologia ou padrdo torna-se menos conveniente
para o tester, mesmo que isso traga dificuldades para todo o plano. O Tramonto visa
permitir que o tester se acostume com uma ordem natural para pentests, conforme
estrutura do framework. Assim, embora as atividades do tester possam ser execu-
tadas de forma assincrona, o uso do framework direciona o tester para cumprir as
etapas em uma ordem especifica.

Ameacas a validade dos estudos

Inicialmente, no Capitulo 4, entende-se que as principais ameacas a validade do

Estudo Prévio: Adocao das Metodologias de Teste estao voltadas ao formato do questiona-
rio conduzido com os 29 profissionais que atuam com pentest. Ao oferecer um estudo com
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abordagem mista, o questionario foi criado com perguntas de multipla escolha e também
com perguntas abertas. Entende-se que o oferecimento de perguntas de multipla escolha
apresenta ameacas a validade do estudo, como a necessidade de garantir que todas as
opcodes de respostas sejam oferecidas e a influéncia das alternativas apresentadas para as
respostas do participante. Nesse sentido, as alternativas oferecidas foram baseadas nas in-
formacgdes obtidas por meio do mapeamento sistematico [13] em relagdo as metodologias,
como tentativa de mitigar as ameacas.

Ja no Capitulo 7, considerando a natureza da pesquisa empirica e o delineamento
dos estudos e seus respectivos procedimentos, as discussdes sobre as ameagas que po-
dem afetar a validade dos resultados do Estudo 1: Validacdo do Tramonto séo diferentes.
Inicialmente, pode-se considerar a interpretacao e subjetividade na classificagcao dos dados
COmo uma ameacga, ou seja, o Vviés por parte do pesquisador. No contexto do Estudo 1 os
dados resultantes das entrevistas realizadas foram analisados qualitativamente apenas por
um pesquisador, e revisados por seu orientador. Como forma de atenuar os aspectos rela-
cionados com a interpretacao e subjetividade dessa analise efetuada, foi adotado o método
de Andlise de Conteudo [9] para sistematizar o processo de avaliacao dos resultados das
entrevistas.

De forma complementar, como normalmente s&o encontrados estudos qualitativos,
0 numero de participantes entrevistados néo foi quantitativamente significativo. Contudo, o
formato da pesquisa permitiu uma andlise mais profunda sobre as questbes investigadas
nesta tese, culminando em um vasto conteudo presente nos estudos que compdem esse
trabalho.

Por fim, o Capitulo 8 que apresenta o estudo de caso possui como ameaca a va-
lidade a dificuldade de generalizar os resultados a partir do caso especifico. Assim, 0s
procedimentos adotados pelos profissionais da empresa que executou o pentest e 0s ve-
tores de ataque que tiveram sucesso em suas exploracdes sdo dependentes do cliente
alvo do caso. De qualquer maneira, entende-se que o Estudo 2: Estudo de Caso apli-
cando o Tramonto conseguiu demonstrar a utilizacdo do Tramonto em um cenario de real
de contratagdo e aplicagdo de pentest conduzido por profissionais de uma empresa que
atua especificamente na area, oferecendo outro ponto de vista para as anélises presentes
nesta tese.

9.2 Limitacoes e Licoes Aprendidas

Durante o percurso metodoldgico da tese foram encontradas algumas dificuldades
em determinados pontos:
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» Selecado dos participantes dos estudos: no total, 38 pessoas participaram dos estudos

presentes na tese, além da empresa XLabs Security. Para o Estudo Prévio (Capitulo
4), os participantes receberam um e-mail contendo a explicagdo sobre a pesquisa e
o link para o questionario. Embora a maioria tenha se interessado em auxiliar com o
preenchimento, foi necessario justificar a importancia do mesmo e também o sigilo dos
dados que seriam informados. Ja para o Estudo 1 (Capitulo 7), foi realizado o contato
inicial para solicitar a participacao e explicar as duas etapas que cada entrevistado
precisava cumprir - execucao do teste com o Tramonto e entrevista. Em virtude disso,
alguns profissionais se opuseram em participar por razdes pessoais, além de empre-
sas que foram contatadas e se negaram em indicar possiveis participantes devido a
politicas internas.

Execugéo dos testes sem escopo definido: ainda no contexto do Estudo 1, os par-
ticipantes foram convidados a executar um teste seguindo o Protocolo de Uso do
Tramonto que continha instru¢des sobre as formas de utilizar o framework junto com
a aplicagao Tramonto-App. Como o intuito ndo era oferecer um escopo fechado para o
teste a ser executado, cada participante péde determinar o seu alvo, regras e objetivos
do pentest. Nesse sentido, surgiram duvidas desses participantes quanto aos deta-
lhes do seu teste (se estavam dentro do requisitado). Adicionalmente, ndo se pdde
avaliar a qualidade de cada teste efetuado devido a essa questdo. Assim, ndo séo
discutidos os detalhes de cada teste realizado no Estudo 1 e nem é possivel avaliar a
veracidade e acuracia dos artefatos e outputs obtidos nos mesmos.

Cenarios de aplicagdo do Tramonto: um dos pontos que fica em aberto nesta tese é a
avaliacdo de cenarios de aplicacao do Tramonto. Dessa forma, nao esteve no escopo
do trabalho a verificagéo, por exemplo, de qual tipo de alvo (empresas de grande porte,
médio ou pequeno porte) o Tramonto possui maior aplicabilidade ou adequacéao.

Testes individuais/colaborativos: Assim como o item anterior, 0 mesmo serve para
utilizacao do Tramonto por parte de equipes de teste, embora durante o Estudo 1 dois
entrevistados tenham mencionado ter utilizado o Tramonto de forma colaborativa. Nao
€ avaliado nesta tese se a utilizagdo Tramonto se adapta melhor em equipes de teste
ou se de forma individualizada.

Tamanho de escopo de teste: Testes podem variar em tempo e tamanho. Conforme
identificado por meio das entrevistas, os participantes citam que o Tramonto pode
ser utilizado tanto em projetos extensos de teste (superior a 120 horas, por exem-
plo), como em testes menores. Contudo, ndo é avaliado nesta tese a aderéncia do
Tramonto em relagdo aos tamanhos de escopo de teste.
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9.3 Trabalhos Futuros

Os rumos que permeiam esta tese sao variados considerando as pesquisas que
envolvem a area de pentest. Assim, as oportunidades provenientes do framework Tramonto
se estabelecem a partir da 6tica do auxilio aos festers com alternativas complementares
para com suas atividades.

Uma vez que os pentests executados em apoio do Tramonto podem ser realiza-
dos via aplicagdo Tramonto-App, dados sobre os pentests sdo armazenados pela solugao.
Nesse sentido, a aplicacao de técnicas que garantam a confidencialidade e o armazena-
mento seguro dessas informacdes, ao mesmo tempo que sejam visualizadas pelos usua-
rios, pode facilitar a aproximacao dos testers no uso diario da ferramenta. A partir dessas
dados armazenados € possivel também criar um banco de dados de cada tester de forma a
permitir extracao de padrdes de test baseado em testes anteriores. Essa extracao pode ser
condicionada pelos principais dados de teste, como objetivos, labels relacionados, tipo de
teste e outras classificagdes. Assim, quanto mais testes forem realizados por cada tester,
as possibilidades de padronizacao individual serdao mais precisas e detalhadas.

Avaliagdes de aderéncia e adequacao do Tramonto também estdo no rumo dos
trabalhos futuros. Baseado nas limitagdes indicadas anteriormente, considera-se relevante
avancar profundamente nos aspectos como aplicabilidade em cenarios-alvo, atuacao cola-
borativa e tamanho de escopo dos testes. Paralelamente, estudos sobre os calculos dos
critérios de classificacdo dos vetores de ataque (Secao 5.7.2) estdo no plano de novas
proposi¢des de pesquisa.

Por fim, é possivel citar também como trabalhos futuros o fornecimento de templa-
tes baseado em cada tipo de alvo do pentest. Assim, testers mais inexperientes poderiam
se basear em caminhos basicos e realizar modificacdes de acordo com o seu conhecimento,
criando assim os seus planos de teste.
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APENDICE A — QUESTIONARIO APLICADO NO ESTUDO 1

Tramonto

Questionario destinado a tese de doutorado sobre Testes de Intrusao do doutorando Daniel
Dalalana Bertoglio no Programa de Pés Graduagao em Ciéncia da Computacao da PUC-RS.

*Obrigatoério

Nome completo: *

E-mail:

Caso deseje receber os resultados desta pesquisa e/ou participar ativamente da construgao em
uma posterior avaliagdo do modelo criado, indique o seu email. Nao seré enviado qualquer tipo de
spam ou similar.

1) Qual a sua idade? *

(O Menor que 25 anos

O Entre 26 e 30 anos
Entre 31 e 35 anos
Entre 36 e 40 anos

Entre 45 e 50 anos

O
O
(O Entre 41 e 45 anos
O
O

Mais que 51 anos
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2) Tempo de experiéncia com Pentest: *

A quanto tempo atua ou atuou executando Testes de Intrusao.
Menos de 1 ano
Entre 1 e 3 anos
Entre 4 e 6 anos

Entre 7 e 10 anos

OO O0OO0O0

Mais de 10 anos
3) Utiliza alguma metodologia na execugao de Testes de

Intrusao? Qual? *
Em caso afirmativo, responda e pule para a questao 5.

4) Por qual motivo néo utiliza nenhum metodologia para a
execugao de Testes de Intrusao? *

5) Quais as principais vantagens de utilizar a metodologia
citada para a execugao de Testes de Intrusdo? *

6) Marque as metodologias de teste de seguranga que vocé
conhece: *

[C] OWASP Testing Guide
0SSTMM

ISSAF

PTES

NIST Guidelines

Outro:

0O 0000




7) Marque as metodologias de teste de seguranga que vocé ja
utilizou em um processo de Pentest: *

[T] OWASP Testing Guide
(] ossTmMm

(7] 1ssAF
(] pTES

(] NIST Guidelines
(] outro:

Autorizo o uso das respostas aqui fornecidas para analises
quantitativas e qualitativas da pesquisa alvo. *

*Nao serdo divulgadas informacdes sensiveis e identificaveis sobre os participantes da pesquisa.
(] sim
(] Nao
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APENDICE B —- TERMO DE CONSENTIMENTO

Termo de Consentimento Livre e Esclarecido

Tramonto: Uma Estratégia de Recomendacgdes para Testes de Intrusédo
Escola Politécnica / PUCRS
Programa de Pds-Graduagédo em Ciéncia da Computacdo
Avenida Ipiranga, 6681 - Prédio 32 - Sala 635
90619-900 - Porto Alegre — RS
Tel: (51) 3320-3558, ramal 8635

Participante: Data:

Vocé esta sendo convidado a participar da pesquisa "Tramonto: Uma Estratégia de Recomendacoes para Testes de Intrusdo”
sob a responsabilidade do estudante de doutorado Daniel Dalalana Bertoglio, sob a orientagdo do Professor Dr. Avelino
Zorzo.

O objetivo deste estudo & analisar e discutir a flexibilidade da estratégia de recomendagoes Tramonto no que tange a sua
utilizacdo para realizacado dos testes de intrusao.

A sua participagéo consistira em:
1-  Realizar um teste de intrusdo por meio do Protocolo de Uso da Tramonto, documento que |Ihe sera enviado.
2- Através da aplicagdo de uma entrevista, serdo coletadas informagdes sobre sua percepgao a respeito da estratégia de
recomendagdes Tramonto. A entrevista sera gravada através de anotagdes, fotos, video e gravagéo de audio.

Todas as informacdes obtidas através desta pesquisa serdo confidenciais e garantimos a confidencialidade de sua participagéo.
Assim, os dados divulgados néo permitirdo qualquer identificagéo.

Sua participagdo € voluntaria e se vocé decidir no participar ou desejar cancelar sua participagéo a qualquer momento, vocé tem
a liberdade absoluta de fazé-lo.

Mesmo sem ter beneficios diretos na participacédo, indiretamente vocé estara contribuindo para a compreensdo do fenémeno
estudado e para a produgéo de conhecimento cientifico.

Qualquer duvida sobre a pesquisa pode ser feita através dos e-mails dos pesquisadores: daniel.bertoglio@acad.pucrs.br e
avelino.zorzo@pucrs.br e fone (51) 993882003

DECLARACAO DE CONSENTIMENTO DO PARTICIPANTE DO ESTUDO

Eu concordo em participar deste estudo e declaro ter lido os detalhes descritos neste documento. Eu entendo que sou livre para
aceitar ou recusar, e que posso interromper minha participagdo a qualquer momento sem dar um motivo. Eu concordo que os
dados coletados serdo usados para o propésito descrito acima. Compreendo as informagdes apresentadas nos TERMOS DE
CONSENTIMENTO. Tive a oportunidade de fazer perguntas e todas as minhas perguntas foram respondidas. Recebi uma cépia
assinada e datada deste documento de CONSENTIMENTO LIVRE E ESCLARECIDO.

[A ser preenchido pelos pesquisadores] Com o conhecimento da informag&o exposta, expresso meu acordo

flagontg de vontade espontéanea de participar do estudo.

Condigdes Especiais (se ndo existem condigdes
especiais, escrever “nao):

Assinatura do participante

Assinatura do Pesquisador: Daniel Dalalana Bertoglio

Assinatura do Pesquisador: Avelino Zorzo
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APENDICE C - PROTOCOLO DE USO DO TRAMONTO

Protocolo de Uso do Tramonto

O que é o Tramonto?

Tramonto é um framework para auxilio ao tester no acompanhamento de processos
dentro de Pentests. Ele é construido com base nas principais metodologias de teste de
segurancga existentes (OSSTMM, NIST Guidelines, OWASP Testing Guide e PTES). Sua estrutura
é dividida em cinco etapas, responsaveis pelas diversas tarefas ao longo do teste: Adequacao,
Verificacao, Preparacao, Execucéao e Finalizacao.

Para apoiar o framework, a ferramenta Tramonto-App atua como um guia para oferecer
ao tester uma melhor facilidade no uso do Tramonto. Para a utilizacdo, vocé deve seguir as
instrucoes desse protocolo (e se julgar necessério, consultar o documento completo do Tramonto
- disponivel na tela inicial da Tramonto-App). Nesse sentido, € importante ressaltar que a
Tramonto serve como um complemento para o teste, permitindo que vocé tenha autonomia em
relacdo ao seu estilo de trabalho.

Como fazer o teste usando a Tramonto?

1. Acesse www.tramontosecurity.com .

2. Crie um usuario e efetue login.

Ha um tutorial na prépria ferramenta (comeca na tela inicial) que serve para conduzi-lo no uso da
estratégia e da ferramenta, explicando cada informacdo contida na ferramenta. Grande parte
dessas informacdes estdo presentes neste protocolo ou podem ser encontradas no documento
da estratégia de recomendacoes Tramonto.

3. Cadastre o cliente alvo do seu teste na aba Clientes no menu esquerdo.

4. Apés cadastrar o cliente, va na aba Testes e adicione um novo teste a ser criado. Esse teste é
dividido em cinco etapas, de acordo com o Tramonto. Na primeira etapa (Adequagao), vocé deve
informar/selecionar os dados iniciais a respeito do teste. Sao eles:

- Cliente do teste;

- Titulo e descricéo do teste;

- Objetivos e labels relacionadas;

- Datas de inicio, fim e re-teste (se agendado) e tempo estimado;
- Tipo, abordagem e agressividade;

- Observacoes gerais;

- Contatos relacionados ao cliente.
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5. Na segunda etapa (Verificacao), vocé deve marcar os itens e documentos que estao presentes
no teste e verificar aqueles que vocé julga importantes para o processo. Iltens e documentos
utilizados por vocé que nao estiverem relacionados devem ser informados e adicionados na
opc¢ao Personalizados.

6. Ao chegar a etapa de Preparagao, vocé deve escolher e adicionar a(s) estratégia(s) utilizadas
no teste. Ao adicionar, uma descricdo sobre a estratégia selecionada ird aparecer. Vocé pode
remové-la caso ela ndo esteja de acordo com o teste. Na mesma etapa, vocé deve marcar as
ferramentas utilizadas no teste ao longo das fases (Pré-Ataque, Ataque, Pds-Ataque). Caso a
ferramenta ndo esteja listada vocé pode adiciona-la. O mesmo acontece para quando vocé
estiver utilizando uma ferramenta prépria.

7. Na etapa de Execucdo, o nlcleo do teste é construido. As recomendacdes para a etapa de
Execucao seguem a divisdo das trés fases:

- Pré-Ataque
Reconhecimento passivo
Reconhecimento ativo
Analise de Vulnerabilidades

- Ataque
Teste de Perimetro
Teste de Mecanismo de Defesa
Teste de Aplicacdes Web
Acesso ao alvo
Escalada de Privilégio

- Pos-Ataque
Remocao e cobertura de rastros
Manutengao de acesso

Vocé deve informar, detalhadamente, quais foram as agoes tomadas para avaliar a seguranca do
alvo. Cada caminho escolhido para a tomada de agdes representa um vetor de ataque. Para cada
vetor de ataque, vocé deve informar:

- Nome;

- Descricao;

- Resultados esperados antes das acoes;

- Acoes e resultados obtidos: passo-a-passo detalhado das acdes feitas para o vetor de
ataque;

- Categoria - de acordo com STRIDE ( https://msdn.microsoft.com/en-us/library/ee823878(v=cs.20).aspx )

- Nivel de Reprodutibilidade: nivel de facilidade de reproduzir o vetor de ataque;

- Nivel de Impacto: nivel de impacto das consequéncias desse vetor de ataque no alvo.

Ao informar os dados, adicione o vetor de ataque.
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8. Apds adicionar o vetor de ataque , ele sera listado com as informacdes definidas e com novos
itens. Sao eles:

- Niveis de Probabilidade, Risco e Prioridade: sdo informados pela ferramenta de
acordo com a Reprodutibilidade e Impacto.

- Estratégia e Descricdo de Mitigacao: vocé deve selecionar qual a estratégia de
mitigacao para esse vetor de ataque e informar a descricdo da mitigacao.

- Sucesso ou Insucesso: vocé deve marcar S ou N para informar se esse vetor de ataque
teve sucesso ou ndo no alvo.

Ao término dessa etapa, vocé deve salvar o teste caso tenha fornecido todas as informacoes de
maneira adequada.

9. Apds salvar, vocé chegara na etapa de Finalizagdo, onde podem ser gerados os relatorios.
Nessa etapa vocé pode selecionar qual tipo de relatério quer gerar, sendo dividido em:

- Relatorio do Cliente 1: formato resumido do relatério a ser entregue ao cliente.

- Relatdrio do Cliente 2: formato completo do relatorio a ser entregue ao cliente.
- Relatorio do Analista: relatorio destinado ao préprio executor do teste.

10. Apds a geragao dos relatérios desejados, vocé concluiu o teste por meio do Tramonto.
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APENDICE D - ROTEIRO DA ENTREVISTA DO ESTUDO 1

ROTEIRO DA ENTREVISTA - ESTUDO 1

1) Qual a sua érea de atuacgéo?

[ ] Testes de Seguranga

[ ] Gestao

[ ] Desenvolvimento

[ 1 Administracao de Infraestrutura / Redes
[ ]1Outro:

2) Qual seu nivel de conhecimento sobre Pentest?

Iniciante (ja teve contato, se considera apto mas nio trabalhou com isso)
Médio (trabalha na area a menos de dois anos)

Pleno (trabalha na area a mais de 2 anos e menos de 5 anos)

Sénior (trabalha na area a mais de 5 anos)

[
[
[
[

— e e

3) Voceé utiliza alguma metodologia consolidada para execucao de pentests?

+ Se <SIM>
- Qual(is) metodologias vocé utiliza?

Em relacao a(s) metodologia(s) que vocé utiliza, por que optou por ela(s)?

- Ao usar a metodologia vocé sentiu falta de algum contelido ou abordagem relacionado a
pentests?

- Vocé considera que existe alguma dificuldade em aplicar a metodologia em pentests?

- O uso dessa metodologia sempre permite que vocé atinja os objetivos do pentest?

. Se <NAO>
- Por que nao utiliza nenhuma metodologia consolidada?
- Como sao planejadas as atividades e procedimentos realizados no pentest?

4) Para a aplicacao do teste efetuado junto a Tramonto, foi utilizada alguma metodologia de teste
de seguranca?
+ Se <SIM>
- Qual metodologias vocé utilizou?
- Qual a sua percepgao sobre 0 uso dessa metodologia juntamente com a Tramonto?

5) De acordo com a sua percepgao, como a Tramonto auxiliou na execucao do pentest efetuado?

6) Qual a sua percepcao a respeito da organizagdo do pentest usando a Tramonto?
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