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UTILIZACI\O DE ESTEGANOGRAFIA PARA AMPLIAR
CONFIDENCIALIDADE EM SISTEMAS RFID

RESUMO

Esteganografia pode ser descrita como a ciéncia que estuda as formas de
ocultar uma mensagem dentro de uma comunicagdo, escondendo sua
existéncia. Atualmente, a segurancga da informacgdo e de dados € um tema
amplamente discutido e de grande relevancia para a tecnologia da
informagdo. Questdes como a confidencialidade e autenticidade de uma
mensagem, assim como a privacidade de uma comunicagao, sao fatores que
trazem preocupacdo para o cada vez crescente numero de usuarios de
sistemas que trocam muitas mensagens, sejam pessoais ou comerciais. Ao
mesmo tempo, sistemas RFID estao se tornando cada vez mais comuns, €
isso gera o desafio de implementar seguranca em tais sistemas RFID. Uma
forma comum de tornar seguras as informagdes contidas nas etiquetas
(tags) RFID é o uso de métodos de criptografia. Porém, informagdes
visivelmente criptografadas atraem suspeitas e curiosidade. Desta forma,
torna-se pertinente aumentar a confidencialidade das informagdes contidas
em sistemas RFID sem atrair atencdo indesejada, utilizando-se de técnicas
de esteganografia para tal fim. Da mesma forma, faz-se necessario avancar
a pesquisa em métedos que ampliem a seguranga de sistemas sem haver
ziteracdo da maquina de estados padido de sistemas RFID, visando evitar
gastos e incompatibilidades em relagdo aos padrdes usados no mercado.
Assim, este trabalho tem como objetivo efetuar um estudo da utilizagdo de
técnicas de esteganografia para ampliar a confiabilidade de informagGes
contidas em sistemas RFID sem atrair atengdo indesejada e sem alterar a

maquina de estados padrao.

Palavras-Chave: Esteganografia; Seguranca da Informagdo; RFID.



USING STEGANOGRAPHY TO IMPROVE CONFIDENTIALITY
IN RFID SYSTEMS

ABSTRACT

Steganography can be defined as the science that studies ways to
hide a message within a communication, hiding its existence. Currently,
information security and data security are topics widely discussed and highly
relevant to information technology. Issues such as confidentiality
and authenticity of a message, as weii as privacy of communication are
factors that bring concern for the increasingly growing number of users of
systems who exchange many messages, whether for personal or
commercial purposes.

At the same time, RFID systems are becoming more and more
widespread, and that raises the challenge to implement security in RFID
systems. One common way to secure the information available on the RFID
tags is to use cryptography methods. But visibly encrypted information
arouses suspicions and curiosity.

Due to this fact, it is desired to increase the confidentiality of the
information that belong to a RFID system without attracting unwanted
attention, using stegancgraphy techniques to this end. At the same time, it
IS necessary to advance the research in methods that increase security
while at the same time avoiding incompeatibilities related to the industry
standards.

In order to achieve this, the present work describes a study
regarding the use of steganography techniques in order to increase the
confidentiality of the information stored in a RFID system without attracting

unwanted attention and without changing the standard machine state

Keywords: RFID, Steganography, security, confidentiality.
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1. INTRODUCAO A ESTEGANOGRAFIA E RFID

A esteganografia € um meétodo antigo, utilizado para inserir
informacgoes escondidas em meios nao convencionais, de maneira que
tais informacdes passem despercebidas para terceiros. Varios foram os

episddios em que pessoas realizaram tentativas de ocultar informagdes
em outros meios.

Durante milhares de anos, comandantes dependeram de
comunicagdes eficientes para governar ssus paises e nagies. A0 mesmo
tempo, todos eram conhecedores das consequéncias de suas mensagens
cairem nas maos de terceiros, expondo segredos preciosos a nagoes rivais
ou divulgando informacgoes vitais para as forgas inimigas [1]. Diversas vezes
no decorrer da histéria, mensagens ocultas foram interceptadas, mas nao
foram descobertas gracas a técnica de esteganografia, que tem auxiliado na

ocultacdo de uma mensagem ha varios séculos [2].

Seu principio € que esses dados nd@o sejam percebidos por outras
pessoas; ou seja, a presenga de contetdo escondido dentro de arquivos €
simplesmente desconhecida [3]. Somente o receptor da mensagem tem
conhecimento de sua existéncia, assim como da maneira como expod-las.

Essa técnica possui inumeras aplicagdes, porém possui algumas
limitacdes. Por exemplo, o tamanho das informagdes a serem escondidas €
limitade pzio tamanho do proprio meio gue sera utilizadc. Quanto menos
essas informagdes degradarem a estética dos arquivos, maior € o potencial
das técnicas esteganograficas. Em linhas gerais, as mensagens muito
grandes acabam ferindo a aparéncia do meio, 0 que colabora para uma
facil deteccdo de que uma possivel mensagem foi escondida no arquivo.

A difusdo da tecnologia RFID surgiu em fungdo da necessidade de
captura mais eficiente das informagdes de produtos que estivessem em
movimento, melhorando os processos produtivos. Juntou-se a isso a

necessidade do uso em ambientes insalubres e em processos que



impediam o uso de codigo de barras, e temos como resultado a criacdo e o
uso de sistemas RFID. A tecnologia facilita o controle do fluxo de produtos
por toda a cadeia de suprimentos de uma empresa, permitindo o seu
rastreamento desde a sua fabricagao até o ponto final da distribuicdo [4]. A
tecnologia RFID foi inicialmente desenvolvida para gerenciar e localizar
itens em sistemas de logistica, mas atualmente é utilizada nas mais
diversas areas, como manufatura, varejo, criacdo de animais, medicina,
transporte e seguranca [69].

1.1 Gbjetivos e Origcinaiidade.

O Objetivo do presente trabalho é realizar um estudo da aplicacdo de
esteganografia em etiquetas RFID, unindo as duas tecnologias e utilizando
a esteganografia como meétodo para melhorar a seguranga do sistema
RFID, impedindo ou dificultando o acesso de terceiros as informagdes
dentro do sistema e possibilitando a recuperacao de dados manipulados em
alguns casos. O objetivo especifico é desenvolver um método
esteganografico para codificagdo de dados em etiquetas RFID e um método
para recuperacao destas informacdes. A originalidade deste trabalho € usar
a esteganografia como técnica para aumentar a confidencialidade e

confiabilidade de sistemas RFID.

i.2 Organizaczo do iexto.

Esta Dissertaclido € composta de 8 capitulos, sendo o primeiro
esta introduclldo. O restante esta esta estruturado da seguinte forma: No
Capitulo 2 é abordada a técnica de esteganografia, seu uso historico e
diferentes modalidades de aplicagdo da técnica. No Capitulo 3 ha uma
explanacfido sobre RFID e seus componentes, sendo também abordadas
as diferentes caracteristicas de ambientes RFID. No Capitulo 4 sao listados
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os trabalhos correlatos e ¢é iniciada a descrigdo do problema proposto. No
capitulo 5 sdo descritos os dois métodos propostos de uso da
esteganografia e da tecnologia RFID abordado neste trabalho, incluindo o
projeto e execucllao dos experimentos realizados em tal cenario.

Finalmente, no Capitulo 6 é apresentada a conclusao e os trabalhos futuros

que podem vir a ser realizados.



2 - ESTEGANOGRAFIA E HISTORIA DA TECNICA

O termo esteganografia se refere a arte das comunicagdes
encobertas[1]. Esteganografia também ¢ definida como sendo a arte e
ciéncia de ocultagdo de dados [29] ou também €& conhecida como o termo
que refere-se aos métodos de escrever e enviar informagdes ocultas em
outras informagdes, de forma que ninguém, exceto o remetente e o
destinatdrio, suspeitem da existéncia da mensagem. O termo foi cunhado
por Johannes Trithemius, autor que escreveu o primeiro tratado conhecido
sobre o assunto, Steganographia, que foi publicado em 1606. A idade
Antiga abrange o periodo entre a invencdo da escrita, atribuida aos
sumérios, por volta de 3500 a.C. e o ano de 476 d.C.. Durante essa
época, as principais civilizagdes que se desenvolveram foram as
localizadas na Mesopotdmia, regido Egipcia, Persa e Romana. Porém
o primeiro registro do uso da Esteganografia se da a mais de 3000 anos do
inicio da idade antiga [3].

Aos gregos sdo creditados os primeiros registros histéricos do uso da
esteganografia, documentados durante a época de conflito entre a Grecia e
a Pérsia, durante o século V a.C. por Herodoto.

Um dos mais antigos exempics ae cstegancgrafia data de em torno
de 440 AC na Histdria Grega. Herdédoto, um historiador grego do sécuio V
AC, revelou alguns exemplos de seu uso e sua obra intituiada "As
Historias de Herddoto". Um exemplo sugere que Histeu, governador de
Mileto, tatuou uma mensagem secreta na cabega raspada de um de seus
escravos de maxima confianca. Apds crescido o cabelo, o escravo foi
mandado a Aristdgoras onde lhe rasparam a cabega de novo e a
mensagem de comando de revolta contra os persas foi revelada[6]. Neste
exemplo o escravo foi usado como portador da mensagem secreta, e

ninguém que o visse teria notado que ele portava uma mensagem. Em
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virtude disso, a mensagem chegou ao receptor sem jamais levantar
suspeitas.

Na China antiga, mensagens eram escritas sobre seda fina e o
pequeno retalho era recoberto por cera. Para transportar a mensagem
oculta, um mensageiro era obrigado a engolir a bolinha, ir até o
destinatdrio e entregda-la apds expeli-la. [7].

A técnica também foi bastante utilizada nas Guerras mundiais,
principalmente na comunicacdo, espides alemdes na Primeira Grande
Guerra colocavam pequenos pontos de tinta invisivel sobre letras de
revistas e jornais de grande circulacdo [8,9]. As folhas de revistas quando

eram aquecidas, revelavam a seqliéncia das letras [10].

J& na Segunda Grande Guerra, outra maneira que comegou a ser
empregada na esteganografia foram os micropontos, devido ao fato do
aumento da qualidade das cameras, lentes e filmes. Utilizando deste
método, uma mensagem poderia ser fotografada e reduzida ao tamanho
de um ponto, podendo este ser um ponto final de sentenga ou o ponto de
uma letra de outra mensagem qualquer [6]. Apés o conflito em Pearl
Harbor, diversos meios  suspeitos de  conterem mensagens
esteganografadas foram criteriosamente analisados nos Estados Unidos.
Jogos de xadrez enviados por cartas, palavras cruzadas eram examinados
ou removidos das correspondéncias, assim como papé€is em branco
enviados pelo correio eram testados com a suspeita de tintas invisiveis e
fotos erain também examinadas minuciosamente.

Todas as mensagens em outras linguas foram proibidas, ber: como
textos que ndo fossem claros. Qualquer mengdo a espécies de flores ou
listas de natal das criancas também foram analisadas com o objetivo de
impedir que qualquer informagao que comprometesse a seguranca
nacional fosse passada de forma esteganogréfica com o auxilio do correio
nacional [2].

Outro exemplo simples, béasico e real do uso de esteganografia de

texto nos é dado pelo caso do espido nazista que enviava por correio



mensagens aparentemente indcuas, tais como “Apparently neutral’s
protest is thoroughly discounted and ignored. Isman hard hit. Blockade
issue affects pretext for embargo on by-products, ejecting suets and
vegetable oils”. Ao utilizar apenas a segunda letra de cada palavra, a
mensagem oculta aparece: “Pershing sails from NY June 1”. [30]

A implementacao da esteganografia possibilita que uma pessoa envie
uma mensagem secreta para outra de modo tal que ninguém mais sabera
que esta mensagem existe. Tipicamente, a mensagem esta embutida
dentro de outro objeto conhecido como “cover Work”, pelo entrelagamento
de suas propriedades. O resultado, conhecido como estegograma, tem uma
engenharia tal que se torna um modelo perceptual quase idéntico ao cover
Work (cobertura), mas que também contém a mensagem escondida. E o
estegograma que a fonte da informagdo envia para o destino. Se alguém
interceptar a comunicagdo ird obter o estegograma, mas como este €
absolutamente semelhante a cobertura fica dificil determinar o risco que
ele apresenta. Portanto, o papel da esteganografia € assegurar que O
adversario enxergue o estegograma - e assim, a comunicagdo - COmMo

sendo inocua.

Em termos modernos, a esteganografia costuma ser implementada
de modo computacional, onde os “cover Works”, tais como os arquivos de
texto, imagem, &udio e video sdo entremeados permitindo que sejam

utilizados para codificar mensagens secretas.

As técnicas sdo muito semelhantes ao das marcas d'agua digitais,
contudo uma grande diferenga deve ser saiientada entre eias. Nas marcas
d’dgua digitais o foco estd em garantir que ninguém possa remover ou
alterar o contetido dos dados marcados, ainda que sua existéncia seja
flagrante. A esteganografia, por outro lado, procura tornar extremamente
dificil afirmar que sequer existe uma mensagem secreta. Quando terceiros
nao autorizados conseguem determinar, com seguranga, que um arquivo

contém uma mensagem secreta, € porque a esteganografia fracassou.



Neste trabalho, sera utilizado “Cover Work” ou “Cover Imagem”, ou
simplesmente “cover” (cobertura) para indicar as imagens que ainda nao
contém uma mensagem secreta, e “stego Work”, ou “stego imagens”, ou
“stego object” para indicar uma imagem que contém uma mensagem
secreta embutida. Além disso, para a mensagem secreta sera utilizado o

termo “stego-mensagem” ou mensagem escondida.

Dependendo do significado e o objetivo dos metadados embutidos &
possivel definir varios campos de informagdes escondidas, ainda que na
literatura o termo 'informagbes hiding' seja frequentemente usado como
sindnimo de esteganografia. Nas marcas d’agua digitais, por exemplo, as
informacdes sdo usadas para a prevencgdo de cépias, controle de copias, e
protecdo de direitos autorais. Neste caso, os dados embutidos devem ser

robustos contra ataques maliciosos para preservar seu objetivo.

COMUNICACAO i
ENCOBERTA \ _

™ OCULTAGAO DE
INFORMAGOES

Figura. 1: Relagdo entre Comunicagac enccberta, Esteganografia,

Marca d’agua e Ccultagdo de informagoes. [1]

A diferenca chave entre a esteganografia e a marca d’agua ¢é a
auséncia (na esteganografia) de um adversario ativo porque geralmente
n30 ha valor associado ao ato de remover informagdes escondidas no
contetido do hospedeiro. Entretanto, a esteganografia pode precisar ser
robusta contra distor¢des comuns ou acidentais como as compressdes ou 0

ajuste de cores (neste caso denominada de esteganografia ativa).
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Por outro lado, a esteganografia visa se comunicar de uma forma
completamente indetectavel que ndo necesite ser solicitada em marca
d’dgua. Por este motivo considera-se a esteganografia também como parte
da ciéncia da comunicacdo de cobertura. A figura 1 mostra de forma
grafica as conexdes entre a esteganografia e os campos relacionados. A
interseccao entre a esteganografia e as marcas d’agua compreendem a

esteganografia ativa e alguns tipos de marca d’agua para aplicagoes de
autenticacao.

Da perspectiva da Teoria da Informagdo podemos introduzir a
esteganografia através da adocdao de um ponto de vista levemente
diferente [57]. Shannon [58] foi o primeiro a considerar 0s sistemas
secretos do ponto de vista da teoria da informagao. Shannon identificou
tipos de comunicagdes secretas as quais descreveu como: sistemas de
esconderijo, incluindo métodos como o link invisivel, o esconderijo de uma
mensagem em um texto inocente, ou num criptograma de cobertura falso,
ou outros métodos nos quais a existéncia da mensagem é escondida do
inimigo.

Depois disso, o conceito de esteganografia foi recuperado por
Simmons [59] em sua famosa explicagdo da esteganografia descrita por
meio do problema dos prisioneiros. Hoje em dia a esteganografia também
é vista como um modo de assegurar liberdade de expressdo em paises sob
ditadura militar ou ligada a sequranca nacional. A esteganografia também
é supostamente usada pelos terroristas para planejar aiagues. Um
exemplo € o manual técnico do jihad [601.

A partir de outro ponto de vista se sabe que ha algumas
transmissBes proibidas [62] e se deseja saber quem esta enviando as
informacbes secretas, por exemplo, para a imprensa. Aparentemente,
durante os anos 80, a Primeira Ministra Britdnica Margaret Thatcher ficou
t50 irritada com os vazamentos para a imprensa de documentos do
gabinete que solicitou que seus processadores de texto fossem

programados para codificar a identidade das secretarias nos espagos entre



palavras dos documentos de forma que se pudesse rastrear os ministros
desleais. Mais tarde, a esteganografia passou a ser usada por algumas da
impressoras HP e Xerox, as quais embutiam pequenos pontos amarelos
durante a impressdo, escrevendo uma mensagem codificada na qual
constava o numero da impressora e o horario da impressdao. Esta
seguranca foi inicialmente forcada pelo Governo Federal Americano junto
aos fabricantes de impressoras porque as notas de dolar eram forjadas
com facilidade por estas impressoras (uma das cotagbes mais baixas
naquela época).

Durante os Ultimos anos a pesquisa em esteganografia de imagens
ganhou um crescente interesse. Uma variedade de técnicas foram
propostas especificamente a formatos de arquivos de imagem como gif,
jpeg ou imagens representadas no dominio pixel. De fato, a idéia principal
por trds da indetectabilidade da esteganografia era: menos mudangas a
serem embutidas no “cover Work” significa um “stego object” menos
detectdvel. Outras técnicas [46,44], especialmente no dominio JPEG usam
um subconjunto de suporte para tentar ajustar as estatisticas de imagens

modificadas pela incorporagao da mensagem.

O objetivo duplo da esteganografia é pertinente a steganalise cujo
objetivo é descobrir a presenga de canais secretos de comunicagao
(mensagems secretas) estabelecidas pela esteganografia. Para cada
método esteganografico foram propostas varias técnicas [42, 26, 24, 19,
18].

Diferentes métodos de esteganografia possuern diferentes pontos
fortes e fracos. As caracteristicas que tornam um método mais ou menos

atraente sao[29]:

1. Capacidade de carga: Refere-se a quantidade de informagao que
pode ser ocultada em um determinada cover, comparado ao
tamanho do préprio cover. Uma grande capacidade permite o

transporte de mais dados, mas torna mais facil a detecgcdo. Por



outro lado, uma pequena capacidade de carga normalmente se
traduz em uma maior facilidade para ocultar a informacgao de forma
a dificultar a detecgdo da mesma. Esta capacidade é medida em bit-
per-bit (bpb), e a reduzida capacidade de carga de uma tag RFID

comum torna bastante desafiadora a tarefa de ocultar informagoes
em uma etiqueta.

2. Invisibilidade: Para ocultar dados em um cover é necessario altera-lo.
Invisibilidade refere-se a medida de alteragdo que é feita no cover.
Uma grande capacidade de carga € inutil se causa muita alteragao,
tornando-se facilmente detectdvel. Invisibilidade € uma caracteristica
subjetiva, e a melhor forma de medi-la € apresentar a diversos
observadores o cover antes e depois de receber a informagao oculta.
Se ninguém perceber a diferenca, o algoritmo é considerado de
grande invisibilidade.

Ao desenvolver um sistema esteganografico € importante considerar
qual seria o “cover Work” mais apropriado, e também determinar como o
estegograma vai alcancgar seu receptor. Com a funcionalidade oferecida pela
internet hd muitos diferentes modos de mandar mensagens a pessoas sem
que ninguém saiba que elas existem. Por exemplo, € possivel que um
estegograma de imagem seja mandado ao receptor por email.

Alternativamente pode ser postado em um forum da web para que
todos vejam, o receptor se logando no foritin e recuperando a imagem para
ler a mensagem. Aparentemente, mesmo que qualquer um possa ver O
estegograma, ndo ha motivos para crer que se trate de mais do que uma
simples mensagem.

Em termos de desenvolvimento a esteganografia compreende dois
algoritmos, um para incorporagao € um para extragdo. O processo de
incorporacdo se ocupa de esconder uma mensagem secreta no interior de
um “cover Work”, sendo o processo mais cuidadosamente construido dos

dois.
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Presta-se grande atencgao para garantir que uma mensagem secreta
passe despercebida caso terceiros interceptem o “cover Work”. O processo
de extragdo é tradicionalmente um processo muito mais simples, ja que
trata simplesmente do processo inverso da incorporagao, no qual a
mensagem secreta € revelada no final.

A proxima etapa € passar os dados de entrada através do codificador
do estegosistema cuja meticulosa engenharia embute a mensagem numa
copia exata do cover Work para evitar distorgdes minimas; quanto menor a
distorcdo, tanto melhores a chances de indetectabilidade. O codificador do
estegosistema geraimente exige uma chave para operar, a qual também
sera utilizada na fase de extracdo. Esta é uma medida de segurancga
destinada a proteger a mensagem secreta. Sem uma chave seria possivel a
alguém extrair corretamente a mensagem, basta obter os algoritmos de
incorporacdo e extragdo. Entretanto, usando uma chave, € possivel
randomisar a operacgdo do codificador do estegosistema, e a mesma chave
precisara ser usada para extrair a mensagem de modo que o decodificador
do estegosistema saiba qual processo utilizar. Isso significa que se 0
algoritmo cair nas mé&os do inimigo é extremamente improvavel que ele
consiga extrair a mensagem com Sucesso.

Os dados de saida do codificador do estegosistema € o estegograma
que deve ser o mais parecido possivel ao cover Work, exceto pelo fato de
conter a mensagem secreta. Este estegograma é, entdo, enviado aos canais
de comunicacdo juntamente com a chave utilizada para embutir 2
mensagem. Ambos o estegograma e a chave sdo entao alimentados para o
decodificador do estegosistema onde uma estimativa da mensagem secreta
é extraida. Note que o resultado do processo de extracdo € somente uma
estimativa ja que estegograma estd sujeito a ruidos que alteram alguns dos
valores quando enviado ao canal de comunicagbes. Portanto, nunca teremos
certeza de que a mensagem extraida € uma representagdo exata do
original. Da mesma forma, o receptor nunca sabera gual era a mensagem

original, ndo tendo nada ao que comparar com 0 que extraiu.



Este € provavelmente o sistema mais comum de esteganografia
atualmente, com especial foco no cuidadoso desenvolvimento do codificador
do estegosistema. Para obter sucesso, € da maxima importéncia que na

esteganografia o estegograma nao contenha pistas de incorporacao de uma
mensagem secreta.

2.1 Introducao a esteganalise

A estegandlise é a arte de identificar estegogramas que contém uma
mensagem secreta. Porém, a esteganadlise ndo considera a extragao bem
sucedida da mensagem, isso € normalmente uma exigéncia da criptanalise.

Nos anos recentes, muitos algoritmos esteganograficos foram
disponibilizados ao publico sendo, portanto, muito facil para qualquer um
com ainda que um conhecimento limitado de esteganografia conseguir se
comunicar de forma encoberta. A maioria dos sistemas utiliza imagens do
dia-a-dia como base para seus modelos e, logicamente, as informagoes
escondidas dentro das imagens podem variar de coisas inofensivas para
mensagens que representam uma ameaca a seguranga nacional. Além
disso, hd uma crescente preocupacdo com a forma pela qual podemos
identificar esteganografia contida numa mensagem, de modo a assegurar
que 2 tecnologia ndo estd sendo utilizada pare os propositos erradcs. Esta
contra- ativinade é denominada de estegandlise, e muitas pesquisas e
recursos tém sido empregados na determinagao de mensagens inocentes ou
nao.

Tipicamente, a estegandlise comeca identificando a presenca de
artefatos existentes num arquivo suspeito devido a incorporagao de uma
mensagem. Nenhum dos sistemas esteganograficos conhecidos hoje em dia
obtém a seguranga perfeita[8], e isto significa que todas deixam pistas da
incorporacdo no estegograma. Isso fornece ao esteganalista uma forma util

de identificar se uma mensagem secreta existe ou nao.
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A estegandlise é uma ciéncia extremamente dificil, pois se baseia
numa esteganografia insegura. Conforme foi discutido na segao 2,
esteganografia bem sucedida ndo deixa indicios da existéncia de uma
mensagem secreta. Portanto, se o modelo tiver sido criado com sucesso, ele
deve tornar dificil a tarefa a qualquer Terceira parte de identificar que
ocorreu uma intromissao.

Jessica Fridrich [61] sugere que "a capacidade de detectar uma
mensagem secreta em imagens se relaciona ao comprimento da
mensagem". Esta afirmacdo se baseia na légica de que uma pequena
mensagem embutida num portador grande resulta numa baixa porcentagem

de manipulagbes sendo, portanto, muito mais dificil localizar artefatos no

interior do estegograma.

E claro, o sucesso da estegandlise também depende das informagdes
que o esteganalista utiliza para comegar seu trabalho. Ha duas principais
classificacdes de esteganografia — objetiva e cega. A esteganalise objetiva
funciona quando um meétodo destinado a identificar se um algoritmo
esteganografico especifico foi desenvolvido [56]. Por exemplo, embutir em
valores de pixel deixa padrbes que podem ser revistados na busca de
arquivos suspeitos. Se o esteganalista tiver certeza de que estdo ocorrendo
comunicagdes encobertas e se conhecer um possivel método de embutir
uma mensagem secreta, entac deve sei uma tarefa trivial sumarizar para
ver se 0 arquivo contém ou ndo este tipo de esteganografia. A esteganalise
Cega, por outro lado, € uma tarefa bem mais dificil, pois significa que o
esteganalista ndo tem motivos para acreditar que estejam ocorrendo
comunicagdes encobertas. Este conjunto de algoritmos é tipicamente
desenvolvido para procurar sinais de intromissdo. Caso sinais de
intromissdo forem detectados pelos algoritmos, entdo provavelmente o

arquivo suspeito contém esteganografia.
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2.2 Técnicas de Esteganografia

H& basicamente dois tipos de esteganografia, a linglistica
e técnica, [13, 14] que foram alinhadas em uma classificagdo hierarquica

visualizada na Figura 2.

Esteganografia Técnica: envolve o uso de metodos técnicos para
esconder a existéncia de uma mensagem. Ela pode ser por meios quimicos
ou fisicos. Alnumas técnicas de esteganografia lingiiistica tembém
[15]. A

steganography) utiliza métodos cientificos para ocultar uma mensagem,

T
CSoLay

N

nessa categorizagao Esteganografia Técnica (Technical

como o uso de tinta “invisivel”, micro pontos ou outras formas de redugao

de tamanho.
Esteganografia
Esteganografia Esteganografia
Técnica Linguistica
[ |
s Codigos
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Figura 2: Classificagdo da técnica.
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Esteganografia Linguistica (Linguistic steganography) oculta
uma mensagem em outra através do uso de formas ndo-Obvias e €
posteriormente categorizada entre Cddigos Abertos ou Semagramas.
Semagramas ocultam informagdo através do uso de simbolos ou sinais.
Semagrama vem do Grego, onde sema significa sinal e grama

significa escrito ou desenhado. O semagrama €& um tipo especial de

esteganografia que faz uso de objetos pouco usuais para transmitir
informacdes. Como exemplo de semagrama visual, em um carregamento
de relogios é possivel que a posicdo dos relégios e seus ponteiros
possam representar algum tipo de informagdo. Um semagrama de texto
oculta a informacdo modificando a propria aparéncia do texto, como
mudancas sutis no tamanho ou tipo da fonte, adigdo de espagos extras ou
sinais particulares em determinados caracteres.

Codigos abertos (Open codes) ocultam a mensagem em
formas que ndo sdo visiveis a um observador desinformado. Esta
categoria ¢é dividida em Codigos de Jargdao (jargon codes) e Cifragem
Oculta (covered cipher).

Cédigos de Jargao, como o nome indica, usa linguagem que
é compreendida apenas por um grupo de pessoas e € desprovida de
sentido para as outras. Exemplos de Codigos de Jargdo sdo o uso de
palavras com significado especial para quem recebe a mensagem € 0 USO
de certas frases pré-arranjadas para distribuir uma mensagem.

Cifragem Oculta é usada para ocultar uma mensagem de forma
aberta, visando a facii recuperagdo por guem conhega a forma secreta de
ocultacdo. Como exemplos de cifragem oculta temos 0 uso de regras como
“leia a cada cinco palavras” ou “observe a terceira letra de cada palavra”.

Também & possivel classificar técnicas de esteganografia de

acordo com suas caracteristicas de indetectabilidade e robustez, a saber:

1. Indetectabilidade: Um observador pode detectar a presenca de

informacdo oculta computando certas propriedades estatisticas do



arquivo e comparando o resultado com o que € normalmente
esperado para aquele tipo de arquivo. Portanto, um bom algoritmo
esteganografico ndo deve alterar as propriedades estatisticas
do cover. Indetectabilidade diferencia-se de Invisibilidade por nao
depender da percepcdo do observador. O algoritmo usado para
obter a imagem da Figura 3 ¢é de grande invisibilidade, mas
também ¢é de baixa Indetectabilidade.

2. Robustez: Refere-se a capacidade do algoritmo de reter a
informacdo oculta mesmo apés mudangas no cover tais como
compressdo e descompressdo ou certos tipos de processamento tais

como conversdo analogica/digitai e vice veisa.

Esteganografia Digital: para que a mensagem seja protegida, é
necessaria uma chave esteganografica que é secreta e protege os dados
de invasores ou de qualquer pessoa que ndo esta autorizada a acessar
o conteudo original da mensagem, podendo ser um numero qualquer
dedicado a inserir e extrair a mensagem do objeto portador, sendo
basicamente uma chave simétrica.

H& trés maneiras de esconder uma mensagem digital em uma
mensagem:

1) Geracgdo: O objeto portador é gerado somente para esconder
a mensagem secreta, podendo ser um arquive quaiguer, sem
nznhhuma informagao relevante.

2) Injecdo: Os dados a serem escondidos sdo diretamente
injetados no objeto portadora mensagem oculta, o gque normalmente
aumenta o tamanho da mensagem.

3) Substituigdo: Os dados a serem escondidos substituem parte
dos dados existentes no objeto portador. Isto impede gue o tamanho do
objeto portador aumente significativamente, mas pode acarretar em

perda da qualidade do mesmo.



Na esteganografia existe um esquema basico de montagem do
objeto estegano-grafico (stego-object), que €& composto por um
objeto portador (cover-object) e uma chave esteganografica (stego-key)
[7]. O objeto portador da mensagem pode ser qualquer tipo de dado
que possa ser manipulado pelo computador, como uma imagem ou um
arquivo de som.

As técnicas de esteganografia podem ser classificadas de acordo
com seu tipo e quanto a necessidade da marca [17]:

- Robustos: aqueles em que mesmo apos o experimento da
remogao a marca permanece ilesa.
- Frageis: sdo os sistemas em que qualquer tentativa de

modificacdo na midia resulta na perda da marcacao.

Aplicacdes que precisam da permanéncia da marca para fins
de verificacdo de autenticidade, como watermarks e fingerprints, sao
consideradas robustas. Como exemplo de técnicas frageis, cita-se a
verificacdo de copias ilegitimas, em que se um usuario pode editar o
conteldo original.

J& quanto a percepgao da marca, as técnicas podem ser

classificadas da seguinte forma, conforme o autor:

- Marcacdo Imperceptivel: sistema onde a marca encontra-
se no objeto ou material, porem ndo é aparente.
- Marcacdo Visivel: nesse sistema a marca do autor deve

ficar visivel, comprovando a autoria visualmente.

A esteganografia prové meios de inserir informagdes ocultas dentro
de midias, sejam elas discretas ou continuas [2]. Essa insergao de
informag®es ocultas esta relacionada ao conceito de chaves que visam

dificultar o alcance de seu conteiido por pessoas nao autorizadas.



O objeto de midia utilizado para insercdo de material oculto
recebe o nome de Objeto de Cobertura. 0 objeto contendo a mensagem
confidencial recebe o nome de Estego Objeto. Por exemplo, se for
inserida uma mensagem texto em um documento texto, este recebera o
nome de Estego Texto. Se for inserido um texto no interior de uma
imagem, esta recebera a alcunha de Estego Imagem. No exemplo da
figura 3 temos uma ilustragdo de uma Estego Imagem. No arquivo JPG
desta image, estd embutida de forma oculta o titulo da presente
dissertacao com a senha “rfid”.

Figura 3: Esteganografia Digital com insergao de material secreto.

2.3 - Aplicagoes de Esteganografia

Um autor de um documento, por exempio, pode incluir
mensagens escondidas de direitos autorais de modo que quando
forem expostas, demonstrem que a propriedade intelectual do
documento lhe pertence. Se outra pessoa possuir acesso ao documento e
requisitar, o autor pode provar o contrario, ja que s6 ele tem
conhecimento de como readquirir a mensagem escondida. Este tipo
de aplicacdo ¢é conhecido como watermarking [30] ou marca d'agua

digital e serd discutido em profundidade na Segao 2.5.

Ainda segundo o autor [30], as agéncias militares e de



inteligéncia precisam de meios discretos para trocar informacgdes,
principalmente em areas de conflito. A transmissdo de conteldo
criptografado ndo é eficaz neste quesito. Por este motivo, técnicas de
esteganografia sdao muito usadas em comunicagdes militares, como a
modulacdo por espalhamento de espectro, dificultando a deteccdo da
transmissao pelo inimigo.

Para movimentagdes financeiras via Internet, devido a
necessidade de um rigoroso nivel de seguranca, também é comum o uso
da esteganografia como uma tecnologia de suporte no processo de
comunicagao. O mesmo € valido para esquemas de eleicbes, em que 0
uso de técnicas para comunicagdo € um fator importante para garantir a
integridade da votacao [31].

E possivel citar também aplicacdes ilegais para a
esteganografia, como registros ocultos de atividades fraudulentas ou de
dados que tenham a ver com espionagem industrial. Além de esconder
dados sigilosos, criminosos também podem se comunicar usando metodos
esteganograficos, para que suas mensagens dificilmente sejam detectadas
ou interceptadas [32].

Para a utilizagdo da técnica em videos digitais, &
necessario o manuseio dessas imagens que estdao no video, conforme é
descrito na Figura 4. Para essa tarefa, utiliza-se o fato da visao humana
nao ter a competéncia de perceber pequenas mudangas nas imagens
causadas pela introducdo de bits relativos a mensagem que se pretende
ocuitar. Basicamente, para inserir essa técnica em videos digitais, se

necessita seguir 3 passos principais:

1. Transformacdo do video em imagens, quadro a quadro.

2.Escolha da informacdo a ser ocultada e determinagao
dos quadros que receberdo os dados a serem escondidos.

3. Ocultagdo da informagdo via LSU e empacotamento das

imagens em formato de video.
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Para empacotar as imagens em formato de video, a compressao
do video pode ser dividida em trés estdgios (Figura 5): Estimativa de

Movimento, Codificagdo por DCT e Quantizacdo. A Estimativa de
Movimento € responsdvel por reduzir as redundancias temporais dos

quadros do video. J4 a Codificagdo por DCT e Quantizagdo € responsavel
por eliminar as redundancias espaciais.

Texto

—N_
=

NI
@\ﬂ Mg

Imagens

Video

(s
N

Figura 4: Ilustracdo de Esteganografia em video.

Na codificagdo de diversas imagens de um video percebe-se um
alto nivel de informacgdo visual redundante entre quadros consecutivos de
uma cena. Os modelos de redundancia temporal exploram as similaridades
entre os quadros vizinhos, sejam eles anteriores ou posteriores, visando a
eliminagdo destas informagdes redundantes. Basicamente procura-se
as informacBes repetidas presentes em quadros proximos para codificar

apenas um desses quadros e eliminar a codificacdo da informagao nos
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demais diminuindo a quantidade de informacdao a ser codificada no
bitstream final [35].

Independentemente da abordagem escolhida, deve se considerar
requisitos para o video final: tem que ser passivel de recuperacao
de informacgdes inseridas quando utilizado um player especifico, ou seja,
deve haver uma aplicacao cliente capaz de retirar as informacoes
inseridas via esteganografia do interior do video. Também deve poder ser
reproduzido em player comum sem alteragao visual perceptivel ao usuario,
garantindo o sigilo da técnica.

Compressao MPEG
s Compressao Com Compressao Sem
Video\ A-) Perda B-) Perda
i - » .
Estimativa de eyl
Movimento Vetorizacao
Y | J
: " Codificagé@o por
Codificagao DCT Entropia
! \J i \/
‘ Quantizacas g / Bitetream
‘ A / )
| 4 \
_ -- e e T \_/ Video

Comprimido

Figura 5: Processo comum de compressao de dados no padrao MPEG.



2.4 - Marca d’agua

Uma marca d’agua é um sinal carregador de informac&o,
embutido no dado digital que pode ser extraido mais tarde para fazer
alguma assergdao sobre o dado hospedeiro. Um dos usos mais
comuns de esteganografia é a criagdao de marcas d'dgua
(watermarks), visando proteger direitos autorais ou
servindo como uma "“assinatura” do criador em sua obra
[35]. As marcas d'dgua digitais sdo normalmente rotuladas em

robustas e frageis. As robustas sdo projetadas para resistirem a maioria

para atestar a propriedade da figura. As marcas frageis sao
corrompidas com facilidade por qualquer processamento na imagem.

O grande crescimento dos sistemas de multimidia interligados
pela rede de computadores nos Uultimos anos apresenta um enorme
desafio nos aspectos propriedade, integridade e autenticagao dos dados
digitais. Para enfrentar tal desafio, o conceito de marca d'agua digital foi
definido. Uma marcad’dgua € um sinal portador de informacgao,
visualmente imperceptivel, embutido em uma imagem digital. A imagem
que contém uma marca € dita imagem marcada ou hospedeira.
Apesar de muitas técnicas de marca d’agua poderem ser aplicadas
diretamente para diferentes tipos de dados digitais, as midias mais
utilizadas sdo as imagens estaticas.

Existe alguma certa confusdo entre as marcas d’agua
imperceptiveis e as visiveis utilizadas em cédulas de dinheiro, por
exemplo. As visiveis sdo usadas em imagens e aparecem sobrepostas,
sem prejudicar muito a sua percepgao.

S&o usadas geralmente para expor imagens em locais publicos,
como pdginas na internet, sem o risco de alguém copid-las e usa-las
comercialmente, pois é dificil remover a modificagdo sem destruir a obra
original. E possivel também inserir digitalmente marcas visiveis em video

e até audiveis em musica. As marcas d’agua digitais sao classificadas,



34

de acordo com a dificuldade em remové-las, em robustas, frageis e
semi-frageis. Normalmente, esta classificagdo também determina a
finalidade para a qual a marca sera utilizada.

A informagao embutida em uma imagem, por meio de uma
marca robusta, poderia ser extraida mesmo que a imagem hospedeira
sofresse rotacao, mudanca de escala, mudanca de brilho/contraste,
compactagao com perdas com diferentes niveis de compressdo, corte
das bordas, etc. Uma boa marca d’agua robusta deveria ser impossivel
de ser removida, a nao ser que a qualidade da imagem resultante
deteriore a ponto de destruir seu contetido visual. Por causa deste motivo,
as marcas d’'agua robustas sdo normalmente utilizadas para a verificacdo
da propriedade das imagens.

As marcas frageis sdo facilmente adulteradas por qualquer
processamento na imagem. Este tipo de marca d’agua é util para checar
a integridade e a autenticidade da imagem, pois possibilita detectar
alteragbes nesta. Em alguns casos, esta caracteristica & indesejavel.
Por exemplo, ajustar brilho ou contraste para melhorar a qualidade da
imagem pode ser um processamento valido, que ndo deveria ser
detectado como uma tentativa de alteragcdo de ma fé. Compactar uma
imagem com perdas em diferentes niveis de compressao deveria ser uma
operacdo permitida. Ainda, imprimir e escanear uma imagem nao deveria
levar a perda da autenticagao.

Assim, foram criadas as marcas d’agua semii-frageis. Uma
marca  semi-fragii  também serve para autenticar imagens.
Diferentemente, estas procuram distinguir as alteragdes que modificam
uma imagem substancialmente daquelas que ndo modificam o conteudo
visual da imagem. Uma marca semi-fragil extrai algumas caracteristicas
da imagem que continuam invariantes por meio das operagdes toleradas
e as inclui de volta na imagem de forma que a alteragdo de uma
dessas caracteristicas possa ser detectada. Podem-se subdividir as
marcas de autenticacdo em trés subcategorias [41]: com chave secreta,

com chave publica ou privada e sem chave. Com relagdo a extragdao da
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marca d'agua, tém-se trés modos de sistemas. Cada um deles diferencia-

se pela sua natureza ou combinagado de entradas e saidas:

Marcas d'dgua privadas (também apontadas como nédo-
cegas): esse sistema demanda a marca d'dgua original. Dentro desse
esquema, existem dois tipos. No primeiro, € necessario o arquivo original
para achar rastros de onde se encontra a marca dentro do arquivo
marcado. O sistema do segundo tipo necessita das mesmas
informagbes do anterior, mas somente tenta responder se o arquivo
contém a marca d’dgua. Espera-se que este sistema seja mais robusto,
ja que transporta pouca informagdo e requer acesso a dados secretos;

Marcas d‘agua semi-cegas ou semi-privadas: ndo utiliza o arquivo
original na extragao. Exemplificando, poderia ser utilizado para provar a
propriedade em corte ou em mecanismos de controle de copia como em
aparelhos de DVDs.

Marcas d’‘agua cegas ou publicas: nao requer nem o0 arquivo
original nem a marca. A intencdo do meétodo € remover a marca do
dado sem rastros de onde este esta.

Entre os trés tipos de marca de autenticagdo, a chave publica €
a que proporciona mais recursos. Os possiveis usos de uma marca
de autenticacdo de chave publica sdao enormes. Abaixo, cita-se trés
exemplos:

Camera digital segura: Na camera digital sugerida, a
camera fabrica dois arquivos de saida para cada imagem capturada. Na
primeira, a propria imagem digital capturada pela céamera em algum:
formato. A segunda é uma assinatura digital produzida aplicando a
chave privada da cdmera. O usuério deve tomar cuidado para guardar os
dois arquivos, para que se possa autenticar a imagem mais tarde. Uma
vez que a imagem digital e a assinatura digital sdo originadas pela
cdmera e arquivadas no computador, a integridade e a autenticidade da
imagem podem ser verificadas usando um programa para decodificar a

assinatura digital, que pode ser distribuido livremente aos usuarios. Esse



esquema [44] poderia ser melhorado de duas formas. A primeira seria
embutir a assinatura digital no arquivo da imagem, acabando com a
necessidade de armazenar dois arquivos para cada imagem. Alguns
formatos de imagem permitem armazenar alguns dados adicionais no
cabegalho ou rodapé do arquivo.

A segunda seria permitir a localizagdo da area distorcida. Isto
poderia ser interessante, por exemplo, para descobrir a intengdao do
falsificador ao adulterar a imagem. A marca d’agua de autenticagao de
chave publica pode ser usada para incorporar essas melhorias a camera.

Marcas d’agua também podem auxiliar a autenticacdao de imagens
distribuidas pela rede: supde-se que uma agéncia de noticias chamada Alice
deseja distribuir pela internet um retrato jornalistico, com alguma
amostra de autenticidade de que a foto foi distribuida pela Alice e
que ninguém incluiu alteracdes maliciosas na imagem. Alice utiliza a
sua chave privada para inserir marca d‘agua de autenticacdo na imagem
e distribui a foto marcada. Supde-se que Bob recebe a foto demarcada.
Bob usaria a chave publica da Alice para verificar que a foto esta
assinada pela Alice e que ninguém inseriu qualquer alteracdo depois
de Alice assind-la. Se Mallory, um hacker malicioso, mudar a foto, ele nao
serd capaz de inserir a marca correta na imagem falsificada porque ele nao
conhece a chave privada da Alice. Além disso, Mallory ndo podera
distribuir uma foto sua como sendo da Alice porque ele ndo obtera a

assinatura, per ndo saber a chave privada da Alice.

2.5 - Método de Analise Esteganografica — Esteganalise

A esteganalise é a arte de detectar mensagens ocultadas
via esteganografia, pode ser comparada ao método de analise da
criptografia. O objetivo da estegandlise € determinar a existéncia de uma
mensagem, e apds esta determinagdo, decifrar mensagens a partir de

cifras e chaves empregadas no processo de criptografia. Ela atua de duas



formas, a primeira tem como objetivo identificar o aspecto de mensagens

ocultas na midia e a segunda tem o objetivo de extrair do material a
mensagem esteganografada.

Atualmente, as pesquisas [28] estdo mais reunidas em
identificar a presenca de mensagens escondidas ao invés de extrai-las.
Recuperar os dados escondidos, esta além da competéncia da maioria das
técnicas de esteganalise.

2.6 — Criptografia X Esteganografia

A criptografia €& wuma ciéncia que, ao contrario da
esteganografia, ndo se dedica a esconder a presenca da mensagem
secreta, mas tornar as mensagens ininteligiveis para pessoas externas
a comunicacdo através de diversas transformacoes do texto original
[45]. Diferentemente da Criptografia, que protege a informacao
transformando-a em um formato ininteligivel, a esteganografia torna a
informacdo invisivel ao ocultd-la em outro conjunto de dados, sem
despertar suspeitas sobre o conteudo oculto.

Outra vantagem da Esteganografia sobre a Criptografia € que as
informacdes a serem enviadas do remetente ao destinatario ndo atraem
atencdo indesejada, porque aparentemente toda a informagao constante
na mensagem estd disponivel a qualquer um que a observe. Ja o uso de
técnicas criptograficas acaba atrainde atengdo indesejada porgue &
trivial perceber que a informagdo que esta sendo enviada na mensagem
estd protegida por algum método de criptografia. O individuo que
interceptou a mensagem percebe que a mesma esta criptografada e
tende a suspeitar que ali possam estar ocultas informagoes referentes a
atos maliciosos e/ou ilegais. Na mesma situagdao, um arquivo com
informagBes ocultas de forma esteganografica tende a parecer inobcuo e a

ndo despertar suspeitas.



Pode-se diferenciar a esteganografia da criptografia nos aspectos
relacionados na Tabela 1, que faz uma comparacgao entre diferentes

caracteristicas da Criptografia e da Esteganografia:

A esteganografia também difere da criptografia porque esta nao
tenta esconder o fato de que existe uma mensagem. Em vez disso, a
criptografia meramente obscurece a integridade das informagdoes de modo
que somente fagam sentido ao receptor. O adversario conseguira ver que a
mensagem existe, e 0 processo inverso de criptandlise devolve as
informagdes sem sentido a sua forma original.

Neste sentido, € bem provavel que um sistema esteganografico
completo possa empregar medidas criptograficas como uma rede de
segurancga para proteger o conteido da mensagem no caso de violagdo da
esteganografia.

Tabela 1: Comparagao entre criptografia e esteganografia

Esteganografia Criptografia

Oculta outra mensagem em
arquivos aparentemente inocentes,
como imagens, sons, videos e
outros arquivos

} Resiile FEiES. Vidnes Resultam em arquivos
L ebllila CHL.arquUIvOs, ! evidentemente criptografados, ¢ que §

A mensagem é visivel, mas por estar
cifrada é ininteligivel para o
observador casual.

1
gera curiosidade e atrai atengao
indesejada.

i imagens ou sons gque nao despeitam
suspeitas.

Requer cuidado ao reutilizar o Requer cuidado ao reutilizar a
mesmo arquivo. mesma chave.

Em alguns paises, existem leis
regulando e até mesmo proibindo
criptografia.

N&o existem leis proibindo ou
regulando esteganografia.




Embora a esteganografia também seja chamada de “a arte da
comunicagao invisivel” [3], o termo invisivel ndo estd ligado ao sentido da
comunicacao, como na criptografia na qual o objetivo € proteger as
comunicacdes de um bisbilhoteiro, mas refere-se a esconder a existéncia do
proprio canal de comunicagdo. A idéia geral de se esconder mensagens em
contelidos digitais comuns interessa a uma classe mais ampla de aplicagdes

que vao além da esteganografia.
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3 - RFID - RADIO FREQUENCY IDENTIFICATION

3.1 - Historia e descricao do sistema

No fim da década de sessenta apareceram 0s primeiros

sistemas que se aparentam com o0s sistemas de RFID atuais, como o
Electronic Article Surveillance (EAS) [74], que continham um bit que
indicava a presenga ou auséncia de um artigo. Porém, a afirmacdo do
RFID como tecnoiogia madura veio nos anos oitenta, com uma difusdo de
aplicagdes aparecendo nos EUA, em areas como controle de mercadorias,
controle de acesso de pessoas, transporte e identificagdo animal [5].

Também nos anos oitenta, a aplicacdo RFID em UHF (Ultra
High Frequency) veio junto com baterias, e podia-se decifrar entre dois
e oito Kbytes. O custo de um transponder era alto, e eram utilizados em
aplicacdbes complexas ou com alto valor. Desse estudo, nasceu o Cdédigo
Eletronico de Produtos - EPC (Electronic Product Code). O EPC definiu
uma arquitetura de identificagdo de produtos que utilizava os recursos
vindos de radiofreqiiéncia, chamada posteriormente de RFID.

A tecnologia RFID gque conhecemos hoje veio nos anos 90 com a
miniaturizacao dos componentes, reduzindo a energia que eles consomem,
e com o desenvolvimento de padrdes internacionais. Sistemas RFID
bzsicamente consistem em trés ccmponentes [75]: Antena, Transceiver e
um Transponder (normalmente chamado de RF Tag), conforme podemos

ver na Figura 6.

3.1.1 A Antena de RFID

A antena emite um sinal de radio ativando o RF Tag, atingindo

a leitura ou escrevendo algo. Na verdade a antena servira como 0 meio



capaz de fazer o RF Tag trocar ou enviar as informagdes ao leitor. As
antenas s3o fabricadas em varias formas e tamanhos, possuindo
configuragdes e caracteristicas diferentes, cada uma para um tipo
de aplicacdo. Quando a antena, o transceiver e 0O decodificador estao
juntos, recebem o nome de “leitor” [70].

3.1.2 O Transceiver e Leitor

O leitor emite freqiiéncias de radio [75] que sdo disparadas em
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radio utilizada. O leitor trabalha pela emissao de um campo
eletromagnético utilizando a fonte que alimenta o Transponder, Por
apresentar essa caracteristica, o equipamento pode entender atraveés
de diversos materiais como papel, cimento, plastico, madeira, vidro, etc.
Quando o Tag passa pela area de cobertura da antena, o campo
magnético é detectado pelo leitor, que decodifica os dados codificados

no Tag, passando-os para um computador realizar o processamento.

3.1.3 O Transponder, etiqueta ou RF Tag

O transponder [47] é um receptor-transmissor que envia um
sinal de radio como resposta a um comando recebido de uma estagao.
Para aiguns transponders ativos {capazes de iniciar uma comunicagao) cu
semi-ativos (incapazes de inicar transmissao, mas tem fonte de energia
par aaumentar o alcance), € necessario determinar a transmissao do sinal
de resposta, que contém ao menos O cédigo unico de identificagao,
enquanto que os transponders, 0 sinal de retorno pode ser transmitido
continuamente devido a presenga de uma bateria.

Tipicamente, etiquetas RFID s30 anexadas a um determinado
item que desejamos identificar de forma automatica. Um sistema RFID é

composto de trés componentes principais, conforme visto na Figura 6: [2,



3, 4] A etiqueta RFID (que contém as informagoes a serem utilizadas), o
Leitor RFID (que se comunica de forma sem fio com as etiquetas para
efetuar a leitura das mesmas) e o Middleware RFID (que leva a
informacbes coletadas pelos leitores até os sistemas que as processarao).

Cada tipo de aplicagdo requer um tipo especifico de etiqueta.

O tipo mais simples de etiqueta RFID é o modelo Passivo, que nao
possui fonte de alimentacdo prépria e que para funcionar necessita
coletar através de sua antena energia que € transmitida na forma
de radiofrequéncia por um leitor RFID. Tipicamente, o alcance de uma
etiqueta passiva é de até quatro metros [22], embora existem padroes
como o ISO 14443 que prevé o uso de PDAs com leitores cujo alcance
de leitura nao supere 10 centimetros. Normalmente, recursos
computacionais sdo muito limitados em uma etiqueta passiva. Além do
modelo Passivo, existe também o modelo Ativo, que € capaz de
iniciar uma comunicacdo e é equipado com fonte de alimentagao
propria, normalmente uma bateria. Etiquetas RFID ativas possuem
vantagens (maior alcance para leitura, maior capacidade de
armazenamento, maior velocidade de leitura) mas também possuem
desavantagens (preco mais alto, menor vida util, a etiqueta e
fisicamente maior, o funcionamento cessa quando acaba a bateria).
Um terceiro tipo de etiqueta é a chamada semi-passiva, este tipo
de tags tédm um funcionamento muitc semelhante ao das tags
passivas, ainda ndo sdc capazes ¢e iniciar comunicagao e estdo
dependentes do sinal do leitor para comunicar, no entanto sao
fabricadas com uma bateria interna, esta tem como objetivo
fornecer energia a tag para que ela possa se comunicar em uma
distdncia mais expressiva. Etiquetas passivas sdo de utilizagdo muito
mais comum do que as etiquetas passivas devido ao custo inferior, e
por sua abundancia as etiquetas passivas serdo o foco do presente
estudo.



Devido a existéncia de fonte de alimentagdo, etiquetas ativas
podem possuir modulos de hardware extras que permitam O uso
de métodos de seguranca mais refinados do que os disponiveis para
etiquetas passivas. Porém, técnicas de seguranga desenvolvidas para
etiquetas passivas podem também ser utilizadas em etiquetas ativas
[25]. Devido a isso e ao fato de que as etiquetas em uso no mercado sao
majoritariamente passivas, 0 presente estudo sera focado em
etiquetas passivas e no presente trabalho, o uso da palavra “etiqueta”
refere-se a etiquetas passivas EPC Class 1 Gen 2, exceto onde
especificamente indicado.

RFID Tag e
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Figura 6. Uma arquitetura RFID tipica.

O leitor RFID ocupa-se principalmente de acessar a memoria
da etiqueta e ler seu conteido, que pode ser constituido de varios
kilobytes. Entretanto, uma memoria maior significa também um custo
maior. As etiquetas podem ser de somente leitura ou permitir operagodes
de jeitura e escrita. As tags que possibilitam escrita abiem muitas
oportunidades de aplicagbes, mas também estdo  expostas a
operagbes de escrita ndo-autorizadas, que permitem a um terceiro
alterar as informacdes contidas na etiqueta. As etiquetas do tipo EPC
Class I Gen 2 [9] sdo largamente utilizadas no mercado e a
implementagdo de uma etiqueta deste tipo requer entre 1000 e 4000
gates, enquanto que uma implementacdo comercial do protocolo
Advanced Encryption Standard (AES) requer entre 20000 e 30000 gates

[25]. Devido a esta necessidade de um numero grande de gates para a



44

implementacao de sistemas de criptografia, o uso de sistemas de
esteganografia se torna mais atraente ja que a etiqueta costuma
implementar apenas o0s tipos mais basicos de seguranca e possuir
recursos computacionais muito limitados. Entretanto, existem no mercado
alternativas como a etiqueta DEFfire da Philips, que possui um
coprocessador dedicado para operagOes AES. Porém, o custo de tais
etiquetas ndo a torna indicada para um numero grande de aplicacoes.

As organizacbes mais importantes para a padronizagao de
sistemas RFID sdo a International Organization for Standardization (ISO)
e a EPCGlobal. Ambas definem os padroes fisicos e l6gicos de etiquetas
e leitores, enquanto a EPC também define ¢ formato e a estrutura dos
dados contidos na etiqueta [25] [71].

3.2 - A Técnica

Implementar seguranga em sistemas RFID €& um grande
desafio, devido a fatores como baixa capacidade computacional, memoria
limitada e exposicdo a leitores ndo-autorizados. Uma forma comum de
tornar seguras as informagdes contidas nas etiquetas (tags) RFID é o
uso de métodos de criptografia. Porém, informagdes visivelmente
criptografadas atraem suspeitas e curiosidade, mesmo quando o esquema

de criptografia usado é muitc <sficiente. Uma alternativa ac uso de

)

criptografia é a protecao aos dados contidos em uma etiqueta através
da utilizacdo de técnicas de Esteganografia. C uso de esteganografia
possui a vantagem de levar o processamento necessario a obtencao
da informacdo desejada para os leitores e/ou para o middleware, itens
ndo afetados pelas limitacdes das etiquetas e que podem utilizar a
capacidade computacional necessaria.

O RFID pode armazenar dados, além de ndo necessitar
da leitura visual como o codigo de barras. Junto com isso, O

transponder tem um codigo Unico (Unigue Identification code - UIC)
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vindo de fabrica, que ndo pode ser modificado, além dos dados poderem
conter criptografia, leitura simultdnea de varios transponders e alta
resisténcia as condicdes ambientais.

As maiores vantagens [49] do RFID sdo o aumento da visibilidade
na cadeia de valor, prevencdo mais eficaz da falta de estoque, ganhos de
eficiéncia, melhor controle no levantamento de inventario e menor trabalho
em operacdes de varejo. Um dos exemplos citados pelo autor € o beneficio
de que o cliente possa adquirir uma calca jeans de um dado tamanho em
uma loja bastando escolher a calga e inserir em um painel o tamanho
desejado e em seguida, por meio do sistema RFID, localizar onde esta a
calca dentro do estabelecimento.

Outra afirmacdo [50] é que é possivel resolver os problemas de
excesso de estoque e de produtos com prazo de validade vencido, o que
beneficiaria, o mercado farmacéutico, o qual absorve mais de US$ 2
bilndes de produtos devolvidos por ano.

Também cita-se [51] que o RFID oferece liberdade, pois elimina uma
barreira e cria um novo valor. A autora identifica esta liberdade no fato de
que a empresa prescindird de um consideravel volume de madao-de-obra
humana em determinados fluxos de trabalho e podera aumentar a
visibilidade das informacdes para todos os participantes na cadeia de valor.

Muitos descrevem [75] a tecnologia RFID como uma substituta do
cédigo de barras, porém com mais beneficios, como a possibilidade de
leitura de itens multiplos, extensdo da capacidade de captagdo de dados e
maior durabiliZade.

Alguns exemplos sdo o planejamento e gerenciamento de
estoques, a automacao da expedicdo e a rastreabilidade para as
indUstrias. J&4 na distribuicdo, a tecnologia traz o gerenciamento de
estoque, a automagao do recebimento, a rastreabilidade, movimento e
expedicdo, o aumento da produtividade, a redugdo de obsolescéncia e
nivel de estoque. Proporciona o gerenciamento de estoque e gbndolas, a
rastreabilidade e a redugdo de perdas, a automagao do recebimento e de

vendas.
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As organizagoes perceberam a necessidade de uma nova
tecnologia para ajudar no seu crescimento e desenvolvimento no
mercado, evitando assim erros e aumentando o controle dos seus
produtos.

As empresas que utilizam a tecnologia RFID se destacam com 0
aumento de suas chances de competicdo no mercado, pois podem vir
a obter dados mais rapidos dos produtos, passando assim informagoes
mais rapidas e precisa para seus clientes. Outra questdo de importancia
é que essas empresas terdao um controle maior dos seus produtos
permitindo uma negociagdo mais eficiente de precos e quantidades [52].
Ainda segundo o autor, o RFID nao vem a ser apenas um substituto do
cédigo de barras, pois além de ser seu substituto natural, é também
uma tecnologia de transformagdo que pode ajudar a reduzir desperdicio,
gerir inventdrios, limitar roubos, simplificar a logistica e até aumentar a
produtividade.

3.3 — Aplicagoes RFID

A tecnologia RFID ¢é usada [75] em todas as areas que se
necessita uma captura automatica de dados, colaborando com a
identificacdo de objetos sem contato fisico, via radiofregiiéncia, com
aplicacdes que variam de sistemas de pagamento via Internet, seguros, a

atizacdo industiial e o controle de acesso [53]:

As etiquetas com  microchip colocadas nos produtos funcionam
como uma espécie de documento de identificagdo com informagbes de
preco, numero do lote e prazo de validade, além de permitir uma relagao
mais afinada entre linhas de produgao, os consumidores e os sistemas de
informacdo de uma organizagao. Algumas outras aplicagdoes para o sistema

sao:
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3.3.1 Aplicagbes Médicas

Usados embaixo da pele, os dispositivos guardam registros
que incluem desde a identidade, o tipo sanglineo e outros dados da
condicao do paciente, agilizando o seu tratamento.

No caso de uma emergéncia, o chip pode salvar vidas, reduzindo
necessidade de testes de grupo sanglineo, alergias ou doengas
cronicas, além de fornecer uma lista do passado de medicamentos em
uso pelo paciente. Por isso, obtém-se maior agilidade na busca de

informacdes e tratamento sem a necessidade de prontuarios médicos.

3.3.2 - Linha de Montagem Industrial

Uma aplicagdo bastante usada para a tecnologia RFID esta nas
linhas de montagens de veiculos. Com o sistema, todo o processo
de montagem pode ser monitorado desde o inicio até a entrega
final do produto ao consumidor, facilitando o acompanhamento do
processo.

No caso dos veiculos, a tecnologia pode ser utilizada ainda
como integrante de sistemas de protegdo contra roubos, agindo no
sistema de ignicdo até o travamento de portas e bloqueio de combustivel
do veiculo.

C uniforme dos funciondrios da fabrica, remeédios e
eguipamentos e crachas de visitantes também podem ser etiquetadcs,
criando um ambiente de administragdo estruturado, aumentando a

seguranca das pessoas e reduzindo erros.

3.3.3 - Transportes Aéreos, Terrestres e Maritimos

Algumas empresas aéreas estdo utilizando a tecnologia nas
bagagens dos passageiros, evitando reduzir perdas e facilitar o itinerario

das malas nos casos de mudancas nos planos de vbo das
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companhias. Dessa maneira, 0 setor portuario também
utiliza-se a tecnologia RFID para rastrear bagagens de passageiros
e contéineres.

Outra aplicacdo é o uso de Transponders em cargas terrestres
para circulagdo em rodovias, tendo em vista um melhor controle dos
produtos e fiscalizagdo na emissdo de notas fiscais com o intuito de reduzir

contrabando e até mesmo o trafico de drogas.

3.3.4 - Logistica

Dentro da logistica estdo envolvidos varios processos, como
estoque, transporte, manuseio de materiais, armazenagem, entre
outros. Nesses, a utilizacdo da tecnologia RFID se faz presente visando
reducdo de custos, menor desperdicio, maior agilidade nos processos e
maior satisfacdo dos clientes. Para efetuar rastreamento de objetos em
contéiner, ada etiqueta é associada a um contéiner e a dados sobre os
produtos contidos, informagdes essas que sao atualizadas a cada vez que O
contéiner é reutilizado. Para este tipo de aplicacdo, é obrigatério o uso de

etiquetas com capacidade de leitura e escrita. [72]
Dentre a utilizacdo do RFID neste setor, destaca-se:

. Controle de qualidade, possibilitando 0 controle de produtos

de forma integrada e automatica ao sistema de manufatura. [73]

. Inventario de produtos em tempo real, garantindo um correto

levantamento dos estoques existentes.

. Auxilio nas operagdes de recebimento, separagao,

transporte, armazenamento de materiais em depositos e armazéns.



49

3.3.5 - Aplicagbes Financeiras

Pode-se encontrar aplicacdes da tecnologia RFID especialmente
relacionadas & seguranca nas transagdes bancarias. Pode-se se dar
o exemplo de cartdes bancarios do tipo Smart-Card. Por exemplo, quando
um cliente portando um exemplar do mesmo, associado com O
Transponder RFID, chega a um caixa eletronico bastara digitar a senha
de acesso e o0 equipamento varrera o corpo buscando captar as
informacdes contidas no chip que ira transmitir outros dados pessoais e
autorizara a transagao.

Outra aplicacdo seria colocar Transpondeis em cédulas de
dinheiro, procurando com isso reduzir a falsificagdo. Com o chip no
papel moeda, a contagem de grandes quantias também seria feita muito

mais rapidamente.

3.3.6 - Aplicacoes para Bibliotecas

Cada etiqueta é associada a um livro. As etiquetas podem ser do
tipo somente leitura, ou do tipo capaz de leitura e escrita para gquando se
faz necessario atualizar as informacdes contidas nos livros. Neste tipo de
aplicacdo, normalmente ndo se requer capacidade de leitura a longa
distdncia porque as etiquetas sdo comumente lidas por dispositivos
portateis como PDAs.

2.4 - Privacidade em apiicacdes RFID

Visando o respeito a privacidade dos consumidores, O0s
estabelecimentos comerciais, financeiros ou de qualquer outro ramo de
atividade que envolva o uso de etiquetas RFID, deveriam seguir regras

basicas [5]:

- Etiquetas RFID devem estar bem visiveis, devem ser

facilmente identificaveis e removiveis pelo cliente.
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.  Os consumidores devem ser notificados quanto a presenga

de etiquetas RFID nos produtos e onde isso ocorre.

. Etiquetas com o sistema devem ser desativadas apés a

compra do produto, independente de uma solicitagao prévia do consumidor.

- Etiquetas com o sistema também devem ser posicionadas

na embalagem do produto, para facilitar sua retirada.

. Uso de cédigos, para que o teor da etiqueta s6 possa ser usado
perante a informagdo de um codigo adicional. Por exemplo: em um
supermercado, o usudrio digita um codigo pessoal no caixa para liberar a

compra usando um Smart-Card, onde esse possui a tecnologia.

- Criptografia baseada em chaves, para que somente emissor e
receptor tem ingresso ao material da informagdo atrelada aquela etiqueta.
Qualquer pessoa que tente obter esses dados ilicitamente tera que
decodificar um padrdo criptogréfico. Isso faz com que seu uso em larga
escala seja vidvel e que o cotidiano das pessoas seja facilitado sem
maiores transtornos. Esses recursos nao garantem seguranga total no uso
das etiquetas RFID, porém ja fazem com que esta tecnologia se torne

menos vulneravel e mais corifiavel.

3.4.1 - Ameacas a Privacidade

A tecnologia RFID pode ser aplicada [75] conforme a
necessidade, podendo ser utilizada em varias fungdes, desde o controle
de estoques e identificacdo de propriedade até a prevencgdo contra furto.
Todas as possibilidades de uso levantadas até aqui demonstram porque é

mais agil um processo pode tornar-se com sua utilizagao.



Quando utilizadas em um ambiente controlado, as etiquetas com
a tecnologia e os dispositivos leitores funcionam perfeitamente bem.
Nesse contexto, a grande maioria das aplicages vindas pela tecnologia é
positiva. Contudo, nem todas trazem apenas beneficios, algumas
retornam coisas negativas.

Por exemplo, uma diferenca marcante entre as etiquetas e os
tradicionais codigos de barras é que estes sdo utilizados nos produtos para
identificagdo nas lojas, porém, depois da compra, perdem a sua fungao. No
entanto, as etiquetas RFID sdo, em muitos casos, permanentes nos
produtos, respondendo sempre que recebem 0 sinal de um leitor.

A ameaca a privacidade surge quando a etiqueta eletrénica
permanece ativa mesmo quando deixa o estabelecimento comercial.
Um exemplo é uma residéncia e tudo o que existe no seu interior
identificado e rastreado com etiquetas eletrdnicas. Uma pessoa mal
intencionada que caso tenha um leitor, poderia levantar todos os bens
existentes na casa.

3.4.1.1 - Microchip no Dinheiro

No caso dos microchips colocados em dinheiro, ndo ha duvida de
que essa tecnologia traria maior seguranca quanto a possibilidade
de falsificacdc, mas tambeém conceberia uma mudanga radicai na
forma como nos portamos com nossas finangas.

Considerando gue a tecnologia usada dessa forma habilitaria o
rastreamento das transagdes individuais, o dinheiro deixaria de ser uma
forma de anonimato nas compras e vendas. Além disso, governo e bancos
ndo seriam os Unicos a saberem quanto uma pessoad possui ou gasta ja
que 0S Criminosos também poderiam obter leitores e ter acesso a tais

informacdes de alguma forma.
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3.4.1.2 - Microchip em Documentos

Outra questdo, relacionada com a seguranca e privacidade
das pessoas, édos dispositivos RFID na autenticagao e uso em documentos
importantes como carteiras de motorista, diplomas universitarios, certidoes
de nascimento e passaportes, devido ao risco de roubo de identidade. As
etiquetas RFID para esse tipo de aplicagdo ainda apresentam um fator
negativo: ndo contém nenhuma rotina ou dispositivo extra para proteger
seus dados além da criptografia, sendo perfeitamente possivel a um

terceiro quebrar o cédigo e roubar a identidade da outra pessoa.

3.5 - Vantagens

A tecnologia RFID oferece [75] algumas possibilidades de
aplicacdo, apresentando solugdes para os sistemas de rastreamento e
identificagdo com diversas vantagens:

e Eliminacdo de erros humanos e maior confiabilidade

e Aumento da segurancga em operagoes repetitivas;

e Reducao de custos operacionais;

e Operacao sem a necessidade de contato com as pessoas.

Aumento na velocidade dos processos, devido a automagao dos
mesmos;
° Melhor controle de qualidade com consequente reducdo de

perdas

Como se percebe, a confiabilidade é uma das maiores vantagens da
tecnologia RFID. Ao contrario da maioria dos sistemas existentes no
mercado, ndo existe possibilidade da operacdo de leitura dos Transponders
depender de contato fisico ou elétrico. Algumas outras vantagens do sistema

sao:
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Rastreabilidade de produtos e de seres vivos.

Capacidade de armazenamento dos dados coletados.

Leitura simultanea de milhares de itens diferentes por segundo

Possibilidade de reutilizacdo e alta durabilidade das etiquetas.

e« A otimizacdo do processo de gestdo portuaria, permitindo as organizagoes
operarem muito proximo da capacidade nominal dos portos.Ficam assim
eliminados os problemas decorrentes de oxidacdo, sujeira e desgaste de
superficies. A operacdo é simples, bastando apenas juntar o leitor do

Transponder, ndo sendo necessaria uma posigao predefinida para a leitura.

3.6 — Desafios e desvantagens de sistemas RFID

Alguns dos problemas que pode surgir [75] as pessoas e
organizagdes caso a tecnologia RFID seja disseminada em larga escala e

sem existir o devido cuidado com a seguranga sdao 0s seguintes:

Violacdo de integridade - Uma etiqueta possui dados especificos do
material ou pessoa em que estd acoplada. Caso for retirada e colocada

em outro local podera causar sérios prejuizos ao seu proprietario.

Coépia de etiquetas - Uma pessoa mal intencionada e com conhecimento
técnico poderia reproduzir 0s dados de uma efiqueta e criar uma
nova ectigueta com 0s mMesmos dados. Exemplo: automoéveis com a
tecnologia que ndo necessitam da chave podem ter seu coédigo copiado,

facilitando seu roubo.
Monitoramento da etiqueta - Obtencdo de dados para uso indevido sem
envolver a etiqueta. Exemplo: as informagdes bancarias de um individuo

podem ser rastreadas e usadas indevidamente por terceiros.

Transporte de Bens - Varios portos e aeroportos pelo mundo utilizam-se
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dessa tecnologia para controlar a movimentacdo de bagagens dos seus
usuarios. Porém, esse tipo de tecnologia pode representar um grande
problema se a etiqueta, integrada ao objeto transportado, armazenar uma
quantidade elevada de informagdes. Por exemplo, uma etiqueta falsificada,
tem seu contetdo modificado e passa a transportar, juntamente com 0S
dados validos, um virus. Na hora que for exposta podera causar um
estouro de membria, infectando o sistema leitor e 0 servidor com esse
virus. Uma vez alojado no servidor, o agente poderia infectar todo o banco
de dados e prejudicar outras etiquetas cadastradas ou ainda, instalar
"backdoors", desviando informagdes confidenciais para uso indevido por
outras pessoas. Devido ao custo ainda elevado da tecnologia, seria
praticamente impossivel se proteger contra tais ataques, sendo necessario
protocolos mais complexos que 0s atuais para controlar o acesso dos
leitores aos dados contidos no microchip. Mesmo as etiquetas passivas,
que tem um raio de alcance de alguns metros, podem sofrer

interceptagdo e extravio de suas informagdes.

Seguranca Pessoal e Material - No caso da seguranga pessoal, deve-se
considerar que RFID e GPS sao tecnologias diferentes. Uma pessoa
usando um microchip RFID, tem que portar um dispositivo transmissor
de GPS, que ainda é grande e precisa de uma bateria de longa duragao
para funcionar, associado ao microchip, que contém suas informagoes
pessoais. Apenas assim sistemas RFID com chips implantados em
pessoas permitem s rastreamznto a longas distancias para prover
segurancga pessoal.

Nesse caso, argumenta-se que distancia de leitura de uma
etiqueta pode apresentar variagdes quando ha obstaculos entre o leitor e
o emissor. Exemplificando, os moveis com etiquetas RFID contidos no
interior de uma residéncia.

Assim, para que pessoas possam utilizar essa tecnologia
para praticar acdes ilicitas, teriam que possuir um receptor com mais

capacidade de recepgdo do que O normal. Mas isso ndo é um grande
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problema atualmente. O valor desse aparelho € muito grande, mas &
perfeitamente possivel construir um de forma artesanal.

Tais sistemas se baseiam em transmissores passivos que
emitem sinais de radiofrequéncia e que funcionam com um cédigo
criptografado, permitindo a liberagdo do sistema que deixa o automovel
imével e da parte elétrica do veiculo, inclusive o sistema de ignigdo do
motor.

Algumas outras desvantagens: [54,55]

e O custo elevado da RFID em relacdo aos sistemas de codigo de
barias é um dos principais obstaculos para o aumento de sua aplicagdo
comercial.

e O uso em materiais condutivos e metalicos relativos ao alcance
de transmissdo das antenas. Como a operagdo € fundamentada em
campos magnéticos, o metal pode interferir negativamente no
desempenho. Outrora, alguns encapsulamentos especiais podem resolver
esse problema fazendo com que automoOveis, vagdes de trens e
contéineres possam ser identificados, guardadas as limitagbes com relagao

as distancias de leitura.

e O preco final dos produtos, pois a tecnologia nao se limita ao
microchip anexado ao produto. Por trds disso estdo antenas, leitoras,

ferramentas de filtragem das informagdes e sistemas de comunicagao.

e A invasdo da privacidade dos consumidores por causa da
monitoracdo das etiquetas coladas nos produtos. Perante a isso, existem
técnicas de alto custo que quando o consumidor sai fisicamente de uma

loja, a funcionalidade do RFID ¢ automaticamente bloqueada.



4 - TRABALHOS CORRELATOS E DESCRICGAO FORMAL DO
PROBLEMA.

A tecnologia RFID vem apresentando um grande potencial de
utilizacdo em setores da automagao industrial, residencial e hospitalar.
No entanto, estas aplicagbes podem resultar em riscos a seguranga €
privacidade dos usuarios.

As etiquetas RFID possuem um grande problema: nao contéem
nenhuma rotina ou dispositivo para proteger seus dados. Mesmo as
cliguetas passivas, gue possuem pouco raio, podem sofrer interceptagac
de suas informagoes.

Neste capitulo analisamos alguns trabalhos que possuem relagcao
com o estudo proposto. Para isto, efetuou-se uma revisdo literaria
responsavel por detalhar outras pesquisas cujos objetivos focam a area
de seguranca em sistemas RFID e também apresenta os trabalhos
relacionados com Esteganografia.

A literatura é abundante no que se refere a seguranga pard
sistemas RFID, mas a maioria dos artigos publicados refere-se ao uso
de outros métodos que nao esteganografia, como criptografia,
assinaturas digitais e autenticagdo. Nas situagdes em que Esteganografia
é aplicada a RFIDs, o foco tende a ser ndao em Confiabilidade mas em
umi dos outros trés pilares da seguranca de informagao, como
Disponibilidade e Integralidade [32]

Inicialmente, o desenvoivimerito de sistemas de RFID focou-se em
questdes de usabilidade e performance, com menos atencdo dedicada
a parte de seguranga. Com O crescimento do uso de sistemas RFID e
sua aplicagdo em ambientes de alta seguranga, surgiu a necessidade de
disponibilizar amplos recursos de seguranga, e muitos trabalhos foram
desenvolvidos visando aumentar a seguranga na identificacdo e

autenticacdo desses sistemas. [6, 7].

Varios estudos apontam formas de resolver alguns desses
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problemas de seguranca, seja por alteragdo dos protocolos utilizados [16,
17], através do uso de dispositivos auxiliares [15, 18, 20], ou por forca
de legislacdo. [14]. Também foram feitos estudos propondo um sistema
que se utiliza de Esteganografia em sistemas RFID [32], mas o trabalho
citado é focado no aumento de Integralidade, enquanto que o presente
trabalho é focado em Confidencialidade, um outro pilar da Seguranga de
Informacgoes [34].

Ha trabalhos que comparam o uso de Esteganografia com outros
métodos de ampliacdo de seguranga em sistemas RFID. Gandino
[76] resumiu em tabelas as diferengas entre 0s diferentes meétodos.
Conforme podemos ver na Tabela 2, Esteganografia é o unico método que
possibilita 0 uso de etiquetas padrdao EPC96, com middleware e canal de
comunicacdo padrdo. A grande adaptabilidade da Esteganografia a
sistemas de RFID simples e j& existentes a torna uma opgao vantajosa

em relacdo a métodos que exigem alteragbes e/ou sistemas proprietarios.

Tabela 2: Comparacao de métodos referentes

a sua aderéncia ao padrdo EPC Class I Gen 2 [76]

Y Requerimentos
Tecnica

Etiquetas Leitares Comunicagan
Marca d'3gua Standart (FPC96] Capazes de gerar Marcs d agua Padrio
Area esperial de riemaria i
Atividade de Leitura P ; ) Padric Fadrio
pratacoln de leitura customizado
Padréo de grande area de . ‘ .
Autenticacdo R e Padrio corn criptoprafia Padrdo
memaria
A dode : Area de . .
Protegao de Padrao degraru'ir_' o oa Padrio com criptografia Padrio
Privacidade mEemoria ’
Esteganografia Padrio EPCI6 Padrio Padrao
Senha Padrdo com senha Padrdo Padrdo
Autenticagao Criptografia Padriio com criptografia Autenticacio
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Também é possivel comparar os diferentes métodos de acordo com
os elementos que influenciam a robusteza do metodo escolhido. No caso
do RFID, Gandino [76] também comparou Os diferentes
métodos e podemos ver que sistemas que utilizam esteganografia
tem a sua robustez ampliada de acordo com fatores como tamanho da
mensagem a ser oculta (quanto menor, melhor), divulgagdo do lugar onde
as informagbes serdo armazenadas (quanto menos divulgado, melhor) e
confianca nos participantes do sistema (quanto mais confiaveis, melhor).
Portanto, na tabela 3 pode-se ver que O maior problema do uso de
esteganografia em etiquetas RFID & o0 pouco espago disponivel para

armazenamento de informagoes.

Tabela 3: Comparagdo de caracteristicas que afetam a robusteza de

diferentes métodos

Tecnica Fator de Rohustez Obstaculos no RFID

Tarnanho da Marca d'3gua, sigilo
Marca d'agua da funcdo e canfiabilidade dos Area na padrio EPC, atualizacdo dificil
participantas

Alteracaes nip s3a perceptiveis, necessidade
. < Apanas leitura & tamanha da g % - P P S
Atividade de Leitura . 2 de memdoria extra e de comunicagae,

memaria espacial : e
vulneravel a participantes

Protecio de amanho das chaves, sipilo das p L. ot
l? ﬂ;_ % T o K B Arsa de memdria e tempo de transmissao
Privaridade chaves

Tamanha da codigo, FCL, sigilo da Area no nadrio EPC, pnde neressitar virias

Extepanografis 4rea utilizada, confiabilidade das tags
participantes '
Tarnanha, ¢iziie & nirmearn dé N, . v .
Serha Tamanho, $i3 h - fiemaria exira, wyuineravel 2 espionagem
senhas

Tarnanha das chaves, sigilo das

Autenticacao Cnrnpu‘r_a;ﬁn gxtra nas tags

chaves

Existem muitos estudos ja desenvolvidos que tratam de deteccdo
de alteracdes (tampering) em etiquetas RFID. Tais estudos sdao muito
eficientes quando se trata de evitar e detectar alteragoes em dados
contidos em etiquetas RFID, mas issoO é conseguido a custo de etiquetas

e/ou leitores customizados. Além disso, estes estudos nao oferecem



formas de evitar a leitura dos dados por pessoas ndo-autorizadas.
Normalmente, para evitar a leitura de dados por pessoas nao-
autorizadas s3o utilizados métodos de autenticagdo [2], [7], [21],
watermarking [20], [22] ou de criptografia [3], [1], [7]. Na tabela 4
[77] temos um resumo das técnicas no que tange ao Anonimato.

Tabela 4: abordagens ao anonimato [77]

Abordagem

Utilizando duas etiquetas — uma para identificaco exclusiva e outra para detalhes do produto. Nao resolve
inventarios ou rasireamentos clandestinos

Inoue e Yasuura 2003

bt Juels e Pappu 2003

Juels, Rivest e Szydlo 2003

Ateniese, Camenisch e de
Medeiros 2005

Recriptografia do contetide da stiqueta utilizandc o criplcssistema £l Gamal A solugds & aprosontndn no neninuie 2
de garantia de cédulas habilitagas por RFID =

U

Etiquetas de Blogueio: Uma efiqueta que especifica se pode ser lida ou nao. Um bit de privacidade (0 ou 1) &
designado na etiqueta, o que determina se a etiqueta pode ser escaneada publicamente (bit 0) ou pode ser usada
de forma privada (bit 1).

Propuseram a utilizacao do pareamento bilinear em criptografia de curva eliptica. A autenticidade no identificador
da etiqueta & mantida assinando-se digitaimente o texio cifrado com um CA confiavel. Esta abordagem nao pode
resolver a questdo da troca do texto cifrado, i.e., quando o bisbilhotador troca o contetdo de duas etiquetas,
traocando simultaneamente o seu conteudo

Uma gaiola de Faraday & um recinto projetado para excluir campos eletromagnéticos. Como resultado,
determinadas frequéncias de radio ndo podem penetrar através desta. Ela pode resolver preocupagdes com a
privacidade, por exemplo, se cédulas de moeda de valor elevado comegarem a embutir uma etiqueta RFID, e
entdo o uso de carteiras forradas com lamina pode garantir a privacidade

Rakesh Kumar

Tais métodos, porém, ndo atendem a necessidade de manter uma

etiqueta legivel a todos ©Os participantes legitimos da cadeia de
Produgdo-Transporte-Consumo e tampouco atendem a necessidade de
utilizar etiquetas de custo bastante reduzido. Na Tabela 5 [77] temos

um resumo das técnicas no gue tange a Autenticidade.

Tabelz 5: abordagens a Autenticidade [77]

Proposta Abordagem

Juels 2005 PIN: Autenticar a etiqueta para o leitor

Provas de Yoking — proporcionam provas criptograficas de que duas eliquetas foram simultaneamente
escaneadas e em proximidade fisica. Podem ser usadas em uma farmacia para provar a uma agéncia do governo
de que a farmacia escaneou um frasco de medicamento etiquetado e entregou 0 medicamento exato, como
prescrito na receita etiquetada com RFID
Protocolos baseados em conhecimento zero para comunicagao entre o leitor e a etiqueta de forma que possam
autenticar um ao outro sem revelar qualquer secrelo que possa permitir que sejam rastreados.
Esquemas de autenticagdo mutua Usando desafio-resposta baseada no uso de fungao pseudo-randdmica na
computagao de resposias a desafios.

Propée o protocolo Simple Authentication and Security Layer (SASL) com criptografia AES e analisa 0s requisitos

de hardware

Juels 2004

Engberg et al. (2004)

Molnar e Wagner, 2004

Feldhofer et al., 2004

Proporciona segredo futuro usando nonces (numeros aleatorios que nunca sao reutilizados) tanto pelo leitor

Dimitriou, 2005 quanto pela etiqueta, nos seus desafios um para o oulro.
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Neste aspecto, o presente trabalho visa aprofundar os estudos no
uso de Esteganografia em sistemas simples e padronizados, mesmo tendo
em vista as poucas possibilidades de ocultagdo de informagbes em uma
quantidade de memoria tdo restrita. Para tanto, vamos demonstrar dois
métodos, um que oculta informagGes apenas em uma etiqueta e outro que

oculta e recupera informag&es alteradas em um grupo de etiquetas.

4.1 - Descricio Formal do Problema e idéia basica da solugao.

As mesmas caracteristicas que tornam G RFID (3o
versatil acabam tendo como consequéncia inesperada alguns problemas
que sdo intrinsecos a tecnologia RFID. Um desses problemas é a leitura
das informacdes das etiquetas RFID por pessoas ndo-autorizadas. Se um
carregamento de um determinado produto é identificado por uma
etiqueta RFID, entdo podemos ler as informacbes contidas na etiqueta
quando o produto estad na fabrica, quando estd sendo transportado ou
quando o mesmo encontra-se armazenado, e utilizar essas informagdes
para tomar decisOes referentes a este carregamento.

Um problema existente € que essas mesmas informagoes
podem ser lidas, analisadas e utilizadas para tomar decisdes por pessoas
externas ao andamento normal do processo de produgao e
transporte de um cairegamento. Por exemplo, pessoas mal-intencionadas
podem posicionar um leitor de RFID ao lado de uma rodovia movimentada
e ler as informacdes das etiquetas referentes &s cargas que estdo passando
por esta rodovia. Ao saber qual o produto que estd sendo transportado,
tais pessoas podem selecionar 0s carregamentos de produtos de valor
mais elevado para eventuais roubos. Também € possivel gque um
concorrente de uma determinada empresa posicione leitores de RFID
proximos a via de acesso principal de uma determinada fabrica e seja
capaz de determinar o que esta sendo produzido nesta fabrica e em que

quantidade, obtendo de forma ndo- autorizada informagoes estratégicas e
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mercadologicas valiosas sobre seu concorrente.

Outro exemplo de uso € o de uma operagao de transporte de
material militar. Municdo e outros equipamentos sensiveis que possuam
etiquetas RFID podem ter suas informagdes sobre tipo, quantidade e
destino lidas por uma entidade ndo-autorizada, o que pode representar um
problema de segurancga significativo.

Uma forma comum de evitar tais problemas é criptografar as
informagbes referentes a produtos de valor elevado. Embora pareca
lbgica, essa idéia traz consigo problemas préprios, como o fato de que
ao se criptografar o conteudo de um determinado carregamento, deixa-
se claro que ali ha uma informacgdc vaiiosa e atrai-se a curiosidade e a
atencao das mesmas pessoas que queremos evitar

Além disso, hd a necessidade de ciclos extras para criptografar
e descriptografar as informagdes contidas nas etiquetas RFID, o que
ocasiona diminuicdao da velocidade de leitura, além de gerar um gasto
maior de energia para efetuar este processo. E possivel demonstrar e
quantificar a diminuicdo da velocidade de leitura (expressa em ciclos) e
0 aumento do consumo de energia em sistemas RFID quando utilizamos
um método de criptografia [1].

Também ¢é tentador criar uma etiqueta ou um leitor
com caracteristicas diferentes daquelas encontradas em sistemas de
mercado e que seguem as especificacdes internacionais. Embora eficaz
para ocultar a informagao, este tipo de abordagem apresenta como
principal probiema o aumento de custos, jéa que sistemas pioprietarios
nao se beneficiam das reducdes de custo que a producao em larga escala
(como a que é feita em sistemas aderentes aos padrdes e normas da
industria) oferece. Alterar a maquina de estados de um sistema RFID
torna o mesmo caro e de manutencdao problematica, além de tornar
necessario o uso de sistemas proprietarios em toda a cadeia de produgao
e transporte, o que nem sempre é possivel.

O método proposto trata-se de uma forma de ocultar

informagbes em sistemas RFID sem utilizar criptografia nem alterar



a maquina de estados de um sistema RFID padrdo, utilizando-se para isso
de métodos de Esteganografia passiveis de serem implementados em um
cover com baixa capacidade de armazenamento como uma etiqueta
RFID. Para exemplificar o processo, vamos imaginar uma fabrica de
onde saem dois tipos de produtos, um chamado “Caro” e um outro
chamado de “Barato”. Sabemos que as informagbes contidas nas
etiquetas RFID possuem um formato padrdo chamado EPC (Electronic
Product Code), determinado por um consércio chamado EPCglobal [10]
mas também sabemos que se indicarmos na etigueta que o produto
que esta na caixa é do tipo “Caro”, atrairemos para ele atengao
indesejada. O método proposto envolve coiocar no campo padrdo de todas
as etiquetas a descrigdo do produto como sendo do tipo “barato” e ocultar
de forma esteganografica a verdadeira informagdo sobre o tipo do
produto em outro lugar da etiqueta. A informagdo correta serd
posteriormente obtida pelo Middleware, que serd programado para ser
ciente do lugar onde verdadeiramente estdo armazenadas as
informacgdes desejadas.

Como no presente exemplo estamos tratando de um
problema que envolve apenas dois produtos, apenas um  bit
cuidadosamente manipulado é necessério para diferencid-los, mas o
presente sistema pode ser facilmente ampliado para usar um ndmero
maior de bits caso seja necessario. Como se depreende do formato
padrac charnado EPC (Electronic Product Code) e conforme pode ser
visto nz Tabela 6, existem 4 caripos principais em uma etiqueta passiva
Classe 1 Gen 2

Tabela 6. Campos de uma etiqueta RFID Class 1 Gen 2. [10]

Header EPC Manager | Object Class (dados Serial Number
(Cabecalho) (Fabricante) do produto) (NUmero de série)
8 bits 28 bits 24 bits 36 bits

Desta tabela depreende-se que ha um campo de 36 bits destinado

ao numero de série da etiqueta. Se reservarmos o bit menos
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significativo desses 36 para indicar qual tipo de produto estamos
transportando (zero=Caro, um=Barato) ainda assim temos 35 bits
destinados ao numero de série da etiqueta, o que é suficiente para
a imensa maioria das aplicacoes.

Ao utilizar um bit do numero de série para indicar o tipo de
produto, evitamos que pessoas ndo-autorizadas e que desconhegam
0 meétodo esteganografico utilizado possam acessar a informacdo
verdadeira sobre qual é o tipo do produto estd sendo transportado.

Mesmo com a ocultacdo dessa informagdao, um eventual
invasor acreditara ter obtido todas as informagodes sobre o produto (pois a
etiqueta ndo esta criptografada) e evitamos os custos extras decorrentes
do uso de um sistema proprietario. Além disso, a etiqueta ainda
pode ser usada normalmente por terceiros envolvidos de forma
autorizada no processo de manufatura e transporte, pois as etiquetas
usadas sao padrao de mercado e o tipo de um produto ndo altera, por
exemplo, o nome do fabricante que o originou ou o endereco onde deve
ser entregue (informagdes Uteis para cobranga e logistica), pois essas
informagOes estdo disponiveis normalmente na etiqueta. Para se utilizar
a informagdo oculta de forma correta, € necessario apenas fazer uma
alteragao no middleware do sistemma que deve efetivamente e de forma
autorizada utilizar a informagao verdadeira sobre o tipo de produto (“Caro”
ou “Barato”).

Caso se faga necessdrio, 0 mesmo método pode ser utilizado para
ocultar outros tipos de informagdo presentes na etiqueta RFID, como
por exemplo o nome do fabricante ou o destino final da mercadoria.
Caso seja necessario o uso de um numero maior de bits (em comparagao
com apenas um bit utilizado no exemplo) basta aumentar o nimero de
bits reservados para este uso entre os utilizados no numero de série da
etiqueta, ou mesmo usar grupos de tags (como por exemplo, as tags
de todo um lote de producdo) para ocultar uma parte da informagao em
cada etiqueta. Como exemplo, se tivermos quatro tipos de produtos

fabricados (no caso de uma fabrica de bicicletas pode ser
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“"Feminina”, “Masculina”, “Infantil”

e “Mountain bastaria

Bike”)
utilizarmos dois bits reservados do campo do numero de série, onde
armazenariamos bits de acordo com o tipo de bicicleta, conforme indicado

na tabela 7.

Tabela 7. Niumeros de série alterados para conter uma informagao oculta.

: ;’52’;‘3{’3 Hemiding Masculina Infantil | Mountain Bike
| Bitsa i
118 2 e 00 01 10 I
inseridos |
Contstido do | 0000000000000 | 0000000CCL000 | COCO00CRL00N00 | NOQNCON000000
i campo Nainero | 0000000000000 | 0000000000000 | 0000000000000 | 0000000000000
| de Série 0000011100 0000010101 0000011010 0000001111
T Significado A ‘
| Real (tipo e Bicicleta |y BICIE  Bicicleta | Mountain Bike,
nimero de série | Feminina, NS 7 | Infantil, NS 6 NS 3
em decimal)
Novamente, o padrao de esteganografia utilizado deve ser

informado ao middleware utilizado, mas mantemos o uso de leitores
e etiquetas padrdo. No campo onde teoricamente deveriamos colocar o
tipo da bicicleta, podemos colocar qualquer informagao errénea de forma a
frustrar eventuais leituras nao-autorizados destas etiquetas. Note que
para todos os outros participantes da cadeia de Produgao-Transporte-
Consumo o uso da etiqueta permanece possivel e funcional, afinal nao
estamos alterando campos que indicam o destino cda mercadoria (para o
uso da logistica) nem informagdes sobre o tariianho da embalagem (para
uso dos responsaveis pelo armazenamento) e tampouco informagoes
referentes ao fabricante e a datas de fabricagdo. Caso seja necessaria
a ocultacdo de informacbes ainda maiores, € possivel replicar todos os
24 bits do campo Product Code no campo do numero de série e ainda
ficariam disponiveis 12 bits para o numero de série, o suficiente
para dar um numero distinto a 4.096 diferentes itens fabricados.

sistema e a ideia apresentada, serdo

Visando formalizar o
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desenvolvidos dois sistemas capazes de receber uma informacdo, oculta-
la dentro do numero de série de uma etiqueta RFID e recuperar a
informacdo correta apos leitura posterior da etiqueta. O algoritmo usara
a area inicialmente dedicada ao nlUmero de série para inserir a
informacao a ser ocultada. A escolha de tal campo deve-se ao relativo
pouco espago disponivel em uma etiqueta RFID, o que impede a
utilizacao de certos meétodos de esteganografia que sdo apropriados para
uso em covers de capacidade bem mais elevada, como por exemplo a
manipulagdao de bits menos significativos em imagens digitalizadas. Além
disso, trabalhos correlatos indicam que o campo do numero de série

realmente € o mais apropriado para este tipo de manipulagdo [77].



66

5 - ESQUEMAS PROPOSTOS PARA A OCULTACAO
ESTEGANOGRAFICA DE DADOS.

5.1 - Método 1 - Ocultacdo de informacgdes em uma Gnica etiqueta
RFID

Nesta segdao, uma visao geral da solugdao de Ocultacao
Esteganografica de Dados (OcEDados) é fornecida, seguida da obtencgao
dos principais requisitos paire o GeEDadas, Com base nestes requisitos, a
l6gica de projeto para o OcEDados é esbogada.

O OcEDados oferece uma solugao esteganografica para ocultar
dados em etiquetas RFID. Na solugdo OcEDados proposta, € presumido que
somente vamos ocultar as informagdes do campo “item”. Isto é devido ao
fato de € presumido que o ataque intencional ou a tentativa de leitura
indevida foi causada por motivacdes econdmicas, como descobrir o
contetdo de um container ou o valor de uma carga de transporte.

A estrutura de dados de RFID € composta de quatro partigdes -
Cabecalho, EPC Manager (EM), Object Class (OC) e Nimero de Série (SN).
O EM identifica globalmente um fabricante de forma unica, a OC identifica
um produto fabricado por um fabricante, i.e., 0 EM e o SN identificam um
item finico que pertence a um produto. Umia explicacao detalhada pode ser
encontrada em [79,80,81].

Para ocultar os dados, o OcEDados embute um padrao secreto
dentro de campos de todas as etiquetas de RFID que se deseja proteger.
Por exemplo, digamos que se tenha um conjunto de etiquetas que serao
usados para identificar caixas com CPUs de diferentes fabricantes e de
diferentes modelos. Serdo utilizados os cédigos para os diferentes modelos
de CPUs constantes na Tabela 8: Estes cédigos serdo entdo usados para

escrever informacdos em etiquetas RFID no padréo descrito na Tabela 6.
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Tabela 8. Diferentes Cdédigos de Produtos.

345678 Intel I5

‘l 789012 I| TI DaVinci Ili

Codigo

ﬁ

5.1.1. - Requisitos para a Solucao OcEDados

Para resolver as questdes de ocultagao de dados, os requisitos a

seqguir sao estabelecidos para a solugao proposta:

1. Comprimento do Padrao Secreto: O comprimento do
padrdo secreto deve ser menor do que ou igual ao numero total de bits
disponiveis no numero de série de etiquetas de RFID que podem ser
utilizadas para embutimento. Ele ndo deve ocupar muito espago porque a
guantidade de dados que podem ser armazenados em uma etiqueta é

muito limitada.

2, Geracdo do Padrdo Secreto: As entradas para a geragao do

padrdo secreto devem estar disponiveis na propria etiqueta.

3. Locais de Embutimento: O padrdao secreto deve ser

embutido na particdo do numero de série.
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4, Ocultagdo de Dados: O algoritmo deve ser capaz de ocultar
dados.

5. Arquitetura Plug-n-Play: A solucao proposta deve ser
projetada de forma que possa ser facilmente conectada nas aplicagdes de

middleware de RFID existentes.

5.1.2 - Légica de Projeto para a Solugao OcEDados

O fundamento tedrico para o OcEDados € nroposto para atender
0s requisitos esbogados anteriormente. As decisdes de projeto a seguir sao
propostas nesta solucao.

15 O tamanho do padrao secreto depende de quantos tipos de
produtos diferentes vamos utilizar, mas no caso demonstrado, com 6 tipos

de produtos, € menor do que o campo SN (Req. 1)

2. O padrao secreto € gerado a partir dos dados armazenados
no EM e na OC. (Req. 2)
3. O padrdo secreto € embutido na particdo do numero de

série porque este oferece bits suficientes (36 bits), que podem ser
utilizados para o embutimento. (Req. 3)

4, O padrao secreto seria extraido do jogo de etiquetas de
RFID para recuperar ¢s dados ocultos. {Req. 4)

5. O algoritmo ¢ projetado come um componente; assim, ele
pode ser faciimente conectade eri uma aplicagao de middleware existente.
(Req. 5)

Agora sera discutido o fundamento tedrico do OcEDados.

5.1.3 - Fundamento tedrico do esquema OcEDados

A estrutura proposta pode ser decomposta em quatro diferentes

estagios:
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Geracao do Padrao Secreto. Para gerar o padrdao secreto,
primeiramente sera definido quais métodos de ocultacédo de dados serao
utilizados. Para o presente projeto, foram desenvolvidos 8 formas
diferentes de armazenar a informagdao a ser ocultada em uma etiqueta

RFID. Estes métodos estdao descritos na Tabela 9:

Tabela 9. Métodos de Codificagdo.

Método Localizacao dos seis bytes do campo
(Filtro) “Item”

0 normal

] 2 bytes finais " + 2 bytes finais campo

“item” + 2 bytes finais campo “série”
2 bytes iniciais “"empresa” + 2 bytes iniciais
2 campo “Item” + 2 bytes iniciais campo
“série”

10 e ultimo byte campo “empresa” + 1o e
ultimo byte campo “Item” + 10 e ultimo
byte campo “série”

Método 1, invertido
Método 2, invertido
Método 3, invertido
6 bytes finais do numero de série

w

Ny

Para ler e gravar informacdes em etiquetas RFID, foi utilizado o
leitor M5 da Mercury, equipamento pertencente ao Grupo de Sistemas
Embarcados (GSE) da PUC-RS.

O programa utilizado para efetuar as gravagbes e testes do
presente trabalho é o “Gravagdo de Tags padrdes EPCGlobal” desenvolvido
pelo GSE (Grupo de Sistemas Embarcados). Na Figura 7 temos uma

captura de tela deste programa.

No caso ilustrado na Figura 7, o método selecionado no campo
“filtro” é zero, o que significa ndo estd sendo utilizado método de

embutimento e que o contelido do campo Item estara de padronizado.
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Tendo 456789 como contelddo do campo Item, e de acordo com a Tabela 8
de produtos, é possivel ver que se trata de um processador I7 da Intel.

Para inserir a informacao de forma oculta, é possivel utilizar um dos

meétodos descritos. No exemplo da figura 8, sera utilizado o método 3.

[ s6TH | sscc | sGin | GRAI | Gl [ GSRN | GOT | G0 [ Raw | Lemura | C coes |
URI:
| umepcitagisgtiv96: o | . foowooo | . 4z67ee | . [a00000cer .
[
Filtro Empresa hem N* série |

URI para gravagdo: ‘

um;epe tag s5in-95.0 0010000 455763 000000001 i ‘

EPC apds codificagio:

[o201000c 186 122000000001 : e

B Vahidar URI 1 Gravar
Infarmative E=3 b s Dt ) i |

! @ Tag: urm:epciag:sglin-96:0,0010000.456789.000000001 escrita com sucesso. Tempo de gravagde 179 ms
[

_| [ox]

|

Figura 7. Software de leitura/Escrita de tags utilizado

Como é possivel notar, o campo “Filtro” esta indicando o uso do método 3

(1° e Ultimo byte campo “empresa” + 1° e Uitimo byte campo “Item” + 1° e

Ultimo byte campo “série”). Entdo, pare esta entrada os bytes sao:

1° byte do campo empresa: 4
Ultimo byte do campo Empresa: 5
1° byte do campo “Item”: 6
Ultimo byte do campo “Item” : 7
1° byte do campo “Série”: 8
Ultimo byte do campo “Série”: 9

De onde é possivel obter o codigo 456789 (referente a processador Intel 17)
como sendo o verdadeiro contetdo do campo “Item”.
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[ Gravag3o de Tag - Padrbes EPCGIobal (v, L00) . b 1 Mmoo oo 1o B

i

'SGTIH | SSCC | SGLN | GRAl | GWM | GSRN | GDTI | GID | Rew ' Leitura | Configuragbes |

URI:
urn:epitagisgin-g6: 3 . 4010008 . BODOT | . (8000008 |
Filtro Empresa item N* série

URI para gravagho:

urm eoclag sglin-26:3 010005 600007 8X00000203

EPC apds codificagdo:

DuI0B4TAZ1440002402FAF0B07

| Validar URt | | Gravar |

Informativo )

| (1)  uRicompesto: urmepcitag:sgtin 96:3.4010005.500007.200000009. Tempo de codiicagdo: 1 ms
|
i

Figura 8. Informacgdo Oculta com o Método 3

Na Figura 9 temos mais um exemplo, utilizando o Método 5:

2 bytes iniciais “empresa”: 20
2 bytes iniciais campo “Item”: 00
2 bytes iniciais campo “série”) 80

Resuitando em 200080, que deve ser invertido para mostrar a
informacio verdadeira 080002 do campe “Item”, (referente a processador

AMD Athlon) como sendo o verdadeiro conteudo do campo.

Se for desejado utilizar o método 7 e apenas utilizar outro campo
para ocultar a informagdo, a mesma deve ser embutida integralmente na
particdo do niumero de série da etiqueta de RFID



| seT | sscc U S6LN ['GRA [ GIAI | GSRN | GDTI | GID | Raw [ Leltura | Conhguragoes |

URI:

umiepcitagisgtn-96: & . 2ot | . [eosooe | | femoonoooy

Filtro Empresa Item W sanie

URI para gravagdo:

urn epllag sgbn-06.5 2001001 000008 800020007

EPC apds codificagio:

|—Cr_’DE 47AZ1240002202F AFO30T

Validar URL || Gravar

Figura 9. Informacgao Oculta com o Método 5

5.2 - Método 2 - Recuperacao e Restauracao de Dados RFID
Indevidamente Manipulados usando Principios Esteganograficos

Neste estudo, sera apresentada uma solugao para detectar
dados indevidamente manipulados de uma colegao de etiquetas de RFID. A
solugdo proposta estd baseada nos conceitos derivados de ocultagdo de
informacgoes e esteganografia.

As manipulagdes citadas se referem a atagues contra a
integridade das informagdes na etiqueta (ou sistema) de RFID, como
manipulacdo indevida de dados. Os dados na etiqueta de RFID também
podem ser indevidamente manipulados por leitores maliciosos.
Considerando mais uma vez o cenadrio do armazém: se os dados na
etiqueta foram manipulados indevidamente, isto pode resultar no despacho
de itens errados do depdsito. Por exemplo, se o leitor malicioso trocar as

informagdes na etiqueta de RFID de Laranja para Magd, entdo um pallet de
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Magds pode ser despachado quando a intengdo era despachar Laranjas. A
manipulagcao indevida de dados (ou integridade) pode levantar questdes
como QoS (Quality of Service) (Qualidade do Servico) e Confianca na
logistica e na cadeia de suprimentos e, portanto, precisa ser tratada.

A manipulacdo indevida de dados é uma das principais
preocupacoes de seguranca na aplicacao de RFID. Qualquer solugao que
possa resolver esta questdo, i.e., detectar se a manipulagao indevida dos
dados seria significativa, sempre que solugdes grandes e complexas
baseadas em RFID exigirem seguranga e autenticidade.

Um bom exemplo seria a e-logistics e a e-Warehouse, em que
consorcios de pequenas e médias empresas (PME) em todo o mundo
trabalhem juntas para compartilhar negocios, clientes recursos e
rastreamento de mercadorias para oferecer servigos just-in-time aos
clientes. Um ambiente colaborativo virtual, assim, sobrevive com base na
suposicao de informaglOes confiaveis e auténticas. A tecnologia de
identificacdo automatica fornecida pelo sistema RFID repousa fortemente
na autenticidade das informacdes. Se esta informacdao for manipulada
indevidamente, ela pode destruir a reputacdo da colaboragao de negocios
no ambiente virtual. Em redes de logistica distribuidas e empresas
estendidas, colegas colaboradores podem acusar uns aos outros de serem
vulneraveis a ataques a seguranga que podem reduzir a sua fidedignidade,
e este ambiente colaborativo poderia, no fim, ndo se sustentar mais. Por
exemplo, se os dados na etiqueta de RFID que representam a ‘natureza da
mercadoria’ fossem modificados de ‘Mangas’ para ‘Laranjas’, as
mercadorias erradas seriam enviadas aos clientes errados, o que, por sua
vez, afetaria a reputacdo do prestador de servigos de logistica. Estas agoes
poderiam ser organizadas por um concorrente em uma tentativa de
frustrar a reputacdo de prestadores de logistica.

Isto demonstra a necessidade de solugdes que possam oferecer
deteccdo de manipulagdo indevida. O trabalho inicial com respeito a
manipulagdo indevida foi apresentado anteriormente pelos autores [65, 66,

67, 68]. No entanto, apos realizar uma pesquisa detalhada da literatura
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sobre solugdes de seguranga de RFID, ndo foi identificada uma solucdo
para resolver a questdo da recuperagdo de dados apds sua manipulagdo
indevida utilizando esteganografia. Isto oferece o argumento para
apresentar a nossa solugao proposta.

5.2.1 - Esquema proposto para a recuperacao de Dados - RecDados

Nesta secdo, sera fornecida uma visdo geral da solugdo
RecDados, seguida da obtengao dos principais requisitos para o RecDados.
Com base nestas requisitos. a lécica de projeto para o RecDados é

esbogada onde sera discutida as decisbes basicas do projeto.

5.2.2 - Visao Geral da Solugcao RecDados

O RecDados oferece uma solucao esteganografica para detectar
uma alteracao e recuperar dados de RFID manipulados indevidamente. Na
solugao RecDados proposta, € utilizado um grupo de etiquetas para
armazenar informagdo oculta de forma estaganografica, ao contrario do
sistema OcEDados, que trabalha com Tags RFID individuais. Também é
presumido que somente os campos EPC Manager (EM) e a Object Class
(OC) seriam manipuladas indevidamente. Isto é devido ao fatc de ser
presumido que o ataque intencional ou a tentativa de manipuiagao indevida
foi causado por motivacOes econdmicas, como custo de transporte reduzico
ou admissdo facilitada. E a Unica maneira de conseguir isto € modificar o
componente do EM ou da OC da estrutura de dados de RFID. Por exemplo,
a OC é usado para identificar de forma unica um produto; se o produto A
(Laranja) tem um custo de transporte mais barato em comparagao com o
produto B (Manga), o atacante pode tentar modificar a OC do produto B,
para obter um beneficio econdmico. No entanto, se o atacante modificar o
nimero de série (SN), que é utilizado para identificar um item de um

produto especifico, ele ndo pode obter um beneficio econémico porque 0



SN ndo representa um produto, mas apenas um identificador Unico de um
item que pertence a um produto.

De acordo com os campos da Tabela 6, a estrutura de dados de
RFID é composta de quatro particdoes - Cabecalho, EPC Manager (EM),
Object Class (OC) e Numero de Série (SN). O EM identifica globalmente um
fabricante de forma unica, a OC identifica um produto fabricado por um
fabricante, i.e., 0 EM e o SN identificam um item Unico que pertence a um
produto. [65,66,67].

Para obter a recuperacao de dados, o RecDados embute um
nadrao gerade pela combinagin do EM e da OC, dentrp da particdo do SN
de todas as etiquetas de RFID que pertencem a um determinado lote de
produtos ou a uma consignacdo. Este padrdao embutido € usado pelo
modulo de recuperacdao de dados para gerar e recuperar 0os dados
manipulados indevidamente. Isto € feito da seguinte maneira: € suposto
que o padrao secreto tem um comprimento de n bits, embutimos m bits
em cada etiqueta de RFID. Assim, um total de [n/m] de etiquetas RFID
seria usado para ocultar o padrdo secreto gerado usando-se o EM e a OC.
Conforme mostrado na Tabela 10, a etiqueta de RFID com o numero de
série '1111112345’ seria usada para ocultar o primeiro bit do padrao
secreto. De forma semelhante, todos os outros bits no padrao secreto
seriam adicionados as etiquetas de RFID restantes. Se o padrdo secreto

!

fosse representado por 7 bits, como ‘1010111, os bits correspondentes i

o

etiqueta de RFID seriam modificagdes, conforme mostrado na Tabela 10.
Utilizando o 3° bit mais significativo (MSB) do SN para ocultar o padrao
secreto. Todos os nlUmeros com um negrito e sublinhado, quando
combinados, representariam o padrao secreto.

Quando o EM ou a OC forem manipulados indevidamente,
podemos recuperar os valores originais recorrendo ao padrao embutido na
particao do SN.

Presume-se que a funcionalidade para embutir o padrao secreto

esteja presente no leitor de RFID que escreve a etiqueta, pois como n&o ha
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alteragdo de padrdo a leitura ¢ totalmente compativel com os sistemas
atuais. Também se presume que o algoritmo de extragdo esteja disponivel
como um componente que pode ser conectado as aplicacoes de
middleware de RFID. A solugdao RecDados seria uma parte do componente
de deteccao de manipulagdo indevida no middleware de RFID.

Tabela 10 - Amostra de Numeros de Série de RFID

101010101010101011101010101010101000 §f 1111112345
100010101010101011101010101010101001 §| 1111112346

I s B

an P FETTY
[ i Wiuiwaids Pt jassy

Este componente toma dados de introducao da camada de
gestao de dados, e entdo detecta se o EM ou a OC foram manipulados
indevidamente. Se tiver sido manipulado indevidamente, entdao o padrao
secreto é extraido usando-se todas as etiquetas de RFID usadas para
embutir o segredo. Os dados manipulados indevidamente podem entdo ser
restaurados e propagados para 0s niveis de integragdo da aplicagdo na

arquitetura do middieware.

5.2.3 - Requisitos para a Solugdao RecDados

Para auxiliar nas questdes de manipulagdo indevida e
recuperacdo de dados, 0s requisitos a seguir sao estabelecidos para a

solugao RecDados proposta.

i Comprimento do Padrdo Secreto: O comprimento do padrdo secreto

deve ser menor do que ou igual ao numero total de bits disponiveis em
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um jogo de etiquetas de RFID que podem ser utilizadas para
embutimento. Ele ndo deve ocupar muito espaco porque a quantidade de
dados que podem ser armazenados em uma etiqueta é muito limitada.

Geragdao do Padrdao Secreto: As entradas para a geracao da marca
d'agua devem estar disponiveis na propria etiqueta.

Locais de Embutimento: O padrao secreto deve ser embutido na
particdo do numero de série.

Recuperagao de Dados: A algoritmo deve ser capaz de recuperar
dados manipulados indevidamente apdés a manipulagdo indevida de
dados ter sido confirmada usando-se o RecDados.

Arquitetira Plug-n-Play: A solucdao proposta deve ser projetada de
forma que possa ser facilmente conectada nas aplicagbes de middleware
de RFID existentes.

5.2.4. - Logica de Projeto para a Solugdo RecDados

O fundamento tedrico para o RecDados € proposto para atender

0S requisitos esbocados anteriormente. As decisdes de projeto a seguir sao

propostas nesta solugao.

1. O tamanho do padrdo secreto é de cinquenta e dois bits. Os 52 bits
representam os 28 bits do EM e 24 bits da OC, concatenados.
Presumindo-se que cada bit seja embutido em uma etiqueta RFID, o
RecDados exigiria 52 etigquetas de RFID. O numero minimo de
etiquetas necessarias € dado por 52/N, onde N € o numero de bits
que serdo armazenados em cada etiqueta. O numero minimo e
etiquetas é de 2, pois o campo de numero de série tem 36 bits e €
preciso no minimo 52. (Req. 1)

2. O padrdo secreto € gerado a partir dos dados armazenados no EM e
na OC. (Reg. 2)
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3. O padrao secreto € embutido na particdo do numero de série porque
este oferece bits suficientes (36 bits), que podem ser utilizados para o
embutimento. (Req. 3)

4. O padrao secreto seria extraido do jogo de etiquetas de RFID para
recuperar os dados manipulados indevidamente. (Req. 4)

5. O algoritmo ¢é projetado como um componente; assim, ele pode ser
facilmente conectado em uma aplicacao de middleware existente.
(Req. 5)

5.2.5 - Fundamento Tedrico do sistema RecDados

A estrutura proposta é mostrada nas Figuras 10, 11 e 12. Ela

pode ser decomposta em quatro diferentes estagios:

5.2.5.1 - Geracao do Padrao Secreto

EM 28 bits

d PADRAO SECRETO 52 bits |

Figura 10 - Geragac do PadrZo Secreto

Entradas: EPC Manager (EM) e Object Class (OC)

Saida: Padrao Secreto

O padrdo secreto é gerado conforme mostrado na Figura 11,
Contatenamos um exemplo de EM e OC, que € uniforme em toda uma

categoria dada de produtos, resultando em uma string de 52 bits. Quando
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0 padrao for gerado, € necessario identificar a localizacdo para o
embutimento. Agora serd discutido como € selecionada a localizacdo

adequada para embutir o padrdo secreto.

5.2.5.2. Selegdo da Localizacdo do Embutimento

Anteriormente, foi mencionado que o padrdo secreto deveria ser
embutido na particdo do numero de série da etiqueta de RFID. Nesta
secdo, sera fornecida a razdo para esta selecao.

O oprincipioc basico da esteganegrafia  (ou ocultagdo de
informagdes) é que € necessario algum espaco redundante dentro do sinal
do host que possa ser modificado para embutir o padrdo secreto. Neste
caso, a etiqueta de RFID € o sinal de host e é desejado identificar o espago
redundante. Para fazer isto, serd investigada a estrutura de dados de RFID.

Com base nessa investigacdo, foi determinado que a particdo do
numero de série dentro das etiquetas de RFID pode oferecer uma
quantidade razoavel de espaco redundante para o embutimento da fragil

marca d'dgua. Esta selecdo é atribuida aos fatos a sequir:

O Cabecalho é completamente utilizado para identificar a chave
EAN.UCC e o esquema de particdo. Assim, nao ha espago redundante,
nortanto, ndao ha possibilidade de embutir a informacgac.

O EPC Manager ¢é utilizado para identificar de forma exclusiva o
fabricante. Assim, a particdo também ndo oferece qualquer espacc
redundante para o embutimento porque isto pode ser decidido pelo padrao
da industria e o fabricante tem o pouco controle sobre isto.

A Object Class é utilizada para identificar o produto fabricado pelo
fabricante. Ela pode seguir alguma taxonomia de convengao de produto em
que os primeiros dois digitos podem representar a classificagdao daquele
produto; os dois préximo podem ser a idade do produto, e assim por

diante. Assim, modificar qualquer um destes dados pode interferir com o
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padrdo da industria existente. Como resultado, esta particdo também nao
oferece espaco suficiente para embutir a marca d'agua.

O Numero de Série, que é a ultima particdo, € utilizado para
identificar um item de forma exclusiva, que pertence a uma Object Class
em particular. Sobre este, o fabricante pode decidir a vontade, sem violar
qualquer padrdo de industria existente. Consequentemente, este oferece
suficiente espaco redundante para embutir 0 padrdo secreto. Enquanto
isso, o comprimento desta particao é de 36 bits (em EPC96), que oferece
espaco suficiente para acomodar 0 padrdo secreto se for utilizado pelo
menos 2 tags. Portanto, este se torna o candidato mais adequado para
embutir padrdo secreto e, assim, foi escolhida esta particao paia o
embutimento. Agora sera discutido em detalhe o algoritmo de

embutimento e extragao.

5.2.5.3. Embutimento do Padrao Secreto

Entradas: Numero de Série (SN)
Padrdo Secreto (SP)
Numero de Etiquetas de RFID (N)
Comprimento do Padrdo Secreto (n)
NUmero de bits embutidos em uma etiqueta (M)

' ocais de Embutimento (L)
Saidas: Etiqueta de RFID resistente a Manipulagdo Indevida (W)

Etapa 1: Carregar O Padrdo Secreto. Na primeira etapa, o leitor
de RFID carrega o padrao secreto na sua memoria. O padrdo secreto pode
ser gerado pelo leitor de RFID ou pelo middleware de RFID. E presumido
que o leitor tenha a funcionalidade de gera-lo.

Etapa 2: Selecionar o local de embutimento dentro da partigdo do

nimero de série. A particdo do SN tem 36 bits; selecionamos m+1 bits
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consecutivos da particdo do SN, onde (0<m<36), para embutir os
primeiros M bits do padrao secreto. Sera denominado este local no SN
como L.

Etapa 3: Embutimento do primeiro jogo do padrao secreto. Os m
bits do padrdo secreto sdo agora embutidos na particao do SN da etiqueta
de RFID. O processo de embutimento do padrdo secreto em 4 tags é
mostrado na Figura 11.

111111111111100000 | A{_llililliiililﬁﬁﬁﬁﬁﬁﬁ =
000000001111111111 | | 00000000000000000000 f§ 1 %
Padrdo Secreto 52 bits | 00000000000000000909 | 2aTag
[ 11111111111110000000 |
% | 3aTag
| 00000000000000000010 §
| 00000000000000000000 |
: | 4aTag

"1l 00000000000000000011 |

Figura 11 - Algoritmo de Embutimento do Padrdao Secreto

A figura 11 mostra o processo de embutimento do padrao secreto
em multiplas etiquetas de RFID. Aqui, é presumido que o comprimento do
padrdo secreto € de 52 bits. Também é considerado o numero total de
etiquetas de RFID como sendo 4 neste caso, portanto, sera embutido treze
bits secretos em cada etiqueta de RFID. E assim que o padrdo secreto B
embutido na etiqueta. Agora sera explicado o algoritmo de recuperagdo de

dados.
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5.2.5.4 - Extracdo do Padrdo Secreto para a Recuperagao de Dados

Entradas Numero de Série (SN)
Local de Embutimento (L)
Local da Paridade (P)

Saida Dados Recuperados

la Tag

2a Tag

| 11111111111110000000 |
. 00000000000000000010 |

3a Tag

| 01010101010100000000 |
| 00000000000000000011 il

4aTag

| 1110101010101010

111111111111100000 |
000000001111111111 |

Padriao Secreto 52 bits

Figura 12 - Algoritmo de Extragao do Padrao Secreto

A primeira tarefa é verificar se os dados contidos nos campos EM

e OC das etiquetas que compde O grupo foram indevidamente

manipulados. Para verificar isto, € extraida a informagdc oculta no

conjunito de etiguetas utilizando o método descrito na figura 12. Como se

vé nesta figura, os 27 bits menos significativos formam ndo apenas o

préprio nimero de série mas também sdo utilizados para indicar a ordem

de reconstrucdo da informacdo original que foi oculta nas tags.

Esta informagdo oculta no grupo de etiquetas sera separada em

seus dois componentes, sendo 0s primeiros 28 bits referentes ao EM e os

24 bits restantes ferentes ao OC. Caso alguma das etiquetas do grupo

apresente variagao entre 0s valores de seus campos EM e OC e os valores

de EM e OC retirados do padrdo secreto, € indicativo de que ocorreu




alteracdo n&o-autorizada dos dados da etiqueta. Com a alteragao
detectada, podemos restaurar a informagao correta na(s) etiqueta(s)

atingida(s), bastando para isso reescrever as etiquetas de RFID com 0s
dados recuperados.

5.3 Discussao e validagao

Neste estudo, foi proposta uma solugao para recuperar dados a
partir de etiquetas de RFID indevidamente manipuladas. Isto foi obtido
nelo emhutimento de um padr3o secretc am um grupc de etiquetas de
RFID, que foram anexadas a um conjunto de etiquetas de um grupo de
produtos.

Foi demonstrado como podemos gerar o padrdo secreto usando o
EM e a OC e embuti-lo no SN. A solugdo proposta tem limitagbes, como so
funcionar em casos especificos e depender para sua seguranca da
obscuridade do algoritmo escolhido. Mas a técnica também possui muitas
vantagens; além de ser usada para recuperacdo de dados, também pode
ser usada para comunicagdao secreta. Por exemplo, esta abordagem pode
ser usada para embutir algum outro tipo de informagdo como dados de
fatura ou qualquer outra informagao que tenha que ser compartilhada
entre duas partes em comunicagdo que trocam mensagens.

O algeritmo também permite a utilizagdc de etigustas simples
padrdo EPCGlobal96, de custo reduzido, e demanda Ppoucos recursos
computacionais para ser executado.

Enquanto o numero de série ndo tiver sido indevidamente
manipulado, a técnica proposta pode recuperar exatamente OS dados
indevidamente manipulados que, neste caso, sjo o EM e a OC. Mas, se O
SN for indevidamente manipulado, para corresponder ao SN de outro
produto (com custo de transporte inferior), 0s dados ocultos serdo

perdidos.



Neste caso é recomendado que o fabricante deve seguir um
padrdo pelo qual os primeiros n bits do SN sejam uniformes em toda a
linha de produtos. Estes n bits entdo seriam utilizados para a recuperagao
de dados com o uso de ocultacdo de informagdes ou esteganografia. Assim,
¢ possivel recuperar dados no caso de o SN também ter sido

indevidamente manipulado.



6. CONCLUSAO E TRABALHOS FUTUROS

Neste estudo, foi proposta uma solugdo para recuperar dados a
partir de etiquetas de RFID indevidamente manipuladas. Foi concluido que
a maior parte do trabalho de pesquisa recente sobre seguranca de RFID foi
efetuado nas areas de anonimato, confidencialidade e autenticidade.

A integridade dos dados e a recuperagao dos dados nao foram
abordadas em detalhe. Assim, foi proposta uma estrutura de recuperagao

de dados pela introducdo de uma camada na arguitetura de MiSTieware ¢

L0

i)

RFID existente. Também foi proporcionada uma descricdo detalhada do
algoritmo de recuperagdo de dados, que pode recuperar 0S dados de
etiquetas RFID indevidamente manipulados nos campos EM e a OC.

A esteganografia vem sendo cada vez mais procurada e utilizada
nos dias de hoje. Ela possui numerosas aplicagoes, e talvez a mais
importante delas seja a seguranca da informagdo, ja que, com a
esteganografia, as mensagens ficam ocultas nos meios usados, € a
informacao passa desapercebida por terceiros.

As técnicas esteganograficas ndao sdo perfeitas; a esteganalise
estd sempre buscando seus erros a fim de descobrir os algoritmos usados.
Porém, mesmo assim, a esteganografia mostrou-se ativa em esconder
informacdes que nao podem cair acidentalmente nas maos de terceiros.
Porém, devido ao pouco espago disponivel para armazenar dados em uma
etiqueta RFiD, ndo € possivel utilizar todo o potencial da esteganografia
em sistemas RFID.

Mas mesmo com um leque de opgoes limitados, o uso de
esteganografia cria um obstaculo a mais contra individuos em busca de
acesso indevido a informagbes, e com custos reduzidos em fungao da
utilizacdo de etiquetas e leitores padrao.

No futuro todas as organizagOes adotardo a tecnologia RFID, em

busca da melhora na rapidez dos procedimentos e o incremento no
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processamento dos dados. Dentro deste contexto, as técnicas
esteganograficas podem ser usadas para aumentar a seguranga e
demonstram ser um campo proficuo de pesquisa e aplicagdes no futuro,

especialmente se agregadas a técnicas de ECC.
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