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“Nés somos o que repetidamente fazemos. A
exceléncia, entao, nao é um ato, mas um ha-
bito.”

(Aristételes)






ENTIDADES NOMEADAS E EXTRAGAO DE INFORMAGAO NO AUXILIO
AS INVESTIGACOES DE CRIMES DE LAVAGEM DE DINHEIRO

RESUMO

Com o crescente avancgo tecnolégico, as organizagdes criminosas estao cada vez
mais utilizando a tecnologia para o cometimento de crimes, especialmente o crime de la-
vagem de dinheiro, previsto na Lei n® 9.613/98 e alterado pela Lei n® 12.683/12, em razao
de sua complexidade e sofisticagdo. O volume de informagdes, provenientes de fontes
abertas e materiais apreendidos pelos érgédos de seguranca publica, em especial pela Po-
licia Federal, apresenta um desafio para a analise investigativa. Visando oferecer maior
suporte tecnoldgico as investigacdes policiais, este trabalho apresenta um estudo aplicado
de modelos de Reconhecimento de Entidades Nomeadas (REN), que consiste em localizar
e categorizar nomes importantes e nomes proprios em textos livres, e de outras técnicas
de Processamento de Linguagem Natural (PLN) e de visualizag&do de informagdes. Foram
realizados experimentos a partir de pecgas policiais produzidas e fornecidas pela Policia
Federal. Os resultados demonstram possibilidades para aplicacao das técnicas computa-
cionais na identificacao de elementos que indiquem a autoria e a materialidade criminosa,
auxiliando as equipes de investigagéo na elucida¢ao de crimes complexos, como é o caso
do crime de lavagem de dinheiro.

Palavras-Chave: Processamento de Linguagem Natural, crime, lavagem de dinheiro, in-
vestigacao, Policia Federal.






NAMED ENTITIES AND INFORMATION EXTRACTION TO ASSIST
INVESTIGATIONS OF MONEY LAUNDERING CRIMES

ABSTRACT

With the increasing technological advancement, as criminal organizations are in-
creasingly using technology to commit crimes, especially the crime of money laundering,
provided for in Law 9613/98 and amended by Law 12683/12, due to its complexity and so-
phistication. The volume of information, coming from open sources and materials seized by
public security bodies, especially by the Federal Police, presents a challenge for an inves-
tigative analysis. In order to offer greater technological support to investigations of agents,
this work presents a study applied to the Named Entity Recognition (NER) models, which
consists of locating and categorizing important names and unique names in free texts and
other Natural Language Processing techniques (NLP) and information visualization. Experi-
ments were carried out using parts produced and supplied by the Federal Police. The results
demonstrate the possibilities of applying computational techniques in the identification of el-
ements that include a criminal authority and material, assist as investigation teams in the
elucidation of complex crimes, such as money laundering.

Keywords: Natural Language Processing, crime, money laundering, investigation, Federal
Police.
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1. INTRODUCAO

As investigacOes policiais de combate ao crime de lavagem de dinheiro, previsto
na Lei n? 9.613/98 e alterado pela Lei 12.683/12, ocupam um importante papel social com
destaque na midia, a exemplo da Operacao Lava Jato, na medida em que enfrentam a cor-
rupgao e expdem o descaso com 0s recursos que deveriam ser revertidos para a sociedade,
mas que estdo sendo utilizados para o enriquecimento de poucos.

Nas palavras de [dLJ07], dentre os desafios encontrados na investigagdo do crime
de lavagem de dinheiro, se destaca a dificuldade de visualiza-lo, pois ndo ha uma vitima
pontual e, tampouco, um Unico agente do delito. O concurso de pessoas € indispensavel
a consecucao penal do delito, o que funciona como fator altamente complicador. Nao se
trata de uma simples co-autoria, tampouco de uma quadrilha ou bando, mas sim de uma
complexa estrutura de pessoas organizadas em torno de um objetivo comum. Para tanto,
tais agentes ndo precisam estar proximos ou agirem juntos.

A tecnologia tem sido amplamente utilizada pelas organizagbes criminosas para o
cometimento destes crimes, especialmente em transacdes financeiras e ocultacao de bens
adquiridos ilicitamente.

Considerando a complexidade do delito em estudo e da tecnologia empregada,
combinada ao grande volume de dados provenientes dos materiais produzidos e apreendi-
dos em uma investigacéo policial, verifica-se a importancia do estudo de técnicas de Pro-
cessamento de Linguagem Natural (PLN) no auxilio as equipes de andlise investigativa.

O PLN é um campo da Inteligéncia Artificial (IA) que objetiva tornar possivel o en-
tendimento da linguagem humana pelo computador, permitindo a obtencao de informacdes
estruturadas de forma que elas possam ser utilizadas por maquinas para tarefas orientadas
ao conhecimento.

Apesar da estrutura sintatica e gramatical existentes nas linguagens naturais, o
processamento e analise de textos sdo um grande desafio computacional, especialmente
para a IA, isso porque essas linguagens sdo especialmente diferentes das linguagens de
programacao computacionais.

Este trabalho apresenta um estudo do Reconhecimento de Entidades Nomeadas
(REN), que pode ser entendido como um processamento computacional cujo objetivo é
identificar as entidades nomeadas e executar sua classificacdo, atribuindo uma categoria
semantica para essas entidades.

No contexto das investigacdes policiais, as entidades nomeadas desempenham
um papel fundamental na elucidacao do crime, classificando possiveis autores, organiza-
cOes envolvidas, e elementos que possam servir de prova do cometimento do delito.
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1.1 Objetivo

O objetivo deste trabalho de dissertacao é estudar técnicas de REN e PLN, identi-
ficando os recursos existentes para a lingua portuguesa e as possibilidades de aplicacoes
no dominio das investigacdes policiais de combate aos crimes de lavagem de dinheiro.

A atividade investigativa pode envolver a analise de diversos tipos de documentos,
disponiveis nos mais variados formatos e estruturas, o que torna a tarefa de PLN ainda
mais complexa. Sendo assim, para alcangar os objetivos propostos, foram selecionadas
pecas policiais fornecidas pela Policia Federal do Rio Grande do Sul, produzidas em cart6rio
durante a oitiva de testemunhas e indiciados, que apesar de serem textos livres, seguem
um padrdo minimo de construgao.

Dessa forma, a partir de um corpus selecionado, foram realizados experimentos
praticos e analisados seus resultados, visando identificar a eficacia dos modelos de REN e
técnicas de PLN para a tarefa proposta, podendo, a partir deste estudo, serem estendidos
para tarefas mais complexas.

1.2 Organizacao do volume

Esta dissertacdo esta dividida em sete capitulos: no capitulo dois, sdo apresen-
tados os conceitos de investigacao policial, a finalidade de um inquérito policial, as espe-
cificidades do crime de lavagem de dinheiro e as caracteristicas das pecas produzidas no
cartério da policia; no capitulo trés, sdo apresentados os conceitos relacionados, neces-
sarios para a compreensao do trabalho; no capitulo quatro, apresentam-se os trabalhos
relacionados; no capitulo cinco, uma pesquisa realizada com especialistas da Policia Fe-
deral, objetivando identificar, do ponto de vista dos especialistas, as principais Entidades
Nomeadas, relagoes entre entidades e verbos que possam auxiliar numa investigagao poli-
cial de crimes de lavagem de dinheiro; no capitulo seis, sédo apresentados os experimentos
realizados utilizando REN e outras técnicas de PLN; por fim, no capitulo sete, apresentam-
se as consideragoes finais, com as limitacoes e trabalhos futuros.
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2. INVESTIGACOES POLICIAIS

A investigacao policial é uma das atribuicées de policia judiciaria, no Brasil reali-
zada pelas policias civis e pela Policia Federal. O objetivo de uma investigacao policial &
identificar indicios que possam revelar a autoria e a materialidade de uma infragcdo penal.
Para tanto, os policiais utilizam técnicas presentes na doutrina policial, ensinadas nas aca-
demias de policia. Contudo, ndo existe uma sequéncia de acdes predeterminadas e rigidas
a serem utilizadas na investigagao policial, dada a dinamica envolvida.

Segundo [FJDO07], dado o complexo cenario das organizacdes criminosas, € fun-
damental que as técnicas de investigacao policial também passem a ser complexas e sofis-
ticadas, como pré-requisito basico para sua necessaria efetividade. O excesso de informa-
¢éo, ao contrario do que possa parecer, desafia as limitagées normais do intelecto humano,
exigindo mais que uma percepcao intuitiva e um “trabalho artesanal”.

Assim, além das exigéncias especificas para o exercicio profissional em uma or-
ganizacao policial, verifica-se a necessidade da utilizacdo de tecnologias avancadas que
incrementem, em um curto espaco de tempo, a capacidade cognitiva dos policiais.

2.1 Inquérito Policial

O Inquérito Policial (IPL) é um procedimento investigatério, presidido por um dele-
gado de policia, instaurado em raz&o da pratica de uma infragdo penal, composto por uma
série de diligéncias, que tem como objetivo obter elementos de prova para que o titular da
acao possa prop6-la contra o criminoso [RG18]. Em suma, quando é cometido um delito,
deve o Estado, por intermédio da policia judiciaria (Policia Civil ou Federal), buscar provas
iniciais acerca da autoria e da materialidade, para apresenta-las ao titular da agao penal
(Ministério Publico ou ofendido).

Para iniciar uma acao penal publica € necessario que o0 membro do Ministério
Publico ofereca uma denuncia, peca inaugural que contém sua convicgao diante dos ele-
mentos contidos no inquérito policial, ou mediante outras peg¢as informativas, que indiquem
a existéncia de fato criminoso e indicios de autoria.

Pesquisa desenvolvida pela Escola Superior do Ministério Publico da Uniao (ESMPU)
[MZR16] aponta uma baixa taxa de denuncias para os crimes financeiros, na ordem de 33%
para os inquéritos da Policia Federal no Distrito Federal, 46,15% no estado de Pernambuco,
14,7% para o estado do Parana e 10,70% para o estado de Sao Paulo. A persecucao penal
dos crimes de lavagem de ativos indica taxas inferiores a 10% em S&o Paulo e no Parana,
enquanto no Distrito Federal chega a 16% e 50% em Pernambuco. Ainda segundo a pes-
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quisa, em uma analise quantitativa, identificou-se um nimero elevado de arquivamentos em
relagdo aos inquéritos concluidos pela Policia Federal.

Em que pese a relevancia dos numeros expostos, vale ressaltar que o indice de
oferecimento de denuncias, por si s6, nao reflete a efetividade das investigacoes e inquéritos
policiais, uma vez que a investigacao pode ter sido efetiva porém concluido pela inexisténcia
de crime, dando causa ao ndo oferecimento da denuncia.

Segundo ensinamentos de [FS07], a finalidade do inquérito policial é a colheita de
elementos que auxiliam a elucidacao da autoria e da materialidade de determinada infra-
¢céo penal, visando subsidiar futura e eventual acao penal publica, quando proposta pelo
Ministério Publico, ou privada, nos crimes de acao penal privada.

O inquérito policial € um conjunto de pecas composto de laudos técnicos, depoi-
mentos tomados em cartério, informacdes e de um relatério, juridicamente orientado, que
aponta as conclusdes quanto a autoria e materialidade delitiva [Mis11].

Apesar da evolugcao dos meios digitais, até o presente momento, o inquérito policial
possui forma escrita, ndo lhe conferindo a forma oral, como se verifica nos ensinamentos
de [Tou18]. As pecas elaboradas no procedimento policial ttm por finalidade subsidiar a
acao penal e devem extirpar a interpretacao da caligrafia dos escrivaes, evitando riscos de
erros e borrdées, que podem levar o leitor a uma interpretacdo equivocada.

O fato do IPL ser escrito reafirma a justificativa do estudo do Processamento de
Linguagem Natural em textos.

2.2 Crime de lavagem de dinheiro

Também conhecido como branqueamento de capitais, o crime de lavagem de di-
nheiro esta previsto na Lei n® 9.613/98, alterada pela Lei n® 12.683/12, em resposta ao apelo
internacional da Convencgéo contra o Trafico llicito de Entorpecentes e Substancias Psico-
trépicas, conhecida como Convencao de Viena de 1988. Inicialmente a Lei n® 9.613/98
associou a lavagem de dinheiro aos crimes de trafico de drogas, numa segunda fase, a lei
ampliou o conceito de crime antecedente, envolvendo um rol maior de crimes. Atualmente,
com o advento da Lei n® 12.683/12, o crime antecedente foi ampliado para qualquer infracao
penal, assim entendida toda a¢do que visa “ocultar ou dissimular a natureza, origem, locali-
zagao, disposi¢cao, movimentacao ou propriedade de bens, direitos ou valores provenientes,
direta ou indiretamente, de infragao penal’.

Segundo [Bad16], lavagem de dinheiro é o ato ou a sequéncia de atos praticados
para mascarar a natureza, origem, localizacao, disposicdo, movimentacao ou propriedade
de bens, valores e direitos de origem delitiva ou contravencional, com o escopo ultimo de
reinseri-los na economia formal com aparéncia de licitude.
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O crime de lavagem de dinheiro esta sistematizado em trés fases [DE 11]:

» colocacao: alocacdo ou movimentacao de ativos, ou ainda, mudancga na forma de
apresentacgao destes, dificultando ou impossibilitando seu rastreamento.

 ocultacao: simulacdo de uma origem licita para os recursos que tém uma fonte es-
puria, conferindo-lhes uma nova fonte.

* integracao: distanciamento do recurso criminoso da origem sob ponto de vista pes-
soal, vinculando-o a pessoas (fisicas ou juridicas) “limpas”, sem relagéo ou ligacao
com os delitos antecedentes.

Para [Cas17], o crime de lavagem de dinheiro é complexo, possui carater transna-
cional, envolve uma série de etapas e seus agentes estdo sempre aprimorando o modus
operandi, de forma a dificultar a persecucao criminal. Esse ilicito esta sempre acompa-
nhado de outros tipos penais e a grande quantidade de recursos envolvidos geram maior
preocupagao hoje nas nagdes e despertaram na comunidade internacional a necessidade
de combaté-lo.

2.3 Pecas Policiais

A fim de subsidiar a conviccao do Ministério Publico sobre a existéncia de elemen-
tos suficientes para dar inicio a agao penal, a policia judiciaria promove a oitivas de suspei-
tos e testemunhas, reduzindo a termo seus depoimentos. Dentre as pecas produzidas estao
o Termo de Depoimento, Termo de Declaragéao e Auto de Qualificagéo e Interrogatério.

« Auto de Qualificacao e Interrogatério (Figura 2.2): peca policial lavrada para a oitiva
do individuo que é indiciado, quando ha indicios suficientes que apontam ser este o
autor do crime investigado. O interrogado ndo tem o dever de dizer a verdade, sob
pena de produzir prova contra ele mesmo.

» Termo de Declaracao (Figura 2.1): peca policial utilizada para a oitiva de alguém que
se presume ser 0 autor do crime investigado, mas ainda ha davidas quanto a autoria.
O declarante ndo tem a obrigatoriedade de dizer a verdade, sob pena de produzir
prova contra ele mesmo.

« Termo de Depoimento (Figura 2.1): peca policial lavrada para a oitiva de testemu-
nhas. A estrutura € a mesma do Termo de Declaracéo. Das trés pecas citadas, esta é
a unica pegca em que a pessoa se compromete a dizer a verdade, sob pena de incorrer
em crime de falso testemunho.
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As informacdes produzidas por meio de depoimentos desempenham um papel
fundamental na elucidacao criminal, uma vez que possibilitam a demonstracao da verdade
por percepgdes sensoriais como a visdo, audigéo, e sistemas sinestésicos. [Mir03] explica
a importancia da prova testemunhal para o processo penal:

Como a prova, no processo, tem por fim demonstrar a verdade de de-
terminados fatos, € muitas vezes indispensavel que sejam ouvidas as pessoas que
oS presenciaram, no todo ou ao menos em parte. Essas pessoas passam a ser
testemunhas do fato. No sentido legal, testemunha é a pessoa que, perante o juiz,
declara o que sabe acerca dos fatos sobre os quais se litiga no processo penal ou
as que sao chamadas a depor, perante o juiz, sobre suas percepgdes sensoriais a
respeito dos fatos imputados ao acusado. Isto porque, o conhecimento da testemu-
nha a respeito dos acontecimentos lhe é fornecido pelos seus sentidos, em especial
a visdo e a audicado, ndo se podendo excluir, também, em determinadas hipéteses,
o paladar, o olfato e o tato. (Mirabete, 2003, p. 292)

Para a realizacdo dos experimentos presentes neste trabalho, foram selecionadas
15 pecas policiais produzidas pela Superintendéncia da Policia Federal no Rio Grande do
Sul, entre os anos de 2010 e 2011, todas com investigacdes encerradas. A opgao por textos
mais antigos se deu em razao do sigilo das informagcdes mais recentes. Foi firmado um
Termo de Compromisso de Confidencialidade com a Policia Federal que permite a utilizacéo
das informacdes para publicagdes cientificas desde que ndo constem nomes e qualificacoes
das pessoas e empresas envolvidas.

As pecas selecionadas possuem uma média de 928 palavras. Estdo divididas
em 05 Autos de Qualificacédo e Interrogatério, 05 Termos de Depoimento e 05 Termos de
Declaracao.

TERMO DE DECLARAGCOES DE
[NOME DO DECLARANTE]:

Ao 13 dia(s) do més de junho de 2011, nesta Superintendéncia Regional de Policia Federal, em
Porto Alegre/RS, onde se encontrava [NOME DO DELEGADO], Delegado de Policia Federal, com-
pareceu [NOME DO DECLARANTE], sexo masculino, nacionalidade [NACIONALIDADE], casado(a),
filho(a) de INOME DO PAI] e INOME DA MAE], nascido(a) aos [DATA DE NASCIMENTO], natural
de [CIDADE], instrugao ensino médio ou técnico profissional, profissdao Desempregado(a), docu-
mento de identidade n° [N° DA IDENTIDADE], CPF [N° DO CPF], residente na(o) [ENDERECO],
fone [TELEFONE], celular [CELULAR]. Inquirido a respeito dos fatos, RESPONDEU: QUE, primei-
ramente, gostaria de registrar que, inobstante todo o interesse que tenha de colaborar com a inves-
tigac&o, os fatos ora em questdo ja se passaram ha muitos anos e, assim, sua memdria ja néo
guarda mais tantos detalhes; QUE tem a dizer quanto aos fatos é que muitos dos negécios que, na
época dos fatos, envolveram seu nome, foram feitos na realidade em auxilio a outros operadores

Figura 2.1 — Exemplo de Termo de Declara¢des (os dados foram ocultados)

A Figura 2.1 apresenta um exemplo de Termo de Declaragdes, idéntico ao Termo
de Depoimento que, como dito anteriormente, difere do primeiro por ser a transcricdo da
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oitiva de uma testemunha que possui o dever de dizer a verdade, sob pena de incorrer no
crime de falso testemunho.

Os dados pessoais foram anonimizados em razdo do Termo de Confidencialidade
firmado com a Policia Federal, visando a protecao das informacdes pessoais e das empre-
sas constantes nos documentos.

AUTO DE QUALIFICACAO E INTERROGATORIO
DE: [NOME DO INTERROGADOQ]

Aois) 27 dia(s) do més de setembro de 2011, nesta Superintendéncia Regional do
Departamento de Policia Federal, em Porto Alegre/RS, onde se encontrava [NOME DO
DELEGADOQ], Delegado de Policia Federal, pelo mesmos foi determinado que se
formalizasse a qualificagdo dog) indiciadogs), 0@ qual RESPONDEU:

NOME: [NOME DO INTERROGADO]

ALCUNHA: ndo possui

NACIONALIDADE: brasileira

ESTADO CIVIL: casado(a)

PAI: [NOME DO PAl]

MAE: [NOME DA MAE]

DATA DE NASCIMENTO: [DATA]

NATURALIDADE: [CIDADE]

PROFISSAQ: [PROFISSAD]

INSTRUCAQ: Terceiro Grau Completo

DOCUMENTO DE IDENTIDADE: [RG]

CPF: [CPF]

RESIDENCIA: [ENDERECO]

ENDERECO COMERCIAL: [ENDERECO]

Cientificadoz das imputacfes que Ihe sdo feitas e de seus direitos constitucionais,
inclusive o de permanecer calado@E, PERGUNTADO Qual a profissdo efou atividade
profissional desempenhada pelo interrogado? Qual a remuneragdo mensal media que
recebe nessas atividades? RESPONDEU  QUE ira exercer o sel direito de permanecer
calado;, PERGUNTADC Onde reside? Desde quando? Reside em imovel proprio,
alugado, cedido? RESPONDEU QUE ira exercer o seu direito de permanecer calado;
PERGUNTADO se conhece os imoveis localizados nas ruas [ENDERECO]. E ou foi
proprietario destes imdoveis? Em caso positivo, quando & com que recursos 0s adquiriu?
Qual a finalidade da aquisicdo destes imoveis? RESPONDEU QUE ira exercer o seu

Figura 2.2 — Exemplo de Auto de Qualificacédo e Interrogatério (os dados foram ocultados)



30

A primeira parte do texto, que antecede o primeiro “QUE”, é a parte de qualificagdo
e segue um padrao utilizado em todas as pecas produzidas nas oitivas policiais. As sen-
tencas séo iniciadas pela palavra “QUE” (com letras maiusculas e negritada) e finalizadas
por um ponto-e-virgula. A transcricido é feita a partir das respostas dadas pelo interrogado,
declarante ou depoente, as perguntas formuladas pela autoridade policial.

Os nomes de pessoas e empresas (EN pessoas e organizagdo) sdo comumente
escritas em caixa alta. O fato de serem textos livres podem gerar distorgées neste padrao.

Ressalta-se que estes documentos representam uma pequena parte do que é
analisado por uma equipe investigativa, uma vez que, dada a complexidade de uma in-
vestigacao, o conjunto probatério possui outras diversas fontes, como é o caso de laudos
periciais, materiais apreendidos e outros arrecadados durante a fase de deflagracdao de uma
operacao policial.
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3. CONCEITOS RELACIONADOS

Segundo [VL10], Processamento de Linguagem Natural (PLN) é uma area de Ci-
éncia da Computacdo que estuda o desenvolvimento de programas de computador que
analisam, reconhecem e/ou geram textos em linguagens humanas, ou linguagens naturais.

O que torna o PLN uma tarefa relevante e complexo para a computacao é o fato da
linguagem natural, diferentemente da linguagem computacional, ser rica em ambiguidades.

Os primeiros trabalhos realizados na area de PLN possuem registros na década de
1940. Nesta época os desafios estavam voltados para a tradugdo automatica de documen-
tos relacionados a guerra, como consta no trabalho de [Wea55]. Nas décadas seguintes,
os trabalhos de PLN passaram do entendimento do discurso para as questbes semanticas.

O crescimento da internet aumentou significativamente o volume de informagdes,
impulsionando a utilizacdo de métodos estatisticos e linguisticos para o reconhecimento e
geracao automatica da linguagem natural.

3.1 Extracao de Informacoes

A Extracao de Informacdes (El) ou Recuperagéo de Informagdes (RI) € um campo
da Ciéncia da Computacdo responsavel pela identificagcdo de informagdes relevantes em
textos livres contidos em documentos. Para [Sou06], um dos desafios do processo de recu-
peracao de informacgdes € a predi¢cdo de quais documentos e informagdes sao relevantes e
quais devem ser descartados, baseados em heuristicas ou critérios previamente definidos.

Uma das ferramentas mais importantes para auxiliar os Sistemas de Recuperacao
de Informacdes (SRI) é o indice, que consiste em uma colecao de termos que indicam o
local onde a informacao pode ser localizada. Na Figura 3.1, [Car04] apresenta uma forma
sintetizada do funcionamento de um SRI.

Verifica-se que 0 processo de recuperagado consiste na geracdo de uma lista de
documentos recuperados para responder a consulta formulada pelo usuario. Os indices
construidos para uma colecao de documentos sdo usados para acelerar esta tarefa.

3.2 Reconhecimento de Entidades Nomeadas

Entidades Nomeadas (EN) compreendem termos que visam restringir designado-
res rigidos, que incluem nomes proprios e certos termos naturais, como espécies e subs-
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Figura 3.1 — Componentes de um Sistema de Recuperacao de Informacdes.

tancias bioldgicas, além de expressdes temporais e algumas expressdes numéricas, como
quantias em dinheiro e outros tipos de unidades [NSO07].

Reconhecimento de Entidades Nomeadas (REN), segundo [Moh14], € o problema
de localizar e categorizar nomes importantes e nomes préprios em um texto livre. Por exem-
plo, em noticias, nomes de pessoas, organizacdes e locais sdo normalmente importantes.

Originalmente, o REN se limitava a extragdo de nomes proprios relacionados as
noticias, como nomes de pessoas, organizacoes e locais. Com a expansao do PLN em
outros dominios, essas poucas classes de entidades nomeadas tradicionais se tornaram
insuficientes. Por exemplo, para um artigo sobre ciéncia ou tecnologia, as trés classes
tradicionais ndo séo suficientes e outras classes de entidades nomeadas precisam ser con-
sideradas. Além disso, as entidades nomeadas ndao devem se limitar aos nomes proprios.
Em certas areas de estudos como a fisica nuclear, pode-se destacar termos como prétons
ou uranio como entidades nomeadas. Assim, apesar do foco comum nas classes pessoa,
localizac&o e organizacao, pode-se dizer que o REN abrange a extracdo de todas as enti-
dades importantes em um determinado contexto.

As primeiras abordagens do Reconhecimento de Entidades Nomeadas eram base-
adas principalmente em regras, os sistemas eram relativamente precisos, geralmente com
baixa cobertura, mas funcionam bem em dominios estreitos. Seu desempenho geralmente
depende de quao abrangentes sdo as regras e 0s léxicos.

Posteriormente, com a crescente popularidade dos métodos estatisticos de PLN,
juntamente com a expansao dos recursos de dados disponiveis, as pesquisas de REN foram
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direcionadas para o uso de métodos estatisticos, reduzindo o esforco humano necessario
para a construgao de conjuntos de regras.

3.3 Corpus

Segundo a definicado de [PML96], corpus é uma coletanea de porcdes de lingua-
gem que séo selecionadas e organizadas de acordo com critérios linguisticos explicitos, a
fim de serem usadas como uma amostra da linguagem.

No ano de 1999 comemorou-se 0 aniversario de 35 anos da criagdo do primeiro
corpus linguistico eletrénico, o Corpus Brown [KF67]. Langado em 1964, o Brown University
Standard Corpus of Present-Day American English, continha uma quantidade invejavel de
dados para a época: um milhdo de palavras.

Embora os computadores armazenem inumeras informagdes relevantes para os
usuarios, eles nao estao prontamente aptos a entender a linguagem em si contida nos
arquivos. Assim, iniciaram-se pesquisas sobre corpora anotados sintaticamente, ou seja,
conjuntos de textos sobre um dominio de conhecimento onde cada uma das suas palavras
foram identificadas segundo sua funcgéo sintatica.

Segundo [PS12], a linguistica tedrica e computacional esta focada em desvendar
a natureza mais profunda da linguagem e capturar as propriedades computacionais das
estruturas linguisticas. As tecnologias de linguagem humana tentam adotar esses insights
e transforma-los em programas funcionais de alto desempenho que podem afetar a forma
como interagimos com computadores usando a linguagem.

Em razdo do aumento de pessoas usando a internet, a quantidade de dados lin-
guisticos disponiveis para pesquisadores aumentou significativamente, permitindo que os
problemas de modelagem linguistica sejam vistos como tarefas de aprendizado de maquina,
em vez de limitados as quantidades relativamente pequenas de dados que 0s humanos sao
capazes de processar por conta prépria. No entanto, ndo é suficiente fornecer a um com-
putador uma grande quantidade de dados e esperar que ele aprenda a falar - os dados
precisam ser preparados de tal maneira que o computador possa encontrar mais facilmente
padroes e inferéncias. Isso geralmente é feito adicionando metadados relevantes a um
conjunto de dados.

Qualquer tag de metadados usada para marcar elementos do conjunto de dados é
chamada de anotagéo sobre a entrada. No entanto, para que os algoritmos aprendam com
eficiéncia e eficacia, a anotacao feita nos dados deve ser precisa e relevante para a tarefa
gue a maquina esta sendo solicitada a executar. Por essa razao, a disciplina de anotacao
de linguagem é um elo critico no desenvolvimento de tecnologias inteligentes de linguagem
humana.
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Conjuntos de dados de linguagem natural sao referidos como corpora, € um unico
conjunto de dados anotados é chamado de um corpus anotado. O corpus anotado pode
ser usado para treinar algoritmos de aprendizado de maquina. Dar a um algoritmo muita in-
formacg&o pode atrasa-lo e levar a resultados imprecisos. E importante pensar com cuidado
sobre 0 que se esta tentando realizar e quais informacbes sdo mais relevantes para esta
tarefa.

3.4 Pré-processamento do texto

A etapa que antecede o pré-processamento do texto € a coleta de dados ou docu-
mentos, responsavel pela selecéo e recuperagao de documentos relevantes ao dominio do
conhecimento a ser extraido.

Considerando que a primeira etapa do processo tenha sido cumprida, ou seja,
os documentos estejam disponiveis, € necessario realizar o pré-processamento. Segundo
[Ima01], o pré-processamento de textos consiste em um conjunto de agdes realizadas sobre
alguma colecao de textos com o objetivo de fazer com que estes passem a ser estruturados
em uma representacao atributo-valor que possa ser manipulada pelos métodos de extracao
de conhecimento.

A fase de preparacao dos textos possui grande relevancia para a tarefa de PLN,
grande parte dos resultados obtidos ao fim do processo pode depender de quéo bem a
representacao atributo-valor descreve o contexto. Como nem todas as técnicas sao ade-
guadas a todo tipo de dominio, podem ser necessarios varios experimentos a fim de obter
uma representacao satisfatéria, o que pode exigir grande parte do tempo de todo o pro-
cesso.

3.4.1 Tokenizagao

A tokenizagdo é a primeira fase do pré-processamento de textos, sendo ela uma
etapa crucial na segmentagéo da informacéao. Utiliza-se a técnica de separacao de palavras
a partir de um caracter pré-definido, geralmente o espago.

Utilizando-se o espagco como delimitador, a frase “Foi entdo advertido da obrigato-
riedade de comunicacédo de eventuais mudancas de endereco em face das prescri¢cdes do
Art. 224 do CPP” seria dividida em 21 tokens: “Foi” - “entdo” - “advertido” - “da” - “obrigato-
riedade” - “de” - “comunicagao” - “de” - “eventuais” - “mudancas” - “de
“face” - “das” - “prescrigcdes” - “do” - “Art.” - “224” - “do” - “CPP”.

- “enderecgo” - “em” -
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Este ainda é um estagio basico de processamento, com a possibilidade do token
segmentado possuir a mesma interpretacdo ou relevancia em contextos diferentes, cau-
sando o problema da ambiguidade.

3.4.2  Stopwords

Uma lista de stopwords ou dicionario negativo € uma técnica usada no processa-
mento de textos para filtrar palavras que resultariam em termos de indices ruins. Tradici-
onalmente, as listas de paradas devem incluir apenas as palavras que ocorrem com mais
frequéncia e que nao possuem relevancia para o trabalho de PLN.

E comum o uso de um conjunto de stopwords que agrega os termos da lingua, a
exemplo de artigos, pronomes, preposicées e conjungdes. E importante observar, ainda,
que o as stopwords sao sensiveis ao contexto, por exemplo, ao retirar o termo “A” num
contexto de saude, pode-se excluir indevidamente referéncias a “vitamina A”.

O desafio desta tarefa consiste na elaboracao de listas com stopwords eficientes
na filtragem das palavras que ocorrem com maior frequéncia e semanticamente neutras na
literatura geral, como é demonstrado no trabalho realizado por [Fox89].

3.4.3 Bag-of-words

Visando estruturar os textos para sua analise e manipulacdo, uma das tarefas re-
levantes é a escolha da estrutura para representacdo dos documentos. Uma das possiveis
abordagens para a estruturacao de documentos é denominada bag-of-words.

Como explica [Say07], esta tarefa se utiliza de matrizes termo-documento, onde
cada linha representa um documento e cada coluna representa um termo presente em
cada documento. O valor da célula representa o peso que determinado termo possui no
documento analisado, conforme Tabela 3.1.

Tabela 3.1 — Estrutura genérica de uma matriz termo-documento

termo4 | termo, | termos | termoy | ... | termo;
dOC1 pesoq1 | peS0O42 | P€SO13 | PESO14 | ... | PESO1¢
dOCg Pes021 | PESO22 | PES023 | PESO24 | ... | PESO2t
doc, peso,i1 | PeSOn2 | PESOR3 | PESOpg | ... | PESOnt

Existem diversas abordagens para a definicdo do peso e consequente relevancia
de um termo para o documento, recebendo valor zero quando o termo néo estiver presente.
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Um dos desafios que o uso de bag-of-words apresenta é a grande dimensao das
matrizes, podendo ser reduzida com o uso eficaz de outras técnicas, como as stopwords,
mencionadas na Seg¢éo 3.4.2.

3.5 Visualizacao de informacoes

A visualizacao de informacdes é uma area de aplicacao de técnicas de computa-
céo gréfica, geralmente interativas, que visa auxiliar o processo de andlise e compreenséo
de um conjunto de dados, através de representagcdes graficas manipulaveis. Uma técnica
de visualizacao € baseada numa representacao visual e em mecanismos de interacdo que
possibilitam ao usuério manipular essa representacdo de modo a melhor compreender o
conjunto de dados ali representados [FCLCO1].

A visualizacdo é muito mais que uma simples amostragem de dados, € uma forma
de facilitar a leitura dos mesmos, possibilitando a analise por meio de cruzamentos das
variaveis disponiveis. A partir da andlise das informacoes, através da percepcao visual e
dos gréficos, € possivel extrair e gerar conhecimento.

Com a ajuda dos sentidos, nesse caso a visdo, a cCognicao, que € 0 Processo
humano de aquisigcdo e uso do conhecimento, se torna mais facil, constatando padrées
e caracteristicas visuais presentes nas imagens, o que seria dificil perceber observando
simplesmente os dados em sua forma bruta [Nov10].

Uma das técnicas de visualizacdo muito utilizada em dados textuais € a nuvem de
palavras, proporcionando uma forma simples e util para uma analise rapida do contexto.

3.5.1 Nuvem de Palavras

As nuvens de palavras surgiram como um método de visualizagdo simples e vi-
sualmente atraente para textos. Elas sdo utilizadas em varios contextos como um meio
de fornecer uma visao geral, ressaltando as palavras que aparecem com maior frequéncia.
Conforme se depreende do trabalho de [HLLE14], o método de visualizagao por nuvem de
palavras, aliado as técnicas avangadas de processamento de linguagem natural, pode ser
utilizado com eficacia para resolver tarefas de analise de textos, servindo como um ponto
de partida para uma analise mais profunda.

Uma desvantagem aparente das nuvens de palavras é que a diferenca na frequén-
cia entre os termos, julgada de acordo com o tamanho da fonte, pode dar uma impressao
falsa sobre a verdadeira taxa de contagem de frequéncia dos termos. Mostrar os valores
absolutos de frequéncia para os usuarios permite que eles corrijam facilmente impressées
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falsas. Em contrapartida, proporciona uma visdo macro dos dados facilitando a tomada de
decisao por parte do analista.

3.5.2 Escala Multidimensional (MDS)

Originado em trabalhos da area de psicofisica, a Escala Multidimensional (MDS)
pode ser definida como um mapeamento injetivo entre objetos pertencentes a um espacgo
m-dimensional em pontos em um outro espaco p-dimensional, buscando-se preservar rela-
cbes de distancia [Pau08].

A técnica MDS é usada para representar espacialmente, em 2D ou 3D, uma matriz

de proximidades (semelhanca ou dissemelhanca) entre uma série de objetos de modo que
possam ser mais facilmente visualizados.

O objetivo da MDS é encontrar uma configuracao de pontos de tal forma que a

distancia entre os mesmos sejam relacionados as similaridades entre os objetos por alguma
funcéo de transformacao.
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4. TRABALHOS RELACIONADOS

Com o objetivo de auxiliar investigadores criminais na analise de grandes quanti-
dades de informacao textual de maneira mais eficiente e rapida, em [vBKLK16], os autores
apresentam uma ferramenta denominada LES, desenvolvida com técnicas de PLN. Fora
avaliado o desempenho da ferramenta com diferentes métricas e apresentados os resulta-
dos experimentais com conjuntos de dados grandes e complexos. Os autores identificaram
algumas dificuldades enfrentadas pelos analistas no uso de sistemas forenses para a in-
vestigacao, como: tempo gasto para processar todos os dados apreendidos; os softwares
forenses séo incapazes de lidar com a enorme quantidade de dados de uma investigacao;
falha de software ao consultar os bancos de dados; tempo de espera inaceitavel ao realizar
uma consulta; muitos hits de busca para fazer a andlise da evidéncia humanamente possi-
vel em muitos casos; e muita abordagem técnica na interface. Os principais ganhos no uso
do sistema foram apontados como sendo: melhoria no tempo de processamento de dados
para manipular grandes quantidades de dados, melhoria no tempo de anélise de conjuntos
de dados complexos, e permitir que os usuarios finais executem tarefas complexas com
uma interface muito simples.

Técnicas de aprendizado de maquinas tém sido muito utilizadas em PLN, como ex-
posto no artigo [dAV14] em que as autoras utilizam o algoritmo Conditional Random Fields
(CRF) para a tarefa de REN em corpora da lingua portuguesa e avaliam comparativamente
o desempenho desse método com outros sistemas, tendo como base o corpus do HAREM
(avaliacao conjunta na area do Reconhecimento de Entidades Mencionadas).

Uma técnica relevante no PLN, que complementa a tarefa de REN, € a Extracao
de Relacdes entre entidades nomeadas (ER). O artigo [CMV16] aborda a extracao e estru-
turacdo de relagdes abertas entre entidades nomeadas. Foi aplicado o modelo CRF para a
extragdo de qualquer descritor de relagdes expressando qualquer tipo de relagcao entre um
par de entidades nomeadas (categorias pessoa, lugar e organizacao).

No trabalho desenvolvido por [Pir15], sdo abordadas as formas aberta e convenci-
onal de Extracdo de Informacdo em textos livres, onde os autores fazem uma comparacao
dos resultados das ferramentas, indicando uma maior eficiéncia nas ferramentas abertas.
Por outro lado, os resultados apresentaram melhor precisao na técnica convencional, que
depende de anotagédo. Dessa forma, os autores indicam uma analise em relagado aos obje-
tivos pretendidos para a utilizacao da técnica mais apropriada.

[KILO8] propbe o desenvolvimento de uma ferramenta para coletar os depoimen-
tos de vitimas e testemunhas de crimes, utilizando PLN para a extragdo de informacdes
relevantes, visando auxiliar a analise investigativa. Os autores acreditam que as vitimas e
testemunhas se sentem inibidas ao relatar os fatos a uma autoridade policial, e que se os
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dados fossem relatados em texto corrido, de forma anénima, poderia conter maior detalhe
e canalizar para uma maior elucidacéao dos crimes por parte das equipes investigativas.

Seis anos apds o trabalho anterior, os autores publicaram um novo trabalho. Em
[KL13] foi identificada a dificuldade em lidar com os depoimentos anénimos de vitimas e
testemunhas de crimes. Para solucionar o problema na identificacao de correlagao entre
os relatos anénimos e determinados crimes, os autores desenvolveram um sistema de su-
porte a decisdes, combinando técnicas de PLN, medidas de similaridade e aprendizado de
maquina, com o uso de um classificador Naive Bayes, para apoiar as analises, classificar e
identificar a relacédo entre os relatérios criminais.

Em [JC11] foi proposta uma analise a aplicagdo do REN no campo da computagao
forense, em especial nas tarefas associadas ao exame de midias apreendidas pela Policia
Federal da Bahia, demonstrando a contribui¢cdo para a redugao do tempo investido na etapa
de analise de conteudo das midias apreendidas e para a revelacédo de informagdes latentes
de nomes de pessoas e organizacbes contidas nessas midias. Os resultados do trabalho
demonstraram que a utilizagdo do REN auxilia na selegéo de arquivos relevantes, reduzindo
a quantidade de arquivos pendentes de analise manual por parte da equipe de investigacéao.

Com o objetivo de explorar e contribuir para o estado da arte das técnicas de Re-
conhecimento de Entidades Nomeadas (REN) e Extracédo de Relac¢des (RE) em portugués,
o Férum de Avaliacdo de Idiomas Ibéricos (lberLEF) prop0s trés tarefas independentes. A
primeira tarefa, de REN, consistiu em identificar nomes proprios em um determinado texto e
classifica-los em uma das muitas categorias relevantes ou dentro de uma categoria padrao
conhecida como Diversos. A segunda, de RE, envolveu a extracdo automéatica de qualquer
descritor de relacdo que expressasse qualquer tipo de relacao entre um par de categorias
de Entidades Nomeadas das classes Pessoa, Local e Organizacdo nos textos em portu-
gués. A terceira tarefa consistiu numa generalizagdo da segunda, removendo o requisito
das entidades nomeadas no texto, o que significa que considerou qualquer relacdo entre
duas frases substantivas (Noun Phrases-NP). O dataset juridico aplicado nas tarefas foi o
mesmo aplicado neste trabalho e foi uma contribuigcdo deste autor. O trabalho de [CNC*19]
descreve os resultados das seis ferramentas participantes e constatou que os resultados
do conjunto de dados policial, em particular, mostraram uma notavel diferenca entre as
abordagens baseadas nas Redes Neurais e as que ndo eram. Outros trabalhos, como ob-
servado por [PAS*19] e [dCdSS19], relatam o melhor desempenho das ferramentas para o
corpus policial quando comparado ao clinico, podendo ser atribuido a padronizacao e ao
vocabulario utilizado nas pegas policiais.
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5. PESQUISA COM ESPECIALISTAS DA POLICIA FEDERAL

A fim de identificar quais s&o as principais informacodes presentes nas pecas poli-
ciais que poderiam auxiliar a analise e a identificagdo de autoria e materialidade dos crimes
investigados, foi realizada uma pesquisa, por meio de formulério digital, com especialistas
da Policia Federal que atuam diretamente em investiga¢des de crimes financeiros.

A pesquisa foi respondida por 24 policiais, sendo 12 Delegados de Policia Federal,
03 Peritos Criminais Federais, 06 Agentes de Policia Federal e 03 Escrivdes de Policia
Federal, todos atuantes nos setores de Combate a Crimes Financeiros.

Em conversas preliminares com os participantes, foram identificadas as principais
Entidades Nomeadas, as relacdes entre elas e os verbos mais utilizados nas investigacoes.
Foi elaborado, entdo, um formulario digital solicitando aos policiais que ordenassem as
respostas conforme a relevancia.

As principais classes de Entidades Nomeadas identificadas na pesquisa estao
apresentadas na Tabela 5.1, ordenadas por relevancia.

Tabela 5.1 — Pesquisa: principais classes de Entidades Nomeadas
Ordem | Entidade Nomeada

Pessoas fisicas

Contas bancarias, titulos e valores mobiliarios
Lugares e enderecos
Documentos e contratos publicos
Documentos e contratos privados
Organizagdes privadas

Cargo ou fungao

Organizagdes publicas

Bens imoveis

Periodo (tempo)

Veiculos

Moeda nacional

Moeada estrangeira

Jbias, pedras e metais preciosos
Obras de arte

alrlminl Dol o Nolalslw v =

Percebe-se que a entidade com maior relevancia para as investigagées de crimes
financeiros, segundo a pesquisa, é “pessoa fisica”. As pessoas juridicas “organizacoes
privadas” e “organizagbes publicas” ficaram na 62 e 82 posicao, respectivamente. A consta-
tacéo é coerente com o objetivo penal, que é a identificacdo da autoria delitiva, uma vez que
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pessoa juridica ndo pode cometer crime financeiro, como exposto por [Gom95] que defende
a punicao a pessoa juridica quando beneficiada pelo crime, porém em carater sancionador,
nao penal.

As principais relagdes entre as entidades identificadas na pesquisa foram as rela-
cionadas na Tabela 5.2.

Tabela 5.2 — Pesquisa: principais relagdes entre Entidades Nomeadas
Ordem | Relacao
1 E sécio somente no papel (laranja, p. ex.)
E proprietario
E sécio legal (em um contrato social, p. ex.)
E procurador
Outorgou procuracao
E servidor, funcionario ou empregado
E ou foi indicado (para um cargo ou fungéo)
E conjuge ou companheiro(a)
E parceiro ou auxiliar (conscientemente)
10 | E usuario
11 Conhece
12 E auxiliar (inconscientemente) ou foi usado

Ol No oA~ WIDN

13 | E amigo
14 | E credor
15 | E devedor
16 | E inimigo

17 E vendedor
18 Desconhece
19 Ja ouviu falar

Esta segunda parte da pesquisa revela a importancia de se analisar a relagao en-
tre as entidades. As principais relagdes identificadas dizem respeito a entidades distintas
(pessoas fisicas e pessoas juridicas). Apesar das pessoas fisicas possuirem maior relevan-
cia para a persecucao penal, € por meio das pessoas juridicas que a maioria dos crimes
financeiros sdo consumados, justificando a importancia desta relacao.

E na Tabela 5.3 sdo apresentados os verbos que, segundo a pesquisa, possuem
maior relevancia para as investigacdes de crimes financeiros.

A pesquisa serviu como ponto de partida, apontando para a viabilidade de se tra-
balhar inicialmente com as classes de entidades pessoa, localizacao e organizacao, sendo
estas classes apontadas como relevantes para o dominio estudado e presentes na maioria
dos modelos computacionais que trabalham com REN.
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Ainda em relacao as Entidades Nomeadas, a pesquisa revelou a importancia de al-
gumas classes consideradas relevantes para um trabalho futuro, como é o caso das “contas
bancarias, titulos e valores mobiliarios”.

Quanto aos verbos e aos termos que indicam relacao entre as Entidades Nome-
adas, ficam como sugestao para trabalhos futuros que pretendam explorar a Relagao das
Entidades (RE), tarefa que, em solugdes fechadas, possui alta dependéncia do idioma e
dominio, conforme [SC14].

Tabela 5.3 — Pesquisa: principais verbos
Ordem | Verbo

1 Ocultar

2 Subornar

3 Mandar, determinar ou influenciar
4 Auferir ganho, lucrar ou aproveitar
5 Adquirir

6 Transferir ou remeter

7 Pedir, solicitar, exigir ou receber

8 Comprar

9 Corromper ou enganar

10 Assinar
11 Usar (sem ser proprietario)
12 Adulterar (uma coisa)

13 Vender

14 Prejudicar, eliminar ou destruir
15 Subtrair

16 Doar

17 Intermediar

18 Emprestar ou ceder gratuitamente
19 Alugar
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6. EXPERIMENTOS

Os experimentos realizados neste trabalho visam identificar e analisar possiveis
solugdes utilizadas no Processamento de Linguagem Natural (PLN), objetivando automati-
zar e auxiliar o trabalho de andlise nas investigacdes policiais.

A partir de um corpus policial, foram realizados dois experimentos na tarefa de
Reconhecimento de Entidades Nomeadas (REN), além da aplicacdo de outras técnicas de
PLN como forma de expandir as possibilidades aplicaveis.

6.1 Recursos

Esta secéo apresenta os recursos (corpus e modelos) necessarios para a realiza-
cao dos experimentos.

6.1.1 Corpus

Para a realizagdo dos experimentos, foram selecionadas 30 pecas policiais, sendo
10 Autos de Qualificacao e Interrogatério, 10 Termos de Declaracao e 10 Termos de Depoi-
mento. As pecas selecionadas foram produzidas pela Superintendéncia da Policia Federal
no Rio Grande do Sul, entre os anos de 2010 e 2011.

As pecas policiais selecionadas foram divididas aleatoriamente em dois grupos,
formando dois corpus, um para validacao (teste) dos modelos e outro para treinamento,
cada corpus composto por 15 documentos.

Para a tarefa de anotacao, foi utilizada a ferramenta GATE [JdC07], que possibilita
a anotacao manual e automatica, sendo que para este trabalho foi realizada a anotacao
manual, a fim de se obter o melhor resultado possivel para o treino.

Foram anotadas as entidades pessoa, organizacao e localizacdo. Diversos foram
os desafios enfrentados na tarefa de anotagéo, dentre eles a ambiguidade na classifica-
¢céo das entidades. Uma rua pode se chamar Rua Jodo da Silva, da mesma forma uma
organizagao pode ter o nome de uma pessoa (por exemplo, Instituicdo Joao da Silva).

Para a classe pessoa, foi utilizado o critério de nome préprio, capaz de identificar
um ser humano, considerando o0 nome completo, prenome, sobrenome ou apelido. A classe
organizacao foi definida como qualquer parte do nome que represente uma organizacao,
publica ou privada, com ou sem fins lucrativos. E para localizagdo, foram considerados
enderecgos, nomes de cidades, estados e paises.
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Corpus para validacao

O corpus construido para validagado € composto por um total de 11.296 palavras.
Foram anotadas 799 entidades, sendo 374 da classe pessoa, 250 da classe organizacéo e
175 entidades da classe localizacéo.

Corpus para treinamento

O corpus construido para treinamento € composto por um total de 13.012 palavras.
Foram anotadas 806 entidades, sendo 382 da classe pessoa, 278 da classe organizacéo e
146 entidades da classe localizagao.

6.1.2 Modelos

Convolutional Neural Networks (CNN)

CNN sao Redes Neurais Convolucionais, do inglés Convolutional Neural Networks,
originalmente criadas para a area de visdo computacional, tém alcan¢ado bons resultados
na resolucao de tarefas de PLN.

As redes convolucionais combinam trés ideias arquitetonicas: campos receptivos
locais, pesos compartilhados (vinculados) e subamostras espaciais ou temporais.Uma rede
neural convolucional consiste em multiplas partes com fungdes diferentes.

Inicialmente é comum aplicar sobre o dado de entrada camadas ditas de convolu-
cado. Uma camada de convolucao é composta por diversos neurdnios, cada um responsavel
por aplicar um filtro em um pedacgo especifico da imagem. Podemos imaginar cada neuré-
nio sendo conectado a um conjunto de pixels da camada anterior e que a cada uma dessa
conexdes se atribui um peso. A combinagao das entradas de um neurénio, utilizando os pe-
sos respectivos de cada uma de suas conexdes, produz uma saida passada para a camada
seguinte. Os pesos atribuidos as conexdes de um neurbnio podem ser interpretados como
uma matriz que representa o filtro de uma convolugdo de imagens no dominio espacial
(conhecido também como kernel ou mascara) [VPV16].

O modelo CNN utilizado neste trabalho foi o portugués, treinado originalmente no
corpus Universal Dependencies e WIkiNER. Este modelo oferece suporte a identificacao
das entidades PER (pessoa), LOC (localizagao), ORG (organizagéo) e MISC (outros).

Para realizar os experimentos com o modelo CNN, foi utilizada a ferramenta Spacy,
uma ferramenta de cédigo aberto escrita na linguagem Python que possui 10 modelos de
linguagens pré-treinados [Mér18].
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LSTM+CNN

Utilizado pelo grupo de PLN da Pontificia Universidade Catdlica do Rio Grande
do Sul (PUCRS), treinado no corpus LENER-BR [dAdCdO*18], o modelo LSTM+CNN é
composto por redes LSTM (Long Short-Term Memory) e CNN.

LSTM é um tipo de Rede Neural Recorrente, com uma estrutura computacional
complexa que tem obtido sucesso na resolugao de tarefas sequenciais. Esta estrutura fun-
ciona a partir da ativacdo de algumas fungdes, decidindo em alguns momentos se deve
manter, alterar ou descartar alguma informacao anterior para relacionar com uma informa-
cao atual. Dessa forma, leva em consideracdo um estado passado para relacionar com um
estado atual.

6.2 Reconhecimento de Entidades Nomeadas

Para a tarefa de Reconhecimento de Entidades Nomeadas (REN), foram reali-
zados dois experimentos, o primeiro utiliza os dois modelos, CNN e LSTM+CNN. Para o
segundo experimento, 0 modelo CNN foi treinado com um corpus anotado visando identi-
ficar a evolugéo e desempenho do modelo quando submetido a um treino em um dominio
especifico.

6.2.1 Primeiro experimento

O primeiro experimento teve como resultado um trabalho publicado no STIL-2019
(Symposium in Information and Human Language Technology) [MV19], que consiste na apli-
cacao de dois modelos de REN, CNN e LSTM+CNN, na tarefa de analise de documentos
policiais.

Para a avaliagdo, foram selecionadas 15 pecas policiais, sendo 05 Autos de Qua-
lificacao e Interrogatério, 05 Termos de Declaragédo e 05 Termos de Depoimento. As pecas
selecionadas foram produzidas pela Superintendéncia da Policia Federal no Rio Grande do
Sul, entre os anos de 2010 e 2011, conforme explicado na Secéo 2.3.

As classes de entidades selecionadas para o experimento foram pessoa, organi-
zagao e localizacao, por serem classes extensivamente estudadas na area de REN, com-
pondo o estado da arte.

Executando os dois modelos, foram obtidos os resultados apresentados na Tabela
6.1 e na Figura 6.1.
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Tabela 6.1 — Primeiro experimento: resultado dos modelos

Modelo Precisdo | Abrangéncia | Medida-F
CNN 0,50 0,65 0,54
LSTM+CNN 0,70 0,69 0,68

Resultado por modelo

0,80

0,60

0,40

6,20

0,00

CNN

070

Medidas
B Abrangéncia
Precisao

B Medida-F

LSTM+CNN

Figura 6.1 — Primeiro experimento: gréafico do resultado

Nota-se que o desempenho foi melhor com a utilizacdo do modelo LSTM+CNN,
apresentando uma medida-F de 0,68, contra 0,54 do CNN.

A Figura 6.2 apresenta os resultados em relacao as classes de entidades. Verifica-
se um desempenho melhor na classe pessoa. Por outro lado, o pior desempenho foi verifi-

cado na classe organizagao.

Medida-F por Entidade
0,90

0,80

0,70

Avg([Medida-F])

8,82
8,62
0,60
9,52
0,50
0,40 0,37
0,30
0,20
0,10
0,00

Pessoa Organizagao

Modelo
B CNN
M LSTM+CNN

Localizagao

Figura 6.2 — Primeiro experimento: medida-F por classe de entidade



Medida-F por pega
0,70

0,60

0,50

0,40

0,30

Avg([Medida-F])

0,20

0,10

0,80

Na Figura 6.3 s&o apresentados os resultados separados por pecas policiais. Percebe-

Declarages

Depoimento

Figura 6.3 — Primeiro experimento: medida-F por peca policial
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Modelo
H CNN
B LSTM+CNN

se que o tipo de documento néo altera significativamente o resultado, até mesmo porque os
documentos possuem semelhanca estrutural.

AQl 01
AQ] 02
AQ] 03
AQ] 04
AQ] 05
Declaragdes 01
Declaragdes 02
Declaragdes 03
Declaractes 04
Declaragtes 05
Depoimento 01
Depoimento 02
Depoimento 03
Depoimento 04
Depoimento 05

CNN
Organizagio

Abr. M-F
0,38 0,33
0,64 0,53
0,61 0,56
0,33 0,30
0,64 0,46
0,44 0,44
0,44 0,29
0,38 0,40
0,50 0,44 0,53 0,48
0,71 0,33 0,45 0,38
0,71 0,00 0,00 0,00
0,53 0,82 0,64 0,25 0,25 0,25
0,55 0,75 0,63 0,27 0,34 0,33
0,50 1,00 0,67 0,56 0,56 0,56
0,58 0,70 0,64 0,33 0,29 0,31

Pessoa
Abr.
0,58
0,44
0,74
0,45
0,44
0,33
0,43
0,82
0,38
0,69
0,75

M-F
0,61
0,53
0,76
0,53
0,56
0,40
0,56
0,78

Prec.
0,30
0,45
0,52
0,27
0,36
0,44
0,21
0,42

Prec.
0,64
0,67
0,77
0,63
0,78
0,50
0,77
0,75
0,75
0,73
0,67

Localizagdo
Prec. Abr. M-F
0,50 0,75 0,60
0,39 11,00 0,56
0,41 0,87 0,55
0,58 (0,92 0,71
0,27 0,30 0,40
0,55 0,86 0,67
0,56 |1,00 0,72
0,60 0,90 0,72
0,36 0,89 0,52
0,64 . 0,78
0,50 0,67
0,28 0,88 0,42
0,53 0,69
0,67 0,30
0,64 0,88 0,74

Pessoa
Abr.
0,83
0,89
0,83
0,82
0,94
0,67
0,78
0,82
0,75 0

M-F
0,87
0,89
0,83
0,86
0,91
0,71
0,86
0,78

Prec.
0,91
0,89
0,83
0,90
0,88
0,75
0,95
0,75
0,86

094_ 083

0,71 0,63 0,67
0,90 0,82 0,86
0,78 0,88 0,82

0,80 0,89
0,55 0,60 0,57

LSTMHCNN

Organizagéo
Prec. Abr.
0,50
0,73
0,53
0,50
0,50
0,67
0,60
0,56
0,64

0,57
0,39
0,67
0,36
0,44
0,67
038
0,60 0,62
0,45 0,59
0,14 1,00 0,25
0,57 0,75 0,65
0,40 0,44 0,42
0,56 0,56 0,56
0,60 0,86 0,71

0,64
0,45
0,57
0,42
0,53
0,63
0,45

Figura 6.4 — Primeiro experimento: resultado geral

M-F Prec. Abr.

0,25 0,33/ 1,00 0,42

Localizagio

M-F
0,59
0,80
0,57
0,76
0,59
0,62
0,52
0,60

0,89
0,50
0,89
0,47
0,67
0,43
0,60
075 0,67 0,71
0,77 0,71 0,74
0,86 1,00 0,92
0,70 0,88 0,78
0,73 0,89 0,80
0,82 0,90 0,86
0,71 0,63 0,67

0,73
0,67
0,67
0,80
0,57
0,67
0,60

Na Figura 6.4 sao apresentados os resultados de todo o experimento. Nota-se a
distribuigéo dos resultados, evidenciando melhores resultados para o modelo LSTM+CNN
na tarefa de REN para as classes pessoa, localizagao e organizagao.
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6.2.2  Segundo experimento

O objetivo deste segundo experimento é a construcao de um corpus anotado para
treino, visando analisar sua contribuicdo para a tarefa proposta.

Optou-se por treinar apenas um dos modelos em razdo dos recursos e tempo
disponiveis, uma vez que o objetivo ndo € o de avaliar o melhor modelo, mas analisar a
contribuicdo que o treino com um corpus anotado pode oferecer, e os beneficios a area
de investigacao de crimes de lavagem de dinheiro. Sendo assim, o modelo treinado foi o
CNN por ter apresentado um resultado inferior no primeiro experimento, proporcionando
uma melhor analise de sua evolugao.

Treino do modelo CNN

Com o corpus devidamente anotado (Secao 6.1.1), foi realizado o treino do modelo
CNN a fim de analisar sua evolugao.

O método utilizado para treino esta apresentado no Apéndice A. Utiliza-se um mo-
delo inicial como referéncia, neste caso foi utilizado o modelo padréao da lingua portuguesa
(pt_core_news_sm), treinado a partir de textos jornalisticos da CNN e da WikiNER.

Resultados

Para avaliagdo do modelo CNN ap6és o treino, foram utilizadas as mesmas pecas
do primeiro experimento e comparados os resultados. Os valores do modelo CNN apds
treino passam a ser rotulados como CNN(T).

Analisando a Tabela 6.2, verifica-se que os resultados do modelo CNN, antes do
treino, estavam todos abaixo do LSTM+CNN. Apds o treino, percebe-se uma significativa
melhora nos resultados do CNN(T), alcancando uma medida-F de 0,78 (0,24 maior que o
resultado anterior).

N&o se trata de uma comparacao entre os modelos, até porque o LSTM+CNN né&o
foi treinado, contudo, trata-se de uma constatacdo do quanto o treino de um modelo de
REN pode melhorar seu desempenho quando treinado a partir de um corpus anotado com
documentos pertencentes ao dominio analisado.

Tabela 6.2 — Segundo experimento: resultado dos modelos
Modelo Precisdo | Abrangéncia | Medida-F
CNN 0,50 0,65 0,54
CNN(T) 0,83 0,77 0,78
LSTM+CNN 0,70 0,69 0,68
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Resultado por modelo

1,00 Medidas
B Abrangéncia
0,83 Precisao

0,80 M Medida-F

0,68
0,65

0,60

0,40

0,20

0,00

CNN CNN(T) LSTM+CNN

Figura 6.5 — Segundo experimento: grafico do resultado

Analisando o grafico do resultado (Figura 6.5), observa-se uma evolugao em todas
as medidas do modelo CNN(T), sendo que, comparando com os resultados antes do treino,
houve uma evolugéo de 0,12 pontos na abrangéncia, 0,33 pontos na preciséo, e 0,24 pontos
na medida-F.

Apés o treino, 0 modelo CNN(T) obteve melhores resultados em todas as classes
de entidades, como se observa no grafico da Figura 6.6. Vale ressaltar a evolugdo ob-
tida na classe organizac&o, que no primeiro experimento foi o pior resultado, em razéo da
ambiguidade e dificuldade em classificar uma entidade como pessoa ou organizagao.

Verifica-se, portanto, que o modelo CNN(T) obteve um resultado de 0,39 pontos
superior ao obtido antes do treino, superando até mesmo o resultado obtido na classe loca-
lizagéo.

Medida-F por Entidade

0,90 Modelo

0,84
082 W CNN
} 075 W CNN(T)
670 W LSTM+CNN
0,64
8,62
8,52
9,37

Pessoa Organizagao Localizagao

0,80

0,70

0,60

0,50

0,40

Avg([Medida-F])

0,30

0,20

0,10

0,60

Figura 6.6 — Segundo experimento: medida-F por classe de entidade
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Analisando o gréafico por peca policial (Figura 6.7), note-se a melhora substancial
nos resultados do modelo CNN(T), e observa-se, como ja constatado no primeiro experi-
mento (Figura 6.3), que os resultados sao semelhantes em todas as trés dimensdes (AQl,
Declaracdes e Depoimento), levando a crer que a escolha do tipo de pega policial ndo é
determinante para o desempenho dos modelos neste experimento.

070
9,68
I 9'54 I

Declaragdes Depoimento

Medida-F por peca

8,67
8,56
853 I
AQl

Figura 6.7 — Segundo experimento: medida-F por peca policial
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A seguir, sdo apresentados graficos do tipo boxplot (Figuras 6.8, 6.9 e 6.10). O
boxplot € uma maneira gréafica de representar a alteragdo dos dados de uma variavel por
meio de quartis e a distribuigdo dos dados.

Boxplot - Abrangéncia
0,95
0,9
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0,8
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0,6
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I
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0,55

0,5

CNN CNN (T) LSTM+CNN
Modelo

Figura 6.8 — Segundo experimento: boxplot abrangéncia
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Neste tipo de representagao, € possivel, ainda, observar os valores discrepantes
(outliers), no grafico representados pelos circulos na cor preta, que sao aqueles valores
muito diferentes do restante do conjunto de dados [RR02].

Dentre as possibilidades de analise dos resultados, podemos observar a variacao
de cada modelo, representada pelo distanciamento no eixo y, bem como a amplitude de
cada box, representando a concentragédo dos resultados. Quanto menor a amplitude, mais
consistente tende a ser o modelo.

Boxplot - Precisao

0,9
0,8

0,7
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Figura 6.9 — Segundo experimento: boxplot precisao
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Figura 6.10 — Segundo experimento: boxplot medida-F
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Observa-se, portanto, apos andlise dos graficos de boxplot, que houve uma me-
lhora significativa nos resultados do modelo CNN(T), bem como a redugédo da amplitude, o
que representa uma maior consisténcia na tarefa de REN.

A Figura 6.11 apresenta o grafico de dispersao com a média da precisdo no eixo
Y, da abrangéncia no eixo X e o tamanho do circulo representa a média da medida-F.

A andlise deste grafico possibilita visualizar o distanciamento do modelo CNN(T)
para CNN em todos os aspectos, demonstrando a evolucao dos resultados a partir das
técnicas utilizadas neste segundo experimento.

Grafico de dispersdo (Precisao x Abrangéncia x Medida-F)
0.85 CNN.(T)
0,8

0,75
LSTM‘*CNN

07 o
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0,5 .
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Figura 6.11 — Segundo experimento: grafico de dispersao

Andlise de erros e desafios

Nesta subsecao sao apresentados alguns erros e desafios identificados nos expe-
rimentos realizados.

O primeiro experimento consistiu em processar o corpus selecionado nos mode-
los de REN com a configuracdo padrao, exigindo um estudo prévio dos conceitos e dos
modelos utilizadas. Os primeiros resultados ja apresentaram a dificuldade em classificar
corretamente a classe de entidade organizacdo. Notou-se que, o fato das pessoas e das
organizac6es serem padronizadas com a escrita em caixa alta e ocuparem frequentemente
a fungao sintatica de sujeito, gera, frequentemente, a ocorréncia de ambiguidade.

Com o objetivo de melhorar os resultados, foi selecionado um novo corpus para
treino e, inicialmente, foi realizada a anotag¢ao apenas da classe pessoa. Essa primeira ano-
tacdo ndao demonstrou ser suficiente, ja que a ambiguidade envolvia mais de uma classe,
principalmente pessoa e organizacdo. O corpus de treino foi entdo anotado com as trés
classes envolvidas no experimento.
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A anotagéo, por sua vez, demonstrou ser uma tarefa complexa, envolvendo ques-
tdes de ambiguidades também enfrentadas pelos especialistas, necessitando de critérios
pre-estabelecidos.

Os resultados pos-treino apresentaram uma melhora significativa na classificagao,
demonstrando a relevancia do treino do modelo no dominio especifico em que se pretende
aplicar o REN.

Conclusao dos experimentos

Analisando os resultados apresentados neste capitulo, verifica-se a relevancia da
utilizacao de um corpus anotado como forma de treinar modelos de REN, uma vez que o
vocabuldrio e a sintaxe sado caracteristicos em cada dominio. Nos experimentos realizados,
a evolucao do modelo CNN treinado foi de 66% na precisédo, 18% na abrangéncia e 44% na
medida-F.

Constata-se que a tarefa de Reconhecimento de Entidades Nomeadas em docu-
mentos policiais € uma técnica de PLN aplicavel e eficiente para as investigagdes, uma vez
que um dos principais objetivos de uma investigacao policial é a identificacdo da autoria
delitiva (Secéo 2.1). Dado o grande volume de informagdes envolvidas em uma investiga-
¢éo, bem como a variedade e complexidade dos documentos analisados, os modelos de
REN podem proporcionar agilidade e efetividade na identificagdo da autoria, assim como
na elucidagao de crimes.

6.3 Outras técnicas de PLN

Outras técnicas de Processamento de Linguagem Natural podem ser utilizadas
nas investigacdes policiais e serdo a seguir apresentadas como forma de expandir as pos-
sibilidades aplicaveis. O dataset utilizado foi 0 mesmo dos experimentos anteriores.

6.3.1 Pré-processamento do texto

O pré-processamento do texto € uma importante etapa para a preparacéao dos da-
dos (Secao 3.4). A primeira etapa € a transformacéo, o objetivo é retirar caracteristicas
das palavras que nao alteram seu significado e auxiliam na anélise. As técnicas aplica-
das foram as de lowercase e remogao de acentos, a primeira evita que palavras com o
mesmo significado iniciadas com caracteres em maiusculo venham a ser diferenciadas de
uma palavra semelhante iniciada com caracteres em minusculo, a segunda técnica remove
acentos, corrigindo distingdes ocasionadas por erro de digitagéo.
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Na segunda etapa, foi utilizada a técnica de tokenizacédo (Secédo 3.4.1) para a
separacao das palavras delimitadas por espacos.

Em seguida, foram aplicados filtros com a utilizacado de expressdes regulares (re-
gex) para a remogao de caracteres especiais, além da remocao de stopwords com uma
lista de 202 palavras, dentre elas artigos, pronomes, preposi¢coes e conjungdoes. A lista de
stopwords foi criada com base nas palavras mais utilizadas nos modelos de pecgas policiais
apresentados na Secao 2.3.

6.3.2  Bag-of-words

Apesar de ser um modelo relativamente basico, o bag-of-words é frequentemente
usado para tarefas de Processamento de Linguagem Natural, como classificacdo de texto.
Para facilitar a manipulacao e analise dos dados, utiliza-se nesta fase uma técnica de vetori-
zagao, transformacao do texto em vetores, computando a frequéncia com que uma palavra
aparece.

Foram configurados trés parametros nesta tarefa: term frequency, document fre-
quency e reqularization. Para o term frequency foi utilizado o valor “count” que conta o
numero de ocorréncia da palavra no documento. Para o parametro document frequency
foi selecionado o IDF (Inverse Document Frequency), uma medida estatistica que indica a
importancia de uma palavra de um documento em relagdo a uma colegdo de documentos
ou em um corpus linguistico. Ela é frequentemente utilizada como fator de ponderacao
na recuperacao de informacdes e na mineracao de dados. O valor de uma palavra au-
menta proporcionalmente a medida que aumenta o numero de ocorréncias dela em um
documento, no entanto, esse valor é equilibrado pela frequéncia da palavra no corpus. 1sso
auxilia a distinguir o fato da ocorréncia de algumas palavras serem geralmente mais co-
muns que outras. E no parametro reqularization foi atribuido o valor de L2 (Euclidean) que
normaliza o comprimento do vetor para a soma dos quadrados.

6.3.3  Nuvem de palavras

Com os dados pré-processados e transformados em vetor, ja é possivel utilizar os
resultados para analise e produc¢do de conhecimento, como € o caso da visualizagao dos
dados pela técnica de nuvem de palavras.

Utilizando-se da frequéncia com que cada Entidade Nomeada (EN) da classe pes-
soa ocorre nos documentos, obteve-se a nuvem de palavras representada na Figura 6.12.
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Figura 6.12 — Nuvem de palavras para a classe pessoa (dados anonimizados)

Observa-se que 0os nomes foram anonimizados em razdo do Termo de Confidenci-
alidade firmado com a Policia Federal, visando a prote¢do das informacdes pessoais e das
empresas constantes nos documentos.

A utilizacao dessa técnica pelo policial analista proporciona uma visdo macro das
pessoas envolvidas na investigacao e facilita a obtencao de insights. Esta técnica também
pode ser utilizada para outras classes de EN ou grupos de palavras.

6.3.4 Escala Multidimensional (MDS)

Utilizando mais uma técnica de visualizagdo, a Escala Multidimensional (MDS)
provém de uma familia de técnicas de analise de proximidade de dados e tem se mostrado
um importante instrumento matematico de mensuracao [SBBMO09].

A técnica consiste em comparar os objetos em varios parametros concomitante-
mente, ndo se trata de fazer uma avaliagdo com um parametro de cada vez. A proximidade
encontrada entre os objetos refletira o grau de similaridade e sera obtida a partir da distan-
cia entre eles, representados graficamente por meio de pontos em um espaco euclidiano,
como representado na Figura 6.13.
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Novamente os nomes foram anonimizados em razao do Termo de Confidenciali-
dade firmado com a Policia Federal, visando a protecao das informacdes pessoais e das
empresas constantes nos documentos.

@)
“Inkerrogado_3
I._ )
“Interrogado_1
Declarante_1

Declarante_3

Cf)eclarante_s

(
~Interrogado_S

“Interrogado_4
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Depoente_d \'fnterrngado_z

Depoente_5

Depoente_2 (%eclarante_z
Depoente_3 O aQl

O Declaractes

C%eclarante_fl Depoimento

Figura 6.13 — Escala Multidimensional (MDS), dados anonimizados

Na representacao acima, cada documento € identificado com uma cor, de acordo
com o tipo de documento (peca policial). O documento é etiquetado com 0 nome da pessoa
gue prestou o depoimento, a declaracao ou o AQI. Sendo assim, em uma grande colecao
de documentos, por meio da ligacao entre eles, é possivel identificar quais documentos
possuem similaridade.

Na Figura 6.13, observa-se que existe similaridade entre os depoimentos do De-
poente_2 e Depoente_3, a declaracao do Declarante_3 e os AQIs dos interrogados Interro-
gado_2 e Interrogado_4. Com o auxilio de um especialista, verificou-se que, em que pese
as pecgas acima relacionadas nao pertencam ao mesmo inquérito policial, elas possuem
similaridade quanto as pessoas e organizagdes investigadas.

Verifica-se que a visualizacdo da similaridade por meio da Escala Multidimensional
proporciona ao investigador uma poderosa ferramenta de andlise. Por meio desta técnica,
o policial podera otimizar sua analise agrupando os diversos documentos conforme sua
similaridade, agilizando o trabalho de andlise de grandes colegdes de documentos.
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6.3.5 Comparacédo com a pesquisa

Apés a utilizacdo das técnicas de PLN apresentadas neste capitulo, foi possivel
comparar os resultados obtidos as informacdes relevantes da pesquisa realizada com es-
pecialistas da Policia Federal apresentada no Capitulo 5.

Das 15 classes de EN apresentadas na pesquisa, 3 foram abordadas neste traba-
lho (pessoa, organizacao e localizagao).

Dos 19 termos que indicam relacdes entre entidades identificados na pesquisa,
13 foram verificados no dataset deste trabalho: socio, proprietario, procurador, procuracao,
servidor, funcionario, empregado, indicado, parceiro, auxiliar, conhece, desconhece e ouviu.
As palavras estdao sem acentuacao em razao do pré-processamento realizado.

Os verbos identificados no dataset foram: mandar, determinar, auferir, lucrar, ad-
quirir, transferir, remeter, pedir, solicitar, exigir, receber, comprar, enganar, assinar, usar,
vender, prejudicar, doar, intermediar, ceder e alugar. Para a identificagdo dos verbos, foi
utilizada a técnica de normalizacao do texto com a utilizagao do algoritmo Porter Stemming.

As relagdes entre entidades e os verbos identificados nao foram explorados neste
trabalho, mas ficam como sugestao para futuros trabalhos (Secao 7.2), sendo Uteis para
o desenvolvimento de tarefas de PLN que envolvam Extracdo de Relacao entre Entidades
Nomeadas (RE) e analises sintaticas.



60



61

7. CONSIDERACOES FINAIS

Um dos grandes desafios da justica brasileira, em especial a criminal, € a celeri-
dade dos processos. Além das questdes processuais que envolvem diversas fases recur-
sais, existe uma deficiéncia estrutural que, dentre outros problemas, geralmente esta relaci-
onada a tecnologia. A policia judiciaria, a exemplo da Policia Federal, possui um relevante
papel na persecucao penal, sendo fundamental na identificacdo da autoria e materialidade
criminal.

Em razdo da complexidade e do volume crescente de dados e documentos pre-
sentes nas investigaces de crimes de financeiros e de lavagem de dinheiro, verifica-se
a necessidade do uso da tecnologia no apoio a andlise. A partir de um estudo de caso
da Policia Federal brasileira, foram apresentadas solu¢des tecnoldgicas para a analise de
documentos produzidos e apreendidos nas investigacdes policiais.

Inicialmente, foi realizada uma pesquisa com especialistas da Policia Federal que
atuam nas investigacdes de crimes financeiros, visando identificar as principais informacdes
que se pretende obter ao analisar os documentos numa investigagao policial.

Para a realizagdo dos experimentos, foi utilizado um corpus fornecido pela Supe-
rintendéncia da Policia Federal no Rio Grande do Sul. Este corpus é composto por pecas
policiais produzidas a partir de depoimentos e interrogatérios realizados pela Policia Federal
entre os anos de 2010 e 2011.

A partir das informacgdes obtidas na pesquisa e do corpus fornecido, foram realiza-
dos experimentos utilizando técnicas de Processamento de Linguagem Natural (PLN) e os
resultados foram apresentados e analisados.

Foram realizados dois experimentos para a tarefa de Reconhecimento de Enti-
dades Nomeadas (REN). No primeiro experimento foram utilizados dois modelos (CNN e
LSTM+CNN), o modelo LSTM+CNN demonstrou maior eficiéncia frente ao CNN, superando
os resultados nas trés classes de entidades e nos trés tipos de documentos propostos para
analise.

Visando aumentar o desempenho dos modelos de PLN para extracdo de informa-
cOes em textos livres, o segundo experimento consistiu em treinar o modelo que obteve o
pior resultado (CNN) com documentos do mesmo dominio analisado, a partir de um novo
corpus contendo anotagao das classe pessoa, localizagao e organizacao. Os resultados de-
monstraram que o treino melhorou significativamente o desempenho do modelo, diminuindo
boa parte da ambiguidade e melhorando a precisao.

Constata-se que, apesar de ndo ser uma tarefa simples, treinar um modelo de REN
com um corpus anotado é relevante para um bom desempenho, considerando a variedade
de tipos de documentos a serem analisados em uma investigagao policial.
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Outras técnicas de PLN também foram estudadas e aplicadas neste trabalho como
forma de demonstrar sua utilidade e relevancia na descoberta do conhecimento em dados
nao estruturados. A utilizacao de técnicas de similaridade entre documentos, a exemplo da
MDS, auxiliam na selecao e estruturacdo dos documentos a serem analisados. As técnicas
de visualizacdo, como as nuvens de palavras, oferecem recursos visuais que facilitam a
analise dos dados, proporcionando celeridade e eficiéncia a andlise.

Dessa forma, conclui-se que, dado o grande volume de dados nao estruturados a
serem analisados em uma investigacao policial, as técnicas e modelos aqui apresentados
oferecem um importante suporte no trabalho investigativo, auxiliando na identificagdo de
pessoas e de elementos que servirdo para o seguimento da persecucao penal.

7.1 Limitacoes

Optou-se por treinar apenas um dos modelos (CNN) em razao dos recursos e
tempo disponiveis, uma vez que o objetivo n&o foi avaliar o melhor modelo, mas analisar
a contribuicdo que eles podem oferecer a area de investigacdo de crimes de lavagem de
dinheiro.

Outra limitag&o diz respeito ao corpus utilizado neste trabalho, selecionado a partir
de pecas policiais produzidas em cartério que, mesmo sendo compostas em sua maior
parte de texto livre, possuem uma estrutura padronizada. Isso faz com que a tarefa de PLN
seja facilitada, se comparada a utilizacdo de um corpus aleatério, que contém diversos tipos
de documentos (planilhas, extratos bancarios, procuragdes, escrituras, etc.).

As Entidades Nomeadas foram limitadas as classes pessoa, localizagéo e organi-
zagao, por serem as EN mais utilizadas na literatura e por consistirem em padrdes utilizados
nos modelos na lingua portuguesa.

7.2 Trabalhos futuros

Como trabalhos futuros, sugerem-se:

* Treinar o modelo LSTM+CNN, conforme o segundo experimento (Segéo 6.2.2), para
comparar seu desempenho ao CNN;

» Acrescentar as demais classes de EN identificadas na pesquisa realizada com espe-
cialistas (Capitulo 5);



63

» Visando aprimorar a tarefa de REN aplicada a investigacao, sugere-se a anotacao de
um corpus maior e diversificado, contendo mais tipos de documentos, submetendo os
modelos ao treino e nova avaliagéo;

* Em complemento a tarefa de REN, utilizando os termos e verbos identificados na
pesquisa, sugere-se a Extracdo das Relagbes entre as Entidades Nomeadas (RE),
explorando o elo entre as entidades identificadas; e

» Desenvolvimento de uma ferramenta que aplique os conhecimentos expostos neste
trabalho, gerando solucdes para as instituicdes de policia judiciaria, em especial a
Policia Federal.
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APENDICE A — ALGORITMO PARA TREINO

Algoritmo escrito na linguagem Python utilizado para treino do modelo CNN:

from __future__ import unicode_literals, print_function
import plac

import random

from pathlib import Path

import spacy

from spacy.util import minibatch, compounding

def treinamento(model="pt", output_dir="c:/modelo_trio_treinado.md", n_iter
=100) :
"""Load the model, set up the pipeline and train the entity recognizer.
won
if model is not None:
nlp = spacy.load(model) # load existing spaCy model
print ("Loaded model ’%s’" % model)
else:
nlp = spacy.blank("en") # create blank Language class
print ("Created blank ’en’ model")
# create the built-in pipeline components and add them to the pipeline
# nlp.create_pipe works for built-ins that are registered with spaCy
if "ner" not in nlp.pipe_names:
ner = nlp.create_pipe("ner"
nlp.add_pipe(ner, last=True)
# otherwise, get it so we can add labels
cHlSSICH
ner = nlp.get_pipe("ner"
# add labels
for _, annotations in TRAIN_DATA:
for ent in annotations.get("entities"):
ner .add_label (ent [2])
# get names of other pipes to disable them during training
other_pipes = [pipe for pipe in nlp.pipe_names if pipe != "ner"
with nlp.disable_pipes (*xother_pipes): # only train NER
# reset and initialize the weights randomly but only if we’re
# training a new model
if model is None:
nlp.begin_training ()
for itn in range(n_iter):
random.shuffle (TRAIN_DATA)
losses = {}
# batch up the examples using spaCy’s minibatch
batches = minibatch (TRAIN_DATA, size=compounding (4.0, 32.0,
1.001))
for batch in batches:
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for text,

texts, annotations = zip (*batch)
nlp.update (
texts, # batch of texts
annotations, # batch of annotations
drop=0.5, # dropout - make it harder to memorise data
losses=losses,
)

print("Losses", losses)

# test the trained model

_ in TRAIN_DATA:
doc = nlp(text)
print ("Entities", [(ent.text, ent.label_) for ent in doc.ents])

print ("Tokens", [(t.text, t.ent_type_, t.ent_iob) for t in docl])

# save model to output directory

if output_dir is not None:

output_dir = Path(output_dir)
if not output_dir.exists():
output_dir.mkdir ()
nlp.to_disk (output_dir)
print ("Saved model to", output_dir)
# test the saved model
print ("Loading from", output_dir)
nlp2 = spacy.load(output_dir)
for text, _ in TRAIN_DATA:
doc = nlp2(text)
print ("Entities", [(ent.text, ent.label_) for ent in doc.ents])

print ("Tokens", [(t.text, t.ent_type_, t.ent_iob) for t in doc])
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