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PROVENDO SEGURANÇA SENSÍVEL A CONTEXTO
DESCENTRALIZADA PARA A INDÚSTRIA 4.0

RESUMO

Soluções de Internet das Coisas (do inglês, Internet of Things ou IoT) vem sendo
aplicadas, em uma frequência cada vez maior, a diversos ambientes, como indústria, agri-
cultura e saúde. Por exemplo, as soluções voltadas à indústria 4.0 exploram conceitos como
manufatura aditiva e manufactura cognitiva. Tais conceitos têm apresentado melhorias sig-
nificativas de eficiência ao utilizar paradigmas como computação de borda e descentraliza-
ção, emergindo como uma tendência. Em contrapartida, características de infraestrutura,
como segurança, não foram desenvolvidas especificamente para aplicações descentraliza-
das. Isto é, abordagens de segurança convencionais, como criptografia e redes definidas
por software (do inglês, Software Defined Networks ou SDN) tem apresentado pontos de
falha ao serem implantadas em aplicações descentralizadas e colaborativas. Enquanto tais
abordagens têm foco principalmente na proteção da camada de comunicação, aplicações
descentralizadas podem ser compostas por integrantes (módulos) maliciosos, que acabam
por comprometer a camada de aplicação. Por meio de ameaças como Spoofing e Tampe-
ring, integrantes maliciosos tem a capacidade de gerar integrantes ou dados "fantasmas",
que podem comprometer processos do mundo físico. O comprometimento de processos do
mundo físico pode ocasionar perda monetária e até mesmo colocar a vida humana em risco.
Assim, surge a necessidade de desenvolver arquiteturas de segurança voltadas para apli-
cações descentralizadas. Considerando isto, o presente trabalho propõe uma arquitetura
que provê uma camada extra de segurança para aplicações descentralizadas. As tecno-
logias de Blockchain e Segurança Sensível a Contexto (do inglês, Context-aware Security
ou CAS) tem apresentado eficiência em fornecer, respectivamente, integridade de dados
e asserção de processos para a IoT. Assim, a arquitetura proposta combina a utilização
destas duas tecnologias, uma vez que elas apresentam uma relação de complementação,



proporcionando uma melhoria da segurança para ambientes descentralizados. A arquite-
tura foi validada em um cenário de industria 4.0, mais especificamente em um cenário de
manufatura aditiva. Os resultados demostraram que a arquitetura foi efetiva para os casos
avaliados.

Palavras-Chave: Internet das Coisas, Blockchain, Segurança Sensível a Contexto, Com-
partilhamento de Contexto, Segurança, Integridade, Confiabilidade, Manufactura adi-
tiva, Industria 4.0.



PROVIDING DECENTRALIZED CONTEXT-AWARE SECURITY TO
INDUSTRY 4.0

ABSTRACT

The Internet of Things (IoT) is increasingly being applied to a range of environ-
ments, as industry, farming and health. An example is the industry 4.0, that explores con-
cepts as Additive Manufacturing and Cognitive Manufacturing. Such concepts have being
presenting major efficiency improvements, exploring trend paradigms as Decentralization
and Edge computing. However, infrastructure characteristics as security were not developed
specific to decentralized approaches. Hence, standard security approaches as cryptogra-
phy and Software Defined Networks (SDN) has presented security breaches in decentralized
and collaborative environments. While such approaches aims to protect a communication
layer, decentralized applications can be composed by malicious members, that compromises
an application layer. Through threats as Spoofing and Tampering, malicious members are
able to generate ghost members and data, that can compromise a physical world process.
The compromising of a physical world process can cause monetary loses and even put the
human life in risk, thus, emerges the need for develop security architectures specific for
decentralized applications. Therefore, this work proposes an architecture that provides an
extra security layer to decentralized applications. The Blockchain and the Context-aware
Security (CAS) technologies have being showing efficient to respectively provide data in-
tegrity and process assertion for IoT. The proposed architecture combines the use of these
two technologies, since they have a complementary relationship, providing an improvement
in security for decentralized environments. The architecture was validated in an industry 4.0
scenario, more specifically in an additive manufacturing scenario. The results showed that
the architecture was effective for the evaluated cases.



Keywords: Internet of Things, Blockchain, Context-aware Security, Context Sharing, Secu-
rity, Integrity, Reliability, Additive Manufacturing, Industy 4.0.
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1. INTRODUÇÃO

A internet das coisas (do inglês, Internet of Things ou IoT) não é mais um para-
digma emergente. Segundo um relatório da Gartner de julho de 2019 [2], a IoT já passou
pelo ciclo de expectativas altas, atualmente enfrentando uma fase de exploração de casos
de uso adequados. Ferramentas como Monitoramento em tempo real, Automação, Manu-
tenção preditiva e Análise de dados, proporcionam para a IoT a capacidade de melhorar
eficiência e produtividade em diversos setores. Casos de uso relacionados a setores como
saúde, indústria e mobilidade tem ganhado destaque, devido ao grande impacto causado,
ou seja, alterando características fundamentais de cada setor por meio de mudanças nos
respectivos modelos de negócio [4] [34]. Por exemplo, com cada vez maior frequência,
a indústria tem automatizado e monitorado tarefas até então realizadas por mão de obra
humana, impactando significativamente em características como custo e tempo de produ-
ção [40].

Predições realizadas por organizações como NIST (National Institute of Standards
and Technology ) e IRENA (International Renewable Energy Agency ), indicam que nos pró-
ximos anos um dos principais setores afetados pela IoT é o industrial [34][40]. Tal impacto
acompanha o movimento chamado Indústria 4.0 ou IoT industrial, que toma proveito das fer-
ramentas que a IoT proporciona visando gerar aumento de produtividade para a indústria.
A implantação da indústria 4.0 gera novos modelos de negócio, integrando características
singulares de cada caso de uso com a IoT. Como resultado, surgem aplicações como: ca-
deias de suprimento automatizadas, manufatura aditiva, produções descentralizadas entre
outros [34][18]. Tais aplicações são capazes de melhorar significativamente diversos as-
pectos da indústria, reduzindo métricas como tempo de produção, tempo de entrega, custo
e rastreabilidade [18][35].

Em contrapartida ao grande impacto positivo que a indústria 4.0 pode trazer para
diversos ambientes, emergem novos desafios. Com cada vez maior frequência, dados
considerados sensíveis, ou seja, dados pessoais ou dados dos quais o comprometimento
possa ter impacto no mundo físico, são tratados por meio de sistemas IoT. Como resul-
tado, o comprometimento de tais sistemas por meio de falhas ou ataques pode ter impactos
significativamente maiores se comparados a sistemas convencionais. Desta forma, o com-
prometimento dos mesmos pode causar perdas financeiras e até mesmo colocar a vida
humana em risco [1].

Como exemplo, em Junho de 2010, um Worm chamado Stuxnet explorou vulne-
rabilidades de dia zero para alterar as frequências de operação de uma usina nuclear ira-
niana [12]. Em 2016 foram executados mais de 15,000 ataques de negação de serviço
por uma botnet chamada Mirai, que utilizou mais de 600k dispositivos IoT infectados para
gerar tráfego na rede [3]. Mais recentemente, em 2019, uma família do Mississipi teve a
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câmera de sua babá eletrônica hackeada, por meio de uma brecha de segurança em uma
campainha eletrônica pertencente a empresa Amazon [39]. Os exemplos citados acima
não são os únicos casos de falhas de segurança em dispositivos IoT que podem afetar
a indústria 4.0, diversos trabalhos anteriores documentaram outras falhas graves relacio-
nadas a segurança [35][25][3][24]. Adicionalmente, relatórios alertam sobre um crescente
número de dispositivos IoT, acompanhados de um crescente número de falhas e vulnerabi-
lidades [34][35][4].

Visando minimizar as questões relacionadas a privacidade e a segurança em am-
bientes IoT, incluindo aqueles relacionados a indústria 4.0, trabalhos relacionados têm bus-
cado alternativas legislativas e tecnológicas para mitigar falhas de segurança [40]. Por um
lado, legislações como o Regulamento Geral sobre a Proteção de Dados (do inglês, Ge-
neral Data Protection Regulation ou GDPR) e a Lei Geral de Proteção de Dados Pessoais
(LGPD) estabelecem políticas para o tratamento de dados sensíveis. Estas regulamen-
tações delimitam o acesso aos dados pessoais/empresariais que estão armazenados nos
dispositivos pessoais ou equipamentos empresariais [29][31]. Além das questões relaciona-
das a legislação de proteção de dados, outros trabalhos exploram abordagens tecnológicas
como virtualização, redes definidas por software (do inglês, Software Defined Network ou
SDN), segurança sensível a contexto (do inglês, Context-aware Security ou CAS) e Block-
chain, para tentar garantir a integridade de dados sensíveis e evitar que os componentes
de software ou hardware de um sistema sejam comprometidos [10][9][15][19].

Assim como em outras soluções desenvolvidas para as diferentes verticais de ne-
gócios, as soluções para a indústria 4.0 também tem necessidade de garantir ou minimizar
problemas relacionados a segurança. Questões de segurança relacionadas aos sistemas
desenvolvidos para industria 4.0 tem gerado grandes preocupações, devido ao crescente
aumento de dispositivos conectados que estão sendo instalados e devido a adoção de solu-
ções descentralizadas, permitindo uma tomada de decisão mais ágil e reduzindo hierarquias
organizacionais [18]. Contudo, as soluções de segurança atuais não foram projetadas para
atuar em ambientes com estrutura descentralizada e com as restrições impostas, natural-
mente, por um ambiente IoT. Ataques como Spoofing e Sybil, onde o atacante pode inserir
requisições ou entidades fantasmas nos sistemas que se passam por requisições ou entida-
des reais [40][35], são bastante comuns em ambientes desta natureza. É possível enfatizar
que existe a necessidade de explorar e desenvolver sistemas e arquiteturas de segurança
voltadas para a proteção de ambientes descentralizados para a indústria 4.0. Considerando
os fatos expostos, acredita-se que uma proposta que combine as abordagens de Blockchain
e CAS seja capaz de atender esta demanda.
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1.1 CENÁRIO MOTIVACIONAL

Uma arquitetura de segurança que garanta integridade de dados e processos em
ambientes descentralizados pode ser aplicada a inúmeros cenários. O cenário destacado
neste trabalho está relacionado a indústria 4.0 [40].

A escolha se deu devido a participação do grupo de pesquisa GSE no projeto FAS-
TEN (do Inglês, Flexible and Autonomous Manufacturing Systems for Custom-Designed
Products), financiado pela União Europeia através da chamada IoT Pilots dentro do pro-
grama Horizon 2020 e pela Rede Nacional de Pesquisas (RNP). Este projeto teve como
parceiros as empresas Thyssenkrupp Elevadores e Embraer, além de diferentes universi-
dades brasileiras e europeias. O projeto tem foco no desenvolvimento da indústria 4.0,
mais especificamente no conceito de produção aditiva descentralizada. O projeto consiste
na utilização de robôs e impressoras 3D geograficamente distribuídas em unidades de ma-
nufatura aditiva (do inglês, Additive Manufacturing Unit ou AMU), visando melhorar tempos
de produção e entrega de partes sobre demanda. Os testes foram realizados na Thyssen-
krupp Elevadores e os resultados preliminares demostram que o processo pode otimizar
tempos de entrega de partes de 90 para 4 dias.

Figura 1.1 – Arquitetura do Projeto FASTEN.

Como pode ser observado na Figura 1.1, o projeto contempla uma plataforma IoT
voltada para o meio industrial. O desenvolvimento desta plataforma é um dos objetivos do
projeto, sendo ela responsável por conectar as ferramentas de monitoramento, simulação e
otimização, visando monitorar e otimizar ordens de impressão. Tais ordens são fornecidas
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pelo sistema de gestão empresarial (do inglês, Enterprise Resource Planning ou ERP) e
técnicos de manutenção. As ordens são escalonadas para diferentes AMUs que correspon-
dem a centros de impressão aditiva mantidos pela empresa ou por empresas autorizadas,
contratados para a impressão de peças sob demanda.

Considerando este cenário e os níveis de segurança adotados pelas diferentes
empresas parceiras, é possível que uma falha de segurança permita a instanciação de uma
AMU maliciosa (AMU ghost) que poderia receber ordens legítimas e não executar as mes-
mas, impedindo que a peça seja produzida. Da mesma forma, um cliente malicioso poderia
gerar tráfego fantasma, sobrecarregando uma AMU ou replicando ordens para sobrecar-
regar a rede. Pode-se destacar, que em um caso mais extremo, um atacante poderia até
mesmo realizar um ataque de Spoofing entre a comunicação das AMUs e da Plataforma,
sendo capaz de simular uma segunda plataforma maliciosa e enviar ordens adulteradas
para diferentes AMUs [13][24].

Neste cenário, abordagens que utilizam criptografia e SDN tornam-se ineficazes.
Dado que ordens maliciosas podem trafegar pelo sistema acima da camada protegida por
estas abordagens [15][24]. Em outras palavras, com uma entidade da rede comprometida,
a mesma pode produzir tráfego malicioso antes do emprego de qualquer medida cripto-
gráfica. Estes e outros problemas não são referentes apenas ao caso de uso descrito,
mas também a diversos outros casos que utilizam modelos descentralizados ou colaborati-
vos [41][20][34].

A motivação deste trabalho é fortemente relacionada à necessidade de prover se-
gurança para casos de uso baseados em descentralização. A indústria 4.0, segundo traba-
lhos anteriores, têm apresentado uma tendência à descentralização e distribuição [18][35].
Desta forma, a busca por garantir a integridade de dados e processos em sistemas descen-
tralizados para a indústria 4.0 emerge como a principal motivação do presente trabalho. É
válido destacar que buscar meios de compartilhar informações de contexto de modo seguro
também é um desafio discutido em trabalhos anteriores e abordada ao longo do presente
trabalho [42].

1.2 CONTRIBUIÇÃO

As principais contribuições do presente trabalho podem ser resumidas em:

• A definição de uma arquitetura de segurança descentralizada para garantir integridade
de dados e processos em ambientes IoT, especificamente focada para a indústria 4.0.
Tal arquitetura faz uso das tecnologias de Blockchain e segurança sensível a contexto.

• A implementação e validação da arquitetura de segurança proposta. A implemen-
tação foi realizada utilizando como base a distribuição de Blockchain Sawtooth da
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organização Hyperledger [27]. Adicionalmente, também foi implementado um módulo
de processamento de regras, utilizando como exemplo a linguagem FROST, além da
utilização de algumas ferramentas do projeto FIWARE [37][6].

• A instanciação da arquitetura proposta em um caso de uso real de indústria 4.0, em
um projeto de pesquisa com cooperação entre organizações brasileiras e europeias.

• A documentação do estado da arte atual sobre segurança em IoT, Blockchain e segu-
rança sensível a contexto.

1.3 OUTLINE

O restante desta dissertação é organizada da seguinte forma. O Capítulo 2 apre-
senta o referencial teórico de segurança considerado para o trabalho. O Capítulo 3 apre-
senta o referencial teórico das tecnologias que formam a arquitetura. O Capítulo 4 apre-
senta a arquitetura proposta em detalhes, incluindo a implementação da mesma. O Ca-
pítulo 5 apresenta os testes realizados para a validação da mesma. Por fim, o Capítulo 6
finaliza o trabalho, discutindo os resultados e documentando futuras direções.
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2. INTERNET DAS COISAS E SEGURANÇA

Para melhor compreender a relação entre segurança e IoT, este capítulo apresenta
uma arquitetura IoT dividida em camadas e possíveis ameaças a serem realizadas 2.1. A
seção 2.2 apresenta a relação entre as ameaças e os requisitos de segurança. Na seção 2.3
é apresentada uma comparação entre os requisitos de segurança atendidos pelos trabalhos
relacionados e pela arquitetura proposta. E por fim, na seção 2.4, discute-se algumas
considerações à cerca dos temas apresentados neste capítulo.

2.1 ARQUITETURA E SEGURANÇA EM SISTEMAS IOT

Diversos trabalhos organizam a IoT por meio de diferentes arquiteturas [17][4][34].
Trabalhos relacionados com foco em segurança de modo geral, i.e. não necessariamente
direcionados para IoT, utilizam com frequência um modelo baseado em camadas, diferenci-
ando superfícies vulneráveis a ataques [11]. Visando estabelecer a relação entre segurança
e IoT, optou-se por considerar uma arquitetura IoT também baseada em camadas [17], clas-
sificadas como:

• Camada de Percepção: Responsável por realizar a interação entre sistemas com-
putacionais e o mundo físico. Esta camada é composta por sensores e atuadores
que capturam dados do mundo físico ou realizam tarefas no mesmo. Exemplos des-
tes tipos de dispositivos são: identificadores de radiofrequência (do inglês, Radio-
frequency identification ou RFID), impressoras 3D e termômetros.

• Camada de Transporte: Responsável por estabelecer a comunicação entre as ca-
madas de percepção e de aplicação. Esta camada faz uso de redes de comunicação,
como por exemplo Wi-Fi, 5G, LTE, LoRa, SigFox e NB-IoT.

• Camada de Aplicação: Responsável por representar a lógica da aplicação e por
comunicar com o usuário final do sistema. Esta camada pode ser diretamente re-
lacionada a um ambiente/aplicação, e.g. uma fábrica ou fazenda inteligente. Vale
destacar que plataformas de nuvem e plataformas IoT também estão inclusas nesta
camada [17].

Cada camada de sistemas IoT contém diferentes características e necessidades
relacionadas à segurança. Por exemplo, a camada de percepção está mais vulnerável a
ameaças como Revelação de informação [11] devido a proximidade física de um possível
indivíduo mal intencionado. Em comparação, a camada de rede apresenta maior vulnera-
bilidade a ameaças como negação de serviço (do inglês, Denial of Service ou DoS) devido
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a possíveis limitações de infraestrutura. Da mesma forma, pode-se dizer que a camada
de aplicação encontra-se mais vulnerável a ameaças como Spoofing [17] devido ao ge-
renciamento de identidades encontrar-se na mesma. Apesar de cada camada apresentar
vulnerabilidades específicas, destaca-se alguns tipos de ataques que se constituem em
desafios comuns entre todas camadas, sendo alguns dos mais relevantes [14]:

• Spoofing: Utilização de credenciais de terceiros para assumir uma identidade dife-
rente em um sistema, usualmente utilizado para obter acesso a conteúdo restrito.

• Tampering: Realizar alteração de dados para montar um ataque, usualmente utili-
zado para causar desordem em alguma parte do sistema.

• Repúdio: Uma entidade realiza uma ação e não é possível provar que o mesmo
realizou tal ação, usualmente utilizado para esconder a identidade de um indivíduo
mal intencionado.

• Revelação de informação: A revelação de informações restritas para uma entidade
que não tem permissão de acesso, usualmente utilizado visando ganhar informações
sobre determinado funcionamento do sistema.

• Negação de serviço: Impedir que usuários válidos acessem determinados recursos,
usualmente realizado sobrecarregando alguma estrutura do sistema.

• Elevação de privilégio: Usuário com determinado privilégio de acesso que altera
suas permissões para elevar seu nível de acesso, usualmente utilizado para obter
informações restritas.

2.2 REQUISITOS DE SEGURANÇA PARA IOT

Discutir segurança em IoT com base em ataques fornece uma visão precisa para
identificação de vulnerabilidades ou instanciação em determinado caso de uso. Porém,
dada a grande variedade de tipos de ameaças e de diferentes superfícies vulneráveis, ao
comparar diferentes arquiteturas e sistemas, convém conduzir a discussão sobre segurança
utilizando alguns requisitos como base [14]. Através da análise do estado da arte, é possível
identificar quais requisitos protegem os sistemas de quais ameaças, e, posteriormente,
agrupar os requisitos de segurança atendidos em cada camada de determinado sistema. A
partir da análise, os principais requisitos identificados são:

• Identificação: Capacidade do sistema de identificar ou reconhecer identidades exter-
nas antes de uma interação.
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• Autenticação: Capacidade do sistema de verificar se a identidade informada por um
indivíduo é legítima.

• Autorização: Capacidade do sistema de delegar privilégios de acesso a determina-
dos indivíduos.

• Detecção de ataques: Capacidade do sistema de detectar se algum ataque aconte-
ceu ou está acontecendo.

• Não-repúdio: Capacidade do sistema de provar o autor de um dado ou ação.

• Integridade de dados: Capacidade do sistema de proteger os dados de uma altera-
ção indevida.

• Auditabilidade: Capacidade do sistema de verificar se um processo está sendo rea-
lizado de acordo com o estabelecido previamente.

• Anonimidade: Capacidade do sistema de garantir que a identidade dos indivíduos
não seja pública.

• Confidencialidade: Capacidade do sistema de manter determinada informação ape-
nas sobre domínio de indivíduos autorizados.

• Acusação: Capacidade do sistema de acusar um indivíduo de ter realizado um pro-
cedimento.

• Disponibilidade: Capacidade do sistema de garantir disponibilidade e o acesso à
uma informação sempre que necessário.

Tabela 2.1 – Relação entre requisitos de segurança e ameaças.
Requisitos/Ameaças Spoofing Tampering Não-repúdio Revelação Negação

de serviço
Elevação de

privilégio
Identificação X
Autenticação X X
Autorização X X

Detecção de ataques X X
Não-repúdio X

Integridade de dados X
Anonimidade X

Confidencialidade X
Acusação X

Disponibilidade X

O atendimento dos requisitos de segurança corresponde diretamente a capaci-
dade de determinado sistema ou arquitetura de mitigar ou evitar determinados tipos de
ameaça [14]. A Tabela 2.1 demonstra a relação entre os requisitos e as ameaças apre-
sentadas, isto é, quais requisitos são capazes de mitigar quais ameaças: identificação
pode mitigar ameaças de não repúdio; Autenticação pode mitigar ameaças de Spoofing
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e Elevação de privilégio; Autorização pode mitigar ameaças de Revelação e Elevação de
privilégio; Detecção de ataques pode mitigar ameaças de Spoofing e Negação de serviço;
Não-repúdio pode mitigar ameaças de repudiação; Integridade de dados pode mitigar
ameaças de Tampering; Anonimidade pode mitigar ameaças de Revelação; Confidencia-
lidade pode mitigar ameaças de Revelação; Acusação pode mitigar ameaças de Repudia-
ção; e Disponibilidade pode mitigar ameaças de Negação de serviço.

2.3 TRABALHOS RELACIONADOS

A necessidade de pesquisar a respeito de meios de aumentar a segurança em am-
bientes IoT já foi discutida em diversos trabalhos anteriores [40][35][4][21][32][38]. Alguns
trabalhos propõe arquiteturas ou mecanismos fortemente relacionados ao proposto no pre-
sente trabalho, isto é, propostas de garantir segurança de modo descentralizado [28][43][36]
[33][16]. Para fundamentar a abordagem proposta, foram utilizados meios sistemáticos de
comparação [35][14]. A Tabela 2.2 agrupa os trabalhos analisados, utilizando os requisi-
tos de segurança discutidos na Seção 2.2, considerando as camadas de Aplicação (A) e
Transporte (T) discutidas na seção 2.1.

O trabalho desenvolvido por Ouechtati et al. [28] propõe o desenvolvimento de
um middleware context-aware. Este middleware possibilita que diferentes ambientes IoT
estabeleçam conceitos independentes do que é um contexto seguro. Desta forma, a rede de
nodos que utiliza tal middleware estabelece um sistema de recomendação. De acordo com
o sistema de recomendação, diferentes políticas de segurança são executadas, alcançando
requisitos relacionados a confidencialidade e controle de acesso.

O trabalho desenvolvido por Matos et al. [21] propõe uma arquitetura que visa pro-
ver CAS por meio de compartilhamento de contexto. A arquitetura possibilita que dispositi-
vos heterogêneos compartilhem informações de diferentes granularidades entre diferentes
camadas da IoT. Como resultado, dispositivos com diferentes características de hardware
e software podem compartilhar informações permitindo que a interpretação dos dados é
comum entre todas entidades participantes da rede. Desta forma, o trabalho alcança requi-
sitos relacionados a autenticação e controle de acesso.

O trabalho desenvolvido por Wright et al. [43] propõe o uso de Blockchain e contra-
tos inteligentes para estabelecer confiança em cadeias de suprimento de ambientes IoT. O
uso da Blockchain como entidade verificadora em cadeias de suprimento não é novo, sendo
um dos casos de uso mais bem sucedidos da tecnologia [34]. O trabalho em específico,
realiza uma análise sobre a criação de marcas de posse na Blockchain, simbolizando o
local físico de cada produto. Como resultado, a Blockchain mantém um histórico integro de
todos os lugares que determinado produto ou peça foi fisicamente armazenada, atuando
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simultaneamente como um certificado de validade e alcançando requisitos relacionados a
não-repúdio e disponibilidade.

A pesquisa realizada por Fremantle et al. [16] propõe a utilização de Blockchain
como um terceiro confiável envolvido, atuando como um consultor descentralizado. Espe-
cificamente, a aplicação proposta consiste em implantar uma Blockchain separada da apli-
cação em questão. Deste modo a Blockchain é consultada para a adição de determinado
dado na rede, e posteriormente consultada para verificar a integridade do mesmo dado.
Deste modo, aplicações podem explorar a integridade provida por meio da Blockchain sem
impactar no consumo de recursos, alcançando requisitos relacionados a Auditabilidade e
Não-repúdio.

A pesquisa realizada por Polyzos e Fotiou [32] adapta a criptografia utilizada na
Blockchain para o compartilhamento de informações entre dispositivos IoT de forma des-
centralizada. É proposta uma arquitetura que cria uma infraestrutura de chaves públicas
(do inglês, Public-key Infrastructure ou PKI) sobre uma rede Blockchain composta por no-
dos que representam gateways responsáveis por conjuntos de dispositivos. Desta forma,
a arquitetura garante que mesmo que uma parte da rede seja comprometida, o restante
continua em operação, alcançando requisitos como integridade de dados e disponibilidade.

O trabalho desenvolvido por Sharma et al. [36] propõe uma arquitetura chamada
DistBlockNet que combina as tecnologias de Blockchain e SDN. A DistBlockNet consiste
na utilização de uma Blockchain para atualizar de forma descentralizada e integra tabelas
de regras utilizadas para detecção de ataques em SDN. Como resultado, a utilização desta
arquitetura cria nodos que mantém a integridade do tráfego de rede de forma distribuída,
provendo requisitos como Confidencialidade e Detecção de ataques.

O mecanismo desenvolvido por Venkatapathy [38] utiliza a tecnologia de Block-
chain para implementar um Broker descentralizado de contexto. Especificamente, cada
instância do Broker corresponde a um nodo da Blockchain. Quando uma entidade deseja
publicar algum dado, é realizada uma transação na Blockchain, enquanto um assinante de
determinado dado tem acesso direto aos dados publicados na Blockchain. Desta forma, o
mecanismo garante a integridade dos dados distribuídos entre as diferentes instâncias do
Broker e a disponibilidade dos mesmos.

O trabalho desenvolvido por Mohanty [33] consiste do desenvolvimento de um al-
goritmo de consenso leve, chamado Proof-of-Authentication, que utiliza um modelo de au-
tenticação como algoritmo de consenso. Especificamente, o trabalho propõe um modelo
criptográfico que utiliza chaves públicas e privadas para autenticação de Blocos da rede.
Desta forma, tornando possível a utilização de uma Blockchain para garantir integridade na
troca de dados entre dispositivos IoT com recursos restritos, alcançando requisitos como
Disponibilidade e Integridade.

Ao analisar a Tabela 2.2, pode-se observar que trabalhos que tem foco direto na
utilização da tecnologia de CAS [28][21] usualmente apresentam o atendimento de requi-
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Tabela 2.2 – Trabalhos relacionados e requisitos de segurança.
Presente
Trabalho [28] [21] [43] [16] [32] [36] [38] [33]

A T A T A T A T A T A T A T A T A T
Identificação X X X X X
Autenticação X X X X X X X
Autorização X X X X X X X X X X X X

Detecção de Ataques X X X X X
Não-repúdio X X X X X X X X X X

Integridade de Dados X X X X X X X X X X
Auditabilidade X X X X X X X X
Anonimidade X X X X X

Confidencialidade X X X X X X X X X X
Acusação X

Disponibilidade X X X X X X X X X X X X X X X

sitos relacionados a autenticação e confidencialidade. Em contrapartida, apresentam uma
necessidade por requisitos como Não-repúdio e Integridade de dados, necessidade já dis-
cutida em trabalhos anteriores [9]. Em comparação, trabalhos com foco direto na utilização
da tecnologia de Blockchain [43][16] usualmente apresentam o atendimento dos requisitos
relacionados à integridade, disponibilidade e auditabilidade. Em contrapartida, apresen-
tando uma necessidade por requisitos relacionados a autenticação e detecção de ataques.

O presente trabalho, que combina as abordagens de Blockchain e CAS, conse-
gue alcançar um número maior de requisitos se comparado diretamente a trabalhos que
exploram o uso de apenas uma abordagem ou outra. Porém, tal combinação tem como
custo o atendimento de alguns requisitos em diferentes camadas. Por exemplo, o requisito
de confidencialidade na camada de transporte pode ser atingido por meio da utilização de
CAS, porém, ao combinar com a tecnologia de Blockchain, características de implementa-
ção da mesma (discutidas no Capítulo 3), não permitem que tal requisito seja alcançado
nesta camada. Assim como em outros trabalhos relacionados que buscam a combinação
de tecnologias ou desenvolvem arquiteturas específicas [32][36][38][33], são alcançados
requisitos específicos em diferentes camadas, apresentando características singulares.

2.4 CONSIDERAÇÕES

Neste capítulo foram apresentadas algumas das principais ameaças para sistemas
de IoT e consequentemente para a indústria 4.0 e aplicações descentralizadas. Apresentou-
se os requisitos de segurança mais relevantes relacionados a cada ameaça, e posterior-
mente utilizando uma organização sistemática para comparar a arquitetura proposta com
outros trabalhos da atualidade. Trabalhos com foco em uma única abordagem tecnológica
apresentaram lacunas relacionadas ao atendimento de certos requisitos. Em contrapartida,
o presente trabalho e algumas propostas diferenciadas, como a combinação das tecno-
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logias de Blockchain e SDN [36], buscam abranger um maior número de requisitos em
algumas camadas relevantes aos respectivos casos de uso.
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3. ABORDAGENS TECNOLÓGICAS

Este capítulo apresenta as principais tecnologias utilizadas para o desenvolvi-
mento da arquitetura proposta. Apresenta a tecnologia de Blockchain e os conceitos que
compõe a mesma (Seção 3.1). Explica o conceito de contexto e relaciona com CAS (Se-
ção 3.2). E por fim, discute relação das tecnologias com segurança.

3.1 BLOCKCHAIN

A tecnologia de Blockchain tem sua autoria desconhecida, tornando-se popular
em 2008 devido a implementação e criação da criptomoeda bitcoin pelo Pseudônimo Sa-
toshi Nakamoto [26]. Atualmente, a tecnologia tem sido empregada em diversos casos de
uso, sendo discutida em trabalhos anteriores como uma tecnologia chave para o desen-
volvimento de setores como a indústria 4.0 [34] [19]. Seu destaque ocorre principalmente
devido a capacidade da tecnologia de garantir integridade e privacidade dos dados.

A tecnologia de Blockchain consiste de uma estrutura de dados descentralizada
que replica os dados entre todos os integrantes de uma rede Peer-to-peer (P2P) [10]. Cada
integrante da rede é chamado de nodo e representa um dispositivo que contém a estrutura
da Blockchain. Tal estrutura é composta por: Transações, que representam um conjunto
mínimo de dados na Blockchain; e Blocos, que são estruturas responsáveis por armazenar
e agrupar conjuntos de transações em forma de uma lista encadeada.

Figura 3.1 – Lista encadeada de blocos.

A Figura 3.1 ilustra a organização em lista encadeada dos Blocos na Blockchain.
Cada bloco contém os dados armazenados em transações e um cabeçalho. O cabeçalho
armazena um hash gerado a partir de todo conteúdo do Bloco anterior, usualmente utili-
zando o algoritmo SHA256 [26]. Quando um bloco atinge uma quantidade de transações
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definidas pela rede, é gerado um novo bloco contendo o hash do bloco anterior, formando
uma lista encadeada que é replicada em todos nodos participantes da rede.

Desta forma, nenhum dado de alguma transação anterior ao bloco mais recente
pode ser alterado. Pois resultaria na inconsistência do encadeamento de hashs da lista
encadeada. Devido a todos os nodos conterem uma replica da Blockchain, os mesmos tem
autonomia para verificar a consistência da lista encadeada, consequentemente garantindo a
integridade da lista replicada em cada nodo. Por meio deste processo, a Blockchain alcança
uma de suas características fundamentais, a imutabilidade, garantindo que nenhum dos
nodos que compõe a rede possa alterar um dado previamente aceito pela mesma.

Uma Blockchain podem ser classificada em duas principais categorias mais bem
aceitas pela literatura quanto a composição e domínio da rede [19][20]:

• Pública ou Permissionless: nenhuma organização mantém controle da rede, permi-
tindo que qualquer indivíduo que deseja participar da rede possa ingressar na mesma.

• Privada ou Permissioned: uma organização mantém controle da rede, e, portanto,
apenas indivíduos conhecidos pela organização podem ingressar na mesma.

3.1.1 ALGORITMOS DE CONSENSO

Considerando que a Blockchain é composta por uma rede descentralizada com
diferentes nodos, existe a necessidade de haver um consenso para a criação de novos blo-
cos. A literatura apresenta diferentes algoritmos que podem ser utilizados para estabelecer
o consenso, sendo os mais comumente utilizados [7][27]:

• Practical Byzantine Fault Tolerance (pBFT): Consiste em um sistema de votos utili-
zado apenas em Blockchains privadas. Qualquer nodo da rede pode sugerir um novo
bloco que é avaliado pelos demais nodos. Quando um bloco é aceito por 2/3 da rede
ele é distribuído para os demais nodos que o aceitam, adicionado o mesmo a lista
encadeada.

• Proof of Work (PoW): Consiste em um sistema de competição que pode ser utilizado
em Blockchains públicas ou privadas. Qualquer nodo da rede pode participar da com-
petição, que consiste da busca por um valor hash definido pela rede Blockchain. O
primeiro nodo a encontrar tal valor, tem o direito de publicar o bloco, que é distribuído
para os demais nodos que o aceitam, adicionado o mesmo a lista encadeada.

• Proof of Stake (PoS): Consiste em um sistema de hierarquia utilizado em Blockchain
públicas ou privadas. As chances de um nodo gerar um novo bloco são proporcionais
a sua hierarquia na rede. Usualmente é utilizado em implementações de moeda digital



41

por relacionar a quantidade de moeda digital que o nodo possui como a posição do
nodo na hierarquia. De outra forma, quanto mais moedas o nodo possuir, maior é a
chance do mesmo gerar o próximo bloco da lista encadeada.

• Proof of Elapsed Time (PoET): Consiste em um sistema de sorteio utilizado em Block-
chains públicas ou privadas. Um tempo de espera aleatório é gerado para cada nodo
da rede, o nodo que receber o menor tempo de espera ganha o sorteio. De outra
forma, o primeiro nodo que aguardar pelo tempo de espera sorteado tem o direito
de publicar o próximo bloco da rede, que é aceito pelos demais nodos. Devido a tal
algoritmo ser utilizado no presente trabalho, mais detalhes são descritos no A.

Os algoritmos de consenso desempenham um papel fundamental nas Blockchains,
influenciando diretamente nas características da rede tais como: consumo de recursos, es-
calabilidade e segurança [8]. O algoritmo de PoW é o mais difundido na comunidade cientí-
fica, surgindo com a implementação do Bitcoin [26]. Este algoritmo é eficiente em alcançar
consenso, porém apresenta um grande gasto de recursos computacionais. Algoritmos ba-
seados em voto, como pBFT e Federated Byzantine Agreement (FBA), mitigam o grande
custo computacional do PoW ao custo de baixa escalabilidade e alto consumo de banda de
rede. Paralelamente, alguns algoritmos apresentam características únicas que convém a
determinados casos de uso. Como exemplo, o algoritmo PoS apresenta um equilíbrio entre
gasto computacional e latência na rede, porém convém apenas a aplicações financeiras.
Por outro lado, abordagens baseadas em sorteio, como o PoET, usualmente apresentam
um equilíbrio entre escalabilidade e consumo de recursos, às custas de não atender algu-
mas premissas de descentralização para Blockchains públicas.

3.1.2 SMART CONTRACTS

As transações adicionadas na Blockchain podem conter qualquer conteúdo. Traba-
lhos anteriores já quantificaram o conteúdo presente na Blockchain utilizada pela implemen-
tação Bitcoin, identificando diversos formatos de dados que incluem até mesmo arquivos de
imagens e áudio [23]. Neste sentido, a Blockchain pode ser extremamente útil para diversos
casos de uso. Desta forma, os nodos participantes da rede podem garantir a integridade
de algum procedimento acordado entre os mesmos por meio de um código armazenado na
Blockchain, também chamado de Smart Contract.

No contexto de Blockchain, um Smart Contract consiste de um contrato entre os
nodos da rede que têm a garantia de execução sem a necessidade de um terceiro confiá-
vel. Para isto, cada nodo da Blockchain conta com uma máquina virtual (do inglês, Virtual
Machine ou VM) e um código armazenado em uma transação. Cada VM contém uma refe-
rência que serve de endereço para a transação que armazena o código do Smart Contract.
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Para execução do mesmo, é enviada uma transação para o respectivo endereço, cujo con-
teúdo serve como entrada para execução do código. Ao receber uma entrada para o Smart
Contract, cada VM executa automaticamente o respectivo código, que tem seu resultado
validado entre os nodos utilizando o algoritmo de consenso presente na rede. Desta forma,
é garantido que todos os nodos da rede tenham o mesmo resultado ao executar um Smart
Contract [7].

Uma mesma rede Blockchain suporta múltiplos Smart Contracts com diferentes
características. Os mesmos podem ser escritos utilizando linguagens de programação de
alto nível, como Rust e derivados de Ecmascript, que variam de acordo com a implementa-
ção da Blockchain [27]. Adicionalmente, o uso de Blockchain tem sido discutido por diversas
organizações, como por exemplo o NIST [2], como uma tendência de uso em paradigmas
como a IoT. Ainda, os Smart Contracts podem ser utilizados em diversas aplicações, que
incluem não somente a trocas de criptomoedas, mas cadeias de suprimento automatizadas,
transações machine-to-machine autônomas, certificações digitais, entre outras [19].

3.2 SEGURANÇA SENSÍVEL A CONTEXTO

Para compreender o que é segurança sensível a contexto (do inglês, Context-
aware Security ou CAS) é necessário compreender o conceito de contexto e sensibilidade
a contexto (do inglês, Context Awareness), para depois estabelecer a relação entre ambos
termos. Compreende-se como contexto qualquer informação que caracterize o estado de
alguma entidade e que seja facilmente interpretável [22]. Uma entidade pode ser uma
pessoa, um lugar, um dispositivo ou um objeto relevante para o usuário ou a aplicação.

Figura 3.2 – Exemplo de contexto em formato JSON.

A Figura 3.2 apresenta um exemplo de contexto em formato JSON, considerando
o caso de uso descrito na Subseção 1.1. Isto é, as informações presentes no arquivo JSON
caracterizam o estado de uma impressora 3d. O exemplo inclui informações como a AMU
em que a impressora esta alocada, o status de operação da mesma, o item a ser impresso e
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a hora que a mesma iniciou a impressão. Uma informação de contexto pode ser classificada
em duas principais categorias [10]:

• Primário: Contexto obtido sem a necessidade de relacionar informações de diferen-
tes fontes, por exemplo, uma informação recebida por meio de uma API ou dados
recolhidos por sensoriamento.

• Secundário: Contexto obtido ao relacionar duas ou mais informações, por exemplo,
a diferença de tempo entre dois contextos ou uma consulta em um banco de dados.

Uma aplicação Context-aware utiliza informações de contexto para prover serviços,
tomar decisões ou adaptar-se. Tais aplicações determinam porque algo está acontecendo,
com base em informações relacionadas a quem, onde, quando e o que [30]. Por meio desta
abordagem, sistemas Context-aware apresentam forte integração com o mundo físico.

A CAS consiste da utilização do paradigma de Context-awareness com viés de for-
necer segurança para um sistema ou ambiente [5], ou seja, consiste em validar se determi-
nada informação ou processo apresenta alguma inconsistência ou acesso não autorizado.
Duas ferramentas principais apresentam forte impacto na CAS e são discutidas nas subse-
ções seguintes, o compartilhamento de contexto (do inglês, Context sharing) e os modelos
de decisão (do inglês, Reasoning models).

3.2.1 COMPARTILHAMENTO DE CONTEXTO

O compartilhamento de contexto consiste da capacidade de um sistema sensível
a contexto de compartilhar o próprio contexto com outros sistemas ou dispositivos interes-
sados. Tal capacidade está fortemente relacionada ao ciclo de vida do contexto. Conforme
demonstrado na Figura 3.3, o ciclo de vida do contexto em um sistema Context aware é
composto pelas seguintes etapas [30]:

Figura 3.3 – Ciclo de vida do contexto.

• Aquisição: Etapa em que a aplicação adquire o contexto primário, realizando senso-
riamento ou recebendo o contexto de outras aplicações relacionadas.
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• Modelagem: Etapa em que ocorre a transformação de contexto primário para se-
cundário, caso necessário. Pode ser classificada de dois modos: estática, gerando
sempre um mesmo conjunto de dados; ou dinâmica, adaptando o conjunto de dados
gerado conforme os dados recebidos da etapa de aquisição.

• Decisão: Etapa em que algum mecanismo é utilizado para uma tomada de decisão.
Mais detalhes desta etapa são descritos na subseção seguinte.

• Compartilhamento: Etapa em que a aplicação compartilha com as partes interessa-
das o resultado da decisão tomada na etapa anterior e/ou o contexto atual da própria
aplicação.

O compartilhamento de contexto possibilita a interoperabilidade de diferentes do-
mínios de aplicações. Isto é, por meio de plataformas de compartilhamento de contexto,
diferentes áreas como saúde, indústria e transporte podem interagir para melhorar a efi-
ciência de processos e a qualidade de serviços [10]. Paralelamente, o compartilhamento
de informações de contexto necessita de mais cuidados se comparado ao compartilha-
mento de dados usuais, uma vez que dados usuais não necessariamente apresentam um
formato interpretável, enquanto informações de contexto podem ser facilmente compreen-
didas. Por este motivo, informações de contexto podem conter informações de grande valor,
e, portanto, apresentam maior necessidade de garantir segurança, já discutida em diversos
trabalhos anteriores [22][9][42].

3.2.2 MODELOS DE DECISÃO

Um modelo de decisão pode ser compreendido como um meio de adquirir mais
conhecimento ao analisar determinada informação de contexto [30]. Os modelos de decisão
representam uma das etapas mais importantes da CAS, pois determinam características
como eficiência e desempenho [5]. Atualmente, existem uma variedade de modelos de
decisão disponíveis, alguns dos principais são [10][22][30]:

• Regras: Consiste do estabelecimento de regras que são aplicadas sobre uma ou mais
informações de contexto para inferir algum conhecimento. Por exemplo, SE determi-
nada informação ENTÃO executar procedimento ’A’ SENÃO executar procedimento
’B’.

• Aprendizado de máquina: Consiste da aplicação de algoritmos de aprendizado de
máquina sobre um conjunto de informações de contexto para inferir determinado com-
portamento. Por exemplo, a aplicação de algoritmos de agrupamento, Naïve Bayes e
Árvores de decisão.
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• Lógica difusa: Consiste do uso de expressões lógicas sobre informações de contexto
para deduzir determinado fato. Por exemplo, se determinado objeto não está seco e
não está molhado, logo está úmido.

• Ontologias: Consiste da aplicação de modelos ontológicos para estabelecer a rela-
ção entre as informações de contexto e determinado fato. Por exemplo, o estabeleci-
mento de variáveis, grupos e hierarquias.

Cada modelo de decisão contém características particulares. Regras são adequa-
das para identificação de eventos e apresentam bom desempenho. Em contrapartida, não
são adequadas para aplicações muito complexas. O uso de Algoritmos de aprendizado de
máquina é eficiente para detecção de comportamentos e padrões. Porém, é uma aborda-
gem computacionalmente custosa, que por vezes apresenta problemas de desempenho.
Abordagens de lógica difusa são adequadas para detectar estados e classificar grupos. En-
tretanto, são por vezes imprecisas para detecção de eventos e apresentam grande comple-
xidade de manutenibilidade. Ontologias apresentam grande precisão na análise de dados,
sendo adequadas para modelos onde variações ínfimas de contexto devem ser considera-
das para a tomada de decisão. Porém, apresentam pouca interoperabilidade e implantação
custosa, se comparado a outras abordagens. Com as diferentes características dos mode-
los de decisão, sua escolha deve ponderar as necessidades de cada caso de uso.

3.3 ABORDAGENS TECNOLÓGICAS E SEGURANÇA

Quando a tecnologia de Blockchain emergiu foi compreendida por alguns acadêmi-
cos como uma panaceia para segurança da informação. Porém, assim como outras abor-
dagens, a tecnologia apresenta características pertinentes para alguns casos de uso [2].
Segundo análises da empresa Gartner, a tecnologia já ultrapassou seu período de expecta-
tivas altas [2]. Assim, atualmente já existe um mapeamento correto dos principais requisitos
que podem ser alcançados pela Blockchain, sendo eles [10]:

• Autorização: Por meio da implementação de assinaturas digitais com criptografia
assimétrica, somente indivíduos autorizados podem criar transações na rede.

• Não-repúdio: O modelo de chaves públicas e privadas utilizado atua como um certi-
ficado que prova que um transação foi realizada por determinada chave criptográfica.

• Integridade de dados: A lista encadeada utilizada em conjunto com a rede P2P
e o algoritmo de consenso garantem que um dado não possa ser alterado sem o
conhecimento de todos integrantes da rede.
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• Auditabilidade: O modelo de privacidade alcançado ao utilizar uma Blockchain ga-
rante a transparência de todos procedimentos executados na rede, mantendo privada
a identidade dos participantes.

• Anonimidade: O modelo criptográfico implementado garante que a identidade dos
participantes da rede permaneça privada mesmo em redes públicas.

• Disponibilidade: Devido a todos nodos da rede conterem uma cópia da Blockchain,
todos os dados estão sempre disponíveis para uma eventual consulta de informações.

O paradigma de CAS não é novo, e vem sendo discutido desde o início dos anos
90 [30]. O mesmo tem adquirido destaque nos últimos anos devido ao crescimento do
paradigma de IoT e a grande disponibilidade de informações do mundo físico em tempo
real. Além disto, a crescente disponibilidade de informações permite que a CAS explore
sua onipresença no mundo físico, alcançando requisitos de segurança como [10]:

• Identificação: Ao analisar históricos de contexto, a CAS é capaz de identificar indiví-
duos ou processos.

• Autenticação: Ao analisar alterações de comportamento, a CAS é capaz de identifi-
car se um indivíduo é quem realmente diz ser.

• Detecção de ataques: Ao analisar o contexto de um ambiente, a CAS é capaz de
identificar alterações de comportamento que correspondam a um ataque.

• Confidencialidade: Ao restringir acesso a determinada informação somente sobre
determinado contexto, a CAS é capaz de limitar informações a determinados domí-
nios.

• Acusação: Utilizando compartilhamento de contexto, a CAS é capaz de identificar
potenciais autores de determinado procedimento.

Como pode ser visualizado na Tabela 3.1, as tecnologias de Blockchain e CAS
apresentam uma relação de complementariedade. Enquanto a Blockchain garante requisi-
tos relacionados a proteção de dados e decentralização, a CAS prove requisitos relaciona-
dos a detecção de ataques e utilização de informações para raciocínio. Pode-se observar
tal relação de complementariedade não somente ao analisar requisitos, mas também ao
analisar características das tecnologias.

Diversos trabalhos anteriores já levantaram a discussão a respeito da necessidade
de segurança das informações de contexto utilizadas para a CAS, especificamente relacio-
nada a necessidade por integridade e disponibilidade [42][22][9]. A tecnologia de Blockchain
por sua vez, tem como principal destaque o fornecimento dos requisitos de integridade e
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Tabela 3.1 – Complementação de requisitos das tecnologias de Blockchain e CAS.
Blockchain CAS

Identificação X
Autenticação X
Autorização X

Detecção de Ataques X
Não-repúdio X

Integridade de Dados X
Auditabilidade X
Anonimidade X

Confidencialidade X
Acusação X

Disponibilidade X

disponibilidade. Simultaneamente, a Blockchain apresenta necessidade por meios de au-
tenticação e detecção de ataques para os integrantes da rede que comportam os nodos
Blockchain [19][20]. Características das quais são discutidas como ponto forte em abor-
dagens de CAS. Assim, o desenvolvimento de uma arquitetura voltada a segurança que
combine ambas abordagens, Blockchain e CAS, é capaz de melhorar significativamente a
segurança de diversos ambientes e simultaneamente das tecnologias envolvidas. Acredita-
se que a combinação de tais tecnologias pode suprir a necessidade de segurança de apli-
cações IoT e da indústria 4.0, por meio da descentralização das informações de contexto e
de asserções heurísticas de processos utilizando tais informações como base.
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4. ARQUITETURA PROPOSTA

É possível observar a necessidade de segurança em aplicações IoT e da indústria
4.0 (Seção 1) e o potencial de atingir os requisitos de segurança ao combinar as tecnologias
de CAS e Blockchain apresentadas na Seção 3. Desta forma, o presente trabalho propõe o
desenvolvimento de uma arquitetura de segurança que utiliza as abordagens de Blockchain
e CAS. Como poderá ser visualizado ao longo da Seção 2.3 foi explorado um conjunto
de trabalhos relacionados, e, no melhor de nosso conhecimento, a proposta do presente
trabalho ainda não foi explorada em pesquisas anteriores.

A arquitetura proposta consiste do uso da tecnologia de Blockchain para armaze-
nar e compartilhar informações de contexto, e do uso da tecnologia de CAS para tomar
decisões de segurança com base nas informações armazenadas na Blockchain. Por meio
desta abordagem, é estabelecida uma rede na qual todos os integrantes compartilham in-
formações entre si de modo seguro. Cada integrante da rede tem a capacidade de utilizar
tais informações seguras para validar se os processos a serem executados são consisten-
tes. Desta forma, é criada uma camada extra de segurança, possibilitando que um conjunto
de participantes de uma aplicação descentralizada estabeleçam comunicação para validar
a integridade de processos a serem executados na mesma.

Figura 4.1 – Arquitetura proposta.

A Figura 4.1 ilustra a arquitetura proposta considerando uma aplicação descen-
tralizada, como o caso de uso apresentado na Seção 1.1. Considera-se uma aplicação
composta por uma rede de dispositivos ou ambientes inteligentes que recebem ordens e
realizam processos. Para melhor compreensão do funcionamento da arquitetura, dividiu-se
a mesma em três módulos: Proxy, Blockchain e CAS. Cada integrante da rede contém um
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Proxy, um módulo CAS e um módulo Blockchain. As ordens recebidas (A) pelos integran-
tes da rede são geradas por terceiros não confiáveis (por exemplo, um sistema de ERP ou
uma plataforma/middleware de um parceiro), e, consequentemente, podem estar compro-
metidas. Estas ordens são recebidas pelo módulo Proxy que requisita ao módulo CAS a
validação da mesma. O módulo CAS verifica a validade das ordens quando requisitado, e
para isto, consome informações do respectivo módulo de Blockchain. Tal módulo, por meio
da rede Blockchain (B) armazena de forma integra o contexto atual e histórico de todos
os integrantes da rede. Analisando tais informações de contexto em frente a ordem atual,
o módulo CAS valida a ordem. Isto é, de acordo com o modelo de raciocínio adotado, o
módulo classifica a ordem em válida ou inválida. Sendo que uma ordem válida apresenta
conformidade com o modelo de raciocínio, e uma ordem inválida não. Ao receber um re-
torno do módulo CAS, o Proxy executa o respectivo processo caso a ordem seja válida (C)
ou nega sua execução caso seja inválida.

4.1 Módulo de Blockchain

O módulo Blockchain em cada integrante da rede consiste de um nodo Blockchain
e de métodos para interação com o respectivo nodo (por exemplo, adicionar e consultar
informações de contexto). Considerando que todos os integrantes da rede executam uma
aplicação descentralizada específica de interesse da empresa parceria neste trabalho, a
Thyssenkrup Elevadores, a Blockchain utilizada é privada. Neste caso, a aplicação consiste
em uma rede de centros de impressão 3D para manufatura aditiva composta por nodos no
Brasil e América Latina. Cada nodo replica o modelo de arquitetura apresentado, sendo
considerado um integrante da rede/AMU (figura 4.1). Mesmo sendo uma Blockchain pri-
vada, as questões de segurança se impõem, como por exemplo no caso de um integrante
da rede ser clonado ou de uma ordem de impressão ser enviada em duplicidade para dife-
rentes nodos ou para o mesmo nodo, ou ainda no caso de envio de ordem não solicitada
(ghost order ). Quanto ao algoritmo de consenso utilizado, ao ponderar características rela-
cionadas a custo computacional, eficiência e implementação, discutidas na Subseção 3.1.1
e no A, concluiu-se que é adequada a utilização do algoritmo de Prova de tempo gasto
(PoET).

Como pode ser visualizado na Figura 4.2, as informações de contexto são ar-
mazenadas na Blockchain por meio de transações. Também discutido na literatura como
armazenamento on-chain [7], garante que cada nodo tenha acesso local as informações
armazenadas na Blockchain. Desta forma, é garantido que o respectivo módulo CAS possa
acessar informações de contexto históricas até mesmo sem ter acesso ao restante da rede.
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Figura 4.2 – Contexto armazenado na Blockchain.

4.2 Módulo de CAS

Cada integrante da rede possui um Módulo CAS que implementa um modelo de
decisão. Para garantir a integridade do modelo de decisão adotado entre todos os inte-
grantes da rede, tal módulo é implementado através de um Smart Contract. Ao considerar
características relacionadas a desempenho, implementação e adequação para o caso de
uso do exemplo descrito na Subseção 1.1, optou-se por utilizar um modelo de decisão ba-
seado em regras. O modelo de regras adotado na implementação da arquitetura proposta
compara o contexto atual do integrante da rede, que corresponde a ordem atualmente em
processamento, com o contexto histórico armazenado na Blockchain. Tal contexto histórico
inclui informações sobre ordens processadas por todos integrantes da rede, possibilitando
a identificação de inconsistências na realização de processos.

A Figura 4.3 exemplifica o processo do modelo de decisão baseado em regras
adotado pelo mecanismo proposto. Neste exemplo está sendo considerado o caso de uso
descrito na Seção 1.1 e uma regra limitando a diferença de tempo entre impressões de
uma AMU a 4 horas. Ao receber uma ordem de impressão A para validação, o mecanismo
consulta no módulo Blockchain informações prévias de contexto (B, C e D). Logo, o modelo
compara a informação A com as respectivas informações B,C e D obtidas da consulta. Ao
comparar o campo "hora"dos contextos A e D obtém-se como resultado um intervalo inferior
a 4 horas, que corresponde ao tempo mínimo para impressão de uma peça (conforme defi-
nido pela Thyssenkrupp Elevadores). Desta forma, o modelo identifica uma possível ordem
clonada no sistema, pois o intervalo de tempo não corresponde ao esperado segundo a
regra definida e ao esperado no mundo físico.
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Figura 4.3 – Exemplo de modelo de decisão baseado em regras.

4.3 Modelo de Segurança

A arquitetura proposta (Figura 4.1) tem por objetivo impedir que ordens maliciosas
sejam executadas por integrantes da rede. Tendo em vista que abordagens como segu-
rança na camada de transporte (do inglês, Transport Layer Security ou TLS) se mostram
ineficientes contra ameaças como Spoofing, na camada de aplicação [24], podendo ocasi-
onar problemas como ordens e terceiros clonados, assumiu-se que ordens de origem não
confiável (A) podem estar comprometidas.

Assume-se que todos os módulos de um integrante da rede estão fisicamente
alocados em um mesmo ambiente computacional. Desta forma, todos os módulos estão
em um mesmo computador ou dispositivo, não sendo possível interferir na comunicação
dos mesmos. Exceto, se o atacante obter acesso físico ao equipamento ou realizar um
ataque de Side channel, ambos fora do escopo deste trabalho. Adicionalmente, não foram
consideradas vulnerabilidades de hardware, excluindo as mesmas do escopo do presente
trabalho.

A comunicação entre cada um dos participantes da rede (B) é protegida por meio
dos requisitos de segurança presentes na Blockchain, com ênfase em integridade e dispo-
nibilidade. Desta forma, a arquitetura mitiga ameaças da CAS relacionadas a integridade
e a disponibilidade [42]. Por outro lado, vulnerabilidades especificamente voltadas para a
tecnologia de Blockchain, como, por exemplo, ataques de 51%, não são abordadas.



53

Considerando as premissas de segurança assumidas nos parágrafos anteriores,
a arquitetura garante que ordens comprometidas (A) sejam executadas (C) somente se
forem consideradas legítimas por todos integrantes da rede. Desta forma, pode-se evitar
que uma série de ameaças como Spoofing, negação de serviço ou elevação de privilégio,
comprometam processos realizados no mundo físico.

4.4 IMPLEMENTAÇÃO

A arquitetura proposta foi implementada utilizando como base os softwares Hy-
perledger Sawtooth e Fiware Policy Enforcement Point Proxy (PEP) [27][37]. O Sawtooth
consiste de uma implementação de Blockchain desenvolvida pela fundação Linux no projeto
Hyperledger [8]. Diferente das estruturas providas por abordagens como Ethereum ou Fa-
bric, a implementação Sawtooth não utiliza como base estruturas como de moeda ou token
digital. Isto é, a mesma fornece uma implementação "limpa"de Blockchain que permite o
desenvolvimento de aplicações específicas (e.g. cadeias de suprimento e armazenamento
de dados on-chain).

O PEP, também chamado Wilma, consiste de uma implementação em código
aberto de uma ferramenta de segurança do FIWARE [37]. Tal ferramenta tem por função ve-
rificar se determinado cliente tem acesso a determinado recurso, e permitir ou não acesso
pelo mesmo. O PEP utiliza para verificar se determinado cliente tem acesso a tal recurso,
o software FIWARE Keyrock. O Keyrock atua com um conjunto de ferramentas FIWARE,
armazenando identidades e respectivas permissões de acesso que são consultadas pelo
PEP.

A Figura 4.4 ilustra a implementação da arquitetura proposta instanciada para o
caso de uso descrito na Seção 1.1. É possível relacionar os softwares descritos nesta se-
ção com os itens descritos na Figura 4.1. Um cliente corresponde ao indivíduo ou software
terceiro não confiável que envia ordens para cada integrante da rede. Como exemplo, po-
demos considerar um cliente como um técnico de manutenção em campo, de acordo com
o caso de uso motivacional do presente trabalho. Cada integrante da rede representa fi-
sicamente um computador de chão de fábrica presente em cada AMU. Os softwares PEP
e Hyperledger Sawtooth estão implantados em tal computador, e correspondem respecti-
vamente a implementação do Proxy e dos módulos de Blockchain e CAS. A impressora
representa o processo a ser validado, consistindo da impressão 3d de determinada parte.

A implementação dos módulos de Blockchain e CAS com o software Sawtooth
pode ser subdividida em Blockchain, API Cliente e DCASTP (abreviatura do inglês, De-
centralized Context Aware Security Transaction Processor ). A Blockchain consiste propri-
amente de um nodo da Blockchain, que armazena as informações de contexto. Tais in-
formações correspondem ao histórico de ordens processadas pela rede, incluindo ordens
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Figura 4.4 – Implementação da arquitetura proposta.

classificadas como válidas e ordens classificadas como inválidas, para a formação de uma
Blacklist.

A API Cliente consiste de uma interface do Sawtooth para gerenciar a Blockchain,
adicionando dados, consultando dados e disparando Smart Contracts. Na mesma, é imple-
mentada a lógica da Blacklist e o início da validação de CAS. A lógica da Blacklist consiste
de uma consulta na Blockchain que verifica se o cliente que enviou a ordem que está sendo
processada apresenta em seu histórico algum comportamento malicioso. Caso afirmativo,
a ordem em processamento é classificada como inválida sem executar o processamento
de CAS. Desta forma é evitado que a CAS seja alocada para processar uma ordem que
possivelmente também está corrompida. Caso o cliente não apresente em seu histórico
comportamento malicioso (durante um período configurável de tempo), a API Cliente dis-
para o DCASTP. O DCASTP consiste de um Processador de Transações (do inglês, Tran-
saction Processor ou TP), que equivale a um Smart Contract (discutido na subseção 3.1.2)
na implementação de Blockchain Sawtooth. Neste TP é implementada a lógica para o pro-
cessamento de regras da CAS.

A Figura 4.5 ilustra o fluxo da arquitetura proposta, que é dividido nas seguintes
etapas:

1. O cliente envia uma nova ordem para o PEP.

2. O PEP requisita para o Sawtooth a validação da ordem por meio do envio para a API
Cliente.
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3. Após o Sawtooth adicionar a respectiva ordem na Blockchain e executar a decisão da
CAS, o mesmo retorna o respectivo resultado para o PEP.

4. Caso a ordem seja considerada Válida (i.e. não foram encontradas inconsistências
segundo as regras definidas), o PEP envia a mesma para a impressora e notifica o
Cliente. Caso a ordem seja inválida, o PEP apenas envia uma notificação ao cliente,
negando a execução da ordem na impressora.

5. Quando a impressora concluir o trabalho de impressão, a mesma notifica o PEP.

6. O PEP notifica o Cliente que a impressora concluiu o serviço de impressão.

Figura 4.5 – Fluxograma implementação da arquitetura proposta.

Também é possível visualizar na Figura 4.5 o fluxo de execução do software Saw-
tooth, que pode ser compreendido nas seguintes etapas:

A. A API Cliente recebe uma ordem para validação e executa a lógica da Blacklist, isto é,
consulta na Blockchain se a AMU de origem da ordem teve alguma ordem comprome-
tida em um período de tempo (este período pode ser configurado). Caso afirmativo, as
etapas B, C e D são ignoradas, definindo a ordem como inválida. Este processo evita
que AMUs possivelmente comprometidas gerem ordens inválidas na tentativa de consu-
mir recursos da aplicação. Caso a respectiva AMU não tenha ordens prévias inválidas
no período de tempo definido, a API Cliente constrói uma transação e envia para o nodo
Blockchain.
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B. O nodo armazena os dados na Blockchain, iniciando o DCASTP. Nesta etapa é execu-
tado o algoritmo de consenso.

C. O DCASTP busca informações de contexto armazenadas na Blockchain, utilizando as
mesmas para validar a respectiva ordem e armazenando o resultado novamente na
Blockchain.

D. Quando o resultado da validação é armazenado na Blockchain, o mesmo é retornado
para a API Cliente.

Para propósito de validação, o Cliente foi implementado na forma de um simu-
lador que envia ordens para o PEP. Tal cliente foi implementado utilizando a interface de
programação (do inglês, Application Programming Interface ou API) Request da tecnologia
Nodejs, que fornece um ambiente para execução de código Javascript em lado servidor.
Tal implementação envia uma ordem de impressão em formato JavaScript Object Notation
(JSON) por meio de uma requisição de Transferência de Estado Representacional (do in-
glês, Representational State Transfer ou REST) para o PEP.

Para a implementação da arquitetura proposta, alterou-se o PEP para utilizar o
software desenvolvido com a ferramenta Sawtooth, possibilitando validar as permissões de
determinado cliente. Isto é, ao invés de consultar a ferramenta Keyrock, o PEP passa a
consultar a ferramenta desenvolvida correspondente aos módulos de Blockchain e CAS.

Figura 4.6 – Agrupando dados no Payload e codificando com CBOR.

Para disparar um TP é necessário adicionar dados a um determinado endereço
na Blockchain. Para isto, a API cliente necessita construir uma transação e adicionar a
mesma na Blockchain. Uma transação é constituída de um Payload e um Header. Como
pode ser visualizado na Figura 4.6, o Payload consiste dos dados a serem armazenados na
Blockchain, ou seja, informações de contexto que correspondem a uma ordem. Por padrão
definido pelo Sawtooth, os mesmos são codificados com Representação Binária Concisa
de Objeto (do inglês, Concise Binary Object Representation ou CBOR), que consiste em
um formato de dados capaz de diminuir significativamente o tamanho de mensagens.
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Figura 4.7 – Implementação do Header.

A Figura 4.7 ilustra a implementação da construção do Header da transação. Cada
Header deve conter uma referência para a família de transações utilizada, a chave pública
pertencente a respectiva API cliente e um Hash gerado a partir do Payload. A família de
transações corresponde diretamente ao nome atribuído ao TP, este campo indica qual TP
deve processar a transação. A chave pública, gerada a partir do algoritmo criptográfico
de curvas elípticas secp256k1, atua como um certificado para provar que a transação foi
gerada pela respectiva instância da API Cliente. E por fim, o Hash gerado a partir do
Payload garante a integridade entre o Header e o Payload.

Figura 4.8 – Implementação da transação.

A Figura 4.8 ilustra a implementação de uma transação. Cada transação é com-
posta por um Payload e um Header mais a assinatura da respectiva instância da API cliente.
Para enviar às respectivas transações para a Blockchain, as mesmas devem ser agrupadas
em uma estrutura chamada Batch. Um Batch é composto por uma ou mais transações, um
Header que contém as respectivas assinaturas das transações e uma assinatura da própria
API cliente que gera o Batch. Vale destacar que as transações em um Batch equivalem
às transações adicionadas na Blockchain discutidas na Seção 3.1, porém os Batches não
correspondem a Blocos. Tais Batches representam um tipo de formulário definido pela im-
plementação Sawtooth que, ao serem enviados para o endereço de um nodo Blockchain na
rede, são adicionados a mesma.

Na implementação Sawtooth, cada nodo da Blockchain é também chamado de
Validador. Para implantação dos validadores na arquitetura, que em conjunto correspon-
dem propriamente a Blockchain, utilizou-se conteinerização em Docker. O uso do software
Docker realiza a virtualização em nível de sistema operacional, possibilitando a rápida im-
plantação de pacotes de software. Desta forma, foi possível implantar diversos validadores
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utilizando configurações padrão. Para definir tais configurações é utilizado um arquivo cha-
mado Docker-compose (o Docker-compose utilizado no presente trabalho pode ser visuali-
zado no B).

Para instanciar um validador, diversas configurações devem ser definidas. As con-
figurações utilizadas no presente trabalho foram definidas considerando o presente caso
de uso e recomendações de trabalhos anteriores [8]. O algoritmo de consenso foi definido
como PoET, discutido no A, utilizando tempo máximo para o sistema de loteria de 3 segun-
dos, que corresponde ao tempo mínimo que mantém estabilidade do algoritmo. Foi definido
um número máximo de 100 Batches por Bloco, um número máximo de 2000 transações por
Bloco e habilitado o processamento paralelo. Desta forma, considerando o caso de uso, os
validadores na rede podem adicionar grandes quantidades de informações por Batch em
paralelo, evitando que tais configurações influenciem na performance. Vale destacar que
por motivo de testes a descoberta de nodos foi definida como estática, necessitando que
os nodos da rede sejam definidos manualmente.

Figura 4.9 – Iniciando TP em nodo da Blockchain.

Como ilustrado no código presente na Figura 4.9, um TP é conectado a Blockchain
no momento que o mesmo é iniciado por uma função start. Para isto, o mesmo recebe
como parâmetro o endereço referente ao validador e um objeto TransactionHandler, que
é sobrescrito com a lógica referente ao TP. Vale destacar que para a execução de um TP,
todos os validadores da rede devem conter uma instância diferente de um mesmo TP.

O objeto que sobrescreve o TransactionHandler foi nomeado de DCASTP (abre-
viatura do inglês, Decentralized Context Aware Security Transaction Processor ). Neste TP
encontra-se o processamento das regras de CAS. A Figura 4.10 ilustra a lógica utilizada
no DCASTP. A mesma consiste em iterar as informações de contexto obtidas por meio de
uma consulta na Blockchain e as regras definidas. Consequentemente, combinando re-
gras e contextos em busca de inconsistências. O resultado de tal busca é posteriormente
armazenado na Blockchain e comunicado ao PEP.

As combinações entre regras e contextos são transformadas em formato inter-
pretável para a linguagem Javascript por meio de uma função parse. Isto é, tal função
transforma expressões como ’60M’ em um formato compreensível para a linguagem de im-
plementação do TP. Neste caso, ele irá compreender como sendo uma hora. Desta forma,
pode ser definido em formato de regras, além de comparações entre campos de ordens e
contextos, expressões que incluem características como intervalos de tempo e compara-
ção de timestamps. A Figura 4.11 ilustra um exemplo de regra que classifica como inválida
uma ordem de impressão enviada em um intervalo de tempo inferior a uma hora para uma
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Figura 4.10 – Código simplificado do DCASTP.

mesma AMU. Após transformar a combinação de regras e contextos em um formato inter-
pretável, uma função eval verifica se tal regra foi atendida. O resultado é então armazenado
na Blockchain, incluindo, um campo operator que armazena a frequência do atendimento
da regra, e um campo criticality que corresponde a uma classificação da criticidade da
regra.

Figura 4.11 – Exemplo de regra.

Para representar a impressora foi implementado um servidor REST utilizando a
biblioteca Express da tecnologia Nodejs. Tal servidor realiza uma simulação de impressão,
que ao receber uma ordem espera um período de tempo configurável que seria referente
ao tempo de uma impressão. Para implantação em um cenário real, este servidor deve ser
substituído por alguma interface de controle de impressão, como por exemplo o software
Octoprint.

4.5 Conclusão

Nesta sessão foi apresentada a arquitetura proposta e como a implementação da
mesma foi conduzida. Alguns aspectos da implementação podem ser melhorados em imple-
mentações futuras. Por exemplo, é possível cogitar a possibilidade de desenvolvimento de
uma implementação de Blockchain específica para o caso Thyssenkrupp, utilizando abor-
dagens como indexação de Blocos ou consenso leve, já discutidos em trabalhos anterio-
res [32][33]. De mesma forma, o modelo de raciocínio poderia ser fortemente melhorado
por meio do uso de abordagens como aprendizado de máquina [30]. Porém, o objetivo do
presente trabalho é a validação do conceito apresentado pela arquitetura proposta.
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5. VALIDAÇÃO

Este capítulo apresenta os testes realizados para a validação da arquitetura pro-
posta. O principal objetivo de tais testes é verificar a funcionalidade e a performance da
arquitetura para o caso de uso descrito na Subseção 1.1. A funcionalidade do sistema deve
ser verificada ao instanciar na arquitetura situações que podem ser geradas por meio de
ameaças de segurança, consequentemente, verificando a capacidade da mesma de man-
ter a integridade da aplicação. Por outro lado, a performance da mesma deve ser verificada
ao implantar a arquitetura considerando as características presentes no caso de uso e ana-
lisar métricas como latência e consumo de recursos.

Todos os testes foram realizados em um notebook com sistema operacional Ubuntu
16.04 LTS (64 bits), processador Intel core i7-7700HQ 2.8GHz com 16 GB de memoria RAM
e GPU GeForce GTX 1060 6GB. A Figura 5.1 ilustra a implantação da arquitetura em am-
biente de testes. Uma rede Docker foi utilizada para instanciar os validadores da rede, isto
é, a Blockchain a ser utilizada. Os demais módulos foram instanciados na máquina local,
sendo que cada Validador contém anexado a ele os respectivos API Cliente, DCASTP, PEP,
Cliente e Impressora.

Figura 5.1 – Ambiente de testes.
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5.1 TESTES DE FUNCIONALIDADE

Em um cenário real de produção aditiva, cada parte a ser impressa tem atualmente
um período mínimo de 4 horas de trabalho de impressão (conforme definido pela empresa
parceira Thyssenkrupp elevadores). Considerando isto, pode-se compreender que ordens
recebidas por uma mesma AMU em um período de tempo inferior a 4 horas consiste de
uma ordem inválida, pois a mesma não concluiu seu atual trabalho de impressão. Tais
ordens inválidas poderiam ser geradas por mau uso do sistema, ou a partir de ameaças
como Spoofing, Tampering ou Elevação de privilégio, que possibilitariam a personificação
de um atacante como um cliente legítimo capaz de gerar ordens clonadas. Com este cená-
rio, validamos principalmente as funcionalidades da arquitetura referentes a capacidade da
mesma de classificar ordens, operar com intervalos de tempo e permitir ou não a execução
de ordens classificadas.

Para validar a capacidade da arquitetura de mitigar tal tipo de ameaça, especifica-
mos uma regra definindo um intervalo mínimo de 4 horas para execução de ordens em uma
mesma AMU. Tal regra foi implantada em uma rede que simula 5 AMUs. Na sequência,
foram enviadas duas ordens a uma mesma AMU com intervalo de tempo entre elas inferior
a 4 horas. A primeira ordem foi classificada como válida e teve sua execução realizada. En-
quanto a segunda ordem, foi classificada como inválida, tendo sua execução negada pela
arquitetura. O processo foi realizado 10 vezes, sendo que todos apresentaram o compor-
tamento esperado, permitindo a execução da 1 ordem e negando a execução da segunda.
Vale destacar que também foram realizados 10 testes considerando o cenário inverso. Isto
é, após enviar uma primeira ordem válida, a segunda ordem foi enviada com um intervalo
de tempo superior a 4 horas, sendo classificada também como válida. Novamente, todos
testes apresentaram o comportamento esperado.

Em um cenário real de produção aditiva, a rede de AMUs deve apresentar uma
divisão de carga uniformemente relativa a necessidade geográfica de produção de partes.
Isto é, podemos compreender que ocorrências como ordens semelhantes sendo enviadas a
um conjunto de diferentes AMUs representa uma tentativa de inundar a rede. Desta forma,
ordens idênticas não podem ser executadas simultaneamente em diferentes AMUs, dado
que representam ordens clonadas no sistema. Tais ordens clonadas podem ser geradas a
partir de ameaças como Spoofing, Tampering ou Elevação de privilégio com a intenção de
realizar negação de serviço. Com este cenário, validou-se principalmente as funcionalida-
des da arquitetura referentes a capacidade da mesma de classificar ordens, permitir ou não
a execução de ordens classificadas e considerar informações de contexto compartilhadas
entre diferentes AMUs.

Para validar a capacidade da arquitetura de mitigar tal tipo de ameaça, especificou-
se uma regra definindo que uma ordem é inválida caso outra AMU tenha executado uma
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ordem semelhante em um intervalo de tempo de 15 minutos. Também, foi verificado se uma
ordem foi requisitada por um mesmo cliente, para produção de uma mesma parte e em uma
mesma quantidade. Tal regra foi implantada em uma rede que simula 5 AMUs. Durante o
teste, foi enviado para uma AMU ’A’ uma primeira ordem classificada como válida e tendo
sua execução realizada. Após isto, em um intervalo de tempo inferior a 15 minutos foi en-
viada uma segunda ordem idêntica a primeira para uma AMU ’B’. A segunda ordem teve
sua execução negada pela arquitetura, classificando a mesma como inválida. Tal processo
foi realizado 10 vezes, sendo que todos apresentaram o comportamento esperado, classi-
ficando a primeira ordem enviada para uma AMU ’A’ como válida e uma segunda ordem
idêntica para uma AMU ’B’ como inválida. Vale destacar que também foram realizados 10
testes considerando o cenário inverso. Ou seja, foi enviada uma ordem válida para uma
AMU ’A’ e, em um intervalo inferior a 15 minutos, foi enviada uma segunda ordem diferente
para uma AMU ’B’, que foi classificada como válida. Novamente, todos testes apresentaram
o comportamento esperado.

Para que uma ordem seja adulterada a respectiva identidade ou comunicação de
sua origem deve estar comprometida. Desta forma, pode-se assumir que a origem de uma
ordem invalida, é de mesma forma, comprometida. Isto posto, ordens provenientes de cli-
entes que já tiveram ordens classificadas como inválidas, durante um período de tempo,
não podem ser classificadas como válidas. Com este cenário, validou-se principalmente as
funcionalidades da arquitetura referentes a utilização de informações de contexto comparti-
lhadas entre diferentes AMUs e negar a execução de uma ordem de origem comprometida
por período configurável de tempo (Blacklist).

Para validar a capacidade da arquitetura de evitar que ordens de origem compro-
metida sejam executadas, a mesma contém um mecanismo que define uma ordem como
inválida, caso sua origem tenha requisitado uma ordem invalida durante um período de
tempo configurável. Isto é, um cliente que teve uma ordem inválida não poderá requisitar
novas ordens durante um período de tempo. Para os testes, foi configurado um período
de tempo de 24 horas, em uma rede que simula 5 AMUs. O teste consistiu em enviar
uma ordem, propositalmente inválida para uma AMU ’A’. Em um período de tempo inferior
a 24 horas, foi enviada uma segunda ordem requisitando uma parte diferente, porém com
um mesmo cliente de origem. A segunda ordem foi classificada como inválida, e teve sua
execução negada pela arquitetura. Tal processo foi realizado 10 vezes, sendo que todas ite-
rações apresentaram o comportamento esperado, negando uma segunda ordem de mesma
origem de uma primeira ordem inválida. Também foram realizadas 10 iterações testando o
tempo de expiração de tal funcionalidade. Ou seja, foi enviada uma primeira ordem invalida
para uma AMU ’A’, e após um período de 24 horas, foi enviada uma segunda ordem requi-
sitando uma parte diferente, porém com um mesmo cliente de origem. Para este caso, a
segunda ordem foi classificada como válida, ou seja, apresentando o resultado esperado.
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5.2 TESTES DE PERFORMANCE

Pode-se compreender como performance da arquitetura os tempos de execução
do processo de validação introduzido pela mesma ao respectivo caso de uso. Isto é, o
intervalo de tempo introduzido entre o envio de uma ordem por um cliente e o início da
execução de tal ordem em uma impressora (etapas 1, 2, 3 e 4 ilustradas na Figura 4.4).
Algumas características de configuração, como número de regras utilizadas ou quantidade
de integrantes na rede, podem ser alteradas de acordo com a implantação. Para realização
dos testes, considerou-se conjuntos de possíveis configurações para uma rede de AMUs
do caso de uso motivacional do presente trabalho.

Cabe ao respectivo gerente de infraestrutura do caso de uso a definição das regras
a serem utilizadas na arquitetura proposta. Como, por exemplo, as regras definidas para
os testes da subseção anterior. Desta forma, emerge como necessidade a avaliação da
performance da arquitetura ao operar com diferentes conjuntos de regras.

Para avaliar a performance da arquitetura ao operar com diferentes conjuntos de
regras, criou-se uma regra que invariavelmente classifica as ordens como válidas. Tal regra
foi replicada um número de vezes correspondente aos conjuntos de regras utilizados para
avaliar a performance da arquitetura. Desta forma, é garantido que as regras configura-
das são processadas, possibilitando a simulação do uso de diferentes conjuntos de regras.
Para a avaliação, considerou-se conjuntos de 0, 1, 10, 50 e 100 regras implantadas em
uma rede que simula 5 AMUs. Para cada um dos conjuntos foram enviadas 1000 ordens,
documentando os respectivos resultados de performance da arquitetura.

A Figura 5.2 ilustra o gráfico correspondente a média de performance da arqui-
tetura em milissegundos (ms) gerado para cada conjunto de regras. A configuração de 0
regras corresponde a não realização do processamento das mesmas, uma vez que a ar-
quitetura apenas utiliza o TP para classificar uma ordem diretamente como válida. Como é
possível observar ao comparar as médias de tempo de 0 regras e 10 regras, existe uma dife-
rença de performance de aproximadamente 400 ms. Tal diferença corresponde diretamente
a latência introduzida pelo processamento de regras, enquanto o restante corresponde a
execução do TP. Também pode-se observar que a utilização de 10 a 100 regras apresenta
uma média de performance muito semelhante. Isto indica que o aumento da quantidade de
regras utilizadas, comprovadamente até a marca de 100, não causa impacto significativo na
latência de performance da arquitetura.

Considerando que a arquitetura consiste de um sistema descentralizado, uma das
principais características que definem a implantação da mesma é o número de integrantes
na rede. Isto é, características de desempenho em relação ao número de nodos da arqui-
tetura podem ser limitantes chave para implantação da mesma em diferentes casos de uso.
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Figura 5.2 – Tempos de execução do processo de validação de acordo com o número de
regras utilizadas.

Isto posto, torna-se essencial verificar a performance da mesma de acordo com diferentes
configurações de rede.

Para avaliar a performance da arquitetura de acordo com o número de integrantes
na rede, foi configurado um conjunto de 5 regras que invariavelmente classificam as ordens
como válidas. Tais regras foram implantadas em configurações de rede simulando 1, 3,
5, 10 e 25 AMUs. Sendo que, uma configuração de rede com 25 AMUs corresponde a
uma configuração ideal para o caso de uso motivacional do presente trabalho. Desta forma,
foi possível avaliar a diferença de latência na performance da arquitetura de acordo com
diferentes configurações de rede. Para cada configuração de rede foram enviadas 100
ordens, documentando os respectivos resultados de performance da arquitetura.

A Figura 5.3 ilustra o gráfico correspondente a média de performance da arqui-
tetura em milissegundos (ms) gerado para cada configuração de rede de AMUs. Pode-se
observar que diferente do número de regras a serem utilizadas, o número de integrantes na
rede exercem grande impacto na performance da arquitetura. Não obstante, ao comparar
os tempos de processo de validação das diferentes configurações de rede, heuristicamente
visível ao observar as amostras das redes com 5 e 10 nodos, é possível notar a existência
de uma escalabilidade positiva de 17,5%. De outra forma, quanto mais integrantes a rede
possuir, menor passa a ser a latência introduzida por participante adicional na rede. Essa
propriedade ocorre devido a assincronia apresentada durante a execução dos TPs.
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Figura 5.3 – Tempos de execução do processo de validação de acordo com o número de
nodos na rede.

Devido a utilização da tecnologia de Blockchain, cada participante da rede neces-
sita armazenar uma cópia de todos os dados trafegados pela mesma. Como resultado, a
capacidade de armazenamento dos dispositivos que compõem a rede é um dos principais
limitantes para a implantação da arquitetura. Desta forma, torna-se essencial a verificação
do espaço de armazenamento necessário para manter a arquitetura durante determinado
período de tempo.

Para avaliar o espaço de armazenamento necessário para manter a arquitetura
proposta operacional por determinado tempo, utilizou-se um formato de ordem de impres-
são de tamanho definido, o mesmo utilizado no caso de uso motivacional, semelhante ao
apresentado na Figura 3.2, e escalou-se para uma quantidade estimada de tempo. Para
calcular a quantidade de dados utilizada em um período de tempo pela rede Sawtooth [27]
deve ser somado o tamanho do conteúdo de cada Payload das transações com o tamanho
das estruturas de Bloco e multiplicado pelo respectivo tempo. Considerando o pior caso,
onde é publicada uma transação por Bloco, cada Bloco contendo uma ordem tem tamanho
de 2,07Kb. Considerando que cada serviço de impressão leva 4 horas, em 24 horas uma
AMU publica no máximo 6 Blocos, que corresponde a 12,42Kb de dados. Desta forma, uma
rede com 25 AMUs produziria no máximo 310,5Kb por dia. Considerando estes números,
podemos estimamos qual o armazenamento consumido pela arquitetura em períodos de 1,
2, 5, 7 e 10 anos.
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Figura 5.4 – Escalabilidade do tamanho do módulo Blockchain em cada integrante da rede
por anos.

A Figura 5.4 ilustra o gráfico correspondente ao armazenamento consumido pela
arquitetura (MB) em cada período de tempo (Anos). Podemos observar que diferente da
métrica de performance em relação ao número de nodos, a quantidade de armazenamento
necessária não apresenta uma escalabilidade positiva. Isto é, a quantidade de armaze-
namento consumida pela arquitetura é proporcional ao tempo que a mesma é utilizada.
Apesar disto, para ultrapassar o consumo de 1Gb, considerando o caso de uso motivaci-
onal, a arquitetura demoraria aproximadamente 10 anos. Quantidade de armazenamento
que atualmente é alcançada até mesmo por computadores single-board atuais, como por
exemplo, um Raspberry Pi.

5.3 DISCUSSÃO

Com base nos testes de funcionalidade executados, pode-se concluir que a ar-
quitetura é eficiente em mitigar ameaças relacionadas a segurança de informação. Adici-
onalmente, destaca-se que os testes de funcionalidade realizados foram elaborados com
principal objetivo de validar as funcionalidades da arquitetura. Portanto, ao implantar a ar-
quitetura, mais regras podem ser elaboradas, delimitando o comportamento esperado da
aplicação em questão (e.g. explicitando o horário permitido de operação ou verificando se
determinada AMU tem recursos para produção de determinada parte).
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Com relação aos testes de performance, identificou-se que trabalhos relacionados
que exploram abordagens convencionais como criptografia e SDN apresentam melhores
tempos de latência se comparados a presente arquitetura [36]. Entretanto, a presente ar-
quitetura propõe um viés diferente de segurança ao adicionar uma camada extra de valida-
ção de processos. Desta forma, trabalhos que apresentam propostas semelhantes também
apresentam tempos de latência semelhantes a presente proposta, e, em alguns casos, até
piores [38].

Pesquisas anteriores já comprovaram que redes Sawtooth, com mais de 5 nodos
em Docker, apresentam pior performance se comparada a uma implantação em cenário
real [8]. Destaca-se que os valores obtidos durante os testes de performance correspondem
a uma média pessimista de latência, indicando que uma implantação em máquinas reais
tende a ter melhor performance. Adicionalmente, não foram avaliadas características de
consumo de processamento, uma vez que as mesmas já são extensivamente discutidas
em trabalhos relacionados [33][8][7].
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6. CONSIDERAÇÕES FINAIS

Neste capítulo é apresentada a conclusão deste trabalho. São listadas as publica-
ções obtidas ao longo do curso de mestrado, sendo que todas apresentam relação com o
mesmo. Também são apresentadas as conclusões realizadas a respeito da arquitetura pro-
posta. E por fim, são apresentados os possíveis trabalhos futuros com relação ao presente
trabalho.

6.1 PUBLICAÇÕES

Para propósito de validação e divulgação da arquitetura proposta, foram realizadas
as seguintes publicações ao longo do trabalho:

• Privacy and security of Internet of Things devices [10], em Real-Time Data
Analytics for Large Scale Sensor Data (livro Academic Press), 2019.

Este artigo apresenta uma discussão sobre IoT e segurança, e o referencial teórico
sobre CAS e Blockchain.

• Developing Industry 4.0 solutions for Decentralized Production: A new approach
for Additive Manufacturing Units, em XXXIX Encontro Nacional de Engenharia de
Produção, 2019.

Este artigo apresenta o caso de uso discutido ao longo do presente trabalho, do-
cumentando a relevância da produção aditiva na indústria 4.0 e a necessidade por
arquiteturas de segurança.

• An Edge Decentralized Security Architecture for Industrial IoT Applications, em
IEEE World Forum on Internet of Things 2020, 2020.

Este é o principal artigo do presente trabalho, ele apresentada a arquitetura proposta
e discute a aplicação da mesma para o caso de uso.

6.2 CONCLUSÃO

A IoT é um paradigma de computação em constante evolução que tem adaptado
novas tecnologias e modelos de negócio para melhorar a eficiência de diversos setores.
Neste sentido, uma das aplicações da indústria 4.0 tem ganho destaque ao realizar produ-
ção aditiva com abordagens de impressão 3D e produção descentralizada [18]. Identificou-
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se na literatura a existência de uma necessidade por explorar soluções para prover se-
gurança à indústria 4.0. Especificamente, identificou-se que a indústria tem apresentado
uma tendência à descentralização, paralelamente, existindo uma falta de arquiteturas de
segurança voltadas para aplicações descentralizadas.

A tecnologia de Blockchain tem como uma das principais características a capa-
cidade de garantir integridade de dados em ambientes descentralizados. Paralelamente,
a tecnologia de CAS é capaz de prover asserção de processos para integrantes de uma
aplicação descentralizada. Garantindo desta forma, que cada processo executado na apli-
cação seja validado de acordo com uma política de segurança. Isto posto, identificou-se
que ambas tecnologias têm potencial para melhorar a segurança de aplicações descentra-
lizadas.

Foi proposta uma arquitetura de segurança descentralizada que combina as abor-
dagens de Blockchain e CAS. A arquitetura compartilha informações de contexto de forma
integra em uma rede descentralizada, utilizando tais informações para uma asserção de
segurança baseada em regras. Desta forma, por meio de regras preestabelecidas, é for-
mada uma camada extra de segurança que impede que processos comprometidos sejam
executados no mundo físico.

Ao longo do trabalho foi documentada a implementação da arquitetura proposta.
A mesma foi dividida em módulos correspondentes às funções realizadas. Cada módulo foi
descrito e relacionado com a respectiva tecnologia utilizada para implementação do mesmo.
Foram especificados detalhes técnicos de implementação e configuração de cada um dos
módulos.

Para validar as capacidades da arquitetura, foram realizados testes. Os testes fo-
ram divididos em duas categorias, funcionais e performáticos. Os testes funcionais valida-
ram algumas características de operação e funcionamento da mesma. Como por exemplo,
a capacidade da mesma de compartilhar informações de contexto e a capacidade de to-
mada de decisão utilizando tais informações. Adicionalmente, comprovando a efetividade
da arquitetura em mitigar comprometimentos de segurança derivados de ameaças como
Spoofing ou Tampering. Por outro lado, os testes performáticos validaram características
da arquitetura relacionadas a escalabilidade e desempenho da mesma. Por meio destes
testes, mapeamos o desempenho da arquitetura considerando diferentes configurações da
mesma. Fornecendo uma métrica para avaliação de implantação em casos de uso futuros.

Considerando os resultados obtidos ao analisar a arquitetura, concluí-se que é
viável a implantação da mesma. No entanto, a arquitetura apresenta tempos de latência
significativamente maiores que abordagens convencionais, como as que utilizam criptogra-
fia. Entretanto, a arquitetura proposta provê maior abrangência na proteção contra ameaças
de segurança. Desta forma, convém a ponderação da necessidade de maior segurança ou
tempo de resposta de acordo com o respectivo caso de uso. Como exemplo, considerou-se
o caso de uso motivacional do presente trabalho, o tempo mínimo para impressão de uma
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parte é de 4 horas, enquanto o tempo médio introduzido pelo uso da arquitetura em uma
rede com 25 AMUs e 5 regras é de 6500 milissegundos. Isto é, a validação provida pelo
uso da arquitetura para o respectivo caso de uso, adiciona ao tempo total de execução do
processo um atraso de 0,045%, valor aceitável para uma arquitetura de segurança.

6.3 TRABALHOS FUTUROS

Futuramente, a implementação da arquitetura deve ser melhorada em relação a
sua implantação. Isto é, deve ser desenvolvida uma API e uma interface mais apropriada
para a definição de regras. Bem como, deve ser analisada a possibilidade de armazenar as
regras na própria Blockchain, por meio de um TP de votação. Para isto, métricas de latência
introduzidas por tal processo devem ser coletadas e documentadas.

A IoT tem apresentado tendência à descentralização e computação na borda. A
descentralização na indústria 4.0 é um exemplo significativo deste movimento. Entretanto,
diversas áreas também apresentam tal tendência, e assim como na indústria 4.0, tem ne-
cessidade por arquiteturas voltadas para segurança. Considerando isto, a arquitetura pro-
posta ao longo do presente trabalho também deve ser explorada para outros domínios,
sendo melhorada de acordo com os respectivos casos de uso. Considerando as pesquisas
bibliográficas realizadas ao longo deste trabalho, podemos antecipar algumas possíveis
melhorias necessárias. Tais melhorias incluem, a exploração de Blockchain e algoritmos
de consenso leve, bem como o uso de aprendizado de máquina para o processamento de
CAS.
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APÊNDICE A – PROOF OF ELAPSED TIME

O algoritmo de prova de tempo gasto (do inglês, Proof of Elapsed Time ou PoET)
é uma proposta promissora, que teve origem em uma parceria entre a empresa Intel e sua
extensão de guarda de software (do inglês, Software Guard Extension ou SGX) [8]. Sendo
implementado na distribuição de Blockchain Sawtooth, o mesmo consiste de uma tentativa
de adaptar o algoritmo de PoW de modo a eliminar seu gasto excessivo de recursos tanto
para Blockchains privadas quanto publicas. Para isto, o mesmo explora uma abordagem de
loteria, utilizando tempos de espera como registro para realização do sorteio.

A execução do algoritmo tem como pré requisito que todos os participantes da
rede tenham uma identidade única. Para isto, cada nodo da rede tem um par de chaves
publica e privada. Todo nodo armazena a respectiva chave privada e as chaves publicas
de todos os demais nodos da rede. Com esta configuração, o mesmo pode participar das
iterações da PoET [27].

A cada iteração do algoritmo, todos participantes da rede geram um valor aleatório
que corresponde a um tempo de espera para o nodo. O primeiro nodo a concluir o res-
pectivo tempo de espera gera um novo bloco para a lista encadeada, contendo as devidas
transações, o tempo de espera realizado e sua assinatura com a respectiva chave privada.
Desta forma, os demais nodos da rede conseguem verificar a identidade do nodo ganhador
do sorteio e verificar que seu tempo de espera foi efetivamente menor que o próprio tempo.

Para garantir a honestidade do nodo na geração do par de chaves e dos tempos
de espera a cada iteração, ou seja, garantir que um nodo não utilize identidade de terceiros
e não simule tempos curtos de espera, é recomendada a execução do algoritmo em um
ambiente confiável de execução (do inglês, Trusted Execution Environment ou TEE) [27].
No caso da implementação utilizada na distribuição de Blockchain Sawtooth, que é explo-
rada no presente trabalho, é utilizado TEE baseado em Hardware. O Hardware utilizado
consiste da extensão da guarda de software da Intel (do ingês, Software Guard Estension
ou SGX). Vale destacar que a grande maioria dos processadores e Hardwares distribuídos
pela empresa intel após 2015, contem suporte a SGX [8]. A utilização de TEE não é obri-
gatória para a operação do algoritmo, embora não seja recomendado o uso do mesmo sem
TEE em Blockchains publicas [8]. Na ausência de TEE a implementação Sawtooth utiliza
um teste que detecta e impede publicação de Blocos com muita frequência por um mesmo
nodo, já discutido em trabalhos anteriores como o suficiente para garantir integridade em
redes privadas [27].

O algoritmo tem como forte vantagem o baixo custo computacional se comparado
ao tradicional PoW. Também apresentando uma alternativa concisa para problemas encon-
trados em algoritmos como pBFT e PoS, relacionados a alto uso da rede e a necessidade
de estruturas de incentivo. Por outro lado, o mesmo não adiciona ganhos significativos em
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taxas de transações, uma vez que necessita que os dispositivos aguardem em inatividade
por tempo relativo ao tamanho da rede [8]. Adicionalmente, sua necessidade de execução
em TEE para Blockchains publicas é questionada em alguns trabalhos anteriores, devido a
necessidade de confiança em um terceiro envolvido (SGX) ferir alguns princípios de decen-
tralização [27].
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APÊNDICE B – CONFIGURAÇÃO DO VALIDADOR SAWTOOTH

Figura B.1 – Arquivo Docker Compose utilizado para configuração do Validador Sawtooth.
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