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Assimetria de informagdes ¢ o nome da auséncia
de conhecimento sobre o que realmente o
interlocutor sabe. Com isso0, a vantagem passa a
ser de quem potencialmente domina as
informagdes que o agente nao sabe se
verdadeiramente existentes. Acontece muito no
jargdo popular: "jogar verde para colher maduro";

e, também, em praticas policiais € do Ministério Aury Lopes Jr. ol
. . . Advogado Morais da Rosa
Publico em casos de interrogatdrio de alvos T e

investigados. Muitas vezes a autoridade que

preside o interrogatorio dispde de informacoes ainda ndo juntadas aos autos e se vale da
posi¢do de dominancia para, assim, colocar o investigado em contradicao e, deste modo,
obter vantagem probatoéria. Por isso, defende-se que se joga muito durante a investigacao
policial, consoante, alias, escreveu o delegado de policia André Bermudez, em livro sobre a
investigag¢do criminal orientada pela Teoria dos Jogos (Florianopolis: EMais, 2019).

De outro lado, em tempos de /awfare tecnologica, em que a assimetria dos conflitos —
denominados de quarta geragdao, 4GW —, o uso da tecnologia tem sido o fator decisivo
para obtencao da posi¢do de vantagem informacional. Obter dados de dispositivos moveis e
computadores, nos tempos atuais, constitui-se em tarefa relativamente simples para quem ¢
minimamente atualizado em questdes tecnoldgicas. O fato ¢ que a maioria dos juristas,
incluindo os investigadores, lotados de excesso de confianga, desconhecem o que nem
sabem que existe, a saber, o problema ¢ uma mescla de excesso de confianca e
desconhecimento tecnologico. Reproduzem-se taticas de conversas antes pessoais no
campo digital, com plena possibilidade de captura, estruturagdao e vazamento. O vazamento,
alias, também ¢ uma tatica agressiva em face do efeito evidéncia que ocasiona na opiniao
publica, utilizado amplamente no processo penal mundial, via imprensa.
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Com isso, sofisticam-se os métodos de enfrentamento. A defesa e investigados que sempre
se postaram em atitude de espera, isto €, passiva, rebatendo os argumentos e provas
trazidos pelo Estado acusador, mudaram o modo de enfrentamento, valendo-se de praticas
similares. Instaurou-se a paridade de armas diante do poderio tecnologico do Estado,
munindo-se a defesa de taticas diferenciadas, com ou sem o uso de veiculos de informacao,
no ultimo caso, valendo-se do sigilo da fonte. As armas previstas no ordenamento, assim,
estao sendo usadas. SO nao se esta acostumado com isso.

No caso da divulgagdo das mensagens e conversas pelo site Intercept Brasil, a leitura do
jogo deve ser feita por novas coordenadas, tipicas da Teoria da Guerra e da Teoria dos
Jogos, no modo antecipado por Alexandre no Guia de Processo Penal conforme a Teoria
dos Jogos (Floriandpolis: Emais, 2019). Desferido o primeiro golpe com o vazamento das
mensagens, disparadas diretamente ao centro de gravidade da operagdo, ou seja, aos seus
principais personagens — Moro e Deltan —, espera-se, diante da assimetria de informacdes
— afinal, os atacados nao sabem o que mais pode ser apresentado — calmamente que as
narrativas se constituam.

Lembre-se que sé pode agir passivamente quem estd em vantagem. Em seguida, ndo mais
de alguns dias, diante do que for narrado pelos alvos, devem surgir novos golpes para
mitigar o efeito da resposta, em regra, com duas frentes: a) a confirmagdo da primeira
narrativa, € b) a apresentacao de outro golpe no centro de gravidade, associada a algum
outro personagem relevante, mas sempre focada no ponto decisivo de sustentagdo da
narrativa defensiva. Paralelamente a isso, algumas agdes isoladas sdo realizadas para
manter a tensdo do campo de batalha, como invasdes topicas, para se fazer ver ao
adversario, como parece ter sido, a invasdo de novos grupos de conversa de procuradores.
Os jogos sao um campo de infinitas possibilidades porque se renovam, neste exato
momento.

Nunca se fez tdo atual o ensinamento de Carl von Clausewitz (Da Guerra. Sao Paulo:
Martins Fontes, 1979), principalmente porque o governo atual conta com gabaritados
militares estrategistas capazes de compreender a dimensdo do fendmeno, ndo deixando que
decisdes sejam tomadas por amadores que desconsideram o carater dinamico, opaco ¢
imponderavel da guerra que depende de atos significativos e contundentes. Seré preciso
alguém para coordenar os ataques e ofensivas, munido de poder de comando. Entretanto, se
os agentes mantiverem o excesso de confianga de que sabem tudo, dispensando
conhecimento técnico de campo de batalha, de fato, sera uma batalha entre profissionais e
amadores. Do lado do Intercept Brasil, Glenn Greenwald ja demonstrou, desde o caso
Snowden, saber que tanto a preparacdo como o fator surpresa precisam ser bem avaliados e
monitorados, tendo-se paciéncia e eficacia em cada enfrentamento, com o foco na
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estratégia. Ja do outro lado, embora se tenha profissionais capacitados, as respostas
parecem dissociadas do que se espera de entendidos das sutilezas da guerra.

Mas se vocé, caro leitor, acha que guerra, Teoria dos Jogos, lawfare, tudo isso nao faz parte
do contexto atual, além de desconsiderar os interesses comerciais latentes, singelamente
acreditando que isso € coisa de "coxinha versus mortadela", infelizmente, desconhece
coordenadas que operam na nossa realidade. E disso hoje em dia se faz processo penal.
Terminamos com Clausewitz: "A guerra nada mais ¢ do que a continuacao da politica por
outros meios", no caso, juridicos. E s6 uma hipétese nossa. De qualquer sorte, apague suas
mensagens do celular, agora.

P.S. Nao se confunde hacker com cracker, porque sao distintas as motivagoes.

Aury Lopes Jr. € advogado, doutor em Direito Processual Penal e professor titular da
PUCRS.

Alexandre Morais da Rosa ¢ juiz em Santa Catarina, doutor em Direito pela Universidade
Federal do Parana (UFPR) e professor de Processo Penal na Universidade Federal de Santa
Catarina (UFSC) e na Universidade do Vale do Itajai (Univali).
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