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Resumo

Ap6s a introdugdo do Bitcoin, a tecnologia de blockchain evoluiu como uma solucdo para fornecer integridade,
ndo repudio e disponibilidade de dados para diferentes sistemas. Cendrios sensiveis a dados, como Health Care,
também podem se beneficiar dessas propriedades da blockchain. Assim, diferentes propostas, tanto da Academia
quanto da Inddstria, foram implantadas para permitir a adogdo de blockchain em aplicativos de assisténcia médica.
No entanto, existem poucas discussdes sobre métodos de incentivo para ajudar a motivar novos usudrios a adotar
sistemas de satide. Além disso, pouco se discute sobre o desempenho para executar cddigos em blockchains ptiblicos
e privados. Para resolver esses problemas, este trabalho apresenta uma avaliacao do TokenHealth, um aplicativo
para monitoramento colaborativo de praticas de saide com gamificacdo e incentivos baseados em tokens, em
diferentes redes da Ethereum. A solucdo proposta é implementada por meio de smart contracts usando a linguagem
Solidity e executada em maquinas virtuais da Ethereum (EVM). Avaliamos o desempenho da rede de teste Ropsten
e de uma instancia privada da Ethereum. Os resultados preliminares mostram que a execu¢do de smart contracts
leva menos de um minuto para um ciclo completo de diferentes smart contracts. Além disso, apresentamos uma
discussdo sobre os custos do uso de uma instancia privada e da rede principal ptiblica do Ethereum.

Palavras-Chave: Blockchain, Contratos Inteligentes, Ethereum, Saide

Abstract

After the introduction of Bitcoin, blockchain technology evolved as a solution to provide data integrity, non-
repudiation, and availability for different systems. Especially data-sensitive scenarios, such as Health Care, can
also benefit from these blockchain properties. Thus, different proposals, both from Academia and Industry, were
deployed to allow the adoption of blockchain in Health Care applications. However, there are few discussions
about incentive methods to help to motivate new users to adopt health-care systems. Also, little is discussed about
performance to execute codes in private and public blockchains. In order to tackle these issues, this work presents
an evaluation of TokenHealth, an application for collaborative health practice monitoring with gamification and
token-based incentives, on different Ethereum networks. The proposed solution is implemented through smart
contracts using the Solidity language and executed using Ethereum Virtual Machine (EVM). We evaluated the
performance of both in the Ropsten test network and in a private Ethereum instance. The preliminary results
show that the execution of smart contracts takes less than a minute for a full cycle of different smart contracts.
Additionally, we present a discussion about costs for using a private instance and the public Ethereum network.

Keywords: Blockchain, smart contracts, Ethereum, Health Care



http://dx.doi.org/10.5335/rbca.v12i1.10752
http://seer.upf.br/index.php/rbca/index
https://orcid.org/0000-0002-8118-0802
https://orcid.org/0000-0002-0790-6759

Branco et al. |

Revista Brasileira de Computagdo Aplicada (2020), v.12, n.1, pp.134-144 135

1 Introducao

1 0 conceito de Blockchain foi inicialmente introduzido
para manter registro das transagdes da criptomoeda Bit-
coin (Nakamoto, 2008). Contudo, atualmente, a Block-
chain passou a ser utilizada na solugdo de uma série de
diferentes problemas, tais como, servi¢o de DNS (Chang
and Svetinovic, 2016), armazenamento e execu¢ao de
trechos de cédigo (Ethereum, 2017), controle de tran-
sac¢bes (Min et al., 2016), voto eletronico (Moura and
Gomes, 2017), controle de direitos autorais (Kishigami
et al., 2015), registro de dados de dispositivos de in-
ternet das coisas (Lunardi et al., 2019) e cidades in-
teligentes (Michelin et al., 2018). Muitas destas dife-
rentes aplicacOes sdo originadas gragas as caracteris-
ticas de resiliéncia (devido ao carater descentralizado
da rede), ndo-repudio (através do uso de assinatura
digitais nas transacdes) e também pela imutabilidade
dos dados (Zorzo et al., 2018). Portanto, blockchain
prové confiabilidade nos dados que por ela sdo manti-
dos. Ainda, a escolha de qual blockchain e qual configu-
racdo a ser adotada é um tema complexo. Por exemplo,
dependendo do cenario pode-se optar por blockchains
privadas (mantidas por uma determinada entidade),
consoércio (mantidas por um conjunto especifico de
entidades) ou publica (mantida por nés independen-
tes) (Dedeoglu et al., 2020).

Especialmente no contexto de dados sobre a saude,
alguns estudos sugerem a aplicagdo de blockchains para
garantir a integridade e disponibilidade dos dados (Aza-
ria et al., 2016, Mettler, 2016, Guo et al., 2018). Dentre
alguns problemas, podem ser citados dados que muitas
vezes ndo sdo registrados corretamente, ou que podem
estar desatualizados, e até, em muitos casos, ndo fi-
cam sobre a posse dos pacientes (Azaria et al., 2016).
Ainda, a falta de interoperabilidade de sistemas pode
levar a registros duplicados e a realizacido desnecessaria
de novos exames médicos (Azaria et al., 2016). Além
disso, a falta de mecanismos de controle de acesso aos
dados pode comprometer o negdcio de empresas do
ramo de satude (Mettler, 2016). Devido a natureza dos
dados, e especialmente apds a Lei Geral de Protecdo
de Dados (Brasil, 2018) ter sido aprovada no Brasil, a
privacidade dos dados dos usudrios passa a ter ainda
mais impacto no negdcio das empresas do setor de
saude (Guo et al., 2018).

Apesar das pesquisas na area de blockchain propo-
rem solugdes na area da saide para armazenamento de
dados digitalizados (Mertz, 2018), controle de acesso
aos dados (Rifi et al., 2017) e compartilhamento de da-
dos (Xia et al., 2017), pouco se discutiu sobre solu¢des
com métodos de incentivos para usudrios. Métodos de
incentivo, seja através de bonificagdo ou de gamifica-
¢do, vem atraindo muita atencdo e sendo adotados em
diversos sistemas que utilizam blockchain (Parizi and
Dehghantanha, 2018). Isto ocorre devido a capacidade
da execucdo de codigo de forma distribuida através do
uso de smart contracts, também conhecidos como con-

Este trabalho é uma versdo estendida do Melhor Artigo da Escola
Regional de Redes de Computadores (ERRC 2019) (Branco et al.,
2019).

tratos inteligentes (Zyskind et al., 2015).

Desta forma, este trabalho tem como objetivo apre-
sentar o projeto TokenHealth, um sistema de sadde
colaborativo com métodos de incentivo utilizando block-
chain e smart contacts. Consequentemente, o sistema
busca garantir os aspectos de integridade, resiliéncia e
disponibilidade, além de apresentar métodos de incen-
tivos para a adesdo dos usuarios. Ainda, tem-se como
objetivo a utilizacdo de smart contracts, para garantir que
as regras de negocio fiquem disponiveis de forma trans-
parente, se mantenham integras e estejam protegidas
contra usuarios maliciosos. Para avaliar o desempenho
em diferentes cenarios, optou-se por avaliar a pro-
posta tanto em uma rede de testes publica (Ropsten),
quanto em uma instancia privada da Ethereum (Ethe-
reum, 2017). Em ambos os casos, utilizou-se contratos
e nos de rede com base na Ethereum, uma das mais
populares blockchains com suporte a smart contracts.

O restante deste artigo esta organizado da seguinte
forma: a Secdo 2 apresenta e relaciona alguns traba-
lhos com a solucdo apresentada. A Sec¢ao 3 apresenta
a solucdo conceitual do sistema, relatando o seu fun-
cionamento, detalhes de como os smart contracts sao
utilizados no projeto, bem como relata as tecnologias
utilizadas, principais pontos sobre a implementacao e
as limitagoes da solucdo. A Secdo 4 apresenta os resulta-
dos preliminares obtidos. Por fim, a Se¢do 5 apresenta
as consideragdes finais e trabalhos futuros.

2 Referencial Tedrico

Com o sucesso da Bitcoin, outras blockchains comeca-
ram a surgir com propostas diferentes e novas tecnolo-
gias. A Ethereum, assim como outras blockchains que
possuem uma criptomoeda (como o Bitcoin e o Lite-
coin) associada, utiliza o Proof-of-Work (PoW) como
algoritmo de consenso (Tschorsch and Scheuermann,
2016). O algoritmo de consenso é um mecanismo uti-
lizado para garantir que a adi¢do de dados segue uma
16gica de negocio pré-combinada. Isso se faz necessario
pela blockchain funcionar em uma rede descentralizada
peer-to-peer (p2p) onde os nodos participantes ndao sao
confiaveis, pois podem agir de forma maliciosa. O al-
goritmo de consenso garante que os dados gerados por
qualquer nodo nesse ambiente ndo-confiavel sdo dados
confiaveis. A natureza dos dados gerados e da ldgica de
negocio funcionam de acordo com a solucdo de block-
chain utilizada. Uma das possibilidades de solucdo para
representacdo de logicas de negécio em blockchain é
através da utilizacdo de smart contracts (Dedeoglu et al.,
2020).

Na blockchain esses smart contracts possuem diferen-
tes modelos de utilizacdao. Por exemplo, o modelo utili-
zado pela Hyperledger Fabric (Cachin, 2016) e o modelo
utilizado pela Ethereum. Apesar de funcionarem de
forma diferente resultam na possibilidade de executar
programas diretamente na blockchain. Estes progra-
mas sao processados pela rede da blockchain, dando
flexibilidade para uma blockchain poder processar qual-
quer aplicacdo implementada em smart contract. Como
sdao processados na blockchain, sao decentralizados, o
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que pode trazer beneficios para aplica¢des especificas.
Outras vantagens sdo a imutabilidade das informacdes
geradas, transparéncia do funcionamento e a auditabi-
lidade das computacgdes feitas.

No caso da Ethereum, cada nodo possui uma ma-
quina virtual, chamada de Ethereum Virtual Machine
(EVM), que pode processar bytecodes representando
smart contracts. Os usuarios podem fazer solicitacdes
especiais para a rede, com chamadas para esses smart
contracts, permitindo que eles alterem seu estado ou
solicitar informagdes sobre o estado atual dos smart con-
tracts. Os nodos irdo processar essas solicitacdes com o
bytecode do smart contract em questao na sua EVM e o
estado resultante do smart contract sera armazenado na
blockchain (Ethereum, 2017).

Em um trabalho realizado por Rouhani and Deters
(2019), sdo discutidas questdes de seguranca e desem-
penho da execucdo de smart contracts. Por exemplo, sao
mencionados diferentes trabalhos que tentam medir
o desempenho de smart contracts. Sdo citadas algumas
meétricas, como o nimero de transagdes por segundo, o
tempo para a execucdo de contratos e o tempo de atua-
lizacdo de estado do bloco. Para fins de medicao, neste
trabalho, sera adotado o tempo médio para a realizacdo
de cada contrato.

Para resolver o problema de concentracdao da mi-
neracio em um numero limitado de nés, (Kano and
Nakajima, 2017) propde um novo incentivo ao uso base-
ado na gamificagdo. A proposta se destaca por utilizar
uma forma diferente de incentivo aos métodos tradici-
onais (usados em criptomoedas) presentes nos princi-
pais algoritmos de mineragdo. Os autores apresentam
experimentos que mostram a viabilidade de adotar o
incentivo alternativo, bem como discutem os impactos
positivos dos fatores psicoldgicos proporcionados pelos
métodos de gamificacdo.

Parizi and Dehghantanha (2018) também discutem o
processo de gamificacdao em blockchains. Os autores su-
gerem que estratégias de gamificacdo tendem a ser bas-
tante utilizadas em abordagens centradas em humanos,
especialmente no mundo online, tanto na inddstria,
negocios e academia. Os autores também identificaram
e discutiram os principais problemas relacionados a
humanos em sistemas baseados em blockchain e propu-
seram um modelo com gamificacdo.

Outro trabalho que discute beneficios em sistemas
baseados em blockchain é apresentado por Chen et al.
(2018). Seu método é construido como um novo tipo
de alianca de pontos de bonus descentralizados, com
base nas principais tecnologias da blockchain, como
mecanismo de consenso e smart contracts e a “ alianca
blockchain”. Esta proposta aproveita os recursos téc-
nicos de descentralizagdo, confianca-consenso, rede
distribuida, manutencdo coletiva e pesquisa avancada
sobre o modelo de negdcios da BonusPoints Alliance
baseado em blockchain. Este modelo é aplicado de forma
a projetar um sistema que possa ser usado para resol-
ver deficiéncias atuais nos programas de bonificacdo
tradicionais, tais como o alto custo de desenvolvimento
do sistema e a dificuldade de troca e de circulagao de
pontos de bonus.

Um sistema de repudio baseado em blockchain é pro-

posto por Dennis and Owen (2015). Os autores discutem
os sistemas de reputacdo atuais, as vulnerabilidades
de seguranca atuais e como as novas tecnologias base-
adas em blockchain sdao usadas atualmente. Seu obje-
tivo é propor um novo sistema de reputac¢io baseado
em tecnologias blockchain para resolver problemas que,
segundo os autores, ainda ndo foram resolvidos nos
sistemas de reputagdao. Os resultados sdao apresenta-
dos e discutidos com base em simulag¢ées. O desem-
penho é avaliado e as limita¢6es da solucdo proposta
sdo indicadas e explicadas. Por fim, os autores também
apresentam sugestdes para resolver limitacoes atuais e
sugestoes para trabalhos futuros.

Com foco no controle de acesso de dados de satde,
Guo et al. (2019) propde uma solucdo hibrida para ar-
mazenar e disponibilizar acesso aos dados de saude.
O trabalho propoe o uso de dados de dispositivos de
internet das coisas (que armazenam informacdes de
saide) juntamente com dados hospitalares. Ainda que
a proposta traga uma arquitetura interessante, os auto-
res nao tratam como interligar e aproximar os usudrios
das organizagdes de saude.

Shahnaz et al. (2019) propuseram um sistema base-
ado em smart contracts para registro de informacées
de saide. Ainda, o trabalho em questdo discute um
sistema de camadas de acesso aos dados, garantindo
que determinados dados sejam mantidos privados ou
tenho acesso restrito. Porém, os autores nao discutem
métodos de incentivo para as organizacoes e usuarios
do sistema.

Apesar de diferentes trabalhos apresentarem solu-
¢Oes para bonificacdo e gamificagdo dos usuarios, pou-
cas solugdo propdes métodos de incentivo para a satde
colaborativa. Portanto, nas proximas se¢des deste ar-
tigo iremos descrever e avaliar o sistema proposto.

3 Prova de Conceito: TokenHealth

TokenHealth? é um sistema que visa promover a satide
através de uma ferramenta colaborativa, com métodos
de incetivo (tokens) e gamificacdo (sistema de reputa-
¢do). Para validar a ideia, optou-se por implementar
uma prova de conceito de um fluxo de vacinagdo. Esta
prova de conceito visa cobrir todo o ciclo de vacinagao,
desde a solicitacdo, aplicacao lembrete de reaplicacao,
e gamificacdo/incentivos.

Ainda, esta prova de conceito tem como pilares a
integridade, disponibilidade, e transparéncia, funcio-
nalidades estas que podem ser obtidas através da ado¢do
de blockchain. Adicionalmente, as regras de negdcio uti-
lizam smart contracts desenvolvidos usando a linguagem
Solidity. Desta forma, propos-se um modelo genérico
de funcionamento, onde usuarios podem manter seus
registros de vacina atualizados e receber bonifica¢oes ao
cuidar da sadde. A Fig. 1 apresenta uma visdo geral do
funcionamento e do fluxo dos principais componentes
do sistema e a interagdo com os atores envolvidos.

2Direitos Autorais e uso do modelo de negdcio explicito neste artigo
sdo de propriedade dos seus idealizadores: Diego Pirolla, Reider
Arnaud Bernucio e Sérgio Spacov.
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Figura 1: Fluxo do sistema de vacinacao (Branco et al., 2019)

O fluxo do sistema TokenHealth depende de dois
atores: (i) o cliente que necessita a vacina (para si ou
seu dependente) e (ii) um local de vacinacdo (na Fig. 1
é utilizada uma farmdacia como exemplo de local de
vacina¢do). A proposta deste fluxo é conectar clientes
e empresas de vacinagao, estimulando que o cliente
mantenha sua grade de vacinas atualizada. Além disso,
os clientes podem ser bonificados com tokens, os quais
podem ser utilizados para receber descontos em outras
compras, assim, fidelizando o cliente as empresas que
utilizam o sistema TokenHealth. Para isto, utilizou-
se a tecnologia blockchain, mais especificamente da
blockchain Ethereum, que permite criar transacdes que
persistem dados seguindo regras de negécio, além de
permitir enviar tokens, uma forma de “criptomoeda",
que permite gerar valor de troca.

O fluxo é iniciado com o cadastro, tanto do cliente
quanto da empresa, (fluxo 1 e 2, respectivamente na
Fig. 1). O cliente, utilizando os smart contracts “Sis-
tema e Cliente", informa seus dados pessoais, cadastra
seus dependentes e as vacinas que ja foram recebidas
por cada um. Em um outro fluxo, a farmacia informa
seus dados, endereco e registra as vacinas que possui
disponiveis nos smart contracts “Sistema e Parceiro".
Com os cadastros finalizados, a farmacia pode realizar
a aquisicao dos tokens que serdo transferidos aos clien-
tes como bonificacdo, conforme ilustrado no fluxo 2.1
na Fig. 1. O cliente pode, por exemplo, verificar quais
vacinas devem ser aplicadas, selecionar um parceiro
que tem a vacina desejada disponivel e realizar o check-
in no mesmo, podendo escolher entre pagar o valor
integral da vacina e receber tokens, ou usar seus tokens
para receber um desconto no valor da vacina, conforme
ilustrado no fluxo 1.1 na Fig. 1.

Ap0s o check-in ser realizado, o cliente deve deslocar-
se até a farmacia, onde um atendente podera visualizar
o check-in no sistema "Parceiro TokenHealth'e gerar
um QR Code tnico para o fluxo atual, para que o cliente,
no aplicativo TokenHealth, faca a leitura e confirme
a liberacdo da vacina para aplicacdao. Estas etapas sdo

ilustradas nos fluxos 2.2 e 1.2 na Fig. 1. Assim que a va-
cina for aplicada, o atendente da farmacia podera fazer
este registro no sistema "Parceiro TokenHealth"através
do processo de check-out, que é ilustrado no fluxo 3 na
Fig. 1. O processo de check-out é concluido ap6s ambas
as partes confirmarem a realizacdao completa do fluxo.
Caso o cliente tenha optado pelo pagamento do valor
integral da vacina, o parceiro realiza a confirmacao para
que o sistema envie automaticamente os tokens para
o cliente, realizando o processo de bonificacao. En-
tretanto, caso tenha optado por usar seus tokens como
forma de pagamento e receber um desconto, apds a con-
firmacdo do parceiro, o cliente devera, novamente fazer
a leitura de um QR Code para a realizagao do check-out
a transferéncia de tokens do cliente para o parceiro.

4 Implementacao

Para desenvolvimento da solucao foi escolhido um con-
junto de tecnologias que pode ser dividido em dois
grupos: (i) tecnologias utilizadas para o desenvolvi-
mento da aplicagdo, como linguagens de programagao,
bibliotecas e Application Programming Interface APIs; e
(ii) tecnologias utilizadas como infraestrutura.

Para o desenvolvimento da interface web da aplica-
¢do da empresa parceira, utilizou-se JavaScript. Esta
linguagem foi escolhida por estar consolidada no am-
biente web e por possuir integracdo com as bibliotecas
escolhidas. Todavia, para o aplicativo mével do cliente
foi utilizado o framework Flutter, devido a possibilidade
de gerar executdveis tanto para Android quanto para i0OS
com o mesmo cddigo fonte. Adicionalmente, a lingua-
gem Solidity foi escolhida para o desenvolvimento de
smart contracts, linguagem esta utilizada por padrdo pela
blockchain Ethereum. Ainda, utilizou-se as bibliotecas
React.js, para criacdo da interface web e as bibliotecas
Web3DART Web3.js para realizar a comunica¢ao com a
blockchain.
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4.1 Arquitetura da solucao

A solugdo desenvolvida consiste em trés sistemas in-
tendentes e uma instancia da blockchain Ethereum. Os
sistemas desenvolvidos consistem em um aplicativo
mobile para o cliente que recebera a vacina, um sistema
web para o parceiro que oferecera a vacina e um sis-
tema web para o administrador TokenHealth gerenciar
os tokens da solucdo e ter informacgdes das vacinacoes,
como demonstrado nas Figs. 2 e 3.

(!

Parceiro

Rede Privada
I 1 A I A
Cliente Parceiro Admin
App Flutter Stz W Sistema WEB TH

]

!

!

]

Web3dart Web3JS

| |

Virtual Machine
(Geth)

i

Web3JS

Sistema Parceiro TokenHealth Checkout

Sohcntag;oes Cliente Vacina Histérico
Parceiro

Figura 2: Arquitetura da soluc¢do - instancia privada

Ainda, pode-se visualizar as duas redes da Ethe-
reum utilizadas na solugdo, a privada (Fig. 2) e publica
(Fig. 3) (tanto a rede principal da Ethereum, quanto a
rede Ropsten sdo publicas). Para realizar o acesso as
redes foi utilizado o conjunto de bibliotecas Web3 que
prové uma API para comunica¢do com a rede. Na ins-
tancia privada estas bibliotecas foram utilizadas para
acessar o Geth (aplicacdo para criagao de um nodo Ethe-
reum, permitindo a criacao de uma rede privada). Para
realizar a comunicacdo com a rede publica da Ethereum
foi utilizado o Infura (Infura, 2020).

4.2 Sistema do parceiro

O sistema web desenvolvido para o parceiro TH permite
que o parceiro faca a compra de tokens, cadastre as va-
cinas oferecidas e realize o fluxo de vacinacdo. Para
seu desenvolvimento utilizou-se da biblioteca React.js,
que possibilita uma facil integra¢do com a rede block-

Rede Publica
I A 1 A I A
Cliente Parceiro Admin
App Flutter SistomalWER Sistema WEB TH
Parceiro
Web3dart Web3JS Web3JS
A l T h
Infura <
I
A\ 4 T
Sistema Parceiro TokenHealth Checkout
Solicitacdes Cliente Vacina Histérico
Parceiro

Figura 3: Arquitetura da solugdo - instancia ptblica

chain através da biblioteca Web3.js. Um dos principais
motivos para a escolha do React.js para desenvolver o
front-end da aplica¢do é devido a biblioteca oferecer res-
ponsividade para diferentes tipos de aparelhos, como
smartphones e tablets. A Fig. 4 ilustra a tela deste sis-
tema.

4.3 Sistema da TokenHealth

O sistena TokenHealth, cuja tela principal é ilustrada
na Fig. 5, é responsavel pela manutencdo da aplicagdo,
assim como o gerenciamento de usuarios e a venda dos
tokens. Assim como o sistema do parceiro TH, também
foi desenvolvido com React.js usando a biblioteca Web3.js
para conexao com a blockchain.

4.4 Aplicativo do cliente

O sistema do cliente é um aplicativo mdvel que prové
todas as funcionalidades da plataforma para o cliente fi-
nal, tais como o agendamento de vacinacdo, onde se ini-
cia todo o fluxo de gamificacao da plataforma. Pelo apli-
cativo mével também é possivel realizar a assinatura
do contrato, garantindo que o cliente que estd sendo
vacinado é realmente o que marcou a consulta, asse-
gurando que a gamificacdo vai ocorrer corretamente.
Na Fig. 6 é apresentada a tela de checkin com o preco
diferenciado com e sem uso de TH. Para fechamento
do fluxo de vacinagdo, onde ocorre a gamificacao de
tokens, é confirmada a vacinag3o pelo cliente. Além
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disso, o aplicativo disponibiliza informacées sobre as
quantidades de tokens da conta, locais de vacinacdo (ge-
ograficamente mais préximos) para facilitar o agenda-
mento, gerenciamento de todas as contas dependentes
e controle de vacinas efetuadas e agendadas.

Para o desenvolvimento da solucdo foi utilizada a lin-
guagem Dart com o framework Flutter, que permite o
desenvolvimento multiplataforma, também disponibili-
zando a biblioteca Web3Dart que facilita o acesso a rede
da Ethereum, conforme demonstrado anteriormente
nas Figs. 2 e 3.

5 Avaliacao

Para avaliar a solucdo, utilizou-se a Ropsten Test Net,
uma blockchain de teste mantida pela Ethereum. Este
ambiente permite testar com facilidade os smart con-
tracts, em um ambiente emulado, o qual possui carac-
teristicas similares as encontradas na rede principal da
Ethereum. Uma das principais vantagens de utilizar
a Ropsten esta no fato de ndo ser necessario o uso da
criptomoeda Ether da blockchain principal da Ethereum
para realizar transagoes. Na Ropsten sdo utilizadas crip-
tomoedas "simbdlicas" para viabilizar o teste de aplica-
¢Oes, e ndo é preciso manter uma infraestrutura para
manter a blockchain, pois é mantida pelos prdoprios mi-
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neiros da rede. Ainda, realizou-se experimentos com
uma instancia privada da Ethereum em um ambiente
de nuvem (usando maquinas virtuais da Google Cloud

Platform (Google Inc., 2019)). E importante ressaltar
que ndo foi realiza avaliacdo de desempenho na rede
principal da Ethereum devido aos custos financeiros
envolvidos.

Uma vantagem em utilizar instancias privadas esta
no fato de ser possivel definir previamente a dificul-
dade de mineracdo do bloco génesis. Esse recurso pode
auxiliar a inicializacdo da blockchain com uma dificul-
dade que tenha uma Prova de Trabalho (Proof-of-Work
- PoW) ajustada a infraestrutura que sera usada para
manter a blockchain. Desta forma, possibilita definir
uma dificuldade que permite que a avalia¢cao do tempo
para criar novos blocos com uma taxa de transferéncia
mais alta do que na rede publica Ethereum principal.

A Tabela 1 apresenta uma discussao qualitativa sobre
o uso das diferentes redes da Ethereum para instanciar
a solugdo proposta. Em nossa avaliacdo, as instancias
privada e Ropsten tiveram um tempo de de confirma-
¢do da insercdo do smart contract menor que 1 minuto.
Consequentemente, o comportamento em ambas foi
semelhante. No entanto, na rede publica principal da
Ethereum, o tempo de confirmacao de insercdo de tran-

sacdo é sempre superior a 1 minuto (usualmente acima
dos 5 minutos). Isso ocorre devido a alta dificuldade
presente na rede principal da Ethereum publica, devido
ao aumento dindmico da dificuldade ao longo do tempo
(principalmente devido ao alto poder computacional
dos mineradores). No entanto, quando um aplicativo
distribuido (dApp) usa uma instancia privada do Ethe-
reum, ha um custo de infraestrutura associado que
deve ser considerado. Por exemplo, para uma aplica-
¢do simples, 5 nds sdo suficientes para validar blocos
produzidos. No entanto, para aplicacdes maiores, mais
noés devem ser usados para garantir resiliéncia e de-
sempenho na execu¢do de contratos inteligentes. Como
pode ser observado na tabela, apenas na rede privada
da Ethereum é possivel regular a dificuldade inicial de
minerac¢do. Desta forma, pode-se adequar a dificuldade
do algoritmo de PoW para produzir novos blocos em
menor tempo. Ainda, tanto na instancia privada da
Ethereum, quanto na rede de teste da Ropsten, é possi-
vel gerar e executar smart contracts sem a necessidade
de compra ou minerac¢do de Ethers, diferentemente da
rede principal.

A Tabela 2 mostra os custos de execucao de cada con-
trato inteligente, aprenstando uma visdo geral dos cus-
tos de manutencao da solucao proposta. Primeiramente,
analisando a rede publica da Ethereum, analisou-se o
custo em gas (taxa para execucao de contratos). O custo
mais elevado para a execugao de um smart contract indi-
vidual (conforme mostrado na Tabela 2) é o custo para
criar um novo membro, correspondendo a um total de
0,002718 Ethers (ou 0,731142 ddlares, usando a cota¢do
média de 269 dolares por Ether, do dia 16/02/2020 (Coin
Market Cap, 2020)). Um usudrio completo custa pelo
menos 0,003136 Ethers (soma da nova conta e custos de
um novo membro). Embora essa funcdo tenha o custo
mais alto, ela ocorrera apenas uma vez por usuario.

O custo total para a execu¢ao completa do ciclo com-
pleto de vacinacdo (checkin, confirmacdo e checkout) re-
quer 0,000776 Ethers (ou aproximadamente 0,208744
ddlares). Isso se justifica pelo pequeno tamanho e pro-
cessamentos exigido pelos smart contracts usados no
ciclo de vacinacao.

Como contraponto, para execu¢do em instancia pri-
vada da Ethereum, pode-se utilizar servicos em nuvem
com custos pré-definidos para a infraestrutura. Por
exemplo, ao alocar 5 maquinas especificas para rodar
nés Ethereum no Google Cloud Platform (Google Inc.,
2019), o custo fixo mensal ficaria por volta dos 123,75
dolares (5 instancias de 24,75 ddlares). Vale destacar,
que neste calculo estdo sendo considerados apenas os
custos basicos da locacdo de maquinas virtuais e ndo
estdo sendo considerados os custos de manutencao e
configuragdo do sistema.

Algumas observagdes podem ser feitas ao comparar
os custos da rede principal do Ethereum publico e de
uma instancia privada. Por exemplo, a rede principal
da Ethereum publica ndo exige custo de manuten¢do
e o custo de cada execucdo é baseado no numero de
ciclos. No entanto, o uso de uma instancia privada
pode permitir um nimero maior de transa¢fes com um
custo fixo. Como comparagdo, a principal rede publica
Ethereum pode executar mais de 1.000 ciclos completos
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Tabela 1: Diferencas dos diferentes usos da blockchain Ethereum para uso por dApps (Branco et al., 2019)

Etl}ergum Ropsten (rede de testes) | Instancia Privada
(Principal)
Tempo de Mineracao | >5 minutos <1 minuto <1 minuto
Dificuldade de Alta Média Inicial Reguldvel
ineragdo
Custo Financeiro Sim (Ethers) Nao Sim (Infraestrutura)

de vacinagdo pelos mesmos US 123,75 ddlares (conside-
rando o valor de troca do Ether em 16 de Fevereiro de
2020 (Coin Market Cap, 2020)).

Considerando o objetivo do aplicativo desenvolvido,
mil ciclos ndo sdo suficientes. Consequentemente, a
rede principal da Ethereum tem um custo mais alto
para executar os contratos inteligentes, considerando
um sistema apenas para vacinacao. Essa discussdo deve
ser explorada em uma avaliagao futura, considerando
outras entidades de assisténcia a saide, como hospitais,
seguro de satde, academias e dentre outros.

Para a avaliacdo preliminar do desempenho dos smart
contracs da solugao, utilizou-se da rede testes Ropsten
e de uma instancia privada no Google Cloud (Google
Inc., 2019) com 2 nucleos de processamento, 8GB de
memoria e 80GB de armazenamento. Os testes foram
repetidos 10 vezes, sendo apresentados os resultados
da mediana das execugbes. Tanto na instdncia privada,
quanto na rede de testes Ropsten, obtiveram-se bons
resultados quanto ao desempenho, como pode ser ob-
servado na Fig. 7.

Podemos observar, na Fig. 7, que a execugao de al-
guns smart contracts tem desempenho semelhante na
instancia privada e na Ropsten. Por exemplo, o0 con-
trato inteligente para criar uma Nova Conta executada
em 27.744,5 milissegundos (mediana do tempo de exe-
cuc¢do) em uma instancia privada e em 31.560,5 milisse-
gundos na Ropsten, ou seja, uma diferenca de cerca de
13%. No entanto, se considerarmos a execuc¢ao de um
smart contract com poucos requisitos de processamento
(bytecode mais curto), a diferenca é maior. Por exemplo,
o contrato inteligente para adicionar um novo mem-
bro foi executado em 8.906 milissegundos na instancia
privada e em 69.533,5 milissegundos na Ropsten.

Além disso, é importante observar que o Ropsten tem
um comportamento semelhante ao da rede principal do
Ethereum publico quanto a instabilidade da rede, i.e.,
em alguns momentos a taxa de transferéncia pode ser
afetada por problemas como resolug¢des de bifurcacao
da cadeia principal ou outros problemas. Para o ciclo
completo de vacinagdao completo, ou seja, a soma do
tempo gasto na execucao dos smart contracts de checkin,
confirmagdo de vacinagdo e checkout, foram necessarios
44.273,5ms na instancia privada e 69.899,5ms na rede
de teste Ropsten.

Os resultados demonstram a viabilidade, conside-
rando o desempenho, para executar os principais con-
tratos inteligentes de um dApp para vacinagao. No
entanto, ndo foi possivel comparar com a principal
rede publica Ethereum devido aos custos financeiros
da aquisicdo de Ethers.

6 Consideracoes Finais e Trabalhos Futu-
rYos

O cuidado com a sauide é sempre um topico recorrente
na sociedade, a cada dia surgem diversos avancos, téc-
nicas novas e medicamentos, sendo assim é necessario
criar meios de incentivar o cidaddo a utiliza-los. Além
disso, estdo disponiveis uma diferentes de sistemas e
aplica¢bes para monitoramento de atividades de satide
e atividades de saide. No entanto, é importante criar
métodos para promover a ado¢do e uso pelos usudarios
finais, especialmente para uma abordagem colaborativa
que possa ajudar a prevenir doencas e problemas de
saide. Desta forma, neste artigo foi apresentada uma
soluc¢do para sistemas de economia colaborativa para
a saude utilizando blockchain, exemplificando a usabi-
lidade desta tecnologia com o objetivo de melhorar a
salide e prevencdo de doengas através da gamificagdo e
fidelizacao.

Além disso, foram apresentados os trade-offs da utili-
zacdo de blockchain em instancias privadas ou em redes
publicas de blockchain. Como demonstrado, os custos
na rede publica da Ethereum sdo elevados quando o ni-
mero de transacdes for alto. Porém, quando é escolhido
utilizar instancia privada, o custo de infraestrutura e
pessoal devem ser levados em conta. Ainda, observou-
se que o desempenho na rede de testes se aproximou
com os valores obtidos na instancia privada, porém
ndo foram obtidos resultados com a rede publica da
Ethereum.

Por fim, conclui-se que utilizar blockchain é uma
alternativa para sistema de economia colaborativa para
a saude, pois torna o sistema seguro por prover a imu-
tabilidade dos dados, garantia de que uma légica de
negdcio deve ser seguida e possibilidade de gamificacdo
ao concluir uma agao de saude preventiva.

Pretende-se, como trabalhos futuros, expandir o
sistema para abranger, além de vacinas, medicamen-
tos, consultas médicas e outras praticas que levam a
manutencdo da saude preventiva. Ainda, pretende-se
ampliar os testes na rede publica da Ethereum. Por fim,
pretende-se avaliar o uso de smart contracts em diferen-
tes blockchains, em especial blockchains permissionadas
e com diferentes algoritmos de consensos, em especial
Hyperledger Fabric (Cachin, 2016) e SpeedyChain (Lu-
nardi et al., 2018, Michelin et al., 2018, Lunardi et al.,
2019, Nunes et al., 2020).
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Tabela 2: Custos de execugao de smart contracts
Ethereum (Rede Principal) | Instancia Privada

s 0.000418 Ethers _
Criacao de Conta (~US$0,11244.2)

Adicio de Membro (():)[?525(1)87];::?:3 )

- 0.000739 Ethers _
Checkin (~US$0,198791)

Confirmacao da vacinacao 0.000003 Ethers -
(~US$0,000807)

0.000034 Ethers _
Checkout (~US$0,009146)

Ciclo completo de vacinagao 0.000776 Ethers -

(~USS$0.208744)
- US$123775
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