EALR, V. 10, n°® 3, p.205-220, Set-Dez, 2019

Economic Analysis of Law Review

Fim da privacidade: divulgagdo e negociagdo de dados pessoais

End of privacy: a disclosure and trading of personal data

Carlos Alberto Molinaro!

Pontificia Universidade Cat6lica do Rio Grande

do Sul

Regina Linden Ruaro®
Pontificia Universidade Catélica do Rio Grande
do Sul

RESUMO

O presente artigo apresenta uma abordagem que nos leva a
refletir acerca do fim da privacidade a partir de uma
discussdo das novas maneiras de relacionamento
interpessoal e no ambiente digital, apresentado casos que
demonstram tal realidade. Discute o fendmeno da
comercializacdo de dados pessoais sob diversos aspectos.
Aborda a forma de controle das informacdes e formacéo de
perfis e diagndsticos nas relagBes de trabalho e nas novas
formas de recrutamento de empregados, nas relacbes de
consumo e o controle a partir da internet das coisas.
Também debate os novos contornos da esfera publica em
relacdo a esfera privada dos individuos e os controles
digitais que alimentam os bancos de dados do Estado.
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ABSTRACT

This article presents an approach that leads us to reflect on
the end of privacy from a discussion of the new ways of
interpersonal relationship and in the digital environment,
presented cases that demonstrate this reality. It discusses the
phenomenon of commercialization of personal data in
several aspects. It deals with the form of information control
and formation of profiles and diagnoses in labor relations
and in the new forms of employee recruitment, in
consumption relations and control from the internet of
things. It also discusses the new contours of the public
sphere in relation to the private sphere of individuals and the
digital controls that feed the State's databases.
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1. O conceito de privacidade

C C Invengoes recentes e novos métodos de negdcios apontam para a necessidade de um proximo
passo para proteger a personalidade e proteger o direito do individuo de [...] "ficar sozinho".
Numerosos dispositivos automaticos ameacam verificar a previsao de que "sussurros no gnarda-

roupa devem ser proclamados nos terracos.””

Isto foi afirmado em 1890 pelo advogado Louis Brandeis, de Boston, que, juntamente com
seu parceiro, Samuel Warren, publicou o The Right to Privacy, o primeiro texto legal importante
para defender a privacidade. A invencio a que se referia ndo era outra sendo a camara portatil e o
método comercial que afetava o direito individual a privacidade, ndo era outro senio o "jornalismo
dos paparazzi". Os mdltiplos incidentes de celebracio pessoal de celebridades, que foram
acompanhados pela disseminagao de detalhes impressos, criaram a necessidade de revisar o
conceito de privacidade para incluir o que foi chamado de “direito de personalidade da pessoa”.
Para poder proteger, junto com sua propriedade e sua vida,

Vamos comegar dizendo que a privacidade como um conceito é bastante dificil de definir
porque depende dos sistemas de valores e dos interesses de poder de cada perfodo. Até entio,
estava inextricavelmente ligado ao conceito de propriedade e asilo oferecido ao seu dono, ou seja,
em primeiro lugar a burguesia, pela intervencao do Estado. Uma inovagao tecnoldgica como a da
camera, combinada com a percep¢ao emergente do self e da personalidade como elementos
independentes do individuo, desconectados de suas relagdes sociais, trouxe a luz a necessidade de
enriquecer a privacidade com novas caracteristicas’.

Algumas décadas depois, perto dos anos 1930, outra invengao — telefone pessoal e redes de
telefonia expandida — criou uma nova ameaga. Toque de telefone. Enquanto a lei era clara em
termos de privacidade territorial — de que ninguém podia invadir a propriedade de um cidadiao em
casa — era nebuloso se ele pudesse capturar elementos de seus debates privados que estivessem de
qualquer maneira fora dos limites. de sua casa, e viajou quilébmetros através de cabos. O mesmo
advogado mencionado no inicio do texto, Brandeis, sendo agora um juiz supremo, interpretou a
legislagdao no espirito da época, de acordo com as bases que ele havia colocado, criando ainda outro
conceito: a privacidade das telecomunicacdes®.

Nao ¢é nosso proposito aqui fazer uma revisio histérica do conceito de privacidade e da
legislagdo que a acompanhou até hoje. Estamos fazendo esta introdugdo para destacar duas
questoes que foram interessantes para nds e nos levaram a trabalhar esse tema.

A primeira é que a sua privacidade e protecio mudam sempre que um novo exemplo
tecnoldgico ¢ estabelecido e fornece aos poderes novos instrumentos de execu¢ao para os sujeitos-
alvo/interesse. Isto é de particular interesse para nos, pois, como um grupo, estamos lidando com
a questiao de mudar o exemplo, tentando descrevé-lo e ilumina-lo de lados diferentes. Novas formas
de violar a privacidade, que sao claramente os filhos da digitalizacao e da universalidade do
computador, colocam muitas novas questdes que serdo discutidas abaixo.

* The Right to Privacy. Samuel D. Warren; Louis D. Brandeis. Harvard Law Review, Vol. 4, No. 5. (Dec. 15,
1890), pp. 193-220, a citacdo esta na p. 195. (cf. online: https:/bit.ly/2USNUNJ, link permanente).

3 Por todos, cf., Vincent, David. Privacy: A Short History. Cambridge/UK: Polity, 2016.

4 Cf. dissenso de Justice Brandeis in: Olmstead v. United States, 277 U.S. 438 (1928), pode ser acessado online
em: https://bit.ly/2UUNC5V, link permanente.
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O segundo ponto tem a ver com o dipolo’ de violagio/protecio, através do qual o conceito
de privacidade esta constantemente emergindo e se transformando. Isso é importante porque nos
da uma orientagao sobre se, para quem e em que sentido consideramos valido defender tal direito.
Contra o estado, contra patrdes, empresas, médicos e/ou nossos amigos digitais? Se a privacidade
vier a tona sempre que for violada, é importante ver nossa posicio, coletiva e individualmente,
nessa hierarquia de fiscaliza¢do e controle.

2. Formas de privacidade hoje.
A nogao de privacidade até agora inclui as seguintes formalidades:

. Privacidade territorial, que diz respeito a demarcaciao de espagos privados,
mas também espacos como o ambiente de trabalho ou a esfera publica.
Rastreamento de CCTV e verificagio de dados sao questoes de privacidade
territorial. Uma forma relativa de privacidade, que faz sentido hoje com o
desenvolvimento das Tecnologias de Informac¢ao e Comunicagio, relaciona-se com
a localizacao da pessoa (sistemas de GPS).

. Privacidade das comunica¢des, que abrange a seguranga e privacidade da
correspondéncia, conversas telefonicas, e-mail e outras formas de comunicagao.

. Privacidade do corpo, que envolve a protegao do eu natural das pessoas
contra procedimentos invasivos, como controles genéticos e farmacéuticos ou
palpagao fisica.

. Privacidade informacional, que inclui o estabelecimento de regras que
regem a coleta e o processamento de dados pessoais, como informagdes financeiras,
registros médicos e governamentais. Este conjunto de informagdes também ¢é
referido como “protegao de dados”.

Com a ultima forma de privacidade, vamos lidar aqui com uma nota de rodapé. E 6bvio
que a universalidade da digitalizagao mediou completamente as telecomunicagdes. Também se
espalha rapidamente e transforma o espaco publico e privado, por um lado, criando suas simulages
digitais, nas quais as funcdes que antes ocorriam nas versoes "material" — e até entdo unica — e, por
outro, transformando eventos em a informag¢ao que pode ser gravada, transferida e armazenada
através da Internet das Coisas.

O que alguém faz em sua casa ou em um quadro espacial é emitido em bytes pelos
dispositivos interativos que ele usa e usa, que estdo constantemente conectados a Internet e/ou
entre eles. Finalmente, algo que ainda nao vimos em grande parte, mas que também parece estar
se movendo em alta velocidade, é o corpo digitalizado/reforcado. E nés nao queremos dizer
avatares. Queremos dizer sobre o aprimoramento humano, seja geneticamente ou com varios tipos
de implantes e suplementos, com o objetivo de uma comunica¢ao mais eficaz e interagdo com

S Aqui analégica e metaforicamente, como um sistema de duas cargas de igual valor e sinais contrarios,
localizadas em pontos préximos: publico/privado.
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novas maquinas’. E uma questio complexa que nio vamos analisar aqui, mas mencionamos por
que ele ja comegou a mudar o conceito de somatico.

Onde queremos aperfeigoar? Nessa “privacidade da informacao”, precisamente por causa
da universalidade do exemplo digital que mencionamos e seu impacto no espago, nas
telecomunicagdes e no corpo, talvez no futuro possa incluir muitos dos conceitos de privacidade
territorial, de telecomunicagoes e fisica. Como ja dissemos, as inovagoes tecnologicas — quanto
mais ferramentas para impor os poderes — mais elas modificam as areas de privacidade que
precisam ser defendidas.

Mas vamos seguir em frente e vamos tentar entender as razoes pelas quais os dados pessoais
sao tao valiosos e como sao implantados e usados

3. Comercializacdo de dados pessoais

Existe uma cren¢a comum sobre a natureza livre da internet, uma crenga equivocada. Nao
nos referimos a mensalidade para provedores de telefonia fixa e a internet. Este custo esta
diretamente ligado ao material através da rede de redes (cabos, fibras opticas, etc.) e, por essa razao,
uma saida facilmente compreensivel e inteligivel. Queremos dizer servigos on-line, como
mecanismos de busca, midias sociais, provedores de e-mail, aplicativos mdveis e muitos outros
usos diarios, que nao sao de forma alguma gratuitos. Se as pessoas ndo pagam dinheiro para uma
conta on-line, elas estdo pagando por algo diferente de seu dinheiro: seus dados pessoais.

Esta passagem est4 literalmente além. Seja um site, um aplicativo ou uma plataforma on-
line, ha espago para publicidade em todos os lugares. Esses servigos, portanto, atuam como
intermediarios que, por um lado, coletam dados pessoais de usuarios e, por outro, alugam espaco
para outras empresas que desejam anunciar um produto. A eficacia do caso esta na coleta de dados
do usuario a partir da qual, com o processamento apropriado, os perfis de usuario surgirdo, o que,
por sua vez, levard a promog¢ao personalizada desses anuncios com base nas preferéncias
individuais de cada usuario e nio “massivamente” e “randomizado”, como isso acontece em certa
medida, por exemplo, na televisio e nos jornais.

Isso é o que chamamos de publicidade personalizada. Para empresas como o Google e o
Facebook, estima-se que mais de 90% dos seus lucros provém da publicidade personalizada’. No
entanto, essas empresas nao usam as informacgoes pessoais do usuario apenas para publica-las. Na
verdade, coletar e processar dados sobre o uso de um ou outro aplicativo esta no centro de sua
operagao. Melhorar estes produtos através de (consciente ou nao) a contribuicao de usuarios ¢ tao
importante quanto, por exemplo, opgdes personalizadas, protegao contra malware e muito mais.

6 para aprofundamento, cf., Marquard Smith e Joanne Morra, The Prosthetic Impulse: From a Posthuman Present
to a Biocultural Future. Cambridge/MA: MIT Press, 2006. Especialmente, cf., N. Katherine Hayles,

How We Became Posthuman: Virtual Bodies in Cybernetics, Literature, and Informatics, University of Chicago
Press, 2008, p. 232: “Artificial Life is the study of man-made systems that exhibit behaviors characteristic of
natural living systems. It complements the traditional biological sciences concerned with the analysis of living
organisms by attempting to synthesize life like behaviors within computers and other artificial media.” (A Vida
Artificial é o estudo de sistemas feitos pelo homem que exibem comportamentos caracteristicos dos sistemas vivos
naturais. Complementa as ciéncias biol6gicas tradicionais relacionadas com a andlise de organismos vivos,
tentando sintetizar comportamentos semelhantes a vida dentro de computadores e outras midias artificiais. — Trad.
Livre).

" Cf., a pesquisa foi realizada on-line via FocusVision em novembro de 2017, Digital Advertising 2020 Insights
into a new era of advertising and media buying, disponivel online em: https://sforce.co/2Cno77B (link permanente).
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A maneira pela qual as informagdes pessoais sao coletadas é multidimensional e
diversificada. Pesquisas de mecanismos de pesquisa, compras on-line, discussdes em féruns, e-
mails e, é claro, atividades de midia social sio todas uma colecio de informacdes. Ha até
empresas/dispositivos especializados em coletar informagdes, que por sua vez as vendem para
empresas de publicidade. Outra categoria importante ¢ também as aplicagdes moveis, que parecem
mesmo ser um campo privilegiado de coleta de informagdes e, consequentemente, um aumento na
receita de publicidade para as empresas.

As receitas de publicidade na Internet nos Estados Unidos totalizaram US § 49,5 bilhoes
nos primeiros seis meses de 2018, com o primeiro trimestre de 2018 representando
aproximadamente US § 23,9 bilhdes e o segundo trimestre de 2018 representando
aproximadamente US § 25,6 bilhdes. As receitas de publicidade entregues em dispositivos méveis
totalizaram US $ 30,9 bilhées em HY 2018, um aumento de 42,0% em relacio as receitas do
semestre anterior de US § 21,8 bilhoes. A publicidade entregue em um dispositivo moével representa
atualmente 62,5% do total das receitas de publicidade na Internet®’. A crescente contribuicio da
receita de publicidade para smartphones também ¢ indicativa.

E ébvio que todo esse processo de coleta de dados pessoais nem sempre esta dentro dos
limites da legalidade. Mesmo quando o usuario € solicitado a ler e assinar os termos de uso (escritos
corretamente para repelir a leitura) para usar o aplicativo, ele quase sempre ignora a verdadeira
dimensao da auséncia de privacidade. Em termos de Gmail, por exemplo, podem ser encontrados
neste relatério tipico: “Nossos sistemas automatizados analisam seu conteido (incluindo e-mail) a
fim de fornecer recursos personalizados do produto fornecido, como resultados de pesquisa,

9

publicidade personalizada e prote¢io contra spam ¢ malware”.

Existe alguém (virtual) ou alguma pessoa escrevendo um e-mail pensando que o contetdo
das mensagens ¢é escaneado e editado pelo Google?

Ao longo desta cole¢ao (e em prol da publicidade em particular — mas nao apenas) um novo
mercado ¢ criado: dados pessoais.

Também ¢ impressionante que o dinheiro do mundo passe para a publicidade digital
personalizada, baseada na coleta e processamento de preferéncias e habitos de todos. Mas nao ¢
apenas uma violagdo da privacidade através da qual um novo mercado esta ocorrendo. O mesmo
vale para protegé-lo. Existem muitos servicos online diferentes que, com o pagamento certo,
prometem proteger os dados pessoais. E isso é perfeitamente razoavel. Quando vocé compartilhou
as chaves da sua casa em todo o bairro, vocé s6 pode pagar por novos bloqueios.

4. Velhas e novas formas de vigildncia no ambiente digital

A comercializagao de dados pessoais é um elemento que pode ser criticado por si s6. No
entanto, nao ¢ o tnico e talvez nao seja o mais importante. A digitalizacio permanente de habitos
cotidianos por meio do uso da Internet e, depois, a coleta/armazenamento e processamento desses
dados criam o substrato no qual muitas formas diferentes de monitoramento e controle podem se
mover e evoluir. Neste ponto, havera uma pequena (e necessariamente parcial) referéncia a cinco
aspectos da vigilancia que vem se desdobrando com o uso de dados pessoais on-line.

8 Cf., IAB internet advertising revenue report 2018 first six months results. An industry survey conducted by PwC
and sponsored by the Interactive Advertising Bureau November 2018, in: https://bit.ly/2TyGzyp (link permanente).
® Cf., Google Ad Manager in: https://bit.ly/2\VVIxBjv (link permanente).
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O primeiro diz respeito a exploragiao do trabalho ou das atividades humanas que podem
ser usadas para o beneficio de monitoramento e controle (opera¢iao); o segundo, é o caso de
empresas de seguros realizando monitoramento e controle na vida de cada um; o terceiro tem a ver
com o controle de informagdes, principalmente em relagdo a informagao (dados) dos usuarios; o
quarto refere-se a0 monitoramento de estado tradicional, que parece encontrar maneiras de usar
dados pessoais para atualizar suas bases de dados.

Comegando com a primeira forma de vigilancia — aquela relacionada ao controle do
trabalho — a maneira como ¢ percebida é usualmente subjetiva e imediata. O mesmo pode ser dito
sobre companhias de seguros. Nos proximos dois exemplos (monitoramento da informagao),
juntamente com suas extensdes e impactos no nivel individual e coletivo, pode escapar
completamente da experiéncia do usuario e passar despercebido, ja que parece nao se concentrar
tanto em todos e para cada um pessoalmente, mas mais para todos os comportamentos e tendéncias
que surgem.

(A indiscricao do chefel) A fim de limitar o fendmeno que quer que os empregadores solicitem
aos seus recrutadores acesso ao seu perfil no Facebook a fim de obter uma imagem completa deles,
a agéncia enfatizou que a exigencia de um cédigo de usuario violava suas regras de uso. Dois anos
apos este anuncio (2017), o Facebook anuncia que planeja oferecer aos empregadores a
oportunidade de publicar anuncios de emprego diretamente em sua pagina de rede social, enquanto
os usuarios poderao solicitar esses lugares através do Facebook. As solicitagoes dos usuarios serao
enviadas - juntamente com seus dados de redes sociais - para os empregadores via Messenger,
enquanto o Facebook espera que os empregadores e as pessoas que desejam trabalhar para eles
continuem se comunicando do Messenger para complete o processo'.

Além da competi¢ao cara-a-cara no Facebook com outras redes profissionais e plataformas
de procura de emprego, como o Linkedln, este exemplo ilumina de forma brilhante as novas
maneiras criadas para a vigilancia do ambiente. Um aspecto dessa vigilancia (e o mais discutido) é
o monitoramento direto dos cargos dos funcionarios. Uma conversa equivocada sobre o trabalho,
um incomodo ou a suposicao de um hiato no horario de trabalho pode levar diretamente ao
confinamento, até mesmo a demisso.

O outro lado, ou indireto e talvez o mais importante, é lidar com os perfis on-line dos
chefes (e, por extensio, de seus proprios funcionarios) como uma continua¢ao do curriculo. O
perfil em uma rede, no entanto, nao foi criado para conter apenas os aspectos da atividade cotidiana
que ajudardo a encontrar um emprego, ou até mesmo ser adequado aos olhos do chefe (e
possivelmente dos colegas). Para que o perfil “atenda aos padrdes”, o automonitoramento diario é
necessario para gerenciar seu perfil, talvez o mesmo perfil usado para se comunicar com seus
amigos.

Levando em conta a amplitude dos habitos e interesses cotidianos compartilhados pelos
usuarios on-line, descobrirdo que os perfis nao sio apenas um relatorio seletivo de relagdes e
praticas sociais, mas ha uma interacio que funciona nos dois sentidos: o comportamento on-line
afeta e afeta o modo off-line. A esta luz da invasio do chefe olhar indiscriminado a vida do
trabalhador (e mesmo com o consentimento hipotético) estende a supervisio do empregador sobre
e para fora do tempo de trabalho e pode estabelecer um estrangulamento, mas que ¢é apresentado
diretamente como tal, somente quando a autopreservagao preventiva comete seu erro (esquecido)

10 Cf., Facebook - Post a job Find the right applicants for your open role, in: https:/bit.ly/2GgBVjP (link
permanente).
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e dd a ocasidao''. Mesmo nos casos em que o usurio é tio diligente que usa varios perfis,
dependendo da situagao,

Seguro personalizado! Para todos os seguros, a coleta e processamento de dados em massa
- Big Data - ja ¢ o catalisador indiscutivel para o crescimento'. Para as seguradoras, o que importa
¢, tanto quanto possivel, aumentar a diferenca entre as contribui¢oes totais de seus segurados e os
beneficios totais que eles recebem. Por que o lucro vem de 1a. Isso é chamado de “relagao risco-
retorno” por especialistas. A esse respeito, coletar informagoes que reduzam esse risco ¢ um fator-
chave para essas empresas. Sendo que pode ser resumido da seguinte forma: o primeiro a gerenciar
a coleta e anilise de dados sera capaz de garantir, em maior medida, que s6 tenha bons riscos. F
precisamente por isso que as companhias de seguros langaram internacionalmente uma corrida
para coletar dados pessoais de todos os tipos (da histéria médica aos habitos cotidianos) dos
segurados, nos seguros médicos. F tdo importante ter essas informacdes para que elas nao desistem
de compra-las de outras pessoas e, por esse motivo, elas fazem seus préprios bancos de dados.

A coleta desses dados, é claro, nem sempre esta “debaixo da mesa”. Nao ha muitos
segurados que, por uma dedugdo (ou mesmo uma possivel dedu¢io) em prémios, tenham
voluntariamente prestados seus dados pessoais. Um exemplo é a pratica do “pague como voce
dirige”, que ja comegou a se espalhar por varios paises europeus. Por exemplo, se vocé concorda
em instalar um dispositivo em seu carro que registra o seu comportamento de condugio,
oferecendo-lhe até 30% de desconto sobre os prémios anuais (fornecidas sempre que eles nao
passar o limite de velocidade, nio faca reversdes perigosas e todos relacionados)'®. F uma légica de
seguro puramente personalizada, que se encaixa perfeitamente com o liberal “o que vocé paga” ou
mais comum: por que pagar para o outro que nao conduz com cuidado.

Outro exemplo de seguro personalizado enquadrado e com ajuda mutua é um seguro peet-
to-peer. O nome «peer-to-peer» (P2P) como se pode imaginar a partir das redes de Internet P2P
correspondentes aos projetados para compartilhar “igual” recursos em seus diferentes nés. Pode-
se dizer que algo semelhante acontece nas redes de seguros P2P (saide, casa, carro ou qualquer
outra coisa), ou pelo menos tio vendido por essas empresas'’. Embora esse interesse especial seja
essa nova forma de seguro (privada), trataremos apenas de um aspecto especifico: a transparéncia.
Um dos argumentos utilizados por essas empresas em seu slogan publicitario é que ha total
transparéncia, como o segurado sabe o quanto tem todos na forma de prémios, quantas vezes
precisa da ajuda de outros usuarios da rede (e porqué), ou quanto ele ajuda os outros. De certa
forma, o controle se afasta da empresa, que ¢ simplesmente um gestor, e se difunde entre os
segurados, na forma de automonitoramento.

Mas o seguro personalizado, em vez da busca pessoal, visa a autopreservagao. O exemplo
que mencionamos anteriormente sobre seguro de automovel ¢ tipico. O motorista sabe que quanto
mais inércia ele faz ao volante, mais ele vai pagar. A diferenca com o seguro de carro anterior era
que o motorista s6 pagava prémios quando cometia o erro. No novo exemplo, o piloto paga a

11 Cf., a excelente tese de doutoramento de Mimmy Gondwe, The Protection of Privacy in the Workplace: A
Comparative Study. University of Stellenbosch, 2011, in: https:/bit.ly/2DfOfBF, Url reduzida acesso em:
14/03/20109.

12 Cf., The Impact of Big Data on the Future of Insurance. Actuaries Institute: Green Paper — November, 2016, in,
https://bit.ly/2Gos5xz (link permanente).

13 Cf., entre outros agentes, Pay-as-you-go car insurance: Will it save you money? Buckley Insurance Brokers, in:
https://buckleyins.com/pay-as-you-go-car-insurance/, acesso em 14 de margo de 2019.

14 Cf., Licensing Requirements, P2P Insurance and Principle of Proportionality in an Insurtech Context. European
Insurance and Occupational Pensions Authority. Luxembourg: Publications Office of the European Union, 2019,
in: https://bit.ly/2VVRMhNi (link permanente).
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chance de cometer o erro, ja que ele fez algumas ultrapassagens em alta velocidade, nao leva ao
fato de que ele vai quebrar.

O automonitoramento resultante da ligacdo entre o comportamento e os prémios (em
tempo real, em vez de ex-post) é novo e, embora o seguro de carro ja possa estar presente, outras
formas de seguro (por exemplo, saude) exigem muito mais de uma caixa anexada ao "cérebro" do
carro. A soluc¢ao para isso, dizem os especialistas, sera dada através do desenvolvimento da Internet
of Things (IoT) e dos varios “whearables”.

Imagine quantas possibilidades se abrem quando nao apenas os comportamentos virtuais
podem ser gravados e oferecidos para conclusoes, mas também o comportamento no espago 3D
através das informagdes fornecidas por seus eletrodomésticos. Muito mais de dispositivos moveis
de automonitoramento (ja em certa medida generalizada),

5. Identificagdo de informagdes e instrugdes

Em 2012, uma pesquisa foi realizada em conjunto com o Facebook e uma universidade
americana, possivelmente financiada pelo Exército dos EUA (isso ndo foi esclarecido): uma
amostra aleatoria de usuarios do Facebook (cerca de 689.000) e por um periodo de um ano/semana
foi usado um filtro algoritmico que “corta” as noticias do newsfeed desses usuarios”. Os “animais
experimentais” foram divididos pelos pesquisadores em dois grupos, nos quais o critério de
filtragem foi diferente: em um grupo ele tinha noticias contendo palavras “positivas” e no outro
grupo ele tinha noticias contendo palavras “negativas”. A questao de pesquisa diz respeito ao
impacto psicolégico nos usudrios (e o que eles enviam) das noticias que recebem. Claro, os
resultados foram o que eles precisavam:

° A razdo pela qual esta pesquisa ganhou alguma publicidade nao foi nem por
suas descobertas sem precedentes;

. Nem por sua validade (como o meio funciona se nao for com reenvio
repetido?);
o Nem sobre o grande tamanho da amostra (realmente impressionante);

Mas, por uma simples razao: foi feito sem o consentimento do préprio usuario.

No que diz respeito ao nosso assunto, o Facebook tem o poder de controlar o que os
usuarios veem ¢ leem, e quanto mais eles sao informados a partir dai, mais valor essa capacidade
de controle adquire. E 6bvio que o envelope brilhante de informacio personalizada, onde todos
tém o seu proprio, baseado nas suas proprias informagdes pessoais, colapsa enfaticamente sob a
consciéncia do poder do portador do algoritmo. Ou talvez nao? O mesmo poderia ser dito para os
mecanismos de busca de amplo uso, mas, por enquanto, a unica coisa que domina é um gemido
marginal de alguns que nao conseguem subir alto nos resultados de busca do Google.

Um exemplo mais recente foi a questao da noticia falsa que foi apresentada como um
catalisador para o resultado das ultimas eleicdes nos EUA. De acordo com esse caso, alguns sites

15 Cf., Thorin Klosowski, How Facebook Uses Your Data to Target Ads, Even Offline. Disponivel em:
https://bit.ly/2v6CCae, acesso em 12 de margo de 2019.
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“fizeram uma profissao” espalharam noticias escandalosas (geralmente racistas e conspiratorias)
para ganhar dinheiro aumentando o trafego do site. Nem neste caso houve algum tipo de
distanciamento maci¢o da informacdo personalizada através do Facebook. Talvez porque os
proprios usuétios estivessem compartilhando essas novidades uns com os outros (?!)'°.

Ambos os exemplos juntos fornecem uma primeira sugestao de como a manipulagio em
massa pode agora ser feita através de tais plataformas de redes digitais. Ou essa manipulagio ¢ feita
"de cima", manipulando os algoritmos ou "de baixo", espalhando sistematicamente conteido
fraudulento. Mas onde a manipulagdo se torna arte, e gracas ao uso de dados pessoais, é no
segmento da publicidade.

6. Supervisao estatal

Todo esse processo multidimensional de coleta de dados pessoais, conforme descrito acima,
s6 poderia ser usado pelos mecanismos tradicionais de monitoramento e controle estatais. E tanto
a parcela da riqueza social que ¢ digitalizada (ou sob a digitalizacio diaria), entdo seria
compreensivel para os Estados buscar acesso a esse tipo de informagao de uma forma ou de outra.
Especialmente apos o 11 de setembro e a queda das torres gémeas, parece que a vigilancia digital
por servigos secretos comegou a se expandir exponencialmente ano ap6s ano.

A vigilancia estatal, embora muitas vezes passe despercebida, é fato conhecido. Na medida
que que os bancos de dados de carater estatal acerca de dados pessoais de saide, declaragdes de
imposto de renda, e-social, etc., cada vez mais se proliferam sem necessidade de consentimento do
titular dos dados, o cruzamento e tratamento dos mesmos levara, indubitavelmente, a formacio de
perfis. Agregue-se a estes fatores, as redes sociais onde um manancial de informagdes é colocado
diariamente pelos proprios usuarios que, via de regra, desconhecem o potencial de controle por
parte do Estado. Uma questao se impoe diuturnamente: Estamos chegando ao 1984¢ Orwelliano ou
ja estamos nele inserido?

7. Ambientes de consciéncia. A rede horizontal de monitoramento mutuo.

Se tivéssemos em mente a forma tradicional de vigilancia, bem antes da era digital,
provavelmente poderfamos retrata-la com uma piramide. Comegando do alto, o controle foi
organizado de maneira gradual, com hierarquias especificas e meios de aplicagio. Com a
disseminac¢ao de novas midias, com a criagao de espagos publicos e pessoais virtuais, essa estrutura

16 A proposito, “a pedido do Comité de Inteligéncia do Senado dos Estados Unidos (SSCI), a New Knowledge
revisou um conjunto de dados expansivos de postagens de midias sociais e metadados fornecidos a SSCI pelo
Facebook, Twitter e Alfabeto, além de um conjunto de dados relacionados de plataformas adicionais. Os conjuntos
de dados foram fornecidos pelas trés plataformas principais para servir como evidéncia para uma investigacdo nas
operagdes de influéncia da Internet Research Agency (IRA). O conteldo da postagem organica nesse conjunto de
dados nunca foi visto anteriormente pelo publico. O relatério quantifica e contextualiza as operagdes de influéncia
da Agéncia de Pesquisa da Internet (IRA) voltadas aos cidaddos americanos de 2014 a 2017, e articula o significado
dessa operacdo de longa e ampla influéncia. Ele inclui uma visdo geral das operacdes de influéncia russas, uma
colecdo de estatisticas resumidas e um conjunto de tépicos importantes que serdo discutidos em detalhes no
documento. O documento inclui links para visualizagdes completas de dados, hospedados on-line, que permitem
ao leitor explorar as facetas do ecossistema de manipulagdo criado pelo IRA”. Cf., Renee DiResta, Dr. Kris Shaffer,
Becky Ruppel, David Sullivan, Robert Matney, Ryan Fox (New Knowledge) Dr. Jonathan Albright (Tow Center
for Digital Journalism, Columbia University) Ben Johnson (Canfield Research, LLC). The Tactics & Tropes of
the Internet Research Agency - IRA. Disponivel em: https://bit.ly/2Cm8L1H (link permanente).
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parece ter mudado. Poderiamos ver isso mais hoje como uma rede na qual os usuarios sao noés, que
por sua vez estio constantemente conectados uns aos outros com fluxos constantes de informacao.
Informagdes sobre a vida publica e pessoal de cada usuario. Do que ele esta fazendo compras, onde
ele trabalha, como ele se sente, que marca sao seus eletrodomésticos e o que ele tem a ver com
outros nés na mesma rede.

Basta conectar-se corretamente a essa rede, como mencionamos anteriormente, ¢ todas as
informagoes estao disponiveis 1a. Se vocé é um usuario simples, um coletor de dados pessoais (um
humano ou um bot), um funcionario do servigo secreto ou um hacker, o objetivo é encontrar o
caminho certo para as informagoes desejadas. Legal ou ilegalmente, desde que seja feito mais um
no.

O ambiente que é moldado por essa arquitetura de rede, principalmente passando da web1
para a web2, tem como caracteristica fundamental o que os especialistas chamam de “consciéncia
ambiental”. Este termo, traduzido como um “ambiente de conscientizacao” ¢ relativamente novo
e esta diretamente ligado a ferramentas de midia social. Este é o ambiente em que os usuarios
ganham um senso de consciéncia constante dos movimentos, mudangas e quais opgoes estao se
movendo dentro deles (outros usuarios), que nao baseadas em contato pessoal com eles, mas o
fluxo constante de retransmissao e divulgacao de suas informagdes pessoais. Algo como uma
enorme mesa de embarque em um aeroporto onde todos se esquecem de mudar constantemente
os dados e os outros.

Dentro desses ambientes, a pessoa nao é apenas supervisionada por alguém em posicao de
poder em relagao a isso, mas também por outras pessoas que tém as mesmas obrigacoes e direitos.
O controle ¢ assimilado e retornado. Todo mundo supervisiona os outros, horizontalmente e ao
mesmo tempo sabe que ele esta sendo monitorado igualmente e seu comportamento ¢
constantemente determinado por essa regra. Em contraste com a supervisao tradicional, de cima
para baixo, da qual inventamos maneiras de proteger o préprio espaco pessoal, aqui o grau de
integracao ¢ tal que o espago pessoal seria deixado de existir. Se os amigos, o trabalho, a diversao,
a informacdo e a expressao criativa ocorrem nesses ambientes, ¢ se todos eles formam a
personalidade de cada usuario, dirfamos que, no final, a auto-observagdao se torna parte dessa
personalidade, por isso pode ser dificil distingui-la. O grau de autocontrole e a variedade de campos
em que todos aprendem a se esconder dos outros sao tao extensos que muitas vezes sao a unica
realidade. Todos nao executam seus perfis de maneira teatral. Torna-se seus perfis, por mais
contraditérios que sejam.

Claramente, como no caso das companhias de seguros mencionado acima, que os
“contextos consciéncia” é um novo exemplo emergente de disciplina e controle, e é originalmente
concebido para que os usuarios deixar a privacidade de fora da porta, entrando e operando dentro
desses. Prevencao ¢ feita através do medo da divulgacdo inadvertida, os usuarios nao siao
criminosos nao se comportam contra as regras, obedecendo a uma rede que é ambos os
supervisores e supervisionados, ou seja, que se preservar.

8. A rejei¢do da privacidade. Os argumentos de indiferenca.

A profundidade e extensao da exploracao pratica dos dados pessoais nao pode ser
conhecida (ainda) em todos os seus detalhes, mas eles existem e estdo em expansio. Se algo
impressiona, esta nao é apenas a disposi¢ao com a qual esses se tornam progressivamente aceitos
e uma parte da vida cotidiana, mas também a inventividade empregada para racionalizar essa
disposicao. Ela tornou-se argumento banal: Nao fenho nada a esconder ou uma versao ligeiramente
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alterada: Bems, agora, me vai sentar-se para assistir. Mesmo se for deixado sozinho no nivel da supervisio,
tal atitude de resignacao ja indica, por si s6, uma regressio nos niveis infantis do pensamento
politico.

Desde quando a internalizagao de uma sindrome sindicalizada contra o Estado deve ser
considerada normal?

Qual ¢é a metafisica que da a sensagdo de um pecado quase original contra os servigos de
seguranga, do qual s6 pode ser redimido com certeza se ¢ essencialmente identificado com os
imperativos do governo?

E finalmente, por que a legitimidade deveria ser o critério final?

Se, por exemplo, a vida sexual de cada pessoa (geralmente) nao inclui praticas juridicamente
duvidosas, isso significa, seguindo a légica de “ndo tenho nada a esconder”’, que ela também deve ser
transparente?

Mas ha outro aspecto da questio, que nao é sobre a vigilancia da repressao e que geralmente
¢ imprevisivel. A questao, em muitos casos de coletar ¢ analisar grandes volumes de dados pessoais,
nao ¢ sequer uma analise do comportamento dos individuos para julgar sua legitimidade. Ja
mencionamos extensivamente: para empresas como o Facebook ou o Google, ¢ quase indiferente
que um determinado usuario decida nao usar seus servigos. Mas o que conta é a existéncia de uma
grande massa de usuarios que lhes permitira criar o banco de dados e, em seguida, vendé-los (ou
seja, os proprios usuarios). Algo que por sua vez significa que uma percepgao social, que vé a
autopromogao e a auto-exposi¢ao como o vefculo predominante da socializagdo, ja deve ser

difundida”.
E precisamente aqui que entra uma questio fundamental.

Ewmr que processos a transparéncia fez uma solicitagio social para que o monitoramento pudesse ser
distribuido quase sem impedimentos?

Existe algo defensdvel na privacidade e o que serve - ou melhor, serve - para ser mais preciso?

9. O dipolo®® publico-ptrivado na cidade. Familia e sociedade.

O surgimento da distingao entre espago privado e espago publico, no sentido moderno dos
termos, coincide historicamente com a ascensao e estabilizacao do poder da burguesia. No século
XVIII, quando os centros urbanos europeus comegaram a crescer em escalas desconhecidas até
entdo e a concentrar uma parte crescente das atividades comerciais e economicas, a vida social
também precisava encontrar novos pontos de equilibrio. Seu crescimento populacional, combinado
com espessamento de todos os tipos de atividades que ocorrem, geralmente entre estranhos,
imposta a constitui¢ao de novas regras de comportamento que permitiram um tipo mais “impessoal”
de comunicagao, no sentido de que ndo precisava ser pressuposta algum tipo de pessoal

17 Cf., VV. AA. Global Privacy and Information Management Handbook. Baker McKenzie, Edigdo de 2018, in:
https://bit.ly/2nZrTKV (link permanente).

18 Aqui analégica e metaforicamente, como um sistema de duas cargas de igual valor e sinais contrarios,
localizadas em pontos préximos: publico/privado.
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relacionamento. Através de tais pressoes, o conceito moderno de espago publico surgiu com os
coédigos apropriados de comunicagao.

Hannah Arendt" ao discutir a esfera do publico, inicia reconhecendo que o termo publico
designa dois fenomenos relacionados: a) o de tudo aquilo que vem a publico e pode ser visto e
ouvido por todos; e b) 0 mundo comum a todos, que para ela nio se reduz a natureza, mas ressalta
o artefato humano, constituido por coisas criadas que se inserem entre a natureza dos homens,
unindo-os e separando-os num habitat humano. O primeiro significado é o que compde a
transparéncia, extrai-se, entao, a consequéncia de que a esfera publica, comum a todos deve vir a
publico, isto é, ao conhecimento de todos.

O outro polo, claro, era o do espaco privado, que era essencialmente identificado com a
casa da familia. Por um lado, assim surgiu o espago privado da familia, dentro dos limites dos quais
os burgueses poderiam se comportar de maneira mais “natural”. Por outro lado, a presenca no
espago publico impunha a ado¢ao de comportamentos mais “civilizados”.

No entanto, ¢ importante enfatizar aqui que o dipolo publico-privado (ou natureza e cultura)
nao tem o carater de um conflito intransigente. Para um burgués do século XVIII, o ideal era
encontrar um equilibrio adequado entre esses dois polos. Igualmente importante é o fato de que a
presenca no espaco publico permite tornar auto “do ator” (como descrito por Sennett™), na medida
em que poderia usar uma “mascara’ que nao identificou, necessariamente, com o solo de
personalidade, como se manifestou em espacos mais familiares, sem que essa dimensao fosse
percebida como hipocrisia. Essa distancia entre personalidade e individualidade permitiu até a
remogao circunstancial e temporaria da discrimina¢do em circunstincias publicas (como, por
exemplo, nas tavernas e cafés que lotavam multidoes de classes sociais heterogéneas). Esta distancia
também era dar a oportunidade de concentrar a aten¢ao sobre o que alguém disse, nao no que era
— e ataques publicos podem ser alcangado dentro dos limites da vulgaridade, em termos de hoje,
mas isso ¢ percebido como um insulto de personalidade.

Os primeiros fracassos nessa compreensao do dipolo publico-privado surgiram ja no século
XIX. Se este século foi quem finalmente deu poder politico a burguesia, foi também o século que
trouxe a luz suas insegurancgas fundamentais. Por um lado, o declinio do otimismo esclarecedor e
fé em uma humanidade comum abriu o caminho para um conceito como a personalidade de cada
individuo ¢ algo instavel, que deve ser objeto de auditorias. Por outro lado, a profunda crise
econémica deste século deu a sensacdo, mesmo a um idiota, de que a atividade economica se
assemelha a um jogo de azar, sujeito aos caprichos da sorte. Ao mesmo tempo, mudangas nos
modos e (aceleragao) taxas de produgao e consumo,

O resultado dessa “mudanca de exemplo” foi o dobro. Primeiro, o espago publico era
petrcebido como uma area que expunha o individuo a perigos — ou mesmo como uma area de
imoralidade — a um contraste e conflito completos com a paz da casa da familia. Como Hobsbawm
descreve:

19 Cf., Hannah Arendt. A condi¢do humana, 102 ed., Rio de Janeiro: Forense Universitaria, 2001. p. 59.

20 Cf., Richard Sennett, The Fall of Public Man. New York: W. W. Norton & Company, 2017. “Um estudo de
referéncia da sociedade urbana, reeditado para o 40° aniversario da publicacdo original com um novo epilogo do
autor. Um estudo abrangente e perspicaz da natureza mutavel da cultura publica e da sociedade urbana, A queda
do homem publico abrange mais de dois séculos de evolucdo sociopolitica ocidental e investiga as causas do nosso
declinio do envolvimento na vida politica. Os insights de Richard Sennett sobre o perigo do culto do
individualismo permanecem totalmente relevantes para o nosso mundo hoje. Em um novo epilogo, ele estende sua
analise ao novo dominio “publico” das midias sociais, questionando como a cultura publica se saiu desde a
revolucdo digital.”
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O lar da familia era para a burguesia a quintesséncia de sen mundo, pois ali, e somente
ali, os problemas e contradicoes de sua sociedade podiam ser esquecidos ou abolidos
artificialmente. La, e apenas la, urbano e ainda mais a familia burguesa poderia manter
a ilusdo de uma hierarquicamente organizada, vida harmoniosa, feliz, cercada pelos
objetos de garantia e desenvolvimento; nma vida sonhada, com maxima expressao ritual
Sfamiliar que foi cultivada sistematicamente para este propdsito: a celebragao de Natal.
O jantar de Natal (que foi dignificado por Dickens), a arvore de Natal (inventada na

Alemanha, mas acostumada rapidamente a Inglaterra gragas a protegio real),

Segundo, e complementar: a distingao entre face piiblica e personalidade individual
comecou a ser eliminada — ou entao esses dois comecaram a coincidir. Em outras
palavras, o comportamento do pitblico foi considerado que poderiam ser analisados a
fim de descobrir um detalbes (mesmo inconscientemente analisados) da personalidade
intima do ontro, o que, naturalmente levantava suspeitas em locais priblicos e colocava
em movimento defensivo reflexos que permitiriam esconder detalbes pessoais durante
aparigoes pitblicas — como se vestir de maneira homogénea para esconder diferencas. Os
chamados costumes vitorianos decorrentes em parte de tais pressoes para a antocontengdo
interna’.

O processo de abolir a distingao entre publico e privado sobre a substancia continuou no
século XX, chegando a um ponto de exclusio no século XXI. Com uma diferencga critica. A
aceleracao da personalizacao dentro das sociedades ocidentais e a “demanda” por adotar padroes
de consumo de massa a longo prazo mostraram-se inconsistentes com o conservadorismo da era
vitoriana. Os costumes tinham que ser mudados para uma dire¢io mais “liberal”. Ao mesmo tempo,
na auséncia de um espago publico robusto (mesmo burgués classico) que pudesse empreendé-lo e
canaliza-lo, esse libertarianismo foi finalmente expresso por meio do narcisismo agressivo e
irrelevante.

10. Investir em si mesmo. Capital pessoal e auto-exposi¢do nas relagdes
sociais modernas.

Essa “liberaliza¢ao” do espago publico comecou a encontrar a expressao mais madura
como se instala o tumulto dos anos 60 e 70, a era de Thatcher®:

Nao existe essa coisa de sociedade. Excistern homens e mulberes individuais.

Nao por acaso, coincidiu com o inicio da dltima mudanc¢a do paradigma capitalista. Com
movimentos trabalhistas no retiro e incapaz de encontrar um ponto de sintese com as entao recém
emergentes identidades politicas, o que restou no final foi uma forma extrema de individualismo,
expressa nas varias correntes de alternancia. A identidade passou a ser entendida como uma
aquisicao pessoal de todos que escolhe a vontade — e tao facilmente para dar para outra — e nao
como combativa parada engajamento em um lugar piblico com os requisitos e regras. A identidade
pode até ser parte do capital individual que todos carregam e quem pode resgata-lo no esforgo (e
fantasia) de ascensio social.

2L Cf., Eric John Ernest Hobsbawm, The Age of Capital - 1848 1875. London: Abacus, 1995, p. 270 e ss.
22 Cf., Margaret Thatcher - Interview for Woman's Own ("'no such thing as society"). Margaret Thatcher
Foundation 2019, in: https://www.margaretthatcher.org/document/106689, acesso em 12 de marco de 2019.
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Dentro de um ambiente de investimento préprio, a protecao da privacidade nao s6 nao
tem nada a oferecer, mas também ¢é um obstaculo para a ascensao —nao apenas a econdmica estreita.
Por outro lado, enquanto o espago publico tradicionalmente concebido se tornou sem sentido,
uma tentativa de socializar ¢ entendida como “auténtica” apenas quando impde uma intimidade
forcada. Observancia das distancias, cuidado, regras de comportamento, tudo o que ¢é possivel sair
de uma drea comum e, simultaneamente, evitar que o devorador de um ego de outro ensaio
interpretado inteiramente como amostras ‘hipoctisia’, pondo em movimento um ciclo de
dobradura interna vicioso. O reino do ego, assim, acaba em uma tirania do ego por si mesmo.
Tanto quanto isso soa como um simples “ato psiquico” mas tem consequéncias de longo alcance
para as politicas publicas.

Quando a questdo surge assim, descobrimos que o que Marx considerava uma imaginagao
dialética esta intimamente ligado a um conceito que exploramos em relagdo a vida na cidade: o
conceito de comportamento publico. A percepgao dialética pressupde que o individuo vive em
publico, longe do simbolismo da personalidade por meio da fé ou da agao social.

Em tal condicio social, portanto, nao vale a pena se perguntar por que eles “capturam”
servigos de redes socials para os quais a familiaridade se torna o equivalente predominantemente
geral da sociabilidade. Confiam no resultado de desenvolvimentos que tém uma longa historia: a
auto-exposicao e a auto-observagdo voyeuristica ja eram os dois lados da mesma moeda da
sociabilidade. Suavemente encerrado pelas andlises da autonomia, poderfamos dizer que a
constituicdo tipica das aplicagdes tecnoldgicas coincide com a constitui¢ao real das relagdes sociais.

Alguns assustadores “Sim, mas...”.

Evidentemente, isso nao ¢ uma evolu¢ao sem suas contradi¢des internas, mas segue um
padrao de “integracdo diferencial”. Nao ¢ improvavel que o desaparecimento de um aspecto da
privacidade seja acompanhado simultaneamente pela expansio seletiva, dentro dos limites da
psicose social, de uma série de “medos por si mesmo”.

Por exemplo,

ao mesmo tempo em que a privacidade da informacao se torna obsoleta, o medo da integridade
fisica e qualguer violagao dela se torna generalizada.

E ai vem uma nova contradi¢io.

Se essa violagdo ¢ feita por profissionais institucionalizados nas profissdes médicas e
paramédicas ou por dispositivos de monitoramento e auto quantificacao da saide, entdio nem
mesmo ¢é chamada de “medicina preventiva”.

Em outras palavras, delegacao de “soberania” sobre o corpo e a informagao que se torna
quase voluntaria contra castas especialistas (pessoas ou dispositivos) e sua preservagao no contexto
das relagdes sociais normais — isto ¢, para o corpo “nao qualificados” —parece oferecer uma ilusao
de protecao e isolamento do ego.

Através de seu registro e do penhor institucional de informagao sobre ele, quase parece que
o corpo adquire uma espécie de substitui¢ao, valor de consumo, imposto ao valor normal de seu
uso e consumo no fluxo das relagdes sociais (!).

Ha uma série de contradi¢bes extras que nao podemos entrar aqui. Em resumo, apenas
mencionamos que, na medida em que as informagoes pessoais geralmente adquirem um valor de
substituicao, elas podem, ocasionalmente e condicionalmente, receber uma protegao peculiar. Por
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exemplo, o pesadelo de cada empresa ¢ vazar dados coletados pelos usuarios de seus servigos e
manté-los como “pupila dos olhos”. Porque muitas vezes esses dados exatos sao seu produto e a
fonte de sua receita. Além de qualquer “escandalo” pode causar um vazamento e elimina a escassez
de dados, um pré-requisito para subir o seu valor...

Vamos ficar, mas pouco acima de uma certa contradigdo, pois isso esta diretamente ligada
as tentativas de defender a privacidade. Varias figuras ciber-libertarias, como Assange,
ocasionalmente critica as praticas de privacidade, seja de estados ou empresas. E eles estio, em
primeiro lugar, certos™.

Mas nao em principio ... Quer compreendam ou (muito provavelmente) ndo, tais revisoes
geralmente se originam ideologicamente de um fluxo de direito liberal (“libertario”) que tem como
ponto de partida as posi¢des individualistas extremas e muitas vezes nao conseguem mesmo a
contradi¢ao simples: se toda a informagao deve circular livremente, como ouvido tantas vezes dos
labios ciber-libertarios, entio por que nao aplicar o mesmo para dados pessoais?

E, a esse respeito, apesar da publicidade temporaria que adquirem, ¢ uma forma
desatualizada de defender a privacidade.

A privacidade s6 pode ser defendida ao ponto de defesa e uma compreensio do espago
publico, algo que requer engajamento nao narcisico e engajamento social além do retangulo de uma
tela de computador.

11. Referéncias

ARENDT, Hannah. A condi¢ao humana, 10* ed., Rio de Janeiro: Forense Universitaria, 2001.

BRANDEIS, Louis D. in: Olustead v. United States, 277 U.S. 438 (1928), https://bitlv/2UUNC5V

DIRESTA, Renee, SHAFFER, Kris, RUPPEL, Becky, SULLIVAN, David, MATNEY, Robert, FOX, Ryan (New
Knowledge) ALBRIGHT, Jonathan (Tow Center for Digital Journalism, Columbia University) JOHNSON,
Ben (Canfield Research, LLC). The Tactics & Tropes of the Internet Research Agency - IRA.
https://bitly/2Cm8I.1H

FACEBOOK - Post a job Find the right applicants for your open role. https://bitly/2GgBVjP

FENSTER, Mark. “Bullets of Truth”: Julian Assange and the Politics of Transparency. University of Florida Levin
College of Law Legal Studies Research Paper Series Paper No. 19-12. https://bitly/2P82bAV

FOCUSVISION em novembro de 2017, Digital Advertising 2020 Insights into a new era of advertising and media
buying. https://sforce.co/2Cno77B

GONDWE, Mimmy. The Protection of Privacy in the Workplace: A Comparative Study. University of Stellenbosch,
2011. https://bitly/2Df0fBIF

GOOGLE Ad Manager. https://bitlv/2V]xBjv

HAYLES, N. Katherine. How We Became Posthuman: Virtual Bodies in Cybernetics, Literature, and Informatics,
University of Chicago Press, 2008, p. 232:

23 Cf., Mark Fenster, “Bullets of Truth”: Julian Assange and the Politics of Transparency. University of Florida
Levin College of Law Legal Studies Research Paper Series Paper No. 19-12. Disponivel online em:
https://bit.ly/2P82bAV, acesso em 12 de abril de 2019.

EALR, V.10, n° 3, p.205-220, Set-Dez, 2019 219
Universidade Catélica de Brasilia — UCB Brasilia-DF



http://creativecommons.org/licenses/by/3.0/deed.pt_BR
https://bit.ly/2UUNC5V
https://bit.ly/2Cm8L1H
https://bit.ly/2GgBVjP
https://bit.ly/2P82bAV
https://sforce.co/2Cno77B
https://bit.ly/2Df0fBF
https://bit.ly/2VJxBjv
https://bit.ly/2P82bAV

Carlos Alberto Molinaro, Regina Linden Ruaro

HOBSBAWM, Eric John Ernest. The Age of Capital - 1848 1875. London: Abacus, 1995.

IAB INTERNET ADVERTISING REVENUE REPORT 2018 first six months results. An industry survey
conducted by PwC and sponsored by the Interactive Advertising Bureau November 2018.
https://bitly/2TvGzyp

KLOSOWSKI, Thorin. How Facebook Uses Your Data to Target Ads, Even Offline. https://bit.ly/2v6CCae

LICENSING REQUIREMENTS, P2P INSURANCE AND PRINCIPLE OF PROPORTIONALITY IN AN
INSURTECH CONTEXT. European Insurance and Occupational Pensions Authority. Luxembourg:
Publications Office of the European Union, 2019. https://bitly/2VRMhNi

PAY-AS-YOU-GO CAR INSURANCE: WILL IT SAVE YOU MONEY? Buckley Insurance Brokers.
https://buckleyins.com/pay-as-you-go-car-insurance

SENNETT, Richard. The Fall of Public Man. New York: W. W. Norton & Company, 2017.

SMITH, Marquard e MORRA, Joanne. The Prosthetic Impulse: From a Posthuman Present to a Biocultural Future.
Cambridge/MA: MIT Press, 2006.

THATCHER, Margaret - Interview for Woman's Own (“no such thing as society”). Margaret Thatcher Foundation
2019. https://www.margaretthatcher.org/document/106689

THE IMPACT OF BIG DATA ON THE FUTURE OF INSURANCE. Actuaries Institute: Green Paper —
November, 2016. https://bitly/2Gos5xz

VINCENT, David. Privacy: A Short History. Cambridge/UK: Polity, 2016.

VV. AA. Global Privacy and Information Management Handbook. Baker McKenzie, Edicao de 2018.
https://bitly/2nZrTKV

WARREN, Samuel D., BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review, Vol. 4, No. 5. (Dec. 15,
1890), pp. 193-220, online: https://bit.ly/2USNUN]

220 EALR, V.10, n° 3, p.205-220, Set-Dez, 2019
Universidade Catélica de Brasilia — UCB Brasilia-DF


http://creativecommons.org/licenses/by/3.0/deed.pt_BR
https://bit.ly/2TyGzyp
https://bit.ly/2v6CCae
https://bit.ly/2VRMhNi
https://buckleyins.com/pay-as-you-go-car-insurance/
https://www.margaretthatcher.org/document/106689
https://bit.ly/2Gos5xz
https://bit.ly/2nZrTKV
https://bit.ly/2USNUNJ

© 2019. This work is published under
https://creativecommons.org/licenses/by/4.0(the “License”). Notwithstanding
the ProQuest Terms and Conditions, you may use this content in accordance
with the terms of the License.



