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RESUMO

A partir da permissiva constante no Art.11, inciso Il, alinea b, da Lei 13.709/2018, quanto a
possibilidade de tratamento de dados sensiveis independente de consentimento, impera a
necessidade da afixacdo das balizas interpretativas para o tratamento e compartilhamento de
dado sensiveis em salde voltados ao desenvolvimento de politicas publicas epidemiolégicas.
Partindo de tal questdo central e da problematica propulsora quanto a quais limites
interpretativos seriam estes, a investigacdo deste estudo, de ambiéncia qualitativa, a utilizar o
método indutivo, monografico, e a estar embasado em uma técnica exploratoria bibliogréfica e
documental, imprime enquanto objetivos especificos, a anélise dos fatores histdricos, sociais e
juridicos a que culminaram com a génese de um direito autbnomo a protecédo de dados e de uma
lei protetiva especifica no contexto brasileiro; a abordagem do pardmetro para o
desenvolvimento de politicas publicas epidemiolégicas por intermédio da informatizacdo e
operacdo com dados sensiveis e perante ao aparente conflito entre os direitos fundamentais a
protecdo de dados e a autodeterminacao informativa e o direito a salde e a vida; verificacdo do
processo de implementacdo pratica da Autoridade Nacional de Protecdo de Dados, a luz da
previsdo legal e regimental e, neste sentido, aferir os limites atinentes ao tratamento
independente do ato consentir do usuério, a destacar o papel que esta autoridade desempenha
nesse processo. As concludentes despontadas apontam, inicialmente no sentido de que 0s
limites adstritos ao Art.11, inciso Il, b sdo 0os consonantes a uma propria interpretacao integral
da Lei Geral de Protecdo de Dados, a revelar e promover efetividade aos principios e
fundamentos dispostos na lei, assim como uma interpretacdo compativel com os ditames
constitucionais e a revelar uma ética racional em tal atividade de tratamento, preocupada em
promover o maior zelo possivel aos direitos fundamentais dos usuarios e titulares de dados. No
tocante a segunda consideracdo final asseverada é referente ao papel salutar que a autoridade
nacional detém nesse contexto, tanto de contribuicdo para a afixacdo de tais contornos
interpretativos do dispositivo, como também a promover a fiscalizacdo de que, uma fez fixado,
seja implementando também no plano préatico, a promover uma atuagéo preventiva pedagdgica
e elucidativa para a sociedade em geral e, oportunamente, a administragdo publica a quem

compete a promocao de politicas e prestacao de servigcos em saude.

Palavras-chave: Protecdo de Dados Pessoais. Dados Sensiveis. Consentimento. LGPD.ANPD.



ABSTRACT

Based on the permissive contained in Art.11, item Il, subparagraph b, of Law 13,709/2018,
regarding the possibility of processing sensitive data regardless of consent, there is a need to
affix interpretative beacons for the treatment and sharing of sensitive data in health aimed at
the development of epidemiological public policies.Starting from this central question and the
driving problem as to which interpretative limits these would be, the investigation of this study,
with a qualitative ambience, using the inductive, monographic method, and being based on a
bibliographic and documentary exploratory technique, prints as specific objectives , the analysis
of the historical, social and legal factors that culminated in the genesis of an autonomous right
to data protection and a specific protective law in the Brazilian context; the parameter approach
for the development of epidemiological public policies through computerization and operation
with sensitive data and in the face of the apparent conflict between the fundamental rights to
data protection and informational self-determination and the right to health and life; verification
of the process of practical implementation of the National Data Protection Authority, in light
of the legal and regimental provisions and, in this sense, to assess the limits regarding the
independent treatment of the user's consent act, highlighting the role that this authority plays in
that process. The concluding conclusions point out, initially in the sense that the limits attached
to Art.11, item II, b are those in line with an integral interpretation of the General Data
Protection Law , to reveal and promote effectiveness to the principles and foundations provided
for in the law, as well as an interpretation compatible with the constitutional dictates and to
reveal a rational ethics in such processing activity, concerned with promoting the greatest
possible zeal for the fundamental rights of users and data subjects. With regard to the second
final consideration asserted, it refers to the salutary role that the national authority has in this
context, both as a contribution to the posting of such interpretative outlines of the device, as
well as to promote the inspection that, once established, is also implemented in the practical, to
promote a preventive pedagogical and enlightening action for society in general and, in due
course, the public administration, which is responsible for the promotion of policies and

provision of health services.

Keywords: Protection of Personal Data. Sensitive Data. Consent. LGPD.ANPD.
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1 INTRODUCAO

O presente trabalho dedica-se a tematica da Protecdo de Dados Sensiveis referentes a
salde, especificamente aos dados epidemioldgicos, e as limitacbes aos direitos fundamentais
dos usuarios nos esforcos para o desenvolvimento e a articulagdo de politicas publicas
epidemiologicas.

Com a entrada em vigor da Lei Geral de Protecdo de Dados (LGPD), assim como da
previsdo expressa no texto constitucional de um direito a protecdo de dados enquanto direito
fundamental, observou-se o incremento de um sistema protetivo especifico quanto aos dados
pessoais.

Nesse sistema, a regra para a viabilizacdo do tratamento quanto aos dados pessoais é
que perpasse pelo devido consentimento do titular do dado, a promover a efetivacdo do
chamado direito a autodeterminacdo informativa. No entanto, a propria lei geral apresenta
algumas excecdes, a que entre elas consta o Artigo 11, inciso 11 e, especificamente ao contexto
deste trabalho, sua alinea b, que prevé a autorizacdo para tratamento com a finalidade de
desenvolvimento de politicas publicas.

Nesse empreendimento, parte-se de uma delimitacdo tematica, a que concerne
precipuamente analisar 0s contornos interpretativos balizadores atinentes ao Artigo 11, inciso
I1, alinea b, da Lei 13.709/2018. Portanto, analisa-se os limites para o tratamento independente
de consentimento do individuo quanto aos dados sensiveis em salde para a consecucdo de
politicas publicas epidemioldgicas, a luz da salvaguarda minima dos direitos fundamentais dos
usudrios e titulares de tais dados, especialmente quanto ao direito a protecdo de dados, a
autodeterminacdo informativa, a privacidade e ao livre desenvolvimento de sua personalidade.

A utilizacdo cada vez maior das tecnologias na vida humana e nas préprias instituicoes
politicas e sociais, revela o fendmeno da informatizacdo. Essa informatizacdo promove a
intensa produgdo de dados e informacdes pessoais, nesse sentido e pelos riscos atrelados as
operacdes quanto aos dados pessoais nesses desdobramentos sociais, surge a necessidade da
criagdo de padrBes normativos e um verdadeiro sistema protetivo especifico para regular a
mateéria.

Essa informatizacdo passou a ser utilizada em larga escala nos ultimos anos,
especialmente no &mbito da prestacdo de servigos de saude por parte do Estado. Neste sentido,
é primordial a discussdo quanto aos limites no tratamento destes dados sensiveis em salde,

enguanto ferramentas aptas ao desenvolvimentos de politicas publicas na seara epidemioldgica,
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a luz da propria LGPD e dos direitos fundamentais consagrados na Constitui¢do Federal, o qual
assume o objetivo central do presente.

A minuciar os objetivos especificos, o primeiro corresponde a analise dos fundamentos
normativos e sociais para a consecucdo de um direito autbnomo a protecao de dados pessoais,
bem como na criagdo de uma regulacdo especifica frente a matéria no Brasil. Apresenta-se
também a identificagdo das principais ponderagdes e percepcdes quanto ao conflito entre os
direitos constitucionais fundamentais incidentes no cerne do tratamento de dados independente
de consentimento para o desenvolver de politicas em salde.

No tocante ao outro objetivo especifico do trabalho, atém-se a tracar as balizas e 0s
limites éticos, legais e constitucionais que tangenciam a permissiva expressa no Artigo 11,
inciso 11, alinea b, da LGPD, observando a figura da Autoridade Nacional de Protecdo de Dados
(ANPD), seu processo de implementacdo no Brasil e o papel que vem exercer, especialmente
nestes contornos interpretativos e limitativos.

Partindo de toda a contextualizacdo quanto a atividade investigatoria desenvolvida neste
trabalho, relata-se que a problematica que a impulsiona é justamente: quais seriam os limites a
balizarem o tratamento de dados sensiveis independente de consentimento para a articulacao de
politicas publicas epidemioldgicas? De uma forma subsidiaria e atrelada ao questionamento
principal, deriva a suscitacdo do papel da ANPD nessa afixacéo dos limites atinentes.

Por conseguinte, sdo geradas hipdteses preliminares. Inicialmente é apontado que os
limites a pautarem o tratamento de dados independente do consentir do usuario, na forma do
Artigo 11, inciso Il, alinea b*, da LGPD, devem ser rigorosos e condizentes a propria aplicagdo
dos principios constantes na legislacdo protetiva e em vias a expressar uma compatibilizacdo
maxima entre os direitos constitucionais colidentes, tal qual a salde e a autodeterminacdo
informativa, de forma a preservar seus nucleos essenciais.

Quanto a suscitacdo subsidiaria, parte da hipotese de que a ANPD compete a
fiscalizacdo quanto o cumprimento dos preceitos legais, assim viabiliza que os limites quanto
a interpretacé@o de seus dispositivos sejam de fato observados e seguidos.

Referente ao plano de investigacdo e desenvolvimento da pesquisa efetuada, sua

composicdo é feita na forma de trés capitulos, sendo cada um deles dividido em subtdpicos, a

L Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses:
()
Il - sem fornecimento de consentimento do titular, nas hip6teses em que for indispensavel para:
()
b) tratamento compartilnado de dados necessarios a execucao, pela administragdo publica, de politicas publicas
previstas em leis ou regulamentos; (BRASIL, 2018)
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facilitar o entendimento e devido destaque dos pontos centrais a serem abordados. Por oportuno,
0 primeiro capitulo dedica-se a analise do surgimento de um direito autbnomo a protecéo de
dados, no mundo em geral e no contexto especifico brasileiro, assim como ao processo de
criagdo de um sistema legal protetivo especifico quando aos dados pessoais no Brasil.

O segundo capitulo esta relacionado ao sistema normativo brasileiro de dados, agora
especificamente no que trata dos dados sensiveis em saude. Para tal énfase é que inicialmente
apresenta o paradigma da privacidade confrontado com as diretrizes estruturantes do Sistema
Unico de Saude (SUS), a que sinalizam uma informatizacdo e compartilhnamento de
informacdes e, por fim, vem abordar as normas referentes aos dados em saude epidemioldgica
no cerne da propria LGPD.

Quanto ao ultimo capitulo desponta apresentar a Autoridade Nacional de Protecdo de
Dados, enquanto autarquia basilar na protecdo de dados no ambito brasileiro, a quem compete
bem mais que um munus fiscalizatdrio, como também regulatério. Nesse sentido, indica seu
processo de implementacdo e o estagio a que se encontra atualmente, ademais seu nivel de
competéncia e o papel a que vem desempenhar quanto aos limites adstritos a permissiva
prefixada no Artigo 11, inciso 11, alinea b, da lei.

A metodologia utilizada coaduna-se com uma abordagem qualitativa, mediante uma
técnica exploratdria de acervos bibliograficos, por meio de livros, artigos quanto a tematica, e
documental, através das legislagdes, regulamentos e jurisprudéncias emblematicas brasileiras,
assim como também do direito europeu comparado. O método de abordagem empreendido é o
indutivo, a que observa particularidades objetivando concluses mais amplas referentes ao
fendmeno em estudo, utilizando-se também do método procedimental monografico.

Este processo de informatizacdo e intensa producdo e manejo de dados no ambito da
salde foi muito bem vislumbrada quando da pandemia do Covid-19, mas a ela ndo se limita,
em verdade trata-se de uma tendéncia a permanecer e de ser ainda mais utilizada, sob a
prerrogativa de promocdo de uma tutela mais eficaz ao direito a saude. Apesar de antes da
pandemia o Brasil contar com alguns sistemas ja informatizados quanto a saude, em 2020 houve
a instituicdo de uma Rede Nacional de Dados em Saude (RNDS), a que busca justamente
amplificar este processo.

Por oportuno, a geracdo de dados informatizados em salde sera cada vez maior e
incentivada pelo proprio Estado, e neste sentido impera a contemporaneidade e necessidade de

enfrentar as indagagdes suscitadas e desenvolvidas no trabalho em questéo.
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2 A GENESE DE UM DIREITO A PROTECAO DE DADOS

Os desdobramentos do direito a privacidade e a personalidade que abrem espaco a uma
conotacéo auténoma? de um direito & protecdo de dados é viabilizado e reivindicado, ante ao
amplo desenvolvimento das ferramentas tecnoldgicas. Estas ferramentas, ao passo que vem
facilitar a vida humana e interligar todo o mundo, a partir do fenémeno da globalizacdo, de
outra sorte imprimem uma intensa producao e circulacao de dados pessoais de seus usuarios.

A ampla producdo e utilizacdo massiva de dados nos meios digitais vem a trazer 0s
contornos de uma problemaética social e o desenvolvimento de uma verdadeira sociedade da
vigilancia®. Nesse sentido, frente as especificidades e buscando referendar uma esfera de
disciplina e protecdo mais adequada e ferrenha é que se abre espaco, tanto nas discussdes
doutrinarias e jurisprudenciais, e, posteriormente, no proprio campo legislativo, para o

surgimento de um direito especifico a protecdo de dados pessoais.

2.1 0OS MULTICONTORNOS HISTORICOS DO DIREITO A PRIVACIDADE E O
SURGIMENTO DE UMA NOVA ACEPCAO

Ao focar em um estudo quanto a tutela minima de dados é importante inicialmente
abordar o que sdo efetivamente dados, para efeito de tal protecdo, bem como quando surgem
na sociedade humana e quando sdo institucionalizados nos seguimentos sociais.

Os dados enguanto produtos, ou seja, produzidos e armazenados dentro de uma
sociedade ndo surgem apenas quando falamos das tecnologias informacionais. Em verdade,
remetem a periodo muito anterior, inicialmente beiravam a informalidade e oralidade no seu
método de producdo e ndo eram efetivamente registrados.

Posteriormente, a demanda e o crescimento na producdo de dados, fato este intimamente
ligado ao crescimento da propria populagdo, imprimiram uma necessidade de armazenamento
e devido registro fisico (RUARO; RODRIGUEZ, 2010). Sob essa inicial necessidade de escrita

fisica de dados no tecido social, temos 0 exemplo classico dos bancos de dados publicos.

2 “As novas dimensdes da coleta e do tratamento de informacGes provocaram a multiplicagdo de apelos a
privacidade e, a0 mesmo tempo, aumentaram a consciéncia da impossibilidade de confinar as novas questfes
que surgem dentro do quadro institucional tradicionalmente identificado por este conceito.” (RODOTA, 2008,
p. 23)

3 Tal sociedade da vigilancia tem seu delineio inicial ja abordada por Foucalt em Microfisica do Poder, pois indica,
segundo os pensamentos de Bentham, que indica o poder ligado a ideia de um “olhar dominador e vigilante. Ele
faz funcionar o projeto de uma visibilidade universal, que agiria em proveito de um poder rigoroso e meticuloso.”
(FOUCALT, 1979, p. 215)
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Esse suporte inicialmente fisico e escrito, perante ao desenvolvimento das tecnologias,
abre margem para o registro agora em ambiente virtual, a que viabiliza até mesmo uma forma
de organizar, sistematizar esses dados alcancados e resguardados. O processo de transferéncia
para 0s meios informacionais é algo natural a insercao das tecnologias na sociedade e na sua
identificacdo com um veiculo facilitador a vida humana na mais ampla gama de esferas da
sociedade.

A doutrina indica que essa mudanca de paradigma de transicdo do aporte dos dados de
forma escrita a digital, relaciona-se com a revolucao industrial e com a alteracdo até mesmo da
forma das relagdes humanas que esse cenario veio desencadear (RUARO; RODRIGUEZ, 2011,
p. 48). Nesse sentido, as relagfes intersubjetivas humanas antes detinham um carater mais
pessoal, ligadas a confianca na prépria palavra dos sujeitos e, assim é que apoiava a oralidade
inicial dos dados.

Posteriormente, ante a perda de tais caracteristicas das relacdes intersubjetivas e
especialmente das relagdes negociais, levou-se a necessidade da ampla producdo de dados, com
seu armazenamento em locais de facil acesso e ndo sujeitos ao esquecimento que apenas a

palavra, o dito entre as partes, poderia representar.

O modelo de producgdo industrial fez necessarios que se enrobustecesse o
registro dos fatos e acontecimentos diarios, como forma de auxilio a meméria,
como forma de fazer evidéncias e como ferramentas para o préprio
planejamento da vida. A divisdo de tarefas, bem como as méquinas e produtos
tinham que ser planejados, controlados e dirigidos. Sem documentagéo e
contabilidade nada disso seria possivel. Ao contrario, antes desta era, tinha-se
uma produgdo e estruturacdo “de boca em boca”. Para o método adotado na
producdo industrial, que se imp06s na Europa desde o fim do século XVIII, ja
ndo era mais suficiente este modo de armazenamento tradicional de
informagdo.” (RUARO; RODRIGUEZ, 2010, p. 48-49)

Chegando a fase do armazenamento fisico de dados, seja em bancos publicos ou
privados- estes a que os particulares controlavam e armazenavam as informacoes que lhe eram
relevantes-, perante a curva ainda exponencial no crescimento da produgdo de dados, vistos
como produtos claramente do proprio crescimento social e industrial, revelou-se uma
necessidade de repensar este armazenamento tradicional de dados.

Da necessidade de rompimento com o0 armazenamento escrito até o armazenamento
hodiernamente verificado, o ponto de virada ocorre com o surgimento dos computadores e,
posteriormente, com o surgimento de inumeras outras tecnologias que servem a servico

semelhante.
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Os meios fisicos* antes utilizados, seja pelas empresas ou mesmo pelo préprio Estado,
através da fragilidade de uma maior chance de perda ou degradacéo, ou mesmo pela dificuldade
em criar uma sistematizacao, ou seja, uma interligacéo entre todos os dados que viesse a facilitar
0 acesso e desbravamentos de informacdes relevantes, abriu espaco para o digital como melhor
saida.

O digital figura entdo como um facilitador nas atividades humanas e, entre elas, a de
armazenamento e alocacdo de dados. Armazenamento este que € muito mais dificultoso ocorrer
uma degradacdo ao longo dos anos, como o papel imprimia, e que necessita de bem menos
espaco fisico, como ndo era o caso dos bancos de dados publicos outrora vigentes.

Na era digital continua-se a utilizar a dic¢do “Banco de Dados”, que passaram a estar
armazenados nos sistemas informatizados, por vezes no que chamamos rotineiramente de
“nuvens”. Nota-se que como aspectos positivos dessa transicéo, a facilidade de armazenamento,
assim como uma facilidade também ao acesso e o alcance de novas informacées, por meio a
viabilidade de interagdo cada vez mais massiva entre dados.

Ao apresentar que o ponto de virada ocorreu quando do surgimento das tecnologias,
sendo muito bem representada pela ilustracdo do computador, cabe algumas ponderacdes
relevantes.

O surgimento dos computadores estdo ligados de forma primaria a estudos matematicos
e a tentativa de realizar tais calculos em alta performance. Assim surgiu o projeto-piloto através
das conhecidas “super calculadoras” que tinham resultados que superavam o do proprio homem
(CONSENTINO, 2006).

Nos anos seguintes teve um desenvolvimento exponencial durante a 11 Guerra Mundial
e também durante a Guerra Fria, a servigo da criptografia de mensagens e ao auxilio de servicos
de espionagem (CARVALHO, 2006, p. 6). Para tanto, o prototipo inicial a servi¢os
matematicos e de célculos, teve um desdobramento mdultiplo e a cargo de outros servicos
relevantes a época.

Posteriormente ao seu surgimento inicial, que ainda era monopolizado por centros de
pesquisas e governos, € na década de 80 e 90 que ha o que chamamos de um momento de
popularizacdo de seu uso, em que as maquinas anteriormente utilizadas apenas para viés técnico
(matematico, pesquisa), passou a ter outros fins que serviam ao entretenimento e facilidades a
populacdo em geral (CONSENTINO, 2006, p. 62).

4 Aponta-se que um dos exemplos dessa modificacdo nas empresas ficou por cargo da instituicio dos cartdes,
denominados Lochkarten. A tradugéo da palavra alema remete a “cartdes perfurados”. (RUARO; RODRIGUEZ,
2010, p. 49)
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A este momento de utilizagdo popular, ou alcance das massas a tais maquinas, divide-
se didaticamente em duas fases o processo de interacdo verificado entre o homem e esta
ferramenta tecnoldgica.

A primeira fase, chamada de Web 1.0, os usuarios tinham um papel muito mais passivo
em tal contato. N&o que n&o havia a producdo de dados, mas os utilizadores de tais
computadores/ tecnologias ndo participavam tdo ativamente na produgdo de novos dados e
figuravam como leitores ou consumidores de dados previamente disponibilizados pelas grandes
empresas e pelos grandes produtores de conteudo nessa rede de internet. (COLOMBO,
FACCHINI NETO, 2017, p. 60-61).

Ja na conhecida Web 2.0 os produtores de conteldo e de dados ndo estdo mais
vinculados apenas a grandes empresas, mas tem espaco aos proprios usuarios, que ndo apenas
sdo consumidores, mas geradores de dados e informacBes no meio digital (COLOMBO,
FACCHINI NETO, 2017, p. 61). Esse contexto é especialmente viabilizado através das redes
sociais, em que ha um estimulo massivo na disponibilizacdo de dados pessoais de seus
“navegantes”.

O exponente crescimento dos dados em ambientes virtuais e a gama de informaces que
podem ser desmembradas, inclusive com a formulagcdo de perfis pessoais dos padrdes de
navegacao dos individuos usuarios, passa a ter, cada vez mais, uma valorizacdo monetaria
(TOBBIN, CARDIN, 2020, p. 1265).

Esta valorizacdo ¢ refletida no contexto das transacdes astrondmicas monetarias que
objetivam disponibilizar acesso de grandes empresas, quanto aos dados que lhe séo pertinentes
no desenvolver de uma determinada atividade econdmica. Assim, por vezes, comercializam
informacdes condizentes com seu interesse de formulagao de direcionamento de propaganda, a
gue esteja atentamente atrelada ao padrdo de interesse e de consumo dos usuarios.

Esse direcionamento é ajustado através das navegacOes anteriores destes USUArios,
através de suas curtidas, de seus comentarios e até mesmo de seu historico de acesso.

Nessa corrida do capital, 0 cenario conhecido como “capitalismo da vigilancia” predita
um contexto em que os produtores e os grandes conglomerados utilizam do artificie de acesso
aos dados a converterem em ganhos ao seu negécio e em lucro efetivo. Através do
processamento e manejo de tais dados, como bem explicita Shoshana Zuboff (2019, p. 23),
podem até antecipar comportamentos futuros do individuo, pois ndo “apenas conhecem 0 n0sso
comportamento”, mas através de tal fonte de informagdes podem incentivar adequadamente a

fim de moldar os comportamentos futuros.
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[...] Pressbes de natureza competitiva provocaram a mudanga, na qual
processos de maquina automatizados ndo sé conhecem nosso comportamento,
como também moldam nosso comportamento em escala. Com tal reorientacéo
transformando conhecimento em poder, ndo basta mais automatizar o fluxo
de informagOes sobre nds; a meta agora € nos automatizar. Nesta fase da
evolucdo do capitalismo de vigilancia, os meios de producdo estdo
subordinados a “meios de modificagdo comportamental” cada vez mais
complexos e abrangentes. Dessa maneira, o0 capitalismo de vigilancia gera
uma nova espécie de poder que chamo de instrumentalismo. O poder
instrumentario conhece e molda o comportamento humano em prol das
finalidades de terceiros. Em vez de armamentos e exércitos, ele faz valer sua
vontade através do meio automatizado de uma arquitetura computacional cada
vez mais ubiqua composta de dispositivos, coisas e espagos “inteligentes”
conectados em rede. (ZUBOFF, 2019, p. 23)

Acessar dados e tentar efetivamente tracar padrdes® e, a partir disso, formular, os ja
citados acima, perfis que em inimeras vezes servem a oferta de produtos direcionados e
contribuem para uma maior producao de riqueza estdo por muita das vezes viabilizadas pelas
chamadas tecnologias de “big data”.

Apesar da certa abertura que a terminologia “big data” aponta, esta teria sido utilizada
inicialmente quando do inicio do século XXI aos casos de tdo intensa producdo de dados e
informacBes que a memdria desenhada originariamente aos computadores ndo seria suficiente
(SZIVELSKI; ARCENO; FRANCISCO, 2019, p. 138).

Como caracteristicas centrais do “big data’® ha uma velocidade impar no tratamento
de dados, assim como um volume exponencial dos mesmos, com a ampliacdo dos meios de
coleta, gerando cada vez mais a producdo e uma massiva mineracdo de dados. Outrossim, o

acesso esta relacionado ndo apenas a dados estruturados’, o que imprime, como consequéncia,

5 “QOs perfis sdo composi¢des, ou melhor dizendo, sdo mosaicos compostos pelas informacdes fornecidas pelos
usuarios em uma formatacdo igualmente constituida e circunstanciada pelo que é consciente e livremente
disponibilizado e pelo que advém das pegadas digitais, dos cruzamentos e dos vazamentos de dados.” (SARLET;
RUARO, 2021, p. 87)

® Sobre 0 que é o big data e as modificagcdes a que ele proporciona nos sistemas de informacéo e na prépria

sociedade, aponta: “Como resultado do barateamento das estruturas de coleta e armazenamento de dados,
passaram a surgir novas possibilidades para andlises e identificacGes de padroes em eventos aparentemente
aleatdrios.
Isto ocorre porque, fora dos limites humanos, o big data trabalha em conjuntos tdo grandes de dados que
permitem a identificacdo de correlagdes que, para um ser humano, parecem desconexas. [...]. As correlacdes, no
mundo do big data, sdo infinitas, pois um mesmo conjunto de dados pode ser analisado por algoritmos distintos
na busca por novos padrdes. Os resultados dessas analises parecem completamente aleatérios em virtude de esses
sistemas serem capazes de associais informacdes sem precedentes na histéria humana.” (MENEZES NETO,
2016, p. 137-138)

7“Qs dados coletos na web podem ser classificados em estruturados e ndo estruturados. Os dados estruturados sdo
aqueles organizados, ou seja, estdo tabulados em linhas e colunas. E o que se verifica, por exemplo, na coleta de
dados decorrentes do Portal da Transparéncia, que identifica o servidor publico federal, seu cargo e sua
remuneracao. Neste caso, ndo ha necessidade de maior tratamento destes dados para que se possa atingir o estagio
da informacéo e, por tltimo, do conhecimento. Por sua vez, dados ndo estruturados sdo os textos, imagens, videos
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uma necessidade de sofisticacdo das ferramentas tecnoldgicas para sua devida interpretacdo
(MENEZES NETO, 2016, p. 166).

Quanto ao fenbmeno e os reflexos que imprimem na sociedade, considera-se que
permite o trabalhar com uma gama cada vez maior de dados, assim como a leitura e interacao
entre os dados, através de aparatos tecnoldgicos cada vez mais incrementados, de forma a
viabilizar o acesso e detencdo de uma nova gama de informacdes (SARLET; MOLINARO,
2019, p. 184).

[...] o big data permite que 0 homem possa atribuir sentido a um conjunto de
informac@es cada vez maior. A capacidade para analisar grandes conjuntos de
dados torna-se um diferenciador para as entidades envolvidas- empresas e
governos-, uma vez que melhores resultados podem ser obtidos através da
elaboracdo de algoritmos de andlise mais sofisticados. Esses algoritmos,
contudo, pressupdem a existéncia de um sistema digital capaz de coletar esses
dados, o que s6 pode ser feito em uma sociedade “mergulhada” no mundo
tecnologico, onde todas as transagdes e interacOes tipicas do cotidiano s&o
mediadas, em algum momento, por uma estrutura virtual de dados.
(MENEZES NETO, 2016, p. 167)

A este abundante desenvolvimento e a criagdo de um verdadeiro novo ambiente de
convivio entre os seres humanos, 0 ambiente virtual, a que insere e integra cada vez mais 0
cotidiano e as atividades sociais, veicula, por outro lado, uma producdo e disponibilizacédo
também abundante de dados pessoais nessa rede virtual. Assim é que o capitalismo passa a
servir-se de tais interacdes e informacgdes geradas pelos dados, no sentido de atender a seus
préprios interesses.

Considerando as transformacgfes sociais vivenciados nos ultimos séculos,
primordialmente pela insercdo da tecnologia no mundo e a dispersao de seu acesso a populacao,
reivindica um acompanhamento do Direito, em corresponder a prote¢do necessaria e ante aos
inimeros problemas que foram surgindo e se instalando no manejo dessas operacdes.

Da mesma maneira que os dados pessoais dos “navegantes” das redes virtuais e dos
participantes do “meio ambiente virtual” passam a ser considerados o “novo petréleo”® pelos
detentores e geradores do capital, de outra parte, ha a situacdo de fragilidade desse individuo

frente a tais forcas.

e sons. Dessa forma, ¢ preciso maior custo, tempo e expertise para interpretagdo destes dados.” (COLOMBO;
FACCHINI NETO, 2017, p. 62-63, grifo nosso)

8 “Nossos dados ja sdo vistos como “0 novo petréleo”, sendo imprescindiveis para as articulagdes metodologicas
na contemporaneidade.” (COSTA; OLIVEIRA, 2019, p. 23)
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A fragilidade que denota o posicionamento dos usuarios de tais sistemas tecnologicos
é efetivamente considerada pelo Direito e, como apontado, reivindicado uma espécie de solugao
perante a problematica de risco que esta atividade de operacdo de dados pode vir a gerar.

Apesar do papel de holofote que o direito e a jurisprudéncia europeia detiveram em
vislumbrar os contornos problematicos e assegurar um diploma de protec¢do especifica, quando
se trata de manejo de dados pessoais, 0 germine dessa disciplina, segundo Danilo Doneda
(2020, p. 24), esta ligado aos Estados Unidos da Ameérica.

Nos Estados Unidos apontava-se a preservacao da esfera intima do individuo na forma
de um direito a privacidade e ja suscitava-se, de forma ainda primitiva, quanto a potencial
lesividade nas circunstancias de interagcdo com as ferramentas tecnoldgicas.

No artigo “The right of privacy” de Samuel D. Warren e Louis D. Brandeis que datava
de 1890 (p. 195) j& se apresentava que as intensas mudancas dos negdcios associadas as
invenc¢des verificadas chamariam a um “novo degrau” quanto a prote¢do da pessoa, justamente
na identificacdo de um direito a privacidade.

Esse direito a privacidade vem abrir caminho perante a necessidade de demarcacédo de
um espaco privado a ser controlado e livre de possiveis ingeréncias do ambito pdblico. Em
sintese, trata-se de uma liberdade negativa (BIONI, 2021, p. 93) de que o individuo seja
“deixado s6”, no sentido de uma abstencdo de interferéncia dos demais sobre as questdes
sensiveis de sua vida que ditam e fazem parte, enquanto questdes subjetivas, do livre
desenvolvimento da personalidade daquele sujeito.

O conceito tradicional da privacidade nesse ambiente ¢ compreendido como o “direito
de ser deixado s¢”, segundo a expressdo apontada pelo juiz americano Cooley (WARREN;
BRANDEIS, 1890, p. 195), perante o reconhecimento j& na seara do direito americano que seria
necessario um instrumento no common law em trazer uma resposta aplicavel as situacfes de
invasdo intima e sensivel da esfera privada do individuo.

impar assinalar que se ja em 1890 tinha-se a detectagdo de um problema afeto a
preservacdo dessa esfera intima do sujeito, quando os invasores ferrenhos eram 0s jornais a
época que figuravam como os grandes vildes, hoje, com as novas formas de adentrar a esfera
intima viabilizadas pelos aparatos tecnoldgicos, a reivindicagdo é ainda mais latente e
justificavel.

Nesse sentido, 0 “next step” (WARREN; BRANDEIS, 1890) reivindicado a protecéo
da pessoa e que culminou com o surgimento do préprio direito a privacidade, agora perante a

energizacgao e novos contornos de possiveis agressoes, indicam a necessidade de ainda um novo
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passo, ou melhor dizendo, um novo contorno na prépria defini¢éo e esfera de protecédo que tal
direito a privacidade propde.

O mero “direito de ser deixado s6” nao corresponde plenamente as demandas e novas
reinvindicacdes® que o novo cenério instalado reivindicam (RODOTA, 2008, p. 23).

Sobre esse processo, Laura Schertel Mendes (2014, p. 29) bem sintetiza,

No decorrer do século XX, a transformacdo da funcdo do Estado, aliada a
revolugdo tecnoldgica, contribuiu para modificar o sentido e o alcance do
direito a privacidade. De um direito com uma dimensdo estritamente negativa
e com uma conotagdo quase egoista, passou a ser considerado uma garantia
de controle do individuo sobre as proprias informacdes e um pressuposto para
qualquer regime democratico. E nesse sentido que se pode afirmar que o
século passado vivenciou um “processo de inexordvel reinvencdo da
privacidade.

Para tanto ¢ que esse “novo degrau” quanto a privacidade é visto, em verdade, como um
reforco’® as situacdes de invasdes a esfera sensivel das pessoas, que apenas a acepcio de “ser
deixado s6” ndo corresponderia e tutelaria plenamente.

O “desbravamento” para além do conceito tradicional de privacidade, segundo Stefano
Rodota (2008, p. 24) ndo se trata em esséncia ligado a acepc¢do da palavra desbravar. O termo
“desbravar”, remete ao verbo descobrir segundo o Dicionario, mas o processo em questdo em
verdade sintetiza o verbo “explorar”.

Isso porque essa nova acepcdo em comparacdo a definicdo classica do direito a
privacidade, e que ira melhor servir as novas situagdes sociais sensiveis, ndo se trata da génese
de algo totalmente novo. Em verdade, o que ocorre é que o centro de relevo, ou de gravidade,
como bem nomeia Rodota (2008), era voltado inicialmente ao “ser deixado s6”, mas que a
releitura resgata aspecto que ja podia ser dissociado do direito a privacidade e que apenas nao

tinha o devido destaque e desenvolvimento.

[...] N&o que este ultimo aspecto estivesse ausente das defini¢des tradicionais:
nelas, porém, ele servia muito mais para sublinhar e exaltar o angulo
individualista, apresentando a privacidade como mero instrumento para

% Sobre esta necessidade de revisitar o conceito tradicional do conceito de privacidade e o expandir, Laura Schertel
Mendes (2014, p. 27) aponta, “[...] como consequéncia da utilizacdo de novas técnicas e instrumentos
tecnoldgicos, que passaram a possibilitar o acesso e a divulgacdo de fatos relacionados a esfera privada do
individuo de uma maneira anteriormente impensével.”

10 Sobre a necessidade de reforgo, a trazer uma releitura do conceito tradicional de privacidade: “Iz remains to
consider what are the limitations of this right to privacy, and what remedies may be granted for the eforcement
of the right. To determine in advance of experience the exact line at wich the dignity and convenience of the
individual mut yield to the demands of the public welfare or of private justice would be a task.” (WARREN;
BRANDEIS, 1890, p. 214)
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realizar a finalidade de ser deixado sO; enquanto hoje chama a atencéo
sobretudo para a possibilidade de individuos e grupos controlarem o exercicio
dos poderes baseados na disponibiliza¢ao de informacdes, concorrendo assim
para estabelecer equilibrios socio-politicos mais adequados. (RODOTA,
2008, p. 24).

Quanto a um alargamento no conceito do direito a privacidade, para além das vestes
classicas iniciais, Stefano Rodota (2008, p. 24) destaca que a informatizacdo da sociedade ndo
é algo que possa ser contido ou freado. Para tanto, urge ter espaco uma acep¢ado que indique um
protecionismo quanto a este poder o qual os controladores de dados sdo detentores, podendo
levar a uma militancia de verdadeira retomada de um poder que deveria ser unicamente
subjetivo e pessoal e ndo colocado nas maos de terceiros estranhos e que nem mesmo mostram
guem sdo, inseridos e fantasiados pelos subterfugios e tecnicidades da era digital.

Assim, esse alargamento pode gerar, como consequéncia, na configuragdo de uma
privacidade esbocada na capacidade de determinacdo pelos proprios usuarios, desses meios
digitais, sobre a circulacdo dos dados que irdo versar sobre eles mesmo. Frear, entdo, essa
assimetria de poder verticalizada na preponderancia dos controladores de dados.

Nesse sentido,

O direito a privacidade abrange, hoje, ndo apenas a vida intima do individuo,
mas também a prote¢do de seus dados pessoais. Em outras palavras: o direito
a privacidade hoje é mais amplo que o simples direito a intimidade. Nao se
limita ao direito de cada um ser “deixado s6” ou de impedir a intromissao
alheias na sua vida intima e particular. Transcende essa esfera doméstica para
alcancar qualquer ambiente onde circulem dados pessoais do seu titular, af
incluidos suas caracteristicas fisicas, codigo genético, estado de saude, crenca
religiosa e qualquer outra informacdo pertinente a pessoa. Nesse sentido, a
privacidade pode ser definida sinteticamente como o direito ao controle da
coleta e da utilizacdo dos proprios dados pessoais. (SCHREIBER, 2014, p.
138-139

O direito a privacidade é uma expressdo do proprio direito de personalidade, tal qual,
inclusive, consagrado em nosso ordenamento juridico no artigo 5°, inciso X da Constituigdo
Federal de 1988, sendo resguardado desde o nascimento com vida do individuo (BRASIL,
2002, Artigo 2°).

Perante este pressuposto e no esforgo de conceituar o direito a personalidade, dado a sua
aparente abrangéncia terminoldgica, é que Cintia Rosa Pereira Lima (2020, p. 34) indica: “[...]
sdo direitos subjetivos especiais, isto €, prerrogativas concedidas a uma pessoa pelo
ordenamento juridico, de fruir e dispor, dentro dos limites da lei, dos atributos essenciais da sua

propria personalidade.”
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Os direitos a personalidade detém como natureza precipua o fato de serem direitos
proprios e arraigados ao proprio homem (BITTAR, 2015, p. 35) e destinados a prote¢cdo minima
das projecdes e contornos que sao embutidos e caracteristicos da sua propria condi¢ao enquanto
homens'?.

Perante o desenvolver da sociedade, ao longo das décadas vao surgindo e se
estabelecendo novas formas de expressdo da protecdo do amplo desenvolvimento da
personalidade. Para tanto, essas novas formas de expressdo, por vezes sao dotadas de autonomia
prépria e positivacdo individualizada e especifica, como se observa no caso da intimidade e a
preservacdo da privacidade.

Com a influéncia da tecnologias e mineracdo de dados no Ultimos anos de forma a
reivindicar novas formas de agressao mais sensiveis e profundas a intimidade das pessoas, abre-
se espaco a esse processo de surgimento de novos direitos corolarios ao proprio direito da
personalidade enquanto necessidade protetiva a pessoa humana.

Nesse sentido, o processo de desenvolvimento de novos direitos corolarios e dotados de
autonomia é muito bem observado. Encontra-se, evidentemente, viabilizado pelo diagnostico
social latente das possiveis imbricacdes de problemas e preocupacdes de potenciais agressoes.

Sobre tais “novos direitos”, em verdade, caminham lado a lado como corolarios de
outros ja consagrados, como o direito a personalidade, pois “concorrem a preservar um
contetdo densificado da pessoa humana, e de sorte a ampliar o raio de tutela de todas as suas
renovadas virtualidades.” (GODQY, 2019, p. 4)

A existéncia desses direitos de forma autbnoma ndo mina a importancia ou diminui a
incidéncia e/ou razdo de ser dos chamados direitos da personalidade. A clara abertura que indica
a terminologia “direitos da personalidade”, conduz a uma atividade do legislador, bem como
do intérprete de articular a protecdo mais ampla e completa possivel desse direito, chegando até
mesmo a tipificar novos direitos, mas que derivam daquele.

impar considerar que a personalidade, assim como o proprio sujeito humano é
indivisivel (DONEDA, 2020), e que as novas expressoes autdnomas de direitos corolarios

vinculam-se a reivindicagdes sociais'?, assim como opgOes especificas a facilitarem os

11 Essa nogdo inata ao préprio homem do direito a personalidade remete a contribuigédo dessa vertente jusnaturalista
para o esforco inicial de sua conceituacdo e delimitacdo, notadamente os jusnaturalistas franceses e alemées.
(SCHREIBER, 2014, p.5)

12 Sobre a criagdo, em decorréncia dos processos de modificagdes sociais e culturais na sociedade, de autdnoma
de um direito a protecdo de dados como um corolério do direito a privacidade: “Elastica, flexivel, fluida sdo
alguns dos adjetivos que se pode utilizar para caracterizar a privacidade. Como demonstra-se, da antiguidade ao
momento atual, as definigdes de publico e privado sofreram profundas alterages, expandindo suas
possibilidades, atingindo novos espacos e adaptando-se ao comportamento humano, também marcado pela
liquidez.” (CANCELIER, 2017, p. 229)
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trabalhos e os esfor¢os da protecdo da personalidade humana em sua expressao dindmica e de
multicontornos.

O nascimento autdnomo desses novos direitos sdo assim atrelados a propria asseguracao
e protecdo das projecdes amplas humanas assumidas. Nesse sentido, afirmam a denominada
clausula geral de personalidade que, conforme aponta Danilo Doneda, tem como funcéo
“orientar a interpretagéo e facilitar a aplicacdo e a tutela nas hipoteses em que a experiéncia ou
a natureza dos interesses possam inspirar o legislador a tratd-las com maior detalhe.” (2020, p.
73).

Por oportuno € que a nomenclatura empreendida é de que se trata de corolérios ao
proprio direito a personalidade, na medida em que caminham no mesmo sentido de protecdo da
pessoa humana e de sua dignidade em seu maximo exponencial.

Sob esse o esforco de reafirmar o livre desenvolvimento da personalidade e dignidade
da pessoa humana e perante a onipresenca da tecnologia, que ao enraizar-se no cotidiano tem o
potencial de atingir a intimidade das pessoas a um novo nivel, surge um processo de autonomia
conferida a protecdo de dados, como corolario do direito a personalidade e a prépria
privacidade. Viabiliza-se justamente por tocar nessa concepc¢do de uma esfera intima intangivel
prépria do homem engquanto homem, em suas relag@es intersubjetivas ou subjetivas.

Apesar da clara identificacdo da raiz originadora, o direito a protecdo de dados ndo pode
ser confundido com o direito a privacidade e nem mesmo tratado simplesmente como apenas
um salto evolutivo do mesmo, conforme bem destaca Ingo Sarlet (2021, p. 16 e 25). Seria
errdneo e reducionista, a cercear sua incidéncia de protecéo.

H& uma amplitude no objeto do direito a protecdo de dados, englobando as variadas
espécimes de dados que versam sobre um usuério e a atrelarem as inimeras possibilidades de
afetacOes a esfera sensivel do individuo, ndo limitando apenas a esfera intima, como também a
social e familiar, por exemplo.

Dessa forma, a protecdo dos dados impele um carater protetivo atento e resolutivo a
todas as peculiaridades que os desdobramentos tecnologicos e a massiva mineracao de dados
pode vir a gerar. Ademais, essa tutela protetiva parte do pressuposto do ndo descarte ou
consideracdo de qualquer dado pessoal que seja como irrelevante, mas sim digno da devida

protecdo e a ter em vista seu potencial de lesividade a esfera intima de individuos.

E por tal razdo, alias, que a propria opcdo terminoldgica pela protecdo de
dados pessoais assume uma importancia que vai muito além da mera novidade
representada pela terminologia em si, porquanto, radica numa viagem
concepcional, visto que parte do pressuposto de que dados, para efeitos de sua
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protecdo juridico-constitucional, devem ser compreendidos em sentido amplo,
no sentido da inexisténcia de dados pessoais irrelevantes em face do
processamento eletrénico na sociedade de informacéo, notadamente pelo fato
de que, sendo os dados projecdes da personalidade, o seu tratamento, seja qual
for, potencialmente pode violar direitos fundamentais. (SARLET, 2021, p. 22)

Perpassando primeiramente pela razdo de ser do reconhecimento de um direito a
protecdo de dados e sua relagdo préxima, mas ndo sinbnima, com o direito a privacidade, impere
também identificar como ocorreu tal movimento de autonomia no direito efetivamente e,
posteriormente, analisar este processo no contexto especificamente brasileiro.

Justamente perante a ja citada mudanca de paradigma social pela exponencial insercao
e relacdo de uma acentuada codependéncia na interagdo do ser humano com as tecnologias,
gera-se uma intensa gama de dados a serem produzidos, coletados, armazenados e utilizados
para fins diversos dentro dessa sociedade, como facilitadores de sistemas afins e/ou mesmo
como uma “joia” monetizada a servico das grandes empresas e conglomerados®®.

Nesse fluxo, perante as novas possibilidades apresentadas, por outro lado, também se
desenham canais de invasdo na esfera pessoal dos usuérios de tais tecnologias nunca antes
imaginados. Esses usuarios encontravam-se, e encontram-se ainda hoje, em um patamar de
intensa fragilidade, seja pela dependéncia social de adotar o uso de tais ferramentas ou mesmo
pelo obscurantismo que os controladores de tais plataformas trabalham.

A fim de coadunar as consideracdes aduzidas alhures de Ingo Sarlet (2021, p. 22) e
também de Danilo Doneda (2020, p. 164), assim com as conclusdes préprias, o surgimento de
um direito a protecdo de dados trata-se de fluxo inerente a fenomenologia social e valorativa
das relagcbes humanas frente a esse novo cenario informacional que atuaram sobre as nocGes
juridicas ja existentes, dentre elas o préprio direito a privacidade.

Esse fluxo, como ja destacado, ndo se trata apenas de uma relagdo em que o direito a
protecdo de dados é uma evolucéo do direito a privacidade, pois se tratam de conceitos e esferas
especificas de protecdo distintas. Em verdade, faz uma espécie de atualizagdo, com o
alargamento e elasticidade do conceito de privacidade, com a promocao na delimitacdo desse
novo direito das caracteristicas que Ihe sdo proprias (DONEDA, 2020, p. 164), especificas e

geradoras de seu diferencial e autonomia.

13 “Em consequéncia dessa realidade temos que, por ser o dados pessoal uma informagio, quem a detém tem poder,
0 gue acaba atribuir-lhe um valor econdmico a ser comercializado em determinadas circunstincia.” (RUARO;
MOLINARO, 2017, p. 14)
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2.2 0 RECONHECIMENTO DA AUTONOMIA DE UM DIREITO A PROTECAO DE
DADOS E DE UM DIREITO A AUTODETERMINACAO INFORMATIVAE O
CENARIO EUROPEU

A necessidade de reconhecimento de um direito autbnomo relacionado a protecdo de
dados foi paulatina no direito a nivel mundial. N&o ocorreu de forma uniforme, visto que ainda
hoje carece de plena afirmacéo por parte de alguns ordenamentos juridicos.

Essa autonomia deriva justamente do cenario social, politico e cultural afeto as relacdes
humanas e ao novo desenho do globo, bem como da invocagdo de um sistema de protecdo mais
ferrenho e eficaz frente a tais mudancas e as possiveis agressbes verificadas ao livre
desenvolvimento da personalidade do homem de forma digna e plena.

O alargamento de tais discussdes remete a década de 90 no eixo europeu, quando da
Convencado de Estrasburgo de n. 108 de 1981 e das Diretrizes para a Protegéo da Privacidade e
dos Fluxos Transfronteiricos de Dados Pessoais de 1980 (GNOATTON, 2021, p. 24). Esta, de
ano anterior a Convencdo de Estrasburgo, foi de alcunha da Organizacao para a Cooperacgéo e
Desenvolvimento Econdmico e ja apontava principios, como a necessidade de limitar-se a
coleta e a operacdo a qualquer custo dos dados e a imperiosidade de sua utilizacdo ser
viabilizada perante o atendimento de finalidades especificas*.

Tais principios e limitacbes se desenvolveram e foram afixados de uma forma
normativa, em um esforco de integracao europeia, por intermédio desta Convencao de 1981.
No bojo do artigo 1° do texto da convencgdo indicou como objetivo basilar a protecdo minima
de direitos e liberdades individuais, notoriamente a vida privada, face aos desdobramentos que
o0 tratamento automatizado de dados impde.

Esses documentos, apesar de notdria significancia ao colocar em relevo tal tematica e
revelar a pungéncia do tema, ndo tinham carater vinculativo aos paises europeus e seguiam
muito mais o aspecto de carta principiologica de recomendacdes a serem objeto de atencéo
interna pelos paises.

Nessa mesma linha, também destituida de carater forgoso e obrigatorio apresentou-se a
Diretiva 95/46/ CE de 24 de outubro de 1995, no cerne da Unido Europeia. Teve o atributo

inegavel de contribui¢do na concatenacdo de uma sistematizacdo normativa e principiologica

14 Na parte I1 de tal documento especifica os principios que véo reger sua aplicacédo nos paises limitando a atividade
de coleta a balizas legais prévias, seguindo nogdes como do consentimento e alinhada strictu sensu com as
finalidades que s8o a razdo de ser de tal tratamento. O documento a que se refere pode ser encontrado em:
https://www.oecd.org/sti/ieconomy/15590254.pdf.
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cada vez mais concisa quanto a temética e, como aponta Laura Schertel Mendes (2014, p. 30),
a “consolida¢do de um conceito de privacidade ligado a protecao de dados pessoais.”

Ao mesmo tempo em que tais documentos ilustrados representavam um certo avanco,
ao mesmo tempo, persistem na revelacdo de uma fragilidade. A ndo vinculagdo aos paises
pertencentes a Unido Europeia ainda espelhava uma falta de uniformidade normativa quanto a
disciplina da protecédo de dados.

Essa fragilidade tem especial destaque quando vislumbramos que as normativas em
protecdo de dados, muito mais do que conceder um aparato protetivo ao usuario das redes de
internet e dos meios tecnoldgicos em geral, intenta disciplinar as relagdes que surgem a partir
das interacbes nessa sociedade informacional, a promover o minimo de seguranca e
confiabilidade para que se desenvolvam.

Portanto, implantar politicas e normas concisas e uniformes quando se trata do uso de
dados, inclusive regulando uma utilizagdo além das fronteiras de paises, como é notoriamente
natural ao ambiente globalizado dos dias atuais, promove seguranca, ao tracar os limites legais
pertinentes, bem como “confianga entre todos oS atores desse ecossistema para que nao haja
paralisia nessas trocas econdmicas” (BIONI, 2021, p. 108).

N&o que esse motor de uniformidade das normas quanto a matéria estivesse totalmente
ausente da Diretiva 95/46/ CE, em vias a conceder um instrumento de protecéo e viabilizar uma
seguranca no mercado globalizado- e em especial o europeu, que tem a caracteristica de uma
interacdo mais proxima ainda devido a inegavel proximidade territorial entre os paises. No
entanto, perante a necessidade de implementacdo interna, no ordenamento dos paises, como
bem se observa em seu artigo 1°, esse fator de uniformidade, e a consequéncia seguranga que
promove, é um tanto quanto fragilizado (EUROPEAN UNION LAW, 1995).

Porém, por intermédio da disciplina posterior quanto a matéria no contexto europeu,
esses idedrios de uniformidade, seguranca e confiabilidade nas relacfes que se desenvolvem a
partir do tratamento de dados sdo melhores articulados e viabilizados, vez que o aparato
normativo ja passa a ter um carater vinculativo.

Nesse sentido, 0 Regulamento Europeu n. 2016/679 que data de 27 de abril de 2016,
vem a revogar e suprir eventuais lacunas deixadas pela diretiva anteriormente em voga.
Prefixou sua devida aplicacdo pelos paises membros da Unido Europeia, conforme bem se

delineia no artigo 3° respectivo, assim como prevé a criacdo de um comité dotado de
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personalidade juridica e com a finalistica maxima de promover a “aplicacdo coerente”’® e

efetiva do regulamento (EUROPEAN UNION LAW, 2016).

Em relacdo especifica ao Regulamento 2016/679 é notdrio um certo grau evolutivo, ou
melhor dizendo, de avanco nas discussdes e reflexivas pertinentes a protecdo de dados. No
primeiro considerando de seu texto preveé e realca- com a devida importancia a que merece- a
existéncia de um direito autbnomo e fundamental a protecéo de dados pessoais.

A Diretiva n. 95/26 ja encaminhava-se para uma interpretacdo de reconhecimento da
relevancia de uma protetiva especifica e autbnoma, mas ainda era timida e muito mais lida no
sentido de reconhece-la como um feixe inferido e conexo ao préprio direito a privacidade,

conforme se vé pela propria articulagdo do texto'® de seu artigo 1°.

Os Estados-membros assegurardo, em conformidade com a presente directiva,
a protecdo das liberdades e dos direitos fundamentais das pessoas singulares,
nomeadamente do direito a vida privada, no que diz respeito ao tratamento de
dados pessoais. (EUROPEAN UNION LAW, 1995)

A autonomia e fundamentalidade do direito a protecdo de dados pessoais, contudo, ndo
remete em grau de inovacdo ao Regulamento n. 2016/679. De outra sorte, perante o grau l6gico
e paulatinamente evolutivo-assecuratorio entre os documentos quanto ao tema, remete-se esse
caminhar desde a Convencéo de n.108, também intitulada Convencao de Estrasburgo, de 1981,
e a ser assentado o entendimento perante a Carta de Direitos Fundamentais da Unido Europeia
de 2000 (SARLET; MARINONI; MITIDIERO 2020, p. 16), assim como por intermédio do
Tratado de Funcionamento da Uni&o Europeia no seu artigo 167

Por tudo enquanto exposto, é digno de nota que perante tal tracejar de discussdes e
entendimentos, reflita-se ja no Regulamento n. 2016/679 uma diccdo que assegure um direito
de protecdo de dados de forma especifica. Dessa forma, passou-se a ndo mais atrelar com
terminologias que ndo expressam vividamente a intengdo de apontar sua autonomia em relagéo
a outros direitos que com ele guardem certa proximidade, mas que com que ele ndo se
confundem, como a privacidade (EUROPEAN UNION LAW, 2016).

15 Termo previsto no considerando de n. 139 do Regulamento Europeu 2016/679 e que versa especificamente sobre
a criacdo de tal comité e sua finalidade. A integra do documento pode ser encontra em: https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679.

16 A integra do texto da Diretiva n. 95/26 encontra-se disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A31995L 0046.

170 artigo 16 vem prever que: “Todas as pessoas tém direito & prote¢do dos dados de carater pessoal que lhe digam
respeito.” A integra do documento encontra-se em: https://eur-
lex.europa.eu/resource.html?uri=cellar:9e8d52e1-2¢70-11e6-b497-
0laa75ed71al1.0019.01/DOC_3&format=PDF.
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Hoje, no primeiro ato de escrita do documento do citado regulamento em vigéncia da
Unido Europeia e que substitui a anterior diretiva 95/26 ndo se abrem espacos para tais

guestionamentos,

A protecdo das pessoas singulares relativamente ao tratamento de dados
pessoais € um direito fundamental. O artigo 8°, n° 1, da Carta dos Direitos
Fundamentais da Unido Europeia e o artigo 16°, n° 1, do Tratado sobre o
Funcionamento da Unido Europeia (TFUE) estabelecem que todas as pessoas
tém direito a protecdo dos dados de carater pessoal que lhes digam respeito.
(EUROPIAN UNION LAW, 2016)

No tocante a autonomia e fundamentalidade de um direito a protecdo de dados, é valido
ressaltar que ja era possivel ser demarcada ante as notorias discussdes a época, as producoes
cientificas atinentes e mesmo perante extracdo de posicionamento jurisdicional.

Remete a 1983 um julgado do Tribunal Constitucional Alem&o que ja se debrucava
sobre a reflexiva e reconhecia a validade de uma autonomia no cerne protetivo de dados. No
entanto, valido ressaltar que a jurisprudéncia em questdo aponta a um direito autbnomo a
autodeterminacdo informativa e ndo especificamente um direito a protecdo de dados.

A terminologia diferenciadora entre os direitos € importante e deve ser ponderada,
conforme ird ser apontado ainda no desenvolver deste presente capitulo, mas ndo afasta a
importancia que o julgado representa em conferir o devido realce ao tema e a abrir espaco na
elucidacdo da necessidade de um sistema protetivo normativo especifico.

O leading case de 1983 reflete uma jurisprudéncia pioneira que, a partir de uma veia
interpretativa, veio a reconhecer um direito autbnomo a autodeterminacdo informativa. Esse
resultado decisorio partiu do julgamento de confronto da Lei do Censo de 25 de margo de 1982
com o artigo 2° da Lei Fundamental Alema (MENDES, 2020, p.10).

O artigo 2° da Lei Fundamental Alema veiculava quanto um direito ao livre
desenvolvimento da personalidade e a partir de uma fronte interpretativa, realizada pelo
Tribunal Constitucional, indicou-se a existéncia de um direito implicito e autdbnomo a
autodeterminacgéo informativa.

No contexto jurisprudencial alemé&o ja eram notaveis movimentos anteriores (SARLET,
2021, p. 23) ao julgamento da Lei do Censo, ocorrido 15 de dezembro de 1983, em reconhecer
a importancia da diretiva da protecdo de dados pessoais. Tal cenério &, inclusive, perfeitamente
justificavel, na justa medida em que ha um pioneirismo europeu da Alemanha em regular o
tema, reconhecendo assim o carater significativo da matéria desde o ano de 1970 com a Lei de

Protecdo de Dados Pessoais de Hesse.



28

Mesmo que essa lei pioneira tenha nivel de regulacdo mais restrita, pois atrelada apenas
ao estado de Hesse, a legislacdo ao nivel nacional ndo tarda tanto e remete & 1977, ap6s ser uma
tendéncia a ser seguida pelos outros estados do pais. (DONEDA, 2020, p. 192)

Levando em consideracdo que ja havia lei quanto a protecdo de dados desde 1977 no
territorio aleméo, mesmo que ainda bem simplificado esse arcabouco protetivo, e que 0 caso
referente ao confronto da Lei do Censo com a Lei Fundamental Alem& é de 1983, ja €
perceptivel que ndo havia estranheza total ao direito alem&o em reconhecer o desdobramento
da problematica suscitada e da necessidade minima de um certo grau de protecao.

No entanto, mesmo diante de tais perspectivas e consideracdes, ndo ha como negar o
carater evidentemente paradigmaético de tal decisdo.

Conforme apresentado anteriormente, cumpre ressaltar que nesse caso em especial nao
ha o reconhecimento de um direito autbnomo fundamental a protecdo de dados pessoais, mas
sim em um direito fundamental a autodeterminacéo informativa, que implica “na prerrogativa
de cada individuo decidir em principio e substancialmente sobre a divulgacéo e utilizacdo de
seus dados pessoais.” (SARLET, 2021, p, 23)

E por que seria tdo importante destacar que se trata do reconhecimento de um direito
fundamental a autodeterminacdo informativa?

Para o seguinte questionamento cabe duas colocagdes. Inicialmente que a textualidade
do julgado de 1983 faz referéncia justamente a esse poder de decisionismo nas maos do proprio
individuo na administracdo das informacbes e dados que fazem referéncia a ele mesmo,

portanto, faz clara referéncia a nocdo de uma autodeterminacdo informativa,

Assim declara o Tribunal que o processamento automatico dos dados
ameacaria o poder do individuo em decidir por si mesmo se e como ele
desejaria tornar publicos dados pessoais no sentido de que o processamento
de dados possibilitaria a elaboracdo de um “quadro completo da
personalidade” por meio de “sistemas integrados sem que o interessado possa
controlar o suficiente sua corregio e aplicagdo”. Assim, aumentaria a
influéncia do Estado sobre o comportamento do individuo, que ndo mais seria
capaz de tomar decisoes livres em virtude “da pressdo psiquica da participagdo
publica”. Uma sociedade, “na qual os cidaddos ndo mais sdo capazes de saber
quem sabe o que sobre eles, quando e em que situagdo”, seria contraria ao
direito a autodeterminagdo informativa, o que prejudicaria tanto a
personalidade quanto o bem comum de uma sociedade democratica.
(MENDES, 2018b, p. 187 apud BVerfGE 27, 1(6) Microcenso (Mikrozensus)

A decisdo e a posi¢do do Tribunal Alemdo Constitucional surgem a partir do defronte
qguanto a edicdo de uma lei, conhecida como lei do censo- e em alemdo como

“Volkszahlungsgesetz” -, que datava de 25 de marco de 1982.
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A constitucionalidade e legitimidade da lei foram questionados quando em 1983 passa
a imprimir em caréater vinculativo/ obrigatério um recenseamento do povo aleméo. Para este
proceder revestiu-se das justificativas de um interesse publico, no sentido de identificacdo das
caracteristicas populacionais em ampla esfera, seja econdmica, educacional, demografica, e a
viabilizar a adocdo, a posteriori, e coordenacdo de melhores politicas publicas a serem
desenvolvidas pelo Estado (LIVRE..., 2005).

Nesse sentido, ao apreciar tal aparente conflito e perante a inUmeras suscitacfes de
inconstitucionalidade da lei por individuos que se sentiriam, em ultima ratio, direta e
efetivamente atingidos pela norma em veiculagéo, houve a deciséo no sentido de decretagéo de
inconstitucionalidade de alguns de seus dispositivos, mas ndo totalmente. A decretacdo de
inconstitucionalidade parcial foi justamente sob a argumentacdo expressa na decisum quanto a
uma “autodeterminacdo informacional®®.

E imperioso destacar que o Tribunal Alemdo entendeu que a lei ndo era totalmente
inconstitucional. Essa atividade de pesquisa com o levante de dados populacionais necessarios
poderia ser viabilizada de acordo com o ordenamento incidente, se tal proceder fosse adstrito a
um carater eminentemente cientifico e, ademais, implantados as devidas medidas assecuratdrias
de um minimo de seguranga do individuo.

Valido transcrever o dispositivo da decisium, com especial énfase no tocante ao ponto
1 e 2, que revelaram o ponto de decretacdo de inconstitucionalidade e reivindicaram uma
regulamentacdo em carater adicional no tocante ao procedimento de recenseamento articulado
pela lei do censo, a fim de uma melhor congruéncia constitucional e seguranca quanto a

promocdo de um livre desenvolvimento da personalidade.

1.0s§21aVlle883abdaLei do Recenseamento da Populagéo, Profissdo,
Moradia e Trabalho (Lei do Recenseamento de 1983), de 25 de mar¢o de 1982
(BGBI. 1, p. 369), sdo compativeis com a Grundgesetz, mas o legislador deve
providenciar _regulamentacdo complementar sobre a organizacdo e
procedimento do recenseamento.

2.0 89 1alll da Lei de Recenseamento de 1983 é incompativel com o Art. 2
lc.c.oArt. 11GG, e, assim, é nulo.

3. Os direitos fundamentais dos reclamantes, decorrentes dos Art. 2 1 e Art. 1
I GG, foram violados pela Lei do Recenseamento de 1983 em seus nimeros 1

18 <0 livre desenvolvimento da personalidade pressupde, sob as modernas condi¢des do processamento de dados,
a protecdo de individuo contra levantamento, armazenagem, uso e transmissao irrestrito de seus dados pessoais.
Esta protecdo, portanto, é abrangida pelo direito fundamental do Art. 2 | c.c Art. 1 | GG. O direito fundamental
garante o poder do cidaddo de determinar em principio ele mesmo sobre a exibicdo e o uso de seus dados
pessoais.” (LIVRE..., 2005). Tradugdo encontrada em: http://www.mpf.mp.br/atuacao-
tematica/sci/jurisprudencias-e-pareceres/jurisprudencias/docs-
jurisprudencias/50_anos_dejurisprudencia_do_tribunal_constitucional_federal_alemao.pdf.
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e 2. De resto, as Reclamagdes Constitucionais sdo improcedentes.
(SCHWABE apud LIVRE..., 2005, grifo nosso)

Nessa decisdo, apesar de ndo estar expresso no dispositivo, com apenas a indicacao dos
artigos da Lei Fundamental Alema confrontados, nas razBes decisorias faz a devida remisséo a
um direito de se autodeterminar e ainda a considera-lo enquanto ndo dotado de um carater
absoluto. Para tanto, deve ser sopesado em vias de uma proporcionalidade, e analisado de forma
congruente com preceitos como a dignidade da pessoa humana e o amplo desenvolvimento da
personalidade dos individuos.

Quanto a segunda consideracdo ao questionamento anteriormente levantado, ha que
falar que essa autodeterminacédo informativa ndo é sindbnimo de um direito a prote¢do de dados.
Portanto, é valido sim fazer a devida distincao e apontar que enquanto a este julgado, apesar de
abordar a questdo de dados e o dever de um minimo protetivo, inclusive fazendo referéncia a
Lei Federal Alema de Protecdo de Dados, é reconhecido como emblematico por sublinhar e ter
como ponto central o reconhecimento de um direito autbnomo a autodeterminagao informativa.

Conforme ja pontuado, a partir do apresentado por Ingo Sarlet (2021, p. 22), esses
direitos ndo se confundem, apesar de ser inegavel sua margem de aproximagdo, ao que
denomina a evidéncia de uma “zona de contato” entre 0s mesmos.

A protecdo de dados como direito imprime uma nocao de abrangéncia maior, a que a
autodeterminacdo informativa enquanto uma feicdo de autonomia do individuo convive e
caminha perfeitamente de forma conjunta. O ambito diferenciador entre tais direitos existe, no
entanto, a que sera objeto de enfoque maior ao longo do presente capitulo.

Voltando a abordar quanto ao movimento de reconhecimento de um direito a protecéo
de dados, foi um processo notorio e tendencial, tendo o continente europeu adotado um papel
de alto-relevo e de inspiracdo para os demais paises e regides do globo.

Quanto as leis que disciplinam a matéria de protecéo de dados, Danilo Doneda (2011,
p. 97) as organiza e divide em 4 (quatro) estagios geracionais, em uma linha evolutiva dos
dispositivos legais que foram surgindo ao longo dos anos nos paises.

O primeiro estagio tem como caracteristica o fato de uma certa primariedade nos
dispositivos normativos, dotados de vernaculos técnicos e focados em si na atividade de
processamento de dados. Trazia um limiar de protecdo principalmente ao uso de dados pessoais
por 6rgdos publicos, sem ainda sistematizar principios mais especificos e com a centralidade
ainda firmada na conferéncia de autorizacdo a viabilizar a estruturagédo dos bancos de dados
(DONEDA, 2011, p. 97).
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A segunda geragdo tem como marcos exponenciais a Lei do Estado de Hesse da
Alemanha do ano de 1977, ja supracitada, assim como a Lei Francesa de 1978 — a denominada
“Informatique et Libertées *°. Essa alteracdo geracional deu-se justamente pelo acrescer, no
panorama encontrado, do numero de dados agora tratados, com a existéncia de mdaltiplos
centros de tratamento.

Assim, neste segundo momento, esse processo normativo anterior de autorizagdo para
o tratamento de dados ndo era mais possivel. Invidvel perante o alargamento dos bancos de
dados, ndo sé publicos, como também privados.

Esse recorte historico das leis da segunda geracdo tinha como denominadores comuns o
fato de que ndo mais detinha a centralidade voltada a atividade dos bancos de dados e a técnica
informacional envolvida, mas estava atrelada ao individuo e o seu direito minimo de
privacidade, a conferir uma ferramenta para proteger seu direito, em caso de abusos®.

Em continuo a esse processo evolutivo, desponta a terceira geracdo de normativas
quanto a prote¢do de dados. Como é natural de um influxo evolutivo se surge uma nova geragéo
é por que, claramente, a anterior apresenta algumas problematicas e ha a tentativa de sua
superacao.

Nesse sentido, os problemas configurados remetem muito mais aos “colores” sociais
que a utilizacdo e o manejo de dados pessoais vém paulatinamente assumindo. Em outras
palavras, a considerar seriamente as devidas propor¢des que tal fenbmeno imprime na
sociedade e as fei¢Oes de alteracdo que vem proporcionando.

A atividade de coleta e de tratamento de dados no decorrer do tempo passa a ser bem
mais do que algo pontual identificado na sociedade, vem assumindo-se como algo cada vez
mais arraigado e tdo natural, como o prdprio comer, dormir, respirar. Tal metafora pode até ser
entendida por alguns como uma hipérbole desmedida, mas esta de acordo com um ser humano
gue ao acordar muito antes do desjejum ja utiliza seus smartphones e, mesmo sem ter clara
noc¢ao, esta inserido nesse ciclo de tecnologias e de continua “mineragdo de dados pessoais”.

Por corresponder a um fendmeno téo fortemente presente na sociedade e a revestir as
interacOes sociais de um novo carater, a ndo adesao a estas tecnologias acaba por produzir uma
espécie de exclusdo. Exclusdo ao préprio convivio social, vez que hodiernamente ele se

desenvolve muito mais em uma via digital do que real.

19 Com a tradugdo livre, tem como significado: “Informatica e Liberdade”.
20 «[...] Assim, criou-se um sistema que fornecia instrumentos para o cidaddo identificar o uso indevido de suas
informagdes pessoais e propor a sua tutela.” (DONEDA, 2011, p. 98)
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A aluséo a imagens tdo comuns nos dias atuais, de uma mesa em um ambiente que
conta com cada um dos individuos dialogando com seus smarthphones e ndo com as pessoas
ao seu derredor confirma a criacdo de um meio ambiente digital, onde as relacdes sociais
virtuais parecem cada vez mais sacrificar ou suprimir as relacGes reais.

Indicar uma exclusdo, remete a que os individuos que optam por estarem desatrelados
desse meio ambiente virtual, perdem grande interagdo com outros humanos. E essa perda acaba
por ser tdo grandiosa e a gerar uma espécie de exclusdo, vez que a relacbes sociais e interacdes
reais sao bem menos intensas, hoje, e menores em comparacao as desenvolvidas por intermédio
das tecnologias e as redes sociais instrumentalizadas.

Esse processo de informatizacdo além de trazer puramente uma transformacdo nas
interacdes interpessoais humanas, também altera o proprio meio de producdo capitalista no
século XXI (SARLET; CALDEIRA, 2019, p. 6-7). O capitalismo, tendo sempre como matéria-
prima uma busca incessante pelo lucro, passa a ver nos dados um vetor de monetarizacao de
grande servico nos novos desenhos empresariais do globo e, assim, abre espaco e alargamento
na atividade de mineracdo de dados, sob a sustentacdo do denominado capitalismo da

vigilancia.

O capitalismo de vigilancia recrutava as maravilhas do mundo digital para
atender as nossas necessidades referentes a levar uma vida efetiva,
prometendo a mégica de informagdo ilimitada e milhares de maneiras de
antecipar nossas necessidades e facilitar as complexidades das nossas
perturbadas vidas. [...], devido ao capitalismo de vigilancia é que os recursos
para a vida efetiva que buscamos no mundo digital vém sobrecarregados por
um novo tipo de ameacga. Sob esse novo regime, 0 momento preciso em que
nossas necessidades sdo atendidas também é o momento preciso em que a
nossa vida é sagueada em busca de dados comportamentais, e tudo isso para
0 lucro alheio. O resultado é um perverso amalgama de empoderamento
inextricavelmente sobreposto ao enfraquecimento. (ZUBOFF, 2019, p. 73,
grifo nosso)

As leis que refletem uma terceira geragdo remetem a decada de 80, e além de
continuarem centradas na conferéncia de uma garantia ao cidadao, frente a possiveis abusos de
direitos, indicam um novo espectro nessa frente de protecdo ao individuo.

Assim, segundo Danilo Doneda (2011, p. 2011), para além de proteger esses dados,
surge-se também o direito de autodeterminagdo informativa, como a incrementar o regime de
protecdo e conferir efetividade mais ampla a propria protecdo de dados- inicialmente

reconhecida nas geracdes anteriores.
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A autodeterminagdo informativa surgiu basicamente como uma extenséo das
liberdades presentes nas leis de segunda geracdo, e sdo varias as mudangas
especificas nesse sentido que podem ser identificadas na estrutura dessas
novas leis. O tratamento dos dados pessoais era visto como um processo, que
nado se encerrava na simples permissdo ou ndo da pessoa a utilizacdo de seus
dados pessoais, porém procurava inclui-la em fases sucessivas do processo de
tratamento e utilizagdo de sua prépria informacdo por terceiros, além de
compreender algumas garantias, como o dever de informacdo. (DONEDA,
2011, p. 97-98)

A quarta fase geracional apresenta a perspectiva de que apenas o reconhecimento de
uma autodeterminacdo informativa ndo seria suficiente ao nivel protetivo, vez que ainda
vislumbravam-se alguns pormenores conturbados. Indicou que a centralidade da protecéo de
dados ndo pode ser apenas visto de forma individual, mas a nivel coletivo, que tem como
consequéncia o reconhecimento da vulnerabilidade e da assimetria da relagcdo entre
controladores e usuarios, bem como a garantia de mecanismos aptos a filtrarem o tratamento
de dados como um todo.

As leis que se afiliam a essa fase reconhecem balizas rigidas a possibilitar um sistema
amplo de protecdo de dados, a englobar qualquer tipo de interface com dados pessoais
(DONEDA, 2011, p. 98). Essa rigidez deve ser ainda mais elevada no caso de dados dotados
de caracteristicas sensiveis, outrossim também abre-se espaco para normas especificas a
determinadas formas de tratamento de dados que por serem reiteradas e dotadas de algumas
singularidades, assim requerem e viabilizam.

Segundo tal divisdo feita pelo supracitado autor, é possivel fazer uma conexao e
interpretacdo e identificar que a lei hodierna brasileira, assim como o ja abordado Regulamento
Europeu de n°® 679 de 2016 estariam posicionados ja nesta quarta geracdo. Tais normativas ja
concebem essa diferenca de regramento quanto a dados sensiveis e um certo enfoque nao apenas
em liberdade negativa do cidaddo frente a possiveis intervencdes de particulares ou do Estado,
mas em um microssistema protetivo voltado a regulagdo e protecdo de toda uma coletividade,
com a afixacao de principios que firmam verdadeiros compromissos a pautarem todo o tipo de
tratamento de dados com um pressuposto de transparéncia e seguranca.

Como as consideragbes acima revelam, ha o surgimento de um direito a
autodeterminacdo informativa que € atribuido a0 momento da terceira geracédo de leis quanto a
matéria. Sua atribuicdo, enquanto direito autbnomo em relagédo ao direito a protecdo de dados
tem um sentido, no entanto.

O direito a autodeterminacdo informativa cuida de uma esfera especifica, que é quanto
ao proprio individuo ter em suas maos o poder de decidir quanto a circulacdo e manipulagéo de
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dados referentes a ele mesmo. Parte-se do principio de que toda a atividade de disponibilizacdo
de tratamento e geréncia quanto aquele dado ha que ser feita de acordo com a anuéncia prévia
do titular do dado.

Assim, esse direito a autodeterminacgdo informativa, apesar de ter uma zona de contato
com o direito a protecdo de dados (SARLET, 2021, p. 22), com ele ndo se confunde.

Quanto a relacdo da autodeterminacdo informativa com a protecdo de dados, como ja
elucidado alhures, o termo a ser utilizado ndo é confusdo e sim complementacdo. Portanto,
surge um direito de forma autbnoma para enriquecer esse microssistema protetivo.

Observou-se a partir das inimeras mudancas sociais e da difusdo do uso e
codependéncia da tecnologia na vida das pessoas que para que de fato houvesse um nucleo de
protecao de dados era indispensavel que se dispensasse a esse titular dos dados “o controle
sobre 0 seu armazenamento e transmissdo” (CACHAPUZ; JOBIM, 2021, p. 68).

Esse direito a autodeterminacdo, conforme também ja apontado, tem seu surgimento
historicamente demarcado de forma autdbnoma e destacado ao nivel de direito fundamental
através da jurisprudéncia do Tribunal Constitucional Alema.

Vaélido é, no entanto, destacar os pontos paradigmaticos que levaram ao Tribunal em
questdo decretar a inconstitucionalidade da Lei do Censo de 25 de margo de 1982 ndo com base
apenas no direito a privacidade ou personalidade- ja unanimes em reconhecimento no direito
daquele pais-, ou mesmo na dic¢cdo simples do direito a protecdo de dados- ja também
reconhecido internamente, com a presenca de lei federal, desde 1977, assim como leis de cunho
estadual, como é o caso de Hesse, desde 1970.

Os pontos nevralgicos considerados, a propiciar uma decisium nesse sentido, conforme
bem sintetiza Laura Schertel (2018, p. 188), foi que naquele caso em prospecto, “o risco do
processamento de dados residiria mais na finalidade do processamento e nas possibilidades de
processamento do que no tipo dos dados mesmos (ou no fato de qudo sensiveis, ou intimos
sa0)”.

Sem davidas é possivel fazer uma analogia com o processo de redefinicao e elasticidade
conferida ao direito a privacidade, bem elucidada no artigo “The Right of privacy” (WARREN;
BRANDEIS, 1980). Assim, passa-se a compreender uma nova acepgao quanto a privacidade e
preservacao do livre desenvolvimento da personalidade de um sujeito, que seria a de controlar
as informacdes disponibilizadas a respeito da sua propria pessoa.

Essa nova acepcdo de privacidade foi demarcada e conferido tal enfoque perante as

mudangas sociais que vieram insurgir a devida resposta do direito. Nota-se que a mesma pode
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ser desmembrada e aludida do préprio conceito inicial de privacidade, ao qual permite tal viés
interpretativo, como mui bem ilustra Stefano Rodota (2008).

Pelas peculiaridades das transformacdes sociais e ao despontar o fendmeno da
informatizacdo e a articulacdo de uma verdadeira sociedade da vigilancia, erige-se a articulacao
de um sistema protetivo dotado das devidas especificidades e mecanismos eficientes de
protecdo, ao que gera ambiéncia fértil para articular-se tanto um direito a protecao de dados,
como também um direito a autodeterminacéo informativa.

impar apontar que mesmo que se considere que um direito deu espaco, ou melhor
dizendo, abertura para que outro direito, de forma autdbnoma, surgisse e fosse consagrado, é
certo firmar que com ele ndo se confunde e n&o reduz o outro a um mero brago seu ou extensao
sua. Em verdade, seu desenvolvimento e surgimento reivindicam especificidades, bem como
sdo respostas no direito aos novos fenémenos sociais de forma muito mais adequada e
completa®.

Voltando ao desenvolvimento de um conceito e de um direito de autodeterminagao
informativa, a luz do julgado aleméo de 1983, aponta-se que seu surgimento tem um carater
revolucionario a época e a influenciar definitivamente as normativas que iriam surgir a partir
de entdo, ndo s6 na realidade europeia, mas em todo o mundo, como o préprio caso brasileiro
indica.

Esse julgado teve um carater de mudanca de paradigmas, pois de forma distinta de
outros anteriores?2, tem sua fundamentacdo pautada ndo apenas na defesa da privacidade, mas
sob a defesa da autodeterminacdo informativa. Esse proceder, com a indicagdo de um novo
direito, deu-se por que a mera protecdo de uma esfera privada ndo era mais entendida como
suficiente quando confrontada com a andlise de constitucionalidade da Lei do Censo de 1982,

Duas foram as principais criticas da doutrina alemd & formula da esfera
privada que acabaram por motivar a evolucdo desse conceito. A primeira
critica refere-se a relatividade da esfera privada, isto é, ao fato de que os
desejos de privacidade podem diferir muito fortemente de pessoa para pessoa.
Assim, espacos ndo poderiam ser designados rigidamente de esfera privada ou

2L “De certo modo ja adiantado no segmento anterior, o contetido (no sentido do ambito de prote¢io normativo)
de um direito fundamental & protecdo de dados pessoais, embora fortemente articulado com o principio da
dignidade da pessoa humana e de outros direitos fundamentais, em especial o direito ao livre desenvolvimento
da personalidade e alguns direitos especiais de personalidade, como é o caso, entre outros, do direito a
privacidade e do assim chamado direito a autodeterminacgdo informativa, ndo se confunde com o do objeto de
protecdo de tais direitos.” (SARLET, 2021, p. 22)

22 Qutros julgados anteriores na Alemanha tocavam a matéria de dados e da necessidade de um viés protetivo, mas
ndo sob a defesa e a consagracdo de um novo direito denominado de autodeterminacgdo informativa. Nesse
sentido, cita-se o julgado da decisdo do mirocenso e do divércio, na forma ponderada por Laura Schertel Mendes
(2018b, p. 189).
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intima, “pois os espagos vitais, nos quais o individuo se refugia para descansar
das exigéncias sociais, preparar um comportamento social e fazer tudo o que
ndo pode ser trazido para a sociedade e representado diante dela sdo relativos™.
A segunda critica, estreitamente relacionada ao principio da relatividade da
esfera privada, refere-se ao contexto de aplicacéo. Ela se refere a ideia basica
de que “a sensibilidade e o significado das informag¢des dependem do
respectivo contexto de aplicagdo” e ndo podem ser definidos a priori somente
pelo contetido da informacéo, isto é, se é intimo, privado ou publico. Assim,
a finalidade do levantamento e o destinatario da informacéo sdo muito mais
decisivos para a avaliacdo da constitucionalidade do processamento de dados
do que a classificacdo de dados em esfera privada e intima. (MENDES,
2018b, p. 189)

As consideracOes expressas na citagcdo acima apontam duas chaves centrais, onde a
segunda deriva efetivamente da compreensao e validacao da primeira.

Para tanto, a primeira implica o reconhecimento de uma relatividade do que constitui-
se como esfera privada de um individuo. O que pode ser considerado como algo privado e
intimo pode sofrer divergéncia no &mbito de consideracdo de cada pessoa.

Partindo desse primeiro pressuposto, reconhece-se entdo que a definicdo do que é uma
informacao a que cabe ser efetivamente entendida como sensivel, e com intenso potencial lesivo
a esfera intima dos usuarios, depende do contexto de sua aplicacdo e, mais precisamente, da
finalidade em sua utilizacao.

Em outras palavras, o julgado imprime que a defesa da privacidade ou apenas proteger
o0 conteddo priori dos dados e informacdes nao sdo mais suficientes frente aos desdobramentos
do fendbmeno. Considera-se que um dado inicialmente definido como ndo sensivel ou néo
referente a esfera intima pode, durante a operacdo de tratamento de dados e interacdo com
outros semelhantes, assumir um novo papel e uma nova classificagéo.

Nesse sentido, para além da protecdo do conteddo inicial de um dado, alerta-se para a
protecdo em torno de toda a operagédo quanto a dados. Esta concludente é justamente o que abre
margem ao reconhecimento de um direito de autodeterminacéo informativa e a compreensao
mais ampla do direito a protecdo de dados, vislumbrada na terceira geracdo das leis quanto a
tematica e também no julgado paradigmatico em aluséo.

A sofisticagdo cada vez mais primorosa no contexto de operacdo de dados viabiliza o
armazenamento e reiteracdo entre inimeros outros dados semelhantes, a fim de alcancar
informacdes novas e tracar perfis comportamentais das pessoas. De tal sorte, é inegavel o viés
problematico em pauta que vem a exigir do direito uma resposta compativel.

A resposta compativel ndo poderia ter vazao adequada apenas na diretiva da privacidade

e de uma protecéo de dados centrada na defini¢do aprioristica do que é considerado como intimo



37

e privado?. Essa € a veia interpretativa que o Tribunal Constitucional Alemé&o segue para tragar
a existéncia de um novo direito a melhor corresponder a tais anseios sociais e contornos
conflituosos do fendmeno em relevo.

Esse reconhecimento, a luz de uma interpretacdo dos integrantes do Tribunal
Constitucional Alemé&o, apresenta-se claramente um agir criativo no exercicio dessa atividade
jurisdicional, pois ha o reconhecimento de um “novo” direito, sem perpassar por um processo
tipicamente legislativo para tanto.

Essa atividade de exegese é viabilizada por dispositivos ja resguardados na Lei
Fundamental Alemd, como é o caso do artigo 2°, que tutela o livre desenvolvimento da
personalidade. Ademais, também por uma interpretacdo deste artigo de forma conjunta com o
também artigo 1° da lei em questdo que, por sua vez, resguarda a dignidade da pessoa humana
(CUNHA, 2022, p. 85).

Perante a conjugacgdo de tais dispositivos e o vislumbre de novos riscos a sociedade,
com o ressurgir de dados dimensionados monetariamente pelas empresas e a necessidade de
resguardar um reequilibrio da relacdo entre o usuario da rede de internet e os controladores de

dados, é tdo importante criar-se e ter-se um efetivo sistema protetivo de dados.

2.3 O BRASIL, O SISTEMA PROTETIVO AOS DADQOS PESSOAIS EM
DESENVOLVIMENTO

Inicialmente é valido abordar o porqué da nomenclatura referente a este subtopico.
Trata-se da andlise do sistema de normas existentes hodiernamente no Brasil, a consagrarem 0s
esforgos em conferir uma protecdo de dados aos usuarios das tecnologias ou dos demais
individuos sujeitos as suas interferéncias.

A abordagem ndo é restrita as normas vigentes quando da elaboracdo do presente

trabalho, mas as anteriores que abriram espaco e/ou que eram aplicaveis na falta de norma mais

23 Sobre as mudancas sociais, as tecnologias e o desenvolver de novos direitos, como é o caso da protecéo de dados
e da autodeterminacdo informativa: “Atualmente, o fenomeno das modernas formas de gigantesca coleta de
dados pessoais alterou a visao tradicional da privacidade em varios aspectos. Em primeiro lugar, as questfes
relacionadas a privacidade, que classicamente envolviam um individuo isolado (o classico right to be let alone),
envolvem simultaneamente milhGes de pessoas, considerando a coleta de dados pessoais de [...] de todos nos.
Em segundo lugar, vérios dispositivos sdo capazes de transmitir informagdes a nosso respeito- celulares, GPS,
cartes de crédito, redes sociais, etc- de forma a se poder reconstituir quem nés somos, por onde circulamos, o
gue consumimos e 0 que pensamos. Em terceiro lugar, todas essas informag6es podem ser utilizadas ndo sé para
compreender quem nds somos e o que fazemos, mas principalmente para influenciar nossas condutas [...]. 0
fendmeno deixou de ser territorial para ser global, ja que o tratamento de dados passou a envolver elementos
transnacionais e globais, envolvendo pessoas localizadas em varias partes do mundo, sujeitas a jurisdi¢des
diversas.” (COLOMBO; FACCHINI NETO, 2017, p. 66, grifos nossos)



38

especifica. Ademais, o termo “em desenvolvimento”, refere-se ndo ao fato de que a norma esta
em elaboragdo, mas que 0s contornos interpretativos da mesma na pratica, bem como as
experiéncias vindouras e que culminam na sua exegese, ainda estdo em desenvolvimento.

Por oportuno, este topico sera dividido em dois subtopicos distintos em vias de
elucidacdo do sistema normativo referente a dados no Brasil. O primeiro subtdpico dedica-se a
apresentar 0 momento anterior a entrada em voga da Lei Geral de Protecdo de Dados (Leli
13.709/2018), com as leis esparsas e setoriais que tocam quanto a matéria de dados no Brasil.

O subsequente dedica-se a apresentar justamente esse contexto de implementacdo da
LGPD, assim como da asseguracdo do direito a protecdo de dados no ambito constitucional
brasileiro. Por fim, em antecipacdo ao capitulo seguinte, alcunha-se desenhar os contornos
iniciais que a lei disciplina quanto ao tratamento de dados sensiveis e notoriamente os dados

gue versam sobre a saude.

2.3.1 Antes da concepcdo: Como sinalizava-se a questao de dados no Brasil antes da
criacdo da Lei 13.709/20187?

O Brasil, direcionado por sua Constituicdo Federal do ano de 1988 possui uma carta de
direitos fundamentais, 0s quais possuem a garantia de aplicabilidade imediata (art. 5°, 81°, da
CF/88), e que em algum nivel j& traziam diretrizes relevantes quanto a protecdo do individuo e
de seus dados pessoais.

Assim, ja havia a garantia de um direito a personalidade e seu amplo desenvolvimento
no artigo 5°, inciso X, da CF/88, tendo ja o vislumbre das esferas de protecdo da intimidade e
vida privada do cidaddo. Tais direitos devem ser interpretados de forma coadunada com o
principio da dignidade da pessoa humana, que na Constituicdo Federal esté estruturado como
um dos fundamentos do Estado Democrético de Direito Brasileiro.

No ambito constitucional ja existia uma especial guarita normativa de tutela aos direitos
a personalidade e a privacidade. Ou seja, apesar de ainda em um primeiro momento nao haver
explicitamente um direito autbnomo a protecdo de dados pessoais, 0 minimo de sua defesa

podia ser feito com base na interpretacdo sistémica desses outros dispositivos constitucionais,

[...] o fundamento constitucional direito mais proximo de um direito
fundamental a protecdo de dados seja mesmo o direito ao livre
desenvolvimento da personalidade, radicado diretamente no principio da
dignidade da pessoa humana e no direito geral de liberdade, o qual também
assume a condicdo de clausula geral de protecdo de todas as dimensdes da
personalidade humana, que, de acordo com tradigdo juridica ja consolidada no
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direito constitucional estrangeiro e no direito internacional (universal e
regional) dos direitos humanos, inclui o (mas ndo se limita ao!) direito a livre
disposicdo sobre os dados pessoais, 0 assim designado direito a livre
autodeterminagéo informativa. (SARLET, 2021, p. 18)

No entanto, conforme j& bem tratado ao longo deste trabalho, o fenémeno social e
informacional de mineracdo de dados veio a exigir uma protecdo especifica, a que além de
conferir a especial relevancia ao tema também pudesse disciplinar todos os desdobramentos e
riscos assumidos (MENDES, 2018b, p. 195), bem como um esforco de reequilibrio entre a
distancia de forcas que a relacao de usuérios e controladores representa.

Anteriormente a este processo de reconhecimento e afirmacgéo, ndo s6 implicita, como
também expressa, de um direito a protecdo de dados no Brasil, bem como com a
regulamentacdo especifica, por intermédio da Lei Geral de Protecdo de Dados (LGPD),
existiam certos dispositivos entendidos como aplicaveis, por extensdo, as situacbes que
envolviam o tratamento de dados pessoais.

Os direitos constitucionais ja consagrados da privacidade e personalidade, como
também a garantia da inviolabilidade de correspondéncia, dados e comunicacgdes telefénicas,
eram aplicaveis em uma vertente extensiva ou por analogia a questdo dos dados?*.

Ademais, a garantia do Habeas Data, ao disciplinar o acesso a informacdes referentes a
pessoa do impetrante, traz a relevo constitucional a no¢do de tutela de informacdes pessoais e
ndo apenas aquelas de foro intimo (MENDES, 2014, p. 168-169)

Ao nivel legal, bem se sabe que a LGPD apenas surge no ano de 2018, porém antes de
sua égide também eram aplicadas outras normativas ja existentes no ordenamento patrio.

A Lei de Acesso a Informacdo (BRASIL, 2011b) do ano de 2011, que em seu artigo 6°
ja vinha a guarnecer uma protecdo da informacéo sigilosa e também da informacéo pessoal,
assim como outra série de dispositivos que revelam preocupagdes com 0 manejo de
informagdes.

Outrossim, o Cédigo de Defesa do Consumidor também compete um certo destaque
pelo fato, de que ndo obstante ser de 1990, ilustra um movimento de inovagdo no cenario
brasileiro com os dispositivos que o integram. Entre estes o artigo 43, por exemplo, que com

destaque a seu caput e §8§1°% ao 3° trazem ja um aspecto protetivo ao consumidor, aos dados

24 “Dessa forma, embora os dados pessoais em si ndo se enquadrem no inciso XII do art. 5° da Constituigdo, eles
se inserem no ambito de protecdo do direito a inviolabilidade da intimidade e da vida privada, garantido pelo
inciso X do art. 5° da Constituicao, interpretado de forma sistematica com o principio da dignidade humana e a
luz da garantia do habeas data.” (MENDES, 2014, p. 169)

25 Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagdes existentes em cadastros,
fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
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relativos a eles e a formagéo de bancos de dados, com o dever de transparéncia, linguagem de
facil compreenséo e de ndo viabilizar um armazenamento ad eternum, mas que ndo ultrapasse
um periodo de 5 anos.

Existiam também outras legislacdes referentes a questdes mais setoriais e a outras
matérias que ndo propriamente a protecdo de dados, mas que também continham certas nogdes
proveitosas ao tema e as problematicas que despontavam, como é o caso da Lei de Cadastro
Positivo (BRASIL, 2011a), a Lei quanto a identificacdo criminal do civilmente identificado
(BRASIL, 2009) e também o denominado Codigo Brasileiro de Telecomunicacdes (BRASIL,
1962). (GNOATTON, 2021, p. 111)

Esses diplomas apresentados detinham uma certa limitacdo a ser aplicado nas situagdes
controvérsias a protecdo de tratamento de dados, justamente por que ndo era o seu foco
preponderante e ndo havia ainda a estruturacdo e sistematizacdo de principios e normas
pertinentes. No entanto, na falta de uma lei especifica quanto a temaética, havia a aplicacdo
extensiva de outras leis que tocavam e guardavam certa conexdo com a sistematica de protecao
de dados pessoais e as operacdes de seu tratamento.

No caso do Codigo de Defesa do Consumidor (CDC) em uma interpretacdo extensiva
ja havia a sinalizacdo ao principio da finalidade, especialmente na coleta de dados sensiveis e
ndo s6 quanto a banco de dados de consumidores, mas em ambito geral (DONEDA, 2020, p.
271).

O carater impactante das normas constantes no CDC possibilita em se falar em uma
outra analise do conceito de privacidade e de protecdo a personalidade do consumidor no &mbito
brasileiro ja no ano de 1990, que é quando a referida lei foi publicada. E inegavel um patamar
evolutivo a que remete essa legislacdo, a fazer um viés protetivo ao consumidor até mesmo
referente as suas informacdes pessoais e que acaba gerando um impacto dentro do olhar do

direito a privacidade e personalidade no direito brasileiro como um todo.

Um dos precursores e catalizadores no processo de evolucdo do conceito de
privacidade foi certamente o Cddigo de Defesa do Consumidor, que
estabeleceu uma protecdo integral da pessoa nas relagbes de consumo, seja
dos seus interesses econdmicos, seja da sua integridade e personalidade.
Ademais, o carater principiol6gico das suas normas tem se mostrado aberto o
suficiente para oferecer solu¢Bes para os novos conflitos relacionados a
tecnologia da informacéo, servindo de base para a jurisprudéncia referente a
violacdo dos dados pessoais, [...].

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em linguagem de facil
compreensdo, ndo podendo conter informagdes negativas referentes a periodo superior a cinco anos. (BRASIL,
1990a)
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Vé-se, assim, que a capacidade do Codigo de Defesa do Consumidor de se
adaptar a novas demandas e de oferecer novas respostas foi fundamental para
o desenvolvimento continuo de mecanismos de protecdo da personalidade do
consumidor, inclusive contra os riscos advindos do processamento de dados
pessoais. (MENDES, 2014, p. 200)

A importéncia e o contexto vanguardista da legislacdo de 11 de setembro de 1990 é
reafirmado na medida em que traz uma protecdo da personalidade do consumidor de forma
ampla, inclusive sobre o aspecto protetivo de tratamento de seus dados pessoais. Esse vetor
passa a servir de parametro interpretativo extensivo para aquelas situagdes que ndo veiculam
propriamente uma relacdo consumerista, mas que referem-se a dados pessoais no cerne
brasileiro.

Outra legislagdo também desponta nesse contexto e € relevante por convergir com certas
questdes referentes a dados. O denominado Marco Civil da Internet, refere-se a Lei de n. 12.965
de 23 de abril de 2014 e tinha como objeto central a fixacdo dos pardmetros e das normas
minimas a regerem o uso da internet no Brasil, como bem colaciona a dic¢do de seu artigo 1°
(BRASIL, 2014).

J& detinha em seu corpo normativo, especificamente no artigo 3°, inciso Il e Ill, os
principios da privacidade e a protecdo de dados pessoais, sob a intitulacdo de principios
incidentes quanto o uso da internet. O principio a protecdo de dados, no entanto, remetia que
deveria ser equalizado e efetivado, “na forma da lei”.

No ambito de sua secéo Il veiculava quanto a protecdo do registro e dados pessoais, no
entanto, ainda de forma bem distante da necessidade patria. Sob uma normativa bem aberta e a
que cabia varias brechas, viabilizava e legitimava agressdes perpetradas aos usuarios e o amplo
desenvolvimento de sua personalidade e privacidade.

E inequivoco a contribuicdo de tal legislacio, a que também ja ponderava o
consentimento como requisito viabilizador de tratamento e disponibilizago de dados a terceiros
(BRASIL, 2014, Artigo 7°, VIl e IX). Denota-se, no entanto, que perante certas lacunas e
brechas, assim como o fato de restringir apenas as situacdes de uso ativo de rede de internet
(GNOATTON, 2021, p. 111), acabava por exigir-se cada vez mais a existéncia de uma
normativa especifica quanto a questdo de tratamento de dados pessoais no Brasil.

impar salientar que o Marco Civil da Internet ndo tinha como centralidade tratar de
dados pessoais, mas sim disciplinar 0 uso da internet, com a fixacdo dos direitos e deveres
pertinentes, assim em muito faltava a ponderar quanto as maltiplas especificidades da questéo

de tratamento de dados devido a prépria finalidade assumida pela lei.
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Conforme j& bem tratado, as outras legislacbes outrora existentes, ndo incidiam
centralmente a protecdo de dados pessoais e tocavam na matéria apenas em carater paralelo,
como é o caso do Cddigo de Defesa do Consumidor e o préprio Marco Civil da Internet.

Essa sociedade da informacéo e o capitalismo da vigilancia ndo tinham uma tendéncia
de serem freados, mas ao contrério, de serem ainda mais implementados. Com o consequente
surgimento de novas questBes ao direito e ao judiciario a serem resolucionadas utilizavam-se
as inumeras legislacbes esparsas que tocavam de certa forma na questdo de dados, a realizar
uma atividade interpretativa sistémica e por vezes extensiva, para deliberar as soluges.

Essa atividade interpretativa cada vez mais foi carecendo, perante a densificacdo e
surgimento de novas categorias digitais e de métodos de manipulacédo de dados, como € o caso
do Big Data ou do ubiquituous computing®® — na tradugo livre, computacdo ubiqua-. Fez-se
necessario uma sistematizacdo de principios e normativas especificas, a fim de que o direito de
fato ndo se tornasse omisso perante os fendmenos sociais despontantes.

Imperiosa a edicdo de uma legislacdo especifica a que viesse tratar e reger
especificamente o fendmeno de manejo com dados pessoais e especificamente os sensiveis, que

demandam um nivel protetivo ainda maior.

2.3.2 O surgimento de uma Lei Geral de Protegdo de Dados, 0 Art. 5°, LXXIX, da
CRFB/88 e o0s dados sensiveis quanto a saude

A legislacdo que atualmente regula a matéria de dados no Brasil (Lei n. 13.709/2018)

teve aprovacdo em 14 de agosto de 2018, sendo conferida a devida vigéncia apenas em 2020.

Tentou-se postergar o momento de entrada em vigor, por intermedio da Medida Provisoria de

n° 959/2020, mas teve sua vigéncia devidamente garantida em 18 de setembro de 2020, com

suas sangdes sendo aplicaveis apenas a partir de agosto de 2021 (LEME; BLANK, 2021, p.
212).

A lei em questdo entrou em vigor no Brasil em um momento bem problematico,

marcado pela pandemia do Covid-19. No entanto, ndo € relativizado sua importancia, inclusive

% Sobre a definicdo dessa sofisticagdo das tecnologias de computagdo: “A computagio ubiqua ou pervasiva é
caracterizada pela disponibilidade onipresente e mdvel dos servicos de aplicativos reais, independente da
plataforma alvo real. (...). € vista menos como um campo de tecnologia independente, mas como uma nova
aplicacdo de tecnologia de informacdo e comunicagdo, que € integrada muito mais fortemente no mundo
cotidiano do que nunca. O objetivo € realizar a reinvindicagao tudo, sempre, em todos os lugares em relacdo ao
processamento e transmisséo de dados pelas onipresenga dos sistemas de TIC.” (SALES; MOLINARO, 2017,
p. 331)
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neste momento, a que as tecnologias muito foram utilizadas como forma de proporcionar o
exercicio de atividades béasicas mesmo na constancia de medidas como o distanciamento.

Assim, o trabalho, as compras, 0s contatos com outros seres humanos, muito mais do
que antes, passaram a ser intermediados por tecnologias. Em uma era a que a mineracao de
dados e sua producdo ja remetia a niveis elevados, passa-se a niveis estratosféricos.

Outrossim, salutar a existéncia de uma legislagdo especifica a que conste a
sistematizacdo de normas e principios minimos quanto as operacdes que tratem dados pessoais.

A legislacdo patria tem forte inspiracdo no regulamento europeu?’ (LEME; BLANK,
2021, p. 211) e intenta conferir uma tutela especifica a protecdo de dados e a qualquer tipo de
tratamento efetuado, seja aquele realizado por pessoa fisica ou juridica, publica ou privada. Em
seus dispositivos normativos fica evidente a amplitude de sua protecdo, a considerar enquanto
tratamento de dados, “toda atividade realizada com dados pessoais” (BRASIL, 2018, Artigo 5°,
X)

A importancia da criagdo de um sistema conciso e ndo segmentado, mas sistémico e
generalista € elementar, a que proporciona uma operacdo quanto aos dados segura em todo o
tempo de vida das operages de caracterizadas como tratamento (SARLET; RUARO, 2021, p.
86).

A prépria criacdo de um sistema protetivo especifico quanto a dados, como ja
apresentado ao longo deste capitulo, é resultado da fomentacao de um problema e de um esforco
em reequilibrar as tensdes de poder entre a relacdo do usuario das tecnologias e do controlador
(BIONI, 2021).

Por oportuno é ilustrar o que a lei precipuamente entende enquanto controlador,
operador, bem como titular de dado- este que versa a esséncia de uma protegéo ferrenha. Neste

sentido, o Artigo 5° da Lei indica como

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto
de tratamento;

[..]

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito pablico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador; (BRASIL,
2018)

21 «“O Regulamento Europeu de Protegdo de Dados consolida o posicionamento de vanguarda no Continente no
sentido de conferir especial protecdo a esfera pessoal de seus membros. Quer dizer, desde as primeiras
normatizagdes, sabidamente do movimento contra a Lei do Estado de Hesse, na Alemanha, até o atual
Regulamento n°® 2016/679, a Unido Europeia vem ditando os padrdes a serem seguidos nessa matéria.”
(RUARO; SILVA, 2021, p. 913)
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O controlador e o operador sdo ambos definidos como agentes de tratamento de dados,
conforme previsdo do artigo sublinhado.

Para o efeito de tal legislacdo ha a protecdo dos chamados dados pessoais. Conforme a
propria terminologia de “titular” acima explicitada indica, os dados pessoais sdo aqueles que
traduzem uma carga de informacdo referentes a pessoais naturais identificadas ou passiveis de
identificacdo, e todos estes tipos de dados detém uma valoracdo legal, no sentido de serem

dignos de protecéo.

Na Lei Geral de Protecdo de Dados, parte-se da ideia de que todo dado pessoal
tem importancia e valor. [...] Dados que paregam ndo relevantes em um
momento ou que ndo facam referéncia a alguém diretamente, uma vez
transferidos, cruzados ou organizados, podem resultar em dados bastantes
especificos sobre determinada pessoa, trazendo informacdes inclusive de
carater sensivel sobre ela.” (VIOLA; TEFFE, 2020, p. 131)

Dentre esses encargos protetivos de dados pessoais, enquanto afeto a pessoa passivel de
identificacdo é que emergem técnicas como a anonimizacdo, também indicadas no bojo da
LGPD. Essa técnica empreende justamente a perda da possibilidade de ligar um dado, de forma
direta ou indireta, a uma pessoa especificamente (Art. 5°, XI).

Mediante a sofisticacdo das tecnologias, uma anonimizacdo totalmente eficaz e que
rompa totalmente com a possibilidade de identificar a que pessoa, outrora, fazia referéncia é
algo utdpico. Assim, o que hoje temos como uma técnica eficaz, daqui ha algum tempo com o
surgimento de uma nova tecnologia, pode ser revertido.

Para tanto, a legislacdo fez a devida consideracdo em seu Artigo 12, a indicar que 0s
dados anonimizados ndo serdo considerados dados pessoais enquanto esse processo de
anonimizacédo néo for revertido.

Primordial ressaltar que a Lei 13.709/2018 faz a disting&o entre os dados meramente
pessoais e 0s denominados dados sensiveis (BRASIL, 2018). A estes o critério diferenciador
tem como objetivo a disposi¢do de normas mais rigidas, a conferir uma protecdo mais elevada
em seu tratamento.

Em sintese, todo dado sensivel é um dado pessoal, mas nem todo dado pessoal é
entendido e classificado como sensivel (KONDER, 2019, p. 452). Os dados sensiveis sdo
aqueles indicados no teor do Artigo 5°, inciso Il e que traduzem informagdes quanto a origem
racial, étnica, religido, filiagdo politica e/ou sindical, filosofica, dados genéticos, sexuais,

biométricos e também os dados quanto a saude.
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Por oportuno, os dados sensiveis serdo mais extensamente analisados e abordados
quando do capitulo posterior, no recorte quanto aos dados em salde, por serem o0 objeto da
presente pesquisa.

Mas, ainda quanto a este ponto, é importante apresentar a consideracdo de que este rol
de dados sensiveis indicados no artigo 5° ndo haveria por ser entendido como um rol taxativo.
Em verdade, a defini¢cdo de um dado enquanto dado sensivel atine para o potencial ofensivo,
discriminatorio e de segregacédo a que pode gerar, justificando assim um maior rigor protetivo.
(KONDER, 2019, p. 455-456)

Outros tipos de dados, a priori ndo denominados como sensiveis podem propiciar um
potencial lesivo a nivel sensivel ao longo da operacdo de tratamento ou mesmo ao longo do
desenvolvimento das relacdes sociais no recorte histérico.

Esta concludente pode ser retirada da propria ponderacdo aduzida por Laura Schertel
Mendes quando da anélise do julgado paradigmatico de 1983 pelo Tribunal Constitucional
Alemdo, citado em tdpico anterior do trabalho. A anélise de que muito mais do que a definico
da informacdo enquanto publica ou privada a priori- a que aqui se desenvolve extensamente
para defini¢do enquanto dado pessoal ou sensivel de forma fixa e fechada, no momento inicial
-, durante as operacgdes de tratamento esse dado e essa informagdo podem assumir uma nova
feicdo e, assim, cabe que esses critérios classificatérios ndo sejam téo rigidos.

Quanto aos principios que orientam ndo s6 a aplicacdo da lei, como também a
interpretacdo de seus dispositivos, apresentam-se a finalidade, adequacdo, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranca, preven¢do, ndo discriminacéo,
responsabilizacdo, prestacdo de contas e boa-fé (BRASIL, 2018, Art. 6°).

Os fundamentos basilares da propria lei expressam uma ponderacdo entre a tutela da
privacidade, autodeterminacdo informativa, liberdade de expressdo e informacao,
desenvolvimento econémico e tecnoldgico, livre desenvolvimento da personalidade e
dignidade da pessoa humana.

Observa-se que a lei ndo intenta frear a informatizacéo da sociedade e o0 uso de aparatos
digitais, mas implicar em parametros minimos que promovam a defesa dos direitos
constitucionais da privacidade, personalidade e protecdo de dados pessoais.

Inicialmente ndo havia um reconhecimento expresso na Constituicdo Federal de 1988
que viesse a outorgar o status de direito fundamental a protecdo de dados pessoais. Quando
confrontado com tal questionamento, o Supremo Tribunal Federal j& havia se posicionado no
sentido de reconhecer a fundamentalidade implicita de tal direito, que poderia ser deduzido da
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leitura sistemética da Constituicéo e dos direitos da personalidade, privacidade, bem como do
proprio principio da dignidade humana. (BRASIL, 1988)

Tal posicionamento emergiu do julgamento conjunto das ADI’s 6387, 6388, 6389, 6390
e 6393, que impugnavam a medida provisoria de n° 954/2020. Essa medida provisoria buscava
possibilitar o acesso pelo Instituto Brasileiro de Geografia e Estatistica (IBGE) de dados
pessoais dos usuérios dos servicos de telecomunicagdes, durante o periodo de emergéncia em
salde ocasionado pela pandemia do Covid-19.

No bojo de tal julgamento fica reconhecido o direito de protecio de dados?® como um
direito autbnomo constitucional, ou seja, independente de uma garantia da personalidade ou
mesmo da privacidade. Aqui abre espaco a uma consideracdo do professor Ingo Sarlet (2021,
p. 16) que predita que, muito embora esse direito a protecdo possa ser deduzido de outros
direitos fundamentais, ndo ha como confundi-los.

Digno de nota é o voto do Ministro Gilmar Mendes no julgamento das supracitadas
acOes de inconstitucionalidade na defesa da ordem de um direito fundamental a protecdo de

dados,

O quadro fético contemporéneo deve ser internacionalizado na leitura e
aplicagdo da Constituicdo Federal de 1988. Alids, ousaria a dizer que nunca
foi estranha a jurisdicdo constitucional a ideia de que os parametros de
protecdo dos direitos fundamentais devem ser permanentemente abertos a
evolugdo tecnoldgica. (BRASIL, 2020).

Parte da ideia norteadora em reconhecer uma releitura do direito a privacidade,
conforme j& apresentado alhures, e a partir da influéncia comparada do direito alemdo e a
prépria tendéncia normativa interna, a que cita 0 Codigo de Defesa do Consumidor, 0 Marco
Civil da Internet, a Lei do Cadastro Positivo e recente Lei de n° 13.709/20182°, bem como

mediante outros entendimentos do proprio STF a referendar®.

28 Quanto aos efeitos de tal reconhecimento pelo STF e sob o que implica um direito a protecdo de dados e da
vertente de um direito a autodeterminagao informativa: “De um lado, essa protecdo se desdobra como liberdade
negativa do cidaddo oponivel perante o Estado, demarcando seu espago individual de ndo intervencao estatal
(dimensdo subjetiva). De outro lado, ela estabelece um dever de atuagdo estatal protetiva no sentido de
estabelecer condicBes e procedimentos aptos a garantir o exercicio e a fruicdo desse direito fundamental
(dimensao objetiva).” (MENDES; FONSECA, 2020, p. 473)

2% Sobre a influéncia dessas leis no ordenamento juridico interno como passos para o reconhecimento
constitucional de um direito a autodeterminagdo informativa: “Ao mesmo tempo em que todas essas iniciativas
normativas ndo implicam formalmente alteracGes dos textos constitucionais, elas consagram materialmente
categorias de direitos, principios e normas de governanca para a internet, limitando drasticamente o poder de
autoridades publicas e de atores privados nas suas relagdes com os usuarios. (BRASIL, 2020)

30 BRASIL. Supremo Tribunal Federal. RE 673.707. Relator: Min. Luiz Fux, 17 jun. 2015. DJe 30.9.2015.
Disponivel em: https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docl D=754357629. Acesso em:
28 out, 2022.
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Hodiernamente viabilizado pelo Projeto de Emenda a Constituicdo de n. 17/ 2019 foi
aprovada a alteracéo constitucional no sentido de também reconhecer expressamente um direito
fundamental autdnomo a protecdo de dados pessoais, assegurando também a competéncia
privativa da Unido para legislar sobre a matéria de protecéo e tratamento de dados pessoais.

O direito fundamental & protecdo de dados pessoais assim hoje, para além de
implicitamente reconhecido, esté explicito na Constituicdo Federal Brasileira em seu Artigo 5°,
inciso LXXIX. (BRASIL, 1988)

Apesar das anteriores legislacdes setoriais e que de certa forma eram aplicadas a casos
atinentes a dados na circunscricdao brasileira, a edicdo de uma lei especifica, bem como o
reconhecimento ndo sé implicito, como também expresso, de um direito autbnomo a protecéo
de dados pessoais ressalta ndo so6 a contemporaneidade do tema e a imersdo do Direito em fixar
as balizas e normativas necessarias, mas também o préprio destaque que o Estado Brasileiro
confere em tratar seriamente as agressoes e arbitrariedades no campo de tratamento de dados.

Ainda sobre os dados sensiveis no parametro legal, especificamente os dados que
versam quanto a salde, é valido assinalar algumas ponderacdes para efeitos introdutérios, a que
serdo melhores desenvolvidos no capitulo posterior, vez que se dedica a uma analise
aprofundada quanto a tal recorte.

Perpassando pela classificacdo atinente aos dados, vislumbra-se claramente o contexto
situacional dos dados em saude enquanto dados pessoais sensiveis. Nesse viés, a LGPD dedica
a sua Secdo Il a tratar do rigor a protecdo dos dados sensiveis.

A sistematica legal assenta como regra que o tratamento de dados pessoais deve estar
firmado em um prévio consentimento do titular do dado, a efetivar um direito a
autodeterminagdo informativa. E ndo qualquer consentimento, como bem destaca Regina
Linden Ruaro (2020), mas um consentimento na forma que ja vinha expressa no Regulamento
Europeu e a que lei brasileira adota moldes parecidos, de ser livre, informado e inequivoco
(BRASIL, 2018, Art.5°, XII).

Se j& salientamos que a protecdo de dados pessoais sensiveis, pelas proprias
caracteristicas e potencial ofensivo, remete a um regime de protecdo ainda mais rigoroso, no
gue tange a tais dados a regra também é o consentimento. N&o por outra sorte, 0s dados em
relacdo a salde tambeém, em regra, devem possuir o consentimento do titular.

No entanto, a propria legislagdo traz a permissiva, em seu Artigo 11, inciso Il, de
hipoteses no tratamento de dados sensiveis independente do consentimento do titular. Entre
estas hipoOteses esta resguardada a elaboracdo de politicas pablicas em satde, como bem se
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destacam as politicas epidemioldgicas, vez que se trata eminentemente da defesa e ponderacao
com um interesse publico.

Partindo do pressuposto de que a Lei 13.709/2018 viabiliza o uso compartilhado de
dados para execucao destas politicas publicas através da administracao publica (BRASIL, 2018,
Art.7°, inciso Ill) e que esse tratamento, independe de um consentimento (BRASIL, 2018,
Artigo 11, inciso 11, b), deve-se delinear os limites da aplicacdo de tal permissiva, em vias a ndo
fulminar ou restringir significativamente o direito a protecdo de dados e a autodeterminacéo
informativa.

Por sorte, a pandemia do Covid-19 fez emergir uma tendéncia- ja sinalizada e em
aplicagcdo no Brasil, apenas ndo ainda com todo esse rigor-, de informatizagdo dos dados em
salide, como mecanismo para uma melhor articulacdo da prestacao do servico em saude. Assim
também quanto aos dados epidemioldgicos, para a coordenacdo dos insumos necessarios e das
politicas publicas epidemiolégicas em geral.

Coaduna-se essa informatizacdo com os preceitos da propria instituicdo do SUS, onde
no Artigo 47 da Lei 8.080/1990 o proposito de estruturacdo de um sistema nacional de
informacBes em salde fica evidente. A criacdo do Departamento de Informatica do Sistema
Unico de Sadde em 1991 caminha nesse sentido, com seu desenvolvimento e incremento nos
ultimos anos implementando o alargamento da informatizacéo dos dados em saude em todo o
pais.3!

E inegavel que a pandemia do Covid-19 acelerou esse processo de informatizacéo,
especialmente quando referente aos dados epidemioldgicos, a que se pode observar atraves da
Portaria 1.434/2020 instituidora da Rede Nacional de Dados em Saude, assim como a Lei
13.979/2020 que prevé a obrigatoriedade de compartilhamento de dados atinentes a
identificacdo de pessoas infectadas entre os 6rgéos e entes da administragdo publica.

Mesmo a considerar a situacdo transitoria emergencial da pandemia, ela revelou e
acelerou, de forma inegavel, essa tendéncia de informatizacdo em saude.

Como as questdes de doengas, sejam virais, bacterianas ou outras, sdo rotineiras no

ambito mundial e nacional, surgindo sempre outras que desconhecidas a priori, apresentou-se

31 Conforme as informac@es disponibilizadas no site oficial do Datusus, indica-se que detém o software e estrutura
de armazenamento de dados Storage, a que se serve de duas salas cofre- uma em Brasilia e outra no Rio de
Janeiro-, e a fazer interface com todo o territorio brasileiro e os diversos servicos atinentes ao SUS. Ademais,
aponta a tendéncia e diretriz de plena informatizagdo quanto a sadde, quando indica que tem "condigdes de
armazenar as informages em salde de toda a populagdo brasileira”. Informagdes coletadas em:
https://datasus.saude.gov.br/sobre-o-datasus/.
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e sedimentou-se o compartilhamento dos dados epidemiolégicos como veiculo facilitador na
articulacdo de medidas eficazes de enfrentamento.

Perante a todo este contexto e a possibilidade de tratamento independente de
consentimento quanto aos dados epidemiologicos, com o fim de desenvolvimento das politicas
publicas em salde correspondentes, € importante assinalar os limites nessa execugdo do
permissivo legal, bem como identificar a quem incumbe a responsabilidade de fixar tais balizas

interpretativas.
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3 O SISTEMA NORMATIVO DE PROTECAO DE DADOS EM SAUDE

A Lei Geral de Protegédo de Dados disciplina que os dados pessoais sdo aqueles que tem

como caracteristica principal o fato de serem correspondentes a informacao sobre pessoa natural

ja identificada ou que possa ser identificada. Seriam aqueles que transmitem informacdes a

guardarem um vinculo objetivo e direito com uma pessoa, a exprimir suas caracteristicas ou
suas proprias acbes (DONEDA, 2011, p. 93).

Os dados pessoais sensiveis figuram enquanto uma classificacdo quanto aos dados

pessoais. Nesse sentido, os dados pessoais sensiveis sao a espécie de dados pessoais que detém

um potencial ofensivo ainda mais elevado quanto ao tipo de informacdes pessoais que

guardam®2,

[...] a LGPD traz a diferenciagdo do tratamento de certa categoria de dados
pessoais: os chamados “dados sensiveis”. Com efeito, se o tratamento de
qualquer dado pessoal tem o potencial de atingir o seu titular, alguns dados
apresentam potencial de dano qualificado no que tange a pessoa humana. A
distingdo de tratamento normativo, envolvendo a incidéncia de regras
préprias, justifica atencdo especial a essa nova categoria normativa.

Para proceder a essa qualificacdo, propbe-se chave de leitura fundada na
abertura e dinamicidade do principio da dignidade da pessoa humana, em
especial com a conjugacdo de trés de suas mais populares manifestagfes nos
altimos tempos: privacidade, identidade pessoal e vedacéo a discriminagdo. A
partir dessa perspectiva, identifica-se quando determinada informacéo pode
ser considerada dado sensivel e passa-se a aplica¢do do conjunto de normas
proprio a reger o seu tratamento. (KONDER, 2019, p. 446)

No tocante aos dados pessoais sensiveis, a Legislacdo Geral de Protecdo de Dados

contém em seu artigo 5° uma espécie de lista do que viria a ser considerado dotado de tal

sensibilidade,

Art. 5° Para os fins desta Lei, considera-se:

[..]

II- dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organizacédo de
carater religioso, filoséfico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
(BRASIL, 2018)

32 “S3o0 dados que quase sempre uma pessoa so revela para aqueles com quem tem vinculo de confianga e
intimidade. O dado pessoal sensivel é aquele relacionado ao amago do individuo, associado a elementos muito
mais aprofundados da sua intimidade e vida privada e que, por isso, deve ser merecedor de maior protecdo
legal.” (ALMEIDA, 2020, p. 171)
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O rigor protetivo diferenciado ao campo dos dados pessoais dotados de sensibilidade é
justamente pelo reconhecimento do potencial discriminatério e maior risco ao livre
desenvolvimento da personalidade dos individuos que teriam suas informacdes desveladas. Por
entender que “entre os diversos dados associdveis a pessoa, alguns sao especialmente aptos a
favorecer processos sociais de exclusdo e segrega¢do” (KORKMAZ, 2019, p. 42) € que cabe
uma classificacdo diferenciada como a de dado sensivel e, por consequéncia, um sistema mais

rigido de tutela.

Estes dados, pela sua indole, carecem de maior protegdo pois séo
essencialmente sensiveis do ponto de vista dos direitos e liberdades
fundamentais, ja que do tratamento dos mesmos podem surgir danos para 0s
direitos e liberdades fundamentais.” (NUNES, 2019, p. 19)

Os dados referentes a salide, neste sentido, estdo claramente situados nesta classificacdo
de dados sensiveis. Essa topologia situacional de tais dados imprime um maior rigor no sistema
protetivo afeto ao seu tratamento.

Os dados referentes a salde, ja classificados topologicamente no rol de dados pessoais
sensiveis, devem ser oportunamente conceituados. Apesar da legislacdo brasileira ndo se
dedicar a fazer tal conceituagdo, pode ser empregada a constante no Regulamento Europeu
Geral de Protecdo de Dados (RGPD) 2016/679, que em seu Artigo 4°, alinea 15 entende que
sdo “os dados relacionados com a saude fisica ou mental de uma pessoa singular, incluindo a
prestacdo de servicos de saude, que revelem informacdes sobre o seu estado de saude.”

E necessaria uma amplitude e cautela a pautar a devida consideracio de dados e
informacBes como referentes a saude dos individuos. Em diversas situacdes um dado
individualizado a prima facie ndo se revela como afeto a satde, mas combinado com outra rede
de dados trazem uma carga de informacg6es valiosas quanto a satde de individuos, como se
explicita o caso do peso e altura®®, (GONCALVES, 2020, p. 128).

33 Sobre as possiveis integracdes de dados e a abrangéncia do que pode se chegar em informagdes quanto a salide:

“Saliente-se que alguns dados, quando isolados, ndo necessariamente revelam informacdo sobre o estado de
salde do titular como, por exemplo, a altura, o peso e a idade. No entanto, uma vez combinados estes dados
com informagdes, por exemplo, de um Fitness Tracker sobre a atividade diaria do individuo, podem configurar
dados pessoais relativos a satde. Sublinhe-se que até mesmo o fato de uma pessoa ter lesionado um pé constitui
um dado pessoal relativo a sadde, pois no conddo da jurisprudéncia do Tribunal deve a expressdo “dados
relativos a satde” ser interpretada de forma abrangente, lata.
A abrangéncia dos dados relativos a salide é muitas vezes subestimada. Por exemplo, se um usuario individual
acessa um provedor de buscas e pesquisa sobre determinada doenca, a probabilidade de que esse usuario ao
menos tenha receio de té-la contraido nao é baixa. Esta busca, associada a demais informag8es do usuario, pode,
entdo, ser classificada como dado de saude”. (GONCALVES, 2020, p.128)
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Portanto, € importante ter a compreensdo de tal conceito com a devida cautela e
amplitude necessarias.

Os dados que trazem informacdes relativas a saude, justamente por conta de uma
possibilidade de agressdo em um nivel mais profundo a direitos minimos e constitucionais dos
individuos, direcionam ao artigo 11 da Lei 13.709/2018. Evidencia-se esse maior rigor nas
regras de tratamento ao fixar que quanto aos dados sensiveis s6 é viabilizado mediante
consentimento do titular e, quando independente de consentimento, apenas nas linhas taxativas

previstas em seu inciso Il.

I - sem fornecimento de consentimento do titular, nas hip6teses em que for
indispensavel para:

a) cumprimento de obrigag&o legal ou regulatdria pelo controlador;

b) tratamento compartilnado de dados necessarios a execugdo, pela
administracdo publica, de politicas puablicas previstas em leis ou
regulamentos;

c) realizag&o de estudos por 6rgao de pesquisa, garantida, sempre que possivel,
a anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n° 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de salide ou autoridade sanitéria; ou

g) garantia da prevencéo a fraude e a seguranca do titular, nos processos de
identificag&o e autenticacao de cadastro em sistemas eletrénicos, resguardados
os direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais. (BRASIL, 2018)

Cumpre salientar, que os dados pessoais sensiveis em salde pablica podem assim,
referendados pela legislacdo em questéo, serem tratados independente de consentimento para a
consecucdo destes casos previstos no inciso 11, sublinhado acima. Nesse campo, 0s casos afetos
a dados sensiveis a serem tratados independente de consentimento destacam-se 0s constantes
nas alineas b, c, e, f, justamente por corresponderem a potenciais hipoteses a que caberia
utilizar-se de dados sensiveis em salde.

A utilizacdo dos dados em salde, especialmente nos casos legais em que independe o
consentimento, reverbera a existéncia da preservacdo de um interesse coletivo e um interesse
publico. A consecucdo de uma prestacdo mais efetiva, articulada e eficaz de um direito a satde
oportuniza um certa flexibilizacdo, neste casos, do direito a privacidade e da autodeterminacéo

informativa.
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Os dados pessoais na saude cumprem, indubitavelmente, uma outra fungéo
que vai além da protecdo da privacidade em prol da producdo de um bem
comum. O interesse coletivo é intrinseco a compreensdo de bem comum na
salde, e determina os valores e parametro que devem orientar 0 uso e a
disponibilizacdo dos dados pessoais enquanto bem juridico tutelado, de forma
a garantir, preponderantemente, a satisfacdo de necessidades coletivas.

Essa dindmica ressignificacdo do direito a privacidade e a informagdo na
salde requer uma regulamentacdo e governanga que articule virtuosamente
protecdo da privacidade e promocao do acesso a informagdo em compasso
com as referidas necessidades coletivas e as possibilidades tecnolégicas
disponiveis. (VENTURA; COELLI, 2018, p. 2)

As tecnologias possibilitam uma melhor articulagdo no tocante a uma prestacao eficiente
no ambito do direito a salde, seja pela interoperabilidade de dados a garantir um
acompanhamento mais completo e até mesmo preventivo e programado.

No entanto, como bem destacado, ao tratar-se de um dado classificado como
essencialmente sensivel é imperiosa essa devida parciménia em congregar esses dois pesos da
balanca. Sopesar, por um lado, a necessidade de acesso aos dados para a promocéo do direito a
salde e efetividade aos interesses publicos e, por outro, considerar um dever de protecdo
minima da privacidade e da autodeterminacgdo informativa dos titulares de dados.

Outrossim, conforme a citacdo em destaque indica, h4 que se articular uma
regulamentacdo e uma governanca que ressoe a ponderacdo adequada entre os direitos
constitucionais em relevo, tal qual a tutela de uma autodeterminacédo e também da saude.

Essa regulamentacdo apesar de efetivada por parte da Lei Geral de Protecdo de Dados,
ha que consubstanciar quais seriam os limites claros interpretativos de tal texto legal, a afixar
as balizas nessas operacdes de compartilhamento entre dados sensiveis e, em especifico, dos

dados epidemioldgicos em salde.

3.1 ENTRE A PRIVACIDADE, A TUTELA DA SAUDE E OS DESAFIOS DA
IMPLANTACAO DE SISTEMAS INFORMATIZADOS NO AMBITO DA SAUDE

A permeacdo das tecnologias na realidade cotidiana das pessoas e nos mais vastos
campos da vida em sociedade é produto de sua identificagdo como um veiculo facilitador e
transformador na vida humana. Assim também apresenta-se no desenvolvimento dos servicos
estatais e, por tal sentido, cada vez esta mais inserida nestes setores e nesse munus publico.

Dentre as diversas areas da sociedade que passam a utilizar-se de tais ferramentas, 0
campo da salude ndo é diferente. Destaca-se que esse processo ndo limita-se apenas as redes
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particulares, mas, hodiernamente, também estd sendo implementado no Sistema Unico de

Saude de forma geral e paulatina.

Se 0 mote geral do discurso relacionado a protecdo de dados reserva atengdo
especial a privacidade e intimidade do individuo, quando a discussao volta-se
ao universo dos dados em saide, mormente dos sistemas sanitérios, a analise
extrapola, em muito, a mera tutela individual de direitos. Um dos aspectos a
ser debatido nesses casos € a dicotomia entre a legitima busca de protecédo das
informacBes sensiveis e as necessidades e dificuldades praticas de gestéo,
contradi¢do aparentemente inalienavel. Se do ponto de vista tedrico esse limite
parece bastante claro a vista do contido na Lei 13.709/2018, sob a Gtica da
praxis das rotinas dos servicos de saude, a tarefa vislumbra-se mais complexa.
A evolucdo rapidas das TIC, especialmente com o uso intensivo da internet,
ilimitado no tempo e no espago, levou ao crescimento do volume e variedade
de informagGes que podem ser combinadas, aumentando o risco de
vazamentos e re-identificagdo, mesmo apdés a anonimizacdo ou
desidentificacdo de bases de dados de salide. (ARAGAO; SCHIOCCHET,
2020, p. 698)

Volta-se a ponto ja discutido em tdpico anterior, a que aponta a amplitude que a
experiéncia pratica pode conferir no que de fato consistem os dados em saude. Isto pela
possibilidade de ressignificagdo que a conjungdo de dados que a priori ndo versavam sobre
questBes de saude, mas que a partir de uma interacdo, revelam uma variada fonte de novas
informacdes.

A dificuldade préatica na devida protecdo dessa esfera de dados, inicia-se pela propria
identificacdo dos mesmos. Assim deve-se atentar para o reconhecimento e a devida protecao,
enquanto dado sensivel sobre saude, ndo apenas aqueles micro dados que podem ser de pronto
ligados a questfes quanto a satde do individuo, mas a englobar também aqueles que integrados
com outros, acabam trazendo informacgdes nesse campo e, para tanto, sdo também dignos da
protecdo necessaria.

Quanto a insercéo e interacdo das tecnologias com o campo da saude, indica-se que 0
chamado movimento da reforma sanitéria teve grande aporte nesse sentido, ao trazer a pauta de
um sistema Unico de saude, distante da, outrora vigente, gestdo centralizada. Pleiteava-se um
sistema que se compatibilizaria com o acesso de todos os individuos a saide (FORNAZIN,
2015, p. 53)

Nesse sentido, a informatizagcdo em salide surge justamente como uma corrente correlata
a veia de pensamento a indicar que € necessario uma promoc¢ao mais universalizada do direito

a saude e mais descentralizada em sua gestdo. Para tanto, “a partir desse enfoque, as pesquisas
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revelam que a producéo de informacdo em salde ndo € neutra, faz parte de uma luta politica
pela saude e pelo direito a cidadania.” (FORNAZIN, 2015, p. 53)

Desde de o processo de redemocratizagao brasileira e da criacdo de um Sistema Unico
de Sadude (SUS) ha uma propensdo do Ministério de Satde em desenvolver uma politica em
nivel nacional de informatizacdo em salde, na tangente de coletar e armazenar dados migrando
de uma via fisica para digital e a garantir uma interoperabilidade dos dados. Parte do
entendimento de que tal atuacéo resta compatibilizada com uma gestéo descentralizada, tal qual

funda-se o préprio SUS.

Nesse contexto, foi instituido o Sistema Nacional de Informagdes em Salde
(SNIS), cuja organizagdo coube ao Ministério da Saude (MS), em parceria
com estados e municipios. Para dar conta dessa atribuicao, em 1990 foi criado
0 Datasus, a partir do desmembramento do Dataprev. A gestéo
descentralizada, fundamento bésico do SUS, orientou agdes objetivando
prover SIS aos niveis regionais e locais. Ou seja, passou-se a produzir SIS
para apoiar as a¢0es de secretarias estaduais e municipais de satde. (DANIEL;
PEREIRA; MACADAR, 2014, p. 23)

Essa gestdo descentralizada seria marcada justamente pelo objetivo maximo de
implantar sistemas informatizados em cada nivel estadual e municipal. A que essas informacdes
e esses dados viriam a alimentar todo o sistema de saude nacional, a conter uma rede de
informagdo de cada gestédo.

Quanto a existéncia de tais SIS (Sistemas de Informacdo em Saude) de forma regional
e local®*, desponta a necessidade da interface das informagdes fornecidas por cada um deles- a
chamada interoperabilidade- a fim de que os objetivos gerais para a propria criacdo de tal rede
informatizada fossem alcangados.

O aludido Datasus, a que refere-se ao Departamento de Informatica do Ministério da
Salde, € instaurado por meio do Decreto de n° 100 que data de 16 de abril de 1991 e o prevé
como integrante da estrutura basica da Fundacéo Nacional de Saude, na forma de seu artigo 3°.
Nesse contexto, pode-se atrelar o panorama de informatizacdo na saide publica ao proprio
processo de promulgacdo da Carta Magna de 1988 e da previsdo de um sistema universal de
salde, conforme a especial atengdo conferida ao direito de satide, como um direito do cidaddo
e dever do Estado (BRASIL, 1988, Art. 6° e Art. 196).

3 «“Considerando a complexidade informacional existente na drea da salide, surgem desafios para avangar na
integracdo dos SIS. Integracdo esta que favorece tanto o planejamento e a gestdo como o controle social
comprometido com o avango da democracia e da melhoria da condi¢do de satide da populagdo brasileira.”
(FORNAZIN, 2015, p. 54)
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As bases fundantes de uma rede integralizada de informacdes em salde e, 0 seu
manejamento em prol da tutela da satde, remete ao préprio influxo da institui¢cdo de um Sistema
Unico de Saude. Nessa justa medida, quando da anélise da Lei 8.080, ha a previsdo no artigo
47 da instituicio em um prazo eximio de um sistema nacional de informacGes em saulde,
conforme ja até mesmo abordado ao fim do capitulo anterior.

N&o obstante as problematicas inerentes a propagacdo de informagdes, mediante 0s
principios de descentralizacdo na rede de prestacdo do servico e a promogdo de um acesso
universal, em um pais de base territorial como o Brasil, o influxo de informacdes a partir de
sistemas informatizados cumpria muito mais aos propo6sitos entdo colacionados.

De tal sorte, € que em 1991 surge um Departamento de Informatica do Ministério de
Salde, imprimindo justamente essa integracdo de informacOes atinentes ao usuarios dos
servicos de salde de maneira piamente informatizada, facilitando o acesso, a fidedignidade das
mesmas, e sua serventia.

Quanto a existéncia desses, denominados Sistemas de Informacdo em Salde, a

promover justamente este ideario de informatizacdo nas redes e servigos de salde,

Os Sistemas de Informacdo em Saude (SIS) sdo instrumentos usados para
processar 0s dados e produzir a informacdo. Podem ser entendidos como
instrumentos usados para adquirir, organizar e analisar dados necessarios a
definicdo de problemas e riscos para a salde, avaliar a eficacia, eficiéncia e
influéncia que os servigos prestados possam ter no estado de salde da
populacdo, além de contribuirem para a producdo de conhecimento acerca da
salde e dos assuntos a ela ligados. (SANTOS; PEREIRA, SILVEIRA, 2017,

p.-3)

Mormente a existéncia de sistemas de informacdes em salde, o desafio maior consistiu
na devida integracdo entre os mesmos, o que vem avancando e sendo enfrentado nos altimos
anos. A falta de interoperabilidade entre as informacdes atinentes a cada sistemas especifico é
altamente indesejada e caminha para uma ndo articulacdo precisa da fronte de atendimento em
salde, tanto de forma preventiva —nas politicas publicas e pesquisas correspondentes-, como na
forma de enfrentamento de enfermidades.

Sobre a existéncia j& firmada de sistemas de informacdo em saude e a falta de uma
interoperabilidade real, analisada quando do ano de 2014, apontou-se de forma latente a

problematica,

No Brasil, existem diversos sistemas de informacdo para atender demandas
especificas, por exemplo, sistema de controle de natalidade, sistema de
informacdo de mortalidade, sistema de informag6es socioecondmicas, sistema
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de informagéo para controle de doencas- tuberculose, Aids, hepatite, etc.
(Brasil, 2010). Desse modo, a falta de integracdo entre tais sistemas acarreta
inconsisténcia nas informagdes, afetando o entendimento adequado da
situacdo de salde da populagdo brasileira. Isso se deve ao fato de que, ndo
obstante haver um olhar especifico acerca das doencas, ndo é possivel
observar a situacao de satde dos individuos. (FORNAZIN, 2015, p. 53)

Diante de tudo enquanto exposto, esse processo paulatino de informatizacdo de
informacBes em saude, caminha objetivando a interoperabilidade dos dados atinentes.
Interoperabilidade esta que viabiliza o real diagnostico quanto a situacdo da saide no ambito
nacional.

Como analogia ao caso dos dados epidemioldgicos, a partir da interoperabilidade entre
as inumeras redes informatizadas a nivel municipal, estadual, consegue-se alimentar o sistema
nacional e capacita-se a retratar 0 panorama precipuo quanto as doencas existentes e seu grau
de dispersdo. Para tanto, é que agiliza-se e promove um parecer mais assertivo no
desenvolvimento das politicas publicas epidemiol6gicos necessarias.

A respeito da importante inicial definicio do que constitui como interoperabilidade,

empresta-se o conceito:

[...], interoperabilidade é a capacidade de diferentes sistemas de informacéo
trabalharem juntos para acessar, trocar, integrar e usar dados de forma
cooperativa de maneira coordenada, dentro e através das fronteiras
organizacionais, regionais e nacionais, fornecendo portabilidade oportuna e
continua das informagdes, otimizando a saude de individuos e populacGes
globalmente, promovendo a prestacdo eficaz de cuidados de salde para
individuos e comunidades. (FANTONELLI; CELUPPI; OLIVEIRA;
BURIGO; DALMARCO; WAZLAWICK, 2020, p. 167)

Valido é também ponderar as dificuldades que refletem esse processo de informatizacdo
no ambito do Sistema Unico de Salde. As maiores dificuldades coadunam com aquelas
elencadas na Tese de Marcelo Fornazin (2015) e que predita os obstaculos verificados na
implementacdo de sistemas de informacgdo em saude nos paises em desenvolvimento, ao passo
que vem destacando caminhos alternativos viaveis.

Assim, focar ndo apenas nas sofisticagdes tecnologicas a esse servi¢o, mas tambem em
fornecer uma capacitacdo dos individuos que irdo lidar com esses sistemas, seja o alimentando

ou retirando informagOes deles. Essa capacitacdo indicada® deve abranger ndo apenas os

% ¢[...] aimplantagdo dos SIS ndo deve concentrar-se somente no enfoque tecnoldgico. [...] Tais projetos também
devem considerar o ambiente local, provendo capacitacdo aos recursos humanos para sustentacdo dos SIS ao
longo do tempo.” (FORNAZIN, 2015, p. 51). Aqui pontua-se que para além dessa capacitagdo servir para
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profissionais da comunicagdo que irdo operacionalizar esses novos sistemas, como também os
gestores municipais, estaduais e federais, a que esse campo de informacGes detem um papel
salutar.

Uma rede de interoperabilidade eficiente, a que integre outros demais sistema de
informag&o menores e que, vistos a densidade demogréfica brasileira, atenda a devida coleta e
interface dos dados em salde coletados, a fim de promover como resultado a prestacdo mais
satisfatoria na diversa gama de servicos de satde também pondera-se como caminho necessario.

Doravante a ténica de exponencial crescimento das técnicas informatizadas de
integracao de dados em salde do SUS, ante a pandemia vivenciada, surge a edi¢do da Portaria
de n° 1.434 de 28 de maio de 2020. Esta prevé a criagcdo de um sistema denominado Conect
SUS, bem como preveé a instituicdo de uma Rede Nacional de Dados em Saude e a afixacdo de
padrdes atinentes a interoperabilidade supracitada.

A Lei 13.979/2020, que predita as medidas para o enfrentamento da emergéncia em
salde publica, em seu artigo 6° assenta como de seus pilares justamente o compartilhamento
de dados epidemioldgicos e outros dados sensiveis em salde perante a administracdo publica.

Apesar das atenuaces dos efeitos nefastos do Covid-19, impde assinalar que as medidas
de compartilhamento de dados, bem como outros sistema informatizados, como a Rede
Nacional de Dados e o proprio Conect Sus ndo foram afastados e ndo serdo afastados com o
fim da pandemia.

De forma diametralmente oposta, na verdade a Rede Nacional de Dados em Saude vem
sendo incrementada, como mesmo informa o Plano Estratégico do Ministério da Salde 2022-
20283, Ha um esforco de informatizagdo e integracdo entre os dados atinentes a todos os setores
da satde, com o envolvimento de todos 0s atores necessarios.

N&o caberia pensar que tais mecanismos emergiram apenas por conta da crise em satde
pelo Covid-19 e que com o seu fim seréo totalmente derrocados. Em verdade, a integragéo de
tais dados remete a periodo em muito anterior a vivéncia excepcional contemporanea
pandémica, ademais sdo justificadas com a consecucéo finalistica de facilitar a tutela da salde,
ndo estando restrita sua implementacdo a um recorte temporal especifico.

Assim, o regime da coleta e integracdo dos dados em saude, e que sdo notoriamente

sensiveis, esta para além do cenario pandémico atual e trata-se precipuamente de uma tendéncia

sustentacdo desses sistemas informatizados, tem um especial papel na utilidade e proveito maximo das
informacdes agregadas e compartilhadas pelos mesmo.

36 Documento disponibilizado na plataforma:
https://bvsms.saude.gov.br/bvs/publicacoes/estrategia_saude_digital_Brasil.pdf.
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mundial, a que o Estado cumpre regular e resolver os eventuais aspectos probleméticos
revelados.

Entre uma de tais tensdes, € apresentada o ideario protetivo de dados sensiveis em salde
e a possibilidade do tratamento independente de consentimento nas hipdteses legais tracadas-
conforme o artigo 11, inciso I, da Lei 13.709/2018 prevé.

Dentre as hipoteses constantes no Inciso I, contém a previsdo para a elaboracéo de
politicas publicas estatais. E sabidamente conhecido a intensa carga de importancia, inclusive
plenamente valida, de politicas publicas no campo da salde, assim como especificamente nas
politicas publicas epidemioldgicas.

A redacdo constante do citado artigo 196 atrela a previsdo do desenvolvimento de

politicas publicas em saude, a propria tutela fidedigna do direito a sadde,

Art. 196. A salde é direito de todos e dever do Estado, garantido mediante
politicas sociais e econdmicas que visem & reducdo do risco de doenca e de
outros agravos e ao acesso universal e igualitario as agOes e servigos para sua
promogdao, protecao e recuperacgdo. (BRASIL, 1988).

Nessa senda, a previsdo de politicas estatais, conforme expressamente consta, indica
também a articulacdo e coordenacdo de medidas para a reducdo do risco de doencas, a que
engloba, por certo, o carater epidemioldgico, de contencdo e prevencao de doengas.

Ao prever o compartilhamento de dados independente do consentimento como técnica
para 0 desenvolvimento de politicas publicas, preceitua-se a discussdo dos limites em tal
tratamento especifico no desenvolvimento de medidas integradas em sadde e, oportunamente,
aquelas ligadas ao controle epidemioldgico.

A disperséo de doencas contagiosas e a instauracdo de um cenario de crise epidémica
ou pandémica, como o caso do Covid-19, leva a pensar e pde em relevo que ante as situaces
de urgéncia muitas vezes sao realizadas a¢Ges arbitrarias e em violagao a direitos fundamentais.
Nesse ressurgir, a preocupagdo com o compartilhamento de dados sensiveis e ainda assoberbada
pela inexisténcia de um consentimento, é plenamente justificavel e primordial.

Para tanto, o enfrentamento e combate de doencas néo é algo singular ao Covid-19, que
limita o presente estudo a um recorte temporal especifico, mas algo ciclico na histéria mundial.

Por exemplo, epidemia do Ebola que remete a um surgimento de um virus em 1976 e a

classificante de epidemia em 2014, com a morte de 11.299 pessoas, nos territorios apenas de
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Guiné, Serra Leoa e Libéria>’.Ou mesmo, em um cenario mais proximo, a difusdo pelo
mosquito Aedes aegypti de um virus identificado como Zika, a que remete uma propagacéo e
instalacdo no Brasil de um contexto emergencial em 2015, p6s-evento da Copa do Mundo de
Futebol recepcionado pelo pais ,outrora, identificado em casos na regido do pacifico, e a que
gerou ndo s6 um alto indice de contaminag&o, como também de sequelas nos infectados®.

Nesse sentido, o desenvolvimento de politicas epidemioldgicas é algo contingente a
atuacdo estatal, do Ministério da Saude, e das Secretaria de Saude, na esfera tanto estadual,
como municipal, na medida em que os servicos de salde integram uma rede regionalizada e
hierarquizada, na forma da previsdo constitucional do SUS (Art. 198 da CF/88). Evoca-se que
a participacdo das instituicbes privadas de saude é feita de uma forma eminentemente
suplementar.

Outrossim, a descentralizacdo fundante de sua atuacao e a universalidade de acesso a
salide encontram-se como principios motores do proprio Sistema Unico de Satde, na forma da
Lei 8.080 de 1990. Converge com tais diretrizes a criagdo de um sistema informacional de satde
e a facilitacdo do compartilhamento dos dados para a estruturacdo de politicas estatais, mediante
o desiderato de facilitar um acesso universal e tutelar efetivamente a satde.

Dentro da mesma lei supracitada, em seu artigo 6° que prevé o campo de atuacdo do
SUS, encontra-se a vigilancia epidemioldgica. Ndo poderia ser diferente, dito o seu papel salutar
na defesa da salde e na prevencdo de doencas, na forma que o préprio conceito legal expde no

paragrafo 2° do dito dispositivo,

§ 2° Entende-se por vigilancia epidemiolégica um conjunto de acdes que
proporcionam o conhecimento, a detec¢éo ou prevencgdo de qualquer mudanga
nos fatores determinantes e condicionantes de satde individual ou coletiva,
com a finalidade de recomendar e adotar as medidas de prevencéo e controle
das doencas ou agravos. (BRASIL, 1990a)

A possibilidade de um compartilhamento de dados nos moldes do sistema informatizado
de salde, ainda mais assoberbado ante a Portaria de n° 1.424/2020 e o surgimento de uma Rede
Nacional de Dados de Saude e ferramentas como o Conect SUS, bem como a permissiva de um

tratamento independente de consentimento para a adogdo de politicas em salde e articulagdo

37 Informagdes encontradas no endereco eletronico da Agéncia Fiocruz; FIOCRUZ. Ebola. Disponivel em:
https://agencia.fiocruz.br/ebola. Acesso em 06/10/2021.

3 Informagdes encontradas na Secretaria de Estado de Sadde do Governo do Espirito Santo: SECRETARIA DE
ESTADO DA SAUDE. Aedes Aegypti. Disponivel em; https:/mosquito.saude.es.gov.br/zika-virus. Acesso em
06/10/2021.
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das medidas epidemioldgicas realgam a notoriedade para importancia do estudo e a
identificacdo dos limites atinentes.

Ante a prematuridade da lei em vigéncia no Brasil, ainda dissonante de uma efetiva
experiéncia de atuacdo da prevista Autoridade Nacional de Protecdo de Dados, do Judiciario e
da propria doutrina, na afixacdo concisa dos limites atinentes a interpretacdo concessiva do
Artigo 11, inciso Il e, principalmente da alinea b, bem como do Artigo 7°, inciso Ill, da Lei
13.709/2018, permeia a indiscutivel voga e necessidade da presente pesquisa.

O Artigo 7° da LGPD, apresentado acima, € outro dispositivo legal que promove
destaque no compartilhamento de dados entre a administracdo publica, a viabilizar o
desenvolvimento de politicas publicas.

Aponta-se também, nessa senda, que a edi¢do da ja citada Lei n® 13.979/2020, que prevé
em cunho legal essa via de compartilhamento concilia, em Gltima esfera, a tutela do direito da
salde e da vida. Outrossim, também é responsavel pela ratificacdo do Regulamento Sanitéario
Internacional de 2005, que assevera o compartilhnamento também a nivel internacional, perante
a Organizacdo Mundial das NacGes Unidas e a sistematizar o controle de doenca em todo o
globo, bem como articular medidas integradas de controle.

Prepondera, assim, a problematica a que impulsiona a presente pesquisa, visto que em
que pese seja iddneo o uso de dados em vias da garantia da saude e da vida com seu tratamento
sendo flexibilizado a ser efetuado independente de consentimento para a elaboracdo das
politicas atinentes, deve ter-se sempre em vista um juizo de ponderacao, a articular balizas em
salvaguardar também outros direitos constitucionais. Emerge ainda mais tal perspectiva,
mediante a, conforme ja assinalada, decisdo do Supremo Tribunal Federal que reconhece o
direito a protecdo de dados como um direito autbnomo fundamental.

De forma peculiar, a Lei Geral de Prote¢do de Dados entra em vigéncia no Brasil em
um periodo emergencial em saude publica, pelos reflexos da pandemia do Covid-19. Exacerba-
se assim 0s aspectos emblematicos na protecdo dos dados sensiveis relativos a saude,
especialmente em que pese ser um contexto caracterizado pela ampla utilizacdo dos mesmaos,
especificamente no que toca aos dados epidemioldgicos.

O compartilhamento de dados epidemioldgicos para mapear a dispersdo viral e
direcionar possiveis frentes e formas de enfrentamento, figurou como uma saida imperiosa a
ser tomada.

Nesse cenério, pende ainda mais e coloca em devido prospecto a devida afixa¢do dos
limites nessa legalidade e constitucionalidade do tratamento de dados independente do ato de

consentir do titular do dado. Apesar de veiculadas e fundamentadas em um interesse publico,
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cumpre a discussdao da preservacdo do ndcleo essencial dos direitos a autodeterminacgdo
informativa e a protegdo de dados (TRAVINCAS, 2010, p. 129)

A considerar que legislacao protecionista quanto a dados ainda figura como inovacéo e
ndo é ambientada de um experiéncia pratica jurisprudencial concisa e nem de uma carga de
experiéncia na interpretagdo legal desenvolvida por parte da Autoridade Nacional de Protecéo
de Dados, cabe o questionamento de como sera orquestrado a fixagcdo desses limites e em que
estardo pautados.

H& uma valida serventia no compartilhamento de dados sensiveis pessoais, e nos dados
epidemioldgicos, a que, em momento algum, se denega. E, inclusive, embasado em claros
padrbes legais (BRASIL, 20182 Art. 7°, inciso Ill c/c Art. 11, inciso Il, b) e também em
constitucionais (BRASIL, 1988, Art.6° e Art.196).

Esse mecanismo serve para uma prestacdo mais eficaz do direito a saude, de uma forma
preventiva e repressiva e, conforme o recorte da pesquisa aduz, especialmente para o controle
epidemioldgico e o devido planejamento de a¢fes integradas estatais atinentes.

O que visa-se discutir e afixar claramente sdo os limites em tal via de compartilhamento,
na clara nocdo de que seu tratamento ¢é validado independente do consentimento do usuario,
conforme imprime o parametro legal especifico incidente.

Mesmo quando impele um tratamento de dados sensiveis referentes a saide em que ha
a necessidade a priori do consentimento do titular, a que garante vazdo em tese ao direito da
autodeterminacdo informativa, ainda assim as fixacdo de tais balizas € imperiosa pela
caracteristica de risco que tal atividade colaciona.

Assim, no que tange a hipdtese permissiva em aprego, do Art. 11, inciso Il e alinea b da
Lei 13.709/2018, os riscos séo ainda mais incisivos.

Em tal tangente é que € deveras importante investigar os limites éticos, legais e também
constitucionais, na justa medida que os direitos da privacidade, personalidade e até mesmo a
autodeterminagdo informativa, hoje pacificamente reconhecidos, sdo afetados por esse
compartilhamento de dados assinalado e que pelo seu risco inato de tal proceder deve ser objeto

de grande precaucéo.
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3.2 ANORMATIZACAO ATINENTE AOS DADOS SENSIVEIS EM SAUDE E AOS
DADOS EPIDEMIOLOGICOS SITUADA NA LEI GERAL DE PROTECAO DE
DADOS

Conforme j& apresentado ao longo deste trabalho, os dados epidemioldgicos contém
informagdes referentes a saude das pessoas, sendo assim considerados como dados pessoais
sensiveis, a contar com uma esfera protetiva mais concisa a luz da LGPD.

Quanto aos dados sensiveis houve a destinacdo da secdo Il da Lei 13.709/2019, que trata
especificamente das operagdes quanto a tratamento que envolvam tais espécies de dados.

Esta lei evoca a regra do tratamento perante o consentimento do titular, mas assume a
possibilidade de excecdo para algumas situacGes previstas na norma (Art.11, inciso 1), onde
entre elas esta na articulacéo e desenvolvimento de politicas publicas.

O desenvolvimento de politicas publicas em salde, e precisamente das politicas pablicas
epidemioldgicas, cumpre com o desiderato de criacdo das diretrizes e a¢les a que o Poder
Publico deve atender para a promocdo, em Gltima analise, do préprio direito a satde e do direito
a vida. Assim, mostram-se compativeis com a propria Constituicéo.

A Constituicdo Federal indica a importancia das acdes e servicos em saude (BRASIL,
1988, Art. 197), a serem realizadas de uma forma descentralizada e a que preze o atendimento
universal da populacdo. Ao mesmo tempo indica no proprio caput de seu Art.196 que as
politicas publicas sdo uma forma que o Estado atua para garantir o préprio direito a saude e que
a vigilancia epidemioldgica e as acdes atreladas a ela estdo sim no regime de atribui¢fes do
SUS (BRASIL, 1988, Art. 200).

A vigilancia epidemioldgica, enquanto atribuicio do Sistema Unico de Satde, na forma
da sua caracterizacao constante no Artigo 6°, 82°, da Lei 8.080, garante uma fonte de contencao
ou mesmo de prevencdo quanto a satde dos individuos e o campo da satde publica de todo um
Municipio, Estado ou Pais. Tem espaco tanto quando a saude ja encontra algum nivel de alarme
e assim a articular medidas epidemioldgicas de contencdo ou mesmo para que seja efetuado um
controle prévio antes mesmo de atingir de forma grave e expressiva a saude.

No caso especifico da pandemia do Covid-19, para efeitos de exemplo, observa-se que
as medidas adotadas tiveram esse dupla fonte de objetivos, agir tanto no controle, quanto em
relacdo a um caréater preventivo.

Tratando eminentemente quanto as politicas publicas em salude e as epidemiolégicas a
serem desempenhadas pelo Estado Brasileiro, no cerne do proprio SUS e a promover

efetividade a saude, cumpre também assinalar no que de fato constituem politicas publicas. A
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incrementar-se até mesmo a atividade interpretativa em torno do Artigol1, inciso Il, b, da Lei
13.709/2018.

O estudo e desenvolvimento quanto a area de politicas publicas vem em um esforco de
compreensdo das proprias agdes governamentais € “como € por que oS governos optam por
determinadas a¢des” (SOUZA, 2006, p. 22).

No ambito dos Estados Unidos, essa disciplina de estudo remete a mais do que apenas
o olhar para a instituicdo formal do Estado, e ha uma valorizacdo desse debate apds a Guerra
Fria e o contexto de cientificidade a apurar e pautar as decisdes estatais. Essa cientificidade,
seria observada pela ado¢do de um viés racional que viria orientar as geréncias e atuacdes do
Estado®® (SOUZA, 2006)

De acordo com essas ponderacdes, sintetiza-se no seguinte sentido,

As politicas publicas tém sido criadas como respostas do Estado as demandas
gue emergem da sociedade e do seu préprio interior, sendo expressdo do
compromisso publico de atuagdo numa determinada area a longo prazo.
(CUNHA; CUNHA, 2003, p. 12)

Entre as diversas politicas publicas existem as denominadas politicas sociais, que
assumem um relevo ainda maior perante a Carta Magna de 1988. O seu desenvolvimento esta
pautado na consecucdo de interesses publicos e voltada a execucdo de servigos publicos,
estabelecidos na propria seara constitucional.

Estas politicas exteriorizam a articulacdo de uma cartilha de a¢cdes de um Estado, que
vem, por outra sorte, refletir e orientar sua atuacdo em uma area especifica, como é o caso da
area da satude (CUNHA; CUNHA, 2003, p.12).

Nesse sentido, entendendo a importancia das politicas publicas no contexto normativo
brasileiro e na estruturacdo do préprio SUS e de seu regime de competéncia, € imperioso
compartilhar tal disciplina de acles estatais para a consecu¢do da saude, com o0s demais
principios e fundamentos que regem esse proprio sistema de saude.

Como ja apresentado, a prestacdo do servi¢co de saude no cerne brasileiro pauta-se em
uma gestdo competente e descentralizada de forma politica-administrativa, a focar em cada

esfera de governo, com o desiderato de integralidade de assisténcia e universalidade nos

39 Aqui se apresenta a grande influéncia desenvolvida pelo trabalho da Teoria dos Jogos no ambiente para as
decisbes quanto a guerra. Esta é desenvolvida e chega a permear até quanto a elaboracéo de politicas publicas
estatais e, dentre elas as sociais. Seja pela confluéncia da matematica, ciéncia, informatica, quer que seja a area
e meio de conhecimento, a orientar o Estado a tomar a melhor deciséo possivel. (SOUZA, 2006, p. 22)
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acessos. Foca entdo em uma regionalizagdo e hierarquizagdo dos servigos em salde (Art.7°,
inciso IX, alinea b, Lei 8.080/1990).

Como um dos pilares a que assenta esse dever de promocdo universal da salde,
enfatizou-se o papel de dever estatal na elaboracdo da politicas publicas aptas a reducdo de

doencgas ou em ofertar um tratamento condizente com as enfermidades constatadas,

Art. 2° A salde é um direito fundamental do ser humano, devendo o Estado
prover as condi¢des indispensaveis ao seu pleno exercicio.

8§ 1° O dever do Estado de garantir a satide consiste na formulacdo e execugao
de politicas econémicas e sociais que visem a reducao de riscos de doencas e
de outros agravos e no estabelecimento de condi¢Ges que assegurem acesso
universal e igualitario as acdes e aos servigos para a sua promocgao, protecao
e recuperacdo. (BRASIL, 1990a)

No bojo da prépria lei federal quanto ao SUS, em vista ao cumprimento de seus
desideratos e fundamentos, reivindica-se a necessidade de estabelecimento de um Sistema
Nacional de Informac6es em Saude, assim como a necessidade de informatizacdo em tal setor
(BRASIL, 1990b, Art.46 e 47).

Quanto ao sistema de informagdo em salde, hoje exteriorizado através das tecnologias
de informacdo correspondentes, sempre impele a primordialidade de que seja efetivamente
desenvolvida uma interoperabilidade entre os dados que as compdem. Ou seja, que esses dados
tenham a interagdo devida entre si e possam gerar uma gama de informac&o ao Poder Publico,
de forma completa e plena, a ser possivel mapear o panorama real da salde no pais e
desenvolver as acdes estatais pertinentes.

A interoperabilidade na saude revela-se como uma percurso hoje utilizado, e sinalizado
desde a promulgacdo da Constituicdo de 1988 e da propria Lei 8.080/90 como ja muito bem
destacado, a fim da promocéo tanto de uma maior garantia de acesso a saude e facilidade no
acesso as informacdes pertinentes para tanto, até mesmo no viés de uma tutela preventiva.

No entanto, esse processo de informatizacdo das informagdes em saude enfrenta uma
embate central que gira em torno da promogéo mais eficaz e afirmativa da prestacdo da saude
e ao outro lado da protecdo minima da privacidade, autodeterminagdo informativa e livre
desenvolvimento da personalidade de tais titulares de dados.

Os Sistemas de Informacdo em Saude (SIS) se utilizados de forma adequada séo sim
propensos a uma atuagdo mais assertiva do Estado no campo da promocéo da satde, na medida

em que
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Partindo da ideia de que a informacdo em salde possui uma dimensao
estratégica, o aparto que envolve essas informacdes necessita estar a servico
de gestores que, por sua vez, precisam possuir pleno conhecimento do SUS,
legislacdo, realidade epistemoldgica, assistencial, financeira, etc., para
acompanhar, avaliar e talvez modificar o sistema de informacdo e,
consequentemente, as principais decis@es para melhora de satde da populacédo
pela qual é responsavel. Além disso, os SIS contribuem para a construcéo do
saber, pois as informacbes, quando disseminadas, podem desenvolver o
conhecimento, ndo sé académico, mas também popular, a partir do momento
que podem sumarizar os dados de salde da populacéo e resultados de acGes e
programas de salde. Assim, evidencia-se a necessidade de desenvolver
sistemas disponiveis para acesso e uso ao publico, com ferramentas que
possam contribuir para otimizar a gestdo assistencial prestada pelo Sistema
Unico de Sadde. (SANTOS; PEREIRA, SILVEIRA, 2017, p. 3)

Um aparato de informacBes apresentadas a partir de dados em salde apurados e
sistematizados contribui inegavelmente para decisdes por parte dos gestores responsaveis,
assim como os demais autores competentes, de forma mais acertada. Isso se deve justamente
pelos dados aproximarem bem mais a compreensdo da realidade tal qual ela é, a fim de que
sejam desenvolvidas as politicas correspondentes e em tempo oportuno.

Essas informacdes sdo apuradas a partir do processo de coleta desses dados de cidadaos,
mas que importantes e correlacionados ao setor da saude. Posteriormente, 0s mesmos sdo
tratados para que passem a integrar esses sistemas de informacédo, se relacionando, inclusive,
com outra gama de dados semelhantes e também relevantes.

E valido asseverar precipuamente no que constitui o tratamento de dados, para que se
possa perscrutar os limites atinentes a tal ato, quando dos dados sensiveis e, especificamente no
caso do trabalho de pesquisa, os epidemioldgicos. Assim, define a Lei Geral de Protecdo de
Dados Brasileira (BRASIL, 2018):

Art. 5° Para os fins desta Lei, considera-se:

[...]

X - tratamento: toda operagdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacéo,
modificagdo, comunicacgao, transferéncia, difusdo ou extracdo; (BRASIL,
2018)

Portanto, como resta clara na normativa em destaque, até mesmo 0 mero arquivamento

de um dado ja resta abrangido na terminologia de tratamento e guarnece uma protecéo legal.
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Importante ambientar toda essa sistematica protecionista quando do Sistema Unico de
Saude e desse desiderato de integralizagdo e informatizacdo de informac6es, previstos desde a
regulamentacdo do SUS, e posto em pratica ao longo dos anos de forma cada vez mais ferrenha.

Esse processo € natural, visto que ndo ha como dissociar-se das relaces e fendbmenos
tdo presentes na sociedade. Ademais, apresenta-se como inegavel a identificacdo de aspectos
facilitadores no uso de tecnoldgicas para o cumprimentos de servicos publicos e preceitos tdo
importantes, como a vida e a saude.

Quando da pandemia do Covid-19 observou-se de forma muito forte essa integracdo e
informatizacéo de dados e, especialmente, dos dados epidemioldgicos na sociedade brasileira.
Também quando desse lapso, ainda em vigéncia, surgiram dispositivos como o Conect SUS,
bem como a estruturacdo de uma Rede Nacional de Dados em Saude, por meio da Portaria de
n° 1.424/2020, como desenvolvimento salutar de ferramentas no sentido da promocéo de um
sistema integrado de informagdo em salde.

Outros mecanismos no ambito da salde e para a contencdo de doengas como o contact
tracing, a utilizar-se de meios tecnologicos para rastrear todos os cenarios territoriais e possiveis
interacdes que cada individuo teve, indicam a fluidez e invasividade que tais aparatos podem
representar e a potencialidade de assumirem um conddo abusivo no tocante a direitos
fundamentais (TOBBIN; CARDIN, 2021, p. 132).

Nessa senda, no campo da saude por inteiro verifica-se a interface das tecnologias, a
producdo de dados e, por consequéncia, a necessidade de incidir também a devida protecdo. No
campo epidemioldgico, como uma das atividades também na consecuc¢do de um direito a saude,
também ndo é diferente.

Para tanto, as ferramentas hoje ja existentes e 0s niveis de coleta e armazenamento de
dados ja geram a impar necessidade de se discutir os desdobramentos e os limites legais e éticos
a considerar a lei de protecdo de dados como um todo, com seus principios e objetivos
fundantes, para regular o compartilhamento passivel de ser efetuado.

Referente a Rede Nacional de Dados em Satide, assim como o proprio Conect Sus*,
vislumbrou-se que ndo sdo ferramentas pereciveis perante o controle do Covid-19, mas em
plena manutengdo e em expansdo de utilizagdo no territorio brasileiro. Essa Rede Nacional de

Dados imprime a utilizacdo de bancos de dados, sofisticado o suficiente para permitir o

40 Quanto ao Conect SUS, foi objeto do Boletim 27, de agosto de 2022, a que objetiva-se sua expansdo, com a
integracdo as Unidades Basicas de Salde, por intermédio do prontuério eletronico (PEC e-SUS APS).
Informacgdo retirada de site oficial do DATASUS, em: https://datasus.saude.gov.br/reunioes-tecnicas-de-
expansao-do-conectesus-e-destaque-do-boletim-de-conectesus-27/.
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cruzamento de dados que o alimentam e fornecer informagdes em saude concisas (MOHR,
2019, p. 67).

Essa Rede Nacional, como bem destaca o Ministério de Saude, ndo se trata de um
sistema de informacéo, mas da interface entre inimeros sistema de informacdes setoriais, dentro
do campo da saude. A operar justamente na troca e integracdo de dados- a denominada
interoperabilidade- entre esse inlimeros sistemas®!.

Para a consecucao deste objetivo, conta com software especifico a que garante um
sistema duplo de cofre, a que integram seus bancos de dados, um localizado no Rio de Janeiro
e outro em Brasilia, que s&o alimentados com os dados atinentes a satde®.

Para a elaborag&o de politicas publicas, na forma da LGPD, esses dados em saude e 0s
dados epidemioldgicos podem ser tratados e operacionalizados independentemente do
consentimento de seu titular. Deve-se ter em mente sempre os limites a incidirem e
disciplinarem tal permissiva, tendo por norte sempre a intepretacdo de forma a promover a
compreensdo sistémica da Lei 13.709/2018 e a integracdo com 0s preceitos constitucionais.

A concessiva do Art. 11, inciso Il, alinea b e do proprio Art.7°, inciso Ill, da Lei
13.709/2018 (BRASIL, 2018), devem ser contextualizadas e interpretadas com os demais
dispositivos e com os principios e objetivos da prépria legislagdo em questdo, assim como com
a Constituicdo Federal. Essa ponderacdo interpretativa e integrativa da LGPD ira atuar na
afixacdo da esfera de possibilidades e legalidade no compartilhamento entre dados sensiveis
efetuado pela administracéo publica.

Neste ponto asseverado, valorosa pontuagdo parece oportuna para a compreensao do

assunto:

[...] Ocorre que é perfeitamente possivel que haja, a0 mesmo tempo, uma
intervencao estatal em um direito fundamental e uma fundamentacéo para essa
intervencdo. Quando isso ocorre, ndo se esta diante de uma violagdo a um
direito fundamental, mas diante de uma restri¢cdo. Essa formalizag&o, ilustra
bem, portanto, o carater ndo-absoluto dos direitos fundamentais e a
centralidade do exame da fundamentacédo das restricGes para a dogmatica dos
direitos fundamentais acerca de sua constitucionalidade (restricdo permitida)
ou inconstitucionalidade (violacdo). (SILVA, 2016, p. 16).

Assim, os dispositivo supracitados da LGPD instrumentalizam uma certa restricdo a

direitos fundamentais, precipuamente a protecdo de dados e autodeterminacao informativa. Mas

41 Informagdes retiradas do site oficial do Ministério da Satde, disponibilizadas em: https://www.gov.br/saude/pt-
br/assuntos/rnds.

4 Informacdo retirada da prépria pina oficial do DATASUS e disponibilizada em:
https://datasus.saude.gov.br/sobre-o-datasus/.
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tal atuacdo legal funda-se no proprio direito constitucional a protecdo de dados, que autoriza
uma regulamentagéo legal, bem como na concepgéo de que ndo se trata de um direito absoluto.

A Lei 13.709/2018 revela uma série de principios que balizam a aplicacdo de todos os
dispositivos que a integram. Quanto aos principios correspondentes, encontram-se

disciplinados no Artigo 6° da referida legislagéo, e correspondem:

| - finalidade: realizacdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragdo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes
de tratamento, observados os segredos comercial e industrial;

VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacGes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagéo ou difusdo;
VIII - prevengdo: adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realiza¢&o do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - responsabilizacdo e prestagdo de contas: demonstracdo, pelo agente, da
adogdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficécia dessas medidas. (BRASIL, 2018)

Dentre os principios sublinhados acima, para os efeitos da questdo quanto a limitacéo
no tratamento independente de consentimento tal qual a permissiva do Artigo 11, inciso II,
alinea b, ha especial destaque para a finalidade, necessidade, adequacdo, transparéncia,
seguranca e a ndo discriminacao.

Em verdade os principios todos dialogam entre si e um acaba sendo uma extenséo do
outro, ja que todos se coadunam com os objetivos centrais e os fundamentos* que tocam a Lei

Geral de Protecéo de Dados.

4 Quanto aos fundamentos atinentes a Lei Geral de Protecdo de Dados, estdo exteriorizados no bojo de seu artigo
2°: “Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos:
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Veicula-se que a fim da promoc¢do de um respeito minimo a privacidade, ao livre
desenvolvimento da personalidade e da autodeterminacdo informativa (Artigo 2°, incisos I, Il
e IV) a coleta 0 manejo de dados pessoais deve ser feito de acordo com o cumprimento estrito
de uma finalidade legitima e legal, limitando-se ao minimo necessario de invasdo na esfera
intima das pessoas para perscrutar tal finalidade. Essa atividade deve ser realizada de uma forma
transparente e segura, para que ndo haja o acesso por parte individuos nao autorizados e ndo
revestidos da devida permissiva.

O Artigo 26 da Lei 13.709/2019 reafirma a imperiosidade de que o compartilhamento
de dados seja pautado estritamente na finalidade de execucgdo de politicas publicas e, ademais,
que seja vedado conferir acesso dessa base de dados a entidades privadas, salvo em excecdes
bem especificas (BRASIL, 2018).

Essas balizas que restringem um tratamento arbitrario e fora dos propoésitos da legislacdo
dialogam, em Gltima andlise, com a clausula geral de protecdo da dignidade humana (Artigo 1°,
inciso 11, da Constituicdo Federal de 1988). Portanto, objetivo central em fixar tais limites
éticos é justamente na promocdo de uma geréncia humana quanto a prépria vida e as
informacBes que permeiam sua individualidade, para que consiga desenvolver livremente sua
personalidade (KONDER, 2019, p. 447).

E necessario que sejam empregados meios e parametros técnicos digitais sofisticados e
aptos* a combater eventuais tentativas ndo legitimas de acesso aos bancos de dados pessoais
gue se encontram sob a geréncia do estado. Assim, a pautar toda a atividade de tratamento em
relacdo aos dados pessoais, é primordial a consecucdo de uma seguranca digital.

Quanto a este ideario de seguranca a legitimar o uso de dados pessoais sensiveis, alerta-
se para 0 processo de ampla informatizacdo do campo da saude no &mbito do Brasil. Tal qual,
inclusive ja destacado, no cendrio brasileiro ja contdvamos com um Departamento de

Informética do SUS desde o Decreto n°100 a que data de 16 de abril de 1991, no entanto, o

I - o respeito a privacidade; Il - a autodeterminacdo informativa; 111 - a liberdade de expressao, de informacéao,
de comunicacdo e de opinido; IV - ainviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento
econdmico e tecnoldgico e a inovacdo; VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais.” (BRASIL, 2018)

4 Sobre crises ja verificadas quanto a dados em sede no Brasil nos Gltimos e que revelam uma certa fragilidade na
promocao de tal ideario de seguranga: “[...] No Brasil, ocorreram aproximadamente de 15 bilhdes de ataques
cibernéticos apenas nos trés primeiros meses de 2020. Ha um episddio em que os computadores do Hospital das
Clinicas de Barretos sofreram ataques cibernéticos, paralisando temporariamente o funcionamento de alguns
atendimentos. Isso, devido a falta de seguranca na transmissao das informagoes, pouco cuidado ou a inexisténcia
de chaves de acesso, permissividades diversas dos sistemas e aplicativos que fragilizam a guarda e troca de
informagdes.” (NOGAROLI, 2020, p. 47)
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massivo destaque e propoésito na digitalizagdo e interoperabilidade dos dados em saude é
exteriorizado a partir do sistema da Rede Nacional de Dados em Salide (RNDS)*.

A Rede Nacional de Dados em Salde entra em voga como uma iniciativa do proprio
Departamento de Informatica do SUS, atraves da Portaria de n° 1.434 do ano de 2020. Segundo
as proprias informagdes oficiais do Ministério de Salde, inicialmente estava sendo
desenvolvida de forma paulatina e por meio de um projeto piloto no estado de Alagoas em
marco de 2020, mas em virtude da pandemia covid-19 essa rede foi implementada a nivel
nacional a fim de trazer o compartilhamento dos dados relacionados a contenc&o viral“®.

O questionamento muito suscitado € se essa expansao para &mbito nacional, por ocasido
da pandemia situacional, ndo ocasionou a utilizacdo sem a devida preparacéo de tal sistema. E
ademais, nesse mesmo contexto estava entrando em vigor da Lei Geral de Protecdo de Dados
brasileira.

A entrada em vigor dessa Rede Nacional de Informacdo em Salde, mesmo que em
primérdio de forma ndo tdo concisa e mais direcionada a dados epidemioldgicos e de
vacinacOes, bem como sua utilizacdo alavancada em nivel nacional sem o perpasse pleno pela
fase de testes, coadunada com o surgimento de uma nova lei a regular a questdo da protecédo de
dados, mostrou-se um tanto quanto digna de cautelas e das consideragdes devidas.

Nesse cenario, as noticias de um ataque hacker aos sistemas de informacao adstritos ao
Ministério da Saude colocam em suspenso esse ideario principiolégico de seguranca que deve
nortear o tratamento de dados pessoais, segundo a propria Lei Geral de Protecdo de Dados. Em
dezembro de 2021*" houve a notificagdo de um ataque cibernético, ja em 17 de maio de 2022
houve anuncio de, agora apenas, tentativa de acesso as plataformas do Conect SUS, e-SUS
Notifica’® e SI-PNI*°.

4 Informagdes consultadas do site oficial do Ministério de Salde: https://www.gov.br/saude/pt-br/assuntos/rnds.

46 “A implementagdo da RNDS se daria a partir de margo de 2020, com o projeto piloto, em Alagoas. No entanto,
com o Covid-19, o projeto foi redirecionado para receber e compartilhar informac6es que pudessem dar o devido
suporte para cidaddos e profissionais da salide no combate ao coronavirus. Dessa forma, o Ministério da Salde,
com apoio dos laboratérios publicos e privados, permitird a recep¢do e o compartilhamento dos resultados dos
exames relacionados ao Covid-19.” (FANTONELLI; CELUPPI; OLIVEIRA; BURIGO; DALMARCO;
WAZLAWICK, 2020, p. 169)

47 Informagédo encontrada no site da CNN, In: https://www.cnnbrasil.com.br/saude/sistemas-do-ministerio-da-
saude-estao-fora-do-ar-apos-tentativa-de-invasao/.

4 O e-SUS notifica trata de um sistema de registro de casos suspeitos de sindrome gripal leve, suspeitos e
confirmado do Covid-19, segundo informagbes do proprio  Ministério da Sadde. In:
https://datasus.saude.gov.br/notifica/

4 O Ministério da Satde elenca que o objetivo principal do sistema SI-PNI é o de alertar quanto a possivel
ocorréncia de surtos ou epidemias, a partir do quantitativo de “imunos” aplicados e da populagéo efetivamente
vacinada. Informac&o disponibilizacdo em: http://pni.datasus.gov.br/#



72

Esses ataques evidenciam uma certa fragilidade de tais sistemas empregados pelo
Ministério da Saude e uma ndo total adequacdo aos ditames da Lei Geral de Protecdo de Dados.
No momento em que a LGPD prevé em seu Artigo 6°, inciso VII, que a seguranca € um dos
principios estruturantes e legitimadores de qualquer atividade de tratamento de dados pessoais,
esse idedrio deve ser efetivado, sob pena de deslegitimacdo na continuidade de tais operacoes
informatizadas.

No ambito do site oficial do Ministério da Saude hd um claro destaque para o fato de
gue a Rede Nacional de Informagdo em Saude ndo se trata de um sistema de informacédo, mas
de um meio, de uma ferramenta para proporcionar a integracdo entre inimeros sistemas de
informacdo. Intenta conferir uma interoperabilidade entre os dados em salde, com a interacéo
entre os dados de diversas localidades e contextos do Brasil, a proporcionar uma melhor
resposta Estatal no campo da saude e no campo da articulagdo das politicas publicas
correspondentes.

O entendimento da interoperabilidade nessa plataforma de Rede Nacional de Dados é
exteriorizado por meio da Portaria de n. 1.434/2020, a que apresenta-se a subdivisdo da
terminologia em duas distintas: interoperabilidade semantica e interoperabilidade pratica. No

que constaria cada uma delas, o Artigo 232, incisos 11 e IV da Portaria supracitada informam,

Il - interoperabilidade semantica: a adogdo, conforme contexto de uso, de
técnicas de modelagem de informacdo, modelos de informacdo e uso de
vocabulario padronizado, como terminologias, classificagdes, taxonomias e
ontologias, que garantam o entendimento humano de uma estrutura de
informac0es; e

IV - interoperabilidade sintatica: a adocdo de modelos e técnicas
computacionais que garantam a capacidade de troca de informagdes
padronizadas entre diferentes sistemas, redes e plataformas de informacéao e
comunicacdo, assegurando o entendimento computacional por todos os
envolvidos e a correta conversdo para linguagem humana, sem perda ou
mudanca no significado e contexto da informacéo. (BRASIL, 2020)

Quantos aos parametros nacionais®® de interoperabilidade é que o texto legal informa

que serdo divulgados no site oficial do Ministério de Salde, a que também garante aos Estados

%0 Quanto ao pardmetro utilizado pelo Brasil, a titulo de informacdo: “A RNDS, nesse sentido, conforme
mencionado optou por utilizar o padrdo HL7 FHIR. O Datasus explica que esse padrao € rapido, flexivel, gratuito
e de ampla adogdo mundial. A especificacdo HL7 FHIR tem como propésito reducdo dos empecilhos para
interoperar em larga escala eliminando os silos de informac6es geradas pelos sistemas de registro eletrdnico em
saude.
Visualizando os desafios para a implementacéo do padrdo HL7 FHIR podemos apontar a questdo a ado¢do como
a principal, ja que o padrdo em si suporta nativamente o Protocolo RESTful que é padronizado em todo o mundo.
O padrao, em si, oferece uma série de vantagens, mas na pratica a sua implementagdo é mais complexa por
requerer uma adaptacdo que demandard tempo e necessitara de um suporte substancial as organizagdes,
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e Municipios a possibilidade de utilizacdo de padrdes diferenciados, desde que tal proceder ndo
ponha em risco a possibilidade de interoperabilidade nacional (BRASIL, 2020).

Uma conjuntura problematica é o fato de que a propria Rede Nacional de Dados em
Salde ainda ndo esta totalmente implementada. Assim dificil é, a priori de sua plena
implementacdo, definir de forma clara os limites éticos e legais, a ser congruente com 0s
ditames da Lei Geral de Protecdo de Dados.

Segundo as informacdes oficiais do governo®, a expectativa é de que a plena
implementacdo do RNDS apenas se operacionalize em 2028. Portanto, ainda ndo é possivel
calcular e precisar todas as demais imbricacdes desse sistema e 0s aspectos problematicos
quanto a preservacdo minima de um direito a privacidade e autodeterminacdo informativa.

Ao que ja temos hoje em vigor, relacionado a esta Rede Nacional de Dados em Saulde,
0 Ministério da Saude publicou cartilha a indicar as operacdes a conformar tal tecnologia com
a Lei Geral de Protegdo de Dados (FANTONELLI; CELUPPI; OLIVEIRA; BURIGO;
DALMARCO; WAZLAWICK, 2020, p. 169).

Dentre essa cartilha de agdes ha a previsdo de elaboracdo de Relatério de avaliacao de
conformidade pelo Ndcleo LGPD- este tendo sido criado pela Portaria DATASUS de
22/11/2019-, criacdo de um subcomité de governanca de dados, assim como estudos periddicos
guanto a devida conformidade, bem como o desenvolvimento de um projeto de cooperagéo
internacional entre Brasil e Reino Unido®2.

Na prépria cartilha também vem descrevendo a forma de acesso aos dados realizadas
pelos sistemas sintetizados na RNDS, a que intenta demonstrar o fidedigno compromisso com
a seguranca e uma busca autorizada apenas em cumprimento de uma finalidade especifica. Tal

proceder € bem sintetizado nas linhas abaixo,

Quanto aos aspectos de seguranca da RNDS, ressalta-se que os Dados de
Saude serdo coletados, processados e armazenados de acordo com os padrdes
de confidencialidade e seguranca proporcionais a sua sensibilidade.

[..]

Todos os acessos aos dados sdo rastreados, ou seja, a RNDS é capaz de
identificar de forma inequivoca que dado foi acessado, por qual profissional e
em que estabelecimento de salde se deu a consulta e quando (data/hora) essa
consulta foi realizada. A RNDS também é capaz de rastrear a origem de todo

prejudicando a adogdo mundial.” (FANTONELLI; CELUPPI; OLIVEIRA; BURIGO; DALMARCO;
WAZLAWICK, 2020, p. 170)
5 Informagéo constante no site oficial do Ministério de Satde, In: https://www.gov.br/saude/pt-br/assuntos/rnds.
52 Informag@es retiradas da prépria cartilha editada pelo Ministério da Salde, sob o titulo: “A¢des para a adequagdo
da RNDS a Lei Geral de Protegdo de Dados”. (REDE NACIONAL DE DADOS EM SAUDE, 2020).
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documento exposto no Portal Conecte SUS*. (REDE NACIONAL DE
DADOS EM SAUDE, 2020, p. 3)

Seguindo nessa analise se compativel o tratamento de dados em satde com o principio
da seguranca, observa-se que o acesso dos mesmos pelos gestores, autoridades, pessoas
consideradas legitimas por integrarem a articulacdo da satde a nivel municipal, estadual e
federal, deve ser feita por meio de certificado digital. Este certificado € emitido pelo cadastro

por tal autoridade e viabilizado pela ferramenta do Gov.Br.

Como medida de seguranca adotada pela RNDS revela-se a instituicdo da
certificacdo digital para acesso aos dados de satde. O Certificado Digital é o
documento eletrdnico que possibilita a troca segura de informacdes entre duas
partes, com a garantia da identidade do emissor e a integridade da mensagem.
Para isso, sdo geradas duas chaves de criptografia: uma publica e outra
privada. A chave publica fica em posse do estabelecimento e é utilizada para
assinar, enquanto a privada € utilizada para verificar a integridade e autenticar
0 documento. Essa chave compde um sistema de criptografia assimétrica,
onde os dados s6 conseguirdo ser acessados se o receptor tiver a chave correta
para decodifica-los. Essas duas chaves sdo geradas aleatoriamente por funcdes
matematicas e trabalham em conjunto. Aderente A LGPD, todo acesso
realizado ao RNDS é identificado pelo Certificado Digital e todos os dados
enviados ao RNDS ¢ identificado pelo Certificado Digital e todos os dados
enviados ao RNDS serdo assinados e o cidaddo tem a opcdo de ndo autorizar
0 uso desses dados. (FANTONELLI; CELUPPI; OLIVEIRA; BURIGO;
DALMARCO; WAZLAWICK, 2020, p. 169)

Sem sombras de davidas, por tudo enquanto exposto, ha o esfor¢o no desenvolvimento
de acBGes governamentais de forma compativel com consecucdo dos principios e objetivos
fundantes da LGPD. Mas, ainda constam algumas questBes problematicas que colocam em
evidéncia preocupac0es reais e relativas ao nivel de risco e lesividade que o manejo de dados
pessoais pode propiciar.

A ainda ndo plena implementacdo dessa Rede Nacional de Dados -que em sua
prematuridade j& veio a sofrer ataques a colocar em relevo se de fato seus softwares e
tecnologias sdo seguros-, assim como a pendéncia ainda na fixagdo dos padrbes técnicos
nacionais de interoperabilidade de forma mais atualizada, revelam um diagnostico ainda nédo
totalmente desejavel quanto a implementacéo plena dos preceitos da LGPD.

No tocante aos padrdes de interoperabilidade, a Portaria n. 1.434/2020 apenas indicou
que seriam apresentados no site oficial do Ministério da Sadde. No site em questdo, a busca
remete a aplicacdo da Portaria n.2.073 de 31 de agosto de 2011.

%3 Documento da prépria cartilha de acdes para a adequagdo da RNDS a Lei Geral de Protegdo de Dados. (REDE
NACIONAL DE DADOS EM SAUDE, 2020).
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Ao ter a ultima disciplina em data anterior a propria Lei Geral de Protecdo de Dados e
da instituicdo e sistematizagdo de principios e normas que devem nortear os padrdes atinentes,
assim como em recorte temporal bem distante do contexto nacional hodierno de informatizagéo
em saude e do contexto de uma rede nacional de dados.

Esses padrdes de interoperabilidade atualizados, diante da auséncia da atuacdo do
Ministério da Saude, pode ser efetuado pela propria Autoridade Nacional de Dados, que detém
um papel salutar na defesa desses interesses e a indicar o0 caminho da propria interpretacéo e
dos limites interpretativos concernentes aos dispositivos que integram a Lei Geral de Protecao
de Dados.

Essa Autoridade detém a possibilidade de editar normas complementares justamente
nesse sentido de orientar a correta aplicacdo e interpretacdo dos ditames da LGPD. Esse seu
poder de edicdo de regulamentos correspondem também na indicacdo dos meios e parametros
técnicos mais adequados aos ditames legais.

Sua atuacdo, a que sera melhor abordada no capitulo posterior, compreende ndo s6 um
viés fiscalizatério, como também elucidativo e pedagogico. Este carater poderia ser
exteriorizado, por exemplo, através de uma cooperacao técnica com o Ministério da Saude no

préprio desenho e fixacdo quanto aos parametros técnicos atualizados a serem adotados.
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4 AS BALIZAS AO TRATAMENTO INDENPENDENTE DE CONSENTIMENTO E A
ATUACAO DA ANPD

O Tratamento independente de consentimento de dados pessoais sensiveis € um
processo legal e valido reconhecido explicitamente pela Lei Geral de Protecdo de Dados (Lei
13.709/2018), especificamente em seu Artigo 11, Inciso II.

A viabilidade de tal previsdo pauta-se inicialmente na nocdo de que o direito a
privacidade, a autodeterminacdo informativa e a protecdo de dados ndo sdo direitos que detém
carater absoluto. Ante ao reconhecimento de que ndo tratam-se efetivamente de direitos
absolutos, cabe a imposicdo de eventuais restricdes, mediante um juizo de ponderacéo, e de
acordo com os principios de razoabilidade e proporcionalidade, para que outros direitos também
de ordem constitucional tenham a referida tutela.

No campo a que discute-se as restricdes a direitos fundamentais e a forma legitima para
que tal sistematica possa ser vélida e constitucional, cabe algumas sucintas consideracdes.
Primeiro se alerta para o fato de que nem tudo se trata de restricbes efetivas a direitos
fundamentais, algumas normas apenas apresentam um carater meramente delineador de tais
direitos, se destinando a explicar sua esfera de alcance e em vias a possibilitar sua concretude
(SARLET; MARINONI; MITIDIERO, 2020, p. 504).

No entanto é inegavel que, por vezes, temos normas, sejam legais ou mesmo
constitucionais, que apresentam disposi¢des que tem como consequéncia uma certa limitacao a
algum direito fundamental. Aqui se pde em prospecto tal questdo, vez que inegavel é que a Lei
Geral de Protecdo de Dados e especialmente o seu Artigo 11 apresenta uma limitacdo a direitos
constitucionais e fundamentais reconhecidos no sistema brasileiro, tal qual a protecao de dados
(BRASIL, 1988, Art.5°, LXXIX), a privacidade (BRASIL, 1988, Art.5°, X), autodeterminacdo
informativa e mesmo o livre desenvolvimento da personalidade.

Segundo as pontuacOes erigidas pela doutrina, ha reservas para legitimar limitacfes a

direitos fundamentais. Assim teriamos que,

No que diz respeito as limitacGes, registra-se substancial consenso quanto ao
fato de que os direitos fundamentais podem ser restringidos tanto por expressa
disposicéo constitucional como por norma legal promulgada com fundamento
na Constituicdo. Da mesma forma, h&a quem inclua uma terceira alternativa,
vinculada a possibilidade de se estabelecerem restri¢des a direitos por forca
de colisdes entre direitos fundamentais, mesmo inexistindo limitacdo expressa
ou autorizacdo expressa assegurando a possibilidade de restricdo pelo
legislador. (SARLET; MARINONI, MITIDIERO, 2020, p. 504).
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O Artigo 11, inciso |1, da Lei Geral de Protecéo de Dados nada mais viabiliza do que
restricbes pontuais aos direitos fundamentais de protecdo de dados, privacidade e
autodeterminacdo informativa sem, sobretudo, retirar o seu nucleo essencial. As restricoes
erigidas sdo em funcdo de hipdteses que refletem puramente interesses publicos e apenas se
tornam viéveis quando o tratamento sem consentimento for indispensével para a consecucédo de
tal interesse.

No caso a que se funda a andlise precipua deste trabalho, quer seja o tratamento
independente de consentimento para a elaboracdo de politicas publicas epidemioldgicas
(BRASIL, 2018, Art. 11, 11, b) fica explicito que o interesse publico em questéo envolve a tutela
de um direito a satde de forma mais eficaz, articulada e direcionada. Ha a flexibilizacdo da
protecdo de dados constitucional, em virtude de uma colisdo eventual com a promocao plena
do direito a saude, que se afigura com um dever do estado e um direito fundamental previsto
no Artigo 196 da Constituicdo Federal de 1988.

Este artigo em questdo, inclusive, dita que a forma que este direito sera alcancado inclui
a instituicdo de politicas publicas e econdmicas. Analise reafirmada no contexto do artigo 2° da
Lei 8.080/1990, sendo esta legislacio a que versa quanto ao Sistema Unico de Satde.

O desenvolvimento de politicas publicas epidemiol6gicas, que podem vir a utilizar
dados pessoais de individuos do territorio brasileiro independente de seu expresso
consentimento, tem como objetivo basilar justamente essa reducdo e controle de doencas nos
seus variados graus de dispersdo. Destina-se a conjugacdo de medidas quando as eventuais
doencas ainda se verificam em casos pontuais, em endemias, ou mesmo em nivel de pandemias,
como recentemente o mundo verificou no caso do Covid-19.

A viabilidade e a necessidade da articulagdo de tais servigos no campo do sistema de
salde se desprendem além do supracitado Artigo 196, também do Artigo 200 da Constituicdo
Federal (BRASIL, 1988) e que disciplina as a¢cdes de vigilancia epidemiolodgica e sanitaria
incluidas entre as atribuicdes do Sistema Unico de Sadde.

Voltando a tratar da possibilidade ou ndo de restri¢des a direitos fundamentais, ressalta-
se que na propria ponderacdo acima aduzida (SARLET, MARINONI, MITIDIERO, 2020, p.
504), é indicado que esse processo de limitacdo seria valido quando também da hipdtese de
norma legal com fundamentacéo na propria Constituicdo. Em outras palavras, seria valido uma
norma legal e infraconstitucional, regular e eventualmente trazer alguma restricdo a direito

fundamental, quando retira da propria Carta Constitucional o fundamento dessa atividade.
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Assim, realga-se a disposicdo contida no Artigo 5°, inciso LXXIX> que prevé
justamente no texto constitucional a autorizacdo para que lei regulasse, de forma especifica e
comportando as inimeras singularidades da matéria, esse direito fundamental a protecdo de
dados.

Portanto, h4 uma clara autorizacdo constitucional para a regulagdo do direito, “nos
termos da lei”. Sendo assim, se enquadra no considerando que indica a legitimidade de
eventuais restricdes a direitos fundamentais na forma de lei, quando esta retira seu fundamento
de validade da prépria Constituicdo Federal.

A lei em questdo se trata da Lei Geral de Protecdo de Dados, justamente esta que detém
em seu bojo o famigerado Artigo 11 e que veicula uma flexibilizacdo do direito a protecéo de
dados sensiveis, mas sem se distanciar de um viés legitimo e da preservacdo de seu ndcleo
essencial.

A partir de uma analise constitucional ndo ha 6bices a uma regulagio do direito a
protecdo de dados com a afixagdo de limitagdes em situacOes especificas. Estas situagdes, em
que pese expressarem a baliza na defesa de outros direitos também constitucionais, autorizam
uma flexibilizacdo a ser realizada com a devida cautela e de acordo com o0s juizos de

proporcionalidade e razoabilidade.

No entanto, ndo parece contraditorio proteger dados sensiveis e, por outro
lado, autorizar a sua utilizacdo em situac@es legitimas diante do valor social
da informacéo. A propria no¢do contemporanea da privacidade encontra o seu
fundamento na insercdo da pessoa na sociedade, ndo mais em uma
prerrogativa de isolamento. Em que pese o estabelecimento de um standard
protetivo mais rigoroso para os dados sensiveis, a ampla vedagdo ao seu
tratamento se coloca na contramédo das diversas utilidades as quais eles podem
servir. Restringir desproporcionalmente o tratamento de dados sensiveis, nesta
direcdo, acabaria por inviabilizar vérias atividades socialmente relevantes, a
exemplo de institui¢des politicas, religiosas, de saude, entre outras, que ndo
prescindem do tratamento de dados de natureza sensivel. (KORKMAZ, 2019,
p. 76).

A restricdo a direitos fundamentais é sempre embasada nesse pressuposto de
preservacdo de seu nudcleo essencial. Observa-se de pronto a dificuldade de se precisar em

termos claros e, a primeira vista, 0 que constitui o ntcleo essencial de cada direito fundamental.

5 Art. 5°, LXXIX, da CRFB/88: “¢ assegurado, nos termos da lei, o direito a protegdo dos dados pessoais, inclusive
nos meios digitais.” (BRASIL, 1988)



79

Na perspectiva da teoria absoluta® o nlcleo essencial de um direito ndo é alteravel
perante seus desdobramentos praticos, ou seja, perante as inimeras casuisticas no mundo dos
fatos, mas se trata daquilo que legitima a prépria existéncia de tal direito enquanto direito. No
tocante a teoria relativa®®, essa definicdo é mais fluida e delineada perante a aplicagio pratica
de tal direito fundamental, em meio aos dilemas com outros direitos fundamentais na pratica
concreta.

Ambas as teorias sdo um esforgo nesse desiderato em definir o que consta de fato como
0 ndcleo essencial de direitos e a partir de tal delimitacdo possibilitar uma demarcacdo da area
a que no caberia uma ingeréncia e flexibilizacdo®’, sob pena de esvaziar de sentido a existéncia

do proprio direito em questao.

As duas vertentes ancoram-se sobre uma imagem bipartida dos direitos
fundamentais. Projetam-se dois circulos concéntricos, 0s quais se reportam a
um lécus inatingivel e um espaco de possivel atuacdo legislativa. [...] ao
circulo interior pertencem condutas minimas, enquanto que o exterior consiste
no espaco de deliberacdo democrética. A &rea ndo nuclear é a face
principioldgica dos direitos fundamentais, enquanto que o centro corresponde
a um contetdo de regra, possuidor de uma eficacia normativa, traduzido por
uma proibicéo de intervengdo. (TRAVINCAS, 2010, p. 130).

Sob esse esfor¢co quanto a identificacdo do centro e polo de ndo intervengdo, nas
colocacBes de Amanda Thomé Travincas (2010), é que hd um afastamento entre estas

teorizacoes,

[...] A diferenca estd no momento do esbogo: enquanto no segmento das
teorias absolutas isto se d4 em abstrato, para as teorias relativas esta imagem
é refeita a cada colisdo entre direitos fundamentais. Sempre ha um conteido
atingivel e outro ndo, embora entre uma e outra linha de argumentagédo penda
uma diferenca substancial entre a circunstancia e a forma de fixa-los.
(TRAVINCAS, 2010, p. 130).

% Para a teoria abstrata segundo a analise de Amanda Thomé em sua Dissertagdo, o contelido essencial de um
direito e, portanto, aquele a qual ndo seria valido uma ingeréncia e flexibilizacdo, seria: “O essencial de um
direito é algo como um consenso sobre um dominio sem o qual a norma desfigura-se, deixa de ser compreendida
enquanto tal.” (TRAVINCAS, 2010, p. 129)

% Quanto a teoria relativa a analise é diametralmente oposta da teoria absoluta e essa definigdo do nticleo essencial
é feita segundo: “[...] a esfera irredutivel dos direitos fundamentais s6 se define concretamente. E a ameaca
iminente de desfiguragdo da norma que especifica 0o que ndo pode ceder em face de atos restritivos.”
(TRAVINCAS, 2010, p. 129)

5" No tocante ao nlcleo essencial de cada direito, segundo Ingo Sarlet (2018, p. 116), esse nlcleo é comparado,
em analogia, as clausulas pétreas, justamente por fazer referéncia a uma area que delimita e impede uma
inferéncia estatal. Ademais, também pontua que o nicleo essencial de cada direito fundamental é diferenciado
e concernente as singularidades proprias daquele direito.
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Com a filiagdo em uma teoria relativa, reconhece-se que a area essencial dos direitos
fundamentais é viabilizada perante eventuais embates com outros direitos fundamentais e, neste
juizo, especial vigor detém a atividade de ponderacédo e de edicdo de leis impregnadas de um
critério de proporcionalidade e razoabilidade®®. Ademais, alinha-se com a prote¢do de tal
centralidade quanto ao direito em uma linha subjetiva, visto que o que almeja-se resguardar néo
é apenas a textualidade da norma, mas os direitos subjetivos que imprimem e sdo afetos aos
individuos (TRAVINCAS, 2010, p. 131).

A analise sob a Lei 13.709/218 indica que ndo ha um empreendimento em esvaziamento
de direitos, especialmente quando se fala no direito a protecdo de dados, a autodeterminacéao
informativa, bem como a privacidade, os quais regulam a legislagdo em carater central. Em
verdade a legislacdo indica uma série de objetivos e principios que caminham no sentido de
afirmacdo de tais direitos fundamentais e ainda os prefixa como seus fundamentos basilares
(BRASIL, 2018, Art.2°).

Outrossim, fixa uma série de critérios para viabilizar o tratamento de dados e, a0 mesmo
tempo, incide um microssistema de protecdo amplo, fato este verificado pela notoéria abertura
terminologica do termo tratamento (BRASIL, 2018, Art. 5°, X) a abranger as diversas
atividades em interface com os dados pessoais.

Ao vivermos em uma sociedade informacional a que as tecnologias ja se encontram
impregnadas na vida humana e nas instituicGes politicas e sociais, assim como o direito a
protecdo de dados ndo imprime uma vedacao e abstencdo total em qualquer tipo de tratamento
de dados, ha previsdo na Lei Geral de Protecdo de Dados das diretrizes que irdo imperar no
desenvolver dessa atividade de tratamento.

A diretriz maxima garante um tratamento perante um prévio consentimento do titular
do dado, em vias a asseguracdo da denominada autodeterminacgdo informativa. Porém em
situacBes bem especificas, prevista no prdprio texto da lei e sob um finalidade também bem
especifica, ha a possibilidade do tratamento independente de consentimento, conforme expde o
seu Artigo 11, inciso 1.

Essa possibilidade de tratamento independente de consentimento ndo haveria de induzir
a reflexiva de que se estaria minando o nucleo essencial dos direitos fundamentais & protecao
de dados, a privacidade e autodeterminacdo informativa. Tal possibilidade legal ndo encontra-
se desconexa dos demais principios a que constam na prépria Lei 13.709/218 e que remetem a

necessidade da consecucgéo de transparéncia, seguranca, finalidade e adequacéo.
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Ademais, ndo fulmina o contetido essencial dos direitos fundamentais em questdo, ao
tratar de hipoteses taxativas e em vias a afirmacdo de interesse publico e de outros direitos
também reconhecidos e garantidos constitucionalmente. O que se exerce € um juizo de
ponderacdo e proporcionalidade a sopesar tais emblemas, de forma a ndo operacionalizar e
instituir legalmente nenhuma agresséo total a nenhum direito fundamental e a que reivindica,

portanto, a devida constitucionalidade da legislagéo.

Tendo seguindo separados, os dois juizos- o de protecdo do contetdo essencial
e o de proporcionalidade- encontram-se num ponto tal, a partir do qual seguem
sendo a mesma coisa: a lei proporcional sempre respeita a esséncia dos
direitos. Seguindo por essa via, se bem que se considere a protecdo do
contetdo essencial como método autbnomo, na prética ela invariavelmente
converte-se na ponderacdo que lhe da suporte. Sua funcdo é, aqui, mais
simbdlica que substancial, servindo para realgar algo que, ademais, anda
necessariamente junto & nogao de restricdo, a saber, que a atuagdo estatal ndo
pode resvalar no desaparecimento dos direitos ou num puro “nominalismo dos
preceitos constitucionais.” (TRAVINCAS, 2010, p. 129-130)

Seguindo essa proposta da proporcionalidade e na afixacdo de esferas rigidas para o
tratamento independente do consentimento, justificadas pelo requisito da finalidade e na defesa
de outros direitos também constitucionais, a Lei 13.709/2018 cumpre o proposito constitucional
de assegurar o direito a protecdo de dados.

O assegurar o direito fundamental é feito de forma constitucional ao reconhecer que,
por ndo se tratar de um direito absoluto, cabe em sua flexibilizacdo a devida ponderacéo e
influéncia dos principios da razoabilidade e proporcionalidade.

Assegurado o direito a protecdo de dados na forma da lei especifica, de acordo com o
que o proprio artigo 5°, LXXIX, da CRFB/88 explicita, é importante suscitar o papel da
Autoridade Nacional de Protecdo de Dados, seu aspecto regulador e como se situa perante as
limitacOes atinentes ao conteudo e aplicacdo do Art. 11 da Lei 13.709/2018, especialmente no

gue toca ao seu inciso 1.

4.1 O PAPEL FISCALIZATORIO ESTATAL E NO ESTABELECIMENTO DE UMA
POLITICA PROTETIVA DE DADOS CONCISA

A Autoridade Nacional de Protecdo de Dados (ANPD) é instituto disposto na propria
Lei Geral de Protecdo de Dados sob a forma de uma autarquia de natureza especial, segundo

contempla o Artigo 55-A da Lei 13.709/2018. Na propria lei constam diversos dispositivos que
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disciplinam suas incumbéncias nesse sistema protetivo, destaca-se o Artigo 55-J que apresenta
sua rede de competéncias.

Entre a sua extensa lista de atribuicdes, destaca-se 0 seu carater eminentemente
fiscalizador da aplicacdo dos termos da legislacdo quando a matéria da protecdo de dados
(Art.55-J, 1V), com a elaboracdo de politicas de conscientizagdo popular (Art.55-J, VI),
recebimento de reclamacgdes (Art.55-J, XXIV, V, XXI), celebracdo de termos de compromisso,
em buscas de cessacdo de eventuais irregularidades na aplicacao da lei (Art.55-J, XVII). Assim
como a incumbéncia de aplicacdo de eventuais sancGes (Art.55-J, IV) e a edicdo de
regulamentos e orientagdes atinentes a uma correta aplicacdo dos ditames legais (Art.55-J, XIl1I
e XVIII).

A instituicdo de tal autarquia contempla precipuamente um carater fiscalizador do
cumprimento devido, nas inimeras operacdes de dados que circulam em um pais com a
dimensdo do Brasil, e a que os objetivos, principios e parametros da Lei Geral de Protecdo de
Dados sejam devidamente seguidos®®.

A Agéncia Nacional de Protecdo de Dados exterioriza um papel claro a ser assumido
pelo Estado em ndo tolher as inovag6es tecnoldgicas e seu desmembramentos, mas a resguardar
0 minimo de ordem e de preservacao dos direitos a privacidade e a personalidade dos individuos
e usuarios de tais ferramentas (MOHR, 2019, p. 47).

A interface entre os dados, seu tratamento e a movimentacdo da economia capitalista
hodierna ja foram muito bem destacados durante todo este presente trabalho. Nessa seara,
conclui-se que ndo seria compativel ou esperado do Estado Brasileiro assumir uma posicao
retrograda e arcaica de tentar frear totalmente o uso de dados e dos meios tecnoldgicos no seio
social.

Mas ha que destacar que deve dar o devido realce a atividade de tratamento de dados,
enguanto eminentemente de risco e, assim, assumir a postura compativel e cerceadora de
possiveis arbitrariedades. Na esteira da busca do livre desenvolvimento econdmico, conforme
indica o Art.170 da CRFB/88, ha que buscar uma compatibilizacdo com os demais dispositivos
da mesma Carta Constitucional, a que sinalizam como fundamento da Republica o principio da

dignidade da pessoa humana (Art. 1°, Il1l, CRFB/88), assim como tem como objetivos a

%9 Sobre o papel de definigdo e de tornar claro o contetido do regime protetivo de dados pela Autoridade Nacional
de Protegdo de Dados: “[...] A ANPD deve atuar como facilitadora entre empresas, cidaddos e governo,
promovendo medidas que difundam a cultura de protecdo de dados no Brasil, tornando as previsdes da LGPD
mais claras, acessiveis e palataveis, tanto para os titulares de dados quanto para os agentes de tratamento.”
(PERET MOTTA, 2022, p.61-62).
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promoc¢do do bem de todos e a construcdo de uma sociedade livre, justa e igualitaria (Art.3°, |
e IV, CRFB/88).

Portanto, o desenvolvimento econémico e social devem ser perquiridos, sem olvidar dos
outros principios e direitos fundamentais que integram o catalogo da Constituicdo da Republica
de 1988 e as proprias raizes fundantes do Estado de Direito®.

O compartilhamento e tratamento de dados tendo reflexos na economia é algo inegavel.
Porém, cabe assinalar que no tocante ao tratamento de dados pessoais em saude ha uma série
de restri¢des, instrumentalizadas pelas normas do Artigo 11, 88 4° e 5°, justamente em virtude

da sensibilidade dos mesmos.

§ 4° E vedada a comunicag&o ou o uso compartilhado entre controladores de
dados pessoais sensiveis referentes a salide com objetivo de obter vantagem
econdmica, exceto nas hipdteses relativas a prestacdo de servicos de saude, de
assisténcia farmacéutica e de assisténcia a salde, desde que observado o § 5°
deste artigo, incluidos os servicos auxiliares de diagnose e terapia, em
beneficio dos interesses dos titulares de dados, e para permitir:

| - a portabilidade de dados quando solicitada pelo titular; ou

Il - as transacOes financeiras e administrativas resultantes do uso e da
prestacao dos servicos de que trata este paragrafo

§ 5° E vedado as operadoras de planos privados de assisténcia & salde o
tratamento de dados de salide para a pratica de sele¢éo de riscos na contratacdo
de qualquer modalidade, assim como na contratacdo e exclusdo de
beneficiarios (BRASIL, 2018)

A prescricdo do pardgrafo 3° do Artigo 11 da lei em questdo ja direciona que o
compartilhamento de dados sensiveis com a finalidade econdmica pode ser objeto de
regulamentacdo e vedacdo por parte da prépria ANPD. Quanto a este paragrafos subsequentes,
explicitados acima, consubstancia no préprio texto da lei vedagdes concisas ao campo de
compartilhamento de dados em satide a incompatibilizar com uma acep¢do monetaria, a ndo ser
apenas em casos bem pontuais e especificos.

Nesse sentido, quando tratar-se de servi¢os de assisténcia de saude e farmacéutica, a
englobar diagnoses e terapias é que seria legitimo esse compartilhamento, desde que observada
a finalidade precipua de ser o melhor interesse a saude e ao bem do titular do dado. Esse

compartilhamento sé seria possivel, no estrito cumprimento da finalistica de quando da

80 «“O papel do Estado na protecdo de dados nio se resume a visdo protecionista da liberdade, da privacidade e o
livre desenvolvimento da personalidade da pessoa natural, sendo tem o conddo de estabelecer uma politica sélida
de regulamentagdo, aliando a tutela pretendida ao desenvolvimento econdmico e o progresso tecnologico.”
(MOHR, 2019, p. 52)



84

portabilidade de dados solicitada pelo proprio titular do dado ou quando referente a transagdes
financeiras e administrativas referentes a estes servicos em salde citados®?.

N&o seria legal o fim eminentemente monetario no acesso e manejo de dados em salde,
especialmente no que toca aos planos de saude e as discriminacfes oportunas as contratacoes
dos planos de assisténcia, conforme adiciona o paragrafo 5° do Artigo 11.

Quanto aos compartilhamentos de dados em salde que ndo tenham por desiderato esse
sentido monetério, a lei faz a permissiva que a administragdo publica realize tal
empreendimento quando visto a necessidade para o desenvolvimento adequado de politicas
publicas (BRASIL, 2018, Art.7°, inciso Ill) e atenta a escrutinio de um interesse publico, com
a vedacao em regra do compartilhamento com terceiros particulares (Art.23 da lei em questéo).

Revelam muito da estrutura desse sistema protetivo e do papel salutar que essa
autoridade nacional vem desempenhar, quando nessa perspectiva de compartilhamento de
dados sensiveis no cerne da LGPD ha um notdrio papel de destaque a ser efetuado pela ANPD
(Art.11, 83°). Papel esse que aduz ndo apenas uma fiscalizacdo quanto as operacdes de
tratamento de dados, como até mesmo um carater normativo complementar a orientar e elucidar
o claro entendimento e implementacdo dos termos da lei.

No ambito do papel fiscalizador, instrumentaliza uma incumbéncia estatal através da
autarquia de protecdo de dados, visto que ndo seria oportuno e administravel que todos as
transgressdes em matéria de dados pessoais sO fossem tratadas no campo repressivo e em uma
via judicial.

Apenas a analise judicial levaria a uma inegavel inseguranca quanto a devida
interpretacdo e aplicabilidade dos termos da normativa referentes a matéria, a considerar
também que ainda recente no pais a legislacdo protetiva e desconhecida a inimeros setores da
sociedade. Outrossim, iria despender um abarrotamento do judiciario e uma ineficiéncia pratica
no devido cumprimento da lei, bem como na ndo celeridade de resolucdo de eventuais
arbitrariedades perpetradas.

Para tanto é que chega-se na conclusiva desse papel fiscalizador e repreendedor de

abusos que a ANPD desenvolve, a fim de conter irregularidades. Atua de uma forma repressiva,

61 Os paragrafos 4° e 5° do Artigo 11 da LGPD foram objeto de mudanga, por intermédio da Lei 13.853/2019, a
que se defende que foi visando justamente a que esse compartilhamento fosse realizado em hipéteses estritas e
necessarias, vejamos: “Na redacgdo original da LGPD ndo existia a previsdo do 85°, e 0 84° restringia a
possibilidade da comunicagdo ou uso compartilhado dos dados referentes a salde para fins econdmicos aos
casos de portabilidade ou na hipotese do consentimento da pessoa a qual os dados se referem (..), a redacéo
original do 84° acabaria por inviabilizar as atividades de hospitais, clinicas, laboratorios diagndstico e
operadoras de planos de salde, que necessitam do uso compartilhado de dados pessoais para diversas operagdes
de prestacdo do servigo de salde, embora seja relevante frisar a importancia do principio da finalidade neste
tocante.” (KORKMAZ, 2019, p. 94)
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tendo o poder de aplicacdo de san¢fes correspondentes no casos devidos, como também em um
Vviés preventivo e pedagdgico, a direcionar o fiel cumprimento da lei e indicar as inadequagdes
com potenciais lesivos aos preceitos normativos legais.

[...] a tutela estatal na protecdo de dados ndo pode se resumir a funcdo
reparativa, de responsabilizar no &mbito civil ou criminal o uso indevido de
dados pessoais. Compete-lhe, sendo, atuar mediante politica publica de
prevencdo, fiscalizacdo e regulacdo, a evitar o uso indevido e a consecucdo de
lesBes concretas e irreparaveis, assim como o de estabelecer politicas publicas
a fomentar o desenvolvimento criativo. (MOHR, 2019, p. 54)

Remete-se assim a essa autoridade nacional ndo apenas um papel de meramente
integrante desse sistema protetivo de dados no Brasil, mas eminentemente um papel basilar e
fundamental para sua sustentacdo (DONEDA; MENDES, 2019, p. 319).

Uma analise de mais de 40 hipéteses do texto legal em que a Autoridade é
chamada para atuar demonstra que a sua competéncia vai desde a solicitacdo
e andlise de relatorios de impacto de privacidade, determinacdo de medidas
para reverter efeitos de vazamentos de dados, disposicdo sobre padrdes
técnicos de seguranca da informagdo até a autorizagdo da transferéncia
internacional de dados pessoais. Isso demonstra que 0 6rgao ndo é um mero
coadjuvante do sistema de protecdo de dados: ao contrario, € o seu pilar de
sustentacgdo, sem o qual todo o arcabougo normativo e principiol6gico ndo esta
apto a funcionar de forma adequada. (DONEDA; MENDES, 2019, p. 319)

Perante a quantidade intensa de opera¢fes com dados em todo o pais, revela-se a
complexidade do tema. Para tanto € que salienta 0 eminente questionamento de como a recém
criada e implementada ANPD seria capaz de satisfazer ao anseio fiscalizatorio, sancionador e
direcionador interpretativo no que diz respeito a toda atividade de tratamento de dados realizada
no Brasil.

A coresponsabilizagdo quanto a seguranca na internet®? e nos meios digitais analogos
reivindica uma participagdo ativa e voluntéria de todos os diversos atores envolvidos no
processo de tratamento de dados. Desde o titular do dado, provedores de internet, as grandes
empresas que fazem interface também com os dados, como a propria ANPD, devem ter um
papel ativo e colaborativo em promover esse ambiente seguro, a implicar o respeito aos direitos
fundamentais de privacidade, protecdo de dados, personalidade.

N&o olvida-se que o papel predominante no sentido da interpretagédo da LGPD, bem

como da afixacdo de suas diretrizes e regulamentos destinados a sua plena implementacao deve

62 Sobre o papel comunitério na seguranga da internet: “[...] a seguranga da internet € responsabilidade de todos, €
cada um tem a responsabilidade de entender qual é o seu papel e quais responsabilidades perante a sociedade
estdo associadas a cada papel em particular.” (ALVAREZ, 2018, p. 413).
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ser desempenhado pela Autoridade Nacional de Protecdo de Dados. Esse papel salutar e
preponderante é disposto no préprio Artigo 55-K e seu paréagrafo Unico da Lei 13.709/2018.
N&o obstante esse seu papel de destaque, conforme ja apontado, a multiplicidade e a
complexidade do fenbmeno envolve uma coparticipacdo nesse contexto de governanga na
internet®.
Sobre esse estilo de governanga que leva em conta a participagdo dos variados atores
envolvidos, geraria a0 mesmo tempo a existéncia de regulamentos de ordem publica, privada e

também os de natureza técnica e algoritmica

A luz desta consideracio, é importante destacar que os diferentes instrumentos
de regulacdo da Internet podem ser de origem publica, tais como convencdes
internacionais, leis, regulamentos e decisdes tomadas por tribunais e agéncias
nacionais, mas podem ter também natureza privada. Neste Gltimo caso, a
regulacdo privada pode ser de natureza contratual, como os termos e condic¢des
que definem as regras para o uso de plataformas web, aplicativos méveis e
redes de acesso a internet, ou podem ser de natureza técnica, como algoritmos,
padrdes e os protocolos que definem a arquitetura de software e hardware que
determinam o que os usuarios podem ou ndo fazer no ambiente digital.
(ALVAREZ, 2018, p. 49).

Esses regulamentos privados como resultado de uma elaboracdo pelos proprios
provedores de internet, devem estar compativeis com os ditames da Lei Geral de Protecdo de
Dados, assim como aos regulamentos complementares que indicam a interpretacdo adequada
as normas conferidos pela propria ANPD. Parece bem claro que no desenho desse sistema
protetivo, apesar de ser possivel e desejavel uma colaboracdo de esforcos da sociedade, ha o
dever de cumprimento dos preceitos legais e normas complementares editados pela autarquia
especial competente.

O artigo 50 da lei especifica® indica muito bem esse desiderato de envolvimento de

todos os atores quando do tratamento de dados e possibilita um caminho de politicas de boas

83 Quanto ao que conceitua-se como governanga na internet, utiliza-se das consideracfes seguintes: “[...] a

governanca da internet pode ser considerada como o conjunto de processos que devem estimular a comparacéo
de ideias e, idealmente, promover a formacdo colaborativa de novos “regimes internacionais” que permitam o
bom funcionamento da Internet.” (ALVAREZ, 2018, p. 48)
Utiliza-se também da definicdo empregada na Agenda de Tunis, paragrafo 34 (COMITE GESTOR DA
INTERNET NO BRASIL, 2005, p. 88) “Uma defini¢do de trabalho da governanga da Internet ¢ o
desenvolvimento e a aplicacdo por parte dos governos, do setor privado e da sociedade civil, em seus respectivos
papéis, de principios, normas, regras, procedimentos decisérios e programas compartilhados que ddo forma a
evolucdo e uso da Internet.”

8 Na integra o artigo em questdo da Lei 13.709/2018: “Art. 50. Os controladores e operadores, no ambito de suas
competéncias, pelo tratamento de dados pessoais, individualmente ou por meio de associa¢des, poderdo formular
regras de boas praticas e de governanca que estabelecam as condi¢gBes de organizagdo, o regime de
funcionamento, os procedimentos, incluindo reclamacfes e peticbes de titulares, as normas de segurancga, 0S
padres técnicos, as obrigacGes especificas para os diversos envolvidos no tratamento, as a¢des educativas, 0s
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praticas e governanca. Porém, com a devida parciménia de destaque sempre desse aspecto de
analise pela autarquia especial (ANPD), a conferir e sugestionar os padrfes técnicos que
estejam mais proximos da promocao da autodeterminacdo informativa dos usuarios.

Com o destinatario claro da diccdo do Artigo 55-K da LGPD afeto aos demais 6rgaos e
entidades da administragdo publica, verifica-se que estes quanto tenham competéncia que
toquem a questdo da protecdo de dados, h&d uma sobrevalia da competéncia da ANPD. A leitura
e interpretacdo deste dispositivo reforca justamente esse papel central nesse microssistema
protetivo desempenhado por tal autarquia.

Por fim, mas néo distante de tudo enquanto ponderado, a aplicagdo das sangdes previstas
na Lei Geral de Protecdo de Dados é de competéncia exclusiva da ANPD. Ndo ha um
compartilhamento nem mesmo nos casos que tocam a interface de outros 6rgdos publicos,
nessas situacdes o que sera verificado € um papel articulador da ANPD, sem afastar uma certa
centralidade, conforme verificada até mesmo pelo garante de tal exclusividade sancionatoria e
por sua especialidade na area da protecao de dados.

Quanto a essa integracdo com servicos de outros 6rgaos e entidades publicas na defesa
do interesse da protecdo de dados® ja observou-se de forma, inclusive, pratica, apesar de ainda
prematura a autoridade nacional em tela®. Nesse sentido é que cita-se a recomendagio
elaborada pelo Ministério Publico Federal (MPF), Conselho Administrativo de Defesa
Econdmica (CADE), Secretaria Nacional do Consumidor (SENACON) e pela propria ANPD,
guanto a nova politica de privacidade do aplicativo de mensagens WhatsApp e a preocupacéo
com a adequacio ou ndo a LGPD®’.

Nota-se esse papel de destaque conferido e desempenhado pela ANPD quando a propria

recomendacdo em questdo justifica a propositura em conjunto, pelos diversos 6rgdos e

mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao tratamento de
dados pessoais.

§ 1° Ao estabelecer regras de boas préticas, o controlador e o operador levardo em consideragéo, em relacéo ao
tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular.”

%5 Sobre esta interagdo e articulagdo também ¢ palpavel ser observada através de acordos de cooperacéo técnica
entre a ANPD e o Conselho Administrativo de Defesa Econdmica (GARCIA, 2021, p. 90), a que implica a troca
de informacfes, experiéncias e acOes educativas. Sobre tal acordo encontra-se noticiado em:
https://www.lgpdbrasil.com.br/anpd-e-cade-assinam-acordo-de-cooperacao-tecnica/.

% Qutro acordo de cooperagao técnica também foi firmado entre a ANPD e a Secretaria Nacional de Defesa do
Consumidor (SENACON), a que multiplica-se os esforcos inclusive no direcionamento e nas providéncia quanto
as reclamacdes recebida pelos consumidores, a gerar uma linha de resposta mais assertiva, célere e uniforme. A
noticia sobre 0 fato pode ser extraida de matéria disponivel em:;
https://agenciabrasil.ebc.com.br/justica/noticia/2021-03/senacon-e-anpd-assinam-acordo-visando-protecao-de-
dados.

67 A noticia em questdo pode ser extraida da pina: https://www.mpf.mp.br/pgr/noticias-pgr/mpf-cade-anpd-e-
senacon-recomendam-que-whatsapp-adie-entrada-em-vigor-da-nova-politica-de-privacidade.
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entidades publicas, justamente por essa possibilidade de acdo articulada e coordenada por parte
da autoridade nacional®. Assim como ilustra que a recomendago apenas é enderecada apds a
instauragdo de um Processo Administrativo® e de analise por parte da Coordenacio-Geral de
Fiscalizagdo da ANPD.

Em sintese esse demais 0rgdos atuaram de forma conjunta e complementar para garantir
o melhor interesse dos titulares de dados e potenciais agressdes verificadas, mas ha que se
atentar nesse papel de centralidade a todo tempo exercido pela ANPD, tendo em vista a
especialidade da matéria e que é outorgado a ele o dever de apresentar a interpretacéo adequada
quanto as terminologias envoltas e aos dispositivos que integram a Lei Geral de Protecdo de
Dados. (GARCIA, 2021, p. 93)

Essa percepcdo vem a indicar em linhas claras que,

Em dltima analise, o que se verifica é que os demais 6rgaos da administracéo
publica, dentre 0s quais se encontram as agéncias reguladoras, poderao regular
e fiscalizar questOes setoriais referentes ao tratamento de dados pessoais de
forma complementar & ANPD. No entanto, pela leitura da LGPD, essa
regulagdo ndo poderd, a principio, ir contra diretrizes e interpretacfes técnicas
ja conferidas pela ANPD, justamente, em razdo de sua especificidade para o
tema, sob pena de implicar eventual violagdo a seguranca juridica tanto aos
agentes de tratamento como aos titulares de dados pessoais. (GARCIA, 2021,
p. 94)

Sem duvidas o sistema protetivo de dados no Brasil, segundo o desenho da legislacao
especifica, esboga-se em uma atuacdo tanto a nivel administrativo, quanto judicial. A integrar
de forma concisa a coibicdo de irregularidades e abusos no campo da privacidade e dos dados
pessoais dos Usuarios.

A partir da propria tendéncia ja operante no direito patrio, e a fins de uma melhor
resposta no campo preventivo e repressivo, € que é imperioso observar a protecdo de dados ndo
apenas em um ambito individual, como também, nos casos que assim cabem, em uma
perspectiva coletiva (GARCIA, 2021, p. 92-93).

% Sob o reconhecimento da articulagio de atividades da ANPD com outros 6rgéos estatais: “[...] a possibilidade
de atuacdo da ANPD de forma coordenada com outros drgaos e entidades publicas responsaveis pela regulacéo
de setores especificos, nos termos do art. 55-J, XXI1I e §83° a 5° da LGPD, que visa conferir maior eficiéncia
estatal, além dos reflexos que as questdes relativas a prote¢ao de dados também tém em relagdo ao consumidor.”
Retirado da integra da reclamagéo em questdo e disponibilizado em:
https://www.mpf.mp.br/pgr/documentos/Recomendao_WhatsAppAssinada.pdf.

% Processo Administrativo de n. eletrdnico 00261.00012/2021-04 e a Nota Técnica que indica a analise da
Coordenagdo- Geral de Fiscalizagdo da ANPD é a de n. 02/2021/CGTP/ANPD de 22/03/2021. InformacGes
retiradas do relatorio, disponivel em:
https://www.mpf.mp.br/pgr/documentos/Recomendao_WhatsAppAssinada.pdf.
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No campo administrativo isso pode ser viabilizado justamente por meio da atuagéo
coordenadora da ANPD com érgdos de atuacdo setoriais em matérias que transitam em torno
da protecdo de dados pessoais. Pode ser feita uma sistematizacdo com 0rgaos e entes publicos,
como 0 PROCON, a ja citada SEDEN, dentre outros mecanismos especializados para que
chegue as informacgdes em tempo célere de potenciais agressdes, bem como as respostas em
promover a cessacdo das irregularidades seja feita de uma forma mais orgéanica e viavel
(ZANATTA, 2019, p. 22).

O munus de fiscalizacdo a nivel nacional de um problema tdo complexo e tdo extenso,
com a dispersdo e difuséo cada vez maior da producdo e operagOes de dados, necessita de
mecanismos e da articulagio de uma fronte de identificacio e combate a possiveis
arbitrariedades, em prol da protecdo dos dados e da privacidade dos usuérios.

Quanto a possibilidade também de judicializacdo de potenciais agressées no campo dos
dados pessoais é importante assinalar que ndo ha um cerceamento pela legislagdo. Ao revés, o
Artigo 42 da LGPD revela muito bem tal possibilidade, no entanto nos ditames de tal texto legal
é perfeitamente possivel e perquirido a convivéncia entre esses dois ambientes protetivos, tanto
0 administrativo, como o judicial.

Na verdade uma multiplicidade protetiva beneficia puramente o usuario e titular do dado
que se vé na maioria das vezes em situacdo de fragilidade perante os grandes controladores e
provedores da internet. Torna-se, por oportuno, mais agil e mais simplificado as reclamac6es
qguando do cometimento de irregularidades e ilegalidades.

No campo judicial esse olhar também coletivo para o campo da tutela do direito a
protecdo de dados é perfeitamente possivel. A tutela dos direitos a ser feita em juizo de forma
individual ou coletiva tem amparo legal no Artigo 22 da Lei 13.709, e assim

[...]Ja LGPD absorveu parte da tradicdo de tutela coletiva no Brasil, abrindo
espago para que a protegéo dos direitos assegurados na legislacéo seja feita de
forma coletiva, ao lado das multiplas normas de protecdo individual dos
direitos. (ZANATTA, 2019, p. 2)

A previsdo de uma Autoridade Nacional de Protecdo de Dados no sistema brasileiro é
feita de uma forma a garantir uma papel preponderante e essencial. Sua existéncia é considerada
a forca motriz (DONEDA; MENDES, 2019) para a plena implementacdo e seguimento, nos
diversos niveis da sociedade brasileira, dos dispositivos que integram o sistema legal protetivo
de dados.

Sua atuagdo, em que pese no campo administrativo poder assumir contornos tanto

preventivos, como repressivos- como é o caso da aplicacdo de multas correspondentes-, ndo
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cerceia a também possibilidade de acionamento da justica, quando cabivel. Inclusive, acionar a
justica pode ser por parte de informacgdo e impulso da prépria autoridade nacional’, como
forma de cumprimento pleno de seu desiderato fiscalizador de defensor da privacidade.

Essa atuacdo salutar e articuladora da autoridade € um caminho no garante para que
efetivamente seja possivel criar uma politica protetiva de dados concisa no Brasil, & partir de
uma fiscalizacdo possivel e palpavel. Ao se tratar do campo de dados da saude, e dos dados
epidemioldgicos, como em qualquer outra vertente setorial a que circule o tratamento de dados,
é importante ter um autarquia fortificada e ndo apenas prevista legalmente, mas dotada de

mecanismos que possibilitem seu exercicio pratico.

4.2 A ANPD E SEU PROCESSO DE IMPLEMENTACAO A LUZ DA LEI GERAL DE
PROTECAO DE DADOS

Conforme j& abordado ao longo deste trabalho, com a criacdo de um sistema legal
especifico atinente a protecdo de dados também houve a previsdo da implementacdo de um
Autoridade Nacional de Protecdo de Dados, a ANPD.

Apesar de ter sido indicada e prevista desde a propria Lei Geral de Protecdo de Dados
(BRASIL, 2018), aponta-se que sua plena implementacdo apenas data a partir da existéncia do
Decreto n° 10.474 de 26 de agosto de 2020 que promoveu sua estruturacdo (GARCIA, 2021, p.
80).

A existéncia de uma autoridade nacional a firmar um papel basilar e central nesse
sistema protetivo é inquestionavel e ja foi extensamente abordado ao longo do tépico anterior.
Para além da implementacdo dessa autoridade nacional também é deveras importante
considerar a forma a que sera estruturada e, a partir disso, se sera fidedigna no cumprimento
dos desideratos maximos que a LGPD retrata.

E valido compreender os pormenores de tramitacéo da legislagio que garantem a criago
da ANPD e as alteragdes sedimentadas, conforme os reflexos que sdo vislumbrados nessa

sistematica protetiva.

70 Esse aspecto pode ser desprendido claramente da dicgdo do Artigo 55-J, inciso XXI e XXII, a que impde o dever
de comunicacdo pela ANPD no tocante as irregularidades que tomar conhecimento, inclusive, para aplicagéo
das sancBes penais correspondentes.
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O projeto legal (PL 5.276/16), a que foi declarado prejudicado em virtude de subemenda
substitutiva’ , acabou por ser apensado ao Projeto de Lei de n. 4.060/2012. Este projeto de lei
em questdo, tem por numeracao no Senado Federal a de 53/2018.

O indice de destaque de tal projeto legal, a que desencadeia na Lei 13.709/2018, ¢é de
que houve veto parcial de seu texto originario. Incialmente contava-se com a criacdo de uma
ANPD nos seguintes termos do entdo Artigo 55, caput: “E criada a Autoridade Nacional de
Protecdo de Dados (ANPD), integrante da administracdo publica federal indireta, submetida a
regime autarquico especial e vinculada ao Ministério da Justiga.”"2

Mediante veto parcial (Veto n. 33/2018) os dispositivos que tratavam da criagéo de tal
estrutura fiscalizatéria foram retirados, com a justificativa de inconstitucionalidade formal.
Decorrente de tal extirpacdo do texto original é que ficou-se a pendéncia em sua efetiva
instituicao.

A Medida Provisoria de n. 869/2018" é editada em vias a alterar a LGPD e efetivamente
retornar a dispor quanto a criagdo de tal instituto. N&o obstante, seu texto indicou uma
instituicdo sob a forma de 6rgdo da administracdo publica federal e integrante da Presidéncia
da Republica.

Em clara sintese, inicialmente (PL 5.276/16) previa-se que a ANPD contaria com
autonomia e independéncia em relagdo ao executivo federal, partindo do pressuposto claro de
conferir a estrutura adequada para o exercicio da funcdo que lhe foi conferida. No entanto, a
partir de veto presidencial, por suposta inconstitucionalidade formal, desencadeou a alteracdo
de tal forma que passou a ser vinculada a Presidéncia da Republica (MP 869/2018), minando
duramente uma autonomia em seus trabalhos.

A alteracdo desencadeada pela medida proviséria em prospecto retratou-se como um
claro retrocesso na justa medida que uma independéncia funcional minima é indissociavel da
propria existéncia da autoridade nacional compromissada com a protecao de dados no pais e a
englobar a fiscalizacdo de todos os segmentos da sociedade, inclusive os publicos

governamentais.

N&o apenas constatacdo de que a constituicdo da autoridade € fundamental,
mas também a discussdo sobre o préprio modelo a ser adotado é fundamental.

"L Informacéo de tramitacdo do PL 5.276/16 retirada do proprio site oficial da Camara dos Deputados. Disponivel
em: https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378.

72 Texto retirado do préprio site do Congresso Nacional, disponivel em:
https://www.congressonacional.leg.br/materias/vetos/-/veto/detalhe/12024.

73 Dispositivo originario pode ser encontrado no site do planalto que contém a Lei 13.709/2018, com as devidas
assinalacbes de que houve alteragdo e ndo estd, portanto, mais em voga. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/113709.htm.
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Como se vera adiante, é fundamental que a autoridade esteja amparada no
seguinte tripé: independéncia, poder sancionatdrio e expertise. (MENDES,
2018a, p. 578)

Sobre a independéncia como atributo que Ihe deve ser inerente, também concorda
Danilo Doneda (2020, p. 306)

A independéncia dessas autoridades é um atributo fundamental para que sua
missdo seja exitosa. Essa independéncia € importante ndo somente para a
tutela do cidaddo, como também para a estruturacdo de todo o sistema
normativo de protecdo de dados, que compreende aspectos da regulacdo do
préprio fluxo de dados.

Reconhecendo e sopesando tais criticas numerosas por parte da doutrina, através da
Medida Provisoria de n. 1.124 de 2022 houve novamente alteracdo em relacdo a autoridade,
trazendo agora a seguinte dic¢do ao artigo 55-A da Lei 13.709/2018:

Art. 55-A. Fica criada a Autoridade Nacional de Prote¢do de Dados - ANPD,
autarquia de natureza especial, dotada de autonomia técnica e decisoria, com
patrimonio proprio e com sede e foro no Distrito Federal.  (Redacdo dada
pela Medida Provisoria n°® 1.124, de 2022) (BRASIL, 2018)

Fica instituida uma estrutura compativel com independéncia no campo do
desenvolvimento de suas legitimas atividades. Independéncia esta possibilitada por uma
autonomia financeira, vez que dotada de patrimoénio préprio, técnica e também decisoria.

Quanto a autonomia técnica, € primoroso um perfil técnico a constituir e orientar o
desempenho das atividades pela autarquia especial. Remete-se as proprias funcGes
desempenhadas por esta, a que cabe os ditames da interpretacdo adequada da LGPD, bem como
até mesmo na edi¢do de normas complementares no garante de sua efetivagéo.

Devido ao arraigado tecnicismo que imprime a propria matéria de dados, que traz em si
mesmo um vernaculo préprio da tecnologia da informagédo e muitas vezes distantes dos diversos
setores da sociedade, € importante a constituicdo de uma autoridade que prime pela tecnicidade

e especialidade que a matéria vem exigir.

Outras caracteristicas devem estar igualmente presentes em uma Autoridade,
COMO a necesséria presenca de pessoal técnico capacitado- tanto em assuntos
juridicos e regulatérios como nos aspectos técnicos do tratamento de dados
pessoais- para que as diversas atividades da Autoridade que ndo sdo de cunho
repressivo, como as de carater educativo, de orientagdo, o estabelecimento de
parametros e outras, possam ser implementadas. A Autoridade é um elemento
indispensavel para garantir a adaptacdo da lei, ao elaborar normas e
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regulamentos sobre temas especificos como seguranga da informacéo e outras
situagBes, sem que haja necessidade de alteracdo da lei. Ela pode ainda
estabelecer parametros para a aplicacao da lei conforme caracteristicas de cada
setor ou mercado, objetivando ac¢Ges que sejam mais eficazes para a protecéo
de direitos do cidaddo [..]. Para tanto, contar com pessoal técnico
especializado é um elemento de primeira importancia. (DONEDA, 2020, p.
307)

Conforme ja abordado, a forma de estruturacdo regimental e quadro demonstrativo dos
cargos em comissao e de funcdo de confianga quanto a esta autoridade ocorreu por ocasido do
Decreto n. 10.474. A partir do seu proprio artigo 6° ha o indicativo claro de que s6 haveria a
entrada em vigor de tal decreto e do plano estrutural em si quando da data de publicagéo da
nomeacéo do Diretor Presidente da ANPD.

Segundo as informacdes da nomeacdo, que apenas se deu em 06 de novembro de 2020,
€ que pode-se precisar a data da implementacdo da ANPD no Brasil, com seu devido
“funcionamento” (PARENTONI, 2021, p. 167)

Referente as questdes da sua estrutura organizacional, € composta por

Art. 55-C. A ANPD é composta de:
| - Conselho Diretor, 6rgdo maximo de direcdo;
I - Conselho Nacional de Protecéo de Dados Pessoais e da Privacidade;
111 - Corregedoria;
IV - Ouvidoria;
V - Procuradoria; e
VI - unidades administrativas e unidades especializadas necessarias a
aplicagdo do disposto nesta Lei. (BRASIL, 2018)
O Conselho Diretor nessa organica figura-se como o érgdo maximo. Para tais trabalhos,
conta com além de uma Diretor-Presidente, também com outros 4 diretores (BRASIL, 2018,
Art. 55-D).
Importante assinalar perante a maxima deste 6rgdo e sua hierarquia estrutural dentro da
propria ANPD, que a escolha de seus membros’ sera feita na forma de cargo em comissdo e
perante a escolha presidencial. A certa autonomia configura-se na medida em que € necessario,

para a devida nomeacdo, uma aprovacdo do Senado Federal.

4 Esses membros podem ser selecionados entre brasileiros que preencham os seguintes requisitos: I)brasileiros;

I1) com nivel superior de educacéo; I11) elevada especialidade para tal material. Nesse rigor, parece evidente o
conceito da tecnicidade da composicao e na prépria razédo de ser da ANPD.
Ha que se destacar que essa especialidade pode incluir para além de conhecimentos no campo das tecnologias
da informacéo, outros contelidos a que sdo também indispensaveis e congruentes com as fungdes a serem
desempenhadas pela autoridade. Assim, ha a possibilidade de um especialidade juridica ou administrativa-
coordenatoria, por exemplo.
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Aprofundando ao regimento desta autarquia especial, que conforme ja assinalado foi
disciplinado pelo Presidente da Republica na forma do Decreto n. 10.474/2020, aponta-se que
0 Conselho Nacional de Protecao de Dados e da Privacidade € um érgéo consultivo, assim como
a Secretaria-Geral e a Coordenacdo-Geral de Relagdes Institucionais e Internacionais e que
promovem assisténcia direta ao Conselho Diretor (Art. 3° do Decreto).

H& a previsdo de uma Procuradoria-Geral Especializada, bem como de uma
Coordenacdo Geral de Administracdo e outra Coordenacdo distinta para tratar da Tecnologia
de Informacdo. Sdo 6rgdo seccionais a integrarem tal regimento e sdo véalidos a serem
pontuados, visto a magnitude do trabalho e do munus a que se espera de tal autoridade, sendo
assim, bem avanca em ter a previsao de 6rgdos especializados em promover auxilio de algumas
de suas competéncias.

Entre as inimeras incumbéncias afetas ao Conselho Diretor veicula-se seu poder de
regulamentacdo quanto o uso compartilhado de dados sensiveis e até mesmo ao formato que
tais dados irdo ser apresentados. Ademais, podem realizar diligéncia na verificagdo de como
essas atividades de tratamento estdo sendo desenvolvidas, solicitar relatério de impacto a
protecdo de dados, entre outras tantas a que estdo extensamente dispostas no Artigo 4°, Anexo
1 do Decreto 10.474/2020.

Levando em consideracdo que o presente topico dedica-se a abordagem quanto a
implementacdo da Autoridade Nacional de Protecdo de Dados no Brasil, é importante
apresentar essa estrutura regimental e a esfera de competéncia de cada um do 6rgdos que a
integram. No entanto, em virtude do desiderato maximo da presente pesquisa, a que discute o
tratamento de dados independente de consentimento para o desenvolvimento de politicas
publicas em salde, da-se uma énfase maior nas atribuicdes que tocam especificamente esta
mateéria.

Sendo assim, destaca-se que entre as atribui¢cdes do Conselho Diretor existe a de
solicitar as autoridades publicas a publicacdo periddica de relatorios de impacto quanto a
protecdo de dados, bem como a sugestdo e direcionamento de praticas técnicas informatizadas
e operativas e dos padrdes de interoperabilidade (Art. 4°, 1, d e 1ll, ¢, Decreto 10.474, Anexo 1)
gue melhor compactuem com os termos da LGPD.

A sua destreza na disposicdo dos padrdes técnicos de seguranca a serem adotados e
especificamente dos padrBes de interoperabilidade também tem impacto firme quanto a
definicdo, no campo da pratica e dos limites, da aplicacdo do Artigo 11, inciso Il, alinea b, da
Lei 13.709/2018.
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Assinala-se que todas as demais competéncia pormenorizadas, e por demais extensas,
atribuidas ao Conselho Diretor, bem como a propria ANPD de forma geral, resvalam um
compromisso na assuncdo de um papel ativo regulatorio e fiscalizatorio. Nesse sentido, atua
delineando os padr@es técnicos minimos a serem adotados pelos diversos seguimentos sociais,
como pelo proprio Estado, realiza auditorias e diligéncias para verificar se os termos da Lei e
das recomendac0es estdo sendo observados, assim como aplica sangdes e determina término de
tratamento de dados em caso de arbitrariedades e ilegalidades.

Observa-se que a atuacao de tal autarquia é complexa, vez que atua desde a proposicao
de diretrizes estratégicas, com a veiculacdo dos padrdes técnicos minimos, apresentados a luz
das normas e principios que regem a LGPD. Assim como também atua de uma forma
colaborativa, pedagdgica e elucidativa a toda a sociedade e aos proprios 6rgdos e entidades
publicas, tal qual ao préprio Ministério na Saude.

Para efeitos de uma pequena comparacdo e também informacdo, a dindmica da
existéncia de uma autoridade que detém o desiderato fiscalizatério quanto a atividade de
tratamento de dados € a realidade da maioria dos paises que detém uma legislacdo especifica
quanto a tal tematica’™. Para além, mesmo os paises que ndo contam com leis gerais quanto a
matéria ha organizac6es que desempenham papel similar (DONEDA, 2020, p. 302-303), como
é o caso dos Estados Unidos com a “Federal Trade Comission”’®

Apesar de no caso dos EUA’’ ser vinculada a questdo comercial e das relaces que ali
se operam, inegavel o viés protetivo que desempenha nessa area setorial. (DONEDA, 2020, p.
302)

Quanto ao regime europeu, aponta-se que desde a Lei de Hesse de 1970 na Alemanha,
indicada ja neste trabalho como legislacdo pioneira quanto a questdo dos dados, haveria o
esboco de um estrutura similar do que viria a ser conhecida como tais autoridades de protegédo
de dados. Naquele momento era denominada de Comissario e atuava justamente nesse sentido
de conferir vaz&o aos parametros e ditames legais (DONEDA, 2020, p. 302)

Nos dias de hoje, a Europa conta com a existéncia de tal modelo (PARENTONI, 2021,
p. 169), a que a todo tempo destaca-se as caracteristicas que esta autoridade deve possuir. Nesta

medida, € que o Tratado sobre o Funcionamento da Unido Europeia quanto toca a questdo indica

5 Assim aponta Danilo Doneda (2020, p. 302) a que cita que ha a existéncia de uma organizacéo similar, mesmo
gue com algumas distingdes presentes, na grande maioria dos paises a que contam como leis tocante a matéria
protetiva dos dados.

6 Que com a traducdo livre, seria: “Comissio Federal de Comércio”.

" Danilo Doneda (2020, p.302) aponta que no contexto americano a existéncia de uma autoridade nacional é um
tanto quanto dispensavel, visto a concentragdo de tutela judicial quanto a matéria. A situagdo, no entanto, é
diametralmente oposta quanto toca o cerne europeu.
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que “a observancia dessas normas fica sujeita ao controle de autoridades independentes.”
(TRATADO..., 2016, p. 55)

A Carta dos Direitos Fundamentais da Unido Europeia, assim como o0 proprio
Regulamento Europeu em matéria de protecdo de dados, ambos documentos ja citados no corpo
do presente trabalho, indicam que as normas serdo implementadas e aplicadas através do auxilio
de uma autoridade no campo de cada pais (UNIAO EUROPEIA, 2012).

No entanto, como bem destaca Leonardo Parentoni (2021, p. 168-169), ndo ha a
exigéncia de um modelo estrutural, regimental ou mesmo de rol de competéncias a serem
implantados pelos paises europeus quando da instituicdo dessa autoridade. O que parece ser 0
denominador comum é justamente a garantia de uma plena autonomia a legitimar a sua propria
existéncia e seu papel de controle, a que o Tratado de Funcionamento da Unido Europeia bem
destaca.

Na experiéncia brasileira, durante todo esse hiatos da plena instituicio da ANPD
diversas atecnias no seu processo de instituicdo foram verificadas e ja expurgadas, como é o
caso da MP 869/2018, a que andou préximo de desvirtuar o real sentido desse mecanismo. No
entanto, grande salto deu quando ndo sé passou-se a garantir sua estruturacdo autbnoma
financeira, técnica e estrutural administrativa, vem a estabelece-la enquanto autarquia especial
(MP 1. 124/2022).

4.3 A DEFINICAO DOS LIMITES ETICOS E LEGAIS QUE TANGENCIAM O ARTIGO
11, INCISO II, ALINEA B, DA LEI 13.709/2018

Conforme j& extensamente retratado, o regime de protecdo de dados exteriorizado
precipuamente na Lei 13.709/2018 veicula como regra um tratamento a que seja precedido pelo
consentimento do titular daquele dado.

Nesse sistema protetivo o consentimento vem revelar a efetiva¢do, ou a0 menos uma
busca em efetivacdo, do direito a autodeterminacdo informativa (AZEVEDO, 2021, p. 90)
daquele usuario sob o qual o dado versa. Tutela assim que os individuos apenas disponibilizem
e tenham tratados dados e informacdes sobre sua pessoa, com 0s quais consinta.

Em um carater mais amplo, a exigéncia de um consentimento aponta também o garante
de um direito a protecdo de dados. Ressalta-se que para ser valido este consentimento deve ser
operacionalizado na forma da LGPD (Art.5°, inciso XII), sendo uma manifesta¢do inequivoca
de vontade e de forma informada.
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Porém, na mesma legislacéo que profere tanto realce ao consentimento no propésito de
assegurar os principios e objetivos que a norteiam, ha também a flexibilizacdo de hipdteses que
autorizam o tratamento de dados independente do consentimento.

Sabe-se que a Lei Geral de Dados no Brasil e a propria tendéncia mundial quanto a
matéria ndo conferem uma dispensabilidade de valor a qualquer dado pessoal que o seja, todos
devem ser protegidos por serem projecdes da propria personalidade do sujeito’8. Essa protecao,
no entanto, se verifica como ainda mais rigida ao tratar-se de dados pessoais entendidos como
sensiveis.

Jé tendo sido explicitado neste trabalho o que efetivamente constituem-se como dados
sensiveis, nos termos da legislacdo geral (Art. 5°, inciso 1), sua discussdo enquanto a este topico
especificamente é justamente apresentar que mesmo na hipotese de dados pessoais sensiveis a
lei também abre a possibilidade no tratamento independente do consentimento.

N&o podendo ser diferente, claro que a disposicdo normativa atinente ndo faz uma
flexibilizacdo ao consentimento de forma vasta e leviana, mas apenas em situagdes especificas
e com a previsdo explicita em lei a viabilizar e legitimar.

O artigo 11, em seu inciso Il é quem veicula essa possibilidade de independéncia ao
consentimento na ambiéncia dos dados sensiveis. O enfoque da analise sera firmado na
permissiva de tratamento independente do ato de consentir do usuario na hipétese precipua ao
desenvolvimento de politicas publicas em salde epidemioldgicas.

N&o obstante, os dados que versam sobre informacgdes quanto a salde sdo definidos
enquanto dados sensiveis. Essa sensibilidade atine ao proprio potencial lesivo que pode ser
gerado no &mbito da privacidade e personalidade com o manejo de tais fontes de informacdes.

Apesar deste potencial ofensivo, ja até mesmo discorrido ao longo do trabalho, cumpre
trazer algumas consideracdes sobre a razdo de ser desta hipdtese autorizativa do Artigo 11,
inciso 11, alinea b, assim como sobre as defini¢cdes dos limites na sua aplicagéo.

A propria previséo de uma possibilidade de tratamento independente do consentimento
jaimprime e reafirma o contexto de que, apesar de tdo caros ao ordenamento juridico brasileiro,
sendo elevado até mesmo a categoria de direito fundamental, o direito a protecdo de dados e a
autodeterminacgéo informativa ndo séo direitos absolutos (MENDES, 2018b, p. 212).

Pelo simples fato de ndo serem direitos absolutos cabe, em algumas situacbes e em

determinados conflitos com a asseguracdo de outros direitos fundamentais, um juizo de

8 ¢...] Os dados pessoais sdo proje¢des diretas da personalidade e como tais devem ser considerados. Assim,
qualquer tratamento de dados, por influenciar na representacdo da pessoa na sociedade, pode afetar a sua
personalidade e, portanto, tem o potencial de violar os seus direitos fundamentais.” (MENDES, 2018a, p. 577)
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ponderagdo. Este juizo pode gerar uma certa flexibilizacéo do direito fundamental, a uma certa
medida e com a devida proporcionalidade e razoabilidade, de forma a ndo suprimir seu nicleo
essencial.

E, assim sendo, viabiliza-se uma certa flexibilizacdo até mesmo quando tratam-se de
dados sensiveis, aqui inclusos os dados quanto a saude, por entender que seu tratamento e
utilizacdo das informacgBes a que carrega podem e sdo Uteis a toda uma coletividade
(KORKMAZ, 2019, p. 75).

Essa utilidade por parte de toda uma coletividade é o que de fato referenda a utilizacéo
nestes casos, justamente a perscrutar um interesse publico. Outrossim, ndo apenas 0 acesso a
tais dados é viabilizado, como também ha a permissiva no compartilhamento efetuado no
ambito da administracdo publica.

Esse compartilhamento é primoroso para a proprio desenvolvimento das politicas
publicas concernentes, como mui bem ilustra o Artigo 7°, inciso Ill, da LGPD. Assim, quanto
ao ambito do SUS e da vigilancia epidemioldgica, é precipuo uma gestdo descentralizada, a
englobar todos os niveis de uma assisténcia em salde e a uma descentralizacao politico e
administrativa em cada esfera do governo (Artigo 7°, incisos Il e IX, da Lei 8.080/1990).

O compartilhamento nesse cerne dos dados pessoais sensiveis é limitado pela propria
LGPD, a que em seu Artigo 23, caput reafirma a necessidade do cumprimento do principio da
finalidade. Por oportuno, é que s6 pode ser efetuado em vias de asseguracdo do interesse publico
e no desenvolvimento da competéncia quanto a execucao de servico publico.

Em via de regra principal, garante-se também que esse compartilhamento seja feito
apenas no bojo da prépria administracdo publica e ndo haja interface com o0s setores
particulares, vistos as novas potencialidades de riscos e monetarizagao que seriam geradas.

Dessa forma, uma eventual restricdo, ou melhor dizendo ponderacdo, quanto ao
interesse exclusivamente privado do individuo/ cidadao justificar-se-ia em prol do beneficio de
toda uma regido, localidade, municipio, estado ou mesmo do pais de uma forma geral. Em
ultima analise, como o potencial usuario € destinatario também desses servigos publicos, esse
individuo sob o qual o dado versa também poderia estar sendo classificado como tendo seus
interesses privilegiado, mesmo que ndo seja o interesse tdo direto e imediato.

Nessa mesma analise também pende o regime europeu de protecdo de dados, a autorizar
a consecucdo do interesse publico em certas situagdes em detrimento do interesse individualista
de um usuario. Para tanto é que o Artigo 9° do Regulamento Europeu prevé a necessidade do

consentimento como modelo de regra e proibe a utilizacdo de dados pessoais sensiveis sem esse



99

ato de consentir do titular, salvo em algumas exce¢des pontuais que estdo dispostas em seus

incisos:

g) Se o tratamento for necessario por motivos de interesse publico importante,
com base no direito da Unido ou de um Estado-Membro, que deve ser
proporcional ao objetivo visado, respeitar a esséncia do direito a protecdo dos
dados pessoais e prever medidas adequadas e especificas que salvaguardem
os direitos fundamentais e os interesses do titular dos dados;][...]

i) Se o tratamento for necessario por motivos de interesse pablico no dominio
da saude publica, tais como a protecdo contra ameacas transfronteirigas graves
para a satde ou para assegurar um elevado nivel de qualidade e de seguranca
dos cuidados de satde e dos medicamentos ou dispositivos médicos, com base
no direito da Unido ou dos Estados-Membros que preveja medidas adequadas
e especificas que salvaguardem os direitos e liberdades do titular dos dados,
em particular o sigilo profissional. (EUROPIAN UNION LAW, 2016)

Sob a analise congregada destas duas alineas previstas no Artigo 9° do Regulamento,
verifica-se a possibilidade no tratamento livre de consentimento para o alcance de interesse
pablico. Nessa busca do interesse publico indica de forma mais pormenorizada ainda, quando
da tutela de um direito a salde na salvaguarda de uma prestacdo do servico estatal de satide em
nivel mais elevado de qualidade.

Assim impele o proprio reconhecimento pela legislacdo europeia que as tecnologias
podem ser utilizadas sim para modernizar, promover uma maior dindmica e agilidade entre as
informacdes e a gerar respostas mais assertivas na promogdo da saide (NUNES, 2019, p. 46).
Essas respostas ndo sao restritas apenas ao diagndstico e a prescri¢do do tratamento e regime
de intervencdo adequado, como até mesmo, em um grau amplo, sistematizar as politicas
publicas de salde.

Por entender de tal forma, é que o préprio Plano de Estratégia de Saude Digital para o
Brasil dos anos de 2020 & 20287° apresentado pelo Ministério da Satde, impele as estratégias
de enriquecimento da tecnologias de informacao no &mbito da satde, com a consecucao de uma
integracdo da interoperabilidade em ampla esfera dos dados em salde, inclusive com o0s
viabilizados pela satde privada.

No tocante a essa informatizacdo em saude, com um empreendimento de melhoria da
prestacdo do servigo e do dever estatal & satde (Artigo 196 da CRFB/88) ser vidvel, cumpre

que o rigor do sistema de protecdo de dados néo seja olvidado, assim como que os padrdes

 Tal plano encontra-se disponivel em:
https://bvsms.saude.gov.br/bvs/publicacoes/estrategia_saude_digital_Brasil.pdf. Vem a promover uma visao
estratégica de salde digital para o Brasil, revelando as diretrizes do Ministério da Sadde para sua
implementac&o.
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técnicos empregados sejam os melhores, a fim de um minimo de seguranca, adequacao e
transparéncia em tal manejo.

Esse tratamento de dados a ser desenvolvido pela administracdo puablica, para a
elaboracdo de politicas publicas (BRASIL, 2018, Artigo 7°, inciso 1l1), a ser dissociado do
consentimento (Artigo 11, inciso Il, b) ndo se dissocia da necessidade de cumprimento dos
principios da LGPD e dos padrdes técnicos que, por sua vez, o instrumentalizem.

O tratamento de dados em geral, e aqueles que refletem informacBes quanto a saude,
devem atentar para os desideratos da finalidade, adequacdo, seguranca, transparéncia,
prevencdo, ndo descriminacdo, assim como os demais principios indicados no artigo 6° da
LGPD- como a prépria boa-fé, a que esta contido em seu caput, a diferenca dos demais que
estdo divididos entre seus incisos.

Importante assinalar o ideal de ndo descriminacgdo, justamente pela potencialidade de
risco nesse sentido que a sensibilidade dos dados em satde se mal manejados/ utilizados podem
concatenar. Uma busca pela ndo descriminacdo é, inclusive, um das bases utilizadas para
classificar alguns dados enquanto sensiveis®® e, portanto, detentores de um sistema mais rigido
de protecédo.

Dessa forma é que defende-se que é inviavel a prescricdo de um rol taxativo dos dados
entendidos como sensiveis (KONDER, 2019, p. 455), justamente porque essa afixacao rigida
enrijeceria o sistema e poderia afetar a um novo nivel de potencial ofensivo, invasivo e
discriminatorio quanto a demais dados que se desdobram e revelam-se posteriormente enquanto
sensiveis. Ndo é por outra razdo a que a legislacdo indica que os dados considerados
inicialmente apenas como pessoais e que, durante o percurso de seu tratamento, revelem-se
como sensiveis, cabe 0 mesmo rigor das normas atinentes a protecdo de dados sensiveis (Art.
11, 81° da LGPD).

Para a empreitada de promover concretude aos principios legais assinalados na Lei
Geral de Protecdo de Dados, impele um papel basilar a ser desempenhado pela Autoridade
Nacional de Protecdo de Dados. Esta que se constitui enquanto autarquia prevista pela propria
lei e ja implementada no Brasil, apesar da experiéncia nessa implementacdo ainda ser

prematura.

8 Sobre a potencialidade de descriminagdo como critério de classificacdo de dados, enquanto sensiveis: “[...] os
dados sensiveis sao dados pessoais especialmente suscetiveis de utilizacdo para fins discriminatorios, como
estigmatizacdo, exclusdo ou segregacdo, de modo que seu tratamento atinja a dignidade de seu titular, lesionando
sua identidade pessoal ou privacidade. O proprio anteprojeto da legislacao identifica que o fim precipuo do
tratamento diferenciado dos dados sensiveis é impedir a descriminacéo da pessoa humana com base nas suas
informagdes. Por essa razdo somente podem ser sensiveis os dados referentes a pessoa humana, em virtude do
valor intrinseco da sua dignidade.” (KONDER, 2019, p. 455)
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Sobre a elementaridade dessa autoridade nacional nesse munus de definicdo de
parametros claros a viabilizar a aplicacio da LGPD, com a edicdo de normativas
complementares para que a lei seja de fato aplicada e compreendida pela sociedade e pelo

cidadao comum,

Ainda, em uma érea tdo dindmica e influenciada pelo desenvolvimento
tecnoldgico como a protecdo de dados pessoais, é natural que a legislacdo deva
se ater a um determinado nivel de generalidade para que ndo caia rapidamente
na obsolescéncia nem suscite “pontos cegos” quanto a sua aplicabilidade. Ao
mesmo tempo, os efeitos cada vez mais intensos do tratamento de dados
pessoais na vida dos cidaddos implicam a necessidade de proporcionar
garantia rapida a direitos cujos contornos podem ser bastante fluidos.
(MENDES, 2018, p. 24)

Imperioso que a legislacdo, para sua prépria permanéncia no tempo, esteja sedimentada
em preceitos mais gerais, como é proprio da maior parte das normas nos dias atuais,
especialmente aquelas afetas a matérias tdo dindmicas como € o caso das tecnologias, dados e
interfaces com os individuos e a sociedade em geral. Assim sendo, o papel maximo de
interpretagdo dos dispositivos normativos, a promover seu entendimento claro e sua concretude,
é desempenhado por essa autoridade nacional (Artigo 55-J da LGPD e Artigo 4°, VIII do
Decreto 10.474).

Nessa mesma concludente apresenta a consideracdo de Danilo Doneda, quanto ao
carater interpretativo e integrativo da LGPD desempenhado pela ANPD, perante a fluidez e
capacidade de mudanca constante pertinente a matéria,

A cuidadosa escolha dos instrumentos de tutela adequados a natureza dos
interesses em questdo é necessaria em uma realidade moldada pela tecnologia
que, a0 mesmo tempo que requer clareza e precisdo, esta sujeita a radicais
mudangas de rumo- requerendo a adaptacdo de todo um instrumental juridico.
(DONEDA, 2020, p. 309)

Dessa feita, considera-se que,

Uma Autoridade, nesse contexto, é elemento indispensavel para garantir a
adaptacdo da lei a novas circunstancias sem que se abra méo da seguranga
juridica, ao proporcionar orientagdo sobre a interpretacdo e aplicacdo da lei,
ao elaborar normas e regulamentos sobre temas especificos como seguranga
da informag&o ou outras situacdes, sem que haja necessidade de alteracdo da
lei. Ela pode ainda estabelecer pardmetros para a aplicacdo da lei conforme as
caracteristicas de cada setor ou mercado, objetivando a¢bes que sejam mais
eficazes para a protecao de direitos do cidaddo e garantindo proporcionalidade
na sua aplicagéo [...] (MENDES, 2018, p. 24)
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Esta Autoridade atua na definicdo dos pardmetros a serem executados, inclusive pela
prépria administracdo pablica no tratamento de dados em saude-especialmente no tocante aos
dados epidemiologicos. A definicdo destes parametros coaduna com seu regime de
competéncia, conforme extensamente apresentado no tdpico anterior, e permite uma
coordenacdo de esforgos no sentido de consecugdo aos principios da legislagdo protetiva.

Chega-se as concludentes iniciais de que: 1) O tratamento independente de
consentimento para o desenvolvimento de politicas publicas em saude, como é o caso das
politicas epidemioldgicas, € totalmente possivel e constitucional, visto que os direitos
fundamentais a protecéo de dados e a autodeterminagdo informativa ndo sdo absolutos; 11) Os
limites nesse tratamento independente de consentimento sdo desprendidos da propria
legislacdo, a partir de sua interpretacdo integrada e harmonica e a partir da propria definicdo
dos principios e fundamentos que irdo reger o tratamento de dados pessoais no Brasil; 111) Como
a legislacéo geral de protecdo de dados sedimenta suas normas em um certo viés geral, proprio
da matéria e da opcdo a que ndo fique defasada e sem utilidade em tempo recorde, cabe um
papel basilar a ser desempenhado pela Autoridade Nacional de Protecdo de Dados na
interpretacdo ndo s6 do Artigo 11, inciso I, alinea b, mas deste em relagcdo a LGPD como um
todo e em relacdo a propria Constituicdo Federal, na afixacdo dos parametros e dos limites
atinentes ao tratamento independente de consentimento para o desempenho de politicas
publicas epidemiologicas.

A Autoridade Nacional cabe ndo apenas afixar os parametros técnicos de
implementacédo plena da Lei 13.709/2018, como atuar nessa interpretagdo legal de uma forma
sisttmica e integrativa. Ademais, compete a ela até mesmo editar eventuais normas
complementares a legislagéo.

Como resultado desse seu munus interpretativo dos dispositivos normativos, pode vir a
editar normas complementares que indiqguem a interpretacdo e aplicacdo adequada dos
desideratos da lei. Nesse sentido, inclusive, no campo da definicdo dos limites na aplicagdo do
Artigo 11, inciso Il, b pode vir a instrumentalizar regulamentos a dissolverem eventuais
controvérsias e clarearem as zonas escuras que, porventura, abram margens a possiveis
arbitrariedades nas operacdes pelo setor publico.

Esses limites a serem testificados pela ANPD devem revelar a compreensdo da
interpretacdo sistematica da legislacdo, conforme ja abordado, assim como em relagéo a propria

Constituicdo e demais normativas atinentes a matéria. A nivel de desenvolvimento de politicas
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publicas, integra-se as legislacdes desse esfor¢o de efetivacdo do direito a saude, as que cuidam
das especificidades do campo da saude, como a que concerne ao proprio SUS (Lei 8.080/90).

Os limites éticos pertinentes, a que também sdo almejados nessa analise, sdo 0s que
exprimem, perante esta ponderacdo pela propria autoridade, a utilidade e necessidade do
tratamento daquele dado sensivel epidemiolégico. Em outras palavras, ndo faz adentrar
questBes intimas do usuério se houver outro meio menos invasivo ou se ndo for estritamente
necessario.

Necessidade essa que deve estar definitivamente atrelada a uma finalidade especifica e
quando ocorrer seu devido esgotamento ndo ha legitimidade para perpetuar o tratamento e
operacdo quanto aquele dado sensivel em salde. Essa finalidade, como se pode ver e ja mui
bem destacada e reiterada no corpo do trabalho, imprime, no caso em prospecto,
desenvolvimento eximio de uma politica publica epidemioldgica e na defesa do que pode ser
definido como interesse publico.

Desenvolvimento de politica publica este a revelar o desempenho de um servico estatal,
como € o caso do servico a saude e em especial da vigilancia epidemioldgica, e a proporcionar
o “conhecimento, detectagdo ou prevencao” de fatores que promovem uma modificacdo no
campo da saude coletiva dos cidaddos, a viabilizar e articular a¢cdes de controle e/ou prevencgéo
de forma mais eficaz, condizente com a real situagdo social e em tempo oportuno, como bem
indica o Artigo 6°, 82° da Lei 8.080/90.

Os limites éticos indicam, com a definicdo platénica (AMORIM, 2018, p.92-93) de €tica
sob uma finalisticas racional, de uma acéo a pender entre o bem ou mal, ao lado adequado ou
inadequado e, em ultima esfera, ao ético ou antiético. E impar considerar que o que pode pender
ao lado ético ou ndo vem depender de uma variada gama de consideragdes, a que devem ser
observadas na baliza e consolidacéo do que se entenderia enquanto tais espécies de limites.

Neste juizo, e na forma de tratamento de dados independente de consentimento para a
consecucdo de politicas publicas epidemioldgicas, inclusive com o compartilhamento destes
dados entre a administracdo publica, com a formacao dos bancos de dados publicos- como a
propria Rede Nacional de Dados em Saude revela-, as limitagfes devem ser feitas com a devida
parcimdnia e de forma a garantir o nacleo essencial dos direitos constitucionais em evidéncia,
sem o sacrificio total de nenhum deles.

Nessa esfera em que hd em relevo, de um lado, a autodeterminacdo informativa,
protecdo de dados, privacidade e amplo desenvolvimento da personalidade e, por outro, a defesa
da saude, da vida, ha que ponderar os direitos em jogo na busca de adocdo de limites e
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pardmetros proprios. Os pardmetros interpretativos, como bem ja visto, quanto a LGPD séo
desempenhados de forma central pela prépria autoridade nacional.

Esses parametros levam a baila a efetivacdo dos principios constantes na legislacao e
seus proprios fundamentos. Assim, os limites atinentes a interpretacdo do Artigo 11, inciso Il
a serem desempenhados pela ANPD exprimem um compromisso com a promogao maxima da
autodeterminacdo informativa dos usuarios, levando as opera¢Ges sem consentimento a serem
efetivadas em esferas bem restritas e necessarias.

Outrossim, quanto ao compartilhamento e operacdes quanto a esses dados impele que
seja feita segundo um ideério de seguranca, adequacao, ndo discriminacdo, prevencdo. Bem
como o ideario de responsabilizacdo e prestacdo de contas, que imprime que a administracéo
publica demonstre que vem cumprindo tais normas protetivas e, quando ndo o faca, seja
devidamente responsabilizada.

Esta prevencdo limitadora é reivindicada com a adogdo dos melhores sistemas
informatizados possiveis a estes ideais assinalados, a destaque quanto a seguranca. Ademais,
como competéncia da propria ANPD e em virtude das noticias ja apresentadas, quanto a hackers
no sistemas informatizados de saude- especificamente na plataforma do Conect SUS-, é dever
fiscalizar os softwares implementados pelo Ministério da Saude e apresentar 0s parametros
técnicos de seguranca a serem seguidos, se ndo compativeis com os adequados a luz do
principio da seguranca.

Tais esferas de atuacdo compatibilizam-se com as competéncias do Conselho Diretor,
enguanto 6rgdo maximo da ANPD, contida nos incisos do Artigo 4°, retirado do Anexo 1, do
Decreto 10.474/2020. Entre estas competéncias cabe definir, inclusive os padres de
interoperabilidade de dados, a que cumpre revisar os adotados hoje pelo Ministério da Salde,
vez que seguem os ditames de uma Portaria (2.073) que data de 2011.

Como jé realizado com outros 6rgéos e entes da administracdo publica, j& indicados ao
longo do trabalho, também é véalida uma atuacéo elucidativa destes limites. Para tanto € que
seria oportuno realizar um acordo de cooperacdo tecnica com o Ministério da Saude ou demais
estruturas publicas diretamente responsaveis por essas operagdes com os dados pessoais
sensiveis em salde (BRASIL, 2018, Art.55-J, §4°).

Destaca-se que essa atuacdo na definicdo de limites interpretativos tem um denodo
central pela propria ANPD, a que ndo impede asseveracgdes por parte do Judiciario e do proprio
Supremo Tribunal Federal, a cumprir e complementar tal mister. Essa demarcacgao de limites

nédo deve ser firmada apenas quando do cometimento de atrocidades e irregularidades no tocante
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aos direitos minimos dos usuarios, em verdade o ideal e desejado € que seja feita em um nivel
primario.

Essa primariedade imprime uma atuacdo ainda na esfera preventiva e anterior aos
desvios éticos e legais. Portanto, € de grande valia que a autoridade nacional enfrente tal questéo
com a afixacdo dos parametros técnicos desejaveis e interpretativos legais.

Esse cunho interpretativo e elucidativo, por oportuno, deve ser feito ndo sé nos dias
atuais, mas em continua permanéncia. A deter uma atencdo aos desdobramentos que o
fendmeno da informatizacdo e 0s novos aparatos tecnolégicos em surgimento e em continua
sofisticacdo imprimem enquanto novos riscos e novos potenciais ofensivos a direitos minimos
de usuarios, cabe sempre atualizar e proceder na analise da interpretacdo adequada e desejavel.

Desenvolver essa elucidagdo interpretativa também aduz um carater pedagogico, de
indicar a interpretacdo e os parametros adequados aos ditames da Lei Geral de Protecdo de
Dados. Esse viés pedagdgico tem como destinatario ndo s6 os operadores e controladores dos
dados, mas inclusive o préprio titular do dado.

Apresentar os limites e as balizas no tratamento de dados sinaliza os comportamentos
irregulares e arbitrarios e permite uma maior eficiéncia da lei, ao tornar a propria sociedade e
os cidaddos comuns fiscalizadores e denunciantes aptos. Assim o carater pedagdgico envolve
ndo apenas administracdo publica, mas a toda sociedade no que tange ao tratamento com dados
sensiveis e com os dados epidemioldgicos.
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5 CONSIDERACOES FINAIS

A identificacdo da viabilidade no tratamento de dados sensiveis em salde no Brasil
independente de consentimento constituiu-se como ponto primario do desenvolvimento da
presente pesquisa. Partindo de tal permissiva legal, instrumentalizada na forma do Artigo 11,
inciso 11, e especificamente sua alinea b, da Lei 13.709/2018, o cerne desta producéo esteve
focado justamente na identificagdo dos limites atinentes a tal normativa e sua aplicacdo préatica
na esfera brasileira.

A tematica em voga € de suprema importancia, tanto pela contemporaneidade e
prematuridade da entrada em vigor da Lei Geral de Protecdo de Dados Brasileira (LGPD) e da
propria implementacéo efetiva da Autoridade Nacional de Protecdo de Dados (ANPD). Para
tanto, a destarte de uma ndo experiéncia pratica tdo concisa, o debate propulsionou-se
justamente quanto ao questionamento referente quais sdo os limites interpretativos atinentes a
permissiva legal supramencionada e de forma subsidiaria, qual seria o papel desempenhado
pela ANPD no que toca essa afixagao de balizas interpretativas.

Por oportuno, as hipoteses levantadas no inicio da atividade de investigacdo foram
confirmadas, apesar de serem melhor desenvolvidas e delineadas neste momento de
considerac@es finais. Quanto a primeira hipotese, ademais dos limites estarem esculpidos nos
preceitos interpretativos legais, também estdo fundamentos de acordo com uma analise
constitucional e ética.

Referente a segunda hipotese, a ANPD além de concernir um papel na efetivacao
pratica e fiscalizatoria das balizas interpretativas apresentadas, tem, sobretudo, uma atuacéo
salutar quando do desenvolvimento e fixagdo desses limites.

Quanto ao primeiro problema suscitado e a concludente alcangada, identificou-se que
os limites a balizarem a interpretagcdo do Art. 11, inciso Il, alinea b, constituem-se enquanto
limites éticos, legais e constitucionais. Os limites legais traduzem-se a partir da propria
interpretagdo integrativa e axiologica da LGPD, assim devem traduzir os principios e
fundamentos que sustentam a legislacdo especifica, como a seguranca, a finalidade, a
adequagcdo, utilidade, ndo discriminacg&o, responsabilidade, boa-fé e outros dos que constam no
Art. 6° da legislagéo.

Os limites éticos refletem e pautam que no processo de aplicacdo dos preceitos
normativos legais, a interpretacdo apta € a congruente com uma utilidade e adequacdo que
promova menos lesividade e invasdo aos direitos fundamentais dos usuérios. No &mbito dos

limites constitucionais, é primordial que perante conflito entre direitos fundamentais,
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justamente nesse esfor¢co de promocdo de menor lesividade possivel, preserve-se o nucleo
essencial destes direitos.

O processo de interpretacdo de uma lei protetiva firmada em preceitos normativos de
aspectos generalistas, incumbe uma atividade ponderadora perante as casuisticas, que garanta
a preservacdo maxima de direitos. Esse juizo de ponderagdo envolve, de um lado, o direito a
protecdo de dados e autodeterminacao informativa e, por outro, a salde e a vida, e devem estar
alinhados também com os idearios axioldgicos norteares da Lei 13.709/2018.

A problematica subsidiaria tracada na pesquisa aponta o papel basilar que a ANPD
exerce no desenvolvimento dessa atividade interpretativa e elucidativa quanto aos dispositivos
normativos atinentes a Lei Geral de Dados. Dessa forma, tem inclusive a competéncia de editar
normas complementares (Art.30), de emitir parecer técnicos (Art.29) e de indicar os padrdes
técnicos para que os limites referentes ao Art.11 sejam sinalizados e cumpridos de fato.

Destaca-se para essa autoridade além de um papel repressivo, com a imposicdo de
san¢des, um papel também preventivo, pedagogico e elucidativo, a direcionar os caminhos
interpretativos de forma a guardar mais congruéncia com os objetivos e direitos fundamentais
resguardados na lei.

Os objetivos especificos tracados foram desenvolvidos em trés capitulos, em que cada
um deles alcangou os desideratos principais levantados. Quanto ao primeiro capitulo tem-se por
consideracdo, a existéncia consagrada de um direito autbnomo a protecdo de dados, enquanto
historico e socialmente desenvolvido, a partir da elasticidade conferida ao conceito tradicional
de privacidade.

Nesse ponto, primoroso asseverar que o direito a protecdo de dados ndo se confunde
com o direito a privacidade e nem se trata de um mero salto evolutivo deste ultimo, houve em
verdade o incremento e desenvolvimento de um outro aspecto quanto ao direito classico de
privacidade, de forma a ser condizente aos desdobramentos sociais e juridicos por ocasido do
fendmeno da informatizacéo.

Por oportuno, néo pode ser reduzido ou confundido, uma vez que trata-se de um direito
autbnomo que surge como corolario de outros direitos, como é o caso da privacidade e
personalidade, ja consagrados na ordem constitucional. Assim é que caminha em igual sentido
e proposito maximo, em promover a protecdo plena da personalidade humana de acordo com
0s multicontornos possiveis de serem assumidos.

Quanto ao sistema protetivo brasileiro foi observado que antes da LGPD o Brasil trazia
a resolucdo concernente a questdo de dados pessoais aplicando, por analogia, outras legislagoes

esparsas e setoriais. Nesse sentido, a Lei Geral implicou em grande avanco, a promover unidade
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e sistematicidade quanto a matéria, apresentando principios e fundamentos com vistas a
nortearem tal temética.

Ao cunho do segundo capitulo avencou-se quanto a importancia e necessidade das
politicas publicas dentro do Sistema de Saude, como forma de viabilizar a efetivacao do préprio
direito constitucional a saude (Art.196, CRFB/88). A saude enquanto dever do Estado, depende
de uma efetivacdo pratica por meio de uma serie de acOes estatais e, dessa forma, as politicas
publicas assumem um carater essencial, como é o caso das que coadunam estratégias referentes
a vigilancia epidemioldgica.

Enquanto estas politicas detém relevancia primordial firma-se um papel salutar das
tecnologias como facilitadoras em seu desenvolvimento e, mais do que isso, na formulacgdo de
politicas mais adequadas, eficazes e condizentes com a realidade brasileira. Ao efetuar um
mapeamento do precipuo estado situacional brasileiro em um tempo &gil, oportuno e néo
somente coletar dados, mas estrutura-los de maneira a gerar informagdes valiosas quanto a
salde, estas tecnologias atuam no nivel de capacitacdo orientando e articulando politicas
epidemioldgicas mais eficazes e acertadas.

No ultimo capitulo ao analisar a ANPD, sua implementacao, seu papel e os limites para
0 tratamento independente de consentimento, indicou-se o grande avanco da previsao de uma
autoridade dotada de autonomia e sob a forma de autarquia especial, tendo sido vislumbrada
enquanto fidedigna ao manus que lhe é incumbido.

A autoridade nacional enquanto prépria forca motriz de sustentacdo do sistema protetivo
de dados no Brasil, é desenhada no cerne da propria legislacdo, Ihe sendo conferida um amplo
regime de competéncias.

Em um tema tdo complexo, cujo cenario aponta para o surgimento de novas tecnologias
ou ainda para a sofisticagdo das existentes, os potenciais riscos a direitos fundamentais minimos
dos usuérios sdo cada vez mais alavancados. Acerta a lei quando esta firmada em preceitos
gerais, a ndo promover uma defasagem tdo rapida quanto aos possiveis desdobramentos
tecnoldgicos e sociais atinentes ao fendémeno.

Nessa perspectiva, a implementacdo de uma Autoridade Nacional de Protecdo de Dados
fortificada e com um papel de centralidade demarcado, é imperiosa para higidez e seguranga do
proprio sistema protetivo. Para tanto, bem mais do que sua previsao legal e regimental nesses
parametros, ha que perscrutar sua atividade prética, se condizente com o cargo tdo importante
que lhe foi conferido e se ha efetivamente a protecdo de dados pessoais.

Esta autarquia desenvolve um extenso rol de competéncias e, perante a tal complexidade

e extensdo geogréafica brasileira, é relevante o desenvolvimento de uma politica de governanca
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pautada em um ideério de corresponsabilizacdo dos atores envolvidos no campo da internet e
das tecnologias atinentes. Quanto a esta corresponsabilidade, o destaque e a articulagéo
incumbe a prépria autoridade nacional, que, para além, ainda prefixa os parametros técnicos e
interpretativos compativeis com a plena aplicacao da lei.

No exercicio de tal atividade é também importante uma articulacdo com os demais
Orgdos e entes publicos por parte da ANPD. Tal a¢do integrada compactua no auxilio do
enfrentamento da matéria, visando agigantar seu poder de fiscalizacdo e monitoramento sem,
contudo, retirar a centralidade que sua especialidade e prerrogativa legal Ihe conferem.

O impacto e a contribuicdo da presente pesquisa € evidenciado, ndo sé pela anélise
interpretativa e investigativa no campo das diretrizes normativas e constitucionais referentes ao
contexto da protecdo de dados. Ha um claro papel social também em precisar a importancia da
Autoridade Nacional de Protecdo de Dados e seu papel no envolvimento e estimulo a um
compromisso de toda a sociedade para a preservacdo do nucleo essencial protetivo nas
operacOes de dados em territdrio nacional.

Este impacto social também € representado ao pensar-se que a atividade de definicéo de
limites interpretativos atinentes a Lei 13.709/2018 tem como destinatarios, além de todos os
segmentos da sociedade, precipuamente 0s gestores em salde. Para tanto, a partir da fixacao
das balizas interpretativas, ha que se refletir em um compromisso desses atores no seguimento
dos preceitos, agora claros e inequivocos, da legislacéo.

Munidos ndo apenas da normativa generalista e abstrata que a Lei Geral de Protecédo de
Dados pode representar, mas também das devidas nuances interpretativas complementares, bem
como dos parametros técnicos adequados elucidados pela ANPD, é muito mais viavel um
sistema higido e com enfoque em uma perspectiva preventiva e pedagdgica no campo da

protecdo de dados pessoais no Brasil.
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