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1 PREMISSAS BASICAS

A despeito do que se pressupunha até ha pouco tempo, ndo ha mais
uma espécie de separagdo nitida entre os mundos real, digital e virtual;
consequentemente, as dimensdes do tempo e do espaco se tornaram reali-
nhaveis a medida do uso exponencial das novas tecnologias assentadas no
fendmeno da comunicacao/informacao?.

Logo, evidencia-se cada vez mais o valor dos dados na sociedade
informacional, ou seja, trata-se de uma sociedade impactada e transforma-
da pelo incremento do emprego das Tecnologias de Informacao (TIC), que,
em outras palavras, alterando o curso e o tracejo do marco civilizatério,
gerou uma variagao surpreendente no mercado de commodities, porquanto
os dados pessoais passaram a ser mais valiosos do que o petréleo e demais
combustiveis fésseis (Soprana, 2019).

A realidade atual, a vista disso, tem se tornado cada vez mais comple-
xa, eclodindo dai uma significativa sensacao de inseguranga naqueles que
se ocupam de compreendé-la, de vivencia-la e, em razao disso, de buscar e
de propor formas de regulamenta-la/regula-la.

Apesar do incremento do uso das novas midias, da comunicagao de-
senfreada, bem como dos beneficios oriundos dele e das suas repercussoes
mais flagrantes, o que se pode verificar é uma expressao continua de novos
padroes comportamentais, sobretudo quando se tem em mente a relagao do
ser humano com as chamadas novas tecnologias (Massis, 2020). De fato,
emerge uma pléiade de indagacdes que se projetam, inclusive, sobre alguns
padroes tradicionalmente aceitos, como os afetos aos parametros civilizat6-

2 Na primeira década do século XXI, o nimero de pessoas conectadas a internet passou de 350 milhoes para 2
bilhoes. Além disso, nesse mesmo periodo, o nimero de pessoas com celulares passou de 750 milhdes para
5 bilhdes. A expectativa para o ano de 2025 é de a maior parte da populacdo mundial estar com acesso a
informacéo instantanea, sendo que, se for mantido o ritmo de crescimento de pessoas conectadas a internet,
ter-se-a, na mencionada data, 8 bilhdes de pessoas online. (SCHMIDT, Eric; COHEN, Jared. The new digital
age: reshaping the future of people, nations and business. London: John Murray, 2014. p. 15)
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rios, sobretudo conferindo ressignificacdo a identidade, a personalidade, a
sociabilidade e a alteridade.

Nao seria demasiado advertir, nessa altura, que a Organizacao Mun-
dial de Sadde (doravante OMS) ja reconhece algumas formas de adicgcao
relacionadas com o uso da tecnologia (Brasken, 2019), em especial quando
se trata do uso das redes sociais e de games, sobretudo em razdo dos impac-
tos que podem ser causados a satde psiquica dos usuarios.

A guisa de ilustracdo, cada brasileiro gasta, em média, nove horas
diarias conectado a internet, significando um somatério de 145 dias do
ano conectados, particularmente por meio do uso de dispositivos celulares
(Silva, 2019), que, por sua vez, adquirem cada vez mais o sentido de novas
tornozeleiras eletrbnicas* em uma ambiéncia eivada de controle, de sobre-
carga de atengdo e de vigilancia (Han, 2020).

Essa tendéncia tem sido lugar comum em paises em desenvolvimento,
novas colonias do ambito digital, e notadamente se se observa, e.g., a quan-
tidade de tempo em que os brasileiros passam nas redes sociais (Volpato,
2021). De fato, o ponto de partida, além de outros mecanismos de protecao,
para a discussdo sobre o uso das tecnologias na sociedade informacional
pressupde um sistema ativo, eficaz, seguro e factivel de protecao de dados*
que restaure, confira e promova a confiabilidade, a autenticidade, a integri-
dade e a confidencialidade em termos que nao se restringem a ideia e ao
direito a privacidade.

Por outro lado, evidencia-se, cada vez mais, a questdo referente a
divisao digital (Almeida, 2005) em seus diversos niveis, que, em outras pa-
lavras, expressa, adensa e atualiza a desigualdade social como a face mais
obscura e excludente de paises como o Brasil (Gavras, 2020), abalando,
portanto, de forma indelével, o exercicio pleno da cidadania (Ceci, 2020).

Nao se pode descuidar de que a relacdo do ser humano com as tec-
nologias de informacdo e de comunicagdo (doravante TICs), em sintese,

3 Cf. Medida Proviséria n°® 954, de 2020 (compartilhamento de dados por empresas de telecomunicacoes
durante a emergéncia de salde publica), alvo da ADIn 6387, que, em sede de cautelar, o STF declarou a
existéncia de um direito fundamental autdnomo a protegao de dados no Brasil. Disponivel em: http://www.stf.
jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADI6387MC.pdf. Acesso em: 2 jul. 2020.

4 A parte referente a ANPD — Autoridade Nacional de Protecdo de Dados — foi vetada pelo entdo Presidente
da Republica e, posteriormente, foi instituida por meio da MP que fora convertida na Lei n° 13.853/2019.
Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/l13853.htm. Acesso em:
2 jul. 2020.
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consiste em um ponto de inflexao em todas as areas. Com efeito, desde a
moral, perpassando pela ética, pela ciéncia, pelo Direito e pela economia,
alteragdes profundas estao sendo efetivadas, perfectibilizadas e naturaliza-
das, particularmente quanto a percepg¢ao do tempo e do espaco, ou seja, no
ambito da subjetividade, da responsabilidade, da memoria, da privacidade
e, em especial, da autonomia (Vesce, 2020).

O ser humano parametrizado pelas TICs apresenta, em sua prefigura-
¢do, como uma esfinge tebana, algumas nuances comportamentais que, de
fato, evocam parametros normativos inusitados, mas, que, de todo modo,
implicam sempre em se revisitar as narrativas humanistas (Dobelli, 2019,
p. 131-134; Serres, 2015, p. 265; Hawking, 2015, p. 226-229) ja conso-
lidadas, particularmente no que se refere a filosofia dos valores e a ética,
alinhados ao catdlogo de direitos ja consolidados.

Portanto, na medida em que se desdobra entre os mundos real, digi-
tal e virtual (Rothblatt, 2016, p. 63-65), o ser humano, em seu novo perfil,
aponta para a urgéncia em se estabelecer alguns padroes de regulamenta-
cao e de regulagcao (Doneda, 2020, p. 24) e, nesse caso, em emular algumas
pautas de solucdes para conflitos atuais e antigos que foram reinventados
desde os surgidos em razao da exclusdo social/digital e do uso intenso das
chamadas novas tecnologias, mas, sobretudo, os que advém a partir de uma
minudente analise acerca da inteligéncia artificial (Hoffmann-Riem, 2019,
p. 11-38) (doravante IA) e de suas aplicacoes (Weidenfeld; Nida-Rumelin,
2018, p. 53).

A propésito, torna-se inolvidavel que a presenca do ser humano na
era informacional consiste em uma sistemética rentncia, inclusive, a con-
dicdo tradicional de ser racional mediante a sujeicdo a uma ordem mundial
controlada por um punhado® de empresas privadas que se utilizam dos da-
dos pessoais (Doneda, 2020, p. 33), sobretudo os assim chamados sensiveis
e, dentre eles, os biométricos (Sarlet; Caldeira, 2019, p. 1-27), em uma fre-
nética algoritmizagao do cotidiano.

O condicionamento advindo da relacao do ser humano com as novas
tecnologias diz respeito, portanto, ao desejo intrinseco de ser incluido, de
fazer parte, e que esta atrelado ao funcionamento do sistema dopaminérgi-

5 Exemplifica-se com a atuagao da Akamai no parametro global da protecao de dados.

RDP Brasilia, Volume 18, n. 100, 272-305, out./dez. 2021



DD ot RDP N° 100 — Dut-Dez/2021 — ASSUNTO ESPECIAL

co, pois se trata de uma sequéncia continua de estimulos para a liberagao
da dopamina.

Ha, por assim dizer, uma psicologia do condicionamento associada a
economia da atengdo e do vigilantismo que pode ser enfocada a partir dos
far6is da funcao da emocionalidade, em geral, e, mais especificamente, me-
diante os recentes contributos das neurociéncias nessa area do saber para
clarificar as possibilidades de gatilhos/riscos na seara das novas tecnologias
e que podem ser encarados na medida em que se aprofundam os estudos
sobre a chamada frontalizacao.

Importa, logo, afirmar que a dependéncia nao é em tecnologia, mas
nos mecanismos que estdo inseridos no funcionamento e no design de algu-
mas plataformas e que, por isso, servem para disparar injecdes de dopamina
desencadeadas no cérebro do usuério, ativando excessivamente o sistema
glutamatérgico.

Urge assinalar que essa investigacao de natureza bibliografica, mul-
tidisciplinar e exploratéria, empregando o método hipotético-dedutivo, in-
tenta, por meio da atual contribuicdo das neurociéncias, pautando-se, em
parte, no atual sistema normativo brasileiro e, em especial, no que toca
aos achados neurocientificos e as atuais contribuicdes juridicas na seara da
regulacdo acerca dos processos decisérios, propor algumas possibilidades
de regulamentacao que reordenem o sentido das fronteiras ético-juridicas
a empregabilidade desenfreada/abusiva e irreflexiva do conjunto de tecno-
logias disruptivas e pervasivas, mas, em especial, as conhecidas como IA.

2 UMA CONTRIBUIGAD DAS NEUROCIENCIAS PARA A ANALISE DOS PROCESSOS DE TOMADA DE
DECISAO DO SER HUMANO

Estudo plural que, por meio da analise do funcionamento cerebral,
oferece insights para areas como a biologia, a economia, a ética, a filosofia,
a psicologia, a politica, o Direito, dentre outras (Lima et al., 2017): as neu-
rociéncias, dito de outro modo, estao voltadas para decifrar a complexidade
que caracteriza o funcionamento e a anatomia do cérebro, mas, em parti-
cular, do sistema nervoso central; assim, trata-se de um conhecimento que
se encontra em continua evolugcdo na medida em que evolui a partir dos
avancos advindos da tecnologia aplicada e que compreende areas como,
e.g., a neurociéncia molecular, a neurociéncia cognitiva e a neurociéncia
comportamental.
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Dedica-se, inclusive, a entender o modo como se manifestam as le-
soes cerebrais, inicialmente em uma perspectiva reabilitacional, que, de
qualquer sorte, podem afetar a grande parte da populacdo e, atualmente,
tém se pronunciado de modo mais significativo em razao de acidentes e de
traumas, das altas taxas de cortisol em razdo do estresse diario nos grandes
centros urbanos e da longevidade dos idosos (Bernardi, 2019). O incremen-
to das pesquisas em neurociéncias advém, consequentemente, da intensa
necessidade de dar um sentido novo de prolongamento e de produtividade
ao corpo, mas, igualmente, de clarificar o funcionamento cerebral e, des-
sa forma, acrescentar outros sentidos a ideia de qualidade a vida humana
(Goleman, 2014, p. 16-17).

A frenologia, no século XIX, pode ser apontada como um dos mo-
mentos precursores desse conhecimento. A analise topografica do cérebro
passou, assim como o estudo das lesdes cerebrais e do déficit funcional,
a ser elemento nuclear para o que atualmente se torna mais nitido com a
compreensdo neuroanatdmica, neuronal e o uso das neuroimagens, isto &,
o uso das ressonancias funcionais (Tavares et al., 2019).

Dentre os diversos sistemas que compdem o ser humano, reconhe-
ce-se, mediante a abordagem das neurociéncias, a complexa atuacdo das
emocdes, que passaram a ser consideradas como a forga motriz do ser hu-
mano. Entende-se, entdo, o sistema nervoso como um mosaico de regioes
em que cada uma delas tem uma fungdo e uma organizagao especifica, co-
nectando-se de modo complexo e interativo, em que nao ha funcao mental
pura, existindo uma combinagao de acdes psicoldgicas e fisiologicas para
cada ato (Herculano-Houzel, 2020, p. 349-375). O sistema nervoso age,
sobretudo, em conjunto com o sistema endécrino (Lin et al., 2020), para, em
suma, atuar em duas frentes basicas, ou seja, na manutencao da homeostase
e na geracao dos comportamentos humanos (Martins, 2015, p. 36).

Assinala-se que o cérebro humano é uma sintese da prépria evolugao:
organiza-se como um somatorio funcional de estruturas mais risticas e de
regides mais sofisticadas e, assim, mais recentemente integradas a composi-
¢do anatdémica do ser humano, como as regides corticais, perfazendo uma
orquestragao fina, porém intrinsecamente tensionada (Marhounova et al.,
2019).

Uma das mais emblematicas contribui¢cdes das neurociéncias, além
de desnudar os padroes universais das emogdes basicas que do estudo do
cérebro poe abaixo qualquer justificativa plausivel para a discriminagdao
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(Mendes; Mattiuzzo, 2019, p. 39) entre as pessoas e, elucidando a relagado
do ser humano consigo e com outrem, diz respeito ao resgate das ideias de
cérebro social e, em especial, de inconsciente, que, mediante uma revisao
radical, ganhou novos contornos, manifestando-se como uma espécie de
momento anterior a consciéncia e que atua de modo determinante, reposi-
cionando categorias como a autonomia e o livre arbitrio, que estao, em sin-
tese, na base do sistema social e do processo civilizatério e que sao afetadas
pela superexposicao as novas tecnologias.

O processo decisorio, por sua vez, relaciona-se com o tempo, mais
especificamente com o futuro, proximo ou distante e, nessa medida, com
o processo de recompensa (nticleo accumbens), perpassando pela orques-
tracdo de um pool de estruturas que estao ligadas ao controle volitivo e a
formacao de hébitos. A bem da verdade, as condutas humanas sdo vetores
resultantes entre a razao e a emogdo, sendo que, na grande maioria, ha
uma modulagdo ndo necessariamente simples que se situa entre a dimensao
emotiva e a racional. Dito isso, vale reafirmar que o problema central se
volta sempre para as escolhas que se dividem no tocante as recompensas,
ou seja, ao aspecto qualitativo, temporal e quantitativo, tocando necessaria-
mente na ideia de uma espécie de frontalizacdo que advém da relagdo com
o fortalecimento das estruturas/instituicdes sociais e, assim, dos modelos/
pautas de regulamentacao e de regulagao.

Vale reafirmar que o processo decisério envolve toda a complexi-
dade anatomica do cérebro humano, vez que afeta diretamente as regides
frontais e os circuitos de navegacao social, mas, de fato, consiste em um
processo que afeta o entrelagamento entre as areas corticais e subcorticais.
Nesse sentido, importa lembrar que a decisao implica, em diversos e distin-
tos graus, o controle de emocgdes e de instintos, contextualizando-se a partir
das memorias. Essa memoéria, impende sublinhar, por oportuno, consiste em
ato essencialmente criativo.

Assim, na medida em que se fortalecem os vinculos e os aspectos/
dimensoes civilizacionais, o controle social se torna mais relevante, em par-
ticular no que se refere ao abafamento da emocionalidade, que, de modo
geral, até recentemente, era tomada como um ponto negativo que se opu-
nha a tomada de decisdo racional. Contudo, tem se mostrado como um
sistema ainda pouco explorado que pode oferecer grandes esperancgas a po-
tencialidade do cérebro em opor resisténcias ao que o vulnerabiliza e, deste
modo, traduz-se em uma area de estudos neurocientificos que contribui
na geracdo de um incremento na capacidade adaptativa para os humanos.
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Deve-se lembrar de que a responsabilizacao individual envolve as fun¢oes
executivas e 0s processos neurais decisorios, ou seja, a decisdo sera sempre
uma sintese temporal em que o passado, o presente e o futuro estao radi-
calmente relacionados. Assim, a decisdo sempre se baseia no passado e na
projecao do futuro.

O processo decisorio se inicia a partir de estimulos, internos e exter-
nos, que, em sintese, sdo prontamente atendidos, mas que dependem de
variaveis, vez que ha uma relacao entre o estimulo, a resposta e as consequ-
éncias, levando em consideragdo as fungoes neuropsicolégicas/executivas.
Nesse sentido, deve-se apontar para a relevancia da inibicao ou do controle
de impulso, das memorias operacionais que formatam a capacidade de dar
significacdo as memorias que sdo relevantes, trazendo-as ao campo aten-
cional, além da capacidade de antecipacao de cenérios futuros de médio e
de longo prazo.

O sistema emocional, portanto, relaciona-se a uma vantagem evolu-
tiva na medida em que serve na marcacao das experiéncias com valéncia
positiva e negativa, ndo havendo, com efeito, emocao boa ou ma, tratando-
-se de indicadores de itinerarios de vida que devem servir para incremento
da adaptabilidade ao ecossistema. Trata-se de um sistema precedente ao
emprego da racionalidade tradicional e, em razao disso, pode ser utilizado
como um marcador da universalidade, vez que ha o que se chama de emo-
¢oes basicas em todos os grupos humanos. Dentre elas, e.g., encontra-se o
medo que esta atrelado ao funcionamento da amigdala.

Outro ponto essencial diz respeito ao fato de que se trata de um siste-
ma que, tal quais os mecanismos que embasam a utilizagdo da IA, age por
perfilhamento/taxonomia, ou seja, marca eventos, cria tendéncias, reconhe-
ce padroes e constréi memorias que sao, em suma, discursividades como
as que subjazem na estrutura dos algoritmos. Ressalte-se que as estruturas
relacionadas com os comportamentos instintivos sao mais arcaicas, mais
primitivas. Assim, a consisténcia biol6gica é prevalente em relagao a for-
ca que atua na modulagdo comportamental, pois se encontra em processo
continuado de fortalecimento/amadurecimento, inclusive mediante a edu-
cacdo, e tem necessariamente uma natureza que envolve a perspectiva da
epigenética.

Dito de outro modo, o desenvolvimento cerebral é sempre crucial no
processo de tomada de decisdo na medida em que envolve varios parado-
xos €, dessa forma, envolve o contexto que possui uma natureza cambiante
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e as caracteristicas da individualidade do sujeito. Além disso, destaque-se
que os padroes normativos, sociais, éticos e juridicos sao parametros para
circunscrever as opgoes de condutas e atuam na medida em que apontam
para a adequacao e a inadequacao, ou seja, indicam e reforcam processos
de recompensa mais duradouros em detrimento dos impulsos imediatistas.

Vélido mencionar ainda que as patologias (psicopatias/sociopatias,
que sdo os desvios da normalidade) consistem em conjuntos pluridimensio-
nais que envolvem estruturas dispares que apostam principalmente nas re-
compensas imediatas. A ideia de uma vontade livremente arbitrada, destar-
te, envolve definitivamente algumas situagdes de sequestro efetuadas pela
atuagao amigdala referente ao medo, vez que o sistema cerebral vai, de
qualquer modo, testando experiéncias e, assim, apontando e gerando dese-
jos e motivagoes. Enfim, a formacao de habitos ou de memérias procedurais
tem uma esséncia ligada a repeticao de padroes de acao e ao prazer, isto é,
as respostas recompensadoras.

Mudar habitos, com isto, ocorre na medida em que ha a extingao de
uma espécie de meméria procedural enquanto se introduzem novos estimu-
los repetitivos compensadores e competitivos que estao relacionados com a
neuroquimica da vontade e, assim, atrelados a motivagdo para a mudanca
de condutas desadaptativas. O processo civilizatério, dai, encontra-se im-
bricado com o fortalecimento das estruturas corticais; logo, o seu adensa-
mento ocorre em virtude da ativagao apropriada do I6bulo frontal.

3 IAEAS POSSIBILIDADES DE REGULACAO/REGULAMENTAGAO COM FOCO VOLTADO PARA A
PROTEGAO MULTINIVEL DA PESSOA HUMANA

IA produz padrdes por se ocupar das inimeras formas de perfilha-
mento, encontrando-se mais alinhada a emocionalidade do que a racionali-
dade na sua faceta mais tradicional (Henning, 2019, p. 163). Importa, nessa
conjuntura, reafirmar que o ser humano, em sua perspectiva emocional, ndao
se configura apenas como um ser eivado de fragilidades, sendo, de fato, um
notorio sobrevivente e, nesse sentido, um vencedor na luta das espécies, vez
que a emocao pode e deve ser usada a seu favor.

De fato, ha uma relacdo direta entre o funcionamento do cérebro e
as condutas desencadeadas a partir de estimulos que demonstra uma ten-
sdo continua entre o ser humano e o meio no qual ele se encontra que, em
suma, tem o intuito de incrementar as condi¢oes de adaptabilidade em mar-
cacgdes de valéncias positivas e negativas as experiéncias vividas, tendo em
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vista a ideia de recompensa em um equacionamento continuo que envolve
a dor e o prazer.

A investigacdo acerca da IA e das possibilidades de sua regulacao,
portanto, encontra-se profundamente atrelada ao adensamento na concreta
percepcao da circuitaria emocional, em particular das fungoes atribuidas
as reacgdes advindas a partir do funcionamento da amigdala (tendo espe-
cial atencdo ao estado de estresse atualmente incrementado pela massiva
exposicdo as novas tecnologias e agudizado nos tempos pandémicos), vez
que, além de alterar profundamente a vida, oferecem outros padroes de
intelegibilidade e afetam as capacidades cognitivas, podendo servir de base
para agdes que podem culminar ora na emancipagao, ora na subjugacao da
pessoa humana (Rodot4, 2008, p. 141).

Com efeito, as linhas de codigo que perfazem as IAs carecem de
nuances, de subjetividade e de autocritica. Nao possuem, em seu atual es-
tado, a capacidade para encetar juizos de valor e, nessa medida, agir com
intencionalidade propria.

3.1 DIMENSOES ONTOLOGICAS E GNOSEOLOGICAS ACERCA DA |A

Inteligéncia, até meados do século passado, era considerada um atri-
buto humano, vez que consiste na capacidade de, utilizando o substrato
biolégico, produzir um raciocinio l6gico pautado essencialmente na racio-
nalidade e que estabelece, envolve e determina os processos de tomada de
decisdo. Nao custa relembrar que o reconhecimento de um padrao inteli-
gente era proporcionalmente distanciado das areas intuitivas/emocionais do
cérebro.

A inteligéncia, interessa grifar, aponta para processos cognitivos que
tomam os dados como matéria-prima para a produgao das diversas espécies
de informacao, que, por sua vez, se manifesta na forma de conhecimento,
fazendo parte do cotidiano da Humanidade desde tempos mais remotos e
que, em sintese, tem forjado juntamente com outras dimensoes dos saberes
o que se convencionou chamar de trago civilizatorio.

A inteligéncia, portanto, parametriza-se em relagdo ao Humano, so-
bretudo tendo em vista as circunstancias de vida de cada pessoa, pois tem
dela, em suma, uma percepgao eminente conjuntural. Inteligéncia é, nessa
altura, um atributo humano, em um primeiro momento, mas, em face de
uma atual modelagem advinda com o incremento cientifico do século XX
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que contemplou novas alternativas, artificializadas, tonaliza, de modo com-
plexo, a relacdo Humano-maquina.

Inteligéncia, sendo assim, deixa de ser tomada como um atributo ex-
clusivamente humano para servir na caracterizagao de alguns artefatos e de
maquinas que, em razao da evolucdo da ciéncia de dados, passaram a ser
autorreferenciaveis. Alerta-se para o fato de se tratar de um novo formato
em que a inteligéncia alcanca patamares além dos convencionais e implica
novas técnicas de aprendizagem eminentemente sutis, pervasivas e disrup-
tivas.

A inteligéncia artificial, deve-se reconhecer, consiste em uma criagao
algoritmica destinada a cumprir finalidades determinadas e especificadas
com base no recebimento de dados objetivos e estruturados para gerar re-
sultados igualmente objetivos. Ainda ha de se fazer mencgdo aos learners, ou
seja, aos algoritmos inteligentes que criam outros algoritmos.

Essa visdo artificializada, todavia, impende uma funcionalizacao, ou
seja, trata-se de uma opcao de abordagem na qual o ser humano deve ne-
cessariamente preceder a tecnologia. Afirma-se, com isto, que a inteligéncia
artificial, na medida em que consiste em uma espécie de tecnologia, deve
estar a servico do ser humano para, em sua atuacgao, auxilia-lo no desafio
emancipatério de viver como o principal protagonista no momento atual e
no futuro e, entao, deve estar alinhada ao fortalecimento de uma circuitaria
emocional que favorece uma vida mais livre, responséavel, solidaria e auto-
noma, apesar do atual contexto instavel, incerto, volatil e complexo.

A artificializagdo da inteligéncia, deve-se sublinhar, tem como su-
porte o uso de maquinas que, mediante o armazenamento, o tratamento e
o compartilhamento de dados, passam a encetar algumas agdes de reco-
nhecimento, de perfilhamento, dentre outras, que produzem processos de
natureza deciséria equiparaveis aos humanos.

Assim, a inteligéncia se refere, destarte, a uma capacidade de, por
meio da tecnologia, se alcangar panoramas informacionais muito além dos
outrora conhecidos e, em decorréncia disso, introduz outros critérios de
tomada de decisdo outrora desconhecidos ou negligenciados em funcao
da absoluta incapacidade do cérebro humano em sua conformacao atual
de alcancar padroes de armazenamento ou de velocidade comparaveis aos
que tipicamente sdo atribuidos aos computadores de ultima geracdo, em
especial os quanticos.
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Oportuno lembrar a possivel aproximagao do modo operante das no-
vas tecnologias com o do sistema volitivo no cérebro humano, chegando a
razoavel hipétese de vir a suplanta-lo em algumas atividades. Inteligéncia
artificial (IA), importante advertir, € um ramo da ciéncia da computagao que
se propde a elaborar dispositivos que emulem a capacidade humana de ra-
ciocinar, de perceber, de tomar decisoes e de resolver problemas. Consiste,
sem dudvidas, em uma série de conjugacdes de natureza empirica que foram
sendo testadas em distintos ecossistemas nos Gltimos anos e que, a vista
disso, tém uma relacdo direta com o periodo do pdés-guerra e uma incontes-
tavel sintonia fina com as transformacdes do mercado.

Inteligéncia artificial (IA) se propde a manejar dispositivos que simu-
lem a capacidade humana de raciocinar, de perceber, de tomar decisdes
e de resolver problemas, enfim, a capacidade de ser inteligente. Deve-se
salientar que o elemento bésico para uma caracterizagao da inteligéncia
artificial encontra-se na dimensao do aprendizado e, entdo, esta situado na
formacgao de perfis taxindbmicos que, dito de outro modo, baseiam-se em
uma primeira etapa na producao de grandes analises a partir de grandes
bancos de dados, orientando-se no presente momento cada vez mais para
a granulagem.

Aponta-se, nessa altura, que, assim como o cérebro humano se re-
organiza no processo de aprendizagem, ha uma espécie de reorganizagao
algoritmica subjacente quando se aprecia a relagao chamada de loT (Inter-
net das Coisas) e igualmente no que concerne ao machine learning (apren-
dizado de maquina). Nesse sentido, interessa reafirmar que as técnicas de
IA, em regra, mimetizam o funcionamento cerebral. Na aprendizagem por
reforco, a guisa de exemplo, um sistema de IA aprende a otimizar a fung¢ao
de recompensa, reforcando-a de forma a aumentar a probabilidade de re-
corréncia.

Em sintese, as tecnologias cognitivas se referem aos sistemas inteli-
gentes capazes, por seu turno, de aprender e de tomar decisdes nao estru-
turadas e ndo programadas previamente. Na pratica, a atuacdo algoritmica
ocorre a partir de calculos probabilisticos, resultando da multiplicacdo de
um vetor de entrada com milhdes de parametros cujos valores foram engen-
drados mediante treinamento.

Com efeito, ndo se pode olvidar da extrema relevancia dos big data
(Sarlet; Molinaro, 2019) para a compreensao da IA, pois, em virtude do
grande volume de dados aos quais se refere em sua esséncia primordial,

RDP Brasilia, Volume 18, n. 100, 272-305, out./dez. 2021



DO e RDP N° 100 — Dut-Dez/2021 — ASSUNTO ESPECIAL

oportuniza uma empregabilidade que pode resultar em novas formas para
o enfrentamento de situacoes ditas insolGveis como a fome, a precarie-
dade e a miséria, mas pode igualmente acarretar novas molduras de vul-
nerabilizagdo da pessoa humana, seja por se tratar de repaginacoes de
violagoes de direitos e de garantias ja consagrados, seja pela introdugdo
de novos modelos discriminatérios (Mendes; Mattiuzzo, 2019, p. 40) e
excludentes.

Dentre os diversos desafios advindos com o aumento exponencial
dos usos de IA que singularizou o século XXI, distingue-se que, em se
tratando de uma multiplicidade de tecnologias, v.g., sobressai o problema
que toca nos limites éticos e juridicos da utilizagao das maquinas auténo-
mas. Ainda merece grifo o fato de que, do volume dos dados produzidos e
em franca expansao, apenas um baixo percentual se encontra estruturado
e, portanto, é, de fato, utilizado. Assim, ha um amplo campo no que toca
ao emprego de IA que se desdobra de forma continua, generalizada e sem
precedentes.

Em razdo do uso cada vez mais adensado de IA no cotidiano, algu-
mas maquinas, e.g., os carros autbnomos, passaram a ser fonte de ques-
tionamentos essencialmente voltados para o estabelecimento de limites de
sua responsabilizacao e, deste modo, acerca do reconhecimento de novas
formas de personalidade aplicaveis, de modo geral, aos rob6s, aos compu-
tadores e, especificamente, aos algoritmos.

Outro elemento primordial que tem sido colocado no centro do de-
bate se refere ao uso preditivo da internet que requer o autoconhecimento/a
autopercepcao como uma espécie de baliza para que o ser humano possa
impedir a supremacia da maquina e, consequentemente, a chamada “Dita-
dura de Dados”. Em certa medida, tornando-o apto a opor anteparos a algo-
ritmizagdo da vida. Dentre alguns aspectos nocivos, afirma-se a neutralida-
de aprioristica e a recorrente auséncia de explicabilidade e de justificagao.

Trata-se, de fato, de um cenario atual em que ha uma nova roupagem
para o conceito de Humanidade, sobretudo mediante a imposicao de uma
configuracdo relacionada com uma projecdao/modelo dos monopdélios que
atualmente regem a area da tecnologia e que necessariamente carecem de
uma urgente transmutacao na qual a opacidade deve ceder espaco a trans-
paréncia, a auditabilidade e a compreensibilidade.

Importa reafirmar que, em rigor, o que se observa é que a IA funcio-
na a partir da dinamica de producao/criagao/programacao de algoritmos
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que, discursivamente, implementam formas de resolucdo de problemas e,
oportunamente, tém instaurado novos parametros para a cognicao e para
a decisdo, ora incluindo, ora excluindo o agente humano. E, de qualquer
sorte, ndo se pode olvidar que a natureza nuclear dos algoritmos de IA ainda
é entendida como a de agente. Cognitivo, destarte, € uma expressao rela-
cionada com o processo de aquisicao de conhecimento. O conhecimento
pode envolver diversos fatores, como o pensamento, a linguagem, a percep-
¢do, a memoria e o raciocinio. Lembrando que a meméria é eminentemente
um ato emocional, criativo.

Atualmente, destacam-se as varias aplicagdes no cotidiano da inteli-
géncia artificial, v.g., jogos, carros autbnomos, programas de computador,
aplicativos de seguranca para sistemas informacionais, robética, dispositi-
vos para reconhecimentos da face, da iris, da escrita a mao e o reconheci-
mento de voz, programas de diagnésticos médicos, gestao de trafego, de-
cisdes administrativas, servicos automatizados de assisténcia de veiculos,
smart home, artefatos inteligentes e artefatos na area militar, smart medica-
mentos na industria farmacéutica e muito mais. Outras modalidades podem
ser igualmente apontadas, como Alexa da Amazon (Canaltech, 2019), API.
ai do Google, Sirikit da Apple e os modelos utilizados nas bolsas de valores
de alguns paises, como os EUA, e, inclusive, no Banco Central brasileiro.
Igualmente se verifica o emprego de IA para potencializar silenciadores de
armas, para o rastreio de crimes financeiros, para detectar tendéncias sui-
cidas, para o controle da gestao publica e notadamente tem sido frequente
em seguranca publica.

Alguns pontos inquietantes sobejam, sobremaneira no que toca a res-
ponsabilizacdo dos entes autbnomos; aos limites dos algoritmos na tomada
de decisao moral e juridica; aos graus de afetacdo cerebral, a forma de
jurisdicdo aplicavel em casos de apuragdo de danos causados por IA; as im-
plicagdes em razao da privacidade (Nissenbaum, 2010, p. 11) e dos direitos
referenciados e emoldurados pela protecao de dados pessoais; a urgéncia
no reconhecimento e na afirmacao de patamares normativos extraterritoriais
que impliquem cada vez mais praticas de colaboracdo de escala global.
Enfim, h& diversos pontos inquietantes e ainda em aberto que circundam
a ideia de uma perfectibilizacdo algoritmica em padroes democréaticos e
alinhados aos de seguranca, de confiabilidade, de justica, de liberdade, de
dignidade e de cidadania.
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3.2 0 PROBLEMA DO EMPREGO EXCESSIVO/IRREFLEXIVO DA A

A sociedade informacional, deve-se sublinhar, eminentemente pau-
tada pela formagao de redes controladas por algoritmos e alimentadas pelo
fluxo continuo de dados, nao conhece limites nos moldes outrora validados
na democracia liberal (Todorov, 2012, p. 197), vez que consiste em um
fendbmeno de carater transfronteirico, produzindo efeitos transgeracionais e
que se expressa primordialmente mediante atos politicos que afetam radi-
calmente a ideia de soberania estatal. As regras estabelecidas pelo mundo
digital, em certa medida, passaram a ser as balizas comportamentais dos
seres humanos, dentro e fora dele, forjando um ambiente de perplexidades
e de incertezas.

A 1A, enfatiza-se, consiste em uma tecnologia essencialmente sutil,
pervasiva e disruptiva que tem impacto ubiquo, podendo ser empregada
em varios dominios, independentemente de plataforma. Dentre as inimeras
implicacdes, destaque-se a perspectiva ou, em outros termos, os perigos da
substituicdo total do elemento humano e, de forma adensada, da singulari-
dade que tem servido para o assombro de inGimeros cientistas e das pessoas
em geral.

A singularidade ndao é uma ideia recente, remontando aos anos 70
do século passado, ocasido em que se tornou recorrente a questdo acer-
ca da superinteligéncia de maquinas. Apesar dos chamados invernos na
histéria da tecnologia, o conceito de singularidade foi sendo reforcado na
medida em que se alcangava patamares mais afinados entre o cotidiano e
a producao de algoritmos superpotentes no contexto marcado pelo poder
computacional que apontava em escala exponencial para a era das expres-
soes das entidades nao humanas como algo factivel. Nao custa dizer que o
paradigma da singularidade vem perdendo sua forga, ao passo que outros
riscos sao descortinados enquanto novas janelas de oportunidade para o ser
humano se abrem.

Assim, divididos em entusiastas e opositores, os grandes estudiosos de
tecnologia testemunharam a emergéncia de uma linha de produgao sofis-
ticada nessa area, sendo particularizada pela miniaturizagao, pela invulgar
capacidade de aprendizado, pela opacidade e pelo alto grau de aplicabili-
dade pratica, sobretudo no mercado.

Tendéncias apontam para o emprego de nanotecnologias para a
producdo de proteinas, para a expansao no emprego de IA na industria
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armamentista e para a manufatura de farmacos individualizados que, in-
dubitavelmente, acarretardo em impactos sociais, econdomicos e culturais
desmedidos. IA se apresenta, de toda sorte, como uma saida/superacao para
as falhas humanas que, em regra, sdo atribuidas a excessiva emocionalidade
que, até recentemente, havia sido considerada apenas como algo negativo.

Resta, contudo, um apelo para o aprofundamento no viés antropo-
centrista que, na medida em que demonstra os vacuos quanto ao conheci-
mento/mapeamento da totalidade do funcionamento cerebral e, com isto,
aos limites da relacao entre a inteligéncia humana e o sistema de emocdes,
esboga contornos em um pontilhado que tende ao infinito, ou seja, o ser
humano aponta para infinitas possibilidades de superacdo e de realinha-
mento/resiliéncia cerebral. A inteligéncia artificial, nessa abordagem, po-
deria ser mediada pelos avangos no que toca as descobertas em relacdo ao
ser humano e, nessa toada, ao funcionamento cerebral, em uma projecao
que alcanca suas inGmeras potencialidades, inclusive no que concerne a
solucdo de hard cases.

Em rigor, o que nado se pode olvidar é que o rol de condutas em um
ecossistema balizado pelo binomio Homem-maquina envolve a rigida pa-
rametrizagao por meio da responsabilidade, da solidariedade para o devido
gozo da liberdade, da dignidade e da autonomia, dentre outros direitos,
especialmente o direito ao livre desenvolvimento da personalidade. Esse
enquadramento que envolve o ser humano em relagdo as novas tecnologias
pode se projetar e apontar para outro modo de utilizacao e, especialmente,
de correlagao/cooperacao e de regulagao/regulamentagao.

De fato, o uso desenfreado da IA vai além dos limites da privacidade,
podendo afetar paradigmas centrais como a isonomia, a igualdade, a demo-
cracia, a paleta de liberdades, afetando igualmente as capacidades cogniti-
vas, os niveis de atencdo, a autorreferenciacdo do Humano, dentre outros.
E, por decorréncia, pode acirrar a sociedade da vigilancia (Bruno, 2013,
p. 145), mediante uma algoritmizagao ilimitada, como partida necessaria,
mas ndo um fim em si mesma. Outras afetagdes podem ser elencadas no
ambito juridico, em especial no que concerne ao direito das comunicagdes,
ao direito de concorréncia, a protecao do patrimoénio intelectual, a esfera da
responsabilidade civil, sobretudo no setor da responsabilidade por produ-
tos, alterando, inclusive, as regras do mercado financeiro e da trabalhabili-
dade (Limberger, 2016).
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A guisa de ilustracdo, algumas das chamadas novas tecnologias foram
rechacadas pela prépria comunidade cientifica em virtude do desvelo da
gama de prejuizos advindos com sua utilizacdo, como o Google Glass, as
técnicas crisp babys, os e-cigarretes e as capsulas de café juntamente com
as técnicas de reconhecimento facial (Silva, 2019). Ha de se repensar, nessa
toada, a necessidade de se por a crivo a ciéncia e de estabelecer fronteiras
de atuacdo que restaurem a centralidade da pessoa humana em todos os
sentidos, independentemente dos incentivos a inovagao como base elemen-
tar para o desenvolvimento sustentavel (Nacdes Unidas, 2020).

Oportuno é relembrar que a base da chamada revolugdo tecnolégica
cujo foco é projetado em particular pelo emprego da IA vem sendo ence-
tada pela acdo dos chamados big five e da atuacdo da China. Portanto,
na arena global, passou a ser desenhado um panorama de monopélio em
que os top five (Sundar Pichair, Apple, Microsoft, Amazon e Facebook) da
tecnologia passaram a ter mais poder concentrado do que os Estados e,
consequentemente, implicam uma nova leitura da soberania estatal, da ter-
ritorialidade e do sentido de aplicabilidade do catalogo de direitos humanos
e fundamentais (Marsden, 2010, p. 36). Vale referenciar que, nessa conjun-
tura geopolitica, tanto a Unidao Europeia quanto a China tém se projetado
como importantes atores na constru¢ao de sistemas normativos globais de
protecao em face dos algoritmos.

A despeito desse movimento, a conduta dos agentes das chamadas
big five da tecnologia ainda sinaliza para um extremo reducionismo em
relacdo ao mundo digital/virtual no qual elas atuam na forma de grandes
monopdlios no sentido de que ainda nao se reconhece uma pauta prioritaria
em relacdo a economia da atencdo que sustenta o capitalismo cognitivo,
que, por sua vez, encontra-se umbilicalmente atrelada ao estado de vigilan-
tismo cada vez mais exacerbado® e sutil.

Desta feita, o influxo da tecnologia no cotidiano, além de concretizar
alguns beneficios, fez eclodir novas formas de vulnerabilizacdes da pessoa
humana, evocando, dai, a tarefa do jurista de participar do dialogo emulado

6  Conforme Assange (2015, p. 16): “O alerta sobre o Google é também um aviso acerca da natureza
ambivalente das tecnologias de informagao e comunicacéo. Ea lembranca de que o poder nao se faz por
meio da tecnologia somente, mas estd embutido na prépria tecnologia. Redes digitais e seus dispositivos
nao sdo neutros. Seus arranjos e limites embarcados em protocolos e codigos sao programados para cumprir
determinacgdes, muitas vezes de ordem geoestratégica, politica e econémica. Um algoritmo do Google ou do
Facebook funciona de um determinado modo nao porque nao haveria outra forma de funcionar, mas porque
foi concebido daquele modo”.
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por inimeras frentes de resisténcia ao mau emprego/desvio da tecnologia,
que se expressa, sobretudo, em relacdo as camadas mais desfavorecidas da
populagdo. Cabe, em especial ao jurista, emular esforcos para emitir ou-
tras nuances e constelacdes de direitos engendradas mediante emprego do
sistema normativo em vigor que, nessa medida, se tornem factiveis no mo-
mento atual, particularmente com o intuito de assegurar e de salvaguardar
mediante uma ressignificacdo dos patamares historicamente consagrados de
direitos que, de certa forma, se encontram em plena erosao’.

E, nesse sentido, oportuno alentar para a necessidade de combate e
de enfrentamento das modalidades de injustica algoritmica que vém sendo
alvo de dentincias e que ainda escapam de um olhar mais arguto por parte
do Judiciario.

3.3 0 CENARIO BRASILEIRO EM FACE DA SOCIEDADE INFORMACIONAL

Segundo os relatérios do IPEA (2019) e do IBGE (2020), a questao se
adensa quando a mira se volta para o Brasil, vez que se reconhece um qua-
dro de especificidades nacionais como o fato de ser uma sociedade hiperco-
nectada, uma das maiores consumidoras de tecnologia, um dos piores sinais
de internet, um abismo composto pelas lacunas no ordenamento juridico,
um déficit educacional que afeta a formacdo de recursos humanos para
atuar nessa area, um alto indice de corrupcao, e de conivéncia dos agentes
publicos com relagdo aos abusos cometidos pelas empresas de tecnologia e
uma realidade marcadamente assimétrica que se tornou um campo fecundo
para os efeitos da divisao digital que grassa nos dias atuais.

O indice de acesso digital (IAD) mede a capacidade global das pesso-
as, levando em consideracdo a qualidade, a infraestrutura, o conhecimento,
a acessibilidade e a forma de utilizagao que perfazem o perfil de utilizagao
de um Estado, consequentemente podendo ser utilizado para medir o grau
de vulnerabilidade de uma populacao face as TICs (Tokarnia, 2020).

A proposito, a desigualdade no acesso a internet e as TICs se chama
exclusao/divisao digital e afeta 52% das mulheres e 42% dos homens no
mundo. Segundo os dados colhidos no portal Internet World Stats em 2020,

7  Conforme Leite (2016, p. 150): “Sociedade da Informacéo — que nada mais é do que uma forma especifica
de organizagao social em que a gestdo, o processamento e a transmissao de informagdes tornam-se as
fontes fundamentais de producao e de poder, devido as novas condigdes tecnolégicas surgidas nesse periodo
histérico. O surgimento dessa nova sociedade trouxe, portanto, a necessidade de repensar o papel do Estado
nesse novo contexto”.
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na Africa 39,3% da populacdo vive conectada a despeito dos 94,6% dos
norte-americanos (IDC, 2021). Infere-se disso um abismo tecnolégico des-
proporcional que separa alguns paises e pessoas as vésperas da expansao
do 5G e, nesse sentido, tende a aprofundar a desigualdade e a exclusao na
medida em que nao se pode mais negligenciar a intrinseca relagao entre o
acesso a internet e a educacao digital, que, em suma, consiste no processo
de aprendizagem que permite que uma pessoa adquira competéncias cog-
nitivas para usufruir, de modo mais responsavel e consciente, os potenciais
educativos, econdémicos e sociais das novas tecnologias.

Urge mencionar que o Brasil tem se transformado em um celeiro ou
em uma espécie de fazenda digital em razao da auséncia de um sistema
protetivo robusto e eficaz e, inclusive, de investimentos de base nas areas da
educagdo, da ciéncia e da inovagao que encetem a producao de uma série
de canais voltados para fortalecimento dos pilares da cidadania digital, em
particular voltados para a protecdo dos grupos mais vulneraveis, que sdo as
criancas, os adolescentes e os idosos (Scola, 2020).

Diante de um horizonte em que ha inimeras pessoas invisiveis ao Es-
tado brasileiro portando um celular e, nessa mesma perspectiva, ha um con-
tingente de 29% da populagao de desbancarizados (Agéncia Brasil, 2019), a
paisagem nacional se torna invulgar e exige providéncias para, partindo de
uma analise ltcida, séria, comprometida e continua, possam ser desvelados
um conjunto de caracteristicas préprias que implicam medidas emergen-
ciais na producao de pautas de solucao a médio e a longo prazo e que, com
efeito, apontem para a concretizagdo de mudancas estruturantes que capa-
citem a populagdo para atuar na medida de um protagonismo responsavel,
auténomo, livre e solidario em face dos danos advindos com a exposicao
exagerada/despreparada as TICs.

Lembrando, nessa altura, que a exclusdao digital ocasiona, dentre
outros efeitos, a incomunicabilidade, o isolamento, a disparidade na forma-
¢do educacional, diminuindo as possibilidades de qualitativo ingresso no
mercado de trabalho e, principalmente, aprofunda a discriminacdo, tanto
sexual quanto racial (Ribeiro, 2019, p. 43-44).

Reconhece-se que, embora a Constituicao Federal de 1988 nao seja
propriamente digital, o Brasil ja conta com um ordenamento ancorado em
principios e em dispositivos que garantem o gozo de direitos como a inti-
midade, a igualdade, a liberdade, a seguranca, a nao discriminagao e o li-
vre desenvolvimento da personalidade que, por si, ja consolidam um esteio
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significativo para se opor resisténcia a alguns dos desvios outrora mencio-
nados.

Além disso, ha sempre um alento ao se contemplar a efeméride dos
trinta anos do Cédigo de Defesa do Consumidor e do Estatuto da Crian-
ca e do Adolescente, bem como o corolario de direitos advindos com o
Marco Civil da Internet, comumente chamado de Constituicio da Internet no
Brasil. E, ao relembrar a trajetéria da consolidacao do direito do consumidor
no Brasil, emerge uma ideia um tanto alvissareira de que a dimensao da ci-
dadania digital/virtual possa trilhar igualmente um caminho exitoso.

Impende sublinhar o teor da Lei n? 13.787/2018, que consiste em
uma normatizacdo voltada para a protecdo dos dados dos pacientes nos
prontuarios eletronicos. Essa legislacdo garante a preservagcdao dos dados
sensiveis dos pacientes. Para tanto, mecanismos como a restricao de aces-
so e a criptografia dos dados sdo pontos/chaves que se tornam capazes de
garantir a privacidade dos pacientes e, de outra banda, a confidencialidade
dos atos dos profissionais de satde.

Nesse ensejo, destaca-se igualmente o movimento que gerou a pro-
ducao legislativa da Lei Geral de Protecdo de Dados (doravante LGPD) em
2018 e, nessa mesma ordem, que impulsionou posteriormente a propositura
do PL da LGPD penal em tramitacao no Congresso. Com efeito, o ordena-
mento juridico brasileiro, em parte afetado pela necessidade do pais de efe-
tivar a participagao na Organizagao para a Cooperacao e Desenvolvimento
Econdmico (doravante OCDE), produziu uma lei tocada pelo padrao euro-
peu (GPDR), restando ainda lacunas a serem preenchidas pelo Judiciario,
pelo Parlamento, pela Autoridade Nacional de Protecao de Dados (dora-
vante ANPD) e pelo Conselho Nacional de Protecao de Dados e Privacida-
de (doravante CNPD).

A Lei n? 13.709/2018 considera, em seu art. 22, VI, como funda-
mento os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. Esse funda-
mento, particularmente, esta associado diretamente ao consentimento das
pessoas naturais expresso como elemento transversal na lei ao longo de
seus 65 artigos, tanto no que concerne a sua exigéncia, a renuncia, Como a
sua dispensa. Oportuno destacar que, a despeito do entendimento anterior
tocado pela influéncia europeia de consistir em uma base legal superior, o
consentimento ainda prefigura como um dos pilares da protecao de dados.
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De mais a mais, é exigéncia da LGPD o consentimento informado
para o tratamento de dados pessoais, normatizado no Capitulo Il, art. 72, 1,
conjugado com o art. 82 e seus paragrafos, que estabelecem a forma (§ 19),
as responsabilidades do controlador (§§ 22 e 69), as vedagdes e os critérios
de nulidade (§§ 39, 42 e 59). Por sua vez, o art. 92 determina, com base no
principio do livre acesso, que os direitos do titular dos dados pessoais po-
dem ser empregados para obter informacdes sobre a finalidade, a forma, a
identificacdo e informagdes do controlador, o compartilhamento realizado
pelo controlador e suas respectivas responsabilidades, entre outras caracte-
risticas, previstas do inciso | ao inciso VII, além dos direitos estabelecidos
no art. 18.

As excecdes previstas ao consentimento informado elencadas nos
§ 4¢do art. 7¢ da LGPD — isto €, a dispensa do consentimento para os dados
tornados manifestamente publicos pelo titular, resguardados os direitos do
titular e os principios legais, em especial a finalidade, a boa-fé e o interesse
publico, previstos no § 32 — ndo esclarecem o que é tornar manifestamente
publicos dados e informacdes.

O Capitulo Il da LGPD deve ser destacado, pois nele sao previstos os
direitos dos titulares, estabelecidos mais especificamente nos arts. 17 a 22.
O artigo introdutério do Capitulo, art. 17, determina as bases inerentes ao
pleno desenvolvimento da personalidade — isto é, considerando os direitos
fundamentais de liberdade, de intimidade e de privacidade -, direitos que
serdo desdobrados e especificados intra legis ao longo da lei, especifica-
mente nos artigos seguintes — arts. 18 a 22. Entretanto, esses direitos devem
ser, também, sistematicamente interpretados extra legis, particularmente
considerando a Constituicao Federal, o Estatuto da Crianca e do Adolescen-
te (ECA) e os Codigos Civil e do Consumidor.

Cabe o destaque ao principio do melhor interesse das criancas e dos
adolescentes previsto na Secao lll, art. 14, que exige, em seu § 12, o con-
sentimento de pelo menos um dos pais ou do representante legal e prevé
limitagdes para a coleta, o armazenamento e o tratamento postos nos para-
grafos seguintes?.

8  Conforme Self et. al. (2017, p. 366-376): “Assent is respectful of minor patients and ensures their rights
are protected. Policies and procedures can be developed to incorporate assent, researchers have a stronger
conceptual base, and educators can train nurses to help pediatric patients develop medical decision making
skills”.
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Um aspecto notavel foi o fortalecimento da protecao e a decorrente
vedacao de uso ilegal e nocivo de dados sensiveis e, dentre eles, os biomé-
tricos, particularmente os dados referentes a satde, para fins discriminato-
rios independentemente do consentimento do usuério, sobretudo em face
dos riscos de destruicao, de divulgacao e de acesso indevido em razdo da
estrutura aberta da internet, previstos na Secao Il, arts. 11, 12 e 13 da Lei
n? 13.709/2018. E, nessa altura, urge evidenciar a incerteza quanto ao rol
do qual se depreende uma falta de definicao exata de dados sensiveis e que,
por sua vez, implica um trabalho interpretativo e argumentativo posterior.

De qualquer sorte, extrai-se desse texto legislativo, além de relevantes
conceituagdes como as que consagram a principiologia, que diferenciam
os dados pessoais e a sua relevancia no contexto atual a despeito da espe-
cificacdo exata em relacdo aos sensiveis, a fundamentalidade e o ambito
de protecao do direito fundamental a protecao de dados pessoais, recente-
mente afiancado em sede de controle de constitucionalidade pelo Supremo
Tribunal Federal (STF) mediante julgamento histérico em que suspendeu
a eficacia da Medida Proviséria (MP) n® 954/2020. Importa salientar que,
naquela sessdo emblematica, foi engendrada uma mutagdo constitucional
baseada na l6gica de que ndo ha dados irrelevantes, neutros ou insignifican-
tes; assim, restou reafirmada a protecao constitucional ao dado pessoal e,
nessa medida, a pessoa humana no ecossistema digital/virtual.

Interessa admitir que houve a afirmacao de um direito fundamental
auténomo e, na outra face, a afirmacao de um duplo dever do Estado brasi-
leiro, ou seja, de um lado, a tarefa de se abster de interferir negativamente
no ambito de protecao desse direito e, de outra banda, de adotar as medidas
apropriadas e que assegurem o seu devido cumprimento e sua concretiza-
¢do apropriada.

Nesse ambiente ainda mais tensionado pela eclosdao da situagao
pandémica, agravado ainda em razdo dos equivocos relacionados com a
auséncia de criagao/implantacdo de uma Autoridade Nacional de Prote-
¢do de Dados (ANPD) livre de qualquer interferéncia do Poder Executivo,
evidencia-se como lapidar o papel do constituinte derivado, da doutrina,
da jurisprudéncia e, naturalmente, da vivacidade dos dialogos na academia
para a produgdo de novos parametros, limites e fronteiras.

Para além desse panorama, deve ser mencionada a recente entrada
em vigor da parte punitiva da LGPD, a instituicao do Conselho Nacional de
Protecdo de Dados Pessoais e Privacidade, bem como as audiéncias publi-
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cas e de uma série de medidas tomadas pela ANPD. O fato é que, ja com
base na principiologia constitucional, no catalogo de direitos e de garantias
fundamentais, bem como dos direitos extraidos do ordenamento juridico
brasileiro, alinhavados em uma constelacdao normativa pelos direitos huma-
nos, torna-se possivel atuar positivamente nessa seara.

Apropriadamente deve ser mencionado o relatério de 2021 no teor da
transparéncia digital que, dentre outros achados, concluiu que, em se tra-
tando da esfera federal, ha uma aceleracao no emprego da IA, caracterizan-
do-se por dificuldade quanto a observancia de parametros éticos e juridicos,
automatismo na tomada de decisdo e uma ideia de neutralidade, falta de
capacitagdo técnica e ética dos agentes publicos, insuficiéncia de conheci-
mentos e reflexdo acerca da acuracia da IA e insuficiéncia de discussao e
de conscientizagdo no que se refere as injusticas algoritmicas (IPEA, 2021).

O Governo Federal, mais especificamente o Ministério da Ciéncia,
Tecnologia e Inovagoes, por sua vez, langou as estratégias de IA, distin-
guindo trés grandes eixos transversais: legislacao, regulacdo e uso ético;
governanca de IA e aspectos internacionais; em confluéncia com os eixos
verticais: educacao, forca de trabalho e capacitacao, PD&l e empreende-
dorismo, aplicagao nos setores produtivos, aplicagdo no Poder Publico e
em seguranga publica (Brasil, 2021). A Estratégia Brasileira de Inteligéncia
Artificial (EBIA) tem um papel de nortear as agdes do Estado brasileiro em
prol do desenvolvimento das a¢des, em suas varias vertentes, que estimulem
a pesquisa, a inovacdo e o desenvolvimento de solucdes em inteligéncia
artificial, bem como seu uso consciente e ético, sendo sistematicamente
alvo de criticas pela sua amplitude, vagueza e falta de pragmatismo, de ob-
jetividade e de uma prognose adequada aos seus propositos, ao tamanho e
a atual situacdo do Estado brasileiro.

Interessa lembrar que a protecao de dados €, como ja se advertiu, o
ponto elementar para a composi¢cao de um sistema protetivo adequado que
prefigure condicoes de assegurar limites éticos para o emprego de IA —tanto
na esfera publica quanto privada. Nessa sequéncia, alerta-se aqui para o
teor do art. 20 da LGPD, que, embora de forma truncada, oportunizou e
consagrou o direito a explicacdo e a revisao de decisdes tomadas unicamen-
te com base em tratamento automatizado de dados pessoais.

Além da entrada em vigor da LGPD em sua totalidade, que, em certa
medida, deve ser entendida como um step one, o CNJ — Conselho Nacional
de Justica —, no que toca a protecao de dados publicos, editou resolugdo a
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respeito da utilizacao da IA no ambito do Poder Judiciario (CNJ, 2020). E,
tal qual se mencionou, ha um PL em tramitagdo da vulgarmente chamada
de LGPD penal que se destina a protecao no ambito dos dados sob a gestao
do setor publico.

Essa resolucao do CNJ, e.g., trata das vantagens como ganhos na agi-
lidade na prestagao jurisdicional, ressaltando, contudo, que as decisoes ju-
diciais apoiadas pela inteligéncia artificial devem preservar a igualdade, a
ndo discriminacdo, a pluralidade, a solidariedade e o julgamento justo, ou
seja, por meio da viabilizagao de meios destinados a eliminar ou minimizar
a opressdo, a marginalizacao do ser humano e os erros de julgamento de-
correntes de preconceitos (Velasco et al., 2020).

The last but not the least, devem ser apontados os projetos de lei em
tramitagdo nas casas legislativas do Congresso Nacional sobre IA e, dentre
eles, PL 5.051/2019 e PL 5.691/2019, em tramitacdo no Senado Federal,
bem como os PL 21/2020 e PL 240/2020 da Camara dos Deputados, im-
portando, inclusive, citar a PEC (projeto de Emenda Constitucional n® 17).

3.4 MoLDURAS ETICAS E JURIDICAS PARA O USO DA INTELIGENCIA ARTIFICIAL

Tecnologias como IA dotadas de potencial outrora mencionado e
pautadas em uma nova configuracao da inteligéncia implicam uma estru-
turacdo alicercada nos seguintes principios: transparéncia; auditabilidade;
responsabilidade; imputabilidade; reversibilidade; protecdo contra o uso de
vieses discriminatérios, sobretudo aqueles ocultos pelos chamados algorit-
mos cuja opacidade os delineia como black boxes; protecao efetiva de da-
dos pessoais, em particular no que toca aos dados pessoais sensiveis e em
amplo consenso popular quanto a urgéncia por novos parametros para o
consentimento livre, auténtico e genuino.

Oportuno lembrar que, diante desse panorama, urge redimensionar
a privacidade de modo que, enquanto direito humano e fundamental, ve-
nha a comportar outras acepc¢des além da individual, ou seja, encetando
uma perspectivacao de contexto e, nesse sentido, uma dimensao coletiva
e transindividual, em particular quando se volta a atencdo para os agravos
que podem macular o regime democratico como os que se infere com as
revelacdes do escandalo envolvendo a Cambridge analytical.

Deve-se sublinhar a urgéncia por molduras/parametros que sejam
adequados a tornar o panorama global mais seguro, confiavel, integro,
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autentico, sobretudo quando se volta a mirada para os paises em desen-
volvimento que, na atualidade, tém se notabilizado como grandes celeiros
digitais, cuja populagdo tem, em geral, sofrido uma intensa e continuada
manipulacdo, direta e indireta, em sua estruturacdo identitaria e democra-
tica e, em decorréncia, tem sido muito afetada em suas capacidades cog-
nitivas, principalmente no que toca ao processo decisério e na adequada
confluéncia de elementos racionais e volitivos para a devida frontalizagao.
Trata-se de um reposicionamento que, inclusive, alinhe a diversidade e a
ética a tecnologia.

2

Atualmente, o que se verifica, de fato, é uma tendéncia a adogao
de parametros juridicos em rede, bem como de um punhado de regras de
compliance digital em nivel global, além da adogdo de regras algoritmicas
que, respeitando os limites ténues do que toca ao segredo industrial e a pro-
priedade intelectual, manifestem uma natureza apropriada a accountability
e, nesse sentido, afetas a responsabilizagao e a transparéncia. Faz sentido
ainda lembrar a classica contribuicdo de Assimov.

As implicagdes futuras exigem novos designs de carater politico, ju-
ridico e econdmico, em especial quando se torna cada vez mais percepti-
vel que a questao ndo se circunscreve meramente ao ambito patrimonial,
vez que, dentre outros aspectos, possui uma natureza multirrelacional. A
atencdo se volta igualmente para a qualidade dos dados e, dessa maneira,
configura-se cada vez mais a complexidade do tema.

No plano internacional, ganham sentido as contribuicdes advindas
da declaragao de Montreal, dos principios de Asilomar, da declaracdo de
Toronto, da Comunicagado da EU sobre inteligéncia artificial para a Europa
e das diretrizes produzidas pela OCDE.

Interessante, nessa altura, mencionar o chamado livro branco sobre a
IA, iniciativa europeia que, em sintese, propde pilares para a exceléncia e
para a governancga nessa area. Destaque-se que a iniciativa visa preconizar
uma atuagao conjunta que concilie os interesses dos cidadaos/usuarios em
geral, os interesses empresariais e, assim, visa assegurar o interesse publico
de modo a promover o desenvolvimento e a inovagao na medida em que
se baseia na fundamentalidade de direitos e de garantias essenciais como
a pléiade de liberdades, as faces formal e material da igualdade e, assim,
a dignidade para o esbogo da nova moldura da privacidade dentro e fora
do ecossistema digital/virtual. Nessa altura, merece grifo o imenso desafio
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enfrentado atualmente na Unido Europeia para esbogar padrdes éticos para
o emprego da IA, sobretudo na area da satde’.

Nesse entendimento, lanca diretrizes que se inclinam para a excelén-
cia ao passo em que devem ser adensadas as parcerias publico-privadas,
o investimento na inovacao e em politicas pablicas de carater estruturante
que, acima de tudo, promovam a inclusao digital em seus diversos niveis e,
assim, promovam a prépria pessoa humana a posicao preferencial (Unido
Europeia, 2020).

Para tanto, apostam em grandes pontos como imprescindiveis a para-
metrizagdo/regulacao/regulamentacdo da IA, isto é, a garantia da iniciativa
da criagao e do controle final por seres humanos, a existéncia de um sistema
robusto e seguro eminentemente voltado para o respeito, para a protecao e
para a promocao da privacidade tanto quanto para uma politica adequada
de governanca de dados, em especial atengao para com os dados sensi-
veis e, nessa perspectiva, alicercado na equidade, na responsabilizacao, no
bem-estar social e ambiental e na inclusdo, resguardando a nao discrimina-
c¢ao como direito humano e fundamental.

Aqui se deve sublinhar que, segundo a posicao da EU, a IA nao deve
ser entendida como um fim em si mesma, devendo ser funcionalizada, v.g.,
a realizagdo dos Obijetivos de Desenvolvimento Sustentavel da ONU, de-
signadamente a promocao da igualdade de género, o combate as alteragoes
climaticas, a racionalizacdo da utilizacdo de recursos naturais, a melhoria
da satde, da mobilidade e dos processos de produgao, bem como apoiar
a monitorizagdo dos progressos alcancados com base em indicadores de
sustentabilidade e coesao social.

Segundo a EU, devem ser enfatizadas as dimensoes da solidez e da
confianga, sendo a ultima entendida a partir de trés componentes: a legali-
dade, a ética e a adequagao segura tanto do ponto de vista técnico quanto
do social. E, para isso, enfatiza a necessaria expansao da ideia de responsa-
bilidade para assumir as perspectivas individual e coletiva de tal sorte que
possam evitar, inclusive, aspectos negativos ndo intencionais. Quanto a so-
lidez, evidencia-se a adequacao ao dominio da aplicagado, ao ciclo de vida,

9 Tendéncias da area da salide no que toca a telemedicina: crescimento das healthtechs, aceleracéo do processo
de adogao de novas tecnologias na area da saude, preocupacéo crescente com a seguranca de dados na area
da salide, ampliacéo do uso de IA e de compliance, realizacéo frequente de teleconsultas e de exames, bem
como uso de prontuarios eletrénicos.
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além do elemento social que deve ser considerado no que toca ao contexto
e ao ambiente em que o sistema deve operar. E, para tanto, verifica-se um
papel central para os relatérios de impacto de riscos.

Significativo, em relacdo a atuagdo da EU no cenério internacional,
é o teor da Proposta de Regulamento de IA (Regulation of the European
Parliament and of the council laying down harmonised rules on artificial
intelligence), que, dentre outros pontos, notabiliza-se por classificar os sis-
temas em trés diferentes patamares de risco: inaceitavel, elevado e minimo.
O desenvolvimento e a utilizagao de sistemas que apresentem risco inacei-
tavel sao vedados, enquanto os de alto risco sdo alvo de severas restricdes
no desenvolvimento, na implementacdo e no uso. No que se refere aos de
baixo risco, as exigéncias dizem respeito a transparéncia. Ha inovagdes no
tocante a aplicagdao de regras e de obrigacdes que, em sentido alargado,
aplicam-se a todos os que compdem a cadeia de producao de IA, caracteri-
zando-se por ter um alcance extraterritorial (Unido Europeia, 2021).

Evidenciam-se, assim, trés grandes tendéncias nessa tematica: regula-
¢do por arquitetura, regulacdo a partir de paradigmas éticos e por meio de
parametros juridicos.

SINTESE CONCLUSIVA

Descartes sentenciou: “Penso, logo existo”. Atualmente, diz-se que a
capacidade cognitiva de ponderar e de decidir se encontra em uma espé-
cie de derrocada no pantedo das caracteristicas humanas, particularmente
quando se tem em mente o nivel de alienacdo e, portanto, de renlncia e
de comprometimento da racionalidade e da cognicdo em face das novas
tecnologias e seus cantos de sirene.

Constata-se, de outra banda, a relevante posicao da emocionalidade
nos estudos e em diversas contribuicdes advindas das diversas areas das
neurociéncias para uma melhor percepcao do agir humano e, por assim
dizer, do funcionamento cerebral como um todo.

Obviamente que ndo se tem a pretensao de reduzir o ser humano ao
funcionamento do préprio cérebro, mas trata-se de, por oportuno, alinhavar
outras discursividades ao cenario em que se observa um crescente desas-
sossego em relacdo as condi¢des de vulnerabilizacdo que se constata no
incremento do uso das novas tecnologias e, em sintese, replicam e adensam
a desigualdade, a estigmatizacao e os abismos de desigualdade do real no
plano virtual.
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Este €, sem sombra de divida, um horizonte arriscado que se delineia
a partir do momento em que se cogita a substituicio do Homem pela ma-
quina, gerando a necessidade de se esbocar outros contornos para a coope-
racao entre eles. De fato, o que se observa nesses tempos pandémicos é uma
aceleracao do emprego de IA e, de outra banda, uma maior irreflexibilidade
quanto ao uso e quanto as consequéncias, seja em curto, médio ou longo
prazo. Nessa altura, folga mencionar Dostoiésvski, que, em Crime e castigo,
afirmou: “A inteligéncia por si s6 ndo é suficiente quando se trata de agir
com sabedoria”.

Assim, a percepcao dos limites de empregabilidade da IA orienta-
-se para um panorama clarificado quanto a atual tessitura da condicao de
sujeito de direito, tendo em vista as inovagdes positivas, mas, consequente-
mente, atentando para os desafios e os riscos advindos quanto ao controle
e a vigilancia que podem se perenizar e até se agudizar na medida em que,
e.g., flexibiliza-se na concretizacdo da protecao de dados enquanto direito
humano primordial. Aqui se deve esclarecer que, em razao da necessidade
de esforgos no ambito internacional, deve se tornar a percepgao/concretiza-
cdo desse direito, projetando-se, na medida do possivel e do razoavel, para
o que se infere da ideia de soberania de dados.

Em sintese, urge uma releitura do catalogo dos direitos humanos e
fundamentais ja consolidados na maioria dos paises ocidentais para empre-
ender esforgos globais para a estruturagdo de pautas de governanga que es-
tejam apropriadas ao atual desenvolvimento de programas e de algoritmos
e que sejam factiveis quanto a sua aplicabilidade, transparéncia e audita-
bilidade, garantindo a protecao multinivel da pessoa humana e, com isto,
garantindo a consolidagao dos regimes democraticos alinhados com uma
perspectiva de ciberseguranca. Para tanto, entende-se a imprescindibilida-
de do contributo advindo das neurociéncias, sobretudo no que concerne
ao processo de apropriacdo de outras dimensdes comportamentais que po-
dem ser fortalecidas para resultar em maior grau de emancipagao da pessoa
humana.

Assim, a investigacdao acerca dos trajetos neurocientificos voltados
para o estudo da emocionalidade, para tanto, sobretudo no que toca aos
processos decisorios, passa a ser um caminho factivel e imprescindivel para
a reordenacdo da ideia de inteligéncia de modo que a relagdo Homem-
-maquina possa se situar em uma harmonia ancorada em uma tessitura for-
jada por padrdes éticos que reforcam o elemento humano como primordial.
Para além disso, ndo se pode descurar das possibilidades advindas com a

RDP Brasilia, Volume 18, n. 100, 272-305, out./dez. 2021



JOO o ROP N° 100 — Out-Dez/2021 — ASSUNTO ESPECIAL

necessidade de construcao de sistemas de IA amigaveis a privacidade e,
consequentemente, adequados a ndo interferéncia ilegitima e nociva na
modula¢do de comportamentos.

A prop6sito, a inteligéncia artificial deve estar a servico do ser hu-
mano para, em sua atuacao, auxilia-lo no desafio emancipatério de viver
como o principal protagonista no momento atual e no futuro e, entdo, deve
estar alinhada ao fortalecimento de uma circuitaria emocional que favorece
uma vida mais livre, responsavel, solidaria e autbnoma a despeito do atual
contexto instavel, incerto, volatil e complexo. Nesse sentido, salienta-se a
particular significacao dos relatérios de impacto de riscos.

Alguns pontos, todavia, permanecem em aberto, devendo ser consi-
derados como alavancas arquimedianas, como: a possibilidade de integra-
¢do dos atuais contornos juridicos de responsabilizacao e de personaliza-
¢do no que se refere aos sistemas de IA; a necessidade de criagcao de padroes
globais para a parametrizacao da IA; a delimitacdo do alcance moral e ético
dos algoritmos; a definicao de jurisdicao internacional aplicavel aos agentes
autdbnomos.

A experiéncia europeia, dessa forma, pode e deve servir de base na
configuracdo de uma nova realidade dentro e fora do mundo digital, na qual
os demais paises sejam chamados a assumir uma posi¢cao mais proativa no
cenario mundial.

Quanto ao cenario brasileiro, urge uma ampla discussao publica que
se projete na construgao de um sistema factivel e, consequentemente, mais
apropriado a realidade que se projeta como inevitavel, sobretudo na medida
em que se avizinha a implantacdo do 5G e na medida em que o desenvol-
vimento e a utilizacdo dos sistemas de IA devam assegurar transparéncia,
auditabilidade, responsabilidade, explicabilidade, imputabilidade, reversi-
bilidade, protecao contra o uso de vieses discriminatérios, protecdo de da-
dos pessoais e, de fato, parametros factiveis para o consentimento genuino.
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