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RESUMO

A presente monografia propde uma reflexdo acerca do trabalho e do fazer jornalistico
desempenhado pelos veiculos de comunicagcao O Estado de Sao Paulo e The New
York Times nas suas respectivas coberturas online sobre Deepfakes no ano de 2019.
Esse termo que diz respeito aos videos falsos criados por softwares de inteligéncia
artificial foi propagado em 2017 através de conteudos pornograficos falsificados, que
mostravam atrizes em situagcdes que nunca ocorreram. Para compreender isso e
como o0s jornais abordam as matérias no meio digital, esta pesquisa estuda conceitos
fundamentais sobre caracteristicas e transformag¢des do jornalismo online, Fake
News, desinformacéo e os Deepfakes em si. Para esse fim, é utilizada a técnica de
analise de conteudo na exploragdo e na examinagao dos materiais. A partir desses
resultados, € possivel afirmar que os Deepfakes foram abordados de maneiras
diferentes pelos grupos midiaticos. De maneira geral, os termos relativos a esse
universo sao explicados com maior clareza pelo veiculo norte-americano. Além disso,
observa-se a auséncia de publicagdes mais frequentes sobre o assunto, o que pode
prejudicar os novos leitores de cada website principalmente em um contexto de duvida

diante do contetlido audiovisual.

Palavras-chave: Comunicacao. Deepfakes. Fake News. Jornalismo Online.



ABSTRACT

This research proposes a reflection of the journalistic work performed by O Estado de
Sé&o Paulo and The New York Times in their respective online coverages of Deepfakes
in 2019. This term that refers to fake videos created by artificial intelligence went viral
in 2017 because of fake pornographic content, which showed actresses in situations
that never occurred. This paper also tries to understand fundamental concepts about
characteristics and transformations of online journalism, Fake News, misinformation
and the Deepfakes themselves. For this purpose, the technique of content analysis is
used in the exploration and examination of materials. From these results, it is possible
to state that Deepfakes and relationed terms were approached differently by the media
groups. In general, they are explained more clearly by the North American publication.
In addition, it is observed an absence of more frequent publications of Deepfakes. This
can harm new readers of each website, especially when considering the context of

doubt regarding audiovisual content.

Keywords: Communication. Deepfakes. Fake News. Online Journalism.
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1 INTRODUGAO

Hoje, com o excesso de informagado, o jornalismo passa por um momento
critico. Além de apurar e redigir matérias, os profissionais da area precisam verificar
informagdes e desmentir noticias falsas, também conhecidas como Fake News. Neste
cenario surge um novo fendbmeno, chamado de Deepfakes, ou seja, videos criados
por softwares de inteligéncia artificial (IA) que combinam trechos de outros materiais
para criar conteudos falsos, mostrando pessoas fazendo ou dizendo algo que nunca
ocorreu de fato.

Segundo Van de Weghe (2019), o termo surgiu em dezembro de 2017 em um
férum da plataforma Reddit, em que um usuario utilizou algoritmos de aprendizagem
profunda (deep learning) para digitalmente sobrepor rostos de celebridades em atrizes
de conteudo pornd. Além desse tipo de producao, os filmes falsos realistas podem ser
usados para fins como cinema e memes, sendo que esses podem ser muitas vezes
curiosos, irbnicos, humoristicos e/ou satiricos. Ressalta-se que esses materiais
ganham rapidamente repercussdo ao serem compartilhados por usuarios em redes
sociais, como Facebook, Instagram e Twitter, que contribuem ainda mais para a sua
distribuigéo, conforme Moraes (2019).

Embora o tema Fake News ja tenha sido discutido por diversos autores
recentemente, os novos desafios éticos e morais que podem ocasionar e resultar em
videos falsos criados por IA ainda s&o pouco estudados. Cabe ressaltar aqui que os
audios também podem ser falsificados e colocar as pessoas em cenarios que nao sao
verdadeiros. Todavia, o enfoque desta monografia esta na abordagem jornalistica dos
materiais audiovisuais. Ademais, por se tratar de uma problematica atual, ha poucas
pesquisas na area e a maior parte das encontradas estdo em lingua inglesa, o que
aumenta a dificuldade de estudar o tema e a relevancia de abordar o assunto.

Partindo da ideia de descobrir como era realizada a cobertura do assunto por
importantes veiculos de comunicacéo, foi feita uma pré-analise dos materiais a serem
explorados e descobriu-se que diversas noticias apenas citam os Deepfakes em seus
conteudos, sem se aprofundar nesse assunto, e outras ndo possuem amostra
significativa de material. Pensando nisso, a autora decidiu analisar como os veiculos

O Estado de Sdo Paulo' e The New York Times? trouxeram o tema para o seu

' O veiculo paulista também sera chamado neste trabalho por Estad&o e Estado.
2 O veiculo norte-americano também sera chamado neste trabalho por NYT e Times.
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cotidiano por meio de suas matérias e se cumpriram com o objetivo de informar e
deixar o publico em alerta para este possivel risco a democracia.

A escolha dos veiculos ocorreu em virtude da quantidade de publicagdes
disponiveis para a realizagdo de uma analise de conteudo, além das suas relevancias
no cenario internacional e no contexto brasileiro. Destaca-se ainda que desde 2012,
quando atingiu a marca de mais de 105 milhdes de visitas no més de dezembro, o
Estado de S&o Paulo se tornou um dos maiores sites de noticia do pais (HISTORIA
DO GRUPO..., 2020). Ja o NYT foi selecionado pela sua abrangéncia nacional nos
Estados Unidos e por concentrar grande numero de leitores, considerando que, hoje
0s ambientes impresso e digital somam mais de seis milhdes de inscritos mensais
(PRESS RELEASE, 2020).

Diante disso, este trabalho busca compreender como o jornalismo aborda este
fendbmeno. Para tanto, sdo analisadas reportagens online produzidas pelos jornais
Estaddo e Times em 2019, observando se a imprensa informa o publico de forma
coerente e eficiente e se estd cumprindo com o seu papel social de explicar e
interpretar conceitos desconhecidos que podem colocar diretamente em risco a
sociedade e a democracia. Este trabalho visa ainda refletir sobre a forma que esses
conteudos falsos impactam o ambiente digital e ameagam a credibilidade do
jornalismo e da comunicagdo como um todo.

Assim, para a conceituacdo das transformacgdes e das caracteristicas do
mundo online, utiliza-se Canavilhas (2001; 2014), Rost (2006; 2014), Salaverria (2003;
2008; 2014) e Palacios (2002; 2014). A fim de abordar a produgéo e a distribuigdo de
informacgé&o junto do novo cenario das redes sociais e a sua relagdo com o jornalismo,
a monografia se baseia em Recuero (2009a; 2009b), Raséra (2010), Boyd e Ellison
(2007), Ellison e Boyd (2013), Sica (2017) e Fantoni (2017).

Ja a parte sobre Fake News e Desinformagao sera embasada a partir de autores
como Silverman (2018) e Wardle (2017), respectivamente. Quanto a abordagem de
Deepfakes, usa-se Chesney e Citron (2018), Van de Weghe (2019) e Paris e Donovan
(2019a; 2019b). E necessario ainda discutir a atuagdo da midia e os principais
desafios que serdo enfrentados pelos meios de comunicagao frente a esses produtos
audiovisuais falsificados, de acordo com os tedricos Lemos, R. (2019) e Gregory
(2020).
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Para desenvolver esta pesquisa, serdo utilizadas as técnicas de analise de
conteudo (BARDIN, 2016), pesquisa bibliografica e pesquisa documental. Esses dois
ultimos métodos cientificos irdo investigar informagdes em materiais ja elaborados,
que estdo, em sua maioria, em inglés, enquanto o primeiro, ou seja, a exploragao das
matérias jornalisticas, ira analisar os discursos das matérias jornalisticas. A definigdo
desses meétodos foi feita em razdo da necessidade de contextualizagdo do tema
proposto, especialmente no Brasil, uma vez que o assunto é pouco abordado no meio
académico.

Desenvolver esse trabalho de pesquisa tornou-se um propdsito da autora,
sobretudo apds ouvir a explicagao sobre o termo em um podcast noticioso. Diante dos
poucos artigos académicos em lingua portuguesa sobre o tema, a pesquisadora
decidiu estudar o assunto para produzir conteudo relevante e atual. A discusséao é de
extrema relevancia tanto para o debate social quanto para a evolugao e a construgao
do conhecimento na area académica, levando em consideragdo que o termo
Deepfakes ainda é novo e pouco estudado.

Além disso, é papel social do jornalismo explicar e interpretar para a populagéo
conceitos desconhecidos, que podem colocar diretamente em risco a democracia. Por
ser uma monografia que trata de um assunto bastante recente no Brasil, o presente
trabalho assume a funcdo de ampliar o acesso e a disponibilidade de dados,
democratizando informacdes, para, eventualmente, se expandir em outras vertentes

de pesquisa e corroborar com a constru¢do de conhecimento na area.



14

2 JORNALISMO E INFORMAGAO NA ERA DIGITAL

Este capitulo da monografia tem por objetivo conceituar e entender as
principais mudangas no cenario do jornalismo digital e de que forma os profissionais
dessa area e o publico foram impactados por essas transformacgdes. Busca-se ainda
debater a produgao e a distribuicdo de informac&o junto aos desafios enfrentados
pelos meios de comunicacdo, considerando a expansdo das redes sociais e a
proliferagcdo de noticias neste ambiente. A analise do jornalismo online é relevante
para este trabalho de pesquisa, pois os videos falsos criados com inteligéncia artificial,
também chamados de Deepfakes, sao produtos que circulam neste ambiente. Além
disso, as matérias examinadas foram publicadas em portais de referéncia do meio

digital.

2.1 TRANSFORMAGOES E CARACTERISTICAS DO JORNALISMO NO
AMBIENTE ONLINE

Desde as primeiras redes digitais de comunicacdo em 1969, nos Estados
Unidos, até a chegada da Internet no Brasil e a propagagao da Web World Wide, que
foi criada no inicio da década de 1990, os meios de comunicagao sofreram grandes
transformacgdes. Segundo Santaella® (2001, p. 1), "A entrada do século XXI devera ser
lembrada no futuro como a entrada dos meios de comunicagdo em uma nova era: a
da transformacéo de todas as midias em transmisséo digital, como se o mundo inteiro
estivesse, de repente, virando digital.".

Nesse contexto, a autora explica que a transmissao digital € a conversao de
sons, imagens, videos e textos em mensagens que os computadores sao capazes de
ler e decifrar (SANTAELLA, 2001). Assim, este processo tecnoldgico permitiu a
convergéncia de midias, seja nos aspectos relativos a combinag&o das linguagens ou
das fungbes dos aparelhos, ponto observado pela pesquisadora em outro texto

posteriormente.

Foram fundidas, em um unico setor do todo digital, as quatro formas principais
da comunicagdo humana: o documento escrito (imprensa, magazine, livro); o
audiovisual (televisdo, video, cinema), as telecomunicagbes (telefone,

3 Nos dois textos da autora que s3o utilizados neste trabalho, nota-se que nio foram empregados o
mesmo nome e sobrenome para denomina-la, variando, portanto, entre Santaella e Braga. Desse
modo, opta-se por preservar a sua escrita original e explicar que esses dados dizem respeito a
mesma pessoa.
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satélites, cabo) e a informatica (computadores e programas informaticos),
produzindo o que passou a ser chamado de “convergéncia das midias”.
(BRAGA, 2012, p. 5).

Neste sentido, Lemos, A. (1997) salienta que a Internet, como nova ferramenta,
nao substitui os meios de comunicagéo tradicionais, mas proporciona convergéncia
tecnologica e fusdo entre essas diferentes midias. O tedrico pensa ainda que as
midias digitais agem através da ampliacdo e da multiplicagdo da capacidade dos
meios tradicionais ou mediante a invengdo ou a combinagdo de novas tecnologias
que, na sua maioria, sao hibridas®*, ou seja, misturam video, texto, audio, etc, como
os computadores e os celulares (LEMOS A., 1997).

Para Jenkins (2009, p. 43), "[...] a convergéncia refere-se a um processo, nao
a um ponto final.". Naquele momento em que escreveu isto, o pesquisador acreditava
gue essa juncao de midias iria causar mudangas na sociedade que viriam impactar a
todos, desde quem trabalha na producéo de conteudo a quem consome o0s materiais
e as noticias dos meios de comunicagao (JENKINS, 2009). Também de acordo com
Jenkins (2009, p. 29), "[...] a convergéncia representa uma transformacgao cultural, a
medida que consumidores sao incentivados a procurar novas informacdes e fazer
conexdes em meio a conteudos de midia dispersos.".

Apesar da evolugéo e do crescimento da Internet e do jornalismo neste novo
cenario, nota-se que as caracteristicas advindas do surgimento da Web ainda est&o
presentes e em constante transformagcao no mundo online atual. Desta forma, para
entender melhor a fungéo jornalistica e a sua audiéncia no ambiente digital, & preciso
explicar as principais particularidades que distinguem esse meio das demais midias e
como isso impacta no comportamento de ambos neste novo contexto. Além disso, é
necessario compreender esses aspectos especificos do meio utilizado e a sua relagéo
na propagacéao de videos classificados como Deepfakes.

Nesse sentido, em 2014, Canavilhas se reuniu com outros pesquisadores para
discutir esses atributos, na publicagdo “Webjornalismo: 7 carateristicas que marcam
a diferencga”, sobretudo a partir de sua pesquisa realizada ainda no inicio da utilizagao
da Web no ano de 2001. Deste modo, foram definidos sete aspectos fundamentais do

meio online, a partir da observagdo de paginas de Internet. Este conjunto também

4 Essas tecnologias hibridas est&o diretamente ligadas aos conceitos de multimidialidade e multimidia,
que serao abordados ao longo deste capitulo.
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permite olhar outras extensdes, como redes sociais, aplicativos, sites e dispositivos
moveis.

As individualidades delimitadas por Canavilhas e pelos outros teoricos séo
instantaneidade, personalizagdo, ubiquidade, hipertextualidade, multimidialidade,
interatividade e memoria. Embora as trés primeiras possuam relevancia para este
estudo, prefere-se abranger apenas as ultimas quatro particularidades, que se
relacionam diretamente com os Deepfakes e com a analise de conteudo das matérias
do Estadao e do NYT.

2.1.1 Hipertextualidade

De acordo com Canavilhas (2014), o termo hipertexto foi usado pela primeira
vez na década de 60 e define a palavra como uma escrita ndo-sequencial, ou seja,
um material com diversas opg¢des de leitura que permite efetuar uma escolha
individual e decidir a melhor maneira de consumir aquele conteudo. Como afirma
Agnez (2009, p. 5), "[...] a linearidade da narrativa das midias tradicionais é suplantada
e 0 publico passa a ter a possibilidade de construir sua prépria sequéncia textual, de
acordo com as suas preferéncias, na ordem e momento que deseje.". Também é
importante pontuar que "Esta estrutura narrativa exige uma maior concentragdo do
utilizador na noticia [...]" (CANAVILHAS, 2001, p. 4).

Para mudar de folha, (jornais e revistas, ou de canal da radio e da televisao),
basta um gesto simples e universal. No caso do online, existe um conjunto de
regras que se vai estabilizando, como o facto de uma palavra sublinhada
indicar uma hiperligacdo, mas tudo o resto & variado e esta longe de
estabilizar devido a constante evolugao do meio. Sem regras, o leitor pode
sentir-se num labirinto onde caminha livremente, mas sem saber se esta no
caminho certo. (CANAVILHAS, 2014, p. 19, grifo do autor).

Entre os motivos que podem gerar confusdo entre aqueles que acessam
documentos hipertextuais estdo a descentralizagdo do texto (MITRA, 1999) e a
fragmentagao deste conteudo (LANDOW, 1995), uma vez que o leitor encontra um ou
mais paragrafos de uma noticia em uma pesquisa rapida de um buscador online. Para
facilitar o entendimento de cada individuo, é necessario escrever materiais
independentes, autbnomos, coerentes e com contextos proprios (LANDOW, 1995).
Além disso, a "rapida passada de olhos" em determinados conteudos pode dificultar
ainda mais a leitura e a interpretagéo dos usuarios (CANAVILHAS, 2014).
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Portanto, de acordo com Canavilhas (2014) € preciso considerar os tamanhos
dos textos e adapta-los da melhor maneira. Assim, ao comparar os trabalhos de
jornalistas da imprensa escrita e da online, é possivel observar a enorme divergéncia
entre a selecdo de informacéao e a limitacdo espacial: um se preocupa com o espago
fisico nas paginas do jornal, enquanto o outro, no digital, pensa na forma mais atrativa
e coesa de oferecer noticias, incluindo hiperlinks e multimidia (CANAVILHAS, 2014),
visto que "[...] ndo ha limitacbes espaciais para a informagdo a disponibilizar."
(CANAVILHAS, 2014, p. 9). Essa capacidade infinita de armazenamento que
Canavilhas (2014) se refere esta diretamente relacionada com o aspecto de memoaria,

que sera visto mais adiante nesta pesquisa.

2.1.2 Multimidialidade

Para Salaverria (2014, p. 26), "Na realidade, definir o conceito [de
multimidialidade]® ndo é uma tarefa assim tdo simples.". Conforme o autor, ndo se
trata apenas de uma combinacg&o de linguagens, como texto, som, imagem ou video,
para transmitir informacdes (SALAVERRIA, 2014). Segundo o tedrico, "[...] se
aceitamos essa definicdo, deixamos de parte varios usos do termo multimédia."
(SALAVERRIA, 2014, p. 26). Considerando essa observacdo e os estudos que

divergem sobre o seu significado, sera usada neste trabalho uma definigdo diferente:

Um conteudo pode expressar-se, efetivamente, através de um unico tipo de
linguagem — texto, som, fotografia... — ou através de varios tipos de linguagem
em simultaneo. Quando o contelido se expressa através de um unico tipo de
linguagem, encontramo-nos perante um conteudo monomédia. Seguindo o
mesmo critério, se combinarmos dois tipos de linguagem estamos perante um
conteudo bimédia; se forem trés, frimédia, e assim sucessivamente. Segundo
este critério, todos os conteudos que contam com pelo menos dois tipos de
linguagem associados entre si sdo, por natureza, multimédia. Dito de outro
modo, qualquer mensagem que nao seja monomédia é multimédia.
(SALAVERRiA, 2014, p. 30, grifo do autor).

Também de acordo com o estudioso, a multimidia pode ser composta por oito
elementos: textos, fotografias®, graficos, iconografia e ilustragbes estaticas, videos,
animagdes digitais, discursos orais, musicas e efeitos sonoros e vibragdes

(SALAVERRIA, 2014). Para ele, a televisdo é um exemplo de um meio de

% Os conceitos de multimidia e multimidialidade s&o utilizados como sinénimos por Salaverria (2014).

6 Segundo Salaverria (2014), a fotografia permite ainda utilizar formatos como fotos panoramicas de
360°, megafotografias, carrosséis, fotografias de geolocalizagdo com efeitos de navegacgéo especial
e de zoom de alta defini¢do, entre outros.
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comunicagédo que, desde as suas origens, combinou diferentes linguagens, sendo
multimidia — mais especificamente bimidia — enquanto o radio foi e tem sido
monomidia (SALAVERRIA, 2014).

Hoje, os veiculos de comunicagdo que estdo na Internet exploram cada vez
mais as possibilidades de criar narrativas e tentam descobrir novos formatos e
linguagens para produzir noticias multimidia. Para Salaverria (2014), os principais
motivos que contribuem para isso sao a publicagdo mais facil e simplificada de
materiais audiovisuais no ambiente online; a comunicacdo e a troca de conteudos
entre jornalistas e usuarios; a possibilidade de captar, distribuir e consumir produtos
multimidia através de dispositivos moveis; e a capacidade de inovagao e reinvencao
das empresas jornalisticas na Internet.

Embora defenda, de certa forma, o alcance do protagonismo da
multimidialidade na Web, Salaverria (2014, p. 30) acredita que esse tipo de conteudo
"[...] ja tém cerca de dois séculos de histéria nos meios jornalisticos.", posto que era
utilizado em jornais, revistas e televisdes. Entretanto, a Web democratizou o acesso
as ferramentas multimidia, aumentando a sua popularidade e, principalmente,
impulsionando a criagdo de novas narrativas por meio da integragdo de diversos

formatos e géneros.

2.1.3 Interatividade

Outra caracteristica fundamental da comunicagao na Web ¢é a interatividade,
que cresce cada vez mais e é usada como forma de engajamento. Para Salaverria
(2003, p. 34, tradugao nossa), "Até a chegada da Internet ndo existia nenhuma
plataforma que permitisse a difusdo de mensagens informativas combinadas com
linguagens textuais e audiovisuais, com as quais o usudrio pudesse interagir."’.
Complementando a fala do autor, isso ja existia antes da Internet, visto que o
computador possuia recursos como CD-ROMs e outras aplicagbes que permitiam
certa interatividade, escolha de conteudos e caminhos a seguir. Essa jungao de
fatores foi transformando o cenario ao longo dos anos.

7 Texto original: “Hasta la llegada de Internet, no existia ninguna plataforma que permitiera difundir
mensajes informativos en los que se combinaran codigos textuales y audiovisuales, y con los que,
ademas, el usuario pudiera interactuar.".
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Segundo Rost (2014), este termo é relativamente novo, uma vez que esta
ligado a evolugdo das tecnologias e da comunicagdo nas ultimas quatro décadas.
Também de acordo com o tedrico, em obra publicada anteriormente, o termo pode ser
entendido como "[...] uma capacidade gradual e variavel que um meio de comunicagéo
tem para dar maior poder aos utilizadores/leitores [...] oferecendo tanto possibilidades
de selegdo de contetidos como de expressdo e comunicagdo."® (ROST, 2006, p. 15,
traducdo nossa). E importante ressaltar ainda outra definicdo do teérico que foi

proposta alguns anos depois:

A interatividade € um conceito ponte entre o meio e os leitores/utilizadores,
porque permite abordar esse espaco de relacdo entre ambas as partes e
analisar as diferentes instancias de selegao, intervencao e participagao nos
conteudos do meio. Insere-se nessas zonas de contacto entre jornalistas e
leitores, que as tecnologias tém alargado e simplificado. (ROST, 2014, p. 53).

Bardoel e Deuze (2001) defendem ainda que a interatividade é essencial no
jornalismo digital. Para eles, um dos fatores que mais influencia ndo é a velocidade e
a instantaneidade das noticias, porém, o fato de as noticias em si possuirem a
capacidade de fazer os leitores se sentirem parte da experiéncia do conteudo — seja
por meio de e-mails, comentarios abaixo do conteudo noticioso ou por chats
possibilitados pela Web, entre outros (BARDOEL; DEUZE, 2001). Atualmente, existe
ainda a possibilidade dos jornalistas e do publico conversarem a partir de redes
sociais, aumentando a interatividade e a participagao na construcao das noticias, dos

fatos e da realidade social.

2.1.4 Memoria

Por fim, o ultimo aspecto que sera abordado é a memoria. Desde os impressos
a televiséo, o jornalismo, de maneira geral, é fruto constante dessa particularidade,
que se aprofundou mais ainda na Web, devido a capacidade ilimitada de guardar
arquivos e informagdes, sem restricbes de espacgo fisico. Palacios (2002, p. 7)
considera que "[...] abre-se a possibilidade de disponibilizar online toda informagéao
anteriormente produzida e armazenada, através da criagdo de arquivos digitais, com

sistemas sofisticados de indexacgao e recuperagao da informacdo.".

8 Texto original: "[...] una capacidad gradual y variable que tiene un medio de comunicacién de darle un
mayor poder a sus usuarios/lectores [...] ofreciéndole tanto posibilidades de seleccion de contenidos
como de expresion y comunicacion.".



20

Com a Internet, esse recurso ganhou ainda mais evidéncia, uma vez que as
bases de dados, os algoritmos e as buscas automatizadas simplificaram o processo
de arquivamento de materiais e passaram a auxiliar na produgcdo de noticias e de
conteudos em geral. Em publicagdo posterior, Palacios (2014) explica que essa
particularidade na produgao jornalistica também € usada em clipagens de assessorias
de imprensa, organizagdo de materiais textuais por meio de hipertextos, linkando

conteudos novos aos antigos, entre outros.

O acionamento da memdria é condigéo de produgdo em pegas jornalisticas
de carater comemorativo (aniversarios de eventos ou pessoas) e naquelas
em que o fato presente esta sinalizando um fim de trajetéria, como nos
obituarios, por exemplo. (PALACIOS, 2014, p. 92).

Outra potencializagdo do uso desta caracteristica no ambiente digital € que
todos podem acessar e recorrer ao conteudo disponivel online, sem necessidade de
visitar redagdes de jornalismo impresso, radiofénico ou televisivo para ter acesso aos
arquivos fisicos, sonoros ou imagens das suas edigdes passadas. Hoje, esses tipos
de materiais podem ser facilmente encontrados em sites de noticias e em redes
sociais. Recuero (2009a, p. 5) pensa que "As informagdes que circulam nas redes
sociais assim tornam-se persistentes, capazes de ser buscadas e organizadas,
direcionadas a audiéncias invisiveis e facilmente replicaveis.".

Para Palacios et al. (2002, p. 7), a memoéria na Web é "[...] multipla, instantanea
e cumulativa [...]", uma vez que existe a possibilidade de acesso rapido ao conteudo
disposto em suas paginas. Assim, ao tornarem-se publicos, os acervos adquirem a
capacidade de serem acessados por usuarios, que podem produzir material a partir
disso, interagindo diretamente com o presente vivido e o passado relatado
(PALACIOS, 2014).

E viavel afirmar que essas caracteristicas se relacionam diretamente uma com
a outra e com os videos falsos criados por inteligéncia artificial, assunto das matérias
analisadas neste trabalho. A partir da disponibilidade de conteudos no meio digital,
um usuario da Web pode interagir com paginas de noticias e/ou redes sociais que
divulgam Deepfakes (interatividade) e produzir os préprios videos falsos por meio do
acervo de conteudos encontrados online (meméria). Ja as linguagens empregadas
por esses materiais podem ser audiovisuais ou sonoras (multimidia). Por fim, ha a
possibilidade de criar links de um video para outros (hipertexto), reunindo-os por
proximidade de temas, como politica e saude, por exemplo.
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2.2 POTENCIALIDADES DE PRODUCAO E CONSUMO DE INFORMACAO NO
MEIO ONLINE

Ao longo das ultimas décadas, aconteceram mudangas significativas no
jornalismo e na forma de produzir e consumir conteudo, transformando radicalmente
as logicas de quem é responsavel por informar e quem € o publico, que apenas
recebia noticias até entdo. Essas modificagbes comegaram principalmente com o
desenvolvimento da Internet, que trouxe mais interatividade e interagcdo, além de
outras possibilidades para a democratizagdo do acesso a informacao.

De acordo com Sica (2017 p. 5), foram alteradas a rotina de produgao dos
jornalistas e a maneira que a audiéncia recebe conteudos, uma vez que "[...] os papeéis
de consumidores e produtores se entrelagaram e passaram a atuar
simultaneamente.". Antes, somente o jornalismo era porta-voz das noticias, mas
"Qualquer pessoa pode hoje criar seu site e distribuir informagéo." (ADGHIRNI;
RIBEIRO, 2001, p. 10). Observa-se neste sentido que a profissdo encontra novas
adversidades:

No caso, reporteres e leitores possuem alcance aos mesmos tipos de
ferramentas para geragao, transmissao e consumo de informagéo, fato que
desafia ainda mais o jornalismo tradicional, pois surge a percepg¢ao de que
todos podem ser produtores de conteudo, ndo apenas o jornalista que atua
em um veiculo de comunicagao. (SICA, 2017, p. 4).

Neste contexto, pontua-se que as informagdes e as ferramentas para criacédo
de conteudos ndo sdo mais tao restritas a imprensa, uma vez que os internautas
também tém acesso por meio de redes sociais, sites, aplicativos, softwares, etc. Para
Agnez (2009, p. 4): "Hoje, com as midias digitais, comegcamos a assistir a quebra da
rigidez da fonte emissora, dessa mediagao, e a gradativa reducéo das audiéncias de
massa.".

E valido retornar para o inicio da operagdo da Internet comercial para
compreender as mudangas apresentadas nas primeiras publicagdes online, mesmo
que o olhar nesta pesquisa esteja deslocado para um fendmeno recente. Para
Canavilhas (2014, p. 1) "Entre as muitas alteracdes registadas, destaca-se o
aparecimento das versdes web dos meios tradicionais, mas também o nascimento de
publicagdes nativas.". Quando a Web comegou a ser usada por empresas jornalisticas
para produzir conteudos noticiosos, eram feitas apenas transposi¢cdes de reportagens

do impresso e os recursos de hipertexto, interatividade e multimidia ndo eram muito
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utilizados (ADGHIRNI; RIBEIRO, 2001). Neste contexto, também foi uma grande

transformacgéao:

[...] os sites noticiosos passaram a nao somente reproduzir o conteudo
divulgado em sua versao impressa, mas também a disponibilizar informagdes
adicionais sobre o assunto que ndo foram incluidas na vers&o impressa ou,
informagdes complementares como por exemplo: videos, animagdes, entre
outros recursos multimidia. (RASERA, 2010, p. 3).

Atualizando o que € afirmado pela autora, existem conteudos pensados apenas
para a Web e até mesmo para apps e dispositivos moveis nos dias de hoje. E se, por
um lado, as inovagdes, como a Internet, permitram a insercao de veiculos de
comunicagdo no mundo online, também ocorreram consequéncias devido a
convergéncia tecnoldégica e a modernizagdo das empresas desses meios
(SALAVERRIA; AVILES, 2008).

Uma das principais mudangas foi o papel do jornalista, que passou a ser
"multimidia”, ou seja, desempenhar diversas atividades que eram feitas por varias
pessoas. De acordo com Salaverria (2014), os profissionais acabaram por se tornar
mais versateis, podendo trabalhar concomitantemente para diferentes meios de uma
mesma empresa, como radio e televisdo; escrever sobre diversos temas e assuntos,
a exemplo de saude e politica; e desempenhar varias atividades na mesma redacao,
como producéo e edigdo de reportagens.

Deste modo, percebe-se que a maneira dos profissionais de jornalismo
trabalharem e produzirem noticias se modificou, principalmente por causa da
reconfiguragdo das redacgdes dos veiculos de comunicagdo, que passaram a exigir
cada vez mais dos seus profissionais. Para Adghirni (2005, p. 46), "[...] a introdugao
das novas tecnologias na producgao [...] de noticias bem como a hibridizagdo dos
géneros profissionais e redacionais provocaram uma reviravolta sem precedentes no

universo dos jornalistas.". Neste conjuntura, € importante frisar:

Estas mudancgas ocorridas [...] afetam também o modo como o profissional
deve se portar, o que produz alteragbes na dimensao profissional. Ele deve
ser mais agil, conhecer novas técnicas de investigagéo para o uso das fontes
digitais e dominar os cddigos, tanto textuais como audiovisuais, para a
elaboragao de conteudos multimidiaticos. (VIANA; FRANCA, 2011, p. 8).

Considerando que a Internet reune todas as linguagens de todas as midias,
podendo utilizar textos, fotografias, videos, etc, para criar conteudos, é fundamental
destacar que as possibilidades de produzir histérias multimidia tém crescido
(SALAVERRIA, 2014). Esse tipo de narrativa ajuda a atrair leitores, uma vez que ha

uma fragmentacdo de audiéncia: os gostos e as preferéncias agora sao
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personalizados e nem todos os contelidos agradam a audiéncia inteira (RASERA,
2010). Anos apés essas anadlises, o contexto formado por smartphones e demais
dispositivos que permitem acessar conteudo online intensificou a produgédo de
materiais, através da utilizagdo e da combinagéo de diferentes linguagens.

Conforme Bianco (2004), em observagao que foi corroborada ao longo do
tempo pelas praticas e pelos usos, a Internet, em geral, tem feito parte da rotina de
profissionais de radios, televisdes e impressos e é utilizada para contatar fontes de
informacgé&o e acessar materiais de agéncias de conteudos noticiosos e jornais digitais.
Também de acordo com a pesquisadora, esse instrumento tem possibilitado que "[...]
virtualmente, se possa fazer o trabalho de vigilancia e examinar documentos oficiais,
realizar investigagdes e trabalhar assuntos [...]" (BIANCO, 2004, p. 4).

Outra férmula que tem se expandido é o uso das redes sociais como fontes
(RECUERO, 2009a), que tornam viavel "[...] encontrar especialistas que podem
auxiliar na construgdo de pautas, bem como informa¢cdes em primeira mao."
(RECUERO, 2009a, p. 8). De maneira geral, segundo Bianco (2004, p. 6), "[...] os
jornalistas colhem informagbes num ambiente em que o conhecimento sobre a
realidade aparece fragmentado, disperso, hiper-especializado, sem hierarquias e
sobreinformado.".

Neste cenario, "Cada vez mais, [...] a web tem se tornado um local de
participacdo do consumidor, que inclui muitas maneiras n&o autorizadas e nao
previstas de relagdo com o conteudo de midia." (JENKINS, 2009, p. 190). Deste modo,
o internauta passa a ser criador de materiais no meio online e a maneira de consumir
e participar dessa cultura também muda. Além disso, ndo ha mais linearidade nas
narrativas e o publico escolhe como vai acessar e interagir com aquele conteudo, de
forma cada vez mais pessoal e unica.

Para Raséra (2010), os usuarios também tém escolhido se informar através de
varios meios de comunicagao ou empresas jornalisticas, seja por sites, redes sociais,
etc. Ela defende que "[...] estas mudangas devem ser entendidas dentro do contexto
do aumento do consumo de midia, combinado com a diminuigdo da procura por um
Unico canal midiatico." (RASERA, 2010, p. 7). Ainda conforme a autora, os contetdos
noticiosos estao disponiveis na hora em que as pessoas desejam acessar, "[...] ao
invés do publico ter que esperar para consumi-la somente quando as redes de
emissoras e jornais a disponibilizam." (RASERA, 2010, p. 5).
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Na época das audiéncias de massa e da midia de massa, o consumo da
noticia era uma atividade planejada e inserida nas rotinas didrias das
pessoas. A leitura do jornal impresso era (e ainda é para pessoas mais
tradicionais) uma atividade para ser feita ao tomar o café da manha; a noite
era hora do noticiario televisivo; e ao longo da semana e consequentemente
do més, era feita a leitura das revistas entregues nas residéncias por meio de
assinaturas. Por muito tempo, estas eram as fontes disponiveis para o
consumo de noticias. (RASERA, 2010, p. 6).

Para Sica (2017, p. 2), "Em um ambiente amplo, o consumo de informagao
através de multiplos dispositivos se intensifica.", ou seja, as pessoas ndo consomem
mais jornalismo digital apenas pela tela de um computador, contudo por meio de
celulares, tablets, etc. Inclusive, segundo Sica (2017, p. 2), "O usuario passa a fazer
uso de outras ferramentas para se manter conectado com a informag&o e ha uma

mudanca de habito de leitura e de envolvimento com o conteudo.".

Essa mudancga afetou ndo apenas os meios de comunicacdo, mas também
os leitores, ouvintes, telespectadores e internautas, que passaram a atuar de
uma maneira mais ativa devido as possibilidades que a convergéncia e os
aparatos tecnolégicos proporcionaram. (SICA, 2017, p. 5).

Assim, ocorre uma mudanga fundamental: passa-se a ler noticias
incidentalmente. Baseados em hipoteses e com foco em explicar melhor o fenédmeno,
Tewksbury, Weaver e Maddex (2001) realizaram um estudo, a partir de pesquisas de
dados do Pew Research Center®. O objetivo era analisar a forma com que a audiéncia
se informava sobre noticias politicas em portais, que conquistavam cada vez mais
notoriedade e importancia no campo informativo. Na ocasido, foi cunhado o termo
“exposigdo incidental a noticia"'®, que diz respeito aos usuarios que utilizam a Web
por diferentes razdes nao relacionadas a busca de conteudos noticiosos e se deparam
de modo acidental com materiais noticiosos.

Uma investigagdo mais recente, realizada em 2016 pelo Centro de Estudos de
Midia e Sociedade na Argentina (MESO)"" e publicado pela revista Anfibia'?, revela
pensamento semelhante dos autores que realizaram o estudo em 2001. A
preocupacao, contudo, € outra: as redes sociais, que, hoje, sdo fontes de consumo e
distribuicdo de noticias, diferentemente do comeco do século XXI. E relevante

® O Pew Research Center, fundado nos Estados Unidos, € um instituto independente, sem fins
lucrativos e apartidario, que realiza pesquisas, em intervalos irregulares, sobre politica, jornalismo,
comunicacgao, ciéncias, tecnologias e tendéncias globais, entre outros assuntos.

0 Os autores usam o termo “incidental news exposure” no idioma original.

" O Centro de Estudos de Midia e Sociedade na Argentina (MESO) foi fundado pelas universidades
San Andrés, da Argentina, e Northwestern, dos Estados Unidos. O objetivo do espago € pesquisar e
debater assuntos como midia, cultura e tecnologias digitais.

'2 Anfibia € uma revista digital, criada em 2012, pela Universidad Nacional de San Martin, na Argentina,
que reune cronicas, ensaios e histérias nao-ficcionais em um portal online.
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destacar que na realizacdo dessa pesquisa, foram feitas 24 entrevistas qualitativas
com jovens argentinos com idades entre 18 e 29 anos, sendo que a maioria era de
classes média e média-alta.

Intitulado de “O meio ja ndo é meio nem mensagem"'®, o artigo apresenta
dados, observagdes e conclusdes, além de defender que os jovens "N&o entram em
contato com o universo digital para procurar noticias, mas encontram esses conteudos
nos feeds de suas redes [...]"" (BOCZKOWSKI; MITCHELSTEIN; MATASSI, 2016,
grifo do autor, tradugédo nossa). Neste momento, foi utilizado o conceito "consumo
incidental de noticias"'® para descrever o fato.

Observa-se grande semelhanga entre as duas definigdes usadas pelos
pesquisadores em 2001 e 2016. Nesta monografia, entende-se que as ideias se
aproximam em seus significados, uma vez que se relacionam com a exposi¢céo
incidental as noticias, influenciando o seu acesso e assim 0 seu consumo, que deixa
de ser planejado e se torna um “acidente". Considerando essa conjuntura,

compreende-se ainda que:

As noticias incidentais implicam uma quebra dessa légica no encontro com
os assuntos atuais: o acesso a informacdo deixa de ser uma atividade
independente e passa a fazer parte da sociabilidade nas redes; a quantidade
de momentos de acesso se multiplica, mas o tempo dedicado a cada um é
curto; o consumo de noticias ocorre em qualquer lugar e a qualquer momento,
desde que existam alguns segundos livres; e tudo isso acontece mais
espontanea do que rotineiramente. (BOCZKOWSKI; MITCHELSTEIN;
MATASSI, 2016, tradug&o nossa)."®

Os estudos abordam épocas em que o uso da Web e da Internet demonstram
mudancgas interessantes e importantes, sendo que a maior diferenga entre eles € a
multiplicagdo do fenébmeno das redes sociais. Na virada do século XX para o XXI, a
existéncia desses fluxos de informagao e conexao contemporaneos era bastante
inferior e 0 que mais chamava atencdo em 2001 era a utilizagao de portais de noticias
pelas grandes empresas.

'3 Titulo original: "El Medio Ya No Es Medio Ni Mensaje".

4 Texto original: "No entran en contacto con el universo digital para buscar noticias, sino que se
encuentran con ellas en los feeds de sus redes [...]".

5 Os autores também utilizam o conceito de “consumo incidental de noticias” no idioma original, porém
sem a mesma acentuagéao grafica.

6 Texto original: "La noticia incidental implica un quiebre de esta légica en el encuentro con la
actualidad: el acceso a la informacion deja de ser una actividad independiente para pasar a ser parte
de la sociabilidad en las redes; la cantidad de momentos de acceso se multiplica, pero el tiempo que
se le dedica en cada uno es breve; el consumo noticioso acontece en cualquier lugar y momento
donde haya algunos segundos libres; y todo esto sucede de manera mas espontanea que rutinaria.".
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Conforme observado pelos pesquisadores Boczkowski, Mitchelstein e Matassi
(2016) e pelo tedrico Rost (2014), as redes sociais sao cada vez mais protagonistas
na distribuicdo e no consumo de informagdo. Para Rost (2014), outro ponto
fundamental neste contexto € a forma que esses fluxos de informacao

contemporaneos sao utilizados:

As redes sociais marcam nao s6 um momento importante na interatividade
[...] mas também implicam novas formas de acesso interativo e personalizado
aos conteudos. Cada utilizador cria a sua rede de acesso a noticia a partir
dos perfis que segue, e dos conteudos que estes utilizadores partilham.
(ROST, 2014, p. 63).

Desta maneira, pode-se dizer que além de ter modificado a forma de produzir
e consumir a informagao, a Web transformou os usuarios, pela primeira vez, em
criadores e participantes da constru¢cdo de noticias e conteudos. Antes da chegada
da Internet, o publico apenas lia, ouvia e assistia as noticias. As possibilidades de
interagir eram muito menores e ndo eram instantaneas, porém, com o surgimento das

redes sociais, essas relagdes foram profundamente transformadas.

2.3 REDES SOCIAIS, INTERACOES NA WEB E RELACAO COM O JORNALISMO

Como foi observado até este ponto do trabalho, os meios de comunicagao e as
redacdes jornalisticas foram bastante impactados com as chegadas da Internet, da
Web e das redes sociais. Para entender melhor a relagédo do jornalismo e destes fluxos
contemporaneos, € necessario explicar o que eles sdo e quais as suas principais
caracteristicas.

Para Vieira et al. (2010, p. 2), "[...] uma rede social nada mais € que uma rede
de amigos e/ou conhecidos, implicando entdo em dizer que o homem vive em redes
sociais desde que se entende como um ser social.". E importante ressaltar, entretanto,
que as conexoes das redes online sao diferentes das offline, uma vez que as primeiras
podem ser mais facilmente expandidas através de fluxos de informacédo e
comunicacéao entre diferentes usuarios (RECUERO, 2009a).

Com base em conceitos abordados e estudados por Wasserman e Faust
(1994), Degenne e Forse (1999), a pesquisadora Recuero (2009b) defende a ideia de
que, na Internet, as redes sociais sdo compostas por atores (pessoas, instituicoes ou
grupos) e as suas conexoes (interacbes ou lagos sociais), que representam os
relacionamentos humanos. Desta forma, Recuero (2009b) destaca que:
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Uma rede, assim, € uma metafora para observar os padrdes de conexio de
um grupo social, a partir das conexdes estabelecidas entre os diversos
atores. A abordagem de rede tem, assim, seu foco na estrutura social, onde
néo é possivel isolar os atores sociais e nem suas conexdes. (RECUERO,
2009b, p. 24).

A fim de diferenciar as redes sociais para os sites de redes sociais, Recuero
(20093, p. 3) defende que "[...] o sistema [0 site], em si, ndo € uma rede social, embora
possa compreender varias delas." Boyd e Ellison (2007) definiram esses sistemas
como servigos que possibilitam a criagcdo de um perfil publico ou semipublico em um
sistema limitado, a articulagdo de uma lista de usuarios'” com quem compartilham
conexdes e a circulagao e o cruzamento por essa listagem e pelas demais feitas nesse
sistema.

Nota-se que, hoje, falar em sites de redes sociais limita as suas capacidade e
abrangéncia, uma vez que existem versdes criadas especificamente para o campo
mobile e outras adaptadas, pensando na maior facilidade de acesso e alcance dos
usuarios. Seis anos ap6s a primeira definigdo, Ellison e Boyd (2013) reavaliaram o

conceito e, com enfoque na evolugao dos sites de redes sociais, atualizaram-no para:

Um site de rede social € uma plataforma de comunicacdo em rede onde os
usuarios podem 1) ter perfis de identificagdo unica que consistem em
conteudos produzidos pelo proprio usuario ou providos por outros, e/ou dados
fornecidos pelo sistema; 2) podem articular publicamente conexbes que
podem ser vistas e cruzadas por outros; e 3) podem consumir, produzir e/ou
interagir com fluxos de conteudo gerados por usuarios e por suas conexoes
no site. (ELLISON; BOYD, 2013, grifo do autor, tradugéo nossa).'®

De acordo com Fantoni (2017), esta mudanga € influéncia direta das empresas
criadoras de apps, que cresceram significativamente nos ultimos anos e conquistaram
espacgo no mercado. Assim, conforme a autora, passaram a oferecer "[...] softwares
de redes sociais elaborados para serem utilizados especificamente no dispositivo
moével." (FANTONI, 2017, p. 56, grifo do autor). A pesquisadora acredita ainda que,
embora alguns "[...] programas possam ser acessados via web (de modo limitado),
seu uso so6 faz sentido no contexto mobile.” (FANTONI, 2017, p. 56, grifo do autor).

Assim, o Instagram na Web pode ser utilizado para acessar o feed, visitar perfis de

7 Segundo Boyd e Ellison (2007), o termo para se referir a essa lista varia de site para site, podendo
ser chamado de lista de "contatos", "amigos", "seguidores"” ou "fas", entre outros.

'8 Texto original: "A social network site is a networked communication platform in which participants 1)
have uniquely identifiable profiles that consist of user-supplied content, content provided by other
users, and/or system-provided data; 2) can publicly articulate connections that can be viewed and
traversed by others; and 3) can consume, produce, and/or interact with streams of usergenerated

content provided by their connections on the site.".
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outros usuarios, responder mensagens privadas e stories’ através de direct
messages®® (DM), compartilhar postagens via DM e ainda assistir lives?’. Todavia, a
rede social s6 permite postagem de fotos e videos por meio de dispositivos moveis.

Redes sociais como Facebook e Twitter, inicialmente disponiveis apenas na
versdo web, recebem novas apropriacoées no aplicativo mével, influenciadas
pela possibilidade de acesso, interagao e produgao de contelido em qualquer
lugar. Por outro lado, [...] alguns aplicativos populares [...] sé tém utilidade se
administrados em smartphones e tablets, pois se fundamentam na
movimentacdo do usuario pela cidade e funcionam de acordo com a sua
geolocalizagédo. (FANTONI, 2017, p. 57, grifo do autor).

Considerando que a comunicagdo no mundo moderno acontece numa escala
cada vez mais global (VIEIRA et al., 2010) e a expansdo das redes sociais, €
necessario entender como tudo comegou. Em 1997, ocorreu a criagdao do site
SixDegrees.com??, primeira rede social da historia, e desde ent&o ndo demorou muito
para elas crescerem cada vez mais. A partir de 2003, muitas comecaram a ser
langadas (BOYD; ELLISON, 2007), tanto aquelas pensadas para a Web quanto
aquelas especificas para dispositivos moéveis. Entre as redes sociais digitais que
surgiram e se destacam hoje e se relacionam com o estudo deste trabalho sobre
Deepfakes estao Facebook (criada em 2004) e Twitter (2006), ambas nativas da Web,
e WhatsApp (2009), Instagram (2010), Snapchat (2011) e Tik Tok (2016), pensadas
originalmente para serem usadas em contextos mobile.

Concebidas para facilitar conversagdes entre diferentes atores e simplificar
distancias geograficas e temporais, as redes sociais acabaram sofrendo apropriagao:
as pessoas passaram a escolher como utiliza-las e, assim, de acordo com as
necessidades do publico, as suas caracteristicas tém sido constantemente
reinventadas e atualizadas (RECUERO, 2009b). Para Recuero (2009b, p. 13),
"Conforme algumas possibilidades sdo exploradas e outras caem no esquecimento,
recriam-se os limites e potenciais da comunicagdo mediada por computador.".

De maneira ampla, atualmente, os principais servicos e possibilidades
oferecidos por essas redes sao o compartilhamento de noticias, fotos e videos em

SStories é uma ferramenta de publicagéo de fotos ou videos, que ficam disponiveis por até 24 horas
nos perfis dos usuarios.

2°Dijrect messages é o termo em inglés usado para descrever mensagens diretas trocadas entre
usuarios em chats privados.

21l jves é um recurso de transmissdes de videos ao vivo, que pode ser utilizado pelo usuario para
conversar com o seu publico.

2Conforme Boyd e Ellison (2007), o objetivo do SixDegrees.com era ajudar as pessoas a se
conectarem e enviarem mensagens para os outros, por meio de criagao de perfis, listagem de amigos
€ navegagao nessas listas. Apesar de ter conquistado o publico, a empresa falhou como negdcio
sustentavel e foi encerrada em 2000, abrindo espago para outras redes sociais.
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tempo real (BIANCO, 2004). Além disso, as redes sociais tornam-se palco de grandes
manifestagdes e mobilizagbes (RECUERO, 2009b), podendo influenciar diretamente
no rumo de pautas publicas, sociais e politicas da sociedade, como na organizagao
dos protestos da Primavera Arabe.

Neste cenario, é relevante abordar uma das transformagdes mais notaveis: a
intensificagdo da distribuicdo de informagdes. Segundo um artigo de Shearer (2018),
em uma pesquisa realizada pelo Pew Research Center em dezembro de 2018, as
redes sociais ultrapassaram (20%) os jornais impressos e sdo mais utilizadas para
busca de informagdes do que os periddicos diarios (16%). Essa mudanga é reflexo
direto do declinio da circulagcéo de impressos e do aumento de pessoas que acessam
esses fluxos contemporaneos, conforme pesquisa conduzida pelo mesmo centro em
junho de 2018. Isso demonstra parte do poder que essas redes sociais vém
conquistando e a capacidade de gerarem dialogos e debates importantes.

Assim, "[...] as redes sociais, enquanto circuladoras de informagdes, sao
capazes de gerar mobilizacbes e conversagbes que podem ser de interesse
jornalistico na medida em que essas discussoes refletem anseios dos préprios grupos
sociais." (RECUERO, 2009a, p. 8). Pode-se falar ainda no agendamento de
informagdes, que acabam por virar pautas jornalisticas, e na possibilidade do espaco
online em fomentar discussbes e a criagdo de novos comentarios e analises
(RECUERO, 2009a). Também segundo a autora, as redes sociais acrescentam valor
as noticias (RECUERO, 2009a, p. 12).

Essas interacbes contemporaneas ficaram mais complexas, dinamicas e
individuais, deixando de ser, por fim, exclusividade de quem trabalha em veiculos de
comunicagao (AGNEZ, 2009). De acordo com Jesus, Araujo e Carvalho (2018, p. 5),
"Consequentemente, as redes sociais também contribuiram para a pratica de um
jornalismo mais participativo, que € fundamentalmente constituido pela acéo e
contribuigdo do publico na construgdo das noticias.". Complementando essa ideia,
Rost (2014) pontua que:

[...] multiplicaram-se e simplificaram-se as plataformas que permitem gerar
conteudos, chegar a uma audiéncia e até interagir com ela. O primeiro passo
foi dado pelos blogues; o segundo, pelas redes sociais. Dentro deste
ecossistema comunicativo mais interativo e complexo, os meios de
comunicacdo jornalisticos continuam a ser espagos privilegiados que
garantem visibilidade e transcendéncia. (ROST, 2014, p. 77).

Deste modo, além de consumir contelddo nas redes sociais e discutir sobre os

assuntos e as noticias do momento, os usuarios também sdo capazes de produzir,
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uma vez que as ferramentas para criacdo e publicacdo de materiais foram
simplificadas (SALAVERRIA, 2014). Contudo, nesse ambiente descentralizado e
plural, nem sempre ha apuracéo de informagdes ou controle da veracidade do que é
publicado. Conforme Canavilhas, Bittencourt e Andrade (2019, p. 299), "Embora
algumas dessas informagdes tenham a chancela qualitativa da midia tradicional, a
maioria é de cariz pessoal ou de proveniéncia desconhecida, abrindo caminho a
circulagdo de informacédo falsa.". Outro alerta interessante esta presente em obra
escrita no final do século XX por Pierre Lévy:

Os guardides do bom gosto, os avalistas da qualidade, os intermediarios
obrigatérios, os porta-vozes véem suas posicdes ameagadas pelo
estabelecimento de relacbes cada vez mais diretas entre produtores e
usuarios de informagéo. Ha textos circulando em grande escala no mundo
inteiro pelo ciberespagco sem que nunca tenham passado pelas maos de
qualquer editor ou redator. (LEVY, 1999, p. 231).

Surgem, neste ambiente, conforme destacado, as famosas Fake News: "[...]
nao se trata apenas de uma informagao pela metade ou mal apurada, mas de uma
informacéo falsa intencionalmente divulgada, para atingir interesses de individuos ou
grupos." (RECUERO; GRUZD, 2019, p. 32). De acordo com Sintra (2019, p. 7, grifo
do autor), "[...] o impacto das fake news é potencializado pela possibilidade de os
conteudos serem partilhados pelas redes sociais a uma velocidade vertiginosa por e
para individuos personalizados.".

Apesar deste termo em especifico ter comecado a ser usado recentemente, o
significado por tras acompanha séculos de historia, entre boatos, desinformacéo,
rumores, fofocas, fraudes, lendas urbanas, etc. A novidade esta na utilizagado dessas
informacgdes falsas no ambiente online e de maneira bastante verossimil. O estudo
desta pesquisa esta inserido neste contexto e busca compreender o fenébmeno dos

Deepfakes, tema do préximo capitulo.
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3 A NOVA DIMENSAO DOS CONTEUDOS FALSOS

O jornalismo passa por um momento critico devido ao excesso de informacgao e
desinformacgado. Atualmente, os profissionais da area inclusive precisam verificar
dados e desmentir noticias falsas, também conhecidas como Fake News, por meio de
Fact-Checking?®. Considerando que a Internet é um espago bastante amplo e
responsavel por grande parte da disseminagao de noticias, percebe-se que o fluxo de
publicacdes é multiplo, de forma que todos os usuarios podem produzir e/ou publicar
conteudo, seja por meio de sites noticiosos e/ou redes sociais, etc. Nota-se ainda que
as possibilidades de propagacao de Fake News aumentaram, principalmente por meio
desses fluxos de informagao contemporaneos. Para dificultar ainda mais o cenario, a
credibilidade e o papel do jornalista s&do colocados em duvida a partir do surgimento
dos Deepfakes, foco principal deste estudo.

3.1 O AVANCO DA DESINFORMAGCAO: A HISTORIA POR TRAS DOS
DEEPFAKES

Com a expansao e a proliferagcdo do uso das redes sociais, seja para a
distribuicdo e/ou o consumo de noticias e outros conteudos, as possibilidades de
criacdo de materiais aumentaram, tornando os usuarios mais independentes e
diminuindo a necessidade de veiculos de comunicagcdo como intermediarios. Uma das
consequéncias desta mudanga sdo as Fake News, termo que ganhou popularidade
nas elei¢des norte-americanas de 2016, apds a vitéria presidencial de Donald Trump
— entretanto, a ideia por tras do seu significado é antiga.

Em 2017, o dicionario norte-americano Merriam-Webster escreveu um artigo
afirmando que a utilizagdo em geral do conceito comegou em 1890. Um dos termos
gue ganhou destaque para se referir as noticias falsas no final do século XIX foi False
News (MERRIAM-WEBSTER, 2017). Nota-se, desta forma, que ja existia uma
preocupagao em compreender a partilha desses conteudos falsos e fluxos de
informacdes, que passaram a ser estudados mais profundamente a partir de 2010.

Conforme Frias Filho (2018, p. 42), "[...] a novidade nao esta nas fake news em

si, mas na aparigdo de um instrumento capaz de reproduzi-las e dissemina-las com

23 Fact-Checking € o termo em inglés que representa a checagem de fatos, ou seja, um confrontamento
de histérias com dados, pesquisas e registros, podendo ser traduzido para "verificagéo de fatos".
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amplitude e velocidade inauditas.". Neste sentido, pode-se interpretar que essa
ferramenta € o ambiente digital, que propiciou a circulagdo de desinformacgao. Klein e
Woueller (2017) também defendem que Fake News sao publicagdes online de
declaragdes e fatos intencionalmente falsos, uma vez que esse tipo de material &
divulgado, na maioria das vezes, em sites da Web e redes sociais. E necessario
acrescentar, porém, que a distribuicdo das noticias falsas n&o esta limitada a Internet,
posto que essas também podem aparecer em outros meios.

Em 2014, trés anos antes da ideia defendida por Klein e Wueller (2017), o atual
editor do BuzzFeed norte-americano, Craig Silverman, afirma ter utilizado a expresséo
em um tweet, sendo essa uma das primeiras vezes em que ele empregou o termo
publicamente. O objetivo era avisar que uma noticia compartilhada nas redes sociais
sobre uma cidade no Texas, nos Estados Unidos, que estaria em quarentena apés
uma familia ter contraido ebola, era falsa (SILVERMAN, 2018). Em uma tentativa de
torna-la verdade, ainda foi atribuida uma citacdo adulterada a uma pessoa que
trabalhava em um hospital local (SILVERMAN, 2018).

Desde entdo, o conceito se popularizou e o significado foi modificado e
transformado diversas vezes. Em 2017, conforme observado por Silverman (2018), o
entdo recém-eleito presidente norte-americano Trump e 0s seus aliados acabaram por
alterar o sentido de Fake News a fim de designar noticias tradicionais, que
contrariavam os seus ideais, como falsas. Na ocasido, Trump participava da sua
primeira coletiva de imprensa apds as eleigdes e negou uma pergunta®* para a CNN
norte-americana, pois a emissora havia participado da divulgagdo de uma noticia que

criticava ele no dia anterior.

Naquele momento, o termo "fake news" foi recrutado para as guerras
partidarias e foi cooptado por Trump. Isso instantaneamente dificultou a
batalha real contra a manipulagao feita por plataformas para obter lucro e
propaganda, o verdadeiro desafio enfrentado pela democracia em uma era
conectada, e os riscos da censura tanto de plataformas como de governos.
(SILVERMAN, 2018).

Em espectro mais amplo, Wardle (2017) defendeu a ideia de que a
problematica ndo envolve apenas as chamadas noticias falsas, ou seja, as Fake
News, pois o termo € impreciso e ndo ajuda no debate geral do assunto, além de n&o
abordar toda a sua complexidade. Segundo a autora e jornalista, na verdade, o melhor
termo para o fenébmeno é desinformagédo (WARDLE, 2017).

24 A situagdo ocorreu durante uma transmisso ao vivo da CNN norte-americana e pode ser assistida
através do link: https://www.youtube.com/watch?v=Vqpzk-qGxMU.
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Este conceito pode ser dividido em duas categorias, conforme Wardle (2017):
o primeiro diz respeito as informacgdes falsas ou com algum erro que n&o séo criadas
com o objetivo de atrapalhar ou prejudicar alguém (misinformation) e o segundo se
relaciona com a criagédo deliberada desses conteudos distorcidos a fim de estragar a
imagem de uma pessoa, uma organizagdo ou um pais (disinformation)?®. Dentro
desse campo “desinformativo”, ainda existem outras subdivisbes, segundo Wardle
(2017):

a) satira ou parédia: ndo possuem o objetivo de causar danos, porém podem

confundir e enganar os leitores;

b) conexao falsa: quando o titulo, a chamada, a legenda ou até mesmo a foto,

nao condizem e nem confirmam o conteudo;

c) conteudo falso: utilizacdo enganosa e mau uso de informagbes para

enquadrar e classificar um problema ou uma pessoa,;

d) contexto falso: quando o conteudo verdadeiro € compartilhado em um

contexto de informacgdes falsas;

e) conteudo impostor: quando fontes genuinas sao falsificadas e imitadas por

outros;

f) conteudo manipulado: quando a informagao verdadeira, seja em texto ou

imagem, é manipulada para enganar,

g) conteudo fabricado: quando 100% do novo conteudo é produzido para

trapacear ou causar danos a algo ou a alguém.

Considerando as peculiaridades propostas por Wardle (2017) na classificagao
de desinformacéao, é possivel afirmar que existem diversas maneiras de desinformar
ou deixar o publico confuso, sendo que algumas sdo mais moderadas (satira ou
parddia) e outras mais perigosas para o cenario democratico (conteido manipulado
elou fabricado). Também a fim de compreender as motivagdes por tras da criagao
desses conteudos distorcidos e falsos, Wardle (2017, tradu¢ao nossa) prop6s que as
principais s&o “jornalismo pobre ou de ma qualidade, parddia, provocagao ou
incomodagéao, paixao/propdsito, partidarismo, lucratividade, influéncia politica ou

poder e propaganda”.

25 A autora deste trabalho optou por utilizar os termos em inglés, pois, ao traduzir para o portugués,
nota-se que nao existem palavras proéprias do idioma para diferenciar misinformation e disinformation,
assim sendo representadas pela mesma, ou seja, "desinformagao”.

26 Texto original: “Poor Journalism, Parody, to Provoke or ‘Punk’, Passion, Partisanship, Profit, Political
Influence or Power, and Propaganda.”.
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E plausivel relacionar diretamente algumas dessas causas com as eleigbes
norte-americanas de 2016 e a primeira coletiva de imprensa de Trump em 2017. Na
época, ao acusar um jornalista de "ser Fake News", a intengdo do presidente era
provocar a midia em geral, questionando a sua credibilidade e invocando também a
sua suposta incapacidade de fazer um bom jornalismo. Por fim, ele utilizou da sua
influéncia politica e do seu poder para fazer os seus admiradores e aliados
acreditarem nele ao invés dos meios de comunicacdo. Observa-se ainda que
situacdes semelhantes ocorrem entre politicos de outros paises, inclusive no Brasil.

Neste cenario, um ano apds a vitoria do republicano no pleito presidencial
norte-americano, em 2016, nasce outro obstaculo desinformativo: os Deepfakes. O
termo, utilizado para descrever videos produzidos e fabricados por meio de técnicas
de inteligéncia artificial?” que mostram pessoas fazendo ou dizendo algo que nunca
ocorreu, apareceu em dezembro de 2017 em um férum da plataforma Reddit?® (VAN
DE WEGHE, 2019). Segundo Van de Weghe (2019), esses videos falsos surgiram
através da utilizagdo de algoritmos de aprendizagem profunda®® para digitalmente
sobrepor rostos.

Existem diferentes observagdes sobre as origens deste método de criagdo de
materiais falsos. Uma delas indica que a tecnologia surgiu com o intuito de facilitar o
trabalho de editores de conteudo audiovisual, sendo que esses poderiam consertar
ou simplesmente refazer partes de audios ou videos ja gravados, sem precisar
regravar (POLLO, 2019). Contudo, outros casos indicam utilizagdes iniciais dessas
pecas falsas para inserir faces de celebridades em rostos e corpos de atrizes da
industria pornografica (CHESNEY; CITRON, 2018; VAN DE WEGHE, 2019). As
técnicas usadas nesse ultimo exemplo foram tornadas publicas no Reddit por um
usuario da rede social que foi banido da plataforma e inspirou outros a produzirem o
mesmo tipo de conteudo com diversos fins e objetivos, similares aqueles
apresentados por Wardle (2017).

Compreende-se, nesta monografia, que essas motivagdes também se aplicam
a criagao de Deepfakes, visto que Wardle (2017) aborda o cenario da desinformagao

27 A inteligéncia artificial (IA) é um ramo de pesquisa que busca desenvolver mecanismos e dispositivos
tecnoldgicos que possam simular o raciocinio humano.

28 O Reddit € um site de rede social, que foi fundado em 2005, e permite que os usuarios participem de
féruns e discutam assuntos anonimamente.

29 A aprendizagem profunda é um tipo de aprendizado de maquina baseado em conjuntos de algoritmos
especificos.
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de forma ampla, podendo se estender a esses videos falsos manipulados. Adiciona-
se ainda as possibilidades de entretenimento e sociabilidade entre os usuarios
comuns, que possuem apenas o0s objetivos de interagdo e engajamento, além do
desejo de "testar outras realidades" por meio de filtros de manipulagédo facial,
disponiveis nas redes sociais.

Embora a popularizacdo dos Deepfakes tenha comecado apenas nesta
década, nota-se que a manipulagédo de imagens e videos € um episédio mais antigo.
Joana Varon afirma que uma tecnologia visual semelhante aos Deepfakes era
utilizada no cinema e na televiséo pelo menos desde o final do século XX (informagao
verbal)®. Entre as produgdes que utilizam ferramentas do tipo estdo o filme Avatar
(2009) e o videoclipe "Hunter" da cantora islandesa Bjork (1998), onde a artista se

transforma em um urso.

Figura 1 — Montagem que demonstra a metamorfose de Bjork em um urso.

Fonte: Adaptado de Bjérk (2020).

Aos poucos, a fama de videos que criam outros cenarios e imaginam individuos
de formas diferentes foi crescendo. Varon pontua que uma mudanga importante neste
cenario foi o surgimento do aplicativo Snapchat, que permite que os seus usuarios se

transformem em outras pessoas e brinquem com o rosto de alguém da mesma forma

30 Texto com base nas informagdes verbais trazidas na palestra de Joana Varon na oficina Deepfakes:
Prepare-se Agora, organizada pela Witness, em julho de 2019, na cidade de S&o Paulo. O material
completo pode ser acessado por meio do link https://www.youtube.com/watch?v=ydbHoJHecPY &.
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que acontece com Bjork no video de 1998 (informagao verbal)3'. As autoras Paris e
Donovan (2019a) também pontuam que atualmente diversos apps de dispositivos
moveis oferecem versodes limitadas das técnicas de aceleracdo e desaceleracao de
videos, além de outras formas de rastreamento e manipulagao facial.

Para compreender as diferengcas entre esses videos que utilizam técnicas e
tecnologias similares ou iguais aos Deepfakes, Paris e Donovan (2019a) propdem a
diferenciagcao em duas categorias: Deepfakes, materiais audiovisuais que usam algum
tipo de inteligéncia artificial para hibridizar diferentes rostos humanos, e Cheap
Fakes®?, videos que utilizam métodos convencionais de edigdo e sdo criados com
softwares mais acessiveis, baratos e até mesmo gratuitos. Assim, observa-se que a
principal distingdo entre esses Fakes é a forma como eles sdo criados e as
ferramentas que sao utilizadas.

Ainda segundo as pesquisadoras, as Cheap Fakes ja existem ha algum tempo,
uma vez que a falsificagao de conteudos em videos ocorre por meio da aceleragéo ou
desaceleracdo das imagens audiovisuais e da recontextualizagdo desses materiais
(PARIS; DONOVON, 2019a). Em outro artigo escrito no mesmo ano, Paris e Donovan
(2019b) destacam que imagens audiovisuais falsas produzidas com tecnologias mais
simples também podem ser bastante problematicas e causar estragos significativos.

Como exemplo, citam o video Cheap Fake de Nancy Pelosi, presidente da
Camara dos Representantes dos Estados Unidos (PARIS; DONOVON, 2019b). No
caso, que gerou repercussao nacional no pais norte-americano, em 2019, a
velocidade do contetido original foi diminuida para fingir que Pelosi estava bébada®3.
Este material foi amplamente compartilhado nas redes sociais, inclusive pelo proprio
presidente do pais e por outros membros do Partido Republicano.

De acordo com o que foi constatado por Paris e Donovan (2019b), a imprensa
rapidamente desmentiu o video de Pelosi, mas o dano estava feito e a confianca do
publico estava abalada. Considerando essa e outras situagdes, é possivel reparar que
elas fazem parte do cotidiano de uma redacgao jornalistica especialmente no que diz

31 Texto com base nas informagdes verbais trazidas na palestra de Joana Varon na oficina Deepfakes:
Prepare-se Agora, organizada pela Witness, em julho de 2019, na cidade de Sao Paulo. O material
completo pode ser acessado por meio do link https://www.youtube.com/watch?v=ydbHoJHecPY &.

32 Conforme alguns estudiosos, as Cheap Fakes também podem ser chamadas de Shallowfakes, ou
seja, falsidades rasas, em traducéo literal.

33 O momento desta fala de Pelosi, onde a velocidade do video foi diminuida, pode ser visto e
comparado com o] material original por meio do link:
https://www.youtube.com/watch?time_continue=11&v=F7_DBM7OIfM&feature=emb_logo.
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respeito a verificacdo de informacdes. Salienta-se que a novidade ndo esta na
manipulagdo de midias, mas na possibilidade da tecnologia se transformar em um
perigo para a sociedade, visto que os Deepfakes estdo se tornando bastante
indistinguiveis, conforme avancos dos métodos e dos processos de producdo, que
serao analisados posteriormente neste trabalho.

3.2 PRODUGAO, USOS E PROBLEMAS DOS DEEPFAKES

Segundo o que foi discutido até este segmento da monografia, as
possibilidades de criar Deepfakes (ou mesmo Cheap Fakes) tém crescido cada vez
mais devido aos softwares em computadores e/ou dispositivos mébveis
(DIAKOPOULOS; JOHNSON, 2019) e a quantidade gigantesca de dados online
(VERDOLIVA, 2020). De maneira geral, isto tem levantado questdes importantes para
o debate e a compreensao dos impactos destes videos falsos.

Para Diakopoulos e Johnson (2019), os usuarios estao aperfeicoando de forma
veloz a capacidade de produzir conteudos audiovisuais extremamente realisticos. Por
tras deste processo de aprimoragao, ha o medo de que essas pegas falsificadas sejam
uma ameaga a democracia e ainda se tornem um contratempo na rotina dos veiculos
de comunicagdo, uma vez que os jornalistas teriam que desmentir esses conteudos
no dia a dia, como foi feito com o Cheap Fake de Nancy Pelosi. Para complementar
esta ideia, adiciona-se:

Se mal nos acostumamos com a viralizagdo e facil aceitagdo de noticias
falsas ou imagens adulteradas de forma grotesca, a tendéncia [...] € que
tenhamos novos problemas. Videos manipulados por algoritmos vao se tornar
cada vez mais comuns e sofisticados, impondo desafios maiores no combate
as agdes de desinformag&o ou manipulagéo da opinido publica. (BELISARIO,
2019).

Levando em consideracdo a possibilidade da existéncia deste cenario, &
necessario compreender como esses materiais audiovisuais criados com inteligéncia
artificiais sao produzidos, quais as suas principais utilizacdes e os seus ambientes de
propagacao, além dos seus potenciais de se tornarem uma adversidade para minorias
e outros segmentos da sociedade. Para facilitar o estudo, as tematicas foram divididas
em trés itens, que abordam de forma aprofundada esses conteudos.
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3.2.1 Como sao produzidos os Deepfakes

Segundo Paris e Donovan (2019a), os Deepfakes sdo apenas uma parte da
manipulagéo e da falsificagdo de videos, contudo uma das mais perigosas. A criagao
desses conteudos audiovisuais tem se popularizado rapidamente, devido a softwares
gratuitos disponiveis em redes sociais, como Reddit, e em sites da Web, onde s&o
ensinadas desde a simples substituicdo de faces de uma pessoa em outra a diversas
formas de manipulacao de video, audio e imagens estaticas (VAN DE WEGHE, 2019).

De maneira geral, um video considerado Deepfake apresenta uma informagéo
extraida de um determinado contexto que € transformado em outro de forma
verossimil, sem marcas aparentes de qualquer montagem. Para tornar este processo
crivel, os programas de edicdo buscam mapear detalhes dos objetos que seréo
colocados bem como dos seus novos rostos, corpos, vozes e cenarios, adaptando
questdes de profundidade e iluminagao, por exemplo. Conforme Moraes (2019, p. 5,
grifo do autor): "O que distingue deepfakes de outras técnicas de manipulacdo de
video é, primeiramente, o seu potencial de resultados fotorrealista com imagens em
que os videos resultantes podem ser extremamente convincentes.".

O primeiro passo do processo de produgcao de Deepfakes consiste na procura
por imagens e/ou videos que sdo coletados em bancos de informagdes e reunidos
para serem treinados por programas especificos para esse tipo de conteudo, como
FaceSwap**, FakeApp®® e DeepFacelLab*® (PARIS; DONOVAN, 2019). Em seguida,
e utilizada uma técnica de inteligéncia artificial chamada de Redes Adversarias
Generativas, também conhecidas como GANs®, que sdo ensinadas a replicar
padroes (VAN DE WEGHE, 2019), isto é, recriar imagens de acordo com os rostos
das pessoas que aparecem nos videos originais.

Essas redes s&o adversarias, como o termo sugere, e competem entre si.
Recebem ainda os nomes de "geradora”, ou seja, aquela que produz o video falso
baseado nos dados de treinamentos dos videos originais, e "discriminadora", que

34 FaceSwap é um programa de criagdo de Deepfakes de codigo aberto e gratuito, conforme é descrito
no site da empresa.

35 FakeApp é um software criado no comego da popularizagdo dos Deepfakes, em 2017, e que permite
a fabricacdo de videos falsos através do uso de IA.

36 DeepFacelab ¢ um programa que produz Deepfakes mediante o mapeamento da face de um ator e
a sua posterior utilizagdo no rosto de outro.

37 GANSs, ou seja, Generative Adversarial Networks, é a abreviagdo do termo Redes Adversariais
Generativas em inglés.
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tenta distinguir as imagens falsificadas das reais, conforme Van de Weghe (2019).
Essa "batalha" encerra quando a rede "geradora" € capaz de "enganar" a rede
"discriminadora", fazendo-a pensar que o novo video falso é, na verdade, real (VAN
DE WEGHE, 2019).

A ultima etapa € composta pela combinagédo entre imagens reais e os pixels
gerados pela maquina, sendo que cada quadro dessa falsificagcdo € extraido e
alinhado no rosto do alvo, em posi¢gdes semelhantes, seguindo as mesmas iluminagéo
e expressao, conforme Afchar, Nozick e Yamagishi (2018). Em entrevista ao programa
Conversa com Bial da Rede Globo, Bruno Sartori, um dos criadores de conteudo
audiovisual mais conhecidos na produgao e na propagacgéo de Deepfakes no Brasil,
explica que é preciso fazer um trabalho de pds-producgao para reunir os rostos de duas
pessoas diferentes, sendo que esta parte é a mais trabalhosa (informagéo verbal)8.
Em sintese, ocorre uma reconstru¢cado da face de uma em conjunto com os dados das
imagens faciais da outra, segundo Moraes (2019).

Comparadas com os métodos de criacdo de Deepfakes de 2017, as técnicas
estdo muito mais desenvolvidas, comuns e faceis de serem utilizadas, de acordo com
Van de Weghe (2019). Além disso, cresce cada vez mais a variedade e a
disponibilidade de formas diferentes de produzir esses materiais audiovisuais falsos.
Até o momento, se destacam quatro tipos, conforme Marconi e Daldrup (2018).
Ovadya (2019) menciona apenas dois: o face swap e o facial reenactment. Sao eles:

a) Troca de rostos (face swap): consiste na insergéo da face de uma pessoa em
outra em um video. E bastante usada nas producdes de pecas falsas que
trocam rostos de celebridades para atrizes e atores pornograficos;

b) Sincronia labial (lip sync): pode ser feito o enxerto de uma boca que
sincroniza os labios no rosto de outra pessoa. A combinagdo de filmagens
antigas e audios novos pode fazer parecer que as pessoas estao dizendo algo
que nunca falaram;

c) Reconstituicdo facial (facial reenactment): podem ser deslocadas as
expressodes faciais de uma pessoa para outra mediante gravagéo existente ou

38 Texto com base nas informagbes verbais trazidas na entrevista do produtor de Deepfakes Bruno
Sartori para o jornalista Pedro Bial, no programa Conversa com Bial (Rede Globo), que ocorreu em
11 de dezembro de 2019. O material completo pode ser acessado por meio de
https://globoplay.globo.com/v/8158883/programal.
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filmagem desses movimentos com um ator. E possivel ainda "brincar" com a
aparéncia de uma pessoa e fazé-la parecer enojada, irritada ou surpresa;

d) Transferéncia de movimento (motion transfer): transfere os movimentos do
corpo de uma pessoa para outra mediante a captura dos movimentos de um
dancarino, por exemplo, e a insergcdo dos mesmos no corpo de um ator.

Verifica-se que este campo esta em rapida evolugéo e diferentes métodos sao
criados, tornando os Deepfakes ainda mais indistinguiveis. Sartori afirmou que levou
mais ou menos seis meses para treinar a sua maquina e fazer o seu primeiro video
em 2017 (informagao verbal)*. Ja em dezembro de 2019, o processo demorava cerca
de dois dias, posto que uma placa de video potente pode tornar isso mais eficiente e
veloz (informagéo verbal)*. Van de Weghe (2019, tradugdo nossa) explica que
"Quanto mais realistico vocé deseja que o resultado seja, mais tempo sera necessario
para executar este processo de treinamento."*".

A expansdo e a disseminacdo desses métodos de produgao, acima de tudo,
possibilitaram que mais pessoas criassem videos hiper-realistas, mesmo sem o
conhecimento técnico de aprendizagem profunda. Atualmente, quem utiliza essa nova
forma de manipulagcdo de midia digital tem fabricado cada vez mais os proprios
softwares, que vao sendo aperfeicoados para sobrepor de forma mais facil os rostos
nos videos. Mesmo que os Deepfakes sejam criados normalmente em computadores,
€ possivel produzir conteudos desse tipo em dispositivos moveis em apps como
Impressions*?, Doublicat*?, Plagood** e Zao*®, que utilizam o método face swap.

Assim, observa-se que nao € preciso ser um especialista no assunto, mas

possuir um computador e/ou smartphone com capacidade para criar Deepfakes,

% Texto com base nas informagbes verbais trazidas na entrevista do produtor de Deepfakes Bruno
Sartori para o jornalista Pedro Bial, no programa Conversa com Bial (Rede Globo), que ocorreu em
11 de dezembro de 2019. O material completo pode ser acessado por meio de
https://globoplay.globo.com/v/8158883/programal.

40 Texto com base nas informagdes verbais trazidas na entrevista do produtor de Deepfakes Bruno
Sartori para o jornalista Pedro Bial, no programa Conversa com Bial (Rede Globo), que ocorreu em
11 de dezembro de 2019. O material completo pode ser acessado por meio de
https://globoplay.globo.com/v/8158883/programal.

41 Texto original: "The better result you want, the longer that you'll have to run the computing process.".

42 Impressions & um app de criacdo de videos, através de trocas de rostos bem realistas, onde o usuario
se transforma em uma celebridade, como atores e cantores.

43 Doublicat € um aplicativo de troca de faces, que utiliza inteligéncia artificial € permite que os usuarios
criem GIFs e memes com apenas uma foto (retratos e/ou selfies), podendo alterar os proprios rostos
e tornarem-se personalidades famosas.

44 Plagood € um app e uma espécie de rede social de videos, que possibilita a substituigdo da face de
uma pessoa para coloca-la em outra, como cantores populares, somente por meio de uma imagem.

45 Zao € um aplicativo que permite a transposicdo do rosto de um usuario para o corpo de atores
famosos de diversos filmes e séries. Entretanto, esta disponivel apenas na Apple Store chinesa.
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sendo que muitos desses aplicativos trabalham automaticamente. Para Kehdy et al.
(2018, p. 2), "[...] as inumeras horas de esfor¢co humano e técnica necessarias para
falsificar uma imagem dessa maneira se reduzem a hardware bom, dados suficientes,
e conhecimento técnico basico.". Se antes era essencial ter bastante expertise para
produzir fotos e videos falsificados, atualmente, os softwares aceleraram os
processos, tornando as sobreposi¢cdes de faces, por exemplo, cada vez mais

realisticas e indistinguiveis para os olhos humanos.

3.2.2 Onde e como sao usados os Deepfakes

Segundo Chesney e Citron (2018), as possibilidades por tras do uso desta nova
tecnologia s&o diversas e € preciso entender os seus propositos, sejam eles positivos
elou negativos. Embora os Deepfakes tenham ganhado bastante popularidade na
Internet e ajudado a impulsionar o cenario de desinformagao e o compartilhamento de
falsidades, é essencial ressaltar que esse n&o é o unico lugar onde sao utilizados,
conforme Shao et al. (2018).

Em pesquisa realizada em 2019 por Ajder et al. (2019), foi constatada a
existéncia de quase 15 mil Deepfakes na Internet, sendo que este numero aumenta
significativamente no dia a dia. Todavia, a quantidade n&o € precisa, posto que existe
uma grande dificuldade de acesso ao WhatsApp, que € uma rede fechada e privada.
Desse modo, é dificil acompanhar o total existente de materiais audiovisuais falsos
circulando naquele ambiente e na Web como um todo.

Ainda de acordo com o estudo de Ajder et al. (2019), cerca de 96% dos
Deepfakes encontrados online sao provenientes de conteudos adultos, que envolvem
celebridades, atrizes pornds e pessoas comuns. Esses materiais manipulados tém
sido bastante usados para criar videos pornograficos falsos de celebridades, como
nos casos das artistas Gal Gadot e Scarlett Johansson, que tiveram as suas faces
sobrepostas nos seus rostos originais, entre outras.

Outra aplicagdo da tecnologia esta na revenge porn, isto é, pornografia da
vinganga, que ocorre frequentemente apds o término de um relacionamento por meio
da divulgagado de imagens intimas de um dos ex-companheiros (VAN DE WEGHE,
2019). Constata-se também que esses tipos de pecas falsas, que envolvem o universo
pornografico, podem destruir reputagdes e a imagem de uma pessoa, principalmente
no que diz respeito a sua intimidade.
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Além dos famosos, politicos podem ser alvo da tecnologia. Diakopoulos e
Johnson (2019) apresentam e debatem a probabilidade dos Deepfakes serem
empregados em disputas politicas, como nas eleicbes norte-americanas a
presidéncia, que serdo realizadas em novembro de 2020. Os autores tragaram
diferentes cenarios sobre as formas que esses conteudos falsos poderiam alterar a
realidade das pessoas e influenciar as suas decisdes antes de irem (ou nao) as
urnas* (DIAKOPOULOUS; JOHNSON, 2019). Destacam-se entre as preocupagdes
as possibilidades de:

a) um candidato criar este tipo de conteudo para se promover, se valorizar e/ou
exagerar nas suas qualificagbes para chamar a atengéo do publico;

b) o uso de videos falsos por um candidato para distorcer e deturpar as falas,
por exemplo, de um concorrente de campanha eleitoral;

c) a produgao de Deepfakes por uma parte responsavel desconhecida, que visa
influenciar grupos pequenos e fechados a votarem em determinado politico;

d) um ator estrangeiro interferir nas eleigbes e fazer o disparo de mensagens
privadas para determinados individuos e dizer que, se forem votar, as suas
imagens em uma suposta orgia sexual com menores de idade serao
divulgadas para a sua familia e os seus amigos.

Compreende-se que esses casos exemplificam e ilustram, de certa forma, o
medo de que os direitos ao voto e a democracia sejam comprometidos e severamente
ameacgados por causa dos Deepfakes. E importante ainda mostrar que essas cenas
visuais podem assustar cidadaos, principalmente em canais de comunicagao
afastados da midia e de outras formas de observagao publica (DIAKOPOULOS;
JOHNSON, 2019). Além dessas situagdes que envolvem sérios problemas éticos no
universo politico, Paris e Donovan (2019a) expdem que ja existem circunstancias em
que midias manipuladas sdo aplicadas para chantagear ou difamar individuos e
induzir as pessoas a participarem de golpes financeiros.

Apesar dos problemas da ma utilizagcdo de Deepfakes, Varon observa que nem
todo material produzido pode provocar impactos negativos, uma vez que esse

instrumento em si € neutro e quem se apropria e escolhe como utilizar sdo as pessoas

46 Nos Estados Unidos, o voto ¢ facultativo, ou seja, o publico ndo ¢ obrigado a participar das eleigbes.
Todavia, é preciso estar cadastrado e habilitado para votar. Segundo File (2018), em 2016, o
comparecimento total foi de 137,5 milhdes de eleitores, equivalente a 56% dos estimados 245,5
milhdes de americanos aptos e com idade para irem as urnas.
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(informagao verbal)*”. Um exemplo que permite ponderar sobre isso é a pecga editada
pela produtora do diretor de cinema Jordan Peele, em parceria com o Buzzfeed norte-
americano. No video falso, o ex-presidente dos Estados Unidos Barack Obama
aparece proferindo xingamentos contra o sucessor Donald Trump?.

O objetivo desse Deepfake nao era estragar a imagem de Obama, mas alertar
a populagao para a capacidade da ferramenta de gerar materiais falsos, podendo criar
novos desafios e obstaculos no ecossistema digital. Nota-se que por tras desse
conteudo em especifico, ha um uso educacional para conscientizar sobre os riscos da
desinformacao e da criacédo de inverdades na forma de clipes audiovisuais.

Outro potencial uso benéfico dos Deepfakes estd no universo do cinema.
Segundo o que foi explanado no comego deste capitulo, tecnologias similares, que
alteram rostos e d&o vida a personagens, ja eram utilizadas pelo menos desde o final
do século XX, todavia, ganharam mais popularidade agora. Assim, menciona-se o
caso do "ressurgimento" do ator Peter Cushing, que faleceu em 1994 e atuou na
trilogia original de Star Wars, como o personagem Grand Moff Tarkin. Em 2016, ele
"retornou” para o papel no filme Rogue One, através da combinagao da atuagéo de
um ator secundario e de "magia técnica" (CHESNEY; CITRON, 2018; PARIS;
DONOVAN, 2019a).

Contudo, a arte ndo se limita a isso, visto que os Deepfakes também podem ser
utilizados para criticar figuras publicas e oficiais (CHESNEY; CITRON, 2018), sendo
que grande parte deste tipo de material pode ser encontrado e assistido nas redes
sociais. Entre esses conteudos, que tém a capacidade de se proliferarem e

viralizarem, também estido os memes:

Marcados pelas intera¢gdes descompromissadas, humor e ironia, [...] ganharam
uma nova cara ao serem adaptados ao mercado. Delimitagbes juridicas e
capitalizacgao financeira o tornaram um negdcio sério, capaz de movimentar o
interesse das grandes marcas e de ser a principal atividade com retorno
financeiro para um produtor de contetido amador. (ARAUJO, 2012, p. 61).

Esta definicdo pode ser utilizada para a produgdo de Sartori, que produz os
Deepfakes para satirizar o atual governo (POLLO, 2019) e mostrar as possibilidades
por tras dessa nova tecnologia. Entre as suas principais produg¢des estdo memes que

satirizam e parodiam autoridades, como o presidente Jair Bolsonaro e o ex-ministro

47 Texto com base nas informagées verbais trazidas na palestra de Joana Varon na oficina Deepfakes:
Prepare-se Agora, organizada pela Witness, em julho de 2019, na cidade de Sao Paulo. O material
completo pode ser acessado por meio do link https://www.youtube.com/watch?v=ydbHoJHecPY&.

48 O video que alerta sobre o perigo dos Deepfakes pode ser assistido por meio do link:
https://www.youtube.com/watch?time_continue=72&v=cQ54GDm1eL0&feature=emb _title.
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da Justica e da Seguranga Publica Sergio Moro. Os focos dos videos falsos criados
por ele estdo no humor, na politica, no meio ambiente, na seguranga e em noticias do

dia a dia.

Figura 2 — Exemplo de uma imagem Deepfake (esquerda) e da imagem original (direita).

Fonte: Adaptado de Sartori (2019).

Embora as satiras e as parodias ndo tenham o objetivo de causar danos, elas
podem confundir as pessoas (WARDLE, 2017) e ainda serem usadas, de forma
indireta, por individuos mal-intencionados a fim de produzir desinformacgao ou até
mesmo através do compartilhamento inadvertido de informagdes. Assim, nota-se que
existe uma linha ténue entre os materiais feitos por Sartori € 0 seu propdsito de ensinar
0 que sao os Deepfakes, pois esses conteudos podem ser compartilhados em
contextos diferentes dos originais e também interpretados como verdade e/ou ainda
serem reeditados para causar danos e mudar as crengas e as concepg¢des das
pessoas.

No momento, o maior uso de Deepfakes tem sido na violéncia contra as
mulheres, que sdo colocadas em posicao inferior, através de videos falsos
pornograficos, podendo ter as suas reputagdes abaladas (WARDLE, 2018). Desta
forma, afirma-se que esse fato poderia desestruturar carreiras de celebridades,

autoridades e até mesmo jornalistas do sexo feminino, conforme sera visto a seguir.
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3.2.3 Quem vai ser mais afetado

De acordo com as estudiosas Paris e Donovan (2019a), os videos falsos podem
atingir e impactar minorias, além daqueles que questionam o sistema e o status quo.
As autoras dizem ainda que os riscos maiores envolvem essencialmente individuos
que estdo mais vulneraveis, devido aos aspectos social, politico e/ou econémico
(PARIS; DONOVAN, 2019a). Assim, essas pessoas podem ser mais facilmente
vitimas de Deepfakes e terem as suas imagens abaladas perante determinado(s)
grupo(s) social(is).

Van de Weghe (2019, tradugéo nossa) acrescenta que "Infelizmente, a ameaca
mais iminente de deepfakes € o seu uso como arma contra as mulheres"*°. Levando
em consideracao essas observacgdes feitas pelos tedricos, afirma-se que a reputagcao
e a credibilidade desses cidadaos serao as mais afetadas, especialmente o publico
feminino, que ja é alvo da maioria dos Deepfakes da Internet. E essencial destacar
também que muitas vezes essas pessoas ndo conseguem ou N30 conseguirdo se
defender em virtude de dificuldades para obter o devido auxilio juridico.

Para Paris e Donovan (2019a) e Van de Weghe (2019), atualmente, junto do
possivel ataque as minorias, quem pode ser vitima de videos falsos e manipulados
sdo famosos, figuras publicas, politicos e profissionais de veiculos de comunicagéo
(especialmente os que trabalham em meios televisivos) por possuirem diversas
imagens e videos circulando no mundo online. Van de Weghe (2019, tradugao nossa)
salienta a possibilidade de empresas jornalisticas serem afetadas: "A publicacdo de
um deepfake hiper-realista n&do verificado pode prejudicar a reputacdo das
organizagées de noticias e minar ainda mais a fé publica nas instituicdes de midia."*.

Posto isto, o ambiente dos veiculos de comunicagdo e os seus profissionais
tém altas possibilidades de se tornarem alvos dos videos falsos e assim serem
impactados pelas suas consequéncias. Exemplo disto sdo situagdes ja existentes
onde ha uma mistura de violéncia contra a mulher e violagdo ao direito da liberdade
de expressao e de imprensa, como o0 caso que ocorreu em 2018 com a jornalista

indiana Rana Ayyub. Na época, ela foi alvo de um Deepfake pornd, que tinha o objetivo

49 Texto original: "Unfortunately, the most imminent threat of deepfakes comes from weaponizing them
against women.".

%0 Texto original: "Publishing an unverified hyper-realistic deepfake as source material for a news story
could damage the reputation of news organizations and further undermine public faith in media
institutions.".
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de silencia-la, apds ter conversado com as emissoras BBC e Al Jazeera sobre a
maneira que o seu pais estava lidando com a situacédo do estupro de uma menina de
oito anos. Além de ser mulher, Ayyub € mugulmana e luta contra o status quo — logo,
a "vitima ideal" conforme as definicdes de Van de Weghe (2019), Paris e Donovan
(2019).

Embora esse tipo de situacdo tenda a acontecer com pessoas que tém maior
quantidade de arquivos online, os usuarios em geral das redes sociais ndo estédo
imunes. Devido a evolugcdo constante das técnicas de producao de Deepfakes e a
abundancia de dados e fotos nas redes sociais, basicamente qualquer pessoa podera
ser alvo da criagdo desse tipo de conteudo (VAN DE WEGHE, 2019).

Os criadores de Deepfake s6 precisam fazer download dessas fotos e treinar
seus modelos se quiserem usa-las para roubo de identidade, chantagem ou
divulgacéo de noticias negativas sobre alguém e n&o apenas politicos, CEOs
ou outras pessoas influentes. Isso poderia ser usado para guerra de
informagéo, opinido publica enganosa, manipulagao de pregos de agdes ou

obtenc&o de apoio eleitoral. (VAN DE WEGHE, 2019, tradug&o nossa).?’
Desse modo, constata-se que ndo ha mais controle de quem pode ser ou nao
alvo e quais serdo as utilizagbes das imagens provenientes de redes sociais e
mecanismos de busca. Entretanto, conforme destacado por Van de Weghe (2019),
Paris e Donovan (2019a), ainda existem alvos em potencial, principalmente mulheres.
Sendo assim, € apenas uma questao de tempo até que os Deepfakes sejam utilizados
para desinformagado, afetando assim, de maneira geral, todas as pessoas da

sociedade e os paises ao redor do mundo (GREGORY?®?, informagao verbal)3.
3.3 DESAFIOS E PAPEL DA MiDIA NO COMBATE AOS DEEPFAKES
Considerando o atual cenario de desinformacdo, Fake News e Deepfakes,

pode-se dizer que entre os principais desafios que serao enfrentados pela midia estao

o risco da imprensa perder ou diminuir a sua credibilidade, se os profissionais da area

51 Texto original: "Deepfake creators only have to download these pictures and train their models if they
want to use it for identity theft, blackmailing or spreading negative news about anyone, not only
politicians, CEOs or other influential people. This could be used for information warfare, misleading
public opinion, manipulating stock prices or getting electoral support.".

52 Sam Gregory é diretor da Witness, organizagao internacional sem fins lucrativos que possui o objetivo
de discutir e promover o uso da tecnologia de video na luta por direitos humanos. O norte-americano
é considerado especialista em Deepfakes e, por isso, participa, direta e indiretamente das matérias
que sao analisadas nesta pesquisa.

53 Texto com base nas informagdes verbais trazidas na palestra de Joana Varon na oficina Deepfakes:
Prepare-se Agora, organizada pela Witness, em julho de 2019, na cidade de S&o Paulo. O material
completo pode ser acessado por meio de https://www.youtube.com/watch?v=dvyphTdk2Scé&.
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nao puderem utilizar pecas audiovisuais para avaliar verdades e comprovar noticias.

Alguns especialistas defendem a ideia de que:

Hoje as pessoas acreditam intuitivamente naquilo que veem, especialmente
videos. Textos e fotos geram menos confianga, porque cada vez mais gente
sabe que podem ser manipulados. No entanto, videos ainda séo evidéncias
vistas "com os proéprios olhos". (LEMOS, R., 2019).

Todavia, o papel de videos como prova de que algo aconteceu esta ameacgado.
Até entdo, materiais audiovisuais e fotograficos funcionavam como indicio de um
mundo com uma verdade objetiva e precisa, de acordo com Paris e Donavon (2019a).
Ainda conforme as autoras, essas midias demonstravam a capacidade do jornalismo,
dos tribunais, da academia, dos museus e de outras organizagdes culturais de
interpretarem os fatos e explicarem os eventos ocorridos (PARIS; DONAVON, 2019a).
Porém, para as pesquisadoras, "Atualmente tanto deepfakes quanto cheap fakes séo
capazes de embacar a linha entre expressdo e evidéncia.">* (PARIS; DONAVON,
2019a, p. 2, tradugéo nossa).

Um exemplo é o caso do atual governador de Sdo Paulo, Jodo Doria, que
durante as eleicbes de 2018 teve imagens distribuidas online que demonstravam-no
supostamente em momentos intimos. Em uma disputa eleitoral marcada pelas Fake
News, o material foi colocado em discussdo nao pelo seu teor privado, mas por
debater se eventualmente ndo seria uma montagem. Desse modo, especialistas e

tecnologos debatem a veracidade do conteudo e pontuam que:

De um lado, houve quem afirmasse que o video era claramente real. De outro
lado, quem dissesse que era claramente montagem. Em um mundo no qual
as “deepfakes” existem, € dificil estabelecer objetivamente a verdade. A mera
existéncia das “deepfakes” é suficiente para embaralhar os limites do falso e
do verdadeiro. (LEMOS, R., 2019).

Sendo assim, confiar no valor de videos como prova irrefutavel de que um fato
realmente aconteceu torna-se um problema (PARIS; DONAVON, 2019a), podendo
causar desinformacao, uma vez que ndo ha consenso sobre o que se deve acreditar.
Belisario (2019) pensa que "[...] ver para crer ndo é mais suficiente.". Entdo, pode-se
dizer que confiar apenas nos proprios olhos ndo sera mais possivel: sera necessario
desconfiar de tudo que se vé online.

Outro empecilho que surge € o emprego do termo Deepfake para se referir a

materiais que contrariam crengas, de maneira analoga aquela observada por

54 Texto original: "Both deepfakes and cheap fakes are capable of blurring the line between expression
and evidence.".
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Silverman (2018) em relagéo as Fake News, principalmente no cenario politico. Para
Gregory (2020, tradugado nossa), "Aquelas pessoas que estdo no poder teréo a
oportunidade de usar essa negacéo plausivel em diversos conteudos através da
declaracdo de que esses sdo deepfakes."®®. Essa forma de se referir a materiais que
néo agradam os seus ideais € prima da retorica "é Fake News". (GREGORY, 2020).

Paralelo a isso, esta a dificuldade de acesso a redes fechadas, como o
WhatsApp. Acredita-se que € primordial analisar a forma como os Deepfakes séo
proliferados especialmente nesses lugares e nas outras plataformas onde esses

conteudos falsos costumam viralizar. Assim, pode-se afirmar que:

[...] as mensagens criptografadas circulam por conexdes privadas, atingindo
um tipo de viralidade oculta na qual esses videos falsos podem se espalhar
para uma ampla rede de espectadores, evitando a moderagédo do conteudo
ou a cobertura da midia convencional. (PARIS; DONOVAN, 2019a, p. 8,
tradugdo nossa).%®

Apesar de o jornalismo fazer o trabalho de Fact-Checking e desmentir Fake
News, a realizagdo da mesma tarefa em relacdo aos videos falsos deve ser dificil —
pelo menos nos proximos anos, devido a inexisténcia comercial de mecanismos de
deteccdo dessas montagens. Por se tratar de uma tecnologia recente e que esta em
constante evolugdo e aprendizado, pequenas falhas que ajudavam a detectar um
video manipulado ontem ndo sdo mais suficientes hoje.

Gregory (2020) menciona uma pesquisa desenvolvida em 2018 que reiterava
que quem aparecia em um video Deepfake ndo piscava na mesma propor¢ao que
humanos reais. Contudo, apos algumas semanas desde a sua data de publicagao,
foram descobertos filmes manipulados com individuos que pestanejavam de maneira
similar as pessoas. Para o autor, "Hoje, essa dica ndo é util ou precisa. Naquele
momento, foi como um calcanhar de Aquiles dos algoritmos de criagdo de deepfakes,
com base nos dados utilizados.">” (GREGORY, 2020, tradugdo nossa).

Para Gregory (2020), Lemos, R. (2019) e Van de Weghe (2019), isto demonstra
que as ferramentas para checar a veracidade dos videos sao relativamente limitadas,

posto que nesta "corrida armamentista de IA", os criadores de Deepfakes sao rapidos

% Texto original: "Those in power will have the opportunity to use plausible deniability on content by
declaring it is deepfaked.".

% Texto original: "[...] encrypted messages are circulated along private connections, achieving a type
of hidden virality in which these fake videos can spread to a wide network of viewers while avoiding
content moderation or mainstream media coverage.".

57 Texto original: "As of today, this tip isn’t useful or accurate. It was the Achilles’ heel of a deepfakes
creation algorithm at that moment, based on the training data being used.".
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em acompanhar e desenvolver melhores técnicas de detecg¢ao a cada dia. Conforme
Lemos, R. (2019), "[...] ao treinar uma inteligéncia artificial para identificar fraudes, ela
também se torna capaz de aperfeicoar as falsificacbes. O remédio vira veneno.".

Embora novas tecnologias de verificagcdo estejam sendo desenvolvidas por
governos, académicos, plataformas e laboratérios jornalisticos de inovagéo
(GREGORY, 2020), ndo sera uma tarefa facil desmentir integralmente esses
materiais. De acordo com Gregory (2020), por enquanto, ao fazer essas analises,
podem ser considerados erros visiveis: a existéncia de faces desfocadas, a qualidade
reduzida dos audios, as peles bastantes lisas, as falhas quando uma pessoa se vira
de frente para a lateral, as potenciais distorgdes na testa e/ou na linha do cabelo e a
falta de detalhes e linhas nos dentes, entre outros.

Para Van de Weghe (2019, tradugédo nossa), "Essas solug¢des tecnoldgicas
podem parecer promissoras, mas, enquanto isso, jornalistas e verificadores de fatos
precisam confiar em suas habilidades humanas para discernirimagens e videos falsos
de verdadeiros."®®. Sendo assim, a principio, esses terdo que confiar nas suas
habilidades manuais para discernir as imagens falsas das reais (VAN DE WEGHE,
2019). Por outro lado, Gregory (2020) afirma que os humanos néo sao totalmente
equipados para detectar as manipulagcdes dos Deepfakes.

Assim, os profissionais de comunicacao e os verificadores de informacoes
precisam comecar a duvidar de fotos, videos e audios, sendo céticos e questionando
sempre a autenticidade desses materiais (GREGORY, 2020). Além disso, para Van
de Weghe (2019), as redagbes precisam "[...] pensar em desenvolver novos
aprendizados para jornalistas e, em um contexto maior, para o publico também."°, a
partir do conhecimento e da expertise de organizagdes que trabalham com a
verificacdo de conteudos.

Neste cenario, de acordo com Vincent (2018, tradugdo nossa), "[...] no
momento, o melhor escudo contra os Deepfakes € instigar a populagdo com um pouco
mais de conhecimento sobre a midia."®®. Para isto, sera preciso ensinar o que s&o

esses videos falsos, onde séo utilizados e quais 0os seus possiveis impactos na

%8 Texto original: "These technological solutions may look promising, but in the meantime, journalists
and fact checkers have to rely on their human skills to discern fake images and video from real ones.".

% Texto original: "[...] to think about developing new literacies for journalists, and to a larger extent, for
the public as a whole.".
0 Texto original: "[...] at the moment, the best shield against this sort of misinformation is instilling

everyone with a little more media savvy.".
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sociedade. Sisson (2019) adiciona ainda que € essencial os usuarios se questionarem
e pensarem sobre os materiais que estao vendo e as possibilidades de eles serem

reais.

Antes de reagir, descubra de onde veio a imagem e em que contexto. Quando
vocé vé alguém compartilhar uma imagem ou video incrivel ou sensacional
nas redes sociais, espere um momento antes de compartilha-lo. Fagca uma
pesquisa de imagem reversa para identificar onde mais essa imagem
apareceu. Vocé pode até encontrar uma fonte confiavel que relate que é
realmente uma farsa. (SISSON, 2019, tradugdo nossa).®"

Considerando essas novas dinamicas e os desafios propostos pelos
Deepfakes, deve-se compreender como os veiculos de comunicagao explicam e
interpretam conceitos relacionados a esse fendmeno para os seus leitores. Por se
tratar de um tema que exige grande debate e & extremamente relevante, no capitulo
a seguir, serdo analisadas matérias produzidas pelos jornais O Estado de Sao Paulo
e The New York Times, em 2019, nos seus websites.

61 Texto original: "Before reacting, find out where an image came from and in what context. When you
see someone share an awesome or sensational or world-changing image or video on social media,
take a moment before sharing it yourself. Perform a reverse-image search to identify where else that
image has appeared. You might even stumble on a trusted source reporting that it's actually a fake.".
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4 DEEPFAKES NO OLHAR DOS JORNAIS O ESTADO DE SAO PAULO E THE
NEW YORK TIMES

O presente capitulo se dedica ao estudo do material produzido sobre
Deepfakes pelos jornais O Estado de Sao Paulo e The New York Times durante o ano
de 2019. Considerando os capitulos anteriores e as mudangas apresentadas no
campo do jornalismo e no consumo de informagdo, além da conceituagao teodrica
sobre desinformacao, € possivel analisar os conteudos feitos pelas midias brasileira
e norte-americana, através de noticias, entrevistas e artigos de opiniao publicados nos
seus portais.

Em um primeiro momento, sdo apresentados os jornais O Estado de Sao Paulo
e The New York Times e as suas histérias, que incluem desde o surgimento desses
periodicos até as suas inser¢gées no ambiente digital e as suas iniciativas de combate
a desinformac&o. Na sequéncia, expdem-se os procedimentos metodolégicos da
pesquisa. Em seguida, analisa-se o conteudo das matérias produzidas de maneira
individualizada. No fim do capitulo, as abordagens usadas pelos dois veiculos de
comunicagdo sao comparadas com o objetivo de compreender as principais

diferencas e semelhancas entre eles na producao desses materiais.

4.1 O ESTADO DE SAO PAULO

Fundado em 1875, o jornal O Estado de Sao Paulo, popularmente conhecido
como Estadao ou apenas Estado, é considerado o peridédico mais antigo da cidade de
Sao Paulo que esta em circulagéo até hoje (PONTES, 2015). Ao longo dos anos, o
veiculo de comunicag&o, que nasceu com o objetivo de combater a monarquia e a
escravidao (PONTES, 2020), comegou a crescer e a se destacar no jornalismo
brasileiro, tornando-se referéncia na area e conquistando diversos prémios nacionais
e internacionais.

Este grupo midiatico marcou a trajetéria do povo brasileiro e, em especial, dos
paulistas, seu publico principal. Além de relatar fatos e acontecimentos diarios, desde
0 seu surgimento, o Estaddo também foi politicamente ativo, de acordo com os seus
interesses, em sua maioria liberais e conservadores. Assim, influenciou de modo

direto as pautas e os eventos da sociedade civil, seja através do seu envolvimento
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com a cidade ou por intermédio das publicacbes de manchetes e/ou editoriais nas
suas paginas.

Como exemplo, citam-se os apoios a fundacdo do Partido Democratico, em
S&o Paulo, em 1926, e a candidatura de Getulio Vargas a presidéncia, em 1930
(PONTES, 2020). Ademais, o diario ajudou a articular a Revolugédo Constitucionalista
de 1932 e aprovou o movimento militar que depés o presidente Jodo Goulart, em 1964,
sendo que depois iria fazer oposigdo (PONTES, 2020). Nesse ultimo ocorrido,
enfrentou o cerceamento da liberdade de expresséo e precisou driblar os censores
para poder continuar publicando o seu material mediante a divulgagao de estrofes dos
poemas de Camdes que insinuavam a violéncia que o jornal estava sofrendo
(PONTES, 2020).

Com o passar dos anos, a expansao da comunicagdo e a globalizagéo
acabaram por influenciar diretamente nas atividades do veiculo, que passou a se
desenvolver ainda mais por meio da ampliagcdo das suas capacidades de producéo,
especialmente a partir da sua insergdo no mundo online. Assim, logo apos o
surgimento da Internet, o diario langou, em 1994, um servigo de noticias em tempo
real que replicava o contetdo do jornal impresso para a Web (‘ESTADAQO’ INICIA
NOVA..., 2019). Ja no ano 2000, o veiculo de comunicagdo ganha o seu portal no
enderego www.estadao.com.br, reunindo todo o seu contetido produzido (ESTADAO’
INICIA NOVA..., 2019).

Junto disso, foram surgindo agdes e preocupagdes importantes em relagao a
producao e a distribuicdo de conteudos. Em 2010, foi o primeiro periddico brasileiro a
langar um aplicativo para iPad, o tablet da Apple (HISTORIA DO GRUPO..., 2020).
Um ano depois, foi desenvolvida uma versdo semelhante para o sistema Android
(HISTORIA DO GRUPO..., 2020). Em 2012, o Estad&o atingiu a marca de mais de
105 milhdes de visitas em dezembro, tornando-se um dos trés maiores sites de
noticias do pais (HISTORIA DO GRUPO..., 2020). J4 em 2014, o diario adota o
modelo de negdcios de assinatura digital e de paywall poroso®? para os visitantes
(‘ESTADAQO’ INICIA NOVA..., 2019). Tempos depois, em 2017, o Estado também
passa a produzir podcasts e se torna o diario pioneiro do pais neste mercado ao
estrear o Estadao Noticias.

52 Paywall poroso € um modelo de assinatura digital que oferece uma quantidade limitada de contetidos
gratuitos por més aos visitantes. Apds esse numero ser atingido, o acesso so pode ser feito mediante
0 pagamento pelo material.
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Neste intervalo de tempo até hoje, além das inovagdes tecnoldgicas, também
foi construida uma sélida presenga nas principais redes sociais, como YouTube,
(2006), Twitter (2007), Facebook (2010), Instagram (2012) e Tik Tok (2019). A
conquista foi possivel principalmente por meio da construgéo de perfis bastante ativos,
que interagem com os usuarios, e fazem postagens praticamente diarias pautadas
pelas matérias do seu portal.

Vale destacar que esses fluxos de informagdes contemporaneos ajudaram a
aumentar a quantidade de leitores do diario, principalmente no formato digital. Assim,
neste cenario, durante julho de 2015 até julho de 2019, o site do Estad&o obteve um
crescimento de 206% em relagéo ao numero de assinantes online (ESTADAQ’ INICIA
NOVA..., 2019). Ademais, em 2018, as inscri¢cdes digitais pagas tiveram crescimento
de 56% quando comparadas a 2017 (‘(ESTADAO’ E O JORNAL..., 2019).

Considerando esses dados e a quantidade de pessoas em geral lendo
periddicos no meio digital e frequentando redes sociais, comeg¢aram a circular mais
noticias falsas, também conhecidas como Fake News. A fim de combater esse tipo de
desinformacao, foi criada a iniciativa Estadao Verifica, em 2018, para checar fatos e
desmentir boatos por meio do monitoramento de redes sociais (BRAMATTI, 2018).
Além disso, o diario comegou a publicar matérias, entrevistas e analises sobre o
assunto, explicando e esclarecendo sobre o tema (BRAMATTI, 2018).

Somente nas eleicdes de 2018, o Estadao Verifica recebeu mais de 107 mil
mensagens no WhatsApp e descobriu, em parceria com o Projeto Comprova®3, 147
boatos que circulavam online sobre os candidatos a presidéncia (MONNERAT, 2018).
Isto demonstra, de certa maneira, a urgéncia de desmentir informagbes e como o
publico deposita as suas expectativas nos grandes veiculos de comunicagdo que
atuam no combate as Fake News e, em breve, aos Deepfakes.

4.2 THE NEW YORK TIMES

O The New York Times foi criado em 1851 nos Estados Unidos com o propdsito
de relatar noticias e narrar histérias que ninguém mais estava contando mediante a
busca pela verdade e a ajuda a populagéo para ela compreender mais a sua prépria
realidade (COMPANY, 2020). Em razao da postura mais neutra e objetiva do diario,

3 O Projeto Comprova é uma iniciativa que retine mais de 20 empresas de midia do Brasil a fim de
combater a desinformacéo.
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oposta ao sensacionalismo da época, o NYT conquistou bastante prestigio
(GONCALVES, 2019), se tornando um dos veiculos de comunicagdo mais renomados
do mundo e alcangando a marca unica de 130 Prémios Pulitzers (THE NEW YORK
TIMES, 2020).

Entre os destaques que marcaram a historia do periddico estdo coberturas
jornalisticas de acontecimentos como a Guerra de Secessao, entre os anos de 1861
e 1865, o naufragio do Titanic, em 1912, e os ataques terroristas as Torres Gémeas,
em 2001. Ademais, € importante salientar que em 1971, o jornal desafiou o presidente
Richard Nixon ao publicar documentos secretos que revelavam informacdes sobre as
gestdes presidenciais da época e as suas tentativas de amplificar os combates e a
violéncia na Guerra do Vietna. O caso, que ficou conhecido como Pentagon Papers,
foi a primeira vez em que houve censura e restricdes contra peridédicos norte-
americanos.

Apesar do NYT ser uma midia independente, alguns posicionamentos e
opinides sao frequentes em seus editoriais até hoje. Segundo Engster (2014), o Times
ja endossou candidaturas tanto do Partido Republicano quanto do Democratico nas
eleicdes do pais. Em 2016, por exemplo, o veiculo declarou estar do lado de Hillary
Clinton (BALLOUSSIER, 2016), concorrente democrata, que perdeu a disputa no
pleito a Casa Branca para o republicano Donald Trump. Desde entao, a publicagao se
manifesta abertamente contra o governo e a sua administragao.

Ao longo dos anos e conforme o avango de novas tecnologias, o jornal foi se
adaptando para trazer conteudo para os seus leitores. Assim, em 1994, ocorre o
ingresso da companhia de midia no ambiente digital, com a estreia do servigo @times
no portal America Online, onde eram reunidas noticias produzidas inicialmente para a
edicdo impressa, foruns de discussao (LEWIS, 1996), resenhas e artigos sobre
atividades culturais, artisticas e de lazer de Nova York (ELLIOT, 1994). Dois anos
depois, o periddico langa o seu proprio website www.nytimes.com, onde passou a
disponibilizar matérias, artigos e imagens da versao em papel (LEWIS, 1996).

Apd6s uma década, dois acontecimentos marcam o ano de 2006. O primeiro foi
a ampliacdo e a adaptacdo do website para o cenario mobile por meio do
desenvolvimento de uma versdao moével. Ja o segundo foi a criagdo do NYT Labs,
laboratorio experimental do Times que busca identificar tendéncias e tecnologias que
estado surgindo (LONGHI; FLORES, 2017), sendo que recentemente, essa iniciativa
passou a ser chamada de The New York Times Research & Development (R&D).
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De maneira geral, desde que estreou no mundo online, o veiculo comegou a
experimentar novas ferramentas a fim de inovar na sua forma de distribuir e criar
conteudos. Em 2011, por exemplo, foi um dos primeiros do mundo a adotar o sistema
de assinatura digital e paywall poroso (PETERS, 2011; SITE DO ‘ESTADO’, 2014),
inspirando até mesmo o Estad&o a aderir a esse modelo. Em 2012, é produzida uma
reportagem multimidia e interativa, nomeada de Snow Fall, sobre uma avalanche
ocorrida no estado de Washington naquele ano.

Destacam-se entre outros materiais produzidos pelo Times videos em 360°,
como o The Daily 360, gravados entre 2016 e 2017; podcasts em geral e captagdes
de imagens produzidas com o auxilio de drones (LONGHI; FLORES, 2017). Além
disso, em 2015, o diario adentra no mercado da realidade virtual (VR), e
posteriormente, em 2018, no segmento de realidade aumentada (AR), sendo uma das
empresas jornalisticas pioneiras na area de VR (LONGHI; FLORES, 2017).

Considerando isso, também surgiu uma estratégia que imediatamente se aliou
ao processo de desenvolvimento e criagao de histérias: a entrada do Times nas redes
sociais, que ajudou a intensificar a presenga do periddico na Internet. Entre as
principais redes utilizadas pelo NYT estdo o YouTube (2006), o Twitter (2007), o
Facebook (2009) e o Instagram (2014), sendo que o Times é bastante ativo. Afirma-
se que essas plataformas funcionam como uma forma de captar leitores, ajudando a
aumentar a visibilidade e a reputagcéo do veiculo.

Outra maneira diferente e bastante atual encontrada pelo grupo de midia para
ampliar a sua notoriedade e complementar os seus rendimentos esta no langamento
de conteudos televisivos, em parceria com servigos de streaming. Em 2019, foram
apresentadas ao publico trés séries baseadas em produtos do NYT: The Weekly, no
FX e no Hulu; Diagnosis, na Netflix, e Modern Love, no Amazon Prime Video
(HISTORY, 2020).

Levando isso em consideragdo junto do uso das redes sociais para o0 consumo
de noticias, € possivel relacionar essas empreitadas inovadoras com os desafios
oferecidos por Fake News e, agora, Deepfakes. Para melhor compreender estas
trajetérias que desafiam o jornalismo, o Times utiliza o proprio website em uma secgéo
rapida chamada Fact Checks para desmentir boatos, informag¢des sem contexto, etc,
mediante artigos em texto e videos (STEVENSON, 2019).

Além disso, o R&D do NYT se uniu a diversas companhias para pensar em
possiveis solugdes para esse problema de desinformacdo. Entre as iniciativas estao
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o News Provenance Project, criado em 2019 e em parceria com a IBM, o Content
Authenticity Initiative, trabalho desenvolvido junto do Twitter e da Adobe desde o
ultimo ano, e o Project Origin, que surgiu em 2020 com as empresas BBC, CBC e
Microsoft. Esses projetos possuem o objetivo de oferecer ferramentas para vincular
videos, fotos e outras midias aos seus conteudos originais, através de etiquetas
contendo quando, onde e por quem determinado material foi produzido. Contudo,
essas agoes ainda estao na fase de estudo para depois serem implementadas.

Tal como o Estado de S&o Paulo, o jornal The New York Times também
demonstra preocupacao na forma que os seus leitores e os usuarios da Internet e das
redes sociais em geral recebem e interpretam informagdes. Assim, apds conhecer e
compreender as historias e as presengas desses grupos de midia no cenario digital,
€ possivel avancgar para a proxima parte deste estudo, que ira entender como serao
feitas as analises de conteudo das matérias publicadas pelas midias brasileira e norte-

americana, em 2019.

4.3 PROCEDIMENTOS METODOLOGICOS

Neste segmento do trabalho, sdo apresentados os procedimentos
metodoldgicos empregados para a sua realizagdo. Conforme Barros e Junqueira
(2011), a escolha das técnicas € um passo muito importante no processo de
investigacdo. Para tanto, é preciso defini-las a partir do problema de pesquisa e do
objeto de estudo (BARROS; JUNQUEIRA, 2011). Considerando isso e o foco principal
desta monografia, sdo usados os métodos bibliografico e documental, além da analise
de conteudo, que embasa as observacgdes acerca das noticias do Estaddao e do NYT.
Porém, antes de iniciar a leitura aplicada dessas matérias que sao examinadas, é
preciso compreender individualmente o funcionamento de cada recurso cientifico.

De maneira geral, pode-se dizer que as pesquisas bibliografica e documental
buscam informagdes em materiais ja desenvolvidos, como livros, artigos cientificos,
paginas de websites, entre outros, sendo que a segunda ferramenta recorre, muitas
vezes, a elementos que ainda ndo receberam tratamento analitico, como jornais,
revistas, relatérios, etc. Para Stumpf (2011, p. 51), a investigagao bibliografica "[...] é
um conjunto de procedimentos que visa identificar informag¢des bibliograficas,
selecionar os documentos pertinentes ao tema estudado e proceder a respectiva
anotacgao ou fichamento das referéncias e dos dados dos documentos [...]". Por outro
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lado, segundo Gerhardt et al. (2009, p. 69), a pesquisa documental é "[...] realizada a
partir de documentos, [...] a fim de descrever/comparar fatos sociais, estabelecendo
suas caracteristicas ou tendéncias.".

Ja a analise de conteudo, para Bardin (2016, p. 16), diz respeito a "[...]
instrumentos metodologicos cada vez mais sutis em constante aperfeicoamento, que
se aplicam a "discursos" [...] extremamente diversificados." Deste modo, a sua
aplicagado "[...] enriquece a tentativa exploratéria, aumenta a propensido para a
descoberta." (BARDIN, 2016, p. 36). Ainda de acordo com a autora, esta técnica pode
ser dividida em diferentes etapas: 1) a pré-analise; 2) a exploracdao do material; e
3) o tratamento dos resultados, a inferéncia e a interpretagao (BARDIN, 2016). A
seguir, cada um desses polos cronologicos é explicado mais detalhadamente.

Em um primeiro momento, entendido como fase de organizagdo da pré-
analise, ocorre a sistematizagao das ideias iniciais "[...] de maneira a conduzir a um
esquema preciso do desenvolvimento das operagdes sucessivas, num plano de
analise." (BARDIN, 2016, p. 126). Para isso, é necessario determinar o objeto de
estudo, definir objetivos, formular hipoteses, escolher os documentos para analise e
elaborar indicadores/categorias, de acordo com Bardin (2016).

Sendo assim, apés uma "leitura flutuante", termo adotado por Bardin (2016),
acontece a definicdo do objeto de estudo, ou seja, as matérias dos websites Estadao
e NYT, e do periodo a ser examinado, que corresponde ao ano de 2019, no caso
desta monografia. Também é estabelecido o propdsito de compreender as coberturas
das midias brasileira e norte-americana acerca de um fendmeno novo e até entéo
pouco explicado, partindo da hipotese de que essas publicagcbes estavam
apresentando os Deepfakes de forma pouco compreensivel para o publico ou até
mesmo sem esclarecer devidamente o assunto.

Em seguida, é feita a escolha dos materiais para investigagcdo nesta
monografia. Levando em consideragdo as ferramentas de busca presentes nos
websites do Estaddao e do NYT, sao utilizados os termos “deepfake” e "deepfakes"
para selecionar todas as noticias que contenham pelo menos uma dessas tags.
Segundo o que € observado nesta parte, os jornais ndo adotam um padrdo para a
escrita da expressao, de forma que também sédo encontradas matérias sobre o tema
através das palavras-chave "deep fake" e "deep fakes". Porém, neste trabalho, o
enfoque esta nos conteudos que usam “deepfake” e "deepfakes", uma vez que esta é

maneira que a autora optou por escrever e descrever esses videos falsos.
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Vale destacar também que s&o desconsiderados textos de féruns de leitores,
notas e conteudos encontrados mediante o termo que apenas citam a palavra, mas
nao necessariamente abordam os Deepfakes. Posto isto, chega-se ao numero de
cinco noticias do Estaddo e cinco do NYT, totalizando dez matérias para a analise®.
Esta quantidade é vista como suficiente para compreender o fazer jornalistico e
estabelecer uma comparacédo entre ambos os veiculos, assim tornando possivel a
compreensao de como essas publicagdes de relevancia abordam o tema.

Antes de prosseguir a exploragdo do material, ainda sao feitas categorizagdes
que ajudam a facilitar a analise dos materiais, além de fornecer uma condensacgao e
uma representagao simplificada dos dados brutos (BARDIN, 2016). Nesta pesquisa,
as categorias estéo divididas em dois tipos de natureza: aquelas que dizem respeito
as caracteristicas das publicagdes e as que investigam de maneira mais profunda
o conteudo das matérias jornalisticas.

O primeiro grupo de categorizagdes aborda os usos de particularidades da
Web, como hipertextualidade®® (CANAVILHAS, 2014; AGNEZ, 2009),
multimidialidade (SALAVERRIA, 2014) e meméria (PALACIOS, 2002; 2014) nas
publicagdes selecionadas dos portais jornalisticos. Ja o segundo conjunto analisa a
qualidade das matérias, considerando editoria, ou seja, cada divisdo tematica em que
as noticias se encontram; valor educativo, a maneira que os termos relativos aos
Deepfakes sao explicados (CHESNEY; CITRON, 2018; VAN DE WEGHE, 2019;
PARIS; DONOVAN, 2019a; 2019b); e sensagao, que aborda os principais
sentimentos trazidos e/ou causados pelas publicacoes.

Depois de realizar essas diferentes operagdes, a exploragao do material em
si nada mais € do que a aplicacdo sistematica das decisdes tomadas na pré-analise
(BARDIN, 2016). Conforme ¢é salientado pela tedrica, "Esta fase, longa e fastidiosa,
consiste essencialmente em operagcdes de codificagdo, decomposi¢ado ou
enumeragao, em fungao de regras previamente formuladas." (BARDIN, 2016, p. 132).
Sendo assim, neste capitulo sdo colocados em pratica esses procedimentos para

investigar as noticias selecionadas individualmente e logo apds sera feita uma

64 Os materiais completos que sdo utilizados para a analise de conteudo estdo disponiveis nos
Apéndice A — Matérias analisadas do Estadao de 2019 e Apéndice B — Matérias analisadas do NYT
de 2019.

% Salienta-se que na analise dessas matérias, sdo considerados na contagem dos hiperlinks apenas
aqueles que estdo agregados no corpo do texto em si, ndo outros relacionados com a estrutura das
paginas.
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comparagao entre as abordagens dos veiculos de comunicagao, que corresponde a
préxima etapa do processo de analise.

Nessa ultima fase proposta por Bardin (2016), chamada de tratamento dos
resultados, inferéncia e interpretagao, os dados brutos sdo debatidos e o conteudo
que foi analisado vai receber novos significados e sentidos validos, que
complementam a pesquisa. Desta maneira, "O analista, tendo a sua disposi¢cao
resultados significativos e fiéis, pode entdo propor inferéncias e adiantar
interpretacdes a propdsito dos objetivos previstos — ou que digam respeito a outras
descobertas inesperadas." (BARDIN, 2016, p. 132). Por fim, nessa etapa, a autora
apresenta um olhar mais atento sobre cada uma das matérias dos portais brasileiro e

norte-americano e compara as suas abordagens.

4.4 DEEPFAKES NAS MATERIAS DO ESTADO DE SAO PAULO

Neste segmento do trabalho, é colocada em pratica a analise de conteudo das
matérias do Estado de Sao Paulo, publicadas em 2019. Esta etapa ocorre apos a
selecdo dos materiais a serem examinados e da elaborac&o das categorizagbes que
guiam esta pesquisa. A fim de auxiliar na organizagao e na estruturagado do estudo,
as noticias foram divididas em cinco itens que investigam de forma mais

individualizada e sistematizada cada uma delas.

4.41 Matéria 1: Inteligéncia artificial 'ressuscita’ Salvador Dali em exposi¢ao
nos EUA

A primeira matéria analisada é “Inteligéncia artificial 'ressuscita’ Salvador Dali
em exposig¢ao nos EUA", publicada em 13 de maio de 2019. A noticia aborda a criagéo
de uma projegédo do pintor surrealista Salvador Dali mediante o uso de inteligéncia
artificial, Deepfakes e edicdo de videos em uma exposi¢ao no Museu Dali em St.
Petersburg, no estado norte-americano da Flérida. O jornal busca explicar a produgao
desta construgao digital que trouxe Dali de "volta a vida", apos 30 anos da sua morte.

De maneira geral, a publicagédo, que possui cinco paragrafos, esta bem escrita
e ajuda a esclarecer como foi viavel fazer uma recriagdo em tamanho real do artista
espanhol. Porém, o conteudo textual se assemelha bastante com releases de

assessorias de imprensa, uma vez que nao ha assinatura, apenas a marca "Redacgao
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Link" e o uso de uma foto creditada a propria instituigdo cultural. Outra provavel
evidéncia é uma citagao indireta, atribuida ao diretor técnico da agéncia de publicidade
que colaborou na recriacdo de Dali, onde € afirmado que esta pode ser a primeira vez
que um museu utiliza os Deepfakes para fins artisticos.

Em relacdo a hipertextualidade, a publicagao traz dois hiperlinks que levam
para setores bem amplos do proprio website, que n&o estdo relacionados com a
matéria e nem com os Deepfakes. Sendo assim, ndo é possivel constatar o emprego
do recurso memodria, pois ndo ha conexdo com outros materiais expostos
anteriormente sobre o assunto. Neste sentido, é importante ressaltar que, conforme
observado pela autora deste trabalho, conteudos sobre o tema passaram a ser
veiculados pelo Estaddao em 2018, portanto poderiam ter sido utilizados como arquivo
nesta noticia de 2019.

Ao analisar a questdo da multimidialidade, nota-se o uso primordial de texto,
além de uma foto do aparelho que projeta o artista e um video que mostra a atuagéo
de Dali como Deepfake, o modo como esse material foi produzido e a reacdo do
publico acerca desta criacdo. Salienta-se que esta peca audiovisual é bastante
didatica e emprega entrevistas para explicar melhor os conceitos e as técnicas
aplicadas na elaboracao do video falso.

Todavia, a palavra Deepfake nao € utilizada nessas explicagcbdes, apenas o
termo inteligéncia artificial. Considerando o video e a matéria como um todo, percebe-
se que o enfoque esta em explicar que o "novo Dali" ndo é real e que, na verdade, foi
criado por algoritmos, aprendizado de maquina e IA. Ademais, € interessante pontuar
que esse conteudo foi publicado na conta do YouTube do museu e incorporado ao
material do jornal paulista, valorizando a possibilidade de combinar recursos
existentes na internet (CANAVILHAS, 2014; AGNEZ, 2009) e utilizar diversas
linguagens (SALAVERRIA, 2014) e interagbes em uma publicacdo (BARDOEL;
DEUZE, 2001).

Quanto a natureza do conteudo da publicacdo, foi verificado que esse esta
vinculado a editoria de tecnologia, denominada Link no jornal. Este fato demonstra um
cuidado do Estad&do em atualizar os leitores sobre a chegada de novas ferramentas e
0s seus atuais usos. Ja o seu valor educativo se encontra na premissa do portal de
explicar termos relativos aos Deepfakes e como Dali foi trazido de volta a vida. Isto é
feito por meio de materiais textuais e audiovisuais que combinam e detalham com

precisdo esses conceitos. Assim, a matéria possui um papel importante em trazer a
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novidade para quem gosta de ler ou aprender sobre o assunto, visto a editoria em que
foi publicada.

Por fim, a abordagem da matéria provoca algumas sensagdes apoés a leitura,
como a estranheza gerada pelo "resgate do artista", a curiosidade acerca da
tecnologia e da elaboragcédo desse tipo de materiais e o deslumbramento a respeito
das capacidades da inteligéncia artificial e da recriagdo de pessoas que ja morreram.
Levando em conta o que ja foi estudado nesta monografia, pode-se dizer que esta
publicagdo confirma o que foi dito por Varon (informagéo verbal)®® em relagdo aos
usos de Deepfakes e sobre nem todos esses videos falsos criados com IA serem
utilizadas para fins duvidosos.

4.4.2 Matéria 2: Video falso mostra Zuckerberg falando que controla dados

roubados das pessoas

A segunda noticia examinada é “Video falso mostra Zuckerberg falando que
controla dados roubados das pessoas”, publicada em 11 de junho de 2019. A matéria
informa sobre a divulgacao de um video Deepfake de Mark Zuckerberg, CEO do
Facebook, na plataforma Instagram, que também pertence ao executivo. Segundo o
que é explicado, o norte-americano diz que ira roubar dados e controlar o futuro por
meio desses — todavia, o material € uma montagem.

De modo abrangente, a publicagdo, que também tem cinco paragrafos, expoe
os procedimentos por tras da criacdo do video falso e afirma que ele foi produzido por
dois artistas e uma agéncia de publicidade através do uso de inteligéncia artificial.
Verifica-se ainda que, diferentemente da primeira matéria, essa possui assinatura, o
que demonstra um maior cuidado na hora de produzir o conteudo, vinculando a
producdo dele com profissionais da prépria redacdo e apresentando quem criou
aquele material, sendo que neste caso foi o jornalista Bruno Romani.

Além disso, aparentemente, o veiculo de comunicagao brasileiro ndo conseguiu
contato direto com nenhuma das pessoas citadas na sua matéria, uma vez que
apresenta apenas citagbes indiretas, atribuindo uma delas até mesmo a um

entrevistado de uma publicagdo da sec¢ao de tecnologia Motherboard do website da

% Texto com base nas informagdes verbais trazidas na palestra de Joana Varon na oficina Deepfakes:
Prepare-se Agora, organizada pela Witness, em julho de 2019, na cidade de Sao Paulo. O material
completo pode ser acessado por meio do link https://www.youtube.com/watch?v=ydbHoJHecPY &.
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Vice dos Estados Unidos. Considerando isto, acredita-se que a noticia do Estadao foi
feita a partir de informacgdes obtidas e traduzidas do portal supracitado, através do
material intitulado de "Este Deepfake do Mark Zuckerberg testa as politicas de videos
falsos do Facebook"®’, também de 11 de junho de 2019.

De acordo com o que foi observado pela autora, ndo ocorre a utilizagdo de
hipertextualidade e meméria, apenas de multimidialidade. O emprego dessa ultima
caracteristica inclui material textual, uma foto, que é um printscreen de Zuckerberg no
Deepfake, e um post do Instagram com o video falso incorporado a pagina do portal
brasileiro. Assim como na Matéria 1, esse material audiovisual falsificado n&o foi
publicado na conta do Estado — ele apenas leva para o perfil original na rede social.

Tal como a primeira noticia, esta também foi publicada na editoria Link, que
possui enfoque em tecnologia e € acessada, principalmente, por quem deseja se
informar sobre novidades da area e/ou ler debates e discussdes sobre questbes do
mundo tech. Ja o conteudo em si da publicagao, que se relaciona diretamente com o
valor educativo, possui alguns equivocos que devem ser considerados nesta pesquisa
e que serao detalhados a seguir.

Um deles diz respeito aos procedimentos metodologicos estabelecidos no item
4.3. Conforme descrito no segmento anterior, as palavras-chave para pesquisa nos
portais sao "deepfake" e "deepfakes", mas na Matéria 2, a escrita do termo no texto é
feita de forma separada, ou seja, "deep fake" e "deep fakes" — ainda que essa noticia
tenha sido encontrada pelas tags estipuladas previamente. Assim, observa-se uma
contradicdo na propria publicacdo do Estadao.

Partindo do principio de que as noticias devem ser esclarecedoras para os
leitores se tornarem mais criticos e conscientes, nota-se que existe um deslize em
relagdo aos conceitos de Deepfakes e Cheap Fakes. De acordo com o que foi
estudado nesta pesquisa e embasado por Paris e Donovan (2019b), um video de
Pelosi, que viralizou em 2019 e mostrava a presidente da Camara dos Representantes
dos Estados Unidos embriagada, era um Cheap Fake e nao um Deepfake. Assim,
verifica-se uma confusdo quanto aos termos que envolvem o universo audiovisual, a

inteligéncia artificial e a edicado de videos.

57 Titulo original: "This Deepfake of Mark Zuckerberg Tests Facebook’s Fake Video Policies". Este
material pode ser acessado através do link https://www.vice.com/en_us/article/ywyxex/deepfake-of-
mark-zuckerberg-facebook-fake-video-policy.



63

Supbe-se que este engano quanto ao emprego dos conceitos distintos tem
relagdo com a tradugao e a alteracédo do texto. Considera-se ainda, como provavel
motivo, a dificuldade em transportar termos especificos do inglés para o portugués,
principalmente no contexto dindmico e rapido das redagdes jornalisticas, que exigem
agilidade e velocidade na divulgagdo de matérias. Neste sentido, € essencial pontuar
que a noticia do Estadao foi publicada com cerca de apenas trés horas de diferenca
apos aquela divulgada pela editoria de tecnologia Motherboard da Vice norte-
americana. Ademais, ocorrem alguns erros de digitacdo e de concordancia no texto,
possivel sinal de que ele foi feito as pressas.

Apesar da tentativa da matéria de ser instrutiva e didatica, mediante a utilizagao
de recursos como o video Deepfake e da breve explicagdo do tempo necessario para
treinar uma maquina para essa produzir esse conteudo, a noticia falha em sua
premissa, visto que apresenta conceitos errados, que podem comprometer a
percepcdo das pessoas. Compreende-se a intengdo de ensinar os leitores do
Estadao, ainda assim, o valor educativo acaba sendo baixo, devido a confuséo e a
mistura de termos importantes.

Ja de acordo com a categorizagao sensagao, esta matéria traz a tona o medo
do desconhecido e dos possiveis usos dos Deepfakes, além da incredulidade quanto
aos avancgos e as utilizagdes da tecnologia, que se aperfeicoa a cada dia, conforme
Gregory (2020), Lemos R. (2019) e Van de Weghe (2019). Considerando o contexto
desse video falso e dos escandalos de privacidade que envolvem o CEO do
Facebook, € possivel inferir ainda outros pensamentos/sentimentos que se
enquadram nesta categoria: a confusdo e a compreensao de que o material criado
com |A é verdadeiro. Em sintese, esta noticia pode servir como um alerta para o leitor
a fim de que ele compreenda que Deepfakes podem enganar os proprios olhos, pois

estdo se tornando cada vez mais indistinguiveis.

4.4.3 Matéria 3: Instagram nao vai remover video falso com Zuckerberg

A terceira matéria desta analise “Instagram nao vai remover video falso com
Zuckerberg", publicada em 12 de junho de 2019, aborda a decisédo da rede social de
nao remover o Deepfake de Zuckerberg, CEO do Facebook, em que ele era visto
"falando" sobre o roubo de dados e o controle do futuro por meio deles. De acordo

com o que é explanado na noticia, embora esse video falso envolva o chefe das duas
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plataformas, o tratamento que a peca audiovisual deve receber € similar a abordagem
empregada em relagdo aos materiais de outros usuarios.

Também se percebe que esse conteudo atua como uma atualizagéo da Matéria
2, divulgada no dia anterior e analisada previamente neste trabalho. Assim, é possivel
inferir que algumas informagdes e mesmo partes integrais da publicagdo foram
replicadas da noticia do dia 11 de junho de 2019, posto que essa ja explicava a
maneira de proceder das redes sociais em relacdo aos Deepfakes. Todavia, as
noticias n&o sao copias idénticas, pois observa-se um erro de digitacdo diferente
daquelas falhas da lingua portuguesa detectadas no material anterior.

Além disso, ndo € possivel saber a origem do conteudo, uma vez que néo ha
assinatura, apenas a marca "Redacéo Link", ou seja, a editoria de tecnologia. Este
fato chama a ateng¢do quando essa noticia € comparada com a anterior, que apresenta
um autor. Nesse sentido, ao que tudo indica, o Estaddo também nao conseguiu
contato com nenhuma das fontes citadas na sua publicacdo, considerando a
inexisténcia de citagbes diretas e a atribuicdo de uma fala indireta a entrevista
concedida por um porta-voz do Facebook ao website norte-americano TechCrunch.
Acredita-se que, tal como na Matéria 2, esta noticia foi feita a partir de informacdes
coletadas e traduzidas do portal referenciado, em material intitulado de "Facebook nao
vai remover deepfakes de Mark Zuckerberg, Kim Kardashian e de outras pessoas do
Instagram"®8, divulgado um dia antes desta publicagdo que esta sendo examinada.

Considerando esses fatores supracitados, sdo constatadas as utilizagées dos
recursos de hipertextualidade e memoria, pois a matéria de 12 de junho de 2019 usa
um link que volta para a noticia de 11 de junho de 2019 do Estadao, funcionando
também como acervo e resgate de conteudos importantes. O conteudo ainda é
multimidia, porque emprega ferramentas como um texto de quatro paragrafos, uma
foto, sendo essa o mesmo printscreen de Zuckerberg do Deepfake que foi mostrado
na noticia anterior, e um video, também utilizado na outra publicacédo e que possui um
link incorporado para o Instagram.

Independentemente da matéria utilizar todos os recursos e as particularidades
da Web, o que é um fator bastante positivo, surge novamente o problema principal da

% Titulo original: "Facebook will not remove deepfakes of Mark Zuckerberg, Kim Kardashian and others
from Instagram". Este material pode ser acessado através do link
https://techcrunch.com/2019/06/11/facebook-will-not-remove-deepfakes-of-mark-zuckerberg-kim-
kardashian-and-others-from-instagram/?guccounter=1.
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Matéria 2: a imprecisdo em classificar o video falso de Pelosi como Deepfake, uma
vez que ele é um Cheap Fake, conforme Paris e Donovan (2019b). Outra falha esta
logo no inicio da matéria, no lead, onde Zuckerberg € atribuido como fundador do
Instagram, quando, na verdade, a rede social que foi criada por ele € o Facebook.

Verifica-se ainda que a maneira que os termos foram escritos no buscador do
portal do Estadao é diferente do jeito que eles sdo apresentados nesta publicagdo, tal
como na Matéria 2. De maneira geral, nota-se uma confusdo quanto aos conceitos e
as origens dos Deepfakes. A noticia ndo parece se propor a explicar o que sdo os
videos falsos, quais os principais tipos de edi¢gdes e as suas diferengas (Cheap
Fake/Deepfake) e outros termos relativos a inteligéncia artificial. O enfoque esta em
noticiar o que aconteceu na rede social e como a plataforma lida com situagbes do
tipo. Assim, o valor desse conteudo ndo se enquadra na ideia de educar e ensinar os
leitores sobre esta ferramenta.

Para a autora deste trabalho, por se tratar de uma atualizagdo da matéria
anterior, as sensagbes geradas a partir desta publicacdo sdo similares a segunda
noticia analisada. Encontram-se entre os sentimentos o medo do desconhecido e a
incredulidade quanto aos avangos e usos da tecnologia. Acrescenta-se, contudo, a
duvida, pois nao fica clara a intengdo do Instagram ao considerar o Deepfake de
Zuckerberg como qualquer outro conteudo falso, que é filtrado da aba Explorar e inibe
0 uso de hashtags que permitem encontrar o material. Considerando isso, os leitores
podem e devem se questionar quais as estratégias empregadas pela empresa para
tornar os usuarios seres iguais na plataforma, posto que, na maioria das vezes, o

cerne do problema esta na divulgagao de conteudos nessas redes sociais.

4.4.4 Matéria 4: Nao devemos causar panico sobre deepfakes, diz especialista

em tecnologia

A quarta noticia investigada é “Nao devemos causar panico sobre deepfakes,
diz especialista em tecnologia", publicada em 18 de outubro de 2019. A matéria
aborda as principais questdes que envolvem os Deepfakes e a desinformacéao, que
foram debatidas por diversos especialistas em um seminario promovido pela
Associacao Nacional de Jornais (ANJ) no dia anterior. Assim como o titulo da
publicagao sugere, o enfoque da reportagem esta em explicar os motivos para n&o ter
panico em relagao ao futuro da tecnologia e como se preparar para lidar com ela.
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Em geral, o texto esta bem escrito e apresenta pontos importantes quanto ao
panorama geral dos videos falsos. Destaca-se que esta matéria possui a assinatura
de Alessandra Monnerat e utiliza citagdes diretas e indiretas, mostrando um cuidado
em produzir uma noticia bastante completa. Ressalta-se também que, entre os
experts mencionados no texto, estava Gregory, tedrico que ajudou a embasar este
trabalho.

Considerando esses fatores, acredita-se que a jornalista e autora da publicagéo
foi cobrir o evento de forma presencial, diferentemente das matérias que foram e estédo
sendo apresentadas, que sao fruto de release e/ou inspiradas em outros portais. Além
disso, deve-se pontuar que a reportagem foi publicada apenas em 18 de outubro de
2019 pela manha, o que pode ser interpretado como um cuidado do jornal em
examinar as informacgdes e criar um conteudo bastante satisfatorio e coerente em vez
de divulga-lo as pressas.

Quanto a hipertextualidade, € possivel observar que a noticia traz dez
hiperlinks, sendo que alguns estao relacionados com o assunto principal da matéria e
outros apenas levam o usuario a outras areas do website. Visto isto, sdo considerados
somente cinco links que fazem conexdo com matérias antigas e com o uso da
memodria. E relevante destacar que, entre essas conexdes, foi encontrada uma
publicacdo que utiliza as palavras-chave de busca "deep fake" e/ou "deep fakes", que
nao sao consideradas nesta analise. Mais uma vez, percebe-se a auséncia de uma
orientacdo para a forma de utilizar os termos.

Em relagdo a multimidialidade, esta publicacao é bastante distinta das demais
examinadas até esta parte da monografia. A matéria em quest&o utiliza apenas texto
e uma fotografia genérica da cobertura do evento, que nao foi tirada pelo Estado.
Observa-se ainda que néo é usado nenhum video na publicagdo para demonstrar o
que € um Deepfake ou como esse "atua", sendo esse um fator negativo que
empobrece o conteudo e pode acarretar na auséncia de entendimento do leitor, posto
que a apresentagédo em si das pecgas audiovisuais falsas torna o material mais didatico
e informativo.

Ao considerar as caracteristicas do conteudo em si, percebe-se que a matéria
demonstra uma preocupacgao maior em fazer a cobertura do proprio seminario do que
de fato explicar e apresentar esses filmes falsos produzidos a partir de inteligéncia
artificial. Ao mesmo tempo em que tenta dizer o que s&o videos falsos criados por

maquinas, o texto também procura trazer outros conceitos e pontos discutidos na
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ocasiao, como a responsabilidade de plataformas no enfrentamento desses materiais,
a experiéncia do projeto Comprova e a dificuldade em tipificar a desinformacéao, entre
outros. Assim, nota-se que a noticia ndo informa detalhadamente os processos por
tras da produgao desses materiais Fakes e que o cerne do conteudo esta voltado na
explicagédo do perigo da desinformagao e de videos fora de contexto.

Constata-se ainda que ocorre uma mudanca na editoria em que € publicada a
noticia, uma vez que ela esta ligada a categoria de politica do portal e atrelada a
iniciativa Estadao Verifica. Esta alteragao é importante, pois pode trazer e conquistar
mais leitores que procuram por conteudos politicos e eleicdes e que eventualmente
vao se informar sobre o0s possiveis riscos desses conteudos falsos para a democracia,
segundo o que foi pontuado por Diakopoulos e Johnson (2019).

Em relacdo a quantidade de topicos trazidos pela matéria, ela traz muita
informagdo quando comparada com as demais examinadas até este segmento do
trabalho. A grande diferengca do seu valor educativo para as outras € que, em nove
paragrafos, tenta abracar diversos temas que englobam a desinformagédo como um
todo, servindo como uma espécie de "verbete de enciclopédia”. Ja as sensagdes que
circulam em torno da leitura da publicacdo sdo amedrontamento e incerteza quanto
ao desconhecido. Outro sentimento que pode ser destacado é gerado pelo medo da
novidade, ja que a matéria aponta que hoje & possivel criar a face de alguém que

nunca existiu.

445 Matéria 5: ‘Deepfakes’ atingem principalmente mulheres, alerta

especialista

A ultima matéria do Estaddo desta analise € “Deepfakes’ atingem
principalmente mulheres, alerta especialista”, publicada em 20 de outubro de 2019.
Tal como na quarta noticia examinada, neste material sdo apresentadas ideias
fundamentais sobre os videos falsos e o cenario de desinformagado, que foram
exibidas em seminario organizado pela ANJ no dia 17 de outubro de 2019. Entretanto,
a abordagem é feita por meio de uma entrevista com Gregory, supracitado na Matéria
4. Nesta conversa, que é composta por sete perguntas, sdo debatidos assuntos como
interferéncia de Deepfakes no processo eleitoral e protecdo de mulheres, vitimas mais
afetadas hoje, entre outros.
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A publicagdo possui um aspecto abrangente e tenta trazer um pouco de cada
ponto abordado no seminario para o material em si, além de servir como inicio para
uma discussdo importante sobre os Deepfakes. Considerando isso, entre os casos
que chamam a atencéo esta a assinatura do conteudo, que ¢é realizada pela mesma
reporter da Matéria 4, Alessandra Monnerat, demonstrando uma preocupag¢ado em
trazer uma melhor apuracéo e curadoria. Outra situagdo marcante € que o conteudo
foi divulgado na editoria de politica e atrelado ao blog Estad&o Verifica, o que pode
refletir na repercussdo que o tema ganha, pois sai do segmento de tecnologia e
conquista mais relevancia e até mesmo preocupagao nesta outra categoria, tal como
ocorre no material previamente investigado.

Acredita-se que esse dialogo entre a jornalista e o expert em tecnologia tenha
sido feito no préprio evento. Contudo, ndo € possivel afirmar se foi feito na mesma
ocasiao ou por telefone, e-mail, etc, uma vez que foi publicado trés dias apds o
seminario da ANJ. Salienta-se aqui que a condugao da entrevista é bastante positiva,
pois aborda pontos que ndo tinham sido trazidos com profundidade anteriormente.
Neste sentido, € valido destacar afirmag¢des de Gregory sobre a necessidade de nao
causar panico, mas cuidar onde a tecnologia estda sendo usada e preparar os
jornalistas para desmentirem esse tipo de conteudo.

Analisando os critérios que envolvem a natureza das caracteristicas das
publicacdes, € possivel constatar que sao usados seis hiperlinks, sendo que todos
eles utilizam a memdéria como arquivo e um deles leva o leitor para a quarta
publicagdo, que € analisada neste trabalho e foi divulgada pelo Estaddo dois dias
antes. Ressalta-se que ambas utilizam como gancho para o cotidiano o evento
promovido pela ANJ. Considerando isso, pode-se dizer que o seminario trouxe
debates importantes, uma vez que trés dias depois da sua realizagao os videos falsos
ainda s&o manchete.

Em relagdo a multimidialidade, o material deixa desejar. Além do texto, sé&o
usadas so duas fotos. Em uma delas, aparece um printscreen com varios frames dos
filmes falsos realistas em treinamento, porém a imagem poderia ter sido facilmente
substituida por uma gravacao de tela, video ou GIF, demonstrando como esses
quadros estao se modificando e/ou se tornando copias falsificadas, criadas mediante
esses algoritmos de inteligéncia artificial. Pontua-se também, neste contexto, que o
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printscreen é original de uma pega audiovisual usada junto da matéria "Aqui também
vém os videos falsos"®, do NYT, que foi publicada em 4 de margo de 2018.

Apesar da auséncia de um video que tornaria o material mais didatico e pratico
na tentativa de definir e precisar o que sdo Deepfakes, a matéria explica bem os
termos que envolvem o universo das pecas audiovisuais falsas. E importante destacar
ainda que existe uma preocupagao do portal em explicar termos que o entrevistado

usa e que podem néo ser de senso comum, conforme indica a figura 3.

Figura 3 — Trecho da entrevista com Gregory para o Estadéo.

Em sua palestra, vocé mencionou que & possivel treinar um algoritmo a
manipular expressdes faciais com apenas 16 selfies. Certamente ja
publicamos muito mais que isso nas redes sociais. O cidadao comum pode se

proteger de abusos?

E muito dificil para uma pessoa comum evitar ter fotos online. Especialmente se vocé
considera um contexto maior, com todas as cameras de vigilancia que existem. Pela
forma com que a capacidade de criar midia sintética e deepfakes evolui, a tendéncia é
requerer menos dados de treinamento (imagens para que o algoritmo aprenda a imitar
uma pessoa), e ter modelos que nao precisem ser treinados com imagens de uma pessoa
especifica. Ha discussoes centradas em dar de volta autonomia as pessoas, para que elas
possam controlar suas proprias imagens. Ha uma proposta interessante de usar
adversarial perturbations (perturbacées contraditérias). E um tipo de mudanca invisivel
em uma imagem que faz com que seja mais dificil que o computador reconheca que é

vocé. Basicamente, é uma forma de enganar um sistema de inteligéncia.

Fonte: Da autora (2020).

Quanto as sensacbes, pode-se afirmar que a principal é duvida. O entrevistado
€ bastante didatico e se expressa bem, porém, por se tratar de um fenébmeno novo,
nao possui uma resposta pronta para possiveis problemas que a tecnologia pode
trazer no futuro. Assim, Gregory aborda em grande parte da matéria a prevengado e a
explicacdo do que sado videos falsos para o publico compreender a dimensédo dos
Deepfakes. Ademais, ele faz os leitores se questionarem, papel extremamente

fundamental nesta discussao.

% Titulo original: "Here Come the Fake Videos, Too". Este material pode ser acessado através do link
https://www.nytimes.com/2018/03/04/technology/fake-videos-deepfakes.html.
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45 DEEPFAKES NAS MATERIAS DO THE NEW YORK TIMES

Nesta parte da monografia, sera feita a analise das matérias do jornal The New
York Times que foram publicadas em 2019. Assim, sera continuada a exploragéo do
material, iniciada com a leitura aplicada dos conteudos do diario O Estado de Sao
Paulo. Seguindo o que foi feito na investigagdo anterior, as noticias do NYT foram
divididas em cinco elementos a fim de facilitar a estruturagdo do estudo. Logo apos a
finalizagao desta etapa, sera feita uma comparagao entre as abordagens dos veiculos
de comunicagdo para verificar semelhangas e diferencas nas formas como essas

publicacdes de relevancia abordam o tema.

4.5.1 Matéria 6: Deepfakes estdao chegando. Nao podemos mais acreditar no

que vemos.”®

A sexta matéria deste trabalho e a primeira publicagdo do NYT a ser analisada
“‘Deepfakes estdo chegando. Ndo podemos mais acreditar no que vemos." foi
divulgada em 10 de junho de 2019 e traz como discuss&o principal a exposi¢cdo na
Web dos nomes dos produtores de conteudos falsos. Este debate gira em torno do
caso do portal norte-americano The Daily Beast, que publicou uma noticia
apresentando a suposta identidade do criador do video Cheap Fake de Nancy Pelosi,
em 2019. Além disso, aborda-se o papel desses materiais como prova e evidéncia de
que algo ocorreu, sendo que esses, em teoria, poderiam ser corroborados pelos
proprios olhos e ouvidos humanos — até a chegada dos Deepfakes.

Assim como em trés das cinco publicagdes do Estadao, esta matéria possui
assinatura, sendo que ela é feita por Regina Rini, professora de filosofia da York
University. Nesta analise, esta publicacdo é a primeira que esta vinculada a editoria
de opinido, sendo, portanto, um artigo opinativo, o que justifica a proposi¢ao de ideias
em seu conteudo e ajuda a compreender como as pessoas, no caso, a autora, esta
pensando e encarando possiveis problemas em relacdo ao futuro dos videos. E
relevante salientar que este material esta atrelado ao forum The Stone do portal do
NYT, onde fildsofos e outros pensadores debatem sobre questdes importantes atuais

e atemporais. Ao verificar que o assunto Deepfakes trocou de divisdo tematica,

70 Titulo original: "Deepfakes Are Coming. We Can No Longer Believe What We See".
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observa-se a relevancia que esse adquire, posto que essa editoria é mais abrangente
do que a tecnolodgica.

Em relagao a hipertextualidade, a matéria traz 19 hiperlinks, sendo que alguns
deles direcionam o leitor para matérias do proprio site do NYT e outros para fora desse
portal. Entre esses conteudos estao links de diversas paginas noticiosas, além de links
para duas pesquisas cientificas e para alguns tweets. Assim, levando-se em conta a
definigdo de memoaria, sdo encontrados 13 links relacionados diretamente com este
aspecto da Web. Ja a categoria de multimidia inclui o uso de um texto de 12
paragrafos e de uma foto, que é de autoria propria do veiculo de comunicagao e ainda
pode ser vista em versdo aumentada na pagina inteira do portal.

Pode-se dizer que o artigo de opinido possui alto valor educativo, pois além de
explicar o que s&o videos falsos e como eles podem enganar as pessoas, 0 material
propde debates importantes que dizem respeito a forma de encontrar as fontes
originais desses conteudos publicados na Web em geral. Deste modo, considerando
o que foi examinado até esta parte e defendido por Paris e Donovan (2019b) a respeito
do video de Pelosi, observa-se que ocorre uma explicagcédo correta acerca da criagao
deste material audiovisual, diferentemente da forma que o Estad&do expde o caso.

E relevante citar ainda a passagem do texto que aborda a necessidade de os
jornalistas comegarem a rastrear a origem de conteudos falsos a fim de se prepararem
para enfrentar os Deepfakes. Ademais, € dito que o publico deve comecar a cobrar a
midia e exigir esse tipo de explicagéo e interpretacdo, posto que este € o dever dos
veiculos de comunicagao. Desta maneira, conclui-se, apos a leitura do artigo, que é
preciso divulgar quem produz esses materiais para descobrir se determinado video,
por exemplo, é real, considerando que, na maioria das vezes, € dificil encontrar a sua
origem.

Para finalizar a analise desta matéria opinativa, é importante destacar as
principais sensag¢des que o material provoca nos leitores. Entre elas, estdo o medo da
evolugao dessa tecnologia, a incredulidade quanto aos seus possiveis maus usos e a
preocupacao com a ameaca do papel da verdade dos videos. Destaca-se, no meio
desses sentimentos, a apreensdo com a confiabilidade dos conteudos considerados,

até entdo, verdadeiros.
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4.5.2 Matéria 7: Este video pode nio ser real”’

A segunda matéria do Times a ser examinada nesta monografia & "Este video
pode nao ser real" e foi publicada em 14 de agosto de 2019. O foco principal do
conteudo € explicar o que sdo Deepfakes e como esses videos falsos se diferenciam
dos demais, além de contextualizar a utilizagdo de materiais audiovisuais em geral
fora do seu enquadramento original. Todavia, este material opinativo foca em oferecer
conteudo em video em vez de texto, visto que essa parte é bastante curta e serve
para introduzir o que vai ser abordado no ambito visual. Tal como na Matéria 6, este
€ um artigo de opinido, que possui a assinatura de Claire Wardle, diretora executiva
da companhia First Draft, sendo que ela mesma aparece no video e até mesmo como

um Deepfake da cantora britdnica Adele, como é verificado na figura 4.

Figura 4 — Comparagao entre a imagem real (esquerda) e a imagem Deepfake de Wardle (direita).

Fonte: Da autora (2020).

Entre os principais topicos abordados na pecga audiovisual estdo o problema de
imagens em geral circulando fora de contexto, a necessidade de cuidar a veracidade
de conteudos antes de compartilha-los, o medo e o perigo acerca das consequéncias
dos Deepfakes e a possibilidade do surgimento de um mundo distopico. Ja as ideias
centrais transmitidas textualmente envolvem o nascimento desses filmes

ultrarrealistas pornograficos na plataforma Reddit, as suas provaveis ameacgas as

 Titulo original: "This Video May Not Be Real".
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eleicdbes e a democracia, o pensamento de que nado é mais possivel confiar nos
proprios olhos e a responsabilidade de empresas de tecnologia e do governo em
criarem iniciativas de combate.

Conforme é possivel observar, este material utiliza oito hiperlinks, sendo que
seis apresentam memoria, entre as que levam o usuario para dentro e para fora do
portal do NYT. E interessante destacar que o primeiro link transporta o leitor direto
para a matéria anterior que foi examinada nesta pesquisa. Em relacédo a
multimidialidade, nota-se que junto do texto de trés paragrafos, € utilizado um video
de 3 minutos e 38 segundos bastante educativo que demonstra na pratica o que s&o
Deepfakes e esclarece termos e assuntos supracitados. A publicacdo ainda possui
uma ferramenta de transcrigdo que oferece as pessoas a oportunidade de ler em vez
de assistir o conteudo.

De acordo com o que foi verificado, a editoria sai da tecnologia e é transposta
para a opinido, embora tenha uma relagéao muito forte com a primeira por apresentar
um video bastante explicativo sobre o assunto e fazer o uso de inteligéncia artificial
para criar o Deepfake que é mostrado no conteudo audiovisual. Sendo assim, é
possivel afirmar que o artigo € bastante completo e consegue ensinar para o leitor
conceitos relativos aos videos falsos, desde os Cheap Fakes as possiveis ameacas
que a novidade pode trazer.

Entre as principais sensag¢des estdo o medo e o panico sobre o futuro dos
Deepfakes e o amedrontamento que esses videos falsos podem gerar, uma vez que
eles criam uma realidade nova com pessoas falando algo que nunca disseram ou
mesmo fazendo coisas que nunca fizeram. Além disso, surge a necessidade de
debater os limites da manipulagao online e da possibilidade dos Deepfakes tornarem
o mundo um lugar distopico, sendo que esses pensamentos podem levantar duvidas

e reflexdes por meio da discussdo mais aprofundada do assunto entre os leitores.

4.5.3 Matéria 8: Deepfakes — Acredite por sua conta e seu préprio risco’?

A terceira matéria do Times que € analisada neste trabalho possui o titulo de
"Acredite por sua conta e seu proprio risco" e foi publicada em 22 de novembro de
2019. O conteudo, que € um complemento da série The Weekly, funciona como uma

2 Titulo original: "Deepfakes: Believe at Your Own Risk".
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chamada para o episodio 21, chamado de "Fake Believe’®", que mostra os bastidores
do processo de criacao de Deepfakes extremamente realistas feitos por uma empresa
de tecnologia a fim de mostrar os perigos da ferramenta de I|A.

Entretanto, a Matéria 8 ndo se restringe a isso, uma vez que existe um certo
cuidado do Times em criar um conteudo coerente e autbnomo, que possa ser
compreendido de forma individual. Nota-se, neste contexto, uma preocupacédo do
grupo midiatico em apresentar um material bastante informativo mesmo quando este
€ apenas um meio para o seu objetivo final, que é instigar e provocar o leitor para
assistir o episodio da série The Weekly.

Também é identificada uma divisdo do conteudo textual em diferentes
momentos. Em ordem, o primeiro diz respeito a chamada para conferir o episédio,
enquanto o segundo traz as principais informagdes sobre o fenbmeno em si e o
terceiro faz uma breve explicagdo com fotos e textos sobre os personagens que
participam da filmagem. Ja o quarto mostra imagens dos bastidores e o quinto
apresenta uma lista para conferir a cobertura completa do tema em outros materiais
do NYT. E importante pontuar ainda que a matéria ndo apresenta editoria, embora
esteja ligada diretamente a secdo do The Weekly, e n&o possui assinatura do texto,
apenas os créditos de quem ajudou a produzir e dirigir o episédio em si.

Entre o primeiro e o segundo instante, aparece o trailer do episodio, que
sintetiza o que vai ser, de fato, exibido. Nesse material em video, que possui 2
minutos, sdo mostrados alguns topicos rapidos, como os especialistas que querem
criar Deepfakes muito convincentes, a linha ténue entre a criagdo para o bom e/ou
mau usos e os rapidos avangos da inteligéncia artificial na sintetizagdo de rostos e
vozes. Ja entre terceira e a quinta divisdo tematica, esta localizado um album de
quatro fotos, que apresenta as imagens dos bastidores e corresponde ao quarto
momento da matéria.

Em relagdo as categorias de hipertextualidade, memoria e multimidialidade,
verifica-se que, de maneira geral, o conteudo conversa com outros que abordam o
assunto. Foi constatada a utilizagdo de nove hiperlinks, que encaminham o leitor para
dentro e para fora do portal do Times. Entre as hiperligagdes do préprio webisite, esta

3 O titulo do episddio é um trocadilho com a frase em inglés “Make Believe” que significa “faz de conta”
ou ainda “fazer crer’. Neste contexto, quando a expressdo “Fake Believe” é traduzida para o
portugués, ela equivale a “falsifique a ponto de acreditar”, fazendo referéncias diretas para os videos
falsos.
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"Videos distorcidos de Nancy Pelosi sdo espalhados no Facebook e no Twitter e
viralizagcdo dos materiais € impulsionada por Trump"’* de 24 de maio de 2019, que
aborda a popular Cheap Fake de Pelosi do ano passado. Além desse material,
verifica-se que outra noticia apresentada € sobre o surgimento dos Deepfakes,
intitulada de "Aqui também vém os videos falsos" de 4 de margo de 2018. Cabe
recordar que essa ultima foi mencionada na analise da Matéria 5 do Estaddo. Entre
todos esses hiperlinks, quatro correspondem ao aspecto de acervo online.

No que diz respeito aos aspectos e recursos multimidia, percebe-se que o
conteudo como um todo €& bem diverso, combinando texto, imagens e pecas
audiovisuais. Conforme anteriormente pontuado nesta examinagdo, menciona-se o
uso de quatro retratos avulsos dos personagens, que podem ser visualizados em uma
versao aumentada na pagina inteira do website do NYT, um pequeno album de quatro
fotos, além de um trailer do que vai acontecer na série, que disponibiliza transcricao
de audio para texto, e de um video do episddio em si, que possui 26 minutos e 38
segundos. Contudo, € possivel visualizar apenas o seu player, pois este capitulo da
série nao pode ser acessado do Brasil, visto que o pais n&o esta incluido nas areas
de cobertura do The Weekly do NYT.

Quanto a natureza do conteudo, afirma-se que as partes textuais e visuais se
complementam e apresentam os conceitos necessarios para o leitor compreender o
assunto dos filmes falsos realistas criados com IA. Assim, pode-se afirmar que a
publicacdo possui um papel fundamental em explicar termos relativos dos Deepfakes,
apresentando alto valor educativo. Entre os principais esclarecimentos acerca do tema
encontram-se o risco de sintetizar pessoas falando o que nunca disseram e do
aprimoramento dos algoritmos das maquinas. Além disso, de acordo com o que foi
observado, s&o introduzidas as fontes que aparecem no episodio do The Weekly, o
que ajuda a dar mais credibilidade a esses discursos e demonstrar a confiabilidade do
jornal.

Portanto, definem-se como sensacbes trazidas pela leitura da matéria a
curiosidade em descobrir mais sobre o assunto, uma vez que ele pode ser
complementado pelo capitulo da série The Weekly, e a aflicdo apds constatar que a

realidade apresentada no video ja faz parte do presente. Nesse sentido, surgem

" Titulo original: "Distorted Videos of Nancy Pelosi Spread on Facebook and Twitter, Helped by Trump".
Este material pode ser acessado através do link
https://www.nytimes.com/2019/05/24/us/politics/pelosi-doctored-video.html.
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também o medo e a confusédo geradas pelas falas do trailer onde os especialistas
dizem que irdo criar Deepfakes completamente realistas e indistinguiveis. Por fim,
ainda é plausivel considerar a publicagdo como um alerta para essa nova etapa do

fendbmeno da desinformacao.

4.5.4 Matéria 9: Empresas do ramo da Internet se preparam para combater o
futuro dos 'Deepfakes'”®

A quarta noticia do NYT que €& avaliada criticamente neste trabalho é
"Empresas do ramo da Internet se preparam para combater o futuro dos 'Deepfakes™
de 24 de novembro de 2019. De maneira geral, a matéria informa como grandes
empresas de tecnologia estdo se preparando para lidar com o problema dos videos
falsos, desde a sua criagcdo, os seus aprimoramentos técnicos até a sua deteccgao.
Outros topicos que sdo abordados e ajudam a complementar o conteudo noticioso
envolvem o surgimento da ferramenta de falsificacdo de pegas audiovisuais em 2017
e as possibilidades de colocarem em risco o papel do video como evidéncia.

Esta reportagem, composta por 26 paragrafos, € a mais longa desta
investigacdo e traz uma abordagem interessante, onde o foco do material €, na
verdade, o futuro da tecnologia, de acordo com o que é sugerido na manchete. Da
mesma maneira que nas outras publicagcdes apresentadas, esta também possui autor,
sendo que ela é assinada por Cade Metz, correspondente do jornal que mora em San
Francisco, na Califérnia. Além disso, verifica-se 0 emprego de citagcdes diretas e
indiretas e de uma atualizag&o corrigindo uma informagao anteriormente divulgada, o
que demonstra um cuidado do Times com o seu conteudo.

Em relacdo a hipertextualidade, constata-se o uso de seis hiperlinks, que levam
para outros websites e paginas dentro do proéprio portal do NYT. Entre eles, cinco
utilizam o recurso de memoria, sendo que dois deles transportam o leitor para a
mesma publicacdo de um blog do Google sobre Inteligéncia Artificial, intitulada de
“Contribuindo com dados para a pesquisa de detecgédo de Deepfakes”’® e publicada
em 24 de setembro de 2019.

75 Titulo original: "Internet Companies Prepare to Fight the ‘Deepfake’ Future".
78 Titulo original: “Contributing Data to Deepfake Detection Research”. Este material pode ser acessado
através do link https://ai.googleblog.com/2019/09/contributing-data-to-deepfake-detection.html.
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Vale destacar ainda que no meio dessas conexdes do site do NYT esta uma
matéria similar aquelas duas ja examinadas do Estad&o, que abordam o Deepfake de
Mark Zuckerberg, CEO do Facebook. Essa publicagdo, que também ¢é datada de 11
de junho de 2019, como a Matéria 2, foi chamada de "Um video falso de Zuckerberg
desafia as regras e as politicas do Facebook"”” e nao foi encontrada por "deepfake"
e/ou "deepfakes" para a realizagao desta analise, pois utilizava "deep fake" e/ou "deep
fakes" como palavras-chave. Isso ressalta novamente uma despadronizacdo para
escrever os termos, fato que também foi observado nos conteudos do Estado de Sao
Paulo.

Quanto a multimidialidade, € possivel verifica-la através do emprego de
elementos como texto em geral, duas fotos e um video. Segundo o que foi pontuado
previamente neste item da pesquisa, o material textual esta muito bem produzido,
porém, a reportagem n&o segue uma ordem cronolégica dos acontecimentos dos
fatos, o que pode confundir os leitores, visto que "vai e volta" entre os topicos,
abordando, por exemplo, somente no meio da matéria a origem dos Deepfakes.

Ja as imagens, que podem ser maximizadas e vistas na pagina inteira do
website do NYT, sdo montagens a partir de printscreens de GIFs usados na
publicagdo do Google, que apareceu em dois hiperlinks desta reportagem examinada.
Percebe-se que, bem como na Matéria 5, poderia ter sido utilizado o material em GIF
na sua forma original, considerando que ele ja foi creditado a empresa de tecnologia
e traria mais dinamismo para a noticia.

Por fim, o video, que é um trailer do episoédio "Fake Believe" da série The
Weekly do Times, apresenta uma chamada para os bastidores do processo de criagédo
de filmes falsos realistas em uma companhia do segmento, sendo que esta peca
audiovisual é a mesma examinada na Matéria 8. Ademais, esse conteudo audiovisual
possui uma ferramenta de transcricao, que permite que as pessoas leiam em vez de
assistirem ao conteudo, assim como ocorre nas Matérias 7 e 8.

Provavelmente por ser uma matéria que envolve termos relativamente técnicos
e uma apurag¢ao mais detalhada, a reportagem esta na editoria de tecnologia, onde é
oferecido um conteudo mais segmentado aos leitores que gostam e/ou se interessam

pela area. Apesar da auséncia de uma linha coesa e cronoldgica, essa publicagao

7 Titulo original: A Fake Zuckerberg Video Challenges Facebook’s Rules". Este material pode ser
acessado através do link https://www.nytimes.com/2019/06/11/technology/fake-zuckerberg-video-
facebook.html.
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apresenta alto valor educativo, porque explica o significado dos termos relativos aos
Deepfakes, analisa e interpreta situagdes que envolvem esses filmes realistas falsos
e conta como as empresas estao enfrentando esse novo fendbmeno tecnologico.
Considerando o que foi investigado neste material do veiculo de comunicagéo,
afirma-se que as principais sensag¢des despertadas e provocadas pela reportagem
compreendem preocupacao, visto que ainda nao existem ferramentas de detecgcao
elou verificagdo de videos falsificados. Por fim, o texto da noticia ainda gera
expectativas acerca do futuro e da maneira que a situagao ira se desdobrar e ajuda a
fomentar reflexbes entre os leitores, porque ndo apresenta respostas para esse

desafio que esta apenas no seu comego.

4.5.5 Matéria 10: A década em que a tecnologia perdeu o seu rumo’®

A ultima matéria que vai ser examinada nesta analise, denominada de "A
década em que a tecnologia perdeu o seu rumo", foi divulgada em 15 de dezembro
de 2019. De acordo com o que pode ser notado na manchete, a publicagdo aborda a
histéria dos ultimos dez anos do segmento tecnoldgico, a partir de fatos e falhas
marcantes que ocorreram neste periodo. Entre os principais topicos estdo a explosao
das redes sociais, a criagdo do Instagram e do Tik Tok, os escandalos de privacidade
e roubo de dados, as mudancgas estruturais em empresas globais, e claro, os
Deepfakes, fenbmeno mais recente.

Este conteudo possui carater diferente dos demais apresentados, uma vez que
ele busca fazer uma avaliacao rapida dos principais acontecimentos da ultima década
que envolvem o mundo tech, em uma espécie de "retrospectiva da década". Para
tanto, sdo utilizados recursos interativos, que permitem clicar em 48 icones diferentes
e descobrir mais sobre os fatos correspondentes as imagens, segundo o que foi

apurado e é mostrado na figura 5.

78 Titulo original: "The Decade Tech Lost Its Way".
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Figura 5 — Trecho da matéria com destaque para o icone relacionado aos Deepfakes.

Cambridge
Analytica

Fonte: Da autora (2020).

De maneira geral, os aspectos de hipertextualidade, memoria e
multimidialidade s&o empregados com bastante frequéncia, mas em distintas
proporgdes conforme o objetivo de cada elemento. Distingue-se, neste sentido
multimidiatico, o emprego de uma espécie de iconografia, como forma de "abrir" cada
fragmento da grande reportagem. Ocorre ainda o uso de videos do YouTube e de
tweets que foram incorporados a essas partes da grande matéria. Entretanto, esta
publicacdo ndo possui uma editoria declarada no texto e, por envolver noticias que
combinam tecnologia com outras areas, ela poderia ser classificada como nativa desta
secao, mas também poderia estar em outras — ha apenas uma indicagao de interactive
(interativo) que designa mais o formato da matéria em si.

Considerando o enfoque desta pesquisa, a seguir sera apresentada mais
detalhadamente a parte que aborda o surgimento dos Deepfakes, em dezembro de
2017 (VAN DE WEGHE, 2019). Sera investigado também o funcionamento de cada
uma das categorias propostas no item 4.3, que diz respeito aos procedimentos
metodologicos desta analise de conteudo.

Sendo assim, € essencial salientar que este material em especifico sobre os
filmes falsos realistas € bastante simples. Em dez paragrafos, este segmento, que
indica que o assunto foi registrado pelo mesmo jornalista da Matéria 9, Cade Metz,

explica brevemente o que sao Deepfakes, os seus primeiros usos na industria
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pornografica, como o caso da atriz Gal Gadot, e a retdorica do problema das imagens
como prova de que algo ocorreu.

Quanto ao uso das particularidades da Web, nota-se que sédo apresentados
dois hiperlinks. Entre eles, somente um leva para uma matéria sobre Deepfakes da
editoria de tecnologia Motherboard da Vice norte-americana, utilizando a memoria
como arquivo. Ja o outro transporta o leitor para a pagina de matérias relacionadas
do autor, no préprio portal do NYT, sendo que essa hiperligagdo nao utiliza esse
aspecto de acervo online. Embora o conteudo como um todo combine textos com
imagens estaticas e alguns GIFs animados, o espaco sobre os Deepfakes nao utiliza
sequer um frame de um video. Conforme analisado em outras matérias, uma
alternativa para tornar o conteudo mais didatico e visual seria o proprio emprego de
um Deepfake para explicar o que ele é.

Em relagdo as caracteristicas da publicagdo, a natureza do conteudo em si &
bem explicativa. Verifica-se um valor educativo bastante positivo, porque a matéria
explica termos relativos dos filmes falsos realistas e ainda traz detalhes sobre o
surgimento e o desenvolvimento da inteligéncia artificial até ela comecgar a ser usada
para a producao deste tipo de conteudo. Além disso, € possivel constatar a relevancia
gue esta sintese dos grandes eventos tecnoldgicos dos ultimos anos possui, visto que
o jornal norte-americano faz uma selegéo propria dos fatos mais relevantes. Portanto,
o NYT entende o papel dos Deepfakes e as suas ameacgas, incluindo essa ferramenta
na sua listagem e tornando o conteudo ainda mais importante.

Ja as sensacdes envolvem uma certa incredulidade com a rapida evolugao da
tecnologia e um medo das possiveis consequéncias do uso dessas pegas falsificadas.
Aliado a esses sentimentos, pode-se destacar também um desanimo e uma auséncia
de positividade ao pensar que, na verdade, os individuos em geral ndo possuem o
controle de como a sua imagem esta sendo usada, o que pode acabar destruindo

reputagdes e até mesmo carreiras profissionais.

4.6 COMPARAGCAO ENTRE AS ABORDAGENS

Neste segmento do trabalho, é feita uma comparacgéo entre as abordagens dos
veiculos de comunicagdo do Brasil e dos Estados Unidos, respectivamente nas
matérias do Estaddo e do NYT publicadas em 2019, que foram investigadas nos itens

4.4 e 4.5. Paraisso, € preciso considerar as principais diferencas e semelhancgas entre
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os conteudos das midias brasileira e norte-americana, além dos seus pontos fortes e
fracos na cobertura do assunto Deepfakes.

Levando em conta as analises mais aprofundadas dessas matérias, nota-se
uma repeticdo dos temas trazidos por cada veiculo de comunicagao. Neste contexto,
€ possivel indicar que o Estado possui enfoque em noticias do dia a dia que
ocasionalmente cobrem o assunto. Como exemplo, citam-se duas matérias diferentes
que abordam o Deepfake de Zuckerberg. Além disso, no caso desse veiculo, ocorre
0 uso de Sam Gregory como entrevistado em duas publicagbes que fazem parte da
cobertura de um evento organizado pela ANJ. Nesse cenario, afirma-se também que
o periddico brasileiro foi bastante pautado por acontecimentos dos Estados Unidos e
pela midia daquele pais, visto que a maior parte do seu conteudo é uma recriagao de
materiais como releases e/ou artigos em inglés que sao traduzidos de outros portais.

Por outro lado, o Times demonstra maior preocupag¢ao em explicar o que séo
os filmes falsos realistas, sendo que o foco de praticamente todas as publicagdes,
esta na histoéria, na produgao, na distribuicdo e nos desafios éticos que o universo dos
Deepfakes envolve. Apesar de replicar o tema central das pautas, ou seja, a
explicagdo acerca do fenGmeno, observa-se um cuidado em nao repetir as
perspectivas de cada conteudo e tampouco as fontes, o que ajuda a dar mais
credibilidade ao veiculo e elevar o nivel do debate sobre o assunto.

E necessario evidenciar, neste sentido, a producdo de bastante contetido
préprio e autoral do NYT. Entre os motivos que as matérias se destacam estdo o
trabalho de apuragao, producdo e edicdo empenhado e cuidadoso, que leva em
consideragcdo desde a edicdo de videos, tal como na Matéria 7, ao design dos
materiais, como na Matéria 10. Esses fatos ajudam a demonstrar as maiores
divergéncias entre essas empresas jornalisticas e as maneiras de criar e investir em
conteudos relevantes e de qualidade que possam servir como producido de memoria
dos jornais.

Constata-se ainda que das dez matérias analisadas, apenas cinco utilizam os
termos "deepfake" ou "deepfakes" no titulo, sendo duas delas do Estadao e trés do
Times. Em relag&o ao primeiro paragrafo, ou seja, o lead, percebe-se que pelo menos
uma dessas palavras-chave é empregada trés vezes em diferentes matérias do
primeiro jornal, enquanto é utilizada em apenas uma oportunidade no ultimo. Ja a
quantidade de publicagdes assinadas do NYT € maior do que o numero do Estado,

visto que varios materiais dessa companhia possuem apenas a marca "da redagao”,
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que nao permite identificar a sua origem. Além disso, é verificado que algumas
matérias como a 6 e a 7, possuem assinaturas de pessoas que nao trabalham no
NYT.

Outra informacgao importante que deve ser ressaltada diz respeito ao tamanho
dos materiais explorados neste trabalho. Verifica-se que os conteudos produzidos
pelo Times sdo mais longos do que aqueles feitos pelo Estad&do e apresentam mais
paragrafos na composi¢cdo de cada matéria, o que demonstra uma atencéo especial
aos conteudos. Levanta-se também, nesse contexto, que todas as noticias e os
artigos do NYT trazem pelo menos um hiperlink, enquanto o Estadao apresenta a
Matéria 3, por exemplo, sem nenhuma hiperligacdo e, portanto, memoria.
Considerando a jungao desses dois fatores, é possivel perceber que a empresa norte-
americana possui fortemente a intencdo de ensinar aos leitores 0 que sdo os
Deepfakes, enquanto o veiculo brasileiro objetiva apenas informar sem muita
profundidade sobre o assunto.

Assim, menciona-se também uma despadronizagdo muito grande na forma de
escrever os termos "deepfake" e "deepfakes" pelos jornalistas e produtores de
conteudo do Estadao, de acordo com o que foi analisado. Uma das consequéncias
diretas disso € o possivel impacto na credibilidade do jornal, posto que ele parece
estar apresentando mais duvidas do que respostas para os seus leitores,
especialmente quando apontados os equivocos e as confusdes acerca de conceitos
importantes.

Portanto, € interessante observar as diferentes editorias onde os materiais séo
divulgados. Assim, juntando as publicagdes dos veiculos, nota-se que quatro matérias
estdo vinculadas a editoria de tecnologia, duas estdo atreladas a politica, enquanto
dois artigos se conectam com a tematica de opinido e outros dois ndao possuem
delimitagdo. Porém, conforme verificado, o problema acerca da explicacdo de termos
relativos aos Deepfakes esta justamente nas matérias do Estaddo vinculadas a
divisao tecnoldgica, que € mais especifica que as demais e deveria tratar os assuntos
com mais énfase.

Em sintese, nota-se que o The New York Times possui organizagao e bastante
exceléncia em produzir conteudos originais acerca de um tema tdo antigo quanto a
desinformacéo e a criacao de pecas falsas. Ja a partir da analise do O Estado de Sao
Paulo, percebe-se uma falta de preparo e até mesmo estudo acerca de termos
importantes deste universo de videos falsos criados com |A. Ademais, os materiais
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examinados desse ultimo jornal deixaram, muitas vezes, a desejar, principalmente na
apresentacao de conceitos fundamentais dos Deepfakes, no proprio enfoque das
abordagens e na variedade de elementos multimidia.

Finalizadas as ponderag¢des em relacao as diferencas e as semelhangas entre
0s processos de produgao dos veiculos de comunicacao brasileiro e norte-americano,
€ possivel avancgar para a proxima etapa da monografia, que traz consideragdes finais
sobre os Deepfakes e a desinformagdo em geral. No capitulo seguinte, s&o
condensados os resultados do estudo de acordo com os objetivos, as hipéteses e os
problemas de pesquisa propostos anteriormente, levando em conta as possibilidades

de colaborar com a area na construgcdo de conhecimento no futuro.
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5 CONSIDERAGOES FINAIS

Esta pesquisa buscou refletir e estudar sobre como o jornalismo aborda um
atual e importante aspecto da comunicagao digital, que pode representar uma nova
dimens&o da desinformagdo e um perigo para a sociedade. Para compreender os
videos falsos classificados como Deepfakes, foi preciso abordar outros pontos de vista
da Internet e da profissdo de jornalista, além de introduzir Fake News, iniciativas de
checagem de fatos e desmonte de boatos e explicar o que sdo os Deepfakes
propriamente ditos e os desafios que esses filmes falsificados artificial envolvem.

Ao realizar este trabalho, foi possivel evidenciar as possibilidades desses
materiais audiovisuais impactarem na credibilidade do jornalismo e das imagens como
evidéncia de um acontecimento. E necessario ressaltar que o cenario digital é
responsavel por dar voz aos seus usuarios, transformando-os em criadores de
conteudo. Infelizmente, nesse contexto, surgem Fake News e Deepfakes,
preocupacgao de jornalistas e especialistas devido a possibilidade de serem usados
para fins antidemocraticos e impactarem diversas esferas da sociedade.

Embora a desinformagédo e a circulacido de boatos existam desde antes da
Internet, a preocupagédo em combater essas ideologias surgiu com as redes digitais e
a sua capacidade de disseminagédo rapida. Enquanto a area jornalistica busca superar
esses obstaculos, o publico enfrenta dificuldades em assimilar alguns conteudos e até
mesmo entender certas informagdes. Um dos maiores empecilhos esta no fato de que
os proprios dados verdadeiros, apurados jornalisticamente, sdo colocados em duvida.
Logo, torna-se mais complicado explicar aos leitores que determinado video com
carater real, é falso, pois € um Cheap Fake ou um Deepfake.

Apos entender com mais profundidade esse cenario a partir das matérias
analisadas, acredita-se que esses filmes falsificados realistas podem e devem se
tornar uma nova forma de fabricar Fake News e disseminar desinformacdo. Uma
consequéncia viavel disso corresponde a parcela da populacdo que costuma se
informar por WhatsApp e/ou nao tem o habito e/ou a possibilidade de acessar e/ou
consumir veiculos mais tradicionais que exigem, por exemplo, um pagamento
recorrente mensal. Desta forma, a insergao do jornalismo na rotina desse publico e a
explicacdo de fenbmenos importantes que se relacionam com o dia a dia se tornam

mais complicados.
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Outro problema envolve a abordagem utilizada pela midia. Conforme notado
no item 4.6, ocorrem diferencas significativas na retratacdo dos Deepfakes pelas
empresas jornalisticas. De maneira ampla, segundo o que foi verificado, a maior
divergéncia nao diz respeito ao conteudo em si, mas a propria estrutura das
companhias brasileira e norte-americana, visto que a primeira ndo possui um time tao
engajado e mesmo um laboratorio de estudo de tendéncias para focar em uma criagéo
de conteudos originais e multimidia. Neste cenario, entende-se uma maior dificuldade
do Estado em produzir materiais relevantes e autorais, especialmente quando
considerada a necessidade de traduzir artigos e historias do inglés.

Nesse sentido, constata-se ainda um certo predominio da editoria de
tecnologia, que foi a mais atribuida a essas matérias sobre os filmes falsos realistas.
Embora seja importante segmentar conteudos a fim de informar mais precisa e
detalhadamente os leitores que se interessam por diferentes assuntos, ressalta-se a
necessidade de ampliar o debate da desinformacdo e, agora, dos Deepfakes,
relacionando mais conteudos sobre isso com outras divisdes tematicas, como politica
e economia. Além disso, é preciso diversificar mais as fontes a fim de trazer
discussdes com especialistas que analisam os impactos dos Deepfakes em cada area
e ndo apenas na tecnoldgica.

Essas afirmacgdes sao feitas em um contexto onde ha uma grande preocupagéao
a respeito do papel social do jornalismo em explicar conceitos desconhecidos e
interpretar situagdes para a populagdo. Considerando os escandalos de Fake News
nas elei¢cdes presidenciais dos Estados Unidos, em 2016, e do Brasil, em 2018, apura-
se que, na época do primeiro ocorrido, ndo existiram iniciativas de combate e
prevencao a noticias falsas e boatos em geral, o que reflete diretamente na sucessao
desses problemas. Para evitar que casos do tipo acontegam novamente, € preciso
que os jornalistas se preparem para lidar com o cenario dos videos falsos e observem
0 rumo que os Deepfakes estdo tomando, através de treinamentos especificos sobre
o tema e, no futuro, por meio de mecanismos de deteccao e/ou verificacdo de videos.

Assim, a pesquisadora deste trabalho pensa que informar sobre o0 possivel risco
dos Deepfakes para a democracia € dever de todos os grupos comunicacionais, sejam
eles focados no setor de tecnologia ou na cobertura de noticias em geral, visto que
toda a sociedade pode ser afetada direta ou indiretamente pelos videos falsos
realistas. Também ¢é pontuado que os publicos-alvos dos empreendimentos
jornalisticos séo diferentes entre si e todos precisam estar prevenidos. Desta maneira,
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por exemplo, um leitor que acompanha as noticias pelo Estaddo ndo necessariamente
se informa sobre o seu pais mediante conteudos da midia internacional, como o
Times. Assim, € indispensavel que cada veiculo de comunicagdo comece a abordar
os Deepfakes, focando nas necessidades de aprendizagem e formagao de visdo de
mundo e opinido da sua audiéncia.

Cabe ainda reiterar a urgéncia das discussdes acerca de Deepfakes serem
mais frequentes e apresentarem maior periodicidade. Isto pode ser verificado no
préprio recorte temporal utilizado para delimitar as matérias, uma vez que nao existe
um periodo especifico em que elas foram mais produzidas. Explica-se melhor isso a
partir de um exemplo: um usuario da Internet que visita o portal noticioso a procura de
conteudos sobre eleigdes pode encontrar acidentalmente conteudos sobre a influéncia
dos videos falsos em campanhas eleitorais. Todavia, se esse material ndo for recente,
as chances de um leitor comum encontra-lo diminuem. Considerando isso, é possivel
afirmar que essa auséncia de uma periodicidade maior entre os conteudos pode se
tornar um problema na alfabetizacdo midiatica, além de n&o ser extremamente efetiva
no combate contra a desinformacéo.

Compreende-se que nas rotinas atribuladas do jornalismo, nem sempre é
possivel trazer o assunto tantas vezes, visto que outros temas cotidianos se
sobressaem e necessitam mais abordagem no dia a dia. Contudo, o trabalho de
desmentir, checar informagdes € cada vez mais relevante especialmente no que diz
respeito aos videos falsos. Pontua-se que para existir uma democracia plena, é
importante que o publico esteja bem informado mediante matérias apuradas e feitas
por jornalistas que buscam, acima de tudo, apresentar noticias conforme os preceitos
éticos da profissio.

Por enquanto, ndo existem ferramentas prontas para facilmente combater os
Deepfakes, como um programa para testar a origem de um video. Salienta-se
novamente que o NYT esta participando de iniciativas do tipo, mas ainda ndo existem
ferramenta publicas e comerciais. Desse modo, € fundamental empenhar-se na
conscientizagao dos leitores por meio de materiais divulgados com maior regularidade
e em diversas editorias e plataformas de comunicacido. Para isso, € preciso que 0s
profissionais da area trabalhem na criagdo de um pensamento critico que possa fazer
as pessoas duvidarem de conteudos e verificarem a origem das fontes e das
informacdes antes de acreditarem e compartilharem nas redes sociais. Inicia-se assim

o confronto contra a desinformagao, desde materiais em texto até os Deepfakes.
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