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RESUMO

As técnicas de vigilancia tém se aprimorado incluindo novas ferramentas e as cameras de
reconhecimento facial tém sido a grande promessa das instituicbes punitivas e repressivas do
Estado. O presente artigo pretende analisar as ferramentas automatizadas de reconhecimento
facial e sua aplicacdo na sociedade baiana, experiéncia destacada como de grande sucesso pelos
gestores politicos. Para isso, iniciamos o artigo conceituando a sociedade de controle. Assim,
estaremos aptos a entender como essa ferramenta se encaixa a ela. Depois, trataremos da
tecnologia de reconhecimento facial, como ela funciona e é sistematizada através dos
algoritmos, das bases dados, listas de observacédo e bancos de dados. Em seguida, destacamos
as peculiaridades verificadas na sua implementacéo no Estado da Bahia e, por fim, realiza-se
uma analise critica da situacdo a luz dos achados da criminologia. Através da pesquisa realizada,
foi possivel verificarmos que o reconhecimento facial automatizado tem se ofertado como uma
solucdo imbuida de neutralidade. Contudo, ao contrario do que se pensa, € uma ferramenta
altamente enviesada, uma vez que construida por humanos. Na pratica, foi possivel constatar
que o reconhecimento facial automatizado €, na verdade, uma continuagédo das praticas racistas
e misoginas praticadas ha séculos pelas instituicdes estatais punitivas e repressivas.
PALAVRAS-CHAVE: Reconhecimento Facial Automatizado — Criminologia - Bahia

ABSTRACT

Surveillance techniques have improved, including new tools, and facial recognition technology
have been the great promise of the State's punitive and repressive institutions. This article
intends to analyze automated facial recognition tools and their application in Bahia, an
experience highlighted as being highly successful by political managers. To achieve this, we
begin the article by conceptualizing the control society. Thus, we will be able to understand
how this tool fits into it. Then, we will discuss facial recognition technology, how it works and
is systematized through algorithms, databases, watchlists and data banks. Then, we highlight
the peculiarities observed in its implementation in the State of Bahia. Finally, we will make a
critical analysis of the situation based on criminology findings. Through the research realized,
it was possible to verify that automated facial recognition has been offered as a solution imbued
with neutrality. However, contrary to popular belief, it is a highly biased tool because it is built
by humans. In practice, it was possible to verify that automated facial recognition is, in fact, a
continuation of racist and misogynistic practices carried out for centuries by punitive and
repressive state institutions.
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INTRODUCAO

O policiamento preditivo pode ser definido como o desenvolvimento de estratégias de
seguranga publica, realizadas através da vigilancia, que visam dar previsibilidade a ocorréncia
de crimes (ARRUDA, 2022, p. 666-671). No ambito do policiamento preditivo, a utilizacdo do
reconhecimento facial automatizado tem dado seus primeiros passos no pais em razdo de sua
suposta neutralidade e eficiéncia. Por ser uma maquina, ferramenta matematica e cientifica, ele
nao estaria sujeito aos vieses racistas das praticas policiais. Contudo, os estudos sobre o tema
nos tém demonstrado que ao contrario do que pensamos, essa nova tecnologia de
reconhecimento de pessoas é altamente enviesada. No topico 1, trataremos sobre a Sociedade
do Controle, explicando como ela opera através da intensificagdo da vigilancia por meio de
ferramentas tecnoldgicas. No tdpico 2, trataremos acerca do funcionamento da tecnologia de
reconhecimento facial automatizado, explicando sua complexidade. No topico 3, analisaremos
a experiéncia baiana na sua aplicacdo e por fim, no topico 4, passaremos a analise critica do

reconhecimento facial automatizado.

1. SOCIEDADE DO CONTROLE

Em seu texto “Post-scriptum sur les sociétés de contrdle”, Gilles Deleuze (1992, pp.
215-216) aponta que a sociedade do controle vem tomando o lugar da sociedade disciplinar. As
sociedades de controle atuam por meio de maquinas informaticas e computadores, ndo sendo
somente uma evolucédo tecnoldgica, mas também uma mutacao do capitalismo. De acordo com
0 autor, as sociedades disciplinares enfrentam uma crise (DELEUZE, 1992, pp. 220-223). Hardt
e Negri (2004, P. 42), ao contrario de Deleuze, acreditam que ao invés de substituir a sociedade
disciplinar, a sociedade do controle apenas intensificou e generalizou os aparatos
normalizadores disciplinares.

Atualmente, é possivel verificarmos que trés dispositivos de poder na sociedade —
definidos por Foucault — atuam conjuntamente e se sobrepdem. S&o eles: o disciplinar, o da
seguranca e o que controla mentes. O primeiro dispositivo otimiza o corpo através de sistemas
de recompensas objetivando condutas desejadas, de vigilancia e corretivas. Dessa forma, se
previne e corrige comportamentos ndo desejados. Ainda, podemos vé-los em instituicdes como
escolas, empresas, prisdes, manicomios e hospitais. O segundo dispositivo atua “na preservagao

e no cuidado da vida de uma populagdo biologicamente determinada” exigindo a restricdo de



suas liberdades, a obediéncia as suas regras e o pagamento de seus impostos como moeda de
troca (BARACUHY; PEREIRA, 2013, 320). Diferente da disciplina, que é exercida em
individuos pré-determinados, a seguranca é exercida em toda uma populagéo de individuos para
0 gerenciamento de suas vidas, saude, psicologia e comportamentos (FOCAULT, 2013, n.p.).
O terceiro dispositivo atua no controle de mentes, nas aspiracdes e desejos da populacdo. Nas
sociedades onde h4 o declinio do trabalho material e 0 aumento do trabalho imaterial, a inddstria
é substituida pelas empresas transnacionais, que podem ser virtuais — caso da Google. O
controle de aspiracdes e desejos tem o objetivo de “dominar e controlar a arte do possivel,
delimitar as situagdes nas quais pensamos atuar livremente e assim por diante” (BARACUHY;
PEREIRA, 2013, p. 320).

Os dispositivos disciplinares contemporaneos utilizam a vigilancia de forma racional e
normativa. Eles também usam o marketing, o cinema etc., para introjetar saberes que visam a
eficiéncia do corpo — mais saude, bem-estar, longevidade etc. — o que torna a vigilancia algo
desejado e ndo desprezado. O poder controlador se mantém e se instala naturalmente com base
em sua grande astucia. Como equivocadamente se vende como algo positivo e prazeroso, passa
a ser desejado (BARACUHY; PEREIRA, 2013, p. 322). O poder produz o real, dominios de

objetos e rituais de verdade. O individuo e seu conhecimento decorrem dessa producéo:

O individuo é, sem davida, o atomo ficticio de uma representacdo «ideolégica» da
sociedade; mas é tamhém uma realidade fabricada pela tecnologia especifica de poder
a que se chama «disciplina». Temos de deixar de descrever sempre os efeitos de poder
em termos negativos: o poder «exclui», «reprime», «recalca», «censura», «abstrai»,
«mascara», «esconde». De facto, o poder produz; produz o real; produz dominios de
objetos e rituais da verdade. O individuo e o conhecimento que dele se pode ter
decorrem desta producdo (FOUCAULT, 2013, n. p.).

O uso de tecnologias de vigilancia, de forma privada e estatal, que nos monitoram —
e.g.. monitoramento de aeroportos ou dispositivos que determinam nossas preferéncias em sites
como a Amazon — sdo carregados de duplo sentido, negativo ou positivo, e de uma dimenséo

moral (2014, n.p.). Nesse sentido, Lyon aponta:

Todo desenvolvimento tecnoldgico certamente € o produto de relagbes culturais,
sociais e politicas. Tudo que chamamos de “tecnologia” ¢ mais propriamente uma
caracteristica de rela¢des “tecnossociais” ou “sociotécnicas”. Nesse sentido, todos os
dispositivos e sistemas exibem tendéncias morais; ndo um comportamento moral em

si (em minha visdo), mas uma direcio moral (2014, n.p.).

A direcdo que se escolhe tomar e o sistema de pesos e balancas depende da sociedade,
tendo em vista que pontos negativos e positivos sempre existirdo (BAUMAN, 2014, n.p.).
Quando Didier Bigo e Anastassia Tsoukala (2008, p. 5) discorrem sobre securitizacdo, afirmam

que os atores da (in)seguranca ndo sabem o resultado dos movimentos que tomam, porque 0s



resultados dependem do campo de efeitos dos varios atores envolvidos na definicdo de quem é
importante para a seguranca e dos diferentes publicos passiveis de aceitar ou ndo essa definicéo.
Contudo, ndo se pode negar que a vigilancia excessiva, que provém de todos os setores, tém
causado estragos. Ela ndo € regulada e dificilmente é percebida por quem é vigiado. Os riscos
da vigilancia sdo desconhecidos pelos seus alvos e 0 que mais preocupa, essas tecnologias tém
sido aplicadas ao policiamento preditivo.

Podemos verificar que as ferramentas de predicdo e a normalizagdo da excecdo na
sociedade do controle vém se intensificado com base na politica da intranquilidade — “politics
of unease”. Essa intensificacdo pode ser constatada desde o ataque as torres gémeas, em 11 de
setembro de 2001, nos Estados Unidos da América (LYON, 2014, n.p.). Esse periodo de
intensificacdo da securitizacdo tambem pode ser chamado de Era pos-setembro 11 — “post-
September 11 era” ou “post 9/11” (TSOUKALA, 2008, p. 50). Nos Estados Unidos, a
tecnologia de reconhecimento facial foi implementada como ferramenta contra-terrorismo apos
a queda das Torres Gémeas. Desde 2001, as cameras fazem parte das paisagens naturais dos
espacos publicos norte-americanos (KROENER; NEYLAND, 2012, p. 142).

De acordo com Bauman (2006, p. 8), 0 medo € mais assustador quando € indistinto, nos
assombra, ndo possui explicacdo visivel ou quando a ameaca esta em todo o lugar e ndo
podemos identifica-la. Para ele, medo é o nome que damos a nossa incerteza e a nossa
ignorancia da ameaca. A politica da intranquilidade, presente na sociedade do controle, se
assenta no medo. Depende dele. Contudo, para que o medo seja generalizado, é necessario um

projeto politico. Esse projeto € a politica da intranquilidade.

2. ALGORITMOS, BASE DE DADOS E RECONHECIMENTO FACIAL NO
POLICIAMENTO PREDITIVO

Antes de tratarmos do Reconhecimento Facial, importa destacar que esse método de
reconhecimento é uma técnica utilizada no policiamento preditivo. O policiamento preditivo
consiste na predicdo de crimes e pode ser aplicado tendo como objeto de analise a pessoa e 0
lugar. Por meio da analise de dados, se busca prever quais pessoas irdo cometer crimes ou quais
lugares terdo maior criminalidade. O profiling € um método de policiamento preditivo que visa
prever quem sera o infrator, tracando o seu perfil comportamental (ARRUDA; RESENDE;
FERNANDES, 2022, p. 671). Quando baseado em algoritmos, cataloga individuos de forma
que o sistema de inteligéncia artificial passa a supor que determinados grupos de pessoas tém

maiores chances de praticar crimes, informando as autoridades policiais quem merece maior



atencdo. Se realizado por um observador humano, ha a possibilidade de que se verifique
critérios que preencham os elementos suficientes para auferir a culpabilidade do sujeito.
Contudo, é importante fazermos um adendo: quando realizado por uma maquina, esses critérios
de suficiéncia ndo séo atendidos (GLESS, 2020, p. 5).

Ao contrario do que se pensa, as tecnologias de reconhecimento facial ndo oferecem alta
precisdo porque ndo sao tecnologias faceis de informatizar. Além do reconhecimento de faces,
é necessario que seja trabalhado também o reconhecimento de expressdes, que pode modificar
drasticamente a identificacdo de um rosto (GATES, 2011, pp. 5-8). Ver é uma pratica cultural
e um processo fisioldgico. Portanto, se as maquinas podem ver, elas necessariamente
incorporam formas especificas de enxergar ao invés de possuirem uma visao universal, objetiva
e incorpdrea. Por serem informatizados, os sistemas de reconhecimento facial sdo vistos como
mais precisos e objetivos. Logo, menos sujeitos aos preconceitos humanos. Contudo, as
maquinas de reconhecimento facial sdo limitadas pelas intencdes de seus idealizadores, seu
design, sua implementacéo e seu uso (GATES, 2011, p. 10).

Os algoritmos de reconhecimento facial ndo tém se mostrado bons reconhecendo alguns
tipos de rostos. Apesar disso, sua comercializacdo ndo foi impedida. A tecnologia de
Reconhecimento Facial pode ser operada por dois algoritmos: o Automated facial recognition
technology — AFR — ou pelo Automated facial expression analysis — AFE (GATES, 2011,
p. 8). Os algoritmos AFR séo desenvolvidos para localizar uma face em uma imagem, medir as
caracteristicas geométricas do rosto — distancia entre os olhos, nariz, boca, entre outros — e
combinar com uma foto previamente armazenada em um banco de dados ou em listas de
observacdo a partir da forte correlacdo entre caracteristicas geométricas (PURSHOUSE;
CAMPBELL, 2021, p.1). O AFR trata o rosto como um indice de identidade, ignorando sua
capacidade de se expressar e de se comunicar em interacdes sociais. O objetivo dele é usar a
iconicidade das imagens faciais como uma forma de estabelecer sua indexicalidade, ou seja,
sua efetiva conexdo com pessoas humanas e reais. Por sua vez, o AFE busca controlar aquilo
gue o AFR ndo consegue: os diversos significados que uma face individual pode expressar. O
AFE trata as dimensdes afetivas como objetos de medicéo e célculo. Contudo, 0 modo como 0s
humanos interpretam faces ndo pode ser reduzido a uma série de processos técnicos (GATES,
2011, p. 8). A possibilidade da visdo dos sistemas computacionais depende da fusdo técnica de
sistemas projetada para simular essas formas inter-relacionadas de percepc¢do visual. N&o

existem sistemas de reconhecimentos que possuam o AFR e o AFE, por isso, a ciéncia da



computacédo tem se dedicado a desenvolver sistemas que podem desempenhar as duas fungdes
a que esses algoritmos se propdem: reconhecer rostos e expressoes (GATES, 2011, p. 9).

Para Gates (2011, pp. 12-14), assim como as impressdes digitais Opticas, o
escaneamento da iris e o reconhecimento de vozes, o reconhecimento facial é mais uma das
formas tecnolégicas em desenvolvimento que “desincorpora identidades” ou a existéncia de
representacfes visuais e textuais que circulam independentemente dos corpos fisicos que as
representam. Digitalizando representacdes visuais do corpo, se poderd exp6-lo e vincula-lo
diretamente a redes de informag6es. O reconhecimento facial teria, portanto, 0 mesmo propdsito
de identificacdo que o DNA — contudo, é preciso salientar que, ao contrario do reconhecimento
facial, o DNA ndo depende de codigos.

As tecnologias biométricas prometem organizar a ambiguidade das identidades quando
reivindicam uma ligacdo direta aos corpos. Contudo, para gque isso ocorra, ha um complexo
processo de mediacdo. Na aplicacdo dos sistemas de identificagdo, os objetivos do
reconhecimento facial sdo: mediar processos de conexd de reconhecimento facial com
identidades e permitir a distribuicdo dessas identidades através de redes informaticas. Assim, é
possivel a institucionalizagdo de um regime de individualizacdo em massa mais funcional do
que a identificacdo documental (GATES, 2011, p. 15), 0 que supostamente geraria resultados
altamente satisfatorios para a seguranca publica quando aplicado no policiamento preditivo.
Além disso, a tecnologia de reconhecimento facial promete identificar pessoas a distancia, tanto
em termos de distancia entre cameras e pessoas, como também de alcance — alcance alargado
em redes que cobrem areas distantes. O grande problema é que automatizar o reconhecimento
ndo estabiliza a identidade, ndo importando a qualidade do algoritmo e da base de dados
(GATES, 2011, p. 16).

Um rosto é capaz de mudar por diversos motivos, tais como: 0S Seus proprios
movimentos, o0 envelhecimento, traumatismos, procedimentos cirurgicos, estéticos,
maquiagens ou em razdo da iluminacdo. Naturalmente, os rostos mudam com o tempo e a
qualidade das imagens capturadas de uma face pode variar. Isso traz dificuldades na aplicacdo
do AFR. Faces podem ser detectadas em imagens, extraidas do contexto e normalizadas para
se adequarem a um formato padrdo. O processo de combinagdo resulta em uma série de
possiveis combinagdes, dependendo de um limite de correspondéncia. Um alto limite de
correspondéncia potencializa as chances de perder uma correspondéncia positiva enquanto um
baixo limite de correspondéncia pode gerar um grande nimero de falsos positivos (GATES,
2011, p. 17).



Existem dois tipos gerais de reconhecimento facial: aqueles que usam imagens estéaticas
do rosto e aqueles que analisam imagens de rostos em videos (GATES APUD, 2011, p. 18). Os
reconhecimentos também podem ser diferenciados de acordo com seus objetivos: podem servir
para verificar identidades ou para identificar a identidade de pessoas desconhecidas. No
primeiro caso, é necessaria uma comparagdo de imagem facial “um por um” — “one-t0-one”.
No segundo caso, 0 processo é mais exigente e de informacao intensiva. Compara-se a imagem
do rosto da pessoa desconhecida com um banco de dados de imagens faciais (GATES, 2011, p.
18).

Os esforgos no sistema de reconhecimento facial tém ido na seguinte dire¢éo: identificar
individuos para usar a face como impressdo digital, como um indice ou vestigio visual
registrado. Os cientistas da computacdo tém se preocupado em digitalizar rostos néo
necessariamente utilizando suposicdes como tipologias faciais. O desenvolvimento de
algoritmos para traduzir imagens de rostos em modelos faciais digitais ndo pressupde
classificagdes sociais e biologicas dos rostos. Eles ndo estéo interessados em diferencas faciais
em pessoas racializadas, com determinadas identidades étnicas ou em diferencas faciais em
razdo do género (GATES, 2011, p. 19).

Estudos desenvolvidos pelo National Institute of Technology (NIST), Instituto sediado
nos Estados Unidos, constataram maior probabilidade de falsos positivos em individuos negros
e asiaticos e menor probabilidade de falsos positivos em individuos brancos. Na China, o
resultado foi o inverso, havendo um nimero baixo de falsos positivos em individuos asiaticos
(GROTHER; Ngan; HANAOKA, 2019, p. 2). Outro estudo conduzido por Buolamwini e Gebru
(2018, p. 12), concluiu que os algoritmos de reconhecimento facial encontram maiores
dificuldades reconhecendo mulheres e, quando se trata de mulheres negras, o reconhecimento
é pior. Portanto, podemos inferir que ndo s6 a baixa preocupacdo com o reconhecimento facial
algoritmico de mulheres, pessoas racializadas e de diferentes etnias pode estar gerando
injusticas, como também que as particularidades daqueles que alimentam os bancos de dados e
listas de observacdo ou daqueles que trabalham no desenvolvimento dos algoritmos de
reconhecimento facial, ttm uma grande interferéncia nos processos de identificacdo dos
individuos. Ou ainda, as estratégias securitarias estdo orientadas para isso, levando em conta as
listas de observacdo de terroristas.

Se a classificacdo biologica — utilizada por Galton e Lombroso nos primérdios da
criminologia — ndo ocorre, por outro lado, as identificagdes sociais acontecem no

desenvolvimento da base de dados (GATES, 2011, p. 20) e acabam gerando 0os mesmos efeitos



de discriminacdo racial e étnica. De acordo com Gates (2011, p. 21), embora os algoritmos de
reconhecimento facial ndo tenham sido desenvolvidos para classificar rostos de acordo com
tipologias particulares de identidade, os sistemas de identificacdo de base de dados dependem
- e facilitam - as estratégias securitarias biopoliticas que sdo orientadas para diferenciar a
populacdo de acordo com critérios raciais determinando quem é protegido e quem é uma
ameaca.

Além disso, outro grande problema da aplicacdo do reconhecimento facial tem sido o
banco de dados, ou seja, de onde 0s algoritmos “puxam” as fotos para realizar o
reconhecimento. As tecnologias de seguranca de reconhecimento facial tém sido desenvolvidas
desde as décadas de 80 e 90. Contudo, apds o ataque as torres gémeas — “post-September 11
era” ou “post 9/11” — o setor da informacéo tecnologica e 0s servicos e sistemas de seguranca
criaram vinculos mais estreitos de forma rapida (GATES, 2011, p. 99) tendo como promessa a
precisdo. Em tese, a tecnologia de reconhecimento facial poderia se mostrar uma ferramenta
objetiva no reconhecimento de rostos de terroristas. Importa destacar que essa logica
ressuscitou as antiquadas no¢oes de tipos de faces desviantes e prometeu proteger os cidadaos
do que Gates chama de “faces do terror” e “classe mitica de rostos demoniacos”. Tudo 1SSO
aparentando neutralidade técnica. Nesse contexto é que surgem as listas de observacgéo, que
prometem classificar terroristas, mas que na verdade, os fabricam (GATES, 2011, p. 101). A
base de dados define os parametros do que os computadores podem ser programados para Ver.
Ou seja, as cameras ndo sao a principal ferramenta capaz de reconhecer rostos criminosos, mas
sim o0s arquivos, que necessitam ser alimentados com fotografias. As fotos sdo retiradas de seu
contexto que é substituido por outro. Os arquivos estabelecem uma ordem em seus conteldos,
funcionando de acordo com um modelo empirico de verdade (GATES, 2011, p. 111-112). As
bases de dados eletrnicas sdo diferentes dos arquivos convencionais porque permitem que o
usuario acesse, organize e reconheca centenas, milhares ou até mesmo milhdes de registros e
isso presume multiplas formas de indexacdo de dados (GATES apud MANOVICH, 2011, p.
111).

Faces individuais sdo capturadas por cameras de seguranga, suas imagens Sao
automaticamente extraidas, normalizadas conforme um formato padrdo e digitalizadas para
produzir modelos faciais matematicos. Porém, para identificar individuos especificos, é
necessario acumular imagens faciais nas bases de dados para servir de memaria para 0s sistemas
automatizados de identificagdo. Os rostos identificados precisam ser colocados em uma base

de dados de lista de observagdo. A base de dados das listas de observagdo consiste em um



equipamento de visdo complexo e enorme, construido em um enorme banco de dados. Para
iss0, € necessario muito esforgo alimentando esse banco de dados (GATES, 2011, p. 110).

S&o exemplos de listas de observacdo as listas de terroristas (GATES, 2011, p. 110) ea
base de dados dos sistemas prisionais (URQUHART; MIRANDA, 2021, p. 11). A base de
dados dos sistemas prisionais contém fotos de pessoas com mandados de prisdo, presos que
fugiram, pessoas vulneraveis e que precisam de protecdo, incluindo as desaparecidas
(URQUHART; MIRANDA, 2021, p. 11). No Brasil, o aplicativo MOP — Sistema de
Mobilidade em OperacGes Policiais — € um grande banco de dados presente na rotina dos
policiais. O MOP é utilizado em seus aparelhos celulares e possui informacGes sobre 0s civis
como: impressfes digitais, registros criminais, dados de veiculos, dados demogréficos, de
género e localizacdo (FALCAO, 2021, n.p). Apesar de ndo haver evidéncias de que esse banco
de dados tenha sido utilizado nos casos de reconhecimento facial no Brasil, ele se mostra um
grande meio de obtencdo de dados e, portanto, € importante menciona-lo.

Além dos bancos de dados das instituicOes estatais, outra possibilidade é o banco de
dados de empresas particulares. As redes sociais, por exemplo, tém se mostrado um grande
problema. 1sso porque as empresas responsaveis pelas redes sociais mais utilizadas pelos
brasileiros tém fornecido informacOes pessoais sem a autorizacdo de seus usuarios,
demonstrando ndo haver nenhuma politica de protecdo de dados. Recentemente, se descobriu
que Hoan Ton-That, empresario australiano, criou uma ferramenta de reconhecimento facial
que contém cerca de trés bilhdes de fotos de individuos disponiveis em sites como Facebook,
Twitter e Youtube. A ferramenta se chama Clearview Al e promete ser um banco de dados de
reconhecimento facial. Essa ferramenta foi criada em 2016 e 0 objetivo no seu desenvolvimento
era a sua venda (TRINDADE, 2020, n.p).

No ambito brasileiro, o reconhecimento tem sido implementado em alguns Estados a
partir de tecnologias importadas. O que tem se mostrado problematico se levarmos em
consideracdo que as tecnologias importadas ndo estdo adaptadas para o contexto racial
brasileiro, pais conhecido pela pluralidade racial, pelo racismo, pela letalidade policial com
pessoas racializadas e pelo alto niUmero de encarceramentos de pessoas negras. Outro grande
problema levantado por pesquisadores do reconhecimento facial e do policiamento preditivo é
a falta de informacdo sobre o tratamento de dados, o consentimento dos cidaddos na sua coleta
para os fins a que se propde o reconhecimento facial, a auséncia de licitacfes e a falta de

participacdo do publico na tomada de decisdes.
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Como visto anteriormente, o reconhecimento facial automatizado exige o acesso a
informacGes pessoais de todos os cidaddos brasileiros, sem distingdo, e 0 acesso a esses dados
pode vir de redes sociais, de érgdos governamentais, entre outros. Além disso, com a auséncia
de adequac&o ao Brasil, os sistemas de reconhecimento facial automatizados podem representar
um ndmero alto de falsos positivos. No contexto brasileiro, onde a truculéncia da policia com
pessoas racializadas € fator traumatizante para jovens negros, o alto nimero de falsos positivos
com parcela dessa populacdo se mostra apenas mais uma manutencao de velhas préaticas. Nesse
caso, a frase de Bauman em seu livro “Moderinidade Liquida” se aplica muito bem a essas
novas praticas de vigilancia, € possivel vermos “a continuidade por tras das descontinuidades”
(BAUMAN, 2014, n.p.).

Nesse sentido, estamos apenas modernizando as formas em que a biopolitica se opera e
fornecendo ferramentas maiores, mais potentes e problematicas as praticas de vigilancia sob
suposta neutralidade. Segundo Ceyhan (2012, p. 45), hoje em dia testemunhamos uma nova
forma de poder, o biopoder pode ser alcancado atraves da digitalizagdo e montagem de tarefas
autdbnomas e interesse em locais inesperados por organismos de aparéncias amigaveis como as
empresas de software e os depositos de dados. O biopoder é hibrido e isso abre novos conjuntos
de tecnologias e técnicas que ja ndo se processa apenas pelo controle de populacgdes através da
sexualidade e saude, mas pelo rastreamento de individuos através de partes dos seus corpos,
comportamentos, projetos e pensamentos.

No topico a seguir, trataremos sobre a implementacdo do reconhecimento facial na
Bahia, analisando as raz0es para sua implementacdo, suas etapas e as problematicas de sua

implementacao, observando a mencionada continuidade por tras das descontinuidades.

3. IMPLEMENTACAO DO RECONHECIMENTO FACIAL NA BAHIA

Em 2018, o governador da Bahia a época, Rui Costa, anunciou a intencdo de
implementar o sistema de Reconhecimento Facial no Estado. Em fevereiro do mesmo ano, o
governador instala o projeto intitulado “videomonitoramento inteligente”. Isso so foi possivel
diante do cenéario favoravel, propiciado pela Copa das Confederagoes e pela Copa do Mundo
em 2013 e 2014, respectivamente. Esses eventos propiciaram um terreno fértil para a
implementacdo do projeto, uma vez que houve a criacdo da Secretaria Extraordinaria de
Seguranca para Grandes Eventos — SESGE — que além de atuar no planejamento,
implementacdo, definicdo, acompanhamento, coordenagéo e avaliagdo das agdes de seguranca,

também foi responséavel pela integracdo e articulacdo entre os orgaos de seguranga publica
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federais, estaduais, municipais e distritais, estimulando a modernizacdo das ferramentas de
seguranca (NUNES, 2023, pp. 7-8).

Em 2013, a SESGE criou o Sistema Integrado de Comando e Controle de Seguranca
Publica para Grandes Eventos — SICC. Os SICC englobam os Centro Integrados de Comando
— CICC — e as Plataformas de Observacéo Elevada — POE. O CICC e o POE séo equipados
com ferramentas tecnoldgicas vendidas a sociedade baiana como de alto desempenho, com
ferramentas de inteligéncia e sistemas de Gltima geracdo. Os CICC sdo equipados com telas e
computadores de monitoramento de imagens. Neles também se encontram operadores da
policia. O POE € equipado com 14 cameras que captam imagens em um angulo de 360°,
refletores dispostos nas laterais, speed domes, wi-fi, entre outros dispositivos. O POE conta com
um sistema de video analitico que fornece imagens em tempo real aos CICC (NUNES, 2023,
p. 9).

O CICC foi inaugurado em 2015 e conta também com delegacias mdveis e com uma
caminhonete equipada com softwares de reconhecimento de placas. Além dessas
implementacdes, houve também a instalacdo de 400 cameras de vigilancia na cidade de
Salvador e a implementacdo de Centros de Monitoramento de Cameras — CMC — nas
Companhias Independentes da Policia Militar. Com essas instalacbes no ambito da Seguranca
Pablica baiana, o terreno para receber os softwares de reconhecimento facial e ampliar o
videomonitoramento ja estava preparado (NUNES, 2023, p. 10).

Em 2016, Rui Costa institui o Centro de Operacdes e Inteligéncia — COl — com o
objetivo de “fortalecer a atuagdo integrada e transversal das forcas de seguranca publica e
coordenar as acoes taticas e operacionais”’. No mesmo ano, o COI passa a atuar com os Centros
Integrados de Comunicacdo — CICOM — fazendo uso dos sistemas de comunicacdo e
videomonitoramento (NUNES, 2023, pp. 10-11).

Em 2018, houve por parte da Secretaria de Seguranca Publica da Bahia — SSPBA — a
implementacdo de um projeto piloto de videomonitoramento com reconhecimento facial na
cidade de Salvador. Os pontos escolhidos para a implementacdo das cémeras de
reconhecimento facial foram o aeroporto da cidade, os terminais rodoviarios, o metrd e o estadio
Arena Fonte Nova. Ao todo, foram instaladas 310 cameras, incorporadas nos sistemas de
monitoramento do Parque Tecnoldgico de Salvador (NUNES, 2023, p. 11).

O software de reconhecimento facial escolhido foi fornecido pela empresa Huawei e
recebe o nome de Videocloud, possuindo capacidade de realizar reconhecimentos faciais,

proceder a leitura de placas de veiculos e contagem de pessoas. Além disso, através dessa
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solucdo tecnoldgica, seria possivel realizar a integragdo de 1.990 camaras da SSPBA garantindo
que o gerenciamento pudesse ser realizado (PIRES et al, 2021, p. 22). Na época da aquisi¢do
da tecnologia, ela contava com 60 terabytes para processamento e armazenamento de dados e
possuia a capacidade de analisar cerca de duas mil imagens simultaneamente. Além disso, 0
governo da Bahia alegava que essa ferramenta possuia dados de veiculos roubados e de 65 mil
pessoas com mandados de prisdo (BAHIA, 2018, n.p). Contudo, a meta era aumentar o banco
de dados que alimentava o software para incluir cidaddos comuns nos cadastros do sistema
(NUNES, 2023, p. 12).

N&o se sabe quais as bases de dados utilizadas na realizagdo do reconhecimento.
Contudo, a SSP/BA aponta que ha possibilidade de utilizacdo de fotos extraidas de redes sociais
como o Facebook que possui fonte aberta (NUNES, 2023, p. 13). O reconhecimento facial foi
utilizado em algumas oportunidades pela SSP/BA: na Micareta de Feira de Santana, em abril
de 2019, e no Carnaval de Salvador, em margco do mesmo ano. No primeiro, foram capturados
mais de 1,3 milhGes de rostos e foram gerados 903 alertas. Desses 903 alertas, 15 pessoas foram
presas e 18 mandados de prisdo foram cumpridos, ou seja, 870 pessoas foram abordadas
equivocadamente. No segundo, 15.880 rostos foram capturados, 361 alertas foram gerados e
apenas uma prisao foi efetuada, ou seja, 360 pessoas foram abordadas sem justificativa (PIRES
et al, 2021, p. 29).

Ainda em 2018, o governador da Bahia informou sua intencdo de levar a tecnologia de
reconhecimento facial para toda a Bahia. No mesmo ano, foi lancado o Termo de Referéncia
que buscava a contratacdo de trés servicos: Monitoramento e Sustentacdo de Infraestrutura de
Operac0es, Pontos de Imagem e Comunicacao Nivel Critico com banda larga. Dois dos Pontos
de Imagem solicitados tinham reconhecimento facial: um para ambientes externos e internos
com numero reduzido de pessoas e outro para ambientes externos e internos com alto nimero
de circulacdo de pessoas. Rui Costa almejava distribuir esses servicos entre a capital e 58
municipios do interior (NUNES, 2023, p. 18).

Em 2019, houve uma ampliacdo no numero de locais que recebem esses Servicos,
aumentando para 78 municipios. O contrato firmado em 2021 foi com a Oi Mdvel S/A e o
consércio Avantia Tecnologia e Engenharia S/A. O software da Huawei ainda € utilizado no
Estado (NUNES, 2023, pp. 18-19). A empresa Oi foi a mesma envolvida no projeto de
videomonitoramento com reconhecimento facial no Rio de Janeiro, que também trouxe
resultados insatisfatérios (NUNES, 2022, p. 9). Importa destacar que em 2014 a Oi foi multada

por monitorar a navegagdo de consumidores na internet. Ela e a empresa britanica Phorm
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estavam criando um software chamado “Navegador” que buscava mapear o trafego de dados
dos consumidores na internet para compor um perfil de navegagdo. Os perfis eram
comercializados com anunciantes, agéncias de publicidade e portais da web com o objetivo de
personalizar conteudos e fazer ofertas publicitarias — ou seja, a empresa coletava e vendia
dados de seus clientes sem suas autorizagdes (BRASIL, 2014, n.p).

O atual projeto de reconhecimento facial prevé a contratacdo de um servico mensal —
fornecido pela Oi Mével S/A e pelo consorcio Avantia Tecnologia e Engenharia S/A — onde
a contratada disponibiliza equipamentos, infraestrutura e softwares, ficando responséavel pela
instalacdo, desinstalacdo, atualizagdo do sistema, manutencdo nos equipamentos, etc.
Atualmente, no ano de 2023, o estado da Bahia conta com 76 municipios com reconhecimento
facial. Além da auséncia de clareza sobre a base de dados dos sistemas de reconhecimento
utilizados pelo Estado da Bahia, também ndo h& nenhuma informacéo sobre os motivos que
levaram a extensao do projeto de videomonitoramento para 0s municipios do interior. Um dos
critérios para a escolha dos municipios, de acordo com o governador, seria 0 nimero da
populacdo e alta taxa de homicidios. No entanto, alguns municipios escolhidos possuem 5 mil
habitantes (NUNES, 2023, p. 19).

Rui Costa convocou a iniciativa privada para se juntar ao projeto de
videomonitoramento. Os pontos comerciais que possuem cameras cederiam as imagens a
policia. Dessa forma, a abrangéncia do monitoramento aumentaria, terceirizando custos. Em
mar¢o de 2022 foi langado o projeto Camera Interativa, cameras residenciais, de empresas e
comércios se somariam ao sistema de monitoramento da SSP/BA (NUNES, 2023, 19-20).

No Termo de Referéncia do projeto, uma das funcdes da analise de video é reconhecer
0 estilo do cabelo e o estilo inferior. Para Nunes (2023, p. 22), o software adquirido pelo Estado
da Bahia é capaz de reconhecer rostos, identificar elementos do corpo humano, acessérios e
roupas. Apos criticas de racismo, o governador da Bahia alterou 0 Termo de Referéncia para
constar apenas a identificacdo do sexo, a idade, a bolsa e a mochila das pessoas no video.

O software Videocloud da empresa Huawei foi um requisito no Termo de Referéncia
do projeto (NUNES, 2023, p. 18). Contudo, até agora ndo se sabe de fato como ele funciona e
quais bancos de dados sdo utilizados. O que temos sdo apenas no¢oes escassas coletadas nos
veiculos de noticia. InformacBes como o tipo de algoritmo que suas caAmeras de reconhecimento
possuem — AFR ou AFE — sdo de extrema importancia e no caso objeto de analise, ndo foram
divulgadas pelo governador da Bahia e nem pela SSP/BA. A Unica informagdo que se tem até

0 momento é que a Huawei é uma empresa chinesa que possui sede no Brasil e que o Termo de
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Referéncia solicita que o software reconheca a identificagdo do sexo, a idade, a bolsa e a
mochila das pessoas no video. A mencéo da necessidade de reconhecimento de sexo ndo nos
autoriza a pensarmos que a solucdo tecnoldgica fornecida pela Huawei possuira algoritmos que
reconhecam o género da pessoa, tendo em vista as defasagens dos algoritmos nesse tipo de
reconhecimento.

Deve-se pontuar que ao solicitar o reconhecimento de sexo no Termo de Referéncia,
questiona-se se 0 reconhecimento da solucdo fornecida identificaria mulheres transgénero ou
ainda, se identificaria mulheres racializadas, bem como homens racializados e pessoas de etnias
diversas. Tendo em vista que a empresa Huawei é chinesa, podemos inferir que seu software
pode ndo estar adaptado para a realidade racial brasileira, o que geraria diversos problemas de
direitos humanos em abordagens equivocadas. Como mencionado anteriormente, houve
diversos falsos positivos nos eventos em que se utilizou o reconhecimento facial. Abordagens
equivocadas e truculéncia garantem traumas e manutencdes de préaticas racistas.

A auséncia de informacdo ndo nos permite ter controle sobre 0 modo como estamos
sendo vigiados. Outro fato que chama atencéo é que ao invés da tecnologia ser adquirida por
meio de licitacdo, o que ocorreu foi um aditivo em contrato (NUNES, 2023, p. 12),
demonstrando a urgéncia de sua implementacdo, uma vez que ha cidades baianas que nédo
possuem saneamento basico e suas comarcas de primeira instancia foram desativadas,
inviabilizando a busca por direitos. Além disso, as cidades baianas beneficiadas com a
tecnologia também possuem apenas 50% de taxa de urbanizacdo (NUNES, 2023, p. 26). Nesse
sentido, € possivel verificarmos aquilo que Ceyhan (2012, p. 45) pontua: atualmente, o biopoder
é hibrido. Controla populacdes através da salde e pelo rastreamento de pessoas atraves de partes

dos seus corpos, comportamentos e pensamentos.

4. ANALISE CRITICA

A politica de inseguranca é implementada pelas midias sociais, jornais, etc. e pelos
agentes politicos ha muito tempo. Esse estado de inseguranca tem sido intensificado pelas
politicas estatais. A midia e os agentes politicos manipulam informacbes — de forma
intencional ou ndo — desviando o foco do problema original. Nesse caso, ignora-se o contexto
social brasileiro de fome, desigualdade econdmica, no acesso a salde e moradia e se priorizam
politicas de vigilancia como ferramentas do poder punitivo. Essas politicas incluem tecnologias

que prometem diminuir o nimero de crimes. Contudo, a questdo que chama ateng&o € que 0s
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individuos e locais que entram nas listas de predicdo da vigilancia ostensiva sdo sempre 0s
mesmos.

A criminologia verde, ramo da criminologia que busca estudar os danos ambientais
provocados por individuos, Estados e empresas em razdo da pratica de uma atividade danosa
ou da negligéncia que ocasiona desastres naturais e consequéncias danosas (BUDO apud
NATALLI, 2019, p. 489), denuncia a seletividade penal. Os causadores desses tipos de danos
sociais possuem a garantia da ndo responsabilizacéo pelo sistema de justica criminal e ndo séo
classificados como criminosos (MELCHIORS; GLOECKNER; BUDO, 2021, n.p), porque as
condutas praticadas por eles ndo sdo criminalizadas, uma vez que o Direito Penal ndo leva em
consideracéo esse tipo de dano (COLOGNESE, 2018, 958). Isso porque aqueles que o praticam
sdo detentores do poder politico e econdmico (BUDO, 2016, p. 15).

Quando se trata de crimes ambientais, o Estado facilita e estimula atividades ilegais
através de atos comissivos e omissivos, diretos ou indiretos (COLOGNESE, 2018, p. 967).
Chama a atencéo, por exemplo, que enquanto ¢ possivel verificarmos por parte dos politicos o
avanco e o incentivo de taticas de policiamento preditivo nos crimes de rua, quando se trata dos
crimes ambientais, o esforco é no sentido contrario. O avanco da PEC 65/2012 em 2016, um
ano apds o Caso Mariana, € um exemplo disso, ja que de acordo com alguns pesquisadores, na
pratica, acabaria com o licenciamento ambiental (COLOGNESE, 2018, p. 980; BRASIL, 2018,
n.p.).

As técnicas de vigilancia tém sido atualizadas e modernizadas no ambito dos aparelhos
repressivos do Estado ndo sé para encontrar e punir pessoas especificas, como também para
vigiar lugares especificos. Em nome da predicdo de crimes e da otimizacdo na busca de
criminosos, tem se aceitado ndo sé a violacdo dos direitos de uma sociedade inteira — no que
diz respeito ao tratamento de dados —, como também a violacdo a direitos de pessoas
especificas — pessoas racializadas, de diferentes etnias e mulheres —, tendo em vista que sdo
humilhadas e hostilizadas diante dos falsos positivos.

De acordo com Schwab (2016, p. 19), estamos na Quarta Revolugdo Industrial, que teve

inicio na virada do século XXI e é caracterizada:
por uma internet mais ubiqua e mével, por sensores menores e mais poderosos que se
tornaram mais baratos e pela inteligéncia artificial e aprendizagem automaética (ou
aprendizado de maquina). As tecnologias digitais, fundamentadas no computador,
software e redes, ndo sdo novas, mas estdo causando rupturas a terceira revolucéo
industrial; estdo se tornando mais sofisticadas e integradas e, consequentemente,

transformando a sociedade e a economia global
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Na mesma medida em que a Quarta Revolucdo Industrial nos traz beneficios, como
tudo na vida, também nos traz desvantagens. N&o se pode evita-la, assim como o controle
exercido pela Sociedade do Controle. Contudo, o sistema de pesos e balancas de uma sociedade
deve ser capaz de direcionar a Quarta Revolucdo Industrial na regulacdo de seus efeitos e
amenizar o controle exercido sob nossos corpos. Para que isso ocorra, precisamos tomar
medidas a fim de evitar a continuidade de praticas rechacadas ha muito tempo.

O controle exercido sob nossos corpos, nossas vidas e nossa intimidade ndo pode mais
operar de acordo com as velhas diretrizes autoritarias, racistas e misdginas. Como ja sinalizado
anteriormente, o que se tem é a manutencdo de velhas praticas sob a roupagem da neutralidade.
Assim como o0 juiz ndo é neutro — é o que nos sinaliza a psicologia cognitiva —, as maquinas
de reconhecimento facial e seus bancos de dados também n&o o s&o. Isso porque dependem de
humanos para sua criacdo. Mesmo que ndo haja projetos politicos na criacdo de algoritmos,
bases de dados e banco de dados, ambos sdo criados e produzidos por humanos, sujeitos a toda
uma sociedade estruturalmente e institucionalmente racista e misogina e, portanto, possuem
seus vieses e conceitos subjetivos, intrinsecos a todos nds. Somos produtos dos aparelhos
disciplinares do Estado. Passamos por um processo de fabricagdo e por isso, a criminologia, a
sociologia e a histéria tém papéis fundamentais em todos os ambitos da sociedade, ja que a
matematica ndo é capaz de lidar com as complexidades humanas. Como Gates (2011, p. 10)
sinaliza, ver também € uma pratica cultural e se as tecnologias de reconhecimento facial séo
capazes de ver, elas também incorporam formas especificas de fazer isso.

A auséncia de uma politica de securitizacdo que tenha um sistema de pesos e balancas,
levando em consideracdo questdes de direitos humanos, nos leva a constatar o autoritarismo na
implementacdo desse sistema de vigilancia. Parece haver uma certa inquisitoriedade por tras
dessas praticas de aplicacdo: se define o criminoso e o lugar que serd vigiado, se aplicam
ferramentas tecnoldgicas vendidas como imbuidas de neutralidade para depois prender as
pessoas de forma “justa”. Tudo isso ignorando o0s vieses racistas e misoginos dos algoritmos.
A falta de informacdes sobre os algoritmos, a base de dados e as funcionalidades do sistema
adquirido pela SSP/BA e o grande numero de falsos positivos nas experiéncias baianas de

reconhecimento facial, ndo nos permite acreditar na neutralidade cientifica dessa ferramenta.

CONCLUSAO

O reconhecimento facial automatizado tem sido utilizado por alguns estados brasileiros

sob a alegacdo de suposta neutralidade para prever a ocorréncia de crimes e localizar
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criminosos. Contudo, observamos vieses racistas e misoginos nos algoritmos de
reconhecimento facial, bem como nos seus bancos de dados, bases de dados e listas de
observacao. Isso porque para que as maquinas funcionem, elas precisam da intervencdo humana
na criacdo de elementos essenciais no seu funcionamento. Os estados tém adquirido essas
ferramentas importadas de paises que ndo possuem o contexto racial brasileiro, como no caso
da China. O problema da aquisicdo dessas ferramentas e da falta de neutralidade e informacéo
sobre os softwares utilizados no Brasil é que ndo sabemos a qualidade das tecnologias utilizadas
e nem se elas foram adaptadas ao pais.

N&o podemos evitar nossa sujeicdo a Sociedade do Controle e nem parar 0s avangos da
Quarta Revolucéo Industrial. Contudo, podemos amenizar seus efeitos sobre a vida das pessoas
na medida em que incluimos os brasileiros nesse processo de tomada de decisdo e
regulamentamos sua utilizacao e aquisicdo. Por exemplo, precisamos de boas justificativas para
a sua implementacdo em determinadas cidades e espacos, aléem de informagdes fundamentais
sobre as tecnologias que estdo sendo utilizadas. As ferramentas de reconhecimento facial
automatizado podem trazer beneficios a sociedade na medida em que, por exemplo, podem ser
utilizadas para reconhecer criancas desaparecidas ou sequestradas.

Como Bauman sinaliza (2013, n. p), as tecnologias sdo espadas de dois gumes. Podem
oferecer beneficios e maleficios. O sistema de pesos e balancas de uma sociedade € que sera
capaz de direcionar seus rumos. No caso do reconhecimento facial automatizado, no contexto
brasileiro, é urgente a mudanca de direcdo, uma vez que essas ferramentas prometem apenas

dar continuidades a praticas a muito tempo criticadas pela criminologia.
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