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ANALISE DE CUSTOS DE BLOCKCHAINS EM COMPUTACAO EM
NUVEM

RESUMO

A utilizacdo da tecnologia blockchain tem crescido de forma significativa, espe-

cialmente no ambiente empresarial, como uma medida para aumentar a segurang¢a nas
transacgdes entre entidades. Em organizagdes empresariais sao preferiveis as blockchains
privadas, principalmente no setor financeiro, sendo o Hyperlerdger Fabric uma alternativa
considerada. Da mesma forma, a adogéo da computa¢cdo em nuvem por empresas propor-
ciona uma alternativa para executar blockchains com capacidade sob demanda. Entretanto,
para esses conjuntos de solugdes, devemos considerar os custos associados a implemen-
tacdo dessas tecnologias, incluindo o provisionamento de aplicagbes em nuvem e a estima-
tiva dos custos relacionados ao crescimento da rede. Neste trabalho, € apresentada uma
introdugéo aos conceitos-chave para entendimentos iniciais, uma revisdo de trabalhos rela-
cionados, uma modelagem e implementacdo com JupyterNotebook para andlise de recur-
S0S necessarios e os custos desses recursos em nuvem. Desse modelo apresentar-se-ao
cenarios e resultados obtidos, e, por fim, a conclusdo com objetivos atingidos e trabalhos
futuros.
Como obijetivo principal, destaca-se o modelo proposto que analisa a partir da estrutura da
blockchain Hyperledger Fabric as transagdes, blocos, o conjunto de blocos encadeados e,
por meio de parametros de entrada, aplicar-se-do de acordo com uma projecao do cres-
cimento do processamento, custo de armazenamento e sustentagcdo de componentes da
rede em computagdo em nuvem.



Palavras-Chave: Blockchain, Computacdo em Nuvem, Hyperledger Fabric, Custos, Mo-
delo Preditivo.



ABSTRACT

Blockchain technology has seen a significant increase in its use, especially in the
corporate environment, as a measure to reinforce the security of transactions between en-
tities. In business organizations, private blockchains, particularly in the financial sector, are
preferable, with Hyperlerdger Fabric being a considered alternative. Likewise, the adop-
tion of cloud computing by companies has provided an alternative to running blockchains
with on-demand capacity. However, for these solution sets, we must consider the costs
associated with implementing these technologies, including provisioning cloud applications
and estimating costs related to network growth. In this work, we present an introduction to
key concepts for initial understanding, a review of related work, the proposal of a predictive
model for costs, and details about future activities. As a main objective, we highlight our
proposed model, which analyzes transactions, blocks, the set of blockchain blocks from the
Hyperledger Fabric blockchain structure and, considering input parameters, we apply them
to a projection of network growth, storage cost and support of network components in cloud
computing.

Keywords: Blockchain, Cloud Computing, Hyperledger Fabric, Costs, Predictive Model.
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1. INTRODUCAO

Blockchain é uma tecnologia disruptiva com impactos nas relagdes entre pessoas,

consumo e producao de bens e servicos [18]. O uso de blockchains tem conquistado es-
paco nos meios corporativos e publicos com o intuito de tornar mais seguras as transacées
entre entidades. Os modelos mais comuns de blockchains sao publicos ou privados, sendo
os privados mais adequados quando as corporacdes buscam introduzir blockchains em seu
negaocio [15], como no mercado financeiro. Assim como a ado¢ao de blockchains, as corpo-
racbes tém utilizado cada vez mais a computagédo em nuvem para executar suas aplicacoes,
visto que € uma alternativa para blockchains com capacidade sob demanda.
Porém, para adogédo dessas tecnologias, deve-se considerar o custo monetario para pro-
visionamento das aplicagbes em nuvem e estimar os custos do crescimento da rede na
sua totalidade. Nesse contexto, verifica-se haver uma lacuna na abordagem desses pontos
e, que se nao estimados, geram imprevisibilidade e podem inviabilizar a ado¢céo dessas
tecnologias.

Este trabalho propdée uma ferramenta para projetar a alocacdo dos recursos ne-
cessarios de CPU, rede e armazenamento de uma blockchain Hyperledger Fabric, ou uma
blockchain com comportamento semelhante, com base na demanda de transagdes por se-
gundo e valores de configuracdo. A partir dos recursos preditos, sdo estimados os custos
para hospedar-se-os em uma provedora de computagcdao em nuvem, com valores reais dos
recursos informados pelo utilizador. Com os custos estimados, diversos insights podem ser
obtidos, como, por exemplo, o crescimento continuo do registro distribuido (/ledger) impacta
nos custos.

O objetivo da ferramenta € auxiliar organizacoes e partes interessadas na tomada de deci-
sdo ao adotar uma blockchain e garantir a manutenibilidade a curto, médio e longo prazo.

Neste trabalho, sdo descritos no Capitulo 2 os principais conceitos para a com-
preensao dos elementos citados neste documento, como a definicdo de blockchain, alguns
modelos empregados, uma breve introducdo sobre moedas digitais, componentes e transa-
cbes do Hyperledger Fabric, e definicao, caracteristicas, modelos e servicos de computacao
em nuvem. No Capitulo 3 sdo apresentados trabalhos relacionados, com contribuicoes se-
melhantes, experimentos para referéncias e lacunas que a ferramenta cobre de maneira
complementar. Na sequéncia, no Capitulo 4, sdo descritos 0s objetivos gerais e especificos
deste projeto, explicados os parametros de entradas utilizados pela ferramenta e modela-
gem do problema com base no comportamento de cada recurso para blockchain escolhida.
No Capitulo 5 apresentamos cenarios de uso e resultados obtidos com a ferramenta. Por
fim, a conclusdo com os objetivos atingidos, contribuicoes e trabalhos futuros.
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2. FUNDAMENTACAO TEORICA

Este capitulo apresenta os principais conceitos sobre blockchain, Central Banking
Digital Currency (CBDC), Hyperledger Fabric e Computacao em Nuvem que serao utiliza-
dos neste trabalho. E apresentada a motivacdo de blockchain, sua arquitetura principal,
tipos de redes, vantagens e desvantagens, e exemplos de uso. Na sequéncia sdo apresen-
tados breves conceitos sobre CBDCs, assim como a Hyperledger Fabric, seus componentes
e estruturas para transag6es em blockchain. Por fim, em relacdo a Computagdo em Nuvem,
séo abrangidos os principais modelos, niveis de servigo, caracteristicas e elementos que
agregam no custo e alguns dos servigos que podem ser utilizados.

2.1 Blockchain

A blockchain é uma tecnologia disruptiva com impactos nas relagdes entre pes-
soas, consumo e producao de bens e servigos [18]. que tem por caracteristica ser o registro
distribuido (Distributed Ledger Technology — DLT) o qual permite a criacdo de um registro
imutavel e seguro de transagées. Comumente, as redes blockchain funcionam através da
criagdo de blocos de transacoes adicionados a cadeia de blocos de forma cronolégica e
descentralizada, ou seja, sem a necessidade de um intermediario centralizado. Cada bloco
contém um registro de transacodes validadas e criptografadas, verificadas por uma rede de
nés participantes. Ha caracteristicas e variagdes das redes para serem utilizadas de dife-
rentes formas e em diferentes contextos.

De modo geral, aplicagées blockchains em ambientes empresariais possuem al-
guns requisitos, como [6]:

Os participantes devem ser identificados/identificaveis;

» As redes precisam ser permissionadas, isso é, privadas;

Alto desempenho na taxa de transferéncia de transagoes;

Baixa laténcia de confirmacéao de transacgdes;

Privacidade e confidencialidade das transacdes e dos dados referentes as transacoes
comerciais.
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2.1.1 Redes permissionadas e ndo permissionadas

As redes blockchains possuem variagdes na forma como os participantes integram-
se a rede, e podem ser classificadas como permissionadas ou nao permissionadas. As
diferengas entre as redes permissionadas e ndo permissionadas incluem o modelo de go-
vernanca, o algoritmo de consenso, a privacidade e a escalabilidade [18].

As redes permissionadas sao caracterizadas por restringirem 0 acesso a um grupo
de participantes autorizados, sdo mais adequadas para casos de uso empresariais, pois
permitem maior controle e privacidade, além de serem mais escalaveis.

As redes nao permissionadas sao as que qualquer pessoa pode participar e con-
tribuir para a validagao das transacdes, possuem maior transparéncia, uma vez que todas
as transagbes sdo registradas publicamente e podem ser verificadas por qualquer parti-
cipante. Além disso, grandes redes ndo permissionadas sdo mais resistentes a ataques,
pois exigem que a maioria dos participantes concorde com as transac¢oes para que sejam
validadas.

2.1.2 Protocolos de consenso

Os protocolos de consenso sao algoritmos que permitem que os participantes de
uma rede blockchain cheguem a um acordo sobre o estado atual da rede. Esses protocolos
S80 essenciais para garantir a seguranca e a integridade da rede, pois impedem que um
participante mal-intencionado altere o registro de transagdes. Pode-se destacar como prin-
cipais a Prova de Trabalho (Proof of Work - PoW), Prova de Aposta (Proof of Stake - PoS)
e Prova de Autoridade(Proof of Authority - PoA)

Conforme [18], em PoW, um né participante s6 pode adicionar um novo bloco na
blockchain se provar seu esforgo computacional. Para tantos, o participante deve encontrar
um valor (comumente chamado de Nonce) que satisfaca a condicdo de esforco minimo
exigido pela rede. Quando esse valor é encontrado, pode ser facilmente verificado pelos
demais participantes.

Ainda segundo [18], no PoS, o né participante que pode adicionar um novo bloco
na proxima rodada é determinado pelo tamanho de sua participacdo — ou aposta — na
blockchain. Em moedas digitais, isso significa que quanto mais moeda digital um né dispde
para executar uma transacao, maior sera a probabilidade de ser selecionado para adicionar
o proximo bloco ao blockchain. Comparado ao PoW, o PoS € mais econdmico porque utiliza
menos poder computacional na mineragao.

Ja na Prova de Autoridade (Proof of Authority - PoA), um grupo de nés de confi-
anca, conhecidos como validadores, € responsavel pela validagdo das transacgdes e pela
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adigéo de novos blocos a cadeia de blocos. Os validadores sdo normalmente selecionados
com base na sua reputacao, experiéncia ou hierarquia de participacao na rede. Pode-se
citar, como exemplo QBFT, IBFT 2.0 e Clique, que sao protocolos de consenso que se
baseiam em PoA. Os protocolos de consenso de tolerancia a falhas bizantinas (Byzantine
Fault Tolerance - BFT) IBFT, QBFT e Clique foram desenvolvidos para redes de blockchain
privadas e de consorcio, baseados em PoA e sdo alternativas mais adequadas para redes
onde a confianga entre os participantes ¢é alta.

2.1.3 Escalabilidade

A escalabilidade é fator determinante na escolha e uso das Blockchains, sendo
permissionadas ou nao permissionadas. Segundo [18], as redes permissionadas e privadas
podem ser mais escalaveis do que as redes publicas, pois tém menos restricdes em termos
de tamanho de bloco e taxa de transagao. Além disso, as redes permissionadas e privadas
podem usar algoritmos de consenso mais eficientes, como o Proof of Authority (PoA), que
podem melhorar a escalabilidade.

2.2 CDBCs

As CBDCs (Central Bank Digital Currency), ou moeda digital do Banco Central,
sdo uma forma de dinheiro digital na mesma unidade corrente nacional e € uma responsa-
bilidade direta do Banco Central do pais que a detém[7]. Ao contrario das criptomoedas, as
CBDCs sao emitidas e apoiadas por um Banco Central, o que as torna uma forma de moeda
fiduciaria digital. As CBDCs podem ser concebidas para utilizacdo apenas entre interme-
diarios financeiros (como troca entre bancos e instituicées financeiras) ou pela economia
em geral (uso direto pelos consumidores).

O uso de CBDC depende das necessidades especificas do Banco Central, e em

meio digital, a ado¢cao de Blockchain pode auxiliar em questdes como seguranga, interope-
rabilidade, eficiéncia e inovacéo [7].

2.3 Hyperledger Fabric

Conforme [2] o Hyperledger Fabric € um projeto de cédigo aberto sob o escopo do
Hyperledger que possibilita a criagdo de blockchains permissionadas. O Fabric permite a
implantagéo de contratos inteligentes com finalidade mais generalista, chamados de chain-
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code, pois utilizam varias linguagens de programacao, incluindo JavaScript, Java e Go, 0
que traz mais flexibilidade no desenvolvimento destes contratos.

Como é uma aplicacao blockchain de registro distribuido (DLT), é importante res-
saltar que, apesar de outras blockchains também implementarem um Livro-Razao distri-
buido, o formato da blockchain (blocos, transagdes e componentes) possui implementacao
diferente de outras. Por exemplo, difere de Bitcoin e Ethereum, e também de outra apli-
cacao Hyperledger, o Hyperledger Besu — que possui sua implementacdo baseada em
Ethereum. O Fabric tem sido uma alternativa considerada por organizagcdées que buscam
baixa laténcia e alta vaz&o de ponta a ponta.

2.3.1 Componentes de rede e nomenclaturas

O Hyperledger Fabric possui varios componentes para formar a rede de partici-
pantes, implementar consenso e registrar as transag¢des de forma imutavel na blockchain.
Sendo assim, a abordagem sera limitada nos préximos tépicos a elementos que participam
de forma explicita para uma transac¢ao, bem como n&o serdo aprofundadas as configura-
cbes e componentes auxiliares, como Membership Service Provider (MSP), infraestrutura
de chaves publicas (Public Key Infrastructure — PKI), Autoridades Certificadoras (Certificate
Authorities — CA) e também sobre outros componentes opcionais que néo fazem parte do
nucleo de funcionamento (como Apache Kafka e aplicagfes para cache de informagdes).

Endosso

O endosso no Hyperledger Fabric refere-se ao processo de aprovacao pelo qual
os pares validam e assinam transagdes. Quando um cliente envia uma proposta de tran-
sacdo, a mesma ¢€ feita aos pares endossantes, ja que existem politicas que podem ser
definidas para o quérum de pares endossantes que simulam a execugao da transacao pro-
posta e, se bem-sucedida, dao seu endosso assinando os resultados, isso é, inserem na
mensagem sua assinatura com uso de chaves autorizadas. Varios endossos séo coletados
para aumentar a resiliéncia e a confiabilidade da transa¢do. Somente as transa¢cdées com o
nuamero necessario de endossos validos passam para a proxima fase. O endosso garante
que as transacbes propostas sejam validas e acordadas pelas partes necessérias antes
de serem inseridas com o blockchain a fim de melhorar a integridade e a confiabilidade do
Ledger(Razao) distribuido.
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Ledger

O Ledger (Livro-razao em livre traducao) no Hyperledger Fabric, assim como em
outras, € o ponto central de uma blockchain e refere-se ao registro e histérico das transa-
cbes ocorridas, mantido por todos os nés participantes (Peers) da rede.

No Fabric existem dois tipos de Ledgers, o Log Transaction (Registo de Transa-
coes) e o World State (Estado Global):

* Log Transaction: o Log de Transagbes armazena detalhes de todas as transacdes
em blocos, desde o primeiro bloco (bloco genesis) até o estado atual. Esse seria o
que é denominado blockchain, pois os blocos sdo encadeados uns aos outros através
dos seus cabecalhos Block Header que apontam o Hash do bloco anterior, conforme
ilustra a Figura 2.1. Nesses blocos sao inseridas as transac¢des e os metadados do
bloco.

Blockchain

—

DO

D1 D2 D3
(genesis)
MO M1 M2 M3

B[
/\/\/ H2ischainedtoH1

1 Block

Block header

Block data

Transaction

2 IIE3l =
SEN

Block metadata

Figura 2.1: Fabric Blockchain (Fonte: [6])

» World State: representa o estado atual dos ativos, isto €, o Ultimo estado valido re-
gistrado pela blockchain, como mostrado na Figura 2.2. O World State é uma imple-
mentagdo que visa simplificar as consultas de transagdes e otimizar o desempenho
da rede. Ao receber uma nova transacao, nao é necessario buscar e recalcular na
blockchain informacgdes do registro ja que o World State tera essas informagdes do
ultimo estado.

Canais

No Hyperledger Fabric, os canais (Channels) definem uma visdo légica para co-
nectar os participantes da rede, criam sub-redes privadas dentro da rede blockchain princi-
pal e estabelecem quais participantes podem visualizar os registros de transacdes (block-
chains). Em uma rede Fabric, pode-se fixar mais de um canal e isolar participantes de de-
terminadas conexdes, pois cada canal possui seu Ledger separado. E importante ressaltar
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ﬁ Ledger world state

A ledger state with
— _ key=K. It contains a set
tkey=Kvallie SV} of facts expressed as a

peislonsg simple value, V. The
{key=CAR1, value=Audi} version=0 ; V.
state is at version 0.

A ledger state with
key=K. It contains a set
{key=K, value = {KV} } of facts expressed as a

version=0 set of key-value pairs
{KV}. The state is at
version 0.

{key= CAR2, value = {type: BMW, color: red, owner: Jane}} version=0

Figura 2.2: Fabric World State (Fonte: [6])

que os canais sao uma visao e delimitacao légica, pois assumem que a camada subjacente
de infraestrutura e rede (tradicional rede de computadores) ja tenha comunicagéo entre os
pares.

Pares

No Hyperledger Fabric, pares (peers) sao ndés que mantém uma cdpia do Ledger,
executam chaincodes e possuem duas fungdes principais: endossar e confirmar transa-
cbes. Para endossar a transagdo, o endosso é, como ja mencionado anteriormente, o
momento em que o peer simula a transacéao e inclui sua assinatura na mesma. A confirma-
¢céo ocorre posteriormente, quando o peer recebe a transagédo do Servico de Ordenacéo
(Ordering Service) reconfirma que sua execucao é valida e entdo grava no Ledger.

Em uma rede que utiliza CFT (Crash Fault Tolerance), como pode ser configurado
o Fabric, caso um peer falhe ou esteja indisponivel, o Ledger é atualizado através do pro-
tocolo Gossip (fofoca). Assim, o canal de participantes depende apenas que um esteja
integro para salvar o histérico do Ledger. Nesse caso, ainda que o histérico de transa-
¢cbes (blockchain) seja mantido por um unico par, a falta dos demais pares pode impactar
a execugao de novas transagées, ja4 que as mesmas podem nao ter endosso suficiente,
consequentemente, ficarao sem aprovacgao, e impactarao no funcionamento da rede.

Servico de ordenagao

O Servico de Ordenacao (Ordering Service) no Hyperledger Fabric é responsavel
por organizar as transac¢des em blocos e garantir sua ordem sequencial. Isso o torna tao
importante quanto outros componentes. O servigo recebe transacdes enviadas pelos clien-
tes, previamente ja endossadas pelos pares, ordena-as e entrega os blocos a todos os nés
da rede. O servigco de pedidos pode usar diferentes algoritmos de consenso e tolerancia a
falhas, sendo o principal uma implementacéo prépria, o Raft.
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Por ser uma parte critica da aplicacao, o servigco de ordenacéo necessita de alta
disponibilidade feita pelo Raft, o qual simula um cluster onde € eleito um lider pelo consenso
dos n6s Raft em execugdo. Isso significa que, se houver trés n6s em um canal, podera
suportar a perda de um n6é — e restar dois nds. Se tiver cinco nés em um canal, podera
perder dois nos e restam trés.

Chaincode, Smartcontracts e SDK

Os Contratos Inteligentes (SmartContracts) sdo cédigos que modificam o World
State dos ativos na blockchain, oferecendo métodos para adicdo, modificacao, recuperacao
e exclusao de estados. Esses contratos definem regras executaveis entre diferentes orga-
nizagodes, isto é, podem condicionar determinadas a¢des dentro de uma transagcéo, como
por exemplo, uma organizacao A incrementa X em seus ativos e, de forma muatua, uma or-
ganizacdo B decrementa X de seus ativos. E importante ressaltar que as transacgdes entre
as organizacbes A e B sb ocorrem, pois ambas estdo em comum acordo das execugoes
realizadas.

No Hyperledger Fabric, uma Chaincode pode ser assimilada aos SmartContracts.
Assim, um SmartContract pode pertencer a uma ChainCode, mas uma ChainCode pode
agrupar mais de um SmartContract simultaneamente. As ChainCodes também sao a defini-
cao do que é implementado, logo, ChainCodes sao de fato quais SmartContracts estao im-
plementados a rede. Para uma ChainCode poder ser implementada na rede, € preciso que
0s pares da organizagao a aceitem. Isso garante que somente serdo executados contratos
conhecidos e validados pelos participantes que podem ser desenvolvidos em linguagens de
programacao como Go, Java e JavaScript. Os SDK (Software Development Kits) fornecem
ferramentas e bibliotecas para desenvolvimento desses SmartContracts que interagem com
a blockchain.

Clientes e Gateway Fabric

Os clientes do Hyperledger Fabric sao entidades que interagem com a rede e
enviam propostas de transagdes utilizando os SmartContracts. O Gateway Fabric é uma
camada de abstracdo que simplifica a interagéo entre aplicagbes e a rede blockchain, e
facilita a conexao e a transacao. Os clientes ndo possuem comunicacao direta com os pares
e acesso ao Ledger. Ao invés disso, enviam transacdes para o Gateway que encaminha
para todos os pares de endosso.

Transacoes

As transacdes incorporadas nos blocos sao formadas pelos seguintes campos (Fi-
gura 2.3):
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Figura 2.3: Estrutura de uma transacao no ledger (Fonte: [6])

» Cabecalho (Header - H4): contém metadados essenciais sobre a transacédo, como o
nome e a versao relevantes do Chaincode.

» Assinatura (Signature - S4): inclui uma assinatura criptografica gerada pela aplica-
cao do cliente que usa sua chave privada. Essa assinatura é crucial para verificar a
integridade dos detalhes da transacao e garantir que nao foram adulterados.

» Proposta (Proposal - P4): codifica parametros de entrada de um aplicativo para um
contrato inteligente ao definir qual atualizacdo ocorrera no Ledger. O contrato inte-
ligente, quando executado, utiliza esses parametros juntamente com o World State
atual para determinar o novo World State.

» Resposta (Response - R4): captura valores antes e depois do World State como um
conjunto de leitura e gravagédo assim como representa a saida de um contrato inteli-
gente.

» Endossos (Endorsements - E4): consiste em uma lista de respostas de transacoes
assinadas de cada organizacao necessaria (peers), atende aos critérios da politica de
varios endossos incluidos, cada um codificando a resposta especifica da transagao
de sua respectiva organizagao.

2.3.2  Funcionamento do registro de transacoes

Conforme [14], o fluxo de transacéao (apresentado na Figura 2.4) é realizado pelas
seguintes etapas:

1. O aplicativo cliente envia uma proposta de transacao a pares de diferentes organiza-
¢cOes para endosso;
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3. Client broadcasts endorsement to ordering service

Client Peer Nodes Ordering Service

1. Client submits 2. Peers simulate proposed 4. Ordering service
transaction proposal transaction and send sequentially orders endorsed
endorsement back to client transactions and delivers
them back to the network

Figura 2.4: Fluxo de Transagdo no Fabric (Fonte: [14])

2. Os pares verificam a identidade e a autoridade do cliente, simulam a transagéo pro-
posta e retornam uma assinatura de endosso ao cliente apdés uma correspondéncia
bem-sucedida.

3. Posteriormente, o cliente coleta a quantidade necessaria de endossos de acordo com
a politica de endosso e entdo encaminha a transacao para o Servico de Ordenacao
(Ordering Service).

4. O Servico de Ordenacao, por sua vez, valida os endossos em relagéo a politica, or-
ganiza as transagdes aprovadas cronologicamente em blocos e distribui esses blocos
para 0s nos pares dentro de cada organizagcao que recebem os novos blocos, realizam
uma validacéo final das transacdes e atualizam o estado do ledger blockchain.

O Servigo de Ordenagédo garante que cada transagéo dentro de um bloco tenha
0s endossos necessarios antes de empacota-la no livro-razdo. Assim que o processo de
validacao for concluido, o novo bloco seréa integrado ao ledger e as transac¢des confirmadas
serdo refletidas no World State. Se uma transacao nao tiver endossos suficientes, sera re-
jeitada e ndo atualizara o World State, todavia é salva no ledger blockchain com a marcagao
de invalida.

2.3.3 Parametros

Apesar de nao aprofundar as configuracées, ha alguns parametros relevantes para
este trabalho, pois influenciam no tamanho da rede e blocos:

» BatchTimeout: define o tempo a uma taxa fixa que um bloco sera inserido no ledger
blockchain apds a primeira transagao.

» BatchSize - MaxMessageCount: designa a quantidade maxima de transac¢des inclui-
das em um bloco.
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» BatchSize - AbsoluteMaxBytes: estabelece o tamanho maximo que um bloco pode
conter, somados os tamanhos das transacdes inseridas.

24 Computacao em Nuvem

A computacdo em nuvem, em sua esséncia, proporciona um modelo flexivel e
altamente eficiente para a entrega de servigos de computacao e recursos. Baseia-se no
principio de disponibilizar uma vasta gama de recursos de TI, como servidores, armaze-
namento, redes, aplicativos e servicos, de maneira acessivel, sob demanda e por meio de
uma rede onipresente [13].

Esse paradigma inovador permite que empresas, organizacdes e até mesmo in-
dividuos acessem esses recursos de forma conveniente, com agilidade e escalabilidade,
sem a necessidade de investimentos pesados em infraestrutura fisica. Em vez disso, 0os
recursos sao fornecidos por provedores de servicos em nuvem e podem ser rapidamente
provisionados ou liberados com um esforgo minimo de gerenciamento, ou interacdo com o
provedor.

Segundo [8], a computacao em nuvem possui um conjunto de caracteristicas es-
senciais, e também pode ser classificada de acordo com modelos de servigos e implanta-
cao.

241 Caracteristicas essenciais

Segundo o NIST (National Institute of Standards and Technology) [8], a compu-
tacdo em nuvem possui cinco caracteristicas essenciais que sdo voltadas a experiéncia
do uso e o estabelecimento do que um operador de computagao em nuvem pode esperar
dessa interacdo. Sao elas:

» Autoatendimento sob demanda: os usuarios podem provisionar recursos de computa-
¢céo sem interacdo humana com o provedor de servicos.

* Amplo acesso a rede: 0s recursos sdo acessiveis pela rede através de mecanismos
padrao, atendendo a diversas plataformas de clientes.

» Agrupamento de recursos: os provedores usam um modelo multilocatério (multite-
nant), atribuem dinamicamente recursos como armazenamento e processamento para
atender a demanda do consumidor.

« Elasticidade: os recursos podem ser aumentados ou reduzidos rapidamente em res-
posta a demanda, apesar que muitas vezes pare¢cam ilimitados para 0s usuarios.
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» Servico medido: os sistemas em nuvem monitoram e otimizam o0 uso de recursos,
oferecem transparéncia por meio de medi¢do para diversos servicos, como armaze-
namento e processamento.

2.4.2 Modelos de servico

Os modelos de servico referem-se ao nivel gerencial que o utilizador da computa-
¢ao em nuvem pode ter acesso, sendo eles:

» Software como servigo (SaaS): os usuarios podem acessar os aplicativos do provedor
por meio da nuvem sem gerenciar a infraestrutura. Esses aplicativos sdo acessiveis
por meio de varios dispositivos de clientes e os usuarios normalmente definem confi-
guragdes limitadas.

» Plataforma como servico (PaaS): os consumidores podem implantar seus préprios
aplicativos na nuvem usando linguagens de programacao, bibliotecas e ferramentas
suportadas. Embora ndo controlem a infraestrutura subjacente, eles tém controle so-
bre seus aplicativos implantados e algumas defini¢gdes de configuragao.

* Infraestrutura como servigo (laaS): os usuarios podem gerenciar e definir a quanti-
dade de recursos desejados em computagcdao, como processamento, armazenamento
e redes, como também implantar e executar software, incluir sistemas operacionais e
aplicativos, com controle sobre esses elementos, mas ndo sobre a infraestrutura de
nuvem subjacente.

2.4.3  Modelos de implantagéao

Os modelos de implantacdo referem-se a quem adquire, implanta e gerencia o
hardware da camada subjacente. Os modelos definidos pelo NIST s&o:

* Nuvem Privada: uma infraestrutura em nuvem provisionada exclusivamente para uma
unica organizagdo que pode consistir em varios consumidores ou unidades de ne-
gocios. Pode pertencer, ser gerenciado e operado pela prépria organizacédo, por um
terceiro ou por uma combinacao de ambos, e pode estar localizado dentro ou fora das
instalacdes da organizacao.

* Nuvem Pdublica: é disponibilizada para uso do publico em geral. Pode pertencer, ser
gerenciado e operado por uma empresa, instituicdo educacional, organizacao gover-
namental ou uma combinagao destes, e normalmente existe nas instalagées do pro-
vedor de nuvem.
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» Nuvem Hibrida: combinacdo de duas ou mais infraestruturas de nuvem distintas, que
podem ser nuvens privadas ou publicas. Estas nuvens individuais permanecem enti-
dades separadas, mas estao interligadas através de tecnologia padronizada ou pro-
prietaria.

* Nuvem Comunitéria: neste modelo, a infraestrutura de nuvem € provisionada exclusi-
vamente para uso de uma comunidade especifica de consumidores de organizacoes
que compartilham preocupacdes comuns. Essa infraestrutura pode ser de proprie-
dade, gerenciamento e operag¢do de uma ou mais das organiza¢des da comunidade,
de terceiros, ou uma combinagdo de ambos.

2.4.4 Amazon Web Services

A Amazon Web Services (AWS) é atualmente a plataforma de nuvem publica mais
adotada globalmente e oferece mais de 200 servigos completos de datacenters em todo o
mundo. A AWS é caracterizada por ser uma nuvem publica e disponibiliza um modelo de
definicao de preco com pagamento conforme o uso (pay-as-you-go) [13].

Conforme a analise de [3], dentro de sua avaliagdo dos servicos laaS, PaaS, SaaS
e entre outros, a AWS é Lider no Quadrante Magico de tecnologia do setor, como mostrado
na Figura 2.5.

Os principais servigos fornecidos pela AWS, e compdem a sua arquitetura basica
(Figura 2.6) sdo: EC2, EBS e VPC.

EC2

O Amazon Elastic Compute Cloud (Amazon EC2) é um servico laaS de compu-
tacdo elastica sob demanda. As instancias do EC2, dadas suas propor¢des, assimilam-se
a uma maquina virtual. O hardware subjacente ndo é gerenciado pelo cliente, mas pela
propria AWS.

EBS

O Amazon Elastic Block Store (Amazon EBS) € um servico laaS da AWS que
fornece volumes de armazenamento em bloco para serem utilizados com instancias do
EC2, que se comportam como dispositivos de bloco ndo formatados e podem ser montados
nas instancias EC2.
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Figura 2.5: Quadrante Magico para infraestrutura de nuvem e servicos de plataforma
(Fonte: [3])

VPC

A Amazon Virtual Private Cloud (Amazon VPC) permite agrupar as conexdes de
recursos da AWS em uma rede virtual personalizada, a qual se assemelha a uma rede
convencional em um datacenter. Desta forma, € uma rede oferecida como laaS.

Managed Blockchain

O Amazon Managed Blockchain (AMB) permite a criagao de nodos conectados a
blockchains publicas (como Bitcoin e Ethereum) e também a criagcdo de blockchains pri-
vadas com Hyperledger Fabric. O AMB Fabric permite construir uma rede blockchain ge-
renciada sem servidor, isto é, fornecida em um modelo PaaS, em que o usuario final ndo
precisa passar por tarefas de configuracdo complexas, mas possui um certo grau de geren-
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Figura 2.6: Arquitetura basica (Fonte: [1])

ciamento. Todavia, 0 AMB depende de recursos auxiliares, conforme mostra a Figura 2.7,
como EC2 — para conexdo dos clientes — e VPC — para conexao de redes.
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3. TRABALHOS RELACIONADOS

Este capitulo apresenta alguns trabalhos relacionados que propdem formas de
contabilizar o custo para implantacdo de blockchains.

Em [5] os autores abordam a utilizacdo de blockchain na cadeia de suprimentos
maritimos. O artigo apresenta um modelo de custo monetario efetivo para indicar o ponto
6timo para substituicdo das transacgdes fisicas pelo modelo de DLT (Distributed Ledger Te-
chnology) e ajuda as partes interessadas a avaliar a implementacdo de uma aplicacao de
blockchain. Os autores desenvolvem um modelo de custo efetivo flexivel para quantificar
a implementacao de uma aplicagdo blockchain e também focar nos beneficios potenciais
trazidos pelas solucdes baseadas em blockchain. O artigo descreve equacdes para mensu-
rar o esforco operacional por operadores ao preencher informacdes em formularios, realizar
autenticagéo e coleta de assinaturas de superiores e realizar o envio dos documentos e for-
mularios. Contudo, o foco do modelo nao faz uma projecao de custos conforme a evolucao
da rede blockchain, tampouco descreve a infraestrutura subjacente tratando os custos de
TIC (Tecnologia da Informacao e Comunicagdo) como um campo da equagao que deve ser
determinado como uma das entradas pelo utilizador e assume outros fatores como deter-
minantes para sua analise.

Em [9] sdo apresentados modelos para andlise da disponibilidade, a capacidade
e custo de provisionamento de contéineres em infraestruturas de computagdo em nuvem
publicas e privadas, sendo as publicas Amazon, Microsoft e Google. O artigo apresenta
a execucao de aplicativos distribuidos de blockchain baseados na plataforma blockchain
Ethereum e um caso de estudo que compara as despesas necessarias em infraestruturas
de nuvem publicas e privadas. O artigo realiza a modelagem para verificar o nUmero de
contéineres necessarios, isto €, a capacidade para garantir o alvo de disponibilidade da
rede em caso de falhas. Porém, nos ensaios e informacdes apresentadas, as estimativas
sao para apenas 5 anos, e consideram cenarios sem estimativas de transacoes suportadas
e assumem uso constante da aplicacdo. Além disso, o artigo esta voltado para blockchain
Ethereum que possui um comportamento diferente da Hyperledger Fabric.

O estudo realizado em [10] apresenta uma comparacao para os custos de execu-
cao de processos de negocios em blockchain Ethereum e servigos em nuvem, comparando
a execugao de contratos inteligentes com os processos de fluxos do Amazon SWF. O es-
tudo verifica as capacidades de vazao de cada abordagem, porém no caso da blockchain
gera uma carga maior de processamento necessario em relacao ao processo do Workflow.
Os resultados apontam que ha uma diferenca de cerca de 2x mais custos da blockchain
Ethereum executada em nuvem em comparagao com o servigo de nuvem Amazon Simple
Workflow Service (SWF).
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Outros trabalhos que possuem relevancia e agregam na compreensao dos com-
portamentos das blockchains, sao publicacdes relacionadas a aspectos de desempenho
e escalabilidade. Podem ser citados as contribuigcdes de [4], [16] e [17] que realizaram
analises de desempenho da plataforma Hyperledger Fabric.

No trabalho [4], os autores utilizaram o Hyperledger Caliper e realizaram diversos
experimentos em diferentes cenarios para avaliar laténcia e taxa de transferéncia em va-
rias configuracdes. Alguns dos experimentos foram para estimar o gargalo e vazao para
diferentes cargas em uma instancia do Amazon EC2. Também, indicaram como o tamanho
do payload de uma transagéo afeta na vazdo da rede. O trabalho verifcou-se como que
as politicas de endosso geram enfileiramento e carga nos peers de validacdo. Os testes
foram executados na versao 1.1 do Fabric e ndo mencionam 0s custos para executar 0s
experimentos.

Em [16], os autores exploraram a otimizacado do cache e as politicas de endosso,
forneceram diretrizes de configuragdo da rede e identificaram gargalos de desempenho.
O trabalho verifica que as politicas de endosso, modeladas de forma légica AND e OR, a
vazao em OR é significativamente maior, ou seja, com menor carga de CPU. O trabalho
também valida como a criagdo de mais de um Canal (Channel) pode melhorar a vazao e
diminuir a laténcia. Ha resultados validados para servidores executados localmente com 2
e 4vCPU.

O trabalho apresentado em [17] caracteriza 0 desempenho de fases do ciclo de
vida de transacdes no Hyperledger Fabric, diferentes abordagens de ordenacao, experi-
mentos com politicas de endosso e configuracées de batches. Foram executados testes
de validacdo de desempenho em cada etapa da transacdo, como endosso, ordenagao e
confirmacgdo. Verificaram na fase de endosso como a politica de endosso impacta no de-
sempenho. Na parte de ordenagéo, validaram as implementagdes Solo, Kafka e Raft e
concluiram que a diferenca nao é significativa. Na parte de confirmacao, verificaram como
os parametros de batches influenciam na vazao e confirmacao dos blocos. Os testes foram
executados localmente em processadores com até 8 vCPU.

Por fim, o trabalho de [11] propde um framework para melhorar o uso da block-
chains em dispositivos I0T. O framework denominado FabMAN propde em sua abordagem
alterar configuragbes de batches, otimizando a confirmacéo de blocos conforme taxa de
transacoes. Em relacdo ao armazenamento, € proposto uma limpeza da blockchain devido
ao seu constante crescimento no dispositivo 10T, confirmando os dados nos demais peers
com todas as transacgdes e gerando um hash do ultimo bloco e o inserindo esse valor como
um novo bloco génese, iniciando uma nova blockchain sem os dados anteriores.

Através da analise dos trabalhos relacionados, verifica-se que nenhum apresenta
uma solugéo para projetar o crescimento dos recursos conforme a demanda e parametros
da blockchain. Além disso, apesar de alguns projetos utilizar a nuvem, nem todos possuem
modularidade na projecao dos custos da blockchain conforme o seu crescimento.
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4, OBJETIVOS DO PROJETO E DESENVOLVIMENTO

A introducdo do uso de blockchains esta ganhando presenca nos mais variados
segmentos [5]. Além disso, o uso de computacdo em nuvem pode auxiliar na escalabilidade
de novos nodos da rede, mas, em contrapartida, o custo monetario é ligeiramente maior ao
usar servigos de nuvem [10].

Em todos os casos, verifica-se que ha uma lacuna quando se refere a blockchain e
computacdo em nuvem em conjunto, em especial, no que tange a projecao de crescimento
e do custo monetéario para manutenibilidade — manter a infraestrutura, armazenamento e
rede existente — e também para a operacao — suportar novas transac¢oes e crescimento.

4.1 Formulacao do problema

A adocao do uso de blockchain em ambiente produtivo de organizacdes requer
planejamento prévio para sua implantagdo. A partir da sua implantacao, a organizacao as-
sume o compromisso com os dados inseridos na blockchain e também o funcionamento
da mesma para continuidade do neg6cio com a troca de informacao entre os participantes.
Com isso, torna-se relevante uma anélise para médio e longo prazo dos recursos neces-
sarios para executar e manter a blockchain. Com as estimativas de recursos, a blockchain
pode ser executada em nuvem, ao trocar despesas de capital (CAPEX), maior investimento
inicial, por despesas operacionais (OPEX) que crescem sob demanda.

4.2 Objetivos gerais e especificos

O objetivo geral deste projeto € realizar a projecéo do crescimento dos recursos
necessarios ao longo de um periodo determinado pelo utilizador. A partir da estimativa de
recursos, sao aplicados os calculos de custos para implantacdo de uma aplicacao block-
chain em nuvem, a partir de um conjunto de informacgdes de entrada.

Como objetivos especificos, a implementacao baseia-se no comportamento da
Blockchain Hyperledger Fabric que solicita ao utilizador a partir de configuracdes reais da
rede e de dados que devem ser estimados com base nos chaincodes executados. A par-
tir das configuracdes, sdo executados célculos que estimam a quantidade de recursos e
posteriormente, sdo calculados os custos em nuvem, com base em precos praticados pe-
los provedores, como Amazon Web Services e concorrentes. A formulagdo dos codigos e



30

processamento de informagdes foi realizada em um Jupyter Notebook ', que permite incluir
textos e orientacdes juntamente com o cédigo aberto.

4.3 Metodologia

A metodologia deste trabalho utilizou-se de artigos cientificos, casos de uso que
contém informagdes ja validadas como experimentos de desempenho e documentacdes
oficiais das ferramentas. A construcdo em Jupyter Notebook permite a visualizacdo do
codigo aberto e validacédo. As saidas sédo estimativas de possiveis cenarios de implantacao
e diferentes cendrios podem ser facilmente construidos.

Dessa forma, a predicdo nao esta atrelada necessariamente a co-existéncia da
blockchain real em execucado. Contudo, requer ajustes de entrada compativeis com a rede
desejada. Assim, a implementacao torna viavel a predicdo sem alocar recursos reais para
as estimativas.

4.4 Modelo proposto

Em uma Blockchain Hyperledger Fabric, diversas topologias e arquiteturas podem
ser implementadas. Para este modelo, considera-se que a organizacao seja responsavel
por 1 peer e 1 né do cluster de ordenacado. Conforme a Figura 4.1, a estimativa é predita
para o contexto da organizacao A e do ponto de vista de um canal (Channel). Os recursos
analisados sdo: armazenamento, computacao (Peer e OrderingService) e link de dados
(PrivateLink):

A modelagem do cédigo em Jupyter Notebook permite criar um arquivo com multi-
plas secdes de textos e codigos, para facilitar as entradas do usuario, o processamento dos
dados, visualizacao de dados e estimativas geradas. A apresentacao é de forma interativa,
assim, os resultados sao gerados e mostrados ao longo do processamento e ndo somente
no final.

O projeto é dividido em duas grandes secodes: predicdo dos recursos e custos dos
recursos provisionados. No entanto, para fins de organizacao dos proximos topicos, serao
abordados inicialmente questbes de parametrizacdo, e em seguida tépicos agrupados por
recurso, demanda e custo, como: armazenamento, CPU e rede.

'https://jupyter.org/
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Figura 4.1: Arquitetura referéncia da analise proposta (Fonte: do autor)

441 Parametrizacoes

Esta secao trata a modelagem do periodo desejado, os precos e os custos para
cada unidade de nuvem e as configuragbes da rede.

Definigdo do periodo analisado e taxa de transacdes

A primeira entrada para as estimativas requer que seja definido um periodo “A” e
um vetor com “A” posi¢cdes, com cada posicao indicando a taxa de transac¢des por segundo
(TPS) estimada para o ponto analisado. O vetor € uma representacao para f(x) = y, para
cada momento x esperara-se uma taxa y de transacgdes. O periodo x pode ser em dias, se-
manas, meses e anos, ou seja, um periodo pode ser definido como 120 meses, ou 12 anos,
no entanto, quanto maior a granularidade de espaco, menor o refinamento das predicoes.
O crescimento da taxa de TPS é uma métrica que deve ser avaliada no contexto do utiliza-
dor, com possiveis cendrios de carga esperada.

Como exemplo, sera apresentado um cenario com uma curva logistica, mas outros
cenarios, curvas e entradas podem ser definidas pelo usuério no vetor de entrada. Essa
curva, em forma de "S", € frequentemente utilizada para modelar diversos processos de
crescimento que apresentam um crescimento inicial lento, seguido por uma aceleracgéo e,
por fim, uma estabilizacao.

A Figura 4.2 descreve o total de transacoes projetado pela curva logistica com os
seguintes parametros:
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Modelo de Crescimento Transagoes

1000 A
2 Tempo (MONTH) Transagdes por segundo
5 10 10 52.19
g 800 20 20 186.51
5 30 30 502.50
= 600 40 40 818.49
K 50 50 952.81
§ 60 60 989.07
S 400 4 70 70 997.54
ﬁ 80 80 999.45
o 90 90 999.88
£ 200 100 100 999.97
g 110 110 999.99
0 —— Transagdes por segundo

T T T T ; : :
1] 20 40 60 80 100 120
Tempo (MONTH)

Figura 4.2: Transacgdes por segundo com tabela (Fonte: do autor)

* Periodo: A=120

Transagoes iniciais: PO =5
» Valor maximo transacoes: K = 1000

« Taxa de crescimento: r=0.15

Ponto de inflexao: t0 = 30

Pontos f(x): t = [0...A-1]

Com esses valores de TPS, pode-se analisar a soma das transagdes que ocorrem
em um periodo dado o tipo de periodo escolhido (dia, semana, més ou ano). Por exemplo,
se ha um valor de transagbes por segundo igual a 5 e o periodo escolhido € um més
(considerando 30 dias e 2592000 segundos), a estimativa aproximada do total cumulativo
de transacoes desse ponto x é de 5 * 2592000 = 12.960.000 (total de 12 milhdes, quinhentas
e noventa e duas mil transagdes). O gréfico da Figura 4.3 agrega as informagdes conforme
o TPS anterior da Figura 4.2 (transacdes por segundo com tabela).

1e9 Média do Total de transacdes no perfodo

2.5
° Tempo (MONTH) Transagoes (Committed)
3 10 10 135,273,223.96
5 2.0 20 20 483,442,722.92
= 30 30 1,302,480,000.00
< L5 40 40 2,121,517,277.08
3 50 50 2,469,686,776.04
§ 60 60 2,563,664,235.48
& 1.0 70 70 2.585,623,005.97
s 80 80 2,590,574,361.78
S 90 90 2,591,681,760.45
Z 0.5 100 100 2,591,928,984.35
2 110 110 2,591,984,153.93

00 —— Transagbes (Committed)

T T T T
0 20 40 60 80 100 120
Tempo (MONTH)

Figura 4.3: Agregado de transacdes no periodo com tabela (Fonte: do autor)



33

Parametros de pregcos da nuvem

Os parametros de precos da nuvem sao variaveis utilizadas para estimar o custo
total dos recursos e que podem ser ajustadas conforme o valor atualizado praticado pelas
provedoras de nuvem, permitindo também o uso da ferramenta para diferentes provedoras
de nuvem que praticam a cobranga com métricas de consumo semelhantemente.

1 | CLOUD_PRICING = { #USD

2 # sa-east-1 #AWS Sado Paulo

3 "Storage": {

4 "Pricing": 0.19

5 },

6 "NetworkThroughput": {

7 "PricingDataTransfer": 0.01,

8 "PricingEndpointHour": 0.01

9 1,

10 "VirtualMachine": {

11 "FilePricing": None #lNome requires insert manual values.
12 "InstancesTypes": [

13 # E.qg:

14 {"Name": " c6a.large","vCPUs": 2, "Pricing": 0.1179},
15 {"Name": " c6a.xlarge","vCPUs": 4, "Pricing": 0.2358},
16 {"Name": " c6a.2xlarge","vCPUs": 8, "Pricing": 0.4716},
17 {"Name": " c6a.4xlarge","vCPUs": 16, "Pricing": 0.9432},
18 {"Name": " c6a.8xlarge","vCPUs": 32, "Pricing": 1.8864},
19 ]

20

21 1,

22 "Additional": O # E.g: tazes or discounts

Os paramétros lidos em CLOUD_PRICING séo especificos de cada recurso des-
crito para as seguintes unidades de consumo:

 Storage - Pricing: define o pregco cobrado por gigabyte armazenado;

» NetworkThroughput - PricingDataTransfer: define o preco cobrado por gigabyte trafe-
gado;

* NetworkThroughput - PricingEndpointHour: define o pre¢o cobrado por hora pela exis-
téncia do recurso de conectividade;

Para os precos de instancias “VirtualMachine”, € possivel inserir modelos de duas formas:
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* FilePricing: um arquivo do tipo csv com metadados de colunas com os campos Name,
vCPU e Pricing para facilitar a entrada de modelos de instancias.

* InstancesTypes: uma lista de objetos com chave-valor conforme demonstrado no
exemplo.

As entradas para recursos de VirtualMachines sao disjuntivas, ou seja, a entrada de uma
descarta os valores da outra, assim, deve-se utilizar somente um dos casos.

Parametros de configuracao

Os parametros de configuracdo sdo variaveis que podem ser manipuladas pelo
utilizador e que se referem tanto as configuracdes da blockchain (conforme configuracéo
real), quanto aquelas resultantes dos Smart Contracts como tamanhos de transacao. Essas
configuracdes séo lidas a partir da seguinte estrutura de dados JSON:

1| CONF = {

2 "BlockchainParameters": {

3 "GenesisBlockSize": O,

4 "BatchSize": {

5 "AbsoluteMaxBytes": 10485760, # Bytes
6 "MaxMessageCount": 100000

7 },

8 "BatchTimeout": 600, #Seconds

9 "EndorsementPolicy": 1/2,

10 },

11

12 "BlockHeaders": { # Bytes

13 "MetadataSize": 64,
14 "HeaderSize": 68

15 },

16

17 "TransactionFields": {#Bytes
18 "R4": 512,

19 "E4": 1024,

20 "H4": 256,

21 "P4": 256,

22 "S4": 256

23 },

24 | }
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Os valores que constam em BlockchainParameters referem-se as configuragdes
da blockchain e influenciam no comportamento da rede, principalmente na questao de va-
z&o0. Séo eles:

» BatchSize - AbsoluteMaxBytes: define 0 maximo de bytes que devem podem ser co-
locados no bloco.

» BatchSize - MaxMessageCount: apresenta o maximo de transagcdes que podem ser
inseridas em um bloco.

» BatchTimeout: designa o tempo limite que o bloco pode aguardar para ser inserido na
cadeia.

» EndorsementPolicy: define a politica de endossso, ou seja, quantos peers sobre o
total de peers da rede devem assinar a transacao.

Os demais parametros referem-se ao espaco ocupado pelos campos de um bloco
e da transagao. Alguns valores podem ser aproximados pela natureza do tipo, como o
HeaderSize, composto pelo SHA256 (32 bytes) do bloco anterior, 0 SHA256 (32 bytes) do
bloco atual e um inteiro (4 bytes) que identifica o bloco. O somatério resulta em 68 bytes.
No entanto, os Metadados do bloco (MetadataSize) podem ter tamanho variado e devem
ser analisados conforme o chaincode executado.

Da mesma forma, os campos de TransactionFields sao variados conforme o chain-
code executado, mas conforme [6], em média, uma transacao nao deve ser menor que 1KB
e cada endosso E4 gera um aumento de 1KB. Assim, os valores de R4, H4, P4, S4 foram es-
colhidos para atender a documentagao, porém sao parametrizaveis pelo usuario conforme
seu chaincode.

442 Armazenamento

Nesta sec¢ao, sera descrita a predicdo do crescimento do armazenamento reque-
rido com base nos parametros de entrada de configuracao e transacgdes e, desses resul-
tados, calculam-se os custos dados os valores de entrada apresentados anteriormente em
parametros de precos.

Estimativas de geragao de blocos

A estimativa de blocos é gerada através do total de transacdes por periodo, des-
critos na Figura 4.3, a taxa de transacdes por segundos, Figura 4.2, e as configuracdes de
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batches. A expressao utilizada verifica, dada a configuracdo MaxMessageCount, Absolute-
MaxBytes e BatchTimeout, o tempo provavel para um bloco ser encadeado pela quantidade
de mensagens a partir da taxa de transac6es por segundo no instante /.

A Equacéo 4.1 realiza o calculo para verificar o provavel tempo de encadeamento
do bloco com base na taxa de transacdes por segundo (TPS) a partir da configuracao de
maximo de mensagens (MaxMessageCount):

MaxMessageCount

time_to_batch_messages; =
avg_tps;

(4.1)

Para exemplificar, dado o MaxMessageCount com valor de 100000 e supondo que
a taxa TPS seja igual a 500, dividindo o valor de 100.000 sobre 500, o valor resultante sera
200, ou seja, tempo de 200 segundos para preenchimento do bloco caso atingir a condicéo
MaxMessageCount.

As Equacdes 4.2 e 4.4 realizam os calculos para verificar o provavel tempo de en-
cadeamento do bloco com base na taxa de transagées por segundo (TPS) a partir da con-
figuracao de maximo de bytes no bloco (AbsoluteMaxBytes). Na Equacéo 4.2 é calculado
o tamanho maximo de bytes aceito dividindo pelo tamanho da transagéao, onde TRANSAC-
TION_SIZE ¢é a soma de todos os campos da configuracdo TransactionFields. Isso dara a
estimativa de quantas transacdes podem ser colocadas no bloco a partir do seu tamanho.

AbsoluteMaxBytes

aggregate_total transactions_if _batch_max_bytes; = TRANSACTION SIZE

(4.2)

Em seguida, na Equacao 4.4, calcula-se o tempo que a taxa de TPS levaria para
atingir o fechamento do bloco, com base no célculo da quantidade de transac¢des anterior.

time_to_batch_bytes; = aggregate_total_trans:gio;zﬁif_batch_max_bytes,- (4.3)

Para exemplificar os calculos, considere AbsoluteMaxBytes com valor de 10.485.760
bytes, e a soma dos campos da transacdo TRANSACTION_SIZE com total de 2.304 bytes,
e assim o total de transa¢des em um bloco com essas configuragdes sera de aproximada-
mente 4.551 transacdes. Ao considerar uma taxa de transagdes por segundo no instante i
de 500, a divisdo de 4.551 sobre 500 resulta em cerca de 9 segundos para preenchimento
do bloco.

Calculados esses valores, verifica-se qual condigdo € atendida para preenchi-
mento do bloco, isto é, quem atinge o gatilho do menor tempo. Se os resultados dos segun-
dos calculados ultrapassarem o BatchTimeout, esse sera o gatilho para encadeamento do
bloco.
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Verificado o tempo estimado para os batches, a Equacéao 4.4 calcula o total de blo-
cos para o instante i com base agregado de transacdes no periodo, descrito na Figura 4.3.

fotal _transacoes _por_periodo

|_blocks =
total_blocks time_to batch

(4.4)

No exemplo descrito, com BatchTimeout de 600 segundos, a condicdo Absolute-
MaxBytes de 9 segundos seria o gatilho do lote por ser a menor. Ao considerar a estimativa
de meses, um total de transag¢des no periodo i de 1.314.900.000 — resultado de 500 TPS
vezes 2.629.800 segundos — sao gerados aproximadamente 146.100.000 blocos.

Estimativas de armazenamento

Com as estimativas de quantidades de blocos, o armazenamento é calculado agre-
gando as informacgdes dos blocos e transagdes. A Equacéao 4.5 representa o total de ar-
mazenamento em bytes, onde t_transactions period € o total de transacoes, t blocks é o
total de blocos e t storage é o volume do armazenamento acrescido, todos referentes ao
instante / periodo:

t_storage; = (block_headers_size x t_blocks;) + (transaction_size x t_transactions_period;)

(4.5)

Nessa abordagem, é calculado o armazenamento ocupado em um periodo i de

forma agregada e nao por blocos individuais. No entanto, esse valor é, na verdade, o

armazenamento parcial de cada instante i, representado pelo vetor de demanda de arma-

zenamento t_storage = [t_storage;,t_storage., ..., t _storage;]. Para ter o total de armaze-

namento ocupado, € necessario de realizar uma soma cumulativa. O armazenamento total
até o instante / € a soma cumulativa, definida como um vetor storage_cum:

storage_cum = [storage_cumy, storage_cums, ..., storage_cum;] (4.6)
Onde cada elemento storage_cum; € dado por:

J
storage_cum; = » _ t_storagey (4.7)
k=1
O valor maximo de armazenamento, entdo, € a soma de todo o armazenamento
cumulativo, logo, estara na ultima posi¢ao resultante de storage cum. A abordagem de
soma cumulativa de storage_cum; é uma forma de verificar e acompanhar o crescimento e
nao apenas o valor de armazenamento final.
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Custos de Armazenamento

Com o levantamento do total de crescimento do armazenamento, pode-se estimar
o custo para o armazenamento crescente com base nas informagdes fornecidas anterior-
mente na entrada de [‘Storage’]['Pricing’] que deve fornecer o valor praticado pelo provedor
de nuvem, geralmente em custo de gigabytes por més. Mas, além disso, € necessario
atentar-se a forma de cobranga. A provedora AWS explica em sua calculadora oficial [12]
que o tempo considerado para meses € de 730 horas.

Esse valor em horas diferencia-se do comum de calcular 24 horas vezes 30 dias
que resulta em 720 horas. Essa diferenca € justificada para amenizar a diferenga do total de
dias durante diferentes meses. Com isso, para estimativas diferente de meses é necessaria
uma normalizag¢ao dos valores de entrada, especialmente para dias e semanas.

O provedor considera que o total de semanas é de 4,34 semanas por més. Entao,
o custo proporcional para uma semana em relagdo a 730 horas é, na verdade, o custo
de uma semana em relagc&o ao total de semanas (4,34). Por exemplo, se o custo mensal
para cada gigabyte de armazenamento for de $0,45, o custo por semana proporcional é de
aproximadamente $0,10.

443 Computacao

Nesta secao é descrita a predicao da demanda de CPU necessaria com base nos
parametros de entrada de desempenho e transagdes por segundo. Dos resultados sera
calculado o custo dado dos valores de entrada descritos anteriormente em paréametros de
pregos.

Estimativas de recursos de computacao (CPU)

A estimativa de computacéo é realizada por meio de valores de desempenho (infor-
mados pelo utilizador) para calcular o desempenho proporcional dado a taxa de transacodes
por segundo. As entradas sao computadas para o desempenho do Peer e do nodo de
OrderingSetrvice:

1 vCPU_BASE_PEER = 2
2 vCPU_BASE_PEER_TPS = 200
3 vCPU_BASE_OSN = 1

4 vCPU_BASE_TPS_OSN = 150

As configuracdes de vCPU_BASE _PEER e vCPU_BASE _OSN referem-se a quan-
tidade de CPU capaz de processar o total de transagdes por segundos dadas por, respec-
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tivamente, vCPU_BASE PEER TPS e vCPU_BASE TPS OSN. A quantidade de tran-
sacdes que o peer processa e o OrderingService sao diferentes e do peer, além do TPS,
deve ser considerada a politica de endosso.

O OrderingService processa a quantidade de TPS que estao ocorrendo no canal.
O peer deve processar todas as transacgdes, como também o endosso que ocorre separa-
damente da validagcao (commit) da transacéo. Por exemplo, dada uma taxa de 100 TPS e
a politica do endosso é dada por OR(A, B), a modelagem de entrada traduz isso como 1/2
de endossos, onde 2 é o total de peers e 1 0 endosso necessario. Assim, 0 peer processa
o total de transagdes da rede confirmadas (100) mais as transa¢des com endosso (50),
processando 150 transacgdes.

A modelagem para o crescimento de CPU, tanto do peer, quanto do nodo de or-
denacéo (OrderingService), tem seu calculo separado conforme a sua taxa de transacées
a serem processadas que € dada pelo trecho de pseudocdédigo apresentado no Algoritmo
4.1.

Algoritmo 4.1: Calculo de vCPU para taxa de transagoes

Data: Taxa de transagbes transacoes_processadas, constante vCPU_BASE, constante
vCPU_BASE_TPS

Result: Lista agregada de CPU necessaria

Entrada: Lista de taxa de transagdes transacoes_processadas

Saida :Lista cpu_requerida

for cada taza em transacoes_processadas do
cpu_requerida < taxa / vCPU_BASE_TPS
if cpu_requerida > 1 then
| cpu_requerida < vCPU_BASE + (vCPU_BASE x int(cpu_requerida))
end
end

Assim, a quantidade de CPU é acrescida conforme a capacidade de processa-
mento. O ponto 6timo de processamento é igual a 1. Quando a CPU requerida passa do
ponto 6timo, indica que é necessario acrescer a quantidade de CPU para suportar a taxa.
A capacidade de CPU sempre deve ser maior que a taxa TPS para evitar gargalos.

Por exemplo, dada uma taxa de 500 TPS em um instante i/ do periodo, configura-
¢do de 2vCPU com capacidade de processamento total de 200 TPS, ha 500/200 = 2.5,
entdo, do valor 2.5 obtém-se o valor inteiro 2, seguindo o algoritmo, cpu_requerida =
2vCPU + (2vCPU « 2), entao cpu_requerida = 6 possui uma capacidade de processamento
de 600 transacgdes por segundo, ligeiramente maior que 500, evitando falta de recursos. O
crescimento cresce ao passo das unidades de total de CPU e desempenho base estimados
na entrada do utilizador. Pode-se visualizar este exemplo na Figura 4.4, onde a quantidade
de TPS é préxima a 500 no instante 30 do periodo e a capacidade de TPS da CPU que se
projeta € igual ou maior do que a demanda.
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Figura 4.4: Taxa TPS do Canal versus CPU projetada (Fonte: do autor)

Alocacgao dos recursos em nuvem

Com a quantidade de CPU requerida conforme a taxa de crescimento, é neces-
sario verificar nos modelos de computagao qual tipo de instancia possui 0 numero igual
ou maior de CPUs. Isso porque, dentre os modelos, eventualmente, os modelos disponi-
veis ndo sejam exatamente com a quantidade de CPU desejada. Para isso, verifica-se a
quantidade de CPU requerida da etapa anterior e € realizada uma busca dentre os modelos
com CPU igual ou maior informados pelo utilizador no campo de precificacdo e modelos
descritos anteriormente na Secao 4.4.1 em "Parametros de pregos da nuvem".

O pseudocodigo apresentado no Algoritmo 4.2 descreve a busca do modelo ade-
quado.
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Algoritmo 4.2: Provisionamento de Tipos de Instancia

Data:

Lista de CPU requerida: cpu_requerida

Dicionario com os tipos de instancia e suas vCPUs: instancias
Result:

Lista de tipos de instancia provisionados: provisioned_vcpu

modelos_provisionados < array vazio
for cada vcpu em cpu_requerida do

if vcpu existe como chave em instancias then
inst « valor correspondente a chave vcpu em instancias

modelos_provisionados < adicionar inst a modelos_provisionados
end

else
maior_inst <« valor correspondente a maior chave em instancias

modelos_provisionados < adicionar maior_inst a modelos_provisionados
end

end

return modelos_provisionados

Assim, o algoritmo de busca retorna um vetor com informagdes, pois contém para
cada instante i/ do periodo, 0 modelo que deve ser utilizado. Esses calculos aplicam-se de
forma igual para o provisionamento de instancia tanto para o peer quanto para o nodo de
ordenagéo.

Os provedores de nuvem fornecem, geralmente, tipos e modelos de instancia em
crescimento exponencial de base dois, com limite superior para cada categoria [1]. Assim
sendo, o provisionamento adequado deve ser igual ou maior que a capacidade demandada
pelo Canal, o que em alguns momentos gera uma alocacao significativamente maior que o
necessario, todavia, nao ha modelos intermediarios e sem alternativas. A Figura 4.5 permite
visualizar esta ocorréncia.
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Figura 4.5: Instancias provisionadas e demanda de CPU requerida (Fonte: do autor)

Custos de instancias para computacao

Dado os modelos adequados para cada instante / do periodo, o tipo de instancia
possui um custo monetario proporcional ao seu tamanho. No entanto, o custo deve ser
confirmado nas entradas do utilizador para cada modelo de instancia inserido. Assim como
calculamos anteriormente em “custos de armazenamento”, 0s custos de computagcao pos-
suem particularidades que influenciam nos célculos. A cobranga pela computacéo utilizada
€ medida em horas, logo, para um dia, a precificacao é de 24 horas. Todavia, as estimati-
vas para semanas, meses ou anos devem ser ajustadas aos valores de referéncia de 730
horas/més [12]. O valor de horas para cada tipo de periodo é dado pela Tabela 4.1.

Formato | Conversao | Total de Horas
Dia - 24
Semana | 730/ 4.3452 168
Més 730 730
Anos 730 %12 8760

Tabela 4.1: Conversao dos periodos em horas

Assim, o custo para cada instante i do periodo é realizado a partir do custo/hora
multiplicado pelo total de horas conforme o formato periodo analisado.

4.4.4 Rede

Nesta secao, sera descrito como os valores do custo de rede sdo agregados, con-
forme as suposicdes da calculadora fornecidas pelas provedoras de nuvem [12].
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Além dos recursos de computacdo e armazenamento, o tamanho das transacoes
gerara custos trafego de rede. Os recursos de rede empregado, normalmente, sdo do tipo
de PrivateLink (link privado) que fornecem uma conectividade entre organizagées que utili-
zam a mesma provedora de nuvem, sem trafegar dados pela Internet. Esse recurso possui
uma dupla cobraca: fixa e variavel. O custo fixo é baseado em horas da existéncia do re-
curso, utilizado ou ndo, assim como vimos para computacdo na Sec¢ao 4.4.3, é utilizada a
mesma conversao de horas para semanas, meses e anos, conforme a Tabela 4.1 anterior-
mente descrita. Entdo o custo fixo sera calculado por hora, multiplifcando o preco de hora
pelo total de horas do tipo periodo escolhido.

O custo variavel se referente a quantidade de gigabytes trafegados pelos recursos de rede,
logo, este recurso esta vinculado proporcionalmente a demanda.

Por exemplo, se 1 GB trafegar em um segundo ou uma hora, esse 1 GB terd 0 mesmo
custo. Entao, o valor total para um determinado periodo é o total do custo varidvel mais o
total custo fixo de hora preé-fixado.

Para este modelo, foi considerado que a arquitetura possui o peer e Ordering-
Service (OS) na mesma sub-rede. Dessa forma, o cliente para chegar no peer e OS deve
trafegar em entrada e saida. No contexto descrito, considerando a Figura 2.4 anterior (Fluxo
de Transacgao no Fabric), os pacotes do fluxo cliente para o peer, peer para cliente e cliente
para OrderingService sao considerados no trafego. Os pacotes para confirmgao no ledger
do OrderingService para 0 peer nao sao considerados por estarem na mesma rede.
Para o contexto do projeto, o total de dados trafegados é considerado o tamanho da transa-
¢ao, sendo assim, pacotes com pouca carga de dados, como acknowledged, sao desconsi-
derados.
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445 Projeto Jupyter

O Jupyter Notebook é uma ferramenta interativa que permite a criacdo e o com-
partilhamento de documentos e contém cédigo executavel, equacoes, visualizacdes e texto
explicativo em blocos denominados células. As células de cddigo permitem a execugéo de
scripts Python, enquanto as células de Markdown sao utilizadas para adicionar descricoes,
explicacoes e formatacao ao documento. No contexto do projeto, o Jupyter Notebook é utili-
zado para adicionar contexto aos codigos com Markdown, inclusive, com elementos visuais
HTML dentro do cddigo. Além disso, foram utilizadas diversas bibliotecas do ecossistema
Python simplificando a execucao de alguns calculos, como:

* NumPy: biblioteca fundamental para computagcdo numérica em Python fornecendo
suporte para arrays de alto desempenho e uma vasta gama de fungdes matematicas.

» Pandas: biblioteca essencial para manipulacdo e anélise de dados, oferecendo es-
truturas de dados flexiveis e eficientes como DataFrames que facilitam a limpeza,
transformagéao e analise dos dados.

» Matplotlib: biblioteca amplamente utilizada para criagdo de gréficos estaticos, anima-
dos e interativos em Python que permite a visualizagcao de dados de maneira clara e
informativa.

Todos os algoritmos, equacdes e parametros das se¢des anteriores estao inseri-
dos no Jupyter Notebook adaptados a linguagem de programacao Python. Por exemplo,
quando é verificado o total de armazenamento requerido através da soma cumulativa ao
longo do periodo, € necessario somente o seguinte trecho de cddigo simplificado:

1| import numpy as np
2| cumulative_size = np.cumsum( np.array([array_blocks_size]))

3| cumulative_siz_GB = cumulative_size / pow(1024 , 3)

Na linha 1, o numpy € importado e atribuido a um alias para np e em seguida, na
linha 2 soma-se cumulativamente todos os valores do array. Na linha 3 sdo divididos todos
os valores inteiros, em uma operacgao vetorial dividindo todos os valores pelo resultado da
exponenciagéo de 10243,

Células de texto, cddigo e parametros

Para melhorar a experiéncia do utilizador, foram inseridos textos em Markdown
para que além deste documento, exista contexto e explicacdes auxiliares. Na Figura 4.6,
pode-se verificar o exemplo de instrugdes iniciais do projeto.
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blockchain-predict-67abf0f5b7872efa.elb.us-east-1.amazonaws.col

: Jupyter predict Last Checkpaint yesterday A
fle gt View Aun  Cemel Seminge  Help Mot Trusted
B+ X OO0 » m ¢ » code v - Opemin. B Pythan 3 (pykernel] (O

Projeto de analise de custos em nuvem --- Hyperledger Fabric

Este projeto tem come objetivo auxiliar na predi¢ao de recursos necessarios para executar uma blockchain Hyperledger Fabric --- ou outras blockchains permissionadas

privadas com comportar similar,

Além dos recursos analisados, com base nos atributos de configuragdo e transagdes por segundo (TPS), disponibilizames uma estimativa de custos para executar elementos

de uma organizagdo na computagdo em nuvem
Assim, o projeto é dividido em duas grandes secdes: Predicdo de recursos e Calculadora de Custos em um ambiente Cloud
Mas segfes, existem blocos que serdo demarcados por * @ " parasinalizar um bloco de parametrizacdo @ variavels gue podem ser zlteradas

Blockchain Predict (predicdo dos recursos)

Configuracoes

£ importante destacar gue o modele € baseado em configuragdes e entradas do usuari

. & recomendado o conhecimento minime sobre ums blackchain Hyperledger Fabric
e alguns testes preliminares para popular alguns campes.

Na célula abaixo, 3 estruturs de dados BlackchainParameters represents a configuragio e pardmetros reais do arquiva de configuragda da blackchain.

BlockchainParameters:

GenesisBlocksize ica 0 espago ocupado pelo bloco génese {primeira bloco a0 criar uma nova bleckchain). Geralmente carrega poucas informagdes & na maioriz dos

3505 pode ser
Os pardmetros list

s abaixo interferem diretamente no comportamento da blockchain & devem ser analisados conforme necessidade.
Batchsize : O BatchSize € composto por dois parémetros limites para garantir os valores méximos de informagdes em um bloco da blockehain,

* AbsoluteMaxBytes : esse pardmetro representa em Bytes qual deve ser o gatilhe para ¢ fechamento de bloco, isso €, ao ser atingido o valer de informagdes, o bloco
deve ser fechado e gerado um nave bloco na cadeia.
= MaxMessageCount ; esse parametro indica a quantidade de mensagens, ne caso, imite transages que podem inseridas dentro do bloco

BatchTimeout : quande nennum des indicadores acima atingir seu gatilno, o SatchTimeout busca garanti o tempo méxmo para espera do bloco em aberto

EndorsementPolicy : define a5 polticas da rede pars endosss - te representado

por equagdes IGgicas como OR(A,B), AND{A,B) ou OR{A,B,C}. Para incluir nos célculos a quantidades de transagdes que um Peer e assinar, consideramos a distribuicdo das

transagdes de forma unifor re os Peers dadas as condicdes configuradas (desconsiderande o comportamento forcado do m submeter somente a um peer para

endosso). Mos exemplos OR(A,B), ANDIA,B) ou OR{A,B.C) as transacbes requerem o total de endassas de Peers, respectivaments, 1 ou 1/3.

Tamanhos e campos (BlockHeaders e TransactionFields)

Durante s execugic das transagdes na blockehain, os campos e cabegalhos sdo preenchidos demandando bytes a serem armazenados. Os campos listados sbaixo sio

utilizados posteriormente os calculos de armazenamento.

Esses campos podem ser dimensionados com base no SmartContract executado com alguns experimentos para estimar o seu tsmanho. Reccomendamos que utilize a
ferramenta Hyperiedger Caliper para compor a andlise. Em suma, os campos de BlockHeaders sio campos com valores definidos apds o bloco ser encadeado.

Figura 4.6: Descri¢des iniciais (Fonte: do autor)

As sec¢Oes com parametros, em geral, sdo células de cddigo que expdem variaveis
que serdo utilizadas ao longo do processamento. Um icone demarcador foi utilizado nas
secdes com parametros, e as células com esse item podem ser modificadas e abertas ao
serem clicadas.

tiva da quantidade de CPU de ordenacéo necesséria para o TP*
ze que pode mensurado executando o Hyperledger Calyper e a

a quantidade de CPU e o total de transa¢ées que as CPUs supc

> (@)
[ N N ]
# { . } # Predicao de CPU co

(a) icone demarcador (b) Célula com icone demarcador

Figura 4.7: Demarcador e células de parametros

As parametrizagdes sao a implementacao do que foi anteriormente descrito na
Secéo “Parametrizacdes” (4.4.1). Nas figuras seguintes, elencamos as parametrizacoes
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possiveis: configuracdes da blockchain (Figura 4.8), valores de recursos em nuvem (Figura
4.9), modelagem do periodo e taxa TPS (Figura 4.10) e, por fim, desempenho (Figura 4.11).

#{ " }

CONF =
"BlockchainParameters™:
"GenesisBlockSize": @,
"BatchSize":
"AbsoluteMaxBytes": 184857608, # Bytes
"MaxMessageCount": 160000
3
"BatchTimeout": 608, #Seconds
"EndorsementPolicy": 1/2,

>

"BlockHeaders": # Bytes
"MetadataSize": 64
"HeaderSize": 68

b

2

"TransactionFields": {#Bytes
"R4A": 128,
"E4": 1024,
"HA": 64,
"p4": 256,
"s4": 256

Figura 4.8: Célula de configuragcbes da blockchain (Fonte: do autor)

*{ @}
CLOUD_PRICING = { #USD
# sa-east-1 #AWS Sdo Paulo
"Storage":
"Pricing": .19

"NetworkThroughput™:
"PricingDataTransfer": ©.601,
"PricingEndpointHour": ©.61

2
"VirtualMachine":
"FilePricing": None,#"./ec2_instances_pricing.csv", #None requires insert manual values InstancesTypes.

"InstancesTypes™:

#E.g:
"Name": " c6a.large","vCPUs": 2, "Pricing": ©.1179},
"Name": " c6a.xlarge","vCPUs": 4, "Pricing": 0.2358},
"Name": " c6a.2xlarge","vCPUs": 8, "Pricing": ©.4716},
"Name": " c6a.dxlarge"”,"vCPUs": 16, "Pricing": ©.9432},
"Name": " c6a.8xlarge"”,"vCPUs": 32, "Pricing": 1.8864},

"Additional™: @ # E.g: taxes or discounts

Figura 4.9: Célula de precos dos recursos em nuvem (Fonte: do autor)

A parametrizacdo do tipo de periodo (dia, semana, més e ano) € realizada con-
forme a Figura 4.10a. As Figuras 4.10b e 4.10c se referem a taxa de TPS e sao disjuntivas,
ou seja, as entradas no vetor da Figura 4.10b anulam a modelagem da curva logistica da
Figura (4.10c). Em geral, o vetor com valores fixos € indicado para inserir valores estipula-
dos, enquanto a curva logistica pode facilitar a modelagem de diferentes crescimentos pela
funcao logistica.
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# . Caso array [vazio]
global AVG_RATE_TRANSACTIONS
# @ Required PREDICT_TYPE

flobal PREDICT TYPE ARRAY = [1# @ E.g [56,100,150,200,250,320,370,550, 750, 1000 ]
PREDICT_TYPE = 'MONTH' # @ 'DAY':'WEEK':'MONTH':'YEAR' AVG_RATE_TRANSACTIONS = np.array(ARRAY)
(a) Tipo do periodo (b) Entrada fixas em vetor

# . Caso Fungdo Logistica (default)
A = 120 # . Numero de periodos. E.g: para 18 meses => PREDICT_TYPE = 'MONTH'
t = np.linspace(@, A - 1, A)

# Pardametros da curva logistica

PO =5 # . Transag¢ées inicial

K = 1000 # . Valor mdximo transacées estimado
r= 0.09 # . Taxa de crescimento

te = 12 # . Ponto de inflexdo -> Meio

# Calcula a populacdo usando a fung¢do da curva logistica

if len(ARRAY) == 0: # Ativar funcdo logistica
AVG_RATE_TRANSACTIONS = logistic_curve(t, PO, K, r, t0)

(c) Paradmetros de modelagem da curva

Figura 4.10: Parametrizacbes de periodo e taxa TPS (Fonte: do autor)

Ainda dentro do projeto, ha seg¢des referentes as entradas de desempenho base
para estimar a demanda de CPU, conforme Figuras 4.11a e 4.11b.

#{ @ } #t{ @}

vCPU_BASE_OSN = 1 vCPU_BASE_PEER = 2
vCPU_BASE_TPS_OSN = 150 vCPU_BASE_PEER_TPS = 200
(a) Tipo do periodo (b) Tipo do periodo

Figura 4.11: Desempenho base de CPU (Fonte: do autor)

Cédigo e ambiente de execucéo

O Notebook desenvolvido com todos os cddigos e marcacgdes esté disponivel em
repositério publico do Github através do link:

https.// github.com/ gilbertokoerbes/ TCCII_Blockchain_Predict

A parametrizacdo e a execucao do Notebook pode ser realizada das seguintes
formas:

 Localmente via Docker: realizado o download do repositério, € possivel executar local-
mente com contéineres, sem prejuizo das interatividades com o projeto. No entanto,
€ necessario que estejam instaladas as ferramentas Docker e Docker Compose.
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E possivel iniciar localmente um contéiner JupyterNotebook do projeto ao executar o
shell script “start.sh” que esta disponivel no repositério. Esse script possui todos os

docker:default

lab
copied 4.61kE to /home/uburtu/TCCIT_Blockchain Predict/rumtime
Link de ac
http redict.ipynbat -419148391a16853bdb3d03053758c44cFdB93Be1d3aF022d
ub

Figura 4.12: Script de execucgao local (Fonte: do autor)

* Localmente via IDE: é possivel também executar a ferramenta na IDE Visual Studio
Code. No entanto, € necessario possuir instalada a linguagem Python 3.11 ou superior
e as extensdes JupyterNotebook, conforme ilustrado na Figura 4.13. Como ponto
negativo, algumas interagcbées HTML nao séo possiveis.

Go Run Terminal Help

BY Extension: Jupyter X

. L]
- upyter @ T96M % 25
Y Jupyter notebook support, interactive pr...
@ oo o Jupyter

k-vscode

Figura 4.13: Extensao para execuc¢dao local em IDE (Fonte: do autor)
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Em todos os casos, ao alterar parametros é necessario reexecutar todas as células
do Notebook. Na versdo Docker, conforme Figura 4.14a, no Menu “Run”, na opgao “Run All
Cells”. Na IDE local, utilizar Run All, conforme mostrado na Figura 4.14b:

blockchain-predict-67a6f0f5b7872efa.elb.us-east-1.amazonaws.com:s »oks/predictipynb

- JU pyter DI’EC”Ct Last Checkpoint: 2 days age

File Edit View Run | Kernel Settings Help

B+ XD Run Selected Cell Shift+Enter
o

Run Selected Cell and Insert Below Alt+Enter

Run Selected Cell and Do not Advance Ctrl+Enter

Run Selected Text or Current Line in Console

"Eni predictipynb M X

Run Selected Cell and All Below X . .
predict.ipynb > M¥ Blockchain Predict (predicdo dos recursos) > M# Confi

”B%; Render All Markdown Cells ~+ Code -+ Markdown | |[> RunAlll O Restart = Clear All Outputs

’”Id Il Cell: T N 'E-. N
Restart Kernel and Run All Cells... L Hyperledger Fabrlc

(a) Execucao em Jupyter Notebook (b) Execugédo em IDE

"Try Cell Type »

Figura 4.14: Orientacbes de execucao (Fonte: do autor)
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5. CENARIOS AVALIADOS

Com o modelo proposto, sdo agregadas informagdes do utilizador com o compor-
tamento da Blockchain Hyperledger Fabric. Sado geradas estimativas e, dessas, sdo compu-
tados valores estimados do custo para provisionar uma infraestrutura em nuvem equivalente
a demanda requerida. O projeto apresenta saidas em figuras, graficos e tabelas. Neste ca-
pitulo, serdo descritos e comparados 0s seguintes cenarios da utilizagdo da ferramenta para
exemplificar o auxilio a tomada de deciséo:

1. Comparagéao de diferentes taxas de adog¢ao e crescimento;
2. Comparacéo de custos em diferentes provedores de nuvem;

3. Comparacéo de diferentes politicas de endosso e configuracdes de batches.

5.1 Comparacao de diferentes taxas de adocao e crescimento

Para esta comparacéo, o periodo analisado, os parametros de configuracao e cus-
tos de nuvem sdo os mesmos utilizados em ambos os cenarios.

#{ @)

CONF =
"BlockchainParameters":
"GenesisBlockSize": @,
"BatchSize":
"AbsoluteMaxBytes": 18485768, # Bytes
"MaxMessageCount": 106000

B
"BatchTimeout": 600, #Seconds
"EndorsementPolicy": 1/2,

#{ @}
CLOUD_PRICING = { #USD
# sa-east-1 #AWS Sdo Paulo
"BlockHeaders": # Bytes e
. "Pricing”: .19
"MetadataSize": 64,
"HeaderSize": 68 "NetworkThroughput":
"PricingDataTransfer": @.01,
"PricingEndpointHour”: @.e1
"TransactionFields": {#Bytes "VirtualMachine":
"R4™: 128, "FilePricing": None,#"./ec2_instances_pricing.csv”, #None requires insert manual values InstancesTypes.
"E4": 1924 "InstancesTypes":
: > # E.g:
"H4": 64, “Name": " c6a.large","vCPUs": 2, "Pricing": @.1179},
"pa": 256, "Name": " c6a.xlarge","vCPUs": 4, "Pricing": ©.2358},
e “Name": " c6a.2xlarge","vCPUs": 8, "“Pricing": ©.4716},
54": 256 "Name": " c6a.4xlarge"”,"vCPUs": 16, "Pricing": ©.9432},
“"Name": " c6a.8xlarge","vCPUs": 32, "Pricing": 1.8864},
"Additional”: @ # E.g: taxes or discounts
(a) Blockchain e campos de transa-
coes (b) Custos dos recursos de nuvem

Figura 5.1: Parametros e configuragdes

As comparacgdes sao realizadas a partir de diferentes taxas de transacbes por
segundo (TPS) para o mesmo periodo, determinados em 120 MONTHS (meses). Os pa-
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rametros utilizados para modelagem das curvas foram escolhidos de forma arbitraria, mas
como objetivo de visualmente ser perceptivel a diferenca, destacada na Figura 5.2, a curva
“A”, com tendéncia de crescimento mais ao comeco e a curva “B” mais ao final. Os paréa-
metros para modelagem das curvas constam na Tabela 5.1, mas mais especificamente, o
parametro t0 (ponto de inflexao) foi alterado para gerar o comportamento desejado.

Parametros | Cenario A | Cenario B
PO 10 10
K 1000 1000
r 0.09 0.09
t0 12 96

Tabela 5.1: Parametros para modelagem da curva TPS
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Figura 5.2: Parametros e configuragdes (Fonte: do autor)

Com essas entradas, ao executar o Notebook completo individualmente para cada
um dos cenarios A e B, ha as estimativas geradas que seréao analisados a seguir.

Inicialmente, verificamos a demanda de armazenamento (Figura 5.3). Como no
cenario A, a taxa de transacbes por segundo atinge na maior parte do periodo mais de
oitocentas transacgdes por segundo, o0 crescimento é quase constante, e assim o ponto ma-
ximo de armazenamento total estimado (Figura 5.3a) é de aproximadamente 430 terabytes.
Para o cenario B (Figura 5.3b), proximo ao ponto de inflexao, periodo 96, comeca a ter um
crescimento substancial, porém, mesmo com esse aumento, 0 armazenamento maximo
requerido é consideravelmente menor, visto que chega a aproximadamente 106 terabytes.
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(a) Demanda armazenamento cenario A

120

52
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(b) Demanda armazenamento cenario B

Figura 5.3: Crescimento de armazenamento ocupado (Fonte: do autor)

Ao comparar os cenarios, pelo fato do cenario A possuir a maior taxa de TPS
na maior parte do periodo, além das transacdes, a quantidade de blocos e cabecalhos
impactam para este maior crescimento e, assim, a diferenga quase de quatro vezes mais

de armazenamento necessario.

Esses valores refletem proporcionalmente ao custo de armazenamento, estimado
no ponto maximo em cerca 83.745,95 e 20.152.94 ddlares respectivamente aos cenarios A

e B, conforme Figura 5.4.

80000 4. —— Armazenamento

60000 -

40000 +

Custo $

20000 -

0 20 40 60 80 100
Tempo (MONTH)

(a) Custo de armazenamento — cenario A

120

Custo $

20000 4~ —— Armazenamento
17500 A
15000 A
12500 A
10000 A
7500 4
5000 -

2500 A

0 20 40 60 80 100 120
Tempo (MONTH)

(b) Custo de armazenamento — cenario B

Figura 5.4: Comparacao do custo de armazenamento (Fonte: do autor)

A CPU requerida para o peer e para o nodo do cluster de ordenacéao (Ordering-
Service) sao preditas conforme a seguinte configuracdo da Tabela 5.2. Os valores foram
arbitrariamente escolhidos, mas com base e referéncia aproximada no trabalho de [17].
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Parametro Valor
vCPU_BASE_OSN 1
vCPU BASE _TPS OSN | 150
vCPU_ BASE PEER 2
vCPU_BASE_PEER _TPS | 200

Tabela 5.2: Parametros de desempenho

Conforme a taxa TPS e os numeros de desempenho de entrada da Tabela 5.2, as
Figuras 5.5 e 5.6, respectivamente aos cenarios A e B, apresentam em cada uma a CPU
requerida e o modelo possivel a ser provisionado para o peer e OrderingService.

Total de CPU Requerida vs Provisionada

16 cba dxlarge

Total de vCPU

—— Requerida Peer
4 62 —— Provisionada Peer
—— Requerida Ordering Service
large —— Provisionada Ordering Service

0 20 40 60 80
Tempo

100 120

Figura 5.5: Instancias provisionadas e demanda de CPU requerida cenario A

(Fonte: do autor)

Total de CPU Requerida vs Provisionada

16 1 —— Requerida Peer

—— Provisionada Peer

14 4 — Requerida Ordering Service
—— Provisionada Ordering Service

c6a 2xlarge

Total de vCPU

[ 20 40 60 80
Tempo

100 120

Figura 5.6: Instancias provisionadas e demanda de CPU requerida no cenario B

(Fonte: do autor)

Verifica-se que, apesar das diferentes cargas em cada cenario, os modelos possi-

veis provisionados em A e B serdo os mesmos a partir dos instantes 18 e 101, respectiva-
mente.

A CPU requerida e rede sao custos ligados também a taxa de transacbes por
segundo, em maior parte, aos custos de computagdo. Devido a natureza dos recursos,
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estes ndo possuem um crescimento cumulativo por serem proporcionais e dependentes a
demanda no instante i. Assim, o custo de provisionamento final nas Figuras 5.7a e 5.7b
indicam valores similares.

1000 - 1000 4 —— Computacéo
Rede

800 800 -

600 1 —— Computacéo ; 600 7 b
Rede é’ g

400 + 400

200 A 200 A

O 0
0 20 40 60 80 100 120 0 20 40 60 80 100 120
Tempo (MONTH) Tempo (MONTH)
(a) Custos cenario A (b) Custos cenario B

Figura 5.7: Comparacao do custo de computacéo e rede (Fonte: do autor)

Dadas as analises acima, a ferramenta agrega todos os valores e exibe as esti-
mativas do custo total mensal que deve ser considerado para a manutenibilidade e a con-
tinuidade da blockchain. As Figuras 5.8 e 5.9 exibem a evolugéo dos custos de todos os
recursos analisados (armazenamento, instancia para o peer, instancia para OrderingSer-
vice e rede).
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Figura 5.8: Custo total mensal ao cenério A (Fonte: do autor)
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Custo total
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Figura 5.9: Custo total mensal cenério B (Fonte: do autor)

Os valores maximos do custo mensal em cada figura sdo de, respectivamente,
84,869.47 e 21,267.10 dolares, sendo, que aproximadamente 95% do custo de armazena-
mento, mais de 4% em computacao e o restante menor que 1% em rede.

Ao analisar o custo mensal somado em todo o periodo, ha para o cenario “A” o
total de 4.634.965,68 de dolares e para o cenario “B”, 454.073,81, ou seja, uma diferenca
10 vezes maior no custo entre os cenarios.

Como consideracdes adicionais, os valores exibidos nesta secao representam
apenas uma parte das configuragdes existentes na ferramenta e aqui foram expostos so-
mente aqueles que sédo considerados relevantes para a andlise do cenario especifico.

5.2 Comparacao de custos em diferentes provedores de huvem

Com objetivo principal de comparar os custos de duas solu¢gées de nuvem sob
demanda, a partir da lista do provedor AWS estao inseridos todos os modelos de instancia
otimizados para computacédo da familia c6a (Figura 5.10a). A outra provedora de nuvem
a ser comparada € a Microsoft Azure, descrita anteriormente no “Quadrante Magico para
infraestrutura de nuvem e servicos de plataforma” (Figura 2.5) como segunda colocada.
Os precos de Microsoft Azure sao descritos na Figura 5.10b, retirados das documentacdes
oficiais na data deste documento:



#{ @)

CLOUD_PRICING = { #USD
# sa-east-1 #AWS Sdo Paulo
"Storage": {
"Pricing": ©.19

Jas
"NetworkThroughput": {

"PricingDataTransfer": 0.01,

"PricingEndpointHour": ©.01

"VirtualMachine": {

"FilePricing": None,#"./ec2_instances_pricing.csv", #None requir

"InstancesTypes": [
#E.g:
{"Name": "céa.large",
{"Name": "céa.xlarge",
{"Name": "c6a.2xlarge",
{"Name": "c6a.4xlarge",
{"Name": "c6a.8xlarge",
{"Name": "c6a.l2xlarge",
{"Name": "c6a.l6xlarge",
{"Name": "c6a.24xlarge",
{"Name": "c6a.32xlarge",
{"Name": "C6a.48xlarge",

"vCPUs":
"vCPUs":
"vCPUs":
"vCPUs":
"vCPUs":
"vCPUs™:
"vCPUs":
"vCPUs":
"vCPUs":
"vCPUs":
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32,
48,
64,
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"Pricing":
"Pricing":
"Pricing":
"Pricing":
"Pricing":
"Pricing":
"Pricing":
"Pricing":
"Pricing":
"Pricing":

0.1179},
0.2358},
0.4716},
0.9432},
1.88647,
2.8296},
3.7728},
5.6592 },
7.5456 },
11.3184},

(a) Precos de recursos - provedor AWS

#{ @}

CLOUD_PRICING = { #USD
# sa-east-1 #Azure Sédo Paulo
"Storage": {
"Pricing": ©.3e

"NetworkThroughput": {
"PricingDataTransfer": ©.01,
"PricingEndpointHour": .01

I
"VirtualMachine": {

"FilePricing": None,#"./ec2_instances_pricing.

"InstancesTypes": [

# E.qg:

{"Name": "F2s wv2", "vCPUs":
{"Name": "F4s v2", "vCPUs":
{"Name": "F8s wv2", "vCPUs":
{"Name": "Flés v2", "vCPUs":
{"Name": "F32s v2", "vCPUs":
{"Name": "F48s v2", "vCPUs":
{"Name": "Fé4s v2", "vCPUs"
{"Name": "F72s v2", "vCPUs":

4,

16,
32,
48,

. 64,

725

"Pricing":
"Pricing":
"Pricing":
"Pricing":
"Pricing":
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csv"”, #Non

0.1310},
0.2620},
0.5240},
1.e480},
2.0960},
3.1440},
4.1920},
4.7160}

(b) Precos de recursos - provedor Azure

Figura 5.10: Comparacao de precos e recursos provedores de nuvem

(Fonte: do autor)

Para esta comparacao, entre os cenarios criados foram utilizados os mesmos va-
lores referente ao periodo analisado, taxa de TPS, as configuragdes gerais da blockchain
(BlockchainParameters, EndorsementPolicy, BlockHeaders e TransactionFields) e parame-
tros de desempenho da CPU (peer e OS).

A taxa de transacgdes por segundo utilizada nos cenarios, Figura 5.11, foi inserida
no vetor de parametros com os valores equivalentes a f(x) = 6x, ignorando a curva logistica.
O tipo do periodo escolhido foi “DAY” (dia) no periodo de 365 dias.
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Figura 5.11: Curva TPS utilizada nos cenarios (Fonte: do autor)

Os parametros de blockchain utilizados foram conforme Figura 5.12, os quais es-
tdo destacados a politica de endosso (EndorsementPolicy), utilizado 2/2 equivalente a
AND(A, B), e 0 campo E4 com 2048 bytes (1024 bytes por endosso). Isso torna a carga de
processamento maior nos peers:
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#{ @}

CONF =
"BlockchainParameters":
"GenesisBlockSize": @,
"BatchSize":
"AbsoluteMaxBytes": 18485768, # Bytes
"MaxMessageCount": 100006080

"BatchTimeout": 688, #Seconds
"EndorsementPolicy": 2/2,

El

"BlockHeaders": # Bytes
"MetadataSize": 64,
"HeaderSize": 68

El

"TransactionFields": {#Bytes

"R4": 128,
"E4": 2048,
"H4": 64,
"P4": 256,
"S4": 256

Figura 5.12: Parametros de configuragdo dos cenarios (Fonte: do autor)

Com isso, dado o periodo e parametros de configuragdes, o valor requerido de ar-
mazenamento foi de aproximadamente 117,74 terabytes, conforme evolugao demonstrada
na Figura 5.13.
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Figura 5.13: Demanda de armazenamento (Fonte: do autor)

Com a taxa de TPS utilizada em ambos os cenarios gera-se a mesma demanda
de CPU requerida para o cenario “a” (AWS) e “b” (Azure). Em cada cenario, verifica-se
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haver alocagdo de modelos equivalentes, sendo os maiores de 64 CPUs. Para essa carga,
0s maiores modelos provisionados em AWS e Azure foram, respectivamente, c6a. 16xlarge
e F64sv2, esse o segundo maior disponivel pelo provedor.

(a) Provedor AWS
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Figura 5.14: Modelos de instancias alocadas em cada provedor e CPU requerida

(Fonte: do autor)

Assim, os custos de recursos para cada nuvem conforme a demanda sdo expres-
sos nas Figuras 5.15a e 5.15b:
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(b) Provedor Microsoft Azure
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Figura 5.15: Custos individuais dos recursos em cada provedor

(Fonte: do autor)

Os custos do provedor Azure sdo maiores em computacao e armazenamento que
da AWS. Para rede, os custos sao equivalentes. Para computacao, é estimado o valor ma-
ximo de 176 e 158 déblares por dia para Azure e AWS, respectivamente, uma diferenca de
cerca de 11% para computacado em cada provedor. Para o armazenamento, os valores ma-
ximos no ultimo instante do periodo foram de 741,51 délares para AWS e 1.170,81 ddlares
para Azure, sendo aproximadamente 36% diferenca.

Cumulativamente, o custo total do periodo analisado, isto €, a soma de todos os
recursos em todo gréfico, € de 127.341,21 dolares para AWS e 183.868,72 dblares para
Azure. O montante tem uma diferenca 56.527,51 ddlares, cerca de 30,74% do custo menor

ao hospedar-se os recursos em AWS.
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5.3 Comparacao de diferentes politicas de endosso e configuracoes de batches

O objetivo nesta secao é comparar como as politicas de endosso e configuracdes
de batches impactam no armazenamento requerido. Tendo em vista os trabalhos relaciona-
dos apresentados, verifica-se a mengao da politica de endosso e configuragao dos batches
na laténcia e vazdo de rede. Desses mesmos parametros, serd analisado como podem
interferir no armazenamento.

Para esta comparacgéo, o periodo analisado e taxa de transacgdes por segundo (Figura 5.16)
€ constante nos cenarios. Os valores de desempenho de CPU e custos de precificagdo séo
irrelevantes para o objetivo a ser comparado.
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Figura 5.16: Periodo e TPS (Fonte: do autor)

As variacoes aplicadas nos arquivos de configuragdo foram somente em alguns
parametros conforme a Tabela 5.3.
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Parametro Cenario A | Cenario B | Cenario C
AbsoluteMaxBytes | 10 MBytes 10 MBytes 100 MBytes
MaxMessageCount | 1 milhdo 1 milhao 10 milhdes

BatchTimeout 600 600 900
E4 1024 4096 4096
EndorsementPolicy | 1/4 4/4 4/4

Tabela 5.3: Parametros de configuragdes variados entre cenarios

Para o cenario “A” e “B” as configura¢des de batches foram as mesmas, ou seja, as

métricas para confirmagao do bloco sdo as mesmas, mas a politica de endosso foi alterada
para que no cenario B mais peers tivessem que realizar o endosso. Sabe-se que 0 endosso
gera mais carga de CPU, mas no caso avaliado o campo E4 se tornard maior para a maior
quantidade de endossos necessarios.
Para comparacao dos cenarios “B” e “C”, as politicas de endosso foram as mesmas e com
o mesmo tamanho do campo E4, mas as configuracdes de confirmagédo do bloco foram
incrementadas. O BatchTimeout foi acrescido para que o Canal aguarde um tempo maior
para confirmacado a fim de induzir o bloco a aceitar mais bytes (AbsoluteMaxBytes) e mais
transacoes (MaxMessageCount), ambos parametros também foram incrementados.
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Figura 5.17: Comparacao da quantidade de blocos confirmados no periodo

(Fonte: do autor)
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Os resultados na Figura 5.17 confirmam que houve diferenga no total de blo-

cos gerados em virtude das configuracbes. Em comparacao dos cenarios “A” (Figura
5.17a) e “B” (Figura 5.17b), os valores maximo foram de, respectivamente, 12.672.070,31 e
352.001.953,12 de blocos, uma diferenca expressiva no total em virtude de uma politica de
endosso com mais peers incluindo assinaturas. O total de blocos, dadas as mesmas con-
figuracoes de tamanho dos batches, gerou no ponto maximo de armazenamento requerido
cerca de 1,10 terabytes para o cenario A e 3,09 terabytes no cenario B.
Em comparacgéo dos cenarios “B” e “C” (Figura 5.17¢), a quantidade de blocos no cenario
“C” foi de 35.200.195,31, cerca de quase 10 vezes menor que 0 comparado, no entanto,
a diferenca de armazenamento foi pouca, cerca de 3,06 terabytes, ou seja, 0,03 terabytes
menor em relacdo ao cenério “B”. Essa diferenca representa o total do armazenamento
ocupado pelos cabecalhos do bloco, visto que as transa¢des possuem as mesmas cargas
de informagdes (mesma politica de endosso e campo E4).

5.4 Consideracoes gerais

Nos cenarios abordados, a utilizagdo de diferentes parametros na blockchain e
diferentes taxas de transac¢des por segundo gera uma alocacao de recursos proporcional a
demanda, porém sempre havera crescimento do armazenamento.

Nos casos avaliados, € possivel perceber que o armazenamento possui 0 custo
mais relevante ao ser comparado com o custo total. Isso se deve ao comportamento da
blockchain que ndo so6 atualiza o valor do objeto da transagédo, bem como registra toda a
transacgao.

Ha também de considerar-se que a escolha da nuvem pode influenciar considera-
velmente o preco total e determinar a capacidade dos recursos necessarios disponiveis. No
cenario de “comparacao de custos em diferentes provedores de nuvem” (Secéo 5.2) caso
a taxa TPS fosse maior, o provedor Azure nao teria, dentre os modelos, capacidade para
alocar maiores instancias para atender a demanda.

Por fim, pode-se concluir que, em relagdo ao armazenamento, a politica de en-
dosso possui maior relevancia que os tamanhos dos batches de confirmacao dos blocos.
Ao utilizagdo uma politica de endosso com mais assinaturas, a alteracédo dos batches pode
atenuar o armazenamento requerido, mas o ganho de espaco pode ser inferior a 1%, po-
dendo ndo compensar a medida que batches maiores tornam o tempo de confirmacao do
bloco mais demorado, o que pode ser ruim da visao dos clientes do Canal.
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6. CONCLUSAO

A adocéao de blockchains privadas tem ganhado espagco em diferentes organiza-
¢bes, inclusive em banco centrais. O Hyperledger Fabric tem sido uma escolha alternativa
as demandas que necessitam de uma rede blockchain permissionada, com caracteristi-
cas que atendam aos requisitos de identidade, seguranca, alta vazao e baixa laténcia. No
entanto, nem todas as organizagdes estdo preparadas para suportar uma rede de configu-
racdes complexas ou ndo queiram ter custos com CapEx (despesas de capitais).

As plataformas de nuvem publica tornam essa adocao mais facil, seja através de
PaaS (como o AMB Fabric) ou laaS (como AWS EC2, VPC e EBS). Mas em um cenario
de computacdo em nuvem, onde as despesas comumente se dao através do modelo de
pagamentos pay-as-you-go (pago conforme o uso), € importante se atentar além do custo
de computagéo para operagao da blockchain com novas transagées. Muitos trabalhos re-
lacionados abordam, em maioria, questées de desempenho e escalabilidade em nuvem.
Todavia, o custo para manter o histérico das transacdes, independente de novas transa-
cOes, relacionado aos custos de armazenamento, é um fator que deve ser considerado nos
célculos a longo prazo para sustentacdo de uma blockchain em nuvem.

Com a ferramenta desenvolvida, é possivel modularmente especificar diferentes
periodos e variagées de configuracdes através de entradas do utilizador. A ferramenta em
Notebook disponibilizada em diversos meios permite que sejam estimados os valores com
elementos visuais que auxiliam na tomada de decisao, como na viabilidade de implantacao
da blockchain.

As contribuicoes do projeto reforcam-se ao analisar os cenarios avaliados e resul-
tados obtidos, como com a predicao de recursos é possivel verificar a quantidade de recur-
sos demandados (ndo somente em nuvem). Ao analisar os cenarios propostos, percebe-se
um crescimento disparado de armazenamento sobre 0s outros recursos de computacéo e
rede. O custo de computacao e rede esta diretamente ligado ao tempo de execucao, isto &,
€ proporcional a computacao utilizada, logo, se o uso da blockchain for descontinuado, este
custo ndo existird. Por outro lado, o custo armazenamento € crescente e cumulativo. Isso
pode ser decisivo nas tomadas de decisbes a longo prazo. O principal aspecto é que mesmo
que uma organizacao deixe de utilizar a blockchain, a depender da legislagao aplicada, de-
vera manter estes dados por periodo determinado, mantendo o custo de armazenamento.
Neste sentido, este projeto contribui para que organizagdes e partes interessadas tenham
previsibilidade do custo de nuvem se essa for utilizada, mas também dos recursos necessa-
rio, como armazenamento, computacéo e rede, independente do ambiente a ser executado.

Dito isso, as organiza¢des devem buscar a eficiéncia da rede blockchain, utilizando
0s smartcontracts de maneira assertiva, evitando, por exemplo, transa¢des invalidas que
também sao gravadas no ledger.
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Em conclusao, o desenvolvimento deste trabalho foi bem-sucedido na criacéo de
um modelo e implementagdo como ferramenta aberta, através do estudo das documenta-
cOes oficiais, artigos e experimentagdes, este projeto detém conhecimento sobre o funcio-
nando além do superficial sobre blockchains privadas, especialmente Hyperledger Fabric e
ao provisionamento de recursos em nuvem. Como trabalhos futuros, destaca-se a possibi-
lidade de criar estimativas e cenarios com a ferramenta e hospedar-se uma blockchain real
em nuvem, acompanhando pelo periodo estipulado, a validagdo dos resultados preditos
com a execucao e crescimento.
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