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Resumo

Este trabalho investiga a integracdo de algoritmos de
criptografia pds-quantica utilizando a biblioteca libogs
no microkernel seL4. O objetivo € modificar as prim-
itivas de comunicagdo do microkernel para assegurar a
comunicagdo segura entre processos (IPC), utilizando
os algoritmos Crystals-Kyber e Crystals-Dilithium para
troca de chaves e assinaturas digitais, respectivamente.
A proposta ¢é analisada em termos de seguranga, desem-
penho e viabilidade em sistemas embarcados criticos,
proporcionando uma solug@o robusta contra as ameacas
emergentes da computacdo quantica.

1 Introducao

Com os avangos rapidos na computagdo quantica, surgem
preocupacdes significativas sobre a seguranca dos sis-
temas criptograficos tradicionais, que podem ser facil-
mente quebrados por computadores quanticos. Em re-
sposta a essas ameacas, algoritmos de criptografia pos-
quantica tém sido desenvolvidos para garantir a seguranga
em um cendrio onde computadores quanticos sdo uma re-
alidade.

O microkernel selL4, conhecido por sua seguranca e
corretude formal, é amplamente utilizado em sistemas
embarcados criticos. No entanto, a comunicacio interpro-
cessual (IPC) dentro desse microkernel ainda precisa de
solucdes que garantam a integridade e confidencialidade
das mensagens trocadas, especialmente contra ataques
quanticos, eavesdropping, falsificacdio de mensagens e

ataques de man-in-the-middle.

Este trabalho propde a modificacdo das primitivas de
comunicag¢do do sel.4 para incorporar algoritmos de crip-
tografia pés-quantica, utilizando a biblioteca libogs. O
sistema utilizard os algoritmos Crystals-Kyber e Crystals-
Dilithium, padronizados pelo NIST, para troca de chaves
e assinaturas digitais, respectivamente. A solucdo visa
proporcionar um canal de comunicacdo seguro entre pro-
cessos, garantindo a protecdo contra ataques quanticos e
assegurando a autenticidade das mensagens trocadas.

A estrutura deste trabalho € a seguinte: inicial-
mente, discutiremos os fundamentos da criptografia pos-
quéintica e os algoritmos selecionados. Em seguida, ap-
resentaremos o microkernel sel.4 e descreveremos a ar-
quitetura proposta para a modificacdo das primitivas de
comunicagdo. Finalmente, apresentaremos os resultados
e conclusdes desta pesquisa.

2 Criptografia pos-quantica

O répido avanco da computacdo quantica tem levantado
preocupacdes de 6rgdos de extrema importancia na area
da cibersegurangca, como o National Institute of Stan-
dards and Technology (NIST) e National Security Agency
(NSA), por conseguirem resolver os problemas que garan-
tem funcionamento da maior parte da criptografia atual
em tempo computacional bastante reduzido [15].

Em 2016 o NIST abriu espaco para que autores sub-
metessem propostas de algoritmos resistentes a ataques
de computadores quanticos e também ja discutia a
padronizacdo destes, que foram chamados de algoritmos



de criptografia pés-quantica [2]. A meta era estabelecer
a padronizag@o de ao menos um algoritmo de criptografia
de chave publica, um de assinatura digital e um para troca
de chaves. E, em 2022, entre os algoritmos submetidos
foram selecionados 4 [10], para troca de chaves e crip-
tografia de chave publica o Crystals-Kyber e para assi-
natura digital Crystals-Dilithium, Falcon e SPHINCS+.

Para o escopo deste trabalho se mostrou necessério
um algoritmo para estabelecimento de um canal de
comunicagdo seguro entre duas aplicacdes e para fazer a
criptografia das mensagens trocadas com intuito de evitar
eavesdropping e um algoritmo para assinar as mensagens
que serdo trocadas para garantir sua autenticidade. Com
esses requisitos as escolhas foram do Krystals-Kyber,
Unica op¢do dos algoritmos padronizados pelo NIST, e
o Crystals-Dilithium que se mostra muito mais eficiente
que os demais [12].

2.1 Crystals-Dilithium

O Crystals-Dilithium € um algoritmo de criptografia pés-
quantico de assinatura digital cujo funcionamento se ba-
seia no problema de Shortest Vector Problem (SVP) em
lattices [3]. O algoritmo ¢é dividido em uma fase de
geracdo de chaves, um processo de assinatura e um de
verificagdo. Na primeira fase pode ser observada no Al-
goritmo 1, de geracdo de chave, o algoritmo gera uma
matriz A com dimensdes k e [, depois gera dois vetores,
s e e, pseudo-aleatdrios. Por fim, b € calculado gerando a
chave publica pk e a secret key s.

Algorithm 1 Geragdo de chaves Crystals-Dilithium

Require: none
1: Generate the matrix A € R’;Xl
2: Sample s € R, and ¢ € R}
3: Compute b = (As + ¢€),
4: Output public key pk = (A, b) and secret key sk = s

O processo de assinatura, Algoritmo 2 se inicia com a
geracdo de um vetor pseudo-aleatério y € R!, depois uma
amostra Ay é armazenada como w. E entdo m e w pas-
sam por uma func¢do de hashing H e formam c. Apds isso
o algoritmo utilizada uma técnica chamada de rejection
sampling[4] para remover as dependéncias estatisticas en-
tre z e a chave s, caso z seja rejeitado, o processo comega

do inicio.

Algorithm 2 Processo de assinatura do Crystals-
Dilithium
Require: sk = s, pk = (A4,b),m €0,1*

1: repeat

2: Sample y € Rf]

3 Compute w = (Ay),

4: Compute ¢ = H(w, m) € Bgo

5 Compute z =y + cs

6: until z is valid

7: Output 0 = (z,¢)

Para verificar a validade das mensagens, Algoritmo 3, é
usado o0 w’ no médulo original g para calcular o ¢’ (gerado
pela operacdo de hashing H juntamento com m) que é
comparado com o ¢ da assinatura recebida, caso sejam
iguais € uma comunicacdo vélida e segura.

Algorithm 3 Processo de verificagdo do Crystals-
Dilithium
Require: pk = (A,b),m €0,1*,0 = (2,¢)

1: if z is not within bounds then
2 return false
3: end if
4: Compute w’ = Az — cb
5. Compute ¢’ = H(w'|m)
6: if ¢ == c then
7
8
9

return true

: else
: return false
10: end if

2.2 Crystals-Kyber

Como uma solucdo para estabelecimento seguro de
chaves entre duas partes e para a criptografia de men-
sagens trocadas, o Crystals-Kyber € uma alternativa. Ele é
um Key Encapsulation Mechanism p6s-quantico baseado
em lattices, mais especificamente no problema Learning
with Errors (LWE) [1]. O algoritmo usado para a geracio
de chaves no Kyber é exatamente igual a utilizada no
Dilithium, descrita no algoritmo 1.



A comunicagdo se inicia quando um dos participantes
gera um chave publica e privada, Algoritmo 1, e envia
a chave publica para outro participante que a encapsula,
Algoritmo 4, gerando uma chave compartilhada para si
e um texto cifrado que é enviado de volta para o cri-
ador da chave que o desencapsula, Algoritmo 5 com sua
chave privada para também obter a chave compartilhada e
por fim ambos criptografam suas mensagem utilizando a
chave compartilhada.

2

J& o encapsulamento de chave é o processo pelo
qual uma chave simétrica é gerada e criptografada us-
ando a chave publica do destinatdrio. Inicialmente, um
polindmio r é gerado aleatoriamente. Em seguida, sdo
calculados u = Ar +e3 mod ge v = br + e +
mmodq, onde e e e sdo vetores de erro gerados pseudo-
aleatoriamente e m é a mensagem ou chave simétrica. O
texto cifrado é formado por (u,v) e a chave compartil-
hada é k = H(v||m), onde H é uma fung¢io de hashing.
O Algoritmo 4 mostra o processo.

Algorithm 4 Encapsulamento Kyber

Require: pk
1: Generate random polynomial r
2: Compute u = (Ar + e1)q
3: Compute v = (br + ez +m)q
4: Output ciphertext ¢t = (u,v) and shared secret k =
H(vim)

O desencapsulamento de chave, mostrado no algoritmo
5, € o processo pelo qual o destinatdrio usa sua chave sec-
reta para recuperar a chave simétrica encapsulada. O ci-
phertext ct é dividido em (u,v). Em seguida, calcula-se
m' = v — sumod q, onde s é a chave secreta. A chave

compartilhada é obtida por k = H (v|m/).

Algorithm 5 Desencapsulamento de chave Kyber

Require: sk, ct
1: Parse ct as (u,v)
2: Compute m’ = (v — su)q
3: Compute shared secret k = H (v|m/)

3 sel4

O selL4 é um microkernel, que pode funcionar como um
sistema operacional ou um hypervisor, desenvolvido com
foco em ser altamente seguro, eficiente e confidvel. Ele é
o primeiro em ter uma prova formal das suas propriedades
[6] o que garante a ele um papel de extrema relevancia no
cendrio de sistemas criticos.

Por ser um microkernel se optou por uma abordagem
minimalista, onde s6 estd presente nele o que € estrita-
mente necessario, como mostra a figura 1, tudo que esta
fora do necessario € executado a modo de usuario [7]. O
seLL4 possui cerca 9-18k source lines of code (SLOC)[13],
j4 um kernel monolitico como o do Linux possui cerca
de 22.7M de SLOC onde 16.4M delas (77.9%) sdo ape-
nas para device drivers. Isso tudo faz com que a Trusted
Computing Base (TCB) seja bastante reduzida.

Microkernel
based Operating System

Monolithic Kernel
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Figure 1: Estrutura de um microkernel comparada a de
um kernel monolitico [16].

Para garantir isolamento entre os componentes do sis-
tema e também manter o principio do least privilege o mi-
crokernel faz uso de um modelo para controle de acesso
chamado capabilities. Onde os direitos de acesso, uso de
regides de memoria (tanto fisica quanto virtual), acesso
a recursos e dispositivos de hardware podem ser geri-
dos pelo usudrio. Em relagdo a seguranga, outros su-
perficies comuns de ataque como buffer overflow, null
pointer dereferences e use-after-free sdo totalmente evi-
tados por conta de ser um microkernel com corretude for-
mal [8].



3.0.1 Hypervisor

Além de atuar como um sistema operacional ele pode fun-
cionar como um Hypervisor de tipo 1 (executado dire-
tamente no harware fisico da maquina), fornecendo um
ambiente de baixa TCB para virtualizacdo de multiplas
Virtual Machine Monitors (VMMs) que podem executar
diferentes sistemas operacionais e aplica¢des. No cendrio
atual de uma demanda crescente por uso de VMs em sis-
temas embarcados e possuindo todas as tecnologias que
estes requerem (baixo overhead de comunicacio, espagos
de enderecamento de memoria leves, mecanismos para
compartilhar regides de memoria e alta performance para
device drivers a nivel de usuario)[5] ele se mostra um mi-
crokernel da familia L4 bastante indicado para estes ca-
SOS.

A figura 2 mostra o funcionamento de um hypervisor
em um ambiente como o fornecido pelo seL4. As VMMs
interagem com o hypervisor para prover, gerir e controlar
as VMs que atuam, no ponto de vista do usudrio, como
um sistema operacional onde podem executar aplicacdes
e serem feitas interagcdes. No ponto de vista do hypervisor
ele gerencia através da comunicagdo com as VMMs quais
componentes de hardware as VMs s6 podem fazer acesso

[9].
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Figure 2: Forma com que um hypervisor do tipo 1 fun-
ciona [9].

A virtualizag@o no seL.4 é advinda de duas bibliotecas
libsel4vm, uma biblioteca de virtualizagdo de hardware
para VMs para x86 e ARM, e libsel[4dvmmplatsupport,
que contém diversos utilitarios para VMMs e drivers para
construcdo de VMs [14]. Além disso existem frame-
works, como o CAmKES (component architecture for

microkernel-based embedded systems), que utilizam a es-
trutura de virtualizacdo sel.4 para tornar mais simples a
virtualizagdo para o usudrio.

3.0.2 CAmKES

O Component Architecture for Microkernel-based Em-
bedded Systems (CAmKES) € uma arquitetura de compo-
nentes desenvolvida para sistemas embarcados baseados
em microkernel, como o seL4. O CAmkES foi proje-
tado para suportar a construc¢do de sistemas seguros e de
baixo overhead, proporcionando uma estrutura modular
e extensivel para o desenvolvimento de componentes de
sistema e aplicativos.

A arquitetura do CAmKES € composta por varias ca-
madas, incluindo componentes bdsicos, interfaces padrao,
definicdes de componentes, implementacdes de compo-
nentes, servicos padrdo e suporte a diversos padrdes ar-
quiteturais adequados para sistemas embarcados [7]. A
base da arquitetura é o core runtime, que fornece o ambi-
ente de execucdo e os servigos basicos necessarios para o
deploy de componentes CAmKES. Este runtime é proje-
tado para suportar componentes e composicdes estaticas,
0 que significa que as instincias de componentes sdo cri-
adas apenas na inicializacdo do sistema, e as conexdes
entre componentes sio estabelecidas no tempo de design,
ndo podendo ser criadas ou modificadas dinamicamente
em tempo de execucao.

O modelo de componentes do CAmKES inclui vérios
elementos arquiteturais, como componentes, interfaces,
conectores, conexdes, composi¢des e configuragdes. Um
componente ¢ a unidade basica de comportamento en-
capsulado e é usado para organizar operacdes e dados
em interfaces que t€ém semanticas e comportamentos bem
definidos. Os componentes podem ser passivos ou ativos,
onde um componente passivo é semelhante a um objeto
de nivel de linguagem e nio possui um thread de controle,
enquanto um componente ativo contém seu préprio thread
de controle. E esses componentes podem ser conecta-
dos para criar um componente composto (que € como
uma aplicacdo completa é montada usando o CAmKES).
A figura 3 exemplifica diversos componentes (elementos
quadrados) conectados e suas interagdes.

As interfaces no CAmKES podem ser de trés tipos: re-
mote procedure call (RPC), eventos e dataports. As in-
terfaces RPC definem a comunicacio sincrona entre com-
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Figure 3: Aplicag@o construida com diversos elementos
do CAmkKES.

ponentes através de chamadas de procedimento remoto.
Eventos sdo usados para notificacdes assincronas entre
componentes, e as interfaces de dataports representam
varidveis compartilhadas que permitem a transferéncia de
dados entre componentes.

4 Arquitetura da solucao

A proposta envolve a modificacio das primitivas de
comunicagdo do sel.4 para integrar algoritmos de crip-
tografia pds-quéntica utilizando a biblioteca libogs [11],
que fornece uma implementag@o robusta dos algoritmos
padronizados pelo NIST [10]. Esta solug¢do busca garan-
tir a segurangca da comunicagdo entre processos contra
possiveis processos maliciosos que tentem adulterar men-
sagens ou realizar eavesdropping.

Para integrar a criptografia pds-quantica, se propos a
introdu¢@o de duas novas primitivas de comunicagdo no
selL4: CryptoSend e CryptoRecv. A primitiva CryptoSend
serd responsdvel por adicionar uma camada de seguranca
as mensagens enviadas, realizando a geracdo de assinatura
digital e a criptografia da mensagem. Antes de enviar uma
mensagem, a primitiva CryptoSend utilizara o algoritmo
Crystals-Dilithium para assinar digitalmente a mensagem,
garantindo sua autenticidade e integridade. O processo de
assinatura segue o Algoritmo 2, gerando uma assinatura o
que serd anexada a mensagem. Ap0s a assinatura, a men-
sagem serd cifrada utilizando o algoritmo Crystals-Kyber.
Este processo envolve a geragcdo de uma chave simétrica
compartilhada e o encapsulamento da mensagem cifrada
(Algoritmo 4). A mensagem cifrada, juntamente com a

assinatura, serd entdo enviada ao destinatario.

PO ‘ F1 ‘

(Public Key, Private Key) =
Kyber.Keygen()

(Shared Key, Ciphertext) =
Encapsulate(PK)

Shared Key = Decapsulate(ciphertext,
Private Key)

Traca de Mensagens segura >
e criptografadas com a Shared Key

Dilithium.sign{Secret Key, o
Public Key)

Dilithium.verify(d, m, Public
Key)

Figure 4: Estabelecimento de comunicacio e assinatura
das mensagens.

A primitiva CryptoRecv serd responsavel por decifrar
e verificar a autenticidade das mensagens recebidas. Ao
receber uma mensagem cifrada, a primitiva CryptoRecv
utilizard o algoritmo Crystals-Kyber para desencapsular
a mensagem e recuperar o texto original (Algoritmo 5).
Ap6s a descriptografia, a mensagem serd verificada uti-
lizando o algoritmo Crystals-Dilithium. A verificagdo da
assinatura segue o Algoritmo 3, garantindo que a men-
sagem ndo foi alterada e que realmente foi enviada pelo
remetente.

Para garantir que as novas primitivas sejam eficientes e
seguras, a integracdo com o seL.4 deve seguir os principios
de design do microkernel. Isso inclui respeitar o modelo
de controle de acesso baseado em capacidades do selL4.
Cada processo deve possuir as capacidades necessdrias
para utilizar as novas primitivas de comunica¢do. Além
disso, a gestdo de chaves criptogréficas deve ser realizada
de forma segura. A geracdo de chaves pode ser realizada
durante o boot do sistema, garantindo que cada processo



possua uma chave publica e privada para as operagdes de
criptografia e assinatura. A implementacao das primitivas
deve ser otimizada para minimizar a sobrecarga no desem-
penho do sistema, incluindo otimiza¢des nas operagdes de
criptografia e assinatura para garantir que a comunicagio
IPC continue a ser rapida e eficiente.

Ou seja, toda chamada para as novas primitivas Cryp-
toSend ou CryptoRecv j4 garantiriam uma comunicac¢io
sendo criptografada e assinada com algoritmos pds-
quanticos.

Essa seria uma aproximacgdo de um cendrio real onde
algum processo, ou uma VM, tivesse um passtrough pelo
microkernel e se comunicasse diretamente com um HW
externo. Fazendo assim com que as garantias fornecidas
pela verificagdo formal do microkernel do sel.4 ndo fos-
sem suficientes para garantir sua seguranga e isolamento.

Integrar algoritmos de criptografia p6s-quantica em um
microkernel como o seL4 apresenta varios desafios. A
complexidade da implementacdo é um dos principais de-
safios, devido a complexidade dos algoritmos e a neces-
sidade de garantir que eles ndo introduzam vulnerabili-
dades. A adicdo de criptografia e verifica¢do de assinatura
pode introduzir laténcia nas operagdes de IPC, por isso é
importante otimizar essas operagdes para minimizar o im-
pacto no desempenho do sistema.

A modifica¢do das primitivas de comunicagdo do sel.4
para integrar algoritmos de criptografia pds-quantica € um
passo importante para garantir a seguraca no cendrio de
computagdo quantica. Embora desafiadora, essa abor-
dagem oferece uma solucdo robusta contra ameagas emer-
gentes da computag@o quantica, garantindo autenticidade
e a confidencialidade.

5 Conclusao

Este trabalho apresentou uma modificacdo nas primiti-
vas de comunica¢do do microkernel seL4 para incor-
porar algoritmos de criptografia pds-quantica a nivel
de IPC, incorporados da biblioteca libgos. Através da
adi¢do das primitivas CryptoSend e CryptoRecyv, que inte-
gram os algoritmos Crystals-Kyber e Crystals-Dilithium,
a comunicacao entre processos contém uma camada adi-
cional de seguranca contra possiveis ataques de man-
in-the-middle, falsificacio de mensagens e também de
eavesdropping advindas computadores quanticos. O over-

head de comunicacdo acaba sendo significativo, dadas
as quantidades de operagdes realizadas por cada algo-
ritmo para garantir a seguranga neste cendrio, entdo ao
se tomar a decisdo de fazer uso do microkernel com es-
tas novas primitivas acaba-se por aceitar o trade-off entre
seguranga e desempenho, o que dependendo da aplicagdo
que fard uso pode fazer sentido. No mais, as primitivas
de comunicag@o foram mantidas, entdo pode-se por optar
por utilizar a camada de seguranga apenas em momentos
onde esse seja um fator crucial para a aplicagao.

Para trabalhos futuros existem muitas dire¢des que po-
dem vir a ser exploradas. A realizacdo de melhorias de
performance através da integracdo de aceleradores crip-
togréficos ao projeto faria com o que o overhead gerado
pelo processo fosse menos perceptivel.

A implementacdo da criptogtafia a nivel de
comunicagdo entre VMMs, quando o seL4 ¢ utilizado
como um hypervisor, faria com que se garantisse — prin-
cipalmente quando uma VMM precisa fazer passtrough
pelo seL4 para se comunicar com um hardware externo
— a seguranca a nivel de comunicagéo externa também e
ndo sé entre processos.

Ha também espaco para o desenvolvimento de provas
formais para garantir que as modifca¢des que foram pro-
postas conseguem manter as propriedades de seguranca e
também de corretude do sel4.
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