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RESUMO

O presente artigo aborda a vulnerabilidade do consumidor na era digital e destaca a
protecdo de dados como um direito fundamental. Trata-se de uma pesquisa tedrica
desenvolvida com base em revisbes bibliograficas, analises legislativas e
jurisprudenciais com o objetivo de examinar a convergéncia entre a Lei Geral de
Protecdo de Dados (LGPD) e o Cddigo de Defesa do Consumidor (CDC) no atual
cenario brasileiro. As revisdes e analises revelam que a digitalizacdo social levou o
consumidor a situagcdes que o0 tornaram mais suscetiveis a praticas abusivas e
violacbes de direitos. Nestas circunstancias, é possivel verificar que a protecédo de
dados € um direito fundamental imprescindivel para o exercicio da liberdade dos
consumidores, e o dialogo entre a LGPD e o CDC demonstram que ambas as leis
podem promover uma interseccdo que fortalece e complementa o direito do

consumidor.
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ABSTRACT

The present article addresses the vulnerability of consumers in the digital age and
highlights data protection as a fundamental right. It is a theoretical research developed
based on bibliographical reviews, legislative and jurisprudential analyses with the aim
of examining the convergence between the General Data Protection Law (LGPD) and
the Consumer Protection Code (CDC) in the current Brazilian scenario. The reviews

and analyses reveal that social digitization has led consumers to situations that have
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made them more susceptible to abusive practices and violations of rights. In these
circumstances, it is possible to verify that data protection is an essential fundamental
right for the exercise of consumer freedom, and the dialogue between the LGPD and
the CDC demonstrate that both laws can promote an intersection that strengthens and

complements consumer rights.

Keywords: Consumer vulnerability; Fundamental rights; General Data Protection Law;

Consumer Protection Code.

1 INTRODUGCAO

O crescimento do desenvolvimento tecnoldgico tem tornado o Direito Digital e
a Protecdo de Dados Pessoais assuntos de grande atencdo no mundo juridico. O
Direito Digital € definido como uma evolucdo do proprio Direito, o qual esbanja
capacidade expansiva e passa a englobar principios fundamentais, bem como
introduz novos elementos e institutos nas diversas areas do mundo juridicol. A
inevitavel digitalizacdo da vida social fez com que as informacfes, que anteriormente
eram acessiveis a pessoas de restrito convivio, fossem expandidas e compartilhadas
em escala global e produtos e servicos se tornaram alcancaveis por de um clique ou
touch.

Apesar de todas as comodidades oferecidas pela digitalizagdo, o consumidor
passou a assumir uma posicdo muito mais vulneravel e suscetivel a praticas abusivas
como a falta de transparéncia no tratamento de dados e coletas indiscriminadas de
informacdes. Essas questdes trazem a tona a premissa de que dados e privacidade
nao séo apenas um empecilno meramente individual, mas sim, algo que merece ser
tratado com profunda responsabilidade, uma vez que sua coleta afeta direitos
fundamentais, interfere no exercicio de liberdades individuais?® e podem ser
prejudiciais as relacdes de consumo, bem como aos consumidores.

Em interpretacdo sistémica, percebe-se que o valor maximo do ordenamento
juridico brasileiro é a protecdo da pessoa humana e a privacidade como direito

fundamental, desse modo, torna-se imperioso saber como interpretar a tecnologia em
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2 DONEDA, Danilo. Da privacidade a protecao de dados. 3. ed. Sdo Paulo: Revista dos Tribunais,
2019, p. 39.



consonancia com os valores presentes no ordenamento juridico®. Diante disso, a
construcdo de um espaco que concilie as novas tecnologias e o respeito aos direitos
fundamentais do consumidor torna-se uma questdo de interesse publico®.

Na Sociedade de InformacGes®, somos cada vez mais identificados pela
quantidade de dados fornecidos diariamente ao setor privado, fato que tornou o
consumidor uma figura muito mais vulneravel e abriu um leque patrimonial atrativo as
empresas, as quais ligeiramente enxergaram as informag¢des como uma fonte de
capital. Considerando esse aspecto, apesar de vivermos em uma sociedade livre, 0
mercado passa a ser detentor de um poder capaz de ameacar o cidaddo no exercicio

de seus direitos fundamentais e nas relacées de consumo.

2 AVULNERABILIDADE DO CONSUMIDOR NA ERA DIGITAL

O direito a protecédo de dados aflora na sociedade de informag¢des ndo com o
objetivo de tutelar os dados por si, mas para proteger o titular dos dados, que em
grande parte das relagées juridicas é denominado: consumidor®.

De acordo com o artigo 2° do Cdédigo de Defesa do Consumidor: “consumidor
€ toda pessoa fisica ou juridica que adquire ou utiliza produto ou servico como
destinatario final”. Esta figura essencial nas relagbes de consumo € amparada por
direitos positivados inclusive na Constituicdo Federal.

No novo contexto em que se situa o direito privado, como uma area que procura
valorizar os direitos humanos e o papel social econémico, almeja-se a protecdo da
parte mais fragil da relacao juridica. Nesta nova l6gica do direito privado, o Estado
passa a atuar como agente protetor do consumidor diante de sua fragilidade’.
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Apesar de ndo definir quem é o consumidor, o art. 5°, XXXII, da Constituicao
Federal, reconhece a protecdo do mesmo como um direito fundamental. O propdésito
basilar dessa consagracao é promover a equidade das partes na relagao de consumo,
de modo a assegurar a liberdade e o livre exercicio dos direitos do consumidor®.

O principio da vulnerabilidade do consumidor € consagrado pelo Cédigo de
Defesa do Consumidor no art. 4°, |I. Percebe-se que sua relevancia € tamanha que o
legislador o introduziu quase como um artigo inaugural do cédigo. Esta preocupacgéo
reside no reconhecimento do estado de fragilidade do consumidor frente ao mercado®.
A partir desta percepcao, o CDC estabelece regras que visam igualar os poderes entre
as partes nas relacdes de consumo. Conforme explica Claudia Lima Marques e Bruno

Miragem, a vulnerabilidade do consumidor é:

[...] um estado da pessoa, um estado inerente de riso, ou um sinal de
confrontacdo excessiva de interesses identificado no mercado, é uma
situacdo permanente ou proviséria, individual ou coletiva, que fragiliza,
enfraquece o sujeito de direitos, desequilibrando a relagéo.1°

O aludido principio orienta a interpretacao e aplicacdo da norma, e se subdivide
em: vulnerabilidade técnica, vulnerabilidade juridica e vulnerabilidade fatica. A
primeira € o resultado da hip6étese em que o consumidor ndo possui reais
conhecimentos sobre o produto ou servico que pretende adquirir. De outro modo, a
vulnerabilidade juridica é construida em torno da caréncia de conhecimentos acerca
de seus direitos e deveres narelacdo de consumo. Ja a vulnerabilidade fatica abrange,
de maneira ampla, as mais diversas situacfes que manifestam a subordinacdo do
consumidor frente ao fornecedor'!. Com o advento da tecnologia, a vulnerabilidade

gue antes era offline, passa a ser onipresente.
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out. 2023.
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A par da principiologia supramencionada, surgem adaptacdes interessantes
que fazem jus aos problemas inerentes a sociedade da informacé&o. No contexto atual,
a vulnerabilidade juridica, no ambiente digital, é catalisada pelos termos e condi¢fes
de uso; e politicas de privacidade, que na maioria das vezes sao descartadas e
classificados como informacdes impertinentes, fato que possibilita a ocorréncia de
abusos em potencial*?.

J& a vulnerabilidade fatica ganha nova proporcdo ao passo que a submisséo
do consumidor torna-se tdo grande que faz com ele figue muito mais suscetivel aos
apelos do mercado,!® e possa ter sua tomada de decisdo viciada por um incentivo
sensorial'*. O atual estagio da tecnologia é capaz de produzir estimulos emocionais
atraveés de softwares graficos utilizados para fomentar a necessidade de consumo e
personalizar ofertas através do tratamento dos dados pessoais?®.

Ja existem companhias que a revelia do consentimento dos usuarios, tratam
dados que exploram o intimo da cognicdo da tomada de decisdo do cliente para
aumentar sua faixa de vendas de produtos ou servigcos. Essas informacdes sao
obtidas por meio da interacdo dos usuarios com determinadas ofertas e andncios da
empresa. Embora exista uma nova experiéncia com a empresa, essa hiper
personalizacdo agrava ainda mais o quadro de vulnerabilidade, por captar os
estimulos psicolégicos dos consumidores sem sequer ter autorizacao.

Em um ambiente em que o consumidor pode conceder informacdes quase que
de forma mecénica e celebrar contratos com um simples click, é fundamental que
exista uma norma que estabeleca parametros éticos e seguros para o tratamento de
dados, caso contrario o0 que estara em jogo ndo € apenas a seguranca do consumidor,

mas sim o exercicio de direitos fundamentais.
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3 DO TRATAMENTO DOS DADOS DO CONSUMIDOR

O advento do mundo informatizado fez com que surgissem novas formas de
tratamento e coleta de dados, fato que trouxe a necessidade de operar mecanismos
distintos daqueles utilizados até o ano de 1990%¢. Um desafio crucial no contexto do
direito do consumidor envolve encontrar o equilibrio entre o respeito a dignidade da
pessoa humana, os direitos fundamentais e a livre-iniciativa econémica.

Esta tarefa possui obstaculos substanciais, uma vez que o aumento da
competitividade entre as empresas enseja 0 desenvolvimento de novas formas de
captar clientes, o que ndo raras vezes entra em conflito com os principios
supramencionados.

Este processamento em massa de informagdes fez com que legislador se
preocupasse em salvaguardar o direito a privacidade como meio de defender a esfera
privada dos cidaddos de invasbGes de terceiros. A imposicdo de balizas para o
tratamento dos dados pessoais do consumidor foi mais uma das tentativas do
legislador de zelar pela protecéo desde frente ao potencial ofensivo que esta operagao
poderia gerar se fosse realizada de forma irrefletida. De acordo com Laura Mendes,
“‘qualquer tratamento de dados, por influenciar na representacdo da pessoa na
sociedade, pode afetar a sua personalidade e, portanto, tem o potencial de violar os
seus direitos fundamentais™’. A definicdo de tratamento de informacbes é

estabelecida no artigo 5°, paragrafo X, da Lei 13.709/2018, que determina:

X — tratamento: toda operagéo realizada com dados pessoais, como as que
se referem a coleta, producgéo, recepcéo, classificacdo, utilizagéo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagdo ou controle da informacao,
modificacdo, comunicacdao, transferéncia, difusdo ou extracédo?s.

Evidencia-se, portanto, que a aplicabilidade do tratamento de dados néo se

restringe ao ambito on-line, mas afeta todas as operacdes realizadas no off-line. Aléem

16 RUARO, Regina Linden. O direito fundamental a protecéo de dados pessoais do consumidor e livre
mercado. Revista de Direito do Consumidor, Sdo Paulo, v. 118, p. 195-219, 2018.

17 MENDES, Laura Schertel; DONEDA, Danilo. Comentario a nova Lei de Protecdo de Dados (Lei
13.709/2018), o novo paradigma da protecéo de dados no Brasil. Revista de Direito do
Consumidor, Sdo Paulo, v. 120, p. 22, 2018.

18 BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Diario Oficial da Unido: sec¢éo 1, Brasilia, DF, p. 59, 15 ago. 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm. Acesso em: 01 nov. 2023.
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de ndo limitar o tratamento somente a hipéteses virtuais, a Lei Geral de Protecéo de
Dados, em seu art. 6°, define diversos principios que deverdo ser observados no
processo de tratamento de dados pessoais, quais sejam: adequacéo, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranca, prevencao, nao
discriminacao e responsabilizacao.

Em um ambiente tdo fugaz e volatil como o digital, as autorizacdes genéricas
para o tratamento de dados séo nulas, e em caso de alteracdo da finalidade, devera
o titular dos dados ser informado, podendo revogar o consentimento anteriormente
conferido?®.

Neste sentido, nas novas diretrizes das relacdes de consumo, o0 consentimento
e a finalidade da coleta tornam-se protagonistas destacados. Se por um lado a
finalidade dos dados se presta ao acesso gratuito de uma revista, ndo podem os
mesmos dados serem usados como mecanismo de vendas ou com 0 propdsito de
repassar materiais de marketing.

A partir destas regulamentacgdes de tratamento, percebe-se que ter a posse de
grandes bases de dados de possiveis consumidores deixar4d de ser uma arma
poderosa no que diz respeito a vendas. Na prética, se a forma de tratamento
estabelecida pela Lei N° 13.709 nédo for integralmente atendida, isso acabara se
tornando uma bomba-relégio frente as sancées da ANPD. De agora em diante, as
listas de potenciais clientes compradas estardo em queda, enquanto as vendas, para
as empresas que souberem aproveitar com transparéncia e licitude seu proéprio

conjunto de dados, estardo em ascens&o?°.

4 A NOGAO DE AUTODETERMINAGAO INFORMATIVA

A nocdo de privacidade ndo é uma preocupac¢do recente, mas sim uma
caracteristica propria do ser humano que foi moldada e desenvolvida conforme as

necessidades singulares de cada momento historico, desde a busca pelo isolamento

19 GABRIEL, Anderson de Paiva; PORTO, Fabio Ribeiro. Direito Digital. 1. ed. Sdo Paulo: Revista
dos Tribunais, 2023. E-book.

20 BRONZATTI, Reges. LGPD néo é um projeto, € uma jornada. 1. ed. Porto Alegre: Academia da
Escrita, 2022. E-book. p. 101



e refugio como medida de sobrevivéncia, até a protecdo de dados sigilosos como
providéncia para preservacéo de direitos?!.

Os debates juridicos a respeito da privacidade iniciaram-se de maneira
cientifica no final do século XIX. Esta fase € inaugurada pelo artigo “The right to
privacity”, escrito por Samuel Dennis Warren e Louis Dembitz Brandeis, no qual os
autores trouxeram a tona a premissa de que as novas ferramentas tecnologicas
estariam logrando éxito em transpor os limites da vida privada e em afetar direitos da
personalidade. Foi com base nessas condi¢cdes que os autores do artigo trouxeram a
ideia de um direito negativo intitulado como direito de ser deixado so (right to be let
alone)??, marcado por uma natureza individualista como meio de abster a intromissédo
do Estado no ambito individual privado?3.

No transcorrer do século XX, houve uma drastica mudanca da concepcado do
direito a privacidade. O que era concebido como um direito negativo e marcado pelo
individualismo, adquiriu uma roupagem positiva?* e passou a ser visto como um pré-
requisito para manutencdo do regime democratico e para o exercicio de diversas
liberdades fundamentais.

Nada obstante, o Estado, passou a utilizar informacdes pessoais em larga
escala como mecanismo de controle social e exercicio de poder sobre os individuos.
Essa centralizacdo de informacfes em grandes bancos de dados nacionais agiu como
catalisador para o surgimento da primeira geracédo de normas de protecdo de dados
pessoais na Europa?.

Ja em 25/03/1982, o Tribunal Constitucional Alemao construiu um importante
precedente que serviu de modelo para diversas legislacbes que visam tutelar a
privacidade. A Corte Constitucional da Alemanha, no julgamento da "Lei do
Recenseamento de Populacdo, Profissdo, Moradia e Trabalho", decidiu pela

inconstitucionalidade do texto normativo, que tinha como objetivo determinar a licitude

21 DONEDA, Danilo. Da privacidade a protecdo de dados. 3. ed. S&o Paulo: Revista dos Tribunais,
2019, p. 29.

22 WARREN, Samuel; BRANDEIS, Louis. The right to privacy. Harvard Law Review, Cambridge, vol.
4,n°. 5, p. 193-220, 1890.

23 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. 1. ed. Sdo Paulo: Saraiva, 2014. E-book.

24 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. 1. ed. S&o Paulo: Saraiva, 2014. E-book.

25 MAYER-SCHONBERGER, Viktor. Generational development of data protection in Europe. In:
AGRE, Philip E.; ROTENBERG, Marc. Technology and privacy: the new landscape. Cambridge: The
Mit Press, 2001.



da coleta de dados pessoais, que posteriormente as informacgdes seriam fornecidas a
administracéo publica, hipétese que gerou grande desconfianga na sociedade.?®
A decisdo da Corte sustentou pela existéncia da "autodeterminacéo
informativa" (informationelle Selbsbestimmurg)?’, ou seja, um desdobramento do
direito a privacidade, principio que atua como pedra angular da Lei N° 13.709, de 14
de agosto de 2018. Neste sentido, conforme leciona Regina Linden Ruaro, dentro da
magistralidade que lhe é peculiar:
Para além da defesa da privacidade, o que se protege e regula, a partir de
suas proposicdes, € o direito de acesso e o poder de controle a informagdes

pessoais, muitas vezes que tangenciam o carater individualista de
privacidade.2®

Para Danilo Doneda, o direito a autodeterminacéo esta relacionado com o0s
direitos da personalidade e concede a oportunidade do titular dos dados controlar as
proprias informacdes para que tenha o livre exercicio daquele direito?®.

Restou entendido pelo Tribunal Constitucional Alemédo que o processamento
de dados na forma como vinha sendo executado, além de permitir o armazenamento
ilimitado de informacdes, possibilitava a construcdo de um retrato completo do
individuo que cedeu seus dados, fato que obstaculiza o livre desenvolvimento da
personalidade. Denota-se que neste contexto tecnoldgico a privacidade sofre uma

alteracdo lexical passando a ser denominada protecéo de dados®.

5 O DESENVOLVIMENTO DA LEI N.° 13.709/2018 NO BRASIL

No periodo antecedente a promulgacao da Lei Geral de Protecdo de Dados, o
Brasil enfrentava uma confusa desordem regulamentatéria. Dados ndo eram carentes
de tutela juridica, pelo contréario, existiam diversas normas esparsas que conflitavam

entre si e dificultavam a aplicacdo de conceitos imprescindiveis para protecdo do

26 DONEDA, Danilo. Da privacidade a protecdo de dados. 3. ed. S&o Paulo: Revista dos Tribunais,
2019, p. 170.

2T MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. 1. ed. S&o Paulo: Saraiva, 2014. E-book.

28 RUARO, Regina Linden; RODRIGUEZ, Daniel Pifieiro; FINGER, Brunize. O DIREITO A
PROTECAO DE DADOS PESSOAIS E A PRIVACIDADE R. Revista da Faculdade de Direito
(UFPR), 2012, p. 64.

29 DONEDA, Danilo. Da privacidade a protecdo de dados. 3. ed. Sdo Paulo: Revista dos Tribunais,
2019, p. 171.

30 DONEDA, Danilo. Da privacidade a protecdo de dados. 3. ed. Sdo Paulo: Revista dos Tribunais,
20109.



10

titular dos dados. Dentre os principais marcos legais anteriores a LGPD, destacam-
se: 0 Marco Civil da Internet (n.° 8.771/16), o Decreto do Marco Civil da Internet (n.°
8.771/16), a Lei de Acesso a Informacdo (Lei n.° 12.527/11), o Decreto da Lei de
Acesso a Informacéo (n.° 7.724/12), o Estatuto da Crianca e do Adolescente (Lei n.°
8.609/90), a Lei do Sigilo das Instituicdes Financeiras (Lei Complementar n.° 105/11)
e 0 Cddigo de Defesa do Consumidor (Lei n.° 8.072/90).3!

A Lei Geral de Protecdo de Dados (Lei n.° 13.709) foi promulgada pelo ex-
presidente Michel Temer, no dia 14 de agosto de 2018, e entrou em vigor no dia 18
de setembro de 2020, ou seja, permaneceu dezoito meses em vacatio legis.32

Ressalta-se que durante o periodo de vacancia da lei, o pais foi acometido por
uma crise sanitéaria que tomou propor¢des globais. Um virus invisivel a olho nu atuou
como um flagelo implacavel e ceifou inUmeras vidas humanas. O avanc¢o impiedoso
da COVID-19 motivou uma mudanca cultural na sociedade. Em questdo de semanas
0 mundo passou a operar quase em sua totalidade de forma remota e digital.

Como é imprescindivel para eficacia juridica de uma lei, a LGPD precisou
acompanhar as evolucdes e necessidades do momento, por conta disso, nunca
faltaram desafios ao legislador para tutelar o direito da protecdo de dados.

ApoOs consultas publicas, dois anos de tramitacdo e contribuicbes de autores
nacionais e internacionais, a LGPD se tornou uma norma que regula o uso de dados
pessoais tanto no ambiente on-line como no off-line. Apesar do pais ja possuir mais
de 40 normas que de forma indireta ou direta abordam a protecdo de dados, a LGPD
surge como um meio de harmonizar todo esse arsenal e apaziguar os conflitos entre
os diversos dispositivos esparsos gue nao poucas vezes criavam conflitos capazes de

comprometer a seguranca juridica®3.

31 MIHICH, Alexandre Multini. Consentimento e o direito a privacidade sob a 6tica da lei geral de
protecdo de dados pessoais. 2021. 113 f. Dissertacdo (Mestrado em Direito) - Universidade Nove de
Julho, S&o Paulo, 2021.

%2 Inicialmente, a lei passaria a vigorar em agosto de 2018, no entanto, uma crise sanitaria que tomou
proporcdes globais fez com que o Congresso Nacional aprovasse a Medida Proviséria n°® 959/2020,
prorrogou o periodo de vacatio legis da Lei Geral de Protecéo de Dados (LGPD) para 3 de maio de
2021.

33 MONTEIRO, Renato Leite. Lei Geral de Protecdo de Dados do Brasil: uma andlise detalhada.
[S.1.], 14 jul. 2018. Disponivel em: https://www.jota.info/opiniao-e-analise/colunas/agenda-da-
privacidade-e-da-protecao-de-dados/Igpd-analise-detalhada-14072018. Acesso em: 31 mar. 2023.
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A Lei n° 13.709/2018 foi elaborada de maneira similar a GDPR (General Data
Protection Regulation). Arrolou disposi¢cdes de carater normativo aberto e apresentou

determinacdes principiolégicas dos dispositivos que a comp&e34.

6 APROTEGAO DE DADOS COMO DIREITO FUNDAMENTAL

Os direitos fundamentais sdo algumas das mais importantes conquistas do
Estado Democrético de Direito, que passa a zelar pelo reconhecimento da dignidade
da pessoa humana.® Os aludidos direitos sdo frutos da evolugéo cultural e politica da
sociedade, e devem ser analisados levando em consideracéo o contexto social e legal.
Sua origem remonta a necessidade e anseio da pessoa humana de ser amparada por
principios e direitos béasicos que deveriam assumir carater inalienavel e
consequentemente considerados inerentes a dignidade e a natureza humana.

A Lei Geral de Protecdo de Dados € uma legislacdo principiolégica que
armazena um arcabouco de dispositivos que visam a protecdo dos direitos
fundamentais.

Anteriormente, a utilizacdo de dados fora do ambito estatal ndo era atraente ao
setor privado em razédo dos altos custos de tratamento em coleta.3® No entanto, este
cenario sofre uma reviravolta quando se verifica que o desenvolvimento tecnol6gico
foi democratizado no ambito privado e tornou-se um ativo tdo estratégico a ponto de
ser latente e plausivel a existéncia de uma forca mais ameacadora nas méaos do setor
privado do que da esfera estatal. Certamente, se George Orwell fosse reescrever o
classico 1984 nas atuais circunstancias, seriam as empresas privadas as “pequenas
irmas” que exerceriam o controle social da populagéo®’.

De acordo com as evidéncias, direitos fundamentais foram concebidos como

salvaguarda do titular diante de ameacas provenientes do Estado. Entretanto, no

34 MONTEIRO, Renato Leite. Desafios para a efetivacédo do direito a explicagcdo na Lei Geral de
Protecéo de Dados do Brasil. 2021. Tese (Doutorado em Filosofia e Teoria Geral do Direito) -
Faculdade de Direito, Universidade de S&o Paulo, S&o Paulo, 2021. doi:10.11606/T.2.2021.tde-
22072022-120338. Acesso em: 21 out. 2023.

35 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos direitos
fundamentais na perspectiva constitucional. 13. ed. Porto Alegre: Livraria do Advogado, 2018, p 36.
36 DONEDA, Danilo. Da privacidade a protecdo de dados. 3. ed. Sdo Paulo: Revista dos Tribunais,
2019, p. 25.

87 HOFFMANN-RIEM, Wolfgang. Datenschutz als Schutz eines diffusen Interesses in der
Risikogesellschaft. In: REICH, Norbert. et al. Law and diffuse interests in the European legal
order: liber amicorum Norbert Reich. Baden-Baden: Nomos, 1997. p. 516.
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periodo da Sociedade Digital, as questdes relacionadas a direitos fundamentais
tomaram proporcdes que provocam efeitos significativos nas relacdes privadas.

A transformagéo digital abriu um leque patrimonial com amplas possibilidades
ao setor privado, fato que torna imprescindivel que os direitos fundamentais sejam
aplicados nas relacdes entre particulares como meio de garantir que a liberdade do
individuo nédo fique a mercé do mercado econdmico quando seus dados forem
apropriados por empresas que possuem tecnologia e potencial de mapeé-los.

Contudo, apesar dos avancos tecnoldgicos pelos quais o0 mundo passou na
altima década, ndo é raro encontrar paises em que a protecao de dados € meramente
um direito implicitamente positivado na Carta Magna do pais, e hdo concebido como
Direito Fundamental*.

No cenério brasileiro, em 2020, o STF, ao julgar a Acdo Direta de
Inconstitucionalidade n° 6.387, reconheceu a protecdo de dados pessoais como um
direito fundamental implicito. Na decisdo, a Suprema Corte decidiu pela suspensao
da efichcia da Medida Provisoria 954/2020, que exigia das empresas de
telecomunicacdes o fornecimento de informacdes que diziam respeito a mais de cem
milhdes de brasileiros ao IBGE, essa suspensdo se deu em razao da inexisténcia de
apresentacao de mecanismos técnicos para protecao das informacdes, caréncia de
interesse publico e auséncia do principio da finalidade*°.

A decisao de relatoria da Ministra Rosa Weber contou com a maioria de 10
votos. Relembra Laura Shertell Mendes, que o julgamento da ADI n° 6.387, além de
comparavel ao precedente da Corte Alemd de 1983, que reconhece a
autodeterminacado informativa, desperta curiosidade porque tanto no caso do Brasil
quanto no da Alemanha, o que se debatia era a coleta de dados feita por 6rgaos
pertencentes ao Estado, para elaboracdo de estatisticas*'. Destaca a Min. Rosa
Weber:

38 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos direitos
fundamentais na perspectiva constitucional. 13. ed. Porto Alegre: Livraria do Advogado, 2018, p. 70.
39 SARLET, Ingo Wolfgang. A EC 115/22 e a protecao de dados pessoais como Direito Fundamental
I. Revista Consultor Juridico, [s.l.], 11 mar. 2022 Disponivel em: https://www.conjur.com.br/2022-
mar-11/direitos-fundamentais-ec-11522-protecao-dados-pessoais-direito-fundamental. Acesso em: 4
abr. 2023.

40 BIONI, Bruno. Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Grupo GEN, 2020. E-
book. p 54. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788530992200/. Acesso
em: 23 ago. 2023.

41 MENDES, Laura Schertel. Deciséao historica do STF reconhece direito fundamental a protecao
de dados pessoais. Sao Paulo, 10 maio 2020. Disponivel em: https://www.jota.info/opiniao-e-


https://www.conjur.com.br/2022-mar-11/direitos-fundamentais-ec-11522-protecao-dados-pessoais-direito-fundamental
https://www.conjur.com.br/2022-mar-11/direitos-fundamentais-ec-11522-protecao-dados-pessoais-direito-fundamental
https://www.jota.info/opiniao-e-analise/artigos/decisao-historica-do-stf-reconhece-direito-fundamental-a-protecao-de-dados-pessoais-10052020
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Seguindo essa linha discursiva, aponta para a existéncia, no desenho
constitucional brasileiro, de um direito fundamental a protecao de dados, na
concepcdo de um direito a autodeterminacdo informativa, em que
fundamenta, inclusive, a edicdo da Lei Geral de Protecao de Dados (Lei n.
13.709/2018)*2.

A decisdo do STF superou a ideia de que existiam dados neutros que nao
deveriam ser alvo de protecdo juridica e, consequentemente sobreveio 0
reconhecimento do dado pessoal como um direito autbnomo implicito e digno de
amparo constitucional®?.

Apos estas evolucdes jurisprudenciais da Suprema Corte, a protecao de dados
foi positivada na Constituicdo Federal no ano de 2022, a partir da inclusédo do inciso
LXXIX, no art. 5.°, inserido ap6s aprovacdo da Emenda Constitucional n® 115, que

adota a seguinte redacao:

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

LXXIX - é assegurado, nos termos da lei, o direito & protecdo dos dados
pessoais, inclusive nos meios digitais*.

No passado, 0 que existia eram os incisos Xll e LXII, art. 5, da Constituicdo
Federal, aplicados como placebo, tanto pela doutrina quanto pela jurisprudéncia. O
primeiro assegura o sigilo das comunicacfes de dados, ja o segundo institui na ordem
juridica o habeas data. Tal como preceituado por Ingo Sarlet, embora os dispositivos
tenham sua relevancia para protecdo de dados, ndo possuem a prerrogativa de

substituir a consagracao do inciso LXXIX como direito fundamental autbnomo, nem

analise/artigos/decisao-historica-do-stf-reconhece-direito-fundamental-a-protecao-de-dados-pessoais-
10052020. Acesso em: 01 nov. 2023.

42 BRASIL. Supremo Tribunal Federal (Primeira Turma). Referendo na Medida Cautelar na Agao
Direta de Inconstitucionalidade 6.387 DF. Medida Cautelar Em Ac¢&o Direta De
Inconstitucionalidade. Referendo. Medida Provisoria N° 954/2020. Emergéncia de Saude Publica de
Importancia Internacional Decorrente do Novo Coronavirus (COVID-19) [...]. Relator: Min. Rosa
Weber, 07 mai. 2020. p. 5 do voto da Min. Rosa Weber. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=754357629. Acesso em: 01 nov.
2023.

48 MENDES, Laura Schertel. Deciséao historica do STF reconhece direito fundamental a protecao
de dados pessoais. Séo Paulo, 10 maio 2020. Disponivel em: https://www.jota.info/opiniac-e-
analise/artigos/decisao-historica-do-stf-reconhece-direito-fundamental-a-protecao-de-dados-pessoais-
10052020. Acesso em: 01 nov. 2023

44 BRASIL. Constituicao (1988). Constituicdo da Republica Federativa do Brasil de 1988. Brasilia,
DF: Presidéncia da Republica, 2023. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 10 out. 2023.


https://www.jota.info/opiniao-e-analise/artigos/decisao-historica-do-stf-reconhece-direito-fundamental-a-protecao-de-dados-pessoais-10052020
https://www.jota.info/opiniao-e-analise/artigos/decisao-historica-do-stf-reconhece-direito-fundamental-a-protecao-de-dados-pessoais-10052020
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=754357629
https://www.jota.info/opiniao-e-analise/artigos/decisao-historica-do-stf-reconhece-direito-fundamental-a-protecao-de-dados-pessoais-10052020
https://www.jota.info/opiniao-e-analise/artigos/decisao-historica-do-stf-reconhece-direito-fundamental-a-protecao-de-dados-pessoais-10052020
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sequer podem constituir pressuposto para 0 seu reconhecimento como direito
fundamental implicito.

Logo, compreende-se que a promulgacdo da Emenda Constitucional n° 115
representou um marco histérico, uma vez que a protecdo de dados passa a ser um
direito autdnomo tratado em nivel constitucional. Consequentemente, as demandas
judiciais que envolverem questdes interpretativas da LGPD, podem passar a ser
objeto de discussdo no Supremo Tribunal Federal*.

Além do reconhecimento da protecdo de dados como direito autbnomo, a
emenda incluiu na Constituicdo Federal o inciso XXVI, do art. 21, que atribui a Unido
a competéncia de organizar a e fiscalizar a protecéo e o tratamento de dados.

Ressalta-se ainda que o direito fundamental a protecao de dados, positivado
na Constituicdo Federal, apresenta eficacia que deve irradiar as relacdes privadas,
fendmeno intitulado como eficacia horizontal*é, ou conforme batizado pela doutrina
alema: Drittwirkung*’. Sem essa condicdo, a esfera privada estaria imune aos
dispositivos previstos no aparato constitucional, hipotese que é desprovida de
qualguer coeréncia juridica®.

O Direito Constitucional Aleméao foi um dos pioneiros no reconhecimento da
eficacia horizontal dos direitos fundamentais. Nesta conjectura, estes direitos evoluem
para uma dimensao que néo € apenas utilizada como meio de defesa contra o Estado,
mas como meio assecuratério da liberdade nas relacbes particulares em que
predominam o desequilibrio de forcas entre as partes®.

O fenbmeno da eficacia horizontal sintetiza-se na ideia de que os direitos
fundamentais possuem aplicacéo nas relacdes entre particulares, entendimento que
supera o antigo carater restritivo de aplicacdo dos efeitos somente entre o binémio
Estado-cidad&o.

45 LEAL, Martha. A protecdo de dados como direito fundamental. Consultor Juridico: conjur.com.br,
Sao Paulo, 22 fev. 2022. Disponivel em: www.conjur.com.br/2022-fev-22/martha-leal-protecao-dados-
direito-fundamental. Acesso em: 01 nov. 2023.

46 CANOTILHO, J. Gomes; MOREIRA, Vital. Direito Constitucional. 6. ed. Coimbra: Almedina, 1993,
p. 595.

47 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos direitos
fundamentais na perspectiva constitucional. 15. ed. Porto Alegre: Livraria do Advogado, 2018, p. 154.
48 BASAN, Arthur Pinheiro. A lei geral de protecdo de dados pessoais e a tutela dos direitos
fundamentais nas relagdes privadas. Arquivo Juridico: Revista Juridica Eletrénica da UFPI,
Teresina, v. 8, n. 1, p. 9-36, 2021, p. 13.

49 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos direitos
fundamentais na perspectiva constitucional. 13. ed. Porto Alegre: Livraria do Advogado, 2018, p. 72.
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8 DO DIALOGO ENTRE A LGPD E O CDC

O primeiro diploma legal que trouxe solucdes eficazes a tutela da privacidade
e informacgdes pessoais foi 0 Codigo de Defesa do Consumidor (Lei n. 8.078/90).
Desde marco de 1991, este texto normativo institui regras que dizem respeito a bancos
de dados negativos.®® Conforme a interpretacdo do art. 43, percebe-se que o
legislador antecipou o Direito de Acesso, garantia que posteriormente, com a vigéncia
da LGPD seria intitulado como: Direito & Autodeterminacado Informativa. Tal faculdade
possibilita ao consumidor o livre acesso a suas informacdes pessoais®?.

Além da acertada antecipacdo do direito, o dispositivo também atentou a
necessidade de estabelecer uma comunicagcdo aberta, transparente e de fécil
compreensao. A mais disso, ao consumidor foi concedido o direito de retificagéo,
cancelamento, bem como um limite temporal de armazenamento de dados (direito ao

esquecimento)®?. Conforme Laura Shertel Mendes:

Esse dispositivo acarreta, ao final, a impossibilidade de se argumentar que
determinada coleta de dados serd utilizada para fins estritamente
particulares, ndo estando submetida a legislacdo; pelo contrério, qualquer
armazenamento de dados pessoais, por se referir a personalidade do
consumidor, ndo diz respeito a esfera empresarial apenas, mas sim ao
publico e portanto, a ele se aplica o regime constitucional e legal.53

Por suposto, os tempos mudam, a sociedade evolui, o comportamento do
mercado se altera e os louvaveis direitos concedidos pelo legislador no CDC precisam
entrar em didlogo com outras fontes normativas. Na contemporaneidade, 0 meio mais
eficaz de proteger o consumidor € zelar pelos seus dados através do dialogo das
fontes entre o Cédigo de Defesa do Consumidor e a Lei Geral de Protecdo de Dados.

Conforme ensina Claudia Lima Marques e Bruno Miragem:

Dialogo das fontes" é uma expresséo visionaria, que destaca a forga
da Constituicdo (e dos Direitos Fundamentais), assim as fontes plurais
ndo mais se excluem - ao contrario, mantém as suas diferencas e
narram simultaneamente suas varias l6gicas (dialogos), cabendo ao
aplicador da lei coordena-las ("escutando-as"), impondo solugbes

50 BIONI, Bruno. Tratado de Protecdo de Dados. 2. ed. Rio de Janeiro: Forense, 2023, p. 795.
51 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. 1. ed. S&o Paulo: Saraiva, 2014. E-book.

52 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. 1. ed. Sdo Paulo: Saraiva, 2014. E-book.

53 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. 1. ed. S&o Paulo: Saraiva, 2014. E-book.
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harmonizadas e funcionais no sistema, assegurando efeitos Uteis a
estas fontes, ordenadas segundo a compreensdo imposta pelo valor
constitucional .5

Neste sentido, objetiva-se a anélise de como as leis que vigem na relagéo de
consumo se combinam e dialogam de modo a constituir um sistema coerente e
passivel de aplicacdo em questdes que envolvam o consumidor e a tutela de seus
dados®®.

A primeira amostra do diadlogo entre as fontes foi ilustrada no art. 2°, inciso VI,
da LGPD, quando o dispositivo incorporou a protecdo do consumidor como um dos
principios fundamentais delineados pela propria lei. Mais adiante, ficou estabelecido
gue os orgaos de defesa do consumidor possuem competéncia para atuar frente as
infracdes aos direitos do titular de dados.

Em complemento, tanto o art. 7°, do CDC, quanto o art. 64, da LGPD, adotam
expressamente o método de interpretacao sistematica e de ndo excluséao, conforme a
técnica do diadlogo das fontes.

Este fato inaugura uma confluéncia de objetivos entre os diplomas legais, o que
conduz a aplicacdo conjunta e coordenada dessas duas disposicées com um Unico
objetivo: a protecédo do consumidor®®,

Estabelecido o dialogo entre as fontes, emergem-se novos direitos ao
consumidor, devendo as garantias do art. 43 do CDC, dentro do possivel, confluir com
principios e disposicdes da LGPD®’. Conforme constatado, percebe-se que o
legislador antecipou varios direitos e garantias que posteriormente dialogariam de
maneira mais ampla com a LGPD.

Nesta senda, o aludido dispositivo do CDC que dispde sobre a criagdo de
bancos de dados condicionados ao prévio e expresso consumidor titular dos dados,
passa a convergir com as disposicfes de consentimento (art. 5, XXI, da LGPD),
tratamento (art. 5°, X, da LGPD), livre acesso (art. 6°, IV, da LGPD), correc¢éo (art. 18,
lll, da LGPD), anonimizacgéao (art. 18, IV, da LGPD), eliminac&o (art. 16, da LGPD),
informacbes sobre compartihamento (art. 7°, Ill, da LGPD), revogacdo do
consentimento (art. 8°, 85°, da LGPD). Foi neste sentido que em 2018, o STJ, em

sede de Recurso Especial de relatoria da Ministra Nancy Andrighi, constatou a

54 BIONI, Bruno. Tratado de Protecdo de Dados. 2. ed. Rio de Janeiro: Forense, 2023, p. 797.
55 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. 1. ed. Sdo Paulo: Saraiva, 2014. E-book.

56 BIONI, Bruno. Tratado de Protecdo de Dados. 2. ed. Rio de Janeiro: Forense, 2023, p. 799.
57 BIONI, Bruno. Tratado de Protecdo de Dados. 2. ed. Rio de Janeiro: Forense, 2023, p. 803.
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necessidade de protecdo da autoderminacéo informativa dos dados do consumidor.

Conforme a relatora:

Assim, em vista do principio da méxima efetividade dos direitos fundamentais,
a ponderacdo entre privacidade e intimidade e seguranga juridica deve
pender para o lado dos dois primeiros principios, de modo a se resguardar o
direito fundamental dos consumidores atingidos pela préatica reputada ilegal.>®

No que se refere a responsabilidade pelos danos provenientes do indevido
tratamento de dados causados ao consumidor, verifica-se que a redacao do art. 44 da
LGPD em muito se aproxima da técnica utilizada pelo legislador no que tange ao fato
do produto e do servigo®°.

Quando o tratamento indevido de dados pessoais causa danos aos titulares,
nasce a pretensao reparatéria dos danos patrimoniais e morais, sejam eles individuais
ou coletivos®. O art. 42 da lei inaugura a responsabilidade dos controladores e
operadores por danos causados aos titulares, especificando inclusive hipéteses onde
sera cabivel a imputacdo de responsabilidade solidaria.

Quando se refere a danos ao consumidor resultantes do tratamento indevido
de dados, o art. 45 da lei dispde que “as hipéteses de violagédo do direito do titular no
ambito das relacfes de consumo permanecem sujeitas as regras de responsabilidade
previstas na legislacao pertinente”, ou seja, ha clara conducao ao capitulo IV, se¢éo
Il do CDC, que aborda a responsabilidade pelo fato do produto e do servi¢co. Neste
contexto, tanto o operador quanto o controlador respondem de forma solidaria, bem
como demais fornecedores que possam ter se envolvido e se beneficiado dos danos
resultantes do tratamento dos dados.

Aplicam-se aqui tanto as condi¢cbes para atribuicdo de responsabilidade pelo
fato de servico, como as causas de exclusdo de responsabilidade do fornecedor (art.

14, 83°, do CDC), que se encontram em confluéncia do art. 43 da LGPD. Outra

58 BRASIL. Superior Tribunal de Justica (Terceira Turma). Embargos de Declaragdo no Recurso
Especial n. 1.630.659 — DF. Embargos de declaracéo. Recurso especial. Direito do consumidor.
Bancos de dados. Protecdo ao crédito. Privacidade intimidade. Embargante: Serasa S.A. Embargado:
Ministério Publico do Distrito Federal e Territérios. Relator: Min. Nancy Andrighi, 27 out. 2018. p. 18
do voto da Min. Nancy Andrighi. Disponivel em:
ttps://processo.stj.jus.br/'SCON/GetInteiroTeorDoAcordao?num_registro=201602636727&dt_publicaca
0=06/12/2018. Acesso em: 10 out. 2023.

59 BIONI, Bruno. Tratado de Protecdo de Dados. 2. ed. Rio de Janeiro: Forense, 2023, p. 812.

60 BIONI, Bruno. Tratado de Protecdo de Dados. 2. ed. Rio de Janeiro: Forense, 2023, p. 812.
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consequéncia é que o regime reparatorio resta subordinado ao prazo prescricional
constante no art. 27, do CDC®.

Dessa forma, percebe-se que dialogo entre o Cédigo de Defesa do Consumidor
e a Lei Geral de Protecdo de dados gera efeitos significativos na salvaguarda dos
direitos, além de formar o que Bruno Miragem denomina como um novo "microsistema
protetivo”. Logo, a comunicagéo entre o CDC e a LGPD forma uma estrutura legal que
inaugura uma série de direitos do consumidor em contexto digital, bem como reforca
a seguranga do tratamento e do controle do consumidor sobre seus dados; e promove

uma nova dinamica de transparéncia dos controladores e operadores.

7 CONCLUSAO

A Sociedade da Informacéo trouxe consigo novos desafios para proteger o
consumidor. As relacfes de consumo que antes se destacavam pela presenca fisica
das partes envolvidas, comecaram a se manifestar predominantemente em ambientes
virtuais, nos quais o consumidor encontra-se em situagoes de vulnerabilidade.

Essa vulnerabilidade pode se manifestar de varias formas, entre as mais
notaveis, sobressaem-se: a assimetria informacional, a caréncia de conhecimento
técnico e a alta suscetibilidade aos novos meios de propaganda associados ao
neuromarketing. Neste novo ambiente virtual, grande parte dos consumidores nao
apenas encontra obstaculos para acessar informacfes sobre o produto que esta
adquirindo, bem como enfrenta dificuldades para compreender condi¢cdes contratuais
e identificar a responsabilidade dos fornecedores e agentes de tratamento nos casos
violagao ou abuso de direitos.

Com todos os desafios propostos pela transformacdo tecnologica, a
promulgacdo da Lei Geral de Protecdo de Dados, e a iniciativa do legislador em
positivar a Protecdo de Dados como um Direito Fundamental, foram marcos
importantes na historia legislativa do Brasil, uma vez que implicaram no
estabelecimento gradual de regras mais claras para salvaguardar os consumidores e
promover determinacdes para o tratamento de seus dados.

Em uma sociedade cada vez mais digitalizada e interconectada, a tutela dos

dados de consumidores torna-se uma percepcao imperativa. Neste sentido, conclui-

61 BIONI, Bruno. Tratado de Protecdo de Dados. 2. ed. Rio de Janeiro: Forense, 2023, p. 813.
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se que a protecdo de dados como um direito fundamental positivado em nivel
constitucional atrelada a harmonizacdo entre a LGPD e o CDC séo estratégias
promissoras para garantir uma preservacao eficaz e completa do consumidor.

Ao passo que evoluimos nesta nova realidade onde a tecnologia persiste
entrelacada com nosso cotidiano, torna-se imprescindivel permanecermos cada vez
mais vigilantes com a defesa dos direitos fundamentais. Além disso, as relacdes de
consumo fazem parte de nossas vidas e a seguranca da informacéo configura um
elemento essencial na preservagéo da dignidade humana e no exercicio da liberdade
e autonomia. Portanto, percebe-se que a protecdo de dados € um mapa que nos
orienta na navegacao neste imenso oceano de algoritmos, possibilitando que cada

consumidor possua o direito de decidir seu proprio rumo.
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