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1. INTRODUCAO

Na atual conjuntura tecnologica, a Internet das Coisas (IoT) destaca-se como um dos pilares
fundamentais da transformagdo digital. O setor tem atraido investimentos globais
significativos, com organiza¢des desenvolvendo solucdes praticas e economicamente viaveis
para atender a crescente demanda do mercado.

A Internet das Coisas representa um segmento da computagdo que busca estabelecer
conexdes entre elementos fisicos diversos, abrangendo desde dispositivos domésticos em
centros urbanos até sistemas de monitoramento agropecudrio em areas rurais. Esta integragao
visa diminuir a distancia entre os ambientes fisico e virtual, mediante dispositivos
interconectados que se comunicam entre si € com infraestruturas de processamento de dados,
sejam locais ou em nuvem.

Neste contexto, inumeros protocolos de redes Wireless foram desenvolvidos com o intuito
de otimizarem a troca de dados entre os dispositivos, visando essencialmente a eficiéncia
energética.

Com o desenvolvimento destes protocolos, emergiu o conceito de LPWAN ou Low-power
Wide Area Network (Redes de Longa Distancia e Baixo Consumo), que engloba tecnologias
como LoRa/LoRaWAN e Sigfox. Estas solucdes foram concebidas para possibilitar
comunicagdes de longo alcance com consumo energético reduzido.

No cendrio nacional, destaca-se a iniciativa da empresa brasileira HT Micron, que em 2019
apresentou o iMCP HT32SX, um Sistema em Pacote (SiP) desenvolvido especificamente para
aplicagoes IoT. Este componente integra trés elementos principais: um transceptor Sub-1 GHz,
um amplificador de poténcia e um microcontrolador, todos projetados com foco na otimizagao
do consumo energético.

A partir de 2020, com o inicio da produgdo em escala industrial, a empresa intensificou suas
acoOes para estimular o desenvolvimento de aplicacdes praticas baseadas nesta tecnologia. A
iniciativa visa fomentar a criacdo de conteudo técnico e estabelecer uma rede colaborativa de
desenvolvedores, contexto no qual se insere este trabalho académico.

Perante o contexto atual, no qual a expectativa de vida de pessoas idosas tem aumentado
consecutivamente, temos em contrapartida o aumento da taxa de mortalidade no respectivo
grupo, devido a quedas e acidentes, principalmente acidentes domésticos. Desta forma, o
projeto ira explorar a tecnologia Sigfox, desenvolvendo uma solugdo de hardware e firmware
que contarda com o uso do SiP HT32SX aliado a diversos sensores, para andlise e
monitoramento de pessoas idosas, focando no cuidado do individuo. Ao final, todo o material
gerado por este projeto sera compartilhado em repositorio publico no GitHub.

1.1 Motivacao

Este projeto tem como foco principal a ampliagdo do conhecimento técnico-
cientifico em uma area estratégica e emergente do setor de Tecnologia da Informacao.
A iniciativa permitird o aprofundamento pratico com o HT32SX, um dispositivo de
ultima geragdo que se destaca no cenario tecnoldgico atual.

O crescente aumento da expectativa de vida da populacdo idosa traz consigo
desafios significativos relacionados a seguranca e bem-estar deste grupo. As



estatisticas apontam para um preocupante aumento nas taxas de mortalidade devido
a acidentes domésticos, especialmente quedas. Diante desta realidade, este trabalho
propde o desenvolvimento de uma solug¢do tecnoldgica baseada na infraestrutura
Sigfox, visando o monitoramento continuo e a analise comportamental de idosos,
com o objetivo de proporcionar maior seguranga e autonomia para este ptblico. E
com este sentimento, que este trabalho de conclusao de curso busca, dar alguma
contribui¢do ou inspiragdo para futuras ideias que tenham objetivos similares.

1.2 Objetivos

O objetivo deste trabalho de conclusdo de curso ¢ o desenvolvimento de uma solugdo
tecnologica baseada na infraestrutura Sigfox, integrando hardware e firmware especificos para
aplicagdo no monitoramento de idosos. O sistema utilizara o SiP HT32SX em conjunto com
uma rede de sensores especializados, visando o monitoramento continuo e a analise
comportamental de idosos, com o objetivo de proporcionar maior seguranca € autonomia para
este publico.



2. DESCRICAO DAS TECNOLOGIAS

O projeto de TCC explorou a tecnologia Sigfox por meio do circuito integrado iMCP
HT32SX, projetado pela HT Micron, juntamente com os sensores MAX30102, MLX90614,
MMAS8452Q e o moédulo GPS GY-NEO6MV?2. Esta sessdo ird detalhar o funcionamento dessas
tecnologias e seus respectivos dispositivos.

2.1 Sigfox

Sigfox ¢ uma rede LPWAN global, com protocolo préprio, destinada a aplicagdes de Internet
da Coisas. Sua infraestrutura é gerenciada por Sigfox Operators (SO) locais, responsaveis por
fornecerem toda a estrutura necessaria a conectividade, desde a instalagdo de Base Stations
(BS), a contratos que concedem o acesso a rede. No Brasil, a empresa responsavel por esse
gerenciamento ¢ a WND Brasil.

2.1.1 Ultra-Narrow Band (UNB)

Arede Sigfox baseia-se na técnica de Ultra-Narrow Band para a transmissao de mensagens.
A técnica permite o envio de uplinks através de sinais com largura de banda muito limitada:
100Hz nas regides ETSI e ARIB (Europa, Japao), com taxa de transmissao de 100bps; e 600Hz
na regido FCC (Américas, Oceania), com taxa de transmissdo de 600bps [1]. A Figura 2.1
ilustra a técnica de Ultra-Narrow Band usada nas regides ETSI e ARIB:

Figura 2.1 — Tecnologia de Ultra-Narrow Band utilizada pela Sigfox.
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Fonte: Modificado de "Sigfox Technical Overview" (2017, p.8).

A tecnologia Ultra-Narrow Band ndo suporta mensagens muito grandes e enviadas em um
curto intervalo de tempo. Por esta razao, o protocolo Sigfox limita aos dispositivos o envio de
140 uplinks por dia, com pacotes de até 12 bytes (sem contar com headers), € o recebimento
de 4 downlinks por dia, com pacotes de até 8 bytes. Esta particularidade faz com que os
dispositivos apresentem um baixo consumo de energia, pois quanto maior € payload, maior é
o sinal e mais demorada serd a transmissdo (uma mensagem de 12 bytes, a uma taxa de 100
bps, demora em torno de 2,08 segundos para ser transmitida [2]), assim como reduz o custo de
conectividade em virtude do baixo trafego de mensagens pela rede. A Figura 2.2 apresenta
algumas outras caracteristicas da tecnologia de Ultra-Narrow Band.



Figura 2.2 — Caracteristicas da técnica de UNB usada pela Sigfox.
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Fonte: (WND BRASIL, 2017, p.2).

2.1.2 Regides Sigfox ou RCZs (Radio Configuration Zones)

A Sigfox divide a sua rede global em 7 zonas, cada uma com diferentes especificagdes de
poténcia e frequéncia. O Brasil pertence a RC2, cuja frequéncia central de uplink estd em
902.200MHz [3]. A Figura 2.3 apresenta a tabela de regides Sigfox atualmente disponiveis:

Figura 2.3 — Sigfox Radio Configuration (RC).

RC1 RC2 RC3 RC4 RC5 RC6 RC7
Uplink center frequency
868.130 902.200 923.200 920.800 923.300 865.200| 868.800
(MHz)
Downlink center
869.525 905.200 922.200 922.300 922.300 866.300| 869.100
frequency (MHz)
Uplink data rate (bit/s) 100 600 100 600 100 100 100
Downlink data rate (bit/s) 600 600 600 600 600 600 600
Sigfox recommended
16 24 16 24 14 16 16
EIRP (dBm)
Duty cycle Frequency Listen Before Frequency Listen Before Duty cycle
Specifics
105 hopping ** Talk*** hopping ** Talk *** 1% *

Fonte: Modificado de Sigfox Build - "Radio Configuration" (2024, p.2 e 3).

2.1.3 Base Stations

As Base Stations sao antenas fixas responsaveis pelas principais operacdes da rede. Sao
elas que recebem os sinais enviados pelos dispositivos, enviam pacotes de downlink e emitem
sinais de beacon para o funcionamento da tecnologia Monarch. A estrutura de uma BS ¢




composta basicamente por trés elementos: Uma antena; um LNA (low-noise amplifier), para
amplificar o sinal e filtrar ruido; e um access point, dispositivo capaz de decodificar os
payloads e enviar para a nuvem [2]. A Figura 2.4 mostra o formato de uma Base Station da

Sigfox:

Figura 2.4 — Sigfox Base Station.

Fonte: Modificado de Sigfox Build - "What is Sigfox?" (2024, p.4).

2.1.4 Tecnologia Monarch

O Monarch é uma fun¢do do protocolo Sigfox que fornece aos dispositivos a capacidade
de detectarem a RC Zone da 4rea em que estdo operando. Essa informag¢do permite com que o
dispositivo se reconfigure e passe a transmitir as suas mensagens na frequéncia adequada ao
pais.

A deteccdo da regido Sigfox acontece quando uma Base Station envia um beacon over-the-
air e um dispositivo que estd escaneando a area o detecta. O beacon ¢ um sinal de radio
frequéncia que possui um formato especifico para cada RCZ. E normalmente transmitido por
Base Stations instaladas nas fronteiras e nas proximidades de aeroportos de paises com
cobertura Sigfox. Os dispositivos capazes de usarem esta feature conseguem diferenciar o
formato de cada sinal, e a partir desta informagao, conseguem se adaptar a frequéncia da regido

em que estdo operando.

2.1.5 Acesso a Rede

O acesso a rede Sigfox ¢ feito através de dispositivos especificos chamados de Access
Points. Os Access Points sao dispositivos que receberam o certificado de Sigfox Verified e estao
aptos a transmitirem pacotes conforme as especificagdes determinadas pelo protocolo.

A Sigfox ¢ um servico pago. O desenvolvedor ou empresa que deseja utilizar a
infraestrutura da rede devera entrar em contador com o provedor local para negociar um
contrato de conectividade.

2.1.6 Sigfox Back-end

O Sigfox Back-end é um servigo na nuvem disponibilizado pela propria Sigfox. A ferramenta
oferece a possibilidade de o usudrio validar as mensagens enviadas pelos seus dispositivos,
criar e configurar callbacks, verificar o RSSI (Received Signal Strength Indicator) do sinal



recebido pela Base Station e obter uma estimativa da localizagdo do dispositivo no momento
do envio da mensagem.

A imagem da Figura 2.5 mostra como as mensagens sdo exibidas no Back-end da Sigfox.

Figura 2.5 — Mensagens recebidas no Back-end da Sigfox.

Time SeqNum Data / Decoding LQI Callbacks Location
2024-11-25 01:04:11 186 02000000000000 ull 9 0
2024-11-25 01:04:08 185 01202af0c13fa34cc202 ull 9 0
2024-11-25 01:00:06 184 023b52f6280942 il g 0
2024-11-25 01:00:02 183 01202af0c13Fa34cc202 il g 0
2024-11-24 23:59:00 182 0245200000000 ol g 0

Fonte: Propria (2024).

2.1.7 Credenciais Sigfox

O Sigfox Back-end identifica os dispositivos na rede através de credenciais que sao enviadas
nos cabecalhos dos pacotes. Essas credenciais sdo compostas por identificadores tinicos (/D e
PAC), geralmente gravados na NVM (Non-volatile memory) dos dispositivos.

2.1.8 Rastreamento

A rede Sigfox oferece uma feature nativa de rastreamento chamada de Sigfox Atlas. A
tecnologia fornece a localizagdo aproximada dos dispositivos que se comunicam com a rede,
por meio de calculos probabilisticos utilizando o RSS! dos frames recebidos pelas Base
Stations. Isto significa que quanto melhor for a cobertura da rede no local, ou seja, quanto mais
Base Stations receberem as mensagens, melhor serd a precisao da localizagdo [4].

Algumas vantagens e limitagdes da tecnologia sdo listadas abaixo. As informagdes
incluidas a seguir foram retiradas do Sigfox Build [4]:

e Vantagens da tecnologia:
1. Nao necessita de hardware extra: A feature € toda implementada na nuvem. Nao
utiliza GPS.

2. Baixo Consumo: O consumo de energia ¢ o0 mesmo de uma mensagem comum
enviada a rede.
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3. Nao interfere no payload: Diferentemente do GPS, nao hé necessidade de incluir
valores de latitude/longitude no payload.

e Limitacdes da tecnologia:

1. O calculo probabilistico da localizacdo fornece uma precisdo de 1 a 10 km para
mais de 80% das mensagens recebidas. Conforme dito anteriormente, essa
aproximacao ¢ diretamente proporcional a cobertura Sigfox no ambiente em que o
dispositivo esta operando.

2. Oservico s6 pode ser utilizado enquanto o dispositivo estiver no alcance de alguma
Base station.

2.1.9 Mensagens: Formato e Identificacdo

As mensagens Sigfox s3o compostas por pacotes curtos de dados, com tamanho de 12 bytes
de payload maximo (ou 96 bits). Cada mensagem enviada ¢ replicada em 3 frames idénticos,
enviados em frequéncias pseudo-aleatdrias (frequéncia hopping) e em tempos ligeiramente
diferentes, conforme especificado na documentacdo oficial da Sigfox. Ou seja, quando um
dispositivo Sigfox precisa enviar uma mensagem para a rede, ele transmite a mesma
informacao trés vezes, como podemos ver no Espectro de Frequéncia da figura 2.6. Cada uma
dessas transmissdes acontece em momentos diferentes e usa frequéncias aleatorias distintas. E
uma estratégia esperta - mesmo que duas das transmissoes sejam perdidas por interferéncia ou
outros problemas, se pelo menos uma delas chegar as antenas da rede, a mensagem sera
entregue com sucesso a nuvem.

Figura 2.6 — Frame Sigfox (salto em frequéncias aleatorias).

7 Trace 2 7] Show +Peak Max 10 Cear

& Start 902,100 MHz % Stop 902,300 MHz

Espectro de frequéncia: A figura apresentada mostra o espectro de frequéncia
utilizado para a transmissdo de uma mensagem Sigfox.

No gréfico:

e O eixo X representa a frequéncia (em MHz).

e O eixo Y representa a poténcia do sinal (em dBm).

Os picos observados no grafico correspondem as transmissdes das réplicas da
mensagem em diferentes frequéncias. Esse comportamento € parte do protocolo
Sigfox para evitar interferéncias e aumentar a confiabilidade da transmissao.
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A replicacdo em 3 frames distintos no envio das mensagens aumenta a
confiabilidade da comunicacdo, pois, em ambientes ruidosos, aumenta a
probabilidade de pelo menos um frame ser recebido com sucesso, em virtude de
reduzir o impacto de interferéncias temporarias na transmissao.

Identificacdo da Mensagem
Cada mensagem Sigfox possui identificadores tnicos associados:

1. ID do dispositivo (Device ID): Um identificador inico que identifica o remetente
(dispositivo) que enviou a mensagem.

2. Sequéncia de autenticacdo: Um contador ou numero de sequéncia embutido no
header/payload da mensagem, que ajuda a diferenciar mensagens distintas enviadas
pelo mesmo dispositivo.

Esses elementos sdo utilizados para identificar e processar corretamente as mensagens na
rede.

2.1.10. Risco de Duplica¢do de Mensagens e Tratamento

O envio de 3 frames idénticos em frequéncias e tempos distintos pode, eventualmente,
resultar na recep¢ao de mais de um frame pela infraestrutura Sigfox (e.g., por repetidores ou
diferentes estacdes base da rede). Para lidar com isso, o backend da Sigfox implementa
mecanismos especificos para tratamento:

1. Filtragem por ID e nimero sequencial:
o O backend Sigfox considera apenas a primeira copia valida do frame recebido.

o Réplicas subsequentes de um frame com o mesmo ID de dispositivo e nimero
de sequéncia sdo descartadas.

2. Detec¢ao de duplicatas:

o Se dois ou mais frames idénticos forem recebidos por diferentes estagdes base,
o0 sistema compara o carimbo de tempo (timestamp) e o ID da mensagem para
identificar duplicatas e descartar as extras.

Esses mecanismos garantem que, mesmo que multiplos frames sejam recebidos, apenas
uma instancia da mensagem € entregue ao aplicativo na nuvem.
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A partir do momento que uma mensagem ¢ transmitida a rede, o caminho percorrido pelos
dados, do access point até¢ o front-end do usuario, ¢ sempre o mesmo. A Figura 2.7 abaixo
mostra um esquema do caminho percorrido pelos dados de uma mensagem enviada a rede
Sigfox:

Figura 2.7 — Caminho percorrido pelos dados de uma mensagem enviada a rede Sigfox.

Axe

NOC (SO)
GNOC {Corp)

SIGFOX SUPORT SYSTEMS

Fonte: Modificado de Sigfox Build (2024, p.3).

1. As Base Stations detectam os frames e encaminham para o Sigfox Back-end.

2. O Sigfox Back-end decodifica a mensagem, identifica o /D do dispositivo e encaminha,
por intermédio de callbacks configuraveis, para a plataforma de back-end do usuario.

3. O back-end do usuario realiza um parse dos dados e finalmente encaminha para o front-
end.

2.2 TagolO

A TagolO ¢ uma plataforma desenvolvida para fornecer solucdes de front-end a aplicagdes
de Internet das Coisas. A ferramenta fornece a op¢do de criar suas proprias dashboards,
utilizando diversos tipos de widgets disponibilizados na plataforma, construindo uma interface
completa e aprimorada para visualizagdo dos dados oriundos dos sistemas e dispositivos
integrados a plataforma.

As principais vantagens da plataforma sdo a sua interface grafica amigavel e a ampla
disponibilidade de tutoriais, que facilitam a integra¢do com redes como a Sigfox e reduzem a
curva de aprendizado. Além disso, oferece suporte a diferentes aplicagdes [oT, ferramentas de
analise de dados e automagdo, dashboards personalizdveis, APIs robustas e conectores
integrados. Sua escalabilidade e o suporte técnico, aliado a uma comunidade ativa, tornam a
TagolO uma solucdo completa e eficiente para projetos [oT de diferentes portes.

As principais desvantagens da plataforma incluem as limitagdes de recursos na versdao
gratuita, como restricdes de armazenamento e numero de dispositivos conectados; a
dependéncia total de conectividade com a nuvem, o que pode impactar o acesso aos dados em
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caso de interrupgdes; e a necessidade de conhecimentos técnicos em programacdo para
personalizacdo avangada, o que pode dificultar o uso por usuarios menos experientes. Além
disso, a plataforma possui foco em dispositivos 10T especificos, o que pode limitar sua
flexibilidade para outros protocolos, € pode apresentar pequenas laténcias em aplicagdes que

exigem respostas em tempo real. Esses fatores devem ser avaliados de acordo com os requisitos
do projeto.

A TagolO ¢ uma plataforma robusta e amigavel, mas as limitagdes de recursos na versao
gratuita, a dependéncia de conectividade com a nuvem e a necessidade de conhecimentos
técnicos em casos avancados podem ser desvantagens a serem consideradas, dependendo dos
requisitos do projeto.

2.2.1 Parse dos Dados

A TagolO oferece uma opg¢ao especifica dentro da plataforma para que o usuario implemente
o codigo que fara o parse dos dados brutos. A funcdo do parse desenvolvido ¢ desserializar e
interpretar os dados brutos que chegam na plataforma, criando as variaveis necessarias que
poderdo ser utilizadas em todas as funcionalidades da plataforma, como na criagdo de um
dashboard.

A Figura 2.9 abaixo, apresenta o trecho principal do codigo criado na plataforma para
realizar o parse dos dados brutos.

Figura 2.9 — Payload parser implementado para a plataforma da TagolO.

21 dadosPayload.push ({variable: '"ti wventc', walue: buffer.readInt8(0)}):

22 dadosPayload.push ({variable: ' g
23 dadosPayload.push ({variable: 'l RE
24 dadogPayload.push ( {variable: 'pc

25 dadosPayload.push ({variable: 'loca "lat™: latitude, "lng”: longitude}}):
28

27 if (buffer.readIntd (5

28 posicaoUsuario = ”

2% dadosPayload.push({ variable: 'posicao_usuaric_ status', value: posicaoUsuario }):
30 }

31 5

3z else if({buffer.readInt8(0) === 0x02){ // payload saude

dadosPayload.push ( [variable: ' 'y walue: buffer.readInt8(0)}}:

dadosPayload.push ({variable: ' cardiaca', value: buffer.read0Int8 (1), unit: "BFM'}):

dadosPayload.push({wvariable: '"sp value: buffer.readUInt8(2), unit: "%'});
36 dadesPayload.push {{variable: 'temperatura corf 1', wvalue: buffer.readFloatLE(3), unit: "°C"}}:

3

Fonte: Propria (2024)

A aplicagdo recebera diferentes payloads, 1 contendo os dados de Localizagdao do usuario
e outro contendo os dados de Satide do usuério. A plataforma realizara o parse dos dados brutos
e apds a execucdo do parse, o sistema criard as oito variaveis - “tipo_evento”, “latitude”,
“longitude”, “localizacao”, “posicao usuario”, ‘'frequencia cardiaca”, ‘“spo2” e
“temperatura_corporal” em seu banco de dados, para que recebam e armazenem as
informacdes interpretadas pelo parser. As varidveis declaradas acima, referem-se as variaveis
definidas no codigo do firmware da aplicacdo, as quais armazenam os dados lidos e
processados dos sensores utilizados.
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2.2.2 Dashboards

As dashboards sao ferramentas visuais de gerenciamento de informagdes, frequentemente
utilizadas em sistemas de rastreio e monitoramento. A TagolO disponibiliza uma area em sua
plataforma destinada a montagem e edi¢do de dashboards, as quais podem receber dados de
diversos dispositivos simultaneamente.

Em um sistema que utiliza o protocolo e a infraestrutura da rede Sigfox, as dashboards
desenvolvidas poderdo apenas receber e nunca transmitir dados para os radios utilizados para
a acesso a rede. Esta limitagao ¢ definida pelo proprio protocolo Sigfox, que permite o envio de
dados de uma Base Station a um dispositivo apenas quando este mesmo dispositivo faz a
requisicdo de um downlink.

A Figura 2.10 abaixo, apresenta o dashboard criado na plataforma, para apresentacao dos
dados lidos dos sensores e enviados para a nuvem Sigfox. Na figura serdo apresentados os
dados de Batimentos Cardiacos, Oximetria e Temperatura Corporal (a ESQUERDA serdo
apresentados os ultimos valores recebidos e a DIREITA, um grafico com o histdrico dos valores
recebidos e armazenados no banco de dados da plataforma), além de ser exibido um mapa com
a localiza¢do do local de onde as mensagens foram enviadas.

Figura 2.10 — Dashboard criado na plataforma da TagolO.

Tago (D

i

Fonte: Propria (2024)

2.3 iMCP HT32SX

O iMCP HT32SX (Figura 2.11) € um System-in-Package produzido pela HT Micron para
solugdes de Internet das Coisas. O sistema se trata de um MCO (Multicomponent Integrated
Circuit), o qual possui um microcontrolador Cortex-M0, um radio Sub-IGHz e um
amplificador no mesmo encapsulamento.
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Figura 2.11 — iMCP HT32SX desenvolvido pela HT Micron.

AR RNAN

Fonte: Modificado do repositorio da HT Micron no GitHub (2024)

2.3.1 Access Point a rede Sigfox

Em 2019, o HT32S5X recebeu o certificado de Sigfox Verified, que o habilitou a operar como
access point a rede Sigfox. A certificacdo capacita o dispositivo a trabalhar em todas as 7 zonas
Sigfox atualmente disponiveis, assim como permite utilizar a feature do Monarch em suas
aplicagdes.

2.3.2 Outros Protocolos de Rede

Apesar da certificacdao recebida pela Sigfox, o HT32SX possui um radio genérico que o
permite trabalhar com outros protocolos de rede sem fio. Atualmente, a HT Micron fornece um
exemplo de protocolo Peer-to-peer (P2P) em seu repositorio publico no GitHub [5]. A partir
desse exemplo, o usuario pode desenvolver protocolos proprietarios, adaptar o exemplo a
protocolos conhecidos como o Wireless M-Bus e até mesmo criar uma rede propria de
dispositivos, como uma Rede Mesh.

Recentemente a HT Micron langou uma nova aplicagdo que combina uma stack de
comunicagao Peer-to-peer, com a stack que implementa o protocolo Sigfox. A aplicacao realiza
uma extensdo da rede Sigfox através de uma rede propria de H732SX, repetindo o payload de
um determinado dispositivo até encontrar o gateway, para entdo transmitir os dados a rede.

2.3.3 Especificacoes Técnicas

As especificacdes técnicas do iMCP HT32SX, necessarias para a compreensdo deste
trabalho sdo apresentadas a seguir. Todas as informagdes foram retiradas do datasheet oficial
do dispositivo [6]:

e Part Number: HTSXMQO32L-22;

e Microcontrolador: ARM Cortex MO+ 32bits STM32L052T8Yx. 64 kB de memoria flash
e 8 kB de memoria RAM; « Radio S2-LP Sub-1GHz;



Bandas de Frequéncia:

Front-End Module: SKY66420-11,

Poténcia de maxima saida: +26 dBm;

413-479 MHz.
452-527 MHz.

826-958 MHz.
904-1055 MHz.

RSSI: -128 dBm;
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Consumo em Deep Sleep: De 3 a 4 uA (depende do periférico escolhido para despertar).

A Figura 2.12 mostra um diagrama de blocos do iMCP HT32SX.

Figura 2.12 — Diagrama de blocos do HT32SX.
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Fonte: Modificado do datasheet oficial do dispositivo (2024)



2.4 Sensor MAX30102

O MAX30102 é um moddulo integrado de oximetria de pulso e monitor de
frequéncia cardiaca. Ele inclui LEDs internos, fotodetectores, elementos dpticos e
eletronicos de baixo ruido com rejeicao de luz ambiente. O MAX30102 fornece uma
solucdo de sistema completa para facilitar o processo de design para dispositivos
moveis e vestiveis.

As especificagbes técnicas do MAX30102 necessarias para melhor
compreensdo deste projeto sao apresentadas a seguir. Todas as informagdes foram
retiradas do datasheet oficial do dispositivo:

Caracteristicas Gerais:
e Mddulo integrado que combina oximetro de pulso e monitor de frequéncia
cardiaca
e Dimensodes: 5,6mm x 3,3mm x 1,55mm (mddulo com 14 pinos)
e Interface de comunicacgdo I12C
e Vidro de cobertura integrado

EspecificacOes Elétricas:

e Tensdo de alimentagao (VDD): 1,7V a 2,0V

e Tensdo de alimentagao LED (VLED+): 3,1V a 5,0V

e Corrente em modo desligado: 0,7pA (tipico)

e Consumo de energia em modo monitor cardiaco: < ImW

Especificacdes Opticas:

e LED Vermelho: comprimento de onda 660-670nm

o LED Infravermelho: comprimento de onda 870-900nm
e ADC de 18 bits de resolucao

e Alta rejeigdo a luz ambiente

Caracteristicas Operacionais:

e Temperatura de operacdo: -40°C a +85°C

e Taxa de amostragem programavel

e Corrente de LED ajustavel

e FIFO integrado para armazenamento de dados
e Saida rapida de dados

17



Figura 2.12 — Modulo Sensor de Frequéncia Cardiaca e Oxigénio.
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Fonte: Saravati (2024).

2.5 Sensor MLX90614

O MLX90614 é um termometro infravermelho para medicdes de temperatura
sem contato. Em virtude do amplificador de baixo ruido, ADC de 17 bits e a unidade
DSP poderosa que possui, consegue alcangar uma alta precisdo e resolugao do
termometro.

As especificagdes técnicas do MLX90614 necessarias para melhor
compreensao deste projeto sdo apresentadas a seguir. Todas as informac¢des foram
retiradas do datasheet oficial do dispositivo:

Caracteristicas Principais:

e TermOmetro infravermelho para medicdo de temperatura sem contato
e Disponivel em versdes de zona Unica e dupla

e Interface digital compativel com SMBus e saida PWM personalizavel

e Disponivel em versdes de 3V e 5V

e Grau automotivo

Faixas de Medicao:
e Temperatura do sensor (ambiente): -40°C a 125°C
e Temperatura do objeto: -70°C a 380°C

Precisdo e Resolucdo:

e Alta precisdo de 0,5°C em faixa ampla (0°C a 50°C para temperatura
ambiente e do objeto)

e Resolucdo de medicdo de 0,02°C

e ADCde 17 bits

EspecificagOes Elétricas:


https://www.saravati.com.br/modulo-sensor-de-frequencia-cardiaca-e-oxigenio-max30102

e Tensdo de alimentacdo:
o Versao A: 4,5V ab5,5V
o VersdaoB: 2,4V a3,6V
e Consumo de corrente tipico: 1ImA
e Modo de economia de energia disponivel (apenas versido 3V)

Interfaces de Comunicacgdo:

e SMBus compativel (protocolo 2-wire)
e PWM com resolucdo de 10 bits

e Periodo PWM padrao de 1,024ms

e Endereco SMBus padrao: 5Ah

Caracteristicas Fisicas:

e Encapsulamento TO-39

e Filtro 6ptico integrado para imunidade a luz solar

e Emissividade padrao calibrada para 1,0 (ajustavel de 0,1-1,0)

Condig¢des Operacionais:

e Temperatura de operagdo: -40°C a +125°C (versdo A) / -40°C a +85°C (versdo
B)

e Temperatura de armazenamento: -40°C a +125°C (versdo A) / -40°C a +105°C
(versdo B)

e Protecdo ESD: 2kV

Figura 2.13 — Mddulo Sensor de Temperatura Infravermelho.

Fonte: Retirado do datasheet do sensor. (2024).
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2.6 Sensor MMAS8452Q

O MMAB452Q ¢ um acelerometro inteligente, de baixa poténcia,
tridimensional, capacitivo € micromaquinado, com resolucdo de 12 bits. Este
acelerometro vem equipado com fungdes integradas e opgdes programaveis flexiveis
pelo usuario, configuraveis para dois pinos de interrupcao. As fungdes de interrupgao
integradas permitem uma economia geral de energia, aliviando o processador

principal da necessidade de consultar continuamente os dados.

As especificagdoes técnicas do MMAS8S452Q necessarias para melhor
compreensdo deste projeto sdo apresentadas a seguir. Todas as informagdes foram

retiradas do datasheet oficial do dispositivo:

Caracteristicas Principais:

Acelerometro digital de 3 eixos com resolucdo de 12/8 bits
Faixa de medigdo selecionavel: £2g, +4g ou £8¢g

Interface digital 12C

Tensdo de alimentagdo: 1.95V a 3.6V

Tensdo de interface: 1.6V a 3.6V

Taxa de amostragem: 1.56 Hz até 800 Hz

Ruido: 99 ug/NHz

Consumo: 6 pA a 165 pA

Temperatura de operacdo: -40°C a +85°C

Encapsulamento QFN de 16 pinos (3mm x 3mm x 1mm)

Funcionalidades:

Detecgdo de orientagdo (retrato/paisagem)
Deteccao de queda livre e movimento

Deteccao de pulsos (single/double tap)

Detecgao de transientes

2 pinos de interrupg¢ao programaveis

Filtro passa-alta em tempo real

Auto-wake e auto-sleep para economia de energia
Self-test integrado

Figura 2.14 — Modulo Acelerometro.

Top and bottom view

16-pin QFN
3mmx3 mmx1mm

Fonte: Retirado do datasheet do sensor. (2024).
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2.7
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Moédulo GPS GY-NEO6MV2

A série de modulos NEO-6 ¢ uma familia de receptores GPS autdénomos com

0 mecanismo de posicionamento u-blox 6 de alto desempenho. O design e a
tecnologia inovadores suprimem fontes de interferéncia e atenuam os efeitos de
multicaminho, dando aos receptores GPS NEO-6 excelente desempenho de
navegac¢ao, mesmo nos ambientes mais desafiadores.

As especificagdes técnicas do GY-NEO6MV2 necessarias para melhor

compreensdo deste projeto sdo apresentadas a seguir. Todas as informagdes foram
retiradas do datasheet oficial do dispositivo:

Caracteristicas Principais:
Tipo de Receptor: GPS, com suporte a SBAS (WAAS, EGNOS, MSAS).
Canais: 50 canais.
Frequéncia: GPS L1, codigo C/A.
Sensibilidade:
o Aquisi¢do: -147 dBm
o Rastreamento e Navegagdo: -161 dBm
o Reaquisi¢do: -156 dBm
Tempo para Primeira Correcio (TTFF):
o Partida a Frio: 27 segundos
o Partida a Quente: 1 segundo
o Partida Morna: 27 segundos
Precisdo da Posicao Horizontal: 2,5 m RMS, 2,0 m 99%.
Precisao da Velocidade: 0,1 m/s.
Precisido da Direcao: 0,5 graus.
Taxa Maxima de Atualizacio de Navegacio: 5 Hz.
Protocolos: NMEA, UBX, RTCM (entrada).
Interfaces: UART, USB, SPI, DDC (I12C compativel).
Tensao de Alimentacio: 2.7 - 3.6 V.
Consumo de Energia (Indicativo): Depende do modo de operagao (Maxima
Performance, Eco, Power Save). O datasheet ndo especifica valores
numeéricos para cada modo.
Antena: Suporta antenas passivas e ativas.
Recursos Adicionais: AssistNow Online e Offline A-GPS, Automotive Dead
Reckoning (ADR).
Dimensoes: 16.0 x 12.2 x 2.4 mm.
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Figura 2.15 — Modulo GPS.
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Fonte: RoboCore (2024).

3. DESENVOLVIMENTO DO PROJETO

Este capitulo descreve o desenvolvimento do projeto de conclusdo de curso, desde a
arquitetura do sistema até a implementacao do front-end na plataforma da TagolO. O projeto
trata-se de uma solugdo de hardware e firmware para aplicagdo no monitoramento de pessoas
idosas em risco. O objetivo, conforme ja mencionado no capitulo 1, visa o monitoramento
continuo e a andlise comportamental de idosos, com o objetivo de proporcionar maior
seguranca € autonomia para este publico.

3.1 Arquitetura do Sistema

A arquitetura do sistema foi organizada em um modelo Mestre-Escravo, onde o centro de
todo o processamento (ou seja, o mestre) é o microcontrolador Cortex-M0 STM32L052x8. E
ele quem faz as leituras de todos os sensores utilizados, realizada o processamento dos valores
lidos, grava nos payloads Sigfox e decide quando o H732SX deve enviar as mensagens a rede

Sigfox.

Ao trabalhar com o modulo SiP iMCP HTSXMO32L-22, ¢ disponibilizada na mesma placa
o microcontrolador Cortex-MO0 e o médulo HT32SX, logo, a comunicacao entre eles ¢ direta,
bastando ativar o radio Sigfox, configurar a zona a ser utilizada e entdo enviar as
instrucoes/payloads via interface USART (Universal Synchronous Asynchronous Receiver
Transmitter).


https://www.robocore.net/sensor-robo/modulo-gps-gy-neo6mv2-com-antena?srsltid=AfmBOooeAqEG2f5oukJlM8ihvOwtaVPqyi8FzJT6JAaiFDKeKxVrhSlF
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Figura 3.1 — Arquitetura do Sistema.
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Fonte: Propria (2024).

A Figura 3.1 mostra o diagrama de blocos do sistema. O desenvolvimento foi dividido em
quatro etapas:

1. Projeto do PoC: Anélise da viabilidade do projeto e de suas principais funcionalidades;

2. Projeto de Firmware: Adaptagdo do exemplo Generic-Push-Button do H7325X e
desenvolvimento do firmware do microcontrolador para controle dos sensores
utilizados;

3. Configurag¢do do Sigfox Backend: Registro do dispositivo na plataforma da Sigfox na
nuvem e configuragdes de callback;

4. Desenvolvimento do Front-End na plataforma TagolO: Registro do dispositivo na
plataforma da TagolO para integracdo das plataformas, configuragdes da conta,
desenvolvimento do codigo responsavel pelo parse do payload dos dados recebidos do
backend Sigfox, criacdo da dashboard utilizando os dados recebidos e configuragao de
alertas a serem enviados a usuarios, de acordo com os valores recebidos.

3.2 Projeto do PoC

Inicialmente, com o intuito de validar as principais conexdes da PCB, foi desenvolvida uma
POC (Proof of Concept, em portugués Prova de Conceito, refere-se ao processo utilizado para
demonstrar a viabilidade da ideia, das tecnologias, do método e da solu¢do, desenvolvidos no
trabalho) a nivel de protoboard, com todos os sensores e modulos necessarios. O POC foi
desenvolvido utilizando o modulo SiP iMCP HTSXMO32L-22 de desenvolvimento do
HT328X, a qual possui o microcontrolador Cortex-M0 STM32L052x8 embutido, juntamente
com o modulo Sigfox.

Em funcao do espago de tempo disponivel para desenvolvimento do trabalho, foi realizada
apenas a montagem do POC e as funcionalidades implementadas foram validadas diretamente
através do POC. A figura 3.2 abaixo, apresenta os detalhes da montagem do POC.



Figura 3.2 — Diagrama de Blocos do POC.
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Fonte: Propria (2024).

O diagrama de blocos do POC ¢ apresentado na Figura 3.3:

Figura 3.3 — Diagrama de Blocos do POC
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Fonte: Propria (2024).

A lista dos principais itens empregados no projeto do POC ¢ exibida a seguir:
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1. Placa modulo SiP iMCP HTSXMO32L-22 (Figura 3.4): Usado para integragdo com
todos os sensores utilizados, processamento dos dados e envio dos payloads via serial.

Figura 3.4 — Placa médulo SiP iMCP HTSXMO32L-22.
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Fonte: Guia de instalagdo da placa de avaliagdo do modulo SIP HT Micron IMCP HTSXMO32L-22
(2024).

2. Sensor MAX30102 (Figura 3.5): Utilizado para leitura de oximetria (SPO2) e
frequéncia cardiaca do usuario.

Figura 3.5 — Modulo Sensor de Frequéncia Cardiaca e Oxigénio.
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Fonte: Saravati (2024).

3. Sensor MLX90614 (Figura 3.6): Sensor de temperatura infravermelho usado para obter
os dados da temperatura corporal e temperatura ambiente.


https://www.saravati.com.br/modulo-sensor-de-frequencia-cardiaca-e-oxigenio-max30102
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Figura 3.6 — Mddulo Sensor de Temperatura Infravermelho.

Fonte: Retirado do datasheet do sensor. (2024).

4. Sensor MMA8452Q (Figura 3.7): Moddulo acelerdmetro, utilizado para analisar a
posig¢do do individuo e identificar caso ocorram quedas.

Figura 3.7 — Modulo Acelerometro.

Top and bottom view

16-pin QFN
3mmx3mmx1mm

Fonte: Retirado do datasheet do sensor. (2024).

5. Médulo GPS GY-NEO6MV2 (Figura 3.8): Mddulo GPS para obter as informagdes de
latitude e longitude, para identificar a localizacao precisa do usuério.
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Figura 3.8 — Mdédulo GPS.
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Fonte: RoboCore (2024).

6. Antena externa Multibanda Sub-1GHz - Sigfox (Figura 3.9): Converter ondas

eletromagnéticas guiadas pela linha de transmissdo, em ondas eletromagnéticas
irradiadas, dentro das frequéncias Sub-1GHz da rede Sigfox.

Figura 3.9 — Antena Sub-1GHz para transmissdo de sinais Sigfox.

Fonte: Propria (2024).

7. Jumpers (Figura 3.10): Utilizados para realizar as conexdes necessarias.

Figura 3.10 — Jumpers.

Fonte: Propria (2024).


https://www.robocore.net/sensor-robo/modulo-gps-gy-neo6mv2-com-antena?srsltid=AfmBOooeAqEG2f5oukJlM8ihvOwtaVPqyi8FzJT6JAaiFDKeKxVrhSlF
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8. Protoboard: Montagem do POC.

Figura 3.11 — Protoboard utilizada no POC

Fonte: Propria (2024).

As subsecdes a seguir apresentam os principais pontos abordados durante o projeto do
POC. Maiores detalhes de implementagdo poderdo ser encontrados nas se¢des 3.3 e 3.4.

3.2.1 Conhecimento e familiarizacio do ambiente de desenvolvimento de firmware:

Tendo definidas as especificagdes e as tecnologias a serem exploradas no projeto, a primeira
etapa do POC foi destinada a exploragdo e conhecimento das ferramentas de desenvolvimento.
As escolhas basearam-se no que ¢ recomendado nas documentacdes divulgadas pelos
fabricantes, procurando sempre as solugdes open source para que haja maior facilidade na
reproducado deste projeto.

A IDE (Integrated Development Environment) e as ferramentas utilizadas para realizar as
alteragdes no codigo de exemplo “Generic-Push-Button™ do iMCP HT32SX, foram as mesmas
informadas no GitHub oficial da HT Micron. A compilagdo e o debug/release do firmware
foram realizados no STM32CubelDE. E para gravagdo do firmware na placa e para situagdes
especificas onde se percebeu a necessidade de apagar o contetdo da memoria flash do
dispositivo, foi necessaria a utilizagdo do STM32CubeProgrammer. O projeto de hardware
preveé os pinos de serial wire para este caso.

3.2.2 Envio de mensagens Sigfox

Considerando que a fase de Proof of Concepts foi projetada a partir do médulo SiP iMCP
HTSXMO32L-22, o qual contém o microcontrolador Cortex-MO integrado da placa do iMCP
HT32SX, nao havia a necessidade de medir a poténcia de saida do dispositivo, considerando
que a rede ja havia sido validada pelo fabricante. Desta maneira, o foco foi direcionado a
simples testes de envio de mensagens a rede Sigfox e envio de mensagens.

3.2.3 Leitura dos sensores

O processo de validagdo dos sensores utilizados explorou o uso dos pinos do protocolo 12C
(Inter-Integrated Circuit), juntamente com os pinos TX e RX para comunicacao via UART
(Universal Asynchronous Receiver/Transmitter) com o mddulo de GPS. O propdsito desta fase
do desenvolvimento do POC era garantir a correta configuragdo, inicializagdo, leitura dos
dados e todos os cdlculos necessarios no processamento dos dados brutos provenientes dos
sensores, para posteriormente envid-los para a plataforma Sigfox.
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3.3 Projeto de Firmware

A aplica¢do desenvolvida para rastreio e monitoramento de pessoas idosas em risco
contou com o desenvolvimento de um firmware para controle do circuito integrado do
sistema: o STM32L052x8, mestre de todo o processamento. O microcontrolador realiza a
leitura e processamento dos dados, apds montar payload, o microcontrolador acionado o
iMCP HT32SX apenas para transmitir as mensagens a rede Sigfox. Os softwares usados na
implementagdo sdao os mesmos mencionados na se¢do referente ao projeto de POC:
STM32CubelDE, para desenvolvimento e compilacdo  firmware; e
STM32CubeProgrammer para gravacao do firmware na placa.

3.3.1 Projeto de Firmware do iMCP HT32SX

O firmware do HT32SX foi implementado a partir do exemplo “Generic-Push-Button”
disponivel no repositdrio publico da HT Micron no GitHub.

O exemplo fornecido configura o dispositivo de modo que a USART/RF seja ativada no
momento da transmissdo de uma mensagem, processo esse que ocorre no momento que €
pressionado o botdo genérico da placa.

Utilizando o exemplo como base para configuragdo e envio dos dados, foram utilizadas
as bibliotecas existentes no projeto de exemplo para garantir a correta configuracio e
ativagdo do radio Sigfox. Para o envio dos dados dos sensores para a plataforma Sigfox,
considerando que ha o limite méximo de envio de 140 mensagens por dia, foi desenvolvido
um contador no cédigo do microcontrolador, utilizando o TIMER22 do microcontrolador,
para que os payloads com os dados do usuario sejam enviados para a rede a cada 15
minutos.

3.3.2 Projeto de Firmware do Microcontrolador STM32L052x8

Sendo o STM32L052x8 o mestre de todas as ag¢des e de todo o processamento do
sistema, a aplicagdo foi implementada basicamento em seu firmware. Esta subse¢dao tem
como objetivo detalhar as etapas de implementagdo do firmware, dividindo-as de acordo
com a lista apresentada abaixo:

1. Formato de Payload,
2. Configuragado do Sigfox Back-end;

3. Desenvolvimento do Front-end na TagolO;
3.3.2.1 Formato de Payload

A aplicacdo central permanece coletando e processando os dados dos sensores
continuamente, para montar os 2 payloads que serdo enviados para o backend Sigfox e para
a plataforma TagolO. Houve a necessidade da criacdo de 2 payloads distintos em virtude da
quantidade de informagdes que precisam ser enviadas, além da limitacdo existente na rede
Sigfox, a qual permite payloads com no maximo 12 bytes por mensagem.



A Figura 3.36 apresenta o enum que define os tipos de eventos, os quais determinam
qual payload sera utilizado para serializar as informagdes enviadas nas transmissdes. A
descri¢dao dos campos do pacote ¢ feita em seguida.

Figura 3.36 — Enum tipo de evento.

Fonte: Propria (2024).

Os payloads enviados a rede Sigfox sao compostos por quantidades distintas de bytes,
em virtude dos dados enviados por payload. As Figuras 3.37 e 3.38 apresentam as structs
que serializam as informagdes enviadas nas transmissoes. A descri¢ao dos campos do pacote
¢ feita em seguida.

Figura 3.37 — Implementa¢do do Payload com dados de Localizagdo.

Fonte: Propria (2024).
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e tipo evento: Carrega a informag¢do do evento que gerou a transmissdo da ultima

mensagem, de acordo com o “enum’ da Figura 3.36;

e latitude e longitude: Carregam as informagdes sobre a localizagdo do usuario no
momento do envio do dado, permitindo saber o local onde o usuério se encontra, caso

ocorra alguma situagdo grave que necessite de atendimento.

e posicao_usuario: Carrega uma informacao bindria (1 ou 2) e € utilizado para identificar
se o usuario estd em pé ou caido. Esta informacdo sera utilizada para gerar alertas para

diferentes destinos.

Figura 3.38 — Implementacao do Payload com os dados de Saude.

Fonte: Propria (2024).
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e tipo evento: Carrega a informag¢do do evento que gerou a transmissdo da ultima
mensagem, de acordo com o “enum” da Figura 3.36;

e frequencia cardiaca: Como o préprio nome define, carrega a informagdo da frequéncia
cardiaca do usuario.

e spo2: Como o proprio nome define, carrega a informagdes de oximetria do usuario.

e temperatura corporal: Como o proprio nome define, carrega a informagdo da
temperatura corporal do usuario.

3.4 Configuracao do Sigfox Back-end

As mensagens transmitidas para a plataforma da rede Sigfox sdo armazenadas na
nuvem, possibilitando sua recuperacdo através de callbacks configuraveis. Esses servigos
de callback direcionam os pacotes com as mensagens recebidas, juntamente com as
informagdes do dispositivo transmissor, para servidores e plataformas externas.

As principais configuracdes dos callbacks sdo realizadas em um campo chamado
"body" na plataforma de backend da plataforma Sigfox. Este campo aceita um codigo em
JSON, especificando os dados que devem ser enviados ao servidor de frontend do usuadrio.
O codigo JSON utilizado para o callback neste projeto ¢ ilustrado na Figura 3.39.

Figura 3.39 — Callback body escrito em JSON.

Content type application/json

Body
[

“"serie": "{time}"

}J
. ]
"serie™: "{timel}"
}J
]
"serie”: "{timel}"
I
{
"variable": "time",

"value"™: time}"”,
"serie": "{timel}"

¥

Fonte: Propria (2024).

Os principais campos que podem ser assinalados no codigo mostrado acima sdo as
variaveis denominadas “device” e “data”, pois elas carregam as informagdes do "ID”
Sigfox do dispositivo e o payload com os dados recebidos pela plataforma Sigfox,
respectivamente.



3.5 Desenvolvimento do Front-end na TagolO

O monitoramento dos dados enviados a rede Sigfox ¢ feito por meio de uma dashboard
desenvolvida na plataforma da TagolO. Os dados recebidos pelo servidor da plataforma
seguem o mesmo padrdo do cédigo JSON configurado no callback da Sigfox. O objetivo
agora ¢ descompactar os dados desejados, atribuindo-os a variaveis globais da plataforma,
para entdo usa-los na dashboard.
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Os dados sao recuperados por meio de um parse vinculado ao dispositivo registrado na
TagolO. Esse parse gera variaveis globais e atribui a elas os valores obtidos através do callback

da Sigfox.

A Figura 3.40 demonstra a implementa¢ao do parser criado para a aplicagdo
desenvolvida no TCC, onde sdo recebidos diferentes payloads, 1 contendo os dados de
Localizagdo do usuario e outro contendo os dados de Saude do usudrio. Apos a execugdo do
parse, o sistema criard as oito variaveis “tipo_evento”, “latitude”, “longitude”,
“localizacao”, “posicao_usuario”, “frequencia_cardiaca”, “spo2” e
“temperatura_corporal” em seu banco de dados, para que recebam e armazenem as

informacdes interpretadas pelo parser.

Figura 3.40 — Parse escrito para a aplicagao de monitoramento e rastreio de usuarios

/ Busca a wvaridvel payload no payload glcbal

4 const payload raw = payload.find(x => x.variable === 'data" || x.variable === 'payload raw"' || x.variable === 'payload');
[ // Valida se payload raw existe

T if (payload_raw) {

B try ([

9 /i Converte os dados de Hex para Buffer em JavaScri

10 const buffer = Buffer.from{payload raw.value, "hex');

11 let dadosPayload = []:

12 let posicaolUsuario = "";

14

17 if{buffer.readInt8(0) === 0x01){ // paylcad localizacac

iB const latitude = buffer.readFlcatLlE(1):

19 con3st longitude = buffer.readFloatLE(5):

20

21 dadosPayload.push({variable: 'tipoc_evento', wvalue: buffer.readIntd(0)});

22 dadosPayload.push({wvariable: " ", wvalue: buffer.readFloatl unit: "°'});

23 dadosPayload.push({variable: 'lo e', wvalue: buffer.readFloatLE({5), unit: '®'}):

24 dadosPayload.push({variable: 'pos uaric', walue: buffer.readInt8(9)}):

25 dadozPayload.push({variable: 'lccalizacac', wvalue: "Localizacac atual™, "locaticn™: { "lat": latitude, "lng": longitude}}):
28

27 if (puffer.readIntd (3) === 2){

28 posicaoUsuario = "Individuoc caiu.";

29 dadosPayload.push ({ variable: 'posicao_usuaric_status', wvalue: posicaoUsuario }):

30 I

=i, }

32 elze if(buffer.readIntB8(0) === 0x0 // payload saude

33 dadosPayload.push({variable: ', walue: buffer.readIntd(0)1):

34 dadosPayload.push({wariable: cardiaca’, walue: buffer.readUInt8 (1), unit: "BFM"});
= dadosPayload.push({variable: 'spo2', wvalue: buffer.readUInt8(2), unit: '%'}});

36 dadosPayload.push({variable: 'temperatura corporal', value: buffer.readFloatLE(3}, unit: "°C"}}):
37 T

39 console.leg ("dadosPayload: ", dadosPayload):

41 // Concatena o conteido enviade pelo dispositivo com o conteidde gerade neste payleoad parser.

42 payload = paylcad.concat (dadosPayload.map(x => ([ ...x, serie: paylcad raw.sezie, time: paylcad raw.time })});

Fonte: Propria (2024).
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O dashboard criado na plataforma TagolO, possui visualizadores para todas as
informacodes essenciais do sistema, incluindo widgets para dados de temperatura corporal,
localizacdo do usudrio, frequéncia cardiaca, saturacdo de oxigénio no sangue (SpO2),
latitude, longitude e localizagdo estimada. Além disso, graficos e tabelas mostram as
variagoes dos dados durante a operagdo do sistema.

O processo que os dados percorrem, desde o envio a rede Sigfox até a exibicdo dos
valores na dashboard, ¢ detalhado a seguir.

1. STM32L052T8Y aciona o iMCP HT32SX para transmissdo dos dados (Figura 3.41):

Figura 3.41 — Transmissao dos payloads pelo H732S5X.

payload_Localizacao:

EVENTO: 1

LATITUDE: -23.685539

payload_Saude:

EVENTO: 2

FREQUENCIA CARDIACA: 119
5P02: 84

TEMPERATURA CORPORAL: 35.29

Enviando payload.....

ID: 01F27435 - PAC: FBAD34FD7BYE4942
buffer_localizacao: 01 FCYEED C1 2F DI 4D C2 M
buffer_saude: 02 77 54 F6 28 0D 42

Openrcz error: 11

Sending frame...

TH

T

T=

Payload emviado com sucesso..
Sending frame..

TX

T=

T

Payload enviado com sucesso..
Payload enviado

Fonte: Propria (2024).

2. Recebimento da mensagem no Backend Sigfox (Figura 3.42):

Figura 3.42 — Mensagem recebida no Backend.

2024-11-24 17:07:11 132 01202af0c1 3fa34cc201 ull 9 0
2024-11-24 03:09:49 131 02b45633330b42 g 0
2024-11-24 03:09:17 129 02b45633330b42 9 0

Fonte: Propria (2024).
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2.1. Estatisticas Backend Sigfox (Figuras 3.43 e 3.44)

Figura 3.43 — Estatisticas de mensagens recebidas no Backend.

éns)

Dugation

MESSAGES
Resolution 2024/11/24 14:20: Uplink user messages: 0 Downlink user messages: 0 Oob messages: 0
25
20
L 15
[=)]
2
o
2
T
5
Il E
[ 1 A [ H
08:00 10:00 12:00 14:00 16:00 15:00 20:00 22:00 25 Now 02:00 04:00 06:00
Time (H:m)
Fonte: Propria Backend Sigfox (2024).
. ;. .
Figura 3.44 — Estatisticas de callbacks enviados pelo Backend.
Resolution 2024/11/24 14:15: Success: 0 Failure: 0 150 0 3xx: 0 4xx: 0 53¢ 0 6 0
25
20
L1
C
=}
o
T
s
|
il Lol |
08:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00 25 Nav 02:00 04:00 06:00
Time (H:m)
HTTP_CALLBACKS_DURATION
Resolution [5 mins v | — Duration
5.00e+8
ndl
4.00e+8
00e+8
0048
1.00e+5
08:00 10:00 12:00 12:00 16:00 18:00 20:00 22:00 25 Nov 02:00 04:00 06:00

Time (H:m)

Fonte: Propria Backend Sigfox (2024).

3. Dado ¢ recebido pelo servidor da plataforma da TagolO (Figura 3.45):

Figura 3.45 — Callback da Sigfox recebido pelo servidor da TagolO.
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4. O parse faz a decodificacdo das informagdes e cria as variaveis globais. Os widgets
configurados para plotar as informacdes das varidveis atualizam os seus valores e os
exibem na dashboard, conforme mostrados nas Figuras 3.46 e 3.47:

Figura 3.46 — Dados plotados na parte superior dashboard na TagolO.

Tago([@® SISTEMA DE MONITORAMENTO PARA IDOSOS EM RISCO
—

Fraquancs Cardiaza Frequéncia Cardiaca - Histérca  f moscio

X0

@ wequencis_carmaca (e

Localzagho — sgues degundol 1 1

———
.

Fonte: Propria (2024).

Figura 3.47 — Dados plotados na parte inferior dashboard na TagolO.

H | SISTEMA DE MONITORAMENTO PARA IDOSOS EM RISCO

I l -®- temperatura_corporal (C)

Localizagio — alguns segundos atrés
TG an sl s* P Tl

3 Avenida Doutor JO30 Si

Fonte: Propria (2024).

A plataforma da TagolO oferece a op¢do de o usuério adicionar condi¢des aos widgets,
para que as informagdes ou as imagens plotadas reajam de acordo com os inputs que
recebem das varidveis. O widget de posicao do usuario, por exemplo, exibe icones e cores
distintas, caso o usuario esteja em pé ou tenha caido.
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Figura 3.48 — Widget de eventos disponiveis na dashboard.

Posicdo — 5 minutos atras ? Posicio 27 minutos atrs ?

Fonte: Propria (2024).

Além da op¢do de adicionar condigdes ao dashboard, é possivel criar a¢des especificas, as quais sdo
executadas, conforme os pardmetros definidos. Como exemplo, foram criadas agdes de alerta, as quais enviam
mensagens por e-mail, por SMS e por push para os usudrios definidos.

Figura 3.49 — Tela cadastro agées/alertas.

5

N & T

Fonte: Propria (2024).
Figura 3.50 — Alerta criado.
# Name
Envia SMS de Alerta de Queda
¥ Type of action
Send SMS x

Phone number(s)

[E3 -5554981445764 %

Message
== DOSC CAIDO NO CHAC
DISPOSITIVO: $DEVICE.NAMES ($DEVICES)
LEITURA: $VARIABLES with value: $VALUES SUNITS,
DATAHORA: $TIMES

1ArANZACRN. C1nCATIOME

Fonte: Propria (2024).

rigges by Actian Active 3 Locked Last tiggered &
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4. Validacao

Este capitulo detalha os processos de validagdo usados durante o trabalho de conclusdo
de curso. Todos os testes foram feitos utilizando a POC desenvolvida. A validagao do projeto
foi dividida nas seguintes etapas:

1. Testes de Funcionalidades Basicas;

2. Teste de Confiabilidade de Firmware;

4.1 Testes de Funcionalidades Basicas

Os primeiros testes validaram de forma simples e objetiva as funcionalidades do sistema
que necessitam de algum input de usuério. Os resultados e os detalhes sdo descritos a seguir.

4.1.1 Leitura e processamento dos dados dos sensores.

Validada a leitura dos dados brutos dos sensores, processamento dos respectivos e geragao
dos payloads para envio para rede Sigfox. A Figura 4.1 apresenta os payloas gerados com os
respectivos dados, prontos para serem enviados.

Figura 4.1 — Payloads com dados lidos e processados dos sensores.

P .'E1_':,Ir'| ) i:—'l_l:l_L ocalizacao
EVENTO: 1

LATITUDE: -29.685533
LONGITUDE:-51.462033
POSICAO: 1

payload_Saude

EVENTO: 2

FREQUENCIA CARDIACA: 119
SPO2: 84

TEMPERATURA CORPORAL: 35.29

Fonte: Propria (2024).

4.1.2 Comunicaciao com a Rede Sigfox

Esta etapa de testes validou o algoritmo na comunicagdo serial do H732SX e a
transmissao das mensagens a rede Sigfox. A Figura 4.2 mostra o envio dos comandos ao
Back-end da Sigfox.
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Figura 4.2 — Validagdo do algoritmo de envio de dados ao H732SX.

@ Termite 3.4 (by CompuPhase)

Disconnected - dick to connect

Erviando payload......

ID: 01F27435 - FAC: FE9D34FDYEIEA942
buffer_localizacao: 01 20 24 F0 C1 3F A3 4CC2 M
buffer_saude: 02 DF 4F BB 6B 05 42

Openrcz error; 11

Sending frame...

T

T

T

Payload erviado com sucesso....
Sending frame...

T

T

T

Fayload enviado com sucesso..
Fayload enviado.

Fonte: Propria (2024).

Figura 4.3 — Mensagens recebidas no backend Sigfox.

2024-11-24 17:10:20 134 01202aF0c13fa34cc201 il g 0
2024-11-24 17:07:14 133 02b45633330b42 il 9 0

Fonte: Propria (2024).

4.1.3 Teste de Queda do Usuario

Validagdao do comportamento do sistema ao ser identificada a queda do usuario. As
Figuras 4.3, 4.4, 4.5, 4.6 e 4.7 demonstram o teste feito, desde os logs impressos no
terminal, até a plotagem dos valores na plataforma da 7agolO e os alertas gerados:

Figura 4.4 — Teste de queda do usuario (posicao = 2).

payvload_Localizacao:
EVENTO: 1

LATITUDE: -30.020569
LOMGITUDE: -51.158420
FOSICAD: 2

Fonte: Propria (2024).

Figura 4.5 — Teste de queda do usuario no Back-end da Sigfox.

2024-11-24 17:07:11 132 01202aF0c1 3Fa34cc201 ill 9 0
2024-11-24 03:09:48 131 02b45633330b42 9 0

Fonte: Propria (2024).
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Figura 4.6 — Teste de queda do usuario na plataforma da 7agolO.

180 BPM  [%! NN

Temperatura Carparal — Temperatura Corporal - Histénca

Fonte: Propria (2021).

Figura 4.7 — Teste de queda do usuario — Alertas recebidos - SMS.

Claro BR

Segunda-feira, 25 de novembro

01:00
.. D6

estudante's App

Alerta de Queda - Sistema de Monitor...
[Geralmente, vocé ndo obtém emails de
caac1@66f564b60beab30009632384.ta
go.run. Saiba por que isso € importante
em https://aka.ms/LearnAboutSenderide...

23138

** IDOSO CAIDO NO CHAO ** ~
** IDOSO CAIDO NO CHAO **
DISPOSITIVO:

TCC_SensoriamentoUrbano (674188e5..

. DISPOSITIVO:
estudante's App TCC_SensoriamentoUrbano
Alerta de Queda - Sistema de Monitor... (6741 8885b94a(200009337f bf)

[Geralmente, vocé nao obtém emails de

caac1@66f564b60beab30009632384.ta LEITURA: posicao_usuario with

go.run. Saiba por que isso € importante

em https://aka.ms/LearnAboutSenderide. value: 2 undefined.

Fonte: Propria (2024).

Figura 4.8 — Teste de queda do usuario — Alertas recebidos - EMAIL.
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Alerta de Queda - Sistema de Monitoramento

ga  estudante’s App

Para: @ Wiliam Lucas Nascimento
[Geralmente, vocé nao obtém emails de caac1@66f564b60beab30009632384.tago.run. Saiba por que isso € importante em h 2.l tSenderldentification ]

ATEN(JT\O: Esta mensagem foi enviada por um remetente que nao pertence a PUCRS. Nao dlique em links ou abra anexos, a menos que reconheca a fonte deste e-mail e saiba que o contetido € seguro.
ATTENTION: This message was sent by a sender who does not belong to PUCRS. Do not dlick on links or open attachments unless you recognize the source of this email and know the content is safe.

** |DOSO CAIDO NO CHAQ **

DISPOSITIVO: TCC_SensoriamentoUrbano (674188e5b94acc0009337fbf)
LEITURA: posicao_usuario with value: 2 undefined.

DATAHORA: 2024-11-25T10:03:15.4827

LOCALIZAGAQ: SLOCATIONS.

A agdo é agora: locked;

Responder Encaminhar

Fonte: Propria (2024).

5. Problemas e Dificuldades

Durante o processo de desenvolvimento do trabalho, foram enfrentados alguns problemas e
dificuldades, gerados por forcas externas.

5.1 Licencas Sigfox

No inicio do desenvolvimento, foram encontradas dificuldades elevadas para aquisicdo do
contrato e licencas necessarias para utilizacdo da rede Sigfox. Em virtude de estar utilizando o
SiP da empresa HT Micron, foi entrado em contato para aquisi¢ao das licencas para uso, porém,
foi informado que ndo realizam a venda das respectivas licengas. Ao tentar realizar a compra de
um kit de desenvolvimento com as licengas para uso, foi obtido o mesmo retorno, que a empresa
ndo realiza a  venda  necessdria, a qual eu estava  solicitando.
A partir deste retorno, foi entrado em contato com o suporte internacional da empresa
responsavel pela rede Sigfox, os quais informaram que ndo realizavam a venda direta das
licengas e que a situacdo deveria ser verificada diretamente com o operador responsavel pela
rede, no respectivo pais/regido que sera utilizada a rede.

Por fim, identificado o operador responsavel pela rede no Brasil... WND Brasil e apds

algumas tentativas, foi possivel contato com um gerente de vendas da empresa, o qual gerou
um contrato temporario e disponibilizagdo de 3 licencas/tokens para uso da rede. Todo esse
processo onerou o tempo de desenvolvimento do TCC, gerando um atraso por volta de 8
semanas.

5.2.  Sensores

Outro problema enfrentado, foi a falta de alguns sensores (MAX30102 e MLX90614) no
laboratorio da universidade, os quais realizei a compra pela internet e tive que aguardar em torno
de 2 a 4 semanas para recebé-los.

5.3. Equipamentos
Enfrentados problemas com os meus equipamentos proprios, o que onerou o tempo de
desenvolvimento do trabalho de conclusao.
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6. Conclusao

Os resultados obtidos no trabalho de conclusdo de curso atingiram o objetivo esperado. A
exploragdo das tecnologias Sigfox em conjunto com as tecnologias dos sensores, apresentou
algumas possibilidades para possiveis solucdes de /oT.

A tecnologia Sigfox mostrou ser uma das melhores opgdes para sistemas de
monitoramento, mesmo com todas as dificuldades e impedimentos iniciais para a
configuragdo da rede, utilizando algumas bibliotecas disponibilizadas no GitHub publico da
HT Micron, ajudou significativamente na configuracdo do radio Sigfox. A interface
amigavel da plataforma na nuvem e a facilidade na configuragdo de callbacks para o
tratamento de dados, confirmou que a infraestrutura fornecida pela rede e seus respectivos
provedores locais, atende de fato com as necessidades de diversos tipos de aplicagoes.

O iMCP HT325X, usado como access point a rede Sigfox, atendeu todos os requisitos
do projeto. Diferentemente de outros modulos concorrentes, o dispositivo permite com que
o desenvolvedor programe o microcontrolador interno de acordo com as necessidades da
aplicagdo, podendo inclusive alterar a poténcia de saida do radio, incluir novos periféricos
e otimizar os firmwares fornecidos como exemplo. Uma das principais vantagens do circuito
integrado, do ponto de vista do desenvolvedor, ¢ ter diversos exemplos de codigos abertos
no GitHub do fabricante. H4 um exemplo de rede P2P, que funciona como uma extensao
da rede Sifox, que eventualmente pode ser usado para incrementar este projeto.

Os sensores ¢ modulos utilizados também apresentaram excelentes resultados. O
modulo GPS utilizado apresentou 6tima precisdo na triangulagdo e defini¢ao da localizacao
do usuério.

O desenvolvimento e os testes realizados utilizando o POC, montado com o médulo SiP
IMCP HTSXMO32L-22, seguiram o seu fluxo normal e foram suficientes para a conclusio
do projeto.

A validacao do sistema comprovou a funcionalidade da aplicagdo, conforme ideia inicial do
trabalho. O projeto desenvolvido € capaz

de rastrear e monitorar individuos em situagao de risco ou com a satde mais debilitada,
visando o monitoramento continuo e a andlise comportamental, alcangamos o objetivo de
proporcionar maior seguranga € autonomia para este publico. Os arquivos do projeto estdo
armazenados em um repositorio publico no GitHub e poderdo ser acessados através deste
link: https://github.com/wlnascimento/TCC_SensoriamentoUrbano_Sigfox_v1

Algumas melhorias, como o desenvolvimento de uma lib prépria e especifica para
configuracdo do modulo Sigfox, pode garantir uma melhoria e simplificacdo no processo
de configuracdo e gerar uma reducao expressiva no tamanho do firmware gerado. Sendo
assim, conclui-se que o trabalho de conclusdo de curso atingiu os objetivos propostos.


https://github.com/wlnascimento/TCC_SensoriamentoUrbano_Sigfox_v1
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