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RESUMO

O avanco da Internet das Coisas (IoT) trouxe consigo inovacdes tecnoldgicas
significativas, mas também ampliou os desafios relacionados a seguranca da
informacdo em dispositivos conectados. Este trabalho de conclusdo de curso
apresenta o desenvolvimento de uma plataforma integrada de hardware e software
para o gerenciamento e controle seguro de dispositivos 10T, com foco em automacao
residencial. A solugao foi projetada utilizando microcontroladores ESP32 e protocolos
de comunicacdo MQTT, aliados a praticas robustas de seguranca da informacéao,
como criptografia AES-256 no modo CBC e autenticacdo segura. A aplicacdo mobile
desenvolvida permite o0 monitoramento e o controle de dispositivos, como sensores
de temperatura e umidade e fechaduras magnéticas, garantindo a protecéo dos dados
sensiveis transmitidos entre os dispositivos. O sistema adota o conceito de Security
by Design, implementando camadas de protecdo que asseguram a confidencialidade,
integridade e autenticidade das comunicagdes. Os resultados confirmaram a
viabilidade da solucédo proposta, com desempenho satisfatorio nas simulacbes de
comunicacao e resisténcia a ataques cibernéticos simulados, como interceptacéo de
dados. Os principais desafios enfrentados incluiram a sincronizacdo dos algoritmos
criptograficos entre plataformas e a integracdo de diferentes tecnologias, como
hardware 10T e aplicativos méveis. Conclui-se que a abordagem utilizada proporciona
uma solucéo eficiente e segura para sistemas 10T em ambientes residenciais, com
potencial para ser expandida a outros cenarios de automacdo. Como trabalhos
futuros, sugere-se a implementacao de suporte a multiplos dispositivos simultaneos e

a integracdo com outras tecnologias de comunicacéo loT.

Palavras-chave: 10T. Seguranca da Informacéo. Criptografia AES. MQTT. ESP32.



ABSTRACT

The advancement of the Internet of Things (loT) has brought with it significant
technological innovations, but it has also increased the challenges related to
information security in connected devices. This final project presents the development
of an integrated hardware and software platform for the secure management and
control of 1oT devices, with a focus on home automation. The solution was designed
using ESP32 microcontrollers and MQTT communication protocols, combined with
robust information security practices, such as AES-256 encryption in CBC mode and
secure authentication. The mobile application developed allows the monitoring and
control of devices, such as temperature and humidity sensors and magnetic locks,
ensuring the protection of sensitive data transmitted between devices. The system
adopts the concept of Security by Design, implementing layers of protection that
ensure the confidentiality, integrity and authenticity of communications. The results
confirmed the viability of the proposed solution, with satisfactory performance in
communication simulations and resistance to simulated cyber attacks, such as data
interception. The main challenges faced included the synchronization of cryptographic
algorithms between platforms and the integration of different technologies, such as loT
hardware and mobile applications. It is concluded that the approach used provides an
efficient and secure solution for 0T systems in residential environments, with potential
to be expanded to other automation scenarios. As future work, it is suggested to
implement support for multiple simultaneous devices and integration with other 10T

communication technologies.

Keywords: lIoT. Information Security. AES Encryption. MQTT. ESP32.
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1 INTRODUCAO

A Internet da Coisas (do termo em inglés Internet of Things, ou simplesmente
I0oT), tem revolucionado a forma como interagimos com o ambiente ao nosso redor ao
trazer conectividade a dispositivos antes isolados, como eletrodomésticos, sensores,
controles de iluminacdo e fechaduras. Essa conectividade proporciona diversos
beneficios, como um melhor e mais pratico controle, uma maior automacdo e
conveniéncia para as pessoas que o0s utilizam, especialmente em ambientes
domeésticos e industriais.
Segundo estatisticas levantadas pela agéncia global de dados Statista (2022)

[5], no Brasil, 0 numero de dispositivos l0T’s vem aumentando constantemente ao
longo dos anos, como comparacgéo, em 2018 esse nimero era de 138.2 milhdes e em
2023 o numero de dispositivos chegou a 415.7 milhdes, um aumento de mais de
200%. Outras estimativas indicam que, até 2029, a receita anual gerada pelo mercado
de loT no Brasil atinja um pico de 26.54 bilhdes de délares, valor que também vém
em uma crescente anual desde 2021, onde a receita no ano foi de 10.04 bilhdes de
dolares; essa tendéncia de aumento é global, pois o numero de usuarios de loT
domésticos tém crescido constantemente em todo o mundo, em 2022 esse valor era
de aproximadamente 307.8 milhdes de usuarios - um aumento de 88% em relacéo a
2018 — e as previsdes apontam para um expressivo aumento para 672.6 milhées de
usuarios até o ano de 2027 (acréscimo de 119% em relacdo a 2022) [5]. No entanto,
junto com esses avangos e com a proliferacdo e aumento do uso desses dispositivos,
surgem também preocupac¢des crescentes com a seguranca da informacéo envolvida
nesses sistemas, pois o0s dispositivos loT sdo alvos atrativos para ataques
cibernéticos devido a diversos fatores [2], tais como:
a. Sua superficie de ataque ampliada, pois, como os dispositivos 0T estao

conectados a internet e muitas vezes conectados a outros dispositivos, 0 numero

de pontos vulneraveis aumenta [6];
b. Podem apresentar autenticacéo fraca e possuirem senha padréao de fabrica, onde

muitos hardwares IoT sédo lancados no mercado com credenciais padréo faceis de

serem obtidas por hackers, pois muitos usuarios ndo mudam essas configuracdes

[71;
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c. A coleta de gquantidades significativas de dados pessoais ou sensiveis, pois
qgquando a criptografia ou outros mecanismos de protecdo dos dados sé&o
inadequados, essas informacgdes sensiveis podem ser expostas a invasores [2];

d. Sistemas no contexto l0oT s&o fixos e autbnomos, diferentemente de ambientes
tradicionais de Tl onde os sistemas séo separados uns dos outros por seguranca
fisica adequada, tornando os sistemas IoT mais propensos e vulneraveis a ataques
[2].

As ameagas a seguranca na loT séo diversas e variam desde invasfes a
privacidade dos usuarios, com o acesso a dados sensiveis gerados ou coletados, até
ataques mais criticos, como a manipulacéo de sistemas de controle de infraestrutura.
Essas vulnerabilidades decorrem de alguns fatores, entre eles estdo a falta de
padronizacdo e fiscalizacdo na seguranca dos dispositivos e a crescente
complexidade e proliferacdo exponencial dos ecossistemas IoT. Como discutido no
artigo por Hubert; Kaledio (2024) [3], garantir a privacidade e a seguranca em
dispositivos 10T é um grande desafio que exige solu¢des robustas, envolvendo tanto
criptografia quanto o gerenciamento seguro de dispositivos e dados.

1.1 OBJETIVOS

Neste contexto, o presente trabalho desenvolveu uma plataforma integrada de
hardwares 10T, a partir de microcontrolador comercial, simulando principalmente
dispositivos residenciais, e um aplicativo mobile para o gerenciamento e controle
seguro dessa rede de dispositivos |0T, aplicando conceitos e boas praticas de
seguranca. A plataforma foi projetada e desenvolvida com uma arquitetura de
seguranca em multiplas camadas, incluindo uma criptografia de ponta a ponta entre
dados sensiveis e autenticacdo robusta, como o uso de biometria na aplicacéo. Essa
abordagem é alinhada com os desafios discutidos por Satyanarayana et al. (2023) [1],
gue destacam a importancia de algoritmos de criptografia otimizados para loT, como
0 AES (Advanced Encryption Standard) modificado, que oferecem maior prote¢cao sem
comprometer o desempenho do sistema.

Importante mencionar que, alinhado com o objetivo principal do trabalho, o
controle de acesso seguro, a transmissao segura de informacdes entre dispositivos e

o monitoramento continuo foram implementados para prevenir ataques de
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intermediarios e a interceptacdo de dados. Assim, o0 objetivo do trabalho consiste em
desenvolver um sistema que busca atender a crescente demanda por solucfes de loT
que combinem funcionalidade e seguranca, oferecendo uma alternativa viavel para
cenarios de automacéo residencial e industrial. O desenvolvimento deste trabalho tem
como enfoque este topico tdo relevante e atual que € a Internet das Coisas, e nao
apenas a integracao hardware e software para loT, mas também a relevancia da sua
protecdo contra ameacgas cibernéticas, contribuindo para o avan¢o da seguranca na
area de IoT e seguindo os preceitos da Seguranca da Informacdo, principalmente no

que diz respeito a Confidencialidade, Integridade e Autenticidade dos dados.



13

2 REFERENCIAL TEORICO

Este capitulo visa apresentar os conceitos tedricos que fundamentam e
embasam o desenvolvimento do trabalho, divididos em tOpicos essenciais.
Inicialmente, sdo descritas as principais tecnologias que sustentam a Internet das
Coisas, abordando sensores, protocolos de comunicacao e sistemas embarcados. Em
seguida, discute-se a seguranca em loT, com destaque para a norma internacional
ISO/IEC 27400:2022 [10] e os protocolos seguros utilizados para proteger 0s
dispositivos e as comunicagoes.

Também séo explorados os fundamentos de criptografia e autenticacdo, com
énfase no uso do algoritmo AES-256 [14] aplicado a dispositivos embarcados, e 0s
desafios relacionados a implementacdo de medidas de protecdo. Ademais, €
destacado o processo de desenvolvimento de hardware 10T e o desenvolvimento de
aplicativo mobile para sistemas IoT.

Este referencial organiza os elementos necesséarios para o entendimento e
desenvolvimento do trabalho, proporcionando uma base técnica para as etapas

seguintes.

2.1 INTERNET DAS COISAS (I0T)

A Internet das Coisas refere-se a interconexao de dispositivos fisicos capazes
de coletar, processar e transmitir dados pela internet. Desde a sua concepcdo na
década de 1990, a loT evoluiu de simples sensores conectados a uma vasta rede de
dispositivos inteligentes, presentes em setores como saude, agricultura, transportes e
automacao residencial. Essa evolucdo, dentre outros fatores, estéa ligada a crescente
miniaturizacdo da eletrénica, ao aprimoramento de tecnologias de comunicacdo e a

ampla disponibilidade de conectividade de alta velocidade, como 4G e 5G [4].

2.1.1 Principais Tecnologias Envolvidas

A loT é construida e integrada com varias tecnologias-chave para o seu

funcionamento, dentre as principais para este projeto se encontram:
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a) Microcontroladores: Dispositivos de baixo custo e baixa poténcia,
amplamente utilizados na IoT devido a sua capacidade de comunicacéo
sem fio (Wi-Fi e Bluetooth) e processamento integrado [1].

b) Protocolos de Comunicacdo: Um dos protocolos amplamente utilizados
e que contribuiu para a expanséo e disseminacéo da loT foi o protocolo
MQTT (Message Queuing Telemetry Transport), que fornece uma
comunicacéo eficiente entre dispositivos 10T e servidores, ou brokers,
essencial para a transmissao e captacao de dados entre dispositivos
[20].

c) Sensores e Atuadores: Sensores que coletam informacfes e dados do
ambiente, enquanto atuadores realizam ag¢fes fisicas com base em

comandos recebidos [4].

2.2 SEGURANCA DA INFORMACAO EM 10T

Os desafios de seguranca em dispositivos loT sdo amplos, devido a
conectividade constante e a falta de atualizagbes regulares, também pela auséncia de
normas de seguranca que regulamentam o setor, bem como de suas fiscaliza¢gdes ou
nao obrigatoriedade em alguns paises. Muitos dispositivos, por exemplo, sdo lancados
com senhas padréo, facilitando ataques bem-sucedidos aos mesmos. Outros
dispositivos sao limitados em termos de processamento, 0 que 0s torna inadequados
para o uso de algoritmos de criptografia mais robustos [1]. Além disso, as
vulnerabilidades em firmware e a auséncia de préticas seguras de desenvolvimento

tornam a protecao de alguns dispositivos 10T uma tarefa complexa [2].

2.2.1 Norma Internacional de Seguranca e Privacidade em IoT

Recentemente, mais especificamente em junho de 2022, a ISO (International
Organization for Standardization), juntamente com a IEC (International
Electrotechnical Commission), publicou uma nova norma internacional voltada a
seguranca cibernética para dispositivos 10T, a ISO/IEC 27400:2022 [10]. Devido ao
rapido crescimento da Internet das Coisas, surgiram desafios significativos

relacionados a seguranca e a privacidade dos dispositivos conectados, por isso, a fim
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de mitigar esses riscos, a norma ISO/IEC 27400:2022 foi publicada. Nela sao

fornecidas diretrizes abrangentes para a seguranca cibernética e privacidade no

contexto de solugdes IoT. Esta norma tem como objetivo ajudar as partes interessadas

— desenvolvedores, fornecedores de servigos e usuarios finais — a implementar

praticas de seguranca robustas em todo o ciclo de vida dos dispositivos 0T [8].
Alguns dos principais pontos abordados na norma séo:

a. Politica de Seguranca loT: A norma enfatiza a necessidade de definir politicas
claras para proteger dispositivos 10T, estabelecendo requisitos e
procedimentos que garantam a seguranca desde o desenvolvimento até o uso
final.

b. Gestdo de Ativos: Para assegurar a protecédo dos dispositivos conectados, a
norma trata da gestao dos ativos IoT, incluindo desde a configuracdo segura
até o descarte apropriado dos dispositivos. Ela também sugere o aprendizado
com incidentes de seguranca para melhorar continuamente as praticas de
protecao.

c. Engenharia de Sistemas Seguros: O documento orienta as praticas de
engenharia de sistemas para IoT, abordando o design e o desenvolvimento de
dispositivos e seus softwares associados de forma a garantir uma seguranca
sélida. Isso inclui a necessidade de considerar atualizacbes e correcdes
continuas para mitigar novas ameacas.

d. Autenticacao e Controle de Acesso: Um dos pilares da seguranca em loT é a
autenticacdo adequada de dispositivos e usuarios. A ISO/IEC 27400:2022
sugere mecanismos robustos para prevenir o acesso ndo autorizado, como
autenticacado multifator (MFA) e biometria.

e. Protecao a Privacidade: A norma segue o principio da "privacidade por design",
ou seja, a protecdo de dados é incorporada desde as fases iniciais de
desenvolvimento do dispositivo. Esse ponto é crucial para garantir que
informagdes sensiveis dos usuarios sejam tratadas com confidencialidade
durante todo o ciclo de vida do produto.

f. Criptografia: Um aspecto essencial abordado pela ISO/IEC 27400:2022 é a
utilizacao de criptografia para proteger tanto a comunicacgéo entre dispositivos
IoT quanto os dados transmitidos. A norma sugere o uso de algoritmos
robustos, como o AES (Advanced Encryption Standard), para garantir que as

informacgdes trocadas estejam seguras.
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g. Gerenciamento de Vulnerabilidades: A gestdo proativa de vulnerabilidades é
outro ponto central. A norma recomenda processos de monitoramento
continuo, identificacdo e mitigacdo de vulnerabilidades em dispositivos 10T, de
modo a responder rapidamente a possiveis ameacas.

h. Protecdo de Logs e Monitoramento Continuo: A ISO/IEC 27400:2022 orienta
sobre a protecdo de logs gerados pelos sistemas loT, que podem conter
informacdes valiosas para a identificacdo de incidentes. Além disso, o
monitoramento continuo do comportamento dos dispositivos € necessario para

garantir gue ameacas sejam detectadas e neutralizadas em tempo habil.

Essas diretrizes séo aplicaveis tanto para dispositivos em ambientes
domésticos quanto para sistemas mais complexos em contextos industriais,
assegurando que a confianca dos usudrios seja mantida e que as solucdes loT
continuem a crescer de maneira segura. Importante mencionar que a ISO/IEC
27400:2022 também se alinha com outras normas internacionais de seguranca da
informacgéo, como a ISO/IEC 27000 (Gestdo de Seguranca da Informacédo) e a
ISO/IEC 27701 (Gerenciamento de Informacdes de Privacidade), complementando a
abordagem e importancia para seguranca cibernética [11].

Essa norma serve como uma estrutura sélida para mitigar os riscos cada vez
mais sofisticados que ameacam o ecossistema de I0T, oferecendo diretrizes que
ajudam a proteger tanto os dados quanto a privacidade dos usuarios [9], porém,
principalmente por ela ser consideravelmente recente, muitas empresas fabricantes
de dispositivos 10T ndo seguem a risca, de fato, suas recomendacfes, devido a
auséncia de uma fiscalizacdo efetiva em todos os dispositivos utilizados por

consumidores finais.

2.2.2 Técnicas de Protecéo e Protocolos de Comunicacdo Segura

Para proteger dispositivos 10T, seus dados e sua comunicagdo, uma
abordagem multicamadas é necessaria, combinando:
a. Criptografia de Dados: Para garantir que as informagdes transmitidas

entre dispositivos e servidores permanecam seguras.
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b. Autenticacdo Forte: Como utilizando-se de MFA (Autenticacao
Multifator) e biometria, que sdo essenciais para prevenir acessos nao
autorizados [2].

c. Monitoramento Continuo e Detec¢do de Intrusdes: Implementacao de
sistemas de monitoramento de trafego para identificar comportamentos
anbmalos e ataques.

O uso de protocolos de comunicacdo seguros, como TLS (Transport Layer
Security), € essencial para proteger a troca de informagdes [13]. O protocolo MQTT é
amplamente utilizado em loT devido a sua eficiéncia e confiabilidade, e quando

combinado com TLS, proporciona uma comunicacao segura.

2.3 CRIPTOGRAFIA E AUTENTICACAO

A criptografia € um dos pilares da seguranca da informag&do. No contexto de
loT, algoritmos de criptografia precisam ser leves e eficientes, devido as limitacdes de
hardware dos dispositivos. O AES - Advanced Encryption Standard -, € um dos
algoritmos mais utilizados, porém, a necessidade de adaptacao para dispositivos loT
deu origem a variacées mais leves, como o AES madificado, que oferece melhor
desempenho e seguranca, conforme apresentado por Satyanarayana et al. (2023) [1].

Além da criptografia, a autenticacdo segura é fundamental em IoT. A MFA
(Autenticacdo Multifator), que combina pelo menos dois fatores de verificacdo (como
senha e biometria), € amplamente utilizada para evitar acessos nado autorizados [12].
Métodos biométricos, como o reconhecimento de impressdes digitais e faciais, sao
considerados seguros e eficazes, tendo o uso recomendado em dispositivos moveis

gue controlam dispositivos IoT.

2.3.1 Contextualizacdo sobre Aspectos da Criptografia AES

O Advanced Encryption Standard (AES) &, atualmente, o cifrador simétrico mais
amplamente utilizado em sistemas de seguranca. Embora o termo "Standard" em seu
nome se refira inicialmente as aplicagdes do governo dos Estados Unidos, o AES se
tornou obrigatorio em diversos padrdes industriais e € amplamente empregado em

sistemas comerciais [13]. Entre os padrdes que incluem o AES estéo o IPsec (padréo



18

de seguranca para Internet), o TLS (protocolo de seguranca para comunicacdes na
web), o padréo de criptografia para Wi-Fi IEEE 802.11i, o protocolo de rede SSH
(Secure Shell), a tecnologia de comunicacdo Skype, além de inimeros produtos de
seguranca ao redor do mundo. Até o momento, ndo foram identificados ataques
praticos contra o AES que superem a forca bruta, o que reforca sua robustez e
confiabilidade em proteger dados sensiveis em uma variedade de aplicacdes [13].

Para compreender o processo de criptografia e descriptografia utilizando o
algoritmo AES, especialmente na implementacéo da extenséo utilizada na plataforma
MIT App Inventor para construcdo do aplicativo mobile [22], é necesséario abordar os
seguintes conceitos fundamentais:

a. Geragdo de Salt: O Salt € um valor aleatorio gerado para tornar a
criptografia mais segura, adicionando entropia ao processo de
derivacdo da chave. Ele impede que ataques baseados em
tabelas de hash pré-calculadas sejam eficazes, mesmo que a
senha utilizada seja fraca ou repetida. Na extensao MareshaAES
[22], o Salt € incorporado durante a derivagédo da chave, utilizando
técnicas como PBKDF2 com multiplas iteracdes para aumentar a
resisténcia a ataques [16].

b. Padding: Os algoritmos de criptografia como o AES operam em
blocos de tamanho fixo. Quando os dados a serem criptografados
ndo tém o tamanho exato de multiplos do bloco (16 bytes para o
AES), é necessario preenché-los. Este processo € conhecido
como Padding, e o método mais utilizado é o PKCS5Padding [16].
O Padding adiciona bytes especificos ao final do texto para
completar o bloco, permitindo que o algoritmo funcione
corretamente. Durante a descriptografia, o Padding é identificado
e removido para recuperar os dados originais.

c. Derivacdo de Chave: A derivacdo de chave é o processo de
transformar uma senha ou frase de seguranca em uma chave
criptografica segura. Neste projeto utiliza-se o método
PBKDF2WithHmacSHA256 [16], que aplica a fungdo hash SHA-
256 iterativamente para gerar uma chave de 256 bits a partir da
senha e do Salt. Esse processo melhora a seguranca, dificultando
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ataques de forca bruta devido as milhares de iteracfes
necessarias para gerar a chave.

d. Base64 Coding: O Base64 ¢ um esquema de codificacdo que
converte dados binarios em texto ASCII [23]. ApOs a criptografia
com o AES, os dados criptografados séo representados em
Base64 para facilitar o armazenamento ou transmissdao em
sistemas que lidam apenas com texto. Codificagdo (Encoding):
Transforma os dados binarios criptografados em uma string
Base64. Decodificacdo (Decoding): Converte a string Base64 de
volta para o formato binario antes da descriptografia.

e. Hashing: E um processo que transforma uma entrada, um dado
gualquer, em uma sequéncia de caracteres de tamanho fixo,
conhecida como hash. Este processo utiliza uma funcéo
matematica (funcédo hash), que é deterministica e unidirecional.
Qualquer minima alteracdo na entrada, resulta em um hash
completamente diferente. Como exemplo, o algoritmo PBKDF2
utiliza HMAC-SHA-256 para gerar chaves criptograficas seguras
a partir de senhas, adicionando um nivel extra de seguranca ao

sistema [16].

2.4 DESENVOLVIMENTO DE HARDWARE 10T

O desenvolvimento de hardware IoT envolve a escolha de microcontroladores
eficientes e confiaveis. O ESP32, por exemplo, € amplamente utilizado devido a sua
capacidade de processamento integrado e conectividade Wi-Fi/Bluetooth e por ser
altamente versatil, além de suportar criptografia, tornando-o uma excelente escolha
para projetos IoT voltados a seguranca [18].

A integracdo de hardware com software em IoT exige um design modular, onde
o firmware do dispositivo € capaz de se comunicar com a aplicacéo de controle, muitas
vezes utilizando APIs especificas ou o0 protocolo de mensagens MQTT. A combinacgéo
de firmware robusto, com algoritmos de seguranca embutidos - e softwares mobile
seguros - garante que os dados trocados entre dispositivos e aplicativos sejam

confiaveis e protegidos [3].
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2.5 DESENVOLVIMENTO DE APLICATIVO MOBILE

O desenvolvimento de aplicativos moveis para IoT requer o uso de ferramentas
que permitam uma facil integracdo com dispositivos. Uma das plataformas mais
acessiveis para esse fim € o MIT App Inventor [24], que facilita a criagdo de aplicativos
com funcionalidades de controle e monitoramento de dispositivos 10T. Ele permite a
implementacéo de recursos de seguranca, como autenticacao de usuarios e controle
de acesso, com uma interface gréafica amigavel.

A integracdo entre aplicativos moveis e dispositivos 10T apresenta desafios,
como a laténcia de rede e a necessidade de garantir a seguranca na comunicagao
entre o aplicativo e os dispositivos. Proteger essa comunicacdo de ataques de
intermediarios, como o0 man-in-the-middle (MitM), exige o uso de protocolos seguros

e criptografia ponta a ponta [3].
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3 METODOLOGIA

A metodologia adotada neste trabalho foi estruturada de forma a garantir uma
abordagem integrada entre hardware e software, com foco na seguranca da
informagdo. O projeto foi planejado e executado em etapas bem definidas,
abrangendo o estudo inicial das tecnologias necesséarias, o desenvolvimento de cada
componente do sistema de forma modular e a validacdo de sua integracdo. Cada
etapa seguiu um cronograma pré-estabelecido, no qual praticas de seguranga, como
criptografia e autenticacdo por biometria, foram incorporadas desde a concepcéo
inicial.

A escolha das ferramentas e tecnologias foi guiada pelos requisitos de
desempenho, compatibilidade e disponibilidade. Durante esta etapa, foram realizados
estudos aprofundados sobre o protocolo MQTT, a plataforma App Inventor, a
criptografia AES-256 com modo de operacdo CBC [15], e as funcionalidades do
microcontrolador ESP32. A aplicacdo mobile foi projetada para ser o ponto central de
controle e monitoramento, integrando todos os dispositivos IoT do sistema. Esta
metodologia buscou assegurar que cada etapa contribuisse para um sistema eficiente,

seguro e funcional, capaz de atender aos objetivos propostos pelo trabalho.

3.1 PLANEJAMENTO DO PROJETO

O projeto foi estruturado em fases, desde o estudo e entendimento inicial das
tecnologias que serdo utilizadas até a implementacao prética e testes de hardware e
software para verificar a viabilidade do projeto como um todo, em maodulos, seguindo
um cronograma de atividades que incluiu a integracdo de praticas de seguranca da
informag&o em todo o escopo. Adotou-se uma abordagem de desenvolvimento para
sistemas embarcados IoT, utilizando-se como hardware principal o microcontrolador
ESP32 e como software um aplicativo mobile para controle e monitoramento do
sistema IoT. Desde a concepcgéao do projeto, a seguranca foi tratada como um aspecto
central, aplicando-se o conceito de Security by Design para garantir que todos os

componentes do sistema possuissem camadas de protecdo adequadas [2].
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Inicialmente, foi realizado um estudo aprofundado das tecnologias necessarias
e suficientes para o desenvolvimento do projeto, incluindo a plataforma web MIT App
Inventor para o desenvolvimento completo do aplicativo mobile, o protocolo MQTT [19]
para a comunicagao entre os dispositivos, a documentacao e utilizacdo das bibliotecas
de criptografia utilizadas no microcontrolador, e o funcionamento do microcontrolador
ESP32 com os sensores e atuadores utilizados no TCC. A escolha do protocolo MQTT
foi feita devido a sua praticidade, leveza e eficiéncia para comunicagdo em sistemas
de IoT, considerando as limitacdes de banda e recursos de processamento nos
dispositivos. Além disso, o ponto principal de pesquisa ao longo da secéo foi a
investigacdo do funcionamento e aplicacdo do algoritmo criptografico AES-256 com o
modo de operacdo CBC [15] especificamente para a ESP32, vital para o sucesso
projeto, podendo ser utilizado e processado em tempo real pelo microcontrolador de
maneira eficiente e viavel, o que, conforme proposto pelos autores Satyanarayana et
al. (2023) [1], destacam a importancia de otimizar a seguranga sem comprometer o

desempenho do sistema.

3.1.1 Ferramentas e Tecnologias Utilizadas

a. Hardware IoT: O ESP32 foi escolhido como o microcontrolador principal por
diversos motivos, entre eles devido a sua boa capacidade de processamento,
suporte nativo a protocolos de comunicagédo sem fio (Wi-Fi, Bluetooth), facilidade
e versatilidade de uso e programacdo para varios propositos, e por possuir
funcionalidades de seguranca ja embutidas de fabrica, como criptografia de dados
e armazenamento seguro do cdédigo em memoéria flash [18]. Ao longo do
planejamento do projeto, definiu-se que seriam utilizados dois microcontroladores
ESP32, um atuando como Publisher e outro atuando como Subscriber no contexto
de funcionamento do protocolo de comunicagdo MQTT [21], além do aplicativo
movel instalado em um smartphone. Os ESP32 serdo configurados, entdo, para
enviar e receber dados via MQTT, utilizando o broker EMQX e acessando ou
enviando os dados atraves de topicos especificos para cada funcéo (por exemplo,
abertura de fechadura e monitoramento de temperatura).
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b. Software Mobile: O MIT App Inventor [24] foi selecionado como plataforma de
desenvolvimento do aplicativo mobile devido a sua interface grafica simples e
intuitiva para construcdo da aplicagdo completa, tanto em front-end quanto em
back-end, além de oferecer extensGes de uso livres com suporte a MQTT e ao
padrao de criptografia AES. Essa escolha permitiu o rapido desenvolvimento do
aplicativo de controle e gerenciamento do sistema loT, responsavel por enviar
comandos e receber dados do ESP32 em tempo real. A interface foi projetada para
ser facil de utilizar, intuitiva, facilitando o monitoramento de dados em tempo real

e o controle remoto dos dispositivos conectados.

c. Seguranca: Para garantir a confidencialidade dos dados transmitidos entre o
aplicativo e o ESP32, principalmente no que diz respeito ao acionamento de
hardware sensivel e critico — como a abertura da fechadura, por exemplo — foi
selecionado ao longo da pesquisa, como método criptogréafico ideal e muito seguro,
a criptografia AES de 256 bits (ou somente AES-256) em modo de operacéo Cipher
Block Chaining (CBC) [15]. O algoritmo foi escolhido devido & sua robustez e uso
consolidado no mercado como um todo e em dispositivos 10T [1]. A biblioteca
mbedTLS [17] foi utilizada no ESP32 para realizar a criptografia e descriptografia
dos dados, enquanto o aplicativo no MIT App Inventor empregou a extensao
MareshaAES [22] para criptografar os dados enviados. Um fator extra de
autenticacdo também foi implementado no aplicativo, utilizando biometria para
validar o usuario do aplicativo antes de enviar comandos sensiveis, como o de

desblogueio de uma fechadura magnética.

3.2 DESENVOLVIMENTO DO HARDWARE 10T

a. Selecdo de Componentes: O projeto utilizou o sensor DHT11, amplamente
utilizado no meio académico, para coletar os dados de temperatura e umidade,
um LED dimerizavel, e uma fechadura magnética 12V como hardwares
controlados pelas ESP32. A escolha dos componentes foi baseada na
disponibilidade e compatibilidade com o microcontrolador, no intuito de
demonstracdo de componentes residenciais do projeto, bem como no baixo

consumo de energia, caracteristica fundamental em sistemas loT.
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b. Projeto e Montagem do Circuito: O circuito foi projetado considerando a
integracdo de todos os componentes conectados a dois microcontroladores
ESP32. A montagem incluiu o sensor DHT11, o controle de um LED dimerizavel
via PWM e a fechadura magnética acionavel por 12 volts. Uma ESP32 foi
configurada para atuar como Subscriber recebendo comandos de dimerizacéo
e acionamento da fechadura via MQTT, e a outra foi configurada para atuar
como Publisher no MQTT, enviando os dados de monitoramento dos sensores

ao aplicativo mobile periodicamente.

3.3 DESENVOLVIMENTO DO APLICATIVO MOBILE

a. Escolha de Plataformas: O MIT App Inventor foi escolhido pela facilidade de
desenvolvimento e integragdo com o protocolo MQTT. O aplicativo foi projetado
com uma interface grafica simples e intuitiva para permitir o monitoramento das
condicbes ambientais de temperatura e umidade, via sensor DHT11, e o
controle de dispositivos, como o LED dimerizavel e a fechadura magnética do
tipo solenoide.

b. Processo de Codificacdo e Integracdo: O aplicativo foi programado para se
conectar ao servidor MQTT e se comunicar com a ESP32 por meio de tdpicos
especificos. Além disso, as funcionalidades de controle de acesso e seguranca,
como autenticacdo via biometria, foram integradas para evitar que usuarios nao
autorizados pudessem enviar comandos criticos, como a abertura da

fechadura.

3.4 IMPLEMENTACAO DE CAMADAS DE SEGURANCA

Em concordancia com os termos relacionados a criptografia contextualizados
na secéo anterior, ao longo do estudo e desenvolvimento do projeto, foi priorizado e
posto em prética preceitos essenciais para a garantia da Seguranca da Informacéao,
tanto do aplicativo mobile, quanto do hardware IoT, que foram traduzidas em
implementacdes de criptografia ponta-a-ponta entre dispositivos, via protocolo de

comunicacdo, e em uma autenticacao por biometria digital, conforme segue:
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a. Criptografia e Autenticacdo: A criptografia AES-256 foi implementada tanto no
aplicativo quanto na ESP32, utilizando o algoritmo em modo CBC com padding
PKCS5 para proteger os dados transmitidos. A chave de criptografia foi
derivada usando PBKDF2 com SHA-256 e um salt especifico, gerado e
armazenado na ESP32. A autenticacdo do usuario foi realizada via biometria
no aplicativo, garantindo que apenas usuarios autorizados pudessem enviar
comandos, e a comunicagao entre o aplicativo e a ESP32 foi criptografada para
impedir interceptacdo de dados sensiveis.

b. Protocolos de Comunicacédo: O protocolo MQTT foi utilizado para a troca de
mensagens entre o aplicativo e a ESP32, com as camadas de seguranca
adicionadas ao protocolo para garantir a confidencialidade, integridade e
autenticidade das mensagens. Além da criptografia, foi implementado um
sistema de verificacdo de integridade dos dados utilizando algoritmos de
hashing, para garantir que os dados ndo fossem adulterados durante a

transmissao.

3.5 CRITERIOS DE AVALIACAO

O éxito do projeto foi determinado com base nos seguintes critérios: (1) a
funcionalidade correta do sistema loT, incluindo a coleta de dados dos sensores e 0
controle dos atuadores, bem como a integracdo do software mobile com o hardware;
(2) a eficiéncia da criptografia AES-256, garantindo a confidencialidade das
mensagens trocadas entre a ESP32 e o aplicativo; (3) a robustez da autenticacao por
biometria, validando a identidade do usuario antes de comandos criticos; e (4) a
resisténcia do sistema a ataques cibernéticos, testada por meio de simulagbes de

interceptacdo de dados.
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4 DESENVOLVIMENTO

Esta secdo descreve as etapas praticas realizadas para concretizar o sistema
pretendido, abrangendo o desenvolvimento e a integragdo dos componentes de
hardware e software, bem como a implementacdo das medidas de seguranca
necessarias. O projeto foi desenvolvido de forma modular, garantindo que cada parte
do sistema pudesse ser testada e validada individualmente antes da integracéo total.

As subsec0es a seguir detalham o design e implementacgéo do hardware 0T, o
desenvolvimento do aplicativo mobile, e a aplicacdo das medidas de seguranca,
destacando os desafios enfrentados e as solucbes adotadas. Diagramas e
fluxogramas complementam as explicacfes, fornecendo uma visdo clara das

interacdes entre os elementos do projeto.

4.1 PROJETO DO HARDWARE 10T

O projeto do hardware loT foi desenvolvido com foco em atender as
necessidades funcionais e de seguranca do sistema proposto. Para isso, foram
utilizados componentes cuidadosamente selecionados, como o0 microcontrolador
ESP32, que oferece suporte nativo a protocolos de comunicacdo sem fio, além de
funcionalidades integradas de seguranca.

As subsecfes seguintes abordam em detalhes a escolha dos sensores e
atuadores, como o sensor DHT11, o LED dimerizavel e a fechadura magnética, além
de apresentar os esquemas e diagramas que representam a arquitetura do hardware
e suas conexoes. Essa estrutura possibilita a coleta de dados, como temperatura e
umidade, e o controle remoto de dispositivos criticos, garantindo a funcionalidade do

sistema e sua integragdo com o aplicativo mobile.

4.1.1 Descricao Detalhada do Design e Implementacéo do Hardware

O projeto de hardware se baseou na escolha do ESP32 como microcontrolador
programavel principal, que possui Wi-Fi e Bluetooth integrados, sendo adequado para
aplicactes de Internet das Coisas (loT) devido a sua eficiéncia de energia, robustez

de design, conectividade e suporte a criptografia embutida [18]. A escolha do ESP32
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também foi guiada por sua versatilidade e compatibilidade com protocolos como o
MQTT para comunicacao eficiente e segura entre dispositivos 10T, bem como pela
facilidade e flexibilidade em programé-lo, sendo compativel com o software Arduino
IDE, por exemplo.

A arquitetura do hardware incluiu:

a. Utilizac&o de bibliotecas que viabilizam a comunicacéo do microcontrolador via

WiFi e a comunicacao via protocolo MQTT, como a WiFi.h e a PubSubClient.h.

b. Mdédulos de controle e gerenciamento de LEDs, de fechadura e de sensor

DHT11, com estados dos topicos MQTT pré-definidos para a dimerizacao do

LED ("led0" a "led100", por exemplo), que representam a intensidade, além de

topicos para captar a temperatura, umidade e controle da fechadura,

abrangendo todos os dispositivos conectados ao sistema.
c. Desenvolvimento de uma biblioteca, chamada DecryptAES que implementa a
descriptografia dos dados, realizando o algoritmo reverso da criptografia inicial,

e utilizando o padréo de criptografia AES-256 com modo de criptografia CBC

(Cipher Block Chaining) [15].

No projeto em si foram utilizados dois ESP32: um atuando apenas como
Publisher no contexto do MQTT [21], enviando continuamente os dados de
temperatura e umidade do ambiente a partir do sensor DHT11 para o broker, e outro
atuando como Subscriber, acionando os comandos de controle e dimerizagdo do LED
e abrindo ou fechando a fechadura caso a descriptografia do dado coincida com o
comando correto. Abaixo, seguem os fluxogramas do algoritmo de programacéo de

cada ESP32 utilizada no projeto (Figuras 1 e 2):



Figura 1 - Fluxograma do algoritmo da ESP32 Publisher
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Figura 2 - Fluxograma do algoritmo da ESP32 Subscriber
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Atrelado ao projeto do hardware do ESP32 Subscriber, especificamente ao
correto controle e acionamento da fechadura magnética do tipo solenoide, viu-se a
necessidade de analisar, testar o dispositivo e pesquisar algumas informagfes de
componentes utilizados no projeto para calcular as corretas resisténcias a se utilizar
para o acionamento desse tipo especifico de dispositivo pelo ESP32, sem danificar
nenhum componente e tendo um controle assertivo. Para esse componente, 0
transistor NPN escolhido foi o TIP120, juntamente com um diodo de roda-livre 1N4007
em paralelo aos terminais da fechadura, para proteger o circuito contra picos de
tensdo induzidos ao desligue do solenoide, como pode ser observado no diagrama
esquematico da Figura 6. Aplicando-se as Leis de Kirchhoff e observando-se o gréfico
do base-emissor “On” voltagem (Figura 3) que fornece o Vse, foi possivel determinar

o valor correto do resistor Rs, conforme a equacao:

300mA
Ic =300mA; f = 250; Ib = = 1.2mA4;
250
—334+ Rb*xIb+Vbe=0
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Fonte: Plastic Medium-Power Complementary Silicon Transistors, TIP120 (NPN). Disponivel

em <https://www.onsemi.com/pdf/datasheet/tip120-d.pdf>. Acesso em 5 nov. 2024.
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4.1.2 Diagramas do Projeto

A arquitetura do projeto possui quatro principais componentes independentes:
1) O aplicativo mobile desenvolvido, que atua tanto como Subscriber quanto Publisher,
responsavel por enviar os comandos de controle para os atuadores e por receber e
apresentar os dados dos sensores para 0 usuario; 2) a ESP32 que atua apenas como
Publisher, responséavel por enviar as informacdes em tempo real do sensor DHT11 ao
broker MQTT; 3) a ESP32 Subscriber que recebe os comandos vindos do app, via
broker, e atua na da fechadura e no LED, conforme os comandos, caso sejam validos;
4) e o Broker MQTT, que €& um servidor de comunicag¢do intermediario das
informacdes, responsavel por gerir as publicacdes e as subscricdes do protocolo
MQTT, ou seja, receber os dados dos Publishers e entrega-los aos Subscribers. O
diagrama simplificado da arquitetura do projeto (Figura 4), demonstrando as
integracbes descritas, permite uma visualizacdo geral macro de todos o0s

componentes do projeto e as interacfes entre si.

Figura 4 - Diagrama de Arquitetura do projeto
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Fonte: Autor

Os diagramas esquematicos dos circuitos desenvolvidos no projeto foram
construidos via software Proteus Design Suite, detalhando as conexdes dos ESP32
Publisher (Figura 5) e Subscriber (Figura 6), aos componentes utilizados no TCC.
Cada componente foi ligado a uma porta GPIO do ESP32, facilitando o controle direto
por comandos MQTT, conectados com resistores, diodos e transistores apropriados

para garantir o correto funcionamento do circuito e evitar sobrecarga. Essa estrutura
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foi fundamental para garantir eficiéncia e confiabilidade do sistema no controle dos

dispositivos 0T, a partir do aplicativo mobile.
Figura 5 - Diagrama Esqueméatico da ESP32 Publisher
ESP32 - PUBLISHER

D
INOO¥M-cEdS3a

U1

VDD
DATA
GND
00 %RH@C

DHT11

ESP32-WROOM

Fonte: Autor

Figura 6 - Diagrama Esquematico da ESP32 Subscriber

12v
D1
ESP32 - SUBSCRIBER Barma de LEDs 12
R1 a1
— TIP120
120
R6
10k
O
E=S |
12v
@
!' SOLENOID
Fechadura 12!
ESPA2-WROOM D2 3 ||
144007
R3 Q2
TIe120
5

Fonte: Autor
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4.2 DESENVOLVIMENTO DO APLICATIVO MOBILE

O aplicativo mobile desenvolvido para este projeto foi concebido com o objetivo
de gerenciar e controlar, de forma segura, os dispositivos 10T integrados ao sistema.
Construido utilizando a plataforma MIT App Inventor, o aplicativo oferece uma
interface amigavel e intuitiva, permitindo ao usuario realizar todas as acdes de forma
pratica, como conectar-se ao broker MQTT, acionar dispositivos como LEDs e
fechadura magnética, e monitorar em tempo real os valores de temperatura e umidade
do ambiente obtidos por sensores.

Entre as funcionalidades implementadas, destacam-se os botfes de "Conectar"
e "Desconectar”, que possibilitam a interacdo direta com o broker MQTT. O botéo
"Conectar" é complementado por uma camada adicional de seguranca, exigindo a
autenticacdo biométrica por impressao digital, garantindo que apenas usuarios
autorizados possam acessar e controlar os dispositivos. Importante mencionar que,
caso o numero de tentativas mal-sucedidas seja superior a cinco, o aplicativo bloqueia
temporariamente as proximas tentativas do usuario. Essa abordagem reforca os
preceitos de seguranca da informacdo, especialmente no que diz respeito a

autenticidade, e agregando valor ao projeto.

4.2.1 Apresentacao da Interface do Usuario (Ul)

O aplicativo mobile foi desenvolvido no MIT App Inventor, que oferece uma
plataforma web visual simples, intuitiva e completa para programacgéo de aplicativos
moveis, tanto o desing funcional quanto o back-end programéavel em blocos, com
capacidade de instalacdo e uso de extensdes que permitem a comunicagcdo com
dispositivos 0T através de MQTT, além da criptografia AES também utilizada no
projeto. A Ul foi projetada para ser intuitiva, simples e de facil utilizacdo, permitindo
aos usuarios controlarem os dispositivos 10T rapidamente e visualizar os dados dos
sensores em tempo real.

A Interface do Usuario possui botdes de controle para os dispositivos 10T
conectados a rede (como abrir a fechadura e controlar a intensidade do LED, por
exemplo), também foi implementada a funcionalidade de reconhecimento dos

comandos do usuario por voz, através do acionamento de um botdo com o simbolo
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de um microfone, e indicadores de status que mostram o feedback dos dispositivos
em tempo real, garantindo que o usuario receba uma confirmacéo visual ao interagir
com o hardware, além disso, também foi reservado um espaco no app onde é
mostrado e atualizado em tempo real os dados de temperatura e umidade vindos dos
sensores. Abaixo (Figura 7), € possivel visualizar a Interface de Usuéario completa do
aplicativo:

Figura 7 - Interface do Usuario do Aplicativo Mobile Desenvolvido

Ligar LEDs Desligar LEDs

Conectar Desconectar

O que vocé deseja?

Abrir Porta || Fechar Porta

uon:qamém do ambiente eni m\mbo mal-.‘:
y Temperatura: "
1 Umidade: % |

\

A

S ——
Ligar LEDs | | Desligar LEDs
S ———

\

Fonte: Autor

4.2.2 Fluxogramas de Funcionamento do App

Basicamente, o aplicativo apresenta botdes especificos para o controle
dos LEDs e da fechadura magnética. Por meio de comandos simples e intuitivos, o
usuario pode ligar, desligar ou ajustar o brilho dos LEDs, bem como abrir ou trancar a
fechadura. Outra funcionalidade essencial do aplicativo € o monitoramento em tempo
real da temperatura e umidade do ambiente. Os dados s&o transmitidos pelo sensor
DHT11 via protocolo MQTT e exibidos diretamente na interface do aplicativo,

proporcionando uma visualizagéo clara e atualizada das condigbes ambientais.
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Para ilustrar a logica do funcionamento do aplicativo, foram desenvolvidos
fluxogramas detalhando as interagdes e decisdes que ocorrem no cédigo, desde a
autenticacdo biométrica inicial até o envio e recepcado de mensagens via protocolo
MQTT. O fluxograma com a ldgica inicial de conexdo e autenticacdo no App pode ser
visualizado na Figura 8. O fluxograma demonstrando o algoritmo relacionado ao
funcionamento dos botbes de acionamento clicados pelo usuario pés autenticacéo
bem-sucedida esta disponivel na Figura 9. Os fluxogramas foram desenvolvidos pois
permitem uma compreensao facil e visual do funcionamento do sistema como um

todo.

Figura 8 - Fluxograma da Autenticacéo Inicial do App

Fonte: Autor
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Figura 9 - Fluxograma de acionamento dos Botfes pds autenticacao realizada
um Botdo
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Fonte: Autor

4.2.3 Detalhes sobre a Integracdo com o Hardware l1oT

Como ja dito anteriormente, a comunicacdo entre o aplicativo movel e os
ESP32 é realizada por meio do protocolo MQTT, que viabiliza o envio pratico de
mensagens seguras em tempo real entre dispositivos conectados. No App Inventor,
além da extensdo que implementa o MQTT na plataforma, também foi utilizada a
extensdo ndo-nativa da plataforma MareshaAES [22] para criptografar as mensagens
de controle critico antes de envia-las ao broker, garantindo que apenas o hardware

com a chave correta possa descriptografar, interpretar a mensagem e responder a
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esses comandos para abrir a fechadura, por exemplo. Implementadas todas essas
funcionalidades e extensdes, atreladas ao uso do MQTT, torna-se possivel que a
plataforma mobile gerencie dispositivos 0T residenciais de forma confiavel, segura e
a distancia, independentemente da localizagdo do usuario, bastando apenas uma

conexao a internet.

4.3 IMPLEMENTACAO DAS MEDIDAS DE SEGURANCA

Nesta secdo, sdo detalhadas as estratégias de seguranca adotadas para
proteger os dados e a comunicagao no sistema loT. A implementacédo focou em
garantir a confidencialidade, integridade e autenticidade das informacdes transmitidas
entre os dispositivos I0T e o aplicativo mobile, utilizando técnicas de criptografia
avancadas e mecanismos de autenticacao robustos.

As subsecdes a seguir exploram a descricdo da implementacéo de criptografia
e autenticacdo, que envolveu o uso do algoritmo AES-256 em modo CBC e
autenticacdo biométrica no aplicativo, além de discutir os desafios enfrentados e as
solugbes adotadas durante o desenvolvimento do projeto. Essas medidas foram
fundamentais para mitigar riscos como interceptacdo de dados, acessos néao

autorizados e adulteracdo de informacdes criticas.

4.3.1 Descricao da Implementacao de Criptografia e Autenticacéo

Para garantir a seguranca das comunicacdes entre o aplicativo mobile e o
microcontrolador ESP32, foi implementada uma solugdo de criptografia robusta
baseada no algoritmo AES-256 em modo CBC. O processo de criptografia no
aplicativo utiliza a extensdo MareshaAES [22], disponivel para o MIT App Inventor,
enquanto a descriptografia no ESP32 foi desenvolvida utilizando func¢des especificas
da biblioteca mbedTLS [17], amplamente reconhecida por sua eficiéncia e
compatibilidade com dispositivos embarcados.

O foco principal da implementacao foi replicar no ESP32 as técnicas utilizadas
pela extensdo no aplicativo, assegurando a interoperabilidade entre os dois
ambientes. Isso incluiu a aplicacao do algoritmo de derivacao de chave PBKDF2 com
o hash HMAC-SHA256, o uso de codificacdo Base64 e a remoc¢éao do padding PKCS5
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durante a descriptografia [16]. A partir do estudo detalhado das funcdes utilizadas no

MareshaAES, foi possivel construir e validar a implementacdo no microcontrolador.

Para a ESP32, foi desenvolvida a biblioteca DecryptAES, projetada para
realizar a descriptografia de dados criptografados recebidos via MQTT. Esta biblioteca
encapsula trés fungdes principais:

a. removePKCSPadding: Remove o preenchimento PKCS5 aplicado
durante o processo de criptografia para ajustar o tamanho do dado ao
bloco.

b. deriveKey: Deriva uma chave segura a partir de uma senha e um Salt
utilizando PBKDF2, garantindo maior protecao contra ataques de forca
bruta.

c. decryptAES: Realiza a descriptografia do dado recebido utilizando a
chave derivada e o vetor de inicializacdo (IV), retornando o contetdo
original.

O uso da extensdo no App Inventor e a construcdo do algoritmo de
descriptografia em linguagem C para o microcontrolador, permitiram que as
mensagens fossem criptografadas antes de serem transmitidas ao broker MQTT,
trafegassem dessa maneira pelo servidor até chegar ao microcontrolador, para
somente ser descriptografado internamente no dispositivo em tempo real, garantindo
assim uma criptografia de ponta-a-ponta. Os principais parametros de seguranca da
criptografia incluem [16]:

a. SALT e SECRET_KEY: A senha e o salt sdo utilizados para derivar uma
chave Unica, garantindo que apenas o dispositivo especifico com a
chave correta possa descriptografar as mensagens.

b. IV (Vetor de Inicializacdo): Nesse caso inicializado com zeros, de acordo
com o implementado na extensdo MareshaAES, para garantir
compatibilidade entre o aplicativo e o dispositivo.

Abaixo (Figura 10), é possivel visualizar o fluxograma detalhado do algoritmo
de implementacao da biblioteca DecryptAES, desenvolvida ao longo deste trabalho,

utilizado para descriptografar os dados vindos via MQTT.
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Figura 10 - Fluxograma do Algoritmo DecryptAES Desenvolvido

Fonte: Autor

E importante ressaltar que a implementac&o de criptografia foi adotada para
prevenir possiveis ataques de interceptacdo de dados, como o Man-in-the-Middle,
uma vulnerabilidade comum em dispositivos 10T expostos na internet, e para manter

sigilosas e seguras informacdes criticas e sensiveis.
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4.3.2 Discusséo sobre os Desafios e Solu¢cdes Adotadas

Durante a implementacéo, surgiram desafios principalmente relacionados a
sincronizacao e replicacdo dos resultados de ambos os algoritmos com sucesso,
devido principalmente a incompatibilidade inicial dos algoritmos criptograficos entre o
ESP32 e o MIT App Inventor, visto que um foi codificado e desenvolvido em Java e 0
outro em C++, linguagens bem distintas e que apresentam suas particularidades,
possuindo bibliotecas diferentes entre si e com modos de utilizacdo de funcodes
também especificos. Quaisquer passos da criptografia executados de forma errada,
ou fora da ordem correta de implementacado, gerariam resultados finais diferentes e,
portanto, incompativeis entre si. O ajuste correto dos parametros de Padding (PKCS5)
e da quantidade de iteracOes para a derivacao da chave (65536 iteracbes no PBKDF2)
foram essenciais para garantir que a criptografia e a descriptografia ocorressem de

forma eficiente, equivalente e sem erros.
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5 RESULTADOS

Esta secédo apresenta os resultados obtidos com o desenvolvimento do projeto,
destacando as funcionalidades implementadas, o desempenho do sistema e as
andlises realizadas durante os testes. Foram avaliados critérios como o
funcionamento correto do hardware e software, a eficiéncia da comunicacdo via
MQTT, e a robustez das camadas de seguranca, incluindo a criptografia e a
autenticacdo biométrica.

Os resultados séo detalhados a partir da integracéo entre hardware e software,
considerando o processo de configuracdo e 0s ajustes necessarios para o pleno
funcionamento do sistema. Além disso, os testes realizados para validar a seguranca
e a funcionalidade do sistema sdo apresentados, oferecendo uma anélise prética do
desempenho do projeto.

5.1 INTEGRACAO E TESTES

A integracdo entre os componentes do hardware e do software foi um ponto
central no desenvolvimento do sistema I0T. Esta etapa envolveu a conexao fisica e
l6gica entre os dispositivos, como o0s microcontroladores ESP32, sensores, e
atuadores, além da interface com o aplicativo mobile.

Nas subsecdes a seguir, detalham-se o processo de integracdo entre hardware
e software, que garantiu a comunicacdo eficiente entre os componentes, e 0s
resultados dos testes de funcionamento e seguranca, que avaliaram a capacidade do
sistema de operar corretamente em cenarios simulados, assegurando protecao contra

acessos nao autorizados e adulteracdes de dados.

5.1.1 Processo de Integracéo entre Hardware e Software

A integracao e os testes do sistema como um todo foram realizados em etapas,
comecando pela comunicagdo béasica entre o aplicativo, o broker e os
microcontroladores via protocolo MQTT, seguida pela aplicagdo das camadas de

seguranca e autenticagcdo. Cada componente (ESP32 e aplicativo mobile) foi testado
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de forma isolada antes de ser integrado, garantindo que o sistema de controle e os

protocolos de seguranca funcionassem corretamente em conjunto.

5.1.2 Resultados dos Testes de Funcionamento e Seguranca

Os testes de funcionamento envolveram a verificagdo de resposta e controle
em tempo real dos dispositivos via MQTT, enquanto os testes de seguranca foram
focados na integridade e eficacia da criptografia. As mensagens enviadas e recebidas
foram comparadas para verificar a precisao da descriptografia, € os comandos MQTT
foram testados para garantir o pleno funcionamento dos comandos, e também que
apenas dispositivos autenticados pudessem modificar o estado dos dispositivos
controlados.

Além disso, foram realizadas simulacdes de ataques comuns, como tentativas
de interceptacao de dados e pequenas modificagdes no texto criptografado via MQTT,
para validar de fato a eficacia da seguranca e criptografia implementada. Esse
procedimento garantiu que o sistema possa operar de forma segura em redes
potencialmente ndo confiaveis.

Abaixo, seguem algumas imagens (Figuras 11 a 22) de mensagens retornadas
em tempo real pelo monitor serial da ESP32 e da mensagem correlacionada enviada
no tépico MQTT tcc/fechadura, demonstrando alguns testes realizados relacionados
ao acionamento da fechadura, tanto os testes de sucesso, aqueles cuja criptografia
esta correta e 0 acionamento da fechadura ocorreu conforme o esperado, quanto 0os
de falha, simulando a uso de tentativa com chave incorreta apresentando pequenas

mudancas apenas no texto cifrado.

Figura 11 - Cddigo criptografado correto utilizado para abrir a porta, vindo do App

l Lt AT E 1R

|
@)

L

tec/fechadura

cdimlMS+ygFbRMTLOQFkncA=—

Fonte: Autor
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Figura 12 - Resultado da ESP32 impresso na Serial, pds descriptografia: Sucesso em abrir

fechadura

20:52:17.044
20:52:17.044 S5 ——————————————————————=
20:52:17.044 -> Starting decryption...

20:52:17.044 E) Mensagem recebi do topico tccffechadura]

20:52:17.044 -> Deriving key with PBEDF2 (SHA-256, 65536 iterations
20:52:24.273 -> Key derivation complete.

20:52:24.273 -> RES decryption key set.

20:52:24.273 -> Basetd decoding complets.

20:52:24.
20:52:24.,

273 -» RES decryption complete.
2
20:52:24.3
3
3

73 -» PRCS85Padding removed. Original length: 14

3% ->» PECS5 padding removed.
3% -» Decrypted text: RbrirFechadura
-> Porta RAbertal

Z20:52:24.
20:52:24.

Fonte: Autor

Figura 13 - Cédigo criptografado usado para trancar a porta, vindo do App

tcc/fechadura Topic: tcc/fechadura  QoS: 0

ts8JQ08ngdgxlCIBaggeVopw—

Fonte: Autor

Figura 14 - Resultado da ESP32 impresso na Serial, pos descriptografia: Sucesso em trancar

a fechadura

20:52:38.13¢6 E) Mensagem recebida do topico tccifechadu:a]
20:52:38.137 |-> Mensagem: ts8J08ngd4gxlCJIBaggeVpw==
20:52:38.137 —» -~

20:52:38.137 -> Starting decryption...

20:52:38.137 -» Deriving key with PBEDF2 (SHA-256, 65536 iterations
20:52:45.358 -» Key derivation compleste.

20:52:45.421 -» RES decryption key set.

20:52:45.421 ->» Basefd decoding complets.

20:52:45.421 -» RAES decryption complets.

20:52:45.421 -» PRCS5Padding removed. Original length: 15
20:52:45.421 -> PRCSS padding removed.

20:52:45 é21[—> Decrypted text: FecharFechadura ]
20:52:45.421\-> Porta Trancada!

Fonte: Autor
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Figura 15 - Envio de um dado criptografado diferente do esperado para abrir a fechadura

tcc/fechadura

adimlMS+ygFbRMTLOFknchA=—

Fonte: Autor

Figura 16 - Resultado da ESP32 impresso na Serial, pos descriptografia: Falha em abrir a

fechadura, Chave invalida!

20:53:44.564 -»| Mensagem receblda do topico tco/fechadura
20:53:44.624 -» Mensagem: adimlMS+vyvgFbEmTLOFkncA==
20:53:44.624 ->

20:53:44 825 -3 —————mmmm

20:53:44.625 —-> Starting decryption...

20:53:44.625 —>» Deriving key with PBEDF2 (SHA-25¢, 65536 iterations
20:53:51.857 -> Key derivation complets.

20:53:51.857 -> AES decryption key set.

20:53:51.857 -» Basetd decoding complete.

20:53:51.857 ->» AES decrypticn ccmplete

20:53:51.857 -> Invalid padding detected.

20:53:51.857 —-> PKCS5 padding removed.

20:53:51. ->»| Decrypted text: OgFO VVLO59/ 00O
20:53:51. ->| Chave invalida!

Fonte: Autor

Figura 17 - Envio de um dado criptografado diferente do esperado para fechar a fechadura,

com pequenas diferencas de caracteres

tce/fechadura

wsBJOBngdgx1CIBaggeVpw—

Fonte: Autor
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Figura 18 - Resultado da ESP32 impresso na Serial, pos descriptografia: Falha em fechar a

fechadura, Chave invalida!

20:54:05%.072 -> Mensagem recsblda do toplco tcc/fechadura
20:54:09.072 > Mensagem: wsSJQEn q4gxl JBaggeVpw==
20:54:09.072 ->

20:54:09.072 -> ———————————————————————

20:54:09.072 -> Starting decryption...

20:54:09.072 -> Deriving kev with PBEDF2Z (SHA-256, 65536 iterations)...
20:54:16.288 -> Eey derivation complete.

20:54:16.347 -> RES decrypticn key set

20:54:16.347 -> Bassg4d decoding “Pmp'ﬁ e.

20:54:16.347 -> AES decryption complet

20:54:16.347 ->» Invalid padding detscted.

20:54:16.347 -> PECS5 padding removed.

20:54:16.347 ->|Decrypted text: 5:00_:':1:::00T%0
20:54:16.347 —>[anve invalida! ]

Fonte: Autor

Figura 19 - Envio de um comando em texto puro, sem criptografia, para abrir a fechadura

tccffechadura OoS 0 Topic: too/fachadura OoS: 0

opIC Uoos U

LbrirFechadura

Fonte: Autor

Figura 20 — Resultado da ESP32 impresso na Serial, pds descriptografia: Falha em abrir a

fechadura, Chave invalida!

19:03:27.987 ->»|Mensagem recebilda do topico tcc/fechadura
19:03:27.987 -»|Mensagem: RbrirFechadara

19:03:27.5%87 ->

19:03:27.987 -» -——————————-———————-

19:03:27.987 -> Starting decryption..

15:03:27.5987 -> Deriving key with PBEDF2 (SHAR-25¢, &5536 iterations)...
153:03:35.240 -> Eey derivation complete.

19:03:35.240 ->» RES decrypticon key set.

19:03:35.240 ->» Basetd decoding complete.

19:03:35.240 -> RES decryption complet

15:03:35.240 -> Invalid padding detected.

19:03:35.240 -> PECS5 padding remowved.

19:03:35.240 ->| Decrypted xt: €©,90€7(

15:03:35.240 ->| Chave invéllda

Fonte: Autor



46

Figura 21 - Envio de um comando em texto puro, sem criptografia, para fechar a fechadura

tcoffechadura QoS50 ‘

FecharFechadura
Fonte: Autor

Figura 22 - Resultado da ESP32 impresso na Serial, pos descriptografia: Falha em fechar a

fechadura, Chave invalida!

- 4 a0 - "

19:03:52.1 - ensagem recebida do topico teco/fechadura
19:03:52.180 -3 Mensagem: FecharFechadura

19:03:52.180 ->

19:03:52.180 -» - ——————————————————————

19:03:52.180 -> Starting decryption

19:03:52.180 ->» Deriving key with PBEDF2 (SHR-256, 65536 ilteration
19:03:59.446 -> Eey derivation ccmplete

19:03:59.448 ->» BRES decryption key set

19:03:5%9.446 -> Basetd decoding completse

19:03:59.446 -> AES decryption complete

19:03:59.44¢&€ -> Invalid padding detected

15:03:59.448 -> PECS5 padding removed.

19:03:59.446 -} Decryptaed text: €,@0!€7

15:03:59.448 -3 Chave 1nvalida!

Fonte: Autor

Conforme pode-se observar nas imagens dos resultados da descriptografia no
ESP32 acima, é valido mencionar que existe um delay de aproximadamente 7
segundos para que a descriptografia seja concluida, ou melhor, para que a porta seja
efetivamente aberta em caso de sucesso. Isso esta diretamente ligado a dois fatores:
1) a complexidade e robustez do algoritmo de derivacéo de chave, que utiliza o SHA-
256 e realiza 65536 iteracdes para produzir o resultado e, 2) a velocidade de
processamento do microcontrolador utilizado. Este Ultimo ponto, inclusive, foi
observado testando-se duas versoes diferentes do ESP32: uma mais atual, com mais
recursos, e outra mais antiga e com menos poder de processamento. Comparando-
se as duas, percebeu-se que o microcontrolador com menos recursos levou cerca de
45 segundos para realizar a descriptografia, e o ESP32 mais atual foi o utilizado neste
projeto. Ou seja, de posse de um microcontrolador mais veloz, o processo de

descriptografia sera mais rapido.
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Além dos testes de validacdo da eficacia da criptografia implementada no

sistema 0T, via simulacdes de envio de comandos via MQTT, também foram

realizados testes de eficacia da autenticacdo biométrica implementada na aplicacéo

mobile que controla os dispositivos. A autenticacéo biométrica foi projetada como uma

camada adicional de protecdo para o sistema, impedindo acessos nao autorizados e

garantindo que apenas usuarios validados pudessem se conectar ao App e executar

0S comandos no sistema.

Durante os testes, diversas situacdes foram simuladas para validar o

comportamento do sistema em diferentes cendarios. Foram capturadas telas do

aplicativo mobile para ilustrar os resultados, incluindo:

a.
b.

Notificacdo para validacdo biométrica do usuario (Figura 23);

Sucesso na validagdo biométrica, confirmando que a impressao digital
do usuéario autorizado permitiu o acesso (Figura 24);

Falha na autenticacdo biométrica, quando a digital apresentada nao
correspondeu ao usuéario registrado (Figura 25);

Erro na validagdo biométrica, simulando problemas técnicos, como a
leitura incompleta da digital (Figura 26);

Bloqueio do usuério por excesso de tentativas, em gque o sistema negou
0 acesso apos cinco falhas consecutivas, o que refor¢ca as medidas de

protecdo a ataques de forca bruta (Figura 27);

As capturas de tela a seguir ilustram o comportamento do aplicativo em cada

uma dessas situacdes, demonstrando que o sistema reage conforme projetado,

garantindo tanto a funcionalidade quanto a seguranca da aplicacao.



Figura 23 - Notificagao para valida¢éo biométrica digital no sensor do smarphone
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Figura 24 - Sucesso na autenticacdo biométrica, MQTT conectado
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Figura 25 - Falha na autenticagdo biométrica, tente novamente
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Figura 26 - Erro na validac@o biométrica, operacéo cancelada
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Figura 27 - Blogueio temporario do usudrio por excesso de tentativas falhas
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6 CONCLUSAO

O presente trabalho apresentou o desenvolvimento de uma plataforma
integrada de hardware e software I0T voltada para o controle e gerenciamento seguro
de dispositivos conectados, demonstrando a aplicabilidade de praticas modernas de
seguranca da informac&o no contexto de automacao residencial. A implementacédo de
algoritmos de criptografia avancados, como o AES-256 em modo CBC, foi
fundamental para garantir a confidencialidade e integridade das mensagens
transmitidas, atendendo aos preceitos da seguranca da informacao, especialmente
em um ambiente I0T.

Os resultados obtidos confirmaram a viabilidade e eficiéncia das solucfes
propostas. O sistema construido foi capaz de executar comandos criticos em cenarios
reais, como a abertura de fechadura de uma porta, com alto grau de confiabilidade,
além de oferecer protecdo, através de criptografia ponta-a-ponta, contra
interceptacdes de dados via ataques simulados, e autenticacdo biométrica, para
validagcao de uso e controle do aplicativo contra o acesso indevido. A integragéo entre
o aplicativo mobile, o protocolo MQTT e os microcontroladores ESP32 provou ser uma
solucéo robusta e eficiente, alcancando os objetivos definidos inicialmente.

Durante o desenvolvimento, enfrentaram-se desafios relacionados a
sincronizacao de algoritmos criptograficos entre diferentes plataformas e tecnologias,
0 que exigiu pesquisa aprofundada sobre o tema e ajustes especificos. Esses desafios
destacaram a importancia de um planejamento detalhado e da adog¢&o do conceito de
Security by Design implementado em projetos de loT.

Como desdobramento futuro, sugere-se a ampliacéo do sistema para suportar
multiplos dispositivos e usuarios simultaneamente, com a implementagdo de um
gerenciamento centralizado mais robusto. Além disso, a integragdo com outros
padrées de comunicagdo pode aumentar a abrangéncia e a eficiéncia do sistema em
diferentes cenarios.

Dessa forma, este trabalho contribui para o avango da seguranca aplicada a
area de Internet das Coisas, oferecendo uma solucao pratica, utilizando ferramentas
acessiveis e que aliam funcionalidade e protecdo, mostrando que é possivel
desenvolver sistemas embarcados, de automacdo e de IoT que atendam as

crescentes demandas por seguranca no cenario cibernético atual.
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