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“And so the geek inherited the earth.”
(Edward Snowden)



TESTES DE INTRUSAO EM DISPOSITIVOS 10T DOMESTICOS

RESUMO

Com o crescente numero de dispositivos de Internet das Coisas (loT) utilizados em
ambientes domésticos, onde a privacidade e seguranca sao imperativas, a vulnerabilidade
a ataques cibernéticos tem se tornado uma preocupacao critica. Portanto, os requisitos de
seguranca dos dispositivos e dos servigos implantados por eles € intrinsecamente sujeito ao
escrutinio. Apesar disso, conforme documentado na literatura da area, auditorias de segu-
ranca nao sao tdo comuns no ambito da loT, especialmente quando se trata de avaliagdes
do estado de seguranca. Protocolos de comunicacao sem fio e plataformas para IoT conhe-
cidamente ndo possuiam implementagdes de seguranga robustas por conta de limita¢des
técnicas que sao intrinsecas desses dispositivos, e apenas nos Ultimos anos sao vistas
arquiteturas mais expressivas em relagéo a privacidade e integridade, com a introducao
de protocolos como o Matter. Contudo, muitos dos dispositivos e aplica¢cdes, amplamente
disponiveis para o consumidor comum hoje em dia, como cameras de seguranca, lampa-
das e tomadas inteligentes, ndo utilizam tecnologias de estado da arte e, ainda, podem
estar expostos a vulnerabilidades comuns. Entdo, este trabalho tem como objetivo utilizar
teste de intrusdo para avaliar sua eficacia como instrumento de analise de vulnerabilidades
em dispositivos de lIoT comuns, bem como avaliar os riscos que as possiveis descobertas
representam para um ambiente doméstico conectado.

Palavras-Chave: iot, pentest.



PENETRATION TESTING IN HOUSEHOLD IOT DEVICES

ABSTRACT

With the growing number of Internet of Things (loT) devices used in home environ-
ments, where privacy and security are imperative, vulnerability to cyberattacks has become
a critical concern. Therefore, the security requirements of these devices and the services
they deploy are intrinsically subject to scrutiny. Nevertheless, according to literature, security
audits are not as common in the IoT realm, especially when it comes to evaluating the state
of security. Wireless communication protocols and loT platforms have historically lacked ro-
bust security implementations due to the technical limitations inherent to these devices. Only
in recent years have we seen more expressive architectures regarding privacy and integrity,
with the introduction of protocols such as Matter. However, many devices and applications
widely available to the average consumer today, such as security cameras, smart lights, and
smart plugs, do not employ state-of-the-art technologies and may still be exposed to com-
mon vulnerabilities. This study aims to utilize penetration testing to assess its effectiveness
as a tool for vulnerability analysis in common loT devices, as well as to evaluate the risks
that potential findings pose to a connected home environment.

Keywords: iot, pentest.



LISTA DE FIGURAS

Figura 6.1 — Aplicativo exibe o endereco de e-mail da vinculagdo anterior parci-

almente ofuscado . . ... e 29
Figura 6.2 — Camera desvinculada da conta sem confirmagéo ............... 30
Figura 6.3 — Céamera EZVIZ CS-C6N encontrada em local publico ............ 31
Figura 6.4 — Camera associada ao nome "HikvisionDig
31
Figura 6.5 — Enderego IP da cémera visivel pela fungdo de "LAN Live View
32
Figura 6.6 — Prompt de acesso ao controle remoto possui 0 usuario padrdao "admin
34
Figura 6.7 — Aplicativo EZVIZ mostrando a versdo do dispositivo como V5.3.0
build 220623, . . ... .. 35
Figura 6.8 — Resultado da execu¢cdo com 1000 tentativas ................... 37
Figura 6.9 — Resultado da execu¢do com 500 tentativas em cada maquina .. ... 38
Figura 6.10 — Pacote criptografado do aplicativo para a camera, capturado pelo
Wireshark . . ... 40
Figura 6.11 — Resposta em texto claro da cadmera, como documentado em [37] .. 41
Figura 6.12 — Formato de requisicdo ofuscado . . . .. ........ ... .. . . ... 41

Figura 6.13 — Comando wget para o endpoint faz download do arquivo binario .dav
da ultima versao de firmware para o modelo de dispositivo especificado
COM SUCESSO . o« it e et e e e e e e e e e e e e e e e e e e e e 42

Figura 6.14 — Software SADP, utilizado para gerenciamento de dispositivos . . . . .. 43
Figura 6.15—-Tabela de respostas RTSP, como "401  Unauthorized

46
Figura 6.16 — Tabela GOT contida no arquivo binario de firmware . ............. 46
Figura 6.17 — Slide explicando o exploit utilizado pelos pesquisadores .......... 47
Figura 6.18 — Chave de API do usuario acessivel pelo arquivo key.json ........ 54
Figura 6.19 — Listagem de endpoints . ... ....... .. .. 55

Figura 6.20 — Mensagem de erro de verificagdo do hashMD5. .. .............. 55



6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8
6.9

LISTA DE TABELAS

Resumo descritivo da descoberta EZVIZ-01............ ... ........... 49
Resumo descritivo da descoberta EZVIZ-02.......................... 50
Resumo descritivo da descoberta EZVIZ-03............ ... ........... 51
Resumo descritivo da descoberta EZVIZ-04............ ... ........... 51
Resumo descritivo da descoberta EZVIZ-05............ ... ........... 52
Resumo descritivo da descoberta EZVIZ-06.......................... 53
Resumo descritivo da descoberta GM-01. . ........... ... ............ 57
Resumo descritivo da descoberta GM-02. ... ............ ... ... ...... 58
Resumo descritivo da descoberta GM-03. . ............. .. ... . .... 58



LISTA DE SIGLAS

AP — Access Point

API — Application Programming Interface

APS — Application Support Sublayer

ASLR — Address Space Layout Randomization
BDI — Belief-Desire-Intention

BLE — Bluetooth Low Energy

CPE — Common Platform Enumeration

CPS — Cyber-Physical System

CVE — Common Vulnerabilities and Exposures
CVSS — Common Vulnerability Scoring System
CWE — Common Weakness Enumeration

DOS - Denial of Service

DDOS - Distributed Denial of Service

ECDSA - Elliptic Curve Digital Signature Algorithm
FTP — File Transfer Protocol

GCC — GNU Compiler Collection

GPS — Global Positioning System

ICMP — Internet Control Message Protocol

IOT — Internet of Things

IP — Internet Protocol

JPEG — Joint Photographics Experts Group
LAN — Local Area Network

MAC — Media Access Control

MAC — Message Authentication Code

MITM — Man-In-The-Middle

NFC — Near Field Communication

NIST — National Institute of Standards and Technology
NVD — National Vulnerability Database

OSINT — Open Source Intelligence

OTA — Over-The-Air

OWASP — Open Worldwide Application Security Project

PAN — Personal-Area Network



PIN — Personal Identification Number
POC — Proof of Concept

PSK — Pre-Shared Key

PTES — Penetration Testing Execution Standard
QR — Quick Response

RFID — Radio Frequency Identification
ROP — Return-Oriented Programming
RPA — Resolvable Private Address
RTSP — Real Time Streaming Protocol
SADP — Search Active Devices Protocol
SDK — Software Development Kit

TCP — Transmission Control Protocol
TFTP — Trivial File Transfer Protocol
TKIP — Temporal Key Integrity Protocol
TLS — Transport Layer Security

UDP — User Datagram Protocol

URL — Uniform Resource Locator
WEP — Wired Equivalent Privacy
WI-FI — Wireless Fidelity

WPA — Wi-Fi Protected Access

XML — Extensible Markup Language
XSS — Cross-Site Scripting

ZDO - Zigbee Device Objects



2.1
2.2
2.21
2.3
2.3.1

6.1
6.1.1
6.2
6.2.1

SUMARIO

INTRODUGAO . . . ..o ettt e e e 11
INTERNET DAS COISAS (I0T) ...t e 13
ARQUITETURA DE DISPOSITIVOS 10T . .o oo e e e 13
PROTOCOLOS COMUMENTE UTILIZADOS . .. .ot oo 15
SEGURANCA NOS PROTOCOLOS DE COMUNICACAO . ................ 16
TUYA o 17
OUTRAS PLATAFORMAS SIMILARES . . . . . oo 17
TESTES DE INTRUSAO . ... ..o 19
TESTE DE INTRUSAO NO CONTEXTODE IOT ...\ 21
TRABALHOS RELACIONADOS .. ..., 24
DEFINICAODO ESCOPODETESTES . ...t 26
ESTRATEGIADE TESTES . . ...ttt e 27
RESUMO DOS TESTES . . .. ..o oo e 29
CAMERA DE SEGURANGCA EZVIZ CON . ...\ 29
SUMARIO TECNICO DAS DESCOBERTAS . . ... ..o 49
GEEKMAGIC CLOCK SMALLTV-ULTRA . . . ..o 53
SUMARIO TECNICO DAS DESCOBERTAS . . . ..o e e 56
CONCLUSAOD .. ... 59

REFERENCIAS . . ... .. 61



11

1. INTRODUCAO

Com o avancgo da "Internet das Coisas” ou Internet of Things (loT), diversos dis-
positivos com conectividade Bluetooth e Wi-Fi estdo se tornando elementos comuns no
mercado de consumo em massa. Prometem maior conveniéncia e automacao em ambien-
tes residenciais e empresariais, variando de cameras IP até eletrodomésticos inteligentes
e fechaduras conectadas. Contudo, surge uma preocupacgao relevante quanto a seguranca
desses dispositivos, pois sdo, em geral, limitados em recursos de hardware e software e nao
possuem mecanismos apropriados para controle de seguranga, mas possuem uma pilha de
protocolos sujeita as vulnerabilidades e, ainda, sdo operados por usuarios, em sua maioria
leigos, sem maiores cuidados e conhecimento sobre seguranca e/ou privacidade [40].

As limitagbes dos dispositivos de loT, muitas vezes, estdo ligadas a baixa dis-
ponibilidade de recursos computacionais, como limitagcdes de processador e memoria, 0s
quais acabam sendo dedicados ao atendimento das funcionalidades principais do dispo-
sitivo em detrimento de outras caracteristicas como a seguranga, acarretando a auséncia
de mecanismos adequados para protecao. Isso pode expor os consumidores a diversas
vulnerabilidades cibernéticas.

Além disso, esses dispositivos podem possuir configuracées padrao, como cre-
denciais de acesso remoto, que devem ser alteradas na instalacao, dentre outras opg¢des,
de acordo com cada dispositivo e aplicacdo. Nesses casos, 0 usuario, ao adicionar o dis-
positivo ao seu ambiente, deve alterar tais padrdes, a fim de ndo permitir a entrada de
intrusos que exploram essa opcéo para ganhar acesso indevido aos dispositivos na Inter-
net. Isso exige do usuario algum conhecimento e cuidado para a protecdao de seu ambiente
de rede. No entanto, uma boa parte dos usuarios ndo tem conhecimento e ndo toma as
acdes necessarias na implantacao dos dispositivos [42]. Em um caso recente, ocorrido em
outubro de 2024 nos Estados Unidos, aspiradores-rob6 da marca Ecovacs foram invadidos
por agentes maliciosos que tomaram controle das caAmeras e alto-falantes embutidos nos
dispositivos para observar os usuarios e reproduzir ofensas racistas, como reportado pelo
portal de noticias australiano ABC News [9]. Um ano antes, pesquisadores de seguranca
haviam reportado que o controle de autenticagao para controle remoto do aspirador poderia
ser ignorado pois era apenas implementado no aplicativo mével da marca, e ndo no proprio
aspirador, no entanto, a vulnerabilidade n&o foi propriamente corrigida pela empresa, o que
provavelmente levou ao incidente posteriormente.

Assim, o objetivo deste estudo é examinar a seguranca dos dispositivos de loT dis-
poniveis no mercado de consumo em massa por meio de testes de intrusao. Por exemplo,
0 quanto adicionar uma camera de monitoracao portatil com Wi-Fi, altamente disponivel no
mercado atual e com baixo custo, ou conectar uma lampada inteligente a rede domeéstica
pode expor o usuario? Esta é uma abordagem concreta para investigar as potenciais formas
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pelas quais um agente malicioso pode prejudicar um usudrio, essencialmente avaliando o
nivel de risco de uma pessoa comum através de diferentes dispositivos.

Além disso, também é objetivo deste trabalho explorar o uso de testes de intrusao
como ferramenta para verificagdo das vulnerabilidade dos dispositivos loT. Sera importante
observar as disparidades entre 0 modelo de rede em dispositivos I0T e as redes conven-
cionais [31]. Com camadas de seguranca distintas e frequentemente ndo alinhadas aos
padrdes da Internet tradicional, garantir a protecdo contra ameacas cibernéticas torna-se
uma tarefa desafiadora em relacao a esses dispositivos.

Ao examinar o estado de seguranca desses dispositivos, neste trabalho, € pos-
sivel fornecer informacdes relevantes para consumidores, fabricantes e profissionais de
seguranca cibernética, destacando a importancia de abordar as vulnerabilidades existen-
tes e apresentando préaticas de seguranga que podem ser aplicadas para a protegdo dos
dispositivos e dos ambientes em que se inserem.

Para isso, foram avaliados quais dispositivos sdo popularmente utilizados em am-
bientes domeésticos para, subsequentemente, estudar as tecnologias subjacentes desses
dispositivos para identificar falhas comuns e possiveis vulnerabilidades atreladas a cada
nivel de um ambiente de loT.

Assim, o conteudo deste trabalho estd organizado nos proximos capitulos da se-
guinte forma: o Capitulo 2 apresenta o conceito de Internet das Coisas (loT), suas arquite-
turas e tecnologias; o Capitulo 3 apresenta o conceito de teste de intrusdo e sua aplicagéo
na seguranca em loT; o Capitulo 4 apresenta trabalhos relacionados; o Capitulo 5 define
0 escopo de testes executado; o Capitulo 6 contém o resumo do procedimento dos testes,
apresentando o processo de descoberta das vulnerabilidades; o Capitulo 7 apresenta a
conclusao deste volume.
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2. INTERNET DAS COISAS (10T)

O termo "Internet das Coisas" ou Internet of Things (loT) refere-se a interconexao
de dispositivos fisicos que possuem sensores, software e outras tecnologias de comunica-
¢ao, permitindo que eles coletem e troquem dados com outros dispositivos e sistemas pela
Internet de maneira autbnoma. Esses dispositivos podem variar desde eletrodomésticos
inteligentes, como geladeiras e termostatos, até sistemas complexos de monitoramento em
industrias e cidades inteligentes [38].

A loT tem o potencial de revolucionar uma ampla gama de setores, desde a saude
e a industria até o transporte e o ambiente doméstico, proporcionando maior eficiéncia,
automacao e conveniéncia. No entanto, o crescimento exponencial da loT também traz
consigo uma série de desafios, especialmente em termos de seguranga cibernética. Uma
das principais preocupacoes € o fato de que um ambiente loT inerentemente proporciona
uma vasta superficie de ataques - com um grande numero de dispositivos conectados,
muitos dos quais podem ter recursos limitados de seguranca, sendo o potencial de vulne-
rabilidades abertas significativo. A relevancia desse problema é amplificada pela rapida e
crescente difusdo dessa tecnologia em ambientes residenciais, instigando preocupacoes,
também, quanto a privacidade.

Ataques mais sofisticados de interoperabilidade em loT podem resultar no seques-
tro do poder computacional do dispositivo para estabelecer uma rede de diversos dispositi-
vos distribuida que operam sob o controle do agente malicioso (botnets) para outros usos,
como a criptomineracao, conforme reportado pela empresa de software Avast em 2017 [24],
e ataques de Negacéao de Servico, como no caso do malware conhecido como "Mirai" [28].

Para lidar com esses desafios de seguranga, € consenso na literatura de segu-
ranca que € crucial que os fabricantes de dispositivos loT incorporem recursos de segu-
ranca desde o design inicial, em vez de tratd-los como uma reflexdo tardia. Isso inclui
a implementacao de criptografia robusta, autenticacao forte e atualizagbes de seguranca
regulares. Além disso, 0os usuarios e operadores de dispositivos loT devem estar cientes
dos riscos e adotar boas préaticas de seguranca, como alterar senhas padrao e manter os
dispositivos atualizados com as ultimas corregdes de seguranca [42].

2.1 Arquitetura de dispositivos loT

Abordar o problema da seguranca em IoT como um todo n&o € simples, pois se
trata de um paradigma que pode operar sobre estruturas especificas e diferentes de ou-
tros modelos computacionais. Embora muitos dispositivos implementarem a pilha TCP/IP,
h& uma diversidade de padrdes e protocolos de comunicagéo entre dispositivos [27], com
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uma definicdo de arquitetura base proeminente sendo a de loT Cyber-Physical Systems
(CPS) [35] [32].

TCP/IP
A pilha TCP/IP é o conjunto de protocolos que fundamenta a comunicagao de sistemas
na Internet, sendo composta de 4 camadas que ocupam funcdes especificas: Aplicacao,
Transporte, Internet e Acesso a rede.

1. Camada de Acesso a rede (Network Access Layer)
Camada responsavel pela transmissao fisica dos dados entre os dispositivos conec-
tados na rede. Envolve aspectos de hardware e protocolos de acesso ao meio fisico,
como Ethernet e Wi-Fi, garantindo que os dados possam ser transmitidos e recebidos
através de uma conex&o fisica ou de uma rede local.

2. Camada de Internet/Rede (/nternet/Network Layer)
Camada onde ¢ feito 0 enderecamento, encaminhamento e roteamento dos pacotes
pela rede até seus destinos. O protocolo central desta camada é o IP (/nternet Proto-
col), que especifica a origem e o destino de cada pacote para que seja encaminhado
pelo roteador.

3. Camada de Transporte (Transport Layer)
Responsavel por gerenciar a transferéncia de dados através da desmontagem e re-
montagem dos pacotes e garantir a entrega correta, incorporando o TCP (Transmis-
sion Control Protocol) para transmissdes orientadas a conexao e UDP (User Datagram
Protocol) em transmissdes rapidas e diretas mas sem garantia de entrega.

4. Camada de Aplicacao (Application Layer)
Camada de mais alto nivel que serve como interface entre o usuario e os aplicativos
de rede, através de protocolos como HTTP (Hypertext Transfer Protocol), FTP (File
Transfer Protocol) e DNS (Domain Name System)

Cyber-Physical Systems
Uma arquitetura basica de 3 camadas que incorpora o aspecto da coleta de dados pelo am-
biente fisico com a transmissao em tempo real pela rede através da camada de percepcao,
utilizada em dispositivos de loT mais simples.

1. Camada de Percepcao (Perception Layer)
A camada de Percepcao é a que fundamentalmente diferencia a loT de outros paradig-
mas. Ela é composta por sensores que sao responsaveis por coletar dados do mundo
fisico, seja através de Radio Frequency Identification (RFID), Global Positioning Sys-
tem (GPS), cdmeras ou demais sensores e dispositivos de hardware, e transmiti-los
para outras camadas a fim de desempenhar as fun¢des do dispositivo.
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2. Camada de Rede (Network Layer)

2.2

A camada de rede é responsavel, primariamente, por transmitir os dados captados
pelos sensores para a aplicacao - porém, também tem a responsabilidade de realizar
a interconexao entre dispositivos e redes. Portanto, requisitos de privacidade e se-
guranca também sao implementados por essa camada e, consequentemente, € uma
camada com alta sensibilidade a ataques [15] [44].

Camada de Aplicacao (Application Layer) A camada de aplicagdo compreende as
aplicagdes que utilizam tecnologia loT ou que sdo implantadas pela loT. As aplicacdes
implementam os sistemas inteligentes de alto nivel como Smart Homes e Smart Cities,
realizando o processamento dos dados recebidos, e podem ter ou ndo interagdo direta
com O usuario.

Protocolos Comumente Utilizados

Como supracitado, ha uma diversidade de arquiteturas e protocolos associados e

implementados pela loT. Para este trabalho, o foco é voltado ao estudo da estrutura tecno-
l6gica dos dispositivos IoT a fim de definir um escopo de testes que represente a maioria
das aplicacbes da loT em ambientes domésticos.

No caso de dispositivos domésticos, os protocolos de comunicagao predominantes

incluem Wi-Fi, Bluetooth, Zigbee e Matter [19] [20].

» Wi-Fi (Wireless Fidelity)

O Wi-Fi é amplamente utilizado em redes domésticas, empresariais e publicas para
conectar dispositivos como computadores, smartphones, tablets e uma ampla gama
de dispositivos 10T, incluindo cameras de seguranca, termostatos inteligentes e ele-
trodomésticos conectados, através de ondas de radio. Ele é baseado no padréao IEEE
802.11, que define redes locais sem fio (WLANS) e, hoje em dia, € utilizado principal-
mente nas faixas de frequéncia 2,4 GHz e 5 GHz, no entanto, muitos dispositivos de
loT suportam apenas redes de 2,4 GHz pelo maior alcance e maior capacidade de
penetracao por paredes [34].

Bluetooth

O Bluetooth ja € amplamente utilizado em dispositivos pessoais como fones de ouvido,
teclados, mouses, e também em dispositivos loT como sensores de saude e fitness,
lampadas inteligentes, e sistemas de segurancga residencial. Ele é construido sobre o
padrdo IEEE 802.15.1 que define uma PAN (Personal-Area Network) sem fio operavel
em areas do tamanho de uma sala grande ou um hall [10], existindo também a vari-
acao Bluetooth Low Energy (BLE), projetada para aplicagdes com baixo consumo de
energia [36], amplamente empregada em dispositivos I0T [45].
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» Zigbee

Zigbee € um protocolo para comunicacao sem fio baseado no padrao IEEE 802.15.4
e projetado para redes de baixo consumo de energia e custo [11]. E amplamente
utilizado em sistemas de automacéo residencial na IoT [45], com sua arquitetura de
rede do estabelecendo uma PAN que pode possuir entre 3 tipos de dispositivos: Co-
ordenador, responsavel por iniciar e gerenciar a rede; Roteadores, que encaminham
os dados entre os dispositivos; e dispositivos finais, dispositivos simples que realizam
tarefas especificas e se comunicam apenas com o coordenador ou roteadores, como
sensores de movimento, temperatura e tomadas inteligentes.

* Matter

O Matter, originalmente Project Connected Home over IP (CHIP), é um protocolo de
comunicagao desenvolvido para melhorar a interoperabilidade entre dispositivos loT
de diferentes fabricantes, abrangendo aplica¢cées como iluminacao inteligente, termos-
tatos, fechaduras de portas e assistentes virtuais. Ele foi projetado em 2019 pela Con-
nectivity Standards Alliance (CSA), anteriormente conhecida como Zigbee Alliance, e
€ baseado em IPv6 [12]. Matter opera sobre Wi-Fi e Thread, um protocolo de rede
projetado para dispositivos |oT de baixo consumo de energia e altamente escalavel.

2.2.1 Seguranca nos protocolos de comunicagao

Os protocolos de comunicagao precisam implementar mecanismos de segurancga
nativamente para proteger a troca de informagdes confidenciais entre dispositivos e redes
além das medidas empregadas pelos protocolos a nivel de aplicagdo. Assim, a utilizacédo
da criptografia € fundamental na comunicagao em baixo nivel.

« Wi-Fi
A seguranca do Wi-Fi é efetuada principalmente por protocolos de criptografia e auten-
ticacdo, como o WPA2 (Wi-Fi Protected Access 2), que requer 0 uso de senha para
se conectar a rede e utiliza cifras AES-CCMP para proteger os dados em transito.
Apesar disso, ndao sao incomuns redes domésticas e publicas que utilizam protocolos
de seguranca fracos como WEP (Wired Equivalent Privacy) e WPA (Wi-Fi Protected
Access), que podem ser facilmente quebrados por atacantes [46].

* Bluetooth
A seguranca do Bluetooth advém principalmente da técnica de emparelhamento, em
que os dispositivos devem estabelecer uma conexdo direta entre eles utilizando co-
digos de verificacdo ou numeros de identificacao pessoal (PIN). Para TLS (Transport
Layer Security) na camada de rede, é utilizada a cifra AES-128-CCM e Resolvable Pri-
vate Addresses, que sdo um tipo de endereco temporario e alteravel gerado a partir
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de um identificador publico e uma chave de resolu¢ao. O RPA permite que dispositivos
autorizados possam reconhecer e conectarem-se ao aparelho Bluetooth, e protege a
privacidade dos dispositivos através da sua mudanca periddica.

» Zigbee
O Zigbee baseia a seguranca na definicdo do protocolo 802.15.4, utilizando AES-128
para criptografar as informagdes com o modo de operagdo CTR e também validar
os dados trafegados através do MAC (Message Authentication Code). Além disso,
implementa camadas de seguranca sobre as camadas de rede e de aplicagdo com 3
tipos de chaves de seguranca - Chave de Rede, Chave de Link e Chave Mestra.

* Matter
Para a seguranga, o protocolo utiliza AES-128-CCM e emparelhamento através de
NFC (Near Field Communication) e cddigos QR (Quick Response) para a configuracao
inicial (Onboarding). Além disso, utiliza certificados baseados em ECDSA (Elliptic
Curve Digital Signature Algorithm) para a verificacao de identidade de dispositivos e
TLS sobre a comunicacéo IP [12].

2.3 Tuya

Tuya, diferentemente dos protocolos de comunicacdo, é uma plataforma global
mantida pela Tuya Inc. que oferece solugbes integradas de Internet das Coisas, facilitando
a transformacéo de dispositivos comuns em dispositivos inteligentes. A plataforma fornece
uma ampla gama de servigos integrados, incluindo hardware, software e suporte a nuvem,
permitindo que fabricantes de dispositivos criem produtos loT rapidamente e com eficién-
cia [17].

Dessa forma, a Tuya promete interoperabilidade através desses componentes; mé-
dulos e chipsets que incorporam a conectividade Tuya com suporte a multiplos protocolos,
incluindo Wi-Fi, Bluetooth e Zigbee; plataforma de desenvolvimento e configuragdo de dis-
positivos 10T e Tuya Smart App, um aplicativo mével que permite o controle e monitorizacao
de dispositivos inteligentes para o usuario final; e servigos de nuvem pela Tuya Cloud como
APIs (Application Programming Interface) e ferramentas para analise de Big Data e inteli-
géncia artificial [18].

2.3.1 Outras plataformas similares

Existem algumas plataformas para loT com a mesma proposta do Tuya e desenvol-
vidas junto de dispositivos first-party, mas que ainda podem integrar dispositivos de tercei-
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ros e possuem suporte a diversos protocolos de comunicacéo. Esses incluem SmartThings
(Samsung) [1], Google Nest [2], Alexa Smart Home (Amazon) [3], Apple HomeKit [4] e Xia-
omi Mi Home [5].
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3. TESTES DE INTRUSAO

O teste de intrusédo, conhecido como penetration testing ou simplesmente pen-
testing, é uma avaliacdo de seguranca da informacdo que consiste em realizar ataques
simulados em um sistema, aplicacdo ou rede para verificar sua postura de seguranca ci-
bernética [43]. O objetivo de um teste de intrusdo é, primordialmente, validar a segurancga
de um sistema, por meio da identificacao e exploracao de quaisquer vulnerabilidades. Esse
processo envolve o uso de ferramentas e técnicas avancadas para identificar pontos fracos
e avaliar o potencial impacto de um ataque.

A estrutura de um teste de intrusao, de acordo com diversas metodologias formais
como Penetration Testing Execution Standard (PTES) [16], Open Source Security Tes-
ting Methodology Manual (OSSTMM) [13] e Open WorldWide Application Security Project
(OWASP) [14], consiste nas seguintes fases:

1. Coleta de Informacao

Apobs a conclusao de quaisquer interagcdes de pré-engajamento, € realizado o reco-
nhecimento do alvo. Isso pode incluir informagdes sobre a infraestrutura de rede,
tecnologias utilizadas, procedimentos de seguranca e demais conhecimento so-
bre o0 alvo que pode ser aplicado para facilitar o ataque. A coleta de informacodes
pode ser feita através de técnicas de Open Source Intelligence (OSINT), ferra-
mentas de escaneamento de rede e varreduras manuais ou automatizadas no
sistema.

2. Modelagem de Ameaca

A partir das descobertas provenientes da fase de reconhecimento, sdo analisadas
as possiveis ameacas do sistema, tanto externas quanto internas, com base nos
requerimentos de seguranca, tais como a identificacao de potenciais agentes de
ameaca e motivagdes para um ataque. O principal objetivo dessa fase € apontar
as principais ameacas ao sistema para que se possa priorizar, entdo, os recursos
a serem protegidos e as estratégias de defesa a serem implementadas.

3. Analise de Vulnerabilidade

Esta fase tem o propdsito de identificar e avaliar, de maneira técnica, as vulnerabilida-
des presentes no sistema. Isso pode ser feito através de técnicas como varredura
de portas, identificacdo de servicos e versdes, analise de configuragdes inade-
quadas, revisao de codigo-fonte, entre outras. As vulnerabilidades encontradas
sao categorizadas e classificadas de acordo com sua gravidade e probabilidade
de exploragao pelo agente de ameaca.
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4. Exploracao

Nesta fase, as vulnerabilidades identificadas na fase anterior sdo exploradas para de-
terminar se elas podem ser utilizadas para comprometer a seguranca do sistema.
Isso pode envolver a utilizacao de ferramentas automatizadas ou técnicas manu-
ais para tentar explorar as vulnerabilidades e comprometer ou obter acesso nao
autorizado ao sistema. O objetivo € simular o comportamento de um atacante
real e determinar o impacto potencial de uma exploracdo bem-sucedida.

5. Pés-Exploracao

Uma vez que uma vulnerabilidade é explorada com sucesso, esta fase envolve a
avaliacdo do acesso obtido e a realizacao de atividades adicionais de exploragcao
para determinar a extensao do comprometimento do sistema. Isso pode incluir a
escalada de privilégios, 0 acesso a informacgdes sensiveis, a instalagdo de back-
doors ou a persisténcia no sistema. O objetivo é entender completamente as
consequéncias de um ataque bem-sucedido e identificar as medidas necessa-
rias para mitigar o impacto.

6. Relatorio

Finalmente, o resultado de todo o processo de teste de intrusdo € documentado
em um relatério detalhado. O relatério deve incluir uma descricao completa das
atividades realizadas, as vulnerabilidades identificadas, os métodos de explora-
cao utilizados, os resultados obtidos e as recomendacdes para mitigar 0s riscos
de seguranca identificados. O relatério é geralmente apresentado aos respon-
saveis pela seguranca da informacdo ou a administragdo da organizacao para
que possam tomar medidas corretivas apropriadas. Ao relatério também cabem
classificagdes, informacdes adicionais e referéncias relevantes para dar apoio e
embasamento aos testes e descobertas enunciadas. As informacdes de clas-
sificagdo e criticidade geralmente sdo sustentadas por métricas conhecidas no
cenario de avaliacao e testes de seguranca, como CVE (Common Vulnerabilities
and Exposures), CVSS (Common Vulnerability Scoring System) e CWE (Com-
mon Weakness Enumeration).

Essa estratégia permite um melhor entendimento dos riscos associados ao usuario e a
organizacéo ao diretamente expor os vetores de ataques do sistema, estabelecendo uma
perspectiva clara das potenciais situacoes de incidentes de seguranga. O emprego de
testes de seguranga, especialmente em conjunto do planejamento da seguranga da infor-
macao, solidifica a seguranca ofensiva como um processo fundamental para a mitigacao
efetiva dos riscos. Deve ser ressaltado, também, que o teste de intrusdo é caracterizado
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pela sua agressividade - deve haver a tentativa de explora¢ao das vulnerabilidades encon-
tradas no decorrer do teste, diferente de um teste de analise de vulnerabilidade em que a
criticidade € apenas estimada a partir de sistemas de escore padronizados, como o CVSS.

3.1 Teste de intrusao no contexto de loT

Considerando o escopo de Internet das Coisas, embora os métodos tradicionais
de teste de intrusdo possam ser adaptados para os dispositivos, € importante ressaltar a
distincao entre a avaliagdo dos servigos implantados pela loT e o teste nos préprios dispo-
sitivos.

A avaliacado de segurancga dos dispositivos IoT envolve a anédlise de seus compo-
nentes fisicos e software embarcado, como mecanismos de protegdo contra adulteragéao,
firmware potencialmente desatualizado e testes de resiliéncia contra ataques de for¢a bruta
e negacao de servico. A seguranca dos dispositivos é essencial porque qualquer compro-
metimento a esse nivel pode levar ao controle nao autorizado do dispositivo, permitindo que
atacantes executem comandos maliciosos, acessem dados sensiveis ou usem o dispositivo
como ponto de entrada para atacar outros componentes da rede. Considerando a definicao
basilar da loT como a arquitetura de 3 camadas, podemos delimitar alguns ataques comuns
de cada camada:

1. Camada de Percepcao

Eavesdropping

O agente malicioso intercepta, em tempo real, comunica¢des privadas, como
chamadas de celular, chamadas de video ou mensagens de texto, através
de transmissodes inseguras.

Node Capture

O agente malicioso captura o controle de um né importante, como o n6 de ga-
teway. Este ataque permite acessar informagdes cruciais das comunicagdes
do dispositivo como a chave usada para estabelecer as conexdes seguras do
dispositivo ou informacdes armazenadas nele.

Fake Node

O ataque de N6 Falso consiste no atacante inserir um n6 na rede, na qual o
dispositivo IoT esta conectado, se passando por um né legitimo. O objetivo é
enganar o sistema central para que o invasor colete informagdes ou controle
arede.

Replay Attack
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O agente malicioso intercepta e captura a comunicacao legitima entre dispositi-
vos loT e, em outro momento, consegue retransmitir a mesma comunicacao
para enganar os dispositivos e conseguir algum acesso. Notoriamente, exis-
tem dispositivos fisicos como o Flipper Zero que sdo capazes de capturar
comunicagoes de RFID e retransmiti-las para o alvo, providenciando acesso
para o usuario nao autorizado.

» Timing Attack

Este ataque geralmente é direcionado a dispositivos com menor capacidade de
computagéo e se caracteriza pela inferéncia de informagdes relevantes do
sistema a partir da analise dos tempos de resposta do dispositivo a diferentes
solicitagdes ou operagoes.

2. Camada de Rede

* Negacéao de Servico (DoS)

Ataque em que os recursos da rede sdo exaustados ao ponto de ficarem in-
disponiveis para usuarios legitimos. Geralmente consiste em inundar a rede
com pacotes redundantes e perpetuado por um, ou no caso de Negacao de
Servico Distribuida (DDoS), diversos agentes de ameaca.

» Man-In-The-Middle (MITM)

O agente malicioso intercepta a comunicagdo entre duas entidades na rede,
conseguindo ler e/ou alterar os dados sendo trafegados.

» Ataques ao Gateway

Ataques direcionados ao gateway da rede a fim de obter acessos nao-autorizados
ou simplesmente comprometer a comunicagao entre dispositivos.

» Storage Attack

Atague em que o agente de ameaga compromete as informagdes armazenadas
no dispositivo através da leitura e/ou modificacdo dos dados. Essas infor-
macdes podem conter dados sensiveis do usuario ou do proprio dispositivo
[44] [39].

3. Camada de Aplicacao

» Cross-Site Scripting (XSS)

Um agente malicioso consegue inserir um script préprio client-side em uma pa-
gina web legitima, alterando o conteudo da aplicagéo e podendo levar a Exe-
cucao de Codigo Remota (RCE), em que o0 agente consegue executar cédigo
malicioso no host da aplicacéao.

* SQL Injection
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Ataque que consiste em introduzir codigo SQL em algum endpoint da aplicagao
que nao propriamente sanitiza entradas de usuario, podendo levar a exposi-
¢ao ou manipulagédo dos dados armazenados no banco de dados.

» Broken Access Control

Qualquer tipo de falha no controle de acesso da aplicagdo que possibilita um
usuario obter acessos indevidos. A exploracdo pode acarretar desde a ex-
filtracdo de dados até a escalada de privilégio, e geralmente esta ligada a
vulnerabilidades de IDOR (Insecure Direct Object Reference), em que um
objeto é diretamente referenciado pela aplicacdo sem as verificacdes de au-
tenticacdo apropriadas, e técnicas de bypass, em que o agente malicioso
essencialmente burla as medidas de controle de acesso.

Além dos dispositivos em si, é crucial entender e avaliar a seguranca dos servicos
que eles implementam e fornecem. Esses servigos podem implementar funcionalidades de
controle remoto, armazenamento e transmissao de dados, atualizacdes de firmware over-
the-air (OTA), e integragdo com plataformas de nuvem e assistentes virtuais. A seguranga
desses servicos depende de varios fatores, como a seguranca de APls, a protecao de da-
dos em transito e em repouso, € a autenticidade e integridade das atualizac6es de software.
A avaliacdo de seguranca desses servigos envolve a analise de possiveis vulnerabilidades
nas interfaces de comunicacéo, a verificacdo da gestao de chaves de criptografia e a im-
plementacdo de mecanismos de autenticacdo e autorizacdo adequados. Neste ambito,
entende-se que as estratégias para testes de seguranca sao mais préximas das tradicio-
nais, como em testes de infraestrutura de rede, por exemplo.

Por fim, no que se refere aos dispositivos na esfera da Internet das Coisas, entende-
se que novos desafios sédo introduzidos no ambiente de redes, devido a sua natureza distri-
buida, a diversidade de protocolos de comunicagao e, muitas vezes, a falta de atualizacées
de seguranca regulares. Portanto, isso também os torna alvos potenciais para ataques
cibernéticos. Contudo, ha uma falta de abordagens para avaliar a segurancga geral de ambi-
entes loT [32] [25]. Logo, a proposta deste trabalho também consiste em explorar a aplica-
cao de avaliagcbes de seguranca, por meio de testes de intruséo, para identificar como gerar
informacgdes e orientagbes sobre as melhores praticas para a protecao dos dispositivos e
do ambiente.
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4. TRABALHOS RELACIONADOS

Algumas pesquisas foram feitas em torno da seguranga em Internet das Coisas
e testes de intrusdo como uma abordagem as demandas de verificagdo da seguranga em
dispositivos loT:

» Dalalana e Zorzo [25] abordam questdes em aberto e dire¢des futuras para pesquisas
em testes de intrusdo a partir de um estudo de mapeamento sistematico baseado em
diversas pesquisas realizadas sobre pentesting.

 Lunardi et al. [41] propbe uma estratégia para melhorar a seguranga em redes loT
utilizando blockchains e destaca a importancia dos gateways na geréncia de controle
de acesso a informacgdes dos dispositivos e controle da comunicacao na rede.

* Leite et al. [29] apresenta um sumario das principais vulnerabilidades encontradas
em dispositivos 0T baseado no OWASP loT Project, a partir de rotinas de teste pré-
definidas.

» Chu et al. [32] propde a conducédo e automacao de testes de intrusdo com base no
modelo belief-desire-intention (BDI) para loT, uma arquitetura I6gica que descreve a
convicgao, objetivo e intengcao do agente malicioso como fundamento do seu curso de
acao para atacar um dispositivo.

* IoT-PEN [33] é uma framework End-to-End para testes de intrusédo em IoT com base
em uma arquitetura cliente-servidor, com os nés loT sendo clientes de um sistema
central que age como o servidor. Dessa forma, pode ser feita a analise do grafo
do alvo para identificar nés e caminhos criticos da rede IoT e, subsequentemente,
avaliar a criticidade das vulnerabilidades presentes baseado na Common Platform
Enumeration (CPE).

« Burhan et al. [27] apresenta uma pesquisa sobre 0s elementos, arquiteturas e pro-
blemas de seguranca em loT, relevando pilhas de 3, 4 e 5 camadas em arquiteturas
loT.

* Ali et al. [40] e Hameed et al. [35] enunciam os diversos problemas de seguranga em
loT, apresentando uma descricdo compreensiva dos tipos de ataques e seus respec-
tivos vetores.

» Keersmaeker et al. [30] apresenta um estudo em datasets publicos de loT, extensi-
vamente documentando topologias, arquiteturas, modelos e tecnologias utilizadas em
loT.
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Esses trabalhos representam o principal embasamento tedrico para as motiva-
cOes e estratégias enunciadas para este trabalho, que tem o foco de avaliar o estado de
seguranca de dispositivos de loT comuns ao nivel do amplo mercado através de testes de
intrusao especialmente direcionados a arquitetura unica da loT.
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5. DEFINICAO DO ESCOPO DE TESTES

Dado o entendimento das questdes supracitadas nos capitulos anteriores, foi de-
finido um escopo de testes que busca representar os ambientes domésticos conectados
em relacédo aos tipos de dispositivos e tecnologias empregados, e que também possa ser
estudado e cumprido no decorrer do semestre. Assim, para a realiza¢ao do trabalho foram
adquiridos e testados os seguintes dispositivos:

« Camera Residencial Inteligente EZVIZ CS-C6N
Céamera de seguranca residencial da marca EZVIZ que se conecta em uma rede Wi-Fi
e é gerenciada atraves do aplicativo de celular EZVIZ. Adquirido pelo Mercado Livre.

» GeekMagic Clock Smalltv-Ultra
Relégio digital de mesa com diversas funcionalidades, conectado em uma rede Wi-Fi.
Adquirido pelo Mercado Livre.

Por conta do modo de funcionamento desses dispositivos, que sao conectados
a uma rede Wi-Fi e suas funcionalidades em maior parte séo limitadas a ela, destaca-se
gue o objetivo dos testes € avaliar a seguranca embutida nos dispositivos e nos servigos
implementados por eles ou adjacente a eles; ndo foram executadas técnicas para invasédo
da rede domeéstica, os cendrios desenvolvidos sao delimitados pela presenca inicial de um
agente malicioso na rede em que os dispositivos se encontram. Dessa forma, o laboratério
de testes montado para este trabalho é composto por:

* Rede Wi-Fi doméstica isolada, operando exclusivamente na frequéncia de banda 2,4
GHz;

+ Dispositivo alvo;

» Maquina virtual com instalacéo padrao do Kali Linux para Oracle VirtualBox, configu-
rada com 8GB de memodria base, 2 processadores e placa de rede em modo Bridge.

Deve ser ressaltado que a rede configurada com as definicbes padrdes através do
painel de roteador da CLARO possui seguranca WPA2 (TKIP). Esse protocolo de criptogra-
fia (Wi-Fi Protected Access 2 com Temporal Key Integrity Protocol) é considerado inseguro,
pois utiliza os mesmos mecanismos de seguranca que o WEP (Wired Equivalent Privacy).
O WEP é vulneravel ao ataque de recuperacao da chave MIC (Message Integrity Code)
que, se executado, permite o atacante a transmitir e descriptografar pacotes arbitrarios na
rede [21]. Esse fato fortalece a factibilidade de uma cadeia de ataque a partir de, entre ou-
tros fatores, configuracoes padrdo e a possivel desatencao do usuario em relacao a essas.
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5.1 Estratégia de testes

A partir do laboratério construido para a cobertura do escopo elencado, os testes
e analises realizados para este trabalho sdo como descrito:

1. Andlise de firmware
Extracédo e analise do firmware para detectar vulnerabilidades conhecidas e informa-
cOes sensiveis, como backdoors, credenciais ou chaves de APl embutidas;
Verificacao da presenca de protecdes contra ataques comuns.

2. Testes de comunicacéo de rede
Captura e analise de trafego entre dispositivos para avaliar a criptografia e identificar
dados que podem ser exfiltrados;
Identificar possibilidades de ataques de replay e potenciais redes mal configuradas;

3. Testes de resiliéncia
Avaliar a capacidade dos dispositivos e servicos de resistirem a ataques de negacgao
de servico (DoS);
Identificar quaisquer falhas que possam levar a indisponibilidade ou degradagéo do
desempenho do dispositivo.

4. Testes de configuracdo e gerenciamento de dispositivos
Avaliacao das configuracoes padréo e praticas de seguranga recomendadas;
Identificacdo de credenciais padréo e possibilidade de configuracéao insegura.

5. Testes de seguranca de aplicacdes
Testes voltados a estratégias web e AppSec (Application Security) nas aplicacoes, se
existirem, que se comunicam com os dispositivos.

Este escopo de testes de intrusdo visa cobrir uma gama abrangente de aspec-
tos de segurancga dos dispositivos loT que utilizam, em alguma capacidade, as tecnologias
estudadas. Ao abordar desde a andlise de firmware até a seguranca das comunicacoes
e aplicagdes envolvidas, pretende-se fornecer uma visao holistica das vulnerabilidades e
medidas de mitigacdo necessarias para proteger esses sistemas complexos e interconec-
tados.

Finalmente, é salientado que um teste de seguranca deve considerar um recorte
temporal do estado de seguranga de um ativo. Isso significa que as analises feitas refletem
os ativos avaliados em seu estado momentaneo - entendendo que mudancas sao cons-
tantes e novas vulnerabilidades surgem com o passar do tempo. Assim, as conclusées
e recomendacées refletem as informacdes coletadas durante o periodo de execucédo do
trabalho. Sabe-se também que muitas informacdes ou descobertas apresentadas podem
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servir como base para ataques que envolvem a esfera das relacdbes humanas - sendo as-
sim, é relevante que tenha-se um olhar critico e atencioso sobre toda e qualquer avaliacao
e teste feitos. Adicionalmente, as avaliagbes, por serem com tempo limitado e determinado,
nao permitem uma avaliacdo completa de todos os controles de seguranca. Foi priorizada a
avaliacao para identificar os controles de seguranga mais fracos que um agente de ameaca
exploraria. Nesse sentido, é proposta a realizacao de avaliagbes semelhantes como tra-
balhos futuros, visando constantemente desenvolver a seguranga na area de Internet das
Coisas.
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6. RESUMO DOS TESTES

Este capitulo descrevera o funcionamento basico e configuracdo dos dispositivos
testados, o0 processo de testes realizado, bem como enunciagéo das ferramentas utilizadas
nesse processo, e a sintese das descobertas feitas no decorrer do trabalho.

6.1 Camera de Seguranca EZVIZ C6N

A analise do dispositivo iniciou-se com 0 processo de vinculagao e configuracao
da camera. Para isso, foi necessario instalar o aplicativo EZVIZ para smartphone. Pelo
aplicativo, o dispositivo é adicionado escaneando o cédigo QR em um adesivo embaixo da
camera, este que também contém o nimero de série e 0 codigo de verificacdo de 6 letras
do dispositivo. O codigo QR armazena 4 informacgdes: "ezvizlife", numero de série, cédigo
de verificacdo e modelo da camera.

Apbs 0 escaneamento, o aplicativo informou que o dispositivo ja estava vinculado
a outra conta, exibindo o enderegco de e-mail parcialmente ofuscado da orientadora, que
previamente havia realizado o emparelhamento a fim de averiguar o funcionamento do dis-
positivo.

Adicionar dispositivo

CS-CBN(L42778545)

O dispositivo foi adicionado por:

Figura 6.1 — Aplicativo exibe o endereco de e-mail da vinculagdo anterior parcialmente ofus-
cado
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Ao fazer a "solicitagdo de desvinculacao", o aplicativo exige apenas que o usuario
assinale que é o dono do dispositivo. Apds isso, a desvinculacao é concluida e o dispositivo
pode ser adicionado novamente. N&o houve interacdo necessaria ou notificagdo para o
endereco de e-mail da orientadora.

Desvinculagao bem-sucedida

Figura 6.2 — Camera desvinculada da conta sem confirmacao

Dado esse comportamento e as informagdes contidas no QR code, o comprome-
timento das informag¢des no adesivo na base da cadmera pode levar ao comprometimento
total do acesso. E necessario cuidado por parte do usuério especialmente em contextos
nao domésticos onde pode haver acesso fisico ao dispositivo pelo ambiente, como € o caso
em alguns estabelecimentos.
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Figura 6.3 — Camera EZVIZ CS-C6N encontrada em local publico

Com a camera conectada na rede, foi iniciada a fase de reconhecimento através
de varreduras manuais e automatizadas.

Mapeamento da Superficie de Ataque

Enumerar o endereco IP do dispositivo é trivial; utilizando um sniffer de rede como
o Wireshark para analisar o trafego, é possivel ver multiplos pacotes TCP originarios da
camera, que é confirmado pela resolucao de endereco fisico do programa. Além disso, o
aplicativo EZVIZ possui uma fungéo de "exibicdo em tempo real de LAN", que ativamente
procura dispositivos na mesma rede através da porta 8000, que hospeda o servidor de
comando do SDK (Software Development Kit) da camera e permite que um usuario acesse
a camera.
No. Time Source Destination Protoc Lengtl Info

227 21.017226 192.168.0.6 TCP 54 [TCP Window Update] @ - @ [AC Seq=1 Ack=1

» Frame 227: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface \Device\NPF {21B706
v Ethernet II, Src: HikvisionDig 26:al:4c (4@:ac:bf:26:al:4c), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

» Internet Protocol Version 4, Src: 192.168.0.6, Dst: 0.0.0.0

@ Transmission Control Protocol, Src Port: @, Dst Port: @, Seq: 1, Ack: 1, Len: @

Figura 6.4 — Camera associada ao nome "HikvisionDig"
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Deve ser notado que, apesar de a camera nao ser da marca Hikvision, a EZVIZ é
uma subsidiaria da Hikvision que foca em dispositivos inteligentes residenciais. Por isso, as
tecnologias subjacentes dos dispositivos EZVIZ sao proprietarias da Hikvision e mantém os
mesmos nomes.

Exibicao em tempo real de LAN Q

CS-C6N-BO-1G2WF-...0315CCRRL42778545

Figura 6.5 — Endereco IP da camera visivel pela funcao de "LAN Live View"

Sabendo o endereco IP da camera, podemos executar uma varredura de portas
usando o nmap. Com o comando nmap -T4 -sV -sC -Pn 192.168.0.6, é executada uma
varredura nas 1000 portas mais comuns, com as flags -T4 para maior agressividade resul-
tando em uma varredura mais rapida, -sV para enumeragao de versao dos servigos, -sC
para usar scripts de enumeragdao comuns e -Pn para ignorar testes de ping, entao assu-
mindo que o host esta ativo. Com isso, obtemos o seguinte resultado:

Host is up (0.022s latency).

Not shown: 996 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION

554/tcp open rtsp Hikvision 7513 POE IP camera rtspd

8000/tcp open http-alt?

8200/tcp open trivnetl?

9010/ tcp open sdr?

1 service unrecognized despite returning data. If you know the service/
version, please submit the following fingerprint at https://nmap.org
/cgi-bin/submit.cgi?new-service

SF-Port8000-TCP:V=7.94%I=7%D=10/12%Time=670B2751%P=x86_64 -pc-linuxgnu}
SF:r(Kerberos ,10,"\0\0\0\x10\0\0O\O\r\0\O\O\Tr\0O\O\O\O") %r (SMBProgNeg
,10,"\N0\N0\0\x10\0\O\NO\NT\O\NO\NONT\O\NONONO") ;

Service Info: Device: webcam
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Service detection performed. Please report any incorrect results at
https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 176.45 seconds

Listing 6.1 — Saida da varredura com nmap

Com isso, descobre-se que a cadmera possui um servigo de RTSP (Real Time
Streaming Protocol) na porta 554 para integracdo com outros programas para streaming
de video, como o VLC Media Player. O RTSP é um protocolo que opera na camada de
aplicacao e transmite audio e video em tempo real pela rede, assim permitindo o usuario a
acessar o feed da camera de outros dispositivos, no entanto, sem poder controlar a camera.
Apoés buscas na Internet, constata-se que a porta 8200 serve para acesso remoto a camera,
conjuntamente a porta 8000, e a porta 9010 é utilizada na comunicagao entre o aplicativo
mével e a cdmera. Também foi encontrada uma pagina de suporte da EZVIZ instruindo
sobre a utilizacao de uma camera como webcam, em que consta o formato da URL (Uniform
Resource Identifier) para utilizagdo do RTSP: rtsp://admin:verification code@device
ip:554/chl/main

Assim, sao identificadas as credenciais padrdao para acesso ao feed da camera,
com 0O usuério sendo admin € a senha sendo o cddigo de verificacdo do dispositivo, en-
contrado no adesivo embaixo da cadmera e no codigo QR. No aplicativo, ndo foi encon-
trada nenhuma opcéao que permitisse alterar essas credenciais, € apos buscas na Internet,
constatou-se que nao ha nenhuma maneira de altera-las [6]. O aplicativo possui uma opgao
para habilitar a criptografia de video no dispositivo, que requer a criacdo de uma senha que
serve de chave pré-compartilhada (PSK - pre-shared key) para criptografar os pacotes de
video na rede, no entanto, ndo altera as credenciais de acesso para o RTSP ou controle
remoto pela funcionalidade LAN Live View. Observa-se também que a configuracao estava
desabilitada por padrao.
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Digite o nome da contae a

senha

Senha é cddigo de verificagdo do
dispositivo ou cédigo de ativagéo

Elelnlly]

Cancelar

Figura 6.6 — Prompt de acesso ao controle remoto possui o usuario padrao "admin”

Ainda, foi confirmado que o cédigo de verificacdo sempre consiste de 6 letras
maiusculas [6], o que configura uma entropia razoavelmente baixa. Com alguns experimen-
tos, também foi observado que nao ha qualquer bloqueio apés multiplas tentativas falhas.

Por fim, pelo aplicativo EZVIZ, ao acessar as configuragdes da camera, é possi-
vel ver que a versao do firmware instalado € a V5.3.0 build 220623. Essa versdo possui
algumas vulnerabilidades conhecidas, como as CVEs CVE-2023-34552 [22] e CVE-2023-
48121 [23], conforme documentado na NVD (National Vulnerability Database), um banco de
dados que registra vulnerabilidades conhecidas de diversas tecnologias, mantido pela NIST
(National Institute of Standards and Technology) dos Estados Unidos. A partir de entao, os
testes foram direcionados a modelagem de ameaca e subsequente exploracao dos vetores
de ataque identificados.
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Settings

Time Zone

Date Format

CloudPlay

Storage Status

Device Version

Image Encryption

Flip Image

Sleep Mode

Figura 6.7 — Aplicativo EZVIZ mostrando a versao do dispositivo como V5.3.0 build 220623.

Enumeracao do codigo de verificacao pelo RTSP

Como um possivel caminho para obter um acesso indevido, foi estudada a viabi-
lidade da enumeragéo do cédigo de verificacao via forgca bruta para acessar a camera. Se
ha apenas uma possibilidade para o nome de usuario e a senha é composta de 6 letras
mailsculas de A a Z podendo haver repeticoes, o total de combinagdes a ser testado em
uma camera é de 26° = 308.915.776. Para a execugéo do ataque, foram encontradas algu-
mas ferramentas no Github para enumerar credenciais por RTSP que funcionam de maneira
similar; sdo enviadas multiplas requisi¢cdes para a porta 554 no endereco IP do alvo utili-
zando o método DESCRIBE do RTSP, que recebe uma URL e retorna diversos dados da
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stream de video. Analisando a resposta HTTP, um codigo 401 Unauthorized significa que
as credenciais sao incorretas e o cédigo 200 OK sinaliza credenciais validas.

Assim, foi elencada a ferramenta rtsp_authgrinder para a execugao do teste, que
recebe uma combinacdo de usuarios e senhas para realizar 0 ataque em um endereco
especificado, e escrito um cddigo em Python para gerar todas as combinacdes de senha
possiveis e escrevé-las para um arquivo-texto. O cddigo da ferramenta foi alterado apenas
para mostrar uma contagem do tempo de execug¢do, em segundos, apds encontrar uma
credencial valida.

import itertools

def generate_combinations(filename):
letters = ’ABCDEFGHIJKLMNOPQRSTUVWXYZ’

# Progress tracking

total_combinations = len(letters) *x 6
progress_interval = total_combinations // 20
with open(filename, ’w’) as file:

for i, pin in enumerate(itertools.product(letters, repeat=6)):

file.write(’’.join(pin) + ’\n’)
if (i + 1) % progress_interval == 0:
progress = ((i + 1) / total_combinations) * 100

print (f"Progress: {progress:.0f}%")

generate_combinations ("pins.txt")

print (f"Combinations written to pins.txt")

Listing 6.2 — Cédigo em Python para a geracéo e escrita de todas as combinagdes possiveis
de codigos de verificacao para cameras EZVIZ.

Na primeira execucdo do ataque, a camera foi tirada do ar em alguns segundos,
resultando em erros na ferramenta e o aplicativo EZVIZ mostrando que a camera estava
offline. Foi necessario reiniciar a camera para tentar o ataque novamente. Apos isso, a fim
de realizar um teste em menor volume, foi criada uma lista menor contendo apenas 1000
combinagdes, com a 1000? sendo a correta. Iniciando o ataque novamente, a credencial foi
obtida em 115.72 segundos.
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; /TCC/rtsp_authgrinder ]
p_authgrind.py -1 admin -P pin_1000th.txt 192.16

rtsp_authgrinder.py -

use and redistribute it wr
ided with the stribut
/tektengu/rtsp_authgrinder/license.txt

e e e e e e s e e v e e ok o e e ok ke e o ke e v ok o v sk e e v ok e o sk e o e ke e ok ok e e ok e v sl ol e v o e e sk o o ook e ok ok e e ok e e ok ok e v ok e e vk e e e ok e ok
Starting RTSP Auth Grinder on IP: 192.168.0.3 and PORT: 554
Running

Found one
Elapsed Time:

admin
. VGOCWS

IN IP4 19

Figura 6.8 — Resultado da execug&o com 1000 tentativas

Considerado o comportamento da cAmera no primeiro teste e o tempo para realizar
o ataque com apenas 1000 entradas, foi postulado que had uma limitacdo na capacidade de
processamento da camera em si, em oposicao a capacidade da maquina virtual, o que
impde uma restricdo no tempo de execugado do ataque. Entao, foi testada a execugédo do
mesmo ataque com mais uma maquina simultaneamente, dividindo 500 combinagdes entre
as duas. A maquina virtual, que possuia a parte da lista com a senha correta, obteve
109.95 segundos no teste, uma melhoria marginal, o que indica que de fato hd um gargalo
na capacidade computacional da camera.
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)-[~/TCC/rtsp_authgrinder]

—\
= python2 rtsp_authgrind.py -1 admin -P pin_500-2.txt 192.168.0.3:554

s 3 urity Gr
ELY NO WARRANTY. This

LR T e e T R T T

Starting RTSP Auth Grinder on IP: 192.168.

Running with 50 threads

There are 1 user 5T

There are 500 pa est
s re 500

: admin
ord: VGOCWS

"RTSP/1.0 20
/192.168.0

; streamt C-hbr; i ngth=13
Length=3; P \Na a a s \ CEDEIER]

Figura 6.9 — Resultado da execucao com 500 tentativas em cada maquina

Com esse desempenho, o tempo de execug¢do medio para o pior caso de execugao
desse ataque seria em torno de 393 dias, porém, a instabilidade do dispositivo poderia
requerer uma limitacdo a mais na taxa de requisicées, aumentando ainda mais o tempo,
0 que faz essa estratégia ser pouco viavel. No entanto, ressalta-se que isso se da pela
dependéncia do poder de processamento do dispositivo em si; o aplicativo EZVIZ conta
com um servigo pago de armazenamento em nuvem, em que as imagens sao armazenadas
remotamente e criptografadas. Em um whitepaper publicado pela empresa de seguranca
Bitdefender em 2022 [26], é relatado que foi possivel obter imagens da cadmera através de
uma vulnerabilidade de IDOR em um endpoint da API desse servico e, como a PSK padrao
utilizada para criptografar as imagens é o préprio cédigo de verificacao, realizar o ataque de
forca bruta localmente eliminaria o problema de gargalo imposto pela camera.

Esse vetor de ataque pode ser mitigado habilitando a funcionalidade de criptogra-
fia de video, em que o usuario pode definir uma senha forte para criptografia. Apesar disso,
0 mesmo whitepaper também descreve a possibilidade de obter essa chave de criptografia
através de outro endpoint da APl apenas tendo o nimero de série da cAmera. No entanto,
para o escopo deste trabalho, servicos pagos como 0 armazenamento em nuvem nao foram
testados. Em suma, deve ser observado que a entropia na geragdo de um dado sensivel
como o cbdigo de verificagdo € muito baixa e, portanto, suscetivel a ser quebrada por ata-
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ques de forca bruta - mas o meio disponivel para executar o ataque impde uma restricao
tecnolégica na sua eficiéncia.

Negacao de Servico

Baseado no comportamento observado com o ultimo teste, foi postulado que ata-
qgues de negacao de servigo contra o dispositivo possam ser bastante eficazes. Assim, é
considerado o seguinte cenario: Um agente de ameaca que tem o conhecimento da camera
e a intencdo de eliminar a seguranga providenciada por ela poderia adotar essa estratégia
para isso? Ou seja, a resposta desse questionamento deve avaliar se a negacao de servico
pode, consistentemente, degradar a operacao da camera o suficiente para que a seguranca
fornecida por ela seja obsoletada. Caso positivo, esse ataque poderia ser coordenado para
capacitar outras a¢des maliciosas, como invasao do ambiente originalmente protegido pela
camera.

Para atender a esse teste, foi elencada a estratégia de flooding, em que o atacante
envia um grande volume de trafego a fim de sobrecarregar a rede ou sistema alvo e, assim,
impedir que trafego legitimo seja processado pelo alvo. Utilizando a ferramenta hping3,
foram executados ataques de flooding de pacotes UDP, ICMP (Internet Control Message
Protocol), SYN e ping da morte, em que sédo enviados pacotes ICMP extremamente gran-
des fragmentados para contornar limites, porém ao serem reagrupados pelo sistema alvo,
excedem o tamanho maximo permitido pelo protocolo, provocando a negacgao de servico.

Para executar o ataque, foram utilizados os seguintes comandos:

1. SYN flood - hping3 -c 15000 -d 120 -S -w 64 --flood 192.168.0.3
Envia 15000 pacotes (-c) de 120 bytes cada (-d), especificando a flag SYN (-S) com
tamanho da janela TCP de 64 (-w) e --flood para enviar 0s pacotes o mais rapido
possivel sem esperar resposta do alvo.

2. UDP flood - hping3 --udp --flood -f 192.168.0.3
Pacotes udp (--udp) com fragmentagéo (-£).

3. ICMP flood - hping3 -S --icmp --flood 192.168.0.3
Pacotes ICMP (--icmp), ping genérico.

4. Ping da morte - hping3 -d 65538 -S -f --flood 192.168.0.3
Pacotes de 65538 bytes fragmentados.

Apo6s diversas execucgoes, é possivel afirmar que todos os ataques foram eficientes
para cumprir o objetivo do cenario proposto. Em especial, os ataques de SYN flood e ping
da morte foram particularmente efetivos em rapidamente travar a transmissédo do disposi-
tivo, algumas vezes o deixando offline. Nos testes de ping e UDP flooding, as imagens ao
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vivo da camera, tanto pela visualizacao no aplicativo quanto pelo servico de RTSP, foram
gradualmente atrasando a um ponto de parada total. Ao parar o ataque, ainda é necessario
reconectar ao feed da camera para que as imagens voltem ao normal. Esse comporta-
mento também é visivel nos videos gerados pela funcdo de gravacdo do aplicativo. Nos
demais ataques, a imagem da camera imediatamente congela e a gravagéao € terminada.
Em uma instancia de SYN flood, a caAmera apareceu como offline pelo aplicativo e precisou
ser manualmente reinicializada depois de concluido o ataque. Assim, concluiu-se que ata-
ques de negacao de servigco podem consistentemente inutilizar a cAmera, potencialmente
fornecendo uma abertura para outras atividades maliciosas.

Investigacao de vulnerabilidades conhecidas

Foram estudadas algumas CVEs que estao atreladas ao mesmo modelo e ver-
sao de firmware do dispositivo e que possuem boa documentacao disponivel online a fim
de reproduzir as vulnerabilidades. A CVE-2023-48121 afeta diversos modelos de cameras
Hikvision e EZVIZ, e foi descoberta a partir de testes em um dispositivo de modelo CS-C6N-
B0-1G2WF nas versao de firmware V5.3.0 build 230215 e inferiores - a mesma situacao do
dispositivo desta pesquisa. A vulnerabilidade envolve um bypass de autenticacdo que per-
mite que um atacante execute fungbes da camera sem fornecer credenciais ou chaves de
seguranca; isso é realizado a partir das funcionalidades executadas pelo aplicativo EZVIZ
através do protocolo proprietario na porta TCP 9010, como citado anteriormente, chamado
de Ezviz Command Port. Normalmente, as requisicées do aplicativo no celular para a ca-
mera sao criptografadas com AES-128 utilizando uma PSK, no entanto, o cabegalho da
mensagem nao é criptografado e contém alguns metadados como o identificador do co-
mando e uma flag para que seja criptografado o corpo da mensagem, que contém atributos
para a execucao do comando.

BR30 cd 93 ac e9 @1 00 20 20 00 oojNEEERER- - - - - -
o040 [JCE 38 @3 Ff £f Ff 77 00 ooffll- - ------ @-------
@@se (@7 ] 83 38 49 de a4 3e @2

Bo6e |d 5d bd 9d 9a f6 d1 eb 53 T8

8670 9 16 73 b5 7e 9a 79 10 b7 bejll-------- 5o~
MO 3h 69 81 66 1b 9a 33 b2 4d B

YT 6 ef 94 d4 ad 22 ed

PRan 9 : 1d a8 1f 47 ef c7

eobe [d 68 6a af ab 3d 7e ‘ez
BACH 9 33 37 37 61 33 63 61 65 36 --M-377 aicae6d
N30 32 3 0 34 3@ 61 64 34 39 38 62 66 63 66JNO21h346a d498bfc
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Figura 6.10 — Pacote criptografado do aplicativo para a camera, capturado pelo Wireshark

Foi descoberto, porém, que a criptografia ndo é obrigatoria para que a mensagem
seja aceita pela camera, permitindo que uma requisicado em texto claro sem autenticacao
seja enviada e processada pela cadmera. Isso resulta na camera enviar respostas das re-
quisicdes em texto claro também. O mesmo esquema de comunicagao € utilizado para a
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funcao de snapshot, que captura uma imagem da camera e a envia. Essa funcao conta com
uma opcao adicional de criptografia para proteger a confidencialidade da imagem, porém
essa opgao também nado € imposta na requisicao, permitindo que um atacante construa uma
requisicao XML para obter uma imagem da camera em formato JPEG (Joint Photographic
Experts Group) em texto claro sem autenticacao.

58 39 1c 88 00 EN.EEEETaN-T -

78 6d 6

-KIDS</D evType>-
-<Firmwa reVersio
build 2

@d 8a @@
64

Figura 6.11 — Resposta em texto claro da camera, como documentado em [37]

Por fim, o pesquisador responsavel por essas descobertas, em acordo com a EZ-
VIZ, ndo divulgou as PoCs (Proof of Concept) das vulnerabilidades e ofuscou o formato
das requisicoes vulneraveis [37]. Apds diversas buscas, também nao foi possivel encontrar
a requisicao na Internet, portanto mesmo com um dispositivo supostamente vulneravel em
maos, nao foi possivel testar essa exploracao.
1 <?xml wversion="1.0" encoding="utf-g§"7>

<Request>

<

</Beqguest:

IS |

n o

Figura 6.12 — Formato de requisi¢gdo ofuscado

A outra vulnerabilidade conhecida, CVE-2023-34552, descoberta pelos pesquisa-
dores Octavio Gianatiempo e Javier Aguinaga, se trata de uma vulnerabilidade de stack
buffer overflow que levam a execug¢do de codigo remota na cdmera. Ela esta atrelada a
diversos modelos, incluindo o CS-C6N-B0-1G2WF com firmware em versoes inferiores a
V5.3.0 build 230215, como € o caso deste dispositivo, e possui criticidade alta de acordo
com o CVSS V3.x [8].

De acordo com os pesquisadores, o intuito inicial da pesquisa era obter o firmware
da camera a fim de extrai-lo e realizar uma anélise, porém ele nédo € disponibilizado publica-
mente. Entdo, ao interceptar o trafego de rede durante uma atualizagao do dispositivo pelo
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aplicativo EZVIZ, foi possivel capturar uma requisicdo HTTP para um endpoint de download
de firmware: http://(salus)download.ezvizlife.com/device/[model] /2.0/ [model] .dav.
Ao realizar o mesmo teste no laboratério utilizando o Wireshark, ndo foi possivel obter essa
requisicao, no entanto, pode-se confirmar que o endpoint continua ativo apds conseguir fa-
zer o download do firmware para o modelo de camera adquirido pela URL http://download.
ezvizlife.com/device/CS-C6N-BO-1G2WF/2.0/CS-C6N-BO-1G2WF .dav

oad.ezvizlife.com/device/C5-C6N-B0-1G2
15-- http://download.ezvizlife.com/devi 6N-B0-1G2WF/2.0/CS5-C6N-BO

e zlife.com ez . E
pad.ezvizlife. [ mload.ezvizli m) [49.51. 9|:80... connected

s awaiting res .. 200 OK
Length 55 (5.7M) [applicati ctet-stream]

Saving to: ‘CS-C6N-BO-1G2WF.dav’

CS-C6N-BO-1G2WF . dav 10¢ > 5.70M 3.87MB/s in 1.5s

2024-11-24 20:35:17 (3.87 MB/s) - 'CS-C6N-BO-1G2WF.dav’ saved [5975055/5975055]

r‘i

Figura 6.13 — Comando wget para o endpoint faz download do arquivo binario .dav da ultima
versao de firmware para o0 modelo de dispositivo especificado com sucesso

Assim, utilizando a ferramenta Binwalk, é possivel extrair diversas informacdes do
arquivo binario - porém o arquivo nao contém simbolos, ou seja, ndo ha metadados que
descrevem nomes de funcdes, variaveis ou outras estruturas internas do programa, o que
dificulta a depuracao do codigo-fonte para engenharia reversa. Para isso, 0s pesquisadores
enumeraram diversos endpoints para download de outras versdes de firmware e, com a
ferramenta Bindiff, compararam as diferencas entre todas as versdes para parear fungdes e
aplicar simbolos para a verséo desejada a partir de padrées encontrados. Dessa forma, foi
possivel reconstruir o cédigo-fonte utilizado no firmware. A partir da analise do c6digo, foram
encontrados pontos com chamadas inseguras em uma funcgéo relacionada ao protocolo
proprietario da Hikvision, o SADP (Search Active Devices Protocol).

O SADP é um protocolo ndo documentado que utiliza primariamente comunica-
cbes com XML (Extensible Markup Language) que permite ativar cadmeras, configurar re-
des, entre outras funcionalidades. Normalmente, essas funcdes séo realizadas através do
software de mesmo nome disponibilizado pela Hikvision.
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: I Modify Network Parameters
Total number of online deviees: | 37 Refresh Q v
Enable DHCP
| 1Pva Address ics are Version | IPvd Gateway | H
Enable Hik-Connect

001 DS-KS671-ZU Active 10.19.81.181 8002 N/A V317build 2012.. 1019.81.254 80
002 DS-9016HUHI-K8 Active 1019.81.112 8000 N/A .. 1019.81.254 80 Device Serial No:
003 DS-MP7608HN Active 10.19.81.78 8000 N/A u.. 1019.81254 80 17 Address:
004 DS-MP7608HN Active 10.19.81.77 8000 N/A u.. 101981254 80 port
005 DS-9632NI-18 Active 1019.81.81 8000 8443 101981258  go|] Enhenced SDK Service Port
006 DS-PHAG4-WAM Active 10.19.81.28 8000 N/A 2.. 101981254 80
007 DS-6916UDI Active 10.19.81.221 8000 N/A ¥23.0 build 200...  1010.81.254 80
008 iDS-2CD8146G0-I2S Active 10.19.81.223 8001 N/A V5581build 190.. 1019.81.254 80
009 iDS-2CD8146G0-12S Active 10.19.81.88 8001 N/A V5581build 190.. 1019.81.254 80
010 DS-KIT671M Active 10.19.81.199 8001 N/A V310build 2004.. 1019.81.254 80

HTTP Port:
o11 iDS-EGD0288-H/FR Active 10.19.81.60 8000 N/A V¥55.33build 201.. 1019.81.254 80
012 DS-2CD7126G0/L-1ZS Active 10.19.81.230 8001 N/A V55.5build 1809.. 1019.81.254 80
013 DS-2CD2346FWDA3-IS  Active 10.19.81.137 8000 N/A vs 101981254 80
014 DS-K5671-ZU Active 10.19.81.82 8011 N/A V2. 6. 101981254 80

Administrator Password:
015 DS-6308D1-T Active 10.18.84.200 8000 N/A V303 build 150...  1018.84.254 80
016 DS-2CD2712FWD-IS Active 10.19.81.53 8000 N/A V53.6build 1612.. 1019.81.254 80
017 DS-2CD6332FWD-T Active 10.19.81.171 8000 N/A V5.4.5build 1707... 1019.81.254 80
018 DS-2CDAIC5GE0- Active 10.19.21.990 2001 N/A V5570huild 191.. 101081954 8D Fargat Password
4 >

Figura 6.14 — Software SADP, utilizado para gerenciamento de dispositivos

Analisando o trafego na rede, pode-se observar que a comunicacéo € iniciada pela
ferramenta enviando um payload do tipo "inquiry"para o endere¢co multicast 239.255.255.250
na porta UDP 37020, ao qual a camera responde com diversas informacdes sobre si mesma,
incluindo modelo, niumero de série, endereco MAC, versao de firmwmare e data de iniciali-
zacao, essas que, entao, constam na listagem de dispositivos na ferramenta.

<?7xml version="1.0" encoding="utf-8"7?><Probe><Uuid>4EC8EADC-E4A1-5449-
A941 -19487CA60F4AF </Uuid><Types>inquiry</Types></Probe>

Listing 6.3 — Conteudo do pacote de discovery SADP

<?7xml version="1.0" encoding="UTF-8" 7>

<ProbeMatch>

<Uuid >4EC8EADC-E4A1-5449-A941-19487CA60F4F </Uuid>
<Types>inquiry</Types>

<DeviceType >798982</DeviceType>
<DeviceDescription>CS-C6N-BO-1G2WF-BR</DeviceDescription>
<DeviceSN>CS-C6N-BO-1G2WF-BR0120230315CCRRL42778545</DeviceSN>
<CommandPort >8000</CommandPort >

<HttpPort >80</HttpPort>

<MAC>40-ac-bf-26-al-4c</MAC>
<IPv4Address>192.168.0.6</IPv4Address>

<IPv4SubnetMask >255.255.255.0</IPv4SubnetMask >
<IPv4Gateway >192.168.0.1</IPv4Gateway>

<DHCP >true </DHCP >

<AnalogChannelNum>0</AnalogChannelNum >
<DigitalChannelNum>1</DigitalChannelNum>
<SoftwareVersion>V5.3.0build 220623</SoftwareVersion>
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<DSPVersion>V7.0 build 200519</DSPVersion>

<BootTime >1970-01-01 00:00:09</BootTime >
<0EMInfo>N/A</QOEMInfo >

<EZVIZCode>true</EZVIZCode >
<manufacturer >CSWSHC </manufacturer >
<Activated>true</Activated>
<ResetAbility>false</ResetAbility>
<PasswordResetAbility >true</PasswordResetAbility>
<PasswordResetModeSecond >true</PasswordResetModeSecond >

</ProbeMatch>

Listing 6.4 — Resposta da camera

Essa mesma comunicagédo € observada entre a camera e o aplicativo EZVIZ no
modo LAN Live View.

Com nocao do funcionamento desse protocolo e munidos do seu cédigo-fonte,
descobriu-se que durante a comunicagao, quando o protocolo recebe conteudo com a tag
<MAC>, € inicializado um buffer com tamanho fixo de 64 bytes, como o esperado para um
endere¢co MAC; porém, ndo ha tratamento caso a string recebida tem um tamanho maior
que o esperado. Assim, a string malformada € passada como parametro para a funcéao
convertMac para parsing. Essa funcao, por sua vez, |€ o endereco, converte cada char para
hexadecimal e armazena em outro buffer. Caso seja encontrado um separador (-, ' ou’’),
€ adicionado um 0 e o indice do buffer é incrementado - no entanto, ndo ha uma verificacao
da quantidade de separadores, assim, se a fungdo continuamente encontra separadores, 0

indice continua sendo incrementado até que ocorra um erro de stack buffer overflow.

int convertMac (char *dst, char *src) {

dst_idx = 0;

dst [0] = 0;

src_idx = 0;

while (1 ) {

src_char = srcl[src_idx];

if ( !'srcl[src_idx] )

break ;

if (is_mac_sep (src_char)) { // -, : or space
// Write 0 and increase index

dst [++dst_idx] = O0;

++src_idx;

} else {
converted_char
// Buffer overflow #2

dst [dst_idx] = converted_char + 16 * dst[dst_idx];

from_hex(src_char);

++src_idx;
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Listing 6.5 — Fung&o convertMac vulneravel

Assim, ao enviar um payload XML contendo a tag <MAC> e uma string grande o
bastante para 0 mesmo endereco de multicast, pode resultar em um crash do dispositivo.
Porém, em algumas execucdes do ataque, ndo ocorreram crashes e a fim de entender o
comportamento do dispositivo nesses casos, 0s pesquisadores construiram uma imagem
de docker a partir de uma distro de Linux com um kernel e versao de gcc (GNU Compiler
Collection) similares para que seja compilado estaticamente e inserido manualmente no
dispositivo, a fim de criar um debugger para depuragdo do comportamento.

O objetivo, entao, passa a ser a criacdo de uma toolchain para compilar executa-
veis dindmicos que ja sao utilizados pelo dispositivo, a fim de executar cddigo arbitrario na
camera. Porém, o firmware implementa Address Space Layout Randomization (ASLR) para
mitigar esse vetor de ataque. Essa técnica consiste na randomizagao do espaco de endere-
camento em memoria a cada execucao, dificultando a localizacdo do endereco de memoria
das bibliotecas necessarias. Assim, ideia € utilizar a superficie de ataque fornecida pelo
stack buffer overflow para causar um vazamento de dados que forneca os enderecos de
memaoria necessarios.

Com o debugger instalado na camera, foi observado que ao fim da funcéo vul-
neravel convertMac, € executada uma instrugdo POP {R4-R11, PC}. Isso significa que ao
causar o buffer overflow, regulando o tamanho de entrada corretamente, é possivel manipu-
lar os registradores R4 a R11 e o program counter. Apds o retorno dessa funcao, a funcao
anterior que havia a instanciado executa uma instrugdo STR R4, [R5, R3], armazenando
o conteudo do registrador R4 nos enderecos de meméria apontados por R5 e R3. Ou seja,
se 0s enderecos na pilha que sdo usados para carregar os valores nos registradores forem
sobrescritos com o buffer overflow mas sem alterar o PC, ao retornar para a fungao anterior,
deve ser possivel realizar uma escrita arbitraria, pois pode-se especificar o contetdo de R4
e o direcionamento com R3 e R5.

Outra informacao adquirida na analise do firmware é a existéncia de uma tabela
de structs contendo as respostas para requisicées do RTSP, com ponteiros para o codigo
de status e a mensagem que 0 acompanha.
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’ DCD a2eed
BE2EAFIE DD aDk
B2ESFIC DD a2el
DD aCreated
DCD a239255255258+8xC
DCD alLowOnS5toragesp
DD ad48a388+4
DCD aMultipleChoice
DCD a38l
DCD aMovedPermanent
oD a3e2
DCD aMovedTemporarl
DCD a3e3
DCD aSeeOther
DD a384
DD aMotModified
DCD a385
2E4 DCD aUseProxy
2E4 DCD off_277858
.data: - DCD aBadRequest
(data:8@2EAFEL OCD 2481
st a Ed DCD aUnauthorized

Figura 6.15 — Tabela de respostas RTSP, como "401 Unauthorized"

Também foi identificada a Global Offset Table (GOT), uma tabela que contém todos
0s ponteiros para as fungdes das bibliotecas em tempo de execucao, ja que os enderecos
sao aleatorizados em cada execuc¢ao.

72C strcat_ptr D _ _imp_strcat

_ZNStBios based4InitClEv_ptr DCD imp ZNStB8ios based4InitClEwv

.got:BB2EGY34 prctl_ptr DCD _ imp_prctl
.got:882E0738 feof ptr DCD _ imp feof

Figura 6.16 — Tabela GOT contida no arquivo binario de firmware

Com isso, deve ser possivel escrever um endereco que aponta para a tabela GOT
na tabela de respostas RTSP, e assim, ao mandar uma requisicdo RTSP, os enderecos de
memoria seriam vazados pela resposta da camera. Assim, pode ser criada uma cadeia de
ataque baseada em Return Oriented Programming (ROP chain) para enviar um payload em
XML contendo um endereco MAC malformado e uma linha de cédigo que o sistema execu-
tard como comando. O comando, por sua vez, faz a transferéncia de um arquivo malicioso
para o dispositivo utilizando o cliente de TFTP (Trivial File Transfer Protocol) ja contido na
camera. O TFTP é um protocolo para transferéncia de arquivos similar ao FTP (File Transfer
Protocol) porém utiliza UDP, e € utilizado no dispositivo como funcionalidade do SDK dispo-
nibilizado para usuarios avancados automatizarem algumas funcées da camera utilizando
a linguagem C ou C#. Assim, é gerado um payload como:
tftp -r x -g 192.0.0.3 9069;chmod +x x;./x
#<?xml version="1.0"encoding="utf-8"7>
<Probe>
<Uuid>aaaaaa</Uuid>

<Types>reset</Types>
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<MAC>----00-00-00-f8-3a-25-4c-9d-33-b
0-25-17---c8-e7----- </MAC>
</Probe>

O ataque obteve sucesso para os pesquisadores, que a partir disso desejavam
criar um script de pos-exploragdo que levasse a interceptar o video da camera. Entéo, es-
tudando o binario do firmware, foi identificado que cada funcionalidade da camera, como o
servigo de RTSP, opera em threads diferentes. Assim, esse processo poderia ser finalizado
forcadamente sem afetar os demais processos da camera e substituido por um outro que
fornece uma stream de video poisoned, controlada pelo atacante. Para isso, foi construido
um exploit que transfere um executavel malicioso que essencialmente derruba o servigo de
RTSP temporariamente, estabelece um tunel entre a cAmera e a maquina do atacante, essa
que hospeda um servidor para transmitir uma stream qualquer, e entao reinicia o RTSP para
transmitir a stream do atacante.

Post-exploitation

Tunnel tcp between camera and attacker

https:/Aww.criensmp.fr/~coelhoftunnel.c

e
A—E

Py
,%“e?g\/ e W

-

J/A
<Poisoned RTSP stream > a

Figura 6.17 — Slide explicando o exploit utilizado pelos pesquisadores

O ataque também obteve sucesso, com o0s pesquisadores demonstrando uma
prova de conceito em que é iniciada uma conexdao com o servico de RTSP do disposi-
tivo normalmente, porém é exibido um clipe da musica "Never Gonna Give You Up"de Rick
Astley no lugar do feed da camera. Logo, o foco dos testes para este trabalho foram di-
recionados a replicar os feitos encontrados nessa pesquisa, visto que o0s pesquisadores
disponibilizaram um repositério no Github contendo os scripts de PoC dos exploits e, de
acordo com a descricao da CVE-2023-34552 [22], a versdo de firmware instalada no dispo-
sitivo para testes é vulneravel a esses ataques.

Foram realizados os mesmos passos para a preparagao da exploragao: foi exe-

cutado o build da imagem de docker disponibilizada que cria uma instancia de gdbserver
compativel com o firmware da camera e 0s arquivos binérios utilizados para a exploracao
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e pés-exploracdo. Esses insumos, entdo, sdo extraidos para a maquina host do docker
para que sejam fornecidas por TFTP para a camera. Para isso, foi estabelecido um servidor
utilizando a ferramenta py3tftp que serve todos os arquivos presentes no diretério corrente.

Para o exploit de poisoning da stream RTSP, foi utilizada uma imagem docker
rtsp-simple-server [7] indicada no repositério, que inicia um servidor de RTSP em que,
utilizando a ferramenta ffmpeg, serve uma stream a partir de um arquivo de video com o co-
mando ffmpeg -re -stream_loop -1 -i <video>.mp4 -c copy -f rtsp rtsp://localho-
st:8554/H.264. No entanto, ao executar o exploit, ndo ocorreu o comportamento esperado;
nao houve transferéncias no servidor de TFTP e, analisando o trafego de rede, a camera
nao responde o pacote de multicast enviado. Mesmo apds um extenso processo de depura-
cao, nao foi possivel observar o comportamento esperado da camera. Entao, foi aberto um
issue no repositorio a fim de buscar ajuda sobre a execucao do ataque. Apds alguns dias,
o pesquisador Octavio Gianatiempo respondeu explicando que 0s exploits no repositorio
foram feitos como prova de conceito para uma camera do modelo CS-C6N-A0-1C2WFR
com firmware V5.3.0 build 22 e, por consequéncia, os offsets de enderecamento utilizados
séo validos para o binario presente naquele firmware e nao € esperado que funcione dire-
tamente em outros firmwares. Além disso, em resposta a um e-mail enviado também para
Gianatiempo, ele elabora que o exploit se trata de uma escrita arbitraria que possivelmente
nao esté presente no binario que esta sendo testado.

Isso significa que, nesse caso, seria necessario realizar um estudo de baixo nivel
do firmware sendo utilizado na camera a fim de averiguar a presenca das vulnerabilidades
descritas e adaptar os cédigos-fonte para aquele binario; no entanto, o firmware obtido pelo
endpoint de download supracitado é sempre a Ultima versao disponivel e, portanto, certa-
mente ndo contém as mesmas vulnerabilidades pois foram tratadas pela EZVIZ [8]. Com
isso, esse caminho de testes foi encerrado para o escopo deste trabalho, no entanto, o es-
tudo dessa vulnerabilidade em outros modelos de camera é proposto como trabalho futuro,
visto que mesmo um dispositivo EZVIZ adquirido recentemente possui firmware defasado
e possivelmente vulneravel, mantendo a relevancia dessas vulnerabilidades. Finalmente,
os estudos e testes realizados em torno desse dispositivo trazem a luz as praticas de se-
guranca da implementacao da loT por parte da EZVIZ. Por mais que alguns dos vetores
de ataque mais sofisticados ndo puderam ser exploradas com sucesso, certamente existe
uma superficie de ataque a ser explorada por um potencial agente de ameaga com acesso
a rede doméstica. Entre a enumeracao do dispositivo ser relativamente trivial, com o soft-
ware SADP que exibe todas as informacdes pertinentes a cAmera com exce¢ao do cédigo
de verificagdo, a suscetibilidade da camera a ataques de negagéo de servico e a falta de
controles de seguranca nas funcionalidades adjacentes do dispositivo, como as credenciais
fixas do servico de RTSP, ha diversas praticas de seguranga que poderiam ser solidifica-
das a fim de limitar as op¢des de um agente malicioso, especialmente no que tange a um
dispositivo de seguranca critico como uma camera.



6.1.1 Sumario Técnico das Descobertas

Esta secao apresenta um sumario técnico das descobertas que representam com-
portamentos inesperados para um dispositivo seguro, com niveis de criticidade modelados
para o contexto postulado no escopo de testes, bem como a mitigacao recomendada para
o fabricante do dispositivo.

EZVIZ-01. Negacao de Servico

O streaming de video da camera é completamente com-
.~ prometido ao enviar um grande volume de trafego para
Descricao . o ) ]
o dispositivo, sendo possivel também resultar em um
crash.
* Probabilidade: Alta, pois o ataque é simples de
Informacoes ser executado e requer pouco conhecimento prévio
gerais de sobre o dispositivo.
probabilidade e _ o I
. » Impacto: Alto, pois resulta na indisponibilidade da
impacto R
camera.
E recomendada a implementagdo de mecanismos para
- ~ limitar ou ignorar requisicdes r i m um interval
Mitigacéio tar ou ig ?a equsgoe§ e.pet dasg u t? alo
de tempo muito curto e restringir certos tipos de trafego,
como pings.

Tabela 6.1: Resumo descritivo da descoberta EZVIZ-01.

EZVIZ-02. Credenciais de RTSP enumeraveis

criicigade |




Descricao

Foram identificadas credenciais de acesso padrdes para
o servico de RTSP que nao podem ser alteradas pelo
usuario, com o nome de usuario sendo "admin"e uma
senha fraca composta apenas de 6 letras mailsculas.
Isso possibilita a enumeracao das credenciais por forca
bruta, visto que o dispositivo ndo implementa protecdes
contra multiplas tentativas de acesso. Ressalta-se que
o RTSP também ¢é habilitado por padrao apesar de ser
uma funcionalidade secundaria.

Informacoes
gerais de
probabilidade e
impacto

* Probabilidade: Média, pois apesar de haver um
namero relativamente pequeno de combinacdes a
serem testadas e a execugdo do ataque ser sim-
ples, a capacidade de processamento limitada da
camera drasticamente impacta a eficiéncia do ata-
que.

* Impacto: Alto, pois as credenciais concedem
acesso ao video e audio da camera.

Mitigacao

Recomenda-se que o servico de RTSP seja desativado
por padrao, requerendo que o proprio usuario configure
a funcionalidade manualmente e defina credenciais de
acesso com uma politica de senha forte.

Tabela 6.2: Resumo descritivo da descoberta EZVIZ-02.

EZVIZ-03. Firmware defasado com multiplas CVEs

Criticidade
O firmware que ja estava instalado na cémera € a
versao V5.3.0 build 220623, que é vulneravel a diver-
Descricéo sas CVEs como a CVE-2023-34551, CVE-2023-34552

e CVE-2023-48121, que podem levar ao comprometi-
mento das imagens da camera.
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* Probabilidade: Baixa, pois os ataques sao com-
. plexos e dependem de alguns fatores que nao pu-
Informacoes o A
. deram ser verificados para a camera testada.
gerais de
probabilidade e * Impacto: Alto, pois a exploragéo das vulnerabili-
impacto dades pode levar ao vazamento de imagens da céa-
mera e poisoning do servico de RTSP.

e E recomendado que a atualizagao de firmware seja obri-

Mitigacao - o . - . "y
gatéria durante a primeira configuracao do dispositivo.

Tabela 6.3: Resumo descritivo da descoberta EZVIZ-03.

EZVIZ-04. Desvinculacao do dispositivo sem necessidade de autorizacao

Cricdade

A camera pode ser desvinculada de uma conta e vincu-
lada a outra sem necessidade de confirmacao da conta
original a partir das informacgdes contidas no cédigo QR.
Ressalta-se que essas informacdes podem ser obtidas

Descricao . .
através da rede local, com excegao do codigo de verifi-
cacao, utilizando o software SADP ou manualmente en-
viando um pacote de descoberta do protocolo SADP em
broadcast.

* Probabilidade: Baixa, pois o atacante precisaria
. ter conhecimento prévio do codigo de verificacao.
Informacoes
gerais de » Impacto: Médio, apesar de potencialmente conce-
probabilidade e der acesso a camera, esse movimento pode ser fa-
impacto cilmente detectado pois o usuario legitimo perderia

acesso ao seu dispositivo.

E recomendado que exista alguma autorizacdo necessa-
Mitigacao ria por parte da conta ja vinculada para que o dispositivo
seja vinculado a outra conta.

Tabela 6.4: Resumo descritivo da descoberta EZVIZ-04.




EZVIZ-05. Endpoint para download de firmware acessivel

Criticidade ~ JLEELC
O endpoint que fornece a ultima versao de firmware para
Descricao a atualizacdo da camera é acessivel pela Internet sem
necessidade de autenticacéo.
* Probabilidade: Média, pois o formato da URL para
. 0 endpoint pode ser encontrado a partir de buscas
Informacoes
. na Internet.
gerais de
probabilidade e » Impacto: Baixo, pois ndo gera um risco direto ao
impacto usuario, mas pode ser utilizado por agentes malici-
0s0s para descobrir vulnerabilidades no firmware.
e E recomendado que o endpoint implemente algum me-
Mitigacao . q. _ P P 9
canismo de autenticagao.

Tabela 6.5: Resumo descritivo da descoberta EZVIZ-05.

EZVIZ-06. Criptografia de video desabilitada por padrao

Crtcdade

A funcionalidade de criptografia de video esta desabi-
litada por padréao, fazendo com que a transmissao de
Descricao video seja criptografada utilizando apenas o codigo de
verificagdo como chave pré-compartilhada, que possui
baixa entropia em sua geragao.
* Probabilidade: Baixa, pois o agente malicioso
. precisa obter uma imagem criptografada da ca-
Informacoes .
. mera em um ataque relativamente complexo.
gerais de
probabilidade e * Impacto: Alto, pois pode levar ao comprometi-
impacto mento do cddigo de verificacdo e acesso a ima-
gens da camera.
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Recomenda-se que essa funcionalidade seja habilitada
Mitigacao por padrdo, como sugerido também para a descoberta
EZVIZ-02.

Tabela 6.6: Resumo descritivo da descoberta EZVIZ-06.

6.2 GeekMagic Clock Smalltv-Ultra

Este dispositivo se trata de um reldégio de mesa digital com uma tela OLED que
se conecta a uma rede Wi-Fi para desempenhar algumas fungdes, como exibir condi¢cdes
climaticas, fotos e animagbes. A configuracao inicial do dispositivo consiste em liga-lo e
conectar em uma rede Wi-Fi estabelecida por ele, e visitar o enderego fixo 192.168.4.1
em um navegador. Na pagina web, o usuario vé uma lista de redes Wi-Fi disponiveis e
conecta o dispositivo na rede escolhida, inserindo a senha. Apoés isso, o dispositivo reinicia
e automaticamente se conecta na rede Wi-Fi escolhida, exibindo o seu proprio endereco IP
na tela. O usuario deve, entdo, acessar o endereco IP em um navegador para configurar o
relogio.

A pagina web hospedada pelo dispositivo contém todos os controles do reldgio,
como definicao de data, horério, brilho, upload de imagens, reinicializacdo do dispositivo e
atualizag6es. Para atualizar o dispositivo, o usuario deve acessar um link na pagina que
leva para um repositério no Github contendo diversas versdes de firmware, baixar a versao
desejada e fazer o upload para o relégio pelo painel web.

Peculiarmente, a pagina de configuragdo do dispositivo ndo possui medidas de se-
guranca como senha de acesso ou criptografia, ou seja, qualquer usuario na rede local pode
acessar e modificar as configuracdes do dispositivo. Isso significa que uma agao maliciosa
como o upload de uma imagem para ser exibida no relégio com o intuito de perturbar a vi-
tima, reminiscente do caso da invasao de aspiradores-robé mencionado anteriormente [9],
¢ trivial para um agente malicioso presente na rede.

Todos os dados que precisam ser armazenados no dispositivos também n&o sao
criptografados. O painel de configuracdo conta com uma funcionalidade para usuarios avan-
cados para obter atualizagdes climaticas mais rapidamente a partir de uma API. O usuario
pode colocar a sua chave de API para que o dispositivo realize as chamadas ativamente,
no entanto, ela é armazenada em texto claro. O mesmo comportamento é observado ao
acessar o endpoint wifi. json, que exibe o SSID (Service Set Identifier) e senha da rede
Wi-Fi a qual o dispositivo conecta.
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)-[~/TCC]
rl http://192.168.0.5/key.json

{"key":"minha_chave_api™"}

Figura 6.18 — Chave de API do usuario acessivel pelo arquivo key. json

No entanto, foi necessario estudar o risco associado a funcionalidade de upload
de firmware, pois a insercdo de um binario malicioso pode representar uma gama de ata-
ques potenciais contra o dispositivo e possivelmente comprometer a seguranca da rede.
Assim, como o firmware é disponibilizado publicamente, foi possivel fazer o download do
arquivo FW-Smalltv-Ultra-V9.0.19.bin. Ressalta-se que apenas o arquivo binario é dis-
ponibilizado, e ndo o cddigo-fonte do firmware, por isso, foi necessario utilizar técnicas de
engenharia reversa para tentar extrair informacdes sobre o firmware. Para essa finalidade,
foi utilizada a ferramenta Binwalk.

Analise de firmware

O comando binwalk -e <file.bin> tenta extrair arquivos ocultos contidos no
arquivo binario com extensbes conhecidas, como LZO (Lempel-Ziv-Oberhum, algoritmo
de compressao de dados lossless), no entanto, 0 comando ndo gerou nenhuma saida.
Entdo, para tentar extrair arquivos de qualquer tipo, foi executado 0 comando binwalk
--dd=".*"FW-Smalltv-Ultra-V9.0.19.bin --run-as=root. Esta execucdo resultou em 4
arquivos, que entado foram filtrados com a ferramenta strings, que extrai texto legivel dos
arquivos, com comandos strings file > file_strings.txt.

Analisando as saidas finais, foram feitas algumas descobertas relevantes; o ar-
quivo 6DCAB contém uma listagem de todos os endpoints do painel de controle, como
key.json e wifi.json, e fungdes como doUpload e delete, O quUe permite a enumeragao
de todas as funcionalidades e informagdes contidas no dispositivo; o arquivo 6D9B1 contém
mengodes de diversos erros, incluindo um erro "MD5 verification failed". Isso implica que ha
um verificacao de integridade sobre o arquivo binario, provavelmente durante a instalacao
a fim de prevenir que seja instalado um firmware incompativel no dispositivo. Isso € corro-
borado pela presenga de um arquivo-texto contendo a hash MD5 do arquivo juntamente a
ele em cada versao no repositério do Github. No entanto, o algoritmo MD5 é suscetivel a
ataques de colisao, o tornando fraco como medida de seguranca. Um agente malicioso po-
deria gerar um arquivo binario malicioso com o0 mesmo hash do arquivo original presente no
repositorio em tempo viavel, a fim de que a sua instalagao seja aceita pelo rel6gio. Assim,
acredita-se que o emprego do MD5 para verificacao de integridade seja uma medida para
evitar mau uso por parte do usudrio, mas nao para prevenir a acao de um agente malicioso.
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Jconfig. json
'w_i.json
/key.json
Junit.json
/ntp.json

/hotspot-detect. html

Jfulink

ce.json
/v.json

Figura 6.19 — Listagem de endpoints

new Flash config wrong, real size:
- SDK :

real:

Flash config

s, calculated:

expected:

MD5 wverification failed:

S5tream Read Timeout
Bad Size Given

Not Enough Space
Flash Read Failed
Flash Erase Failed
Flash Write Failed
No Error

Figura 6.20 — Mensagem de erro de verificagdo do hash MD5

Uma vez que um firmware construido por um agente malicioso é instalado no re-
l6gio, ele poderia solidificar a sua persisténcia no ambiente a partir do relégio modificando
diversos elementos no painel de configuragdo, como por exemplo, modificando o link para o
repositorio de atualizagdes para um endereco controlado por ele. Também poderia ser ins-
talado um backdoor para executar comandos remotos a partir do dispositivo, assim, mesmo
0 atacante nao estando diretamente inserido na rede, ele ainda poderia estar conectado
remotamente através do reldgio e até obter as credenciais da rede Wi-Fi novamente.

Negacao de Servico

Por razao de completude, também foram executados testes de Negacao de Ser-
vico utilizando a ferramenta hping3, com 0s seguintes comandos:
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1. SYN flood - hping3 -c 15000 -d 120 -S -w 64 --flood 192.168.0.5
Envia 15000 pacotes (-c) de 120 bytes cada (-d), especificando a flag SYN (-S) com
tamanho da janela TCP de 64 (-w) e --flood para enviar 0os pacotes o mais rapido
possivel sem esperar resposta do alvo.

2. UDP flood - hping3 --udp --flood -f 192.168.0.5
Pacotes udp (--udp) com fragmentagéao (-£).

3. ICMP flood - hping3 -S --icmp --flood 192.168.0.5
Pacotes ICMP (--icmp), ping genérico.

4. Ping da morte - hping3 -d 65538 -S -f --flood 192.168.0.5
Pacotes de 65538 bytes fragmentados.

O comportamento foi conforme o esperado, com a pagina web hospedada pelo
dispositivo sendo afetada de forma que o0 acesso as configuracdes nao fosse possivel. No
entanto, o dispositivo continuou ligado e conectado, sem danos a sua operagdo normal.

Dessa forma, entende-se que se existe a possibilidade de um agente de amea-
cas estar presente na rede, ndo ha nenhuma forma de mitigacao por parte do usuario para
evitar que o seu relégio seja comprometido a ndo ser o mantendo desligado. E evidente
que o fabricante responsavel pela manuteng¢ao do dispositivo nao implementa medidas de
seguranca e, apesar de nao se tratar de um alvo de maior valor como uma camera de segu-
ranga, os riscos associados as fung¢des do reldégio podem introduzir uma ameaga persistente
e imperceptivel ao ambiente em que se insere.

6.2.1 Sumario Técnico das Descobertas

Esta secao apresenta um sumario técnico das descobertas que representam com-
portamentos inesperados para um dispositivo seguro, com niveis de criticidade modelados
para o contexto postulado no escopo de testes, bem como a mitigagdo recomendada para
o fabricante do dispositivo.

GM-01. Auséncia de mecanismos de autenticacao

Crtcidade




O painel de configuracdo do relégio € acessivel sem
nenhuma autenticagao ou senha, permitindo que qual-

Descricao , ~
quer um na rede possa alterar as configuragdes e fazer
upload de arquivos e firmware para o dispositivo.
. » Probabilidade: Alta, pois o atacante precisa ape-
Informacoes -
. nas do endereco IP do reldgio.
gerais de
probabilidade e * Impacto: Alto, pois pode levar ao comprometi-
impacto mento do dispositivo.
Recomenda-se o uso de um sistema de autenticagao
Mitigacao para modificar as configuracdes e uma senha de acesso

para o painel de configuragao.

Tabela 6.7: Resumo descritivo da descoberta GM-01.

GM-02. Algoritmo de hashing fraco

criciace [

A verificagdo de integridade do firmware é feita atra-
vés da comparacao de hashes MD5. Esse algoritmo
€ considerado fraco por ser particularmente vulnera-

Descricao vel a ataques de colisédo, possibilitando que seja criado
um firmware malicioso que gera a mesma hash de um
firmware legitimo, assim contornando essa medida de
protecao.

* Probabilidade: Média, pois as versées de
firmware sao disponibilizadas em um repositorio
. publico, no entanto o vetor de ataque possui maior
Informacoes .
. complexidade.

gerais de
probabilidade e » Impacto: Alto, pois um firmware malicioso insta-
impacto lado no dispositivo leva a uma gama de outros ata-

ques, como a implantacdo de um backdoor para a
rede do usuario.
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Mitigacao

Recomenda-se o uso de um algoritmo de hashing forte
para a verificacao de integridade, como SHA-256.

Tabela 6.8: Resumo descritivo da descoberta GM-02.

GM-03. Dados nao criptografados armazenados no dispositivo

Os dados armazenados diretamente no dispositivo,
como chave de API para servigos de previsao de tempo
Descricao e senha da rede Wi-Fi, ndo s&o criptografados. Um ata-
cante com pode ler esses dados em texto claro ao aces-
sar o painel de configuracao.
* Probabilidade: Alta, os dados s&o exibidos dire-
tamente no painel ou obtidos através de endpoints
Informacoées dele.
gerals de » Impacto: Baixo, pois apenas usuarios avancados
probabilidade e R o ,
impacto irdo utilizar a funcionalidade de API e a falta de se-
guranga no acesso ao painel precede esta vulne-
rabilidade.
Mitigacéo Recomenda-se criptografar dados sensiveis armazena-
dos no dispositivo.

Tabela 6.9: Resumo descritivo da descoberta GM-03.
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7. CONCLUSAO

Os testes obtiveram uma conclusao satisfatéria para as proposi¢des deste traba-
lho, cobrindo o escopo previamente definido e fornecendo um entendimento mais claro do
atual cenario de seguranca na esfera da Internet das Coisas, tanto em relacao ao estado
de segurancga quanto aos estudos e trabalhos que sao realizados nesse ambito.

Com base nos comportamentos observados e os mecanismos presentes nos dis-
positivos, contata-se que a seguranca ainda é um ponto que necessita da atencao de usua-
rios e desenvolvedores. Enquanto que os usuérios devem adotar boas praticas ao adquirir
um novo dispositivo, como alterar senhas padréo, ativar configuracées de segurancga adi-
cionais e atualizar o firwmare do dispositivo, que provavelmente estara desatualizado em
sua primeira inicializacdo, cabe aos desenvolvedores e fabricantes prescrever essas boas
praticas, padronizar configuragbes seguras e assumir uma postura proativa em relacéo a
seguranca, constantemente identificando possiveis fraquezas e pontos de melhoria nos dis-
positivos e nos servicos relacionados a eles. Essa € uma tarefa razoavelmente complexa,
especialmente quando se trata de multiplos vetores de ataque identificados para um alvo.
Uma estratégia intuitiva é priorizar o tratamento das vulnerabilidades de maior impacto, no
entanto, isso ndo necessariamente ira corresponder linearmente a reducao dos riscos. Para
isso, a abordagem dos testes de intrusédo se faz instrumental ao permitir uma analise holis-
tica da superficie de ataque de um determinado alvo, resultado em uma avaliagdo de risco
mais acurada.

Nesse sentido, entende-se que os riscos de seguranca relacionados a loT, em
grande parte, sdo atrelados a uma cadeia de riscos em um grau maior do que em outros
paradigmas. A criticidade de uma vulnerabilidade quando avaliada dentro de todo o seu
contexto, nao isolada, é fortemente influenciada por outros fatores que precedem e suce-
dem a posi¢do do dispositivo na cadeia em si. Por exemplo, em um cenario pratico, a
seguranca da rede muitas vezes é a primeira camada de protecdo contra um agente de
ameaca e poderia ser considerada mais relevante do que as vulnerabilidades presentes em
um determinado dispositivo inserido na rede, essas vulnerabilidades que, por sua vez, po-
dem nao resultar em uma pos-exploragao frutifera para o atacante naquele contexto. Com
os resultados obtidos nos caminhos de exploracao seguidos nos testes, é possivel tracar
um paralelo com os estudos de seguranca realizados em dispositivos; a complexidade de
algumas vulnerabilidades conhecidas e reveladas por esses estudos, por mais que publica-
mente documentadas, exigem maior conhecimento e sofisticacdo por parte de um agente
de ameacas para serem exploradas do que ataques comuns que podem ser executados
com relativa facilidade e possuem menos pré-condi¢des. Isso significa que é necessario
também estimar a probabilidade de exploracao das vulnerabilidades a fim de propriamente
avaliar o risco relacionado a ela e, para isso, um teste de intrusdo proporciona uma ana-
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lise de vulnerabilidade mais concreta ao tentar de fato explorar as vulnerabilidades, ainda
mais no contexto de um ambiente doméstico conectado onde ha uma cadeia de riscos mais
acentuada.

Portanto, conclui-se que a aplicagao sistematica de testes de intruséo, tanto por
auditores externos quanto internos, pode ser incorporada como pratica essencial para ava-
liar o estado de seguranca de dispositivos l0T e idealmente deve constituir da analise deta-
lhada de seus componentes em diversos niveis, além dos servicos e tecnologias adjacentes
e implantados pelos dispositivos, se existirem, a fim de assegurar uma avaliagao compreen-
siva dos riscos. Foi evidenciado ao longo deste volume que ha uma consideravel superficie
de ataque nos dispositivos testados, com a presenca de vulnerabilidades que envolvem a
exploragao de codigo vulneravel, auséncia de mecanismos de rate limit, configuragdes pa-
drao inseguras, bypass de mecanismos para criptografia, geragao de credenciais fracas e
até a total auséncia de mecanismos de seguranca, reforcando a importancia da avaliacdo
desses dispositivos que frequentemente sdo adotados em residéncias e, portanto, introdu-
zem riscos de seguranca e privacidade a seus usuarios. Acredita-se, ainda, que somente
através de uma abordagem proativa e continua € possivel assegurar que os ambientes
domeésticos inteligentes, que dependem cada vez mais de dispositivos conectados, perma-
negam protegidos contra as crescentes ameacas cibernéticas, com a implementagédo de
politicas robustas de seguranca e a conscientizacado dos usuarios sendo passos fundamen-
tais para alcancar um ecossistema de loT seguro e confiavel.
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