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USO DE MENSAGENS EM CADEIA APLICADOS NO PROBLEMA DO
MULTICAST ATOMICO GENUINO

RESUMO

O multicast atdmico prové garantias de entrega e ordem a sub-conjuntos de pro-
cessos destinatarios, sendo um mecanismo fundamental para o provimento de servicos
escalaveis com consisténcia forte. Enquanto muitos algoritmos genuinos de multicast
atéomico sao derivados do algoritmo de Skeen, que usa comunicacao de todos para todos
processos, temos em outro lado do espectro o protocolo também genuino de Delporte-
Gallet e Fauconnier. Este restringe a direcionalidade da comunicacao e é atrativo por sua
simplicidade. Sofre porém do efeito comboio. A partir de avaliacdes de ambos, esta dis-
sertacao propde um protocolo alternativo, com o objetivo de eliminar o efeito comboio de
Delporte-Gallet e Fauconnier, contudo abrindo mao da genuinidade em alguns momen-
tos. Este é o primeiro algoritmo multicast atémico parcialmente genuino que se utiliza de
mensagens em cadeia para garantir a ordem global aciclica dentro de um grafo aciclico
dirigido. Além disso, uma proposta de aceleracao do protocolo é apresentada, de tal modo
gue, em determinadas cargas de trabalho o algoritmo torna-se totalmente genuino e com
uma alta vazao.

Palavras-Chave: multicast atbmico semi-genuino, grafo aciclico dirigido, relégio vetorial
de aresta, TPC-C.



USE OF CHAIN MESSAGES APPLIED TO THE GENUINE ATOMIC
MULTICAST PROBLEM

ABSTRACT

Atomic multicast provides delivery and order guarantees to subsets of recipient
processes, being a fundamental mechanism for providing scalable services with strong
consistency. While many genuine atomic multicast algorithms are derived from Skeen’s
algorithm, which uses communication of all for all processes, we have on the other side of
the spectrum the also genuine protocol of Delporte-Gallet and Fauconnier. This restricts
the directionality of communication and is attractive for its simplicity. However, it suffers
from the convoy effect. Based on evaluations of both, this dissertation proposes an al-
ternative protocol, with the aim of eliminating the convoy effect of Delporte-Gallet and
Fauconnier, however giving up genuineness at times. This is the first genuine partially
atomic multicast algorithm that uses chain messages to guarantee global acyclic order
within a directed acyclic graph. Furthermore, a proposal to accelerate the protocol is pre-
sented, such that, in certain workloads, the algorithm becomes completely genuine and
with a high throughput..

Keywords: semi-genuine atomic multicast, directed aciclic graph, edge vector clock,
TPC-C.
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1. INTRODUCAO

Servicos computacionais online atuais tém requisitos importantes de alta dispo-
nibilidade, desempenho e seguranca (e.g. Cloud, BigData, registros distribuidos, sistemas
bancarios, etc.). A alta disponibilidade implica, entre outras coisas, no uso de técnicas de
replicacdo para prover tolerancia a falhas. Entre as formas de replicacao temos a ativa e a
passiva. A replicacao ativa é bastante difundida, sendo chamada de Replicacdo Maquina
de Estados (State Machine Replication - SMR) [16, 20].

O desempenho de servicos online pressupde a alta vazao de operacdes, com res-
postas de baixa laténcia. Alcancar alta vazdo em sistemas SMR nao é uma tarefa simples,
pois além do sistema estar sujeito as velocidades de diferentes réplicas, a necessidade de
determinismo entre as réplicas implica no uso de algoritmos de difusdao atdmica (equiva-
lente ao consenso) para assegurar a mesma ordem de entrada em todas réplicas.

Além de técnicas para aumentar a vazao de cada réplica do sistema, uma forma
de aumento de vazao é através do particionamento do estado do servico. Cada parti-
cao (ou shard) é mantida de forma replicada, podendo-se empregar diferentes grupos de
replicas para diferentes particoes. Requisicdes a particoes diferentes podem ser proces-
sadas em paralelo. Entretanto, existem requisicdes que necessitam de acesso a mais de
uma particao (cross-shard). Neste caso, requisitos de ordenacao entre particoes devem
ser impostos. Neste contexto, o multicast atdmico [8] € uma abstracao fundamental, pois
processos podem transmitir para diferentes conjunto de destinos (shards), com possiveis
sobreposicdes, mantendo a ordem total aciclica [8].

A abstracdo de multicast atébmico [9] atende a grande parte destes requisitos
[18], sendo um bloco importante para o provimento de sistemas particionados de alta dis-
ponibilidade e com consisténcia forte. Para que sejam escaldveis, no entanto, protocolos
de multicast atbmico devem ser preferencialmente genuinos [14]. De maneira informal
o multicast é dito genuino se, durante uma execucao, para a entrega ordenada somente
0s processos destinatarios e origens envolvidos participam da comunicacdao. Entre os
protocolos de multicast genuino, apesar de nao tolerante a falhas, o protocolo de Skeen
[3] tem papel importante. Ele usa timestamps Iégicos para atribuir timestamps finais as
mensagens, tendo inspirado variantes tolerantes a falhas. O protocolo de Skeen supde
a conectividade entre processos como um grafo dirigido completo, isto é, onde todo pro-
cesso pode se comunicar diretamente com qualquer outro processo.

No que tange esta topologia de conectividade entre processos, em outro lado do
espectro temos o protocolo proposto em [10], chamado doravante simplesmente de D&F,
gue impde uma ordem total aos processos e permite comunicacao somente no sentido
de um processo de menor ordem para um de maior ordem. Isto resulta em um grafo
aciclico dirigido para a disseminacao de mensagens. Entretanto, para garantir a ordem
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global aciclica, o ultimo processo destinatario de uma mensagem deve sincronizar com os
demais destinatarios através de uma mensagem de final.

O protocolo D&F sofre do efeito comboio devido a sincronizacdo dos processos
para finalizar a entrega de cada mensagem exibindo baixa vazdo e alta laténcia em dife-
rentes situagdes. Conforme observado em [1] protocolos de multicast atdbmico sofrem do
chamado efeito comboio (convoy), que significa que a entrega de mensagens locais pode
ser atrasada devido a necessidade de entrega de mensagens globais.

1.1 Motivacao

Enquanto o protocolo de Skeen é alvo de desdobramentos na literatura, principal-
mente no sentido de criar variantes tolerantes a falhas, nesta dissertacao questionamos
sobre a possibilidade de melhoria de desempenho do protocolo D&F e investigamos a pos-
sibilidade de eliminar a sincronizacao de processos em D&F. A sincronizacao que se busca
eliminar é central para manter a ordem total aciclica de mensagens: como cada processo
destinatario de uma mensagem m espera até que o Ultimo processo confirme a entrega
de m, qualquer mensagem m’ posterior, envolvendo quaisquer subconjuntos de processos
comuns com m.dst sera entregue apés m em todos estes processos.

1.2 Objetivo

Dada a motivacao, propomos entao um protocolo que chamamos DCC (Daisy
Chain Cast). DCC elimina a necessidade de sincronizacao de D&F. Entretanto, para isso
abre mao de genuinidade em alguns casos, sendo um protocolo semi-genuino. Além disso,
D&F faz uso de informacao de causalidade junto as mensagens para garantir a ordem
global aciclica. Além da proposta do protocolo, discutimos resultados de desempenho de
um protétipo de DCC ao lado de resultados de implementacdes préprias de Skeen e D&F
na mesma plataforma e com as mesmas cargas de trabalho.

1.3 Organizacao do documento

Devido as especificidades do tema, o trabalho se organiza da seguinte forma.
No segundo capitulo se coloca os fundamentos mais importantes sobre o assunto, tendo
como o objetivo fornecer a sustentacao necesséaria ao leitor perante a proposta. Para
tanto, se abordam os principais modelos de falhas em sistemas distribuidos se apresen-
tam os conceitos de replicacdo mdaquina de estados e o consenso. Em uma escala cres-
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cente de conteudo, se disserta sobre a importancia da difusao atdmica e a sua generali-
zagao (multicast atdbmico), cada um com as suas propriedades inerentes.

Para ilustrar as primitivas de difusao e multicast atdmico, no terceiro capitulo,
alguns algoritmos sao discutidos em maiores detalhes com atencao especial ao Skeen e
D&F que representam a base tedrica comparativa da discussao. Os dois algoritmos, vale
observar, foram projetados para trabalhar em um ambiente livre de falhas. Varias sofisti-
cacdes e otimizacdes do algoritmo Skeen surgiram nesse meio tempo trazendo consigo o
suporte a tolerancia a falhas do tipo crash. Protocolos como o RamCast e White-Box sao
exemplos dessa evolucdo. Por contraste, o ByzCast é Unico até entao protocolo tolerante
a falhas do tipo bizantino que se tem conhecimento.

O quarto capitulo é o cerne da dissertacdao, comecando pela intuicdo do protocolo
DCC até chegarmos a ideia central do seu funcionamento. A seguir discorre-se sobre
questdes estruturantes do DCC e o algoritmo propriamente. Uma discussao envolvendo
a corretude ajuda a compreender porque as propriedades de progresso e corretude estao
mantidas.

O quinto capitulo apresenta as variacdes do protocolo DCC prevendo a tolerancia
a falhas dos tipos colapso e bizantino. Novamente é posta uma discussdo a acerca da
corretude e progresso destes algoritmos.

No sexto capitulo sdo as apresentados os detalhes sobre a metodologia do expe-
rimento. No sétimo, os resultados obtidos pelo protocolo DCC e a discussdo da represen-
tatividade destes numeros frente aos seus antecessores.

Por fim, no oitavo capitulo sdo apresentadas as consideracoes finais a cerca da
dissertacao e os trabalhos futuros.
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2. FUNDAMENTACAO TEORICA

Para que seja possivel um melhor entendimento daquilo que sera apresentado na
proposta, é necessario detalhar alguns conceitos em sistemas distribuidos. Deste modo,
este capitulo apresenta os principais conceitos teéricos que serdao empregados neste tra-
balho. De forma sequencial e crescente sao apresentados os modelos de falha em 2.1,
a replicacdo maquina de estado em 2.3, o problema do consenso em 2.4, os diferentes
tipos difusao atdmica em 2.5, o multicast atbmico em 2.6 e a importante propriedade da
genuinidade em 2.7.

2.1 Modelos de Falhas

Sempre que se considera algoritmos ou protocolos distribuidos, o posicionamento
a respeito da tolerancia a falhas do sistema é inerente (ou obrigatério). Para tal, faz-se
necessario definir sobre os tipos de falhas de interesse. A literatura conta com algumas
classes. Neste texto, mencionaremos as classes de falhas de maior interesse.

2.1.1 Colapso

Em termos mais simples, quando um processo para de executar passos, esse
mesmo processo potencialmente estard em um estado de falha. Neste estado de falha o
processo cessa o seu funcionamento para sempre, portanto ele nao deverd mais realizar
qualquer atividade incluindo enviar, transmitir ou receber qualquer mensagem [8].

Dentre as categorias de crash é possivel apresentar as seguintes: Crash-Stop e
Crash-Recovery. Na falha do tipo crash-stop se assume que 0 processo executa o algo-
ritmo de forma correta mas em determinado momento o processo colapsa e, deste modo,
nao consegue mais dar qualquer passo. Assume-se que 0 processo permanece fora do
sistema, ndo sendo reiniciado. De forma andloga a falha do tipo crash-recovery também
se assume que um processo executa o algoritmo de forma correta e ele falha, todavia
ele se recupera, retornando ao sistema. Caso o processo permaneca indefinidamente
colapsando e se recuperando, o processo é dito como falho.

De acordo com [4] é possivel um processo falhar e parar de enviar mensagens e
depois se recuperar. Essa caracteristica pode ser vista como uma falha de omissao, mas
com uma excecao. Esse mesmo processo que colapsa pode sofrer uma perda total do seu
estado interno, uma espécie de amnésia do processo. Essa amnésia pode vir a prejudicar
a modelagem do algoritmo porque, apds a recuperacao, o processo pode enviar novas
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mensagens que venham a contradizer as mensagens anteriores a falha. Para tratar este
tipo de problema, isto ¢, a memdria ser volatil e ndo persistente, um armazenamento
estavel (também chamado de log) pode ser usado para armazenamento e recuperagao
destas operacoes.

2.1.2 Omissao

Em poucas palavras, a falha de omissao acontece quando o processo se omite
em realizar determinada tarefa em um sistema distribuido. Por exemplo, é dito como
omisso um processo que deveria transmitir ou entregar uma mensagem de acordo com
0 seu algoritmo e nao o faz. As causas mais comuns podem estar relacionadas ao con-
gestionamento de rede até situacdes mais graves como estouro de buffer entre outros
[4].

2.1.3 Bizantino

A falha bizantina, diferentemente das demais, é aquela falha arbitraria cujo pro-
cesso se desvia de qualquer possibilidade prevista no algoritmo, podendo ser de natureza
maliciosa ou nao (falhas elétricas ou de software). O comportamento de uma falha ar-
bitraria é bastante genérico e o mais dificil entre os modelos de falha a ser detectado
e tratado, na medida que, nenhuma premissa sobre o comportamento de um processo
defeituoso é estabelecido. Isto é, processos bizantinos podem gerar dados arbitrarios,
permitindo qualquer tipo de saida ou transmissdao de mensagem [4].

Vale observar que, uma falha arbitraria nao é necessariamente de natureza in-
tencional ou maliciosa. A falha bizantina pode, por exemplo, ser causada por um erro de
implementacao, pode estar presente na linguagem de programacao ou, simplesmente,
embutida no préprio compilador. Este erro, por assim dizer, pode fazer com que o pro-
cesso se desvie do algoritmo que supostamente deveria executar. Falhas que sao aciona-
das por erros benignos podem ser detectadas e seus efeitos colaterais eliminados através
da verificacdo dupla dos resultados e, a colocacao de redundancia no préprio processo
ou a partir de outros processos [4]. Falhas arbitrarias ndo maliciosas geralmente apare-
cem de forma aleatdria ou sequem uma certa distribuicdo uniforme. Por outro lado, as
falhas arbitrarias maliciosas sao aquelas que assumem a existéncia de um atacante que
coordena as agdes dos processos com falha. A partir do controle do nodo, ndo ha limites
propriamente com relacao ao que um atacante possa fazer do ponto de vista do processo
defeituoso [4]. Como exemplo de atividades maliciosas podemos citar o acesso e a leitura
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das mensagens nos canais de comunicacao, a insercao e a propria alteracao no conteudo
destas mensagens, entre outras atividades.

As falhas arbitrarias tipicamente sao as mais custosas de serem tratadas e, na
maioria dos casos, essa opcao somente é aceitavel quando falhas desconhecidas e impre-
visiveis possam acontecer ou, quando um sistema é vulneravel a ataques cujo adversario
possa deliberadamente tentar impedir a operacao correta do sistema [4].

2.2 Difusao Confiavel

A difusao confiavel, € um conceito critico em sistemas distribuidos, onde mul-
tiplos processos necessitam de uma comunicacado eficaz e confidvel. A esséncia desse
conceito reside em garantir que as mensagens enviadas por um processo sejam recebi-
das corretamente por todos os outros processos participantes, apesar dos desafios ine-
rentes aos sistemas distribuidos, como laténcia de rede, falhas de hardware e software, e
problemas de sincronizacao [4].

Em sistemas distribuidos, a comunicacdo entre processos é frequentemente su-
jeita a falhas e inconsisténcias. Por exemplo, uma mensagem enviada pode ser perdida ou
chegar fora de ordem. A difusao confiavel aborda esses problemas fornecendo garantias
de que, se um processo envia uma mensagem, todos 0s processos corretos (aqueles que
nao falharam) eventualmente entregam a mensagem [4].

Aprofundando o conceito de difusao confidvel, existem variacdes que diferem de
acordo com a confiabilidade da disseminacao. Por exemplo, a difusao de melhor esforco
garante que todos 0s processos corretos entreguem o mesmo conjunto de mensagens se
0s remetentes estiverem corretos. Formas mais robustas como a difusao confiavel uni-
forme garantem essa propriedade mesmo se os remetentes falharem durante a transmis-
sao de suas mensagens. Variacdes ainda mais robustas como difusao atdmica garantem
a ordem total entre os processos. As falhas arbitrarias e os processos bizantinos também
estao contemplados, tendo variacdes especificas que garantam a consisténcia como nas
difusdes bizantinas consistentes e confidveis [4].

Para implementar a difusao confiavel, diversos mecanismos e protocolos sao usa-
dos. Um dos métodos comuns é a retransmissao de mensagens, onde as mensagens sao
enviadas repetidamente até que o envio seja confirmado por todos os destinatarios. Os
protocolos podem usar reconhecimentos (ACKs) para confirmar o recebimento das men-
sagens [4].

Em resumo, a difusao atbmica desempenha um papel vital na garantia de comu-
nicacdes confidveis e consistentes em ambientes onde falhas e incertezas sao a norma.
Ele permite que sistemas distribuidos funcionem de maneira eficiente e confidvel, apesar
dos desafios inerentes a comunicacgao.
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2.3 Replicacao Maquina de Estados

Um conceito importante em sistemas distribuidos é a replicacao maquina de es-
tados (State Machine Replication ou SMR), capaz de prover a tolerancia a falhas. De forma
breve, cria-se um servico de alta disponibilidade implantando-se cépias desse servico em
diferentes maquinas, ditas réplicas, de tal forma que falhas em uma minoria de réplicas
possam ser toleradas caso acontecam. Este conceito permite a continuidade do servico
mesmo que uma falha em um subconjunto de maquinas possa ocorrer [4].

Para a replicacao ser efetiva, as diferentes réplicas precisam ser mantidas em
um estado consistente, ou seja, os valores nao podem divergir entre elas. Se as répli-
cas trabalharem de forma deterministica, um modo simples de manter a consisténcia é
garantir que todas as réplicas iniciem no mesmo estado e recebam, na mesma ordem,
0 mesmo conjunto de requisicdes. Para tal, uma primitiva chamada de Difusao Atbmica
atende essa necessidade, de modo que, um cliente possa realizar uma difusao com ordem
total ao conjunto de réplicas da SMR [4]. Uma vez que cada réplica mantiver o mesmo
estado, todas as respostas deverdo ser iguais, independentemente da maquina onde a
requisicao for atendida. Para resumir, o uso da difusao atbmica garante que o objeto es-
teja altamente disponivel, mas sugere uma entidade légica Unica, acessada de maneira
sequencial e livre de falhas, onde as operacdes atuam atomicamente em cada estado da
SMR.

2.4 Consenso

O problema do Consenso instancia-se quando um conjunto de processos distribui-
dos precisam entrar em acordo sobre a adocao de valores, propostos entre eles. A carac-
teristica marcante é que todos os processos envolvidos precisam decidir por (adotar) um
Unico mesmo valor proposto. O consenso é um médulo fundamental em diversos algorit-
mos distribuidos, principalmente em sistemas tolerantes a falhas distribuidos. Na difusdo
atdmica o consenso estabelece a mesma ordem das mensagens para todos processos;
no problema da efetivacao de transacdes distribuidas o consenso leva ao resultado Unico
de efetivacdo ou aborto da transacdo em todas as bases distribuidas; na comunicacao
em grupos de processos, o consenso € utilizado para implementar a comunicagao com
sincronia de visao (view-synchronous communication), entre outros. O consenso pode ser
definido por quatro propriedades elementares [4]:

* Terminacao: todos os processos corretos eventualmente decidem por um valor.

* Validade: se o processo decide v, entao v foi proposto por algum processo;
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* Integridade: nenhum processo decides duas vezes;

* Acordo: nao existe quaisquer dois processos que decidam de forma diferente;

Mdultiplas variacdes de consenso estao disponiveis na literatura, conforme o mo-
delo de sistema. Uma distingdo basica nas propriedades é a uniformidade, ditando se uma
propriedade aplica-se a todos processos (uniforme) ou somente aos corretos (regular). Al-
goritmos para fail-stop, fail-noisy, fail-recovery, e para falhas bizantinas sao apresentados
em [4] por exemplo. Para cada caso, os algoritmos podem se basear em diferentes estra-
tégias tais como: diferentes detectores de defeitos; suposicdes com relacdo a maioria de
participantes e uso de quéruns; algoritmos randomizados; entre outros [4].

2.5 Difusao Atomica

A difusao ou broadcast, em geral, é aplicada na disseminacao da informacao en-
tre um conjunto de processos quaisquer e se diferencia conforme as maneiras como essa
disseminacao é feita do ponto de vista da confiabilidade e da ordem entre as mensagens.

7

A difusdo atdbmica, também chamada de difusdo em ordem total!, é importante
sempre que um conjunto de processos deseja ter a mesma sequencia de entradas, na
mesma ordem. Isto é crucial para manter consisténcia forte em sistemas distribuidos. A
difusao atdbmica é equivalente ao problema do consenso. Este problema parece simples a
principio, entretanto em sistemas assincronos e na possibilidade de uma falha por colapso
tais algoritmos nao garantem terminacao [11].

O problema do broadcast atdmico é definido em termos das primitivas TO-broadcast(m)
e TO-deliver(m). Onde broadcast é o ato do envio, pelo originador, a todos processos des-
tinatarios e deliver é o ato de entrega no destinatario da mensagem m para o usuario do
broadcast atdmico, cumprindo entdo a semantica do broadcast atdmico. Esta semantica
é dada pelas seguintes propriedades [8]:

* Validade: Se um processo correto faz um broadcast de m, entao todos os processos
corretos entregam m;

* Acordo Uniforme: Se um processo entrega a mensagem m, entao todos os proces-
sos corretos entregam m;

* Integridade Uniforme: Para toda mensagem m, todo processo entrega m nao mais
gue uma vez, e somente se m foi previamente difundida pelo seu originador;

1As expressdes Total Order Broadcast e Atomic Broadcast tém mesmo significado.
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* Ordem Total Uniforme: Se ambos os processos p e g entregam as mensagens m
e m’, entao p entrega m antes de m’, se e somente se o0 processo q entrega m antes
dem’.

A expressao processo correto se refere a um processo que nao falha na execu-
cao em consideracao. Analogamente, um processo falho é um processo que falha em
algum ponto da execucao em consideracao. Propriedades uniformes sao as garantidas
igualmente para processos falhos e corretos. Por exemplo, no acordo uniforme: se um
processo (qualquer - correto ou falho) entrega uma mensagem, todo processo correto
entregara.

As primeiras duas propriedades sao ditas de vivacidade (ou liveness), as ultimas
duas sao ditas propriedades de corretude (ou safety). Propriedades de liveness devem
se tornar verdade em algum ponto no funcionamento do sistema (do inglés eventually).
Propriedades de safety devem ser verdade em todo estado do sistema.

Quando consideramos falhas bizantinas, as propriedades de uniformidade nao
podem ser garantidas tal como descritas, pois nao se pode garantir nenhum comporta-
mento do processo falho - devido a natureza da falha. Adaptacdes a estas propriedades
existem na literatura.

2.6 Multicast Atomico

Dado que, no broadcast toda mensagem é enviada a todos os processos do sis-
tema, no multicast mensagens sao enviadas a subconjuntos destes processos. Em [8]
estes subconjuntos sdo chamados grupos. Assim, no multicast existem M >= 1 grupos de
processos B = {Gy, Go, ..., Gy}, onde G; é um grupo ndo vazio e a intersecgao entre gru-
pos pode ser nao vazia. O grupo de destinatarios de uma mensagem m é chamado m.dst,
ou seja, m sera entregue em todos os processos que fazem parte do conjunto m.dst. As-
sim, o broadcast atdmico é um caso especial do multicast atdmico onde um grupo contém
todos os processos.

Antes de definir o multicast atébmico, se apresenta o conceito do multicast con-
fidvel (reliable), definido pelas seguintes propriedades.

* Validade: Se um processo correto faz um multicast de m, entao todos os processos
corretos que pertencam ao grupo m.dst entregam m;

* Acordo: Se um processo correto entrega a mensagem m, entao todos os processos
corretos em m.dst entregam m;

* Integridade: Para toda mensagem m, todo processo p € m.dst entrega m nao mais
que uma vez, e somente se m foi previamente multicast pelo seu originador.
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O multicast atbmico pode ser visto como uma especializacao do multicast con-
fidvel com restricdes fortes a ordem na entrega das mensagens. Deste modo é possivel
um comportamento que leve a interseccao de grupos multicast quando da necessidade
de transmissao de mensagens para multiplos grupos [8]. Ha varios tipos de multicast
atomicos que diferem neste quesito, ou seja, a capacidade de atender a determinados
requisitos na entrega, com trés tipos predominantes.

O primeiro tipo é o multicast atbmico com ordem total local. Neste paradigma
se aplicam restricdes mais fracas com relacao a ordem das mensagens, uma vez que se
requer que a ordem total seja aplicada somente para mensagens multicast do mesmo
grupo [8]. Necessita que a seguinte propriedade adicional esteja presente:

* Ordem Total Local: Se ambos os processos corretos p e g entregam as mensagens
me m’e m.dst = m’.dst, entao p entrega m antes de m’, se e somente se o processo
g entrega m antes de m’.

O segundo tipo é o multicast atbmico com ordem total de pares. Diferentemente
do anterior, se aplicam restricoes mais fortes com relacao a ordem das mensagens, dado
que, se requer que a ordem total seja aplicada para todas as mensagens entregues na
interseccao de dois grupos [8]. Se comparada com o multicast confidvel, necessita da
seguinte propriedade:

* Ordem Total de Pares: Se dois processos corretos p e g entregam as mensagens
m e m’, entao p entrega m antes m’, se e somente se q entrega m antes de m’.

O multicast atdbmico com ordem total de pares pode apresentar resultados ines-
perados caso haja a interseccao de trés grupos de destino ou mais na transmissao [8]. Por
exemplo, considere trés processos pi, pj, pk, e trés mensagens ml, m2, m3 que respec-
tivamente sdo enviadas por trés grupos sobrepostos G1 = {pi,pj}, G2 = {pj,pk} e G3 =
{pk,pi}. A figura 2.1 ilustra esta situacao.

* pi:...TOMdeliver(ms)... TOMdeliver(m,)...
* pj:...TOMdeliver(m,)... TOMdeliver(ms)...

* pk :...TOMdeliver(m,)... TOMdeliver(ms)...

Para contornar este problema surgiu o multicast atémico com ordem total global,
uma sofisticacdo capaz de equacionar este problema a partir da nao tolerancia de ciclos.
Para tal, requer uma propriedade ainda mais forte:

« Ordem Total Global: Seja a relacdo < definida como m < m’ se e somente se algum
processo entrega m e entdao m'. A relacdo < é aciclica.

Esta propriedade diz que as observacdes de ordem entre mensagens, em cada
processo, se consideradas em conjunto, nao podem formar um ciclo.
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McasLSend G2 =
McagtSend G1 = (m2, fpi,pk}, pb) McagtSend G3 =
(m1, fpi,pj}, pa) \ (m3,}{ok,pi}, pc)
pi: m3, m1
/ pj: m1, m2
pk: m2, m3
/ Tempo
N
pa pi pj pb pk pc

Figura 2.1 - Diagrama de tempo que demonstra o problema do ciclo.

2.7 Multicast e Genuinidade

De acordo com [8], o multicast atdbmico é uma generalizacao da difusdo atomica
de um para vdérios grupos de destinatarios. Uma abordagem simplista para implementar
o multicast atbmico a partir da difusdo atdmica seria difundir as mensagens a todos pro-
cessos e somente os pertencentes a m.dst entregariam m. Entretanto, essa estratégia
acabaria por enviar m para todos os participantes do sistema, inclusive aqueles nao fa-
zem parte do destino. Em outras palavras, todos os processos no sistema estariam direta
ou indiretamente envolvidos e a implementacao seria tao cara quanto a implementacao
de um algoritmo de difusdo atémica, restringindo a escalabilidade.

Um algoritmo de multicast atdmico genuino é um algoritmo que resolve o pro-
blema do multicast atbmico em que apenas o remetente da mensagem m e 0s processos
destinatarios m.dst estao envolvidos no multicast atbmico da mensagem m. Evidente-
mente que o problema da nao genuinidade esta diretamente relacionado a escalabilidade.
Isto é, quanto maior o niUmero de participantes operando um algoritmo multicast atdmico
nao genuino, mais agravado o cenario estard, na medida que mais mensagens proporcio-
nalmente precisarao ser trafegadas, descartadas e mais processos se envolverao nestas
acoes.

Segundo [14], um algoritmo multicast atbmico genuino A é aquele algoritmo que
para cada execucao R de A, a seqguinte propriedade adicional é satisfeita [14]:

* Minimalidade: Para qualguer processo p € €2, a menos que uma mensagem m seja
R-multicast em R e p € m.dst U m.src, p nao participa deste multicast.

Esta propriedade da minimalidade reflete diretamente na escalabilidade de um
algoritmo multicast atdbmico genuino. Ndo menos importante é observar que esta propri-
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edade deve ser aplicada somente ao conjunto 2 de processos. Deste modo elementos de
conectividade que, por ventura, estejam entre os processos envolvidos no multicast nao
prejudicam a genuinidade do algoritmo [14].

2.8 Laténcia vs Vazao

Se formos observar, a grande maioria dos protocolos voltados a sistemas distri-
buidos sdao pensados e arquitetados tendo como um dos elementos centrais a reducao
da laténcia no processo de difusdao das mensagens [13]. A laténcia, em poucas palavras,
corresponde ao tempo necessario para a difusdo de uma mensagem sem contencao. De
acordo com modelo de Lynch [13], a laténcia é capturada pelo nUmeros rodadas ou pas-
sos, onde no inicio de cada rodada um processo p pode mandar uma mensagem para um
ou mais processos. No final da rodada, o processo recebe a mensagem enviada por outro
processo. A vazao, por outro lado, mede o nimero de mensagens que se consegue fazer
chegar a um ou varios destinatarios, conforme o protocolo em gquestao, por unidade de
tempo [13].

Em alguns casos, como por exemplo, aqueles cujo o ambientes possui uma alta
carga de trabalho, a vazao pode inclusive ser mais importante que a laténcia. Em casos
extremos associados a baixa vazao e a alta carga de trabalho, é possivel o enfileiramento
indefinido de mensagens causar o ndo progresso. Portanto, comparativamente ndo é
incomum encontrar protocolos com boas taxas de laténcia, mas com uma vazao abaixo
do esperado.

p1 N \ p1 . o, ~
g N ~ N
RN \\ R AN
p2 = — p2 AL A e
p3 p3 A
pé p4 =
Algorithm A Algorithm B

Figura 2.2 - Laténcia vs vazao retirado de [13].

A figura 2.2 procura demonstrar esse fenbmeno. Por exemplo no algoritmo A
(esquerda), o processo pl envia a mensagem ao p2. No préximo passo p2 encaminha
para p4 e, simultaneamente, pl envia para p3. No algoritmo B (direita), o processo pl
envia a mensagem para p2, que encaminha para p3, que encaminha para p4. Do ponto
de vista de laténcia, o algoritmo A é o vencedor na medida que ele apresenta 2 passos de
comunicacao e o algoritmo B apresenta 3. Todavia se observarmos a vazao, o algoritmo
B sera o vencedor pois ele consegue enviar um nova difusdao a cada 1 unidade de tempo
a0 passo que no algoritmo A serd em 2 unidades de tempo.
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3. TRABALHOS RELACIONADOS

No campo da pesquisa e daquilo que se considera os principais algoritmos de
multicast atbmico, faz-se necessario citar aqueles que constituem a base algoritmica da-
qgueles que hoje sao considerados o estado da arte no tema. Entao comecaremos apresen-
tando os algoritmos classicos destinadas para um ambiente livre de falhas em 3.1. Logo
apoés sdo apresentados os algoritmos para ambientes tolerantes a falha do tipo crash em
3.2 e, por ultimo, para ambientes tolerantes a falha do tipo bizantino em 3.3.

3.1 Algoritmos de Multicast Atomico - sem tolerancia a falhas

Dois algoritmos sem tolerancia a falhas merecem uma atencao especial nao ape-
nas do ponto de vista histérico, mas do ponto de vista experimental, uma vez que, com-
paramos os resultados destes algoritmos com o DCC.

3.1.1 Skeen

Este algoritmo pressupde a possibilidade de envio de mensagens de todos para
todos processos, e implementa as propriedades de ordem do multicast através do uso
de selos temporais (chamaremos timestamps). Cada processo mantém um reldgio légico.
Este avanca quando seu processo propde um timestamp a uma mensagem, ou quando um
timestamp final é associado a uma mensagem. Os timestamps sao Unicos, usando, por
exemplo, o identificador do processo como uma parte do mesmo para desambigud-los.

Ao fazer multicast(m), m é enviada a todos destinos em m.dst. Cada um destes
entdo propde a mensagem um timestamp local e envia m com este timestamp a todos
processos em m.dst. Quando um processo recebeu todos os timestamps de uma mensa-
gem, ele computa o timestamp final como o mais alto dos timestamps propostos. Dado
gue todos tem os mesmos timestamps e a funcao de escolha é deterministica, todos as-
sociam o mesmo timestamp a m. Uma mensagem m pode ser entregue por um processo
se todas mensagens com timestamp proposto menor que o timestamp final de m tenham
ja sido entregues ou recebido um timestamp final maior que o de m. Este algoritmo 3.1
usa dois passos de comunicagdo. Para ordenar m, sdo necessarias |m.dst|?> mensagens.
Pode existir um efeito de enfileiramento: quando um processo propde um timestamp t
a uma mensagem m, ele deve antes resolver todas as mensagens para as quais propos
timestamps menores que . Diferentes mensagens envolvem diferentes processos, com
diferentes atrasos de comunicacao para a resolucao de timestamps.



26

A-Broadcast(m) A-Deliver(m)
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Figura 3.1 - Diagrama de tempo do protocolo Skeen, retirado de [23].
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O descrito acima da conta da ordenacdo de mensagens enviadas a diferentes
conjuntos de processos, mas nao da tolerancia a falhas. Uma técnica para tornar o proto-
colo Skeen tolerante a falhas é fazer com que cada processo seja implementado por um
grupo de réplicas coordenados por um protocolo de replicagcdo como o Paxos. Cada pro-
cesso do Skeen torna-se tolerante a falhas, como uma caixa preta. O protocolo Skeen em
si permanece inalterado, realizando suas duas acodes principais (computar o timestamp
local e avancar o reldgio l6gico com base no timestamp final) da mesma forma.

1: Definicoes

2: clock + 0 {reldgios Iégicos de p}
3: /OC&/[] — @ {map de mensagens com timestamp local em p }
4: flna/[] < @ {map de mensagens com timestamp final em p}
5: del — () { set de mensagens entregues}
6: multicast m:

7:  send(START, m) to m.dst

when receive (START, m):
clock < clock + 1
10:  locallm] < (clock, P)
11:  send(LOCAL-TS, m, locallm]) to m.dst

12: when receive (LOCAL-TS, m, ts) from all partitions m.dst:
13:  finallm] + maximum ts receive for m

14:  clock < max(clock, final[m])

15:  tryDeliver()

© ®

16: tryDeliver():
17: for each m < final \ del : in finallm] order do

18: if vm' € local \ del : (m' € final A finallm] < final[m']) Vv (finallm] < local[m]) then
19: del < delUm
20: deliver(m)

Algoritmo 3.1 — Skeen - retirado de [19]
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3.1.2 Delporte e Fauconnier (D&F)

Este algoritmo 3.2, apresentado em [10] e chamado aqui de D&F, assume uma
ordem total entre os processos, onde um processo de ordem menor pode enviar mensa-
gens para processos de ordem maior - exceto uma mensagem END enviada pelo ultimo
processo a todos destinatarios anteriores.

Para enviar uma mensagem m para um conjunto de processos m.dst, escolhe-se
0 processo mais baixo! na ordem e envia-se m a ele. Ao receber m, um processo repassa
ao préximo processo maior em m.dst conforme, e aguarda uma mensagem END. Este
comportamento segue recursivamente pela ordem de processos destinatarios até atingir
o ultimo, que entdo manda uma mensagem END a todos os destinatarios anteriores. Neste
ponto, cada destinatario estava aguardando a mensagem END e ao recebé-la passa tratar
a préxima mensagem. O algoritmo 3.2 descreve de forma sintética esse funcionamento .

m.l m2 m3 m4

Py —=
Py —
p _ |

. VARV
4

Ps

=

Figura 3.2 - Troca de mensagens usando D&F. P; tem a menor ordem e Ps a maior.

Devido a espera por END em cada processo destinatario, este protocolo garante
as propriedades de ordem do multicast atébmico. Considerando a mensagem recebida no
nodo mais baixo na ordem (ingresso na topologia), ele tem nimero de passos e numero
de total de mensagens necessarias para completar a entrega respectivamente proporci-
onais a |m.dst| e 2 x (|m.dst| — 1). Outra caracteristica é que a sincronizagdo imposta na
espera por END pode gerar enfileiramento de mensagens a tratar pelos processos (efeito
comboio). A Figura 3.2 exemplifica este efeito quando quatro mensagens concorrentes
sao encaminhadas a sub-conjuntos de processos sobrepostos.

lUsa-se também 'mais baixo’/'mais alto’ para denotar um processo de menor / maior ordem em relacdo
a outro.
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multicast m:
send(m) to min(m.dst)

when receive (m) from q :
deliver(m)
if p = max(m.dst) then
send(m.END) to m.dst — p
else
send(m) to next(m.dst)
wait until receive(m.END)

oUW AW N

Algoritmo 3.2 —- D&F - retirado de [10]

3.2 Algoritmos de Multicast Atomico - tolerantes a falhas crash

Uma abordagem comum para construcao de algoritmos de multicast tolerantes a
falhas é fazer com que cada processo seja tolerante a falhas. Cada processo entao torna-
se um sistema replicado que pode tolerar um determinado tipo de falha de interesse - a
este sistema chamamos aqui de nodo. A tolerancia a falhas de cada nodo é implementada
com um algoritmo de broadcast atdmico (ou consenso) entre um grupo de réplicas.

A disseminacao das mensagens entre estes nodos é realizada de forma a res-
peitar as propriedades do multicast atdbmico. Uma das primeiras utilizacdes desta abor-
dagem foi com o algoritmo de Skeen [22], relatado a seguir. Outros casos sao relatados
na sequéncia. Esta abordagem é importante também por ter sido utilizada no algoritmo
Byzcast [6], o primeiro algoritmo de multicast atdbmico tolerante a falhas bizantinas.

3.2.1 White-Box

Conforme posto em 3.1.1, o cldssico algoritmo Skeen pode ser reescrito de tal
maneira a tolerar falhas, para isso, basta que se mantenha a cerne do processo de disse-
minacao inalterado (computar o timestamp local e avancar o vetor de relégio a partir do
timestamp global) e se utilize de uma abordagem de caixa preta na replicacao (Paxos).
Todavia, ao se combinar os dois algoritmos sem qualquer tipo de refinamento, isso acar-
retaria em no minimo mais duas fases no protocolo, trazendo maior laténcia ao processo
de disseminacao [12]. Para contornar a situacao, o termo White-Box (WBCast) surge em
decorréncia das otimizacdes no protocolo para torna-lo mais eficiente em virtude desta
combinacao.

A ideia central do protocolo White-Box para alcancar a tolerancia a falhas e, ao
mesmo tempo, reduzir laténcia é simples: nao enviar timestamps locais para os lideres de
cada grupo diretamente, mas encaminha-los através de um quorum de processos em cada
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grupo destino para garantir a durabilidade [12]. Vale lembrar que o White-Box segue o
modelo de replicacao passiva, onde o processo lider de cada grupo computa o timestamp
e decide quando entregar a mensagem. Os seguidores (followers) seguem a decisao do
lider [12].

PEP Leader Follower Leader Follower
MULTICAST(m) } 5
ACCEPT(m)
o
ACCEPT_ACK(7m)

"\4 P o
0

p

— l

Commit m Commit m

DELIVER } 6

;\/——J ;V_J

G G,

Figura 3.3 - Diagrama de tempo do protocolo White-Box, retirado de [10].

O diagrama de tempo da Figura 3.3 sintetiza o funcionamento do protocolo White-
Box. Na medida que o cliente faz multicast de uma mensagem para os lideres de cada
grupo G1 e G2, cada lider calcula o timestamp local (baseado no seu reldégio) e encami-
nha uma mensagem de ACCEPT para todos os processos destino de cada grupo (inclu-
sive os lideres). Todos os processos dos grupos destino aceitam a mensagem, calculam
o maior timestamp local e devolvem para o lider uma mensagem de reconhecimento
ACCEPT_ACK. Uma vez formado um quorum de mensagens (2f+1) ACCEPT_ACK para
cada grupo destino, o timestamp global é calculado no lider (a partir do valor maximo de
cada timestamp local do grupo) e, a mensagem é dada como comprometida 2(COMMITTED).

O lider entrega uma ou mais mensagens comprometidas como o algoritmo Skeen,
ou seja, tendo como critério a ordem do timestamp global (ascendente). No final do pro-
tocolo, o processo lider envia as informacdes sobre a entrega de cada mensagem, a partir
de uma mensagem de DELIVER, para todos os membros do grupo. Cada membro recebe
a mensagem DELIVER, atualiza seu relégio, seu timestamp local e global, para entdo,
entregar a mensagem de dados para a aplicacao.

2A palavra comprometida faz mencao a resolvida ou efetivada.
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3.2.2 RamcCast

Um exemplo de algoritmo de multicast atdbmico contrastante ao paradigma cor-
rente de troca de mensagens é o RamCast [17]. O RamCast é o primeiro protocolo de
multicast atbmico para o modelo de memdria compartilhada que se utiliza de RDMA (Re-
mote Direct Memory Access) para a transmissao. A tecnologia RDMA estende as primitivas
de comunicacdo send e receive com operacdes de leitura e escrita na meméria compar-
tilhada. Na sua esséncia, o RDMA permite que um nodo possa ler e escrever na me-
moéria de outro nodo sem que essa operacao passe pelo processador ou a pilha de rede
do sistema operacional. Como nao poderia ser diferente, os ganhos de performance sao
consideraveis, todavia requer um rearranjo levando-se em consideracdo ndo apenas as
idiossincrasias da arquitetura mas, principalmente, caracteristicas do protocolo RDMA na
transmissao.

O protocolo RamCast é construido levando-se em consideracao dois aspectos
fundamentais: O algoritmo Skeen e o protocolo de consenso Paxos, contudo, operando
com um modelo de meméria protegido. Com relacdo ao Skeen, o RamCast se comporta de
forma similar ao algoritmo visto anteriormente na secao 3.1.1. Isto é, o processo destino
da mensagem multicast primeiro define um possivel valor de timestamp para a mensa-
gem e, eventualmente, entra em um acordo com o valor final do timestamp. J& o processo
gue entrega a mensagem se pauta pelo timestamp final da mensagem para ordenar cor-
retamente a entrega. No Paxos sem a memodria protegida (tradicional) para ordenar a
mensagem m, o lider propde m em uma instancia de consenso. Em situacdes normais, os
seguidores aceitam o valor proposto e respondem para o lider. Ao passo que, no Paxos
com membdria protegida, os seguidores devem permitir o acesso exclusivo de escrita da
sua memboria ao lider, de tal sorte que, ele possa propor um valor m (via RDMA) na me-
méria dos seguidores formando um quorum. Em caso de falha do processo lider, um novo
lider tomara o seu lugar, revogando as permissdes de escrita do lider anterior.

Em resumo, a execucao normal do Ramcast possui o seguinte regramento. Um
cliente escreve uma mensagem multicast m na memdria de todos os processos destino.
O lider de cada grupo de destino propde e escreve um timestamp para a mensagem m na
memoria dos seguidores e para os outros lideres. Os lideres propagam o timestamp es-
crito por outros lideres e os seguidores reconhecem o timestamp proposto. A mensagem
m é entregue de forma ordenada.
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3.2.3 ft-abcast

Ft-abcast é um algoritmo de multicast atdmico tolerante a falhas do tipo crash-
recovery capaz de garantir a ordem total global na entrega das mensagens [10]. Seguindo
0Ss mesmos principios norteadores dos protocolos de multicast atbmico vistos em 2.6 e
2.7, a maior contribuicao deste algoritmo dita sobre como foi equacionado o problema da
ordem total global. Para tal, uma ideia metddica foi proposta que faz com que cada grupo
envolvido no multicast atdmico espere até que o Ultimo grupo entregue a mensagem m.
De forma mais precisa, o primeiro grupo decide a ordem da entrega da mensagem m,
entao ele transmite a mesma mensagem para o préximo grupo de destino e espera uma
mensagem de controle END [10]. Os demais grupos procedem da mesma maneira, ou
seja, eles decidem a ordem da mensagem m e a encaminham para o préoximo grupo de
forma sistematica, até que recebam uma mensagem de controle END, vinda do ultimo
grupo [10]. Do ponto de vista do dltimo grupo multicast de destino, depois de decidir a
ordem na entrega da mensagem m, o grupo devera enviar uma mensagem de controle
para todos os demais grupos sinalizando que os mesmos deverao cessar a espera e conti-
nuar o processo de multicast atdmico para a préxima mensagem (m’). Precisamente esse
€ 0 mecanismo que impede a mensagem m’ ser processada antes que todos 0s grupos
multicast tenham entregue de forma ordenada a mensagem m, deste modo, evitando a
possibilidade de ciclos.

No ft-abcast, nao diferente dos demais algoritmos pertencentes a mesma cate-
goria de multicast atdbmico, cada grupo de processos executa uma instancia de consenso
gue garante, entre outras coisas, o estado de mdaquina replicado entre todos os processos
do mesmo grupo. Entao, cada processo p dentro de um grupo g deve concordar com a
ordem de entrega de cada mensagem multicast m para o grupo. O algoritmo 3.3 descreve
de forma sintética esse funcionamento.

3.3 Algoritmos de Multicast Atomico - tolerantes a falhas bizantinas

O desenvolvimento de algoritmos de multicast atdmico tolerantes a falhas bizan-
tinas foi pouco explorado na literatura.O ByzCast foi o primeiro algoritmo de multicast
atomico tolerante a falhas bizantinas [6] capaz de propor uma solucao para o problema.
Em linhas gerais, segue 0 mesmo estratagema dos anteriores contudo com uma aborda-
gem bizantina.
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Inicialization
Rec @ {set of received messages }
De/ <— (Z) {set of delivered messages }

when multicast m:
send(m) to min(m.dst)

62 N w N =

when receive (m) from the first time
Rec + < Rec;m >
if min(m.dst) = g(p) then
send(m) to g(p)

© »® N

10: when True

11: Rec <~ Rec — Del

12: if Rec #( then

13: mg < ﬁfSt(ReC) {choose a message to deliver }
14: propose(mg, g(p)) {consensus }
15: decide(m, g(p))

16: GA — deliver(m)

17: Del < Del U (m)

18: if g(p) = max(m.dst) then

19: send(m.END) to m.dst — g(p)
20: else

21: send(m) to next(m.dst, g(p))
22: wait until receive(m.END)

Algoritmo 3.3 - ft-abcast - retirado de [10]

3.3.1 ByzCast

O protocolo ByzCast foi o primeiro protocolo surgido na academia a preencher o
vacuo de um multicast atébmico tolerante a falhas bizantinas (BFT). Sua aplicabilidade é
bastante ampla, podendo ser implementado em toda e qualquer aplicacao que necessite
de requisitos de multicast atdbmico em ambientes hostis ou nao confidveis. Blockchain é
um bom exemplo, onde os dados podem ser particionados (shards) entre varios grupos
de processos.

As propriedades do Byzcast sao as mesmas dos protocolos de multicast atbmico
vistas em 2.6, a saber: Validade, Integridade, Acordo, Ordem Total Local e Global.

De acordo com [6], o ByzCast tem duas premissas fundamentais: Primeiro, a
reutilizacao do arcabouco de software ja disponivel para trabalhar com o cenério bizan-
tino (BFT-SMaRt). Segundo, a percepcdo que os protocolos de multicast atdmicos devem
prover um desempenho escalavel. Assim, a busca por um algoritmo genuino, isto &, que
satisfaca a propriedade de minimalidade, deve ser sempre perseguida. Nesse contexto, o
protocolo ByzCast pode ser classificado como parcialmente genuino, na medida que, em
situacoes triviais onde as mensagens sao transmitidas para um Unico grupo de processos,



33

apenas a coordenacao entre o remetente e o grupo de destino faz-se necessaria. Todavia,
guando se necessita de mensagens enderecadas a varios grupos de processos, diferen-
temente de antes, o envolvimento de processos que nao fazem parte do destino pode
se fazer necessario [6]. Precisamente esta caracteristica torna o protocolo parcialmente
genuino.

Para garantir a ordem total global, a disseminacdo no ByzCast da-se através de
uma arvore légica cujos nodos sao destinos do multicast. Cada nodo desta arvore é im-
plementado como um grupo de processos e, em cada grupo, uma instancia de difusao
atomica é executada [6]. Esta difusdao atdmica segue ordem FIFO. Ordem FIFO: Se um
processo correto p faz difusao de uma mensagem m antes da difusao de m’, nenhum
processo correto entrega m’ antes de entregar m.

Para enderecar um Unico nodo (ou grupo), basta que se utilize a difusdao atémica
operando em modo bizantino de forma local. Ao passo que, se se necessita enderecar
mais de um grupo, primeiro, é preciso identificar o grupo ancestral comum mais baixo
(Lower Common Ancestor ou LCA) entre os grupos distintos de destino. O cliente envia a
mensagem ao LCA, este ordena entre seus processos (do nodo LCA), que entao repassam
aos descendentes adequados conforme os demais nodos destinatarios da mensagem.

N
auxiliary
\a groups

o 6
groups

94 do d3

Figura 3.4 — Uma possivel topologia do ByzCast, extraido de [6].

A figura 3.4 apresenta uma topologia vidvel do ByzCast contendo quatro grupos
de destino multicast e trés grupos auxiliares. A figura 3.5 amplia este conceito e procura
demonstrar qual seria o caminho percorrido pelas mensagens para determinados cena-
rios, tendo como referéncia a topologia da figura 3.4. Por exemplo, dada as mensagens
m1, m2 e m3 transmitidas por multicast atbmico para os grupos {g1, g2}, {g2,93} e {g3},
respectivamente. O leitor atento observard que se tratam de cenarios onde as proprie-
dades de ordem, vistas ha pouco, aparecem com necessidades diferentes. Assim, para a
mensagem m3, por se tratar de um Unico grupo, uma difusao atémica para o grupo g3 é
realizada com a devida a ordem total local na entrega. Por outro lado, na mensagem ml
enderecada aos grupos {gl, g2}, surge a necessidade de um grupo auxiliar h2 atuando
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como LCA, capaz de realizar a difusao atdbmica para os grupos de destino. A ordem desta
mensagem se caracteriza por um modelo de ordem total global na entrega. Por fim, ao se
analisar a mensagem m2 enderecada aos grupos {g2, g3}, constatar-se-a que, o hl é o
LCA dos grupos multicast destino. Depois da raiz, a mensagem percorre 0s grupos auxili-
ares {h2, h3} até chegaram aos grupos destino {g2, g3}, também por difusao atémica e
com 0s mesmos critérios de ordem vistos em m1.

@2 @ time
e

:1 L \ \ - @a-multicast(m)

2 \ 1 =

"3 \ \ : m | a-deliver(m)

94 \ \ my \ \ -

\ \ \ - x-broadcast
a 2 m P m 1 * - \
m |
93 2 ] x-deliver
9

Figura 3.5 - Trafego multicast contendo trés mensagens levado de [6].

A principal invariante do protocolo ByzCast reside na maneira como os dados
sao dispostos nesta topologia hierdrquica, portanto a ordem é mantida na medida que os
grupos inferiores da arvore preservam esta ordem, naturalmente induzida pelos grupos
superiores. Ou seja, se m é ordenado antes de m’” em um grupo auxiliar h, entdao m é
ordenado antes de m’ em qualquer outro grupo que ordene mensagens [6]. Por definicao,
o fator que torna o protocolo genuino de forma parcial € o mesmo gue permite a ordem
total global das mensagens de forma simplificada.

A esséncia do algoritmo do ByzCast 3.4 pode ser interpretada da seguinte ma-
neira. Para uma mensagem m ser multicast para um conjunto de grupos m.dst, primeiro
um processo realiza uma difusao atdmica de m para o LCA (a raiz em alguns casos) de
m.dst. Quando os processos deste grupo auxiliar entregarem a mensagem m, a partir de
um consenso bizantino, cada processo fard uma nova difusdo atdmica. Essa dissemina-
cao, necessariamente, devera levar em consideracao se o novo grupo de destino pertence
ou é caminho da mensagem m.dst. Se for o destino, por exemplo, a mensagem m sera en-
tregue normalmente por multicast atdmico com ordem total global. Caso contrario, uma
nova disseminacao devera acontecer, levando-se em consideracao f+1 mensagens nao
bizantinas (idénticas) entregues anteriormente.

Do ponto de vista da implementacao, o BFT-SMaRt tem protagonismo prepon-
derante no ByzCast. O BFT-SMaRT, de forma conceitual, € uma biblioteca de replicacao
para BFT que se utiliza de uma variacao do Paxos Bizantino [2]. No ByzCast cada grupo
distinto corresponde a um maquina de estado replicado tolerante a falhas bizantinas [6].
Deste modo, guando um cliente envia uma mensagem m, o lider propde a mensagem m
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. Initialization
T is an overlay tree with groups T UA
A-delivered « ()

Xo < lca(m. dst) {lowest common ancestor of m.dst}

1
2
3
4: To a-multicast message m:
5
6: Xo-broadcast(m)

7: Each server process p in group xx executes as follows:
8: when x-deliver(m)

9: if kK = 0 or x,-delivered m (f + 1) times then

10: for each xy,; € children(x) such that
m.dst N reach(xx,1) # 0 do

11: Xk+1-broadcast(m)

12: if X, € m.dst and m ¢ A-delivered then

13: a-deliver(m)

14: A-delivered < A-delivered U {m}

Algoritmo 3.4 - ByzCast - retirado de [6]

as réplicas. As réplicas validam esta proposta escrevendo a mesma proposta em outras
réplicas. As réplicas entao aceitam esta proposta, se e somente se, um quorum bizantino
confirmar que a mensagem é a mesma. No final, as replicas aprendem esta proposta e
devolvem ao cliente a mensagem m. O algoritmo é similar ao PBFT, contendo mecanismos
de eleicdo de um novo lider em caso de falha, um processo recuperacao de uma réplica e
uma reconfiguracao de grupo caso seja necessario[5].
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4. DCC - DAISYCHAINCAST

Neste capitulo se apresenta o nlcleo da dissertacao, discorre-se primeiramente
a proposta do protocolo, algumas estruturas e definicdes gerais de funcionamento, o al-
goritmo propriamente descriminado e, a necessaria prova de corretude.

4.1 Proposta do Protocolo

A construcao de algoritmos de multicast atbmico em redes parcialmente sincro-
nas ndo é uma tarefa trivial e aqui nao foi diferente. A ideia inicial do algoritmo DCC nasce
a partir dos principios que fundamentam o algoritmo de D&F. Sendo assim o protocolo
DCC assume uma ordem total entre os processos e uma topologia na forma de um GAD
para repasse das mensagens enviadas, onde um processo pode repassar mensagens a
quaisquer processos mais altos nesta ordem?. A comunicac&o direta entre dois processos
€ assumida FIFO, através de canais perfeitos. Conforme exposto, com o intuito de evitar o
bloqueio de nodos, diferentemente de D&F, DCC nao usa uma mensagem de retorno para
sincronizar os processos destinatarios de uma mensagem. Sem as garantias de ordenacao
advindas desta sincronizacao, temos efeitos indesejados a tratar.

Conforme o algoritmo basico D&F, quando um nodo recebe uma mensagem (e
nao é o Ultimo destinatario), ele repassa ao préximo nodo destinatario, na ordem entre os
nodos. Como no DCC o nodo nao fica bloqueado esperando a entrega final da mensagem,
ele pode imediatamente repassar outra mensagem com outro préoximo nodo destinatario
- veja a Figura 4.1(a). Entretanto conforme velocidade de encaminhamento, um ciclo
pode acontecer - veja a Figura 4.1(b). Se nao temos mais o bloqueio proposto em D&F,
devemos resolver este problema com algum mecanismo que permita a p, ordenar mo
depois de my, assim concordando com a ordem atribuida em p. - veja a Figura 4.1(c).
Neste caso especifico, a mensagem m,, ao passar em p, passara a registrar que my a
antecede, permitindo que p4 corrija a ordenacgao.

m1 m2 m1 m2 m1 m2

P4 H! ﬂ *ﬂ* P+

[N "o . ' ' o

SN NS N o,

Py ——— pp—— —Dll— —_— P4
(@) (b) (©

Figura 4.1 - Anomalias na ordenacao.

1Como os processos tem uma ordem e temos que nos referir relativamente aos mesmos, usaremos ex-
pressdes: menores, mais baixos e maiores, mais altos, aplicadas aos processos, relativamente a esta ordem.
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Um outro caso se apresenta na Figura 4.1(d). Mesmo que, em py, ms registre ser
posterior a m,, ao chegar em p4 ndo ha informacgdo para ordenar mz depois de my. Isto se
deve ao desconhecimento de que my antecede m, em p.. Esta dependéncia transitiva so
ocorre devido a p; ter enviado uma mensagem a p.. Assim, a forma proposta para tratar
este caso é fazer com que py, devido a existéncia de m, (encaminhada por ele), encaminhe
mz a po. O tratamento de m3 em p,, representado na Figura 4.1(e) por um evento preto,
ap6s m, garante que os nodos mais altos, de p; em diante, respeitardao a ordem m; <
ms. Complementando, o mecanismo pode ter que ser aplicado recursivamente, como em
Figura 4.1(f).

Note que se um nodo repassa mensagens sucessivas aos mesmos destinatarios,
nao ha necessidade de incluir nodos intermediarios para garantir a ordem pois a depen-
déncia de uma outra mensagem sé se estabelece por transitividade quando uma mensa-
gem é enviada a algum destinatario diferente. Ou seja, caso exista uma mensagem m,
com mesmos destinatarios de ms, imediatamente posterior a ms, na Figura 4.1(e) ou (f),
bastaria a p; enviar a mesma para o nodo py ja que este garantira a entrega depois de ms.

4.2 Estruturas e Definicoes Gerais

Topologia. De forma mais detalhada, a topologia assumida é obtida tomando-se o
conjunto D e atribuindo uma ordem total a seus elementos. Chamamos esta ordem > e
se para d;,d; € D, (d;, dj) € > entdo d; tem ordem maior que d;. Assumimos esta ordem
sendo: total (ou seja, dado um elemento dj, para todo outro elemento d; temos que d; > @
ou d; > d), transitiva, irreflexiva e assimétrica. Estabelecemos que o conjunto E de
arestas (dirigidas) do GAD como {(v, w)-v < w}. Ou seja, para todo par de vértices v e w,
se v < w entdo a aresta dirigida (v, w) € E, resultando em [|D| x (|D| —1)/2] arestas. Estas
definicdes estao no Algoritmo 4.1, a partir da linha 1. Cada aresta representa um canal
direcional, FIFO, perfeito de comunicacao. Uma mensagem m enderecada a qualquer
subconjunto m.dst de D entra na estrutura de disseminacdo pelo processo em m.dst de
menor ordem e segue pelas arestas que levam aos préximos processos de maior ordem.

Reldgios Logicos. Como discutido acima, em nosso algoritmo, propomos o uso de infor-
macoes de causalidade para auxiliar na ordenacao de mensagens. Ou seja, quando um
processo / encaminha uma mensagem m para um processo superior h, h deve saber quais
mensagens precedem m na perspectiva de /, de modo que, ao entregar mensagens, res-
peite a ordem de /. A causalidade pode ser rastreada com diferentes mecanismos, como
histéricos de mensagens ou com reldgios légicos. No DCC evitamos lidar com estrutu-
ras crescentes, como histéricos por exemplo. Ao invés disso, preferimos uma abordagem
mais direta através do uso de reldgios vetoriais. No entanto, o uso de reldgios vetoriais,
como visto em algoritmos tipicos de transmissao causal, nao é suficiente, justamente por-
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que aqui estamos lidando com multicast. Considere, por exemplo, na Figura 4.1(d) mj
ndo existe: mz é a segunda mensagem de p; e, ao chegar em p,, deveria ser entregue,
ja que a primeira mensagem de p; nao é enderecada a p,. Isso exigiria representar quais
processos foram enderecados por quais mensagens no passado de ms.

Visando uma proposta mais simples, observamos que, devido as restricdes topo-
I6gicas assumidas e aos canais unidirecionais FIFO (de processos inferiores para superio-
res), quando uma mensagem m chega ao seu processo de destino mais baixo /, para ser
encaminhada a outros destinos, / pode atribuir a m uma ordem em relagao a cada um dos
processos superiores que sao destino para m. Por exemplo, na Figura 4.1(c), p. atribui a
m; as seguintes ordens em relacao aos destinosde my [po —p3 : 1 ,p>.— ps : 1]. Da mesma
forma, p; atribui a m, as seguintes ordens:[p;y — po : 1 ,p; — ps : 1]. Quando m, é tratado
em p., é a primeira mensagem de py, nao hd mensagens em seu passado. Ao encaminhar
para ps, Mo carregard a informacao agregada [py—p2 i 1,01 —ps: 1, 00—p3: 1, 00—p4 : 1].
Em p4, uma vez que a origem é py, p1 — p4 : 1 refere-se a my, em si, e o registro po — ps : 1
indica que antes de m, existe uma mensagem enderecada a ps. Como podemos ter tantos
registros quanto arestas na topologia, chamamos o conjunto desses registros de "relégio
vetorial de aresta"ou EVC. Cada né n mantém um EVC registrando a informacdo agregada
recebida de mensagens enviadas de cada né de entrada para cada outro n6, que é atuali-
zado de acordo com o fluxo de mensagens, visivel no algoritmo 4.1, linha 8. Embora esse
mecanismo registre a causalidade da mensagem a ser respeitada em nés superiores, nao
é suficiente para resolver a ordem aciclica, conforme discutido nas Figuras 4.1(d,e,f).

Mensagens e Processos. Uma mensagem tem um conjunto de destinatdrios m.dst.
m.src neste contexto é o processo de ingresso no GAD overlay. Ainda, a mensagem car-
rega seus dados e o relégio vetorial associado. Veja Algoritmo 4.1, a partir da linha 9.
Um processo p tem um reldgio vetorial p.EVC que marca o acumulado de mensagens en-
viadas de cada nodo ingresso para cada outro nodo, que vai sendo atualizado conforme
o fluxo de mensagens. Ainda, um processo tem uma estrutura para manter mensagens
pendentes. Veja Algoritmo 4.1, a partir da linha 15. Assume-se comunicacao sem falha.

Mensagens Fast e Slow. Conforme explicado anteriormente, em algumas situacdes
nosso algoritmo necessita encaminhar uma mensagem através de um nodo intermedia-
rio, nao destinatdrio da mensagem, mas envolvido em comunicacdo anterior com algum
destinatario da mensagem. Chamamos de Slow mensagens que passam por nodos in-
termediarios e de Fast mensagens que passam exclusivamente em seus destinatarios. A
decisdo de encaminhamento de uma mensagem, se Fast ou Slow acontece em cada nodo
por onde a mensagem passa avaliando-se as Ultimas mensagens encaminhadas.
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Algoritmo 4.1 - Tipos e Estruturas DCC

1. Topologia de Comunicacao entre Processos Destino
2 D {Conjunto de processos destino}
3 > D X D {Uma ordem total entre os processos}
4 E: {(n, m) ‘ n,mc D, n< m} {Todo processo tem uma aresta para cada um de seus mais altos}
5: GAD = (D, E) {Cada aresta (o,d) representa possibilidade de o enviar via send para d}
6 in(d e D) : {V Sc D|(S, d) € E} {arestas de entrada de um processo destino d}
7: Relogio Vetorial de Arestas
8 EVC : E — N {Um reldgio vetorial de arestas associa cada aresta a um natural}
9: Mensagem: toda mensagem m tem:
10: m.EVC: EVC {hora vetorial de m}
11: m.src € D {originador de m}
12:  m.dst € P(D) | Vp € m.dst, m.src < p {destino de m, qualquer subconjunto de processos}
13: m.mode € {fast, slow, 1} {modo fast ou slow}
14. m.data {dados da mensagem}
15: Processo: todo processo p tem as variaveis:
16: p. EVC : EVC {hora vetorial de p}
17: pb {um buffer de mensagens}

18: Primitivas de Comunicacao:
19: send(d € D, m: Mensagem): processo envia m para d em FIFO
20: receive(m : Mensagem): processo p € m.dst recebe m

4.3 Funcionamento

Envio em aMulticast. Para enviar em aMulticast, deve-se mandar a mensagem para o
nodo mais baixo entre os destinatarios, conforme Algoritmo 4.2, linha 1.

Recebimento no Processo de Ingresso. Ao receber uma mensagem externa, Al-
goritmo 4.2, linha 5, o processo de entrada é marcado como origem da mensagem em
m.src e a seguir, conforme Algoritmo 4.3, linha 28, o relogio do processo é atualizado. A
mensagem é estampada com o reldgio atualizado do processo, decide-se o modo de enca-
minhamento (slow ou fast), e a mensagem é repassada. Note que esta mensagem é ime-
diatamente entregue, Algoritmo 4.3, linha 29 e o processo pode tratar outra mensagem.
A atualizacao do relégio pelo processo p, por ocasido do ingresso de uma mensagem, esta
na linha 18 do Algoritmo 4.3, que incrementa o relégio para cada destinatario d € m.dst
da mensagem, na posicdo representativa do par (p, d). A seguir, envia-se a mensagem
ao proximo nodo apropriado, conforme o modo, linha 5 do Algoritmo 4.3. A mensagem
fast segue ao préximo destinatario dela. A mensagem slow segue para o préoximo nodo na
ordem topolégica, conforme a seguir.

Definicao de Modo de Encaminhamento. Dada uma mensagem m, a definicao do

modo de encaminhamento de m em um processo p; considera se uma mensagem ' envi-
ada anteriormente por p; tem algum destinatario p; mais baixo que o préximo destinatario
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Algoritmo 4.2 - Algoritmo Principal DCC

1: Para enviar m em aMulticast, cliente executa como segue:
2: letme Mensagem with m.mode «— 1, m.dst + dst {inicializa a mensagem}
3: Send(/OWGSt(m.dSt), m) {envia aMulticast para primeiro destino de m }

4. Nodo n executa como segue:

5: upon receive(em) and em.mode = | {recebe mensagem externa}
6: em.src < n

7 DeliverAndForward(em)

8: upon receive(m) and m.mode 7-[ 1 and ItsForMe(m) {mensagem genuina fast ou slow}
9: if CanDeIiverAndForward(m) then { sem dependéncias causais }
10: DeliverAndForward(m)
11: else n.b.append(m) {armazena em buffer}
12: upon receive(m) and m.mode 7{ 1 and ﬁll‘sForMe(m)) {mensagem néo genuina slow}
13: if CanForward(m) then { sem dependéncias causais }
14 AccumulateAndForward(m)
15: else n.b.append(m) {armazena em buffer}

16: upon 3 m e n.b | ltsForMe(m) A CanDeliverAndForward(m)
17: DeliverAndForward(m) {mensagem no buffer para este nodo pode ser entregue}

18: upon 3 m e n.b | —ltsForMe(m) A CanForward(m)
19: AccumulateAndForward(m) {mensagem no buffer pode ser repassada}

de m. Se este for o caso, pode existir m” ordenado antes de m’ em p;, ou seja m" < n?,
e nesse caso deve-se garantir m” < m. Para tal, faz-se com que m seja encaminhado ao
processo p;, que trata m e m”. Como p; encaminha m, este atualiza o relégio vetorial da
mensagem para constar a existéncia de m” em seu passado. Assim, garante que m” < m
em qualquer destinatario comum entre elas. Como este comportamento tem recursado na
estrutura de nodos, a cadeia de dependéncias pode crescer, evitando ciclos de diversos
tamanhos. Este procedimento acaba pois a topologia formada entre processos é um GAD.

Nesta versao do algoritmo implementamos uma versao mais forte (mais restri-
tiva) desta decisao, e por isso mais simples. Dada uma mensagem m no processo de
entrada p, m é encaminhada em modo fast se ela tem os mesmos destinatarios da ultima
mensagem m encaminhada por p (linha 11 do Algoritmo 4.3). Sendo é encaminhada no
modo slow.

Recebimento de Mensagens internas ao GAD em processos destinatarios, e seu
repasse. Ao receber uma mensagem externa, conforme Algoritmo 4.2, linha 8, um pro-
cesso destinatario verifica se ela pode ser entregue. Conforme Algoritmo 4.3, linha 36,
isto significa que todas as mensagens anteriores a ela, destinadas a este processo, mar-
cadas no seu relégio vetorial, devem ter sido entregues no processo. Ainda, esta deve ser
a préxima mensagem a ser entregue vinda de m.src. Caso a mensagem nao possa ser en-
tregue, ela entra em um buffer de pendentes. Em caso de entrega habilitada a mensagem
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é entregue e repassada a proximos destinatarios, Algoritmo 4.3, linha 28. Neste repasse, é
feita a atualizacdo do relégio do processo, Algoritmo 4.3, linha 15, que neste caso guarda
no relégio do processo o0 maximo entre o seu valor e o da mensagem entregue.

Recebimento de Mensagens internas ao GAD em processos intermedidrios, e
seu repasse. O caso analogo para processos intermediarios é dado em Algoritmo 4.2,
linha 12. Neste caso nao existe mudanca no reldgio do processo. Somente o relégio da
mensagem é atualizado, Algoritmo 4.3, linha 24. Isto garante que em préximos processos
destinatarios, as mensagens tratadas neste processo intermediario, até o ponto deste
repasse, serao também consideradas anteriores a mensagem sendo repassada.

Tratamento de Pendentes. Conforme as duas Ultimas guardas do Algoritmo 4.3, a
gualguer momento uma mensagem pendente pode se tornar apta para entrega, devido a
atualizacao do relégio do processo. Em tais casos o tratamento é idéntico aos correspon-
dentes anteriores.

4.4 Discussao de Corretude

O algoritmo proposto deve satisfazer as propriedades do multicast atbmico. Como
assume-se gque nao ha falhas, Validade, Acordo e Integridade derivam da proposicao 1
abaixo. A ordem global aciclica deriva das proposicoes 2 e 3.

Proposicao 1. Se um processo faz multicast da mensagem m, m chega a todos proces-
sos em m.dst uma Unica vez.

Argumento 1. m chega a todo destinatdrio: m ingressa pelo processo mais baixo, / em
m.dst. A partir de I, m é encaminhada para o préximo processo d em m.dst ou ao préximo
processo da topologia px. No segundo caso, px é anterior a d, px repete o tratamento
sendo que indutivamente m chega em d. Em d novamente a mensagem pode ser enviada
a um d’ em m.dst ou a um px’ anterior a d. Como existe uma ordem total entre os
processos, toda mensagem chega a todos processos destinatarios;

Argumento 2. m chega uma vez: pois assume-se canais confidveis FIFO.

Proposicdao 2. Sejam duas mensagens m e m' tal que |m.dst N m'.dst| > 1, ou seja, ha
varios destinatdrios comuns a ambas mensagens. Entao todo processo d € m.dstn m'.dst
entrega m e m' na mesma ordem.

Argumento: como existe uma ordenacao topolégica entre todos processos, entdo assuma
que p € m.dstnm’.dst é o processo mais baixo da ordem entre todos processos em m.dstN
m'.dst. Chamamos p de lcd(m, m’) (lowest common destination - destinatario comum mais
baixo). Pela definicao da topologia, lcd(m, m’) é Unico. Este estabelece a ordem entre me
m'. Se p ordena m antes de n7, ao tratar n’ ele registra em m’ a dependéncia de m. Um
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Algoritmo 4.3 — Fungdes Auxiliares DCC
n.Deliver(m : message) : delivers m.data to upper layer
n.NextFastHop(dst : set of nodes) : node returnthe nextd > n, d € dst
n.NextHop() : node returnthenextd>n,de D

n.ltsForMe(m : message) : boolean return nc m.dst
n.FastOrSIow(m : message) {encaminha mensagem cfe seu modo}
m.EVC + n.EVC
if m.mode = true then
send(m, NextFastHop(m.dst)
else
send(m, NextHop())
n.CheckLastDestination(tmp . EVC) . {fast, S/OW} {tem mesmos destinos que ultima msg?}
result < ¥ e € n.cacheEVC | n.cacheEVC|e] = tmp[e]
n.cacheEVC «+ tmp
if result then return fast else return slow
n. UpdateCom pa reEVC(m . message) : boolean {retorna se m deve ser fast ou slow (t/f)}
let old = n.EVC
if m.mode = 1 then {é uma mensagem externa entrando em n}
for each d € m.dst | d # ndo {para cada aresta (n,d), d um nodo destino }
n.EVC[(n, d)] + + {incrementa o relégio na aresta (n,d)}
else {mensagem recebida de outro nodo do GAD}
for each ec n.EVC ‘ nEVC[e] < mEVC[e] do {mantém méx. entre msg e nodo}
n.EVCle] + m.EVC(C|e] {se estd aqui, canDeliver = true}
return n. ChekLastDestination(n. EVC — O/d) {passa EVC com diferenca em cada posicdo}
n.AccumulateAndForward(m : message)
for each e € m. EVC do {cada posicdo do relégio de m, é o maior entre}
m. EVC[e] — MAX(m EVC[e], n. EVC[e]) { relégio do processo e da mensagem }
send(m, NeXtHO,D()) {manda para o préximo na topologia}

n.DeliverAndForward(m : message)
n.Deliver(m)
m.mode + UpdateCompareEVC(m) {atualiza EVC e define modo da msg}
FaStOrSIOW(m) {encaminham ...}

n.CanForward(m : message) : boolean
if H(S, n) c E | ( S 7! m.src and mEVC[(S, n)] > n.EVC[(S, n)] ) then (todaaresta(s,n) ..}
return false {de entrada, que néo se origina em m.src, tem que ser satisfeita por n.EVC}

return true {n recebeu através das outras arestas todas mensagens necessarias}

n.CanDeliverAndForward(m : message) : boolean
if (m.EVC[(m.src, n)] = n.EVC[(m.src, n)] + 1)
and CanForward(m)) then {é a préxima msg a tratar de m.src e passa por CanForward}
return true
return false
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destinatario que nao é lcd(m, m’) seqgue a informacao de dependéncia registrada em n7'.
Ou seja, se n’ chegar a um processo antes de m, sera postergado até que m seja tratada.

Proposicao 3. Considere a relagcao < no conjunto de mensagens entregues por todos
destinatarios definida como como: m < m’ <= existe um processo que entrega m antes
de m'. A relacao < é aciclica.

Argumento: sejam quaisquer 3 mensagens tal que m".dstnm’.dst # (), m".dstn m.dst # ()
e m'.dst N m.dst # (), entdo uma ordem aciclica deve ser formada entre estas mensagens.
Se led(m”, m’) = led(m’, m) = led(m”, m) = p, entdo pela Proposicao 2 mantém-se a ordem
entre os destinatarios das mensagens. Considere agora que cada par de mensagens tem
um /cd diferente, pois tem conjuntos de destinatédrios diferentes. Entdo, pela topologia
existe uma ordem entre estes lcds. Suponha ordens estabelecidas independentemente,
por diferentes lcd’'s: m" < m' e m < me que led(m”, m) é mais alto que os demais lcd’s, e
ndo estabeleceu uma ordem entre m”, m. Como m’ < m, pelo algoritmo necessariamente
m passa pelos destinatarios de n7, depois de m’. Como m” < m’, em algum destes des-
tinatarios é registrado em m que m” aconteceu antes. Assim, quando m chega em um
processo que entrega me m’, necessariamente este processo deve entregar m” antes de
m. Indutivamente pode-se aumentar o conjunto de mensagens envolvidas.
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5. TOLERANCIA A FALHAS

Neste capitulo se disserta sobre as possiveis variacdes do protocolo DCC, agora
com suporte a tolerancia a falhas. Como dito anteriormente, o algoritmo DCC nao é tole-
rante a falhas, assim como o Skeen e D&F também nao o sdo. Isso ndo impediu a cons-
trucao de algoritmos tolerantes a falhas do tipo colapso para o Skeen como mencionado
nas Secoes 3.2.2 e 3.2.1, entre outros da literatura. A mesma situacao ocorreu com D&F
como mencionado na Secao 3.2.3. Como o algoritmo DCC pode ser visto como uma evo-
lucdo do algoritmo D&F descrito na Secao 3.2, é possivel imaginar uma adaptacdo capaz
de suprir esta necessidade, de forma andloga ao algoritmo 3.3 para falhas do tipo colapso
(cft), como também para falhas bizantinas (bft).

Os algoritmos tolerantes a falhas derivados do DCC sao apresentados nas se-
¢des 5.1 e 5.2. Para melhor acompanhamento, mantemos as mudancas necessarias para
adocao de tolerancia a falhas no DCC em sublinhado, assim é possivel perceber mais
facilmente o que foi alterado.

Como nao foi realizada a implementacao dos algoritmos tolerantes a falhas do
DCC, nao é possivel fazer uma avaliacao experimental de desempenho.

5.1 Colapso

Para as falhas do tipo colapso do nodo, descritas em 2.1.1, se apresenta uma
possivel adaptacdo do algoritmo DCC com suporte a tolerancia a falhas do tipo colapso.
A estratégia utilizada para tolerancia a falhas no algoritmo DCC é semelhante a aplicada
em 3.3.1. Isto é, um nodo do DCC pode ser visto como um grupo de processos replicados
e, em cada grupo de processos, uma instancia de difusao atdmica é executada conforme
2.5.

Sendo assim, cada grupo da topologia utiliza de difusao atdbmica para garantir a
entrega das mensagens em ordem em cada nodo, sendo esse o elemento estruturante
do algoritmo DCC tolerante a falhas. Ou seja, dado um conjunto de processos determinis-
ticos a difusao atbmica é aquele mecanismo que mantém a consisténcia entre multiplas
réplicas na percepcao de um servico légico, de tal modo que, este servico possa ser visto
como uma replicagdo maquina de estado, conforme visto em 2.3. A maquina de estado,
por sua vez, consiste de variaveis que representam um estado e comandos que alteram
essas variaveis e produzem uma saida [4]. Assim comandos consistem de programas de-
terministicos, tal que, a saida da mdaquina de estado seja determinada pelo estado inicial
e a sequéncia de comandos executados. Portanto, a difusdo atdmica garante que todas as
réplicas entreguem comandos a partir de clientes diferentes na mesma ordem, mantendo
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desta maneira o mesmo estado entre elas [4]. A imagem 5.1 em conjunto com o refe-
rencial tedrico, visto no capitulo 2, ajudam a compreender a complexidade das relacbes
entre os protocolos envolvidos no modelo colapso.

Application Layer

A_Multicast i T A_deliver

Atomic Multicast

TO_Broadcast i T TO_deliver

Atomic Broadcast

R_Broadcast LT R_deliver propose i T decide

Reliable Broadcast Consensus

Failure

Failure Detection
Management

send receive

Reliable Communication

Figura 5.1 — Modelo tolerante a falhas do tipo colapso, adaptado de [15] para o Multicast
Atémico.

O processo de estabelecimento de uma lideranca (a partir de um grupo de pro-
cessos), tendo em vista a necessidade de consenso (presente na difusdo atdomica), estd
fora do escopo deste trabalho sendo assunto amplamente discutido na literatura [4]. Para
algoritmos tolerantes a falhas do tipo colapso assume-se que a maioria dos processos sao
corretos f <= [(n— 1)/2], conforme visto em [4].

Em sintese, um cliente ¢ devera encaminhar uma mensagem m, via difusao até-
mica, visto em 2.5, ao grupo g de processos responsavel pelo primeiro destino da men-
sagem na topologia, conforme Algoritmo 5.2, linha 1. Todos 0s processos corretos do
grupo g devem receber a mensagem m, logo em seguida precisam submeté-la perante
um consenso uniforme cujo critério de entrega para a camada acima (DCC) sera a ordem
do identificador da mensagem (ordem total das mensagens). Uma vez entregue a mensa-
gem m no grupo destinatario g (ponto de vista do DCC), ela serd encaminhada por todos
0S processos corretos ao préximo grupo multicast também via difusdao atébmica, conforme
Algoritmo 5.3, linha 30. Cada processo receptor do préximo grupo h, devera receber ape-
nas a primeira mensagem m e verificar se é um destinatario. Caso seja, 0 mecanismo se
repete até se chegar no préximo grupo multicast. Caso contrario, a primeira mensagem
m devera ser tratada por todos os processos corretos do grupo h apenas para acumu-
lar os registros de causalidade na mensagem m postos nos EVCs dos processos, sendo
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a mensagem encaminhada por todos os processos corretos ao préximo grupo multicast
i via difusao atémica, conforme Algoritmo 5.3, linha 26. Por fim, se existir uma situagao
de transitividade nao resolvida, independentemente do grupo ser destinatario ou nao, a
mensagem m devera ser colocada em uma fila em cada processo correto do grupo, sendo
processada na préxima execucao. Caso existam mais destinatdrios, esse paradigma se
repete até chegarmos no ultimo destinatario, analogamente, ao algoritmo nao tolerante
a falhas do DCC. No final apenas a primeira mensagem m sera entregue pelo cliente c. A
imagem 5.2 demonstra de forma breve esse estratagema.

\request first response
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Pk Multicast { /
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—

Figura 5.2 — Diagrama de tempo que demonstra o funcionamento do DCC em modo tole-
rante a falhas do tipo colapso com um processo em falha.

5.2 Bizantino

Para as falhas arbitrarias se demonstra uma possivel variacao do algoritmo DCC
agora com suporte a tolerancia a falhas do tipo bizantino. Essa tolerancia a falhas arbitra-
rias no algoritmo DCC pode ser representada da seguinte maneira: Assim como no modo
tolerante a falhas do tipo colapso, cada grupo da topologia utiliza da difusao atémica para
garantir a entrega das mensagens em ordem em cada nodo. Diferentemente de antes,
dado um cenario bizantino uma difusdo atémica tolerante a falhas arbitrarias faz-se ne-
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Algoritmo 5.1 - Tipos e Estruturas DCC-cft

1. Topologia de Comunicacao entre Processos Destino
2 Q {Conjunto de grupos de processos destino}
3 > G X G {Uma ordem total entre os grupos de processos}
4 E: {(n, m) ‘ nme G, n < m} {Todo grupo de processos tem uma aresta para cada um de seus mais altos}
5: GAD = (G, E) {Cada aresta (0,g9) representa possibilidade de o enviar via broadcast para g}
6 ln(g € G): {V S c G|(S, g) S E} {arestas de entrada de um grupo de processos destino g}
7: Relogio Vetorial de Arestas
8 EVC : E — N {Um reldgio vetorial de arestas associa cada aresta a um natural}
9: Mensagem: toda mensagem m tem:
10: m.EVC: EVC {hora vetorial de m}
11: m.srce G {originador de m}
12: m.dst ¢ P(G) | Vg € m.dst, m.src < g {destino de m, qualquer subconjunto de grupos de processos}
13: m.mode € {fast, slow, 1} {modo fast ou slow}
14. m.data {dados da mensagem}
15: Processos: cada processo p pertencente a um grupo g tem as variaveis:
16: p. EVC : EVC {hora vetorial do grupo g}
17: p_b {um buffer de mensagens pendentes}

18: Primitivas de Comunicacao:

19: broadcast(m : Mensagem, set of nodes € g): envia m via difusao atdmica para

20: cada processo do grupo g

21: deliver(m : Mensagem): cada processo do grupo g € m.dst recebe m por broadcast

cessario agora. A difusao atdmica bizantina segue a mesma ordem total vista em 3.3.1.
Novamente, a imagem 5.3 mais o referencial tedrico, visto no capitulo 2, ajudam na com-
preensao da complexidade posta no modelo bizantino.

O processo de estabelecimento de uma lideranca (a partir de um grupo de pro-
cessos) tendo em vista a necessidade de consenso bizantino, assim como a todo o pro-
cesso criptografico envolvido, estao fora do escopo deste trabalho sendo assunto am-
plamente discutido na literatura [4]. Para algoritmos tolerantes a falhas do tipo bizan-
tino assume-se que a grande maioria dos processos sao corretos (nao bizantino) f <=
[(n—1)/3], conforme visto em [4].

Para resumir, um cliente ¢ devera encaminhar uma mensagem m via difusao ato-
mica bizantina, visto em 2.2, ao grupo g de processos responsavel pelo primeiro destino
da mensagem na topologia, conforme Algoritmo 5.5, linha 1. Todos 0s processos do grupo
g devem receber a mensagem m, logo em seguida precisam submeté-la perante um con-
senso bizantino cujo critério de entrega para a camada acima (DCC) sera a ordem do iden-
tificador da mensagem (ordem total das mensagens). Uma vez entregue a mensagem m
(no DCC) ela sera disseminada ao préximo grupo multicast h por todos os processos atra-
vés de uma difusdo atdmica bizantina, conforme Algoritmo 5.6, linha 30. Obtendo f + 1
mensagens idénticas ou corretas em cada processo receptor, o préximo passo é verificar
se é um destinatario. Se o grupo h for destino, o mecanismo se repete em 5.5, linha 8. Se
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Algoritmo 5.2 - Algoritmo Principal DCC-cft

1: Para enviar m em aMulticast, cliente executa como segue:

2: letme Mensagem with m.mode «— L, m.dst + dst {inicializa a mensagem}
3: broadcast(m, prOCGSSOfGrOUp(/OWGSt(m.dSt)) {envia para o primeiro grupo destino de m via difusgo
atémica}

4: Cada processo n de um grupo g executa como segue:

5: upon deliver(em) and em.mode = | {recebe mensagem externa}

6: em.src < n

7: DeliverAndForward(em)

8: upon deliver first(m) and m.mode _T/ 1 and ItSFOrMe(m) {primeira msg genuina via difusao
atémica}

9: if CanDe/iverAndForward(m) then { sem dependencias causais}

10: DeliverAndForward(m)

11: else

12: n.b.append(m) {armazena em buffer}

13: upon deliver first(m) and m.mode # 1 and ﬁltsForMe(m)) {primeira msg n&o genuina via

difusao atémica}

14: if CanForward( m) then { sem dependencias causais }
15: AccumulateAndForward(m)

16: else

17: n.b. append(m) {armazena em buffer}

18: upon I m e n.b | ltsForMe(m) A CanDeliverAndForward(m)
19: DeliverAndForward(m) {mensagem no buffer para este grupo pode ser entregue}

20 upon I m e n.b| —ltsForMe(m) A CanForward(m)
21: AccumulateAndForward(m) {mensagem no buffer pode ser repassada}

ndo, a mensagem m devera ser tratada por todos os processos do grupo h apenas para
acumular os registros de causalidade na mensagem m, sendo a mensagem encaminhada
por difusao atdomica bizantina ao préximo grupo multicast /, conforme Algoritmo 5.6, li-
nha 26. A mesma situacao de enfileiramento ocorre em caso da mensagem apresentar
alguma dependéncia causal nao resolvida. No final a mensagem m serd devolvida ao cli-
ente ¢ novamente com f + 1 mensagens idénticas ou corretas. A imagem 5.4 demonstra
de forma sucinta esse funcionamento.

5.3 Discussao de Corretude

Como em todas as técnicas de replicacdo mdaquina de estado, existe dois requi-
sitos para as réplicas satisfazerem: elas devem operar de forma deterministica (dada a
mesma entrada, todas as réplicas devem se comportar igualmente) e, todas as réplicas
devem comecar no mesmo estado inicial [20]. Dado esses dois requisitos e, mesmo diante
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Algoritmo 5.3 - Funcdes Auxiliares DCC-cft

n.Deliver(m : message) : delivers m.data to upper layer

n.NextFastHop(dst : set of groups) : group return the next g > currentGroup(), g € dst
n.NextHop() : group return the next g > currentGroup(), g € G

n.ltsForMe(m : message) : boolean return currentGroup() € m.dst

: n.processOfGroup(dst : group) : set of nodes return p € dst

n.currentGroup() : group returng > n

n.FastOrSIow(m X message) {encaminha mensagem cfe seu modo}
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m.EVC < n.EVC
if m.mode = true then
broadcast(m, processOfGroup(NextFastHop(m.dst)))  {cada nodo envia a msg para o préximo

grupo de destinatarios}

else
broadcast(m, prOCQSSOfGrOUp(NeXtHOp())) {cada nodo envia a msg para o préximo grupo da
topologia}
n.CheckLastDestination(tmp . EVC) . boolean {tem mesmos destinos que ultima msg?}

result < ¥ e € n.cacheEVC | n.cacheEVC[e] = tmp[e]
n.cacheEVC « tmp
return result

n.UpdateCompareEVC(m : message) : boolean {retorna se m deve ser fast ou slow (t/f)}
let old = n.EVC

if m.mode = | then {é uma mensagem externa entrando em n}

for each d € m.dst | d ?-/ ndo {para cada aresta (n,d), d um nodo destino }

n. EVC[(n, d)] + + {incrementa o reldgio na aresta (n,d)}

else {mensagem recebida de outro nodo do GAD}

for each e n.EVC | n.EVCle] < m.EVC[e] do {mantém méx. entre msg e nodo}

n. EVC[e] <~ m. EVC[e] {se estd aqui, canDeliver = true}

return n. ChekLastDestination(n. EVC — Old) {passa EVC com diferenca em cada posicdo}
n.AccumulateAndForward(m : message)

for each e € m.EVC do {cada posicdo do relégio de m, é o maior entre}

m. EVC[G] < MAX(m EVC[G], n. EVC[G]) { relégio do processo e da mensagem }

broadcast(m, pfOCeSSOfoOUp(NeXtHOp())) {cada nodo envia a msg para o préximo grupo da topologia}

n.DeliverAndForward(m : message)

m.mode + UpdateCompareEVC(m) {atualiza EVC e define modo da msg}
n.Deliver(m)
FastOrS/ow(m) {encaminha m ...}

n.CanForward(m : message) : boolean

if 3(s,n) € E | (s# m.src and m.EVC|(s, n)] > n.EVC|(s,n)]) then {todaaresta(s,n) ...}
return false {de entrada, que ndo se origina em m.src, tem que ser satisfeita por n.EVC}

return true {n recebeu através das outras arestas todas mensagens necessarias}

n.CanDeliverAndForward(m : message) : boolean

if (m.EVC[(m.src, n)] = n.LEVC[(m.src,n)] + 1)
and CanForward(m)) then {é a préxima msg a tratar de m.src e passa por CanForward}
return true

return false
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Figura 5.3 — Modelo tolerante a falhas bizantinas, adaptado de [15] para o Multicast At6-
mico.

de nodos defeituosos, os algoritmos presentes nos secdes 5.1 e 5.2 procuram garantir as
propriedades de progresso e vivacidade, na medida que, todas as réplicas nao defeituo-
sas concordem com uma ordem total (em virtude da difusdao atbmica) para a execucao
das solicitacOes. Para tal, os algoritmos propostos precisam satisfazer as propriedades do
multicast atdmico vistas em 2.6.

53.1 DCC-cft

Na tolerancia a falhas do tipo colapso, a validade e 0 acordo derivam da proposi-
cao 1 abaixo. Aintegridade deriva da proposicao 2 e, a ordem global aciclica da proposicao
3.

Proposicao 1. (Validade) Se um processo correto p faz multicast de uma mensagem
m, entdo todos os processo corretos g € g, onde g € m.dst, entregam m. (Acordo) Se
um processo correto p no grupo k entrega uma mensagem m, entdo todos 0s processos
corretos g € g, onde g € m.dst, entregam m.

Um cliente DCC faz multicast da mensagem mandando-a para o grupo destina-
tario de menor ordem por difusao atdmica. Pelas propriedades da difusdo atdomica, todo o
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Figura 5.4 — Diagrama de tempo que demonstra o funcionamento do DCC em modo tole-
rante a falhas bizantinas com um processo nao responsivo.

processo correto p do primeiro grupo destinatario g recebem a mensagem m. Os proces-
sos do primeiro grupo encaminham, em difusao atébmica, para os processos do préximo
grupo g’, conforme o algoritmo 5.2. Dada a suposicao de no maximo f processos possam
falhar, ao menos n — f processos encaminham a mensagem. Assim, todos os membros
do grupo g’ recebem a mensagem ao menos n — f vezes. Como se trata de tolerancia
a falhas do tipo colapso, na primeira recepcao a mensagem pode ser tratada pois todas
serdo idénticas. Assim, a despeito de falhas, as mensagens sdao da mesma forma suces-
sivamente encaminhadas a todos grupos de processos necessarios conforme o DCC. Aqui
nao argumentamos sobre o aspecto do DCC fazer chegar a mensagem a todo destino de-
vido. Isto j& estd argumentado junto ao algoritmo ndo tolerante a falhas em 4.4. Aqui
argumentamos tao somente que o DCC funcionard da mesma forma a despeito de falhas
conforme a suposicao, tendo-se nodos tolerantes a falhas por replicacao como descrito.

Proposicao 2. (Integridade) Para qualquer processo correto p e qualquer mensagem m,
p entrega apenas uma vez, somente se, p € g, g € m.dst e mfoi previamente enviada por
um cliente c.

Uma mensagem m enviada ao DCC por um cliente externo é enderecada ao pri-

meiro grupo g da topologia entre seus destinatarios. Este grupo g entrega a mensagem
e encaminha aos préximos nodos do grupo g’ conforme o DCC. Um nodo que recebe a
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Algoritmo 5.4 - Tipos e Estruturas DCC-bft

1. Topologia de Comunicacao entre Processos Destino
2 Q {Conjunto de grupos de processos destino}
3 > G X G {Uma ordem total entre os grupos de processos}
4 E: {(n, m) ‘ nme G, n < m} {Todo grupo de processos tem uma aresta para cada um de seus mais altos}
5: GAD = (G, E) {Cada aresta (0,g9) representa possibilidade de o enviar via broadcast para g}
6 ln(g € G): {V S c G|(S, g) S E} {arestas de entrada de um grupo de processos destino g}
7: Relogio Vetorial de Arestas
8 EVC : E — N {Um reldgio vetorial de arestas associa cada aresta a um natural}
9: Mensagem: toda mensagem m tem:
10: m.EVC: EVC {hora vetorial de m}
11: m.srce G {originador de m}
12: m.dst ¢ P(G) | Vg € m.dst, m.src < g {destino de m, qualquer subconjunto de grupos de processos}
13: m.mode € {fast, slow, 1} {modo fast ou slow}
14. m.data {dados da mensagem}
15: Processos: cada processo p pertencente a um grupo g tem as variaveis:
16: p. EVC : EVC {hora vetorial do grupo g}
17: p_b {um buffer de mensagens pendentes}

18: Primitivas de Comunicacao:

19: broadcast(m : Mensagem, set of nodes € g): envia m via difusao atdbmica

20: bizantina para cada processo do grupo g

21: deliver(m : Mensagem): cada processo do grupo g € m.dst recebe m por broadcast

mensagem repassada pode ser intermedidrio ou outro destino. Em qualquer caso, uma
mensagem recebida em um nodo, teve um originador externo, nao tendo sido criada em
nenhum nodo da topologia. Ainda, dado o uso da difusdao atdmica para o repasse entre
grupos, e pelas propriedades da mesma, a mensagem sera recebida uma Unica vez em
cada processo do grupo. Pelo algoritmo, um processo reage a uma mensagem somente
na primeira recepcao da mesma. Assim, cada processo entrega a mensagem m somente
uma vez e, somente se, a mensagem teve um cliente externo a topologia.

Proposicao 3. (Ordem Global Aciclica) Relacao < é aciclica.

Dada as propriedades da difusao atdomica vistas em 2.5 e, como o DCC man-
tém a ordem total global argumentada em 4.4, o algoritmo tolerante a falhas bizantinas
analogamente respeita a ordem da mesma forma.

5.3.2 DCC-bft

Na tolerancia a falhas do tipo bizantino, a validade e o acordo derivam da pro-
posicao 1 abaixo. A integridade deriva da proposicao 2 e, a ordem global aciclica da
proposicao 3.
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Algoritmo 5.5 - Algoritmo Principal DCC-bft

1: Para enviar m em aMulticast, cliente executa como segue:
2: letme Mensagem with m.mode «— L, m.dst «+ dst {inicializa a mensagem}
3: broadcast(m, prOCGSSOfGrOUp(/OWGSt(m.dSt)) {envia para o primeiro grupo destino de m via difusgo

atémica bizantina}

4: Cada processo n de um grupo g executa como segue:

5: upon deliver(em) and em.mode = | {recebe mensagem externa}
6: em.src < n
7: DeliverAndForward(em)

8: upon deliver m (f+1) times and m.mode _T/ 1 and /tSFOfMe(m) {1 msg genuina via difusao

atémica bizantina de um nodo honesto}

9: if CanDe/iverAndForward(m) then { sem dependencias causais}
10: DeliverAndForward(m)
11: else
12: n.b.append(m) {armazena em buffer}

13: upon deliver m (f+1) times and m.mode # 1 and —ltsForMe(m)) (1 msqg ndo genuina via

difusao atémica bizantina de um nodo honesto}

14: if CanForward( m) then { sem dependencias causais }
15: AccumulateAndForward(m)

16: else

17: n.b. append(m) {armazena em buffer}

18: upon I m e n.b | ltsForMe(m) A CanDeliverAndForward(m)
19: DeliverAndForward(m) {mensagem no buffer para este grupo pode ser entregue}

20 upon I m e n.b| —ltsForMe(m) A CanForward(m)
21: AccumulateAndForward(m) {mensagem no buffer pode ser repassada}

Proposicao 1. (Validade) Se um processo correto p faz multicast de uma mensagem
m, entdo todos os processo corretos q € g, onde g € m.dst, entregam m. (Acordo) Se
um processo correto p no grupo k entrega uma mensagem m, entdao todos 0s processos
corretos g € g, onde g € m.dst, entregam m.

Um cliente DCC faz multicast da mensagem mandando-a para o grupo destinata-
rio de menor ordem por difusao atdmica bizantina. Pelas propriedades da difusao atomica
bizantina, todo o processo correto p do primeiro grupo destinatario g recebem a mensa-
gem m. Os processos do primeiro grupo encaminham, em difusao atémica bizantina, para
0s processos do préximo grupo g’, conforme o algoritmo 5.5. Dada a suposigao de no ma-
ximo f processos sejam bizantinos, ao menos n — f processos encaminham a mensagem.
Assim, todos os membros do grupo g’ recebem a mensagem ao menos n— f vezes. Como
se trata de tolerancia a falhas do tipo bizantino, ao menos uma mensagem idéntica m
vinda de um nodo honesto serd suficiente. Assim, a despeito de falhas, as mensagens sao
da mesma forma sucessivamente encaminhadas a todos grupos de processos necessarios
conforme o DCC.
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Algoritmo 5.6 - Funcdes Auxiliares DCC-bft

n.Deliver(m : message) : delivers m.data to upper layer

n.NextFastHop(dst : set of groups) : group return the next g > currentGroup(), g € dst
n.NextHop() : group return the next g > currentGroup(), g € G

n.ltsForMe(m : message) : boolean return currentGroup() € m.dst

: n.processOfGroup(dst : group) : set of nodes return p € dst

n.currentGroup() : group returng > n

n.FastOrSIow(m X message) {encaminha mensagem cfe seu modo}
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m.EVC < n.EVC
if m.mode = true then
broadcast(m, processOfGroup(NextFastHop(m.dst)))  {cada nodo envia a msg para o préximo

grupo de destinatarios}

else
broadcast(m, prOCQSSOfGrOUp(NeXtHOp())) {cada nodo envia a msg para o préximo grupo da
topologia}
n.CheckLastDestination(tmp . EVC) . boolean {tem mesmos destinos que ultima msg?}

result < ¥ e € n.cacheEVC | n.cacheEVC[e] = tmp[e]
n.cacheEVC « tmp
return result

n.UpdateCompareEVC(m : message) : boolean {retorna se m deve ser fast ou slow (t/f)}
let old = n.EVC

if m.mode = | then {é uma mensagem externa entrando em n}

for each d € m.dst | d ?-/ ndo {para cada aresta (n,d), d um nodo destino }

n. EVC[(n, d)] + + {incrementa o reldgio na aresta (n,d)}

else {mensagem recebida de outro nodo do GAD}

for each e n.EVC | n.EVCle] < m.EVC[e] do {mantém méx. entre msg e nodo}

n. EVC[e] <~ m. EVC[e] {se estd aqui, canDeliver = true}

return n. ChekLastDestination(n. EVC — Old) {passa EVC com diferenca em cada posicdo}
n.AccumulateAndForward(m : message)

for each e € m.EVC do {cada posicdo do relégio de m, é o maior entre}

m. EVC[G] < MAX(m EVC[G], n. EVC[G]) { relégio do processo e da mensagem }

broadcast(m, pfOCeSSOfoOUp(NeXtHOp())) {cada nodo envia a msg para o préximo grupo da topologia}

n.DeliverAndForward(m : message)

m.mode + UpdateCompareEVC(m) {atualiza EVC e define modo da msg}
n.Deliver(m)
FastOrS/ow(m) {encaminha m ...}

n.CanForward(m : message) : boolean

if 3(s,n) € E | (s# m.src and m.EVC|(s, n)] > n.EVC|(s,n)]) then {todaaresta(s,n) ...}
return false {de entrada, que ndo se origina em m.src, tem que ser satisfeita por n.EVC}

return true {n recebeu através das outras arestas todas mensagens necessarias}

n.CanDeliverAndForward(m : message) : boolean

if (m.EVC[(m.src, n)] = n.LEVC[(m.src,n)] + 1)
and CanForward(m)) then {é a préxima msg a tratar de m.src e passa por CanForward}
return true

return false
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Proposicao 2. (Integridade) Para qualquer processo correto p e qualquer mensagem m,
p entrega apenas uma vez, somente se, p € g, g € m.dst e m foi previamente enviada por
um cliente c.

Uma mensagem m enviada ao DCC por um cliente externo é enderecada ao pri-
meiro grupo g da topologia entre seus destinatarios. Este grupo g entrega a mensagem
e encaminha aos préximos nodos do grupo g’ conforme o DCC. Um nodo que recebe a
mensagem repassada pode ser intermedidrio ou outro destino. Em qualquer caso, uma
mensagem recebida em um nodo, teve um originador externo, nao tendo sido criada em
nenhum nodo da topologia. Ainda, dado o uso da difusao atdmica bizantina para o repasse
entre grupos, e pelas propriedades da mesma, sera recebida ao menos uma mensagem
idéntica m vinda de um nodo honesto. Pelo algoritmo, um processo reage ao menos uma
mensagem idéntica m. Assim, cada processo entrega a mensagem m somente uma vez
e, somente se, a mensagem teve um cliente externo a topologia.

Proposicao 3. (Ordem Global Aciclica) Relacao < é aciclica.

Dada as propriedades da difusdao atdmica bizantina vistas anteriormente e, como
o DCC mantém a ordem total global argumentada em 4.4, o algoritmo tolerante a falhas
bizantinas analogamente respeita a ordem da mesma forma.
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6. EXPERIMENTOS

Neste quinto capitulo definimos o escopo dos experimentos para um cenario nao
tolerante a falhas. Deste modo, o escopo aborda questdes de funcionamento dos protoé-
tipos em 6.1.1, o0 ambiente onde os protétipos rodaram em 6.1.2, os cendrios propostos
de execucao em 6.1.3. No final a metodologia utilizada nos experimentos e quais valores
foram coletados em 6.1.4.

6.1 Escopo

Como descrito no capitulo 1 a proposta lancada pelo DCC busca ultrapassar as
limitacdes impostas pelo algoritmo D&F eliminado a necessidade de sincronizacao com o
uso das mensagens de END. Tendo claro esse objetivo e, para fins de comparacao daquilo
é considerado o estado da arte em protocolos de multicast atdmico, conforme visto nas
secdes 3.2.1 e 3.2.2, o Skeen é peca fundamental nesse contexto. Portanto os experimen-
tos estao circunscritos nos trés algoritmos béasicos: Skeen, D&F e DCC.

6.1.1 Protétipos

Os trés algoritmos, Skeen, D&F, e o aqui proposto DCC, respectivamente descri-
tos nas secdes 3.1.1, 3.1.2 e capitulo 4, foram implementados na mesma linguagem, com
a mesma biblioteca de distribuicdo e avaliados no mesmo ambiente. Os médulos cliente e
nodo constituem o ndcleo da implementacdao em cada caso: Clientes submetem mensa-
gens em loop fechado, ou seja, mandam uma mensagem e esperam retorno para mandar
a préxima. A carga de trabalho é incrementada com o aumento do nimero de clientes.
Cada Nodo no GAD é um processo distribuido. Conforme o protocolo (Skeen, D&F, DCC),
o ultimo processo a receber a mensagem, ou todos, responde(em) ao cliente para fechar
o loop.

6.1.2 Ambiente de Avaliacao

O ambiente utilizado na avaliacdo é composto por 16 servidores de Rack do
tipo PowerEdge R740xd da Dell. Cada servidor possui dois processadores escalaveis In-
tel® Xeon® da segunda geragdao, com 28 nucleos (SMT) Intel(R) Xeon(R) Gold 5120 CPU
©@2.20GHz 64bits cada. A capacidade da meméria é 512GB do tipo DDR4 Synchronous LR-
DIMM 2666 MHz (0.4 ns). Além disso possui quatro interfaces ethernet do tipo NetXtreme
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[ BCM57800 1/10 Gigabit Ethernet (modo de operacao LACP 10Gb) com MTU de 1500 by-
tes e 24 discos magnéticos de 2365GB cada do tipo TOSHIBA com 10000rpm. Os nodos
de processamento estao conectados diretamente em um switch de 48 portas do tipo Dell
S4048T-ON na velocidade de 10Gb com suporte a LACP. O sistema operacional utilizado
na avaliacao foi o RedHat 8.4 64 bits (cerne 4.18.0-305.25.1) em conjunto com a runtime
java 11.0.13 LTS provida pelo OpenJDK. A biblioteca (JAR) utilizada na comunicacao via
sockets foi netty-all-4.1.30.Final.jar.

Nenhum software intrusivo ou de inventario estdo concorrendo com 0s recursos,
tao pouco existe qualquer politica de economia de energia definida que possa atrapalhar
o processamento. Do ponto de vista do sistema operacional, nao foi atribuida de forma
administrativa qualquer tipo de localidade entre o processo da maquina virtual java e o n6
NUMA, ficando totalmente a critério do escalonador a escolha da melhor CPU disponivel.

6.1.3 Cenarios de Avaliacao

Avaliamos os protocolos para um total de 16 nodos conforme descrito em 6.1.2.
Para avaliar o desempenho de protocolos multicast é importante observar o comporta-
mento dos mesmos na presenca de distintos padroes de carga para sub-conjuntos de
nodos. Sendo assim, propomos trés classes de cendrios de avaliacao, a saber:

* Sem localidade, seguindo uma carga aleatéria. As mensagens sdo arbitrariamente en-
viadas a sub-conjuntos diferentes.

» Com localidade, seguindo uma carga do tipo TPC-C [21]. O TPC-C é um benchmark utili-
zado para comparar o desempenho de sistemas de processamento de transacdes online
(OLTP). Sendo um sistema particionado (warehouses), operacdoes podem ser enviadas a
uma ou mais particdes conforme definido em sua especificacao.

* Com localidade, seguindo uma carga para sistemas particionados. Considera uma carga
contendo combinagodes especificas de particdes, aqui mapeadas para nodos do GAD. De
forma recorrente a carga se aplica as combinacdes contendo as mesmas particoes.

6.1.4 Metodologia

Para cada algoritmo, em cada cendrio acima, consideramos carga incremental,
com1l, 2, 4, 8, 16, 32 e 64 clientes, buscando a saturacao. Cada experimento contempla
a execucao do protdétipo por no minimo trés vezes. O tempo destinado ao processo de
disseminacao esta limitado a 30 segundos para cada experimento, sendo que, os valores
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extremos para cima e para baixo (~5%) sao desconsiderados. Para avaliar os protocolos,
a medida que aumentamos a carga de trabalho, coletamos as seguintes informacdes:

* Dados de laténcia (média em m/s por mensagem) e vazao (média de mensagens entre-
gues por segundo).

* Volume de mensagens trocadas para entrega de uma mensagem.
* Tamanho adicional no cabecalho da mensagem.
* NUmero de passos necessarios para entrega de uma mensagem.

* Taxa de genuinidade, ou seja, o percentual de mensagens que envolvem somente 0s
destinatarios da mensagem.

* Taxa de Fast, ou seja, o percentual de mensagens que foram entregues de forma total-
mente genuina.
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7. RESULTADOS

Neste de capitulo seis, comecamos avaliando os resultados dos experimentos a
partir da metodologia estabelecida no capitulo 5. Para que possamos avaliar a perfor-
mance da proposta, o ponto central é sabermos se de fato o DCC pode ser considerado
uma evolucao do protocolo D&F em matéria de laténcia e vazao, tendo como critério de
comparacao mais realista os resultados do protocolo Skeen.

Inicialmente os resultados sao postos para uma carga de trabalho sem localidade
em 7.1. Logo apdés uma avaliacao para duas cargas de trabalho com localidade em 7.2.
Em 7.3 procuramos avaliar o impacto da reducao do EVC no protocolo. Mais a frente sao
apresentadas as métricas especificas do protocolo DCC em 7.4 e, por fim, as considera-
cdes a cerca dos resultados 7.5.

7.1 Analise sem localidade

Na figura 7.1 estdo representadas as curvas de laténcia e vazao para os trés al-
goritmos. Para entender o efeito do tamanho do conjunto de destinatarios, consideramos
mensagens enviadas para 2, 4, e 8 processos, respectivamente a, b e c da figura 7.1. Adi-
cionalmente avaliamos também com escolha aleatéria do nimero de destinatarios, até
16 por mensagem, gerando a figura 7.1d. O algoritmo D&F apresenta clara queda de
desempenho a medida que mensagens sao enviadas para subconjuntos maiores de desti-
natdrios. Como referido na secdo 3.1.2, esta queda pode ser atribuida ao efeito comboio.
Ou seja, quanto maior a quantidade de destinatarios na mensagem multicast, maior sera
guantidade de nodos blogueados a espera da mensagem de sinalizacao de desbloqueio,
o elevando a laténcia e impedindo o aumento de vazao. Com relacao ao algoritmo Skeen,
também observamos perda de vazao quando o niumero de destinatarios de cada mensa-
gem aumenta. Atribuimos este comportamento ao crescimento quadratico do nimero de
mensagens conforme o nimero de destinatarios. Comparativamente aos demais, o DCC
tem melhor vazao quanto maior o nUmero de destinatarios. Isto se deve ao ja discutido,
sendo e que para o DCC a medida que o numero de destinatarios cresce, diminui o tra-
fego ndo genuino. A medida que o nimero de destinatarios é menor, ainda que exista
o modo fast, aumenta a possibilidade da mensagem ter que atravessar varios nodos de
forma nao genuina. Em relacao a laténcia, o DCC apresenta regularmente patamar acima
dos demais. Isto se deve tanto ao envolvimento de nodos adicionais como devido ao
processamento imposto pelo mecanismo de EVC.
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7.2 Analise com localidade

Diferente da carga anterior, vamos explorar mensagens que tenham a tendéncia
de ser encaminhadas aos mesmos nodos de processamento.

7.2.1 Carga TPC-C

A carga do TPC-C possui algumas particularidades, como por exemplo, a gera-
cao de altas taxas de mensagens com apenas um destinatario, algumas mensagens com
dois destinatdrios e raras mensagens com trés ou mais destinatarios. Notamos (figura
7.2a) novamente gue com baixo nimero de destinatarios o DCC tem menor desempenho
comparativo, mesmo com a reducao do EVC aplicada.

7.2.2 Carga para sistemas particionados

Avaliamos aqui o envio de mensagens para grupos fixos de nodos, variando o
tamanho dos mesmos em: oito grupos formados por dois nodos (2x8), quatro grupos
compostos por quatro nodos (4x4) e dois grupos formados por oito nodos cada (8x2),
respectivamente nas figuras 7.3(a,b), (c,d), e (e,f). Com isso, aproximamos o nicho de
aplicacdes que utilizam dados particionados. Observamos nas figuras 7.3(a), (c), (e), que
o DCC apresenta bom desempenho em geral quando o trafego se mantém somente para
0s grupos definidos. Nota-se que quando se aumenta o tamanho do grupo, como o DCC
propicia o pipeline através dos nodos envolvidos (nao tem o bloqueio), 0 mesmo consegue
sustentar taxas superiores aos demais. Dado o projeto do DCC, é importante considerar
situacdes em que trafego aleatério, para diferentes combinacdes de nodos, é também
injetado. Neste caso, o protocolo DCC mudara em diversas situacdes do modo fast para
slow, impactando seu desempenho. Nas figuras 7.3(b), (d), (f) mostramos para o mesmo
caso base, as situacdes onde injetamos 1, 2 e 5% de mensagens para conjuntos de nodos
aleatoriamente escolhidos, quantificando o impacto sobre o DCC.

7.3 Sobrecarga devido ao reldgio vetorial

Para avaliar a sobrecarga imposta ao DCC pelo uso de reldgio vetorial, experi-
mentamos um mecanismo de reducao dos mesmos, fazendo com que somente atualiza-
c¢des sejam transmitidas (sé o que mudou) ao invés da estrutura completa. Essa otimiza-
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cao traz um ganho significativo de laténcia e impacta positivamente também a vazao, Na

figura 7.2a pela curva 'DCC/RV’ comparativamente a 'DCC’ fica mais clara essa diferenca.

Complementarmente, como a estrutura do relédgio aumenta com o nimero de arestas,
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diminuimos o GAD de 16 para 8 e 4 nodos, avaliando a laténcia neste cendrio, que se
mostra em 7.2b. De forma analoga fizemos o mesmo procedimento de otimizagao nas
figuras 7.3(b), (d), (f), pela curva 'DCC/RV’ comparativamente a 'DCC’.

7.4 Métricas

Uma vez observado as curvas de laténcia e vazao, apresentamos os percentuais
de mensagens genuinas e do tipo fast (figuras 7.4a e 7.4b), assim como o numero de
passos e volume de mensagens trafegadas (figuras 7.5a e 7.5b). Essas sdao métricas
igualmente importantes nesse contexto de avaliacao e compreensao dos resultados.

% Genuina de Mensagens
% de Mensagens Fast

Figura 7.4 — Pecentual de mensagens Genuinas e Fast
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Tendo o referencial tedérico dos protocolos Skeen e D&F vistos nas secbes 3.1.1 e
3.1.2 respectivamente e, se valendo das métricas obtidas das figuras 7.4 e 7.5 foi possivel
gerar uma analise comparativa. A tabela 7.1 sumariza os valores para a situacao de uma
mensagem multicast ser enviada para k destinatarios em um sistema de n nodos levando-
se em consideracao o melhor e pior caso possivel.

Algoritmo | Volume Tamanho Passos | Genuinidade | Fast
DCC Oon| Q (’)[nx(n—1)/2]|§2k Oon | Q 93/417 en/g
Skeen k? A 2 A na
D&fF kK+1 A k+1 A na

Tabela 7.1 - Andlise comparativa.

Na tabela 7.1, diferentemente dos demais algoritmos onde a carga de trabalho
é menos relevante, no DCC esse fator é absolutamente determinante e os seus valores
podem ser interpretados da seguinte maneira: O volume de mensagens assim como o nU-
mero de passos estao diretamente relacionados ao niumero de nodos nao genuinos, por-
tanto no melhor caso temos kK mensagens disseminadas a nodos genuinos. No pior caso,
temos até n mensagens enderecadas a todos os nodos da topologia. Do ponto de vista
do tamanho adicional da mensagem, isto é, a quantidade arestas transcritas na forma
dos EVCs, no pior caso esse valor é totalmente dependente do tamanho da topologia. No
melhor caso estd limitado ao nimero k de arestas diretamente envolvidas no processo de
disseminacao (mensagens Fast). Tanto o indice de genuinidade como o Fast se mostram
atrelados a carga aplicada, sendo que, a genuinidade depende também do tamanho da
topologia. Ou seja, quanto maior a topologia maior sera a quantidade de mensagens nao
genuinas. Como dito anteriormente, a taxa de mensagens fast é proporcional a localidade,
portanto quanto maior a localidade da carga maior serd este indicador.

7.5 Consideracoes Finais

Como visto, o algoritmo de Skeen pode apresentar limitacdes de desempenho a
medida que o numero de processos cresce devido ao nimero de mensagens trocadas. Por
outro lado, D&F sofre de efeito comboio devido ao bloqueio excessivo que ocorre, também
a medida que o niumero de processos envolvidos cresce. Neste contexto, propusemos o
protocolo DCC, que elimina o blogueio de D&F, para isso abre-se mao da genuinidade
do protocolo, sobretudo em cargas de trabalho sem localidade. Além disso emprega um
mecanismo para registrar causalidade entre mensagens (EVC) a partir de um GAD.

Em sintese o DCC mostra boa vazao quando o nUmero de processos destinatarios
de mensagens multicast cresce, sendo tanto melhor quanto estes grupos forem disjuntos.
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Esta percepcao vai ao encontro daquilo que foi explanado em 2.8. Ou seja, diferentemente
do Skeen, que é um protocolo essencialmente de baixa laténcia, haja vista o nUmero
constante de passos, o DCC pode ser classificado como um protocolo de alta laténcia,
em virtude do niumero maior de passos envolvidos conforme tabela 7.1. Por outro lado
o DCC apresenta uma vantagem nao presente no Skeen, a alta vazao representada nas
figuras 7.3[c,d,e,f]. Ou seja, se aumentamos o nimero de destinatdrios da mensagem, se
aumenta o paralelismo (pipeline mais profundo) da entrega. Sendo assim o protocolo DCC
consegue sustentar taxas superiores aos demais em determinadas cargas de trabalho,
mesmo que ele apresente uma laténcia eventualmente maior. O ponto central para que
o protocolo possa chegar nesse patamar é taxa de localidade das mensagens. Aplicacdes
modernas como bigdata e computacao na nuvem apresentam muitas vezes a necessidade
de particionamento e replicacdo dos dados. Assim é natural que exista uma recorréncia
no fluxo destas mensagens entre 0s mesmos grupos multicast.
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8. CONCLUSOES E TRABALHOS FUTUROS

Neste capitulo final sdo apresentadas as conclusdes do presente trabalho e as
possibilidades para a continuidade da pesquisa nesta area de estudo envolvendo algorit-
mos de multicast atébmico.

8.1 Conclusoes

A presente dissertacao apresentou um novo algoritmo de multicast atémico cha-
mado DaisyChainCast. Durante a construcao do DCC alguns aspectos norteadores do
algoritmo de D&F foram levados em consideracao, como por exemplo, um processo in-
terno de disseminacao unicast atrelado a uma topologia disposta em GAD. O controle da
consisténcia é o ponto central do protocolo. No algoritmo D&F a consisténcia estd man-
tida na medida que os nodos esperam, com bloqueio, a mensagem de finalizacao. Ao
passo que no DCC é proposto uma técnica nao convencional através do uso dos relégios
vetoriais de aresta (EVC) como mecanismo protetor do ciclo. E, para que as relacdes de
causalidade estejam todas postas, faz-se necessario o encaminhamento das mensagens
por nodos intermedidrios nao genuinos, eliminando entao a necessidade de bloqueio.

Dada a quantidade reduzida de algoritmos de multicast atébmico disponiveis, as
contribuicdes deste trabalho ndao se dao apenas na proposicao de mais um algoritmo a
cena, mas na prépria evolucao do algoritmo D&F. De acordo com os experimentos reali-
zados e os seus respectivos resultados, foi possivel constatar uma melhoria significativa
entre os dois protocolos. Por se tratar de um algoritmo de alta vazao, a diferenca para
melhor se manifestou em praticamente todos cendrios da avaliacao, sobretudo quando
temos presente o quesito localidade durante o processo de disseminacao, naturalmente,
em conjunto com a técnica de reducao do EVC. De forma surpreendente, o DCC obteve
melhores indicadores que o protocolo Skeen em determinados tipos de cargas de trabalho,
principalmente aquelas com uma maior quantidade de destinatarios.

8.2 Trabalhos Futuros

Durante a pesquisa envolvendo o algoritmo DCC, algumas possibilidades de me-
Ihoria foram levantadas, sobretudo no sentido das otimizacdes. Descrever-se-a algumas
sugestdes que possam dar continuidade ao protocolo.
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8.2.1 Otimizacobes e Melhorias

Em primeiro lugar um quesito absolutamente faltante nesta pesquisa foi a nao
realizagao dos experimentos dentro de uma WAN. Isso implica em dizer que nao sabemos
a priori qual seria o comportamento do protocolo sujeito a laténcias (RTTs) maiores assim
como taxas de retransmissao distintas. Também nao é sabido o comportamento do proto-
colo acoplado a um mecanismo de tolerancia a falhas (CFT e BFT), conforme fora colocado
no capitulo 5.

Outro quesito importante mas que nao foi possivel investigar em maiores deta-
Ihes foi o impacto dos relégios vetoriais de aresta na laténcia do algoritmo. Na medida que
o tamanho do GAD de nodos aumenta, a quantidade arestas aumenta proporcionalmente.
Isto é, quanto maior o tamanho da topologia maior serd o processamento, uma vez que,
ndo apenas sera necessario serializar o EVC como também processar a informacao de
causalidade presente. Do ponto de vista das otimizacdes, ou seja, além da compactacao
ou reducao explicita dos relégios vetoriais (EVC) levando-se em consideracao apenas as
mudancas ocorridas durante o processo de disseminacao dentro da topologia, a busca
por um protocolo multicast atbmico genuino passa necessariamente pela eliminagao ou
no minimo a reducao de mensagens nao genuinas. Aqui mensagens nao genuinas sao
aquelas que denotam nenhuma dependéncia causal geradora de ciclo. Com base nisso,
algumas tentativas de otimizacao foram experimentadas durante a pesquisa, mas todas
esbarraram em impossibilidades ou em ineficiéncia. Por exemplo uma adaptagao no algo-
ritmo D&F removendo as mensagens de END e, consequentemente, a espera dos demais
nodos (efeito comboio desapareceria). Tal situacao foi pensada, exclusivamente, para
momentos especificos do algoritmo quando houvesse a localidade nas mensagens. Isto
€, o protocolo poderia se comportar no modo D&F quando nao houvesse localidade, do
contrario as mensagens seriam disseminadas em lock-free. Outra estratégia buscava a
reducao de passos através de inferéncias quando do chaveamento do modo FAST para o
SLOW, entretanto o quesito laténcia (redes parcialmente sincronas) durante o processo
de disseminacao das mensagens cria cenarios verdadeiramente desafiadores de serem
tratados ou controlados.

Uma estratégia que talvez melhorasse o quesito da minimalidade é adocao de
um grafo de dependéncia com base no histérico de mensagens entregues por nodo. Com
tal estrutura de dados, tendo o conhecimento acumulado pelos nodos durante o processo
de disseminacao e, se valendo do algoritmo de caminho mais curto para um GAD, seria em
tese possivel se eliminar a participacao de nodos intermediarios sem nenhuma relagao de
transitividade com a mensagem. Vale lembrar que, por um lado estariamos reduzindo o
numero de mensagens nao genuinas mas, por outro lado, estariamos aumentando o custo
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computacional, uma vez que para encontrarmos o préximo salto teriamos a complexidade
de tempo adicional de O(Arestas + Vertices) em virtude do caminho mais curto [7].

Por fim, outro fator a ser considerado para fins de laténcia é o processo de seriali-
zacao deste grafo de dependéncia dentro de cada mensagem. Notadamente o DCC utiliza
como principal elemento verificador de consisténcia (ciclo) os relégios vetoriais de cada
aresta e, para tal, é necessario um processo de serializacdo para cada mensagem trafe-
gada na topologia. Do mesmo modo, para nos valermos desta estratégia, precisariamos
encapsular uma parte deste grafo de dependéncia, levando-se em consideracao estrita-
mente as relacdes verdadeiramente importantes do ponto de vista da relagao causal.
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