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RESUMO

Nos ultimos anos, o crescente aumento do numeraplieacbes criticas baseadas em
sistemas eletronicos, intensificou a pesquisa stdmeicas de tolerancia a falhas. Durante o
periodo de funcionamento destes sistemas, a piiolaale@ de ocorrerem falhas transientes e
permanentes devido a presenca de interferénciagndas variados tipos é bastante grande.
Dentre as falhas mais frequentes, salientam-sallassfque corrompem os dados e as falhas que
alteram o fluxo de controle do processador que wg&ea aplicacdo. Assim, a utilizacdo de
técnicas capazes de detectarem estes tipos de ®&ita que as mesmas se propaguem pelo
sistema e acabem gerando saidas incorretas. Basitgrastas técnicas sao classificadas em dois
grandes grupos: solucdes baseadas em softwanec@asslbaseadas em hardware.

Neste contexto, o0 objetivo principal deste trabath@specificar e implementar uma
solucéo hibrida, parte em software e parte em tarjwapaz de detectar em tempo de execucéo
eventuais falhas em dados e no fluxo de controlealdoritmo. Esta solucdo baseia-se nas
técnicas propostas em (REBAUDENGO, 2004) e (GOLOURBRE2003) e implementa parte de
suas regras de transformacdo de codigo via softevgrarte via hardware. Assim, informacgdes
redundantes séo agregadas ao cédigo da aplicdedtes de consisténcia sdo implementados via
hardware. Em resumo, este trabalho propde o delstmento de um nucleo I-IRr(frastructure
intellectual property, tal como um watchdog para executar os testes de consisténcia
concorrentemente a execucao da aplicagao.

Para isto, trés versodes diferentes do I-IP foraplémentadas em linguagem de descricao
de hardware (VHDL) e avaliadas através de expetivsae injecdo de falhas. A primeira versao
implementada prové a deteccdo de falhas em dadesneo todo protédtipo, este também
apresenta algumas restrices e limitagcbes. A seguesdo também detecta falhas em dados,
entretanto, supera todos os problemas da vers&oicantA terceira versado do I-IP agrega a
versao anterior a capacidade de detectar falhaflude de controle. Finalmente, apds a
implementacdo das versdes anteriores, foi espaddicuma quarta versdo que agrega
confiabilidade e robustez ao I-IP desenvolvido \asada utilizacdo de algumas técnicas de

tolerancia a falhas e da especificagdo de um agte-funcional.



Os resultados obtidos a partir da avaliacdo desbes do I-IP garantem que a metodologia
proposta neste trabalho € bastante eficiente,gpoesenta uma alta cobertura de falhas e supera
0s principais problemas presentes nas solucbesdmsem software propostas na literatura, ou
seja, degradacdo de desempenho e maior consumendéria.

Finalmente, cabe mencionar que esta dissertagioeéultado parcial de atividades que
fazem parte do escopo do Projeto Alfa (#AML/B7-21710666/11-0086-FI) mantido entre os
Grupos SiSC — PUCRS (Brasil) e CAD — Politecnicdaiino (Italia) no periodo de 2002-2005.

Palavras chaves:aplicacdes criticas, técnicas de tolerancia alfalhas em dados, falhas de
fluxo de controle, solucbes baseadas em softwalac@s baseadas em hardware, solucéo
hibrida.



ABSTRACT

The always increasing number of computer-basedtysafitical applications has
intensified the research over fault tolerance teples. While those systems are working, the
probability of both permanent and transient falléppens due to the presence of all sort of
interference. The common faults are those whichcaffiata and/or modify the expected program
execution flow. Thus, the use of techniques all@gndetecting these type of faults presents them
from propagating to system output. Basically, thesghniques are categorized in two groups:
software-based approaches and hardware-based epgsoa

Considering the above introduced, the goal of Wosk is to specify and to implement a
hybrid approach, which combines software-basednigales and hardware-based ones, capable
to detect run time data and algorithm control fléaults. It is settled around the techniques
proposed in (REBAUDENGO, 2004) and (GOLOUBEVA, 2D0Revertheless, the proposed
approach implements part of its code-transformatiges via software and hardware. These
redundant information is added to the softwareiporand consistency checks are implemented
via hardware. Summary, we propose the developméranol-IP (infrastructure intellectual
property) core, such as watchdog, to correctly eteethe consistency checks concurrently to the
application execution.

In this work, three different versions of the |\Were implemented in VHDL and analyzed
by means of fault injection experiments. The finstplemented version allows data fault
detection and, as any prototype, has its limit&iorhe second version also detects data faults,
but eliminates the problems of the former versiblne third I-IP version adds the capability of
detecting control flow faults to the previous vers of the I-IP. Finally, after implementing
these three versions, a fourth version was spécifiedds dependability and robustness to the |-
IP by using Built-in Self-Test (BIST) techniques.

The results obtained from evaluating the differei® core versions guarantee that the
hybrid approach is efficient, because it featuregh Hault coverage and surpasses the main
problems present in software-based techniques peabm the literature, such as, performance

degradation and code/data memory overhead.



Finally, this work is a partial result of a joirgsearch project carried by the SiSC Group —
PUCRS and CAD - Politecnico di Torino, under thepscof the Alfa Project (##AML/B7-311-
97/0666/11-0086-FI, from 2002 to 2005).

Key-words: safety-critical applications, fault tolerance teicfjues, data faults, control flow

faults, software-based approaches, hardware-bagedaches, hybrid approach.
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LISTA DE ABREVIATURAS

MOSFET - Metal Oxide Silicon Field Effect Transisto
NFETS — Negative Field Effect Transistor
PFETS — Positive Field Effect Transistor
NMOS — Negative Metal Oxide Silicon
VLSI — Very Large Scale Integration

PCB — Printer Circuit Board

ASIC — Application Specific Integrated Circuit
FPGA — Field Programmable Array

CUT - Circuit Under Test

HDL — Hardware Description Language
FC — Fault Coverage

CI — Circuit Integrated

DFT — Design for Testability

CAD — Computer Aided Desgin

ATE — Automatic Test Equipament
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ATPG —Automatic Test Pattern Generation
ETA — Electronic Design Automation
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TAP — Port Access Port

TDI — Test Data Input

TDO — Test Data output

TCK — Test Clock

TMS — Test Mode Select

TPG — Test Pattern Generation

ORA — Output Response Analyzer

LFSR — Linear Feedback Shift Register
CA — Cellular Automata

19



FSM — Finite State Machine

ROM — Read Only Memory

RAM — Randon Access Memory

SAR - Signature Analysis Register

MISR — Multiple-Input Signature Register

TMR — Triple Modular Redundancy

NMR — N- Modular Redundancy

BFI — Branch Free Intervals

BID — Branch-Free Interval IDentifier

CFID — Control Flow IDentifier

CFCSS - Control flow checking signature by software
ECCA - Enhanced Control Flow using Assertions

CCA — Control Flow Checking by Assertions

YACCA - Yet Another Control-Flown Checking usingg&stions
GSR - Global Shift Register

SoC — System-on-Chip

COTS - Commercial-of-the-shelf

SIHFT - Software Implemented Hardware Fault Toleean

I-IP - Infrastructure Intellectual Property

Observacéo: Varias abreviaturas serdo mantidan@ésj pois para um leitor habituado com os

temas abordados se torna muito mais agradavelealeio texto.
20



PARTE | - FUNDAMENTOS

21



1. INTRODUCAO

1.1 Motivacgao

O numero de aplicagbes criticas baseadas em aistesletrdnicos cresceu
significativamente nos Ultimos anos. Este cresciméntensificou a pesquisa relacionada as
técnicas de tolerancia a falhas, ou seja, técmiapazes de agregarem confiabilidade e robustez
aos sistemas. Estas técnicas podem ser classffieapartir de diferentes conceitos. Entretanto,
para os modelos de falhas assumidos neste tralzalliécnicas de tolerancia a falhas podem ser
divididas sinteticamente em solucdes baseadas #wese e solucdes baseadas em hardware.

Vérias metodologias baseadas em software e basesahardware, com o intuito de
agregarem confiabilidade a aplicagfes criticagpfam proposta na literatura. Evidentemente,
gue estas metodologias apresentam uma série degeaste desvantagens relacionadas ao custo,
ao desempenho e averheadde area agregado aos sistemas. Por isto, quardkseg agregar
confiabilidade a um determinado sistema é necesdéxiar em consideracdo todos estes
aspectos.

Neste contexto, visando manter as vantagens adasepor cada uma das duas solugdes e
minimizar as penalidades decorrentes de suasagiiies, este trabalho propde uma solucao
hibrida, parte implementada em software e partdeimgntada em hardware, para prover a

deteccao de falhas transientes e permanentes.

1.2 Visao Geral dos Objetivos

O principal objetivo deste trabalho é especificaplementar e avaliar uma solucéo hibrida
capaz de detectar falhas em dados e falhas dedkixontrole em aplicacdes criticas durante seu
funcionamento. A nova metodologia proposta basei@as técnicas de tolerancia a falhas
implementadas via software propostas em (CHEYNBUQ2e (GOLOUBEVA, 2003).

Esta solucdo propde que as técnicas mencionadaspanédgrafo anterior sejam

implementadas parte em software e parte em hardiNaste sentido, a duplicacdo das variaveis
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e operagfes e a insercado de instrucbes redundaetessarias para o controle do fluxo do
programa sao implementadas em software enquarnesies de consisténcia sdo implementados
em hardware através de um I-IRfastructure intellectual propen}y

Outro objetivo consiste em agregar confiabilidadeeguranca ao I-IP desenvolvido neste

trabalho através da especificacdo de um autoftesteonal para o0 mesmo.

1.3 Apresentacao dos Capitulos

Este trabalho foi divido em trés partes, confoabaixo descrito:

Parte | — Fundamentos(Capitulos 1 ao 6):

. Capitulo 2: apresenta uma breve introducéo relad@raos principais conceitos que
envolvem a teoria de teste;

. Capitulo 3: explora o conceito e as principais dagens de projeto visando o teste
(Design for Testability- DFT);

. Capitulo 4: apresenta detalhadamente o0s principaisceitos sobre auto-teste
embutido Built-in Self-Test— BIST). Este tipo de abordagem é utilizado para a
realizacdo de testesff-line, sejam eles funcionais ou estruturais, em circugos
sistemas eletrénicos;

. Capitulo 5: apresenta o conceito e as quatro t&enb@sicas para o projeto de
sistemas tolerantes a falhas através do uso dadadcia. Este tipo de abordagem é
utilizado para a realizagéo de testadine de circuitos e sistemas digitais em geral,

. Capitulo 6: aborda as principais metodologias derdacia a falhas de hardware
implementadas via softwar&dftwarelmplemented Hardware Fault Tolerance
SIHFT). Estas sdo, mais especificamente, um tiporedieindancia de software,
propostas para a deteccao de falhas em dados ahds ho fluxo de controle de
sistemas baseados em SoCs. Salienta-se que estalogias constituem o foco

principal deste trabalho.
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Parte Il — Metodologia (Capitulo 7):

. Capitulo 7: apresenta detalhadamente a solucaadiproposta neste trabalho de
dissertacdo para detectar falhas em dados e falbafluxo de controle. A
metodologia proposta baseia-se em solu¢gbes imptanees) puramente em software,
descritas detalhadamente no capitulo 6, e define parte das regras de
transformacédo de cédigo seja implementada via soéw parte via hardware. Neste
contexto, o cédigo da aplicacdo modificado a paldis regras de transformacao de
codigo e as trés versdes do nucleo I-IP implemestatlirante este trabalho serdo
apresentados. Finalmente, sera apresentada afesgéc de uma quarta versao do
nacleo I-IP que agrega algumas técnicas de toler@ntalhas, descritas no capitulo
4, a fim de aumentar sua confiabilidade e robustez.

Parte Il — Resultados e ConclusdefCapitulos 8 e 9):

. Capitulo 8: visando avaliar a metodologia propostaapitulo anterior, o capitulo 8
apresenta os resultados obtidos a partir de expetas de injecdo de falhas em cada
uma das versdes do I-IP implementado;

. Capitulo 9: apresenta as conclusdes relacionadasla uma das versdes do I-IP
implementado, as conclusdes relacionadas ao ddseneonto deste trabalho de
dissertacéo e finalmente sugere alguns traballrasseaem desenvolvidos no futuro.
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2. INTRODUCAO A TEORIA DE TESTE

2.1 Introducao

Nas ultimas décadas, o mercado de sistemas etetséevoluiu muito e conseqientemente,
passou a exigir que os circuitos fossem cada veég rapidos, complexos e fundamentalmente
confidveis. A confiabilidade, qualidade e segurasmggidas pelo mercado geraram a necessidade
de agregar técnicas e mecanismos capazes de provefieientemente a deteccdo e
eventualmente correcdo de defeitos. Esses defpiboem ocorrer durante as fases de
especificacdo, manufatura e vida util dos sistemas.

Neste contexto, o teste, apontado como um proedsemamente critico e importante,
passa a fazer parte de todo o processo de deseneote dos sistemas. Assim, o
desenvolvimento de um determinado produto envoaschmente trés fases distintas e o teste
desempenha um papel extremamente importante emuradalelas. Durante a primeira fase,
denominada fase de projeto, deve-se realizar fcamdo da especificacdo a fim de detectar e
identificar erros inseridos durante esta etapangado assim, que o0 produto desempenhara
corretamente suas funcdes. Na segunda fase, deastanfiase de manufatura, deve-se realizar
testes que detectam todo e qualquer tipo de defermduzido durante o periodo de fabricacéo
dos circuitos. Finalmente, durante o periodo deagd® do sistema deve-se realizar testes a fim
de detectarem eventuais falhas que possam ocasrantd o periodo de funcionamento. A
deteccdo de falhas durante o funcionamento donsmsimpede sua propagacgédo no sistema e
consequentemente evita que saidas erradas sejadager

Neste contexto, o principal objetivo deste capitubapresentar uma visdo geral sobre teste
e 0s principais conceitos e definicdbes necessgr@ma o total e completo entendimento das

técnicas de tolerancia a falhas.
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2.2 Visao geral

A evolucdo da tecnologia de sistemas eletrénicogulisionou o desenvolvimento da
tecnologia de teste que se baseia em trés are@stagis mas inter-relacionadas: o teste de
hardware, o teste de software e a teoria de testgugtas desenvolvem uma base solida para o
teste. Basicamente o teste pode ser classificaplartar de uma série de conceitos que serao
definidos a partir de agora.

2.2.1 Teste Off-line versus Teste On-line

O teste é ditoff-line quando o sistema deve interromper sua exeaugdoal e dedicar-se
Unica e exclusivamente a execugdo do procedimenteste. Entretanto, quando o procedimento
de teste € executado como uma tarefa comum asdagefais do sistema o teste é ditooser
line. Claramente, os testes realizados durante a é&assmdufatura sdo consideraadtline e os
testes realizados durante seu periodo de funciortarséo consideradas-line Salienta-se que
os testeon-line sdo indicados para sistemas que exigem alta tidideede e seguranca, tais
guais, sistemas automotivos, aéreos, meédicos autiras.

2.2.2 Teste Funcional versus Teste Estrutural

Geralmente, o objetivo do teste é verificar sedaterminado projeto estd de acordo com
suas especificacdes, ou seja, verificar se 0o prgjesempenha corretamente e eficientemente
todas as funcgdes a ele atribuidas. Este tipostie éedenominado teste funcional.

Entretanto quando o objetivo do teste concentmaaseerificacao fisica da implementacao
do circuito a fim de analisar se a mesma corresp@ul diagrama esquematico inicialmente
proposto, o teste € denominado estrutural.
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2.2.3 Defeitos e Modelos de Falhas

O teste de circuitos ou sistemas eletronicos Ezagl® com o intuito de detectar falhas
eventualmente presentes. Entretanto, para a re@tizdo teste € necessario definir modelos de
falhas baseados em falhas reais definidas a partinecanismos fisicoslayoutsreais. Segundo
Paul H. Bardell (BARDEL, 1987) um modelo de fallspecifica a série de defeitos fisicos que
podem ser detectados através de um procedimertestde Um bom modelo de falha, segundo
Charles E. Stroud (STROUD, 2002), deve ser compuiabnente eficiente em relagcdo ao
dispositivo de simulacao e refletir fielmente o amamento dos defeitos que podem ocorrer
durante o processo de projeto e manufatura bem coommportamento das falhas que podem
ocorrer durante a operacao do sistema. Estes nsodétw utilizados na emulacédo de falhas e
defeitos durante a etapa de simulagéo do projeto.

Assim, nos ultimos anos surgiram varios modelosfalbas baseados nos principais
defeitos fisicos encontrados nos circuitos.

A) Modelo de falha Gate-Level Stuck-at

Este modelo define que as portas de entrada a pattem estastuck-at-0(sa0) oustuck-
at-1 (sal), ou seja, independente do valor que é sgtadba porta, ela apresenta sempre um
valor fixo em 0 ou em 1. A figura 2.1 apresentaotagdo utilizada para representar falstask-

at e afigura 2.2 o comportamento das mesmas.

A notation notation notation notation
e
sal Z
B B sa0 sal saO
1 emulation emulation emulatlon emulation
AL
Z
B B
(a) input stuck-at-1 (b) mput stuck-at-0 (c) output sal (d) output sa0

Figura 2.1 Notac&o do Modelo de Fall&uck-At (STROUD, 2002)
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sa0 sa0
A sal A:d

sa0 sal sa0

sal
z
sa0 sal sa0 sal
sal sal
AND A B z OR A B z
AB| Z sao|sal sa0 | sal sao—[sal AB| Z |sa0|sal|sa0|sal saﬂ[sal
00 | O 0|0 00O oofoflofT]ofL]ol}
01 0 0 0 0 0 01 1 1 1[0 1 1
I0[0[0[0[0 o [ ] o1 e T[T [ 1
|1 T o 1 U111 [T [T [0e]1
(a) AND gate (b) OR gate
sa0 saOZ NOT A z
sal sal z sa())sal
o]

(c) Inverter

Figura 2.2 Comportamento do Modelo de FalBtuck-At (STROUD, 2002)

Salienta-se que as falhatick-atsdo emuladas como se as portas de entradas s saida

estivessem desconectadas e assim amarradas a0 (&ilark-at-Q ou ao valor 1qtuck-at-J.

A) Modelo de falha Transistor-Level Stuck

Este modelo reflete o comportamento exato dasgalle transistores em circuitos NMOS e

define que qualquer transistor pode estack-on(também denominadstuck-short ou stuck-off

(também denominadstuck-open
A figura 2.3 ilustra o modelo de falh@ransistor-Level Stucle a figura 2.4 o seu

compo rtamento.
Vbp Vbp Vbp
é‘d —_— S-0on
B B
—q —q
Z Z
A
y y

Figura 2.3 Modelo de Falha Transistor-Level Stuck. (STROUOQ2)
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Fault-Free NOR A PFET B PFET A NFET B NFET

AB Z s-on s-off
00 1 Viippg| |
01 0 0 Z
10 0 0 0
11 0 0 0

Figura 2.4 Comportamento do Modelo de Falha Transistor-L&tetk. (STROUD, 2002)

Salienta-se que as falhsick-on(s-or) podem ser emuladas através de um curto circuito
entre osourcee odrain do transistor e as falhatuck-off(s-offf desconectando-se o transistor do
circuito. Alternativamente, falhaguck-onpodem ser emuladas desconectando a porta MOSFET
do sinal e conectando-a a logica 1 para transsfRETS ou a l6gica 0 em transistores PFETS.
Este procedimento fard com que o transistor estjgre conduzindo. Ja no que diz respeito a
falhasstuck-off elas podem ser emuladas conectando a pdetgal Oxide Silicon Field Effect
Transistor- MOSFET) a l6gica 0 para transistores NFET egick 1 para transistores PFET,
assim o transistor nunca conduzira.

A partir da analise da figura 2.2 e da figuradh4erva-se que um mesmo conjunto minimo

de vetores de teste € capaz de detectar simultentafalhastuck-on stuck-offe stuck-at

B) Modelo de falha Bridging

Este modelo inclui um importante conjunto de deteifisicos, tais como curtos entre
trilhas e rompimento de trilhas (trilhas abert&gsicamente estes tipos de defeitos resultam de
um over-etchingou under-etchingdurante o processo de fabricacdo do VLSI ou PCB.

A figura 2.5 ilustra o modelamento de falhagdging para dois modelos especificos

denominadosvired-AND/wired_OR bridging dominant bridging
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A A’ A wanp @ _A A_ WOR A

resistive L
short p p
B’ B | B’ B B’
(a) bridging fault (b) wired-AND/wired-OR bridging faults
A A Wired-AND/OR Dominant
Fault-
A dom B Free | WAND | WOR |A dom B|B dom A
B B’
A|B
A A’ 0fo
B dom A 011
’ 1 0
B B 1 :

Figura 2.5 Modelos de Falhasired-AND/wired-OR bridging dominant bridging (STROUD,
2002)

Outro modelo de falhbridging definido a partir do comportamento observado enosu
gue ocorrem emf\pplication Specific Integrated Circuif@SICs) eField Programmable Gate
Arrays (FPGASs) é definido comdominant-AND/OR bridgingA figura 2.6 ilustra este modelo.

A A A A’
) Fault-(Adand |Bdand | A dor | B dor
A dand B Ador B Free B A B A
B 1 B" B B |A|B|A"[B'|A"|B|A"|B'|A|B
A A’ A A’10[OjO|Of[Of[O[OfO[O]O
. oftJofo]o|r|ofT[T[T]
B dand A Bdor A 1fofr{ofolol1[T]1]0
B _L_' B’ B B [T[Tft [t [u]rfr]1]i

/N 3

Figura 2.6 Modelo de Falh@dominant-AND/OR bridging STROUD, 2002)
Observa-se que apesar das falttassistor-levele bridging refletirem mais fielmente o

comportamento dos defeitos presentes em circlst@semulacéo e avaliagdo em simuladores &

computacionalmente mais complexa em relacéo asitvadis falhastuck-at
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C) Modelo de falha Delay

Este modelo representa outra importante clasgeallgs que ocorrem quando a operacéo
executada pelo circuito é logicamente correta, négs € executada na freqiéncia de operacéo
requerida. Este tipo de falha origina-se a pa#giuthover ou under etchingdurante o processo
de fabricagdo que origina MOSFETs com canais mungis estreitos ou longos do que os
pretendidos.

Assim, o teste d®elay concentra-se em encontrar e expor todo e qualgfeito que
possa existir no dispositivo fabricado. O objetlvésico deste tipo de teste é verificar os
caminhos entrdlip-flops, entre entradas primariasflg-flops e finalmente entrdlip-flops e
saidas primarias, ou seja, verificar através d&cddgombinacional se durante a operacdo na
velocidade requerida, algum caminho do sistemafalh

Tipicamente, o teste deelay consiste na aplicacdo sequencial de dois vetategue 0
caminho através da logica combinacional € carregadoo primeiro vetor enquanto o segundo

vetor gera a transicao através dos caminhos paeteacao da falha.
D) Modelo de falha simples versus multiplos

Durante o processo de fabricacdo de um determidspositivo VLS| ou PCB mudltiplos
defeitos podem ser inseridos. Para ilustrar cons mlareza, as diferencas em termos de tempo
de simulagdo dos modelos simples versus multiploserve os exemplos abaixo descritos. Em
um circuito com N portas de entradas e saidasted@mmodelo mdaltiplo de fallgtuck-atdeve-
se emular 31 e do modelo de falha simples apenfasliferentes falhas. A mesma analise pode
ser feita diante dos modeltsnsistor-level stucle para o modelwired-AND/ORou dominant
bridging. J& para o modeldominant-AND/OR bridgingnltiplo é necessario simulat4 falhas
e no simples 4N falhas.

Entretanto, a alta cobertura de falhas obtidartr me modelos de falhas simples garante

sua ampla utilizagdo no desenvolvimento e avalidgfiestes.
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2.2.4 Tipos de Falhas

Charles E. Stroud (STROUD, 2002) apresenta o ¢mnck falhas equivalentes, que
consiste em um conjunto de falhas distintas com esmmo comportamento falho. O
reconhecimento de falhas equivalentes em um detadwoicircuito € bastante importante pois a
deteccdo de uma delas garante conseqientementtredtede todas as suas falhas equivalentes.
A utilizacdo do conceito acima descrito diminuirsfigativamente o tempo de simulagao devido
fundamentalmente a redugéo do niumero de falhagmsmuladas.

Charles E. Stroud (STROUD, 2002) ainda apresentanzeito default collapsingque
consiste em remover do conjunto de falhas a sersutadas as falhas equivalentes. Charles E.
Stroud (STROUD, 2002) salienta uma reducdo de apemamente 50% no numero total de
falhas a serem emuladas para um modelo de ¢gitealevel collapsingm relacdo a um modelo
uncollapsing J& no que diz respeito ao modelo de falhasistor-levela reducéo gira em torno
de 25%. Para se obter um conjunto reduzido de Jadfadienta-se a técnica de amostragem
estatistica de falhas que se baseia no principandestrar randomicamente o conjunto total de
falhas e assim gerar o conjunto reduzido.

Paul H. Bardell (BARDEL, 1987) também sugere calbds podem ser classificadas como
simples ou multiplas. Falhas simples sdo aquelasafigtam um componente em particular e
normalmente ocorrem durante a vida Util do sisteR@. outro lado, falhas multiplas afetam
varios componentes e geralmente sado oriundas diadefle fabricacao.

Além disto, Paul H. Bardell (BARDEL, 1987) sugepge as falhas podem ser seqienciais
ou combinacionais. Curtos ou rompimentos de trileage condutores geram dois tipos de
comportamentos falhos. Quando as linhas que estamueo formarem um caminho éeedback
gue por sua vez, cria um novo estado em que oitoirpode operar, a falha € denominada
sequencial. Entretanto, se este caminhdesgelbackndo for formado a falha € denominada
combinacional.

Além das classificacdes acima descritas, Ricardgusto da Luz Reis (REIS, 2000),
sugere ainda que falhas podem ser permanentesitdreas e intermitentes. Falhas permanentes
podem ser geradas durante o processo de fabrib@pdaomo durante a vida Gtil do circuito.
Elas podem ser representadas fisicamente por catogerconexdes abertas, que consistem em

uma condi¢éo falha permanente para o circuitosJalhas transitorias aparecem durante a vida
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atil do circuito e sdo geradas por fenémenos aliestéais como interferéncia eletromagnética. E
por fim, as falhas intermitentes sédo caracterizguEla ocorréncia temporaria e repetida do
defeito a partir de alguma variagcdo nas condicégsrreas ao circuito, como por exemplo,

ocorréncia de vibracdes, variacdes da temperatcira e

2.2.5 Teste e Simulacao de Falhas

A partir da andlise da figura 2.7 é possivel olmeque o teste consiste basicamente na
aplicacdo de um conjunto de estimulos de entradarcgito em testecfrcuit under test- CUT)
e na comparacgdao, das respostas obtidas durargepdem um conjunto de respostas esperadas a
fim de determinar se o circuito esta livre ou nédalhas. Salienta-se que, durante o processo de
verificacdo do projeto, os estimulos de entrad&caghbs sdo vetores de teste definidos com o
intuito de verificar se o projeto esta de acordm &s especificacdes e desempenha corretamente
suas funcbes. Os vetores sdo aplicados na lingualgemescricdo de hardwarbafdware
description language HDL) do circuito no ambiente de simulacdo a ftte produzir as
correspondentes respostas (saidas). Além dissoessos vetores também sao freqlientemente

utilizados como vetores funcionais durante o tdstenanufatura.

ESTIMULO RESPOSTA " CIRCUITO
DE ENTRADA SAIDA lgualdade g M

COMPARA

= Discrepancia /" _
RESPOSTA [ CIRcuto W
ESPERADA \_ RUM )
;/

Figura 2.7 Fluxo basico do teste. (STROUD, 2002)

Outra etapa extremamente importante € a simuldeafalhas que basicamente segue o
fluxo da figura 2.7. A simulacdo apresenta apemaa diferenca em relacdo ao esquema acima
descrito, além dos vetores de teste, uma listaltias € emulada no circuito em testec(it
under test— CUT) e executada no ambiente de simulacdo tha.fé@lssim, o simulador emula

cada uma das falhas presentes na lista e aplicgetoses de teste. Subsequientemente, cada
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resposta obtida é comparada com a resposta ass@sagspostas obtidas durante a simulacéo
do circuito livre de falha. Segundo Charles Eo&ir(STROUD, 2002) uma falha € considerada

detectada se a resposta gerada a partir de unmiteddo vetor de teste é diferente da esperada,
ou seja, o circuito falho produziu uma respostadarem relagdo as respostas do circuito livre de
falha. Entretanto, se nenhum resultado diferentesperado é obtido, a falha € considerada néo
detectada.

Assim, simulacdo de falha consiste basicamentsimalacdo do circuito na presenca de
falhas de um determinado modelo e na comparacdesdessultados com os resultados obtidos
durante a simulagéo do circuito sem a presencalldast O principal objetivo € verificar se estas
falhas sdo ou ndo detectadas atraveés da aplica;@letdrminados estimulos de entrada. Em
resumo, o processo de simulacdo consiste em:r(ililatéo do circuito sem falhas; (2) reducéao
da lista de falhas, pela remocéo de falhas quesapiem comportamento equivalente e falhas
gue dominam outras falhas; (3) injecdo de falhaslescricdo do circuito; (4) simulacdo do
circuito com falhas; (5) comparagéo dos resultatbbsimulacédo e diante de uma determinada
discordancia, remover a falha da lista inicial diads. A figura 2.8 apresenta o esquematico de
um procedimento de simulacao.

Estimulo de Descri¢do do Lista de Modelo
entrada circuito falhas de falhas

Iniecio e retirada
de falhas

Simulador

y
Compoaracao das simulacoes do
circuito com e sem falhas

Figura 2.8 Esquemaético de um procedimento de simulacao Hadajenérico. (REIS, 2000).

A técnica de simulacdo de falhas pode ser utdizaara: (1) avaliacdo do teste, ou seja,

através da simulacdo podemos obter o percentualltes detectadas pelos estimulos de entrada
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aplicados; (2) eliminagédo de falhas da lista oabima geracdo automatica do teste, verificando
guais falhas do modelo sédo detectadas pelo estihautieste calculado, entre outras.

Apds o término da simulacdo, ou seja, apés a @@olae todas as falhas, € possivel
avaliar a cobertura de falha obtida a partir dacapiio dos vetores de teste. Assim, segundo
Charles E. Stroud (STROUD, 2002) cobertura de fd¢fhalt coverage— FC) é a medida
guantitativa da eficacia do conjunto de vetoresedte em detectarem as falhas e é dada pela
equacao (2.1):

D
FC=—, 2.1
T (21)

Onde: D € o numero de falhas detectadas e T o ot de falhas presentes na lista.

Quanto ao tempo de simulacdo, pode-se afirmar tpeepende de varios fatores tais
como o tamanho do circuito, o nimero de vetoreeste e de falhas a serem simulados e o tipo
de simulador que seré utilizado. Normalmente, &stgo € bastante significativo e representa a
maior fatia de tempo dedicado as etapas de preje&senvolvimento de teste. Assim, a fim de
reduzir o tempo de simulacao, surge a técnica deraalaTrip-on-first-failure, que consiste em
descartar da simulacédo a falha detectada e seguifasdo somente as outras falhas ainda nao
detectadas.

No que diz respeito ao tipo de simulador, ele pseleserial ou paralelo. No simulador
paralelo o tempo de simulacdo pode ser considenavné reduzido em relagdo ao serial que, por
sua vez, emula somente uma falha de cada vez.

Assim, € possivel concluir gue o numero de fathasrem simuladas é funcédo do tamanho
do CUT e do modelo de falhas utilizado e influendieetamente o tempo exigido para a
simulacéo do circuito.

Apés definir o modelo de falhas apropriado a untermeinado circuito e realizar a
simulacdo de falhas, a geracdo dos vetores de éeste processo extremamente importante.
Entretanto, encontrar um conjunto de estimulos miea@a eficaz e que garanta a maxima
cobertura de falhas € um processo bastante déidigura 2.9 ilustra um procedimento genérico

de geracao de vetores de teste.
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| Geragdo de um novo
— .
estimulo de teste

Descrigdao do Lista de
do circuito talhas

P S

l Simulagdo de falhas ‘

Retirada das falhas
detectadas

SIM

- Falhas ndo

detectadas?

! NAO

1
Conjunto final de
estimulos de teste

Figura 2.9 Procedimento genérico de geracao de teste.(RED) 2

Assim, a geracdo de vetores de teste pode sardeivarias formas, sdo elas: exaustiva,
pseudo-exaustiva, randémica, pseudo-randémica,Salienta-se que no capitulo 4, intitulado

Auto-Teste Embutido, serdo descritas as principg$odologias utilizadas para a geracdo de
vetores de teste.
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3. PROJETO VISANDO O TESTE

3.1 Introducao

Até inicio dos anos 80, o teste de circuitos digiera considerado um processo totalmente
isolado das fases de projeto e manufatura. Entegtapds este periodo a area de teste sofreu
alteracbes bastante significativas e revoluciosammseadas fundamentalmente nas mudancas e
evolugbes que ocorreram na tecnologia de desemvehid dos circuitos integradosiruits
integrated- CIs). Dentre as principais mudancgas, salientano-seimento em sua densidade e a
alteracdo no numero e nos tipos de falhas que pafistérios.

O aumento na densidade dos Cls acarreta em umgaedastante significativa na
capacidade de se controlar e observar determinaolo®s internos especificos, com isto, os
esforgos exigidos por parte dos projetistas emaudsccircuitos livres de falhas tornam-se cada
vez maiores. Além disto, 0 aumento na densidadeGd®sgera um aumento significativo no
custo de desenvolvimento e aplicacdo do teste e aneszente dificuldade em relacdo a uma
completa cobertura de falhas.

Quanto ao numero e tipo de falhas que podem aist@is, eles dependem diretamente do
tipo de dispositivo e da tecnologia utilizada piafarica-lo. Assim, a validacdo e a avaliacdo da
qualidade do teste torna-se um processo extremandéitil e computacionalmente complexo.
Neste contexto, Janusz Rajski (RAJSKI, 1998) sugendilizacdo do conceito de cobertura de
falhas como uma forma indireta de medir a qualiddmléeste. Segundo Janusz Rajski (RAJSKI,
1998), cobertura de falha € a razdo entre o nudeefalhas detectadas e o numero total de falhas
existentes no dominio assumido.

Salienta-se que os testes em nivel de placa ddtoiimpresso e em nivel de sistema séo
normalmente bastante dificeis e complexos e pa, iét absolutamente imprescindivel a
realizacdo de testes durante todas as fases devdkémento do projeto, ou seja, durante as
fases de projeto, manufatura e vida util.

Janusz Rajski (RAJSKI, 1998), menciona alguns Iproas encontrados durante a

realizacao de testes em nivel de chip, sdo eles:
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. Grande e crescente razao entogic-to-pin, ou seja, existe uma relacdo de
desequilibrio entre 0 nimero de portas de entradasdas e nimero dos dispositivos
semicondutores que devem ser acessados através dela

. O crescente aumento na complexidade dos circuéeslal a tecnologias submicron
gue acarretam em alta densidade e velocidade;

. Significativo aumento do tempo requerido duranfgacesso de geracdo de padroes
de teste e de aplicacdo do teste;

. Um volume excessivo de dados de teste que devemarsgazenados pelo
equipamento de teste;

. Equipamentos de teste externos executam testeairas lvelocidades;

. Projetistas desconhecem a estrutura a nivel daspldgicas;

. Falta de métodos e métricas capazes de avaliarempleamente os esquemas de
testes utilizados;

Em vista do exposto, observa-se que a utilizagi@atadigmas convencionais de teste
baseados na utilizacdo de testadores externosaéveadnais inviavel devido fundamentalmente
ao seu custo, que por sua vez, € diretamente miopal a complexidade dos Cls.

Assim, testabilidade passa a ser um objetivo pdiab dentre as etapas de
desenvolvimento de projetos. Segundo Janusz RERKISKI, 1998) testabilidade reflete a
habilidade dos vetores de teste gerados detecmpmasivelmente localizarem as falhas geradas
durante as etapas de desenvolvimento dos CIs.

Neste contexto, surge o conceito de Projeto Visandeste Design for TestabilityDFT).

3.2 Técnicas de DFT

Segundo Paul H. Bardel (BARDEL, 1987), técnicasDfel englobam uma série de
métodos e técnicas de projeto que visam gerar ojatprtestavel.

Segundo Charles Stroud (STROUD, 2002), técnicd3Rle sao capazes de aumentarem a
testabilidade de um circuito através da inclusédo etltementos extras que aumentam a

controlabilidade e observabilidade do CUT.
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Assim, técnicas de DFT baseiam-se na idéia decppas-se com o teste desde o inicio do
projeto do Cl. Neste contexto, as técnicas de DeTudilizadas com a finalidade de facilitarem
sobremaneira o teste de Cls e visam aumentarabiletdde dos mesmos através da insercdo de
elementos de hardware extras. Salienta-se que #amantestabilidade de um determinado
circuito significa aumentar sua controlabilidade sea observabilidade. Os conceitos de
controlabilidade e observabilidade seréo discute@lapresentados posteriormente.

Por isto, a utilizacdo destas técnicas duranteserd/olvimento do projeto diminui e muitas
vezes soluciona varios dos problemas relacionadotestabilidade de Cls. Apesar de
normalmente aumentarem o tempo dedicado a faserajetqpdo CI, as técnicas de DFT
reduzem sobremaneira o tempo de desenvolvimentdeste devido fundamentalmente a
utilizacdo de ferramentas automaticas de sintasegesarem o hardware extra necessario. Além
das vantagens anteriormente citadas, 0 uso destagds gera circuitos facilmente testaveis,
reduz significativamente o custo associado ao debeémento do teste (cerca de 40%), aumenta
a cobertura de falhas e conseqientemente aumegotdidade do teste e finalmente possibilitam
a identificacdo de problemas no processo de mamafatou fabricacdo, o que consequientemente
reduz o numero de defeitos dos circuitos.

Evidentemente, a utilizac&o de técnicas de DF&gegalgumas penalidades que devem ser
consideradas como critério para a selecdo do méteelgera implementado. Dentre as principais
penalidades agregadas aos Cls salientameeeideadde area gerado a partir da insercédo de
circuitos extras e a queda no desempenho. Por éstextremamente importante levar em
consideracdo as seguintes caracteristicas dotoiralvio da técnica: (1) numero de pinos; (2)
dissipacao de poténcia do circuito; (3) tempo deagho do teste; (4) cobertura de falhas obtida
a partir de modelos de falhas especificos; (5) sep ferramentascémputer aided desgin
CAD); (6) custo associado a equipamentos de tegtamaticos §utomatic test equipament
ATE); etc.

A escolha da metodologia de projeto que serazatii pelo projetista depende de um
grande numero de fatores, dentre os quais sakentandamentalmente o conhecimento que o
projetista tem a cerca da implementacdo de seetprdfaul H. Bardel (BARDEL, 1987) define
uma seérie de propriedades gerais, baseadas enéexes praticas, capazes de facilitarem a fase
de teste, sdo elas: (1) existéncia ou ndo de Idgthandante e assincrona; (2) isolamento ou néo

do clock em relacdo ao circuito; (3) facilidade inmializacdo de circuitos sequenciais; (4)
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facilidade no diagndstico e (5) apresenta um peamg@mento no numero de portas logicas ou
pinos em relac&o ao projeto normal.

Neste contexto, serdo apresentadas as princfzaicas de DFT mencionadas na literatura.
As técnicasAdHog as técnicas de proje8tan incluindo uma breve descri¢do a cerca da técnica
Boundary Scame as técnicas de Auto-Teste EmbutiBailt-in Self-test BIST). Salienta-se que
na pratica, diferentes técnicas podem ser utilgama diferentes por¢cdes do CUT ou mudltiplas
técnicas podem ser combinadas a fim de aumenfaniéneia do DFT.

Entretanto, antes da descricdo das metodologid3Fdesera apresentado e brevemente

discutido os conceitos de controlabilidade e olsgldade.

3.2.1 Controlabilidade versus Observabilidade

Conforme mencionado anteriormente, testabilidadiefi@ida como sendo a combinacgéo de
dois atributos, sao eles: controlabilidade e olzd@hdade.

Segundo Janusz Rajski (RAJSKI, 1998), controldéide é a medida da dificuldade de
definir para um ponto interno do circuito um vatpre seja capaz de gerar uma falha, ou seja,
segundo L. M. Cortés (CORTES, 1991) controlabilelad definida como a facilidade para
estabelecer valores para os sinais internos doittrc

Segundo Janusz Rajski (RAJSKI, 1998), observaukdé a medida da dificuldade de se
propagar o sinal de falha de um ponto interno douitd para uma saida primaria, ou seja,
segundo L. M Cortés (CORTES, 1991) é definida canfacilidade para se observar valores
presentes nos noés internos do circuito.

Assim, 0 aumento da testabilidade de circuitosgrgdos esta intimamente associado a
controlabilidade e observabilidade.

Segundo Janusz Rajski (RAJSKI, 1998) a esséncidiEb é aplicar o minimo de
mudancas no projeto do circuito original de fornue @ controlabilidade e observabilidade do
mesmo sejam melhoradas. Um conjunto de definicGegiéntemente utilizado para
controlabilidade e observabilidade de cada né encitenito inclui trés valores que representam
o grau relativo de dificuldade de:

. Alcancar 1 no né6 (controlabilidade 1);
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. Alcancar 0 no né (controlabilidade 0);

. Direcionar os efeitos das falhas do né para unagaidaria.

As medidas acima tem sido utilizadas para empregsies pseudo-randdmicos ou
deterministicos. No ultimo caso, todas as mediddeim ser empregadas para guiar uma técnica
de geracdo de padrdo automatica. No BIST o pads@adp-randémico € bastante utilizado.
Assim, redefinindo os conceitos de controlabilidad#servabilidade:

. Controlabilidade 1 (0) de um no é a probabilidade gm vetor de entrada aplicado

randomicamente setara o n6 para o valor 1 (0),

. Observabilidade de um n6 é a probabilidade que etorvde entrada aplicado
randomicamente sensibilizara um ou mais caminhoslirdea para uma saida
primaria.

Entdo, um circuito tera uma pequena controlaldide/ou observabilidade caso um Unico
vetor de teste ou uma grande sequéncia de testpiérido para estabelecer o estado deste no e
entao propagar este estado para as saidas dacircui

O principal objetivo das técnicas de DFT é aumreateapacidade de controlar e observar

diretamente os estados das variaveis existentesincagos.

3.2.2 Técnicas Ad Hoc

Nos ultimos anos, varias técnicas de projeto idmilizadas a fim de evitarem eventuais
problemas durante a fase de teste. Neste context@&cnicas Ad Hoc aparecem como uma das
principais alternativas utilizadas pelos projetista

Segundo Janusz Rajski (RAJSKI, 1998), técnicaHAd representam regras que devem
ser seguidas durante o desenvolvimento do projefionade aumentar a controlabilidade e
observabilidade do circuito.

Segundo Charles E. Stroud (STROUD, 2002), técrdghddoc sdo definidos como um
conjunto de bons métodos de projeto aplicados nhaensée baseados Unica e exclusivamente no
julgamento e na avaliagcéo do projetista.

Entretanto, salienta-se que estas técnicas ndamgeenhuma metodologia sistematica

(algoritmo) que aumente a testabilidade do circutoconseqientemente ndo resolvem
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completamente o problema de teste. Entretanta@atimas tomadas durante a fase de projeto de
forma néo estruturada e ndo sistematizada melhsohnemaneira a testabilidade do circuito, ou
seja, aumentam sua controlabilidade e observalldidAssim, dentre as principais iniciativas
utilizadas salientam-se:

Pontos de teste: Pontos de teste podem ser adicionados a fim diétda@ geracao de
uma falha (ponto de controle) e sua observacaadpde observacdo). A figura 3.1 mostra um
circuito onde foi injetado O e outro onde foi im@b 1 onde duas portas légicas extras sao
utilizadas para armazenarem a controlabilidadd @e uma linha de conex&o do sub-circuito C1
e C2.

1-injection

LET

C.

Figura 3.1 Pontos de Controle 0 e 1. (RAJSKY, 1998).

Clocks gerados internamente, monoestavel multivibra tors, e Osciladores: A
fim de eliminar a necessidade de sincronizar @adeste pulsos internos com o circuito, esses
dispositivos devem ser desabilitados durante e.tédém disso, o teste pode ser executado na

mesma velocidade do circuito.

Inicializagdo: Um circuito sequencial deve ser setado com undestanhecido antes de
iniciar o teste. Isto pode ser obtido através de weqiuéncia de inicializacdo pré-definida.
Contudo, como a seqiéncia é usualmente criada peletista, é improvavel mostra-la
facilmente a fim de que seja recriada por um saoévwgerador de padrdes de teste automatico
(automatic test pattern generation ATPG), ou seja, usada em um ambiente de aute tes
embutido Built-in Self-Test- BIST. Assim, € recomendado utilizar botfesrdset ou um

conjunto de entradas parafb-flops.

Redundancia légica: A menos que seja adicionada intencionalmente phanainar

riscos ou para aumentar a confiabilidade, redundddgica é um efeito altamente indesejado
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gue deve ser completamente evitado. A presencadisdancia faz com que ferramentas de
ATPG desperdicem tempo gerando testes inexistpatasas falhas redundantes. Contudo, falhas
redundantes podem invalidar testes para falhagedimmdantes. Infelizmente, a redundancia é
frequentemente introduzida sem nenhum cuidadoreggrio extremamente dificeis de identificar

e remover.

Caminhos de feedback globais: Quando se utiliza ATPG, os caminhosfdedback
podem introduzir longos caminhos entre as portgieds e isto deve ser eliminado. Uma forma
de evitar esta situacdo € utilizar pontos de ctntom alguma logica que seja capaz de

romper/cortar esses caminhos durante o teste.

Grandes contadores e registradores de deslocamento . Deve-se evitar a
utilizacdo de grandes contadores, pois estes exigemumero muito grande de ciclos deck
para alterarem os bits mais significativos. Umagibd bastante viavel e utilizada é inserir alguns
pontos de controle de forma que o contador (ougstrador de deslocamentcshift registey

seja particionado em pequenas unidades.

Blocos de memoaria e outras estruturas embutidas: Basicamente, devem-se isolar
os blocos de memdria do restante do circuito ad@nfacilitar o teste através da utilizacdo de
esquemas de testes desenvolvidos especificameategias estruturas.

Grandes circuitos combinacionais: Devido a grande complexidade dos geradores de
teste e simuladores de falha necessarios parazaeah o teste de grandes circuitos
combinacionais aconselha-se, o particionamentontEEMos, em estruturas menores € menos
complexas a fim de aumentar sua testabilidadegérdi 3.2 ilustra claramente um exemplo de

particionamento de um circuito.
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Figura 3.2 Particionamento de um Circuito. (RAJSKI, 1998)

3.2.3 Técnicas Estruturais

As técnicas estruturais representam uma concejugéréria a abordageAd Hog ou seja,
representam um enfoque sistemético para o testdrclétos mais complexos. Assim, essas
técnicas superam as limitacdes observadas na @eonded Hoce viabilizam a automatizagéo
da fase de teste através de ferramentas de Autondac®rojeto EletrénicdE(ectronic Design
Automation— EDA). Basicamente, as técnicas estruturaisidbasee na idéia de controlar e
observar diretamente todos ou a grande maioriy@@veis de estado (elementos de memdria)
presentes no circuito. Assim, um circuito sequénotale ser manipulado como se fosse um
circuito combinacional e conseqientemente ser al@lide acordo com modelos de falhas
combinacionais.

Dentre as varias técnicas estruturais propostdisenatura, a mais popular e difundida é a

Scan Design

A Técnica SCAN Design

A técnica Scan Designpermite testar qualquer circuito sequiencial como aircuito
combinacional, pois assegura total controlabilidadebservabilidade de todos os elementos de

memoria do circuito. Basicamente, esta técnicanassyue durante o periodo de teste, todos os
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registradoresfijp-flops e latche$ do circuito seqiencial estdo conectados dentrond@u mais
registradores de deslocamento ou caminhosad®m Assim, o circuito terd dois modos de
operacao, sao eles:

. Modo Normal — neste modo de operagéo, os elemel@aremoria desempenham
suas fungdes regulares, ou seja, € como se otoing&o tivesse sofrido nenhuma
alteracéo;

. Modo Testebcan — neste modo de operacdo, todos os elementos d®riae
conectados dentro de um registrador de deslocarséntatilizados parshift in (ou

scan in e saida de dados de teste.

Assim, durante o processo de teste, a técni@ceda Desigrexecuta a seguinte sequéncia
de operacoes:

1. Entra no modo de teste, ou seja, todos os elemdatogemadria formam um registrador
de deslocamento;
Carrega os valores do padrao de testdlipfops,
Seleciona os valores correspondentes nas entredesips;

Entra no modo normal;

o~ 0D

Apés os valores légicos terem sido estabilizades/atores de saida sé@o verificados e
captura subseqientemente uma resposta de teste desftip-flops;

6. Entra no modo de teste, gera a saida e compa@mvrasvalores corretos de reposta. O
préximo vetor de entrada pode ser carregaddlipeBops neste mesmo instante;

7. Repete as operacdes de 2 a 6 para sucessivossvadaieste.

Dentre as principais vantagens relacionadas aoees acima descrito, salienta-se
fundamentalmente:
. Simplificacdo dos processos de geracdo e validagd@adroes de teste — esta
simplificacdo deve-se ao fato de que o teste dagecada a partir da técnicaSiean
Design sera exatamente igual ao teste realizaddrenitos combinacionais;
. Simplificagdo na analise do tempo — tendo em vigia a rede é totalmente
independente as caracteristicaxhbewk seu funcionamento necessita apenas que um

pulso seja ativado durante um periodo suficiente;
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. Simplificacdo do processo de validacdo do projeta verificacdo das regras de
projeto é realizada com uma certa facilidade desidatomatizacdo do processo;

. Adicdo de poucos pinos extras — a técnica exigesgjsmm adicionados cerca de 3
pinos extras;

. Relativa facilidade na etapa de verificacdo dogioo} os caminhos gerados a partir

da técnica permitem acesso direto a muitos néswgedo circuito.

Evidentemente, a técnica dBcan Designapresenta algumas limitacbes e agrega
penalidades ao projeto. Dentre as principais ligdga e penalidades podemos citar:

. Introducéo de hardware adicional;

. Degradacédo do desempenho;

. Aumento no tempo dedicado ao teste.

A figura 3.3 mostra a arquitetura basica de unjepsdcan onde é possivel observar 0os
trés pinos adicionados ao projesrgn-in scan-oute test modg a area acrescida devida ao

hardware adicional e averheadde desempenho gerado devido aos multiplexadores.

%) 2

= o L 3

> Circuito Combinacional B

g > ©

= E

e o
Scan-in l————s o D Q Scan-out

Clk

Figura 3.3 Arquitetura Basica de um Projeto Scan. (RAJSK98)9
Segundo Janusz Rajski (RAJSKI, 1998), existenpgdiposScan Designdentre os quais

salientam-se fundamentalmenteSoan-Path o Scan-Testo Random-Access Scan o Level-
Sensitive Scan DesigrLSSD. Entretanto, segundo Paul H. Bardell (BARDEL987) a técnica
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mais difundida e bem documentada é a LSSD. Pqgradtecnica LSSD sera brevemente definida
e ilustrada.

A técnica Level-Sensitive Scan Design - LSSD

A técnicalevel-Sensitive Scan Desi@ginSSD) utiliza elementos de memoria que, por sua
vez, sao implementados contaichescujo contetdo ndo pode ser alterado por nenhursa da
entradas existentes selockestiver desligado. Quando se acrescenta a unmdeéetolatch um
latch extra que, por sua vez possui uma entraddodk separada forma-se ulatch registrador
de deslocamentaljift-register latch- SRL).

A figura 3.4 mostra um modelo de circuito seqi@&ntiSSD onde se pode observar a
separacdo da logica combinacional dos elementosramzenamento da estrutura LSSD.
Basicamente, as entradas e saidas primarias ecuit@icrombinacional ndo sofre nenhuma
mudanca em sua estrutura. Entretanto, as estraterasnazenamento sdo modificadas conforme
acima descrito a fim de formarem os SRL. O acesstste nos SRLs é feito atraveés da entrada

primariascan-ine da saida primarscan-out

> >

Primary Inputs . . Primary Outputs
) Combinational o
| Logic S) B
Sn
Scan-In
SRL

‘SRL -

Scan-Out

Figura 3.4 Modelo de Circuito Sequencial LSSD. (BARDEL, 1987)

Jé& a figura 3.5 mostra a forma geral depotarity-hold SRL. Durante a operagéo normal

do sistema, oslocks shiftA e shift B estdo desligados e o SRL possui apenas dois sira
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entrada, csystem datd e osystem cloclC, que ativa a funcdo de memdigich. Quando o
clockC esta ativo, o estado interno de L1 é carregadoavalor da entrada D.

System Data D ——

System Clock C

Scan Data 1

Shift A Clock A

L1

+L1

Shift B Clock B

—-L1

L2

D————— L2

Figura 3.5 Forma Geral de um Circuito SRL polarity-hold. (BBRL 1987)

E finalmente, a figura 3.6 mostra a interconex@& SRLs, que por sua vez, é feita

conectando-se a saida +L2 a entrada do préximo eSRidas as entradas aos ddiscks em

paralelo.

Scan-In

A

L1

L2

+L2

s

L1

L2

+L2

|

L1

L2

+
,_.___Lz Scan-Out

Figura 3.6 Interconexédo de SRLs (BARDEL,1987)

Assim, existem basicamente duas estruturas qlieagtio esquema LSSD, s&o elas: (1)

projetosinglelatch e (2) projetalouble-latchilustradas respectivamente nas figuras 3.7 e 3.8.
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L2

N2
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—zz—I—II

T

(5 |

o |
L L2
2—
A Shift——MmMm ——————
Scan-In

Figura 3.7 Projeto de um LSSBingle-latch (BARDEL 1987)

Primary Outputs

— Scan-Out

Y1
L1 L2

X1

. Combi-
Primary __| national X2 Y2
Inputs |

N L1 L2
N t

[ S
A shift——m@8 ————————
Scan-In

C2or
B Shift

Figura 3.8 Projeto de um LSSBouble-lathc (BARDEL 1987)

Yn

Quando diante de um projeto estrutural, o pragtieve levar em consideracdo uma série
de regras e normas de projeto. Especificamentetedda técnica LSSD as quatro regras abaixo
citadas devem ser obedecidas:
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. Todo armazenamento interno € feito emalotkedatchesDC;

. Oslatchessao controlados em ciclos deckdistintos ¢locksnonoverlappiny

. Um determinaddatch X pode alimentar datch Y se e somente se @ock que
alimenta X ndo € o mesmo que alimenta Y e sdankssao distintos;

. Todos oslatchesestdo contidos em umatch registrador de deslocamento e estes

estardo todos interconectados em um ou mais radstrs de deslocamento.

A Técnica Boundary Scan

Em 1990 o IEEE adotou um novo padrao de testendieaolo IEEE Standard 1149.1
(IEEE Standard Test Access Port and Boundary-Scan Aatbi®. A técnicaBoundary Scaré
agregada em nivel de placa de circuito impressmesiste na extensédo dssan pathinternos a
placa de circuito impresso para sua interface atiiaagcdo de um protocolo que possui varias
funcbes de teste que devem ser executadas.

A sua arquitetura € composta de um registradansteucdes, registradores de dados de
teste, uma porta de acesso a infra-estrutura tie(test access por TAP) e seu controlador. A
porta TAP é composta de 4 pinos, sao eles: 1. @ntle dados de tesfeest Data Input TDI);

2. Saida dos dados de tesfeqt Data Output TDO); 3. Selecdo do modo de testegt Mode
Select- TMS) e 4.Clock do teste Test Clock- TCK). O controlador TAP é uma maquina de
estados finitos composta de 16 estados, resposgaelai selecdo de registradores e de operacdes
de teste, pela captura, pelo deslocamento (comreraypausa) e atualizacdo de instrucdes e dados
de teste, peloesetda l6gica de teste e pela eventual execucdo diegiroento de auto-teste
integrado.

Configurando-se corretamente os modos de operdodomultiplexadores das células
boundary scampodem ser realizados trés tipos diferentes deseséo eles:

. Teste externo — baseado no controle das inter-éasedas placas;

. Teste interno — baseado no controle das entradiasegvacao das saidas dos circuitos

integrados;

. Teste de amostragem — baseado na observacdo dagasen¢ saidas dos circuitos

integrados.

A figura 3.9 mostra o caminhmundary scandeal em uma placa.
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- célulasIBS

<—caminhode

varredura
da placa

——

‘ caminho dz varredura do drouito |

entrada BS

Figura 3.9 CaminhoBoundary-scan(REIS, 2000).

E finalmente, a figura 3.10 mostra o padrédo deetpara portas de acesso denominado

IEEE 1149.1.

TDI

->| Registro Boundary Scan :

Logica de Aplicacéao

| . .
lCamlnhos internos de

scanl

'DI Reg. Identificacao

|—

"I Reg.Bypass II

dudh

LA

y v Jy

N —

IDecodiﬁcador

de Instrugéol

_’I Registrador

Buffer de saida

——» TDO

de Instrugéoi

1

TMS
TCK

» TAP

TRST

—P

F' N

Figura 3.10Padré&o de teste IEEE 1149.1. (RAJSKI, 1998).

Em vista do exposto, a técnica acima descrita aléndetectar falhas em nivel de placa,

modulo ou sistema € capaz de gerar facilmente ubieate de diagnéstico e localizacdo de

falha.
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4. AUTO-TESTE EMBUTIDO

4.1 Introducédo

Testar um circuito integrado consiste basicamenteaplicar determinados estimulos em
suas entradas e, ap0s o0 processamento, compaeapastas obtidas com o conjunto de repostas
esperadas. Tradicionalmente, o teste de circuittegiados era realizado através de ATEs.
Entretanto, diante do aumento da densidade dos &lstilizacdo dos mesmos tornou-se
impraticavel e inviavel. Esta inviabilidade devefgsedamentalmente a 5 fatores, séo eles: (1) a
dificuldade na geracdo dos padrdes de teste; gearale probabilidade do nimero de vetores de
teste atingir propor¢cdes impraticaveis e consegesite impossiveis de serem armazenadas e
manipuladas pelo HW do testador; (3) a necessidadheuito tempo para aplicar todos os vetores
de teste; (4) ao custo associado aos ATEs e ifBpassibilidade de utilizar ATEs quando os
circuitos encontram-se inseridos em um sistema.

Neste contexto, uma solucdo bastante viavel e gadamais utilizada é o Auto-Teste
Embutido Built-in Self-Test- BIST). No BIST circuitos extras sdo adicionadus Cl para
desempenharem novas funcionalidades, ou sejagpasigem os vetores de teste de acordo com
um determinado padréo de teste, avaliarem as taspoistidas e por fim, controlarem o teste.
Salienta-se que no decorrer deste capitulo serdiesapadas e definidas as diferentes
metodologias para a geracdo de padrdes de teste@mpactacao das respostas do teste.

Assim, BIST baseia-se na idéia de projetar unutvoque seja capaz de se auto-testar a
fim de verificar a presenca de erros, ou seja,épnr circuito € capaz de verificar se ele esta
bom ou ruim.

Segundo Charles E. Stroud (STROUD, 2002), BIStaqyuer método de testar um CI que
utilize circuitos especiais projetados dentro do E3te circuito desempenha fungdes de teste e
gera sinais de controle para indicarem se as pddeS| cobertas pelos circuitos BIST estdo
trabalhando propriamente.

Indubitavelmente, o BIST revolucionou o teste dis, (oois apresenta uma série de
vantagens em relacdo a metodologias de testes romamais anteriormente mencionadas e

definidas no capitulo anterior. Dentre as prin@paintagens, salientam-se:
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Se:

Reducdo no custo associado ao teste de manufaesta-reducdo no custo esta
associada a diminuicdo do tempo necessario paicaggpd do teste e na quantidade
de dados de teste que devem ser armazenados eniaagefio do alto custo
relacionado a utilizagdo dos ATEs.

Reducéo no ciclo e no custo de desenvolvimento reuteacdo do sistema — esta
reducdo é atribuida a propriedade de testabilidadi&al que o BIST possui, ou seja,
0 BIST pode ser aplicado em diferentes niveis hgeiéos €hips placas e sistemas).
Aumento na velocidade de execugdo do teste — esterdo deve-se ao fato de que o

circuito BIST executa seu teste com o mestoockdo CUT.

Evidentemente, o BIST também apresenta algumaaigades, dentre as quais salientam-

Aumento da &rea de silicio, ou sejaerheadde area;
Possivel degradacdo no desempenho devido a presgmcanultiplexadores
necessarios para aplicacdo dos padrdes de testenito;

Aumento da rigidez durante o projeto.

A tabela 4.1 abaixo apresenta um resumo das paiscvantagens e desvantagens do BIST.

Vantagens Desvantagens
Testabilidade verticalafer para sistema) Overhead de area
Alta resolucéo de diagnostico Penalidades de desgmap
Teste em alta velocidade Tempo e esfor¢o de praftitional
Reducédo na necessidade de testadores externos adismmal para o projeto

Reducéo no tempo e esfor¢o dedicado ao desenvaliorde teste

Teste de exaustdo mais econdémico

Reducédo no tempo e custo do teste de manufatura

Reducédo deime-to-market

Tabela 4.1Resumo de vantagens e desvantagens do BIST. (SDRZD02)

Basicamente, espera-se que o circuito BIST agoega Cl gere uma elevada cobertura de

falhas, seja executado em um curto intervalo d@demossua um pequeno volume de dados de

teste e seja compativel com a metodologia de DElnaigla.
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4.2 Arquitetura Basica do BIST

A figura 4.1 mostra o diagrama de bloco da artiéebasica de um circuito de BIST
agregado ao CUT. Basicamente, a arquitetura do Bi8lli duas fungbGes essenciais e duas
funcdes adicionais que facilitam a execucao do-tadi® em nivel de sistema. Dentre as funcdes
essenciais salienta-se o gerador de padrao de(tiesttgpattern generation TPG), que gera os
padrbes de teste a serem aplicados no CUT, e dsaoh@ das respostas da saidatgut
response analyzer ORA), que compacta as respostas obtidas a part@plicacdo do teste no
CUT e indica se o circuito apresenta ou ndo umaafaEm relagdo as outras duas funcdes
adicionais, inclui-se um circuito para controlaBtST e um circuito para isolar as entradas.
Salienta-se que além das quatro funcdes acimaidigino BIST pode eventualmente exigir a

insercao de pinos extras de entrada e saida paaeeat sua execucao.

HABILITA BIST BIST EXECUTADO,

v

Controlador
do Teste

TPG ¢ FALHO/NAO FALHO

ISOLADOR SAIDAS R

DE ENTRADA

ENTRADAS

Figura 4.1 Arquitetura basica do BIST. (STROUD, 2002)

Segundo Paul H. Bardell (BARDELL, 1987), o BISTdposer classificado como
concorrente ou nao-concorrente. Quando classificadw concorrente, o test®g-line e utiliza
algum tipo de redundéancia. Entretanto, quando ifilzeso como ndo-concorrente, o teste é off-
line e basicamente verifica a integridade estrliwifancional do circuito. Em resumo, um BIST
concorrente agrega mecanismos de deteccdo e aordegd&rros, circuitos totalmente auto-
testaveis, auto-verificacdo e outros. Salientatseeastas técnicas serdo detalhadamente descritas
no capitulo 5. Finalmente, um BIST ndo-concorrenxige que sejam agregados ao circuito um
gerador de padrdes de teste (TPG), um analisadaedpostas de saida (ORA) e um controlador
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de teste. Salienta-se que no decorrer deste aagiudio descritos detalhadamente os diferentes
tipos de TPGs e ORAs.

Além da classificacdo acima descrita, segundo (BJR, 2002) o circuito do BIST pode
ser centralizado ou distribuido. O esquema cenéiddi, também chamado de compartilhado, é
bastante eficiente em termos @eerheadde area, mas requer multiplas execu¢des da saglénc
de teste. Assim, cada CUT deve ser roteado indepégrtiente, através de um circuito adicional
(multiplexador), para o ORA. Entretanto, no esquelis&ribuido, cada CUT possui seu TPG e
seu ORA. Apesar da independéncia dos circuitosicglados a implementacao do BIST permitir
a execucdo paralela do teste, ela também aumeagndicsitivamente ocoverheadde area. A
figura 4.2 ilustra as arquiteturas centralizades#ibuida.

CUT TPG {CUT ORA
TPG CUT ORA TPG CUT > ORA
CUT TPG | CUT |—» ORA

BIST centralizado BIST distribuido

Figura 4.2 Arquiteturas BIST centralizada e distribuida. (21D, 2002)

A arquitetura BIST também pode ser classificadacemeddedu separate Quando as
funcbes TPG e ORA sao implementadas utilizandosdépsflops e registradores existentes no
CUT, a arquitetura é referenciada cosmbeddedEntretanto, quando o circuito que executa
essas funcdes € adicionado ao CUT, ela recebe e deseparate As metodologias embedded
sdo também denominadas comtrusive ou invasivee asseparatecom non-intrusiveou non-
invasive.

E por fim, as arquiteturas BIST podem ser classifas de acordo com a aplicacdo dos
padrbes de teste no CUT. Quando um novo padréestieé aplicado a cada ciclodeck ela é
referenciada como um sistema BIST do tipst-per-clockou paralelo. Entretanto, quando um
mecanismo dscané utilizado para aplicar os padrdes de testeimrets respostas de saida do
CUT, o BIST é classificado contest-per-scarou serial. A figura 4.3 ilustra claramente as duas

arquiteturas acima definidas.

55



Primary
outputs

-Reference

BIST control
logic Go/No Go

Scan register

D 11

CuT

D 1]

Scan register

RC

Figura 4.3 Arquiteturas BIST do tiptest-per-clocle test-per-scan(RAJSKI, 1998)

4.3 Geradores de Padroes de Teste

Dentre os principais componentes que compdem watetara BIST, salienta-se o gerador
de padrbes de teste. Esta importancia justificgeis 0os vetores de teste gerados pelo TPG
influenciam diretamente na cobertura de falhasdaltiara um determinado modelo de falha. Por
isto, a geracao de vetores de teste para aplicBt6dsdeve estar de acordo com duas exigéncias
basicas: (1) devem ser capazes de obter uma diéatera de falhas e (2) o hardware necessario
para sua implementacdo deve ser o menor possivelats facilmente agregado ao chip.

Dentro da literatura existe uma grande variedaglepadroes de teste, os quais serao

apresentados e definidos a seguir:

A) Padrao de teste exaustivo:

Este padrdo caracteriza-se por produzir todas esrgbinacdes possiveis de entradas para
um determinado circuito que apresenta n entradaad@@o exaustivo garante, sem a necessidade
de simulacdo de falhas, a detec¢éo de todas as &illtk-atem nivel de portas l6gicas e falhas
wired-AND/OR edominant bridging Entretanto, isto ndo ocorre diante de falhasalesistor e

dedelaypois, estes tipos de falhas exigem um ordenanmespecifico dos vetores e a repeticao
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de alguns deles. Salienta-se que esta metodolagiad®el diante de circuitos que possuem um
namero relativamente grande de entradas em termdsntpbo de execuc¢do do teste. Quanto a
estrutura de hardware utilizada para implementar gedréo de teste, utiliza-se normalmente um

contador binario de-bits, onde n representa o nimero de entradagadtoi alvo.

B) Padrdo de teste pseudo-exaustivo:

O teste pseudo-exaustivo baseia-se no padraostie arteriormente definido e consiste
basicamente em particionar um determinado circdgon entradas em sub-circuitos com k
entradas e testa-los exaustivamente. Esta modificgarante a mesma cobertura de falhas do
padréo anterior e reduz significativamente o tempaplicacdo do teste. A reducdo observada
justifica-se devido a diminuicdo do numero de el#saou seja, necessariamente k € menor que n
e conseqlientemente o nimero de vetores de tésteS&lienta-se que o desempenho desta
metodologia depende diretamente da técnica de;@artu segmentacdo. Quanto a estrutura de
hardware utilizada para implementar este padrateste, normalmente utilizam-se contadores
binarios, registradores de deslocamentéeddbacKinear (inear feedbaclshift register— LFSR)

ou ainda ¢elullar automata- CA).

C) Padréo de teste deterministico:

Este padrdo de teste, também conhecido como pddréste armazenado, € utilizado para
detectar falhas ou defeitos estruturais especifieasm determinado CUT. Quanto ao hardware
utilizado para sua implementacao, ele baseia-stilim¢cao de uma memoéria somente de leitura

(read only memory ROM) enderecada através de um contador.

D) Padrao de teste algoritmico:

Este padrdo é bastante semelhante ao padramasendo utilizado no BIST de estruturas
regulares como memorias de acesso randémawdgn access memory RAM). Entretanto,
neste padréo de teste utiliza-se maquinas de sstadtos (inite status machine FSM) na sua

implementacao.
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E) Padréo de teste randbmico:

Este padrdo é normalmente utilizado para testeidnal externo de microprocessadores.
Entretanto, os padrdoes gerados a partir do mesm@a@adco utilizados em aplicagcbes BIST
devido a incapacidade de repeti-los, ou seja, arama de falhas sera sempre diferente de uma

execucao para outra da sequéncia de vetores de test

F) Padréo de teste pseudo-randémico:

Este padrdo de teste é o mais utilizado para ac@erde vetores de teste em aplicacdes
BIST. Quanto aos padrbes produzidos, eles apresemtapriedades semelhantes ao esquema
randémico, mas com uma grande vantagem, os paplodesn ser repetidos. Quanto ao hardware

utilizado para implementa-lo, normalmente utilizatk$SR ou CA.

4.4 As Estruturas de Hardware

Assim, os padrdes de teste acima descritos s@lozidws a partir de algumas estruturas de

hardware pré-definidas, tais como:

A)Contadores:

Apesar de ser uma estrutura pouco utilizada coP@,Tum contador € capaz de testar
completamente um circuito combinacional de n easagois geram todos os Possiveis
padrbes de teste. Entretanto, quando utilizadasiaa) a diminuir a area deverheaddo BIST,

pois normalmente ja estdo presentes nos circuesndpenhando fun¢des normais dos sistemas.

B) Méaquinas de estados finitos:
A estrutura FSM é normalmente utilizada juntameota contadores para gerar padrées de
teste algoritmicos. A figura 4.4 mostra um exenggaim TPG que utiliza um FSM em conjunto

com um contador para testar uma RAM de acordo catgaritmoMarch.
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2-bit FSM
for address = 0 to 271 loop * N+2 bit !
write Os counter ¢€" -4 3
end loop N an+1 N MSBs LSBs Lol | b i
for address = 0 to 2”-1 loop 11 I
read (expect 0s) . /{, 2 N %
write 1s fo q]q\/;l dN+1 ) g
read (expect 1s)
end loop q
for address = 2"-1 to 0 loop N fo h
read (expect 1s) g M N 4N 9dN+1
wri(tje(Os 0s) o Data In  Address
read (expect Os . _
end loop L— Write RAM N
for address = 2"-1 to 0 loop *
read (expect 0s) Data Out
end loop *M
March ¢

TPG baseado em FSM para March

Figura 4.4 Exemplo de um TPG baseado em um FSM. (STROUD,)2002

C) Linear Feedback Shift Register:

O LFSR é a estrutura de hardware mais utilizada paimplementacdo de TPG em
aplicacbes BIST e consiste em uma reddligeflops e portas logicas do tipo OU-exclusivo.
Basicamente, existem dois tipos de implementag@gsnterna, utilizada em aplicacdes de alto
desempenho que exigem uma alta frequiéncia de @ueraéxima e (2) externa utilizada em

aplicacbes que priorizam a uniformidade dos registres de deslocamento. A figura 4.5 mostra
as duas implementacdes acima descritas.

DQ
>

‘CJDQ
sl

LFSR de feedback interno

g rDQ

DQ DQ

> lj> e X
v

L

L5

>

DQ
>]

\7

A

R o
LFSR de feedback externo

Figura 4.5 Implementacdes de LFSRs. (STROUD, 2002)

A seqléncia de teste produzida pelo LFSR é intiemaenrelacionada com a disposi¢cado das
portas OU-exclusivo na rede teeedbackA figura 4.6 mostra duas sequéncias de testelgera
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partir da implementacéo de dois LFSRs. Observenguegura 4.6a, sado produzidos 6 padrdes de
teste diferentes antes da repeticdo dos mesmos.

*—-
a
=
|w)
=)
k\p
fan\

0 D Q L/ D Q D@f @
P P P P P
preset [\72 [\72 preset \
TyC, @D
2 2 &

PX) =y +x3+x+1 Px)=*+x+1

Figura 4.6 Sequéncia de padrdes de teste produzidos peldR.LFS

Assim, a sequéncia mais longa de padrdes de tedts de sua repeticdo, para um LFSR
de n-bits serd 2 — 1 padrBes. Quanto a sua construgdo, as popasQi-exclusivo s&o
posicionadas de acordo com o polinbmio caracteoistP(x), o numero diip-flops resultam do
grau do polinbmio onde cada coeficiente ndo zgreesenta uma porta OU-exclusivo na rede de
flip-flops. Esta regra ndo é valida para os coeficientes X que sempre séo diferentes de zero
mas nao representam a agregacao de uma porta Qidiesc

Existe um tipo especifico de polinbmio, denomingminémio primitivo que quando
utilizado como base para a construcdo do LFSR tmmameracdo de uma sequéncia de teste
com comprimento maximo. A figura 4.7 mostra a segi# de teste gerada por um LFSR
externo baseado em um polindmio primitivo.

preset

Figura 4.7 Sequéncia de teste gerada por um LFSR externgpobndmio primitivo.

(STROUD, 2002)
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Assim, um polinbmio caracteristico ideal é aquele possui poucos coeficientes néo

zeros. A tabela 4.2 mostra uma lista de polinGrmprasitivos.

Grau(n) Polinomio Grau(n) Polinomio
2,3,4,6,7,15,22, 60, 63 I Hx+] 12 S0+
5,11, 21,29, 35 M HxE+] 33 x4
8, 19, 38, 43 PO X+ 34 xB e x e
9,39 Pt 36 x4
10,17, 20, 25,28,31,41,52 |x"+x> +1 37 M xl2 4 104524
13,24, 45, 64 St x 40 PR T L |
14, 16 S+t v+ 42 x4 x+ 1
18,57 x4+ 1 46 PR R Z NS
23,47 X0+ 1 54 x0T+ x4 x4 1
26,27 SHxZ e ey 4 55 x4
30, 51, 53, 61, 70 S HxC x4 58 4+ x1? 1
32,48 ST e+ 1 65 4+ x84
44, 50 T x0  x 69 P R
49, 68 0+ 1 71 M +x0+1
56, 59 AR S 2 LR 72 A3+ 041
66, 67, 74 x4 x 1 73 4B 4]

Tabela 4.2Lista de polindmios primitivos. (STROUD, 2002)

D) Cellular Automata:

Assim como o LFSR, €ellular Automata- CA produz uma sequéncia de padrdes de teste
pseudo-randémicos. A grande vantagem de CA emaelagestrutura descrita anteriormente &
gue o efeito dos bits deslocando ndo € observadiguta 4.8 ilustra claramente a diferenca
entre a sequéncia de teste gerada a partir daségsedtruturas de hardware. Os quadros cinzas

representam logica 1 e os brancos logica 0.
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LFSR FB Externo LFSR FB Interno CA

Figura 4.8 Comparacao entre os padrdes de teste gerado&p& & CA. (STROUD, 2002)

Quanto a sua construcdo, um registrador CA é Hasearelacao logica dos ddig-flops

vizinhos. A relagéo logica existente entrlgsflops € referenciada como “regras” e dentre elas,
as mais utilizadas sédo as regras 90 e 150. A tab8amostra as regras 90 e 150 para

implementacao de CA.

7 6 5 4 3 2 1 0
Xia(t) Xi(t) xia(t) | 111 110 | 101 | 100 | 011 | 010 | OO1 | 00O
xi(t+1) 0 1 0 1 1 0 1 0
regra 90 5 . . .
valor = 90 2 2 2 2
xi(t+1) 1 0 0 1 0 1 1 0
regra 150 5 . 5 .
valor = 150 2 2 2 2

Tabela 4.3Regras 90 e 150. (STROUD, 2002)

Salienta-se que o0 nome da regra € obtido a partialor decimal do codigo binario gerado

para o proximo estado do flip-flop com base no estado corrente e nos dois estad@stas

dos dois vizinhos mais proximos, ou seja,1 exi-1.

A figura 4.9 ilustra claramente a implementacéaimeCA de 6-bits.
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Regra 150 Regra90 Regra90 Regra90 Regra90 Regra 90

},\ D Qle-EPD Q f\ DQ DQ )k DQ DQ-J
L/ > U N U
Tt Brl| P Br Pl 1 Br P> P P> P
preset

Figura 4.9 Exemplo de implementacéo de um CA de 6-bits. (STR(2002)

4.5 Analisador das Respostas da Saida

A comparacao bit-a-bit das respostas do CUT néma solucéo viavel, pois exigiria do
hardware uma grande capacidade de armazenamentast®oexistem alguns esquemas de
compactacdo de respostas que basicamente geramssmatura do CUT e posteriormente a
comparam com um padrdo correto pré-armazenadoe Mestexto, surge o que chamamos de
analisador das respostas da satidaput response analyser ORA) que basicamente compacta
as saidas do CUT, geradas a partir da aplicacapativées de teste gerados pelo TPG e indica o
statuspass/failno final a execucéo do BIST. Assim, o objetivocdonpactador das respostas de
teste é reduzir o volume de dados gerados durap@aedimento de teste. Esses dados sdo
compactados em uma assinatura que apresenta adeaj@gade indicar se um circuito esta ou nao
livre de falhas. Evidentemente, que todos os esgsede compactacdo tendem a perder
informacdo e por isso geram o que chamamosndscaramento de falh&egundo Paul H.
Bardel (BARDELL, 1987), mascaramento de falha é idegela probabilidade de um circuito
falho produzir a mesma assinatura de um circurte lde falha. Salienta-se que muitas vezes esta
probabilidade é utilizada como critério de efici@ngara ORAs.

Portanto, segundo Janusz Rajski (RAJSKI, 1998),campactador ideal deve possuir as
seguintes propriedades:

. O algoritmo de compactacdo deve ser facilmente emphtado e agregado ao

circuito BIST,;

. A implementacdo ndo deve apresentar limites quamtempo de teste;

. O algoritmo de compactacao deve ser capaz de geraalgoritmo de compressao

dos dados de teste que minimizem significativamengnanho da assinatura;

. A técnica de compactacdo ndo deve perder informaécente as falhas.
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Existem varios tipos de circuitos ORAs, os qudie slassificados de acordo com a
metodologia utilizada para realizar a compactagde dados de teste. Assim, as principais
metodologias de compactacao presentes na litersdiora

A) Concentradores:

Esta técnica compacta os dados de multiplas saielasm CUT em um Unico dado e
consequentemente reduz o nimero de saidas que devenonitoradas durante a sequiéncia de
teste. Apesar de ndo ser considerada uma tipiceca©ORA, os concentradores sdo muito
utilizados em conjunto com outras metodologias ORASM de reduzir coverheadde area
gerada pelo BIST. Quanto a estrutura de hardwate, técnica é implementada a partir da
construcdo de uma arvore de portas logicas do @ipeexclusivo. A figura 4.10 mostra um

exemplo de um concentrador de 8-bits.

dy
d,
d)
dy concentrated
dy output (to ORA)
d5 \‘N
dg denoted AD—
d N
4

Figura 4.10 Exemplo de um concentrador de 8-bits.

Salienta-se que 0 uso de concentradores em dpisale BIST pode mascarar falhas de

um determinado CUT quando os erros afetarem um mipae de bits de saida dos circuito.

B) Comparadores:

A figura 4.11 exemplifica o uso desta metodologiara um projeto BIST, onde as
respostas esperadas sdo armazenadas em uma ROBledopmente comparadas com as
respostas geradas pelo CUT.
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Contador N-bit
Limpa Saida-carry » | Set BIST OK

Contador de valores Latch

INICIA BIST

v

P

L~
TPG ROM ORA ROM b>OReset

Enderego Endereco
Saida de dados Saida de dados

Y
v

BIST FALHO
—

—>| Discrepancia >
1 —»| Comparador ORA 4.4

) Isolamento
—( CUT

das
entradas
0 Mux

Sistema de
Entradas

Saidas do sistema’

Figura 4.11 Exemplo de uma arquitetura BIST com comparaddik{SUD, 2002)

Salienta-se que devido ao elevan@rheadde area agregado ao circuito e a exigéncia de
um monitoramento continuo da execucéo dos vet@esstie, esta técnica ndo é muito utilizada.
Entretanto, a incorporacdo de um R&h para armazenar eventuais discrepancias durante a
execucado da sequéncia de teste, exclui a necessldadonitoramento continuo.

Dentre as aplicagbes, salientam-se CUTs comp@stosuitos circuitos idénticos. Neste
caso, deve-se agregar um comparador para verdscerspostas obtidas a partir da aplicagcao dos

vetores de teste e identificar eventuais discrepanc

C) Contador:

Esta técnica compacta a saida de um determinadoa@bvés da contagem do nimero de
1’s ou 0’s, ou seja, uma assinatura é geradaiagmmriimero de transi¢coes de 1 para 0 ou de 0
para 1. Assim, no final da execucdo do BIST, anassia obtida em tempo de execucdo sera
comparada com o valor esperado para o CUT. Quamtstratura de hardware, utiliza-se um
contador para cada saida. Uma implementacdo hiftidareduz o niumero de contadores que
devem ser adicionados ao CUT é sugerida na figiéa Mesta implementacgéao, utiliza-se apenas

um contador pois um concentrador é agregado aassd@dCUT.

BIST Start 1
output data clear
(orfrom D 0 > N-bit counter
concentrator) FF |7 ~
> Op— *
clock r Pass/Fail

L4

Figura 4.12 Contador de transi¢des. (STROUD, 2002)
65



D) Andlise de Assinatura:

A andlise de assinatura consiste basicamente @dirdd polindmio de dados, ou seja, a
saida do CUT, pelo polinbmio caracteristico do LFOResultado obtido a partir desta divisdo
sera a assinatura utilizada para determinar secoito esta ou nao livre de falhas. Assim, para
gue se possa utilizar o LFSR como dispositivo dapaxctacdo, ele deve ser modificado a fim de
aceitar uma entrada externa e atuar como divistingmoial. Assim, o circuito recebera
continuamente um dado de entrada, no caso a sad&€UT. A figura 4.13a ilustra a
modificacdo, previamente descrita, que deve sdéiza€a na implementacdo do LFSR. Além da
implementacdo anterior, uma alternativa € mostraldigura 4.13b. A seqiéncia de entrada,
representada por um polinémio, € dividida pelo rgbtiio caracteristico do LFSR. Assim, a
divisdo procede da seguinte forma: a sequénciai@utecaparece na saida do LFSR e o resto €
mantido no LFSR. Quando o teste termina, o LFSRetéra assinatura do CUT.

From CUT

b

solsgleclodon

Figura 4.13LFSR e MISR como compactadores. (RAJSKI, 1998)

Este processo é claramente ilustrado na figurd dride um registrador de analise de
assinaturaqignature analysis register SAR) é construido a partir de um LFSR internm eon
polindmio caracteristico da Tabela 4.3.
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K(x)=x B i T3t 1 P(x)=x4+x+ 1 K(x)
time Q(x)
1101100101011 l x'2 1]0000
O _time—DHD oHPHD @ D Q DQ—l 1 1]100000
output response >clx® pcl Pcl? bclf o 0]1100(0
IR ol ] |2t
(a) Internal feedback SAR, P(x) = x*+x+1 < 110011
) x 0[0000[1 x7
iy , 0[0000/0
xhkx'+1 X 1{0000]0
et [ 2 Tt ] £
12, .9, .8
X ThxHx x 1[0110{0
i Tt ] 1 1]1011J0
xSy RG) iooo; 11
o+ a
et (b) Per clock cycle
(c) Polynomial division X operation of SAR

Figura 4.14Exemplo de analise de assinatura. (STROUD, 2002)

Assim, o processo de divisdo polinomial do SAdRdo pela equacao abaixo:
k(x) = Q(X)P(x) + R(x) , também denotada corRfx) = K (x) modP(x) 4.1)

Onde:K(x) representa a saida do CUJ(x) o quociente obtido a partir da divisaoKlg)
pelo polinbmio caracteristic®(x) o polinémio caracteristico do LFSRR¢x) o resto da diviséo,

ou seja, a assinatura obtida ao final da sequéedeste.

Quando ocorre uma falha, ou seja, a resposta db (BUx)) estiver errada, a assinatura
resultante serR"(x) e sera:

R (x) = K" (x) modP(x) 4.2)

Assim, a relacdo entre a resposta faKi@x)) e a resposta do circuito livre de fallkdX)) é
dada por:

K'(x) = K(X) + E(X) (4.3)

Onde:E(x) representa o erro polinomial que denota os hitgles na resposta do teste.

Assim, a diferenca entre a assinatura do cirdaltm (R"(x)) e a assinatura do circuito livre
de falha R(x) é dada por:

R: (X) = R(X) + R (x) = E(X) modP(x) (4.4)

Onde: R:(x)representa a assinatura do erro polinont@t). Assim, quandoR:(Xx)

apresenta um valor diferente de zero e mdultiploP¢e significa que a falha do CUT foi
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detectada. Entretanto, quanBp(x) € igual a zero, a falha néo foi detectada e carsggmente

ocorreu o0 que se denomisgnature aliasingA figura 4.15a ilustra uma falha detectada, onde
um Unico bit de erroH(x) = x*) foi introduzido na respostd’(x) do CUT. J4 a figura 4.15b

ilustra um exemplo dsignature aliasing

time K'(_x) time K"(_r)
AN\ Q’(x) ’—/ N Q”(X)
E(x)=x* *12 110000 AL B)=xtert] l x12 1/0000_A
K (x)=x12;x“7+x9+ic7+x3+x+] x (1) %(1)888 K7 (x)=x" 2 x4 1743 | * (]) }10888
xx’ = Q' (x) X 1lo110[0 Sl =0"(x) | 22 1]o110}0
x4+x+llx12+x11+x9+x7+x3+x+1 , 0[101110 ] x4+x+l|x‘2+x“+x9+x7+x3 , 0]101110 ¢
12 9, 8 X 1 100] 1 x 12 9 8 x° 11100111 x
X T 0[0000[1 x’ X Thx Tty 0[0000(1 x7
xS T34+ 1 0[000010 x BT 43 0[0000(0
11,.8,.7 0[0000]0 11,.8,.7 0]00001{0
X | 1j0000[0 X1 1]0000]0
) R(x) = x"+x+] 0/1000]0 : R(x)=x 0[{1000|0
x 110100(0 0{0100(0
x| 5 1 1]1010[0 | x*x1| Xl 0[0010[0
Mt R'(x)Q 110110 et R”(x) 000110
Rp(x) = x+1 = R'(x) + R(x) Lx x Rp(x) =0=R"(x) + R(x) X
Exemplo de deteccao de falha Exemplo de aliasing de assinatura

Figura 4.15Exemplo dos processos de deteccéo de falha e stmmmmento de falhal{asing).
(STROUD, 2002)

Uma variacdo do compactador baseado em LFSR é pladam LFSR de mudltiplas
entradas denominado registrador de assinatura dlamsl entradasnjultiple-input signature
register— MISR). Esta estrutura € bastante utilizada pestar circuitos de multiplas saidas em
paralelo e caracteriza-se pela adicdo de portasakdo tipo OU-exclusivo ndkp-flops.

Durante a simulacdo, quando uma falha é detectdageve ser adicionada a lista de
falhas detectadas e ndo deve mais ser simuladagjapyo simulador deve parar e reiniciar a
simulagéo a partir da proxima falha da lista. psteedimento, denominadault dropping evita
o desperdicio de tempo durante o processo de sjauila

Funcbes ORAs removem a necessidade de um monéontamontinuo das respostas do
CUT, ou seja, exigem apenas que a indicggis/failseja monitorada no final da execucao da
sequéncia de teste. Entretanto, este procedimentie gerarmascaramento de falhae

consequentemente afetar diretamente a cobertufalldedo CUT. Assim, para se atingir uma
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alta cobertura de falhas, toda a seqiéncia de deste ser executada antes da observacgéo e
avaliacéo da indicacdomass/fail Evidentemente, que este procedimento torna-sermeamente
custoso em termos de tempo. Assim, uma alterndiastante viavel para solucionar este
problema é monitorar periodicamente o stgtass/fail durante a simulacdo e permifault
dropping

Contudo, a cobertura de falhas sera precisa sensenésta técnica também for utilizada
durante o teste de manufatura. No caso de an&isassinatura, a observacdo de assinaturas

intermediarias reduz significativamente a probdhidie de mascaramento de falha.

4.6 ConsideracOes sobre regras de projetos BIST

As solugbes BIST, conforme anteriormente mencionpddem ser classificadas coom
line ouoff-line. Em solucBesn-ling o teste € executado em paralelo com a operagéawhdo
CUT e por isto sdo classificadas como concorredtegm solucdesff-line, o CUT é colocado
em um modo de teste e ndo executa nenhuma de sneS8e$ normais e portanto séo
classificadas como ndo-concorrentes.

A grande maioria das solu¢bes BIST utilizadasaffiine. Assim, a arquitetura bésica de
uma solucao BIS®ff-line é formada pelos seguintes elementos:

. Gerador de padrédo de teste (TPG);

. Compactador das respostas de teste (ORA);

. Moddulo de formatacéo dos dados de teste;

. Controlador do BIST.

Normalmente, esses blocos sédo adicionados ao @db wma ldgica extra e segundo
(RAJSKI, 1998) podem ser classificados comeositu ou in-situ. Assim, quando a légica
adicionada néo contribui para a realizacdo dasdks¢lo circuito, o BIST € classificado como
ex-situ Entretanto, quando a logica adicionada contrilawa a realizacdo de algumas ou todas as
funcdes do circuito, o BIST é dito-situ.

Além disto, o BIST pode ser centralizado ou distidlo, de acordo com a estrutura do
circuito alvo e do particionamento realizado nosnponentes. Assim, a identificacdo dos

modulos é realizada de acordo com:
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. Tipo do mdadulo estrutural (RAM, ROM, etc);

. Alcance do médulo delock

. Hierarquia do circuito introduzida por um estilotpaular de projeto.

Os modulos obtidos a partir do particionamentocttouito sdo também afetados pelo
processo de implementacdo do BIST. Neste contexigem alguns problemas de poténcia e
ruido durante as execucdes de BIST paralelos:

. Dissipacéo de poténcia nos médulos;

. Adjacéncia fisica entre modulos e protocolos dewvoacao;

. Tipos de médulos;

. Comprimento do teste esperado dos modulos sucessivo

. Especificacdes de entrada e saida.

Uma alternativa bastante viavel e interessanfggzde reduzir a redundanciagwerhead
de area e @verheadde desempenho, é agrupar médulos similares e ctihpadeterminados
recursos utilizados durante o BIST. O agrupameatenddulos de légica aleatéria pode reduzir
significativamente o niamero de nds necessarios qaraolar e observar o teste. Contudo, este

método pode aumentar bastante o tempo de aplicactste.
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5. TECNICAS DE REDUNDANCIA

5.1 Introducao

Este capitulo ira abordar as diferentes técnieasedundéncia através da apresentacdo de
seus principais conceitos, metodologias e aplicac@eedundancia de recursos em sistemas é
capaz de agregar aos mesmos, funcionalidades ,ertraseja, a redundancia pode torna-los
tolerante a falhas. Assim, o conceito de redundaingplica na adicdo de informacdes, recursos
(hardware e software) ou tempo além dos que serenassarios para a operacdo normal de um
determinado sistema. A redundancia pode assumiroq@i@rmas, sdo elas: redundancia de
hardware, de informacgéo, de tempo e de softwarafo@me anteriormente mencionado, as
técnicas de redundancia, sdo utilizadas em testepentes, ou seja, em testes on-line que séo
executados concorrentemente a aplicagdo normal isters. Salienta-se que, apesar de
aumentarem a confiabilidade de sistemas, a redaid@&ausa impactos bastante significativos

no que diz respeito a performance, ao tamanhoesm, po poder de consumo entre outros.

5.2 Redundancia de Hardware

Atualmente, a redundéancia de hardware € a abardagmis utilizada em um sistema de
computacao. Isso se deve principalmente a constprgda no custo do hardware, ou seja, 0s
componentes semicondutores estdo cada vez menorais daratos. Existem trés metodologias

basicas dentro da redundancia de hardware, ségakssva, ativa e hibrida.

5.2.1 Redundancia de Hardware Passiva

A técnica passiva de redundancia de hardware&aseno conceito d@mascaramento de
falhas Fundamentalmente, a técnica procura evitar quepaéncia de falhas resultem em erros

no sistema, ou seja, a técnica ndo detecta fafliamlesmente prové o mascaramento das
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mesmas. A grande maioria das metodologias passiilias o conceito de “maioria de votacao”
para prover o mascaramento das falhas e ndo esigaim tipo de acao por parte do sistema ou
operador.

Dentre as principais metodologias de redundaneishardware passiva, encontra-se a
Redundancia Modular TriplaTfiple Modolar Redundancy TMR) ilustrada na figura 5.1a
Basicamente, a TMR consiste em triplicar o hardwamxecutar voto pela maiorian@jority
votg para determinar a saida do sistema. Assim, quaocdige uma falha em um dos médulos,
0s modulos restantes, livres de falhas, mascararmasotados do modulo falho através do voto
pela maioria. Este conceito pode ser utilizadov@mos dispositivos de hardware, tais como

processadores e memdrias.

0\
: Processador 1 Votador |— |Memoria 1
— Médulo 1 K

—

—» Mobdulo2 | | Votador |—» Saida Processador 2 »( Votador |—| Memoria 2

—| Modulo 3 A,
Processador 3 »| \otador |—|Memdria 3

Figura 5.1 Redundancia de hardware passiva: a) TMR e b) TR wtadores triplicados.
(PRADHAN, 1996)

Entretanto, o principal problema encontrado nabiardagem € possibilidade do votador
falhar e assim levar o sistema a uma falha geegjuislo D. K. Pradhan (PRADHAN, 1996),
uma falha em um anico pont8ifigle-point-of-failur¢ ocorre quando ocorre uma falha geral no
sistema devido a apenas um componente dentro dmanéXara solucionar o problema acima
mencionado, varias técnicas ja foram propostasiteeatura. Uma destas técnicas sugere a
triplicacdo do elemento votador, assim cada um rdembros recebe dados de um votador
diferente que, por sua vez, recebe como entradanteiado de trés processadores separados,
como mostra a figura 5.1b Caso um dos processatiihesa memoria continuara recebendo o

valor correto, pois seu eleitor corrigird o valorrompido. Este tipo de sistema € normalmente
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chamado de orgéo restaurador, pois produz tréasaigiretas mesmo se uma das entradas
estiver errada.

O votador dentro de um sistema comedundancia modulam(modular redundancy
NMR) pode ser utilizado em vérios pontos do sistemascolha do ponto em que o votador sera
inserido deve considerar os critérios a seguiridensdos. Primeiramente, deve-se decidir se 0
votador serd hardware ou em software. Evidentemente esta escolha deve levar em
consideracdo 0s seguintes aspectos: um votadorenmeptado em software aproveita a
capacidade computacional disponivel no processaa@@r executar o processo de votacdo com
um minimo de hardware extra e permite atravésrdples modificacdo do software a alteracao
da forma com que o voto é utilizado; entretantatibzacdo de um votador implementado em
hardware permite que 0s processos sejam executadaadamente e mais rapidamente.

Portanto, a decisdo entre utilizar hardware otwsoé para implementacdo do votador
baseia-se fundamentalmente nos seguintes aspectos:

. disponibilidade de um processador para executaneepso de Vvoto;

. a velocidade em que o processo de voto deve seutexio;

. as limitacdes de espaco, poder e peso;

. o numero de votadores diferentes que devem selagra

. a flexibilidade do votador em relacéo a futurasraltes.

5.2.2 Redundancia de Hardware Ativa

A Redundancia de Hardware Ativa baseia-se no ipimale obter tolerancia a falhas a
partir da detecc¢ao, localizacéo e recuperag@myery de falhas, ou seja, técnicas ativas exigem
gue o sistema execute recuperacao do sistemagbarrar tfalhas. Em muitos sistemas, as falhas
podem ser detectadas simplesmente observando-egossque elas produzem. Este método é
indicado para aplicacdes onde resultados erradoantu um breve intervalo de tempo,
reconfiguracédo e recuperacdo do status operaattnaistema sdo considerados procedimentos

aceitaveis.
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A figura 5.2 mostra o diagrama de funcionamentoedandancia de hardware ativa onde é
possivel observar a ocorréncia de falhas duraoi@esacdo normal do sistema. Neste contexto,
os termos falhafdult), erro error) e falho failure) definem eventos distintos dentro de um
sistema. Segundo D. K. Pradhan (PRADHAN, 1996)afalefine uma discrepancia qualquer;
erro ocorre apés o periodo de laténcia da falleste pode ser detectado ou ndo. E finalmente,
um sistema falho é o resultado de um erro que midadetectado. Caso o erro seja detectado, sua
origem deve ser localizada e o componente falhoveto da operacdo. Assim, um componente
préximo e disponivel deve ser habilitado para gsetma volte a seu estado operacional. Cabe
salientar que o0s processos de localizacdo de falleastricdo da falha e restauracdo séo
normalmente referenciadas simplesmente como regoaf;do. Com isto, fica claro que métodos

ativos de tolerancia a falhas exigem a capacidadietbccao e localizacéo de falhas.

!

Operacao Operagao
Normal Degradada

Ocorrencia
de Falhas

l

Ocorrencia Deteccgao e
de Erros Localizagao de Falha
Falha no Reconfiguracéo e
Sistema Restauracao

Figura 5.2 Operacgéo basica de um método ativo de tolerarfeihas.(PRADHAN, 1996)

Dentre os mecanismos de deteccdo de falha, temDsipicacdo com Comparacao
(duplication with comparisgnque se baseia na construcdo de duas pecas &edachardware
gue executam as mesmas computacdes em paralelmpareon os resultados. Caso haja um
desacordo entre os resultados uma mensagem deeefrgerada. Entretanto, apesar de ser capaz
de detectar falhas, este método ndo consegue deterem qual dos dois modulos ocorreu a
falha. Além disso, esta metodologia apresentagusrstes problemas:

. Dependendo da area de aplicacdo, o comparadorri@mdser capaz de executar a

comparacao exata;

. Falhas no comparador podem gerar uma indicacéoalgwando este nao existe;
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. O comparador pode falhar e com isso falhas evenhes modulos duplicados jamais

serdo detectadas.

No entanto, existem algumas técnicas capazespdeasam estes problemas. Em sistemas
gue possuem o microprocessador duplicado, se pguermentar o processo de comparagdo em
software a fim de que o mesmo seja executado peilo®processadores. A figura 5.3. mostra
um esquema da técnica de duplicacdo com compalagidementada em software. Neste
esquema, cada processador tem sua propria menabdeapnazenar programas e dados e uma
memodria compartilhada entre os processadores adlizpara transferir resultados de um
processador para o outro a fim de compara-los.nAssste método detecta eventuais falhas na

memaria compartilhada e nos processadores.

Meméoria

Processador dos
Resultados A’s

Processador dos
Resultados B's

Processador A Sinais de Erro Processador B

= B
o e B S
h 4 l

Processador Processador
Meméoria dos A’'s Memdria dos B's
Processador dos Processador dos

Resultados A’s Resultados B's

Figura 5.3 Implementacdo de um esquema da duplicacdo comaragdo em
software.(PRADHAN, 1996)

Existem varias técnicas que podem ser utilizadaa pomparar processadores, dentre as
guais podemos citar a comparacao bit a bit de paldara digital.

Além do método acima apresentado, existgtamdby replacemertu standby sparing
Neste método um modulo € operacional e 0s outny@rsecomostandbysou spares Quando
uma falha é detectada e localizada, o0 médulo fdéhee ser removido e substituido pares
Assim, a reconfiguracdo do sistema - que podeesdizada logo apos a falha ter ocorrido - pode

ser vista como um interruptor cuja saida é seledarde um dos médulos, ap6s examinar 0s
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erros associados a cada modulo, que abastecemadaedb interruptor. Caso os modulos sejam
livres de falhas a selec¢do é feita com base naigatte fixada; caso contrario, os médulos
errados sdo descartados.

E por fim, salienta-se a redundancia de hardwémeda, que combinearacteristicas dos
métodos passivo e ativo, ou seja, utiliza o concdé mascaramento de falhas para evitar a
propagacao de resultados errados, juntamente cauwrsos de detecgdo, localizacdo e
restauracdo de falhas. Este tipo de redundanctdizado somente em aplicacdes que exigem
integridade rapida das computacdes.

A tabela 5.1 mostra um de maneira bastante claraesumo comparativo entre os trés
tipos de redundéancia de hardware.

Caracteristica Avaliada | Técnica PASSIVA Técnica ATVA Técnica HIBRIDA
Utilizam: Mascaramento de Técnicas de detec¢éo, | Mascaramento de
Falhas. localizagéo e Falhas juntamente com
reconfiguragéo. reconfiguragéo.

Sao indicadas em aplicacQ€3omputagdo critica qu&Em  aplicagdes @l Computacao critica

que: ndo toleram resultadosoleram temporariamenteom altos indices de
errados momentaneos.| saidas erradas. confiabilidade que né&o
toleram resultados

errados momentaneos.

Custo: Pequeno Substancial Grande

Tabela 5.1Comparacéo dos tipos de Redundancia de Hardware.

5.3 Redundancia de Tempo

A redundéancia de tempo € uma opcao bastante setaree capaz de gerar sistemas
tolerantes a falhas especificas. Ela surgiu comtaitd de minimizar os custos associados a
redundancia de hardware, a partir da utilizacaddedgpo adicional. Entdo, a redundancia de
tempo é obtida a partir da repeticdo de computag@®so objetivo de detectar eventuais falhas,
Ou seja, executar uma mesma computacdo duas owez&s e comparar seus resultados a fim

de verificar se existe alguma discordancia entes.eCaso seja detectado algum erro, as
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computacdes devem ser executadas novamente a fuarifiear se a discordancia desapareceu
ou ndo. Neste caso, as falhas detectadas sacodeatiizientes ou temporarias.

Esta técnica é indicada em aplicacfes cujo tenope per prontamente disponibilizado e
guando se deseja minimizar o impacto gerado pédieagfo de metodologias de redundéancia de
hardware (entidades fisicas geram impactos de p@sanho, custos, dentre outros), ou seja, em
sistemas que podem tolerar tempo adicional maisrfacte do que hardware adicional. O uso de
redundancia de tempo é bastante eficiente paratdetros causados por falhas transientes.
Entretanto, o principal problema das técnicas deéurrdancia de tempo € assegurar a
disponibilidade do mesmo dado para cada tempo e€euedo da computacdo redundante. Cabe
salientar, que caso uma falha transiente ocorrdpsdalo sistema podem ser totalmente
corrompidos dificultando a repeticdo da computacéao.

Além de ser usada na detecc¢éo de falhas transjett@mlmente indica-se 0 uso de técnicas
de redundéncia de tempo na deteccéo de falhas pentes. Este conceito € mostrado na figura
5.4 onde durante a primeira computacdo, 0s opesasdo utilizados como apresentados e 0s
resultados sdo armazenados em um registrador. Algteimiciar a segunda computacdo o0s
operandos sdo codificados utilizando uma funcaeatificacdo. Depois das operacdes terem
sido executadas nos dados de codificacdo, os adesltsdo decodificados e comparados com
agueles obtidos durante a primeira operacéo. Exiatguns exemplos de func¢des de codificacdo
como o operador de complementacamniplementation operatprou légica alternada

(alternating logig e também troca aritméticar{thmetic shif}.

Tempo t0 Dado A
1 : R rmazena
»| Computagdo "| Resultados
\J
Compara
Resultados
v
Tempott o »| Resuliado y| A
. J : rmazena
——% Dado Codiicado > Computagdo Decodificado Resultados

Figura 5.4 Deteccao de falha permanente usando redundanteange.(PRADHAN, 1996)
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O operador de complementacdo é comumente utilizeta a deteccdo de falhas na
transmisséo de dados digitais e a deteccéo desfathaircuitos digitais. Suponha, por exemplo,
gue seja necessario detectar eventuais erros gieenpacorrer em um barramento a partir do uso
de métodos de redundancia de tempo. Em um tetmpdado € transmitido, em um temido
transmitimos o complemento codificado do primeioadddo. Se o barramento estackem 1 ou
0, os dois dados transmitidos serdo iguais e nd® womplemento do outro entdo, a falha é

detectada. Deste modo a transmisséao livre de éenasser uma seqiéncia alternada de O e 1.

5.4 Redundancia de Informacao

A Redundancia de informacado consiste na adicanfdenacao redundante com o objetivo
de detectar, mascarar ou possivelmente toleramdalntes de detalhar esta técnica de
redundancia, sera apresentado e definido algussueprincipais conceitos.

Segundo Pradhan (PRADHAN, 1996), a redundancisfdemacéo envolve os conceitos
abaixo definidos:

Caodigo (Code — é a maneira de representar uma determinademagéo, ou dados, a
partir de um conjunto de regras.

Palavra de Cddigo(Codeword — é uma colecéo de simbolos, frequentemente adwo®
digitos se os simbolos forem nimeros, usado pprasentar um peda¢o em particular de dados
baseados em um cédigo especifico.

Caddigo Binario (Binary Codé — é um cdédigo que utiliza somente os digitos D para
formar uma palavra de cadigo.

Operacédo de CodificacAqEncoding Operation— é o processo para determinar a palavra
de cbdigo correspondente para um elemento de dadgsarticular, ou seja, € 0 processo que
transforma um elemento de dados original em umavpalde codigo obedecendo as regras do
caodigo.

Operagcédo de DecodificacddDecoding Operation— € o processo de restauracdo da
palavra de cédigo para o dado original, ou sejparir da palavra de codigo este processo

encontra o dado original.
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Caodigo de Deteccéo de ErrdError Detecting Code— é a capacidade de distinguir um
palavra de cédigo valida de uma palavra de codigmmpida ou invalida.

Caodigo de Deteccdo de Erro DupldDouble-error-detecting-coje- um coédigo é dito
cbdigo de deteccao de erro duplo quando é capeardgir 2 bits errados, e assim por diante.

Um codigo pode ser caracterizado a partir de doixeitos fundamentais, a distancia
Hamming e a separabilidadesdparability. A distanciaHamming € dada pelo namero de
posicdes que diferem duas palavras entre si, ongbo, em 0000 e 0001 a distandiammingé
1. Assim a distancia de um codigo é a menor digtéentre doiscodewordvalidos quaisquer.
Separabilidade de um cédigo é obtida quando anm#g#éo original € anexada com a nova
informacdo para formar a palavra do coédigo. Com @stprocesso de decodificacdo consiste
simplesmente em remover o cédigo adicional ouéitgas, denominados bits de cédigo ou bits
de verificacdo, e manter a informacao original. I@g2leaum codigo ndo possui esta propriedade é
necessario utilizar procedimentos de decodificagais complexos.

5.4.1 Caddigo de Paridade

O Cddigo de Paridade é a maneira mais simplessegapaoteger um cédigo. O Cédigo de
Paridade de Bit UnicoSingle-bit parity code é uma variagdo do codigo de paridade que
basicamente exige a adicdo de um bit extra na @alamaria resultando, assim em uma palavra
de cddigo com um numero par ou impar de 1s. Casorero total de 1s na palavra de cédigo
for impar, o cédigo é denominado paridade impdd (parity e, se 0 nimero de 1s na palavra de
caodigo for par, o cédigo serd paridade marefq parity. Portanto, se em uma palavra de codigo
com paridade impar um de seus bits for alteradopandade passara a ser par, e vice-versa,
consequentemente é possivel detectar erros deibd ¢hecando o nimero de 1s da palavra de
cbdigo. Esta abordagem é bastante utilizada em nesde sistemas de computadores.

Um dos problemas mais significativos encontrado$egnica de paridade de bit Unico € a
sua inabilidade em detectar alguns erros de bitspios.

O esquema basico de paridade pode ser modificddn de torna-la capaz de detectar
erros adicionais. Pradhan (PRADHAN, 1996) sugar®8ificacbes para 0 mesmo:
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A) Paridade por palavra (Bit-per-word parity: € anexado em cada palavra um bit de
paridade.

B) Paridade por byte (Bit-per-byte parity: o dado original € separado em duas por¢cdes
iguais e um bit de paridade € associado a cadaletas.

A principal desvantagem das técnicas acima, liippptavra e bit por byte, é o fato de ndo
possuirem a capacidade de detectar erros em mais t.

C) Paridade por multiplos chips (Bit-per-multiple-chip: € necesséario um bit de cada chip
da memoria associado com um Unico bit de paridapesar desta técnica detectar a falha de um
chip, ela ndo é capaz de localiza-lo.

D) Paridade intercalada (Interlaced parity: apresenta um conceito muito semelhante a
paridade por multiplos chips com apenas uma difeream paridade intercalada os grupos de
paridade sdo formados sem considerar a organifé&jéa da memoéria, ou seja, em paridade
intercalada os bits de informacdo sdo divididos gnpos de tamanhos iguais e um bit de
paridade é associado a cada grupo.

E) Paridade sobrepostgoverlapping parity: os grupos de paridade sdo formados por bits
gue aparecem em mais de um grupo de paridade ,né@o das técnicas acima descritas onde

cada bit é formado por apenas um grupo de paridade.

5.4.2 Cabdigos Aritméticos

Os cadigos aritméticos séo bastante utilizadoa paferificacdo de operacdes aritméticas e
consistem basicamente em codificar os dados falog@ara a operacéo aritmética antes de seu
processamento. Apés a execucao das operacdesvaapae codigo resultante serd verificada a
fim de assegurar sua validade. Caso as palavraxddigos ndo sejam validas o erro sera
sinalizado.

Para que um codigo aritmético funcione corretameele deve ser invariavel para um
conjunto de operagbes aritméticas. Assim, um codigonético A, tem a propriedade que
A(b*c)= A(b)*A(c), onde b e ¢ sdo operandos, * guaha operagéo aritmética e A(b) e A(c) séo

palavras de codigo aritméticos para os operan@os. b
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Dentre os principais tipos de codigos aritméticadientam-se: codigos NA, cédigo de

residuo e cadigo de residuo inverso.

5.4.3 Cdbdigo de Hamming

O cbédigoHammingé formado a partir da divisdo dos bits da inforiaaem grupos e
especificacdo de um bit de paridade para cada ghpacodigopHammingo dado original €
codificado gerando um conjunto chamadg, Ge bits de verificacdo de paridade. Quando for
necessario a verificacdo da informacao para sussvis correcdes, o processo de codificacdo é
repetido e um conjunto chamado @& bits de verificacdo de paridade € regeneragl@y®
concordam, a informacdo € assumida ser corretacoB&)do eles discordam a informacao esta
incorreta e deve ser corrigida. Este tipo de cédigprovavelmente o mais utilizado para a
protecdo de dados armazenados em memorias. Isteveefundamentalmente ao baixo custo
associado a sua implementacdao e ao curto inted&ltempo requerido para a execucdo do
processo de correcdo (a codificacdo e decodificacéscentardelaysrelativamente pequenos).

O codigoHammingpermite a localizacéo do bit errado e a corregdertbs em bits Unicos
(single-bit errorg. Infelizmente, erros em mais de um bit serdoneamente corrigidos usando o
cédigoHamming Para superar o problema de corre¢des errbnegw/erpum cddigo que pode
corrigir erros de bits Unicos e identificar errashdts duplos existe uma modificacdo do cédigo
Hamming Neste caso, associa-se um bit de paridade agacddHamming

Salienta-se que além dos codigos aritméticos iantente mencionados, existe ainda o
codigo M de N, o cédigo Berger eanecksumque apesar de serem largamente utilizados e
comentados na literatura ndo serdo detalhados,ngoigazem parte do escopo principal desta
dissertacdo. O leitor interessado podera obter remimformacdes em Pradhan (PRADHAN,
1996).

5.5 Redundancia de Software

A redundancia de software é uma técnica que pedetsdizada em muitas aplicacbes e

consiste em utilizar software para implementaritande tolerancia a falhas e detectar falhas.
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Este tipo de redundancia requer uma quantidademainie redundancia de hardware e pode

assumir varias formas.

5.5.1 Verificagdo de Consisténcia

A verificacdo de consisténcia utiliza as carasteds da informacdo para verificar se as
mesmas estdo corretas. Esta técnica € implemenganhioria das vezes via software podendo,
também, ser implementada via hardware.

Como exemplos de aplicacdes onde a verificacaoodsisténcia se apresenta como uma
excelente solucéo, salientam-se: (1) Sistema deatemue armazena os valores lidos a partir de
um sensor e verifica se 0s mesmos pertencem aortonjle valores aceitaveis. (2) Sistema
bancario que verifica se a quantidade de dinhallicitada por um determinado cliente em um
terminal excede ou néo seu limite de crédito; {8)eBha de deteccdo de instrugdes invalidas em
computadores onde a verificacdo de consisténci@ ped executado em hardware. Muitos
computadores utilizam uma quantidade rdbits para representar 2k possiveis cédigos de
instrucdes ondek< 2n, ou seja, 8 — & codigos de instrucdes sao invalidos. Neste comizada
instrucdo é verificada e se um cédigo invalidogocontrado o processador péara, a fim de evitar
a execucao de operacoes erradas.

Apesar das vantagens acima mencionadas, a veéficde consisténcia apresenta alguns
pontos criticos que devem ser considerados: (igulifade para estabelecer o nivel de desvio
permitido antes de sinalizar um erro e (2) Difiadld no que diz respeito a precisdo do modelo,

caso sejam obtidos bons resultados.

5.5.2 Verificagdo de Capacidade

Verificagdo de capacidade é executada para \eriie um sistema possui a capacidade
esperada ou se todos 0s seus recursos estdo deporadhan (PRADHAN, 1996) sugere
algumas aplicacbes para esta abordagem, sdo &Jasn( simples teste de memoria onde o
processador escreve padrdes especificos em deseiasiposicdes da memdéria e depois Ié estas

posicdoes a fim de verificar se os dados foram tmmente armazenados e recuperados; (2)
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Testes da ULA que consiste na execucdo periodicaindeucdes especificas (adicao,
multiplicacdo, operacdes logicas e transferéncidadios) de dados especificos e na comparacéao
dos resultados em relacdo aos armazenados na R@Mverificar se todos os processadores,
em um sistema formado por multiplos processade@s,capazes de se comunicarem entre Si

através da comunicacao entre suas memodrias.

5.5.3 Programacao N — Auto-Testavel

As técnicas apresentadas até aqui utilizam saftwatra ou redundante para detectarem
falhas que possam ocorrer no hardware. A partagdea serdo apresentados métodos que podem
ser utilizados para detectar ou tolerar falhasppgsam ocorrer no software de um determinado
sistema.

Ao contrario do hardware, o software ndo poderparsuas falhas resultam de erros no
projeto ou na codificacdo. Por isso, € importaatestar que a duplicacdo e comparagao de um
procedimento ndo garante a deteccdo de falhas flwas®, pois os moédulos duplicados s&o
idénticos e assim, apresentam a mesma codificacao.

Neste contexto surgiu a programacao N-auto-telst&VeSelf-checking programifgEla
consiste essencialmente em escrever N versfes daagrama e especificar um conjunto de
testes de aceitacdo para cada um deles. Neste ané@ada programa € executado
simultaneamente, de forma concorrente ha mesmainaaaqu de forma paralela em um sistema
distribuido. Quando uma falha é detectada na vers#m programa de aplicacdo pelos testes de
aceitacdo, a versao 2 passa a ter suas saidaadealiccaso estas tenham sido aprovadas pelos
testes de aceitacdo. A programacado N-auto-testiptetta em cada versdo do programa falhas
independentes e consequentemente pode toleraraldsf A figura 5.5 ilustra claramente o

método de programacdo N- Auto- testavel.
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Entradas do Programa Versao
Programa

Testes de
S Aceitagao

® Légica de Saidas do
Selegao Programa

Entradas do Programa Versao
Programa N

Testes de
Aceitacao

Figura 5.5 0 método de programacdo N-auto-testavel pargatute a falhas de
software.(PRADHAN, 1996)

5.5.4 Programacéao a N-versoes

O conceito béasico desta técnica é projetar eicadid médulo de software N vezes, e votar
nos N resultados produzidos por esses moédulos. Qadalos N mdbdulos é projetado e
codificado por um grupo separado de programadores rgcebe o mesmo conjunto de
especificacbes. Espera-se com isto, que os ettroslizidos nos médulos ndo sejam 0s mesmos
e que as falhas que possam vir a ocorrer sejamtdse ndo ocorram necessariamente em todos
0S modulos. Assim, os resultados gerados pelos lo®derdo diferentes. Assumindo que as
falhas sé@o independentes, este método pode t@erBr2 falhas.

As principais dificuldades encontradas neste nwegib: (1) Projetistas e programadores
de software podem cometer os mesmos erros; (2) yerddes obtidas sdo desenvolvidas a partir
de uma especificacdo comum, por isso ndo é posgi@entir tolerdncia de erros na
especificacdo; (3) Se asversdes forem executadas concorrentemente na mesmaina, a
degradacao no tempo de execuc¢do do codigo dag@migede tornar-se inaceitavel.

Para superar os problemas associados com a tédmicarogramacam-versdes, 0S
projetistas de software utilizam rigidas técnicas mrojeto, pois um software projetado
corretamente dispensa o uso de técnicas de tolerarialhas. A figura 5.6 mostra o conceito de

programacgao-versao.
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Entradas do Programa Vers&o

Programa 1 \

Entradas do Programa Vers&o|
Programa 2
Votador | ——
P Saidas do
o Programa
[ J
o [ J
Entradas do Programa Verséo|
Programa

Figura 5.6 O conceito de programacao N-versdo.(PRADHAN, 1996)

5.5.5 Blocos de Recuperacao

E uma técnica analoga ao método de redundanciamisvarecold sparing, ou seja, N
versfes de um programa sdo desenvolvidas e um woigointo de testes de aceitacdo é
utilizado. Uma verséo é designada comeosdo primariae as demais sdo gparesou versdes
secundarias. Os testes de aceitacdo sdo semmadaglia versado primaria, a menos que a mesma
ndo passe pelos testes. Se isto ocorrer a primeiso secundaria é inicializada e testada e
assim sucessivamente. Caso nenhuma das vers@emsegasse pelo teste de aceitagdo o sistema
ir falhar. Este método pode tolerar até N-1 falldaBgura 5.7 ilustra a metodologia de blocos
de recuperacao.

Entradas do Programa Versao Saidas do

—
Frgrsua 1 \ Programa

Entradas do Programa Vers&o

B —
Programa 9 N Switch

Programa [+ 20 [ T
L] Nat
* /1
L]

Entradas do Programa Versao
Programa N

Figura 5.7 O método recuperacao de bloco para tolerancithasfeam software.(PRADHAN,
1996)
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6. TECNICAS DE TOLERANCIA A FALHAS VIA SOFTWARE

Introducéo

Em SoCs, durante seu periodo de funcionamentmdalansientes e permanentes podem
causar discrepancias nos valores dos dados mashiiguéaa execucao incorreta da seqiiéncia de
instrucbes. Quando isto ocorre surge 0 que chamaespectivamente dalhas em dadog
falhas de fluxo de contraldssim, para evitar que estas falhas sejam pralaaga gerem saidas
incorretas, aconselha-se a utilizacdo de técnispscéicas capazes de monitorarem em tempo
real os dados manipulados e o fluxo de execuciapama.

As técnicas de bloco de recuperacdo, programagé&eeasdes e programacasauto-
testavel, definidas no capitulo anterior, tambémcspazes de detectarem estes tipos de falhas,
entretanto ndo garantam a deteccdo de todas asoréncias. Além disso, as técnicas de
redundancia de software, apresentam uma maiorclatpara a deteccdo das falhas, dado que a
guantidade de testes de aceitacdo é limitada ex@@oalmente inseridos somente no fim do
codigo da aplicagdo ou em rotinas internas previgengefinidas.

Neste contexto, a fim de garantir eficientementieteccdo das falhas em dados e no fluxo
de controle em SoCs, surgem as metodologias détala a falhas de hardware implementadas
via software $oftwarelmplemented Hardware Fault ToleranceSIHFT). Técnicas SIHFT séo
classificadas como um tipo de redundancia de softwa representam uma alternativa

extremamente viavel devido ao baixo custo asso@alm implementacao.

Técnicas de Deteccao de Erros em Dados

As falhas em dados provocam alteracfes indesejedesnteldo das variaveis. Assim para
evitar que essas falhas se propaguem no sistemggnswarias metodologias de tolerancia a
falhas capazes de detecta-las. A seguir serdoeampaess duas técnicas propostas na literatura

para a deteccédo de falhas em dados.
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Técnica ED *l

Error Detection by Diverse Data and Duplicated thustions - ED*l, proposta por Oh.
Nahmsuk (NAHMSUK, 2002) é uma técnica SIHFT quevpra deteccao de falhas permanentes
e temporarias executando dois programas “difergrgas apresentam a mesma funcionalidade e
diferentes conjuntos de dados, e comparam as aisEssBasicamente, Blletermina que cada
namerox, do programa original seja mapeado em novo numiedle tal forma que os resultados
das duas versdes coincidam. O mapeamento é feteatda equacao (6.1).

X'= k.x (6.1)

Onde: k determina a probabilidade de deteccédo de falhairdegridade dos dados do

sistema.
Regras de transformacéao do algoritmo

Antes de apresentar as regras de transformac#&oddsfem E[@, algumas definicbes e
terminologias pertinentes serdo apresentadas.

Segundo Oh. Nahmsuk (NAHMSUK, 2002) um bloco b@s& uma sequéncia de
instrucdes consecutivas em que o fluxo de congotea no inicio e sai no fim sem encontrar
nenhum desvio até o final.

Abaixo segue a notacdo utilizada em*ED

V ={vl, v2, .., vn}: conjunto dos veértices guepresentam os blocos basicos;

E = {(i,j)| (i,j) € um desvio de vi para vj}: camto dos limites que representam 0s
possiveis desvios entre os blocos basicos;

Assim um programa pode ser representado por uim Bra {V, E}.

A figura 6.1 apresenta o um determinado prograagaiido de seu grafo de fluxo. Neste
caso, este programa possui quatro blocos basidos2, v3 e v4 e 0 conjunto dos desvios
possiveis é definido por E = {(1,2), (2.3), (3,2)4)}.

As regras definidas em EDtransformamP, programa original enP’. P’ resulta da
multiplicacdo de todas as variaveis e constantggalgrama original por um fator k e portanto se
X ék vezes maior qug, x € k multiplo dey. Assim esta técnica determina que sejam executadas

as transformacdes abaixo descritas:
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. Transformacdo da expressaoeste passo transforma as expressfes dénpara
novas expressdes em P’, de tal forma que cadaselaod constante dé” é o valor
de P multiplicado pork. Como os valores de P” séo diferentes dos vatwigimais,
guando comparamos o0s dois valores em um instrugédiaional, a relacdo de
desigualdade pode necessitar de uma alteracdoeXonplo, dada a instrucdo
condicionalif (i < 5) emP, ela necessita ser alterada gafa> - 10) emP” quanddk
= -2. De outra forma, o fluxo de controle determinaétap instru¢cdes condicionais
em P” devem ser diferentes do fluxo de controle Bme portanto o resultado da
computacao do progranka ndo ser& multiplo do codigo original.

. Transformacdo das condicdes de desvieste passo ajusta a relagdo desigual na

instrucdo condicional e tal que o fluxo de controle emé P sdo idénticos.

Assim, um programa multiplicado por um fatoré um programa com um novo grafo
denotado poPg’[ {V’, E'} que por sua vez é isomorficoPg. Dado queS e S” representam o
conjunto das variaveis d@ e P” respectivamente a o numero de vertices (blocos béasicos)
executados, entd(n)e S"(n)sao definidos como :

. S(n): o conjunto de variaveis eBaposn blocos basicos serem executados;

. S’(n): 0 conjunto de variaveis e8i apdsn blocos basicos serem executados.

A partir da andlise da figura 6.1 é possivel defirconjunto de variaveis, ou sej&, = {i,
X, Y, Z} Assim, ap0Os o programa ser iniciado e um blosicb&er executado,=1e S(1) ={i =
0,x =1,y =5, z=0Jporque as quatro instrucdes do primeiro blocoes@autadas. Apo&2 e
v3serem executadas=3eS(3)={i=1,x=1,y=5,z=1}
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M Hekg W

W o= &
i;:').‘
while i1 =« 5) { :
Z 1= X 4+ 1 * ¥
i:=1 1;
}
iua= 2 % = - T St R S i
i =1 4+ 1; o
vy ;
i X g
(a) (b) )

Figura 6.1 (a) um programa; (b) o grafo de fluxo e (c) o grdoprograma Pg. (NAHMSUK,
2002)

Em resumo, a transformacéo do programa deveaadisds condigbes abaiXeg e Pg'sao
isomorficos;

(1) k.S(n)=S’(n)paradn >0

Onde:k.S(n)é obtido multiplicando todos os elementos&(m)por k.

A condicdo (1) define que o fluxo de controle mioss programas deve ser idéntico e a

condicdo (2) define que todas as variavei®dsdo sempre multiplas de k do programa original
P.

A figura 6.2 e 6.3 mostra o programa da figuratfahsformado a partir da utilizacdo de
um fatork = -2.
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SR

o n

o n
i

= o R

oy

M H-bg

z 1= x + 1 * y; z o= X + divyS(-2);
i =1 4+ 1: R =1 + ':—23.'
i = 2 % = 1 w= (—4)ezf (=2);

(a) (b)

Figura 6.2 (a) grafo do programa original e (b) grafo do pamga transformado cokn= -2.
(NAHMSUK, 2002)

BE o flos T S T
Yy = 5; ¥ o= =105
i, 4= O k=-21 T s D
while (i = 5) { T while (i = -10} {
Z 1= X + 1 * y; Z =X 4 1 2y f(=2])5
i 9= 31 4 1; i =1 4 (=2);
i-w= 2% Z; T oae (=4} *F 7 [=2)y
(a) (b)

Figura 6.3 (a) o programa original e (b) o programa transamomconk = -2. (NAHMSUK,
2002)

Salienta-se que o fatéré determinado levando-se em consideracdo e congeqiente
evitando um eventualverflowdurante a execucéo do programa transformado.
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Quanto a cobertura de falhas, esta técnica € cpdetectar falhas temporarias atraves da
comparacado dos resultados obtidos a partir da ediecdas duas versbes do cdodigo e falhas
permanentes. Além disso, esta técnica pode detadias permanentes que afetam o caminho
dos dados em unidades funcionais através da exedecéois programas com dados diferentes

utilizando diferentes partes das unidades funcgaa@omparando os resultados.

Técnica proposta por M. Rebaudengo

M. Rebaudengo (REBAUDENGO, 2004) propde uma solwid software para a deteccao
e correcdo de falhas transientes afetando dadofutedos pelo programa. Para isto, esta
técnica apresenta varias regras de transformagésdyuaplicadas ao codigo fonte do programa

alvo. Para aplicar esta técnica em um determineaigrgma, deve-se seguir as seguintes regras:

. Cada variavelx deve ser duplicadax0 e x1 representardo as duas coépias. Cada
operacao de escrita executada em x deve ser edadat@mbém em0 e x1. Assim,
dois conjuntos de variaveis sdo gerados: o confliigto conjunto 1.

. ApOs cada operacao de leitura em X, as duas c¥piasl devem ser verificadas, e

se alguma inconsisténcia € detectada, uma roticardecdo de erro deve ser ativada.

A figura 6.4 mostra a esquerda o cédigo origiralich determinado programa escrito em C

ANSI e a direita 0 mesmo codigo acrescido das nuadibes acima descritas.

Cddigo original Cdbdigo modificado
a = b; ao = bo;
ar = ba;
if (bo!= b1
error();
a=>b+c; ao = bo + co;
ar = b1+ cz1;
if ((bo!=b1) || (co!=c1))
error();

Figura 6.4 Codigo original e codigo tolerante a falhas. (REEXENGO, 1999)
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Esta técnica detecta falhas que possam vir aeyodurante o processo de manipulagéo das
variaveis pelo processador ou durante o periodogam estas estiverem armazenadas na

memoaria.

Técnicas de Deteccéao de Erros de Fluxo de Controle

Assim como as falhas em dados, as falhas de daxaontrole podem ser geradas a partir
de ruidos externos e consistem na execucdo dascidss em uma sequéncia incorreta, ou seja, a
execucao do programa nao segue o fluxo corretaetigdo.

Salienta-se que a grande maioria das solucdesoftimare, definidas para deteccao de erros
de fluxo de controle baseiam-se fundamentalmentiviséo do codigo do programa em blocos
basicos e na utilizacdo da notacdo, abaixo despdta representa-lo.

Oh Nahmsuk (NAHMSUK, 2002) sugere a seguinte r&mac

P = {V,E}: representa o grafo do programa;

V={vi,i =1, 2, .., n}: representa o conjunto de bloccsdus;

E ={ei, e}, ...,el: representa as linhas entre os blocos basicaogucto de desvios);

vi: representa o bloco bésigo

ei: representa a linha de unido entre os blocos d&mg§iesvios);

bri,j: desvio entrevi evj;

sudvi): conjunto de nds sucessores do né vi;

predvi): conjunto de nés predecessores do no vi.

Assim, um programa P = {V,E}, onde V w1, v2, V3, ...,vn} e E = {e], e2 €3, ....ent.
Cada novi representa um bloco basico e esta associado aommnto de sucessores e
predecessores, representadosspfvi) e predvi) e cada linhai representa um desviwi,j, ou

seja um desvio entre evj.

A seguir serdo descritas diferentes metodologagaiazes de detectarem falhas de fluxo de

controle propostas na literatura.
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Técnica CCA (Control Flow Checking by Assertions)

A técnica CCA proposta em G. A. Kanawati (KANAWATL996) e Z. Alkhalif
(ALKHALIF, 1999) é uma solucdo em software que @av deteccdo de erros de fluxo de
controle em algoritmos. Ela consiste na divisdccddigo do programa em intervalos livres de
desvio pranch free intervals BFIs), na insercdo de dois identificadores para cad dos BFIs e
na verificacdo dos identificadores durante o peritel execucdo do codigo.

O primeiro identificador € denominado identificadio intervalo livre de desvidfanch-
free interval IDdentifier- BID) e armazena um valor Unico que identificBfl. J4 o segundo,
denominado identificador de fluxo de controter{trol flow IDentifier- CFID), representa 0s
desvios permitidos, ou seja, indica se os desvimdluko de controle estdo ocorrendo na
sequéncia correta. O CFID é armazenado em duagil@&lementos que s&o inicializadas com o
CFID do primeiro BFI. Na entrada do BFI, o CFID gldximo BFI é colocado na fila e na saida
do mesmo o CFID é retirado da fila. A fila que ntora o valor CFID prové a reducédo da meédia
de laténcia de deteccéo da falha.

A figura 6.5 mostra a estrutura IF-THEN-ELSE aci@s das instrucdes de verificagdo da
técnica CCA.

dequeue M
Test BID=A

engqueue O
CFID=N |  ------ <——CurrentLocation |  =-=+--- CFID=N

BID=B

Test BID=B Test BID=C

BID=D
enqueue Next

~~~~~ CFID=0
BID=D

% Two Element
Queue

BID Variable
N <—— Head

0O |=— Tail

Figura 6.5 Instrugdes e verificagao dos IDs para estruttt@HEN-ELSE com CCA.
(ALKHALIFA, 1999)
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Quanto a cobertura de falhas, a técnica acimaitiegéccapaz de detectar todos os erros de
fluxo de controle simples e a maioria dos errogtipldk. Basicamente, as falhas podem gerar:

. um desvio de dentro de um BFI;.

. um desvio para dentro de um BFI;.

. um desvio para um BFI ilegal, ou seja, um desvi@ pan BFI que ndo pertence ao

grupo de sucessores do BFI atual.

Técnica ECCA (Enhanced Control Flow using Asserti  ons)

Segundo Z. Alkhalifa (ALKHALIFA, 1997), a técnidaCCA é uma solucdo em software
capaz de detectar erros no fluxo de controle deriaigps que se baseia fundamentalmente em
inserir instrucdes de teste e atualizacdo no cadégaplicacdo a fim de torna-lo tolerante a falhas
e consequentemente mais confiavel e robusto.

A aplicacdo da técnica ECCA é feita a partir gdizacdo dos seguintes passos:

1. dividir o programa em um conjunto de intervdiases de desviolfranch free intervals
BFI's)

2. atribuir um ndamero primo Unico, denominado tdeador de intervalos livres de desvio
(branch free intervals IDentifier BID), para cada BFI.

3. inserir no inicio do BFI a instrucéo (6.2) efimo a instrucéo (6.3).

q . BID
(id modBID).(id mod2) (6.2)

id — NEXT+(id - BID) (6.3)

Onde:id representa a variavel global atualizada durantnpo de execucédo do algoritmo
na entrada e na saida do BFI, ou seja, monitdao fle execucéo do algoritmo; BID representa
a assinatura de cada BFI, ou seja, BID armazenalimero primo unico para cada BFI gerado
em tempo de pré-processamento; NEXT representanatédo de todos os BID dos BFI que

podem ser sucessores do BFI atual gerado em teenpiiée¢processamento.
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Assim, um programa escrito em linguagem C possseguinte estrutura apés ser pré-

processado pela técnica ECCA.

/* Inicio do BFI */

id = <BID>/ ((!(id%<BID>)) * (id%2));
... corpo doBFlI ...

id = <NEXT> + !I(id-<BID>);

/* Fim do BFI */

A figura 6.6 apresenta a estrutura de um programeC dividido em BFIs. A figura 6.6
representa 0 mesmo programa acrescido das inssrdedeontrole definidas pela técnica, ou seja,
apos o pré-processamento. Finalmente a figura @3tren o diagrama de bloco do mesmo

programa.

/* Inicio do codigo original/
... BFI1 ...
if foo

{
...BFI2 ...

}

else

{
..BFI3 ...

}
...BFI4 ...

/* Fim do codigo orignal*/

Figura 6.6 Representacdo do codigo original. (ALKHALIFA, 1997
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/* Inicio do cddigo pré-processady

[* <BID> é 3 */
... BFI1...
id = 35+!1(id-3);
/* Observe que NEXT vale 35 e resulta da multigfiiado BID = 5 do BFI 2 com o
BID =7 do BFI 3. */
if foo
{
[*<BID> é 5 */
id =5/ (((id%5)*(id%2));
... BFI2 ...
id = 11+(id-5);
}
else
I*<BID> é 7 */
id = 7/((1(id%7))*(id%2));
... BFI3 ...
id = 11+1(id-7);
}
[*<BID> é 11 */
id = 12/(("(id%11))*(id%2));
... BFI4 ...
/* Fim do codigo pré-processadd/

Figura 6.7 Representacdo do codigo tolerante a falhas ded@com a técnica ECCA.
(ALKHALIFA, 1997)

~
BID=3

BFI1 .
if foo
then \ else

BID=5 BF1 2 BFIJ) BID=7
~— —

/

BFI 4 BID=11

Figura 6.8 Diagrama de bloco do cddigo tolerante a falhaaodedo com a técnica ECCA.
(ALKHALIFA, 1997)
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Quanto a cobertura de falhas, esta técnica apegesemesma capacidade de deteccdo da
técnica CCA, ou seja, é capaz de detectar todesros de controle de fluxo simples e a maioria
dos multiplos. Entretanto, ECCA apresenta alguraasagens em relacdo a CCA, sao elas:

. ECCA apresenta um menaverheadem termos de espaco e tempo, pois Sao

inseridas apenas duas linhas de cédigo por BFI;

. ECCA utiliza apenas uma variavel ao invés de diles ¢ uma variavel,

A figura 6.9 mostra a reducdo de erros multipledlaixo de controle onde, dado trés BFI's
A, B e C; um erro de fluxo de controle multiplo poacorrer somente se ocorrer um desvio ilegal
de dentro do BFI A para dentro do BFI B, e entddé&b B ocorrer um desvio para dentro do
BFI C. Diante desta situagéo, o erro sera classificomo um erro de A para C, ou seja, um erro
de fluxo de controle simples.

BFIA
id=...

BFIB
id=i:

5 Sl BFIC
\ id=. ..

id=... ‘

________ ’ id=...

Figura 6.9 Reducéo de erros de fluxo de controle multiplos.

Assim, comparando as técnicas acima descritas aoisolucdes baseadas em hardware
anteriormente propostos, as técnicas CCA e ECCdésaptam as seguintes vantagens:

. Sao portaveis, ou seja, podem ser implementadaswydtiplas plataformas, pois sdo
aplicadas em alto nivel,

. Representam solucdes implementadas puramente amassnf

. Diminuem o overhead relacionado ao custo e ao des@mo.
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Técnica CFCSS (Control Flow Checking by Software Si  gnatures)

A técnica de CFCSS, proposta por E. McCluskey (MGEKEY, 2002) é uma solucao via
software que prové a deteccdo de erros de fluxccatdgrole. Assim como as técnicas
anteriormente descritas, a CFCSS baseia-se fundalmente na divisdo do programa em blocos
basicos, na atribuicdo de assinaturas para caddeles e no monitoramento das assinaturas em
tempo de execucéao.

Em relagdo a notagdo adotada, a técnica de CF@I&a basicamente a terminologia
mencionada anteriormente. Assim, a técnica detarrgire o programa alvo seja dividido em
blocos basicos e que a partir desta divisdo sejatmodo um grafo que representa o fluxo de
execucao do mesmo. A figura 6.10 mostra um progeas&u respectivo grafo de execucao.

L1: n

12

13— S vt )1, 12, 13
AT\ /

4

— 2 4 i
‘ 15 - »
1 ([ v2 )14, 15
‘ 16 NN
17 { \'\A’/ X,
‘ i \ 4 ((v3 )6, 17, 18
‘ [ v4 w19, 110
‘ L3 19 « L
- no l
L N e S ys V111, 112
n2 N

E= {brw‘zv brza, brzm bram brux brsm bri,s}
V={V,, V,, Vi, V,, Vi)

Figura 6.10 Sequéncia de instrucdes e seu respectivo grafoC(MISKEY, 2002)

Descri¢cédo detalhada da técnica de CFCSS

A técnica de CFCSS verifica em tempo real o fldeocontrole do programa através do
monitoramento e verificagdo das assinaturas, seefiltida pelos seguintes passos:

1. Dividir o programa em blocos basicag){

2. Construir o grafo que representa o fluxo de exexdgéprograma;

3. Atribuir aleatoriamente um valor Unico de assimat@r) para cada bloco basico em

tempo de compilacdo para representar o bloco bésico
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4. Calcular em tempo de compilacdo a assinatura difer€li) definida com base nas
assinaturas do(s) predecessor(esyid@red(vi) e na assinatura de. Este calculo é
realizado através da seguinte formula= ss[J sd ondessrepresenta a assinatura do
no fonte (predecessorsdrepresentam a assinatura do no destino (no cps@pado no
vi). Assim, dado o bloco basicei e seu conjunto de predecessores igual a
pred(vi)={vj}, a assinaturdi é calculada a partir da formutdi:= sj /7 si.

5. Quando necessario, calcular em tempo de compilag@ssinatura de ajuste (D). Esta
assinatura é utilizada quando um determinada péssui mais de um predecessor.

Aléem dos passos acima descritos, uma assinatudev@ ser calculada em tempo de
execucdo e armazenada em uma variavel dedicadangextta registrador de assinatura global
(Global Signature Register GSR). Assim toda vez que o controle € transfedd um bloco
basico para outro a assinatura G é atualizadaéatidey funcédo de assinatfirdada pela equacéo
(6.4).

f=f(G,d)=GUdd ggedd =ssD sd 6.4)

A figura 6.11 ilustra um exemplo de um dedegal que ocorre do nd parav2. Observe
que antes do desvid> =Gl=5l e apés o desvio G é atualizado a partir do seguialkculo:
f=f(GLd2)=G10d2 ,n4ed2=sl0S2 ¢ a5simG2=SL0(SL0S2) =52 o seia. para o
nov2, G2 =s2

V1
Gl=s1 sl
dl
V2:

s2
d2

G2=s2

Figura 6.11 Exemplo de um desvio legal d& parav2. (MCCLUSKEY, 2002)

A figura 6.12 ilustra um exemplo de desvio lledalvl parav4. Observe que antes do

desvio, G=Gl=sl ¢ apés o desvio, G é atualizado a partir do seguirélculo:
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f=f(GLA4)=GIlOd4 Gnedd=s30 4 ¢ assimG4=SLT(SBTSH %4 ) seia 6 erro

de fluxo de controle sera detectado pois, G4 éatife des4.

s s3
Gl=s1 @)d] @ d3

I
Il Desvio llegal

v
. s4
@ @d4=33.xor.s4
J G4 Fs4

Figura 6.12 Exemplo de um adesvio legal ug parav4d. (MCCLUSKEY, 2002)

Assim, no topo de cada bloco basico devem seridase as instrucbes de verificacdo
abaixo definidas:

1. Funcgéo assinatura: G = (Gdk);
2. Instrucéo de verificacdo de desvio: “Br£GK) error”.

A figura 6.13 ilustra respectivamente a represgitagrafica das instru¢des, do bloco
basico, do bloco basico acrescido das instrucdegedficacdo e a representacao utilizada para
um n6 em um grafo de fluxo de execucéo.

S ¥
: G=Gdy
I B l b Gy By wiTON

n e
: B I_: ha Wy
In : :

l T .
Instrugdes Bloco Basico Bloco Basico com Instrugoes Fluxo do

de Verificagdo Programa

Figura 6.13 Representacao grafica. (MCCLUSKEY, 2002)

Entretanto, quando um determinado bloco basiceyiorais de um predecessor (grafos

com nos convergentes) € necessario inserir no @adita assinatura extra denotada como D. A
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figura 6.14 ilustra claramente o problema que sgigendo um determinado bloco bésico possui
mais de um predecessor. Observe que os/h@v3 desviam para o0 n@5. Assimd5 seria um
resultado des1 [ s5 Caso o desvio sef@1,50 G5 = G111 d5=s101s1[] s5=s5, ou seja, 0
G5 seréigual a s5 e consequentemente nenhumeeérolsservado. Entretanto, ocorrerd um erro
se o desvio fobr3,5,pois 0 G5 = G3[J d5=>s3[1] s1[] s5# s5devido as3#s1l

? (v

Figura 6.14.Exemplo de um bloco basico com mais de um predecedICCLUSKEY, 2002)

Neste contexto, a fim de solucionar o problemanadiustrado, surge a assinatura D, que
deve ser inserida ap0s a instrugdo que realizécoloale atualizacdo de G. A figura 6.15 ilustra

um exemplo de utilizacdo da assinatura D. Obsene rip bloco basico B5 é adicionada a
instrucdo G=GUD apés a instrucdo que calcula a atualizacdo daahss G, dada por
G=GOd5, p ¢ determinado a partir dos nés fonwdse v3 , ou seja,D =Sl S3_ Assim

inicialmente, d5=5s1l0 S5 e D no bloco B1 apresenta o valor 0000. Assimsapdesvidrl,5,
G5=GOd5 ¢

G5=GUD=s5010000=s5 e ap6s o desvio br3,s5,
G5=G30d5=s30(s10s5) ,G=G50D =s30(s10s5) 0 (sl0s3)=s5
l l G=GOd1 G=G0d3
Br G#s1 Br G#s3 error
Vi V2 Drzoogo error D=s30 sl
/ . ..'t \.sl 1
Jovio | i
V2 V5 V4 | G=GOd2 G=GOd5 G=G0d4
) Br G#£s3 error G=GOD Br G#£s4 error
l ,é, v Br G#s5 error
* ¥

Figura 6.15Exemplo de utilizacdo da assinatura D utilizada galucionar o problema de nés

convergentes. (MCCLUSKEY, 2002)




Neste contexto, surge o algoritmo abaixo, denoduinalgoritmo A, para nortear a
implementacao da técnica de CFCSS em um determpradoama.

Algoritmo A:

Passo 1: Identificar todos os blocos basicos, togta fluxo do programa e o niumero de

nos do grafo.

Passo 2: Atribuir ursi para cada vi, em quesj sei #j, i,j=1,2,...,N.

Passo 3: Para cagpj = 1,2,...,N.
3.1. Parayj cujopred(vj) é somente um nd, entdadj = si /7s].
3.2. Parayj cujo pred(vj) € um conjunto de nds,1, vi,2,...viM, dj é determinado
por um dos nés comdj = si,1 /7 sj. Paravi,m m=1,2,...,M, inserir uma instru¢cao
Di, m = si,1//si,m emvi,m.
3.3. Inserir uma instru¢cdd =G //dj no comec¢o degj.
3.4. Sevj € um né com mais de um predecessor, entdo irseratrucao G = Gl
D ap6sG = G /7dj no novj.
3.5. Inserir uma instrucadf(G # sj) error’ apos as instrucdes dos dois ultimos
passos.

Passo 4: Fim Algoritmo.

Quanto a cobertura de falhas, a técnica de CFQG3paz de detectar: (1) um desvio ilegal
feito para a funcdo de assinatura — primeira lidbano; (2) um desvio ilegal feito para a
instrucao br(G # s)error’ — segunda linha do no; (3) um desvio ilegal pac@rpo do ng; (4) um
desvio inserido dentro do préprio no, isto é, demto préprio bloco basico; (5) a exclusdo de
uma instrucao de desvio incondicional do no.

E. McCluskey (MCCLUSKEY, 2002) sugere uma pequeraaificacdo no algoritmo A, a
fim de diminuir a degradacdo no desempenho em éudadagregacéo desta técnica. A alteragéao
deve ser feita no item 3.5, ou seja, ao invés skeriimos a instrucéo “br(& sj) error” em todos
os blocos basicos deve-se eleger alguns blocoggagbherem a instrucao de verificacdo. Porém,
esta solucdo aumenta a laténcia para deteccadhds e fluxo de controle e consegientemente

pode aumentar o niumero de falhas ndo detectadaséoeica. Em resumo, o sistema pode gerar
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saidas erradas até que uma instrugigG' Z sj) error’ seja executada pelo processador, ou

mesmo entrar ercrashe pendurar.

Técnica YACCA (Yet Another Control-Flown Checking using

Assertions)

A técnica YACCA, proposta por O. Goloubeva (GOLABBA, 2003) consiste em uma
solucdo via software capaz de detectar erros de flie controle através do monitoramento de
assinaturas inseridas nos programas. A técnicaalafi conjunto de assinaturas que sao geradas
em tempo de compilagdo e uma assinatura atualeadé&Eempo de execucgdo. O conjunto de
assinaturas geradas em tempo de compilacdo sadentficadores dos blocos basicos e a
assinatura gerada em tempo de execugcdo é armazenadama variavel dedicada e esta
associada ao valor do bloco basico atual.

A aplicacdo da técnica baseia-se nos seguintesgas

. Dividir o programa em blocos basicos e definir geafo de fluxo de execucéao;

. Associar, em tempo de compilagcéo, a cada blocedasna assinatura Unica;

. Inserir em cada bloco basiod)(as seguintes instrucdes:

0 uma instrucdo de testeque controla a assinatura do bloco basico anterior
(predecessor) e verifica se o desvio ocorrido @ede acordo com o grafo do
programa, ou seja, verifica ggpertence ao grupo geedVvi);

0 umainstrucdo de atualizacdoque calcula a variavetode com o novo valor
referente ao bloco atual.

Assim, as duas instrucdes inseridas nos blocdsdsado programa: instrucdo de teste e
instrucdo do calculo da assinatucadeg, sdo baseadas em regras e pertencem respectteagoen

conjunto de teste e ao conjunto das assinaturas.

Regras para definir o conjunto de teste:

Durante a execucao do programa, quando ocorretramsicdo do bloco basiep paravi €

necessario verificar se esta transi¢édo é legaefay sérj,i pertence ao conjuntei.
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Para que este controle seja realizado, a técsiggere a criagdo de uma variavel
denominada PREVIOUSI que contém o produto de tadassinaturas dos nos predecessores de

vi, equacao (6.5), e ainsercdo da instrucéo dertestdcio de cada bloco basico, equacao (6.6).

PREVIOUSI =11 Bj, Ovj com desvidorj,i [I Ei (6.5)
Onde:Bj corresponde a assinatura(s) do(s) no(s) predeéessdevi; Ei € o conjunto que

contém os desvios legais paraliij,i representa o desvio ggparavi.

if PREVIOUSI % CODE) error() (6.6)

Devido a complexidade da instrucdo acima, equ#6at), seu processamento torna-se
bastante critico, por isto, sdo sugeridas duag@etualternativas representadas pelas equacdes
(6.7) e (6.8).

if (CODE!= Ba) && (CODE!= Bb) && (...) && (CODE!=Bn)) error() (6.7)

Onde: Ei = {bra,i; brb,i; ...; brn,i}

ERR_CODE |= ((CODE!= Ba) && (CODE!= Bb) && (...) & (CODE!= Bn))  (6.8)

Onde: Ei = {bra,i; brb,i; ...; brn,i}

Regras para definir o conjunto de atualizacdo dasa  ssinaturas:

Dado um determinado bloco basiica variavelcodesera igual 8i, ondeBi corresponde
a assinatura dd.
A férmula genérica para o calculo dadeé dada pela equacéo (6.7).
code= (code& M1) OO M2 (6.7)
Onde, M1 representa uma constante calculada a gastassinaturas dos nés que formam
0 conjunto dogpred(vi). Ja M2 representa uma constante gerada a padsdi@atura do né atual
e dos nés que formam o conjunto gosd(vi)
Os exemplos abaixo demonstram claramente o caleu@riavetode
Exemplo 1 Dadovi, seu conjunto de predecessores é:
pred(vi) = {vj}
M1=-1eM2=BjL Bi
Assioode= codel (Bj O Bi)
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Exemplo 2:Dadovi, seu conjunto de predecessores é:
predvi) = {vj, vk}
M1=(Bj O Bk) e M2 =(Bj& (Bj O Bk) 0 Bi)

E assimgode= (code& (Bj O Bk)) O (Bj & (Bj O Bk) O Bi))

A figura 6.16 mostra uma aplicagdo modificado dipdas regras de transformagéo de
codigo definidas pela técnica YACCA.

ERR_CODE |= (code !=0);
code =code ™ 1;/*code =17%

x0 =1,

y=35;

i =0;

while(i<5){
ERR_CODE |= (code != 1) && (code != 3);
code = (code & 5) " 3; /* code =2 */
Z = X+i*y;
=i+l
ERR_CODE |= (code = 2);
code = code * 1; /* code = 3 */

}

ERR_CODE |= (code != 1) && (code != 3);

I = 2%z,

Figura 6.16 Codigo modificado a partir da técnica YACCA.

Quanto a cobertura de falhas, esta técnica é acipdetectar os seguintes tipos de erros de
controle:
. um desvio devi para o bloco basicg que, por sua vez, nao pertence ao conjunto de
suqvi);
. um desvio devi para o inicio do bloco basiog que, por sua vez, pertence ao
conjunto desudvi);

. um desvio devi para algum lugar do bloag que pertence ao conjunto sleqVvi).
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7. DESCRICAO DAS IMPLEMENTACOES DO I-IP

Introducéo

De acordo com os capitulos anteriores, é possivellair que as técnicas de tolerancia a
falhas podem ser divididas sinteticamente em do@dps grupos: técnicas baseadas em
hardware e técncias baseadas em software. Dens@wades baseadas em hardware, descritas
detalhadamente no capitulo 4, salienta-se o useatichdog processague consiste em agregar
um processador extra para monitorar constantenaeatigidade realizada pelo microprocessador
e ativar um procedimento de tratamento de erro caseu comportamento seja diferente do
esperado.

Quanto as solucbes baseadas em software, desddatathadamente no capitulo 6,
salienta-se que elas representam uma solucéo teastamel para aplicagdes criticas, pois nao
exigem nenhuma modificacdo no hardware e consegiilente minimizam significativamente o
custo associado a sua implementacdo. Os setoma@iuo e biomédico sdo exemplos classicos
de areas que utilizam essas solugdes. Assim, quarodos como (CHEYNET, 2000) e
(NAHMSUK, 2002) sdo explorados, processadosmmercial-of-the-shelf(COTS) sé&o
normalmente utilizados para executarem as versSpsciais do software, ou seja, versdes
tolerantes a falhas. Entretanto, apesar de serestarib@ eficientes na deteccdo de falhas
transientes e permanentes, técnicas baseadas dwarsofpodem introduzir significativa
degradacao de desempenho e considecdeeheadha memaria de cédigo e dados.

Assim, nucleos IP sdo considerados atualmente winengamente eficiente para agregar
tolerancia a falhas e confiabilidade a sistemasleips (system-on-chips SoCs). Esses nucleos
IP podem ser implementados a parte dos médulosegeeutam as funcdes gerais do sistema
(memorias, processadores, etc) ou ainda, adicienao® SoCs para agregarem e ou garantirem
algumas funcgdes extras (auxilio debbuging suporte de teste, etc). Normalmente, estes rgicleo
sao chamados defrastructure IP-coregl-1Ps).

Neste contexto, este trabalho investiga a poss#ule de utilizar um I-IP para agregar
seguranca e confiabilidade aos SoCs utilizados @inagbes criticas e principalmente, busca

especificar um método que possa ser facilmenteidlwseo fluxo de controle do SoC, ou seja,

107



gue exija pequenas mudancas no hardware e singifigignificativamente o software
relacionado ao método de deteccdo implementadangmte em software. Os resultados desta
investigacdo apontam para uma solu¢éo hibrida ogundioa técnicas baseadas em software com
técnicas baseadas em hardware. Assim, a solucpogtaoneste trabalho, combina os beneficios
de ambas as técnicas, ou seja, um baixo custosgeddvimento e baixoverheadrelacionado

ao desempenho. Outra caracteristica bastante amp@resta relacionada a flexibilidade do
método, ou seja, uma eventual mudanca na aplice&@exige que o hardware seja modificado.
Especificamente neste trabalho, a solu¢édo hibridpogta baseia-se nas técnicas de tolerancia a
falhas propostas em (REBAUDENGO, 2004) e (GOLOUBE¥803).

No capitulo atual serdo apresentadas e discudasolucdes hibridas propostas para a
deteccédo de falhas em dados e falhas de fluxo deot® e, detalhadas as versbes do I-IP
implementadas para monitorar o microcontrolador 18@& Intel durante seu periodo de
funcionamento. Em resumo,paimeira versdoimplementada do I-IP € um protétipo que prové
apenas a deteccado de falhas em dados e, como rtoiddign, este também apresenta algumas
restricbes e particularidades. segunda versatambém €& capaz de detectar falhas em dados,
entretanto supera as restricdes da versdo ansdrarés de um remodelamento da arquitetura
basica do I-IP e da insercdo de um moédulo de memérierceira versaodo I-IP agrega a
segunda versga capacidade de detectar falhas de fluxo deaent por fim, aquarta verséo
agrega algumas técnicas de tolerancia a falhasrRidésenvolvido.

Entretanto, antes da apresentacdo detalhada dzigdiibrida proposta, serdo discutidas
as principais limitagbes das técnicas que serdzadas como base para a realizacdo deste
trabalho.

LimitacOes das solucbes baseadas em software

Assim como as técnicas baseadas em hardware, hg0e® propostas em
(REBAUDENGO, 2004) e (GOLOUBEVA, 2003), também agmm algumas penalidades.
Basicamente, estas solucdes reduzem significativieene desempenho, agregaverheadde
memoria e provéem uma cobertura de falhas limitékzsste sentido, estes aspectos serdo
descritos e analisados detalhadamente a seguir.
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A) Degradacao do desempenho:

A queda no desempenho pode ser avaliada a paréindélise doverheaddo tamanho do
codigo do programa original e relacédo ao prograteaante a falhas.
Assim, dado um programa P dividido emnblocos basico e representado por P = {B1,

B2,..., Bn}, seu tamanho é definido a partir dasego (7.1).
sizgP) =Y (Ol, +BI,) (7.1)
i=1

Onde: Oli representa o numero de instrucdes apasatientro do bloco basico Bi e Bli

representa as instrucdes de desvio.

A aplicacdo das regras de transformacdo de cddkfioidas em (CHEYNET, 2000) e
(GOLOUBEVA, 2003) modificam o tamanho do prograrokettante a falhas HP, conforme a
equacao (7.2).

SizgHP) =" (2[DI, +BI, + DC, +CC, +TI, +SI,) (7.2)

=
Onde: DCi representa as instrucdes extras intiddsizpara a verificacdo dos dados; TIi
representa as instrucdes extras introduzidas pektsucdes de teste e Sli as instrucdes
introduzidas pelas instru¢des de atualizacao.
Assim, RCS é definido como a razéo entre o ménmado codigo original e o cddigo

tolerante a falhas. Neste contexto, dois extrerdosensiderados nas equacoes (7.3) e (7.4).

“m AveraggOli) - oo (RCS = 2 (73)

lim AveragQOIi)al(RC$ =N comM>=2 (74)

Em vista do exposto, € possivel concluir que edguno desempenho se deveoaerhead
agregado ao tamanho do cadigo, pois RCS sera sengpoe que 2.

B) Overhead de memoria:
O overheadde memoéria no programa original, definido pelaaedo (7.5), € calculado a

partir da area da memoria de cédigo e da memoésalddos.
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Siz€P) = Siz€Code + Siz€Data) (7.5)

Entretanto, no programa tolerante a falhasyerheadde memdria € dado pela equacéo
(7.6).

SizéHP) = RCS* SizéCoda + RDS* SizéData), onde RDS: 2. (7.6)

Assim, avaliagdo doverheadde memoria € feita com base em RCD, que corregpand
razdo entre o tamanho do cddigo e dos dados nogmagoriginal e RM, que é definido como a
razao entre o programa original e o programa totera falhas. RM depende de RCD e assim,
dois extremos sao considerados nas equacdes (7.B) e

M rep .. (RM) = 2 (7.7)
liM perageon .. (RM) = RCS (7.8)

C) Cobertura de falhas limitada:

As instrucdes extras inseridas para a verificagée dados e do fluxo de execucéo,
chamadas de instrugbes de teste, introduzem deadicfnais e consequentemente blocos
basicos extras. Essas instrucdes, caso sejam godasnpor uma falha, podem causar desvios
ilegais que podem nédo ser detectados caso o deswica dentro do mesmo bloco béasico. Esta

situacao é extremamente critica quao maior é ortamdo bloco basico.

Em vista do exposto, a fim de superar os probleat@®ma mencionados, este trabalho

propde uma solucdo hibrida para a deteccéo desfathalados e falhas de fluxo de controle.
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Técnica hibrida proposta para a detecc¢ao de falhas de dados

Introducéo

A metodologia proposta neste trabalho exploraasde transformacgéo de coédigo baseadas
na técnica proposta em (REBAUDENGO, 1999) e (CHEYNERO0O0O) para introduzir
automaticamente informacdo e operacdes redundaatparte implementada em software e um
I-IP para executar os testes de consisténcia nenmaigdo redundante, na parte implementada em
hardware. Em resumo, o I-IP realizard& um monitorameconstante do barramento do
processador a fim de verificar se a informagdonddnte € consistente, ou seja, se as copias de
uma determinada variavel possuem ou ndo os mesaloses. Caso seja encontrada uma

discrepancia entre os valores, um sinal de erre dewvativado.

Descricao detalhada da técnica

Esta secdo descreve as etapas de definicdo e plementacdo das porcdes que
implementardo as partes de software e de hardvearguatro versdes apresentadas e detalhadas
a partir da sec¢ao 7.5. Dado um algoritmo qualgaesplucdo baseada em software exige a
execucao dos seguintes passos:

1. Todas as variaveis existentes no algoritmo deverdiggicadas;

2. Todas as operacdes presentes no algoritmo devetngéeradas;

3. Testes de consisténcia devem ser executados, da@a&xecucdo do programa, apos a

leitura das duas copias das variaveis. Caso urneegéncia seja observada, um sinal

de erro deve ser ativado.

Salienta-se que o Ultimo passo consome um tempoodessamento bastante significativo,
pois deve ser executado apos a leitura das cépieadh uma das variaveis duplicadas. Assim,
com o intuito de reduzir o tempo consumido durarstéestes, este trabalho define que o ultimo

passo seja implementada em hardware e os passberh software.
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Parte implementada em software:

Conforme anteriormente mencionado, 0s passos a@ra descritos, devem ser aplicados
ao codigo fonte da aplicacdo que deve ser protegigsim, a figura 7.1 ilustra claramente o

codigo resultante apés a aplicacdo das regrasuwgfdormacao de codigo ao programa original.

Caodigo original Cdédigo modificado
int a, b; intal, a2, b1, b2;
;:b+5; ;3l1'1:b1+5;

a2 =b2 +5;

Figura 7.1.Comparacao entre codigo original e codigo toleranfalhas.

Parte implementada em hardware:

Quanto a parte implementada em hardware, passteBaxmente descrito, um I-l&d hoc
foi desenvolvido para monitorar o barramento docgssador embutido no SoC e, verificar
continuamente se as variaveis lidas sdo consistefssim, quando uma discrepancia entre os
valores das duas coOpias de uma determinada vagaeelcontrada, um sinal é ativado e um
procedimento de tratamento de erro € ativado.

Técnica hibrida proposta para a detec¢ao de falhas de fluxo

de controle

Introducéo

Até o momento, varias técnicas capazes de detectamos que afetam o fluxo de controle
de um programa ja foram propostas na literaturakK(AALIFA, 1999), (KANAWATI, 1996),
(NAHMSUK, 2002), etc. Esses erros ocorrem quandpracessador busca e executa uma
instrucdo incorreta e isto modifica o fluxo de colg esperado. Normalmente, estes erros
resultam de falhas no processador ou ha memdriaaguazena o programa. Assim como as

técnicas que provéem a deteccao de erros em desdas, solucdes podem ser implementadas via
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hardware ou software. Evidentemente que quandoeimguitadas por hardware, essas técnicas
exigem que seja agregado ou modificado o hardwatisteate e consequentemente
comprometem sua portabilidade além de implicaremusmcusto de implementacdo mais
elevado. Entretanto, quando implementadas por amdtwessas técnicas podem ser aplicadas
diretamente no codigo fonte, ndo exigem hardwate egortanto resultam em um menor custo,
e garantem total portabilidade para diferentesafdainas.

De acordo com o capitulo 6, as técnicas baseadasoéiware consistem em dividir o
programa em blocos basicos, associar aleatorianassteaturas para cada um dos blocos e por
fim, durante a execuc¢do do programa, comparar iaatissa pré-computada com a assinatura
gerada em tempo de execucgdo. Entretanto, solugSeadas em software geram averheadde
tempo bastante significativo e aumentam considérerde o tamanho do codigo devido as
instrucdes adicionadas.

Neste contexto, uma solucéo hibrida, capaz detdeterros de fluxo de controle, baseada
na técnica descrita em (GOLOUBEVA, 2003) € proposta

Descricao detalhada da técnica

A solucdo hibrida proposta para deteccdo de emofiudo de controle explora uma
versao modificada do cddigo fonte do programa embimacdo com um I-IP. Para isto, o fluxo
de controle do programa é monitorado através dagas de instrucdes especificas dentro do seu
cbdigo fonte a fim de indicar ao I-IP a parte dicagdo que esta em execucédo. Essas instrucdes
enviam informagdes para o I-IP cada vez que o fllexaontrole entra ou sai de um bloco basico
do programa e finalmente o I-IP verifica se a egétu do programa corresponde ao
comportamento esperado. Caso o fluxo de execuc@oogpama seja diferente do esperado, um
sinal é ativado a fim de indicar a ocorréncia de amo de fluxo de controle. Para realizar o
monitoramento do fluxo de execucdo do programbzaise uma assinatura gerada em tempo de
execucdo, denominadk para representar o blogbgque estd em execucao.

Antes da descricdo detalhada da solucédo hibrida geteccdo de erros de fluxo de

controle, serd brevemente descrita a solucdo baggradmente em software. Assim, dado um
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algoritmo, o método exige que as instrucdes abseam introduzidas dentro de cada um dos
blocos basicos:

* Instrucdo de teste: esta instrugdo controla aassado bloco basico predecessor e
verifica, de acordo com o grafo do programa, seeteence ao conjunfmed(vi)

* Instrucao de atualizagao: esta instrucdo atualgsseatura, ou seja, calcula em tempo de
execucao o valdBi correspondente ao bloco basidoEste calculo depende basicamente
da assinatura do ng atual. Assim, dado um blocicd&s a formula geral é dada por:
code = (code » M17M2), onde M1 representa um valor constante que demaxle
assinaturas dos nés que pertencem ao conjuattfvi)e M2 representa um valor
constante dependente da assinatura atual, owlsejege das assinaturas dos nés que
pertencem ao conjunfed(vi).

Entretanto, a solucdo proposta sugere que partetédaica acima descrita seja

implementada parte em software e parte em hardware.

Parte implementada em software:

A técnica hibrida proposta para a detec¢cdo des eteofluxo de controle determina que
parte da técnica seja implementada em software nrte paardware. As modificacbes
implementadas em software sdo efetuadas no cédige tlo programa. Assim, dado o codigo
fonte do programa cada bloco basitdeve ser modificado conforme as instru¢gfes abaixo:

. Para cada blocg [ pred(vi) uma instrucadlPteste(Bj)deve ser agregada ao bloco

vi. Conforme ja mencionado, esta instrucdo enviasmasiraBj associada com o
bloco vj para o Pandora. Assim, apés receber o valor, Pandkrifica seBj €
diferente do valor corrente da assinatura do prograela armazenado. Caso seja
identificada alguma discrepancia entre os doisrealaumflag de erro é setado com
TRUE.

. A instrucdo IIPsefi) é adicionada ao final do bloco vi. Esta instrugfwia ao

Pandora, o novo valor da assinatura do bloco baA&ites de receber o valor, caso o

flag de erro seja igual a TRUE um sinal de err@tdo; caso contrario, Pandora
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calcula os novos valores de M1 e M2 para o blosicb&i a partir dos valoreBj e

Bi recebidos e assim atualizar a assinatura do przgra

A figura 7.2 apresenta um cddigo fonte de um nm@ modificado a partir das regras de

transformacédo de cddigo acima descritas.

01: whil e(kl<D M

02: {

03: Il Ptest( BBl );

04: Il Ptest( BB2 );

05: Al = matrixAl[i1][k1];
06: Bl = matrixB1[k1][]j 1];
07: Cl += Al*Bi1;

08: matri xC1[i 1][j 1] = Ci;
09: k1++;

10: Il Pset( BB2);

11:}

Figura 7.2 Programa modificado a partir das regras da solbg&ala.

A partir da andlise da figura 7.2, observa-seajgelucao hibrida proposta, exige pequenas

modificagbes no codigo original do programa.

Parte implementada em hardware:

Quanto a parte implementada em hardware, um I-IBenominadoPandorg foi
desenvolvido para monitorar o funcionamento do gssador embutido no SoC e verificar se a
execucdo do programa segue o fluxo esperado. Fenédémquando um erro de fluxo de controle

for detectado, um sinal seré ativado e um procattionge tratamento de erro sera executado.

Descricao da primeira verséo do I-IP

Introducéo

Conforme anteriormente mencionado, a primeiradeed®o I-IP trabalha em conjunto com
o microcontrolador 8051 da Intel, monitorando satrdmento a fim de verificar a consisténcia

das copias das variaveis lidas durante a execug@oograma. Essas variaveis, sdo armazenadas
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na memoéria RAM do SoC e, sendo assim o I-IP devaitorar todos os ciclos de leitura da
RAM. A figura 7.3 mostra o diagrama de bloco doledocdo microcontrolador 8051 da Intel

utilizado nesta implementacao.
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Figura 7.3 Diagrama de bloco do nacleo do microcontrolad&l8@a Intel.

Esta primeira versdo, assim como as demais, utilzé&SoC com um processador COTS e dois
mddulos de memoria COTS, memoria de codamé memory- CM) e memoria de dadodata
memory— DM). A CM armazena o coédigo binario do softwaree qleve ser executado pelo
processador e a DM os dados manipulados pelo geft@alienta-se que nenhum mecanismo de
deteccdo ou correcdo de erros foi agregado aoslosdda memoria e que o processador nao
possui memoria cache. Todos os detalhes interrme soprocessador e 0s médulos de memaria
ndo sédo levados em consideracdo, pois se parteedsuposto que eles ndo sdo acessiveis.
Convencionalmente, os detalhes a respeito daastedo barramento que conecta o processador
com as memorias sdo conhecidos. Também, nestéhtval@o sdo consideradas aplicacdes que
utilizam memorias de alocacdo dindmica. A figurd mostra o diagrama de bloco do SoC

acrescido do I-IP que sera implementado nestelltraba
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SoC

HP IP SINAL DE ERRO

A
v

BARRAMENTO

Portas de

Memoria Entrada e Saida

Figura 7.4 Diagrama de bloco do SoC acrescido do I-IP.

Arquitetura béasica do I-IP

Nesta primeira versdo, o I-IP foi particionado episdmodulos: l6gica de interface com o
barramento us interface logice a logica de verificagcdo de consisténdangistency check
logic). O primeiro médulo implementa a interface necgssdara acessar o barramento do
processador, no caso o microcontrolador 8051 @k ssim, diante de um ciclo de leitura, este
modulo busca e armazena o valor da variavel presenbarramento. Apds armazenar os valores
das variaveis duplicadas, a l6gica de interfacbatoamento envia-os a logica de verificacdo de
consisténcia. Na sequéncia, o segundo modulo inguieos testes de consisténcia necessarios
para verificarem se o dado armazenado na memaréditmdo por uma determinada falha. Esta
verificacdo ocorre somente apos o primeiro modafmwrar no barramento os valores, ou seja, as
duas copias de uma determinada variavel lida eadasi para a logica de verificacdo de
consisténcia. Caso os valores sejam diferentessinahde erro € ativado. A figura 7.5 mostra o

diagrama de bloco da primeira verséo do I-IP.

l-IP

LOGICA DE INTERFACE | ¢—{LOGICA DE VERIFICAGAO
COM O BARRAMENTO DE CONSISTENCIA

SINAL DE ERRO

»

V'S
v

BARRAMENTO

Figura 7.5 Diagrama de bloco da arquitetura do I-1P.
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Descricao do funcionamento da primeiraversdodo |  -IP

A primeira versdo implementada do I-IP funcionaidsasente conforme os seguintes
passos:

. Passo 1: O I-IP deve monitorar constantemente aue#e do programa a fim de
buscar as instrucdes que fazem acesso a memoria dARDS1, a fim de obter a
primeira copia da variavel.

. Passo 2: Quando ocorrer um ciclo de leitura, o #éPe buscar no barramento do
microcontrolador a primeira copia da variavel dcgolia e armazena-la em um buffer
temporario ado_J;

. Passo 3: Apdés o armazenamento dbmlo_1 o I-IP deve esperar pela préxima
instrucdo que faz acesso a memoria RAM a fim derabsegunda cépia da variavel
duplicada;

. Passo 4: Quando ocorrer outro ciclo de leituraJ® dleve buscar no barramento do
microcontrolador a segunda copia da variavel daghce armazena-la em outro
buffer temporariodado_3;

. Passo 5: Assim, ap0s obter os dois valores davearifuplicada, ou sejalado_le
dado_2 eles devem ser comparados e caso sejam diferantsmal deve ser ativado

a fim de indicar a ocorréncia de um erro.

Consideracdes a cerca da primeira versao do I-IP

Esta primeira versdo do I-IP apresenta algumagaljies, pois é capaz de monitorar
somente um pequeno conjunto de instru¢cdes que ¢éeonteddo da memoria RAM e, além
disso, considera que as leituras das variaveisadulals sdo executadas consecutivamente e que
estas estdo armazenadas na RAM em enderecos dbrsseddssim, dad@al e a2, pressupde-se
gue a leitura d@2 serd realizada logo apés a leituraadee entre uma leitura e outra, nenhum
outro ciclo de leitura acessara a memoria RAM.

A tabela 7.1 mostra a lista de todas as instru¢g6e8051 que Iéem o conteldo da memdria

RAM, ou seja, |léem os dados armazenados ha memddaluna “cédigo binario” apresenta a
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representacdo binaria das instrucdes e a colunaokind respectiva representacdo simbolica

utilizada pelo nucleo VHDL do 8051. J& a coluna gnai direita, apresenta os respectivos

mneumonios assembleas instrucbes do microcontrolador 8051 da Intel.

Cabdigo binério Simbolo do nucleo Mnemaonio
00100101 ADD_A D ADD A, diretto
0010011 ADD_A_ATRI ADD A, @RI
00110101 ADDC A D ADDC A, diretto
0011011 ADDC_A_ATRI ADDC A, @RI
10010101 SUBB A D SUBB A, diretto
1001011 SUBB_A_ATRI SUBB A,@Ri
01010101 ANL_A D ANL A diretto
0101011 ANL_A_ATRI ANL A, @RI
01000101 ORL_A D ORL A diretto
0100011 ORL_A ATRI ORL A,@Ri
01100101 XRL_A D XRL A,diretto
0110011 XRL_A_ATRI XRL A,@Ri
11100101 MOV_A_D MOV A, diretto
1110011 MOV_A_ATRI MOV A,@Ri

10101 MOV_R D MOV Rn,diretto

10000101 MOV D D MOV direttol,diretto2
1010011 MOV_ATRI_D MOV @RI, diretto

Tabela 7.1.Lista das instru¢des do 8051 que fazem acesso @neede dados.

Dentre as instrucdes apresentadas na tabela ohienge as instrugbes enegrito sao

monitoradas nesta primeira versao do I-IP.

A figura 7.6 mostra o diagrama de bloco do 805&smdo do modulo do I-1P.

8051_TOP
8051_CORE
8051_ROM 8051_RAM

8051_CONTROL 8051_ALU - 8
xQ
CONTROL_FSM 1] IZI
- 8051_SIU s 5
=

CONTROL_MEM 8051_TMRCTR I I P

Figura 7.6 Diagrama de bloco do 8051 acrescido do I-IP.
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E, por fim a figura 7.7 mostra o diagrama de bldetalhado da primeira versao do I-IP.
Salienta-se que os sinais de entrada do I-IP g&tarealos a partir do barramento do nucleo do

microcontrolador 8051 utilizado.

I-IP MODULO 1 MODULO 2
S_ROM_DATA _ |(CTRL_INSTRUCTION) S_DATA 1 _ (COMPARE)
S_RAM DATA IN| = S_DATA 2 R
S_RAM_DATA OUT S_DATA 3 _
- > S_ERROR
S_RAM_ADR o PRE_PROCESS S_DATA 4 »

CLOCK S_EN_COMPARE

v
A

y
v

RESET S_TYPE_COMPARE
L

= S _RESTART

N_CHECK

A

PROCESS
ADR_CHECK

S_DS_PRE

Figura 7.7 Diagrama de bloco detalhado da primeira versaelgo |

A partir da analise do diagrama de bloco da figiira conclui-se que o I-IP monitora

seguintes sinais:
. s_rom_data: sinal que armazena o codigo da instrgigé esta sendo executada pelo

8051.
. s_ram_data_out: sinal que armazena o dado queasaiethOria RAM, ou seja, 0
dado lido.

. s_ram_data_in: sinal que armazena o dado que meatraemoéria RAM, ou seja, 0
dado que sera escrito.
. s_ram_adr: sinal que armazena o endereco do dbwouiescrito na memoria RAM.

Este monitoramento s6 é possivel, pois 0 nucledB@®l utilizado esta descrito em
linguagem de descricdo de hardwarery hight speed integrated circuardware description
language- VHDL). A primeira verséo do I-IP foi escrita dimguagem VHDL e possui cerca de

655 linhas de cédigo.
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Descricao da segunda versao do I-IP

Introducéo

Assim como a primeira versdo do I-IP, esta tambiatalha em conjunto com
microcontrolador 8051 e monitora seu barrament@rderos ciclos de leitura da memoria de
dados. Esta implementacdo recebeu o nomeCeiberus e executa as mesmas funcdes
desempenhadas pela versao anterior. Entretant@rlze@s supera totalmente as limitacbes e
restricdbes da versdo anterior, descritas na seaé, Ou seja, esta solucdo ndo exige que o0s

ciclos de leitura das coépias das variaveis duptisagtjam consecutivos.

Arquitetura basica do Cerberus

A implementacdo ddCerberus parte do pressuposto que as variaveis utilizaads
programa em execucdo no microcontrolador 8051 estdenadas na memoria de dados
conforme mostra a figura 7.8. Basicamente, o setgmd® dados foi dividido em duas partes,
onde a parte superior da memoéria armazena a pamgtica das variaveis duplicadas e a parte

inferior a segunda réplica.

Segmento de Dados
Endereco Base

Tamanho

Figura 7.8 Divisdo dos dados armazenados na memoaria.

Este ordenamento facilita sobremaneira a ideatiio das réplicas das variaveis a partir do

endereco, da base e do tamanho. O endereco indasigio da variavel armazenada na memoria
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de dados, a base indica o inicio do segmento desdafinalmente, o tamanho indica a dimenséo
de cada parte que forma a memoaria de dados.

O Cerberus foi particionado em trés moédulos distintos: logida interface com o
barramentol{us interface logig I6gica de verificacdo de consisténaiar(sistency check logie
meméria CAM CAM" memory. Os dois primeiros médulos desempenham as mesmeses
da primeira versao. Assim, a diferenca basica enfterberuse a versdo anterior € a presenca de
um bloco de memoria. Esta memoria é indexada padiereco da variavel lida e armazena a
primeira réplica de cada variavel duplicada ligzagir da memoria RAM. A figura 7.9 mostra o

diagrama de bloco dBerberus

J> BARRAMENTO DE
 ENDERECO

» BARRAMENTO DE
" DADO

LOGICA DE INTERFACE
COM O BARRAMENTO

I

MEMORIA LOGICA DE VERIFICAGAO
CAM DE CONSISTENCIA DE DADOS

H—»ERRO

Figura 7.9 Diagrama de bloco da arquitetura@erberus

Descricao do funcionamento do Cerberus

O Cerberusfunciona basicamente conforme o0s seguintes passos:
. Passo 1: GCerberusdeve monitorar constantemente a execucdo do pnagaafim
de buscar as instru¢des que fazem léem a memoNAdRAB051;
. Passo 2: Quando ocorrer um ciclo de leitura, ele dmuscar no barramento do
microcontrolador a variavel lida e seu respectivdezeco e armazena-los éwifers

temporarios;

! Content-Addressble MemoryGAM, este tipo de meméria é enderecavel pelo calatelexecuta uma

determinada busca em apenas um ciclo de clock.
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. Passo 3: Apds o armazenamento dos dados acimatakeseCerberusdeve analisar
o endereco da variavel a fim de verificar se edag@rimeira ou a segunda réplica.
Passo 3.1: Caso a variavel lida representa a paméplica, oCerberus deve
armazena-la na memoria CAM e continuar o monitoramelo barramento do
processador (passo 2);

Passo 3.2: Entretanto, caso a variavel represesggunda réplica, Gerberusdeve
buscar na memodria CAM a sua correspondente coOpianazena-la em um buffer
temporario;

. Passo 4: Assim, ap0Os obter os dois valores davehrifuplicada, cCerberusdeve
compara-los e caso sejam diferentes, um sinaledatssado a fim de indicar a
ocorréncia de um erro.

Salienta-se que apds a comparacdo das réplicama@ealeterminada variavel, a mesma

deve ser removida da memoria CAM.

Consideracdes a cerca do Cerberus

Esta segunda implementacgéo do I-IP supera asctesire limitacdes da verséo anterior,
pois leva em consideracdo todas as instrucdes Bb §0e Iéem a memodria de dados e néo
pressupbe que as variaveis duplicadas estdo arataena RAM em enderecos consecutivos.
Além disso, dCerberuspode ser facilmente adaptado a diferentes prodesss pois a memdria
CAM e a légica de verificacdo de consisténcia saocamétricas podendo ser facilmente
adaptadas a diferentes tamanhos de enderecosaglae €ortanto, somente a ldgica de interface
com o barramento € que necessita ser reescritalaptada aos ciclos de leitura e escrita do novo
processador alvo.

Assim como a primeira versao do I-IPCerberustambém foi escrito em VHDL e possui

aproximadamente 700 linhas de cadigo.
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Descricao da terceira verséo do I-IP

Introducéo

A terceira versédo do I-IP consiste na uniaoGirberus I-IP implementado na secéo
anterior, com d?andorg porcao de hardware que implementa a solucaodailprioposta para a
deteccéo de erros no fluxo de controle. Nas seg@gsintes serdo detalhados a arquitetura e o
funcionamento do I-IP proposto para a deteccaams ee fluxo de controle e, em seguida sera
apresentada detalhadamente a terceira versdoRIgud consiste na integracdo @erberuse

Pandora

Arquitetura basica do Pandora

A exemplo do I-IRCerberus a arquitetura do I-IP proposto para detectarselofluxo de
controle foi particionada em dois modulos: |ogieidterface com o barramentoug interface
logic) e légica de verificagdo de consisténat@nsistency check logicD primeiro modulo
implementa a interface necessaria para realizamagicacdo com o barramento do processador,
no caso o microcontrolador 8051 da Intel. O segunddulo, implementa o teste e o conjunto de
instrucdes necessarias para verificar se algumdarfiuxo de controle afetou a sequéncia de
execucdo do programa. Caso isto tenha ocorriddPaleve informar ao sistema, através de um

sinal, que um erro foi detectado. A figura 7.10strena arquitetura d@andora

PANDORA FHEitE
Erro

Ldégica de Interface Légica de Verificacéo| |
com o Barramento de Consistencia

Enderego,dado

>

Barramento

Figura 7.10 Arquitetura do I-1P, Pandora.
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Descricao do funcionamento do Pandora

Inicialmente, as instrucod#Ptest() e lIPset() devem ser inseridas no codigo fonte da
aplicacao respectivamente no inicio e no fim deadaldco basico eRandoradeve monitorar a
execucao da aplicacdo pelo micrcocontrolador 80%1ntel em busca das mesmas. Assim,
guando uma instrucdo do tipdtest(Bj) € executadaPandoradeve armazenar o valor dg
associado ao bloco basigp Apds recebeBj, Pandoradeve verificar se este valor difere do
valor da assinatura atual, nele armazenado, e castor seja diferente, deve atribuir o valor
TRUE aoflag de erro. Finalmente, quando uma instrugBset (Bi) é executada, Pandora deve
armazenaBi, que corresponde a nova assinatura do bloco basssam apds receber o valor de
Bi, Pandora deve verificar o conteudo fikg de erro. Caso flag de erro contenha o valor
TRUE, um sinal de erro deve ser ativado. Caso &oatPandoradeve calcular os valores das

mascaras M1 e M2 com base nos valores receBideBi e atualizar a assinatura do programa.

Consideracdes a cerca do Pandora

O I-IP implementado para detectar erros de flugocdntrole, assim como Gerberus
trabalha em conjunto com o microcontrolador 8051mdal. Pandoratambém foi escrito em
VHDL e possui cerca de 1500 linhas de codigo.

A terceira versao: Cerberus + Pandora

Em sintese, a terceira versdo do I-IP é o resulta unido dos I-IPs anteriormente
descritosCerberuse Pandora Assim, este novo componente implementa a pongébagdware
das metodologias hibridas propostas para a detetzdalhas em dados e para a deteccdo de
falhas de fluxo de controle.

Durante a execuc¢do da aplicacéo tolerante a fathbH’ deve verificar, durante os ciclos
de leitura, a consisténcia das copias das vari@&easo uma discrepancia seja encontrada o I-IP

deve ativar um sinal de erro. Este particionameirtplifica significativamente o codigo, pois
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além de reduzir seu tamanho e aumentar seu deskmpda remove as instrugdes condicionais
gue eram agregadas ao codigo na solucédo implenzewiadoftware. Além disso, o I-IP deve
monitorar o fluxo de execucéo da aplicacdo com hasalados recebidos a partir das instrucoes
IIPtest() e lIPset() inseridas no codigo fonte da aplicagdo. Essaruip@ts enviam informacgdes
ao |-IP cada vez que o fluxo de execucado entraabdesum bloco basico. Assim cada vez que o
I-IP recebe uma informacao atualizada sobre aagd, ele verifica se a evolugcédo do programa
€ compativel com o comportamento esperado, e ativ@procedimento de manipulacdo de erro
guando um erro é detectado.

A tabela 7.2 resume o particionamento definidsalacao proposta neste trabalho.

Regras de transformacéo de codigo Implementacéo
Duplicacdo das variaveis Software
Duplicacao das operacdes Software

Verificacdo da consisténcia dos dados Hardware

Verificagdo do fluxo de controle Hardware

Tabela 7.2Particionamento da solugéo hibrida.

Quanto a arquitetura da terceira versado do I-lRamlware desenvolvido para realizar a
verificacdo dos dados consiste em um circuito et armazena e verifica a consisténcia das
variaveis duplicadas armazenadas na RAM apés sbu @é leitura. Finalmente, o hardware
desenvolvido para realizar a verificagdo do flueoetecucdo da aplicacdo também consiste em
um circuito extra que calcula a assinatura em tedgpexecucao e compara-a com as assinaturas
previamente armazenadas. A figura 7.11 mostra @targra basica do I-IP implementado para
detectar falhas em dados e falhas de fluxo de @entBalienta-se que para zerar o contetdo da
memodria CAM, um sinal de comunicacdo entre a logleaconsisténcia de dados e a de
consisténcia de fluxo de controle, foi agregadinade indicar o término da execuc¢ao de um
determinado bloco basico.
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Figura 7.11 Arquitetura da terceira versao do I-IP.

Descricdo da quarta versao: I-IP tolerante afalha s

Introducéo

A literatura prop8e uma infinidade de técnicas dleréncia a falhas que podem ser
utilizadas para garantirem a confiabilidade e ausewa de sistemas. Basicamente, estas
solucdes podem ser classificadas @wline e off-line. Segundo Janusz Rajski (RAJSKI, 1998)
guando classificadas conoo-line elas ainda podem ser concorrentes ou nao-contesrdveste
contexto, a versao final do I-IP agrega alguns meozos de tolerancia a falhas capazes de
garantirem a confiabilidade dos resultados prodsiszad partir do monitoramento da execucao do
programa pelo microcontrolador 8051 da Intel. Fata, foram especificadas duas solugbes

diferentes: um testeff-line e um testen-line

Especificacdo de um teste off-line

Conforme anteriormente definido, um teste €& dif-line quando o sistema deve
interromper sua execucdo normal e dedicar-se Usicaxclusivamente a execucdo do
procedimento de teste. Neste sentido, varias mietgids de testeff-line, descritas no capitulo
4, podem ser exploradas com o intuito de verifseao I-IP esta funcionando corretamente.
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Primeira abordagem de teste off-line:

Para ilustrar mais detalhadamente o auto-testeidinal especificado para o I-IP sera
utilizada a segunda versao do I-IP, ou s€@;berus Assim, esta primeira abordagem consiste
em testar funcionalmente o I-IP como uma caixaap@i seja, gerar as entradas necessarias para
o funcionamento do mesmo e a partir delas obsexvaespostas obtidas apds o processamento
das mesmas pelderberus A figura 7.12 mostra o diagrama de bloco genédicd®IST off-line
funcional. A figura 7.13 ilustra a metodologia @ste off-line através de um diagrama de bloco

mais detalhado.

PG

Logica de interface
com o barramento

Controlador do
BIST

A 4

Loégica de verificagédo de| Memoria CAM
consisténcia dos dados

A

v

ORA

v

Figura 7.12Diagrama de bloco genérico do BIST off-line fumzb
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v
ERROR_DATA
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Figura 7.13 Diagrama de bloco detalhado do BIST off-line fuumail.
Segunda abordagem de teste off-line:

Esta segunda abordagem consiste em testar enelpaczatia um dos modulos funcionais
qgque compde a arquitetura do I-IP. Figura 7.14 maostrdiagrama de bloco detalhado da

metodologia de teste funcional em paralelo.

Controlador do

P | TPG: 8bits
| TPG: 0/1 RAM_RD RAM* ADD

TPG: 8bits *
Logica de interface 5 )
com o barramento CIRLRW ORA

Controlador do '
BIST
L} TPG: 0/1

Logica de verificacdo de o Algoritmo de testd]
EN_COMPAREH—P> e Memoria CAM A g
= consisténcia dos dados de memotia

v
ERROR_DATA

v

| ORA

Figura 7.14 Diagrama de bloco de um BIST off-line paralelo.
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Especificacdo de um teste on-line

Outra solugdo para verificar se o I-IP esta fummimo corretamente, em tempo de
execucado, e agregar algumas redundancias, ouagegar alguma técnica de redundancia nos
mddulos que apresentem funcdes criticas, por exermphddulo que verifica a consisténcia dos
dados. A figura 7.15 ilustra claramente a metodaldg test®n-line sugerida para proteger o I-
IP desenvolvido neste trabalho de dissertagao.

RAM RD RAM_ADD RAM_DATA
| | |
v v 1L

; . Redunddancia de Software
Logica de inteface com o barramento ‘7 ‘ VERIFICACAO DE RAM_ADD

DATA_1

Memaria CAM

|

DATA 2
J v l
v v v

Légica de verificacdo da Logica de verificacdo da Logica de verificacdo da
consitencia dos dados consitencia dos dados consitencia dos dados

l

— > ( VOTADOR /‘,‘ B ——

l

ERROR_DATA

Figura 7.15Diagrama de bloco de um esquema de BiS-Tine
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Parte Ill - RESULTADOS E CONCLUSOES
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8. RESULTADOS

Introducao

A avaliacdo da capacidade do método proposto nkstartacdo foi realizada a partir da
implementacdo de um I-IP que monitora o barraméatmicrocontrolador 8051 da Intel durante
a execucédo de uma determinada aplicacéo. As apdisaxecutadas pelo microcontrolador 8051
da Intel consistem em alguns prograntaEnchmarksmodificados a partir das regras de
transformacéo de cddigo definidas no capitulo &rtara se¢ao 7.

Os experimentos de injecdo de falhas foram exéaosta fim de verificar a capacidade do
método proposto de detectar falhas transientesafiem a informacdo armazenada. Salienta-se
gue somente na terceira versao do I-IP foi agregaci#pacidade de detectar além de erros em
dados, também erros de fluxo de controle.

Finalmente, quanto ao tipo de falha, o0 SoC dew¢oterante a falhas do tiggingle Event
Upset (SEU). Este tipo de falha é resultado da incidérde particulas de alta energia no
substrato, ionizando-o e gerando uma perda de@et& lacunas no substrato, em areas proximas
as células que armazenam informacao Gtil. O refuitista perturbagéo € a inversdo de um ou
mais bits que representam esta informacé&o, cornodgpa. Este tipo de falha caracteriza-se por
ser um evento aleatério e por isto podem ocorreteanpos imprevisiveis. Neste trabalho, para
modelar o efeito dos SEUs explorou-se o modeloatigatransient bit-flip que consiste na
modificacdo do conteldo armazenado em uma detedmim&lula de memodria durante a
execucdo de um programa.

Assim, a partir da proxima sec¢éo serdo apresesitadtiscutidos os resultados obtidos a

partir dos experimentos de injecao de falhas.

Andlise da primeira verséao do I-IP

Introducéo

A primeira versao do I-IP foi avaliada a partiratalise de varios experimentos de injecao

de falhastransient bit-flipna meméria de dados (RAM) do SoC. Quanto a aglc&xecutada
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pelo microcontrolador 8051 a Intel, foram levados @nsideracdo os domenchmarksabaixo
descritos:
. Matrix: algoritmo de multiplicacdo de duas matrizes 3x3.

. Bubble Sortalgoritmo de ordenamento de @amay de 10 bytes.

Durante os experimentos de injecao de falhaspfaransiderados trés implementagbes

diferentes dos algoritmos acima mencionados.

. Original: representa osenchmarksoriginais, ou seja, em V1 nenhuma técnica de
tolerancia a falhas foi agregada aos algoritmos.

. Software: representa uma implementacédo toleraritghas de acordo com método
proposto em (REBAUDENGO, 2004).

. Hibrida: representa a solucdo hibrida propostaandgsertacdo, ou seja, uma
implementacdo parte em software e parte em hardwar@arte em software
representa o algoritmo modificado a partir das aggie transformacdo de cdodigo
anteriormente descritas e o I-IP a parte de haelwar

Capacidade de deteccédo de falhas da primeira versd o do I-IP

Apés a implementacdo dos algoritmos acima descritbam realizados varios ciclos de
injecdo de falhas e cerca de 10.000 falhas forgetasas nos segmentos de dados e nos
registradores do microcontrolador 8051 da Inteksiseis aos usuarios durante a execucdo da
implementacéo original.

Salienta-se que o numero de falhas injetadas gomional aooverheadde area e de
desempenho introduzido pelas técnicas de toleréné&has. Este critério foi adotado, pois os
programas tolerantes a falhas sdo maiores queigisais, exigem mais tempo para serem
executados e conseglientemente sdo mais sensivSgds.

A localizacdo e o tempo de injecdo de falhas foemtecionados randomicamente. Os
efeitos das falhas foram classificados em:

. Siléncio: a falha ndo modifica a execucdo do prograou seja, € como Sse 0

programa estivesse sendo executado sem a injedathds.
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. Time-out a falha modifica a execu¢édo do programa de talargue o processador
entra em um laco infinito e consequientemente nenksnitado pode ser gerado.

. Detectado: a falha modifica a execu¢do do prograna@s, a técnica de tolerancia a
falhas implementada consegue detecta-la.

. Resposta Errada: a falha modifica a execucdo dgrgma e gera saidas diferentes
das esperadas. Essas falhas sdo extremamentasceititevem ser minimizadas pela
técnica de tolerancia a falhas agregada.

A partir da analise da tabela 8.1, pode-se congué o método hibrido proposto nesta
dissertacdo € bastante eficiente na deteccaoldesfal

Programa | Implementacdo S [#] T [#] D [#] WA [#]
V1 9,261 0 0 739

Bubble Sort V2 30,585 0 10,060 0
V3 61,122 0 13,746 0

V1 9,486 0 0 514

Matrix V2 30,599 0 4,933 11
V3 46,106 0 9,206 44

Tabela 8.1.Resultados dos experimentos de injecdo de falhas.

Overhead da primeira versao do I-IP

Basicamente, overheadde area foi estimado a partir da sintese do coige do I-IP,
escrito em VHDL. Assim, a primeira versdo do I-4Re possui cerca de 655 linhas de codigo,
apresenta um overhead de area de aproximadamafteeh relacdo ao microcontrolador 8051.

E por fim, no que diz respeito aosverheadsde memodria e desempenho, eles foram
estimados a partir da analise da quantidade de nemdéupada pelos programas tolerantes a
falhas, obtidos a partir da aplicacdo das regrasratesformacdo de codigo propostas neste
trabalho, em relacdo aos programas gerados a gartiécnica proposta em (REBAUDENGO,
2004). Salienta-se que, o programa original fdizatlo como padréo de referéncia para realizar
estas estimativas.

134



A tabela 8.2 ilustra overheadde area e de desempenhoo¥@rheadde area é medido a
partir da andlise do numero de bytes nos segmelgosddigo e dados do programa e o de

desempenho a partir do nimero de ciclosldek por execucdo completa do programa.

. Ocupacao Duragdo
Programa|lmplementaca [#bytes]| [%] [#clock]| [%]
Original 9261 75
BUo0le | Software | 61122 65999 267 356.00
Hibrida 30585 | 330.26] 145| 193.33
Original 9486 12
Matrix Software 46106| 486.04 32| 266.67
Hibrida 30599 | 3057 | 20 | 166.67

Tabela 8.2 Ocupacdo da memoéria e tempo de execucao do pragra

Andlise da segunda verséao do I-IP

Introducéo

A segunda verséo do I-IP, denominado Cerberugvaiada a partir da analise de varios
experimentos de injecédo de falliemnsient bit-flipna memoéria de dados (RAM) do SoC. Quanto
a aplicacao executada pelo microcontrolador 80Bited foram levados em consideracdo os trés
benchmarksbaixo descritos:

. Matrix: algoritmo de multiplicacdo de duas matrizes 3x3.

. Ellipf: algoritmo que aplica um filtr&lliptic sobre um conjunto de seis amostras.

. FIR: algoritmo que aplica um filtrdinite impulse responseéle 8tap sobre um

conjunto de 16 amostras.
Durante os experimentos de injecao de falhasyfaransiderados trés implementacdes

diferentes dos algoritmos: original, software leridi, ja definidas na se¢éo 8.2.1.

Capacidade de deteccéo de falhas da segunda versdo  do I-IP
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Apés a implementacdo dos algoritmos acima descritbam realizados vérios ciclos de
injecdo de falhas e cerca de 10.000 falhas forgetasas nos segmentos de dados e nos
registradores do microcontrolador acessiveis agérigs na implementacao plana.

Salienta-se que o numero de falhas injetadas gomrional ao overhead de area e de
desempenho introduzido nas implementacdes sofwvhfierida. Este critério foi adotado, pois os
programas tolerantes a falhas sdo maiores queigimais, exigem mais tempo para serem
executados e consequientemente sdo mais sensiv&8&Hls. A localizacdo e o tempo de injecao
de falhas foram selecionados randomicamente. Gteeftas falhas também foram classificados
como silénciofime-out detectado e resposta errada.

A tabela 8.3 resume os resultados obtidos a phrsiexperimentos de injecdo de falhls.

| . Siléncio Time Out Detectado | Resposta Errada
Programal Implementagao i [%] o [%] [ [%] ] [%0]
Original 8702 | 87.02 21 0.21 0 0.00 12771277

Matrix Software | 49518 72.07 144 021 18620 2710 4R6gep
Hibrida | 23464| 69.80] 131| 0.39 10007 29.77 13 goa

Original 9536 | 95.36] 7 0.07 0 0.00 457 4s7
Ellipf Software | 67567 7536 81| 0.09 22001 2455 D 0.00
Hibrida | 26885| 80.05] 0 0.00[ 6697 19.94 3| o1
Original 8568 | 8568 6 0.06 0 0.00 1426 14 26
FIR Software | 51393 66.68 39| 0.05 25685 3326 8 (o1

Hibrida 23449 | 68.02 45 0.13] 10973 31.83 7 002
Tabela 8.3 Resultados dos experimentos de injecao de falhas.

Overhead da segunda versao do I-IP

A implementacdo desta versdo do I-IP também agosgmesmos tipos de overhead da
versao anterior. @verheadde area esta relacionado a implementacad&elberus ou seja,
hardware agregado. O overhead de memoria ocorreladev duplicagdo dos dados e das
operacdes presentes no codigo do programa. E, iporofoverhead de desempenho esta

relacionada a duplicacdo das operacdes.
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A tabela 8.4 mostra overheadde area e de desempenhoo@rheadde area é medido a
partir da andlise do niumero tgtesnos segmentos de cédigo e dados do programa e o de

desempenho a partir do nimero de ciclosldek por execucdo completa do programa.

. Ocupacao Duracao
Programa| Verséo
[# bytes] [%] [# clock] [%]
Original 246 29715

Matrix Software 720 292.68 102084 343.54
Hibrida 438 178.05 49945 168.08
Original 359 16268
Ellipf Software 1755 488.86 72929 448.30
Hibrida 667 185.79 27318 167.92
Original 228 43434
FIR Software 793 347.81 16738[L 385.37

Hibrida 544 238.60 74867 172.37

Tabela 8.4.0cupacgédo da memodria e tempo de execucdo do pragram

Analise da terceira versao do I-IP

Introducéo

As duas primeiras versdes do I-IP implementam spiacdo hibrida capaz de detectar
erros em dados. Ja a terceira versdo do I-IP agredaerberusa capacidade de prover a
deteccdo de erros de fluxo de controle atravésnuke solugcdo hibrida implementada parte em
hardware e parte em software. Assim como nas vesiteriormente desenvolvidas, a eficiéncia
desta versdo do I-IP foi avaliada a partir da apétie um protétipo que trabalha em conjunto
com o microcontrolador 8051 da Intel.

A capacidade de deteccdo de falha do método gtmfoi investigada considerando os
seguintes tipos de falhas: A) SEUs que afetam teddo do segmento de codigo; B) SEUs que
afetam a porcdo de memoria de dados; C) SEUs gtmrabs registradores do microcontrolador.

Quando foi considerado o primeiro tipo de falhaseja, as falhas que afetam o contetdo
do segmento de codigo, o conjunto de instrucéesnmwocontrolador foi dividido em duas

categorias: (1) instrucdes funcionais e (2) instescde desvio. Consequentemente, como o bit
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modificado na area de codigo pertence a opcode as seguintes categorias podem ser
introduzidas:

. functional_to_branch: o bit alteraopcodetransforma a instrugdo funcional em uma
instrucédo de desvio;

. branch_to_functional — o bit alterabpcodee transforma uma instrucédo de desvio em
uma instrucao funcional;

. functional_to_functional — opcodede uma instrucéo funcional é transformado em
outra instrucéo funcional com o mesmo numero deamyp®s ou com um numero de
operandos diferentes.

Caso o bit altere o operando de uma determinateug@o, os seguintes comportamentos

foram investigados:

. wrong_memory_access: o operando modificado é orecolele uma variavel;

. wrong_immediate_value: o operando modificado € atanimediato;

. wrong_branch_offset: o operando modificado é oloafe uma instrucdo de desvio.

Considerando falhas que afetam a area de dasl@eibos das falhas foram classificados
em:

. wrong_elaboration: o valor lido da memoéria estador

. wrong_branch_condition: uma condicdo de desvio écwada para um valor

incorreto.

Finalmente, considerando as falhas Unicas quarafet conteddo dos registradores do
processador, os efeitos das falhas foram classdecam:
. wrong_general_purpose_value: um registrador de geal armazena um valor
incorreto;

. wrong_configuration_value: o processador € conéidarincorretamente.

Neste contexto, os experimentos de injecdo deadafbram executados levando-se em
consideracdo quatieenchmarksnspirados no suite EEMBC Automotive/Industriaésdritos a
sequir:

. Matrix Multiplication (MTX): este algoritmo calcula o produto de duadrin@s 5x5;
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Fifth Order Elliptical Wave Filter(ELPF): este algoritmo aplica um filti@lliptic

sobre um conjunto de 6 amostras;

Lempel-Ziv-Welch Data Compression Algoritl{h¥M): este algoritmo comprime

dados.

Viterbi Algorithm(V): este algoritmo implementa o algoritmo de Yhie

Assim como nas implementacfes anteriores do lelRla um dosbenchmarksfoi

codificado nas versdes originabftwaree hibrida e o impacto das falhas de fluxo de otmtr

foram classificadas em silénctome-out detectado e resposta errada.

Cobertura de falhas da terceira versao do I-IP

Assim como nas vers0es anteriores, a capacidadeteecdo de falha desta verséo do I-IP,

foi avaliada a partir da execucdo de varios expEntos de injecdo de falhas. Assim, foram

injetados 30,000it flips selecionados aleatoriamente na area da memoériarmeezena o codigo

de cada progranmtzenchmarkAs tabelas 8.5, 8.6 e 8.7 resumem os resultdotatos a partir dos

experimentos de injecdo de falhas no segmento digaztno segmento de dados e por fim nos

registradores do processador respectivamente.

Programa | Versio Siléncio Time Out Detectado Resposta Errada
[#] [%0] [#] [%] [#] [%0] [#] [%0]
Original | 20607 | 68,69 3864 12,88 0 0 5529 18,43
MTX Software| 18798 | 62,66 2121 7,07 8208 27,86 873 291
Hibrida | 15567| 51,89 3225 10,75 11202 3,7,34 3 0,01
Original | 16071| 53,57 3339 11,13 0 0 10590 35,30
ELPF | Software| 18015 | 60,05 5583| 18,61 5115 17,05 1287 4,29
Hibrida | 14448| 48,16 2751 9,17 12750 4250 51 0,17
Original | 6852 | 22,84 5469 18,23 0 0 17679 58,93
LZW Software| 10260 | 34,20, 9405| 31,3b 942( 31,40 916 3,05
Hibrida | 8703 | 29,01 7836/ 26,12 13377 44/59 84 0,28
Original | 8178 | 27,26 6093 20,31 0 0 15729 52,43
\% Software| 10884 | 36,28 10302 34,34 7518 25,06 1296 4,32
Hibrida | 10743| 35,81 5136 17,12 13734 45|78 387 1,29

Tabela 8.5 Resultados obtidos a partir de experimentos @edig de falhas afetando a memoria

que armazena o codigo.
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~ Siléncio Time Out Detectado Resposta Errada
Programa | Versao o] | # | %l | | %] | | %]
Original | 26808 | 89,36 63 0,21 0 0 3129 10,43
MTX Software| 24930 | 83,10 57 0,19 5013 16,71 0 0
Hibrida 25053| 83,51 0 0 4947 16,49 0 0
Original | 28623 | 95,41 33 0,11 0 0 1344 4 48
ELPF Software| 22764 | 75,88 30 0,10 7206 24,02 0 0
Hibrida 24339| 81,13 0 0 5661 18,87 0 0
Original | 23889 | 79,63 450 1,50 0 0 56611 18,87
LZW Software| 18642 | 62,14 273 0,91 1185 36,95 0 0
Hibrida 17958| 59,86 0 0 12042 40,14 0 0
Original | 19137 | 63,79 810 2,70 0 0 10053 33,51
V Software| 17067 | 56,89 450 1,50 12483 41,97 0 0
Hibrida 17433| 58,11 0 0 12567 41,90 0 0

Tabela 8.6 Resultados obtidos a partir de experimentos éeéj de falhas afetando a memdéria
gue armazena os dados.

Programa | Versdo Siléncio Time Out Detectado Resposta Errada
[#] [%] [#] [%] [#] [%] [#] [%0]

Original | 27777 | 92,59 927 3,09 0 0 1296 4,32

MTX Software| 27987 | 93,29 189 0,63 1734 5,78 90 0,30
Hibrida | 27039| 90,13 651 2,17 2265 7,%5 45 0,15

Original | 27789| 92,63 948 3,16 0 0 1263 4,21

ELPF | Software| 28035 | 93,45 93 0,31 1641 5,47 231 0,77
Hibrida | 26817 | 89,39 807 2,69 2307 7,69 69 0,23

Original | 26763 | 89,21 705 2,35 0 0 253p 8,44

LZW Software| 26871 | 89,57 303 1,01 2565 8,55 261 0,87
Hibrida | 27390| 91,3C 384 1,28 1836 6,12 390 1,30

Original | 27396 | 91,32 1437 4,79 0 0 116[7 3,89

\% Software| 27618 | 92,06 933 3,11 1236 4,12 213 0,71
Hibrida | 26907 | 89,69 939 3,13 2067 6,89 87 0,29

Tabela 8.7 Resultados dos experimentos de injecdo de fafetenao os elementos de memoria

dentro do processador.

Overhead da terceira versao do I-IP

A solugdo hibrida proposta para detectar falhasdados e falhas de fluxo de controle

agrega trés tipos deverheads

Area —overheadrelacionado a inserc¢éo do I-IP no SoC;
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. Memoéria —overheadrelacionado a duplicacdo das variaveis e operag@emsercao
das instrucdeBPtest() e lIPset().

. Desempenho everheadrelacionado as instrucdes extras que devem seuxas.

A quantificacdo da area agregada pelo I-IP degeideofoi realizada a partir da sintese de
seu codigo escrito em VHDL através da ferramentaecoial Synopsys Design Analyzeruma
biblioteca desenvolvida pelas nossas instru¢coes.lFOfoi configurado para interagir com o
barramento de memodria interna do nucleo do microolamior 8051 e possui uma memoria
CAM capaz de armazenar 16 entradas. A tabela &i&@betalha a ocupagédo em nivel de portas
l6gicas do I-IP.

Componente logico [#] de portas equivalentes
Interface com o barramento 251
Verificacdo da consisténcia do fluxo de controle 174
Verificagdo da consisténcia dos dados 1,348
Memoéria CAM 1,736
TOTAL 4,076

Tabela 8.8Numero de portas I6gicas dos modulos do I-IP

Osoverheadsle memoria e desempenho foram mensurados a gartomparacao entre
a ocupacdo de memodria dos programas tolerantehasfale acordo com a solucdo hibrida
proposta neste trabalho e a ocupacdo de memoriragsamas tolerante a falhas de acordo com
(REBAUDENGO, 2004) e (GOLOUBEVA, 2003). Além dissoarea ocupada e a duragéo dos
programa originais foram considerados. A tabelaa®&ixo resume overheadde memoria e de
desempenho. A ocupacdo da memodria foi represeptldanimero de bytes nos segmentos de
dados e de cddigo enquanto a duracdo foi represemalo nimero de ciclos ddock para

executar o programa.
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Tempo de Execucio Tamgn_ho do Tamanho dos
Programa | Versao (CC) Cadigo Dados
(B) (%))

[#] [%0] [#] [%0] [#] [%0]

Plana 13055 - 329 - 16 -
MTX Software| 42584 226,19 1315 299,7 34 112,50
Hibrida 27930 113,94 683 107,6 34 112,50

Plana 12349 - 384 - 48 -
ELPF | Software| 46545 276,91 1527 297,66 100 108,33
Hibrida 21946 77,71 645 67,97 100 108,33

Plana 19209 - 232 - 35 -
LZW Software| 92003 378,96 1898 718,1( 72 105,71
Hibrida 38878 102,39 859 270,26 72 105,71

Plana 286364 - 436 - 85 -
\% Software| 1.398423| 388,34 2032 366,06 172 102,35
Hibrida | 598410 108,97 1323 203,44 172 102,35

Tabela 8.9Resumo doverheadde memaria e desempenho.

142



9. CONCLUSOES E TRABALHOS FUTUROS

Conclusbes especificas para cada uma das versdéesd o I-IP

As conclusdes abaixo mencionadas foram formalizadpartir da analise dos resultados

obtidos nos experimentos de injecédo de falhas eptagos no capitulo anterior.

Conclusdes relativas a primeira verséo do I-IP

A partir da anélise da tabela 8.1 é possivel congue a grande maioria das falhas
injetadas nos dados, cerca de 99,02%, foi deteckadi@nta-se que provavelmente as falhas néo
detectadas (0,08%) representam modificacBes no filexexecucdo do algoritmo, ou seja, erros
de fluxo de controle e, portanto, a deteccdo dasmase exige que seja agregado ao I-IP técnicas
de controle de fluxo de algoritmo.

Conforme anteriormente mencionado, a primeira wexdd I-IP possui cerca de 655
linhas de coédigo e agrega basicamente trés tiposvdehead de area, de memoria e de
desempenho. Esta primeira versao do I-IP agregxiamdamente um overhead de area de 5,1%
em relacdo a area de ocupacao do nucleo do midrotor 8051 da Intel. No que diz respeito
ao overhead de memoria e de desempenho, podemadsicarnpartir da tabela 8.2 que a solugéo
proposta neste trabalho reduz cerca de 3 vezesmaad de memodria e cerca de 4 vezes o
overhead de desempenho em relacdo a técnica imptketagpuramente em software.

Em vista do exposto, é possivel concluir que aitéchibrida para deteccdo de erros em
dados, proposta nesta dissertacdo, representa olngds viavel e eficiente. A partir dos
experimentos de injecdo de falhas é possivel esigler constatar que este método € capaz de
prover eficientemente a deteccdo de erros em dgdespoverheadde area agregado € bastante

pequeno e que o desempenho sofre uma queda pgudeativa.

Conclusdes relativas a segunda verséao do I-IP
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A partir da analise da tabela 8.3 €& possivel obseuma reducdo bastante
significativamente do ndmero de respostas erradés) (em relacdo ao algoritmo original. A
capacidade de deteccdo de falha&C#oberusé comparavel a capacidade de deteccdo do método
implementado puramente em software, e algumas vézZiégeiramente melhor. Isto ocorre,
porgue o método hibrido é capaz de detectar algtaiteess que modificam o fluxo de execucéo
do codigo.

Quanto aooverheadde area, oCerberusfoi sintetizado com a ferramen®@ynopsys
Design Analyzere uma biblioteca de tecnologia desenvolvida noitdwlico de Torino.
Conforme anteriormente mencionadoCerberusfoi configurado para monitorar o barramento
da memoria interna do microcontrolador 8051 dal,lrdendo que sua memdria CAM foi
configurada para armazenar 16 entradas e posswiay@damente 1.636 portas logicas e 288
flip-flops correspondendo a 700 linhas de codigo. Por oamlo,lo nucleo do 8051 utilizado
possui cerca de 10.723 portas logicas e 19lifbilops.

No que diz respeito aaverheadslie memoria e de desempenho, podemos concluitia par
da tabela 8.4 que a solucdo proposta neste trabathr, em média, cerca de 2 vezes o0s
overheadsde memoria e de desempenho em relagdo a técnmlanm@ntada puramente em
software

Em vista do exposto, € possivel concluir quéesberusrepresenta uma solucao viavel e
eficiente. A partir dos experimentos de injecacdfaleas € possivel evidenciar e constatar que
este método € capaz de prover eficientemente agdetele erros em dados, queverheadde

area agregado é bastante pequeno e que o desenspéehoma queda pouco significativa.

Conclusoes relativas a terceira versao do I-IP

A partir da analise da tabela 8.5 € possivel cingue o método hibrido, em relagdo ao
método implementado via software, diminui significamente o numero de falhas que
conduzem a repostas erradagopg answex. Diante deBit flips que afetam mpcodedas
instrucbes e eventualmente geram uma respostaaedeaddo principalmente a falhas do tipo
functional_to_functional ou modificagdes branch fimctional a solugéo hibrida é mais eficiente
gue a solucdo implementada via software. Além diégoossivel observar a partir desta tabela

quebit flips que afetam os operandos raramente produzem raspshdas e sdo eficientemente
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detectados por ambas as técnicas. Adicionalmentgitodo implementado via software produz,
a partir das instrugcdes de teste, desvios adigamaigrafo de fluxo do programa para verificar
continuamente o valor ditag de erro. Além disso, o compilador C pode transéradgumas
instrugBes implementadas para a verificacado daisténsia dos dados e do fluxo de controle em
novas instru¢cdes em nivel @ssemblycontendo desvios adicionais. Neste caso, 0S novos
desvios nédo estardo protegidos com as funcdest{PeellPset() e conseqiientemente o0 método
implementado via software pode ndo detectard dathas. Convencionalmente, quando se
utiliza a solucao hibrida, nenhuma instrucao deidesintroduzida no codigo da aplicacao e isto
diminui o numero de situac6es com respostas er(attang answere time out.

A partir da andlise da tabela 8.6 é possivel ®bsegue assim como na verséo
implementada puramente em software, o método loilbeichbém ndo produz nenhuma situagéo
de resposta errada. Entretanto, quando os et@t@soutsdo consideradas, a solugéo hibrida é
mais eficiente devido fundamentalmente ao diferest@portamento relacionado as falhas da
categoria wrong_branch_condition.

Finalmente a partir da tabela 8.7 € possivel ebseue quando consideramos as respostas
erradas, o comportamento dasnchmarksnodificados a partir da solugdo baseada em saftwar
é extremamente diferente do comportamento lxhmarksmodificados a partir da solucéo
hibrida.

Uma analise mais detalhada dos resultados pemwsitéicar que especificamente no
algoritmo LZW a solucado hibrida € menos eficiente @ solucdo implementada puramente em
software. Isto ocorre, pois o programa utiliza atgs variaveis armazenadas nos registradores e
conseqientemente as falhas que eventualmentetas afé@o sdo detectadas pela solugéo hibrida.

A partir da sintese do I-IP com a ferrameByaopsys Design Analysémpossivel concluir
gue o I-IP agrega ao SoC umwerheadde area de cerca de 5%. Salienta-se que estefwalor
calculado levando-se em consideracdo a area doocomrolador 8051 e suas memarias.

No que diz respeito aoverheadde desempenho, podemos concluir a partir da taébéla
gue a solucdo proposta neste trabalho reduz pdiadeesteoverheadem relacdo a solugéo
implementada via software. Finalmente no que dipei#o ao overhead de memoaria, € possivel
observar que o tamanho da memodria de dados exmgidaambas as solugbes € similar.
Entretanto, a memoria exigida para o armazenantentddigo da solucédo hibrida é a metade da

memoria exigida pela solucdo implementada puranmemntsoftware.
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Em vista do exposto, a partir da analise desrheadse da capacidade de deteccédo de
falha, € possivel concluir que o método hibrido exnta significativamente a confiabilidade de
SoCs, ao custo de um pequenverheadde area e memoria e de uma degradacao de desempenh

pouco significativa.

Conclusbes gerais

Este trabalho teve como objetivo principal espeaif implementar e avaliar uma solugéo
hibrida baseada nas técnicas propostas em (REBAWIEN004) e (GOLOUBEVA, 2003),
capaz de detectar falhas em dados e falhas dedkixontrole em aplicacdes criticas durante seu
funcionamento.

Para cumprir este objetivo, as técnicas proposias (REBAUDENGO, 2004) e
(GOLOUBEVA, 2003) foram implementadas parte emgafe e parte em hardware. Este
particionamento hibrido levou em consideragdo dsepecriticos, tais como degradagcdo do
desempenh@mverheadde area e de memoria e a capacidade de detecf@bake

As modificacdes realizadas no codigo fonte deacapfio agregam redundancia de software
através da duplicacédo das variaveis e operactds,imsercdo de instru¢cdes necessarias para o
monitoramento do fluxo de execucado algoritmo. ® ldesenvolvido para implementar a parte
em hardware evoluiu através de trés implementadif@®ntes. A primeira versédo do I-IP prové
apenas a deteccao de falhas em dados e, como rtoddign, este também apresenta algumas
restricbes e particularidades que serdo detalhadentdescritas. A segunda versdo também é
capaz de detectar apenas falhas em dados, erdretigpera as restricbes da versao anterior
através de um remodelamento da arquitetura basicall e da insercdo de um modulo de
memoria. Por fim, a terceira versédo do I-IP, agragapacidade de detectar falhas de fluxo de
controle a segunda versao.

A capacidade de deteccédo de falhas foi avaligotir de varios experimentos de inje¢ao
de falhas, levando em consideracéo falhas reaiafgteem os elementos de memoria. Neste caso,
o modelo de falhas assumido fobmgle Event Ups€SEU) para falhas transientes.

Assim, as principais vantagens do método hibridupgsto neste trabalho podem ser

salientadas nos seguintes pontos:
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E uma solucéo bastante apropriada quando se coarsidgoCs, uma vez que esta
ndo exige qualquer modificacdo nos nucleos do psac®dr e da memoria, e somente
a insercao de um I-IP no barramento do processador.

O I-IP é completamente independente do codigo eéagopelo processador, quando
mudancas sao introduzidas no cdodigo, o I-IP nacgaeser alterado.

O método detecta eficientemente um grande numefalltgs transientes, que podem
ser localizadas em algum registrador do processadana area de memdria que
armazena o codigo ou os dados; salienta-se o fatoegta solucdo pode detectar
simultaneamente falhas afetando os dados e o cédigo

O custo por area do I-IP é relativamente reduzido.

Os overheadsde memdéria e de desempenho sédo significativanmmeat®res que 0s

adicionados pelas soluc¢des implementadas purareengaftware.

Trabalhos futuros

Implementar em VHDL a quarta verséo do I-IP, tolezaa falhas, especificada neste
trabalho;

Avaliar a eficiéncia e overheaddo I-IP tolerante a falhas a partir de procediment
de injecao de falhas;

Colocar o I-IP em um FPGA e testa-lo em um sistesma$ ou seja, com o proprio

microcontrolador.
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APENDICES

A. O MICROCONTROLADOR 8051

Introducao

A familia de microcontroladores de 8 bits MCS-51 doada pela Intel em 1980 como

uma evolucéo da familia MCS-48. Atualmente divefabsicantes produzem este componente o
qgue o torna um dos microcontroladores mais popaildce mundo. O 8051 basico oferece os
seguintes recursos:

. CPU de 8 bits otimizada para controle;

. Linhas de I/O bidirecionais e individualmente ergawveis;

. UART full duplex

. 5 Interrupgdes (2 externas, 2 diwsers/counter® 1 da porta serial);

. 64 KB de Memodria de Programa,;

. 64 KB de Memoria de Dados;

. 111 Instrucoes;

. PC Program Counterde 16 bits.

Arquitetura basica

A figura A.1 apresenta o diagrama de bloco da styra do microcontrolador 8051,
onde é possivel observar a unidade central de ggacentoGentral processing unit CPU) e

seus elementos basicos: RAM, ROM, periféricos &fde alimentacao.
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Figura A.1 Diagrama de bloco da arquitetura basica do micrtwotador 8051.

A seguir é feita uma breve descricdo dos principaiédulos que compde o

microcontrolador 8051.

A) Memodria:

A organizacdo da memoria do 8051 segue a arquatetlarvard, ou seja, o
microcontrolador apresenta uma memaria para ossdadmtra para o programa. A memoria de
dados armazena temporariamente informacdes do ndgwig das instrucdes, enquanto estas
devem ser armazenadas e a memoria de programaesmanas instrucbes que devem ser
executadas. A separacao logica destas memoériabiptasgiue os dados sejam acessados por
enderecos de 8 bits e conseqientemente sejam Haalipe armazenados mais rapidamente por
uma CPU de 8 bits. Salienta-se que também podegesados enderecos de 16 bits através da

utilizacdo do registrador DPTR.

Memoria de dados:

152



A memodria interna de dados do 8051 armazena exatar@®6 bytes e parte dela pode
ser acessadhait a bit, facilitando sobremaneira a realizacdo de opesgdeleanas Algumas
versdes do 8051 possuem até 2kb de memadria deapmagnterna, entretanto este valor ndo € o
padrdo. Quanto a utilizacdo de memdria externa,iascaontrolador 8051 é capaz de acessar
diretamente até 64kb e, neste caso a unidade lceéatpaocessamentodntral processing unity
CPU) gera os sinais de leitura (RD) e escrita (WR).

Memoéria de Programa:

Atualmente, os microcontroladores 8051 possuem mamde programas do tipo flash, o
gue facilita sobremaneira a alteracado do seu cdatelpodem armazenar cerca de 32kb. Além
da memoria interna de programa, € possivel agtegarmemoria externa de até 64kb. O acesso
a esta memoria é feito através de um sBiabbe ativado através d®rogram Store Enable
Signal—- PSEN.

B) Conjunto de instrugdes:

As instrucdes do microcontrolador 8051 podem sarpglas funcionalmente nos seguintes
conjuntos:

. Instrucdes aritméticas (+, -, /, *);

. Instrugdes logicas (AND, OR, EXOR, operando conejyt

. Instrucdes de transferéncia de dados (mover dAdoV);

. InstrucdesooleanagAND, OR, EXOR, operando co bit);

. Instrucdes de desvio/decisao.

Salienta-se que o conjunto de instru¢cdes do 8Q&ilnmézado para aplicacdes de controle e
proporciona varios modos de enderecamento da RAetna para facilitar operagbes em
pequenas estruturas de dados. Existe um 6timo teupowariaveis de 1 bit como um tipo
separado de dado, permitindo manipulacéo diretaatrole e sistemas l6gicos que necessitam

de processamentmoleano
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B. MINI-TUTORIAL DE VHDL

Introducéo

Na década de 80, o Departamento de Defesa dosoEdisumidos e o IEEE patrocinaram o
desenvolvimento de uma linguagem de descri¢ao kvhge Hardware Description Language
— HDL) utilizada para desenvolver sistemas digitasa linguagem tornou-se uma linguagem de
padrdo industrial para descricdo de sistemas digitdém do Very High Speed Integrated
Circuit Hardware Description LanguageVHDL, existe o Verilog e aAdvanced Boolean
Equation Language ABEL. Porém esta ultima linguagem é utilizadaeedficamente no projeto
de dispositivos de légica programavetggrammable Logic DevicesPLD).

As linguagens de descricdo de hardware apresatifanencas bastante significativas em
relacdo as linguagens convencionais.A HDL € totatengaralela, pois os comandos, que
correspondem a portas légicas, sdo executados estelpa. Basicamente, a HDL emula o
comportamento fisico de um sistema digital.

Portanto, uma HDL descreve o que um sistema fapresenta o modelo do sistema de
hardware que sera executado em um software deagjéml Normalmente, o sistema descrito é
implementado em um dispositivo programavékeld Program Gate Array- FPGA) a fim de
possibilitar seu uso em campo.

Este tipo de descricdo apresenta uma série degearstatais como:

. Intercdmbio de projetos entre grupos de pesquimaaseecessidade de alteracéo;

. Permite ao projetista considerar no seu projetodeays comuns aos circuitos

digitais;

. A linguagem é independente da tecnologia atual;

. Os projetos podem ser modificados facilmente;

. O custo de producdo € significativamente reduzido relacdo a um circuito

convencional,

. O tempo de projeto e implementacao é consideraveémmeduzido.

Em contrapartida, o VHDL néo é capaz de gerar unvere otimizado.
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Niveis de representacéo e abstracao

Um sistema digital pode ser representado atrawéhferentes niveis de abstracéo, ou seja,

em nivel comportamental, estrutural ou fisico. gufa 1 mostra os trés niveis de abstracédo de

um sistema.
: >0 rif\
S<=A+B —>» [ T
- }
Comportamental Estrutural
algoritmo e fluxo de dados componentes interconectados

‘ \
‘ L] |
e «
LT
Fisico
implementacao

Figura B.1 Niveis de abstracdo de um sistema.

O nivel comportamental descreve um sistema em rdeekseus componentes e da
interconexao existente entre eles. Basicamente, tggi de descricdo relaciona os sinais de
entrada e saida e pode ser implementado atravésndéuxo de dados ou através de um
algoritmo.

O nivel estrutural descreve um sistema através nda colecdo de portas logicas e
componentes interconectados para executar a fudefejada. A figura 2 mostra uma

representacao em nivel estrutural de um circuito.

[So—
o1 | -

Figura B.2 Representacéo estrutural de um circuito.
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Assim, atraveés da utilizacdo do VHDL é possivedcdever um sistema digital em nivel

comportamental ou estrutural.

Estrutura basica de um programa VHDL

Um sistema escrito em VHDL é formado por uma eat#&déntity) que pode conter outras
entidades que sdo consideradas componentetopdbevel entity Assim, cada entidade é
modelada a partir dantity declaratione daarchitecture bodyA figura 3 mostra o diagrama de

bloco de uma entidade.

Entidade VHDL

Portas — | Interface
(Declaragao da entidade)

Corpo
(Arquitetura)

Sub-programas

Figura B.3 Entidade VHDL formada de uma interfaenifty declaratiop e de um corpo

(architectural descriptioh

A estrutura de um programa escrito em VHDL pogsiaitro blocos basicos, sao eles:

. Package bloco onde sédo declaradas as constantes, os dpatados e 0s sub-
programas;

. Entity: bloco onde s&o declarados os pinos de entradda sa

. Architecture bloco onde a implementacéo do projeto é definida;

. Configuration bloco onde as arquiteturas a serem utilizadasistioidas.
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A figura B.4 resume a estrutura basica de um prograscrito em VHDL, a figura B.5
apresenta mais detalhadamente a estrutura basica geograma escrito em VHDL e finalmente

a figura B.6 mostra um pequeno codigo de um prograscerito em VHDL.

PACKAGE
ENTITY
ARCHITECTURE
CONFIGURATION

Figura B.4 Estrutura basica de um programa escrito em VHDL.

LIBRARY IEEE;
USE IEEE.STD_LOGIC_1164.all; PACKAGE
USE IEEE.STD_LOGIC_UNSIGNED.all; (BIBLIOTECAS)

ENTITY exemplolS
PORT (

< descri¢do dos pinos de entradadasai ENTITY

(PINOS DE 1/0O)
);

END exempilo;

ARCHITECTURE testeOF exemplolS
BEGIN
PROCESS(<pinos de entrada e signa) >

BEGIN ARCHITECTURE
(ARQUITETURA)
< descrigéo do circuito integrado >

END PROCESS
END teste;

Figura B.5 Estrutura detalhada de um programa VHDL.
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LIBRARY IEEE;

USE IEEE.STD_LOGIC_1164.all;

USE IEEE.STD LOGIC UNSIGNED.all;
Entity placais

port (

a: in bit_vector( 6 downto 0);
b : out bit_vector( 6 downto 0)
)i
end placa;
architecture TTL of placais
Signalpino_1 bit;
Signalpino_2 bit;
Signalpino_3 bit;
Signalpino_4 bit;

Begin

Cl_X: procesg a)
Begin

<descri¢cdo do processo>
end proces<l Y;

CLY : procesg a)
Begin

<descri¢cdo do processo>
end proces<Cl Z;

end TTL;

Figura B.6 Exemplo de um programa escrito em VHDL.
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C. INTRODUCAO AO MODELSIM

Introducéo

Neste trabalho, conforme anteriormente mencionadidP desenvolvido foi implementado
em VHDL e simulado na ferramentéodelsimdaMenthor GraphicsNeste contexto, alguns dos
principais comandos da ferramenta Modelsim ser&saptados brevemente a partir da proxima
secao deste apéndice.

Iniciando o Modelsim

A figura C.1la e C.1b apresenta as telas iniciaipmbgrama de simulacaddodelsimda

Menthor Graphics
'™ ModelSim SE PLUS Evaluation 5.7d BEx]
File Edit View Comple Simulate Tools  Window  Help
XL E ]
‘workspace - .XJ
Marie lTPDE I Path # Reading C:/FPGAvET Modeltechclivsim/pref.tc. +
[l vitalzoo0 Library  $MODEL_T :
i) iesepure Library C:/FPGady | | |MadelSims |
] vitalz.20 Library  C/FPGAdy |
[l ieee Library  $MODEL_T!
[} modelsim_lib Library  $MODEL_T!
[l st Library  $MODEL_T:
i} std_developerskit  Library  $MODEL_T.
[l synopsys Library $MODEL_T/
J]l verilog Library  $MODEL_T'
Model Technology
A MENTOR AAAFPHIES COMPANTY
e £ |
Library | z
|<No Design Loaded:> | -

(@) (b)

Figura C.1 Telas iniciais do Modelsim

Descrigcéo dos principais comandos
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Comecgando um novo projeto:

File > New-> Project

Create Projeckt |

— Project Mame

|Tutu:uria|

— Project Location

ID:.-"Temp Browsze... |

— Default Libramn MName

|w::|rk

OE. | Ear‘u:ell

Selecione a opcao desejada na caixa de didldddtems to the Project

Add items ko the Projeck k|

— Click on the icon to add items of that type:——

] ]

Create New File Add Existing File

M 3

Create Mew Folder

Cloze |

Create Simulation

Criando um novo arquivo:
File > Add to Project> New File

Selecione as opcdes desejadas na caixa de di&ogmie Project File”
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Create Project File A

— File Mame

|DFF Browse...

— Addfile az type——— Folder
[\HDL ] FITDp Level |

Ok, | Eancell

Janela de trabalho do Modelsim.

[Z]Modelsim SE PLUS 5.7g -0l x|
File Edit YWew Compile Simulate Tools Sindos  Help
=BhR||oHags
“Workspace %]
I Stat 1! [ |# Reading C:/Modeltech_5. 7g/tcl vsim/pref.tcl =
= |tatus | # /¢ ModelSim SE Viewsr 5.7g Oct 1 2003
DFF.vhd #/
# 4 Copynght Model Technalogy, a Mentar Graphics Corporation company, 2003
H Al Rights Rezerved.
® JMPUBLISHED, LICEMSED SOFTWARE.
R COMFIDEMTIAL AMD PROPRIETARY IMFORMATION “WHICH IS THE
® PROPERTY OF MEMTOR GR&APHICS CORPORATION OR ITS LICENSORS.
B
# Loading project Tutarial
b odelSin:
JEN — ]
Project | Library 3
|F'ru:ujeu:t . Tutarial |<:N|:| Design Loaded= =MNo Context> y

Compilando no Modelsim:

Compile> Compile All.

A janela abaixo mostra uma situacao de erro de tagdp.
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[Z]Modelsim SE PLUS 5.7g -0 x|
File Edit View Compile Simulate Tools  Window  Help
=R | engs
Whork space = :
Mame IStatus f/ FROFPERTY OF MEMTOR GRAPHICS CORPORATION OR ITS LI j
- CENSORS.
DFF.whd » i
H# Loading project Tutarial
# Compile of DFF vhd failed with TN
JCN [ -
: - - ;I b adelSim:
Project | Libran =
|F'ru:ujeu:t - Tutorial |<:N|:| Design Loaded:= |<:N|:| Caontext> p

A janela abaixo mostra a mensagem de erro geradasaientativa de compilacao.

.0/ Temp,/DFF.¥vhd -- Unsuccessful Compile k|

woom -work, work, -93 -explicit D:/TempdDFF . vhd

kodel Techhology M aodelSim SE voom 5.7g Compiler 200210 0ct 10 2003
-- Loading package standard

- Compiling entity dff

-- Compiling architecture simple of dff

* Errar: D2/ Temp/DFF vhd[15): near "EOF" expecting: ;'

Cloze |

Simulando no Modelsim:

ApGs compilar o projeto, clique na guigorary indicada na janela abaixo;
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[7]Modelsim SE PLUS 5.7g

=101 x|

File Edit View Compile Simulate Tools  Window  Help
=Re|| cnas
Workspace | :
W ame IT_I,Ipe |F'ath | || UMPUELISHED, LICEMSED SOFTw j
ARE.
=ML wark Library work, #4 COMFIDEMTIAL AMND PROPRIETARY IMFO
Library E) ot Ertly DT emp /L ETHDEF%HF!EEETE EIEEMENTEIH GRAPHICS CORP
- [l bt Library ~ $MODEL_1 ORATION OF ITS LICENSORS.
\ [Il hitlib_zprth Library $MODEL_T # M
[Il gimuaid_simulation Library $MODEL_T d # Loading project Tutarial

| |

ol

Project \ﬁl:urar_l,l

# Compile of DFF vhd was successful,

b odelSinm:

|F'ru:ujeu:t - Tutarial |-::N|:| Design Loaded=

|-::N|:| Context= p

Dé um duplcclick na entidade que sera simulada;

Cliqgue em Wiew> All Windows;

A janela abaixo contem todos os sinais da entidasi simulada;

Window

File Edit Wiew

gdd  Tools

=10l x|

d

clk

q

qh

= o) o) o

&l

J

Sirm: fdff

Cliqgue em add> wave—> Selected signals;

Especifique o tempo que deseja similar;
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[7]Modelsim SE PLUS 5.7g -0 x|
File Edit View Compile Simulate Tools  Window  Help

2| S || oniELEIE ®

Workspace ]
Inztance I Diezign Lnit I Dezign Unit Tupe add wave zim:/df/clk d
—— — add wave sim: Adffq
diffsimple]  Architechure add wave sim: /dff/gn
B standard standard Package add list girn:Adff/d

add list zirm: Adif Azl
add lizt zim: Adff/g
add list zim: /dEf/qn

LR e cll 00 ng, 110 ne repeat 20 nz

" — — |2 s 12s
[ F'ru:u|eu:tl Library | =im FI|ESJ =
|F'ru:ujeu:t - Tutarial |N|:|w: Ons Delta: 0 |5im:fdﬁ

A janela abaixo mostra a onda gerada durante @agdno de uma determinada entidade.

===t wave - defaulk

File Edit View Insert Format Tools  WWindow

EHS s @M NN o i xm QS @ P T LR 3

Adffiéd

=101 x|

|Eln5t|:|83ns |

Tutoriais disponiveis na Web:

http://www.ece.utexas.edu/projects/ee360m/springddElSim.doc

http://www.uweb.ucsb.edu/~arfaee/TTL/ModelSim.pdf

Datasheet Modelsim:

http://www.mentor.com/products/fpga_pld/simulatimodelsim_se/loader.cfm?url=/commonspo
t/security/qgetfile.cfm&pageid=26140
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