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Umberto Eco



Resumo

O cenario atual das redes de comunicacao, na qual as redes convergentes aparecem
como ponto fundamental, aponta para a necessidade da garantia da qualidade nos servicos
prestados. Tal qualidade é indispensavel para o novo modelo de negdcios das operadoras
de telecom. Os métodos de medicao passiva e ativa tém demonstrado papel determinante
nesta tarefa, quantificando e qualificando os dados relacionados ao estado da rede. Junto
a medicao ativa, a técnica de dispersao de pares de pacotes mostra-se como método
confidvel e promissor para medir a capacidade de um caminho entre dois pontos. Em
conformidade com as especificagoes do projeto Plataforma e Servigos de Telemetria -
CelTel, idealizado pelo Grupo de Pesquisas Avancadas em Redes de Computadores e
Tecnologia da Informacao (GPARC&TI), a presente dissertagao propoe a implementagao
da técnica de dispersao de pares de pacotes focada em topologias tipicamente celulares.
Tais topologias caracterizam-se por apresentarem em sua rede de acesso a mais baixa taxa
de transmissao de dados, permitindo que a medicao de capacidade de um caminho norteie-
se por um limite inferior baseado na capacidade do enlace de acesso a rede. O trabalho
apresenta uma revisao bibliografica acerca dos aspectos relacionados ao gerenciamento de
redes, focando-se nas técnicas de medicao ativa existentes. Posteriormente, aborda-se a
técnica de dispersao de pares no contexto do projeto, assim como sua implementacao e
discussoes acerca dos resultados obtidos.

Palavras-chave: Medicao ativa. Dispersao de pares de pacotes. Medicao de capacidade
e largura de banda.



Abstract

The actual scene on comunication networks, where convergent networks plays a funda-
mental role, points to the needing of quality of service guarantee for given services. Such
quality is indispensable for the new telecom operator’s business model. The passive and
active methods have shown determinative role on this task, quantifying and qualifying
data related to netkwork state. Tied to active measurement, packet pair dispertion tech-
nique apears as a reliable and promising method for path capacity measurement between
two points. Conforming the specifications from Plataforma e Servigos de Telemetria -
CelTel project, idealized by Grupo de Pesquisas Avancadas em Redes de Computadores
e Tecnologia da Informagao (GPARCETI), the present dissertation proposes an imple-
mentation of the packet pair dispersion technique focused on tipical cellular topologies.
Such topologies caracterizes for it’s low transmission rate on access networks, allowing
capacity measurements of a path to be guided by a lower bound value based on access’
link capacity. This work presents a bibliographical revision about the aspects related to
network management, focusing on existing active measurement techniques. Later, the
packet pair technique is shown on the project context, as well as its implementation and
achieved results and discutions.

Keywords: Active measurement. Packet pair dispertion. Capacity and bandwidth
measurement.
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1 Introducao

Atualmente nota-se um crescente esforco, por parte das comunidades académica e
cientifica, no contexto de redes de comutacao baseadas no modelo IP, em direcionar-se
na demanda e necessidades relacionadas aos sistemas de gerenciamento. A possibilidade
de oferta de diferentes tipos de servigos, surgida com o advento das redes convergentes,
torna este nicho vital para as organizacoes e corporagoes do mundo moderno. Face a esta
realidade, considera-se transparente a necessidade de um ambiente nao apenas gerenciavel,

mas proativo em suas tarefas.

Neste contexto, Xu [11] enfatiza que a medi¢ao e monitoramento efetivo do trafego
sao indispensdveis para o gerenciamento de Qualidade de Servigo (QoS), planejamento de
recursos e projeto de infra-estrutura da rede. Adicionalmente, Estan [12] destaca que as
informagoes de medigao sao essenciais para o monitoramento em curto prazo (identificagao
de ataques por negagao de servigos), engenharia de trafego em longo prazo (alternancia no

roteamento do tréfego) e contabilizagdo (para fixar tarifas com base no uso dos recursos).

Portanto, duas técnicas de medicao destacam-se na obtencao de dados de desempenho
da rede: medicao passiva e medicao ativa. A medicao passiva esta centrada no fato de
que nao requer a injecao de trafego adicional para mensuragao da rede operacional. Os
dados de desempenho sao inferidos a partir do trafego passante, sem a intervengao no

desempenho da propria rede.

Por outro lado, a medicao ativa propoe-se a obter indicadores de desempenho a partir
de transmissao controlada de trafego de teste através da rede que se deseja analisar. Se-
gundo Trimintizios [13], dos dados obtidos a partir da medicao ativa provéem as seguintes
informacoes relacionadas a rede: topologia, largura de banda disponivel (capacidade) e
no gargalo, atraso em uma via (OWD), atraso de ida e volta (RTT), perda, variagdo no

atraso (jitter) e grau de desordem dos pacotes .

Dentre os diversos métodos para medir a capacidade de um caminho, destaca-se o

1O presente trabalho utiliza-se dos termos ”pacote”e ”datagrama”com o mesmo sentido.
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método da dispersao de pares de pacotes, Packet Pair Dispersion (PPD) [3,14,15], por
ser largamente implementado por ferramentas de medi¢ao. Além disso esta técnica vem
sendo estudada e aprimorada desde 1988, perdurando como o método mais confiavel para
tal fim. Na PPD, a origem envia pares de pacotes para o receptor. Cada par de pacotes
consiste em dois pacotes de mesmo tamanho enviados fim-a-fim. A dispersao de um par
de pacotes em um enlace especifico é a diferenca de tempo entre o iltimo bit de cada

pacote do par.

O trabalho realizado em [4] demonstra que, em geral, a medi¢ao de largura de banda
por pares de pacotes segue uma distribui¢ao multimodal (diversos pequenos intervalos de
valores medidos). A capacidade do caminho é uma moda local, normalmente diferente da
moda global da distribui¢ao (o mais comum intervalo de valores medidos), portanto nao
podendo ser estimada por métodos estatisticos padrao como a simples média entre todos
os valores medidos. Em face disto, torna-se necessario a criagdo de um método capaz
de extrair das diversas modas do resultado aquela que corresponda a realidade do estado

medido da rede.

Observando-se as demandas atuais dos sistemas de medicao desenvolvidos pelo Grupo
de Pesquisas Avancadas em Redes de Comunicacdo e Tecnologia de Informagao (GA-
PRC&TTI), o presente trabalho propoe um método para filtrar pacotes com superestima-
tiva em caminhos onde o narrow link encontra-se no primeiro enlace. Esta filtragem servird
para eliminar da estimativa plausivel todos os pares que apresentam uma medi¢ao acima
da capacidade maxima no contexto de redes celulares, onde esta capacidade encontra-se

na interface aérea entre os terminais e a Estacao Radio Base (ERB).

1.1 Objetivos

O presente trabalho, ambientado na contextualizacao acima citada, apresenta os se-

guintes objetivos:

e Implementar a técnica de dispersao de pares de pacotes proposta por [3,14,15], para
medir a capacidade de um caminho fim-a-fim. Em adi¢do a tecnica tradicional,
marcar os horarios de saida dos pacotes de forma a auxiliar na eliminacao das

superestimativas de capacidade.

e Ajustar, de forma iterativa, a taxa de tranferéncia dos pares de forma a nao exceder

a capacidade méxima inferida pelo item anterior, diminuindo, desta forma, a perda
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eventual de pacotes.

1.2 Organizacao da dissertacao

A estruturacao desta dissertacao foi concebida com o intuito de apresentar de forma
clara o contexto global no qual a presente proposta se enquadra, aprofundando os topicos

especificos no decorrer do texto.

O capitulo 2 apresenta a revisao da literatura relacionada ao escopo do trabalho. Ini-
cialmente, é exposta a contextualizagao dos principais conceitos relacionados ao gerencia-
mento e monitoramento de redes, destacando a obtencao de indicadores de desempenho,
em especial, a medicao de capacidade baseada na técnica de dispersao de pares de pa-
cotes. Finalizando, apresentam-se as ferramentas disponiveis atualmente para medicao

ativa, bem como as técnicas envolvidas em cada processo de medicao.

No capitulo 3 explora-se com maior profundidade a técnica de dispercao de pares de

pacotes, focando-se nos principais métodos e suas caracteristicas.

O capitulo 4 apresenta as tecnologias utilizadas no desenvolvimento do trabalho e os
ambientes de teste utilizados. Além disso, sao apresentadas as particularidades relacio-

nadas ao desenvolvimento propriamente dito do protétipo.

Os resultados obtidos das medigoes realizadas sao apresentados no capitulo 5, bem
como uma comparagao entre os resultados em ambiente real (rede IP da VIVO) e ambiente
simulado (NS2), definindo as conclusdes sobre o trabalho realizado no capitulo anterior.

Por 1ltimo, discute-se as proposicoes futuras acerca do prototipo desenvolvido.
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2 Revisao da Literatura

O presente capitulo tem como objetivo apresentar uma revisao dos conceitos, padroes,
técnicas e iniciativas utilizadas na medicao de redes IP. Neste sentido, é contextualizado

o escopo do trabalho, bem como ¢é apresentado o estado da arte no que tange seu tema.

2.1 Gerenciamento de Redes IP

A crescente demanda do mercado por solugoes e padroes que supram necessidades
inerentes ao gerenciamento das redes baseadas em IP, tém direcionado a comunidade
académica a focar esforgos com o intuito de auxiliar no controle do universo de dispositivos

que compoem tais redes.

Com a crescente demanda, tanto do mercado como do meio académico e na necessi-
dade de gerenciamento das redes baseadas em IP, comegam a surgir padroes e solu¢oes com
o intuito de auxiliar no controle do universo de dispositivos que a compoem. Atualmente,
esta area tem apresentado fundamental importancia para as organizacoes, constituindo
uma peca chave no que diz respeito ao provisionamento de recursos e o préprio gerencia-

mento dos servicos por elas prestados.

Segundo Gaspary [16], a utilizacdo das redes de computadores como suporte para um
crescente numero de negocios e aplicagoes criticas tem estimulado a busca de solugoes
de gerenciamento que permitam manter em funcionamento nao apenas a infra-estrutura
fisica da rede, mas também os protocolos e servigos que a compoem. Desta forma, o
papel desempenhado pelos gerentes da rede mostra-se cada vez mais significativo. Para

tal tarefa, torna-se evidente a necessidade do apoio de ferramentas automatizadas.

Atualmente o mercado de software de gerenciamento vém apresentando larga ex-
pansao. Segundo Vieira [17], dentre a gama de solugoes possiveis para o gerenciamento
de redes, uma das mais usuais consiste em utilizar um computador que interage com os

diversos componentes da rede para extrair deles as informagoes necessarias ao seu geren-
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ciamento. Adicionalmente, Gaspary destaca que a flexibilidade de um sistema robusto
de gerenciamento também deve considerar o crescente aumento no tamanho das redes,
requerendo muitas vezes um gerenciamento distribuido, determinando, desta forma, que
a solucao seja eficiente e, principalmente, escalar, ou seja, viavel nos diferentes ambientes

a que é aplicada.

Face a heterogeneidade dos dispositivos que compoem uma rede, devido a diferenga
entre as especificidades de cada fabricante, torna-se ébvia a necessidade de um conjunto
padrao de funcionalidades que devem ser disponibilizadas em um sistema de gerenci-
amento. Em [18] propoe-se os seguintes itens para um ambiente harmonicamente ge-

renciavel:

Uma ferramenta capaz de descobrir de forma automatica os elementos que compoem

a rede, comumente conhecido como Discovery da rede;

e Um mapa topolégico da rede mostrando, minimamente, a forma como os equipa-

mentos estao interconectados;

Um modulo para tratamento de eventos;

Um coletor de dados de desempenho, com a possibilidade de visualizacao grafica;

Um navegador sob os dados de gerenciamento.

Baseado nestas premissas, as principais solugoes existentes atualmente no mercado

Sa0:

OpenView, da Hewlett-Packard (HP);

Tivoli NetView, da International Business Machines (IBM);

Plataforma Orion, da Solar Winds;

TNG Unicenter, da Computer Associates (CA);
e Micromuse, da Netcool.
Frente as diretrizes acima propostas, [19] cita dois grandes cendrios alvo para suas

aplicagoes: grandes organizagoes, que dependem fortemente de sua infra-estrutura de

Tecnologia da Informacao e Comunicagao (TIC) para operacionalizar seus processos, e
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as empresas provedoras de servigos de telecomunicagoes (telecoms), que necessitam gerir
sua infra-estrutura em um nivel ainda mais aprofundado, pois tém como produto final a

oferta de recursos de Tecnologia da Informagao (TT).

As empresas de telecom necessitam, além de manter em pleno funcionamento seu
parque tecnoldgico, garantir aos seus clientes um servigo compativel com a qualidade por

estes contratados.

Em vista das necessidades acima apontadas, surgem plataformas de gerenciamento
ainda mais especializadas, com o intuito de observar e alterar os parametros e recursos
da rede de acordo com os niveis de qualidade requeridos. Estas plataformas permitem a
adicao de toda uma arquitetura de engenharia de trafego, sendo muitas vezes implemen-

tadas por meio de dispositivos dedicados especificamente para este fim.

2.2 Qualidade de Servigo (QoS)

Qualidade de Servigo (Quality of Service - QoS) é um conceito que vém despontando
como o préximo grande salto para as operadoras de telecom. Em [20], QoS é definida

CO1mo:

A capacidade de uma rede de prover melhores servicos para trafego sele-
cionado sobre varias tecnologias, incluindo Frame Relay, Asynchronous
Transfer Mode (ATM) Ethernet e redes 802.1, SONET e redes baseadas
em IP que possam usar qualquer uma ou todas as tecnologias de nivel
inferior. O objetivo primdario da QoS é prover prioridades, incluindo
largura de banda dedicada, jitter e laténcia controlados e caracteristicas
de perda melhoradas.

Wang resume QoS como “a capacidade de prover garantia de recursos e diferenciagao
de servigos em redes de comunicacao” [21]. A International Telecommunication Union

(ITU) define QoS em sua recomendagao G.1000 como sendo:

e Qualidade ¢ a totalidade de caracteristicas de uma entidade que carrega habilidade

de satisfazer determinadas necessidades declaradas e implicadas.

e Qualidade de Servico é o efeito coletivo sob o desempenho do servico, o qual deter-

mina o grau de satisfagdo de um usuario em relacao ao servigo.

Nota-se atualmente uma crescente demanda das aplicacoes de QoS em ambientes de
produgao. Cada vez mais o assunto chama atencao da iniciativa privada, forcando prove-

dores de telecom a disponibilizarem um servi¢o onde a qualidade seja algo determinante
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para o fechamento de contratos. Neste ambito, a manutencao dos niveis de qualidade

contratados pelos usudrios torna-se algo indispensavel para uma organizacao moderna.

2.2.1 Gerenciamento de Nivel de Servico

No escopo da Qualidade de Servigo, um conceito mostra-se de vital importancia:
Gerenciamento de Nivel de Servigo (Service Level Management - SLM). Segundo Morris
[22], SLM sao procedimentos aplicados para assegurar que os niveis adequados de servigo
sejam prestados a todos os usudrios, levando em consideracao a prioridade relativa e a
importancia comercial de cada um. Em grande parte dos casos, os niveis de servico sao
definidos em termos da disponibilidade, capacidade de resposta, integridade e seguranca

oferecidas aos usuarios do servico.

Basicamente, SLM diz respeito a acordos entre cliente e provedor de forma a garantir
uma faixa, ou espectativa, de qualidade aceitdvel para ambos na prestagao de determinado
servico. Neste contexto destacam-se dois conceitos fundamentais: Acordo de Nivel de
Servigo (Service Level Agreement - SLA) e Especificagdo de Nivel de Servigo (Service
Level Specification - SLS). O primeiro surge como instrumento juridico que propoe-se a
garantir o SLM de forma contratual. O segundo caracteriza tecnicamente os niveis de

servico acordados entre usuario e provedor de servigo.

2.2.1.1 Acordo de Nivel de Servigo

O SLA, que parte do contrato firmado entre cliente e provedor de servico, aparece
como os requisitos minimos aceitaveis para o servigo proposto. Segundo Morris [22], os
acordos de niveis de servico sao essenciais para o gerenciamento da qualidade de servicos
prestados ou contratados por uma organizacao. A figura 1 [23] apresenta a disposigao do

SLA no contexto da relacao entre cliente-provedor e usuéario final.

Mesmo o SLA definindo previamente os niveis de servigo oferecidos e desejados, fre-
quentemente ocorrem situagoes onde o nivel de servico experimentado ultrapassa os valores
acordados. Quando estes niveis voltam ao normal, o usuario acaba tendo a falsa sensacao
de que houve uma queda na qualidade desejada, muitas vezes confundida com o que re-
almente deveria ser servido. Segundo Morris [22], esta percepgao chama-se “fantasma da

expectativa”, devido a peculiaridade humana de sempre querer mais e melhor.
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Usuario final

Usudric final

Usuarlo final

Figura 1: SLA no contexto cliente-provedor

2.2.1.2 Especificagao de Nivel de Servigo

O conceito de SLS vem da necessidade de definir tecnicamente o servigo contratado de
forma a suprir as lacunas deixadas pelo SLA. Um SLS possui diversos requisitos, definidos
em Kamienski [24]: escopo geografico, identificacao do fluxo de dados, perfil de trafego
(taxa, rajada, etc), tratamento de trafego submetido em excesso, garantias de desempenho

(vazao, atraso, etc) e programagao do servigo (inicio e duragao).

Atualmente, diversos grupos de padronizacao e projetos de pesquisa vém juntando
esforgos a fim de definir os parametros e perfis intrinsecos a um SLS. Dentro do IETF

destacam-se os seguintes grupos:

Traffic Engineering Working Group (TEWG),

Realtime Traffic Flow Measurement (RTFM);

IP Performance Metric (IPPM);

Remote Network Monitoring (RMONMIB).

O Third Generation Partnership Project (3GPP) [25], orgdo composto por diversos
grupos de padronizacao e empresas de telecom mundiais, propoe a padronizacao de quatro
classes de trafego baseadas em delays requeridos, cada uma delas suportando aplicagoes
tolerantes ou intolerantes a erro [25]. Em Marilly [23], é apresentada esta classificacao

representada pela tabela 1.
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Classe de Trafego
Conversacional | Streaming Interativa Background
Caracteristicas RT Conversa- | RT streaming; | Melhor Esforgo | Melhor Esforgo
Fundamentais cional; Delay | Delay < 1 | interativo; Background,
< 150 msec; | sec;  Preserva | Delay < 1 | Nao garantido;
Preserva a | a relacao de | seg.; Padrao | O destino nao
relagao de | tempo (va- | de resposta a | espera pelos
tempo (va- | riagdo)  entre | solicitacoes; dados em um
riagdo)  entre | as entidades de | Preserva o | tempo  certo;
as entidades de | informacao do | contetdo do | Preserva o)
informacao do | fluxo. payload. conteudo do
fluxo (limitado payload.
e baixo delay).
Aplicagoes  tole- | Voz/video. Streaming  de | Mensagem de | Faz
rantes a erros voz/video. VOZ.
Aplicagoes intole- | telnet, jogos in- | FTP, ima- | Web  browser, | Chegada de
rantes a erros terativos. gem estdtica, | e-commerce, e-mail, noti-
paging. servidor de | ficagao.
acesso a e-mail.

Outro importante projeto nesta area é o Traffic Engineering for Quality of Service
in the Internet, at Large Scale (TEQUILA), com o objetivo de estudar, especificar, im-
plementar e validar um conjunto de defini¢coes de servigo e ferramentas de engenharia de
trafego, de forma a obter garantias de QoS fim-a-fim, mediante dimensionamento cuida-
doso, controle de admissao e gerenciamento dinamico de recursos em uma rede de Servicos

Diferenciados [26]. Neste ambito foi especificado o conjunto de parametros de configuragao

Tabela 1: Classificagao 3GPP para SLS

de SLS apresentados na tabela 2 [13], onde:

p: taxa de pico;

D: atraso (delay);

q: quantile;

L: probabilidade de perda;
R: throughput (Mbps);

t: intervalo de tempo (minutos);

S-D: Origem & Destino;

IP-A: endereco IP;

(b, r): profundida e taxa do balde de tokens;
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MBI: Pode ser indicado (May Be Indicated);
e NA: Nao aplicavel,

e MDT: Tempo méximo indisponivel (Mazimum Down Time) (por ano);

ET: Tratamento de excesso;

TC: Conformidade de trafego.

Servico de Largura de Servico de ga- Servigos Servicos “Fu-
transferéncia banda para rantia de taxa Olimpicos nil”
de dados em servigos de minima Qualitativos
alta velocidade dados
Comentario Exemplo de um Servigo com Pode ser usado Em significados E primari-
VLL unidireci- apenas um es- para um Vvo- qualitativos sao amente um
onal, com ga- trito throughput lume de trafego diferenciados servico de
rantias qualita- garantido, TC FTP, ou video nas seguintes protecao;
tivas. e ndo sao de- adaptativo com aplicagdes: restringe a
finidos, mas o um minimo Online Web, quantia de
operador pode throughput browsing, trafego que
definir um requisitado. Trafego de entra na rede
como protegao. e-mail. do cliente.
Escopo to- (1—1) (1—1) (1—1) (1—1) ou (N—1) ou
polégico (1—N) (all—1)
Descritor de Ef, S-D IP-A S-D IP-A AF1x MBI AF1x
fluxo
Descritor de (b,r) e.g. r=1 NA (b,r) (b,r) (b,r)
trafego
Tratamento Descartar NA Remarcagao Remarcagao Descartar
de Excesso
Parametros D=2 (r=5, R=1 R=r D=baixo, NA
de desempe- q=10e-3), L=0 L=baixo,
nho (R=r) (gold/green);
D=médio,
L=baixo (sil-
ver/green)
MBI,diario MBI MBI MBI MBI MBI
9:00-17:00
Confianga MBI,MTD=2 MBI MBI MBI MBI
dias

Tabela 2: Classificacao TEQUILA para SLS

2.3 Engenharia de Trafego em Redes IP

Na secao anterior foi demonstrado que a questao da “qualidade” dos canais de co-
municacao tornou-se assunto de vital importancia para clientes e operadoras de telecom,
visto que este nicho aparece como item indispensavel em questoes contratuais e técnicas.
Recentemente o TEWG desenvolveu a RFC-3272 [1], segundo a qual pretende nortear a
aplicagao dos conceitos apresentados anteriormente voltados para redes IP em um con-

texto realista. Segundo o TEWG [27] [1], a Engenharia de trafego define-se como:

o aspecto da engenharia de rede Internet que trata dos assuntos
de avaliagdo de performance e otimizacao de performance de redes IP
operacionais. Engenharia de Trafego engloba a aplicagao de tecnologia
e principios cientificos para mensurar, caracterizar, modelar e controlar
o trafego Internet.
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Um objetivo importante da engenharia de trafego Internet é facilitar as operacao de

rede confidveis [27].

De forma mais simplista, Wang [21] apresenta a engenharia de trafego como a redugao
do congestionamento e aprimoramento da utilizacao dos recursos da rede, mantendo um
gerenciamento atento em relagao a distribuicao do trafego. Desta forma, a engenharia
de trafego é observada como subsidio para identificagdo e estruturacao dos objetivos e

prioridades que devem ser aprimorados sob a perspectiva da experiéncia do usuario final.

Indo mais além, Réisanen [10] define engenharia de tréfego como os meios sisteméticos
de analise do estado da rede, extracao de conclusoes a partir das andlises efetuadas e a

materializacao de re-configuragao da rede.

2.3.1 Modelo para o processo de engenharia de trafego

De forma a prover um ambiente para o processo de engenharia de trafego, a RFC-

3272 [1] define os seguintes componentes apresentados em Guimaraes [19]:

e Definicao de politicas de controle relevantes: este pode ser considerado como o ente
externo do atual processo de engenharia de trafego, responsavel por controlar seu
progresso. Naturalmente, politicas de controle devem ser, e sao, ajustadas baseadas

no desempenho observado a partir da rede que esta sendo controlada.

e Mecanismos de feedback: mecanismos responséveis pela aquisicao de dados (indica-

dores) de desempenho da rede de produgao.
e Analise do estado da rede: caracterizagao da carga de trabalho do trafego passante.

e Otimizacao de desempenho: partindo das etapas anteriores do processo, caracteriza-
se por materializar as configuracoes necessérias, no sentido de otimizar o desempe-

nho da rede.

Como pode-se notar, este é um modelo iterativo [28], ilustrado na figura 2.

A definicao da politica depende de fatores externos como o modelo de negdécios, res-

tricoes de operacao da redes e limitacao de custos.

Durante a aquisicao de indicadores de desempenho, Awduche destaca que caso ainda
nao estejam disponiveis tais dados, devem ser utilizadas cargas de trabalho a partir de

valores previamente esperados, derivados de modelos matematicos que reflitam a carga
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Observegao da lise das 3
Rede —p- Infarmagtes —p TS

C Rede

Figura 2: O processo da engenharia de trafego [1]

do perfil de trafego analisado [28], implicando na utilizagao de dados impiricos para tal
fim.

No componente de analise utilizam-se duas abordagens: gerenciamento proativo ou ge-
renciamento reativo. No gerenciamento proativo realizam-se acoes preventivas para evitar
estados futuros desfavoraveis. No gerenciamento reativo tenta-se corrigir ou adaptar-se a
eventos que ja ocorreram na rede. Segundo Réisénen [10], no modo proativo o objetivo é
identificar alvos de otimizacao, no sentido de antever e prevenir futuros problemas de de-
sempenho, enquanto que no modo reativo a analise esta centrada em identificar possiveis
locais da rede que apresentem um desempenho sub-6timo, identificar a causa raiz e testar

diferentes caminhos para solucionar o problema.

Como etapa final, a otimizacao de desempenho diz respeito aos meios utilizados para
a selegao do método de otimizagao aplicado a rede. Neste sentido aparecem dois escopos
distintos: gerenciamento de capacidade (planejar a capacidade da rede, controlar o rote-
amento e gerenciar os recursos da rede) e gerenciamento de trafego (controlar o tréfego

no né).

2.3.2 Obtendo indicadores de desempenho

Os dados de desempenho podem ser coletados individualmente ou inferidos a partir de
medigoes do trafego passante. Segundo Réisdnen [10], a obtengao de dados de desempenho

pode ser feita a partir de multiplas fontes e em diferentes niveis de abstracao (tabela 3).

Em um nivel alto de abstracao, pode-se utilizar de Sistemas de Gerenciamento de Rede
(Network Management Systems - NMS) para a obtengao de indicadores de desempenho

[20]. De forma andloga, estes mesmos sistemas sustentam-se sobre niveis mais baixos
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| Nivel de monitoramento | Caracteristicas tipicamente mensuradas |

Para elemento de rede Carga completa e estatistica para cada trafego agre-
gado
Sistemas de Gerenciamento IP | Dados da rede como um todo, médias e andlises de
tendéncia
Desempenho agregado Atraso, jitter, perda de pacotes e largura de banda
disponivel em um dominio de rede
Nivel de servigo Especificagao de Niveis de Servigo

Tabela 3: Caracterizagao dos niveis de monitoramento da rede [10]

de abstragao, como o Simple Network Management Protocol (SNMP) [29] e o Common
Management Information Protocols (CMIP) [30], normalmente providos pelos préprios
dispositivos da rede. A grande diversidade de equipamentos e fabricantes acaba por
impedir a total padronizacao destes protocolos, gerando muitas vezes situacoes onde a

aquisicao das informagoes torna-se inviavel devido a adogao de interfaces proprietarias.

No contexto do nivel de monitoramento de desempenho agregado existem trés métodos

para a obtencao dos dados de desempenho:

e Medicao Ativa
e Medigao Passiva

e Medigao Aditiva (Piggybacking)

2.3.3 Medicao Ativa

A técnica de medicao ativa propoe-se a obter indicadores de desempenho através da
injecao controlada de dados na rede [10], alterando assim seu estado. Segundo Calyam [31],

a medicao ativa possibilita a descoberta das seguintes informacoes (métricas):

topologia;

e atraso em uma via;

atraso de ida e volta;
e perda;

e variacao no atraso (jitter);

desordenacao de pacotes (grau de desordem);
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e largura de banda disponivel,

e largura de banda no gargalo.

Para realizar a medicdo, sao inseridos na rede pacotes chamados de sondas (probes).
Estas sondas sao normalmente encapsuladas em outros protocolos como Internet Control
Message Protocol (ICMP), UDP ou TCP [2]. Como consequéncia, sao utilizados recursos
da rede, implicando na concorréncia entre o trafego de medicao e o trafego real da rede.
Outro problema decorrente da técnica é a necessidade de sincronismo dos relégios entre

os pontos de medicao, mais especificamente para a métrica de atraso em uma via.

Para minimizar estes problemas, alguns projetos estao sendo desenvolvidos de forma a
criar novas ferramentas e métodos. O projeto AMP do NLANR foca-se em [32] medigoes
site-to-site e analises conduzidas entre campus conectados por redes de alta performance
através de uma rede de mais de 12000 pontos de medicao. No intuito de garantir sincronia
temporal, os projetos Surveyor [33] e TTM-RIPE [34] utilizam antenas GPS em cada
ponto de medicao. Além dos projetos mencionados, o IETF formou um grupo de trabalho
especifico para padronizar as métricas derivadas da técnica de medicao ativa. Este grupo

intitula-se IP Performance Metrics (IPPM) e pretende desenvolver as seguintes métricas:

e conectividade;

e atraso e perda em uma via,

e atraso e perda de ida e volta;

e variacao no atraso;

e padroes de perda;

e desordenacgao de pacotes (grau de desordem);
e capacidade de transporte de volumes;

e capacidade de largura de banda de enlace.

Tradicionalmente algumas ferramentas de medigao ativa sao distribuidas com os siste-
mas operacionais atuais. Destacam-se os aplicativos ping, utilizado para descobrir perda
e atraso de ida e volta e traceroute, para descobrir perda, topologia e atraso de ida e
volta. O primeiro utiliza pacotes ICMP para tal fim. O segundo pode utilizar tanto
ICMP como UDP através do incremento do campo Time To Live (TTL) do cabecalho

Internet Protocol (IP) até atingir o ponto destino na rede.
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2.3.4 Medicao Passiva

Diferentemente da medicao ativa, a técnica de medigao passiva é nao-intrusiva, pois
nao requer que seja inserido trafego na rede medida. Seu principio sustenta-se na ob-
servacao, em um ou mais pontos, do trafego passante de forma a inferir as métricas

necessarias.

A quantidade de pontos de medi¢ao determina quais as métricas passiveis de ob-
servagao. Em Raéisénen [10] demonstra-se que apenas um ponto de medicao possibilita a
observagao de dados estatisticos de protocolo, destacando o Real Time Protocol (RTP).
Como um fluxo RTP é constante, este pode ser utilizado para observar atraso entre pa-
cotes e a taxa de perda. Em casos onde utilizam-se dois pontos de medicao, é possivel

medir o atraso em duas vias sem a utilizagao de timestamps nos pacotes.

Um fator que deve ser levado em conta neste método é a necessidade de hardware
potente, principalmente se o ponto de observacao for posicionado no nicleo da rede.
O volume de trafego neste ponto pode esgotar rapidamente os recursos disponiveis no
observador. Neste sentido torna-se necessario um método amostral estatistico para coleta

de tais informagoes, como apresentado por Guimaraes [19].

Recentemente, métodos estatisticos de medicao passiva comecam a desenvolver-se no
ambito de pesquisa. Este crescimento deve-se ao aumento da capacidade das tecnologias
de transmissao em rede, pois o processamento de todos os pacotes de um fluxo torna-se
algo proibitivo. Em Caruccio [35] é apresentado o desenvolvimento e avalia¢ao da técnica
de amostragem aleatéria estratificada adaptativa, aplicada a identificacao de grandes flu-
xo0s, também denominados fluxos “elefante”. Como mostrado em Mori [36], cerca de

0.02% dos fluxos correspondem a 59% do tréfego total amostrado.

Devido ao grande apelo desta técnica, a medi¢ao passiva foi consolidada como padrao
pelas RFCs 1757, 2021 e 3434 do IETF.

2.3.5 Medicao Aditiva (Piggybacking)

Nesta técnica utiliza-se o trafego passante para inserir as informacoes de medicao
nos préprios pacotes de trafego. Pelo fato de agregar as medicoes em trafego existente
e esperado, uma abordagem oportunista possibilita medir hosts fim-a-fim sem disparar

alarmes em ferramentas Intrusion Detection System (IDS) [37].

Uma desvantagem desta técnica é o fato de que a grande maioria do trafego de Internet
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é realizado no sentido do servidor-cliente, dificultando a estimativa de largura de banda
de upload do cliente. Com o crescimento do uso de redes Ponto-a-Ponto (Peer-to-peer -
P2P) este problema tende a ser minimizado, pois uma das caracteristicas deste tipo de

rede ¢ a transferéncia de grandes quantidades de dados em ambas as diregoes [37].

2.4 Técnicas de Dispersao de Pacotes

Dentro do que foi apresentado anteriormente, nota-se que ha um esfor¢o conjunto
entre operadoras e o meio académico em desenvolver uma solucao que leve a melhorias
na qualidade do servico prestado em redes IP. Estes esforgos justificam-se pelo fato de
que o novo modelo de negdcios das operadoras volta-se para um ambiente de qualidade

superior, com o objetivo de atrair novos clientes.

Ambas as técnicas possuem prés e contras, sendo que nenhuma delas pretende resolver
o problema da medicao em sua totalidade. Dentro desta premissa, mostra-se necessério
a adocao de uma ou mais técnicas de medicao e coleta de dados de qualidade. Estes
dados serao usados para dar suporte a decisoes administrativas e técnicas por parte das

operadoras.

A medigao passiva de fluxos [38] [39] tem sido focada pelas operadoras devido a sua
caracteristica nao intrusivas e por permitir a deteccao de comportamentos nao usuais,
incidentes de seguranca, bilhetagem e planejamento de capacidade [19]. Em contrapartida,
novos esforcos véem aparecendo no sentido de desenvolver uma solucao mista, onde a

técnica de medic@o ativa permita a coleta de dados mais abrangente [40] [41] [42].

Na medicao ativa, pressupoem-se o envio de um ou mais pacotes probes de um ponto
a outro da rede (fim-a-fim). Neste contexto aparecem dois métodos distintos: Pacote
Unico (Single Packet) ou Par de Pacotes (Packet Pair). Ambos os métodos destinam-
se a medicao fim-a-fim, nao necessitando a insercao de software ou hardware especializado
no nucleo da rede. Devido ao acréscimo de trafego agregado gerado na rede mensurada,

¢ importante que a medicao gere o minimo de pacotes.

Por ser uma area de interesse relativamente nova, diferentes grupos dao diferentes
nomenclaturas aos conceitos envolvidos na técnica. Primeiramente serao apresentados os
termos envolvidos na técnica de medigao ativa. Em um segundo momento, serao apre-
sentadas as técnicas propriamente ditas, discutindo-se em quais cendrios se enquadram e
quais os problemas encontrados. Finalmente, apresentam-se as ferramentas de medicao

existentes atualmente.
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2.4.1 Laténcia vs. largura de banda

Esta secao pretende clarificar os termos envolvidos na medicao ativa, visto que muitos
deles sao interpretados erroneamente, ou com sentidos distintos usados por diferentes

grupos.

2.4.1.1 Definicoes basicas

Em relagao aos componentes de uma rede, podemos iniciar pelos hosts. Estes sao
noés conectados a uma rede IP, podendo ser um computador, um roteador ou qualquer
dispositivo com endereco IP. Tanto o ponto que inicia a medi¢ao como o ponto de destino
sao classificados como hosts. Entre os hosts, encontram-se roteadores, muitas vezes com
duas ou mais interfaces de rede conectando duas redes fisicamente e/ou logicamente dis-
tintas. Seu propédsito inicial é repassar pacotes de uma rede a outra, fazendo com que o
pacote encontre-se mais perto de seu destino. A conexao fisica entre roteadores ou entre
roteadores e hosts da-se o nome de enlace. Um caminho é uma colecao de enlaces, unidos
por roteadores. Normalmente, um caminho inicia e termina em um hosts. Uma medicao
fim-a-fim refere-se exatamente a medicao entre dois hosts, através de um caminho. A

figura 3 ilustra um caminho entre dois hosts, com trés enlaces e dois roteadores.

Host Roteador Roteador Host
al =) =) ]
i— Enlace u Enlace ‘ Enlace i/
l |
| Caminho ‘

Figura 3: Exemplo de caminho entre dois hosts

Segundo Curtis [2], laténcia do enlace é a diferenga de tempo entre o momento em
que o primeiro byte ¢ inserido no meio até o momento em que o primeiro byte é retirado
do meio. Este atraso é causado pela taxa em que os sinais sao propagados no enlace (ex:
elétrons em um cabo) e a distancia do meio. A figura 4 mostra um enlace entre dois

roteadores.

O roteador, devido a sua natureza, assume papel fundamental nos conceitos aqui
apresentados. A maioria dos roteadores implementa o mecanismo store-and-forward [43]
para o repasse de pacotes. Isto significa que o roteador deve receber o pacote inteiro
antes de comegar a transmitir o primeiro bit do pacote para o enlace de saida. Durante

o procedimento o pacote é recebido inteiro no buffer de entrada.
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Figura 4: Largura de banda e laténcia [2]

Entre o momento da recepcao e do repasse do pacote, este passa por dois buffers: O
buffer da fila de entrada e o buffer da fila de saida. Neste momento, o estado da fila é
fundamental para a correta medicao da largura de banda. Levando-se em consideracao
que a disciplina de fila usada é quase sempre a FIFO (First-In First-Out) [44] [2], ao

encontrar uma das filas cheias o pacote recebido sera descartado.

Quando nao houver descarte do pacote, mas mesmo assim a fila estiver ocupada (com
um ou mais pacotes) durante a recep¢ao ou o repasse, o envio do pacote de medicao serd

atrasado.

Em vista destes fatos, outros conceitos de laténcia e largura de banda sao apresenta-
dos.

2.4.1.2 Laténcia

Segundo Curtis [2], atraso de transmissao ¢é o tempo que um pacote leva para ser
colocado inteiramente no meio. Este tempo é proporcional ao tamanho do pacote e a
largura de banda do enlace. Prasad [45] estende esta defini¢do, considerando-a como a

maxima capacidade de transferéncia da camada IP.

Tempo de transmissao considera-se como a combinagao da laténcia do enlace e o
atraso de transmissao. Este é o tempo entre o primeiro byte sendo inserido no meio e o

ultimo byte sendo retirado do meio.

A laténcia do caminho é a soma de todos os tempos de transmissao dentre todos os
enlaces pertencentes a um determinado caminho, juntamente com o tempo que o pacote
ficou esperando nas filas dos roteadores. Este tempo também é conhecido como atraso

de uma via.

Uma métrica comum de ser realizada é o atraso de ida e volta (Round Trip Time -

RTT). Este é a diferenca de tempo entre o momento de saida do pacote no host medidor e
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o momento de chegada da volta, neste mesmo host. Seu valor depende apenas do relégio
do host de origem, podendo ser facilmente verificado através do utilitario ping, presente
em grande parte dos sistemas operacionais com suporte a redes IP. Infelizmente, como o
caminho de ida e de volta podem ser diferentes, o RT'T nao consegue diferenciar entre o

atraso de ida e o de volta.

2.4.1.3 Largura de banda

O termo largura de banda refere-se ao enlace com a menor largura de banda em um
caminho. Este enlace definird, em um fluxo de pacotes, qual a maxima taxa de transmissao
de dados do caminho. Também ¢é conhecido como capacidade do caminho. Prasad [45]
leva este conceito adiante, considerando a capacidade do caminho em funcao do overhead

gerado pelo encapsulamento IP.

A largura de banda disponivel leva em consideracao o trafego cruzado, gerado
por outros fluxos de pacotes. Esta é definida como a quantidade de banda restante,
retirando-se o trafego cruzado. O enlace com a menor largura de banda disponivel nao
¢ necessariamente o enlace com a menor capacidade. Como notou Dovrolis [4], esta é
uma métrica em funcao do tempo, pois em um determinado momento o enlace estara
funcionando a capacidade maxima. Em vista disto, a largura de banda disponivel requer

a observacao do enlace em um intervalo de tempo.

Dovrolis ainda refere-se ao enlace que restringe a capacidade do caminho como o

narrow link e o enlace que restringe a largura de banda disponivel como tight link [4].

O termo largura de banda no gargalo (bottleneck bandwidth) estd tornando-se
obsoleto por definir no passado tanto o enlace com menor capacidade quanto o enlace
com a menor largura de banda disponivel. Aparentemente, as definicGes apresentadas por

Dovrolis [4] vém sendo cada vez mais aceitas e utilizadas em trabalhos afins [6,7,46].

2.4.1.4 Bulk Transfer Capacity (BTC)

Outro elemento chave relativo a largura de banda em redes TCP/IP ¢é a habilidade de
uma rede em transferir quantidades significativas de dados dentro de uma tnica conexao

de transporte com controle de congestionamento [47].

Apesar de estar fora do escopo do presente trabalho, a BTC tem papel fundamental
na experiéncia do usudrio. Sua idéia central fundamenta-se na quantidade de dados

transmitidos, excluindo cabecalhos, entre dois pontos da rede. Intuitivamente, a BTC
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pode ser resumida na equacao 2.1

BTC = data_sent/elapsed_time (2.1)

Onde data_sent considera apenas os dados efetivamente transmitidos, excluindo pa-

cotes repetidos em consequéncia de perdas.

Segundo McCreary [48], 90% do trafego na Internet é transportado por TCP, portanto,
uma métrica relacionada a capacidade de transferéncia de dados deste protocolo seria
de grande interesse dos usuarios. Infelizmente tal métrica nao é facilmente derivada.
Diversos fatores podem influenciar na performance do TCP, incluindo a quantidade de
dados transferida, tipo do trafego cruzado (UPD ou TCP), ntimero de conexoes TCP
concorrentes, tamanho dos buffers do emissor, transmissor e dos roteadores do caminho
e congestionamento ao longo do caminho reverso. Além destes fatores, as especificidades
de cada implementagao do TCP (Reno, New Reno e Tahoe) influenciam na performance

do protocolo [45].
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3 Técnicas de estimativa de
Largura de Banda

Serao apresentadas neste capitulo as técnicas desenvolvidas pela comunidade cientifica
no ambito da medicao ativa, para mensuragao de largura de banda e capacidade. Focar-
se-& na técnica de medicao baseada em dispersao de pacotes, destacando suas vantagens

e desvantagens em relacao a outros métodos.

3.1 Dispersao de Pacotes

As técnicas de dispersao de pacotes originaram-se do trabalho realizado por Jacobson
em [3]. Em um caminho com capacidade de 32 Kpbs, a taxa de transmissao TCP foi
reduzida, inesperadamente, para 40 bps em decorréncia do congestionamento da rede.
Visto que o fluxo de uma conexao TCP deve obedecer ao principio da “conservacao de
pacotes” [3], antes que o préximo pacote de dados seja enviado, o pacote anterior deve
ser confirmado (ACK). Este tipo de sistema, onde o fluxo de dados é “auto-ajustavel”,

chama-se self-clocking, ilustrado na figura 5.

Apbs o slow-start do TCP [49], o host transmissor envia tantos pacotes quantos cou-
berem em sua janela de congestionamento. Desta observagao, Jacobson demonstrou que
é possivel inferir a largura de banda de um enlace através da diferenga de tempo entre o

ultimo bit de dois pacotes consecutivos.

A dispersao P, gerada pelos pacotes de dados enviados é a mesma dispersao A, dos
ACKsrecebidos como resposta. Desta forma, a dispersao dos ACKs enviados pelo receptor
refletem exatamente o enlace mais lento do caminho [3]. A partir destas conclusoes,

desenvolveram-se técnicas apresentadas a seguir.
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Figura 5: Controle “Self-clocking’ de Janela de Fluxo [3]
3.1.1 Dispersao de Pares e Trens de Pacotes (PPD - PTD)

Quando um pacote é transmitido por um enlace do tipo store-and-forward, ele en-
contra um atraso de transmissao (ou serializac¢ao), relacionado a frequéncia do relégio do
hardware em questao. Em um enlace de capacidade C}, o atraso de transmissao para um
pacote de tamanho L é T; = L/C'i. Considerando que os pacotes mantenham um tama-
nho constante enquanto percorrem o caminho, um par de pacotes de medicao consiste em

dois pacotes de mesmo tamanho L enviados fim-a-fim do emissor S ao receptor R.

Se nao houver trafego cruzado no caminho, o pacote chegara em R com uma dispersao
d (o espago de tempo entre o dltimo bit do primeiro pacote e o tultimo bit do segundo
pacote) igual a T,, = L/C, onde T, é o atraso de transmissao do narrow link. Desta forma

o receptor pode estimar a capacidade do caminho utilizando a equagao 3.1 [4].

C=LJS (3.1)

A figura 6 ilustra a técnica de pares de pacotes. A espessura de cada enlace corres-
ponde a sua capacidade. Dois pacotes deixam o emissor e chegam no receptor com a

dispersao determinada pelo enlace de menor capacidade.

Mesmo sendo simples em seu conceito, esta técnica pode produzir resultados erroneos
devido ao trafego cruzado. Jacobson, em seu trabalho relacionado ao self-clocking do TCP,
nao previa este fator, portanto nao distinguia largura de banda disponivel de capacidade

do caminho.

Keshav, em estudos relacionados ao controle de congestionamento, explorou o mesmo
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Figura 6: Ilustragao da técnica de pares de pacotes [4]

conceito e apontou que a técnica acima descrita nao esta relacionada a largura de banda
disponivel quando os roteadores utilizam FIFO como politica de enfileiramento, ou seja,
quando esta politica é utilizada, nao existe uma forma direta de inferir o estado da rede
[14]. Seu trabalho foca em cendarios onde os roteadores sao do tipo Rate Allocating Server

(RAS), os quais implementam uma politica Fair Queueing de repasse de pacotes.

Bolot [15] conduziu estudos direcionados & andlise de atraso e perda de pacotes na
Internet. Para isto utilizou a PPD, variando o tempo intra-par e analisando o atraso de
ida e volta. Desta forma observou um fenomeno identificado em [50], no qual os pacotes
de medigao chegam “agrupados” (ou comprimidos) em seu destino, conhecido como ACK-
compression. Este comportamento ocorre quando os pacotes de medicao alcangam uma
fila de roteador e tém seu repasse atrasado, fazendo com que a dispersao entre eles seja

invalidada.

Enviar uma grande quantidade de pares de pacotes e usar métodos estatisticos con-
vencionais para filtrar medigoes erroneas minimiza os efeitos do trafego cruzado. No
entanto, abordagens estatisticas convencionais, como estimar a média ou a moda de uma
medigao de pares de pacotes nem sempre direcionam a estimativas corretas [5]. A figura
7 ilustra este argumento, mostrando 1000 medicoes de pares de pacotes em um caminho
entre a Universidade de Wisconsin e a CAIDA (na Universidade da Califérnia, San Diego,
UCSD), cuja capacidade é de 100 Mbps. E importante salientar que a maior parte das
medicoes sub-estima a capacidade, enquanto que as medi¢oes corretas formam um moda

local no histograma.

Tipicamente, as técnicas de dispersao de pacotes requerem o uso de software especifico
tanto no emissor quanto no receptor. No entanto, pode-se aplicar a técnica com acesso
somente ao ponto emissor, forcando o host receptor a enviar pacotes de erro como resposta
(ex. ICMP Pot Unreached). Neste caso os resultados podem ser afetados caso nao haja

simetria no caminho.
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Figura 7: Um histograma de medi¢oes de capacidade com 1000 pares de pacotes em um
caminho de 100 Mbps [5]

Trabalhos posteriores sobre a PPD focam em técnicas estatisticas a fim de extrair
uma estimativa de capacidade a partir de medigoes ruidosas. Paxson [51] foi o primeiro a
perceber que a distribui¢ao da medicao de largura de banda é multimodal. Ele usou tanto
pares de pacotes, como trens de pacotes (maiores detalhes sobre trens de pacotes podem
ser encontrados na préxima segao) para inferir a distribuicdo subjacente de largura de
banda.

Em [52] s@o propostos filtros estatisticos de uniao e intersec¢ao, juntamente com o
uso de pacotes de tamanhos variados para reduzir a ocorréncia de modas locais de sub-

estimativas.

Os trabalhos realizados em [4] busca fundamentar as multiplas modas observadas
por Paxson [51]. Neste artigo demonstram-se os beneficios do uso de pares de pacotes
com tamanhos varidveis e define-se a Average Dispersion Rate (ADR) baseada na média
da dispersao de pacotes, provando que esta é o limite superior para a largura de banda

disponivel.

A técnica de dispersao de trens de pacotes estende a PPD, utilizando mais de dois
pacotes de medigao, enviados fim-a-fim. Desta forma, a dispersao calculada é extraida da

diferenga de tempo entre o ultimo bit do primeiro e tltimo pacote do trem.

Em [52-54], assume-se que a PTD é inversamente proporcional a largura de banda

disponivel. No entanto, mostrou-se em [6] e [5] que este nao é o caso: a dispersao média de
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longos trens de pacotes é inversamente proporcional a taxa média de dispersao (ADR) [4]
. Portanto, a PTD corresponde a uma métrica de largura de banda que depende em geral
da capacidade e utilizacao de todos os enlaces do caminho, assim como do roteamento do

trafego cruzado relativo ao caminho medido.

Para encontrar a ADR D de um trem de N pacotes, com pacotes de tamanho L, é
necessario calcular previamente a dispersao fim-a-fim A,.(N) do trem, como demonstrado

na equacao 3.2

D=~ (3.2)

A figura 8 ilustra a PTD, onde A,(N) é a dispersao de um trem de tamanho N,
com pacotes de tamanho L. C representa a maxima capacidade de transmissao do menor

enlace.

| e (L*N)/C | | Ar(N) = (L'N)/C
[ | [ | [ |

Transmisso — ® Receptc

c,=2C C~C C,=2C

Figura 8: Ilustragao da técnica de dispersao de trens de pacotes [4]

3.1.1.1 Efeitos do trafego cruzado

Dovrolis [4] demonstrou ainda os efeitos do tréfego cruzado sobre as medigoes, através
de simulagoes e testes em ambiente real. Como pode ser observado na figura 9a, em
condicoes de baixa utilizagao da rede, o histograma do nuimero de medicoes apresenta
os resultados esperados. Quando a utilizagdo da rede aumenta (figura 9b), a moda local
de sub-capacidade destaca-se, ultrapassando a moda que reflete a capacidade real. Os
testes foram realizados em uma rede com caminho P = {100, 75,55, 40, 60,80} (todas as

capacidades em Mbps), tamanho de pacote L = 1500B e trafego cruzado L. = 15005.

Dovrolis refere-se as medigoes corretas como Capacity Mode (CM). Quando o trafego
cruzado interfere nas medicoes, gerando resultados abaixo de CM, utiliza o termo Sub-
Capacity Dispersion Rate (SCDR). Ainda pode ocorrer de existir um enlace localizado
apos o narrow link, cuja capacidade seja maior que CM. Neste tltimo caso, as medigoes

sao super-estimadas, chamadas de Post-Narrow Capacity Mode (PNCM).
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Figura 9: Efeitos da utilizacao da rede na distribuicao de pares de pacotes. (a)
condigbes de baixa utilizacao (20%). (b) condicoes de alta utilizacao (80%) [4]

P:{?O\’} 75 55 40 60 BO} u= 0%

220_. L 5
200+ Le :uniform in [40,1500]8
o 1801 I PNCM
160 - CcM b4 ]
E 140 I /
S 120-  L=100B
2 120}
g 1037
E 205 SCDR
= I
s 40_—”}_’/
20 -
0 B h_rl—»—_l_’-v—o— o W g
0 10 20 30 40 50 60 70 80

Bandwidth (Mbps)

(a)

# of measurements

120
110
100
80+
80
70
B0k
50
40
a0
20
10

05"

P={100,75,55,40,80 80}, u=50%

Lc : uniform in [40,1500]B
i SCDR

.~

10 20 30 40 50 BD 70 BCI

Bandwidth (Mbps)
(b)

Figura 10: Tamanho de pacote L pequeno versus grande [4]

3.1.1.2 Efeitos do tamanho dos pacotes

Em Paxson [51] e Lai [55], é ressaltado que o tamanho ideal para os pacotes de medicao

deve ser igual ao tamanho do Mazimum Transmition Unit (MTU) da rede. Os autores

fundamentam esta afirmacao considerando que pacotes com tamanho préximo ao MTU

proporcionam uma dispersao maior, tornando mais simplificada a medi¢ao. Além disso,

a técnica se torna mais confiavel, pois minimiza a ocorréncia de atrasos de enfileiramento

nos roteadores, tornando-se também menos sensivel a diferentes niveis de precisao dos

relégios utilizados nas marcagoes de timestamp. No entanto, Dovrolis [4] demonstra que

estas afirmacoes nao sao validas.

Através de testes realizados com pacotes de tamanho fixo de 1500 bytes (figura 10b),
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Figura 11: Trafego cruzado entre pacotes de medig¢ao
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Figura 12: PNCM com tamanho de pacote pequeno

observa-se que as medi¢oes SCDR sao mais fortes em relacao a CM. Isto ocorre porque
quanto maior o tamanho L, maior a probabilidade de se encontrar trafego cruzado entre

os pacotes de medigao (figura 11), prevalecendo desta forma as medi¢oes SCDR.

A medida que L diminui (L de 100 bytes), a dispersao diminui proporcionalmente,
mostrando-se mais suscetivel a distorgdes Post-Narrow (figura 10a). A figura 12 ilustra a
situacao onde um par de pacotes de medicao entra na fila de saida de um roteador logo

apos um pacote de trafego cruzado.

Considerando um caminho P = {C4,C5}, onde C; < Cy, sendo que o roteador R
possui outra porta com enlace C3, de origem irrelevante. Em dado momento, um pacote
de trafego cruzado é recebido em (3, seguido por dois pacotes de medi¢ao. Se o enlace de
saida 'y do roteador estiver com alta utilizacao, de forma a atrasar o envio de ambos os

pacotes de medicao, a dispersao no receptor serd medida em relacao a capacidade de Cs.
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Em vista destes problema, Dovrolis sugere que:

um bom termo para o tamanho dos pacotes de sondas é usar um
intervalo de tamanhos L, & Lz, onde L,,;, ndo seja um pacote
muito pequeno e L., um pacote muito grande, comparado aos pacotes
de trafego cruzado.

3.1.2 Trem de Pares de Pacotes (TOPP)

Proposta por Melander [6], TOPP ¢é uma metodologia destinada a medicao de largura
de banda através de um trem de pacotes ofertado a determinada taxa de transferéncia.
Basicamente consiste em enviar diversos pares de pacotes da origem ao destino, a taxas

de tranferéncia incrementadas linearmente.

Supondo que um par de pacotes de tamanho L seja enviado com dispersao A, por-
tanto sua taxa de oferta é Ry = L/A,. Se Ry é maior do que a largura de banda disponivel
no caminho, entao o segundo pacote sera enfileirado atras do primeiro, e a taxa média no

receptor sera R,, < Ry.

Por outro lado, se a taxa de oferta for menor que a largura de banda disponivel no
caminho, esta serd medida sem alteracao no receptor, implicando que R,, = Ry. Na figura
13 pode-se observar o incremento da taxa de oferta, onde TP é a distancia entre os pares

e t" determina a taxa de oferta. Note que t" é incrementado a cada par enviado.

b

2 ATP ATP ¢
-2 - - e

Figura 13: Partes de uma sequéncia de pares TOPP, mostrando o espacamento intra- e
inter-pares [6]

O resultado desta medicao aparece em um grafico segmentado por um aclive, onde a
largura de banda disponivel encontra-se no ponto inicial do aclive, como pode ser visto

na figura 14.

Um aperfeicoamento ao TOPP é apresentado em [56], utilizando um algoritmo de
estimativa baseado em regressao linear, de forma a automatizar as medic¢oes, dispensando

a intervencao humana.
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Figura 14: Resultados de medicao em simulagoes ns de uma rede com um enlace
congestionado, I; = 10Mbps e s; = 5Mbps [6]

3.1.3 Self-Loading Periodic Streams (SLoPS)

A Self-Loading Periodic Stream [46] utiliza uma idéia similar & TOPP. O método
consiste em oferecer K pacotes de tamanho L a uma taxa de transmissao inicial R. Se
a taxa R é maior do que a largura de banda disponivel A, as diferencas entre os atrasos

de ida sucessivos (jitter) dos pacotes medidos no receptor apresentam uma tendéncia de

subida.

Durante as medicoes, um algoritmo iterativo é utilizado para ajustar a taxa R em
limites inferior R™" e superior ™, sendo que a largura de banda disponivel A encontra-
se entre estes limites. Estes valores sao inicializados com R™" = () e R™*® em um valor
suficientemente alto. A medida que o receptor calcular o jitter, envia os resultados ao
emissor. Este, seguindo as equacoes 3.3, atualiza R™", R™@* ou R, para a préxima

iteracao.

Se R(n) > A, R™* = R(n);
Se R(n) < A, R™" = R(n); (3.3)
Senao R(n+1) = (R™** 4 R™™) /2

Ribeiro [7] propoe uma variagdo da SLoPS, chamada Self-Loading Packet Chirps
(SLoPC). Este método difere-se da SLoPS por utilizar um burst de pacotes com taxa
de transferéncia incremental exponencial. Inicialmente, o burst de N pacotes apresenta
taxa TvV~=2 de injecao, sendo decrementado exponencialmente, em funcao do ntimero do

pacote enviado, até uma taxa maxima 7" (ver figura 15).

O fator de espalhamento v controla o espectro das taxas entre os pacotes. O valor

padrao para este parametro é de 1.6, definido no aplicativo pathchirp (ver tabela 4).
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Figura 15: Trem de sondas chirp, com padroes de voo exponencial [7]

Testes realizados em [7] demonstram que, em média, a SLoPC necessita de 10% menos

pacotes injetados na rede para alcancar resultados similares a SLoPS.

3.2 Pacote de Tamanho Variado (VPS)

A técnica VPS surgiu dos trabalhos de Jacobson [3] e Bellovin [8]. Sua idéia principal
baseia-se em medir a capacidade de cada enlace em um determinado caminho através
da anélise do atraso de ida e volta em func¢do do tamanho do pacote [45]. VPS [57] usa
o campo TTL para for¢ar os pacotes expirarem em um determinado hop (roteador) do
caminho. O roteador responde a origem com um pacote ICMP time-expired error, que

usa o momento de chegada do pacote ICMP para medir o RTT até aquele hop.

O envio de diversos pacotes a um tnico roteador permitem selecionar o menor RT'T
até aquele ponto (figura 16). Apds todas a medigoes realizadas em um roteador, o TTL
é incrementado e inicia-se a medicao do préximo hop, até chegar no host destino. A
inclinagao da interpolacao linear dos RTT's minimos medidos ¢ inversamente proporcional

a capacidade daquele enlace.

Como desvantagem, a técnica nao preveé o atraso criado por switches store-and-forward
de nivel 2, que nao geram pacotes ICMP de resposta. Desta forma, as medicoes a partir

destes pontos podem ser sub-estimadas.

3.3 Ferramentas

A tabela 4 apresenta as ferramentas existentes, segundo [58], que utilizam as técnicas

apresentadas anteriormente.
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Figura 16: (a) plot de 45 RTTs versus tamanho do pacote, 64 pacotes cada. (b) menores
RTTs observados versus tamanho do pacote. [8]

| Ferramenta | Autor | Meétrica | Metodologia |

pathchar Jacobson Capacidade per-host VPS

clink Downey Capacidade per-host VPS

pchar Mah Capacidade per-host VPS

bprobe Carter Capacidade fim-a-fim PPD
nettimer Lai Capacidade fim-a-fim PPD e VPS
pathrate Dovrolis Capacidade fim-a-fim PPD e PTD
sprobe Saroiu Capacidade fim-a-fim PPD

cprobe Carter Largura de banda disponivel | PTD
pathload Jain-Dovrolis | Largura de banda disponivel | SLoPS

IGI Hu Largura de banda disponivel | SLoPS
pathchirp Ribeiro Largura de banda disponivel | SLoPC

Tabela 4: Ferramentas de medicao

3.3.0.1 Estimativa de Capacidade

Pathchar, criado por Jacobson [57], foi a primeira ferramenta a implementar a técnica
VPS, abrindo a pesquisa sobre medicao de largura de banda. Seu cédigo fonte nao é

disponivel livremente.

Clink prové uma ferramenta VPS de codigo livre, que roda em ambiente Linux. Esta
difere da pathchar pois divide uma grande amostragem em amostras menores, observando

a variac@o nos parametros estimados através das sub-amostras [59].

Pchar utiliza a libpcap [60,61] para obter timestamps diretamente do kernel, o que

leva a medicGes mais precisas de tempo. A ferramenta é distribuida livremente.

Bprobe utiliza ICMP Echo-Request para obter ICMP Echo-Reply do ponto de medigao.

Isto pode impactar negativamente nas medigoes oriundas desta ferramenta, visto que
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muitas vezes estes tipos de pacotes sao limitados ou proibidos por administradores de
redes [45]. A versdo original utiliza fungdes especificas de estagoes SGI para obter uma

precisao temporal melhor que outras ferramentas existentes.

Nettimer consegue utilizar-se tanto da técnica VPS quanto PPD. No entanto, os
parametros necessarios para executar como VPS nao sao documentados, sendo conhecida
como uma ferramenta PPD. Seu diferencial primordial é o emprego de um estimador de
densidade de ntcleo (kernel density estimator) ao invés de um histograma para identificar

a moda dominante nos resultados de medicao [62].

Pathrate utiliza pares de pacotes de tamanhos variados para estimar a capacidade de
um caminho. Como resultado, apresenta diversas modas, das quais assume-se que pelo
menos uma estd relacionada a capacidade. Logo apds, utiliza longos trens de pacotes
para descobrir a ADR do caminho. Como se sabe que a ADR é um limite inferior da

capacidade [4], pathrate assume como a capacidade do caminho a moda mais forte apds a
ADR.

Sprobe utiliza-se de pacotes TCP SYN para forcar o ponto de medi¢ao a responder
com TCP FIN. Desta forma consegue medir a capacidade do caminho de ida. Caso o host
remoto possua um servidor Web ou gnutella, Sprobe inicia uma rapida transferéncia de
dados, da qual analisa os pacotes trocados no slow-start do TCP para estimar a capacidade

do caminho reverso [63].

3.3.0.2 Estimativa da Largura de Banda Disponivel

Cprobe foi a primeira ferramenta a tentar medir a largura de banda disponivel. Para
isso, utiliza um trem de, no maximo, 8 pacotes. Contudo, foi diagnosticado em [5, 6] que
trens de pacotes medem a ADR, visto que, em geral, esta depende de todos os enlaces
do caminho e da taxa de dispersao inicial do trem, enquanto que a largura de banda

disponivel depende somente do tight link.

Pathload implementa a técnica SLoPS [46] através do uso de datagramas UDP. Ao
invés de apresentar apenas uma estimativa, a ferramenta disponibiliza um intervalo de
possiveis estimativas. O centro deste intervalo é a largura de banda disponivel durante o

processo de medicao.

Pathchirp, proposta por [7], implementa uma varia¢do da SLoPS, resultando em uma
ferramenta menos intrusiva no que diz respeito ao estado da rede. Basicamente ela injeta

trens de pacotes com incremento exponencial na taxa de oferta.
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4 Trem de Pares de Pacotles e
Medicao de Capacidade

O presente capitulo tem por objetivo apresentar a técnica de trem de par de pacotes
avaliada no contexto do Projeto CelTel. Primeiramente, serd introduzido o ambiente onde
o trabalho desenvolveu-se, focando em suas peculiaridades e seus impactos nos resulta-
dos das medigoes. Apds, serao apresentados testes simulados, realizados com base neste
ambiente, de forma a identificar os cendrios onde a técnica implementada se apresenta de

forma mais adequada.

Partindo deste diagnéstico, é realizada uma implementacao para minimizar os efeitos
do trafego cruzado nas medigoes. A ferramenta implementada servira para a realizagao
de testes em campo, que serao analisados e comparados com os resultados obtidos em

ambiente simulado.

4.1 Projeto CelTel

Com o objetivo de oferecer mecanismos que possibilitem a agregacao de funcionalida-
des relativas a sistemas de telemetria as redes celulares, foi idealizado pelo Grupo de Pes-
quisas Avancadas em Redes de Computadores e Tecnologia da Informacao (GPARC&TT)
o projeto ”Plataforma e Servigos de Telemetria - CelTel”, executado com recursos provi-
dos pelas empresas Vivo e Motorola. Este projeto esta atualmente em desenvolvimento, e
tem como obetivo detalhar as caracteristicas fundamentais da area de telemetria, além de
propor e implementar solugoes adequadas para o desenvolvimento de aplicacoes na area,

considerando, minimamente, as facilidade propostas pelos servicos de dados.

O trabalho realizado por Costa [9] visa especificar e implementar um framework com
um objetivo central: mensurar e atuar sobre parametros relacionados ao gerenciamento
dos niveis de servigos acordados entre uma operadora de telecomunicagoes e seus clientes,

através do gerenciamento de SLAs. Os diversos modulos que constituirao o framework
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central da plataforma, assim como a estrutura do préprio framework, estao sendo desen-

volvidos em diferentes linhas de pesquisa dentro do GPARC&TT.

Apesar do trabalho nao prever em sua concepc¢ao original um mdédulo especifico de
medicao ativa, observou-se esta necessidade no decorrer do desenvolvimento. Assim, a
ferramenta de medicao ativa tornou-se um dos principais resultados do projeto CelTel,
consolidando-se através do sistema netmetric. Especificamente, para a medi¢ao da métrica

de largura de banda, optou-se por uma aproximagcao hibrida das técnicas PPD e TOPP.

4.1.1 NetMetric

O sistema netmetric consiste de dois programas, Agente e Gerente. Ao Gerente com-
pete enviar um trem de pares de pacotes em direcao ao Agente. Este tltimo recebe o
trem e retorna um trem idéntico ao Gerente, com os dados do primeiro trem no payload

de cada pacote.

O Gerente utiliza-se de médulos independentes (plugins) para processar e armazenar
as diversas métricas previstas no sistema. A escolha das métricas é dada em um arquivo de
configuracao parametrizavel. Por realizar medigoes periddicas, optou-se por desenvolver

um aplicativo daemon, executando em tempo integral junto aos outros servicos de rede.

O Agente, também implementado como daemon, nao necessita de configuracao em
arquivo. Todos os paramtros pertinentes ao trem de pacotes sao enviados dentro de cada
pacote do trem, minimizando os efeitos da perda de pacotes no caminho. Desta forma,
mesmo que os primeiros pacotes do trem nao cheguem ao Agente, este pode utilizar-se dos
parametros do primeiro pacote recebido (sendo que tais pacotes nao constituam o inicio

do trem).

Outra caracteristica importante da implementacao do Agente diz respeito a perfor-
mance que este deve apresentar durante o envio do trem de resposta. Para minimizar o
tempo de processamento entre um pacote e outro do par, cria-se o trem inteiro antes do
inicio do envio do primeiro pacote. Durante o loop de envio, a Unica operagao realizada

entre o envio dos pacotes é a marcacao do timestamp de saida do pacote.

4.1.2 Trem de Pares de Pacotes

O método consiste em enviar um trem de pacotes do transmissor ao receptor, deno-

minados respectivamente Gerente e Agente. Cada trem é composto por W vagoes, sendo
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que cada vagao possui N pacotes. Portanto, um trem de tamanho T" = W x N pacotes
individuais. L determina o tamanhos dos pacotes e mantém-se fixo durante toda a sessao

de medigao.

Entre cada vagao é inserido um intervalo de tempo (gap) G, de forma a manter
uma taxa constante de oferta. Os pacotes do trem sao numerados seqiiéncialmente entre
n = [1,2...T], identificando os pacotes que compdem um determinado vagao. A figura 17

ilustra o conceito.

| N=2 1 G 1 N=2 1 G 1 N=2 J
I T T T T 1
n=6 n=5 n=4 n=3 n=2 n=1

Figura 17: Trem de pares de pacotes: T'=6, N =2, W =3

A dispersao § é calculada entre cada pacote do vagao, mas nao entre os pacotes de
vagoes diferentes. A medigao é realizada em duas vias (figura 18), com o uso de software

especialista, sendo que uma sessao de medi¢ao nao deve interferir em outra.

Gerente Agente

downstream

<
@@

upstream

Y Y
tempo tempo

Figura 18: Medicao em duas vias: downstream e upstream

Inicialmente o Gerente envia um trem de pacotes ao Agente, no sentido downstream.
Os pacotes sao armazenados com seus timestamps de chegada obtidos do sistema opera-

cional, de forma a alcancar uma melhor resolucao de tempo [61].

No conteudo de cada pacote, um cabecalho define seu ntimero de seqiiéncia e o ta-
manho total do trem. Assim, o Agente consegue identificar quando um trem foi recebido
completamente. Na ocorréncia de perda de pacotes na transmissao, um timeout pré-

estabelecido é utilizado para determinar o término do trem.
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Ap6s completada a medicao em downstream, determinadas informagoes, como o niimero
de seqiiéncia do pacote e o timestamp de chegada, sao enviados de volta ao Gerente, no
sentido upstream, contidos dentro do payload dos préprios pacotes do trem. O Gerente re-
aliza o mesmo procedimento do Agente para a recepcao do trem e, adicionalmente, extrai
os dados relativos ao trem do sentido downstream. Através deste procedimento torna-se
possivel analisar os resultados das medi¢oes em ambos os sentidos. A figura 19 demonstra

graficamente o processo.

Dados coletados em upstream

61 t61 out t61 in
62 62 out 162 in
64 t64 out t64 in
65 165 out t65 in

@ @ downstream probes

paddix‘ padding

Gerente upstieam probies @ Agente

® BizE BzEE ﬁ(nsw o4 EETE I >[I

padding

5|

3|

padding

2

padding

!

seq. Saida do |Chegada no Saida do |Chegada no

Agente Gerente 204 Agente Gerente
1 t1 out t1in 1 t1 out t1in
2 t2 out t2in 2 t2 out t2in
3 t3 out t3in 3 t3 out t3in
5 t5 out t5in 5 t5 out t5in
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Figura 19: Pocesso de medigao: (a) medicdo downstream; (b) armazenamento dos
timestamps downstream e geragao dos pacotes upstream; (c) medigao upstream; (d)
extragao e armazenamento dos timestamps downstream; (e) armazenamento dos
timstamps upstream.

Na figura 20 podemos ver a anatomia dos pacotes do trem. A figura 20a apresenta o
pacote utilizado no trem de downstream, com o cabecalho no qual localiza-se o niimero
de seqiiéncia seq. Na figura 20b, o pacote possui o mesmo cabecalho do trem downstream,
entretanto seu payload é utilizado para retornar ao Gerente os dados de recepgao do trem

de downstream.

4.1.3 Justificativa e Objetivos

Com base no que foi apresentado no capitulo 2 e do trabalho ja existente no projeto
CelTel relativo a medigao ativa, surge a necessidade de inferir a capacidade de injecao,

no contexto da topologia da rede celular (figura 21), na qual os dispositivos de telemetria
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Figura 20: Pacotes de medigao: (a) downstream (b) upstream

estao capilarizados nas bordas da rede de dados.

Tais dispositivos possuem capacidade de transmissao inferior aos demais dispositivos
da rede, o que caracteriza um narrow link entre o dispositivo de telemetria e o primeiro hop
da rede de acesso. Segundo [4], este quadro pode levar a medigao de super-estimativa no
sentido upstream, gerando modas locais Post-Narrow Capacity Mode (PNCM) em situagao

onde exista um trafego intenso apds tal enlace.
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POSH - Packet Data Sening Node
Figura 21: Topologia tipica de uma rede celular CDMA [9]

O objetivo primario do presente trabalho é especificar e implementar um método para
detectar tais anomalias na medi¢ao de capacidade através da marcacao de timestamp do
momento de saida dos pacotes do trem upstream. Aplicando a equagao 3.1 podemos inferir

a capacidade maxima C™* de injecao do dispositivo de medicao.
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Tal informacao é relevante em dois aspectos:

e Controlar a taxa maxima de transferéncia gerada pelos proprios pacotes de medicao.
Uma vez que o Gerente é responsavel por parametrizar o trem de pacotes, definindo
o tamanho do pacote, o tamanho do trem e a dispersao entre os vagoes, este deve
garantir que os trens de medigao nao ultrapassem a capacidade méaxima de injecao
de upstream, evitando, desta forma, perdas e enfileiramento nos canais da rede de

acesso;

e Excluir das estatisticas de medicao qualquer valor acima da capacidade maxima

C™ no sentido upstream.

A seguir serao apresentados o desenvolvimento e conclusoes para as simulagoes e testes

de campo.

4.2 Metodologia

Primeiramente, foi montado com o software de simula¢do ns2 [64], uma rede com
caracteristicas similares a rede celular em questao (figura 21), para a realizacao de testes
a fim de demonstrar quais as situacoes em que ocorrem super-estimativas. O ambiente

foi utilizado ainda para provar a viabilidade da medicao de capacidade do narrow link.

Apés os testes simulados, um protétipo foi desenvolvido, composto pelos aplicativos
Agente e Gerente para o envio e recepgao de trens de pacotes, idénticos aos utilizados no

projeto CelTel, mas com um ntmero reduzido de funcionalidades.

Finalizando, serao apresentados os resultados de medi¢oes em ambiente simulado e

ambiente real, a fim de tracar um comparativo entre ambos.

4.3 Testes Simulados

Para simulacao, utilizou-se o simulador de eventos discretos Network Simulator 2 [64],
por ser uma ferramenta largamente utilizada na area de pesquisa em redes, além de estar

disponivel gratuitamente na Internet.

A topologia criada para as simulacoes pode ser visualizada na figura 22, sendo cons-

tituida por um né Agente A, conectado a rede de acesso através de um enlace de 384
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Kbits/s, taxa de transferéncia de upload tipica de uma rede 1xEV-DO [65,66]. Foram
enviados 1200 pares de pacotes de A para G.

10 Mbps

10 Mbps 100 Mbps
N

10 Mbps

384Kbps
®

(2

Figura 22: Topologia de simulagao
Os testes foram realizados utilizando-se 4 tamanhos diferentes de pacotes
L = {44,552,576, 1500 }bytes,

escolhidos com base nas observacoes de Claffy [67] como sendo os tamanhos mais co-
muns na Internet. Cada sessao de medicao utiliza um valor para 7™ e outro para 7T7.
Desta forma, combinando-se todos os tamanhos L,, de pacotes obtem-se dezesseis sessoes

diferentes.

Para cada combinagao de tamanho de pacotes, uma taxa de transmissao
T* = {50,75,80,90,100} Mbps

de trafego cruzado foi injetada de C'1 e C'2 em direcao a G. Cada vagao W possui 2 pacotes
de medigao, chamados no decorrer dos testes simplesmente de pares. Os resultados obtidos
sao demonstrados nos graficos das figuras 33 a 45, correspondentes ao histograma das
capacidades medidas entre A e GG. No topo de cada grafico, T'x representa a combinagao

entre tamanho de pacote e taxa de transmissao utilizada no trafego cruzado, no formato
TAMANHO @ TAXA.

De forma a facilitar a interpretacao dos resultados, sao mostrados apenas os resultados

das medig¢oes com PNCM maior do que a metade do valor da moda de capacidade (CM).

Para pacotes de medigao pequenos (44 bytes), nota-se que a medida que 7% aumenta,
maior e mais intensa é a incidéncia de PNCM, sendo que com trafego de 1500 bytes, tais
ocorréncias aparecem como parcela significativa do universo das medigoes. Este efeito foi
observado por Dovrolis [4] e ocorre pois quando 7% aumenta em relagdo a L, a probabi-

lidade dos pares de pacotes de medi¢ao encontrarem trafego cruzado também aumenta.
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Neste caso, quanto maior for 7%, mais tempo o primeiro pacote do par precisa esperar

para ser encaminhado, diminuindo a dispersao intra-par.

Pacotes de tamanho médio (522 e 576 bytes) apresentam medi¢oes PNCM razoaveis,
ultrapassando a casa dos 400 Kbits/s somente quando confrontados com trafego cruzado

de pacotes grandes (1500 bytes).

Finalmente, o uso de pacotes grandes foi o que aproximou-se mais adequadamente das
medicoes de CM. Estes apresentam menor influéncia na dispersao quando submetidos a
ocorréncia de trafego cruzado de diferentes tamanhos. No entanto, o percentual de perda

mostrou-se um inconveniente, alcancando até 66% do total de pares.

4.3.1 Analise de Timestamp de Saida

Baseando-se na técnica de Dispersao de Pacotes, é possivel determinar a capacidade de
injecao de um host através da andlise do timestamp de saida dos pacotes de medicao. Para
tal, deve-se implementar um algoritmo de marcacao de tempo responséavel por registrar o
timestamp antes do envio de cada pacote do par para os testes em ambiente simulado. Este
requisito nao tornou-se empecilho pois a ferramenta de simulacao utilizada, possibilita tal

marcacao nativamente. Desta forma, o processo de simulacao resume-se em:

1. Descrever o ambiente programaticamente através da linguagem TCL [68] em um

arquivo fonte contendo a topologia da rede simulada;

2. Interpretar o arquivo fonte através do simulador, gerando o arquivo trace contendo

as etapas pelas quais um pacote percorre;

3. Interpretar o arquivo trace a fim de extrair as informagcoes pertinentes a simulacao.

O formato do arquivo trace é apresentado na tabela 5 [69].

O arquivo trace descreve cada passo percorrido por um pacote, durante o decorrer da
simulacao. Tais passos sao registrados em formato texto, linha a linha, o que facilita a
posterior interpretacao dos dados. A figura 23 apresenta uma destas linhas, referente a
um pacote enfileirado (evento “+”) no momento 0.0596 segundos, saindo do né 3 em

direcao ao no 5:
+ 0.0596 3 5 cbr 500 ——————- 13.00.2¢

Figura 23: Exemplo de linha de trace do ns2
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Evento Tipo Valor
double | Tempo
int N6 Origem
int N6 Destino
r: Receive string | Nome do Pacote
d: Drop int Tamanho do Pacote
e: Error string | Flags
+: Enqueue int Identificagao de Fluxo
-: Dequeue int Enderego Destino
int Endereco Origem
int Numero de Seqiiéncia
int Identificador Unico de Pacote (ID)

Tabela 5: Formato do arquivo de trace do NS2

Analisar os timestamp de saida exige a extracao do campo Tempo para todos pacotes
do evento Dequeue. Para garantir que seriam injetados pares de pacotes na rede, foi
desenvolvido um plugin para o simulador cuja fungao é gerar dois pacotes em momentos
simultaneos, de forma que possam ser identificados através dos campos Nome do Pacote

ou Identificacao de Fluxo.
Um exemplo de um par de pacotes gerados nestes termos é mostrado na figura 24.

- 4.93751 4 Train 1500 ——————-— 666 1.0 0.0 -1
- 4.96875 1 4 Train 1500 ——————-— 666 1.0 0.0 -

Figura 24: Exemplo de par de pacotes no arquivo de trace do ns2

Tal par é identificado pelos campos Nome do Pacote (Train) e Identifica¢io de Fluxo
(666). Estes sdo pacotes consecutivos, pois possuem /D = {13338, 13339}.

A dispersao § é (4.96875 — 4.9375) = 0.03125 segundos; o tamanho L do pacote é
(1500 bytes = 8 bits) = 12000 bits; portanto, o calculo da capacidade C, utlizando-se a

equacao 3.1, é:

C = LJ§ (4.1)
= (1500  8)/(4.96875 — 4.93750) (4.2)
= 384 Kbits/s (4.3)

Este valor corresponde exatamente a capacidade maxima do enlace entre os hosts A
e R1 da figura 22.
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Pode-se entao concluir que a marcagao do timestamp de saida dos pacotes, quando
aplicada no host origem de medigao, consegue determinar a Capacidade de Inje¢io (CI)

do dispositivo em questao.

4.4 Desenvolvimento do Protétipo

Durante o desenvolvimento do trabalho produziu-se um protétipo com o intuito de
testar as idéias apresentadas no capitulo 2, mais especificamente na secao 3.1. Tal fer-
ramenta consiste de dois mddulos, baseado no modelo Gerente/Agente [70]. O médulo

Gerente é responsavel por:

1. Solicitar o envio de um Trem de Pacotes de Medigao (TPM) ao Agente, através de

um pacote de Inicio de Sessao (IS);

2. Receber o TPM oriundo do Agente em um espac¢o méaximo de tempo pré-determinado

(timeout);

3. Salvar em arquivo texto o niimero de seqiiéncia e timestamp de saida do pacote.
Por sua vez, o médulo Agente realiza os seguintes passos:

1. Esperar e receber um pacote IS do Gerente;
2. Extrair os parametros referentes a caracteristicas desejadas do TPM;
3. Enviar o TPM ao Gerente;

4. Voltar ao passo 1;

O diagrama de seqiiéncia da figura 25 demonstra o conceito relacionados aos modulos

Gerente e Agente.

O envio do trem consiste em marcar cada pacote de medigao (PM) com um niimero
de seqiiéncia unico e incremental, juntamente com o timestamp atual do host. Logo apds,

o pacote é enviado por uma chamada de sistema (syscall) send() ao host Gerente.

Para cada par de pacotes enviados, o processo Agente realiza uma pausa através
da syscall usleep(), que permite a suspensdo da execugdo com granularidade temporal

de microsegundos. O tempo de espera G entre pares, chamado Gap, é determinado
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Figura 25: Diagrama de seqiiéncia entre Gerente/Agente

estaticamente pelo usuario no momento da execucao do programa, assim como os valores

para o Tamanho do Trem 7' e Tamanho do Pacote L.

A recepgao do trem é limitada por um tempo méximo de espera (timeout) do Gerente,
iniciado apds o envio do pacote IS. Este timeout é definido estaticamente e pressupoe um

valor superior ao RTT entre os dois hosts.

4.4.1 Tecnologias Utilizadas

As tecnologias envolvidas no desenvolvimento do protétipo sao apresentadas a seguir.

4.4.1.1 Sistema Operacional

O prototipo foi implementado tendo em vista um SO que possibilitasse o envio e
recepgao de datagramas UDP através da interface de sockets BSD. Tal escolha deu-se
devido a padronizacao existente para este tipo de interface, permitindo uma adapatacao

do software para outros SOs de forma simplificada.

Dentre as opcoes existentes no mercado, optou-se pela adoc¢ao do Linux, especifica-
mente a distribuicao CentOS 4.4, por manter conformidade com os sistemas ja utilizados
no GPARC&TI. Além disso, este sistema € livre, permitindo o acesso ao seu cédigo fonte,

o que possibilita uma eventual implementacao in-kernel da ferramenta.
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4.4.1.2 Linguagem de Programacao

A linguagem de programacao utilizada no desenvolvimento deveria apresentar alta
performance, de forma a minimizar a laténcia decorrente da marcacao de timestamp.
Além disso, possibilitar a interacao do programa com a Application Program Interface
(API) de baixo nivel do SO através das chamadas de sistema, especificamente send() e
recv(). A primeira é empregada no envio de datagramas UDP realizado pelo Agente. A
segunda permite o recebimento destes datagramas no Gerente, com a posterior extracao

do timestamp de chegada do datagrama, marcado pelo sistema operacional ao alcangar a
camada IP [71].

Em virtude destes requisitos escolheu-se a linguagem de programagcao C, devido a sua
estreita ligagdo com o kernel do SO Linux, uma vez que este apresenta a devida API para

tais operacoes de forma nativa, escritas em linguagem C.

O procesamento dos dados coletados pelo Gerente nao necessita tratamento de baixo
nivel ou alta performance. Visto que os dados propriamente ditos sao gravados em formato
texto, é desejavel que a linguagem seja prépria para tal tarefa. A escolha da linguagem
AWK adequa-se perfeitamente a tal requisito, pois foi desenvolvida especificamente para
o processamento de texto baseado em alimentacao de linha. A versao utilizada nos testes,
desenvolvida por Brennan [72], faz parte de praticamente todas as distribuigoes Linux

existentes, por ser parte dos aplicativos GNU [73].

4.4.2 Implementacao

Conforme mencionado anteriormente, a implementacao envolveu o desenvolvimento
de dois aplicativos: Gerente e Agente. Ambos utilizam-se de duas estruturas comuns,
apresentadas na figura 26. Na figura 26a mostra-se a defini¢ao do cabegalho utilizado
para o inicio da medicao. Um pacote contendo este formato é inicialmente enviado do
Gerente ao Agente. Na figura 26b podemos ver o cabecalho de cada pacote do trem de

medigao. O significado de cada campo é detalhado na tabela 6.

Os cabecalhos IS e PM sao inseridos no payload do pacote UDP, como mostrado na
figura 27. O tamanho de cada pacote PM depende do tamanho definido pelo campo
PLEN no pacote IS. Tal campo especifica o tamanho total do pacote, ou seja, o tamanho
dos cabecalhos IP, UDP e payload UDP.

Tal valor deve ser grande o suficiente para armazenar, no minimo, um cabegalho PM,
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bits
0 15 31
SID TLEN
10 Bytes PLEN GAP
GAP (cont.)
(a) Cabecalho Inicio de Sessao (IS)
bits
0 15 31
SID SEQ
12 Bytes SEC
HUSEC

(b) Cabecgalho Pacote de Médicao (PM

Figura 26: Formato dos cabecalhos dos pacotes IS e PM

| Nome do campo | Significado |

SID Identificador de Sessao: definido pelo Gerente para diferenciar os pacotes
de medigao entre trens distintos.
TLEN Tamanho do Trem: quantidade de pacotes que compoem o trem de
medicao
PLEN Tamanho do pacote de medicao, em bytes
GAP Periodo, em microsegundos, de pausa em trens
SEQ Numero de seqiiéncia do pacote dentro do trem
SEC Segundo do momento de partida do pacote
uSEC Microsegundo em relagao a SEC

Tabela 6: Definicao dos campos de IS e PM

cujo tamanho ¢é de 12 bytes. Levando em consideracao que o protocolo IP utliza 20 bytes
(sem o campo opgoes) e o protocolo UDP utiliza 8 bytes, o campo PLEN deve possuir

um valor entre 40 (204-8+412) e o valor da MTU (geralmente 1500 bytes).

4.4.2.1 Kernel-space

A syscall send() apresenta comportamente nao-bloqueante. Isto significa que ao cha-
mar tal funcao, o processo é imediatamente liberado para execucao. O sistema operacional
simplesmente copia os dados do payload para seus buffers temporarios, dentro da pilha de

rede.

Esta caracteristica impossibilita a marcagao de timestamp do lado do emissor, visto

que a dispersao marcada sera referente a laténcia entre as execugoes da syscall, e nao entre
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IP (20 B)

UDP (8 B)

IS/IPM (>12 B

Figura 27: Disposicao dos cabecalhos IS e PM em um datagrama UDP/IP

os momentos em que o pacote é injetado na rede.

Testes empiricos realizados em tais condi¢coes mostraram que, via de regra, a dispersao
gira em torno de um valor relativo a freqiiéncia do relégio interno do kernel. Por exemplo,
em maquinas cuja freqiiéncia do relogio é de 100 Hz, a dispersao apresenta um valor médio
de 45useg. Ja em freqiiéncias de 250 Hz, este valor cai para 15useg. Tais valores, aplicados
no célculo de capacidade, apresentam, respectivamente, resultados discrepantes, atingindo

valores de 88.8 Mbits/s e 2.66Gbits/s, independentemente da capacidade da midia.

Para marcar corretamente os timestamp de saida é necessario que a rotina de veri-
ficag@ao de horario esteja o mais proximo possivel do driver de rede. Esta foi a aproximagao

escolhida para o desenvolvimento do protétipo.

Primeiramente, um ponteiro para uma funcao é adicionado a estrutura que des-
creve e armazena um datagrama dentro do sistema operacional. Tal funcao foi chamada
send_stamp. Esta funcao é executada imediatamente antes do envio do datagrama ao
driver da placa de rede. Sua tarefa é registrar o horario do sistema no campo SEC do
cabecalho PM.

Para evitar que todos os datagramas que passam por este ponto do cédigo sofram
tal marcacao, uma flag foi adicionada a implementacao do protocolo UDP de forma a
ligar e desligar a marcacao, possibilitando que apenas os pacotes de um determinado
socket UDP sejam marcados desta forma. A posi¢ao do cabegalho MP, dentro do payload
UDP, também pode ser definida pelo usuario. Durante os teste, este valor manteve-se
constantemente em 0 (primeiro byte do payload) pois nao havia necessidade de alterar

esta posicao.

Na figura 28 pode-se visualizar a disposicao da implementacao das camadas de rede no
Linux. Note que entre a camada IP e o driver da placa de rede, encontra-se uma API bem
definida para implementacao de drivers de rede. Esta API é o ponto de comunicacao entre
a camada IP e todos os drivers de rede do sistema operacional. Neste local, encontra-se a

funcao dev_hard_start_zmit, cuja tarefa é encaminhar o datagrama ao driver correto para
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Aplicativo Agente

send() ——= Nao-bloqueant
socket API
UDP
IP
Driver APl  ——= Marcacao
DRIVER

HARDWARE

Figura 28: Disposicao das camadas de rede

transmissao.

A implementacao da marcacao do timestamp é feita nesta funcao. Basicamente,
realiza-se uma checagem na flag do socket referente a utilizacao da marcagao. Em caso
afirmativo, chama-se a funcao send_stamp para o referido datagrama, que consulta a
posicao dos campos SEC e uSEC do cabegalho PM, registrando o horario do sistema em

tais posigoes.

O diagrama da figura 29 mostra este procedimento, desde a chamada a send(), com

sua volta imediata, ao momento da marcacgao do timestamp em send_stamp().

latencia send()

send(}—= send()
Kernel space ¢

|

UDP

enfileirar

/

( Driver API h
(dev_hard_start_xmit{)

se (marcar_pacote)
send_stamp()
driver
hardware

Figura 29: Caminho do pacote de medicao pela pilha de rede

User space
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4.4.2.2 User-space

Como visto anteriormente, o processo de medigao inicia-se pelo Gerente, através do
envio de um pacote do tipo IS ao Agente. Ao Gerente compete a criacdo de um socket
UDP, o preenchimento dos campos do cabecalho IS, o envio do pacote IS e a espera por

todos os Pacotes de Medicao.

O término da sessao de medigao pode ser alcancado tanto pela recepcao de todos os
pacotes esperados, ou por um tempo limite (timeout) em que nenhum pacote é recebido.
O primeiro ocorre quando nao ha nenhuma perda durante o caminho de volta. Em caso

de perda, o procedimento de timeout encarrega-se de encerrar a sessao.

O valor de identificacao de sessao é definido aleatoriamente, de modo a minimizar a
possibilidade do pacote de uma sessao interferir em outra sessao. Sem esta precaugao,

podem ocorrer deteccoes erroneas de pacotes duplicados, levando a timestamps ambiguos.

Apo6s o término da sessao, os dados dos pacotes recebidos sdo guardados em um
arquivo dump. Este arquivo consiste em um cabecalho com as informagoes da sessao,
seguido de n entradas, cada uma com com o ntumero de seqiiéncia e timestamp de cada

pacote recebido. A tabela 7 exemplifica um arquivo dump com 5 entradas.

# time: [2007/07/20 01:46:29] - [2007,/07/20 01:46:29]
# host: 200.229.98.140:5190

# sess: 1 (0x0001)

# tlen: 200

# plen: 500

# gap: 300000

001 1185684451.451839

002 1185684451.451890

003 1185684451.753746

004 1185684451.753765

Tabela 7: Exemplo do arquivo dump dos pacotes de medicao

Este formato possibilita alta flexibilidade para posterior processamento das informacoes,
visto que podem ser utilizadas diversas ferramentas para a extracao de dados em arquivos

texto.

Quanto ao Agente, cria-se um socket UDP para a recepcao do pacote IS. Este socket é
devidamente configurado para marcar o timestamp, como visto na se¢ao anterior. Apds o
recebimento, os dados de parametrizacao do trem de medicao sao extraidos do cabecalho

IS.

O valor do campo SID é constante durante toda a sessao, sendo definido pelo Gerente.
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O campo SEQ), iniciado em 1, é incrementado durante o envio, até alcancar o valor definido
em TLEN. Os campos SEC e uSEC nao sao definidos, visto que serao preenchidos no
kernel pela funcao send_stamp. O tamanho do payload UDP para o pacote PM é calculado
a partir do valor de PLEN, subtraindo-se os tamanhos dos cabecalhos dos protocolos de

rede e transporte.

Ap0s a definicao dos parametros do trem, os pacotes PM sao enviados. Para cada par
enviado, uma pausa de GAPpusec é realizada utilizando-se a syscall usleep(). Ao término

do envio do trem, o socket é destruido e outro é criado para uma nova sessao.

4.4.3 Ambiente de Testes

O ambiente para a realizacao dos testes apresenta um cenario semelhante ao da figura
21, com o ponto de medigao conectado a rede de baixa capacidade através de uma interface
aérea. Tal dispositivo consiste em um micro computador PC, com as especificagoes listadas

na tabela 8.

Processador | Intel(R) Pentium(R) 4 HT - 3.00 GHz
Memoria | 1 GByte
Interface de Rede | Mddulo serial 1xRTT IS-95A
Sistema Operacional | CentOS 4.4 - Linux 2.6.9

Tabela 8: Especificacao da maquina Agente

Para conexao com a rede de dados 2G da VIVO utilizou-se um médulo CDMA 1xRTT,
concordante com o padrao IS-95A [74], cujas taxas maximas tedricas de transmissao

consolidam-se em torno de 9.6 a 14.4 Kbits/s [75]. Este médulo é conectado ao PC
através de uma porta serial RS232 de 19200 bauds (figura 30).

4.4.3.1 Meétodo empregado

Os testes foram conduzidos de forma a determinar qual o valor maximo do gap entre os
pares de um trem, no intuito de reduzir a taxa de perda de pacotes a valores insignificantes.
Tal resultado permite distingiiir entre altas taxas de perdas, proporcionadas por injecao
de dados em quantidades superiores a capacidade do enlace, de altas taxas de perda

apresentadas em pontos intermediarios da rede, como roteadores adjacentes a um caminho.

O procedimento consiste em injetar trens de pacotes a taxa méaxima 7,"** até a taxa

minima 77" em dire¢ao ao Gerente. O valor de T™** serd tal que extrapole o limite
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Figura 30: Ambiente de testes

maximo do enlace. Da mesma forma, 7" sera definido com uma taxa consideravelmente

inferior ao limite do mesmo enlace.

O tamanho L dos pacotes, neste teste, é irrelevante, pois estes nao serao utilizados
para medicao de capacidade no caminho, e sim para a capacidade do primeiro enlace.
Tal valor foi definido estaticamente em 500 bytes, por aproximar-se dos tamanhos mais

comuns observados por Claffy [67].

4.4.3.2 Resultados esperados

O teste progressivo servire para determinar, na pratica, quais os limites para o valor
do gap onde as taxas de perda sejam significativas. Desta forma pode-se ajustar os
parametros do trem para niveis que diminuam consideravelmente tais perdas. Da mesma
forma, a capacidade aferida do enlace servire, posteriormente, para guiar o calculo de

obtencao de capacidade do caminho fim-a-fim.

Espera-se com isso, encontrar um valor minimo para o gap G do trem. Considerando

que o tamanho L dos pacotes é constante, temos:

G =(L*8x2)/T,

— 8000/7, (44)

Como sabe-se que o limite méaximo téorico do enlace em questao é de 14400 bits/s,
espera-se que (G aproxime-se de 0.56 segundos, ou seja, pouco menos de dois pares de

pacotes por segundo.



68

5 Resultados e conclusoes

Neste capitulo sao apresentados os resultados obtidos nos testes realizados na rede
2G da VIVO, com a utilizacao de mddulos 1xRTT de 14.4 Kbits/s. Apds a andlise destes

resultados, sao expostas as conclusoes acerca do método empregado.

Finalizando, discorre-se sobre trabalhos futuros relacionados a medigao ativa no ambito

do projeto em questao.

5.1 Resultados obtidos

Como resultado dos testes descritos no capitulo anterior, obteve-se um grafico que
demonstra o limiar dos valores de gap para os parametros de trem apresentados. A figura
31 apresenta o grafico com o percentual de perda para trens com taxas de injecao no
intervalo T = 160 Kbits/s até T"™ = 4 Kbits/s, com incrementos no gap de 50000
psec para cada sessao de teste. Tais valores forma escolhidos por extrapolarem, tanto para

cima quanto para baixo, a capacidade média previamente conhecida de tal dispositivo.

A tabela 9 lista a relacaio GAP x Taxa utilizada nos trens de pacotes com tamanho

L = 500 bytes.
O sumario dos parametros utilizados nos testes pode ser encontrado na tabela 10.

Nota-se claramente na figura 31 uma drastica diminui¢ao da perda no intervalo de
gap entre 0.6 e 0.7 segundos. Isto deve-se a taxa de injegao de 12307 Kbits/s empregada
quando o gap G = 650000 psec, taxa essa que se aproxima do limite tedrico do médulo
1xRTT.

A medida que o gap G aumenta, a taxa de injecao diminui, mantendo a perda em

niveis abaixo de 2%.

Com os mesmos dados coletados durante a andlise de perda, procurou-se determinar

a capacidade da implementacao do protétipo em inferir a taxa maxima de injecao no
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| Taxa (bits/s) | Gap (useg) || Taxa (bits/s) | Gap (useg) |

160000
80000
53333
40000
32000
26666
22857
20000
17T
16000
14545
13333
12307
11428
10666
10000

9411
8888
8421
8000

50000
100000
150000
200000
250000
300000
350000
400000
450000
500000
550000
600000
650000
700000
750000
800000
850000
900000
950000

1000000

7619
7272
6956
6666
6400
6153
5925
5714
9517
9333
5161
5000
4848
4705
4571
4444
4324
4210
4102
4000

1050000
1100000
1150000
1200000
1250000
1300000
1350000
1400000
1450000
1500000
1550000
1600000
1650000
1700000
1750000
1800000
1850000
1900000
1950000
2000000

Tabela 9: Relagao Gap x Taxa para L = 500bytes

Ntimero de pacotes no trem

Tamanho do pacote

Intervalo de gap
Intervalo da taxa de injecao

200 (100 pares)

500 bytes

50000 - 2000000 pseg
160 - 4 Kbits/s

Tabela 10: Sumario dos parametros dos testes

enlace. Os resultados sao apresentados pelas figuras 46 a 55.

5.2 Conclusoes

Analisando os dados coletados no procedimento de teste, percebe-se pelas figuras 46,

47 e 48 que os valores de gap que apresentam medigoes condizentes com a real capacidade

do enlace, aproximam-se dos valores que levam a altas taxas de perda de pacotes, repre-

sentados na figura 31. Em outras palavras, se o fluxo de dados na interface de rede esta

abaixo da capacidade de tal inferface, a perda de pacotes verificada aproxima-se de zero.

A medida que o fluxo de dados aumenta, a perda de pacotes aumenta proporcionalmente.

Ora, se ao aumentar o fluxo de dados verificam-se perdas, pressupoem-se que tal taxa do

fluxo equivale ao limite da capacidade de transferéncia da interface.

Observa-se que entre os gaps 50000 e 500000 psec, alguns pares reportam valores de

capacidade muito préximos a 10 Kbits/s. Este valor pode ser considerado aceitével, visto



5.2 Conclusoes 70

L = 500 bytes, T = 200 pacotes
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Figura 31: Percentual de perda para teste progressivo

que testes de campo indicam que a taxa maxima de transferéncia para dispositivos 1xRTT
IS-95A gira em torno de 6 a 12 Kbits/s [75].

Uma observacao pertinente aos resultados das medicoes diz respeitos as altas taxas
registradas. Entre os 3 primeiros gréficos aparecem medigoes de mais de 100 Mbits/s,

predominantes em praticamente todos os outros graficos.

Estes valores podem ser explicados pelo uso de buffers temporarios dentro do driver da
interface serial do PC. Tal técnica é largamente utilizada para permitir que os processos
de usuario possam inserir rajadas sem preocuparem-se em sincronizar a taxa de pico com
a capacidade das interfaces de rede. O que ocorre é que a um processo é permitido enviar
uma taxa maior do que a possibilitada pela interface, através da bufferizacao destes dados

dentro do préprio driver da interface.

No Linux, a implementacao do driver serial da-se em camadas, ilustrado na figura
32. Na camada superior localiza-se o processo pppd, responsavel em criar uma interface
ppp0, utilizada pelos processos de usuario para interagirem de forma transparente com o
moédulo 1xRTT. Esta interface possui um enderego IP e comporta-se como um dispositivo

de rede comum.

O processo pppd cria, através da camada ppp_generic uma instancia de um driver
serial de natureza assincrona, implementado em ppp_async.c. Este tltimo mantém um
buffer de tamanho fixo (256 bytes) para repassar os dados de um pacote a camada do

driver de controle da porta serial RS232 [76], implementado pelo driver §250.c.

O driver 8250.c, por sua vez, mantém um buffer circular com unidades de 16 bytes
cada, populado pelos bytes repassados pelo driver assincrono. O 8250 nao distingue entre

o final de um pacote e o inicio de outro, tendo como tnica tarefa injetar dados na porta
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User—space pppd

ppp_generic

Kernel—space ppp_async

8250

Hardware RS232

Figura 32: Pilha serial do Linux

RS232.

Portanto, entre o momento da marcacao do timestamp no pacote e o efetivo envio
deste, é necessario que haja sincronismo entre a taxa de injecao da interface 1xRTT e
o esvaziamento dos buffers ao longo da pilha serial descrita anteriormente. Este esvazi-
amento se da em velocidade constante, enquanto que o enchimento é fruto da taxa de

injecao imposta pelo processo através do tamanho L do pacote e o gap GG entre os pares.

Os picos registrados nos referidos graficos sao resultantes deste periodo em que os buf-
fersnao estao cheios. Quando estes atingem capacidade maxima, o driver serial assincrono
espera que algum espaco seja disponibilizado através do envio de um pacote ja enfileirado.
Este tempo de espera reflete a capacidade upstream do médulo 1xRTT, resultando nas

medigoes observadas por volta de 10 Kbits/s.

A situacao descrita acima s6 é possivel quando a taxa de injecao gerada pelo processo
Agente é superior a capacidade upstream do moédulo, forcando o enchimento de todos os
buffers. Este é o motivo pelo qual, a partir de valores de gap superiores a 550000 usec,
as medicoes apresentam apenas valores acima de 100 MBits/s, provenientes de taxas de

injecao inferiores a 14.4 Kbits/s.
Este cenario sugere que o tamanho e quantidade de buffers utilizados ao longo da

pilha serial influenciam na precisao e viabilidade da medi¢ao de capacidade de injecao.

Baseado nas observacoes acima apresentadas e nos resultados obtidos durante os
testes, pode-se inferir que a capacidade maxima de injecdo de uma interface 1xRTT

aproxima-se dos menores valores medidos através da técnica apresentada.

Estes resultados permitem ao Gerente ajustar, de forma iterativa, a taxa de injecao

dos trens de medicao, mantendo a utilizacao do enlace no Agente em niveis aceitaveis,
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abaixo da capacidade do canal.

5.3 Trabalhos futuros

Como trabalhos futuros, propoe-se o desenvolvimento dos marcadores de timestamp
dentro dos drivers de dispositivos. Tal abordagem permitiria maior precisao em relagao a
forma empregada atualmente. Em contrapartida, o volume de drivers existentes inviabi-
liza tal implementacao. Uma alternativa a ser analisada é o desenvolvimento de uma nova
API de driver, ou extensao da existente, capaz de executar a marcacao de timestamps de

forma padronizada.

Outro aspecto a ser abordado futuramente é garantir acesso exclusivo ao dispositivo
de rede durante o periodo de transmissao dos pares. Esta medida mostra-se de vital
importancia pois previne que o trafego cruzado gerado pelo proprio host Agente interfira

nas medicoes.
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APENDICE B - Comparativos

entre resultados de simulacao

L = 44 bytes
C (bytes) | T* (Mbps) | Perda aprox. (%) | PNCM aprox. (%)
5 0 0
7.5 0 45
8 0 15
4 9 0 50
9.5 0 20
10 98 0
) 0 45
7.5 0 35
8 0 25
522 9 0 10
9.5 0 80
10 25 95
) 0 )
7.5 0 50
8 0 40
576 9 0 15
9.5 0 10
10 45 )
) 0 65
7.5 0 40
8 0 30
1500 9 0 38
9.5 0 30
10 0 95

Tabela 11: Comparativo de medi¢oes simuladas para L. = 44 bytes
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L = 522 bytes
C (bytes) [ 7% (Mbps) | Perda aprox. (%) | PNCM aprox. (%)
) 0 8
7.5 0 15
8 0 4
44 9 0 0
9.5 0 0
10 98 0
) 0 0
7.5 0 40
8 0 20
522 9 0 95
9.5 0 25
10 94 0
5 0 25
7.5 0 20
8 0 8
576 9 0 65
9.5 0 95
10 92 1
5 0 35
7.5 0 25
8 0 60
1500 9 0 90
9.5 0 30
10 57 5

Tabela 12: Comparativo de medigoes simuladas para L = 522 bytes
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L = 576 bytes
C (bytes) | T* (Mbps) | Perda aprox. (%) | PNCM aprox. (%)
5 0 0
7.5 0 5
8 0 10
44 9 0 5
9.5 0 10
10 99.5 0
5 0 50
7.5 0 45
8 0 0
522 9 0 15
9.5 0 65
10 92 0
5 0 0
7.5 0 45
8 0 15
576 9 0 55
9.5 0 25
10 85 0
5 0 0
7.5 0 45
8 0 0
1500 9 0 0
9.5 0 45
10 70 6

Tabela 13: Comparativo de medigoes simuladas para L = 576 bytes



APENDICE B - Comparativos entre resultados de simulag¢do

L = 1500 bytes
C (bytes) [ 7% (Mbps) | Perda aprox. (%) | PNCM aprox. (%)
) 65 0
7.5 65 0
8 65 0
44 9 65 0
9.5 65 0
10 99.8 0
) 65 15
7.5 65 2
8 65 5
522 9 65 20
9.5 65 0
10 94 0
5 65 2
7.5 65 4
8 65 25
576 9 65 0
9.5 65 20
10 98.5 0
5 65 0
7.5 65 15
8 65 10
1500 9 65 15
9.5 65 7
10 65 0

Tabela 14: Comparativo de medigoes simuladas para L = 1500 bytes
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Figura 46: Taxa de injegdo para o intervalo de gap [50000 - 200000]

100000 -
T
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Figura 47:
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10000

1000

100
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Capacidade X Gap
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300000 usec
350000 usec ---%--
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Taxa de injecao para o intervalo de gap [250000 - 400000]

88
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Capacidade X Gap
L =500 bytes, T = 200
1e+06 T T T
450000 usec —+—
i 7/\7 508888 usec -
7 55 usec --f{X%--
/ﬁ] % X /r‘ \\ A 600000 usec /‘M\l]
100000 =k~ & i i T
\ [ [ r/ \
_ \ /r \\ [ i [
@ \ [ [ [
2 10000 ! fror ot fiy
3 \ [ [ [ )
< \ [ [ [ i)
8 \ / \ r‘/ \\ r/ \\
2 1w \ i) - Lo
= \ | | [ \ | \
g \ | \ / \ / \
S | / | / | | |
2 | | \ | \ / \
g 100 | / \ // \\ / !
8 | [ | | \ | |
\ | \ | \ | \
L [ | \
10 \ i | /| \ i
1

Figura 48: Taxa de injegao para o intervalo de gap [450000 - 600000]

Capacidade X Gap
L =500 bytes, T = 200

1le+06

T T
650000 usec —+—
700000 usec -~
750000 usec ---X--
800000 usec [}

100000

f

Capacidade Medida (Kbits/s)

10000

10 20 30 40 50 60 70 80 90 100
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Figura 49: Taxa de injegdo para o intervalo de gap [650000 - 800000]
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Capacidade X Gap
L =500 bytes, T = 200
1e+06 T T
850000 usec —+—
900000 usec -~
950000 usec ---%--
1000000 usec [}

@

§2}

£
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« A

g i | |

8 N

2 100000 {\ ¢

e *

]
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Q
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©
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Figura 50: Taxa de injegao para o intervalo de gap [850000 - 1000000]

Capacidade X Gap
L =500 bytes, T = 200
1le+06

1050b00 usec ‘—»—
1100000 usec -~
1150000 usec ---

1200000 usec [}

100000

Capacidade Medida (Kbits/s)

10000

10 20 30 40 50 60 70 80 90 100
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Figura 51: Taxa de injegao para o intervalo de gap [1050000 - 1200000]
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Capacidade X Gap
L =500 bytes, T = 200
1e+06

T T
1250000 usec —+—
1300000 usec -
1350000 usec ---%--
1400000 usec [}

1 ‘J
100000 f:

J

Capacidade Medida (Kbits/s)

10000

10 20 30 40 50 60 70 80 90 100
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Figura 52: Taxa de injegao para o intervalo de gap [1250000 - 1400000]
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Figura 53: Taxa de injegao para o intervalo de gap [1450000 - 1600000]
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Capacidade X Gap
L =500 bytes, T = 200
1e+06 T T

1650000 usec —+—
1700000 usec -
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Figura 54: Taxa de injegao para o intervalo de gap [1650000 - 1800000]
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Figura 55: Taxa de injegao para o intervalo de gap [1850000 - 2000000]
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ANEXO A - Codigo fonte do plugin

ns2 para geracao de pares de

pacotes

--- ../ns-allinone-2.30/ns-2.30/common/packet.h 2006-09-25 03:01:14.000000000 -0300
+++ ns-2.30/common/packet.h 2006-11-10 14:16:15.000000000 -0200
@@ -170,6 +170,7 Q@@ enum packet_t {

// Bell Labs Traffic Trace Type (PackMime OL)

PT_BLTRACE,

+ PT_TRAIN,
// insert new packet types here
PT_NTYPE // This MUST be the LAST one
};
@@ -269,6 +270,7 @@ public:
// Bell Labs (PackMime OL)
name_ [PT_BLTRACE]="BellLabsTrace";

+ name_[PT_TRAIN]= "Train";
name_[PT_NTYPE]= "undefined";
}

const char* name(packet_t p) const {

--- ../ns-allinone-2.30/ns-2.30/tcl/lib/ns-default.tcl 2006-09-25 03:01:16.000000000 -0300

+++ ns-2.30/tcl/lib/ns-default.tcl 2006-11-10 15:17:10.000000000 -0200
Q@@ -1349,6 +1349,10 @@ Agent/QSAgent set mss_ [Agent/TCP set pa
Agent/QSAgent set rate_function_ 2

Agent/QSAgent set algorithm_ 3 ; # Changed from 2 to 3, 2/25/05.

+Agent/Train set packetSize_ 64
+Agent/Train set trainSize_ 2
+
+
Queue set util_weight_ 0.8
Queue set util_check_intv_ 0.2 ; # Changed from 1 to 0.2, 2/25/05.
Queue set util_records_ 5 ; # Changed from O to 5, 2/25/05.
--- ../ns-allinone-2.30/ns-2.30/apps/train.cc 1969-12-31 21:00:00.000000000 -0300
+++ ns-2.30/apps/train.cc 2006-11-10 20:24:55.000000000 -0200
@@ -0,0 +1,77 @@
+#include "train.h"
+
+int hdr_train::offset_;

+static class TrainHeaderClass : public PacketHeaderClass {

+public:

+ TrainHeaderClass() : PacketHeaderClass("PacketHeader/Train",
+ sizeof (hdr_train)) {

+ bind_offset(&hdr_train::offset_);

+}

+} class_trainhdr;

+

¥

+static class TrainClass : public TclClass {
+public:

+ TrainClass() : TclClass("Agent/Train") {}

+ TclObject* create(int, const char*const*) {
+ return (new TrainAgent());

+}

+} class_train;
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+
+

+TrainAgent::TrainAgent() : Agent (PT_TRAIN), seq(0), train(0)

+{
+ bind("packetSize_", &size_);
+ bind("trainSize_ ", &tsize_ );
+}
¥

+int TrainAgent::command(int argc, const char*const* argv)
+

+ if (arge == 2) {

+ if (strcmp(argv[1], "send") == 0) {

+ ++train;

+ for (int i = 0; i < tsize_; ++i) {

+ Packet* pkt = allocpkt();

+ hdr_train* hdr = hdr_train::access(pkt);
+ hdr->seq = seq++;

+ hdr->train = train;

+

// Store the current time in the ’send_time’ field

+

hdr->send_time = Scheduler::instance().clock();
// Send the packet

send(pkt, 0);

s

return (TCL_OK);

s

+ 3

+ o+

+ o+ o+

+

// If the command hasn’t been processed by TrainAgent()::command,

+

// call the command() function for the base class

+

return (Agent::command(argc, argv));

+}

+

+void TrainAgent::recv(Packet* pkt, Handlerx)
+{

+ Packet::free(pkt);

+ return;

+

+ // Access the IP header for the received packet:

+ hdr_ip* hdrip = hdr_ip::access(pkt);

+

+ // Access the Train header for the received packet:
+ hdr_train* hdr = hdr_train::access(pkt);

+

+ hdr->rcv_time = Scheduler::instance().clock();

+ char out[100];

+

+ sprintf(out, "%s recv %d %d %d %3.1f %3.1f", name(),

+ hdrip->src_.addr_ >> Address::instance().NodeShift_[1],

+ hdr->train, hdr->seq, hdr->send_time, hdr->rcv_time);

+
+ Tcl& tcl = Tcl::instance();
¥

+ tcl.eval(out);

+ Packet::free(pkt);

+}

¥

¥

+

--- ../ns-allinone-2.30/ns-2.30/apps/train.h 1969-12-31 21:00:00.000000000 -0300
+++ ns-2.30/apps/train.h 2006-11-10 17:57:40.000000000 -0200
@@ -0,0 +1,95 @@

¥

+/*

+ * train.h

+

*

Copyright (C) 2000 by the University of Southern California

+ * $Id: train.h,v 1.5 2005/08/25 18:58:01 johnh Exp $

*

+
*

This program is free software; you can redistribute it and/or

+
*

modify it under the terms of the GNU General Public License,

+
*

version 2, as published by the Free Software Foundation.

+
*

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of

+
*
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*

MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

+ o+ o+
*

+
*

You should have received a copy of the GNU General Public License along

+
*

with this program; if not, write to the Free Software Foundation, Inc.,

59 Temple Place, Suite 330, Boston, MA 02111-1307, USA.

+
*

+
*

The copyright of this module includes the following

+
*

linking-with-specific-other-licenses addition:

+
*

In addition, as a special exception, the copyright holders of

+
*

this module give you permission to combine (via static or

+
*

dynamic linking) this module with free software programs or

+
*

libraries that are released under the GNU LGPL and with code

+
*

included in the standard release of ns-2 under the Apache 2.0

+
*

license or under otherwise-compatible licenses with advertising

+
*

requirements (or modified versions of such code, with unchanged

+
*

license). You may copy and distribute such a system following the

+
*

terms of the GNU GPL for this module and the licenses of the

+
*

other code concerned, provided that you include the source code of

+
*

that other code when and as the GNU GPL requires distribution of

*

source code.

+ o+ o+
*

*

Note that people who make modified versions of this module

+
*

are not obligated to grant this special exception for their

+
*

modified versions; it is their choice whether to do so. The GNU

+
*

General Public License gives permission to release a modified

+
*

version without this exception; this exception also makes it

+
*

possible to release a modified version which carries forward this

+
*

exception.

+ %/

+

+//

+// $Header: /cvsroot/nsnam/ns-2/apps/train.h,v 1.5 2005/08/25 18:58:01 johnh Exp $
+

+/*

+ * File: Header File for a new ’Train’ Agent Class for the ns
+ network simulator

+ * Author: Marc Greis (greis@cs.uni-bonn.de), May 1998

+ %

+ * IMPORTANT: Incase of any changes made to this file ,

+ * tutorial/examples/train.h (used in Greis’ tutorial) should
+ x be updated as well.

+ %/

+

+

+#ifndef ns_train_h

+#define ns_train_h

+

+#include "agent.h"

+#include "tclcl.h"

+#include "packet.h"

+#include "address.h"

+#include "ip.h"

+

+struct hdr_train {

+ double send_time;

+ double rcv_time; // when train arrived to receiver

+ int seq; // sequence number

+ int train; //train number

+
+ // Header access methods

+ static int offset_; // required by PacketHeaderManager
+ inline static int& offset() { return offset_; }

+ inline static hdr_train* access(const Packet* p) {

+ return (hdr_trainx) p->access(offset_);

+ 3

+};

¥

+class TrainAgent : public Agent {
+public:
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+ TrainAgent();

+ int seq;

+ int train;

+ virtual int command(int argc, const charxconst* argv);
+ virtual void recv(Packet*, Handlerx);

+private:

+ int tsize_;

+};

+

+#endif // ns_train_h
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diff -pur linux-2.6.9/include/linux/skbuff.h linux-2.6.9-sudp/include/linux/skbuff.h
--- linux-2.6.9/include/linux/skbuff.h 2004-10-18 18:55:36.000000000 -0300

+++ linux-2.6.9-sudp/include/linux/skbuff.h 2007-02-07 18:55:44.000000000 -0200

@@ -246,6 +246,10 @@ struct sk_buff {

security;

void (*destructor) (struct sk_buff *skb);
+#ifdef CONFIG_UDP_SENDSTAMP
+ int (*send_stamp) (struct sk_buff #*skb);
+#endif //CONFIG_UDP_SENDSTAMP
¥
#ifdef CONFIG_NETFILTER

unsigned long nfmark;

__u32 nfcache;
diff -pur linux-2.6.9/include/linux/sockios.h linux-2.6.9-sudp/include/linux/sockios.h
--- linux-2.6.9/include/linux/sockios.h 2004-10-18 18:53:06.000000000 -0300
+++ linux-2.6.9-sudp/include/linux/sockios.h 2007-02-07 18:57:07.000000000 -0200
@@ -140,4 +140,10 @@

*/

#define SIOCPROTOPRIVATE O0x89EO /* to 89EF */

+

+#ifdef CONFIG_UDP_SENDSTAMP

+#define SIOCSOFFSTAMP O0x89E1 /* offset to mark send timestamp */

+#define SIOCGOFFSTAMP O0x89E2 /* offset to mask send timestamp */

+#endif //CONFIG_UDP_SENDSTAMP

+

#endif /* _LINUX_SOCKIOS_H */

diff -pur linux-2.6.9/include/linux/udp.h linux-2.6.9-sudp/include/linux/udp.h
--- linux-2.6.9/include/linux/udp.h 2004-10-18 18:53:43.000000000 -0300
+++ linux-2.6.9-sudp/include/linux/udp.h 2007-02-07 18:58:27.000000000 -0200
Q@ -29,6 +29,9 @@ struct udphdr {

/* UDP socket options */

#define UDP_CORK 1 /* Never send partially complete segments */

#define UDP_ENCAP 100 /* Set the socket to accept encapsulated packets */
+#ifdef CONFIG_UDP_SENDSTAMP

+i#define UDP_MARKSTAMP 200 /* Set the socket to mark send timestamp at udp->payload[mark_ofset] */
+#endif //CONFIG_UDP_SENDSTAMP

/* UDP encapsulation types */
#define UDP_ENCAP_ESPINUDP_NON_IKE 1 /* draft-ietf-ipsec-nat-t-ike-00/01 */
Q0 -49,6 +52,11 @@ struct udp_opt {
* when the socket is uncorked.
*/
__ul6 len; /* total length of pending frames */
+
+#ifdef CONFIG_UDP_SENDSTAMP
+ int mark_stamp; /* use offset send stamp 7%/
+ __ul6é mark_offset; /* offset from UDP header to mark send timestamp */
+#endif //CONFIG_UDP_SENDSTAMP
};

/* WARNING: don’t change the layout of the members in udp_sock! */

97
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diff -pur linux-2.6.9/net/core/dev.c linux-2.6.9-sudp/net/core/dev.c
--- linux-2.6.9/net/core/dev.c 2004-10-18 18:54:08.000000000 -0300
+++ linux-2.6.9-sudp/net/core/dev.c 2007-02-07 19:04:30.000000000 -0200
@@ -1291,6 +1291,11 @@ int dev_queue_xmit(struct sk_buff xskb)
*/
local_bh_disable();

+#ifdef CONFIG_UDP_SENDSTAMP

+ if (unlikely(skb->send_stamp))
+ skb->send_stamp (skb) ;

+#endif //CONFIG_UDP_SENDSTAMP
+

/

*

Updates of qdisc are serialized by queue_lock.

*

The struct Qdisc which is pointed to by gdisc is now a

*

rcu structure - it may be accessed without acquiring
diff -pur linux-2.6.9/net/core/skbuff.c linux-2.6.9-sudp/net/core/skbuff.c
--- linux-2.6.9/net/core/skbuff.c 2004-10-18 18:54:40.000000000 -0300
+++ linux-2.6.9-sudp/net/core/skbuff.c 2007-02-07 19:10:41.000000000 -0200
Q@ -149,6 +149,9 @@ struct sk_buff *alloc_skb(unsigned int s
skb->data = data;
skb->tail = data;
skb->end = data + size;
+#ifdef CONFIG_UDP_SENDSTAMP
+ skb->send_stamp = NULL;
+#endif //CONFIG_UDP_SENDSTAMP

atomic_set (&(skb_shinfo(skb)->dataref), 1);
skb_shinfo(skb)->nr_frags = 0;
@@ -306,6 +309,9 @@ struct sk_buff *skb_clone(struct sk_buff
C(protocol);
C(security);
n->destructor = NULL;
+#ifdef CONFIG_UDP_SENDSTAMP
+ C(send_stamp) ;
+#endif //CONFIG_UDP_SENDSTAMP
#ifdef CONFIG_NETFILTER
C(nfmark) ;
C(nfcache);
Q@@ -372,6 +378,9 Q@@ static void copy_skb_header(struct sk_bu
new->pkt_type = old->pkt_type;
new->stamp = old->stamp;
new->destructor = NULL;
+#ifdef CONFIG_UDP_SENDSTAMP
+ new->send_stamp = old->send_stamp;
+#endif //CONFIG_UDP_SENDSTAMP
new->security = old->security;
#ifdef CONFIG_NETFILTER
new->nfmark = old->nfmark;
diff -pur linux-2.6.9/net/ipv4/Kconfig linux-2.6.9-sudp/net/ipv4/Kconfig
--- linux-2.6.9/net/ipv4/Kconfig 2004-10-18 18:54:55.000000000 -0300
+++ linux-2.6.9-sudp/net/ipv4/Kconfig 2007-02-07 19:12:38.000000000 -0200
@@ -345,5 +345,16 @@ config INET_TUNNEL

If unsure, say Y.

+config UDP_SENDSTAMP
+ bool "UDP Sendstamp"
+ depends on EXPERIMENTAL
+ default n
+

---help---

+

Mark send timestamp for each UDP datagram on UDP’s payload.
Use setsockopt(sock, IPPROTO_UDP, UDP_MARKSTAMP, <1/0>) to

+

+

activate the marking. Set payload offset with

+

ioctl(sock, SIOCSOFFSTAMP, uint16). Timestamp is the same

+ as struct timeval

source "net/ipv4/ipvs/Kconfig"

diff -pur linux-2.6.9/net/ipv4/udp.c linux-2.6.9-sudp/net/ipv4/udp.c
--- linux-2.6.9/net/ipv4/udp.c 2004-10-18 18:53:22.000000000 -0300
+++ linux-2.6.9-sudp/net/ipv4/udp.c 2007-02-07 19:22:57.000000000 -0200
@@ -379,6 +379,42 @@ out:

sock_put (sk) ;
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+#ifdef CONFIG_UDP_SENDSTAMP

+/*

+ * Mark send timestamp from dev_queue_xmit()

+x/

+int udp_send_stamp(struct sk_buff *skb)

+{

+ char *uh = (char *)skb->h.uh;

+ struct timeval *tv = (struct timeval *)(uh + sizeof(struct udphdr) + udp_sk(skb->sk)->mark_offset);

+

+ if ((char *)tv > (char *)skb->tail)

+ return -1;

+//#ifdef CONFIG_UDP_SENDSTAMP_TSC

+// if (rtbp_sk(skb->sk)->tsc)

+// rdtsc(rh->sstamp.tv_usec, rh->sstamp.tv_sec);

+// else

+// do_gettimeofday (&rh->sstamp) ;

+//#else

+ do_gettimeofday (tv);

+//#endif

¥

+ tv->tv_sec = htonl(tv->tv_sec);

+ tv->tv_usec = htonl(tv->tv_usec);

+ //rh->check = htons(csum_fold(csum_partial((char *)&rh->sstamp, sizeof(rh->sstamp), RTBP_SKB_CB(skb)->csum)));
¥

+//#ifdef CONFIG_UDP_SENDSTAMP_DEBUG

+// printk(KERN_INFO "-> %s(skb=Yp):%d\n", __FUNCTION__, skb
+// printk(KERN_INFO" + sstamp: %08x.%08x (%081x.%081x)\n",

, __LINE_);
+// ntohl (rh->sstamp.tv_sec), ntohl(rh->sstamp.tv_usec),
+// rh->sstamp.tv_sec, rh->sstamp.tv_usec);
+// printk(KERN_INFO" + check: %04x (0x%04x)\n", htons(rh->check), rh->check)
+//#endif //CONFIG_UDP_SENDSTAMP_DEBUG
+
+ return 0;
2
+#endif //CONFIG_UDP_SENDSTAMP
+
/*
* Throw away all pending data and cancel the corking. Socket is locked.
*/
@@ -417,6 +453,14 Q@@ static int udp_push_pending_frames(struc
uh->len = htons(up->len);
uh->check = 0;

+#ifdef CONFIG_UDP_SENDSTAMP
+ /%
+ * Enable send timestamp if desired
+ %/
+ if (unlikely(up->mark_stamp))
+ skb->send_stamp = udp_send_stamp;
+#endif //CONFIG_UDP_SENDSTAMP
+
if (sk->sk_no_check == UDP_CSUM_NOXMIT) {
skb->ip_summed = CHECKSUM_NONE;
goto send;
Q@@ -748,6 +792,17 Q@@ int udp_ioctl(struct sock *sk, int cmd,
return put_user(amount, (int

}

_user *)arg);

+#ifdef CONFIG_UDP_SENDSTAMP

+ case SIOCSOFFSTAMP: {

+ int ret = get_user(udp_sk(sk)->mark_offset, (unsigned short __user x)arg);
+ printk(KERN_INFO"UDP sendstamp offset %hu\n", udp_sk(sk)->mark_offset);

+ return ret;

+}

+ case SIOCGOFFSTAMP:
+ return put_user (udp_sk(sk)->mark_offset, (unsigned short __user *)arg);
+#endif//CONFIG_UDP_SENDSTAMP
¥
default:
return -ENOIOCTLCMD;
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¥

@@ -1258,6 +1313,18 @@ static int udp_setsockopt(struct sock *s
¥
break;

+#ifdef CONFIG_UDP_SENDSTAMP
+ case UDP_MARKSTAMP:
+ up->mark_stamp = ((val !=0) ? 1 : 0);
+//#ifdef CONFIG_UDP_SENDSTAMP_DEBUG
+ if (up->mark_stamp)
+ printk(KERN_INFO"UDP sendstamp is ON (offset Ox%hu)\n", udp_sk(sk)->mark_offset);
+ else
+ printk(KERN_INFO"UDP sendstamp is OFF\n");
+//#endif //CONFIG_UDP_SENDSTAMP_DEBUG
+ break;
+#endif //CONFIG_UDP_SENDSTAMP
+
default:
err = -ENOPROTOOPT;
break;
@0 -1292,6 +1359,12 @@ static int udp_getsockopt(struct sock *s
val = up->encap_type;

break;

+#ifdef CONFIG_UDP_SENDSTAMP
+ case UDP_MARKSTAMP:
+ val = up->mark_stamp;
+ break;
+#endif //CONFIG_UDP_SENDSTAMP
+
default:
return -ENOPROTOOPT;
}



