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RESUMO

A presente dissertacdo tem como problema central o questionamento se a
Administracdo Pdublica brasileira, em seus ambientes de inclusdo digital,
especificamente nos seus telecentros, podera ser responsabilizada no caso de
pratica de atos ilicitos cometidos por terceiros. Para afrontar esta problematica, séo
apresentados conceitos pertinentes as Tecnologias da Informacédo e Comunicacéo e
0 conceito, as funcdes e 0s servicos relativos ao governo eletrbnico. Apds, séo
apresentados o conceito e os fundamentos juridicos e socioldégicos da inclusédo
digital, bem como um exemplo de sua implementacdo, e ainda dados relativos a
exclusdo digital no Brasil do inicio do século XXI. E ainda manifesto o entendimento
de que as ac¢les de inclusao digital, qguando conduzidas pela Administracdo Publica
brasileira, tém a natureza juridica de um servico publico. E apresentado um histérico
da responsabilizacdo do Estado em parte do mundo ocidental e seus fundamentos,
bem como a presenca da responsabilidade civil da Administracdo Publica no
ordenamento juridico brasileiro, com foco na omissao administrativa. Com base nos
conceitos e fundamentos mostrados anteriormente, sdo apresentados entao
aspectos técnico-probatorios relativos a possiveis atos ilicitos praticados por
terceiros em ambientes de incluséo digital da Administracdo Publica brasileira, sendo
demarcado um limite entre a protecdo dos dados pessoais da pessoa humana e a
respectiva atuacdo dessa Administracdo, com o propésito de exercer um controle
nesses ambientes, sob pena de, assim nao o fazendo, poder ser responsabilizada.
Por fim, sdo sopesados os principios da legalidade e da precaucao, justificando-se o
implemento do controle prévio pela Administracdo Publica nos seus ambientes de
inclusdo digital, por meio do cadastramento dos usuérios, com o0 objetivo de
assegurar a exclusédo da sua responsabilidade no caso da possivel pratica futura de
atos ilicitos por terceiros.

Palavras-chave: Administracdo Publica. Responsabilidade Civil. Omissédo. Inclusdo
Digital.



ABSTRACT

The main issue of this dissertation is to determine whether the Brazilian Public
Administration, in the environments of digital inclusion of its own property (v. g., a
telecentre), might be made responsible for torts commited by third parties. The
dissertation discusses concepts related to Information and Communications
Technology, and the definition, functions and services concerning the e-Government
initiative. Then the definition and the juridical and sociological bases of the digital
inclusion are presented. An example of its implementation is created, dealing with
data related to the digital divide in Brazil at the beginning of the 21st Century. The
digital inclusion initiatives, when guided by the Brazilian Public Administration, are
being taken as a public service. Based on the conceptions and the fundamentals
previously shown, this dissertation presents a history of Public Administration liability
in the Western world and its origins. It further investigates a number of aspects of the
Public Administration liability presence at the Brazilian legal system, focusing on the
omission. After that, the technical-probatory aspects concerning the torts committed
by a third party in a digital inclusion environment are presented, so that a limit
between personal data protection of the human person and the control applied by the
Public Administration can be assigned. In the end, there is a balance between the
principle of legality and precautionary principle, justifying the previous control applied
by the Public Administration in a digital inclusion environment of its own property In
other words, the simple enrollment of users ensures Government non-liability in case
of a possible future tort practice by a third party.

Key words: Public Administration. Tort Law. Omission. Digital Inclusion.



RIASSUNTO

La presente dissertazione ha como il suo problema centrale la domanda se la
Pubblica Amministrazione brasiliana protrebbe essere responsabilizzata in caso di
pratica di un illecito in un ambiente di inclusione digitale suo, specificamente nei suoi
telecentri, illecito esso comesso da una terza persona, strana alla Pubblica
Amministrazione. Per afrontare questa problematica sono presentati concetti
pertinenti alle Tecnolgie dell'Informazione e della Comunicazione ed il concetto, le
funzione ed i servizi relativi al governo elettronico. Dopo, sono presentati il concetto, i
fondamenti giuridici e sociologici della inclusione digitale, inoltre che un esempio
della sua implementazione ed anche alcuni dati relativi all'esclusione digitale in
Brasile all'inizio del XXI secolo. E anche manifesto il giudizio che le azione verso alla
inclusione digitale, quando promosse dalla Pubblica Amministrazione, sono un
servizio pubblico. Poi, € presentato uno storico della responsabilita dello Stato, in
parte del'mondo occidentale, ed i suoi fondamenti, tra l'atro che la presenza della
responsabilita civile della Pubblica Amministrazione nel ordinamento giuridico
brasiliano, con speciale attenzione alla omissione amministrativa. Allora, basato sui
concetti e sui fondamenti previamenti espressi, sono presentati aspetti tecniche-
probatorie relativi a possibile illeciti comessi da una terza persona in un ambiente di
inclusione digitale, inoltre che un delineamento tra la protezione dei dati personali
della persona umana e la rispettiva attuazione della Pubblica Amministrazione con lo
scopo di promuovere un controllo in questi ambienti. Finalmente, sono bilanciate i
principi della legalita e della precauzione, con la giustificazione dell'implemento di un
previo controllo da parte della Pubblica Amministrazione nei suoi ambiente di
inclusione digitale, per il previo registro degli utente, con il proposito di escludere la
sua responsabilita nel caso di pratica futura di illeciti per terze persone, strane alla
Pubblica Amministrazione.

Parole chiave: Pubblica Amministrazione. Responsabilita Civile. Omissione.
Inclusione Digitale.
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INTRODUCAO

O pano de fundo da presente dissertacdo € a revolucdo tecnoldgica lancada
com o advento da internet a partir do fim do século XX, sendo virtualmente infinitas
as repercussodes dessa revolucao para a humanidade na cultura, na economia, nas
artes e no Direito. No centro desta revolucdo, portanto, estdo os computadores,
COMO 0S Seus instrumentos principais, e as pessoas humanas, como a sua razao

operativa e criativa.

O acesso aos meios digitais pode representar concretamente em acesso a
cidadania. Contrariamente, o0 impedimento de acesso a esses meios ira
necessariamente representar em manifesta exclusdo da cidadania. Exclusdo essa
que ocorrera seja por Obice ao acesso a informacado e a comunicacao, seja por bice
ao acesso a servicos ou a prestacbes. Como exemplo singelo, a Universidade
Federal do Rio Grande do Sul (UFRGS) vem nos ultimos anos determinando que as
inscricbes para o0 seu concurso vestibular sejam realizadas exclusivamente pela
internet. Ha, portanto, nesses certames a pressuposi¢ao implicita de que a todos é
franqueado o0 acesso a internet. Mais do que isso, pressupde-se que todos
interessados, além de possuirem acesso a internet, dominam as técnicas de

navegacao nesse meio de comunicacgao.

Por outro lado, a internet €, de maneira indiscutivel, um meio extremamente
fecundo para a producdo de atos ilicitos, sejam de natureza penal, sejam de
natureza civel, ou ainda de ambas as naturezas, sobretudo em razdo do anonimato
gue consente. Assim, ao oferecer meios publicos de acesso a internet aos seus
cidadaos, e até mesmo a estrangeiros, havera a possibilidade concreta de que essas
pessoas, utilizando-se desses meios de acesso, pratiquem atos ilicitos contra a
sociedade ou contra o préprio Estado. Contudo, o pressuposto dogmatico da
presente dissertacdo é que 0 acesso aos meios de comunicacdo digitais,

especialmente através da internet, € um direito fundamental do cidaddo, nao

podendo o Estado esquivar-se de implementar meios para o exercicio desse direito.

Ademais, a possibilidade de pratica de atos ilicitos utilizando-se da internet,

insere-se no mesmo universo de infinidade gerado pela revolu¢do tecnoldgica
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anteriormente aventada. Os computadores podem ser usados como instrumento
para pratica de delitos, como, v. g., a callnia, a injaria, a difamacado, o racismo, a
pedofilia e o trafico de drogas, nos chamados delitos informaticos improprios, ou
ainda, nos chamados delitos informéticos proprios, nos quais o tipo penal tem algum
elemento das Tecnologias da Informac&do e Comunicacéao (TIC), como, por exemplo,
a inviolabilidade de bancos de dados. Muitos desses atos ilicitos poderdo ainda
gerar tanto a incidéncia na ilicitude penal, como na ilicitude aberta civil, como por
exemplo os danos causados por virus de computador (com possivel incidéncia no
crime de dano e na ilicitude civil), numa demonstracdo do fenbmeno da multipla

incidéncia dos fatos juridicos.

Nesse contexto, do ponto de vista governamental, a Administracdo Publica
brasileira vem criando meios concretos de efetivacdo de direitos fundamentais,
exercendo seu mister. Um desses meios é a chamada incluséo digital. Dessa forma,
0 presente estudo, ao longo do seu desenvolvimento, em consonancia com uma das
areas de concentracdo do Programa de Pds-Graduagcdo em Direito oferecido pela
Pontificia Universidade Catdlica do Rio Grande do Sul (PUCRS), apresentara
fundamentos constitucionais do direito publico e do direito privado, fundamentos que
por vezes se imbricam, tal como ocorre, v. g., com as normas relativas a direitos
fundamentais, insertas no artigo 5°, incisos IX (liberdade de expressao), X (direito a
privacidade), XIV (direito ao acesso a informacao) e XXXIII (direito de receber dos
orgaos publicos informacdes de seu interesse), da Constituicdo da Republica
Federativa do Brasil (CRFB), promulgada em 1988, e ainda com a norma inserta no
artigo 37, § 6°, também da CRFB, consagradora da responsabilidade civil do Estado.
Ha ainda aderéncia, conforme os fundamentos apresentados, a linha de pesquisa
"Eficacia e Efetividade da Constituicdo e dos Direitos Fundamentais no Direito

Publico e no Direito Privado” do referido programa.

O problema central da presente pesquisa emerge do seguinte
questionamento: €é possivel que a Administracdo Pdudblica brasileira seja
responsabilizada diante da pratica de atos ilicitos por terceiros que utilizam-se dos

ambientes de inclusédo digital oferecidos por ela, especificamente, num telecentro?

A primeira hipétese € que a Administracdo Publica brasileira podera ser
responsabilizada pela conduta de terceiros em seus ambientes de inclusao digital se
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essa conduta for um ato ilicito que atinja a sociedade. Questiona-se,
fundamentalmente, se uma conduta omissiva poderia gerar a sua responsabilizacéo.
Para sua verificagdo serd necessaria a demonstracéo primeira de que existem meios
que asseguram a comprovacdo de um nexo causal entre uma conduta ilicita
praticada por terceiro (nexo de imputacdo) e o eventual dano produzido. A segunda
hipétese, confirmada a primeira, versa sobre a inquiricdo da existéncia de meios
tendentes a exclusdo ou a minimizacdo dessa responsabilidade civil por parte da
Administragdo Publica.

O presente estudo, portanto, ndo tem como fim estabelecer diretrizes gerais
qguanto a aplicacdo das normas sobre a responsabilizacdo da Administracdo Publica
por omissédo e, até mesmo diante das significativas divergéncias verificadas entre 0s
doutrinadores que se ocupam da presente matéria, questiona-se se isso seria
possivel. A presente pesquisa ndo respondera se existe ou hdo uma normativa geral
para a perquiricdo e para a aplicacao da responsabilidade da Administracdo Publica
por omissdo. O que se pretende é o0 exame pormenorizado das hipoteses
levantadas, que se constituem numa infima parte das infinitas possibilidades de
omissdo administrativa. Se das premissas menores levantadas for possivel
deduzirem-se premissas maiores e mais generalistas, tdo mais util tera sido a

dissertacéo que se apresenta.

Para alcancar esse intento, serd utilizado o raciocinio reflexivo-tedrico
originario de estudos doutrinarios ja realizados de maneira comparada e
transdisciplinar. Além disso, ainda serdo feitas analises jurisprudenciais e da
legislagédo especifica ou conexa com os temas em destaque, inclusive estrangeira,
numa tipologia qualitativa. O método de abordagem utilizado sera o hipotético-
dedutivo, partindo-se das hipdteses apresentadas que sofrerdo um processo de
verificacdo e de experimentacdo. A presente pesquisa sera, assim, descritiva-
explicativa, pois além da coleta de dados sobre o tema, esses serdo analisados, na
tentativa de identificagdo de fatores determinantes, bem como de suas
consequéncias. Busca-se verificar se existiiam meios tendentes a exclusdo ou a
minimizacdo da responsabilidade civil da Administracdo Publica para os casos de

ilicitos praticados em seus ambientes de inclusdo digital por terceiros.

Dessa forma, justifica-se a importancia da investigacdo conduzida nesta
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dissertacdo a partir de pressuposto dogmatico de que a Administracdo Publica
brasileira ndo podera furtar-se de implementar meios de inclusdo digital enquanto
houver marcada exclusao social. Esses meios, a seu turno, podem ser utilizados
como instrumentos para pratica de atos ilicitos por terceiros, dando margem a

visualizacdo de uma infinidade de situa¢cbes danosas.

A presente pesquisa € ainda ancorada na existéncia de uma politica publica
gue ja atende milhares de pessoas no territério nacional, revelando carater pratico,
paradigmatico e de larga abrangéncia. Ademais, estd em franca expansdo a
producao legislativa sobre a regulacdo da internet, conforme o Projeto de Lei n°
2.126/2011, o chamado Marco Civil da Internet, que tramita no Congresso Nacional

brasileiro, e suas inUmeras proposi¢cdes apensadas.

Justifica-se, por fim, a presente pesquisa pela busca de demonstracoes
originais de meios tendentes a exclusdo ou a minimizacdo da responsabilidade civil
da Administracdo Publica, com o fito de imprimir maior seguranca, economicidade e
eficiéncia nas atividades administrativas, notadamente na prestacdo do servigco

publico de inclusédo digital.

Nesse sentido, o0 objetivo geral da presente pesquisa € verificar se a
Administracdo Publica é passivel de ser responsabilizada por atos ilicitos cometidos
por terceiros em seus ambientes de inclusdo digital, especificamente em seus
telecentros. Para se chegar ao objetivo geral, foram tracados os seguintes objetivos
especificos: 1) definir a natureza juridica do servico de inclusdo digital; 2) mapear e
analisar os regimes possiveis de responsabilidade civii em que podera incidir a
Administracdo Publica brasileira; 3) identificar a possibilidade de comprovagédo de
um nexo de imputacdo entre um ato ilicito praticado por terceiro em um ambiente de
inclusdo digital e a possivel responsabilizacdo da Administracdo Publica e 4)
verificar se existiiam meios tendentes a exclusdo ou minoracdo dessa

responsabilidade.

O acesso a internet pode ser visto como um direito fundamental garantido
pelo ordenamento juridico brasileiro. A partir desse entendimento, vislumbra-se a
Administracdo Publica brasileira no papel de implementadora de politicas de
inclusdo. Vale dizer que é a concepcao de uma administracdo como garantidora de
direitos individuais e efetivadora de direitos sociais, econémicos, coletivos e difusos,
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decorrentes de exigéncias de prestacdes positivas. A presente matéria insere-se,
pois, na problematica da eficacia dos direitos fundamentais e sua teoria geral,
especificamente em relacdo a dimenséo prestacional dos direitos sociais, conforme

0 marco tedrico estabelecido por Ingo Wolfgang Sarlet".

Quanto a nocéao de servico publico e a apuracao de eventual responsabilidade
civili por omissdo do Estado, os referenciais tedricos terdo como base
preponderantemente os estudos de Oswaldo Aranha Bandeira de Mello? e de Celso
Antdnio Bandeira de Mello®, que, especificamente quanto & responsabilidade do
Estado, compreendem que os comportamentos omissivos da Administracdo Publica
sado fundados na culpa. Quanto a aplicacdo do principio da precaucdo aos servi¢cos
publicos, o referencial tedrico serd o estudo de Juarez Freitas® sobre o tema.
Posteriormente, para a solu¢do de uma possivel colisdo entre esse mesmo principio
da precaucdo e o principio da legalidade, sera utilizada a teoria das relacbes de
precedéncias condicionadas apresentada por Robert Alexy em sua obra "Teoria dos

Direitos Fundamentais'.

Também de grande importancia serd o estudo da legislacdo especifica ou
conexa sobre a matéria, conforme referido, que inicialmente vem aparecendo como
regramento para as LAN houses, locais de propriedade privada, mas abertos ao
publico em geral, e que pode dar margem a interpretacbes analdgicas para
estruturas similares do setor publico. Como exemplo, sera analisada a Lei Estadual
n° 12.228, de 11 de janeiro de 2006, do Estado de S&o Paulo, e um acordao
correlato do Tribunal de Justica do mesmo estado. Tal lei, dentre outras
providéncias, privilegia elementos identificadores dos usuarios desses locais.
Também serd analisado de maneira pormenorizada o Decreto n° 6.991/2009, que

instituiu no Brasil o Programa Nacional de Apoio a Incluséo Digital (PNID).

! SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais. 10. ed. rev. atual. e ampl. Porto
Alegre: Livraria do Advogado, 2011.

2 MELLO, Oswaldo Aranha Badeira de. Principios gerais de direito administrativo. Rio de Janeiro:
Forense, 1969.

3 MELLO, Celso Antbnio Bandeira de. Curso de direito administrativo. 30 .ed. rev. e atual. S&o
Paulo: Malheiros, 2013.

4 FREITAS, Juarez. O controle dos atos administrativos e os principios fundamentais. 42 ed. Séo
Paulo: Malheiros, 2009.

° ALEXY, Robert. Teoria dos Direitos Fundamentais. 5 ed. 2 tir. trad. Virgilio Afonso da Silva. S&o
Paulo: Malheiros, 2012.
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Serdo ainda utilizados elementos de direito comparado, como o Decreto Lei n®
144, de 27 de julho de 2005, da Republica Italiana, e a sua interpretacao doutrinaria.
Tal decreto versa sobre “medidas urgentes de combate ao terrorismo internacional”
e, dentre outras disposicdes, determina obrigacdes relativas a identificacdo e guarda

de dados de locais abertos ao publico para utilizac&o da internet.

Para tanto, a presente dissertacdo esta organizada em dois capitulos. O
primeiro ser4 preponderantemente conceitual e ter4 carater transdisciplinar,
buscando uma contextualizagdo do tema no mundo e no Brasil. Nele serao
apresentados os conceitos de TIC, de internet, de governo eletrénico e de inclusao
digital, acrescentando-se algumas noc¢fes histéricas e fundamentos sobre tais
temas. Serdo ainda apresentados um exemplo de promocéo da inclusao digital, o
conceito de telecentro, e dados quantitativos sobre a excluséo digital no Brasil do
inicio do século XXI. Apés isso, sera feita uma abordagem que defende a

compreensao de que a incluséo digital possui natureza juridica de servi¢co publico.

O segundo capitulo tera foco no instituto da responsabilidade civil do Estado
e, por consequéncia, da Administracdo Publica, sendo apresentado seu historico no
direito ocidental, bem como a sua presenca no direito positivo brasileiro atualmente
sendo enfrentada a questdo da responsabilidade civil do Estado por omissao.
Depois desse exame, sera demonstrada a possibilidade técnica de comprovacao de
um nexo de imputacdo entre um ato ilicito praticado por terceiro em um ambiente de
inclusdo digital e a responsabilizacdo da Administracdo Publica. Nesse momento
sera possivel cotejar os principios da legalidade e da precaucdo, com fito de
verificagdo das hipoteses levantadas e estabelecer se é possivel a realizagdo de
algum tipo de controle de acesso pela Administracdo Publica sobre os seus
ambientes de inclusdo digital, especificamente sobre os seus telecentros. Ao final,

serdo apresentadas as conclusdes formuladas, com base no itinerario percorrido.

A presente dissertacéo € ainda composta de seis anexos, que visam auxiliar o
leitor, oferecendo acesso imediato a legislacdo pouco usual que é utilizada mais

detidamente no curso do texto.
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CONCLUSOES

Ao longo do presente trabalho buscou-se evidenciar a importancia das acoes
de inclusdo digital, concebidas como um servigco publico a ser necessariamente
desempenhando pelo Estado brasileiro no limiar do século XXI, com base nos dados
guantitativos pesquisados. As dificuldades preponderantes encontradas na presente
pesquisa foram a auséncia de uma legislacdo especifica sobre o tema da
responsabilidade civil da Administracdo Publica por atos ilicitos praticados por
terceiros em seus ambientes de inclusdo digital, bem como a auséncia de
jurisprudéncia especifica nesse sentido. Todavia, conforme as justificativas
apresentadas na introducédo deste estudo, essas dificuldades ndo chegaram a
desacreditar o mérito da pesquisa que se intentou, diante da sempre presente
possibilidade da pratica de atos ilicitos nos ambientes de inclusédo digital,
especificamente nos telecentros, que ja atendem milhares de pessoas no territorio
nacional, e ainda diante dos casos similares encontrados, como os ilicitos praticados

num cibercafé e numa LAN house.

Assim, com suporte na pesquisa bibliogréafica realizada, em consonancia com
o direito positivo nacional e estrangeiro e a interpretacéo jurisprudencial encontrada
proximamente a matéria de fundo, algumas conclusdes foram alcancadas, sobre as
quais, até o presente momento, ndo foi possivel chegar a refutacdes. Em sintese, do

que foi apresentado nesta dissertacdo, concluiu-se que:

1. Com o advento das TIC, a partir do final do século XX, a internet alcancou papel
de destaque como um novo meio de comunicacdo e de apropriacdo do
conhecimento, constituindo-se num patriménio da humanidade, ndo apenas
tecnolégico, mas também e sobretudo cultural e intelectual, para muito além de seu

valor comercial ou financeiro.

2. Os personagens centrais da internet sdo as pessoas que, para se conectarem em
rede, necessitam que uma seérie de atividades sejam concatenadas entre 0s
fornecedores de infraestruturas de comunicacdes e os prestadores de servicos
intermediarios. Tais atividades sdo desempenhadas por diversos entes, governos

€ empresas.
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3. O Estado brasileiro contemporaneo, a exemplo de inUmeros outros Estados do
mundo, cioso do advento das TIC e da internet, passou a se utilizar dessas
tecnologias em incontaveis aspectos de sua atuagdo, em respeito aos principios
constitucionais da publicidade, da transparéncia, da economicidade e da

eficiéncia.

4. Conforme os dados quantitativos pesquisados, uma significativa parcela da
sociedade brasileira ndo tem acesso as TIC e a internet. Isso imp8e ao Estado
brasileiro um dever juridico de incluir digitalmente essa parte de sua populacédo. A
inclusdo digital é fundada na solidariedade e na justica social, objetivos da
Republica Federativa do Brasil, e decorre da percep¢do de que uma quantidade
expressiva do conhecimento humano, bem como inimeros servicos, inclusive
publicos, estdo presentes na internet e sdo acessiveis, portanto, somente com a
utilizacdo das TIC, representando estas, ainda, um meio de comunicacdo em

destaque atualmente.

5. As acdes de inclusdo digital promovidas pela Administragdo Publica inserem-se
dentre os direitos a prestacdes, 0s quais se incumbiu o Estado brasileiro, vez que
servem de instrumentos concretizadores dos ja consagrados direitos
fundamentais de acesso a informacdo e de liberdade de comunicacéo,

conectando as pessoas a rede mundial de computadores, isto €, a internet.

6. A disponibilizagdo de acesso as pessoas a um telecentro, ambiente publico de
inclusédo digital por exceléncia, tem a natureza juridica de um servico publico, ja
gue, no inicio do século XXI no Brasil, h& significativa demanda por este servico,
decorrendo de uma necessidade coletiva, devendo o Estado promover-lhe a
prestagao, ndo se configurando, em absoluto, numa relagédo de consumo o seu

oferecimento.

7. A inclusdo digital consagra-se como um servico publico, pois € um servico que

deve ser disponibilizado a generalidade da populacdo, indistintamente e de
maneira continua, havendo ainda determinabilidade dos usuarios quando da
fruicAo desse servico, demandando adaptabilidade as novas tecnologias e
modicidade no seu custeio ou gratuidade no seu oferecimento. Os locais

hY

destinados a inclusdo digital, quando presente o capital publico, deverdo
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demonstrar transparéncia em suas praticas, estando sujeitos aos controles interno
e externo da Administracdo Publica, sendo sindicaveis todos os atos a eles

vinculaveis.

8. Superado o modelo de Estado Absolutista, a partir do século XIX, paulatinamente
foi se consagrando a nocédo de responsabilizacdo do Estado nos exemplos
pesquisados do mundo ocidental. Como fundamentos dessa responsabilizacao,
emergem a nocao de igualdade entre o cidadao e o Estado e a nogao de divisdo
dos encargos sociais por toda sociedade, remontando ainda ao principio

imemorial do neminem laedere.

9. Consagrada, de maneira geral, pelo ordenamento juridico brasileiro a
responsabilidade objetiva do Estado, verificou-se que o tema que enseja maior
debate, tanto na doutrina como na jurisprudéncia, € a possibilidade, ou nédo, de se
atribuir uma responsabilizacdo fundada na culpa da Administracdo Publica, isto €,
uma responsabilidade subjetiva, nos casos de ocorréncia de danos diante da

omissao administrativa.

10. O presente estudo filiou-se a corrente encabecada por Oswaldo Aranha Bandeira
de Mello e por Celso Antbnio Bandeira de Mello, por concordar que nas situacoes
de omissdo administrativa sera sindicavel o comportamento da Administracao
Publica (ou de quem lhe faca as vezes) para se verificar se houve o atendimento
a um parametro juridico que determina um nivel minimo de cuidado em uma dada
situacdo, embora se reconheca sempre uma presuncdo de culpa em seu

desfavor.

11. Em relagdo aos atos ilicitos praticados por terceiros em ambientes de inclusdo
digital da Administragdo Publica, especificamente nos telecentros, o presente
estudo revelou que, a0 menos em tese e em determinadas situacdes, sera
possivel uma demonstracdo técnica-probatéria de que um dado ato ilicito partiu
de um determinado computador de propriedade ou gerido pela Administracao
Publica. Isso ocorrera pela identificacdo do endereco MAC do equipamento por
ele utilizado e pela identificacéo do IP que foi estabelecido na conexao a internet,
IP que ser& atribuivel ao referido endereco MAC, num determinado lapso de

tempo.
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12. O problema persiste quanto a dificuldade de se atribuir um nexo de imputacéo a
alguém, com fito de individualizacdo da pessoa que se utilizou de um determinado
computador (com o seu endereco MAC especifico), com referéncias precisas de
lugar e tempo, para a atribuicdo da autoria quanto a eventual ato ilicito praticado.
Em situacdo similar a hipétese levantada pelo presente estudo, em relacdo as
LAN houses, foram apresentadas solucdes legislativas que visam, com uma

atuacao precavida, cadastrar os usuérios que se utilizam desses ambientes.

13. Embora ndo sejam capazes de evitar o dano resultante de um ato ilicito, o
cadastro dos usuarios de um telecentro e o registro da hora inicial e final de seus
acessos, na mesma forma proposta para as LAN houses, tém o condao de
permitir a atribuicdo de um futuro nexo de imputacdo, o que torna estas praticas
desejaveis também a Administracdo Publica brasileira, com fito de coibir a

impunidade, sob o manto do anonimato.

14. A adocéo das medidas de prévio cadastro dos usuarios de um telecentro, com o
objetivo de controle, no que diz respeito a sua identificacdo, v. g., pelo nome
completo, data de nascimento, endereco e RG e ainda com 0 respectivo registro
da hora inicial e final de seus acessos, nao ferem, per si, o direito a privacidade
desses usuarios, ja que nao atingem a esfera intima do individuo. Por outro lado,
0 monitoramento das comunica¢cdes e dos dados de navegacgdo na internet
desses usudrios representa uma grave violacdo ao seu direito a privacidade, ja

gue atenta contra a sua liberdade de comunicacgao e de informacao.

15. O exercicio do referido controle de acesso pela Administracdo Publica nos
telecentros, via cadastro prévio, mesmo diante da auséncia de lei ordinaria
especifica que o determine, ndo implicara em violagcdo ao principio da legalidade,
ja que privilegia o principio da precaucédo em relacdo a este outro principio, diante
de seus papéis de prestadora de servicos de infraestrutura de comunicacéo e de
prestadora de servicos de intermediacdo de acesso a internet. Nesse caso, 0
principio da precaucdo ter4 precedéncia em relacdo ao principio da legalidade,
precedéncia esta que sera condicionada a nédo violagcdo de algum direito

fundamental quando da realizac&do do controle em questéo.

16. A omissdo deste controle de acesso, sem a realizacdo de cadastro prévio dos
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usuarios e sem o registro da hora de inicio e de fim do acesso respectivo, atenta
contra 0os minimos cuidados que se esperam da Administracdo Publica, sendo um
parametro juridico inferior ao razoavelmente esperado, isto &, violador do dever
de zelar pelo uso adequado de seus computadores e, portanto, violador do

principio da precaucao.

17. Se nédo adotar controle algum de acesso aos seus telecentros, a Administracao
Publica poderéa ser responsabilizada por faute du service, sendo antijuridico o seu
comportamento por ser contrario ao principio da precaucdo, o que confirma a

primeira hipétese levantada na introducéo do presente trabalho.

18. Se, por outro lado, adotar o controle minimo referido, por meio da instituicdo de
um cadastro prévio dos acessos realizados, a Administracdo Publica entdo
rompera com a sua presuncdo de culpa, em relacdo a possivel falta de diligéncia,
e, para além disso, irA romper com 0 nexo causal, sendo até mesmo possivel a
atribuicdo de um nexo de imputacdo ao terceiro causador do dano, ndo sendo
sequer atribuivel a autoria do ato ilicito a ela. Dessa forma também confirma-se a

segunda hipétese levantada na introducao do presente trabalho.

Com base nessas conclusbes apresentadas, buscou-se atingir o objetivo
mediato do presente estudo, qual seja, colaborar com a seguranca e a
economicidade que deve pautar a atuacdo da Administracdo Publica, buscando
comportamentos tendentes a excluséo da sua responsabilidade civil decorrente de
atos ilicitos praticados por terceiros em seus ambientes de inclusdo digital,

especificamente dentro de seus telecentros.
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