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RESUMO

A Sociedade-rede passou a ter seus contornos delineados por intermédio das
tecnologias da informacdo e comunicacéo - TICs, notadamente apds o advento da
Internet. Nesse contexto, fundado nos preceitos da dignidade da pessoa humana e
livre desenvolvimento da personalidade, depreende-se o reconhecimento do direito
fundamental ao acesso a Internet. No ambiente virtual as escalas de espaco e
tempo foram drasticamente alteradas. O crescimento quantitativo de informacdes
veiculadas na Rede ganhou feicbes qualitativas, representando riscos a direitos de
diversas ordens, tais como o direito a privacidade e a protecdo de dados pessoais.
Entidades publicas e especialmente empresas privadas de ambito mundial
empregam tecnologias avancadas de processamento massivo de dados. O
resultado desse processo é a elaboracdo de perfis individuais e coletivos que
servem como base para o implemento de programas de cunho mercadoldgico e
discriminatorio. Nesse sentido, reconhecida a relacdo simbibntica entre Direito e
Internet, extrai-se a necessidade de regulacdo juridica da Internet em meio a
sociedade de vigilancia. Ciente de que a abordagem juridica tradicional né&o
acompanha a evolucédo tecnolégica do ambiente virtual, novos modelos regulatorios
Sdo necessarios. Sob essa oOtica, apresenta-se 0 modelo misto proposto por
Lawrence Lessig, fruto da interacé@o reciproca das normas sociais, mercado, Direito
e a arquitetura da Rede. Em complemento a proposta do autor, agrega-se a
necesséria reflexdo acerca do comportamento do internauta na Rede, o implemento
de politicas de cooperacao internacional, bem como uma releitura dos contratos no
ambiente virtual. Tal conjuntura revela o carater regulador soberano do Direito e
potencializa sua efetividade no ciberespaco.

Palavras-chave: Sociedade-rede. Regulacdo da Internet. Arquiteturas da rede.
Direito a privacidade. Protecdo de dados pessoais.



ABSTRACT

The network society has had its boundaries outlined through the information and
communication technologies - ICTs, especially after the birth of the Internet. In that
context, based on the rules of human dignity and free personality development, the
acknowledgment of fundamental rights to access the Internet is a clear fact. In the
virtual environment, the scales of space and time have changed dramatically. The
quantitative growth of information broadcasted in the Web has gained qualitative
features, representing risks to rights of several natures, such as the right to privacy
and the protection of personal data. Government entities and especially private
companies worldwide have been using advanced technologies of massive data
processing. The result of such process is the elaboration of individual and collective
profiles which are used as a basis for the implementation of software for marketing
and discrimination usage. In that sense, once we acknowledge the symbiotic relation
between Law and Internet, the necessity of legal regulation of the Internet amongst
the surveillance society becomes clear. Aware that the traditional legal approach
does not follow the technology evolution of the virtual environment, new regulation
models are necessary. Under this view, there is the mixed model suggested by
Lawrence Lessig, from the mutual interaction of the social standards, market, Law
and the architecture of the Web. As a complement to the author’s suggestion, there
is the necessary reflection about the Internet users’ behavior in the Web, the
implementation of international cooperation policies, as well as a reinterpretation of
the contracts in the virtual environment. Such situation reveals the sovereign
regulator nature of the Law and boosts its effectiveness in the cyberspace.

Keywords: Network society. Internet regulation. Architectures of the Web. Right to
privacy. Protection of personal data.
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INTRODUCAO

A Internet, sinbnimo de Rede, ambiente virtual, ciberespaco, dentre outros
epitetos — estd no centro das relacbes humanas no curso do século XXI. Suas
influéncias no desfrute da vida humana sédo de tal monta ao ponto de merecer
estudos transdisciplinares, o0s quais perpassam pelas linhas da sociologia,
economia, ciéncias da computacéo, psicologia, dentre outras tantas.

N&o obstante, talvez umas das imbricacées mais ricas e tormentosas seja a
relagdo entre o Direito e a Internet. Esta ultima, por muitos, associada aos ideais de
liberdade e desprendimento das barreiras culturais e geogréficas, ndo parece se
amoldar ao Direito — arreigado a regulacdo e a imposicédo de condutas.

O individuo, entretanto, virtualizado no ambiente da Internet, recebe o nome
de internauta. Estar conectado a Rede e fazer uso de suas fun¢des denomina-se
navegacdo. O comandante dessa viagem é o proprio usuério, o qual com alguns
breves conhecimentos e uma sequéncia de cliques é capaz de chegar a destinos
longinquos em fracdes de segundo. A distancia e o tempo parecem nao mais
representar variaveis limitativas. A sensacdo é de que os limites fisicos foram
superados. Do conforto da sua residéncia é possivel pesquisar nas bibliotecas da
Franca, dos EUA e da Alemanha. Tudo isso em um unico dia, inclusive ao mesmo
tempo.

A Internet promove a conexao e a interagcéo dos internautas. Trata-se de uma
relagdo peculiar, € verdade. Trata-se de um contato virtual. Nesse recinto seu
espectro de opcdes € vasto. E possivel ser uma, duas, ou mais representacdes
dentro da Rede. Tem-se a sensacao de que os atos sdo ou podem ser sigilosos.
Sob o manto de um falso anonimato, o internauta — por meio de seus avatares —

pode agir livre das amarras sociais, ou seja, de modo diverso do seu comportamento
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no plano fisico. O cenério supra aspira liberdade; todavia, ndo representa a nua e
crua realidade.

Ao passo que a Internet passou a ser vista como um ambiente a ser
explorado economicamente, agentes publicos e privados passaram a intervir de
forma decisiva nesse espac¢o. Em posse da ideia de que a informacao representa
valor, a par de vastos conhecimentos técnicos acerca da arquitetura da Rede, tais
agentes utilizam tecnologias avancadas de coleta, armazenagem e processamento
de informacdes pessoais dos internautas. Nesse sentido, sdo formados perfis
individuais e coletivos, utilizados tanto para o implemento de politicas
governamentais quanto para fins de praticas mercadoldgicas, pautadas na analise
de tendéncias.

Diante desse cenario, a conduta exercida no ambiente virtual demonstra sua
capacidade de causar danos sentidos no plano fisico. A simples navega¢do do
internauta na Rede ndo é segura. Uma série de agentes, ndo raras vezes sem 0 seu
consentimento, atuam a fim de captar informacdes pessoais de diversas ordens.
Nesse prisma, a Internet influencia uma série de direitos, dentre 0s mais sensiveis a
esse ambiente encontram-se a tutela da privacidade e protecéo de dados pessoais.
Cai por terra 0 manto do anonimato, o internauta e seus interesses sao revelados. A
navegacao livre € maculada por diversos filtros e intermediarios agindo sobre a
estrutura da Rede.

Individualmente impotente em face do poderio da Internet, resta ao usuario
tdo somente requerer a protecdo dos seus direitos, trazendo a tona a intima relagéo
entre o Direito e a Internet. Nesse prisma, ndo restam duvidas que as tecnologias da
informacéo e comunicacao — TICs influenciam decisivamente sobre o Direito.

Diante de todo esse contexto, o presente trabalho almeja problematizar
algumas das questdes centrais, fruto da relacdo entre o ordenamento juridico e o
ambiente virtual, de modo a apurar as caracteristicas elementares de um modelo
regulatorio que seja capaz de compatibilizar a defesa dos direitos dos internautas na
Rede, sem contudo ser intrusivo ao ponto de limitar o desenvolvimento tecnoldgico.

Para tanto, a abordagem metodologica empregada é dogmatica, notadamente
em suas dimensdes analitica e empirica. Embora o estudo apresente feicbes gerais,
em determinados momentos, atencdo especial é vertida ao ordenamento juridico
patrio. Sem descurar a inexisténcia do oferecimento de posi¢cdes conclusivas sobre o

tema, a pesquisa lanca mao de aspectos técnicos e juridicos, o que da ensejo a
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abordagens de estilo e conotagcbes diferenciadas. Ainda, insta salientar que os
objetivos almejados detém fins praticos, ao largo de uma perspectiva puramente
tedrica.

Sendo assim, o trabalho resta dividido em quatro capitulos. O primeiro cuida
da contextualizacdo da matéria a partir dos elementos centrais da sociedade-rede,
perpassando pelas caracteristicas basilares da estrutura dos direitos fundamentais
até o reconhecimento — no ordenamento juridico nacional — do um direito
fundamental de acesso a Internet.

O segundo capitulo, eminentemente técnico, tem por fim elucidar a arquitetura
basica e o funcionamento interno da Rede. Logo, séo tratadas as nuances acerca da
origem da Internet, estreitando o entendimento sobre a forma como ocorre a
comunicacdo nos limites do ambiente virtual, chegando, por fim, as disposi¢cdes
respeitantes a World Wide Web.

O terceiro bloco, aborda modelos de arquiteturas complexas da Rede. No
ponto, em linhas gerais, sdo referidas algumas notas sobre a logica da Cloud
Computing, da Internet das Coisas, dos motores de busca e das redes sociais
online. Cumpre destacar que o segundo e terceiros capitulos estdo dispostos de
modo ao oferecimento das bases minimamente necessarias para o entendimento
das reflexdes dispostas na quarta e ultima secéao.

Por fim, o quarto capitulo enfrenta a relacdo propriamente dita entre o Direito
e as TICs, tomando por base o processamento massivo de dados. Logo, abordadas
as premissas essenciais do direito a privacidade desde a sua origem, chega-se ao
reconhecimento do direito fundamental autbnomo de protecdo de dados pessoais.
Elucidadas as teorias centrais acerca da regulacao juridica da Internet, com forte no
ordenamento juridico brasileiro, o estudo verifica se a legislacdo atual é capaz de
regular as relagcdes havidas no ambiente virtual. Ao final, expostas algumas das
técnicas de processamento massivo de dados, é apresentado o modelo regulatério
misto proposto por Lawrence Lessig, assim como tecidas algumas reflexdes acerca
do indigitado sistema.

Em face do exposto, a busca dos objetivos propostos — mas sem, contudo, a
pretensdo de esgotamento da matéria — € 0 escopo da presente pesquisa, tendo
como fio condutor a relacdo entre o Direito e a Internet, com vistas ao oferecimento

de um modelo regulatério harménico.
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CONCLUSAO

A partir da teméatica abordada ao longo do estudo depreende-se que as
relacbes havidas no ciberespaco extrapolam os limites do Direito. Nesse sentido, a
matéria merece estudos aprofundados em carater transdisciplinar, onde devem
dialogar agentes das ciéncias da computacdo, histéria, sociologia, economia,
filosofia, dentre outras intersecfes possiveis.

Igualmente, cumpre ressaltar, de plano, a dificuldade enfrentada no
desenvolvimento da pesquisa, em especial no segundo e terceiro capitulos. Os
conceitos técnicos e o entendimento acerca do funcionamento interno de algumas
estruturas representaram um grande desafio. O préprio estilo textual empregado nas
indigitadas secdes restou afetado, tanto pela necessidade de um modo diverso de
abordagem, quanto pela dificuldade técnica defrontada por um académico do Direito.

Por seu turno, o estudo da relacdo entre o Direito e a Internet, vista a luz da
arquitetura da Rede e a par da dindamica dos direitos fundamentais (em especial, no
ponto, o direito a privacidade e protecdo de dados pessoais), confirmou a relevancia
do tema, de onde é possivel extrair alguns entendimentos. Séo eles:

Do estudo, extrai-se que a Internet, em sua origem, nao nasceu com fins de
integracdo social, porquanto desenvolvida a partir de valores militares e
hegemonicos, no periodo de Guerra Fria entre EUA e Russia. Com o passar do
tempo, o conhecimento gerado passou a ganhar contornos cientificos e conotacdes
de mercado, tornando-se a grande rede mundial de computadores dos dias de hoje.

Com o advento da Internet, tem-se que a dindmica comunicacional entre os

individuos foi alterada sensivelmente por influéncia das tecnologias da informacéo e
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comunicacéo - TICs. Logo, a unilateralidade pura e simples no fluxo das informacdes
deu espacgo a nogdo de comunicagdo, orientada pelo viés da bilateralidade.

Dentre as concepcdes extraidas do presente estudo, verifica-se que o direito
a privacidade ndo é estatico, devendo ser atualizado conforme a demanda social.
Nesse sentido, em vista da abrangéncia e correlacdo com as TICs, com forte na
doutrina, fruto de uma visdo plural do direito a privacidade, exsurge o
reconhecimento do direito fundamental a protecao de dados.

N&o obstante, verifica-se que a Internet representa um novo espaco social,
superando o conceito de mera tecnologia. Diante disso, fundado nos valores da
cidadania e dignidade da pessoa humana, a par da estrutura dos direitos
fundamentais, ha de ser reconhecido o direito fundamental autbhomo de acesso a
Internet. Nesse contexto, em razdo do seu carater global, restam flexibilizadas as
barreiras de espaco e tempo, de modo a possibilitar a interagdo intensa dos
individuos no interior da malha informatizada desse ambiente, o que revela uma
nova estrutura social, intitulada - dentre outras defini¢cdes - sociedade-rede.

Alheio as benesses promovidas pela sociedade-rede, apura-se que 0
ciberespaco €é prédigo em situagbes probleméticas, as quais suscitam
necessariamente a atuacdo do Estado. Por um lado, em carater promocional, o
Estado tende a promover a inclusao digital, bem como conferir a infraestrutura
necessaria para tanto; por outro, deve agir a fim de garantir o pleno exercicio dos
direitos dos individuos e coibir eventuais violacbes ou ameacas. Assim, com vistas a
regulacdo e instrumentalizacdo da Rede, embora embrionéaria, tem-se as linhas
iniciais rumo a formacao de um Estado-rede.

O ambiente virtual, conforme visto, € mantido por uma estrutura complexa de
hardwares e softwares. Nesse contexto, sob o ponto de vista técnico, a Internet —
entendida como a rede mundial de computadores —, ndo se confunde com a Web.
Esta ultima, também chamada de Internet de superficie ou Surface Web, é
estruturada por padrbes e protocolos especificos. Muito embora seja o ambiente
mais utilizado pelo internauta-padréo, a Web representa apenas uma das camadas
da Internet.

Firmados os instrumentos e padrdoes elementares da Rede, subsume-se que
sua arquitetura basica é aberta e passivel de alteracdes. Sob essa otica, inUmeras
arquiteturas foram desenvolvidas ao longo do tempo para diversas finalidades. A

computacdo em nuvem trouxe a tona o fenbmeno da virtualizacdo; a Internet das



172

Coisas revela a capacidade de interacdo entre 0 homem e a méaquina em grau
jamais visto; as redes sociais online, ao passo do oferecimento de mdultiplas
conexdes, tendem a enfraguecer os lacos presenciais, acentuando as premissas da
hiperconexdo e hipercontrole; os motores de busca, por seu turno, vasculham
informacdes disponiveis na Internet ofertando ao usuario resultados expressivos em
termos quantitativos e, notadamente, qualitativos.

Do exposto, igualmente, nota-se que arquitetura interna da Internet € um
ambiente propicio a coleta, acumulo e tratamento de informacfes pessoais. Essa
conjuntura imp&e severos riscos a uma série de direitos fundamentais, tais como o
direito a privacidade e a protecéo de dados.

Nesse passo, vé-se que agentes publicos e privados, por intermédio de
tecnologias avancadas de processamento de dados (Data Mining, Online Analytical
Processing, etc), tracam perfis individuais e coletivos com alto grau de preciséo, 0s
quais muitas vezes possuem nuances discriminatorias, sendo destinados, em
grande medida, ao implemento de praticas comerciais.

Reconhecida a permeabilidade da Internet ao Direito, notadamente pela
relacdo simbibntica entre eles, conclui-se que o modelo tradicional de regulacdo
juridica ndo é capaz de acompanhar o crescimento das TICs e as novas questdes
aventadas no ciberespaco, tais como a pessoa virtual, os bens digitais e o0
compartilhamento fracionado de arquivos promovido pelas redes peer-to-peer.

Em solo patrio, a Lei 12.965/2014, mais conhecida como Marco Civil da
Internet, muito embora timidamente, ja traz consigo nuances regulatorias pautadas
em uma abordagem mais técnica, capitaneada por uma estrutura principiolégica.

Diante desse contexto, verifica-se a necessidade de desenvolvimento de um
modelo regulatério capaz de atender uma dupla funcéo, qual seja: a) a de preservar
e promover os direitos do internauta no ambiente virtual, afim que ele desfrute o
maximo das potencialidades da Internet; assim como b) que néo seja intrusiva ao
ponto de suprimir o desenvolvimento tecnoldgico. Assim, ao largo da teoria
determinista, encaminha-se rumo a efetivacdo da teoria da construcdo social da
tecnologia.

Sob essa 6tica, o0 modelo regulatdrio misto proposto por Lawrence Lessig é de
grande valia. A interacdo dos reguladores normas sociais, mercado, Direito e
arquitetura revela-se aplicavel ao ambiente virtual. Em especial a influéncia do

Direito sobre a arquitetura da Rede, porquanto potencializa a efetividade da norma
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juridica no ciberespaco, de modo que — uma vez bem orientado — faz uso da propria
tecnologia como instrumento regulatorio.

Com vistas a protecéo do direito a privacidade e a tutela de dados pessoais
na Internet, agregando a proposta de Lessig, do extrato do estudo apura-se a
necessidade de alguns acréscimos e/ou reflexdes pontuais, dentre eles: a) a
concepcao de uma necessaria politica de cooperacdo internacional; b) o avanco
cultural no tocante ao comportamento do internauta na Rede; ¢) uma releitura a fim
de revigorar o valor dos contratos no ciberespaco; e d) a aproximacao do jurista aos
agentes técnicos conhecedores das arquiteturas da Rede, para que assim possam
ser extraida sua maxima potencialidade.

Por fim, impera consignar que a pesquisa ndo deteve carater resolutivo. Ao
contrario, procurou contextualizar algumas das diversas questdes sensiveis havidas
no ciberespaco. Logo, remanescem as duvidas acerca das questbes futuras, onde
grandes dilemas comegam a se rebelar. A Internet das Coisas tende a estabelecer a
comunicacao inteligente entre maquinas, suprimindo em grande parte o papel do
individuo, bem como potencializando ainda mais a capacidade de acumulo,
armazenagem e processamento de dados. Por outro lado, a Deep Web, fundada em
padroes e protocolos diferenciados, em sua universalidade, continua sendo um
ambiente obscuro e carente de regulagéo, cuja relevancia urge por sérios estudos
académicos, os quais tendem a revelar situacfes problematicas, mas também um

amplo ambiente passivel de multiplas aplicagdes.
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